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Abstrakt

Tato prace se v prvni ¢asti zabyva problematikou monitorovani pocitacovych siti pomoci sitovych
toku. Déle se prace zabyva analyzou ¢asovych rad ziskanych z téchto sitovych toku se zamérenim
na ziskavani jejich atributi.

Vysledkem této prace je novy modul pro open source exportér sitovych toku ipfixprobe. Tento
novy modul umoznuje rozsitit zaznamy o sifovych tocich o atributy ziskané z analyzy casovych
fad. Tyto atributy mohou v budoucnu slouzit jako vstupni data pro detekci hrozeb na zikladé
strojového uceni.

Klicova slova ipfixprobe, prototyp pluginu pro open source exportér sitovych toku, IPFIX,
sitové toky, nerovnomérné vzorkované ¢asové rady, NFFT, Lomb-Scarlge periodogram

Abstract

The first part of this thesis deals with the problem of monitoring computer networks using IP
flows. Then it deals with the analysis of time series obtained from these IP flows, focusing on
the extraction of their attributes.

The result of this work is a new module for the open source IP flow exporter ipfixprobe. This
new module allows to extend IP flow records with attributes extracted from time series analysis.
These attributes can be used as input data for machine learning based threat detection in the
future.

Keywords ipfixprobe, prototype of plugin for open source flow exporter, IPFIX, flows, une-
venly spaced time series, NFFT, Lomb-Scarlge periodogram
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Uvod

Monitorovani pocitacovych siti je dilezitou a nutnou ¢innosti, kterd umoznuje spravné provozo-
vat a ridit sitové infrastruktury. V dnesni dobé jsou pocitacové sité nedilnou soucasti bézného
zivota. Monitorovani umoznuje odhalit Gtoky na sifovou infrastrukturu tim, ze umoznuje sledo-
vat sitovy provoz a identifikovat neobvyklé vzorce chovani, které mohou naznacovat pritomnost
utoc¢nika

v siti. Pomoci specializovanych néstroju lze také sledovat aktivitu konkrétnich uzivateli a dete-
kovat potencialné skodlivé ¢innosti. Monitorovani siti také umoznuje sledovat vytizeni infrastruk-
tury a podle toho planovat jeji rozsirovani.

Diky monitorovani lze také provadét analyzu zdznamu a zjistit, jak se utoky odehrély a jaké
skody zptisobily. Toto mtze pomoci pri zajisténi bezpecnosti sité a pri navrhovani opatieni pro
zvyseni ochrany proti budoucim ttokum.

Nevyhodou je, Ze nékteré metody mohou mit az moc velky zasah do soukromi uzivatelt, proto
je treba volit méné invazivni metody monitorovani, které nezasahuji tolik do soukromi uzivateli
a zaroven umoznuji detekci utoku na sifovou infrastrukturu.

Cil prace

Hlavnim cilem této préace je vytvorit prototyp nového pluginu do sitového exportéru ipfixprobe.
Tento plugin bude ziskdvat a zpracovavat casové rady ze sitovych toku. Plugin bude rozsifovat
zédznamy sitovych tokt o nové atributy ziskané analyzou casové rady pakett v jednom sitovém
toku. Atributy, které bude plugin ziskdvat, jsou popsany v kapitole 2. Tyto atributy budou
rozdéleny do ¢ty kategorii a plugin bude pocitat pouze atributy v kategoriich, které byly zvoleny
pri spusténi exportéru ipfixprobe.

Dalsi ¢asti préace je také testovani vytvoreného pluginu a jeho vykonnostnich limita. V praci
se nasledné zhodnoti nasaditelnosti do redlnych siti.



Uvod



Kapitola 1

Monitorovani sitovych toku

Monitorovani sité je nezbytnou soucasti spravy moderni sité. V pribéhu let byly navrzeny a vy-
vinuty pristupy k monitorovani siti, pficemz kazdy z nich slouzi jinému tcelu. Obecné lze tyto
pristupy rozdélit do dvou kategorii: aktivni a pasivni.

Aktivni monitorovani sité zahrnuje aktivni testovani sité pomoci riznych nastroji, jako jsou
napriklad néstroje ping a traceroute. Tento typ monitorovani umoznuje detekovat a diagnosti-
kovat problémy v siti, jako jsou vypadky, pomaly provoz a dalsi.

Jednim z pasivnich pristupt k monitorovani sité je monitorovani pomoci exportu sitovych
tokt (Flow-based monitoring). Tato metoda agreguje pakety do sitovych toki. Sitovy tok (IP flow)
je v specifikaci protokolu IPFIX [1] definovén jako sada paketti nebo rdmct prochédzejicich pozo-
rovacim bodem v siti béhem urcitého ¢asového intervalu. VSechny pakety pattici ke konkrétnimu
toku maji sadu spoleénych vlastnosti, naptriklad stejnou zdrojovou a stejnou cilovou IP adresu
a stejné cilové a odchozi porty. Sitovy tok slozeny jenom z téchto paketu se oznacuje jako jedno-
smérny tok (uniflow), protoze obsahuje pouze informace o paketech, které byly odesldny z jednoho
koncového bodu do jiného koncového bodu. Obousmérny zéznam toku (biflow) obsahuje paketech
z obou sméru komunikace mezi dvéma koncovymi body.

Monitorovani sité pomoci exportu sitovych toku sbird data o sitovych tocich v redlném case
a ty napriklad pomoci protokolu NetFlow nebo IPFIX posilda na kolektor, ktery data uchovava
a dale analyzuje. Tento pristup muze vyuzivat i sitovych prvka, jako jsou napriklad routery,
aby sbiraly data o sifovych tocich, které prochéazeji pres sit. Diky tomu jde vyrazné usettit
za hardware, jelikoz je potfeba pouze kolektor Ostatni praci mohou zajistit stavajici sitové prvky.

V nékterych statech (véetné Ceské republiky) maji poskytovatelé internetového piipojeni
povinnost uchovavat data o sifovych spojenich v jejich siti, takze dodatec¢nd analyza pro né
nepredstavuje témér zadné dalsi naklady.

Hloubkova kontrola pakett (DPI) na druhé strané zachytava kompletni pakety, které prochézi
pres sit, a déle tyto kompletné zachycené pakety analyzuje. Tento pristup poskytuje mnohem
podrobnéjsi informace o tom, jakd data jsou prendsena v siti a jakym zpusobem. To umoznuje
identifikovat problémy a provadét diagnostiku, kterd by jinak mohla byt znaéné obtizn4.[2]

Vzhledem k nartstu procent Sifrované komunikace jsou vyhody DPI ¢im dal mensi, protoze
velkd ¢4st internetové komunikace je jiz zaSifrovand. Napiiklad Google uvadi, ze 95 % webového
provozu v Googlu je jiz Sifrovdno [’-?j]

1.1 Nastroje pro monitorovani sitovych toku

Pro monitorovani sitovych toku se typicky pouziva nékolik exportéru sitovych tokiu, které jsou
umistény na okrajich sité tak, aby mohly zachytit veskery provoz mezi zafizenimi v siti a mimo
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ni. Exportéry vétsinou posilaji informace o sitovych tocich na jeden centralni kolektor. Kolektor
je vétsinou zarizeni s velkou tloZznou kapacitou, které sbird zaznamy sitovych tokt z vétsiho poctu
exportért sitovych toki, analyzuje prijata data a uklada je do dlouhodobé databaze. Kolektor
muze také preposilat data na dalsi zafizeni, kterd je podrobnéji analyzuji.

Existuji dva pristupy jak monitorovat sit. Prvni moznosti je pro monitoring vyuzit sitové
prvky, které jsou jiz v siti. Nékteré routery a switche, napiiklad od spolec¢nosti Cisco nebo
MikroTik, podporuji export sitovych tokti. Druhou moznosti je umistit na okraje sité dedikovana
zatizeni, na kterych pobézi software pro export sifovych tokd. Vyhodou této moznosti je, ze
na exportérech se muze provadét DPI a pomoci rozsifenych zéznamu o sitovych tocich lze posilat
ziskané informace na kolektor. [2] V praxi se ale exportér nenachézi pfimo péternim spoji, ale
na spoj se umisti zafizeni TAP. TAP slouzi k duplikovani paketi a jejich preposilani na exportér
sitovych tokt. Diky tomu vypadek exportéru nemutze ohrozit stabilitu sité.[ﬁ)]

Internet Internet

D,
72—V
Exportér
.@’ e.r Netflow / IPFIX
Netflow / IPFIX
Netflow / IPFIX
Netflow / IPFIX
S \El- = \»El‘l
- ] == L
—
/l\ Kolektor Kolektor

285 'y

B Obrazek 1.1 Porovndni dvou pristupt monitorovani siti. Prvni s vyuzitim stavajicich sitovych prvka
(nalevo) a druhy s vyuzitim dedikovanych exportérii (napravo)

Pokud jsou exportéry spravné nakonfigurovany, mohou byt velmi uziteéné pii detekci ano-
malii v sifovém provozu, pri zjistovani pretizeni sité nebo pri analyze chovani uzivatelid. Diky
exportérum mohou administratori siti ziskat dilezité informace o sitovém provozu a vcas rea-
govat na problémy, jako jsou napiiklad sitové tutoky, které by jinak mohly zpusobit vypadek
sité.

Je treba vsak mit na paméti, ze monitorovani sitovych tokd muze byt velmi naro¢né na vypo-
cetni vykon a tiloznou kapacitu. Pokud je sit velka a generuje velké mnozstvi provozu, mohou byt
potfeba vykonnéjsi exportéry a kolektory. Navic je tfeba dbat na to, aby exportéry a kolektory
byly fadné zabezpecCeny, protoze zdznamy o sitovych tocich jsou velmi citlivd data, napriklad
nékterd nezasifrovand data mouhou obsahovat i hesla uzivatela.



1.1. Nastroje pro monitorovani sitovych toka

1.1.1 Exportéry
Zde je popsano nékolik exportéri, které lze pouzit pro monitoring sité.

nProbe [] je komer¢ni softwarovy nastroj, ktery je vyvijen spole¢nosti ntop. nProbe mtze slou-
zit jako exportér siftového provozu nebo jako kolektor a analyzovat ptijaté zaznamy o sitovych
tocich.

nProbe je rozsifitelny a obsahuje nékolik plugint, které jsou dostupné na zadkladé verze li-
cence. Ty umoznuji provadét DPI sitového provozu a analyzovat vybrané protokoly, jako je
naptiklad HTTP nebo DNS. nProbe pracuje s riznymi datovymi forméaty a protokoly, jako
jsou napriklad NetFlow a IPFIX a umoznuje exportovat sitové toky do Apache Kafka. Tento
nastroj také podporuje rizné platformy, véetné Linuxu, Windows a MacOS.

fprobe [@] je open source nastroj zalozeny na libpcap, ktery shromazduje data o sitovém provozu
a vysila je jako toky NetFlow nebo IPFIX smérem k zadanému kolektoru. Fprobe dokéze
filtrovat pakety, které zpracovava, ale neobsahuje zddné pokrocilé nastroje pro DPI. FProbe
podporuje export sitovych zdznamu pouze protokolem NetFlow v1/5/9.

FlowMon Probe [E] je komercni sitovy néstroj, urceny pro sbér a analyzu sitového provozu
v redlném case. Flowmon Probe podporuje rtizné forméaty sbéru dat, véetné NetFlow a IPFIX.
Déle naptiklad umozinuje analyzu zasifrovaného provozu nebo analyzu paketd na aplika¢ni
vrstvé. FlowMon Probe dokéze pracovat na sitich s rychlostmi od 10 Mb/s az do 100 Gb/s.

ipfixprobe [@] je opensource exportér sitovych toku. Exportér obsahuje nékolik plugini, které
umoznuji DPI, a protoze je opensource, muze si uzivatel vytvorit vlastni plugin. Tento ex-
portér bude dale detailnéji popsan v podkapitole .

1.1.2 Protokoly pro export sitovych toku

Protokoly pro export sitovych toku jsou klicovym prvkem v modernich sitich. Tyto protokoly
umoznuji exportovat informace o toku dat v siti z exportéru na kolektor, coz mize byt uzitecné
pro zjisténi pripadnych problémi a optimalizaci vykonu sité.

Existuje nékolik riznych protokoli pro export sifovych toku, kazdy z nich mé své vyhody
a nevyhody.

NetFlow v5 je jeden z prvnich protokolt pro sbér informaci o sifovém provozu. Jednd se o stan-
dardni protokol, ktery je pouzivan pro monitorovani sitového provozu a analyzu toku dat
v redlném case. NetFlow v5 umoznuje ziskat informace o tom, jaky provoz prochézi sitovymi
zafizenimi.
NetFlow v5 je vSak omezen v tom, Ze neumoznuje sbér informaci o paketech s IPv6 hlavickami,
coz muze byt v dnesni dobé problém. Déale také neumozinuje exportovat rozsitené sitové toky.

NetFlow v9 [@] je rozsiteni protokolu NetFlow, ktery umoziuje sbér a analyzu informaci o si-
tovém provozu. Oproti NetFlow v5 prinasi mnoho vylepseni a novych funkci, které umoznuji
efektivnéjsi a detailnéjsi sbér dat o sitovém provozu.

Jednim z hlavnich vylepseni v NetFlow v9 je podpora pro IPv6. Toto rozsireni umoznuje sbirat
informace o IPv6 paketech, coz je dulezité v dobé, kdy se IPv6 pomalu stava standardem pro
sitovou komunikaci.

NetFlow v9 také umoznuje dynamické definovani sablon, které obsahuji dodatec¢né atributy.
Zakladni zédznam tedy miuze byt exportérem pomoci Sablony rozsifen o nové informace, na-
priklad z aplika¢nich protokoli. Rozsifené zaznamy o sitovém toku umoznuji sbirat na siti
specifické informace, které jsou pro monitoring dané sité dulezité.
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IPFIX [1] (Internet Protocol Flow Information Export) je protokol pro sbér a export informaci
o sifovém provozu. Podobné jako NetFlow, IPFIX umoznuje sledovat sitovy provoz. IPFIX,
umoznuje definovat nékolik Sablon pro flexibilni definovani atributéi pro export, a ty pak
béhem exportu libovolné stridat. V literatufe se IPFIX obcas oznacuje jako NetFlow v10.

UniRec [10] je opensource protokol pro efektivni prenos dat. UniRec umoziuje definovat libo-
volny pocet vlastnich atributi pomoci sablony. Na rozdil od IPFIX vSak podporuje export
pouze jedné sablony v ramci jednoho sitového spojeni.

1.1.3 Kolektory

Zde jsou popsany kolektory, které lze vyuzit pro sbér dat o sitovém provozu.

IPFIXcol2 [11] je opensource software pro sbér, zpracovan{ a uklddéni zdznami sitovych toku.
IPFIXcol2 je flexibilni a vykonny kolektor s modularni architekturou, kterd umoznuje snadné
pridavani novych moduld. Je navrzen tak, aby byl skalovatelny a zvladal velké objemy dat
o sitovém provozu.

Jednou z klicovych funkei IPFIXcol2 je schopnost exportovat data do riznych formata, véetné
JSON, UniRec a Apache Kafka. To usnadnuje integraci dat IPFIX do jinych néstroju
a systému, napriklad néstroji pro analyzu sité.

nfcapd [12] je démon pro zachytévani zdznamt sifovych tokt. Pati{ do sady opensource nastroji
pro praci se sitovymi toky nfdump. Nfcapd umoznuje ukladani dat do raznych formatua, véetné
binarniho formatu nfcapd nebo textového formatu na standardnim vystupu.

1.2 Ipfixprobe

Ipfixprobe je modularni open source sitovy exportér. Tento exportér zpracovava pakety do obou-
smérnych zaznami o sifovych tocich. Dale tyto zaznamy pomoci vystupnich moduld posila
na dalsi zarizeni. Tento exportér se sklada ze trech casti a kazda c¢ast obsahuje nékolik moduli.
[8]

Vnitini struktura exportéru je zobrazena na obrazku E

1.2.1 Vstup

Ipfixprobe dokaze prijimat data ze tfi ruznych zdroju. V zavislosti na konfiguraci pri spusténi
lze vybrat jeden zdroj dat.

Raw - Ipfixprobe dokéaze ¢ist pakety ze socketu. Pri spusténi mize byt definovano i vice sitovych
rozhrani, ze kterych ipfixprobe Cte soucasné.

Ndp - Kromé sitovych rozhrani dokaze ipfixprobe zpracovavat pakety, které prochézeji pres
COMBO karty. Tyto karty jsou vyvojové desky urcené pro zpracovani sitovych dat a jsou
pripojeny k pocita¢i pomoci rozhrani PCI. Kazda karta obsahuje FPGA (Field-programmable
gate array) ¢ip doplnény o paméti, konektory PCI Express, rozhrani, napajeci zdroje a dalsi
prvky.

Pcap - Pokud je ipfixprobe zkompilovan s parametrem —with pcap, dokdze zpracovavat vstupni
data ¢tenim ze souboru typu pcap. K tomu vyuziva knihovnu libpcap.
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B Obrazek 1.2 Vnitini struktura exportéru ipfixprobe.

1.2.2 Procesy

Ipfixprobe dokéze analyzovat zachycené pakety pomoci DPI, coz umoznuji jednotlivé pluginy,
které ipfixprobe obsahuje. Tyto pluginy rozsifuji vysledné zaznamy o sitovych tocich. Ipfixprobe
jiz obsahuje nékolik plugint, jako jsou napiiklad DNS, HTTP.

Do této kategorie také spada plugin, ktery byl vyvinut v ramci této prace.

1.2.3 Vystup

Ziskané informace o sifovych tocich lze s ipfixprobe dale zpracovavat pomoci plugini a nasledné
poslat tfemi riznymi zpusoby.

IPFIX - Ipfixprobe umoznuje exportovat zdznamy o sitovém provozu pomoci protokolu IPFIX
na jeden nebo vice kolektorfi. Cilové kolektory lze nastavit pomoci parametru, zadaného
pri spusténi ipfixprobe.

UniRec - Pomoci modulu unirec 1ze ipfixprobe nastavit tak, aby data poslala pfimo do systému
NEMEA pro dalsi analyzu.

text - Ipfixprobe mize vypisovat ziskané informace o sitovém provozu v textové formeé na stan-
dardni vystup. Tento vystup lze dale zpracovavat pomoci jinych nastroju.
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Kapitola 2

Analyza casovych rad

Casové fady jsou soubory dat ziskanjch z pozorovani, kterd jsou uspofadana v ¢asovém poiradi.
Tyto fady se pouzivaji v riznych oblastech, naptiklad v ekonomii, astronomii, meteorologii nebo
vyrobnim prumyslu, kde je tfeba analyzovat data v case.

Definice ¢asové fady [ﬂl?’)]
» Definice 2.1. Casovd tada je soubor pozorovdni (oznacengjch napiiklad jako x;) ziskangch
v konkrétnich casovych okamzicich t :=1,2,....n.

V ramci ¢asovych fad mizeme rozliSovat i nerovnomeérné vzorkované ¢asové fady [14], coz jsou
fady, kde jsou data zachycena v nepravidelnych intervalech. Nerovnomérné vzorkovanou ¢asovou
fadu lze definovat jako soubor pozorovani (oznadenych napiiklad jako x;), ziskanych
v konkrétnich casovych okamzicich ¢;, pro které plati t; < t;4q1 proi:=1,2,...,n.

Pocet pakett

IS

n

10 .
=3 9 e
T
~ 8 [ ]
g 7 .
w5
[]
Qs
o]
o 4 ® ') ° YT Yy

07:55:12 08:02:04 08:09:36 08:16:48 08:24:00 08:31:12 08:38:24 08:45:36
Cas

M Obrazek 2.1 Porovnani rovnomeérné vzorkované (horni graf) a nerovnomeérné vzorkované casové rady
(spodni graf) ze sitového provozu
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2.1 Volba typu casové rady

Existuji dvé moznosti, jak ziskat ¢asovou fadu ze sitového toku. Prvni moznosti je zvolit agregac¢ni
interval a béhem tohoto intervalu scitat velikosti vSech prijatych paketi do jednoho datového
bodu. Druhou moznosti je pouzit nerovnomérné vzorkovanou ¢asovou radu a kazdou velikost
prichoziho paketu vlozit do této nerovnomeérné vzorkované casové rady.

Nize jsou uvedeny vyhody a nevyhody pouziti nerovnomérné vzorkované casové fady oproti
rovnomeérné vzorkované casové radeé.

= Vyhody nerovnomérné vzorkované casové rady:

= Pakety se po siti vétsinou neposilaji v rovnomérnych intervalech a mezi jednotlivymi pakety
mohou byt dlouhé ¢asové intervaly. Tyto intervaly by u rovnomeérné vzorkované ¢asové rady
byly zaplnovany nulami.

= P1i pouziti nerovnomérné vzorkované casové rady neni potreba volit agregacni interval.
Volba univerzalniho intervalu pro vSechny ¢asové rady by byla znacné naro¢né, ¢i dokonce
nemozna.

= Maximalni hodnota g; v nerovnhomérné vzorkované casové radé se bude rovnat maximalni
velikosti datové casti paketu.

= Detekce periodicky opakujiciho paketu by byla kvuli agregacni metodé hure vysvétlitelna
z pohledu vysledku a nutné by dochézelo ke ztraté dat ¢i spatné klasifikaci.

= Nevyhody nerovnomérné vzorkované casové rady:

= Ipfixprobe zachytéava pakety na siti s MTU 1500, ale pakety na aplikac¢ni vrstvé mohou byt
vétsi. Pouziti agregacni metody by umoznilo pracovat s redlnéjsimi daty.

= PTi pouziti nerovnomérné vzorkované casové fady musi byt uchovany casy, kdy byly pakety
prijaty.

= Rovnomérné vzorkované casové fady jsou snéze zpracovatelné a existuje vice metod pro
jejich analyzu.

= Pokud dojde k fragmentaci paketu béhem jeho prenosu po siti, mohou v ruznych mistech
méfeni vzniknout rizné casové rady ze stejného datového toku.

7 analyzy vyse uvedenych vyhod a nevyhod nakonec vyplynulo, ze nerovnomeérné vzorkované
casové Tady jsou vhodnéjsi pro vyuziti v pluginu.

2.2 Rozdéleni atributtt do skupin

V nasledujicich podkapitolach jsou popsany atributy, které plugin exportuje. Atributy jsou roz-
déleny do ¢ty skupin na zakladé dat, ze kterych se daji vypocitat. Napiiklad pro vypocet atri-
butt v podkapitole Statistické atributy staci pouze histogram, zatimco pro vypocet atributa v
podkapitole Frekvencni atributy je potfeba kompletni nerovnomérné vzorkovana casova rada.
Diky tomuto rozdéleni je zajisténo, ze plugin je efektivni i kdyZ nejdou spustény vSechny jeho
casti.

2.3 Statistické atributy

V této kapitole jsou popsany prevazné statistické atributy, které plugin exportuje. Atributy v této
skupiné 1ze vypocitat pouze z histogramu casové rady. V tabulce é je seznam téchto atributi,
které jsou dale v této kapitole detailnéji popsany. VSechny atributy lze spocitat z nerovnomérné
vzorkované ¢asové fady o délce n a hodnotich x; pro i := 1,2,....,n. Casy datovych bodt pro
zadny atribut nejsou potieba.
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’ Nazev atributu v pluginu ‘ Cesky nazev
TS MEAN Prumér
TS_STDEV Smérodatnéd odchylka
TS VAR Variance
TS BURSTINESS Burstiness
TS Q1 Prvni kvartil
TS MEDIAN Medidn
TS Q3 Treti kvartil
TS MIN Minimalni hodnota
TS MAX Maximélni hodnota
TS _MODE Modus
TS COEFFICIENT OF VARIATION | Koeficient variace
TS _AVERAGE_DISPERSION Prameérny rozptyl
TS PERCENT DEVIATION Procentualni odchylka
TS _ROOT_MEAN_SQUARE Kvadraticky prumeér
TS_PERCENT_ BELOW_MEAN Kolik procent prvka je vétsi nez prameér
TS_PERCENT_ABOVE_MEAN Kolik procent prvkt je mensi nez prumér
TS _PEARSON_SK1 SKEWNESS Pearsonuv koeficient sklonu 1. radu
TS PEARSON_ SK2 SKEWNESS Pearsonuv koeficient sklonu 2. fadu
TS _FISHER_MI 3 SKEWNESS Fisheruv koeficient sklonu 3. radu
TS GALTON SKEWNESS Galtonuv koeficient sklonu
TS_KURTOSIS Koeficient spicatosti
TS_ENTROPY Entropie ¢asové rady
TS_SCALED ENTROPY Normalizované entropie
TS P BENFORD Benforduv test

B Tabulka 2.1 Seznam statistickych atributa

Mean
Prameér je statisticky ukazatel, ktery se pouziva k vyjadreni stfedni hodnoty datové sady.
Vypocita se jako soucet vsech hodnot v ¢asové fadé déleny poctem hodnot.

1 n
=Y 2.1
8 nz‘:1x &1

Var, STDEV
Rozptyl (0?) a smérodatna odchylka (o) se poéitaji pomoci nasledujiciho vzorce.

o == (wi—p)? (2.2)

i=1

Burstiness
Burstiness [15] je statisticky koncept, tendence néjakého jevu k vyskyttium ve shlucich nebo
obdobich vysoké aktivity, nasledovanych obdobimi nizké aktivity. Burstiness je tedy cha-
rakteristikou, ktera popisuje, zda jsou vyskyty daného jevu ndhodné, nebo zda se vyskytuji
ve shlucich. Burstiness je v intervalu (-1, 1).

B =1 — vyskyty daného jevu jsou ve shlucich.
B = 0 — vyskyty jevu jsou neutrélni.

B = -1 — vyskyty daného jevu jsou pravidelné.

11
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Q1, Median, Q3 Kvantily jsou statistické ukazatele, které rozdéluji usporadanou mnozinu hod-
not na uréeny pocet stejné velkych ¢asti. Napriklad medidn (), coz je specidlni druh kvantilu,
rozdéluje uspofadanou mnozinu hodnot na dvé stejné velké ¢asti, takze 50 % hodnot je men-
gich nez medidn a 50 % hodnot je vétsich nez medidn.

Existuji rizné kvantily, které se lisi podle poc¢tu ¢asti, na které se mnozina hodnot rozdéluje.
Napriiklad kvartily rozdéluji mnozinu hodnot na ¢tyfi stejné velké Casti (kazdad o velikosti
25 %) a oznacuji se Q1,Q2 a @3, tercily na ti stejné velké ¢asti (kazdé o velikosti 33,33 %).

T = Q2 = IL”n_H (23)
p)
Ql = ‘rI/.’anl (2.4)
Q3 = T'3(ni1) (2'5)
I

kde x> je sefazena posloupnost datovych bodu. ]

Min, Max
Min je nejmensi hodnota casové fady a max je nejvétsi hodnota v casové radé.

Mode
Mode je nejcastéjsi prvek v casové radé, dale je oznacovan pomoci symbolu 7.

Coefficirnt of variation
Pomér smérodatné odchylky a priméru casové rady.

o
o= — (2.6)
1
Average dispertion
Primeérna odchylka od primeéru ¢asové rady.
1 n
ad = EZm — (2.7)
i=1
Percent deviation
Procentualni odchylka od primeéru ¢asové rady.
ad
pd = — (2.8)
I

Root mean square
Kvadraticky prameér je statisticky ukazatel, ktery se da spocitat pomoci néasledujiciho vzorce

[17].

rms —

(2.9)

Percent below mean
Tento atribut znaci, kolik procent datovych bodi ma velikost nizsi, nez je prameér.

Percent above mean
Tento atribut znaci, kolik procent datovych bodu ma velikost vyssi, nez je prumeér.
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Pearson SK1 skewness
Sikmost je mirou asymetrie rozdéleni. Rozdéleni je asymetrické, pokud jeho leva a prava
strana je symetrickd. Rozdéleni mize mit pravou (kladnou), levou (zadpornou) nebo nulovou
sikmost. Existuje vice zpusobi, jak Sikmost spocitat. Jeden ze zpusobu je Pearsontv prvni
koeficient sikmosti, ten je definovan vztahem [18]:

— M,
sk = £ (2.10)
Pearson SK2 skewness
Pearsontiv druhy koeficient Sikmosti je definovan vztahem [@]
3,5
sky =227 (2.11)
o

Fisher MI 3 skewness
Fisheru koeficient Sikmosti:

mi3:E

( {xn}—uﬂ _ S (pih}) — 3u0” — i (2.12)

o o3

kde h; je ¢etnost datového bodu i v ¢asové fadé a p; = h;/n

Galton skewness

Galtonova mira sikmosti:
_ 1+ Qs—2p

G Q3 — Q1

(2.13)

Kurtosis
Koeficient Spicatosti je charakteristika, kterd porovnava rozdéleni dat s normalnim rozdéle-
nim. Spicatost K udavé Spicatost/plochost rozdéleni.[19]
= K > 3 - rozdéleni je $picatéjsi nez normalni rozdéleni.
= K = 3 - rozdéleni je stejné jako normalni rozdélend.

= K < 3 - rozdéleni je plossi nez normalni rozdéleni.

n

1 4
Kurt = g Z (z; — p) (2.14)

i=1

Entropy
Atribut entropie udévd miru ndhodnosti velikosti datovych bodi.

H(xn) = - Zpilogﬂ% (2.15)
i=1

kde h; je ¢etnost datového bodu i v éasové fadé a p; = h;/n

Scaled entropy
Tento atribut lze spocitat pomoci:

(2.16)

13
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B Tabulka 2.2 Casové atributy

] Nazev atributu v pluginu \ Cesky nazev

TS MEAN SCALED TIME Primérny cas seskalovany
TS _MEDIAN_SCALED_TIME | Median casu seskdlovany

TS Q1 SCALED_ TIME 1. kvartil ¢asu seskalovany
TS _Q3_SCALED_TIME 3. kvartil ¢asu seskalovany
TS DURATION Délka casové rady

TS MIN DIFFTIMES Minimalni rozdil ¢asu

TS MAX DIFFTIMES Maximalni rozdil ¢ast

TS MEAN DIFFTIMES Primérny rozdil ¢asu

TS MEDIAN_ DIFFTIMES Medidn rozdilu ¢asu

TS DIFFTIMES SKEWNESS Sikmost rozdéleni rozdilu ¢asu
TS DIFFTIMES_ KURTOSIS Klasicky koeficient $picatosti
TS TIME DISTRIBUTION Casové rozlozeni

P Benford
Tento atribut popisuje pravdépodobnost, ze poc¢ty vyskytu prvnich 9 nejcastéjsich datovych
bodu odpovidaji Benfordovu zékonu [20]. Pocita se pomoci:

9
1 1 h;
Ppenrorp = 1 — 3 E (10910 <1 + d> - n> (2.17)

i=1

kde h; je pocet vyskytu daného datového bodu, n je pocet vSech datovych bodi a d je hodnota
datového bodu.

2.4 Casové atributy

V tabulce ‘2.2‘ je seznam atributu v této ¢asti. Atributy jsou zde nasledné popsany.

Mean scaled time
Prumérny ¢as datového bodu, ktery je upraven (scaled) na uréitou skélu.

n

pr = == 1) (2.18)

=1
kde Tz = ti — to.

Median scaled time
Medién () rozdéluje ¢asy datovych bodia na dvé stejné velké ¢asti, takze 50 % ¢asi je mensich
nez medidn a 50 % casi je vétSich nez medidn.

t=Qp = tan /T, (2.19)

Q1 scaled time
Prvni kvartil rozdéluje mnozinu hodnot ¢astu na dvé ¢dsti. Prvni ¢ast o velikosti 25 %, kterd
obsahuje prvky mensi nez prvni kvartil. Kvartil byl skalovan.

Qu =tuss /T, (2.20)
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Q3 scaled time
Treti kvartil rozdéluje mnoZinu hodnot ¢astt na dvé ¢asti. Prvn{ ¢ést o velikosti 75 %, kterd
obsahuje prvky mensi nez treti kvartil. Kvartil byl skdlovan.

Qi3 = taesn /Ty (2.21)

Duration
Délka casové rady.
Duration = t, — tg (2.22)

Min difftimes
Minimélni ¢as mezi jednotlivymi datovymi body v ¢asové radé.

ming = min(dty, dts, ..., dt,) (2.23)
kde dtl = tl' — ti—la

Max difftimes
Maximélni ¢as mezi jednotlivymi datovymi body v Casové radé.

mazg = max(dty,dts, ..., dt,) (2.24)
kde dt; =t; — t;_1,
Mean difftimes

Primérny ¢as mezi jednotlivymi datovymi body v ¢asové radeé.

1 n
pr =~ >t (2.25)
=1

kde dtl = ti — tifl,

Median difftimes
Median ¢astt mezi jednotlivymi datovymi body v ¢asové radeé.

dt = dt,., (2.26)
2

kde dt’ je serazena posloupnost.

Difftimes skewness
Sikmost rozdéleni ¢ast mezi jednotlivymi datovymi body v ¢asové fadé. V pluginu se pouziva
stejny vzorec jako pro Pearson SK2 skewness 2.11

Difftimes kurtosis
Koeficient spicatosti rozdéleni ¢asi mezi jednotlivymi datovymi body v ¢asové radé. Pro vy-
pocet se pouziva stejny vzorec jako pro Kurtosis v statistickych atributech [2.14.

Time distribution
Tento atribut popisuje rozlozeni ¢asovych rozdili mezi jednotlivymi pakety. Cim je tdist nizsi
tim jsou casové rozdily 1épe rozlozeny v Case.

Y, n —dt; — mi
tdist = 2T ypp = M7 Spp = RarpT — RDT (2.27)
Spr n 2

15
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B Tabulka 2.3 Behavioralni atributy

Kapitola 2. Analyza ¢asovych rad

Nazev atributu v pluginu

Cesky nazev

TS_HURST_ EXPONENT

Hurstiv exponent

TS_SWITCHING_METRIC

Metrika pro detekci zmén

TS_DIRECTIONS

Sméry

TS_PERIODICITY_TIME

Doba periodicity

TS_PERIODICITY__ VAL

Hodnota datového bodu ktery se periodicky opakuje

2.5 Behavioralni atributy

V nasledujici tabulce je seznam atributi, které bude tato ¢ast pluginu exportovat m Jednotlivé

atributy jsou zde popsany.

Hurst exponent

Hurstiv exponent H umoznuje zjistit tendenci casové rady k regresi. Pokud je H v inter-
valu (0;0,5), pak pravdépodobné dochdzi k prepindni mezi vysokymi a nizkymi hodnotami
v sousednich dvojicich. To znamenad, ze pokud je hodnota jednoho datového bodu nizka, tak
nasledujici datovy bod mé tendenci mit vysokou hodnotu. Pokud H ~ 0,5, pak to znamena
Ze se jednd o ndhodnou (nekorelovanou) ¢asovou fadu. Déle pokud H € (0, 5;1 >, to ukazuje
na dlouhodobou kladnou autokorelaci v ¢asové fadé. Casova fada je pak oznacovina jako
perzistentni. Jedna z moznosti jak odhadnout Hurstiv exponent je pouzit metodu Rescaled

range (R/S).

Tuto metodu lze rozdélit na nékolik krokt. Nejprve se ¢asova rada o délce N rozdéli na nékolik
kratsich ¢asovych fad o velikostech n € {N, N/2, N/4, N/8, N/16,...}. Pro kazdé n rozdélime
¢asovou fadu X na intervaly [X1, X,], [Xnt1, Xonl, -, [Xm—1n + 1, Xpnn) kde m = | N/n|.

1. Spocitat pramér intervalu.

2. Spocitat ¢asové rady Y;

kde i :=1,2,...,n.

3. Vypocitat kumulativni fady Z;.

kde i :=1,2,...,n.
4. Spocitat rady R;.

Ri = ma:c(Zl, Z2, Zz) - min(Zl, ZQ, Zl)

kde i:=1,2,...,n.
5. Spocitat fady .S;.

kde p je prumér z intervalu [X1, X;] ai:=1,2,...,n.
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6. Spoditat praméry (R/S), pro tento interval.
1<
(R/S)n = 5 > Ri/S;
i=1

Vysledny (R/S): a t = n je pramér ze vsech (R/S), z intervali délky n.

Hurstiv exponent poté vypocitdme z nasledujici rovnice:
(R/S); = cxtH

kde c je konstanta a H je hledany Hurstiv exponent.

Hursttv exponent odhadneme tak, ze na logaritmické ose vykreslime graf zavislosti
(R/S) na t. Sklon pfimky aproximuje Hursttiv exponent viz obréazek @ Pro t < 10 nemusi
byt (R/S): presny.[21] [22]

Priklad R/S analyzy

H~ U»

w

log2(R/S)

1 2 3 4 5 6 7 8 9 10

lanD(+)

B Obrazek 2.2 Piiklad vysledné piimky ziskané z R/S analyzy

Tento pristup nelze pouzit pro nerovnomeérné vzorkované ¢asové rady. Jak je zminéno v ¢lanku
[23] 1ze tuto metodu upravit tak, aby mohla zpracovat i nerovnomérné vzorkovanou ¢asovou
radu.

Stejné jako v neupravené R/S metodé si rozdélime ¢asovou fadu (o délce N, hodnotach X
a Casech Tiv) na intervaly o velikostech n € {N, N/2,N/4,N/8, N/16,...}

1. Spocitat pramér intervalu o délce n.

2. Spocitat kumulativni radu Z.
Zi =Y ((X; —m)(Tj = Tj-1))
j=1

kde i:=1,2,...,n.

3. Spocitat R.
R = max(Zl, ZQ, Z7) - min(Zl, ZQ, Zl)

kde i:=1,2,...,n.
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4. Spocitat S.

g — T Z((Xi —p)2(T; — Ti—1))

kde p je pramér z intervalu [X1,X;] ai:=1,2,...,¢t.
5. Spocitat (R/S), pro tento interval.

(R/S)n = R/S
Hursttv exponent ziskdme z nasledujici rovnice:
(R/S)n = c* (tn — to) "
kde ¢ je konstanta a H je hledany Hurstiv exponent. []

Switching metric
Tento parametr zndzornuje pomeér poctu prepnuti mezi raznymi hodnotami poctu bajtu
v paketu.

Switching__metrika := %l (2.28)

kde s, := pocet prepnuti z néjaké hodnoty do jiné a S := "T_l

Directions
Ipfixprobe v zdkladnim nastaveni do jednoho sitového toku zahrnuje pakety v obou smérech,
je tfeba néjak urcit, kolik paketd bylo po siti poslano jakym smérem. K tomu slouzi tento
atribut.
d?:Tl
DIRECTIONS := — (2.29)
n
kde dir; je pocet paketi ve sméru prvniho zachyceného paketu z oboustranného sitového
toku a n je pocet vSech paketl v oboustranném sitovém toku.

Periodicity time, Periodicity val
Periodicita je zde oznacovana jako chovani, kde se opakuje paket o stejné velikosti, v presné
stejném intervalu neustale dokola. Pokud c¢asova fada neobsahuje prilis Sumu, lze tento opa-
kujici se paket nalézt pomoci histogramu casové rady.

Zde je primitivni algoritmus 1] pro nalezeni periodicity. Tento algoritmus je zdmérné jed-
noduchy, protoze lepsi zpusob pro hledani periodicity je Lomb-Scarlge periodogram, a ten
je implementovany v nésledujici ¢asti.

2.6 Frekvencni atributy

Vyuziti frekvencni analyzy casovych fad umoznuje zjisténi rady zavislosti, které nejsou na klasické
casové ose zjevné. Nejprve je nutné prevést ¢asovou fadu do frekvencni domény. Jedna z moznosti,
jak toho docilit, je pouzit Fourierovu transformaci.

Dalsi variantou je pouzit metodu Minimalizace fdzového rozptylu (PDM). To je technika
analyzy dat, ktera hledd periodické slozky souboru dat casovych rad. Je uzitecna pro datové
soubory s mezerami, nesinusovymi zménami, Spatnym ¢asovym pokrytim nebo jinymi problémy,
kvili kterym by Fourierovy techniky nebyly pouzitelné. Jadrem metody je opakovany pokus
a omyl, nebo odhad periody a naslednym porovnavanim odhadnutych a skutec¢nych dat.[ﬁi]

Metoda PDM je ale zbytec¢né vypocetné naro¢nd a misto ni lze vyuzit rychlejsi a vice pouzi-
vanou metodu zaloZzenou na FFT.
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Algorithm 1 Algoritmus pro detekci periodicity

Require: sizeof(TS)> 4

histogram = getHistogram(TS)
for Pro kazdy prvek v histogramu do

if PoreL LKL ) 07 then

nalezeny prvek = i;
break;

end if
end for
if Nebyl nalezen rfadny prvek then

return Prvek nenalezen;
end if
Mapa CasovéMezery;
for Pro kazdj prvek Casové fady kterj se rovna nalezenému prvku do

CasovéMezery.add( ¢as, ktery uplynul mezi timto a pfedchozim prvkem stejné velikosti)
end for
nalezenyprvek = i;
if Pocet nejcastéji nalezenych ¢asovych mezer mezi pakety o velikosti nalezeného prvku < 1
then

return Prvek nenalezen;
end if
PERIODICITY_TIME = Nejc¢astéji nalezena ¢asova mezera mezi pakety o velikosti naleze-
ného prvku
PERIODICITY__ VAL = nalezeny prvek

2.6.1 Fourierova transformace

V roce 1822 Joseph Fourier [25] pfiSel s tvrzenim, ze jakdkoliv funkce, spojitd ¢i nespojitd, lze
rozepsat do rady sini. Toto tvrzeni vyuziva Fourierova transformace, kterd umoznuje rozkladat
signdly na jejich sinusové slozky s rtiznymi frekvencemi a amplitudami. Tento rozklad umoziuje
snadnou analyzu signalt a umoznuje zjistit, jaké dominantni frekvence obsahuje.

2.6.2 Lomb-Scarlge periodogram

Furierovu tranformaci ale nelze pouzit pro nerovnomérné vzorkovanou casovou radu, protoze ta
musi mit na vstupu rovnomérné vzorkovanou ¢asovou rfadu. Pokud by na vstupu byla nerovno-
mérné vzorkovana casova fada, tak by vysledek témér jisté nedaval smysl.

Pravé z tohoto davody byl vyvinut Lomb-Scargle periodogram (LS periodogram). Zaklad
tohoto periodogramu byl polozen v ¢lancich od N. R. Lomba [26] a J. Scargla [27]. Tato me-
toda umoznuje efektivni vypocet odhadu Fourierova vykonového spektra z takto nerovnomérné
vzorkovanych dat, coz vede k urceni periody oscilaci. Diky tomu lze najit dominantni sinusové
signély v datech.

Lomb-Scarlge periodogram byl vyvinut pro pouziti v astronomii. Tam se pouziva pro analyzu
periodickych signali v hvézdnych spektrech. Ty nelze analyzovat pomoci Furierovych transfor-
maci, protoze pozorovani nejde kvili pocasi ¢i jinym vliviim provadét nepfetrzité.[28]

Zakladni algoritmus ziskani Lomb-Scarlge periodogramu je dle vzorce:

o] |20y cos(@mf(t; = 7))] i [0 visin@rf(t; — 7)) i -
ws(l) =3 SN cos?(2nf(t; — 7)) * SN sin?(2nf(t; — 7)) (2:30)
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kde y; je velikost datového bodu i a t¢; je ¢as datového bodu i, 7 je urceno pro kazdé f zvlast

pomoci rovnice:
N .
1 ., sindw ft;
7=-—tan"! M (2.31)
> j=1 cosdmft;
Na obrazku % je priklad pouziti Lomb—Scargle Periodogramu. Vstupni data byla ziskéna
z funkce f(z) = sin(zm) a byl do nich pfiddn ndhodny Sum. Ve spodnim grafu je vidét, ze
nejvétsi vrchol v Lomb—Scargle Periodogramu je na frekvenci 0,5 Hz, a to pfesné odpovida
funkei f(x).

2 x X
< x — f(x) = sin(x * m)
. - . x Data
1
o
-1
0 1 2 3 4 5 6
X

—— Lomb-Scargle Periodogram
0.50
0.25
0.00

0.5 2.5 5.0 7.5 10.0 12.5 15.0 17.5 20.0

Frekvence

B Obrazek 2.3 Vstupn{ data do Lomb—Scargle Periodogramu (horn{ graf) a Lomb-Scargle Periodogram
(spodni graf).

2.6.3 Atributy

V tabulce 2.4 jsou uvedeny vSechny atributy v tato skupiné. Atributy se pocitaji z predem
vypocitaného Lomb-Scargle periodogramu Prs(f) kde f € {fo,..., fn}-

Min power, Max power
Tyto atributy reprezentuji minimalni a maximélni nalezeny vykon v Lomb-Scarlge periodo-
gramu.

Min power freq, Max power freq
Tyto atributy reprezentuji frekvence, na kterych byl nalezen minimalni a maximalni vykon
v Lomb-Scarlge periodogramu.
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’ Naézev atributu v pluginu \ Cesky nazev
TS MIN POWER Minimaln{ vykon
TS MAX POWER Maximalni vykon
TS_MIN_POWER_FREQ Frekvence minimalniho vykonu
TS MAX POWER_FREQ Frekvence maximalniho vykonu
TS POWER,_MEAN Primérny vykon
TS_ POWER_STDEV Standardni odchylka vykonu
TS SPECTRAL_ENERGY Spektralni energie
TS_SPECTRAL_ENTROPY Spektralni entropie
TS SPECTRAL_KURTOSIS Spektralni kurtéza
TS_SPECTRAL_ SKEWNESS Spektralni sikmost
TS SPECTRAL_ROLLOFF Spektralni rolloff
TS_SPECTRAL_CENTROID Spektralni stred
TS SPECTRAL_SPREAD Spektralni rozptyl
TS SPECTRAL_SLOPE Spektralni sklon
TS SPECTRAL_CREST Spektralni crest
TS SPECTRAL FLUX Spektralni flux
TS SPECTRAL_BANDWIDTH Spektralni sitka pasma
TS_PERIODICITY__SCDF Pravdépodobnost periodicity SCDF

B Tabulka 2.4 Seznam frekvenc¢nich atributu

Mean power
Pramérny vykon v Lomb-Scarlge periodogramu.

My = %ZPLS(fi)
=1

STDEV power
Standardni odchylka (o) vykonu v Lomb-Scarlge periodogramu.

o=\ 2 D (Push) )

i=1

Spectral energy
Tento atribut predstavuje celkovou energii v celém Lomb-Scarlge periodogramu. Lze ho spo-
Citat sectenim vykonu na vSech frekvencich.

S, = Zl Prs(f:)

Spectral entropy
Spektralni entropie je stupen ndhodnosti v Lomb-Scarlge periodogramu. Lze ji spocitat po-
moci nasledujictho vzorce [29]:

n

Sp =~y (Prs(fi) *In Prs(f;))

i=1

Spectral kurtosis
Spektralni koeficient Spicatosti udavé $picatost/plochost rozdéleni. Pro vypocet se pouziva
stejny vzorec jako pro Kurtosis v statistickych atributech 2.14.
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Spectral skewness
Spektralni sikmost je statisticky ukazatel, ktery popisuje asymetrii spektra kolem jeho stredu.
Spektralni sikmost se dé spocitat stejnym vzorcem jako skewness ve statistickych atributech.
V pluginu se pouziva vzorec pro Pearson SK2 skewness 2.11.

Spectral rolloff
Atribut spektraln{ Gtlum je definovan jako frekvence, pod kterou se koncentruje 95 % dis-
tribu¢ntho vykonu. Tedy soucet vykonu na vSech frekvencich mensich nez Spectral rolloff
se rovnd 95 % celkové energii v celém Lomb-Scarlge periodogramu [@] Pro téely monitoro-
véani siti byla ale nakonec zvolena hranice 85 %.

Je definovan néasledujicim vztahem:

Sr n
D Prs(fi) =085 > Prs(f;) (2.32)
i=1 j=1

Spectral centroid
Spektralni stted je vazeny prumeér frekvenci vykonového spektra a indikuje frekvenci, na které
je energie spektra soustiedéna [31].

iy (fiPrs(fi))
>ie1 Prs(fi)

Se = (2.33)
Spectral spread
Spektralni rozptyl je rozdil mezi nejvyssi a nejnizsi frekvenci ve vykonovém spektru. Vypocitat
lze pomoci nésledujictho vzorce [Bé]

I (fi — Se)?Prs(fi)
Sep = \/ ST s () (2.34)

Spectral slope
Spektralni sklon predstavuje sklon trendu vykonového spektra. Lze ho spocitat pomoci né-
sledujici rovnice [@]

Z?:l(f’i — ) (fi — pp)
Z?:1(fi _Mf)2

kde p1f je prameér frekvenci a p, je primér vykonového spektra. Spektralni sklon lze zobrazit
v grafu 2.4 pomoci nasledujici funkce:

Sy = (2.35)

a(f) = Se * f + const

Spectral crest
Vykyv spekra je atribut, ktery predstavuje pomér mezi maximélnim vykonem Lomb-Scarlge
periodogramu a primérnym vykonem.

B MAX POWER
Hp

Ser (2.36)

Spectral flux
Spektralni flux je soucet vSech zmén vykonu mezi jednotlivymi frekvencemi. Lze spocitat
pomoci nésledujici rovnice [31]:
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B Obrazek 2.4 Sklon trendu vykonového spektra
n
Sp =Y |PLs(fn) = Pus(fn-1)l (2.37)
1=2

Spectral bandwidth
Tento atribut popisuje spektralni sitku pasma rfddu p = 2. Cilem tohoto atributu je popsat
rozdil mezi horni a dolni frekvenci, pfi niz je spektralni energie polovi¢ni nez jeji maximalni
hodnota [@]

Sv =3 Pus(fs) (fi = S.)” (2.38)

Periodicity SCDF
Tento atribut popisuje jak je pravdépodobné, ze maximalni nalezeny vykon v periodogramu
je statisticky vyznamnéjsi nez ostatni vrcholy, ¢imz by indikoval pritomnost periodického
signdlu v ptvodni casové fadé. Jako statisticky test je zde pouzit test SCDF [‘33]

_0,1xMAX POWER

sedf =1—e 2 (2.39)
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Kapitola 3

Implementace pluginu

Cely plugin je navrzen tak, aby byl konfigurovatelny parametry pfi spusténi ipfixprobe. Celkem
je mozné zadat CtyTi ruzné parametry. Plugin byl implementovan v jazyce C++ a dokéze zpra-
covat maximélné 2'6 paket@i v jednom oboustranném sitovém toku. Tento limit byl stanoven
béhem vyvoje volbou typt proménnych.

3.1 Implementace do Ipfixprobe

Ipfixprobe obsahuje skript, ktery vytvori zaklad nového pluginu. Déle je potfeba upravit nékolik
soubort, jako napftiklad soubor Makefile.am, aby byl plugin zahrnut v kompilaci. Pro spravné
fungovani pluginu je potfeba implementovat nékolik objektt. Tyto objekty jsou popsédny v na-
sledujici ¢asti.

3.1.1 Trida TIMESERIESPlugin

Tato tiida je zdkladem pluginu a zajistuje interakci mezi pluginem a ipfixprobe. Zde je seznam
nejdulezitéjsich metod, které tfida mize implementovat. Nésleduje struény popis, k ¢emu tyto
metody slouzi:

m init(const char *params)
Tato metoda se zavold jednou pii spusténi ipfixprobe. Parametrem params jsou pluginu pre-
dény parametry, které uzivatel zadal pri spusténi ipfixprobe.

= pre__create(Packet pkt)
P1i detekci nového datového toku zavold ipfixprobe nejprve tuto metodu a parametrem pkt
predd pluginu vsSechny informace o daném paketu. To umoznuje pluginu analyzovat prvni
paket.

= post__create(Flow rec, const Packet pkt)
Po prifazeni struktury Flow k nové detekovanému sitovému toku zavola ipfixprobe tuto me-
todu.

= pre__update(Flow rec, Packet pkt)
Thned po prijeti dalsitho paketu patiicimu k danému sifovému toku je zavoldna tato me-
toda. Tato metoda je zavolana jesté pred aktualizaci dat v rec, takze napriklad v proménné
rec.time__last je stale uloZen Cas prijeti predchoziho paketu.

25
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= post__update(Flow rec, const Packet pkt)
Tato metoda je témér stejnd jako predchozi, ale struktura rec je jiz aktualizovana.

= pre_ export(Flow rec)
Kdyz ipfixprobe vyhodnoti skonceni sitového toku, zavola tuto funkci. To umozni pluginu
dopocitat atributy pred exportem.

Jak jsou tyto metody implementovany, je popsano v nasledujici podkapitole.

3.1.2 Struktura RecordExtTIMESERIES

Plugin vyuziva tuto strukturu pro uchovavani dat o jednotlivych sitovych tocich.

Nésledujici stavovy automat znazornuje zivotni cyklus struktury RecordEztTIMESERIES
v ipfixprobe. Tato struktura slouzi k ukladani dat ze sifového toku. Pfi detekci nového sitového
toku zavold ipfixprobe metodu pluginu TIMESERIESPlugin::post _create(), ta vytvoil novou
strukturu Record ExtTIMESERIES a pritadi ji ke korespondujicimu sitovému toku (flowu).
Ipfixprobe pii kazdé dalsi detekci paketu patiiciho ke jiz detekovanému sitovému toku zavola
metodu TIMESERIESPlugin::pre_update(), ta ulozi velikost datové ¢dsti paketu a ¢as jeho prijeti
do datovych struktur v strukture RecordExtTIMESERIES pritazené k danému sitovému toku.
Metoda také kontroluje, zda velikost sitového toku neprekrocila maximalni povolenou velikost.
Pokud byla velikost prekrocena, metoda neukldda zadna nova data.

Konec sitového toku detekuje ipfixprobe vyprsenim timeoutu nebo jinym mechanismem, poté
zavold metodu TIMESERIESPlugin::pre_ export(). Tato metoda vypo¢itd vSechny potfebné atri-
buty pro export. Ipfixprobe néasledné ziska vypocitané hodnoty atributt pro export pomoci metod
fill__unirec() a fill_ipfix().

pre__update() fill_unirec()

pre__export
start —( So 0 @ fill_ipfix()

3.1.3 Konfigurace pluginu

Pri spusténi ipfixprobe jde pomoci parametri zvolit, jaké typy atributt maji byt spocitany. Se-
znam parametru je pluginu pri spusténi predan v podobé jednoho textového fetézce. Plugin si po-
moci ttridy TIMESERIESParser tento fetézec rozdéli na jednotlivé parametry. Mezi dostupné
typy patti statistické atributy, casové atributy, behavioralni atributy a frekvenéni atributy.

= statistics (zkratka: s) — spoCitd statistické atributy
= time (zkratka: t) — spocitd ¢asové atributy

= behavior (zkratka: b) — spocitd behaviodrn{ atributy
= frequency (zkratka: f) — spocitd frekvenéni atributy

Pokud neni prfi spusténi zadan zadny parametr, tak plugin v zakladu pocitd pouze statistické
atributy.
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3.2 Ukladani Dat

P1i spusténi pluginu lze zvolit kategorie atributt, které bude plugin pocitat, musi tomu byt
prizpusobeny i datové struktury. Datové struktury v pluginu byly vybrany tak, aby pfi kazdé
konfiguraci byl plugin efektivni a neuklddal zbytecna data navic. Jednim ze zpusobu jak toho
plugin docilil, je pouziti polymorfni tfidy pro ukladani velikosti paketi.

class PacketLengths{
public:
virtual ~PacketLengths (){};
virtual bool add(uint16_t PacketLength) = 0;
virtual std::vector<std::pair<uintl6_t, uintl6_t>> getHistogram() = O;
virtual uint32_t getFlowSize() const = 0;
virtual uint16_t getPacketCount () const = 0;
};

Pokud neni potteba pro vypocet kompletni casova rada, pouziva se pro ukladani dat histo-
gram. P¥i analyze zachycenych zdznamu sité CESNET2 bylo zjisténo, ze priblizné 80 % sito-
vych toku na této siti obsahuje pouze pakety o dvou ¢i jedné velikosti datové ¢asti. Proto se
pro ukladani dat novych sitovych toku pouziva tfida PacketLengthsSmall, ktera obsahuje pouze
2 policka pro ukladani ¢etnosti velikosti paketu a Setii tak pamét. Pokud plugin zachyti paket
o jiné velikosti nez ty, které byly predtim detekovany, tiida PacketLengthsSmall se nahradi tfidou
PacketLengthsHistogram. Tato tiida obsahuje statické pole o velikosti 1501, ve kterém je veli-
kost paketu rovna indexu a Cetnost této velikosti je reprezentovana obsahem bunky. Velikost
1501 byla zvolena tak, aby pole mohlo obsahovat vSechny mozné velikosti ethernetovych paketii
na siti s MTU 1500. Pokud by byl plugin spustén na siti s vétsim MTU nez 1500, jsou velikosti
vsech pakett modulovany touto hodnotou, coz umoznuje zpracovani jednoho paketu s konstantni
pamétovou narocnosti a slozitosti O(1).

Pokud je potreba pro dalsi vypocty kompletni ¢asova rada paketii, pouziva se tfida Packet-
LengthsArray. Ta uklada velikosti paketu do klasického kontejneru typu vector pomoci funkce
push_back(). Vector je vytvofen s rezervovanou kapacitou 100, ale optimélni by bylo, kdyby
kapacita byla nastavena na maximalni pocet prijatych pakett. Tato varianta je vsak neiimérné
naro¢nd na pamét a zrychleni je zanedbatelné. Nabizi se také pouziti jiné datové struktury, jako
napriklad unrolled linked list. Tato datova struktura by teoreticky mohla byt rychlejsi, ale v praxi
to neni, kvili amortizaci rozsifovani vectoru ve funkei push_back(). Unrolled linked list mé vétsi
pamétovou narocnost v podobé pointert na dalsi node a dalsich rezijnich dat pro kazdou aloko-
vanou node na haldé. Kvili tomu, Zze data jsou rozdélena do nékolika poli, ma také horsi vyuziti
prostorové lokality v paméti.

Informace o ¢asech, kdy byly pakety prijaty se uklada do t¥idy PacketTimes. Ta pouziva pro
uklddani také vector. Pouziti histogramu nedava v tomto pripadé zadny smysl, protoze vétsina
uloZenych ¢asti je unikatnich. Casy pfijeti jednotlivych paketti se ukladaji v mikrosekundéch.

3.3 NFFT3

Pro vypocet Lomb-Scargle periodogramu je v pluginu pouzita knihovna NFFT3 [34]. Tato knihovna
zajistuje rychly vypocet Lomb-Scargle periodogramu pomoci NFFT (nonequispaced fast Fourier
transform). Diky této knihovné lze vypodéitat Lomb-Scargle periodogram s ¢asovou slozitosti
O(nlogn).
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3.3.1 Priprava dat

Samotny Lomb-Scargle periodogram nelze ziskat jednim volanim funkce knihovny NFFT3, pro-
toze je nutné nejdrive pripravit data. Celkové lze vypocet Lomb-Scargle periodogramu rozdélit
na nasledujici kroky:

1. Urcit parametry pro vypoc¢et NFFT

Nejdifv je potFeba ur¢it hodnoty parametri oversampling_ factor (Cyyer) a highest_ freq factor
(Chigh), ty lze stanovit v zavislosti na datech, ale v pluginu jsou ureny staticky. Zde je po-
psano co znamenaji a jak jejich volba ovlivni vyslednd data.

Vystupem periodogramu je rovnomérné frekvencni mrizka.
fr=kAf(k=1,...,Ny) (3.1)

kde odstup mezi frekvencemi je dan vztahem

1

Af=———— 3.2
Cover(tNt - tl) ( )
kde Ny je pocet vSech prvka v casové radé.
Celkovy pocet vyslednych frekvenci v periodogramu je dan vztahem
1
Nf = acoverchighNt (33)

(Pro N; je pouzita proménnd m)
Parametr Chigh je pomér nejvysstho pozadované frekvence (frign) k Nyquistové frekvenci.

Nyquistova frekvence je frekvence, jejiz perioda je rovna dvéma vzorkovacim intervaltm.
Casova Tada je ale nerovnomérné vzorkovana, proto se pro vypocet této frekvence pouzije
frekvence, ktera by byla ziskdna pokud by N; datovych bodi bylo ziskdno rovnomérné v case
T =tn, — t1. Nyquistova frekvence je zde urc¢end néasledujicim vztahem:

fo= g (3.4)

2. Vypocet pruméru a rozptylu dat

Nejdriv je potfeba ziskat primér a rozptyl z casové rady.

Tyto tdaje plugin vypocital uz v statistickych atributech, takze je nemusi pocitat podruhé.
3. Vycentrovat data kolem jejich primeéru

Déle je nutné vycentrovat data okolo praméru. Toho jde docilit jednoduchym for cyklem:

for (int i = 0; i < npts; i++){
value[i] = value[i] - mean_value;

¥

4. Zmensit ¢asové rozpéti na interval [—1/2,1/2)

Knihovna NFFT predpokladd, ze data ¢asii na vstupu jsou v intervalu [—1/2,1/2), proto je
tfeba pied vypoctem NFFT zobrazit ¢asy datovych bodu z ¢asové fady na interval [—1/2,1/2).
Toho lze docilit pouzitim nasledujiciho zobrazeni.

t; > x; = 2a(ti — tl)Af —a (35)

kde a = 1/2 — € a € je ndjaké malé &islo napifklad 1075 [35].



3.3. NFFT3

Zobrazeni realizuje nasledujici kod:

double t1 = (double)time[0];
double tNt = (double)time[npts - 1];
double delta_f = 1.0 / (oversampling factor * (tNt - t1));
double a = 0.5 - 0.00001;
std::vector<double> x(npts);
for (int i = 0; i < npts; i++){
x[i] = (2.0 * a * ((double)time[i] - t1) * delta_f) - a;
}

5. Spocéitat Furierovu transformaci pro data

Furierovu transformaci lze spocitat pomoci nasledujici funkce:

/* Computation of the positive frequency
part of the (unnormalised ) Fourier
transform of a times -series (t, y).

Input:
t the times reduced to [1/2, 1/2)

y the measurements (NULL, for
computing the FT of the window)

n the number of measurements

m the number of positive frequencies
Output:

d the Fourier coefficients
(preallocated array for (m+1)
elements)

* %X % %X ¥ *x *x %

*
N

void nfft(const double *t, const double x*y,
int n, int m, double _Complex *d){
// Creates NFFT plan for 2%m Fourier
// coefficients (positive and mnegative
// frequencies ) and n data samples.
nfft_plan p;
nfft_init_1d(&p, 2 * m, n);

if (y !'= NULL){ // data spectrum
for (int i = 0; i < n; i++){
p.x[i]l = t[il;
p-f[il[0] = y[il;
p-£[i]1[1] = 0.0;

}
}
else{ // window spectrum
for (int i = 0; i < n; i++){
p-x[i]l = t[i];
p-£[i1[0] = 1.0;
p.£[i]1[1] = 0.0;
}
}

// Possibly optimises.
if (p.flags & PRE_ONE_PSI)
nfft_precompute_one_psi (&p);
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// Computes the adjoint transform.
nfft_adjoint (&p);

// Outputs the positive frequency
// Fourier coefficients
for (int i = 0; i < m; i++){

d[i] = p.f_hat[i][0] + p.f_hat[i][1] * I;
}
d[m] = p.f_hat[0][0] - p.f_hat[0][1] * I;
nfft_finalize (&p);

Tato funkece byla pfevzata z [35] a upravena tak, aby fungovala v C++.

6. Spocditat Furierovu transformaci pro dvojnasobné veliké okno

Déle je potreba pouzit znovu funkci z predchoziho kroku, ale tentokrat ji predat pouze ¢asové
udaje a zvolit dvojnasobnou hodnotu m.

7. Dopocitat Lomb-Scarlge periodogram

Nésledujici kéd vypocitd Lomb-Scarlge periodogram. Pole spm+1] je vystup funkece nfft
z kroku 5. a pole win[(2*m)+1] je vystup funkce nfft z kroku 6.

LS *1s = new LS(m);
// Computes the periodogram ordinates,
// and store the results in the LS structure.
for (int j = 1; j <= m; j++){
double _Complex z1 = spl[jl; // FT of data at \omega
double _Complex z2 = win[2 * jl; // FT of window at 2\omega
double absz2 = cabs(z2);
double hc2wt = 0.5 * cimag(z2) / absz2;
double hs2wt = 0.5 * creal(z2) / absz2;
double cwt = sqrt(0.5 + hc2wt);
double swt = sign(sqrt(0.5 - hc2wt), hs2wt);
double den = 0.5 * npts + hc2wt * creal(z2) + hs2wt * cimag(z2);

double cterm = square(cwt * creal(zl) + swt * cimag(zl)) / den;

double sterm = square(cwt * cimag(zl) - swt * creal(zl)) / (npts-den);
ls->freqs[m - jl = (j - 1) * df * df;

1s->Pn[j - 1] = (cterm + sterm) / var / npts;

}

Tato funkece byla pfevzata z [35] a upravena tak, aby fungovala v C++.

3.3.2 CUNFFT

Vypocet Lomb-Scarlge periodogramu stéle zlistava vypocetné nejnarocnéjsi operaci v celém plu-
ginu. Jednou z moznosti, jak tento vypocet zrychlit, je pouzit jinou knihovnu nez NFFT3. Zdan-
livé lepsi moznosti je knihovna CUNFFT [36], ta je zaloZena prédvé na knihovné NFFT3, ale
na rozdil od knihovny napsané v jazyce C, je napsana v jazyce CUDA. Diky tomu knihovna
vyuziva zdroje GPU, a tim urychluje vypocet NFFT.

Hlavnim omezenim této knihovny je, Ze ji lze vyuzit pouze na kartach spole¢nosti Nvidia.
Tato knihovna nakonec nebyla vyuzita, protoze exportéry, na kterych ma byt vytvoreny plugin
nasazen, neobsahuji grafickou kartu.



Kapitola 4

Testovani

4.1 Spravnost implementace

Spravnost implementace vypoc¢tu atributa byla ovérena porovnanim vysledkt pluginu s vysledky
implementace v jazyce Python. Implementace v Pythonu méa vyhodu, ze vyuziva vice knihoven,
a tudiz existuje mensi prostor pro chyby. Plugin byl testovan jak na nahodnych datech, tak
na datech z redlného sitového provozu.

Tento srovnavaci proces umoznil ovérit, Ze plugin funguje spravné a poskytuje presné vysledky.

4.1.1 Lomb-Scargle periodogram

Nejdulezitéjsi bylo otestovat spravnost implementace NFFT3, kterd pocita Lomb-Scargle perio-
dogram. Data z pluginu byla porovndna s daty z Python knihovny Astropy.

Jak je vidét na obrazku 4.1 data se velmi mirneé lisi. To je zfejmeé zplisobeno jinym vzorkovanim
v obou implementacich, déle se lisi pocet frekvenci, v Pythonu je graf kratsi. To zpusobil jinak
nastaveny oversampling factor v obou implementacich. Tyto drobné odchylky jsou naprosto za-
nedbatelné a je vidét, ze Lomb-Scarlge periodogram je v pluginu implementovan spravné a dokaze
najit vsechny dulezité vrcholy.

4.2 Meéreni vykonu pluginu

V této sekci je popsano testovani vysledného pluginu. Béhem testd pluginu pfijimal ipfixprobe
pakety z pcap souboru a vysledné zaznamy sitovych tokt posilal modulem ipfix na kolektor.
Meéfreni probihalo na stroji s opera¢nim systémem Ubuntu 20, procesorem AMD Ryzen 5 3400G
3,7 GHz a 16 GB RAM a pouzivaly se dvé datové sady, které byly ziskany zachycenim komunikace
na siti CESNET2.

= Datova sada 1. - pcap soubor o velikosti 7,1 GB, obsahuje 8 244 588 paketii a 386253 bitflow.
= Datova sada 2. - pcap soubor o velikosti 48 GB, obsahuje 46 790 172 pakett a 181879 bitflow.

Plugin se testoval s nasledujicimi limity, které jsou popsany v tabulce @ Limit 0 byl zvolen ¢isté
pro testovani vykonu, ale nelze ho pouzit do exportéru, protoze hrozi preteceni proménnych.

V nésledujici tabulce ﬂ jsou uvedeny vysledky jednotlivych testti. Testoval se plugin, ktery
pocital vsechny atributy a kazdy vysledek je prumeér z nékolika testu.

Jak je vidét, tak casy jsou pro kazdy limit témét identické. To je zavinéno pcap modulem,
ktery nestiha ¢ist tak rychle data z disku. Podatilo se dosdhnout rychlosti ~ 1.2 GB/s.
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B Obrazek 4.1 Porovnani Lomb-Scarlge periodogramu: 1. implementovany knihovnou NFFT3 v C++
(horni graf), 2. implementovany knihovnou Astropy v Pythonu (prostiedni graf), 3. porovnéni obou
implementaci (spodni graf)

B Tabulka 4.1 Seznam ruznych testovacich konfiguraci

| Oznaceni | Limit paketd v poli | Limit pakett v histogramu |

0 Neomezeno Neomezeno
1 216 10 216 10

2 50000 50000

3 1000 1000

4 500 500

5 200 200

Diky témto testum lze usoudit, ze ipfixprobe s pluginem dokaze zpracovat minimélné
milion paketti/s. Maximdlni rychlost v tomto testu byla omezena rychlosti disku. Po nasazeni
do realné sité by plugin dosahoval lepsich vysledki.

Na tomto pocitaci byl také plugin otestovan v malé siti a tam se choval dle ocekavani. Plugin
zpracoval vSechen prichézejici sitovy provoz bez problému.

Déle byl plugin otestovan pomoci programu Colasoft Packet Player na druhém pocitaci. Tento
program pieposilal obsah prvni datové sady na exportér. I pfi maximalni rychlosti, kterou dokézal
Colasoft Packet Player preposilat pakety, zvladnul ipfixprobe s pluginem zpracovat vSechny
prichozi pakety.

4.2.1 Testovani na virtualnim pocditaci

Déle byl plugin testovan na virtudlnim pocéitaci s typem virtualizace KVM. Na virtudlnim pocitaci
byl opera¢nim systém Debian 11, mél 3 jadra z procesoru AMD EPYC 7543 se zakladni frekvenci
2.8 GHz. Virtuélni stroj mél pridéleno 32 GB RAM.



4.3. Testovani naroc¢nosti na pamét

B Tabulka 4.2 Vysledky prvniho testovani

Limity: | Datova sada 1 | Datova sada 2

Limit 0 | 4,7 s 40s

Limit 1 | 48s 41,1s
Limit 2 | 4,7 s 40.4s
Limit 3 | 5s 40,4s
Limit 4 | 4,5 s 40,8s
Limit 5 | 4,6 s 41.5s

Vyhodou této moznosti bylo ze stroj mél diskové tlozisté slozené z NVMe diski v hardwa-
rovém RAIDu. Diky tomu dokézal ¢ist z disku cca dvojndsobnou rychlosti nez prvni testovaci
stroj. Nevyhodou testovani na virtualnim stroji je, Ze nelze presné urcit kolik vykonu procesoru
zabere virtualizace a jiné virtualni stroje.

B Tabulka 4.3 Vysledky druhého testovani

Limity: Datova sada 1 | Datova sada 2 |
Bez pluginu | 3 s 25s
Limit 0 3,58 27s
Limit 1 32s 265
Limit 5 3,1s 26s

Jak je vidét v tabulce m, tak ani na tomto stroji se nepodarilo dosdhnou limitu proce-
soru, opét nestihal modul pcap. Diky rychlejsimu disku se zde podarilo dosdhnout rychlosti
~ 1.75 GB/s. Z téchto vysledku lze usoudit, Ze exportér s timto pluginem by Sel nasadit na spoji
s rychlost{ ~ 14 Gb/s. S vhodné zvolenou filtraci prichozich paketi by plugin mohl pracovat
na vysokorychlostni siti.

4.3 Testovani naroc¢nosti na pamét

Kromé méreni vykonu nového pluginu bylo také nutné otestovat, zda byly zvoleny spravné datové
struktury a plugin neni neiimérné naroc¢ny na pameét. K tomu byl pouzit profilovani nastroj massif.
Massif je soucasti programu wvalgrind a slouzi k méreni kolik paméti na haldé program vyuziva.
Massif dokaze zmérit velikost uzitecné paméti na haldé, ale také kolik dalsi paméti je na haldé
alokovano pro 1cely alokaci a zarovnani.

V nésledujicim grafu }4.2 je vidét, kolik MB na haldé zabird ipfixprobe s pluginem v rtznych
konfiguracich pri analyze 1. pcapu.

Vsechna tato pamét ale neni programem vyuzita pro data. Cast paméti je vyuzita pro spravu
alokaci v paméti, a také mize byt vyuzita pro zajisténi vhodného zarovnani prvka do blokii.
Kolik paméti bylo zabrano rezijnimi daty je vidét na grafu 4.3

33



34 Kapitola 4. Testovani

30 —l —
o
=
201 {
10 A . - .
—— plugin s pouze statistickymi atributy
—— plugin se vSemi atributy
—— plugin s ¢asovymi atributy
0 —— bez pluginu
0 2 4 6 8
Préib&h vypoctu lel0

B Obrazek 4.2 Graf zobrazujici priubéh vyuzit{ paméti

2.54
2.0 A
—— plugin s pouze statistickymi atributy
m 1.54 — plugin se vdemi atributy
= —— plugin s ¢asovymi atributy
—— bez pluginu
1.0 1 ]LAA.\,
—A
0.5 |
0.0 1
0 2 4 6 8
Préib&h vypoctu lel0

B Obrazek 4.3 Graf zobrazujici velikost rezijni dat v paméti



Cilem prace bylo vytvorit prototyp pluginu pro open source exportér sitovych toki ipfixprobe.
Tento plugin ziskava casové rady ze sitovych tokt. Tyto casové Ffady néasledné analyzuje a ziskava
z nich atributy. Plugin nésledné rozsifuje zadznamy sitovych toki, které ipfixprobe exportuje.

Tento cil byl Gspésné splnén a vysledny plugin timeseries je dostatecné vykonny na to, aby se
dal nasadit do realné vysokorychlostni sité. S vhodné zvolenou filtraci piichozich paketi by mohl
predstavovat jen malou zatéz pro exportér. Vysledny kod pluginu byl otestovan a je pripraveny
pro integraci do ipfixprobe. Béhem testovani se podarilo otestovat vykon ipfixprobe s vytvorenym
pluginem v riznych konfiguracich. Plugin byl testovan na datovych sadach které nacital modulem
ipfixprobe pcap. Tento modul Ize ho také pouzit pro ¢teni dat z interfacu, takze jde odvodit,
ze by se plugin stejné choval na siti.

Atributy, které plugin pocitd, jsou rozdéleny do Ctyr kategorii a tyto kategorie Ize libovolné
kombinovat. Diky ndvrhu je zajisténo, Ze plugin je pti kazdé mozné kombinaci efektivni. Vsechny
atributy se podafilo implementovat a otestovat, zda byly implementovany spravné.

Ipfixprobe s vyslednym pluginem je pfipraven pro nasazeni do ISP sité CESNET2 (Czech
national and research network). V rdmci budouciho rozvoje prace muze byt pouzit za ticelem
ziskavani vstupnich dat pro detekci hrozeb na zakladé strojového uceni. N

Pro vysledny kéd byl vytvoren pull request do github repositafe ipfixprobel.

Thttps://github.com/CESNET/ipfixprobe/pull/150
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Priloha A

Instalace ipfixprobe s pluginem

Tento kratky navod popisuje, jak v termindlu nainstalovat a spustit vytvoreny plugin. Navod byl
vytvoren na operac¢nim systému Ubuntu a pro jiné systémy se mlze postup lisit. Pro kompilaci
je potfeba mit nainstalované tyto baliky $ sudo apt install git make automake libtool g++ gecc
libfftw3-dev libpcap-dev libatomic-ops-dev libssl-dev

Nejprve je potfeba nainstalovat knihovnu NFFT3.
§ git clone hitps://github.com/NFFT/nfft
$ cd nfft
§ . /bootstrap.sh
§ . /configure —enable-all —enable-openmyp
$ make
$ make check
$ sudo make install

Déle je potieba nainstalovat samotny exportér.
§ git clone —recurse-submodules https://github.com/CESNET /ipfixprobe
$ cd ipfizprobe
$ autoreconf -i
$ . /configure —with-pcap —with-timeseries
$ make
$ sudo make install

Po spusténi ipfizrprobe miize nastat tato chyba:
./ipfizprobe: error while loading shared libraries: libnfft3.s0.4: cannot open shared object file: No
such file or directory
Tato chyba jde jednoduse opravit 2 prikazy.
$ LD _LIBRARY PATH=/usr/local/lib
$ export LD_LIBRARY PATH

Nyni jde ipfixprobe spustit prikazem:
$ ipfizprobe

Hpfixprobe s pluginem je také dostupny na https://github.com/Dakevid/ipfixprobe
1% g pLixp
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Priloha B

Spousténi ipfixprobe s pluginem

Zde je par prikladu jak spustit ipfixprobe s novym pluginem timeseries. Ve vsech pripadech je
zvolen jako vstupni moudul pcap, ale lze pouzit jakykoliv jiny. Pro vystup v ukazkach je ve
vychozim nastaveni zvolen jako modul ipfix ktery odesild data na adresu 127.0.0.1:4739.

Spusténi pluginu s zékladnim nastavenim (pouze statistické atributy):
§ ipfizprobe 'peap;file=pcaps/http.pcap’ -p timeseries

Se vSemi atributy:
$ ipfizprobe ’'peap;file=pcaps/http.pcap’ -p timeseries;s;t;b;f’

Pouze se statistickymi atributy:
$ ipfixprobe 'peap;file=pcaps/http.pcap’ -p ‘timeseries;s’

Pouze s ¢asovymi a statistickymi atributy:
§ ipfizprobe 'peap;file=pcaps/http.pcap’ -p 'timeseries;s;t’
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Obsah prilozeného média

src
TeAAME . TR ¢ttt ettt ettt e struény popis obsahu
B 1 3 zdrojové kédy implementace pluginu
L7 L= PP zdrojova forma prace ve formatu BTEX
elements.......ccovviuneennn. definice IFIX policek ve formatu xml pro knihovnu libfds
thesis.pdf ... text prace ve formatu PDF

45



	Poděkování
	Prohlášení
	Abstrakt
	Seznam zkratek
	Úvod
	Cíl práce

	Monitorování síťových toků
	Nástroje pro monitorování síťových toků
	Exportéry
	Protokoly pro export síťových toků
	Kolektory

	Ipfixprobe
	Vstup
	Procesy
	Výstup


	Analýza časových řad
	Volba typu časové řady
	Rozdělení atributů do skupin
	Statistické atributy
	Časové atributy
	Behaviorální atributy
	Frekvenční atributy
	Fourierova transformace
	Lomb-Scarlge periodogram
	Atributy


	Implementace pluginu
	Implementace do Ipfixprobe
	Třída TIMESERIESPlugin
	Struktura RecordExtTIMESERIES
	Konfigurace pluginu

	Ukládání Dat
	NFFT3
	Příprava dat
	CUNFFT


	Testování
	Správnost implementace
	Lomb-Scargle periodogram

	Měření výkonu pluginu
	Testování na virtuálním počítači

	Testování náročnosti na paměť

	Závěr
	Instalace ipfixprobe s pluginem
	Spouštění ipfixprobe s pluginem
	Obsah přiloženého média

