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uvoD
O prvnich bezpilotnich letadlech (UA — Unmanned Aircraft) se historie poprvé zminila uz v 19.
stoleti. V roce 1849 poprvé v historii Rakousko zafalo bombardovat Benatky za pouziti
horkovzdusnych balénl. Balény byly nalozeny vybu$ninami a poté navedeny nad Benatky.
Balony za letu nikdo nefidil, pohybovaly se bez pilota [1]. Pribéhem prvni a druhé svétové
valky se bezpilotni letadla zdokonalovala. Rokem 1917 vznikl prvni prototyp bezpilotniho
vzdusného torpéda [2]. V ramci vyzkumu bezpilotnich letounud kratce pfed druhou svétovou
valkou v roce 1936 vznikl termin DRON [3]. Vyznam dron0 prudce stoupl v dobé studené valky,
kdy byly pfevazné vyvijeny pro vale¢né ucely. Vysoka efektivita bojovych dronl se projevila
hlavné ve valce v Zalivu. V roce 2006 ufady Spojenych statt povolily dronim létat v civilnim
vzdudném prostoru, pokud se dron angaZoval v pomoci pfi katastrofé nebo pfi zachrannych a

patracich akcich. Vyuzivani dronu tak, jak je dnes zname se rozvinulo az po roce 2010 [2].

Moderni technologie dneSni doby se neustale vyvijeji. Spole¢né s nimi se v praxi ¢im dal vice
vyuzivaji bezpilotni systémy. Uzivatelé stale vice vyuZivaji drony pro soukromé ucely, jako je
fotografovani a vytvareni profesionalnich videi. S nardstem potencialu a s vylepSovanim
technickych parametri a vyvojem funkci se drony také zacaly vyuzivat pro pracovni Ucely.
Drony zacaly byt vyuzivany firmami za ucelem roznaseni zasilek. Drony jsou dnes schopné
transportovat potraviny, léky a rGzné dalsi komodity [4]. Hasi€i, policie i zachranafi vyuzivaji
potencial dron( pfi zasahu, zachrannych nebo patracich akcich nebo pfi vyskytu mimoradnych
udalosti. V pfirodé se drony dnes vyuzivaji pro detekci zivoCichu, monitorovani louk, leslt a
pastvin. Ve mésté se uplatni vyuziti napfiklad pro monitorovani staveb, dopravy, nebo v ramci
ostrahy soukromych pozemku [4]. Diky novodobym funkcim mohou byt drony nasazeny pro
specifické Ucely. V ramci rozvoje téchto modernich trendl se nabizi moznost zjistit, zda jsou
drony natolik pokrokové i z bezpe€nostni stranky a jsou tedy vyhodné i pro zabezpeceni a
monitorovani arealu letisté. Diplomova prace se zaméfuje na vyuziti dronu pfi hlidkovych a
straznich Cinnostech na mezinarodnich vefejnych letiStich. Ostraha letiSté vyuziva v ramci
zabezpeceni dopravni, detekéni, monitorovaci a dalSi technologie. Drony by tak mohly slouzit
jako kombinace dvou a vice technologii a svym ucelem zvysit efektivitu ostrahy a monitorovani.
Jako modelovy pfiklad pro vypracovani diplomové prace je vybrano Letisté Vaclava Havla
Praha. Cilem této prace je proto zhodnotit vyuziti bezpilotnich systému pro ochranu letist
z pohledu moznosti zvySeni efektivity zabranéni vzniku bezpecnostnich incidentd. Pro
dosazeni tohoto cile je nutné se zaméfit na souCasny stav fungovani ochrany letisté a
provozovani bezpilotnich systému a nasledné vybrat, analyzovat a vyhodnotit mista vyuziti
bezpilotnich systému. Tyto zkoumana mista je cilem sepsat a navrhnout jejich zaclenéni do

existujicich procesu hlidkové a strazni €innosti.

10



1 OCHRANA CIVILNIHO LETECTVi A JEJI LEGISLATIVA

Systém ochrany civilniho letectvi pfed protipravnimi Ciny vytvari stat na zakladé evropské i
mezinarodni legislativy. Stat také pfipravuje a zavadi predpisy, opatfeni a postupy k ochrané
civilniho letectvi. Tato regulace musi chranit bezpecnost cestujicich, posadky, pozemniho
personalu a Siroké vefejnosti ve vSech oblastech, které se tykaji ochrany civilniho letectvi pred

protipravnimi ¢iny a umoznfuji okamzité reagovat v pfipadé narlstu bezpecnostni hrozby.

V ramci mezinarodni legislativy hraje v bezpec€nosti velkou roli mezinarodni organizace pro
civilni letectvi ICAO, ktera vytvari dodatky k Chicagské umluvé, tzv. Annexy. Pomoci Annexu
a dalSich mezinarodnich umluv se tak formuje legislativa zamé&fena na ochranu civilniho
letectvi pred protipravnimi ¢iny?!, jak na evropské, tak na narodni trovni. Na evropské Urovni
to je Evropska unie, v ramci které jsou vydavana nafizeni, podle kterych se také formuje

legislativa na narodni drovni.

JelikoZ se jedna o zakladni prvek bezpecnosti, jsou v této kapitole sepsany vybrané zakony,
pfedpisy a umluvy na narodni i mezinarodni urovni, které zaijisti zakladni poznani a popisi
prostfedi, v ramci kterého se tato prace pohybuje. Je zde zminén Zakon o civilnim letectvi,
ktery je patefi celé legislativy na narodni urovni. TaktézZ je zde podrobné popsan predpis L17
o ochrané civilniho letectvi pfed protipravnimi €iny, ktery vychazi z ICAO Annexu 17. Jsou zde
zacClenény mezinarodni umluvy, které byly postupné zdokonalovany a sepsany tak, aby byly
postupné odstrafiovany v3echny nedostatky v ochrané civilniho letectvi pfed protipravnimi
Ciny. V zavéru kapitoly jsou popsany typické slozky letist€ zamérfujici se na ochranu letisté

pfed protipravnimi Ciny.

1.1 Zakladni definice

Pro porozuméni ochrany civilniho letectvi a jeji legislativé je nutné definovat zakladni definice,

které se vztahuji k letisti a provadéni Cinnosti k zabezped&eni letisté pied protipravnimi Ciny a
které jsou v blizké k moznosti vyuziti dronl pro vykonavani ¢innosti zabezpe&eni arealu letisté

pfed protipravnimi &iny.
Bezpecénost — ochrana pied protipravnimi ¢iny (Security)

Ochrana civilniho letectvi pfed protipravnimi ¢iny. Tohoto cile se dosahne kombinaci

bezpecnostnich opatfeni, lidskych a materialnich prostfedku [5].

1V anglickém pojeti se jedna o Aviation security, ktera maZze byt prekladana také jako letecka bezpe&nost. Diky
tomu, Ze pojmy security a safety maji pouze jeden Cesky ekvivalent, pravé slovo bezpecnost, jsou obtizné
rozeznatelné. V této praci, pokud bude vyuzito slova bezpec€nost, tak se mysli vzdy security, resp. ochrana pred
protipravnimi €iny.
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Bezpecnostni kontrola (Security Control)

Soubor opatfeni vCetné detekcni kontroly a fyzické kontroly, jimiz Ize pfedejit tomu, aby
zbrané, vybusniny a jina nebezpectna zafizeni, pfedméty a latky byly pouzity ke spachani

protipravniho &inu [5].
Bezpecénostni test (Security test)

Tajna nebo vefejna zkouSka dodrZovani bezpeCnostnich opatfeni, ktera je realizovana

simulaci pokusu o provedeni protipravniho €inu [5].
Detekce chovani (Behaviour detection)

V ramci oblasti ochrany letectvi pfed protipravnimi &iny pouziti technik zahrnujicich
rozpoznavani charakteristik chovani, pocCitaje v to mimo jiné fyzické znamky a gesta
poukazujici na nezvyklé chovani, s cilem urcit osoby, které mohou pfedstavovat hrozbu pro

civilni letectvi [5].
Lidska vykonnost (Human performance)

Schopnosti a omezeni Clovéka, které maji vliv na bezpecnost, ochranu pfed protipravnimi €iny

[5].
Nepredvidatelnost (Unpredictability)

Provedeni bezpecnostnich opatfeni za u€elem zvyseni jejich odrazujiciho ucinku a ucinnosti
tim, Ze jsou provadéna s nepravidelnou Cetnosti, na odliSnych mistech a/nebo rlznymi

prostfedky v souladu s definovanym ramcem [5].
Nepfrizplsobivy cestujici (Disruptive passenger)

Cestujici, ktery nerespektuje pravidla chovani na letisti nebo na palubé letadla nebo neplni
pokyny zaméstnancu leti§té nebo ¢lenl posadky a tim naruSuje pofadek a dodrzovani platnych

predpisu na letisti nebo na palubé letadla [5].
Neverejny prostor letisté (Airside)

Provozovatelem letiSt€ urCena nevefejna Cast letiSté, sestavajici z pohybové a odbavovaci

plochy, pfilehlého terénu a staveb nebo jejich &asti, k nimz je pfistup kontrolovan [5].
Verejny prostor letiSté (Landside)

Provozovatelem letiSté urCena vefejna Cast letiSté, ktera neni nevefejnou Casti letiSté a

zahrnuje vS8echny prostory letisté pfistupné vefejnosti [5].
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Vyhrazeny bezpecénostni prostor letiSté (Security Restricted Area)

Provozovatelem uréena €ast nevefejného prostoru letisté, do niz je kontrolovan pfistup pro
zajisténi ochrany civilniho letectvi pfed protipravnimi €iny. Takova oblast za béznych
podminek zahrnuje v8echny prostory pro odlet cestujicich mezi mistem detekéni kontroly a
letadlem, rampu, prostory pro tfidéni a nakladku zavazadel, sklady zboZi, poStovni stfediska,
pfipravny cateringu v nevefejném prostoru letidté a prostory pro uklidové sluzby, zajistujici
uklid letadel [5].

Protipravni ¢iny

Protipravni ¢iny Ize chapat jako &iny nebo pokusy o €iny ohroZujici bezpec€nost civilniho

letectvi. Lze je popsat jako [5]:

a) protipravni zmocnéni se letadla;

b) zni€eni letadla v provozu;

c) drzeni rukojmich na palubé letadla, na letisti nebo v prostoru leteckych zafizeni;

d) nasilné vniknuti na palubu letadla, na letité nebo do prostoru leteckych zafizeni;

e) drzeni zbrané nebo nebezpetného zafizeni nebo materialu s Umyslem jeho
nezakonného pouZiti na palubé letadla nebo na letisti;

f) pouziti letadla v provozu za u€elem zpusobeni smrti, vazného télesného zranéni nebo
vazného poskozeni majetku nebo zivotniho prostredi

g) takové sdéleni nebo klamna informace, které ohroZuji bezpeénost letadla za letu nebo
na zemi, cestujicich, posadky, pozemniho personalu nebo Siroké vefejnosti na letisti

nebo v prostoru leteckych zafizeni.

1.2 Zakon o civilnim letectvi

Zakon €.49/1997 Sb. o civilnim letectvi zapracovava predpisy Evropské unie, navazuje na
predpisy Evropské unie a nasledné tyto predpisy upfesfiuje pro pouziti v pravnim fadu Ceské
republiky. Zakon o civilnim letectvi stanovuje podminky stavby a provozovani letadla,
podminky zfizovani, provozovani a osvédCovani zpusobilosti letist, podminky pro letecké
stavby, podminky pro &innost leteckého personalu, podminky vyuzivani vzdusného prostoru,
podminky poskytovani leteckych sluzeb, podminky provozovani leteckych &innosti, rozsah a
podminky ochrany letectvi, podminky uzivani sportovniho l|étajiciho zafizeni, rozsah a

podminky vykonu statni spravy [6].

Zakon zfizuje UFad pro civilni letectvi (UCL). UCL je pfimo podfizen Ministerstvu dopravy. Na
zakladé predpisu Evropské unie UCL spolupracuje s Agenturou pro bezpeénost letectvi

Evropské unie EASA. Podle nafizeni (ES) ¢€.549/2004, kde se stanovuje ramec pro vytvoreni
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jednotného evropského nebe pIni UCL funkci vnitrostatniho dozorového organu podle pfimo

pouzitelného predpisu Evropské unie [6].

Pro zajisténi bezpecCnosti provozu letecké dopravy jsou podle ¢tvrté ¢asti, hlavy IV Zakona
49/1997 Sb. o civilnim letectvi zfizena uzemi, které maji slouzit k ochrané leteckych staveb a
zabezpeCovat provoz letisté [6]: ,Kolem leteckych staveb se tedy podle zakona zfizuji
ochranna pasma. Ochranné pasmo je zfizeno UCL ve spolupraci s Ufradem pro Gzemni
planovani vydanim opatfeni obecné povahy. Parametry ochranného pasma a jednotliva
opatfeni k ochrané leteckych staveb jsou stanoveny UCL na zakladé opatfeni obecné povahy
podle véty druhé. Zfizovani zafizeni a provadéni ¢innosti v ochranném pasmu letidté Ize jen

s povolenim UCL.”

V ramci ochrany civilniho letectvi pfed teroristickymi utoky a jinymi incidenty, které mohou
umysliné zavinit z jakéhokoliv diivodu je vydano ustanoveni o ochrané civilniho letectvi pred
protipravnimi &iny podle osmé &asti Zakona 49/1997 Sb. o civilnim letectvi [6]: ,UCL k zajisténi
ochrany civilniho letectvi pfed protipravnimi €iny vydava a aktualizuje narodni programy podle
predpist Evropské unie. Narodni programy obsahuji popis zplisobu zajisténi ochrany civilniho
letectvi pfed protipravnimi ¢iny.” ,Kazdy, kdo vstupuje do mist slouzicich k ochrané civilniho
letectvi pfed protipravnimi ¢iny podle pfimo pouzitelného pfedpisu Evropské unie upravujiciho
ochranu civilniho letectvi pfed protipravnimi €iny, je povinen pfi vstupu do téchto mist, jakoZ i
b&hem pobytu v nich, poCinat si s naleZitou obezfetnosti tak, aby svym chovanim nevystavil

civilni letectvi nebezpeci protipravniho €inu, nebo aby takové chovani jinym neumoznil.*

Fyzické a pravnické osoby, vykonavajici ochranu mist slouzicich k ochrané civilniho letectvi
pFed protipravnimi €iny jsou opravnény vydavat fyzickym osobam, které do téchto mist vstupuji
nebo se tam zdrzuji, pfikazy. Pfikazem se rozumi ustni nebo pisemny pokyn vyzyvajici k tomu,
aby se osoba, vici které pokyn sméfuje, chovala zplisobem stanovenym timto zakonem nebo
pfimo pouzitelnym pfedpisem Evropské unie, nebo aby se zdrzela jednani, které tento pfedpis
zakazuje. V pfipadé, Zze se osoba odmita podfidit pravidlim stanovenym timto zakonem, nebo
predpisem Evropské unie, ma osoba vykonavajici ochranu opravnéni vykazat nepfizplsobivou
osobu z prostorl slouzicich k ochrané civilniho letectvi pfed protipravnimi €iny. Pfikazy vSak
musi byt pfiméfené jejich ucelu. V pfipadé provadéni detekéni kontroly fyzickych osob je
povinnost provadét ji takovymi zplsoby a s pouzitim takovych prostfedkl, které sleduji
vyhradné ucel kontroly a Setfi dustojnost kazdého Elovéka, ktery je kontrole podroben. Za tim

ucelem provadi ru¢ni prohlidku fyzickych osob osoba stejného pohlavi [6].

Do vyhrazeného bezpecnostniho prostoru bez doprovodu smi vstoupit pouze osoby
s ovéfenim spolehlivosti. Podminkou spolehlivosti fyzické osoby je jeji bezuhonnost a

divéryhodnost. Za bezuhonnou se povazuje fyzicka osoba, ktera nebyla pravomocné
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odsouzena pro umysiny trestny €in ani nebyla pravomocné odsouzena pro trestny &in
spachany z nedbalosti v souvislosti s vykonem ¢innosti leteckého personalu, provozovanim
letisté, poskytovanim leteckych sluzeb nebo provozovanim leteckych €innosti, pokud se na ni
nehledi, jako by nebyla odsouzena. Za divéryhodnou se povaZzuje fyzicka osoba, u které nelze
v souvislosti s jejim vstupem bez doprovodu do vyhrazeného bezpecénostniho prostoru
spatfovat specifické riziko. Specifickym rizikem je dlivodné podezieni, ze dosavadni chovani
fyzické osoby, jeji pracovni nebo spoleenské styky vyznamné nasvédcuji tomu, Ze by mohla

vystavit civilni letectvi nebezpedi protipravniho €inu [6].

1.3 Predpis L17

PFedpis L17 se v CR jmenuje Bezpeé&nost — Ochrana civilniho letectvi pred protipravnimi &iny.

Pfedpis L17 je vytvofen tak, aby transponoval Annex 17, SECURITY - Safeguarding
International Civil Aviation Against Acts of Unlawful Interference, vydany mezinarodni

organizaci ICAO do ¢eského prostredi.

Pfredpis obecné ustanovuje cile zajisténi ochrany civilniho letectvi pfed protipravnimi ¢iny, kdy
je nutné zajistit bezpeénost cestujicich, posadky letadel, pozemniho leteckého personalu a
ostatni vefejnosti. V ramci provadéni ochrany civilniho letectvi pfed protipravnimi ¢iny musi
stat v CR zavést Narodni bezpe&nostni program. Provozovatelé letist, lete&ti dopravci a dalsi
osoby zucastnéneé na civilnim letectvi vytvareji na zakladé tohoto programu pravidla a pracovni
postupy a =zajistuji, aby tato zavedeni byla v souladu s ustanovenimi Narodniho
bezpeénostniho programu. Provozovatelé letiSt odpovidaji za implementaci Narodniho

bezpecnostniho programu vytvofenim a aktualizovanim LetiStniho bezpecnostniho programu.

Pro zajisténi prevence musi provozovatel kazdého leti§té ve spolupraci s Policii Ceské
republiky vypracovat letidtni pohotovostni plan pro ochranu civilniho letectvi pfed protipravnimi
Ciny a zajistit potfebné technické prostfedky. Pohotovostni plan obsahuje druhy mimofadnych
udalosti a postup, jak maji letistni slozky v pfipadé vyhlaseni mimoradné udalosti postupovat.
V pohotovostnim planu je také zaznamenana koordinace mezi vSemi bezpecnostnimi
slozkami. Pohotovostni bezpeénostni plan musi byt ve spolupraci s Policii CR také pravidelng

procvi¢ovan [5].

1.4 Vyhlaska o ochrané civilniho letectvi pred protipravnimi ¢iny

Vyhlaska €. 410/2006 Sb. o ochrané civilniho letectvi pfed protipravnimi ¢iny a o zméné
vyhlasky Ministerstva dopravy a spoju €. 108/1997 Sb., kterou se provadi zakon &. 49/1997
Sh., o civilnim letectvi a 0 zméné a doplnéni zakona &. 455/1991 Sb., o Zivnhostenském

podnikani (zivnostensky zakon), ve znéni pozdéjsich pfedpisu.
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Vyhlaska upravuje v navaznosti podle (ES) €. 2320/2002 o stanoveni bezpe&nostnich pravidel
v oblasti bezpec€nosti civilniho letectvi obsahové nalezitosti a strukturu bezpecénostniho
programu letist€ a bezpelnostniho programu poskytovatele letovych provoznich sluzeb,
obsah a formu zkous$ky, pfi niz se prokazuji odborné znalosti a praktické dovednosti zadatele
o vydani povoleni k uskutecfhovani odborné pfipravy, a obsah a formu teoretické zkousky a
praktického testu, pfi nichz se prokazuji odborné znalosti a praktické dovednosti garanta
vycviku a prostfedky zajiStujici dosazeni dostatecné schopnosti psl, a dale upravuje vzor

dokladu o spolehlivosti a vzor dokladu o absolvovani odborné pfipravy.

Vyhlagka popisuje nalezitou upravu dokumentu o spolehlivosti, ktery vydava Ufad pro civilni
letectvi. Dale popisuje nalezitosti a strukturu bezpecnostniho programu letisté. Ve strukture
bezpe€nostniho programu se nachazeji zakladni ustanoveni, popis letisté, bezpecnostni
opatieni na letisti, nabor a odborna pfiprava pracovnikd, vnitfni kontrola kvality, pohotovostni
planovani a pfilohy. V diplomové praci je stru¢né znazornéna cast struktury vyhlasky,
zameérfujici se na Cast lll. Bezpec€nostni opatfeni na letisti a ¢ast VI. Pohotovostni planovani

[7]
Bezpecénostni opatieni [7]

e Prehled
o Bezpecnost ve vefejném prostoru
e Postupy pro vytyCené prostory
e Ochrana perimetru a kontrola vstupu a vjezdu do nevefejného prostoru letisté
o Vyty€eni nevefejného prostoru letisté
o Ochrana perimetru, hlidky
o Kontrola vstupu do prostoru
e Vyhrazeny bezpecnostni prostor a jeho kriticka ¢ast
o Vyty€eni vyhrazeného bezpecnostniho prostoru a jeho kritické ¢asti
o Kontrola vstupu do prostoru
o Odpovédnost za zachovani integrity prostoru
e Vymezeny prostor
o VytyCeni vymezeného prostoru
o Bezpelnostni postupy a opatfeni
o Vzajemné oddéleni a ochrana od ostatnich prostor letisté
e Bezpecnostni a detekcni kontrola osob a jimi vnasenych véci
o Bezpelnostni a detekéni kontrola zapsanych zavazadel
o Bezpelnostni a detekéni kontrola vozidel

e Bezpecnostni pracovnici
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o Organizac¢ni struktura bezpecnostnich pracovniki
o Systém sluzeb a rotace bezpeénostnich pracovniku
o Letistni dodavky
¢ Naklad a posta
e Palubni zasoby

e Ochrana letadel
Pohotovostni planovani [7]

¢ Organizaéni struktura a postupy pro feSeni mimofadnych udalosti
e Pohotovostni plany pro rizné mimoradné udalosti
o Bezpecnostni opatfeni a postupy pro lety s konkrétni hrozbou

e Postupy pro hlaseni pfipadu ohrozeni bezpecénosti civilniho letectvi [7]

1.5 Umluvy vztahujici se k bezpeénosti civilni letecké dopravy

V duasledku narustajiciho provozu v civilni letecké dopravé a narlstu spachanych teroristickych
¢ind se prubéhem 20. stoleti formovaly pfedpisy o ochrané civilniho letectvi pfed protipravnimi
Ciny. Patefi vSech zakon(, pfedpisu a nafizeni se stala Chicagska umluva o mezinarodnim
civilnim letectvi, ktera polozila legislativni zaklady. Od toho se odvijely dalsi mezinarodni
umluvy, které byly postupné sepsany. V této podkapitole jsou vSechny mezinarodni umluvy

postupné chronologicky sepsany a vysvétleny.

1.5.1 Tokijska umluva

Na zakladech Chicagské umluvy byla sjednana Tokijska umluva, ktera upravuje a zefektivriuje
pravidla pro zajiSténi bezpec€nosti pfed protipravnimi €iny a je mozné ji najit v [8], kde je
popsano nasledujici: Celym jménem se znaé&i jako Umluva o trestnych a nékterych jinych
ginech spachanych na palubé letadla. Byla sjednana 14. zafi 1963 v Tokiu. Umluva vstoupila
v platnost na zakladé svého &lanku 21 odst. 1 dnem 4. prosince 1969. Pro Ceskoslovenskou
socialistickou republiku vstoupila v platnost v souladu se svym ¢lankem 22 odst. 2 dnem 23.
kvétna 1984.

Tato umluva nabira v platnost na palubé letadla v dobé letu. Platnost v asovém intervalu je
definovana takto: letadlo se za letadlo poklada tehdy, kdyz je v letu. To je od okamziku, kdy je
pouZzito sily za G¢elem vzletu, do okamzZiku, kdy konéi dobéh pfi pFistani. Umluva se vztahuje
na trestné a jiné Ciny spachané osobou na palubé letadla, registrovaného ve smluvnim staté,
za letu nebo v dobé, kdy je letadlo na hladiné volného mofe nebo v oblasti, ktera neni tzemim

zadného statu.
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Umluva je ale nedostaduijici v pfipadé protipravniho zmocnéni se letadla. Umluva nedefinuje
zmocnéni se letadla jako trestny &in. Umluva pouze zavazuje smluvni staty k tomu, aby
v takovémto pfipadé jednaly a snazily se o navraceni kontroly letadla do opravnénych rukou a

docilily tak zajisténi bezpec€nosti letového provozu.

Umluva v$ak také opravriuje velitele letadla v takovych pfipadech jednat. V dobé&, kdy se pilot
domniva, Ze néktera osoba spachala nebo se chysta spachat trestny ¢in, maze vuci této osobé

ucinit pfiméfena opatfeni v€etné omezeni, ktera jsou nezbytna:

e k ochrané bezpecnosti letadla nebo osob &i majetku v letadle, nebo
e k zachovani pofadku a kazné na palubé, nebo
e k tomu, aby mohl takovou osobu predat pfisluSnym organtim nebo ji vysadit v souladu

s ustanovenimi této hlavy.

Velitel letadla v ramci svych pravomoci miize povéfit ostatni ¢leny posadky a cestujici, aby mu
pomohly zadrzet osobu za uUCelem zajisténi bezpec€nosti letu. Nemlze to vSak od nich

vyZadovat.

Posadka letadla i cestujici vS8ak mizou jednat a uzit pfiméfena opatfeni bez povéreni velitele
letadla, maji-li zavazné duvody se domnivat, Zze takové jednani je bezprostfedné nevyhnutelné

k ochrané bezpecnosti letadla nebo osob ¢i majetku v letadle.

1.5.2 Haagska umluva

Po sepsani Tokijské umluvy pro jesté vétsi zdokonaleni nasledovala umluva Haagska, ktera
je zminéna v [9] a piSe se v ni nasledujici: Haagska umluva je také znama jako Umluva o
potladeni protipravniho zmocnéni se letadel. Umluva byla sjednana 14. fijna 1971 v Haagu.

Pro Ceskoslovenskou socialistickou republiku vstoupila v platnost dnem 6. kvétna 1972.

Umluva oznaduje za protipravni, pokud se osoba za pouZziti nasili nebo hrozby nasilim nebo
jakékoliv jiné formy zastraSovani zmocni tohoto letadla nebo vykonava nad nim kontrolu nebo
se pokusi o jakykoliv takovy ¢in. Pokud je osoba spolupachatelem osoby, ktera pacha nebo

se pokusi spachat takovy €in, taktéz spacha trestny cin.

Umluva podobné&, jako umluva Tokijska vstupuje v platnost b&hem letu. Umluva definuje
letadlo v letu od okamziku, kdy vSechny jeho vné&jSi dvefe jsou uzavfeny po nastoupeni
cestujicich na palubu, az do okamziku, kdy kterékoliv z téchto dvefi jsou otevieny pro vystup.
V pfipadé nuceného pfistani je let povazovan za trvajici az do doby, kdy pfislusné organy
pFevezmou odpovédnost za letadlo, osoby a majetek na palubé&. Umluva je pouZivana pouze
tehdy, kdyz misto startu nebo misto skute€ného pfistani letadla, na jehozZ palubé k trestnému

Cinu doslo, se nachazi mimo uzemi statu, v némz je toto letadlo registrovano.
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Umluva podle &lanku 4 vymezuje staty, které jsou primarné& uréeny k feSeni a zavedeni
opatfeni v pfipadé, ze byl takovyto trestny €in nebo jakykoliv jiny nasilny ¢in proti cestujicim

nebo posadce na palubé letadla spachan.

e je-li trestny &in spachan na palubé letadla registrovaného v tomto staté

e kdyZ letadlo, na jehoZ palubé byl trestny €in spachan, pfistane na jeho uzemi s udajnym
pachatelem jesté na palubé

o je-litrestny €in spachan na palubé letadla pronajatého bez posadky provozovateli, ktery
ma své hlavni plsobisté, nebo nema-li zadné takové pusobisté, ktery ma své trvalé

bydlisté v tomto staté.

1.5.3 Montrealska imluva

Mimo Haagskou umluvu byla v podobném Case sepsana jesté Montrealska umluva, ktera
podobné jako ostatni umluvy zdokonaluje pravidla ochrany civilniho letectvi pfed protipravnimi
giny a je kdohledani v [10], kde se piSe nasledujici: Jedna se o Umluvu o potlageni
protipravnich &inti namifenych proti bezpeénosti civilni letecké dopravy. Umluva byla sjednana
dne 23. zafi 1971 Montrealu. Umluva byla jménem Ceskoslovenské socialistické republiky
podepsana dne 23. zafi 1971 s vyhradou k jejimu ¢lanku 14 odstavci 1. Umluva vstoupila v
platnost dne 26. ledna 1973 a pro Ceskoslovenskou socialistickou republiku dne 9. zaFi 1973.
Montrealska umluva je chapana jako dodatek k Haagské umluvé, ktera rozsifuje postih osob,

které se podili na tresthém ¢inu spachanym na palubé letadla.
Clanek 1 uvadi, Ze trestného &inu se osoba podle Umluvy dopusti v pfipadé

e Spachani nasilného trestného ¢inu viici osobé na palubé letadla, kdy zavinénim tohoto
¢inu doslo k ohrozeni bezpecnosti celého letadla

e Zni€eni letadla v provozu

e PoSkozenim letadla do takovych dusledkl, Ze je letadlo neschopné letu nebo je
ohrozena bezpecnost letu

e Umisténi predmétu, ktery mize znicit nebo poskodit letadlo do takovych dasledkd, ze
je letadlo neschopné letu nebo je ohrozena bezpecnost letu

e Znieni nebo poskozeni zafizeni, slouziciho k zajisténi fizeni letového provozu, ¢imz
ohrozi bezpec€nost letu

e Védomého sdileni nepravdivé informace, ktera maze ohrozit bezpecnost letu

e Pokusu o spachani trestnych ¢ind, uvedenych vyse

Dulezita pro ostrahu letisté je vSak informace uvedena v odstavci 1, ¢lanku 1, kdy se osoba
dopousti trestného €inu v pfipadé nezakonného a umysiného pouziti jakéhokoliv prostfedku a

spacha nasilny ¢in proti osobé, ktera se nachazi na letisti slouzicim mezinarodnimu civilnimu
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letectvi, ktery zpUusobi nebo muze zpusobit vaznou Ujmu na zdravi nebo smrt. Osoba se taktéz
dopusti trestného &inu, pokud zni¢i nebo vazné poskodi zafizeni a budovy letisté slouziciho
mezinarodnimu civilnimu letectvi, nebo letadla mimo provoz nachazejici se na ném, anebo
narusi provoz letisté, jestlize takovyto ¢in ohrozi nebo mlze ohrozit bezpec¢nost na takovém
letisti.

Umluva dale v &lanku 1 uvadi, Ze je spolupachatelem osoba, ktera je spoléena a védomé
napomohla jiné osobé k spachani nebo pokusu o spachani trestného &inu podle podminek
zminénych vyse.

Predmétem dodatku Montrealské umluvy k umluvé Haagské byla také uprava definice letadla
za letu. To je letadlo v kterékoli dobé od okamziku kdy vSechny jeho vnéjsi dvefe jsou po
nalozeni a nastoupeni cestujicich uzavieny az do okamziku, kdy kterékoliv z téchto dvefi jsou
otevfeny za ucelem vyloZeni a vystoupeni. V pfipadé nouzoveého pfistani se povazuije let za
trvajici az do doby, kdy pfislusné organy pfevezmou odpovédnost za letadlo a za osoby a

majetek na palubé.

VySe je zminéno, Ze trestny &in osoba spacha, pokud je letadlo v provozu. Umluva definovala
letadlo v provozu v dobé od podatku predletové pfipravy letadla provadéné pozemnim
personalem nebo posadkou pro urCity let az do 24 hodin po jakémkoliv pfistani. Doba letadla

v provozu v kazdém pfipadé zahrnuje celou dobu, béhem které je letadlo za letu.

1.5.4 Doplnék Montrealské umluvy

Doplnék Montrealské umluvy Ize dohledat v [11], kde se piSe nasledujici: Doplnék je chapan
jako Protokol o boji s protipravnimi €iny nasili na letiStich slouzicich mezinarodnimu civilnimu
letectvi. Protokol byl pfijat a podepsan Ceskoslovenskou socialistickou republikou v Montrealu
24. unora 1988. Protokol vstoupil v platnost na zakladé ustanoveni svého Clanku VI odst. 1
dne 6. srpna 1989. Pro Ceskoslovenskou socialistickou republiku vstoupil v platnost podle

téhoz ustanoveni dne 18. dubna 1990.

Protokol doplfiuje &lanek 1 Montrealské umluvy, Ze trestného €inu se dopusti osoba, ktera
nezakonné a umysiné spacha nasilny &in proti osobé, nachazejici se na letisti slouzicim
mezinarodnimu civilnimu letectvi, ktery zpasobi nebo mize zpUsobit vaznou Ujmu na zdravi
nebo smrt anebo zni¢i nebo vazné poskodi zafizeni a budovy leti§té slouziciho
mezinarodnimu civilnimu letectvi, nebo letadla mimo provoz nachazejici se na ném nebo
narusi provoz letisté, jestlize takovyto €in ohrozi nebo muizZe ohrozit bezpecnost na takovém

letisti.
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1.6 Clenéni letecké legislativy o ochrané civilniho letectvi pied

protipravnimi ¢iny

Kvlli pfehlednosti legislativy vztahujici se k ochrané civilniho letectvi pred protipravnimi ¢iny
je v tabulce nize pfehledné vypracovana struktura uplatnénych mezinarodnich, evropskych a

narodnich zakon(, pfedpisu, nafizeni a vyhlasek.

Tabulka ¢.1 — Legislativa security na mezinarodni, evropské a narodni urovni (Zpracovano

autorem na zakladé: [5-13])

Mezindarodni Predpisy

Annex 17 Bezpecnost mezinarodniho civilniho letectvi —

ICAO Y S
ochrana pred protipravnimi ¢iny

Tokijska umluva
Mezinarodni

. | Haagska umluva
dohoda statu g

Montrealska umluva

Evropské predpisy
ECAC Dokument 30, ¢4st Il. Security
Narizeni Evropského parlamentu a Rady (ES) ¢. 300/2008
= Narizeni Komise ¢. 185/2010
Narodni predpisy
) Zakon €. 49/1997 Sb. o civilnim letectvi
et Vyhlaska Ministerstva dopravy ¢. 410/2006
NBP — Narodni bezpecnostni program
) NPRK — Ndrodni program Fizeni kvality
e NPBV — Narodni program bezpecnostniho vycviku
Predpis L17
Bezpecnostni program
Letisté

Pohotovostni Plan

1.7 Bezpecnostni slozky letiSté

Kazdé letisté zaméfujici se na mezinarodni provoz v civilni letecké dopravé musi mit své
bezpecnostni slozky, které se zaméfuji na ochranu arealu letiSté. Bezpecnostni slozky

monitoruji oblast letist& a kontroluji osoby, které se mohou jevit jako podezielé. V ramci
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pohotovosti, mimofadné udalosti nebo stavu nouze se tyto slozky bezprostfedné podileji
v koordinaci s jinymi slozkami na fizeni letisté.
V nasledujici podkapitole je sepsana charakteristika jednotlivych bezpeclnostnich slozZek,

kterymi by mohly byt vyuzivany bezpilotni systémy.

1.7.1 Ostraha letistée

Zakladni Cinnosti ostrahy letisté (OLE) je ochrana civilniho letectvi pfed protipravnimi Ciny a to
tim, Ze hlidkuji a stfezi areal letiSté jak ve vefejném, tak i v nevefejném a vyhrazeném

bezpelnostnim prostoru.

V ramci své prace detekuji chovani cestujicich a zaméstnanci letisté. V ramci oblasti ochrany
letectvi pred protipravnimi €iny pouzivaji techniky zahrnujici rozpoznavani charakteristik
chovani a gesta poukazujici na nezvyklé chovani, s cilem uréit osoby, které mohou

predstavovat hrozbu pro civilni letectvi.

OLE je povinna zabranit vstupu do vyhrazeného bezpeénostniho prostoru cestujicim i
zaméstnancum, ktefi se brani podrobit se bezpeénostni kontrole a ma mozZnost
nepfizpusobivé cestujici vykazat z prostorl letiSté. NepfizpUsobivy cestujici je takovy, ktery
nerespektuje pravidla chovani na letisti nebo na palubé letadla nebo neplni pokyny
zameéstnancu letisté, nebo ¢lend posadky a tim naruSuje pofadek a dodrzovani platnych

predpisl na letisti nebo na palubé letadla.

OLE je zodpovédna za hlidani bezpec€nostnich stanovist. Pfi vstupu do vyhrazeného
bezpecénostniho prostoru zaméstnancl a osob jinych, nez zaméstnancl se na bezpeénostnich
stanovistich podileji na bezpeénostni kontrole. Bezpe&nostni kontrola je kombinace detek&ni
a fyzické kontroly osob a zavazadel, jimiz |ze pfedejit tomu, aby zbrang, vybu$niny a jina

nebezpecna zafizeni, pfedméty a latky byly pouzity ke spachani protipravniho ¢inu.

V prostorach letisté, kde se pohybuji cestujici ma OLE za ukol kontrolovat prostory po
neidentifikovanych zavazadlech. Takovéto zavazadlo na letisti (s oznaCenim nebo bez
oznaleni zavazadlovou visaCkou) neni vyzvednuto nebo identifikovano cestujicim a patfi tak
k potencialné nebezpeCnym predmétim. Pfi nalezu takového zavazadla je nutné zajistit
patficny odstup mezi neidentifikovanym zavazadlem osobami pohybujicimi se v okoli a zajistit

tak bezpec€nost, pfipadné identifikovat cestujiciho k neidentifikovanému zavazadlu.

Okraje arealu letisté jsou na urcitych mistech také vyhrazené bezpecCnostni prostory letisté.
SRA prostory letisté jsou tedy ohrani¢eny oplocenim a z vnéjSi &asti jasné oznaceny. Ostraha
letisté ma jako dalSi z Ukoll kontrolovat tento perimetr pfed osobami, které muizou jak
nechténé, tak umysiné vniknout do téchto prostorl z vnéjSich oblasti. Takovéto kontroly

perimetru jsou provadény v pravidelnych i nepravidelnych intervalech pomoci fyzické
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pfitomnosti ostrahy letis§té na téchto mistech nebo pomoci kamerovych zaznamud. OLE ma

v pfipadé ohrozeni bezpecnosti letisté povinnost kontaktovat bezpeénostni dispedink.

1.7.2 Bezpec€nostni kontrola

Bezpecénostni kontrola (BEK) letisté ma za ukol fyzickou a detekéni kontrolu cestujicich a osob
jinych nez cestujicich, v€etné jejich zavazadel. Na rozdil od slozky OLE je tato slozka civilni,
neozbrojena a ma mensi pravomoc pfi zabranéni vstupu podezielym osobam do SRA prostoru
letisté. Primarni Gcel této slozky je detekovani zakazanych vnasenych predmétld a
zabranovani vstupu nepfizplsobivym osobam do SRA prostoru letisté. Stejné jako OLE je BEK
povinna detekovat podezielé osoby a odloZzena zavazadla v celém arealu letisté i pfesto Ze je
jeji oblast plisobnosti vyhradné na pfechodu mezi vefejnym nebo neverfejnym prostorem letisté

a SRA prostorem letisté.

V ramci této prace je tato slozka zminéna pouze okrajové z duvodu lepsi pfedstavy o plsobeni
bezpecnostnich sloZzek v arealu letisté a koordinace mezi nimi. Pfipadné zakomponovani
bezpilotnich systému pro zvySeni efektivity této bezpecnostni slozky se v souCasnosti jevi jako

zbyte€né.

1.7.3 Bezpec€nostni dispecink

Bezpecénostni dispecink (BED) je bezpecnostni slozka letisté, feSici krizové situace a
mimoradné udalosti, které se v arealu letisté vyskytnou. BED pracuje nepretrzité 24 hodin.
V pfipadé hroziciho nebezpeli nebo jistého naruseni bezpeCnosti a chodu letisté
zameéstnanec, pohybujici se v misté incidentu neprodlené informuje BED. Bezpec¢nostni

dispecink kontroluje fizeni bezpecnostnich slozek OLE a BEK [13][14].

V pfipadé mimofadné udalosti BED koordinuje ostatni subjekty letisté az do té doby, kdy je
aktivovan krizovy §tab letisté. BED pfi mimoradné udalosti odpovida za aktivaci, fizeni a
koordinaci jemu pfimo podfizenych dispecerskych pracovist a vyc¢lenénych prostfedku, v
souladu s postupy uvedenymi v letovém pohotovostnim planu, s postupy jednotlivych
pracovist a dle pokynU krizového Stabu. Jeho pfikazy jsou pfi feSeni mimofadné udalosti pro

vSechny slozky letisté zavazné (mimo misto zasahu nebo misto policejniho opatfeni) [13].
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1.7.4 Krizovy Stab

V pfipadé vyhlaSeni mimofradné udalosti je zfizen krizovy Stab provozovatele letiSté. Krizovy
Stab je v Cele vSech jednotlivych subjektl, operujicich na letisti a je zodpovédny za jejich
koordinaci. Je zodpovédny za v8echny ucastniky feSeni mimofadné udalosti, aby pfi FeSeni
byly minimalizovany nasledky a dopady na provoz letisté. Krizovy $tab je aktivni az do uplného

obnoveni provozu a je zodpovédny za minimalizaci veSkerych nasledkud [13][14].

Krizovy §tab letisté je v souladu se zakony 49/1997 Sb. a 262/2006 Sb. opravnén vydavat
pfikazy v§em zaméstnanclm letisté, provozovatellim leteckych €innosti, cestujicim a dalSim
osobam, které se u€astni na celkovém chodu a provozu leti5té a to tak, zZe je zajiStén bezpecny

provoz letisté [13].
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2 LETECKA LEGISLATIVA PRO UAS

Pokud chceme zakomponovat bezpilotni systémy do ostrahy perimetru letisté. Je tfeba dobre
porozumét dané letecké legislativeé, vztahujici se k security a k uzivani bezpilotnich systéma

na letisti.

Pouzivani bezpilotnich systémii v CR je sepsano v nafizenich 2019/947 a 2019/945, ktera se
vztahuji na pravidla 1étani. Provoz bezpilotniho letadla musi také byt v souladu s platnymi
pravnimi pfedpisy jako napf.: Zakon o nakladani s bezpecnostnim materialem &. 310/2006
Sb., Zakon o ochrané vefejného zdravi €. 258/2000 Sb., Zakon o chemickych latkach a
chemickych pfipravcich €. 356/2003 Sb., Zakon o odpadech €. 185/2001 Sb., Zakon o pozarni
ochrané ¢&. 133/1985 Sb., Zakon o vodach &. 245/2001 Sb., Zakon o zivotnim prostfedi C.
17/1992 Sb., ve znéni pozdé&jSich predpisli a v souladu se stanoviskem Ufadu pro ochranu
osobnich udaja €. 1/2013 [15].

2.1 Zakladni definice

Pfed zahajenim feSeni dané problematiky je tfeba uvést zakladni pojmy a definice, které jsou

spojovany s provozem bezpilotnich systému.
Bezpilotni letadlo (UA)

Bezpilotni letadlo je jakékoliv letadlo provozovano, nebo konstruovano pro autonomni provoz

nebo k dalkovému fizeni bez pilota na palubé [38]

Bezpilotni systém (UAS)

Bezpilotni systém je bezpilotni letadlo a jeho zafizeni pro dalkové ovladani [39]
Operator bezpilotniho systému (UAS operator)

Jakakoliv fyzicka nebo pravnicka osoba, ktera provozuje nebo hodla provozovat jeden nebo

vice bezpilotnich systému [39]

Rizené letisté (Controlled aerodrome)

Letisté, na kterém je letiStnimu provozu poskytovana sluzba fizeni letového provozu [16].
Rizeny okrsek (CTR — Control zone)

Rizeny vzdus$ny prostor, sahajici od povrchu zemé do stanovené vysky [16].

Rizeny vzdusny prostor (Controlled airspace)

Vymezeny vzdu$ny prostor, ve kterém se poskytuje sluzba fizeni letového provozu v souladu

s klasifikaci vzdusného prostoru [16].
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Vztazny bod letisté (ARP — Aerodrome reference point)

Stanovena zemépisna poloha letisté [22].

2.2 Evropska legislativa

Evropska legislativa udava vydava urcita nafizeni o l1étani bezpilotnich systému ve vzdudném
prostoru na evropské urovni. Zakladni nafizeni je Nafizeni €. 2018/1139 o spolecnych
pravidlech v civilnim letectvi. Dale jsou zde nafizeni 2019/945 a 947, ktera urcuji konstruovani
a projektovani bezpilotnich systému a jejich nasledny provoz v letectvi podle platnych
evropskych norem. Tato evropska nafizeni se pfimo vztahuji na provoz a létani bezpilotnimi
systémy ve vzdusném prostoru Ceské republiky. Evropska regulace je pfimo pouzitelna

v prostfedi Ceské republiky a muze byt narodni regulaci upfesnéna.

2.2.1 Narizeni Evropského parlamentu a Rady 2018/1139

Nafizeni EU ze dne 4. Cervence 2018 o spoleCnych pravidlech v oblasti civilniho letectvi a o
zfizeni Agentury Evropské unie pro bezpecnost letectvi, kterym se méni nafizeni (ES) &.
2111/2005, (ES) €. 1008/2008, (EU) €. 996/2010, (EU) €. 376/2014 a smérnice Evropského
parlamentu a Rady 2014/30/EU a 2014/53/EU a kterym se zruSuje nafizeni Evropského
parlamentu a Rady (ES) €. 552/2004 a (ES) €. 216/2008 a nafizeni Rady (EHS) €. 3922/91

Nafizeni bylo stanoveno na zakladé jednotného evropského nebe a stanoveni jednotnych
pravidel pro zachovani bezpecnosti a ochrané zivotniho prostfedi. Z divodu sdileni
spole€ného prostoru bezpilotnich letadel a letadel s posadkou na palubé se nafizeni vztahuje
také na bezpilotni prostfedky, bez ohledu na jejich provozni hmotnost. V ramci nafizeni se

Clenskym statim Evropské unie uplatriuje vétsi otevienost a flexibilita pro Iétani s drony.

Vzhledem k bezpe€nostnim rizikim, ktera mohou bezpilotni letadla vytvofit je pro provozovani
zavedena registrace bezpilotnich letadel a registrace provozovatell bezpilotnich systémd.
Registrace musi byt v kazdém clenském staté EU uchovavana v digitalnich harmonizovanych

a interoperabilnich vnitrostatnich registracnich systémech [19].

2.2.2 Narizeni komise 2019/945

Nafizeni stanovuje poZadavky na projektovani a vyrobu bezpilotnich systémd uréenych
k provozovani podle pravidel a podminek nafizeni (EU) 2019/947 a definuje typy bezpilotnich
systému, urCenych k osvédCovani. Nafizeni stanovuje pravidla pro dodavani bezpilotnich
systému, které jsou urCeny k provozovani v oteviené kategorii a stanovuje pravidla pro
provozovatele bezpilotnich systému z tfetich zemi, ktefi provozuji bezpilotni systém podle

(EU) 2019/947 v ramci evropského vzdusného prostoru [20].
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Nafizeni stanovuje technické pozadavky na bezpilotni systémy podle tfid CO — C6 a stanovuje
pravidla, podle kterych musi mit kazdy bezpilotni systém pozaduijici identifikaéni Stitek. Stitek
oznacuje zarazeni bezpilotniho systému do konkrétni tfidy. Tyto tfidy jsou kategoricky
rozdéleny podle typickych charakteristik bezpilotnich systému jako je maximalni rychlost,
maximalni vyska letu, vaha bezpilotniho letadla, mira napéti nebo podle automatickych

zabudovanych asistent pfi fizeni bezpilotniho systému.

2.2.3 Narizeni komise 2019/947

Dne 24. kvétna 2019 vydala Evropska komise nafizeni o pravidlech a postupech pro provoz
bezpilotnich letadel. Nafizeni v ramci jednotného evropského nebe definitivné zadlleriuje
bezpilotni letadla do stejného vzdudného prostoru jako letadla s posadkou na palubé. Stejné
tak se na bezpilotni letadla uplatfiuje uplatfiovani a dodrzovani pravidel a postupu
s mySlenkou, Ze provoz bezpilotnich letadel by mél byt stejné bezpecny jako provoz letadel

s posadkou [21].

Na zakladé miry rizika a dalSich kritérii provozu bezpilotnich letounu jsou zavedeny ffi

kategorie provozu.
Oteviena kategorie

Provoz bezpilotnich systému nevyzaduje zadné pfedchozi opravnéni k provozu ani prohlaseni
0 provozu ucinéné provozovatelem bezpilotnich systému( pfed uskutecnénim provozu. Do
Bezpilotni letadlo také nesmi prfekonat vzdalenost 120 m od nejbliz§iho bodu povrchu zemé.
Letadlo spadajici do oteviené kategorie nesmi pfenaset nebezpecny material a nesmi slouzit
za ucelem shazovani pfedmétli. Soucasti oteviené kategorie jsou 3 podkategorie: A1, A2 a
A3 [21].

Do podkategorie Al spadaji letadla klasifikované jako CO a C1. Dale zde patfi bezpilotni
letadla s maximalni vzletovou hmotnosti mensi nez 0,25 kg a maximalni rychlosti 19 m/s. Pilot
bezpilotniho letounu Fidi dron takovym zplsobem, aby se dron nachazel v dostatec¢né
bezpelné vzdalenosti od osob a nenachazel se nad shromazdénim osob. (V pfipadé provozu
dronu nad shromazdénim osob spada dron do kategorie certifikované). V pfipadé preletu
dronu nad nezapojenou osobou musi pilot jednak tak, aby letadlo pfelétavalo nezapojené
osoby co nejkratSi moznou dobu. Pilot musi byt obeznamen s uzivatelskou pfiruckou,
poskytnutou vyrobcem bezpilotniho systému. V pfipadé provozovani bezpilotniho letadla tfidy
C1 musi provozovatel absolvovat on-line vycvikovy kurz a uspésné slozit on-line zkousku z
teoretickych znalosti stanovenou pfisluSnym organem nebo subjektem uznanym pfisluSnym

organem cClenského statu registrace provozovatele bezpilotnich systému [21].
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Do podkategorie A2 spadaji letadla klasifikované jako C2. PFi provozu v této podkategorii
nesmi pilot lIétat nad Zadnou nezapojenou osobou. Pilot miZze létat v horizontalni vzdalenosti
30 m od nezapojené osoby. V pfipadé aktivni funkce nizko rychlostniho rezimu muze zkratit
horizontalni vzdalenost na 5 m. Pro mozné |étani v této podkategorii musi byt pilot obeznamen
s uzivatelskou pFiru¢kou, poskytnutou vyrobcem bezpilotniho systému a je drzitelem
osvédceni o zpusobilosti dalkove fizeného pilota. Pilot ziska osvédéeni absolvovanim on-line
zkou$ky z teoretickych znalosti, absolvovani praktického vycviku v provoznich podminkach
podkategorie A3 a sloZeni pfipadné daldi zkouSky z teoretickych znalosti stanovené

prislusnym organem [21].

Do podkategorie A3 spadaiji letadla klasifikované jako C2, C3, C4 a dalsi bezpilotni letouny
s maximalni vzletovou hmotnosti 25 kg. Pilot operujici v této podkategorii musi udrzovat
bezpilotni letadlo v minimalni vzdalenost 150 m obytnych, obchodnich, primyslovych nebo

rekreacnich prostor. Pilot také musi absolvovat on-line zkousku z teoretickych znalosti.
Pro vétsi pfehlednost je niZze uvedeno grafické znazornéni se stru¢nymi podminkami uzivani

jednotlivych podkategorii [21]:
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Obrazek ¢.1 — Podminky provozu dront v oteviené kategorii [23]
Specificka kategorie

Provoz bezpilotnich systémU vyZzaduje opravnéni k provozu vydané ufadem. Povoleni ufadem

pro létani ve specifické kategorii se da ziskat tfemi zpusoby [38]:

e Prohlasenim na zakladé standardniho scénare
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e Ziskanim opravnéni kprovozu bezpilotnich systémi na zakladé definovaného
konceptu provozu a posouzeni rizik

e Ziskanim Osvédceni provozovatele lehkych bezpilotnich systéma

Prohladeni na zakladé standardniho scénafe musi obsahovat administrativni informace o
provozovateli, prohlaSeni o vyhovéni provoznim pozadavkim a standardnimu scénafi,
zavazek o dodrzovani pfislusnych opatfeni ke zmirnéni rizik vyzadovanych pro zajisténi

bezpecCnosti provozu a potvrzeni o zajisténi odpovidajiciho pojistného kryti [21].

V pripadé standardniho scénafe plati provoz ve specifické kategorii mize probihat také pouze

za nasledujicich podminek:

o Rozmér dronu do 3 m, pod pfimym dohledem pilota, nad kontrolovanou
pozemni plochou, mimo shromazdéni lidi

e Rozmér dronu do 1 m, pod pfimym dohledem pilota, mim shromazdéni lidi

e Rozmér dronu do 1 m, mimo pfimy dohled pilota, nad fidce osidlenou oblasti

e Rozmér dronu do 3 m, mimo pfimy dohled pilota, nad kontrolovanou pozemni
plochou [21]

Za standardniho scénare plati pro provoz ve specifické kategorii let do maximalni vysky 120
m v nefizeném vzdusném prostoru tfidy F a G, nebo v fizeném vzdusném prostoru po
koordinaci a schvéleni jednotlivého letu v souladu se zvefejnénymi postupy pro danou oblast

provozu.

Jestlize provoz bezpilotniho systémi neprobiha podle standardniho scénarfe, musi mit pilot
pro létani ve specifické kategorii opravnéni k provozu, vydané UCL. V pfipad& vyznamnych
zmén v provozu podava provozovatel zadost o aktualizované opravnéni k provozu. V kazdém
pfipadé je tfeba nahlasit ufadu jméno a registracni €islo provozovatele bezpilotniho systému,
posouzeni provozniho rizika, zmirfiujici opatfeni navrzené provozovatelem bezpilotniho
systému, pojisténi a doloZit provozni pfiru¢ku, pokud je na zakladé urovné slozitosti provozu

vyzadovana.

Posledni mozZnost provozovani bezpilotniho systému ve specifické kategorii je vlastnéni
Osvédceni provozovatele lehkych bezpilotnich systémd (LUC), kde se predpoklada, ze
provozovatel pfed ziskanim osvédc€eni splnil vSechny poZadované podminky a je si plné

védom vSech pravidel a povinnosti, spjatymi s drzenim tohoto osvéd¢&eni [39].
Certifikovana kategorie

Provoz bezpilotnich systém( v této kategorii vyZzaduje osvéd&eni bezpilotniho systému,

osvédcCeni provozovatele a udéleni priikazu zpusobilosti dalkové fidicimu pilotovi. Spada sem
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provoz bezpilotnich systému za okolnosti, Ze pfislusny Ufad shleda riziko provozu pfili§ vysoké

a nelze jej zmirnit bez osvédcéeni bezpilotniho systému, bez osvéd&eni provozovatele a/nebo

bez udéleni pradkazu spolehlivosti pilota [21].

Do certifikované kategorie automaticky spadaji bezpilotni systémy, které jsou provozovany za

ucelem [21]:

letu nad shromazdénim osob
pfepravy osob

pfeprava nebezpeéného zbozi

2.3 Prostor LKR10 UAS

Prostor LKR10 UAS byl u nas zfizen kvdli uplatnéni dodateénych podminek pro pouzivani

vSech druht bezpilotnich systém( v CR. Prostor LKR10 — UAS je vertikalné vymezen od GND

po FL 660 a horizontalné az po hranice tizemi CR [18].

Uzivani tohoto prostoru bezpilotnimi systémy je mozné za nasledujicich podminek [18]:

a)
b)

d)

e)

Obecné je provoz je mozny pouze ve vzdus$né tfidé G a 120 m nad zemi

V CTR a MCTR vertikalné pouze 100 m nad zemi a horizontalné 5500 m od vztazného
bodu fizeného letisté a mimo jeho ochranna pasma (pokud je horizontalné mensi nez
5500 m od vztazného bodu fizeného letisté, je tfeba povoleni RLP anebo od
provozovatele letistg). Drony s max. vzletovou hmotnosti 0,91 kg v CTR i MCTR bez
povoleni, pokud je mimo ochranna pasma s vyskovym omezenim staveb a pod 100 m.
Pokud v CTR a MCTR je vzdalenost vétSi nez 5500 m od vztazného bodu letisté, 100
m nad zemi, nebo dron do hmotnosti 0,91 kg ve vzdalenosti mensi nez 5500 m od
vztazného bodu letist€ mimo ochranna pasma s vyskovym omezenim staveb,
neuplatiuji se poZzadavky pfedpisu L11 na ziskani letového povoleni a na obousmérné
komunikaci s RLP a neuplatfiuji se také pozadavky letecké informaéni ptiruéky AIP na
vybaveni SSR

V ATZ nefizeného letist€é moznost pouzit dronu na zakladné splnéni podminek
provozovatele letiSt€ a na zakladé koordinace s AFIS/stanovistém poskytovani
informaci znamému provozu/provozovatelem letisté (pokud neni AFIS nebo jiné
informacni stanovisté)

Pouziti dronu vySe nez 120 m nad zemi pouze za pfitomnosti AFIS nebo je zajisténo
poskytovani informaci znamému provozu. Pouziti dronu v ATZ s hmotnosti pod 0,91kg
Ize i bez koordinace, avSak pouze do 100 m nad zemi a mimo ochranna pasma

S vySkovym omezenim staveb daného letisté
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f)

9)
h)

)

p)

a)

Pouziti dronl na registrovanych plochach SLZ na zakladé podminek uréenymi
provozovatelem SLZ, drony, zda musi vzdy davat pfednost (nesmi ohrozit pilotovana
letadla)

Dron nesmi byt pouzit v LKP, LKR, LKD, TSA a TRA

Dron m(ze byt pouZit v omezeném prostoru LKR9 bez povoleni Ufadu pouze za
splnéni podminek provozu v CTR, v husté osidleném prostoru, pfipadé podminek
jinych prostord v daném misté&. Dale je dron mozno pouZit v LKR9 povolenim od Ufadu
Husté osidleny prostor je prostor urCen k bydleni, rekreaci nebo k obchodnim
¢innostem. Je zde zakazan provoz neregistrovanych drond. V tomto prostoru maze
létat dron ve specifické nebo certifikované kategorii provozu na zakladé opravnéni
Ufadu a dodrzeni stanovenych podminek.

Provoz dronl v ochrannych pasmech (podél nadzemnich dopravnich staveb, tras
nadzemnich inzenyrskych a telekomunikacnich siti, uvnitf chranénych uzemi, okolo
vodnich zdroju a v okoli objektl dllezitych pro obranu statu) pouze na zakladé
opravnéni od Ufadu s predchozim souhlasem spravniho organu nebo opravnéné
osoby.

Provoz dronti v CHKO bez povoleni od Ufadu, pouze za podminky, Ze nebudou ruseny
chranéné druhy zivodgichu

Drony vzdy museji dat pfednost pilotovanym letadlim

Provoz dronu ve tfidé G jen vné oblak

Ve tfidé E, D, C ve vzdalenosti od oblakd 1500 m horizontalné a 300 m vertikalné
Drony nesmi pfepravovat nebezpecné latky a zafizeni (kromé pfiméfeného mnozstvi
provoznich naplni)

Drony nesmi shazovat pfedméty za letu, pokud nepovoli Ufad. (neplati to pro letecka
vefejna vystoupeni a soutéze, pokud jsou pfijata opatfeni proti ohroZeni bezpelnosti)
Dron nesmi bez opravnéni od Ufadu létat za souéasného pohybovani dalkového pilota
pomoci technického zafizeni

LVV v s vyhradni ucasti drond nad maximalni vzletovou hmotnost 25 kg podléhaji
souhlasu Utadu pro civilni letectvi

Provozu drond musi byt v souladu s Evropskymi i narodnimi pravnimi predpisy

K provozu dronu nesmi byt pouzit pulzaéni &i raketovy motor (vyjma pouziti raketového
motoru za ucelem vzletu)

Povinnost provozovatele dronu mit sjednané pojisténi odpovédnosti za Skodu

zpusobenou provozovanim dronu
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Zemépisna zona pro bezpilotni systémy je Cast vzduSného systému zfizena pfisluSnym
uradem, ktery umoznuje, omezuje nebo vyluCuje provoz bezpilotnich systém( s ohledem na
rizika tykajici se bezpec&nosti, soukromi, ochrany osobnich udajl, ochrany zivotniho prostfedi

nebo pred protipravnimi €iny, ktera vyplyvaji z provozu bezpilotnich systéma [18].

2.4 Clenéni letecké legislativy dronti

Kvlli prehlednosti legislativy vztahujici se k provozu bezpilotnich systémU v fizené vzdusné
oblasti a v oblasti arealu letist je v tabulce nize pfehledné vypracovana struktura uplatnénych

mezinarodnich, evropskych a narodnich zakonu, pfedpisl, nafizeni a vyhlasek.

Tabulka ¢.2 — Legislativa security na mezinarodni, evropské a narodni urovni (zpracovano
autorem na zakladé [15][18-21])

Mezinarodni Pfedpisy
ICAO Circular 328 - Unmanned Aircraft Systems (UAS)
Evropské predpisy
Natizeni Evropského parlamentu a Rady 2018/1139
EU Narizeni 2019/945
Narizeni 2019/947
Narodni predpisy
Predpis L14
Opatreni obecné povahy — LKR10 UAS

ucL

2.5 Ochranna pasma s vySkovym omezenim staveb

V kapitole 2.4 je zminén prostor LKR10, ktery ustanovuje podminky uzivani dronl za urcitych
podminek. Jedna ze zminek je uzivani dron mimo ochranné pasmo s vyskovym omezenim

staveb.

Ochranna pasma jsou rozdélena v zavislosti toho, zda je draha letisté pfistrojova, nebo
nepfistrojova. Ochranna pasma jsou kolem drahy uspofadana tak, ze v tésné blizkosti drahy
a ve sméru vzletu a pfistavani jsou podminky nejpfisnéjSi. Limity vySkovych staveb se
s rostouci vzdalenosti od drahy zvySuji. Detailni znazornéni ochrannych pasem je zobrazeno

na obrazku nize [22].
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Obréazek ¢.2 — Ochrannéa pasma pfistrojové RWY [22]

V ochranném pasmu letisté s vySkovym omezenim staveb neni dovoleno zfizovat takové
budovy, jichZz vySka pfesahuje hranice ochranného pasma. Ochranné pasmo je v pfipadé
vzletového a pfistavaciho prostoru vymezeno tvarem rovnoramenného lichobé&zniku a na
obrazku je zna¢en bodem A a bodem B. Ochranné pasmo vzletoveého a pfistavaciho prostoru
se vyskytuje podél osy RWY. Ramena lichobé&zniku se rozeviraji v uhlu 15 % na kazdou stranu

od této osy do vzdalenosti [22]:

e 15 km u pfistrojové RWY s kddem 3 a 4
e 3kmuRWY skdédem 3 a4
e 3kmuRWY skdédem1a?2

Plocha lichobé&zniku vzletového a pfistavaciho prostoru stoupa smérem od RWY:

e 1,6 % u pfistrojové RWY s kddem 3 a 4
e 2% uRWYskbédem3 a4
e 3,33% uRWY s kddem 1 a2

Do 3 km skol stoupa az k samému vnéjSimu okraji. Do 15 km sklon stoupa az do doby pfesahu
vodorovné plochy ve vySce 150 m od prahu RWY. Poté plocha vzletovych a pfistavacich

prostorl vede vodorovné.
Plochy zna€eny bodem C definujeme jako plochy pfechodové. Stoupaji vzhiru ve sklonu [22]:

e 14,3% uRWY skdédem 3 a4
e 20% uRWY skédem1a?2
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Plochy kruhovitého tvaru, znaCeny bodem D, definujeme jako vnitfni vodorovné plochy.

Polomér kruznic vnitfnich vodorovnych ploch jsou déleny [22]:

e 4000 muRWY kodoveého Cisla 3 a 4

e 3500 m u pfistrojové RWY kdédoveého Cisla 1 a 2
e 2500 muRWY kodového Cisla 2

e 2000 muRWY kodového Cisla 1

E jsou znacCeny kuZelové plochy, stoupajici smérem vzhuru pod uhlem 5 % od vnitfnich

vodorovnych ploch, az do dosazeni vysky [22]:

e 100 m u pfistrojové RWY kodového Cisla 3 a 4
e 75 muRWY kédového Cisla 3 a 4,

e 60 m u pfistrojové RWY kdédového Cisla 1 a 2
e 55 mu RWY kbédového Cisla 2

e 35 mu RWY kbédového Cisla 1

Ochranné pasmo vnéjSi vodorovné plochy, znacdené bodem F je zfizovano pouze u
pristrojovych drah. Vymezuje se do vzdalenosti 3 000 m od vrcholu pasma kuzelové plochy.
[22]

Bodem G je vyznageno ochranné pasmo provoznich ploch. Pasmo je vymezeno obdélnikovou
plochou, s podélnou osou totoZnou s osou RWY. Sitka ochranného pasma provoznich ploch

se vyznacuje [22]:

e 100 m u pristrojové RWY kodoveho Cisla 3 a 4
e 75 mu RWY kbédového Cisla 3 a 4

e 60 m u pfistrojové RWY kédového Cisla 1 a 2
¢ 55 mu RWY kdédového ¢isla 2

e 35 muRWY kbédového ¢isla 1
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3 BEZPILOTNI SYSTEMY A JEJICH MOZNE VYUZITI
V HLIDKOVE A STRAZNIi CINNOSTI

Ostraha letiSté vyuziva k zajisténi verejnych, nevefejnych a vyhrazenych letiStnich prostoru
velké mnozstvi technologie. Od security kamer, az po sluzebni vozy. Ugelem téchto
technologii je usnadnit a zvysit efektivitu fungovani security v celém arealu letisté. Security
kamery prodluzuji pomysiné “oko” security a napomahaji Iépe monitorovat areal letisté.
Kamery mohou lépe monitorovat mista vysoce i méné frekventovana, mista kriticka pro
bezpecnost letisté a také mista, ktera jsou ostrahou letisté tézko dosazitelna. Nikdy vSak neni
proveditelné mit detailni dohled na kazdé misto po celou dobu. Ostraha letist€ ma tedy

s pouzitim kamer lepsi situacni povédomi o déni na letisti.

Daldim aspektem pro efektivnéjsi fungovani bezpecnosti na letiti je vyuzivani sluzebnich
vozl, diky kterym jsou jednotky mobilngjSi. Ostraha letist€ se napfiklad pfi pravidelné
prohlidce, nebo v misté zasahu potencialni hrozby pohybuje rychleji a svij ucéel spini
v nesrovnatelné rychlejSim ¢ase, nez by ostraha k mistu dorazila sama. Sluzebni vozy ostrahy
letisté se mimo jiné pouzivaji k zabezpeceni perimetru letisté. Je to pfevazné v mistech, kde
je viditelnou zdi, nebo plotem vymezena hranice SRA a oblasti vné leti§té. Vzhledem k tomu,
ze perimetr letisté rozdéluje SRA a verfejny sektor, je naruSeni toho prostoru potencialni
hrozbou velice zavaznym incidentem. Osoba, ktera nasilné pronikne do perimetru letisté, se
dopusti protipravniho €inu, nebot’ jejim proniknutim neprodlené ohrozuje bezpecnost civilniho

letectvi. V takovychto pfipadech je ostraha letidté povinna zasahnout v misté naruseni.

Vyuziti drond, jako jedné z modernich technologii pro zajisténi bezpecnosti aredlu letisté, se
jevi jako mozny a potencialné dobry koncept [24]. Drony mohou zajistit dohled nad misty, ktera
neni mozné sledovat kamerovymi systémy. Na rozdil od kamer, dron neni stacionarni a
monitorovanim muze pokryt vétsSi oblast letisté a také pokryt “slepa“ mista. Dron se také
dostane do oblasti, které jsou obtizné dosazitelné pro ostrahu letisté. Pro dron je také mozné
dostat se v pfipadé mimoradnych udalosti, nebo v pfipadé identifikace mozné hrozby na misto
daleko rychleji a efektivnéji nez ostraha letisté za pouziti sluzebnich voza. Dron mize aplikovat
rizné druhy funkci, Ize s nim monitorovat areal napfiklad za sniZzenych viditelnostnich
podminek, napfiklad pomoci termokamer. Jedna z moznych funkci letiStnich drona je
vytvofeni takzvanych protiopatfeni proti dronim, které jsou pouzivany béznymi uzivateli a ktefi
mohou védomé Ci nevédomé prekro€it ochranna pasma letisté a ohrozit tim bezpecnost

letového provozu.
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3.1 Analyza ¢innosti a procesu ostrahy letisté

V kapitole 1.7. je obecné sepsana charakteristika bezpe€nostnich slozek pusobicich na Letisti
Vaclava Havla Praha. Pro vyuziti bezpilotnich systémud v ramci ostrahy letisté je vSak nutné
identifikovat €innosti a procesy ostrahy letidté, aby poté bylo mozné tyto bezpilotni systémy

zakomponovat do procesl bezpecénostnich slozek.

Ostrahu letisté, jakozto bezpecnostni slozku je mozné rozdélit na jednotky vykonavajici
hlidkovou €innost a jednotky vykonavajici €innost strazni. Hlidkovou ¢innost vykonava slozka
ozbrojena a strazni neozbrojena. Cilem prace ostrahy letisté se rozumi zajisténi celkové
bezpec€nosti a ochrany celého arealu letisté, cestujicich, posadek, zaméstnancl a letadel pred
riznymi hrozbami a riziky v&etné teroristickych ¢ind, inosu letadel, bombovych utok( a dalSich
forem utoku. K zajisténi bezpecnosti ostraha letisté pfistupuje detekci hrozeb prostfednictvim
monitorovani €innosti osob v arealu leti§t€, monitorovani perimetru leti§té, provéfovanim
letiStnich zaméstnanct, kontroly osob a vozidel pfi vstupu do SRA prostoru letisté nebo
vypofadani se s nezadoucimi osobami a osobami, které bezprostifedné ohrozuji bezpecnost

letisté. VSechny €innosti ostrahy letisté jsou zde systematicky rozdéleny a analyzovany.
Kontrola letiStniho perimetru

Letistni perimetr Ize definovat jako hranici kolem pozemku letisté, ktery oddéluje vefejné
prostory od letiStnich vyhrazenych bezpecnostnich prostori. Obvykle je zabezpeéen fadou
fyzickych a elektronickych bezpeénostnich opatfeni, ktera maji zabranit neopravnénému

vstupu na letisté, chranit letistni infrastrukturu a zajistit tak bezpeény provoz letisté.

Jedno z téchto bezpecnostnich opatfeni perimetru je hlidkovani ostrahy letisté. Ostraha letisté
tedy hlidkuje za uCelem zabranéni infiltrace nezadoucimi osobami zvenci. Monitorovani
spocCiva v detekci naruSeni integrity oploceni perimetru, detekce osob, které se jiz
neopravnéné nachazeji ve vnitfni strané perimetru nebo monitorovani podeziele se

chovajicich osob z vnéjsi strany perimetru.
Monitorovani vnitifnich prostor budov terminalu letisté

Jedna z €innosti je monitorovani Cinnosti osob v prostorach terminalu letiSté. Mezi lidmi
pohybujicimi se v prostorach letiSt€ se mohou nachazet také jedinci, ktefi maji v umyslu
spachat protipravni €in a narusit tak bezpeénost provozu. Za ucelem minimalizace vzniku
tohoto rizika je nasazena ostraha letisté provadéjici monitorovani budov a okoli v aredlu letisté.

Ostraha letisté se timto zaméfuje jak na cestujici, tak i na zaméstnance letisté.

Kontrola zaméstnancu letisté je stejné tak dulezitym aspektem ochrany letectvi pred
protipravnimi €iny jako kontrola cestujicich. Zaméstnanci maiji o provozu letisté vétsi povédomi

nez bézni cestujici a maji pfistup do vyhrazenych prostor letisté a letadel. Tento pfistup by
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mohl byt potencidlné zneuzit k nezakonnym ucelim, napfiklad k pasSovani zakazanych
predmétu nebo k usnadnéni naruseni bezpecénosti. Mimo jiné mohou zaméstnanci poskytnout
pristupové udaje osobam, které nemaiji pro vstup do vyhrazeného bezpecnostniho prostoru
opravnéni. Ostraha letis§té ma za ukol zaméstnance kontrolovat. V pfipadé vyzvani ostrahou
letisté je zaméstnanec povinen prokazat se letistnim identifikaénim prikazem, podle kterého

je mozné danou osobu ztotozZnit.

DalSi z dulezitych €innosti je detekce a hlaseni odloZzenych zavazadel v prostorach terminalu.
V mistech, kde se pohybuiji cestujici mize dojit k situaci, kdy je na misté nevédomky nebo
zamérné ponechano zavazadlo. V takovémto pfipadé je povinnosti bezpeénostnich sloZek
proSetfit, zda je zavazadlo potencialné nebezpecné a zda opravdu nebylo na tomto misté
zanechano zamérné. Takovéto podezielé zavazadlo mlze obsahovat nastrazny vybusny
systém NVS a jiné nebezpeéné predméty a latky a bezprostiedné ohrozuje bezpecénost
provozu na letisti. Pfi detekci takového zavazadla se ostraha letisté snazi ztotoznit cestujiciho
nebo zaméstnance leti§té s timto zavazadlem. V pfipadé neluspéchu bezprostfedné informuje

dispedink a ten kontaktuje Policii CR spolu s pyrotechniky.

V aredlu terminalu také mohou nastat situace, kdy se bezpe€nostni slozky setkaji
s nepfizplsobivymi  cestujicimi nebo nepfizpusobivymi zaméstnanci letisté. Mezi
nepfizpusobivé mohou patfit osoby, které nespolupracuji, vyrusuji nebo jsou pod vlivem
alkoholu nebo odmitaji dodrZzovat bezpeénostni postupy ¢€i pokyny personalu letecké
spole¢nosti nebo bezpe€nostniho personalu. Ostraha letisté v tomto pfipadé osobu
konfrontuje za ucelem uklidnéni situace a zabezpelenim provozu. Prvné vse feSi asertivnim
jednanim a domluvou. V pfipadé, Zze konfrontovana osoba i nadale nespolupracuje, mize
ostraha letisté uklidnit situace za vyuziti fyzického omezeni pohybu osoby a pfipadného
vykazani osoby z arealu letiSté. V pfipadé eskalace situace, kdy osoba bezprostfedné
ohrozuje bezpecnost provozu letist€ muze ostraha letisté vyuzit donucovacich prostiedkl za

pfipadné asistence Policie CR.
Kontrola osob a vozidel pfi vstupu do SRA oblasti letisté

Jakékoliv osoby, pfedméty a vozidla vstupujici do vyhrazeného bezpecnostniho prostoru jsou
povinné podrobit se bezpeénostni kontrole. Déje se tak za ucelem zajisténi bezpeénosti
v tomto objektu. Ostraha letisté tak s pomoci bezpecnostnich pomucek provadi fyzickou
kontrolu osob, zavazadel a vizualni prohlidku vozidel. V ramci fyzické i vizualni kontroly jsou

odhalovany potencialni skryté, vnasené predméty, které mohou narusit bezpecnost.
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Dodrzovani dopravniho fadu na provoznich plochach letisté

Ostraha letiSté hraje také dulezitou roli pfi zajiStovani bezpecnosti na provoznich plochach
letiSté. Ostraha letist€ monitoruje pohyb vozidel a chodcl po letisti a dohlizi na to, aby se
zaméstnanci pohybovali po uréenych trasach a dodrzovali dopravni fad provozovatele letisté.
Ostraha letidté je opravnéna provadét méfeni rychlosti, kontrolovat dokumentaci nutnou pro
provoz na letiStnich plochach. V ramci kontrolovani dopravniho fadu je ostraha letisté
v koordinaci s dispecery fizeni provozu letisté. V pfipadé nedodrzovani dopravniho fadu ma
bezpe€nostni persondl pravo zasahnout a muze tak udélit varovani, pridélit zaméstnanci
trestné body nebo udélit jiné patficné sankce. Ostraha letisté v pfipadé vzniku incidentu

sepisuje zaznam o udalosti [40].
Zasah pfi vzniku mimoradné situace

PFfi vzniku mimofadné situace na letisti hraje ostraha letisté dllezitou roli. V koordinaci
s ostatnimi zasahujicimi slozkami zabezpecuje oblast takovym zpusobem, Ze osobam
zabranuje ke vstupu do této nebezpelné oblasti a vytvafi unikovy koridor pro osoby v pfipadé
evakuace, pokud to situace vyZaduje. BEhem celého zasahu komunikuje s cestujicimi i se
zaméstnanci letisté a poskytuje jim dulezité informace ohledné bezpelnostnich pokynd,
zpUsobl evakuace nebo ohledné pfipadnych nahlych zmén. PFi vykonavani vSech &innosti
v ramci probihajici akce je podfizena krizovému Stabu letiSté a také plni pozadavky Policie

CR, pokud je v daném misté také ptitomna.

Zaclenéni dronti do vybranych procesu ostrahy letisté

Bezpilotni systém nelze jednoznacné zakomponovat do procesu souvisejicimi s kontrolou
osob a vozidel u vstupl do SRA prostort letisté. Je to pravé z toho dlivodu, zZe prace na tomto
misté vyzaduje provadéni fyzické kontroly osob a vozidel, coz bezpilotni systém nedokaze.
Béhem provadéni bezpec€nostni kontroly dochazi také k situacim, kdy je nutné specificky
dotazovat kontrolovanou osobu. V tomto pfipadé je vS8ak nutna pfima komunikace mezi
osobami a neni mozné ji umoznit prostfednictvim bezpilotniho systému. DalSi z procesu, do
kterych neni mozné zakomponovat bezpilotni systém je zajiStovani dodrZzovani dopravniho
fadu na provoznich plochach letiSté. Bezpilotni systém muze byt naprogramovan pro kontrolu
potfebnych dokumentd nebo monitorovani provoznich ploch. Z hlediska platnych nafizeni i
z hlediska provozni bezpecnosti je vS8ak nemozZné provozovat bezpilotni systémy v mistech,
kde hrozi srazky s letadlem. To se pravé vztahuje na provoz bezpilotniho systému kolem

provoznich ploch, kde dochazi k manipulaci s letadly.

Procesy, ve kterych naopak bezpilotni systém vyuzit Ize, jsou v souvislosti s ¢innostmi ve

vnitfnich prostorach budov letidté. DalSi z moznych moznosti je monitorovani letiStniho
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perimetru, kdy se provoz bezpilotniho systému vaze k platné evropskeé legislativé. Provozovat
bezpilotni systém kolem perimetru vSak Ize bezpedné s dostate¢nym odstupem od leteckého
provozu a nezasahovanim do ochrannych pasem letisté. V dalSim pfipadé lIze bezpilotni
systém vyuzit pro pomoc pfi zasahu za mimofadné udalosti, kdy je provoz na letisti
pozastaven. Bezpilotni systém z tohoto diivodu snadno ziska povoleni k letu. Analyza téchto

mist je dale v této kapitole podrobné&ji zpracovana.

3.2 Pruzkum perimetru letiSté

Jedna z mala moznosti vyuziti dront v hlidkové a strazni ¢innosti, je ochrana perimetru letisté
[26]. Jak jiz bylo zminéno, perimetr letiSté je bariéra mezi SRA, nevefejnym a vefejnym
prostorem a prostorem mimo letisté. Na nezabezpecenych mistech tedy maze dojit k infiltraci

potencialni hrozbou a mlze dojit ke zpUisobeni naruSeni SRA prostoru letisté.
Analyza perimetru letisté

Jestlize mluvime o ostraze perimetru letisté, mluvime tedy prevazné o stfeZeni obvodu arealu
letisté v mistech mezi SRA prostorem a prostorem mimo letisté. V téchto mistech je mirarizika

infiltrace pomérné vysoka.

Obvod podél této hranice je pomé&rné rozsahly a jsou zde mista, ktera jsou v ur€ity ¢asovy
okamzik nehlidana. Jisté oblasti perimetru letisté jsou pod stalym dohledem pramyslovych
kamer. Mista, kde tyto kamery nejsou, monitoruji vizualné jednotky ostrahy letisté. Jednotky
kontroluji letiStni perimetr obchazenim, nebo za pouziti vozidel. Dale OLE provadi kontrolu
perimetru v ur€itych intervalech. Pravidelny i nepravidelny interval muze potencialni narusitel
dlouhodobé pozorovat a studovat. Z vysledku pozorovani mize v ¢asové ose najit interval,
kdy je ostraha perimetru nejslabsi, nebo neni viilbec zadna. M(ze se tedy stat, Zze v dobé, kdy

je prostor nehlidany muze narusitel vyuzit této situace a do SRA prostoru vniknout.

V pfipadé, Ze osoba jiz infiltrovala perimetr letidté, z legislativniho hlediska nachazi ve
vyhrazeném bezpeclnostnim prostoru bez podstoupeni fyzické kontroly osoby. Osoba se timto
aktem dopousti prestupku a bezpodminecné ohroZuje bezpelnost letistniho prostoru a
provozu letecké dopravy. Vtomto pfipadé je osoba zajistujici ochranu vyhrazeného
bezpe€nostniho prostoru opravnéna zasahnout a podezielé osobé omezit volnost pohybu a
znemoznit provadét dalSi akty. V pfipadé Ze podeziela osoba vkrolila do vyhrazeného
bezpecnostniho prostoru letiSté bez podstoupeni kontroly a nebyla zadrZzena bezpecnostnimi

slozkami letisté mohlo dojit z nasledujicich divodu:

e Podeziela osoba se ve vyhrazeném prostoru nachazi bez védomi ostrahy letisté,
jelikoz se v daném Useku nenachazi prumyslova kamera, nebo zde neni pfitomna

Zadna hlidka.
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Podeziela osoba se ve vyhrazeném prostoru nachazi bez védomi ostrahy letisté i pfes
to, ze se v daném misté nachazi hlidka. Neni v§ak pfitomna pramyslova kamera a
perimetr je kontrolovan vizualné. V ramci vizualni kontroly si v§ak ostraha podezielé
osoby nevsimne.

Podeziela osoba se ve vyhrazeném prostoru nachazi bez védomi ostrahy letisté i pfes
to, Ze se vdaném misté nachazi primyslova kamera. Neni v8ak pfitomna hlidka.
Primyslova kamera osobu nedetekuje, jelikoz se podeziela osoba nachazi v misté
zorného pole kamery, ale vyskytuje se za prekazkou, ktera zorné pole blokuje. Kamera

nema zadnou moznost tuto prekazku prekonat.

Osoba mUize ohrozit bezpecnost letisté a letového provozu bez naruSeni perimetru letisté. Je

zde pravdépodobnost, Zze osoba nachazejici se vné perimetru letisté, ma v umyslu spachat

protipravni ¢in. V tomto pfipadé mohou nastat nasledujici situace:

Osoba ma v umyslu protipravni €in spachat, ale v tomto okamZiku podle toho nejedna.
Ostraha letidté uvnitf arealu letist¢ se momentalné v tomto misté pohybuje a
podezielou osobu sleduje. Podezielda osoba s vSak nachazi vné perimetru letisté a
momentalné nepacha zadny prestupek. Ostraha letisté v tomto pfipadé nemuze
v ramci zajisténi bezpecnosti nijak jednat.

Osoba vné perimetru letisté v tomto okamziku pacha c&iny ohrozujici bezpeénost.
Ostraha letisté uvniti arealu letisté se momentalné v tomto misté pohybuje, ale hrozbu
nezaregistruje, jelikoz se podeziela osoba nenachazi v jejim zorném poli a hrozby si
letisté pfiliS vysoky a postaveny z betonu, a tudiz je nepruhledny.

Osoba vné perimetru letisté v tomto okamziku pacha ciny ohrozujici bezpecnost.
Ostraha letiSté uvnitf arealu letiSsté se momentalné v tomto misté pohybuje a aktu
podezielé osoby si vS§imne. Ostraha tedy v zajmu zachovani bezpecnosti mize jednat.
Nedostane se vSak pred perimetr letisté. Osobu miize tedy pouze monitorovat a volat
bezpednostni dispedink, ktery se nasledné spoji s Policii CR. V pfipadé zasahu jiz ale
osoba mohla opustit prostor plsobnosti. V této situaci je podeziela osoba bez dukazu

a bez peclivého zaznamu obtizné detekovatelna.

Hrozba infiltrace prostort letist€ a naruSeni bezpecnosti letového provozu vychazi také

z nedbalosti a neohleduplnosti provozovateltu bezpilotnich letadel. Néktefi tito provozovatelé,

umysiné Ci neumysiné provozuji drony v mistech, kde to narodni i mezinarodni legislativa

zakazuje. V této myslence je to potencialni naruseni bezpecnosti letového provozu létanim

registrovanych, €i neregistrovanych bezpilotnich prostfedkd v tésné blizkosti, nebo pfimo

v prostorech leti§t&, bez souhlasu Ufadu pro civilni letectvi, fizeni letového provozu, nebo
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provozovatele letisté. Jedna se primarné o pfipady, kdy provozovatel léta bez souhlasu
v prostoru o poloméru niz8im nez 5500 m od vztazného bodu letisté, prfesahuje vysku 100
metrd nad zemi nebo I1éta s dronem tézs$im nez 0,91 kg a prekracuje hranice ochrannych
pasem letisté. | pfesto, ze je pro provoz bezpilotnich letadel docela bézny, stale jsou pfFipady,
kdy jsou provozovatelim bezpilotnich systému prokazany zakladni neznalosti pravidel létani.
Letisté Praha pro snizeni pravdépodobnosti vzniku téchto incidentll bojuje pomoci

informacnich ceduli, rozmisténych podél letiStniho perimetru.

NO DRONE ZONE \
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Obrazek ¢.3 —
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Procesy ostrahy letiSté souvisejici s hlidkovanim letisStniho perimetru

Kontrola perimetru

¥
Dispecink vyuZije
primyslovou kameru

¥
Dispecink dava hlidce pokyn pro
kontrolu perimetru

Hlidka pfijima prikaz k
monitorovani perimetru v
g A Dispecink
Hlidka si bere auto informuje hlidku * i Je moZné vidat
konkrétni misto?
.| Hlidka vysilackou informuje dispecink o
" misté, kam se pfesouva Hlidka si bere auto NE
i ANO
Hlidka jede k mistu
! Hlidka jede k mistu l
aruseni bezpecnosti i Hlidka informuje AN Nachazi se ANG Naruseni
béhem pFesunu dispecink de hlidka?, bezpetnosti
NE
| Hlidka informuje dispecink, Ze je na misté ‘
¢ ANO
| Hiidka mositoritje misto | ituaci lze vyfes NE Hlidka informuje
na misté dispecink
Naruseni bezpecnosti
ANO
NE J‘
¥
Hlidka ukoncuje Hlidka informuje . i — i
L—NE monitorovani letistniho >« dispecink ohledné zDIggstf;:-'éks‘i’:ufa"cai Slonekg‘ft
perimetru vyreseni situace P vy
NE
ANO
Hlidka informuje dispecink o ukonceni
hlidkovani letiStniho perimetru
Ukonceni kontroly

perimetru

Obrazek ¢.4 — Proces hlidkovani letiStniho perimetru ostrahou letisté (zpracovano autorem)

Hlidkovani letiStniho perimetru (viz obrazek &. 4) je zahajeno povéfenim konkrétni hlidky
dispeCerem nebo monitorovani perimetru dispeCerem pomoci primyslovych kamer. Hlidka je
povéfena komunikaci pfes vysilacku. Hlidka skrze vysilacku potvrzuje povéfeni a autem se
premistuje do vybraného sektoru letiStniho perimetru. V dobé, kdy hlidka dorazi na misto
informuje vysilackou dispecink. Po ukon&eni monitorovani ¢innosti v oblasti se pfesouva do

dalSich oblasti stejnym zplsobem az do ukoné&eni hlidkovani perimetru. BE€hem pfemistovani
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zbodu A do bodu B, nebo na misté, kde hlidka monitoruje oblast muze dojit k detekci

potencialni hrozby. Bezpecnostni hrozba muize byt nasleduijici:

¢ Naru$eni oploceni letidtniho perimetru
e Ohrozovani bezpecnosti letového provozu osobami, stojicimi vné perimetru letisté,
e Vyskyt neopravnénych osob na vnitfni strané perimetru letisté

e Vyskyt potencialné nebezpecnych predmétl v oblasti perimetru

V pfipadé takové potencialni hrozby hlidka neprodlené pfes vysilacku informuje dispecink.
V pfipadé, Ze hlidka mize bezpecnostni hrozbu vyresit na misté, tak nasledné znovu informuje
dispecink ohledné vyfeSeni této situace. V pfipadé, Ze hlidka potfebuje pro vyfedeni situace
posily, informuje dispecink a dispecink nasledné posila slozky zplsobilé k vyfeSeni této
situace. Za predpokladu, zZe dispecink monitoruje perimetr pomoci primyslovych kamer, musi
se v dané oblasti kamery nachazet. V pfipadé, Ze je skrze kameru detekovana bezpecCnostni

hrozba, dispecink na konkrétni misto posila hlidku.
Kladné stranky mozného vyuziti bezpilotnich systému

e Vyuziti bezpilotnich systétmd muaze fungovat jako nepravidelna namatkova kontrola
v ramci ochrany perimetru letidté, se kterou potencialni hrozba nemusi pocitat.

e Bezpilotni letadlo je mozné vybavit termokamerou, aby sv(j ucel mohl naplnit i
v podminkach za snizené viditelnosti. Hrozba tedy maze byt zachycena napfiklad
v mlze a v noci.

e Dron vypliuje mista, ktera nejsou pod stalym dohledem primyslovych kamer a nejsou
pod pravidelnym vizualnim dohledem.

e Dron je hufe detekovatelny. Podezfela osoba muze byt pfitomnosti ostrahy letisté
vyplasena a za svoje €iny neusvédcena.

e Bezpilotni letadlo ma vyhodu monitorovani perimetru letisté z vétsi vySky. Mize mit
tedy o prostoru daleko vétsi situacni povédomi, nez ma ostraha letisté. Mlaze tak
monitorovat perimetr letidté, kde se nachazeji pfedméty a pfekazky, pfes které nemusi
ostraha letisté vidét.

e Oproti primyslovym kameram ma bezpilotni systém vétsi flexibilitu. V pfipadé situaci,
kdy je zorné pole bezpilotniho letounu néjakym zpisobem blokovano pfekazkou, maze
bezpilotni letadlo jednoduSe prekazku obletét. U priamyslové kamery je jeji pole
pusobeni fixné dané a nemuze jakymkoliv zplisobem svou polohu a uhel monitorovani
ménit.

e V pfipadé hrozby pusobici vné perimetru letisté ma vétsi volnost pohybu nez ostraha
nachazejici se na zemi. Bezpilotni letadlo muze perimetr jednoduSe preletét a

podezielou osobu monitorovat blize a detailnéji. V pfipadé, Ze osoba do pfijezdu
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Policie CR misto opusti, je nahran zaznam a vytvoren usvédéujici material. Pfipadné
muze bezpilotni letoun po trajektorii dale sledovat pohyb podezielé osoby.

o Dron se podél obvodu arealu letisté diky jeho volnosti pohybuje rychleji nez ostraha na
obchlizce, nebo ve sluzebnim voze. Ostraha leti$té musi pfizpsobovat svoji rychlost
stavu vozovky a terénu.

e V dusledku toho, Ze je dron pro svou praci vyuzivan pfimo slozkami zaméstnanymi
letiStém, tak neni tfeba pro provoz bezpilotnich systéma v fizené oblasti letiSté povoleni

od letistniho provozovatele.
Zaporné stranky mozného vyuziti bezpilotnich systému

o Perimetr letiSté je velice rozsahly, dron ma omezenou baterii a v dobé jednoho letu
nemuze cely perimetr preletét. Existuje zde moznost nabijecich stanic rozmisténych
na specifickych mistech arealu letisté. V pfipadé, Ze se na letisti pohybuje velice maly
pocet drond se tato moznost ekonomicky pfilis nevyplaci.

e Dron nemUze létat za nepfiznivého pocCasi. Drony a jejich baterie maji omezenou
Zivotnost v pfipadé, Ze je okolni teplota pod bodem mrazu. V pfipadé Cinnosti v nizkych
teplotach dochazi také k namrazam na vrtulich.

e Jakje zminéno vyse, dron je po urcité dobé provozu tfeba nabijet. Mlze tedy byt vyuzit
pouze na kratkou namatkovou kontrolu v urcité cilové oblasti perimetru letisté.

e Bezpilotni systém je oproti prumyslové kamefe technicky vyspélejSi. Cenu za
technickou vyspélost si vSak vybira vétsi poruchovost.

e V pfipadé poruchy bezpilotniho systému je moznost feSeni problému na dalku obtizné.

o Létani bezpilotnim letadlem kolem perimetru letisté podléha striktnim podminkam
pravidel 1étani. UrCité Casti perimetru letisté se nachazeji v tésné blizkosti vzletové a
pfistavaci drahy. V téchto mistech jsou ochranna pasma letisté nejpfisnéjsi a dron ma
pro svou praci monitorovani perimetru velice znaéné vyskové omezeni.

e Dron v téchto pfipadech Iéta v CTR oblasti fizeného letisté. Je tedy zapotfebi svoleni
k provozu od fizeni letového provozu.

e Provoz bezpilotnich systému v této oblasti musi byt provadén certifikovanym pilotem.
Zaméstnancem bezpec€nostnich sloZek tedy musi byt profesionalni pilot, nebo musi byt

bezpecénostni sloZky v koordinaci s oddélenim, které takovymi piloty disponuje.
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Vyhodnoceni

Vyuziti bezpilotnich prostfedkl se jevi jako zajimavy koncept. Vzhledem k tomu, Ze perimetr
letiSté byva dlouhy v fadé desitek kilometrd, (v pfipadé Letisté Praha je to okolo 28 km [24]),
dron pro kontrolu celého perimetru nemaji dostateéné dlouhou dobu letu. Je tfeba pocitat
s tim, Ze dron se v ramci doby letu nejprve musi dostat k perimetru letisté, aby naplnil svij ucel

a nasledné se dostal zpét do cile, aby se znovu nabil.

Vyuziti pro kontrolu perimetru letisté se v nejbliz§i dobé mlze délat pouze namatkové,
v nepravidelném intervalu a v pfimo uréenych oblastech perimetru letisté. V ramci efektivity a
ekonomické Setrnosti se navrhuje kontrola pfimo v mistech, které ostraha letisté uvede jako
nejvice rizikové a problematické. V téchto mistech je také tfeba zvazit polohu vuéi ochrannym

pasmim letist.

V pfipadé, Ze je brana v potaz nutnost pfitomnosti certifikovaného pilota, doba nabijeni, doba
provozu, moznost zamitnuti povoleni fizenim letového provozu a proménlivy stav pocasi,

realny €as provozu se jevi jako pomérné kratky.

Fungovani bezpilotniho systému v ramci ostrahy perimetru letisté je nutno také brat v potaz
situaci, kdy bude bezpilotni systém ke své cCinnosti zpusobily, nezplsobily nebo bude
v prostoji. V pfipadé, ze bezpilotni systém neni v provozu, je tfeba brat v potaz, z jakého
ddvodu tomu tak je. Z mensSi ¢asti vSech dlivodu to bude doba, kdy bezpilotni systém opravdu
nemuze napliovat svoji funkci z technickych divodl. Do technickych ddvodd je také
zakomponovana nutnost vymény anebo vypotfebovani baterie. Ve vétsiné pfipadl ale dojde
k situacim, ze bezpilotni systém je v provozuschopném stavu, ale svoji funkci i pfesto nemulze
naplfiovat z riznych divodl. Jeden z téchto divodu je pravé pocasi. Béhem celého roku je
v ur€itych mésicich nepretrzité chladno a kvuli baterii a zajisténi provozuschopnosti
bezpilotniho systému neni mozné za nizkych teplot viibec operovat. V pfipadé, Ze se jedna o
teplejsi mésice, kdy bezpilotni systém za téchto teplot muze létat zase hrozi desté nebo silné
vétry. DalSi jsou duavody provozni. Za pfipadu, Ze jsou pro provoz bezpilotnich systému
z hlediska poc€asi podminky optimalni, mize fidici letového provozu zamitnout bezpilotnim
systému povoleni k letu. V pfipadé davodu organiza¢nich mize nastat, Zze certifikovani piloti
jsou momentalné nedostupni nebo nejsou v praci a bezpilotni systém nema kdo operovat. Po
shrnuti vSech situaci zminénych vySe je tedy mozné predpokladat, ze bezpilotni systém

nebude v provozu po vétsinu roku.

V pfipadé eliminace nékterych dlivodl prostoje bezpilotniho systému je mozné zakomponovat
drony, které vydrzi v naro€nych podminkach nepfiznivého pocasi. Neschopnost provozu

dronu v dasledku vydrze baterie se mize eliminovat zakomponovanim dockovacich stanic
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v blizkosti perimetru letisté. Z organizacniho hlediska Ize problém vymytit dostate€nym pocétem

pilotl, ktefi dokazou pokryt sménny provoz.

3.3 Monitorovani vnitinich prostort terminalu letisté

Nasleduijici kapitola je vénovana monitorovani prostor(i terminalu letisté. U&elem monitorovani
vnitfnich prostord terminalu letisté je detekce podezielych osob a odlozenych zavazadel za

uCelem zajisténi bezpecnosti letiStnich vefejnych, nevefejnych i vyhrazenych Casti letisté.

Zajistit bezpe&nost terminalu letisté je kriticky dulezité. To prave z divod(, ze se zde pohybuji
osoby jiné nez zaméstnanci, které nemusi anebo nechtéji znat zakladni pravidla a zasady
bezpecnosti v civilni letecké dopravé. Terminaly jsou také kritické z ddvodu velkého
nashromazdéni lidi na jednom konkrétnim misté. Monitorovani celého objektu, kde se v jeden
okamzik pohybuje znacné mnozstvi lidi, mize tedy byt obtizné. Podezfelé osoby se tedy

mohou vyhnout z jakychkoliv divodd vyhnout detekci ostrahy letisté.
Analyza vnitinich prostora terminalu letisté

Terminaly letisté jsou podobné jako prostory letisté typicky rozdéleny do tfi &asti. Jsou to
prostory vefejné, nevefejné a vyhrazené. Cestujici, ktery prochazi celym procesem pred
nastoupenim do letadla prochazi postupné vSechny ftfi ¢asti. Monitorovani vSech tfech
bezpecnostnich prostorl je pro bezpilotni letadlo tfeba zvazit, jelikoz kazda z téchto Casti
letiSté je od sebe pfisné oddélena. Cestujici, ani zaméstnanec se tak nemuze mezi témito
¢astmi pohybovat jinak, nez pfimo uréenymi priichody a vstupnimi vchody. Stejné pravidlo tak
tedy plati pro bezpilotni letadlo. Pro bezpilotni letadlo neni fyzicky mozné volné se pohybovat
mezi vdemi témito ¢astmi. Kazda ¢ast ma mirné odliSnou charakteristiku a odliSné seskupeni

lidi, proto je také dllezité zvazit, kde by se mél dron prioritné pohybovat.

Obrazek ¢.5 — Rozdéleni vnitinich prostort terminalu 1 Letisté Praha [32]
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Na obrazku €.5 je vefejna €ast letisté vyobrazena bilou barvou, nevefejna ¢ast modrou barvou

a SRA ¢&ast ¢ervenou barvou.

Vefejna Cast terminalu letist€ se nachazi pfimo na zacatku celého procesu odbavovani
cestujiciho. Pro vstup do této Casti se cestujici ani zaméstnanec nemusi podrobit Zadné
bezpecnostni kontrole a neplati zde ani zadna jina kritéria. Vstoupit do téchto ¢asti letisté mize
tedy opravdu kazdy. V této Casti letisté se tedy mohou pohybovat osoby, které nejsou Zadnym
zpusobem soucasti celého procesu letecké prepravy. Mohou to byt také osoby, které se na
letecké prepravé nepodileji, ale mohou se pokusit ji libovolnym zplsobem narusit. | pres to,
Ze osoba bezprostfedné neohroZuje letecky provoz, jeji protipravni pocinani v halach
vefejného prostoru miaze bezpe€nost narusit a cely proces odbavovani na urcitou dobu

pozastavit. Z tohoto divodu se jevi monitorovani vefejného prostoru prioritni.

Nevefejna Cast terminalu letisté se nachazi v Casti letisté mezi validaci palubni vstupenky a
bezpeCnostni kontrolou. V nékterych pfipadech ma letisté pfed bezpecnostni kontrolou
zavedenou kontrolu pasovou. V tomto prostfedi se jiZ nachazi osoby vyhradné podilejici se na
letecké pfepravé a nejsou zde michany osoby zvenci. V mistech nevefejné Casti letisté se tedy
pohybuji cestujici, ktefi byli zaevidovani do odbavovaciho procesu, pfipadné provéfeni na
pasové kontrole. Zaméstnanci se do téchto mist dostanou diky svym identifikanim kartam.
Zaméstnanec se do nevefejné Casti letisté dostane bez nutnosti ovéfeni spolehlivosti,
vydavaného ufadem. Mira bezpec€nosti se zde diky lehkému provéfovani do jisté miry zvySuje,
cestujici i zaméstnanci v8ak v téchto mistech stale nebyli podrobeni bezpe&nostni kontrole.
V tomto pfipadé je monitorovani osob a nebezpeCnych predmétl stale na misté a

monitorovani prostoru stéle hraje vyznamnou roli.

Vyhrazena ¢ast terminalu letiSté se nachazi v mistech, kde je provéfovani osob nejvyssi. Zde
se cestujici i zaméstnanci letiSté dostavaji po podstoupeni bezpeénostni fyzické kontrole i
kontrole zavazadel. Osoby nachazejici se vtomto prostoru jsou tedy jiz provéfené.
Pravdépodobnost, Ze podezfela osoba zde spacha protipravni €in je zde vyrazné mensi, nez
ve vefejném a nevefejném prostoru letisté. Minimalizace vzniku bezpeénostniho rizika a
spachani protipravniho ¢&inu zavisi na pedlivém zpracovani bezpecnostnich postupd,
spolehlivosti detek&nich technologii a lidském faktoru osob zabezpedujicich bezpelnost

v SRA prostoru letisté.

Bezpec€nostni postupy, podle kterych se Fidi bezpecnostni slozky letisté jsou v souladu
S mezinarodnimi, evropskymi i narodnimi pfedpisy a sepsany takovym zplUsobem, Ze fyzické
osoby a objekty vstupujici do vyhrazeného prostoru letisté jsou dikladné provéfeny a je
zachovana dustojnost provéfovanych osob. Veskeré detekéni technologie jako jsou prachozi

i ruéni detektory kovu, bodyscannery, rentgenové technologie a vSechna zafizeni pro detekci
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vybusnin jsou technicky zpUsobilé. Zafizeni pro detekci kovl jsou nastavena v limitu a spravné
detekuji co nejmensi viditelné i skryté kovové pfedmeéty, a pfedevsim ty pfedméty, které mohou
narusSit bezpec€nost provozu letisté. Rentgenové technologie, navrzené pro detekci predmétu
v zavazadlech, nakladu a osobnich véci cestujicich a osob jinych, nez cestujicich jsou
certifikované a udrzované v provozuschopném stavu. Software rentgenovych technologii
zajistuje uzivateli dobrou pfehledovou situaci a moznost zavazadlo kontrolovat zpusobem, ze
si je uzivatel pIné védom toho, Ze dany objekt v rentgenu opravdu nemulze zpusobit zadné
bezpeCnostni riziko. Videalnim pfipadé si je uZivatel plné védom toho, jaké jsou
v detekovaném objektu pfedméty a perfekiné rozezna prfedméty povolené od pfedmétu
zakazanych. Vzniku bezpecénostniho rizika z hlediska lidského faktoru Ize predejit
provéfovanim zaméstnancl bezpecnostni kontroly pfed nastupem do prace. V pfipadé
noveho nastupu se jedna o provéfeni trestné bezuhonnosti, provéfeni psychologického profilu
Clovéka, seznamenim s provoznimi postupy a naslednym ovéfenim znalosti bezpe€nostnim
postupu. V pfipadé stalych zaméstnancll se jedna o seznameni s aktualizaci bezpe&nostnich
postupl a zavedenim tzv. aktualizacniho Skoleni, kdy se ovéfuje, zda je zaméstnanec stale
v dobré kondici a je s bezpecnostnimi postupy stale dikladné seznamen. | v pfipadé
zaméstnanclu bezpec€nostnich slozek se vyzaduje, aby prfed vstupem do vyhrazeného
bezpecnostniho prostoru podstoupili vstupni bezpeénostni prohlidky ostatnimi zaméstnanci

bezpecnostnich slozek.
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Procesy ostrahy letisté souvisejici s hlidkovanim vnitfnich prostor terminalt letisté

Monitorovani vnitfnich
prostor budov terminalu

Dispecink dava hlidce pokyn pro | . |Monitorovani provadi
kontrolu terminalu priimyslova kamera
Hlidka pFijima pfikaz k

monitorovani terminalu

l

Hlidka jde k mistu

h 4

Dispecink o
informuje hlidku [~ o

F

Je moZné vidét
onkrétni misto?

Prechod:
vefejna/nevefejna
/SRA &ast

ANO

ANO

Y

Ustup do SRA
prostoru

Nachazi se
de hlidka?,

AN Naru 15eni
bezpecnosti

NE ANO
¥
Priichod pFes
zaméstnanecky
vstupni vchod

Priichod pFes
bezpecnostni
kontrolu
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aruseni bezpecfnosti
bé&hem pFesunu

¥
ANG & Hlldk_a |nfv|:_-rmu1e
dispecink

k.
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Hlidka monitoruje misto

ituaci Iz
vyfesit na

NE-»| Hlidka informuje
misté

dispecink

Naruseni bezpeénosti ANO—
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¥

Hlidka informuje
NE

dispecink ohledné
vyfFeseni situace

Hlidka ukonuje
monitorovani budovy
terminalu
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¥

~

Dispecink vysila slozky
zphsobilé situaci vyFesit

ANO

Ukonéeni monitorovani
terminalu

Obrazek ¢.6 — Proces hlidkovani v budovach terminalt ostrahou letisté (zpracovano

autorem)
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Monitorovani letistnich terminall (viz obrazek &. 6) je zahajeno povéfenim konkrétni hlidky
dispeCerem nebo monitorovani budov dispeéerem pomoci primyslovych kamer. Hlidka je
povéfena komunikaci pfes vysilacku. Hlidka skrze vysilacku potvrzuje povéfeni a pfemistuje
se do pozadované ¢asti budovy. Za predpokladu, ze hlidka pfi pfechodu z mista A do mista B
prochazi skrze mista, kde probihaji odliSné odbavovaci procesy, musi prejit pfes uréené
vstupni vchody. V pfipadé, ze se hlidka pfemistuje do vyhrazeného bezpecnostniho prostoru,
prochazi pres bezpelnostni kontrolu. V pfipadé, Ze ostraha letisté prochazi skrz bezpefnostni

kontrolu za pracovnim ucelem, nemusi se podrobit bezpenostni kontrole.

Béhem monitorovani vnitfnich prostort letist¢ mdze hlidka nebo kamera narazit na tyto

potencialni bezpecnostni hrozby:

o NepfizpUsobivi/neukaznéni cestujici nebo zaméstnanci

e Odlozené zavazadlo

¢ Neplatna identifikaéni karta zaméstnance

e Zaméstnanec pousti dalsi osobu na svoji identifikaéni kartu pfes zaméstnanecky
vstupni vchod

e Cestujici nebo zaméstnanci potencialné ohrozujici bezpecnost (neobvykla chuze,
neobvyklé obleceni, nervozita, neobvykla fe¢ téla...)

o Cestujici nebo zaméstnanci bezprostfedné ohrozujici bezpecnost (zastrasovani,

vydirani, ohroZzovani osob...)

V pfipadé takové potencialni hrozby hlidka neprodlené pfes vysilacku informuje dispecink.
V pfipadé, Ze hlidka mize bezpecnostni hrozbu vyfesit na misté, tak nasledné znovu informuje
dispecink ohledné vyfeSeni této situace. V pfipadé, Ze hlidka potfebuje pro vyfedeni situace
posily, informuje dispeCink a dispecink nasledné posila slozky zplsobilé k vyfeSeni této
situace. Za predpokladu, Ze dispecink monitoruje perimetr pomoci primyslovych kamer, musi
se v dané oblasti kamery nachazet. V pfipadé, Ze je skrze kameru detekovana bezpecnostni

hrozba, dispedink na konkrétni misto posila hlidku.
Kladné stranky mozného vyuziti bezpilotnich systému

Po analyze charakteristiky vSech tfech typl prostor(i terminalu letisté je mozné zvazit moznosti
zavedeni bezpilotnich systém( do monitorovani téchto prostord. V ramci vétsi pfehlednosti
jsou zde také uvedeny nékteré vyhody, které jsou totozné s vyhodami v kapitole 3.2 o

monitorovani perimetru letisté:

e Oproti prumyslovym kameram ma bezpilotni systém vétsi flexibilitu. V pfipadé situaci,

kdy je zorné pole bezpilotniho letounu néjakym zpisobem blokovano prekazkou, maze
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bezpilotni letadlo jednoduSe prfekazku obletét. U primyslové kamery je jeji pole
pusobeni fixné dané a nemuze jakymkoliv zplsobem svou polohu monitorovani ménit.
Monitoring pomoci bezpilotniho systému je efektivnéjsi diky moznosti detailngjSiho
zabéru na mozné podezielé objekty a osoby.

Dron se mlze volné pohybovat ve vy$Sich vySkach, nez se nachazeji pramyslové
kamery a zaroven se v nékterych mistech kamery nenachazeji pfimo na stropé. Diky
vyS8Si vydce ma dron vétsi situacni povédomi o déni v prostorach terminalu.

Prizkum letistniho terminalu je Setrny k dobé& provozu bezpilotniho letounu a také
k jenho baterii. Dron nemusi urazit velkou vzdalenost k mistu, kde je momentalné
potfeba. Také neni tfeba rozmisténi automatickych nabijecich stanic.

Zmeéna pocasi a povétrnostni podminky nemaiji vliv na provoz bezpilotniho letadla
uvnitf prostoru letisté.

V ramci provozu neni tfeba ¢ekat na povoleni od fizeni letového provozu. Neni nutné
ani povoleni provozovatele letisté, jelikoz v tomto pfipadé je provoz bezpilotniho
systému uskuteérfiovan v uzavienych prostorach letist€, kde se legislativa neuplatriuje.
Dron se da vybavit doplhky a aplikacemi, které dale mohou napomahat monitorovani
a snadnéji detekovat hrozbu. Aplikace také mdGzou napomahat k analyze rychlosti a
efektivity odbavovani cestujicich.

Dron ma moznost efektivnéjSiho trasovani osob, nez je skupina primyslovych kamer.
Dron poskytuje uceleny zdznam pohybu osoby a neni tfeba jednotlivé pFepinat
zdznamy mezi kamerami.

Dron je vramci hlidkové a strazni Cinnosti vhodny prostfedek pro namatkovy
monitoring v misté vstupu cestujicich a osob jinych nez cestujicich z nevefejné do
vyhrazené Ccasti letiSté, kdy je vramci celého monitoringu této oblasti mozné

nahlédnout z jinych uhlU a zajistit tak vétsi detail na pfipadné podezrelé osoby

Zaporné stranky mozného vyuziti bezpilotnich systému

Zavedeni UAS do monitoringu prostoru letiStnich terminal( pfinasi také své nevyhody. V ramci

vétsi prehlednosti jsou zde také uvedeny nékteré nevyhody, které jsou totozné s nevyhodami

v kapitole 3.2 o monitorovani perimetru letisté:

Legislativa se v uzavieném prostoru letist€ na provoz bezpilotnich systémi
neuplatiiuje, je v8ak nutné brat v potaz zajisténi provozni bezpecnosti a minimalizovat
vznik bezpecnostnich rizik. Legislativa brani dronm a provozovatelim moznost
preletu nad shromazdénim lidi. Pro respektovani pravidel pfedepsané evropskou
legislativou je také nutné vyhybat se osobam, které nejsou pfimo zucastnéné provozu

daného bezpilotniho letounu.
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o Existuje pravdépodobnost poruchy bezpilotniho systému v dobé provozu.

e Existuje pravdépodobnost, Ze cestujici nebo zaméstnanec letist€¢ muze umysiné i
neumysiné dron v dobé jeho provozu poskodit.

e Provoz bezpilotnich systému v této oblasti musi byt provadén certifikovanym pilotem.
Zaméstnancem bezpecnostnich slozek tedy musi byt profesionalni pilot, nebo musi byt
bezpec€nostni slozky v koordinaci s oddélenim, které takovymi piloty disponuje.

e Dron se nemuze volné pohybovat mezi vSemi tfemi ¢astmi letisté najednou. Vzdy je
tfeba pfedem si zvolit misto monitorovani dronu a tam jej nasledné fyzicky pfenést pres

zaméstnanecké vstupni vchody.
Vyhodnoceni

MozZnost monitorovani v oblasti terminalu letiSté se jevi jako vhodné a ekonomicky Setrné
fedeni. Z vysledku analyzy vyhody pfevaZzuji nevyhody. Na rozdil od monitorovani perimetru
letiSté nejsou prostory tak rozsahlé. Dron tedy muze pokryt a monitorovat za kratky ¢asovy
interval zna¢nou &ast plochy, a to mnohem efektivnéji nez za uziti primyslovych kamer. Dron
se v misté, kde operuje nachazi ve vétsi blizkosti od své nabijeci stanice. SniZuje se tedy doba

letu do cilové destinace, a naopak se zvysuje doba, kdy je dron produktivni.

Pfed zahajenim monitorovani prostoru terminalu letisté je vhodné zvazit, ktery prostor je nutné
monitorovat. Na pokryti libovolné oblasti terminalu by mohl stagit kratky prizkum
v nepravidelnych intervalech. Tato mista by byla vybirana podle vyhodnoceni, ve kterych

mistech je vyuzivani dronu efektivnéjsi, nez vyuziti lidi a primyslovych kamer.
Efektivni mista vyuziti by mohla byt vyhodnocena podle nasledujicich faktoru:

Mista, ktera jsou pro ostrahu letisté t&€Zko dosazitelna — Nékteré ¢asti budov terminalu letisté

mohou byt navrzena tak, ze jsou nedostupna bez specializovaného vybaveni. Nelze vSak
vylou€it, Ze osoba, ktera hodla na letiSti spachat protipravni ¢in, timto vybavenim disponuje.
Vzhledem k tézké dosazitelnosti do zdejSich oblasti se zde ostraha letisté viibec nepohybuije.
U téZko dosazitelnych mist Ize pfedpokladat, Ze se v téchto mistech nemusi nachazet ani
primyslova kamera a pokud ano, primyslové kamery nemusi tyto mista pokryvat
s dostateCnych dhlG. V takovém pripadé je lepSi nez do téchto mist zabudovat dalSi

pramyslovou kameru, vyuzit moznosti monitorovani pomoci bezpilotniho systému.

Mista, ktera jsou ostrahou letisté vyhodnocena jako nejvice kriticka — Letidtni terminal je

komplexni prostfedi, obsahujici mnoho vstupnich a vystupnich bodu v€etné vSech oblasti,
které propojuji odbavovaci procesy jako jsou odbavovaci prostory, prostory bezpecnostni
kontroly, nastupni brany nebo tfidirny. Mimo to se jako kriticka mista mohou jevit i mista, ktera

v pfipadé infilirace nezadoucimi osobami mohou zpUsobit naruseni komunikacnich a
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elektrickych systému. V dalSim pfipadé se mize jednat o mista s velkym shromazdovanim
lidi. Nejde pouze o mista odbavovacich procesu, ale i mista, jako jsou letistni Eekarny, kavarny,
restaurace a obchody. Dale to mohou byt i dalSi mista, ktera jsou vyhodnocena z jakychkoliv

dlvodld samotnymi bezpe&nostnimi slozkami letiste.

Mista, ktera ostraha letisté pfi plnéni funkce oznadi jako nejvice nesnesitelna — Bezpelnostni

sloZky maiji povinnost stfezit rizné oblasti v prostorech terminalu letisté. Nékteré oblasti vSak
jednat o mista, ktera jsou v urcitém okamziku vysoce frekventovana a pro pé&Si hlidku je slozité
dostat v ramci monitorované oblasti z jednoho mista na misto druhé, v jiném pfipadé mlze
dochazet k obtézovani bezpec€nostni hlidky cestujicimi, ktefi se mohou vyptavat na zbyte¢né
dotazy, které nemaji se zajisténim bezpecénosti nic spoleéného a maji byt primarné sméfovany

na letistni informace. Diky témto situacim se sniZuje pozornost i situaéni povédomi hlidky.

Mista, ktera jsou nejiméné pokryta kamerovym systémem — Bezpilotni systém muze byt vyuzit

v mistech, ktera nejsou dusledné pokryta kamerovymi systémy. Muze se jednat o situace, kdy
misto pfimo nevyZaduje zvySenou ostrahu, jelikoz neni misto tak kritickym bezpecnostnim
bodem. Misto je v8ak mozné namatkové monitorovat a zaroven je daleko efektivnéjsi vyuziti
bezpilotniho systému nez pési hlidky. Na tyto mista pak tedy neni nutné zbyte¢né instalovat

nové rozmisténi primyslovych kamer.

V pfipadé nejvice frekventovanych mist se mulze zvazit monitorovani terminalu letisté
v pravidelnych kazdodennich intervalech v nejvytizenéjSich hodinach. Efektivni vyuziti
bezpilotniho systému v pfedem vybranych mistech je také vyhodné z organiza¢niho hlediska.

Pokryti vybranych mist menSim mnozstvim drond vyZzaduje mensi mnozstvi aktivnich pilotd.

3.4 Zasah v pripadé krizovych situaci a vzniku mimoradné situace

Kazdé letisté ma pro pfipad krizovych situaci a mimoradnych udalosti vytvofen vlastni letiStni
pohotovostni plan. Podle tohoto planu postupuji vSechny zapojené letistni slozky, které jsou
mezi sebou v koordinaci. Mezi slozky zapojené do feSeni krizovych situaci bereme
zachrannou sluzbu, hasiée, Policii CR, sluzbu fizeni letového provozu a bezpeé&nostni slozky
letisté [22].

V pripadé vzniku krizové situace je vyzadovano, aby spole¢né viechny vySe zmifiované slozky
ve vzajemné spolupraci byly co nejvice efektivni a krizi vyfeSily v co nejkratsim mozném Case.
Je to tak z provozniho, bezpecnostniho i ekonomického hlediska. V dobé feSeni krizové
situace na letisti nastava Casovy interval, kdy je bezprostfedné ohrozena bezpecnost letecké

dopravy. Timto se prerusi cely provoz, ktery letisti zplsobuje finanéni ztraty. V pfipadé
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krizového stavu je také zamérfena pozornost bezpecnostnich sloZzek na ohnisko vzniku krizové

situace, coz maze snizit efektivitu zabezpeceni arealu letisté na dalSich mistech.
Analyza feSeni krizovych situaci a koordinace mezi slozkami letisté

V pripadé feSeni krizové situace na letiSti musi byt prvné identifikovan realny ddvod, ktery

spusténi pohotovostniho planu musi zpusobit. Nékteré z téchto divodi mohou byt:

e Pohotovostni cviCeni a simulace krizové situace

e Unik toxickych, radioaktivnich a jinych nebezpeénych latek v arealu letisté

e Srazka letadel

e Pozarv aredlu letisté

o Detekce nastrazného vybusného systému v arealu letisté

o Zaméstnanec letisté nebo cestujici, ktery pacha jakymkoliv zpisobem protipravni ¢in
e Osoba nebo skupina osob infiltrujici SRA prostor leti§té, které nevédomky nebo

umysiné naruduji bezpecnost a plynulost provozu na letisti
Zaméstnanec v pripadé zjisténi jednoho nebo vice zminénych rizik neprodlené informuje BED.

Jak jiz bylo zminéno v kapitole 1.4 o bezpe€nostnich slozkach pusobicich na letisti, centralnim
mistem pro FeSeni krizovych situaci je BED, ktery dohlizi na bezpecénost letisté. Na
bezpecnostnim dispecinku se v pravidelnych intervalech stfidaji zaméstnanci ostrahy letisté
zpusobem, aby stanovisté fungovalo nepretrzité celych 24 hodin. V pfipadé vzniku krize nebo
mimoFadné udalosti jsou prvni, ktefi jsou o tom informovani. BED je hlavni slozkou fizeni

krizové situace az do doby, kdy je zalozen krizovy Stab letisté.

V dobé, kdy je zaloZeny krizovy $tab letisté, pfevezme veleni a kompetenci BEDu. Krizovy
Stab leti5sté se schazi v mistnosti arealu letisté, ktera je pfimo urCena pro fizeni krizovych
situaci. V Cele krizového Stabu letisté stoji jedna vedouci osoba (GEN), ktera je zodpovédna
za celé Fizeni krizové situace. MUze to byt sam generaini feditel letist€ nebo pfimo jim
povéfena vysoce postavena dllezita osoba na letiSti. Osoba je povéfena za aktivaci a
deaktivaci krizového stabu letisté a ma pravomoc koneéného rozhodnuti v krizovych situacich
[13]. V misté incidentu je pfesunuto misto veleni, které zajiStuje koordinaci vSech zasahujicich

slozek.

Jeden ze subjektl Ffizeny krizovym Stabem je centralni dispecink provozu terminald, ktery
v dob& mimofadné udalosti spolupracuje s leteckymi a handlingovymi spole¢nostmi a
zodpovida za prepravu Uc€astniki mimoradné udalosti a poskytovani informaci cestujicim
v prostorach terminalu letité [13]. Rizeni provozu leti§t& ma na starosti fizeni subjektt na
pohybové plose. V koordinaci s fizenim letového provozu zajistuje celkovy chod na pohybové

ploSe [13]. Bezpecénostni slozky OLE a BEK jsou v pfipadé mimoiradné udalosti zodpovédné
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za dodrzovani vefejného pofadku, napomahani k evakuaci osob, zajistovani ochrany
uréenych prostoru, délani doprovodll a napomahaiji koordinovat dopravu. To v§e za asistence

Policie CR, podle které se také fidi a plni jeji pfikazy [13]. V pfipadé mimoradné udalosti letistni

slozky déale spolupracuji s hasié¢skym zachrannym sborem, Policii CR a Iékafskou sluzbou.

Analyza feSeni krizovych situaci a koordinace mezi slozkami letiSté je graficky znazornéna

nize na obrazku ¢&.7.

Vznik incidentu

I Identifikace incidentu zaméstnancem letisté l

I Pfedani informace BED ]

Rizeni letistnich slozek | | Spoluprace s PCR, HZS, LS, RLP | Informovani GEN

BED predava _’d_‘__”___—;‘ Aktivace krizového Stabu l
kompetenci I —
krizovému Stabu == oS
[ Rizeni letistnich slozek l ‘ Spoluprace s PCR, HZS, LS
\ o
Wreseni incidentu
Deaktivace
krizového stabu

l

Krizovy stab pfedava kompetenci BED

Centralni dispeéink provozu terminala

Rizeni provozu letisté

| Rizeniletistnich slozek | {_ Bezpecnostni slozky

. Hasicsky zachranny sbor provozovatele letisté

Obrazek ¢.7 — Proces fizeni a koordinace sloZzek v dobé vyhlaseni stavu pohotovosti

(zpracovano autorem na zakladé: [13][14])

V misté zasahu je v této praci zvazeno vyuziti bezpilotnich systémui. Dron v tomto pfipadé
muze slouzit jako prostfedek pfikladného monitorovani oblasti v misté vzniklého incidentu a

jeho okoli. Zvazeni tohoto vyuZiti je vyhodnoceno na zakladé porovnani vyhod a nevyhod.
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Procesy ostrahy letiSté souvisejici s mimoradnou udalosti na letisti

Vznik mimoradné udalosti

| |

Dispecink/krizovy stab dava Dispecink/krizowy stab
| hlidce pokyn k pfesunu na misto vyuZiva priimyslovou kameru

v

Hlidka pfijima pfikaz k zasahu

v

Hlidka doraZi na misto zasahu

v

Hlidka informuje dispecink/krizovy
stab, Ze je na misté

Hlidka informuje l ¥
dispecink/krizovy N Dispecink/krizowy Stab/ velitel

stab/velitele " zasahu/Slozka IZS dava hlidce pokyn

zasahu/sloZku IZS

Monitorovani oblasti

¥
Evakuace osob/Informovani osob/ Monitorovani
ANO oblasti /Zabezpecovani oblasti

l

NE

Béhem cinnosti se
vyskytl problém

misté se nachazi
hlidka

«——AN

NE

v

Ukonéeni mimofadné udalosti

!

Dispecink/krizovy stab dava hlidce
pokyn k ukonéeni Einnosti

|

N&avrat do piivodniho
stavu

Obrazek ¢.8 — Proces zasahu ostrahy letisté v pripadé mimoradné udalosti (zpracovano

autorem)

Proces zasahu ostrahy letisté v pfipadé mimofadné udalosti (viz obrazek €. 8) je zahajen
vznikem mimoradné udalosti a zahajenim fizeni letiStnich slozek podle letiStniho
pohotovostniho planu. Dispecink informuje hlidku a dava ji konkrétni pokyny, podle kterych se
bude v dobé mimofadné udalosti fidit az do doby, kdy se nerozhodne jinak nebo do doby

ukon€eni mimofadné udalosti. Hlidku mize zaukolovat v pfipadé prevzeti kompetence nad
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dispecinkem i krizovy Stab letisté. Hlidka pres vysilacku pfijima pfikaz. Hlidka nasledné
informuje dispecink, ze je na misté. Na misté se hlidka mimo dispedinku a krizového Stabu

také fidi pokynti velitele zasahu a Policie CR.
Cinnosti, které b&hem mimoradné udalosti ostraha leti§té jsou:

e Informovani osob o aktualnim déni a zménach v déni

e Zaijistovani poradku

¢ Organizace evakuace 0sob

e Dohlizeni na cely pridbéh mimoradné udalosti

e Ochrana osob a majetku
V pfipadé, Ze pfi vykonavani jedné z vySe zminénych Cinnosti dojde k urcitym problémim
nebo ke zhorSeni celkového stavu v dané oblasti (unik plynu, vybuch, zkolabovani osob,
pozar...), hlidka informuje osoby zodpovédné za fizeni celého zasahu, které nasledné hlidce
podavaji dalsi instrukce. V pfipadé, Ze je na misté zdsahu pfitomna primyslova kamera, je
vyuzita dispeCinkem nebo krizovym Stabem k monitorovani situace. Jestlize je kamerovym
monitorovanim detekovana hrozba v mistech, kde se hlidka nenachazi, dispecink hlidku o

hrozbé informuje a posila ji na dané misto.
Kladné stranky mozného vyuziti bezpilotnich systémui

e Moznost vytvofeni zaznamu z celého zasahu

e Monitorovani celé udalosti v pfipadé vzniku incidentu v misté, které neni trvale
monitorovano kamerovym systémem

e Moznost monitorovani celého zasahu z mist a uhlu pohledu, které zajisti vétsi
pfehlednost monitorovani a vylepsi situaéni povédomi osoby, ktera je za monitorovani
zodpovédna

e Baterie dronu je dostacujici na to, aby byl dron ve vzduchu po dostacujici dobu, aby
v misté incidentu naplnil svij ucel

e V misté zasahu staci provozovat jediny bezpilotni systém

e Dron muze byt vybaven technickymi prostfedky, které mohou zvysit efektivitu zdsahu
a zlepsit situaéni povédomi v misté zasahu

e Dron je v pfipadé pohybu v terénu mnohem flexibilngjSi nez osoba v automobile.
V pfipadé moznosti dostat se na uréené misto pusobeni je rychlejsi nez jakykoli jiny
prostfedek

e VyuZiti termokamer
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Zaporné stranky mozného vyuziti bezpilotnich systému

e V pfipadé moznosti vyuziti UAS je nutno, aby byl pfitomen profesionalni registrovany
pilot

e V pfipadé vzletu dronu je tfeba povoleni ke vzletu ze strany fidiciho letového provozu,
coz mlze zpUsobit komplikace v pfipadé€, ze musi byt dron na misté urCeni v pfesné
danou dobu

o Ke koordinaci mezi vSemi slozkami letisté podilejici se na zasahu pfibude do
komunikace pilot bezpilotniho systému,

o Vyuziti bezpilotniho systému je mozné pouze za pfiznivého poc&asi

o Legislativné je let dronu limitovan vySkou a ochrannymi pasmy letisté

e Existuje pravdépodobnost poruchy bezpilotniho systému v dobé zasahu
Vyhodnoceni

Vyuziti bezpilotnich systému se v pfipadé zasahu pfi krizové situaci zda byt jako vhodné
feSeni. Zjisténé vyhody prevazuji na zjisténymi nevyhodami. V ramci nevyhod byly stanoveny
situace, které je pfi mozném zasahu v krizovém stavu eliminovat. Jelikoz je v pfipadé
vyhlaseni stavu pohotovosti zastaven letidtni provoz a bezpilotni systém v tomto pfipadé slouzi
jako nastroj ke zvySeni efektivity celkového pribéhu zasahu, mize fizeni letového provozu
neprodlené udélit povoleni k letu, a to i v pfipadé situace, kdy dron pfi letu zasahuje do oblasti
ochrannych pasem letisté. Pofad zde vSak plati velké omezeni v pfipadé letu za Spatnych

podminek pocasi, které nelze pfedem zcela jasné urcit.

Jak je zminéno ve vyhodach vysSe, bezpilotni systém je vhodné vyuzit pro efektivni
monitorovani celého pribéhu zasahu slozek letisté. Dron si béhem monitorovani mize délat
zaznamy, které mohou byt uschovany pro dalSi podobné pfipady a které je mozné také vyuzit
v pfipadé prezentace a planovani nasledujicich vycvikd. V okamziku zasahu muze
bezpec€nostni systém slouzit jako efektivni pomucka pro monitorovani a pro zvySeni situacniho

povédomi bezpeénostniho dispelinku a krizového Stabu.

Bezpilotni systém muze v pfipadé vhodné nastavenych aplikaci detekovat hrozby lépe nez
pouhé lidské oko vSech zucastnénych osob. V pfipadé pohotovostniho stavu vyhlaseného v
disledku vzniku pozaru muze byt dron vyuzit jako vhodny asistent. Vybavenim termokamery

muze snadno lokalizovat vznik pozaru.
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4 PROCES ZAKOMPONOVANI BEZPILOTNICH SYSTEMU
DO HLIDKOVE A STRAZNIi CINNOSTI

Nasledujici kapitola se zabyva procesem zakomponovani bezpilotnich systému do mist, které
byly zjistény a podrobné rozebrany v kapitole 3. V pfipadé mozného zakomponovani je

dllezité vSe zvazit z pravniho, procesniho, technického i bezpe€nostniho hlediska.

Pro monitorovani perimetru letisté je bezpilotni systém zakomponovan do procesu, ktery je
zminén v kapitole 3.1. Cely proces probiha venku a v urcitych &astech je perimetr v tésné
sepsan postup a podminky pro Iétani. Mimo jiné jsou zde okrajové zminéna bezpeclnostni

hlediska provozu bezpilotnich systému v téchto oblastech.

Aktualni €innosti v ramci monitorovani vnitfnich prostort letisté jsou zminény v kapitole 3.2.
Na rozdil od letistniho perimetru se na provoz bezpilotniho systému v budovach nevztahuje
aktualni Evropska legislativa. Musi se vSak brat v potaz oddélené ¢&asti prostorl terminald,
které jsou prichozi pouze v konkrétnich mistech a také provoz drond v ramci doporucenych

bezpecCnostnich opatfeni.

Proces a analyza zdsahu ostrahy leti5té v dobé& mimoradné udalosti je zminén v kapitole 3.3
na zakladé poznatk( z kapitoly 1.7. Podobné jako u kontroly letiStniho perimetru se musi brat
v potaz létani podle platné Evropské legislativy. V pfipadé vzniku mimofadné udalosti se
predpoklada zastaveni letového provozu. Takeé se predpoklada, Ze bezpilotni systém slouzici

u zasahu bude mit z hlediska provozu pfednost.

Zavér kapitoly je vénovan dronim, které jsou potencialné vhodné pro vyuziti k takovym
¢innostem. Letisté Praha ke svym ucellm jiz nékteré drony vyuziva. Idealni drony jsou tedy
porovnany s drony aktualné vyuZivanymi. V Uplném zavéru kapitoly je zminéna analyza
SWOT.

4.1 Vyuziti UAS pfi hlidkovani perimetru letiSté

Dron muze byt pro hlidkovani perimetru vyuzit jako jedna ze tfi moznosti. Jestlize se tedy
dispecer rozhodne k perimetru vyslat drona, operator dronu by mél v koordinaci s dispeCerem

a RLP postupovat podle nasledujiciho navrzeného procesu:

Dispecink pfedem informuje operatora dronu o tom, Ze ho vyuzije pfi hlidkovani letistniho
perimetru. Operator se pfed letem domlouva s RLP a podle platnych pravidel provozu je s RLP
v koordinaci. V pfipadé, Ze je operatorovi vzlet zamitnut, musi o tom dispeCera informovat a
dispeCer musi pro kontrolu perimetru vyuzit jednu ze zbyvajicich dvou moznosti. Vyuzit hlidku

nebo monitorovani za pouziti kamer. V pfipadé Ze je let dronu povolen, operator dava o své
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poloze pravideln& v&dét RLP i dispeéinku. Dispeéink ma na své obrazovce kameru dronu.

Dron tedy muze monitorovat oblast i mista mimo prehled pevné zabudovanych priamyslovych

kamer. V pfipadé, ze dron pfi monitoringu detekuje bezpecnostni riziko, operator vysilackou

informuje dispecink. Dispecink zkontroluje kameru dronu a na misto posila pési hlidku, pokud

se na misté jiz néjaka nevyskytuje. Hlidka potencialni hrozbu jiz fesi individualné. Dron poté

ve své &innosti v koordinaci s RLP pokraduje na jinych mistech kolem perimetru, nebo svoiji

ginnost ukonduje a operator dronu informuje RLP o ukondeni &innosti, kdy svoji &innost miize

ukoncit hned na misté, nebo se pfesouva do plvodniho bodu vzletu. Cely tento proces se

zacClenénym bezpilotnim systémem je graficky znazornén nize na obrazku ¢.9.

Kontrola perimetru

Dispetink dava hlidce pokyn pro

kontrolu perimetru

Hlidka pfijima pfikaz k
monitorovani perimetru

Hlidka si bere auto

Hlidka

Dispeéink
informuje hlidku

N o

misté, kam se pFesouva

| Hlidka si bere auto |

Hlidka jede k mistu

arugeni bezpeZnostt
b&hem presunu
NE

| Hlidka informuje dispe€ink, Ze je na misté |

Hlidka monitoruje misto

Narugeni bezpecnosti

NE
Hlidka ukoncuje
NE- i ani letistniho
W

ANO

etru

Hlidka informuje dispetink o ukonéeni
hlidkovani letistniho perimetru

Hlidka jede k mistu

Hlidka informuje
dispeink

A \‘P
ituaci IzeE vyfesl NE-
na misté

Nachaazi s
A"D_<hlidka?

Dispetink vyuZije
primyslovou kameru

——ANO

Hlidka informuje
dispetink

Hiidka informuje
dispeéink ohledn&
vyFegeni situace

Dispecink vysila slozky
zpisobilé situaci vyFesit

HLIDKA

DRON

Operator dronu informuje AN
dispetink

Operator dronu informuje

dispecink o zamitnuti
povoleni ke vzletu

Dispegink povafuje
operdtora dronu

Operator dronu pfijima piikaz
Kk monitorovani perimetru

Operétor dronu vyfizuje
povoleni ke vzletu

Operator dronu leti k mistu
a informuje dispeink a RLP|

Narugeni
0—Bezpetnosti behen
presunu

Operator dronu
informuje dispecink,
Ze je na misté

Dron menitoruje miste

Narugeni

Ukongeni kontroly

-

perimetru

Operator dronu
informuje RLP o
navratu do
pivodniho bodu a o
ukonéeni Einnosti

— AN

erator dronu ukoncir:
monitorovani letiétniho
perimetru

Obrazek ¢.9 — UAS v procesech OLE v perimetru letisté (viastni)
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Podminky provozovani UAS pfi hlidkovani perimetru letisté

Je nutné vyhodnotit, zda zakomponovany bezpilotni systém vyhovuje vSem legislativnim
pozadavkim. Legislativni pozadavky jsou pro zakomponovani kliCové a v pfipadé, ze
bezpilotni systém nesplfiuje regulaci zminénou v kapitole 2, ufady nedovoli provozovateliim

bezpilotni systémy provozovat.

V pfipadé perimetru letisté je nutné, aby bezpilotni systém nebyl provozovan takovym
zpusobem, Ze bude naruSovat ochranna pasma letisté a nebude bezprostfedné naruSovat
provoz letecké dopravy. Provozovani bezpilotniho systému u letistniho perimetru by mélo

fungovat na zakladé téchto parametr(:

e Zvazeni hlidkové a strazni €innosti bezpilotnich systému v mistech, kde je perimetr
letiSté v tésné blizkosti vzletové a pfistavaci drahy, kde jsou velice striktni podminky
zasahovani do ochrannych pasem letisté (pfiklad LKPR je to &ast perimetru SEVER).
V téchto mistech se jevi jako nejvhodnéjsi vyuziti pro hlidku pfimo osoby.

e Moznost zakomponovani bezpilotnich systému v mistech dostate¢né vzdalenych od
vzletové a pfistavaci drahy, v tomto pfipadé jsou (pfiklad LKPR je ¢ast perimetru JIH a
JIHOZAPAD)

e V pfipadé, Ze provoz bezpilotniho systému vramci hlidkovani perimetru bude
zasahovat do ochrannych pasem letist&, operator dronu pfedem informuje RLP a
b&hem provozu je s RLP ve stalé koordinaci

e V ramci technickych moznosti je vhodné promyslet rozmisténi dockovacich stanic, ve
kterych se dron mlze nabijet a nasledné pokracovat v naprogramované misi

e Nutna registrace provozovanych dronu

e Vramci technickych moznosti je vhodné hlidkovat letiStni perimetr dronem, ktery ma
odpovida¢ sekundarniho radaru

e Dron musi byt pro sluzbu fizeni letového provozu a pro ostatni letadla ve vzdusném
prostoru viditelny

e Dron musi mit identifikator, podle kterého Ize pfesné urcit o jaky provozovany dron se
jedna

e Provoz bezpilotnich prostfedku je provadén certifikovanymi piloty

o Certifikovani piloti jsou zaméstnanci letisté na plny uvazek

e LetiSté nebo organizace opravnéna k provozu bezpilotnich systémU( v arealu letisté

musi zajistit vycvik a aktualiza¢ni Skoleni pilot

Pro lepS8i prfehlednost je pfipadné rozdéleni perimetru arealu LKPR vyobrazeno na obrazku
€.10, kde je Cervenou barvou zvyraznéna ¢ast perimetru SEVER, ktera je pro pouziti provozu

bezpilotnich systémd rizikova. Je tak z toho divodu, Zze perimetr se nachazi v tésné blizkosti
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drahy a let bezpilotniho systému je v tomto misté strikiné omezen ichrannymi pasy. Modfe je

znazornéna &ast perimetru JIH a JIHOZAPAD, kde se jevi zavedeni jako vhodné Feseni.

Je také nutné pocitat se zménou aktivni vzletové a pfistavaci drahy letisté. V pfipadé aktivni
vzletové a pfistavaci drahy 06/24 se mozné monitorovani perimetru sever nehodi. V pfipadé
Ze je aktivni vzletova a pfistavaci draha 12/30 je mozné monitorovani severniho perimetru

bezpilotnim systémem zvazit.

APRON BELL

Obrazek ¢.10 — Vyobrazeni perimetru letisté (vlastni)

Analyza bezpeénostnich rizik

Pro provoz bezpilotnich systém( u letiStniho perimetru je tfeba zvazit také nasledujici

bezpecnostni aspekty:

Povétrnostni vlivy — Provozovanim bezpilotniho systému za velmi nizkych teplot, desti, nebo

za silného vétru muze dojit k poSkozeni dronu a ztraté kontroly nad fizenim

Nekompetentni operator dronu — Operator bezpilotniho systému neni fadné seznamen

s pravidly provozu na Ffizeném letiSti a provozovanim dronu bezprostiedné naruSuje

bezpecnost
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Poruchovost — Béhem provozu dronu miize dojit k samovolnému selhani systému a pfipadné

ztraté kontroly nad fizenim

Kyberneticky utok — PFi provozovani dronu muize dojit k naruSeni bezpecnosti napadenim

systému, kdy mize dojit k manipulaci fizeni a naruSeni dat

Pfi provozu bezpilotnich systéma u letiStniho perimetru se na druhou stranu nepodita
s incidenty, jako je srazka dronu s osobami, nebo majetkem osob. Jelikoz ve vnitini Casti
letiStniho perimetru se mimo bezpec€nostni slozky nemohou pohybovat jiné osoby.
Nepfedpoklada se ani srazka s dalSimi drony. Ze strany bezpecnostnich slozek se
predpoklada, ze v ramci jedné oblasti probiha monitorovani pouze jednim dronem. V pfipadé,
ze by takova srazka opravdu vznikla, znamenalo by to, Ze se dron srazil s dronem operovanym
osobami nezucastnénymi na zajiStovani bezpecnosti letistniho perimetru a v této oblasti
provozuji dron vrozporu s aktualni legislativou. V pfipadé dodrZovani pravidel létani,
koordinaci s RLP a Uplnym nenaru$ovanim ochrannych pasem se predpoklada, Zze dronu

nehrozi ani srazka s jinymi letadly.

4.2 Vyuziti UAS k monitorovani budov letiStnich terminalu

DispeCink mlze pro monitorovani vyuzit bezpilotni systém jako jednu ze tfi moznosti.
Rozhodnout se tak mlze na zakladé eliminace dvou zbylych moznosti. Je to v pfipadé, ze se
uvnitf budov jedna o misto, které neni pokryto kamerovym systémem a zaroven to mohou byt
mista, ktera nejsou pro pési hlidku fyzicky dosazitelna bez pouziti ur€itych pomucek. V tomto

pFipadé je tfeba misto pokryt kamerou, nebo vyslat operatora s dronem.

V pfipadé, ze si dispecer voli pro kontrolu operatora dronu, musi operatorovi dat vSe védét
vysilackou. Operator dronu pokyn dispeCera opét vysilaCkou zpét potvrzuje a pfesouva se
k mistu. Pfesun na misto zavisi pfedevS§im na pozici operatoru dronu vzhledem k cilovému
mistu. Jestlize se nenachazi ve stejné ¢asti terminalu, nemuze tam jednoduse doletét a musi
s dronem projit zaméstnaneckymi vchody. V pfipadé, Ze se vramci monitorovani musi
pfemistit do SRA, prochazi bezpecnostni kontrolou. P&Si hlidka je v pfipadé vykonavani
Cinnosti v SRA prostoru od bezpec&nostni kontroly osvobozena. Je otazkou, zda by se to na
operatora dronu a na dron nevztahovalo také. V dobé, kdy operator dronu dorazi na misto,
zacina monitorovat. Monitorovani probiha v idealnim pfipadé zplUsobem, kterym by to
nezvladla pési hlidka ani prdmyslova kamera. To znamena z vice uhli a v pfipadnych jinak
nedostupnych mistech. V pfipadé Ze dron detekuje potencialni hrozbu, informuje operator
dronu vysilackou dispecera, ten kamerovy vystup z dronu sleduje a posila zde pési hlidku.
Operator dronu nasledné svoji ¢innost ukondi, nebo se pfesouva do jiné lokace. Cely tento

proces se zaclenénym bezpilotnim systémem je graficky znazornén na obrazku ¢.11.
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Monitorovani vnitrnich
prostor budov terminalu

Dispegink davé hlidce pokyn pro Monitorovani provadi ispeink dava pokyn
kontrolu terminalu priimyslové kamera | ; i drorinn
L=
Hlidka pfijima piikaz k
AND Hlidka pFijima pFikaz k
Diepeéink monitorovani terminalu
informuje hlidku

monitorovani terminalu
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Hlidka jde k mistu
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Operator dronu jde
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NE NE
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Obrézek ¢.11 — UAS v procesech OLE v letiStnich terminalech (viastni)

NE.

Podminky provozovani UAS uvnitr letiStnich terminalt

Létani ve vnitfnich prostorach budov neni v sou¢asné dobé Zzadnym zplsobem legislativné
podchyceno, v ramci provozni bezpec€nosti je vSak Zadouci, aby byla letistém stanovena urdita
lokalni pravidla. Jedna se tak napfiklad o hmotnost provozovaného dronu nebo zabranéni
riziku srazky s jinym dronem. Zavadéni provozu bezpilotnich systémua uvnitf budov maze byt

umoznéno na zakladé téchto parametri:

e Dron by nemél byt priliS tézky, aby v pfipadném selhani nemohl zranit okolni osoby

e Zamitnuti operovat drony uvnitf budov osobam jinym, nez jsou povéfeni zaméstnanci
letisté, predejde se tak moznym srazkam dronu uvnitf budov

e Provoz bezpilotnich prostfedku je provadén certifikovanymi piloty

o Certifikovani piloti jsou zaméstnanci letisté na plny uvazek
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o Letisté ma sepsana sva mistni pravidla a omezeni, podle kterych letistni zaméstnanci
smi monitorovat vnitfni prostory budov

o Certifikovani piloti maji pfistup do vSech zaméstnaneckych vchodu, které jsou nutné
pro efektivni provoz a monitorovani oblasti terminal(l

e LetiSté nebo organizace opravnéna k provozu bezpilotnich systému v arealu letisté

musi zajistit vycvik a aktualiza¢ni Skoleni pilot(

Mistni pravidla provozu jsou stanovena za ucéelem zachovani bezpec€nosti provozu a na
zachovani dustojnosti monitorovanych osob. Je tedy nutné, aby se v§echny osoby pohybujici
po letistnich terminalech citily stale komfortné a stejné tak pfirozené, jako pred zavedenim
létani dronu. Je stanovena minimalni vzdalenost dronu od monitorovanych osob, maximalni
pohybova rychlost dronu a obecna manipulace s dronem. Zaméstnanci letisté by méli
s dronem uvnitf budov terminalt zachazet vzdy obezfetné. V pfipadé vzniku nestandardnich
situaci maze byt od takovych pravidel na stanoveny ¢as uvolnéno, pokud to opravdu situace

vyzaduje. Jako pfipadna nestandardni situace maze byt jedna z nasledujicich:

e V prostorach letisté se pohybuje osoba, ktera bezprostfedné ohrozZuje bezpeCnost

e V prostorach letisté se pohybuje osoba, u které je v momentalni situaci nutné trasovat
jeji pohyb

e V prostorach se vyskytuje podezielé zavazadlo, které je potieba dale zblizka
monitorovat

e Ve vnitfnich prostorach letisté doSlo k mimoradné udalosti, ktera si Zada zasah

bezpilotniho systému
Analyza bezpeénostnich rizik

Pro provoz bezpilotnich systémua uvnitf letiStnich termindlu je tfeba zvazit také nasledujici

bezpeénostni aspekty:

Srazka dronu s osobami nebo majetkem osob — V pfipadé Iétani ve vnitfnich prostorach letisté

muze dojit ke srazkam s cestujicimi nebo zaméstnanci leti$té, nebo také muze dojit ke srazce

S majetkem osob a tento majetek poskodit

Nekompetentni operator dronu — Operator bezpilotniho systému neni fadné seznamen

s pravidly provozu a provozovanim dronu bezprostfedné naruSuje bezpecnost

Poruchovost — Béhem zasahu mUize dojit k samovolnému selhani systému a pfipadné ztraté

kontroly nad fizenim

Kyberneticky utok — Béhem zasahu muze dojit k narudeni bezpecnosti napadenim systému,

kdy muze dojit k manipulaci fizeni a naruSeni dat
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Predpoklada se, ze v ramci jedné monitorované oblasti uvnitf terminalu se pohybuje pouze
jeden dron, ktery operuje certifikovany zaméstnanec letisté. Osobam jinym, nez jsou povéfeni
zaméstnanci letisté tedy bude provoz bezpilotnich systémud uvnitf budov zamitnut. BEéhem

létani uvnitf budov je také mozné vyloucit bezpecnostni riziko pusobeni povétrnostnich vliva.

4.3 Vyuziti UAS pri zasahu v dobé mimoradné udalosti

V pfipadé zasahu u mimofadné udalosti je dron podobné jako u perimetru a terminalu jednou
ze tfi moznosti a stoji hned u vzniku celého procesu. Dispeder nebo krizovy Stab dava
operatorovi drona pokyn pro pfemisténi do konkrétni lokality. Mize se tak rozhodnout na
zakladé toho, Ze dana lokalita neni dostateCné monitorovana a potfebuji na misté drona pro
moznost efektivnéjSiho monitorovani a k celkovému zvySeni pfehledové situace. V pfipadé
letu k danému mistu mimo prostor budov je v koordinaci s RLP a béhem pohybu k danému
mistu informuje mimo dispedink a krizovy $tab také RLP. V pfipadé Ze se jedna o dulezity

zasah, mél by operator dronu bez vahani mit povoleni ke vzletu.

V pfipadé, ze dron v ramci monitoringu zachytil urcity problém, je o tom krizovy $tab nebo
dispecink skrze komunikaci spole¢né s vystupem dronu na obrazovkach spolehlivé seznamen.
Pro vyfeSeni této situace tak na zakladé dostupnych informaci posila hlidku, nebo jiné odborné
slozky, zpUsobilé danou situaci vyreSit. V dobé ukonceni mimofadné udalosti a navratu do
standardniho stavu dostava operator dronu stejné jako ostraha letisté pokyn k ukonceni
ginnosti. Operator dronu jesté nasledné informuje ohledn& ukon&eni své &innosti RLP,
pfipadné jesté RLP informuje o navratu do pdvodniho bodu vzletu. Cely tento proces se

zaclenénym bezpilotnim systémem je graficky znazornén na obrazku ¢.12.
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Obrazek ¢.12 — UAS v procesech OLE v dobé mimoradné udalosti (vlastni)
Podminky provozovani UAS pfi zasahu v dobé mimoradné udalosti

V pfipadé zakomponovani bezpilotnich systému do zasah( pfi mimoradné udalosti je nutné
zvazit, jakym zplsobem funguje komunikace s piloty bezpilotnich systému, kdo fidi jejich
¢innost a jakym zpUsobem bude pfi zasahu provadén monitoring dronu. Pro moznost integrace
bezpilotnich systéml do zasahu v dobé& mimoradné udalosti je nutné stanovit konkrétni

pravidla. Pravidla mohou byt stanovena na zakladé téchto parametr(:

e Je zavedeno oddéleni provozovatelu bezpilotnich systémd, které se specializuje na
zasahy pfi mimoradnych udalostech na letisti ve venkovnich i vnitfnich prostorach
letisté, takovéto oddéleni ma pro efektivni komunikaci zavedeny svlj komunikaéni
kanal a telefonni €islo

¢ V pohotovostnim planu letist€ musi byt zakomponovan i postup pouziti UAS

e BED je v dusledku mozného vzniku incidentu v jakémkoliv ¢ase, musi byt k dispozici
nepretrzité, stejné tak to musi platit i pro profesionalni piloty, ktefi v tomto pfipadé musi
pracovat na sménny provoz a stfidat se v pravidelnych intervalech tak, aby pokryli
dostupnost svého oddéleni po celych 24 hodin

e Vystup zdronu je promitan na obrazovku bezpecénostniho dispecinku. V pfipadé
prevzeti pravomoci krizového $tabu je vystup promitan do mistnosti uréené pro

pohotovostni feseni
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o Vramci letistnich slozek bude BED, pfipadné krizovy Stab v koordinaci s oddélenim
bezpilotnich systému

¢ Je nutna koordinace operatora dronu s velitelem zasahu na misté vzniku mimoradné
udalosti

e V pfipadé, Ze je do zasahu zapojen vrtulnik, operator dronu jedna na zakladé pokynu
RLP a dava vrtulniku pfednost

e Nutna registrace provozovanych dronu

e Vramci technickych moznosti je vhodné hlidkovat letiStni perimetr dronem, ktery ma
odpovida¢ sekundarniho radaru

o Dron musi byt pro sluzbu fizeni letového provozu a pro ostatni letadla ve vzdusném
prostoru viditelny

¢ Dron musi mit identifikator, podle kterého Ize pfesné urcit o jaky provozovany dron se
jedna

e Provoz bezpilotnich prostfedku je provadén certifikovanymi piloty

o Certifikovani piloti jsou zaméstnanci letisté na plny uvazek

e LetiSté nebo organizace opravnéna k provozu bezpilotnich systém( v arealu letisté

musi zajistit vycvik a aktualiza¢ni Skoleni pilotl

Centralni dispeéink provozu terminalu

Rizeni provozu letisté
. /" Bezpecnostni slozk

Rizeni letistnich slozek | {—~— oo o

\», Hasi€ésky zachranny sbor provozovatele letisté

\ SloZka provozovatelu bezpilotnich systému

Obrazek ¢.13 — Zakomponovani slozky provozovatel(i UAS (vlastni)

Na obrazku €.13 je znazornéna integrace provozovatell bezpilotnich systému pusobicich na
letisti. Podle vySe zminénych pravidel je zalozena sloZka specializujici se provozovani
bezpilotnich systému, ktera je v dobé zasahu v koordinaci s ostatnimi slozkami a podléha

bezpe€nostnimu dispecinku nebo krizovému Stabu letisté.
Analyza bezpeénostnich rizik

Pro provoz bezpilotnich systému pfi zasahu v dobé mimoradné udalosti je tfeba zvazit také

nasledujici bezpecnostni aspekty:
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Povétrnostni vlivy — Provozovani bezpilotniho systému v dobé zasahu, ktery probiha za velmi

nizkych teplot, desti, nebo za silného vétru mize dojit k poskozeni dronu a ztraté kontroly nad
fizenim

Nekompetentni operator dronu — Operator bezpilotniho systému neni fadné seznamen

s pravidly provozu anebo s pohotovostnim planem a provozovanim dronu bezprostfedné

naruSuje bezpecnost

Poruchovost — Béhem zasahu muze dojit k samovolnému selhani systému a pfipadné ztraté

kontroly nad fizenim

Kyberneticky utok — Béhem zasahu muize dojit k naruseni bezpec€nosti napadenim systému,

kdy muze dojit k manipulaci fizeni a naruseni dat

Srazka s jinymi letadly — V pfipadé, Ze b&hem zasahu neni efektivni koordinace s RLP, mize

dojit ke srazce s vrtulnikem nebo s jinymi drony, které mohou v misté zasahu také asistovat

Pfi provozu bezpilotniho systému béhem zasahu se nepodita s incidenty, jako je srazka dronu
s osobami. JelikoZ v dobé zdsahu se mimo povéfené slozky nemohou pohybovat jiné osoby.
V pfipadé, Ze se tyto osoby momentalné v misté zasahu vyskytuji, tak jsou neprodlené

evakuovany do bezpecné oblasti.

4.4 Drony vhodné pro vyuziti pro hlidkové a strazni cinnosti

V pfipadé zakomponovani bezpilotnich systém je nutnosti vyuzit takovych prostfedkd, které
budou efektivné zvladat naplh svoji prace. V pfipadé idealniho vybéru takovych systému je

zvolen postup podle nasledujicich parametr(:

e UAS spliuje legislativni pozadavky na proces vyroby podle evropské legislativy
2019/945

e UAS spliuje nutné minimalni pozadavky na pokrocilost technologie podle evropské
legislativy 2019/945

e Dron musi byt v provozu co nejdelSi moznou dobu

e Dron musi co nejlépe odolavat nepfiznivym podminkam pocasi

e Vybrany dron musi mit adekvatni cenovou hodnotu

Jako pomucka k identifikaci ideélnich dronu slouzi aktualné vyuzivané drony v arealu LKPR,
u kterych jsou zjistény jejich nedostatky. Nasledné jsou vybrany samotné idealni drony na

z&kladé moznosti eliminace zjisténych nedostatkd a porovnany s drony LKPR.
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4.4.1 Drony aktualné vyuzivané v arealu LKPR

Pro Letisté Praha neni vyuzivani dronu Zadnou novinkou. Letisté Praha se jiz s problematikou
a vyuzitim drond zacala zabyvat. Drony letisté jiz vlastni a provozuje je k riznym ucelim za
pFisnych specifickych podminek, a to vzdy s povolenim od Rizeni letového provozu. Drony
maji zabudovanou kameru a vyuZivaji se pfedevsim k monitorovani staveb, inspekci stfech a

k propagacnim ucelum [24][25].
DJI Mavic Air 1

Model DJI Mavic Air je velmi maly a skladny. Ma pouhych 430 gramu. Doba letu €ini 21 minut.
Pokud je tedy tfeba vyuzit dron k ucelim, které vyrazné presahuji jeho dobu letu, je tfeba
neustale ménit baterie. U tohoto typu dronu je tfeba pocitat s tim, Ze se jeho baterie zcela

nabije az po 55 minutach. Dron dokaze letét rychlosti az 68 km/h [28].

Obréazek ¢.14 — Dron DJI Mavic Air 1 [27]

Drony je vybaven senzory, vytvarejici 3D obraz prostoru. Senzory velice efektivhé zabranuji
dronu k moznym srazkdm s okolnimi pfekazkami a predméty. Dron disponuje i asisten&nim
systémem pilota. Pokud pilot chce po dronu, aby letél pfimo rovné a pfed dronem je néjaka
prekazka, pro dron neni problém se pfekazce automaticky vyhnout a pokraovat v nafizeném
smeéru. Dron je schopen zaznamenavat trajektorii svého letu, pfi zapnuti funkce navratu domu
je tedy dron schopen vratit se po své trajektorii. | pfi navratu zpét je schopen pomoci senzor(

automaticky se vyhybat detekovanym pfekazkam [27].

Jednim z nevyhod tohoto dronu jsou pravé jeho technické parametry. Je nutnost operovat za
velice pfiznivého pocasi. Dron nemuze operovat pod vlivem vétru vy$Sim, nez 10 m/s. Je tedy

nutnost vyhybat se silnym vétrim. Dron neni vodé-odolny, tudiz s nim nelze operovat, byt jen
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za mensich pfehanék [28]. Dron nelze operovat ani za snézeni. Pokud tedy vezmeme v potaz
priznivé podminky pocasi. Je mozné s dronem operovat pouze Vv letnich a ¢astecné v jarnich

a podzimnich mésicich. Vzhled dronu je mozné vidét na obrazku ¢.14.

DJI Mavic 2 Dual Enterprise

vvvvv

Oproti jeho kolegovi je dron rychlejsi, ma vétSi vydrz baterie a je o néco odolngjsi

v nepfiznivych podminkach pocasi. Je samoziejmé také i o néco drazsi.

Dron Mavic 2 vazi 0,899 kg a dokaze letét rychlosti az 72 km/h. Doba letu €ini 31 minut. Dron
je schopen maximalné vydrzet v teplotach do -10°C. Je to diky modernizovanym bateriim,
jejichz systém ma funkci sebe-zahfivani [29]. Se svoji vybavou v podobé termokamery,
klasické RGB kamery a 3 osé stabilizace je schopen byt pouzit pro ucely zdravotni zachranné
sluzby, hasi¢skych sborli, nebo policii. Diky obéma kameram je moznost jej vyuzit pfi
patracich, protipozarnich, zachrannych akcich. Firmy i soukromi uzivatelé jej mohou vyuZit pro
industrialni a termografické inspekce [30]. Letisté Praha jej podobné jako Mavic Air 1 vyuziva

k propagacnim ucelim a monitorovani vyskovych staveb [25].

Obrazek ¢.15 — Dron DJI Mavic 2 Dual Enterprise [29]

Dron ma integrovanou GPS, barometr, kompasy akcelerometry a dalSi systémy proto, aby
jeho ovladani bylo co nejjednodussi. Pokud uzivatel dron zrovna nefidi a dron necha volné ve

vySce, dron spolehlivé drzi svou pozici i v silném vétru [30].

Dron je vybaven systémem AirSense. Tento systém dokaze spolehlivé branit srazkam s jinymi
drony. Systém funguje na principu ziskavani dat od okolnich dronl. Systém ma aktivné
zabezpecovat let dronu i tim, tak, ze by se okolni drony neméli ani dostat do jeho tésné
blizkosti. Mimo kolize s ostatnimi drony je také dron schopen podobné jako Mavic Air 1 vyhybat

se prekazkam v osmi smérech diky dvéma infrasenzorim a osmi kameram upevnénych na
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v8ech stranach dronu. Diky systému Advanced Pilot Assistance se dron dokaze pohybovat i

ve stisnénych prostorach [29].

Dron ma oproti pfedchozim verzim vétsi uloZzny prostor. 24 GB paméti se nachazi pfimo
vinternim uloZisti v téle dronu. Problémy se zapomenutou SD kartou tak odpadaji, pokud ale i

tak potrebujete ukladat data na micro SD kartu, tak port pro ni zde zUstal [29].

e

| pfes to, ze je dron pokrocilejsi a spolehlivéjSi nez Mavic Air 1, nepouziva se v nepfiznivych
podminkach. Pfi pouzivani dronli za vlhkych a chladnych pocasi za silngjSiho vétru je riziko
vytvofeni namrazy na vrtulich dronu. Shrnutim se tedy da fict, ze bezpec€nostni riziko na letisti
muze nastat bez ohledu na chladné, teplé, deStivé poCasi a nezavisle na povétrnostnich
vlivech. Dva vySe zminéné drony se v praxi vyuzit daji. Je tfeba je ale vyuzit za zcela
priznivych podminek, coz v ramci bezpec€nosti vyuzitelnost vyrazné komplikuje. Vzhled dronu

je mozné vidét na obrazku &.15.

4.4.2 Drony idealni pro zakomponovani do hlidkové a strazni
¢innosti

Bé&hem prizkumu vhodné technologie byly zjistény 3 drony [25], které jsou idedlni pro

hlidkovou a strazni ¢innost v prostorach letisté. Zatimco do otevienych prostord se hodi spise

mohutnéjsi profesionalni drony s lepSi vydrzi baterie a vétSi odolnosti proti povétrnostnim

vlivim a jiného zhor§eného stavu pocasi, pro provoz bezpilotnich systém( ve vnitfnich

prostorach letisté se hodi spiSe dron maly, kompaktni, ktery nepotfebuje pfilis odolavat

nepriznivému pocasi.

V pfipadé hlidky v otevieném prostoru byly zvoleny modely DJI Matrice 300 RTK a DJI Matrice
30T. Pro ucely monitorovani vnitfnich prostor( letisté staci model DJI Mavic 2 Dual Enterprise,

ktery je momentalné vyuzivan Letistém Praha.
DJI Matrice 30T

Model DJI matrice 30T byl zvolen pfevazné z divodu vysoké odolnosti vici povétrnostnim
vlivim. DJI matrice 30T je vhodny pravé z toho divodu, Ze se pfi zakomponovani dront klade

pfevazneé dlraz na pocasi, jelikoz to je hlavni omezeni provozu bezpilotnich systéma.

30T je schopny letét rychlosti az 83 km/h a vydrzZet v provozu pfes 40 minut. Hmotnost dronu
je 3,77 kg. Model je konstruovan tak, ze dokaze vydrzet extrémné nizké i extrémné vysoke
teploty. Model dokaze vydrzet v provozu od —20°C do 50°C. Dron je vybaven vodotésnym a
prachotésnym krytim IP54, diky kterému muaze byt v provozu i za lehkych srazek. Dron lze

stabilné Fidit ve vétru rychlém az 15 m/s. Dron dokaze vystoupat do vy$ky az 7000 m [33].
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Obréazek ¢.16 — Dron DJI Mavic 30T [33]

Co se ty€e vybaveni, dron ma zabudovany ADS-B pfijimac, diky kterému je v€as v dobé letu
varovan pred blizicim se nebezpeéim. Dron ma dale zabudované zalozni systémy. V pfipadé

vypadku systému v dobé vykonavani Cinnosti mize tedy stale svuj ucel splinit [33].

Verze 30T je navic dale vybavena termokamerou o rozliSeni 640x512 [33], diky které mlze
napomahat v hlidkovani perimetru za snizené viditelnosti, nebo byt dobrym asistentem
v pfipadé zasahu pfi MU. Dron je schopen pofizovat fotografie o rozliSeni 8K a videa o rozliseni
4K.

Obrovskou vyhodou pro hlidkovani perimetru letisté je jeho kompatibilita s DJI Dock. DJI Dock
je navrzena tak, aby fungovala nepfetrzité po cely den za desté i slunce. Dron na DJI Dock
pfistane, znovu se nabije, vystartuje a dron automaticky pokraCuje v provadéni

naprogramované mise. Vzhled dronu je mozné vidét na obrazku ¢.16.
DJI Matrice 300 RTK

Model 300 RTK se svoji charakteristikou podoba modelu 30T, je vSak o néco tézsi. Je schopny
letét rychlosti az 83 km/h. Hmotnost dronu je 6,3 kg. Dokaze fungovat v provoznich teplotach
od —20°C do 50°C a odolava vétram do rychlosti 15 m/s. Na rozdil od modelu 30T jeho doba
letu dosahuje az 55 minut. Je podobné odolny vuci srazkam do 100 mm za 24 h diky kryti IP45
[34].
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Obrazek ¢.17 — Dron DJI Matrice 300 RTK [34]

Dron je vybaven ADS-B pfijimatem. PfenasSena data jsou Sifrovana algoritmem AES-256,
pfenasena data jsou vtomto pfipadé dobfe zabezpeCena proti potencialnim externim
hrozbam. Dron v pfipadé monitorovani a zvySeni situaéniho povédomi v okoli dokaze unést
az 3 kamery soucasné. Dron je v pfipadé monitorovani oblasti také schopen nahravani a
v pfipadé mimoradné udalosti, zminéné v kapitole 3, muze zajistovat ze strategické polohy
zaznam celé operace. Dron je vybaven technologii hotswap. V pfipadé nutnosti vymény
baterie je dron schopen cely proces zvladnout za plného provozu. Systém tedy neni tfeba

restartovat [34]. Vzhled dronu je mozné vidét na obrazku ¢€.17.

4.4.3 Porovnani vyuzitelnosti idealniho dronu s drony aktualné

vyuzivanych LKPR

V porovnani s aktualnimi drony fungujicimi na LKPR jsou idedlni drony ve v8ech smérech
odolnéjsi a efektivnéjsi. Jsou ale samoziejmeé i drazsi. V pfipadé provozu bezpilotnich systému
uvnitf budov letisté se aktualné vyuzZivané drony jevi jako vice optimalni. Jsou mnohem leh¢i
a uvnitf budou na né nemusi pulsobit nepfiznivé podminky pocasi. V pfipadé prelétavani
z mista na misto uvnitf budov nemusi naplno vyuzit svdj potencial maximalni rychlosti.
Hlidkovani uvniti budou také nezabere tolik ¢asu jako je potfeba hlidkovani letistniho
v ramci své Cinnosti Iéta nad shromazdénim lidi.

Idedlni drony se tedy hodi vice ke kontrole perimetru a pfi zasahu mimoradné udalosti. Jestlize
se incident zpusobujici vyhlaSeni mimofadné udalosti déje ve vnitfnich prostorach budov,
nepredpoklada se, Ze téZky dron bude létat nad shromazdénim lidi. V takovémto pfipadé se
od ohniska incidentu budou v ramci zabezpeceni osoby evakuovat. Venku pak tyto pokrocilejSi

drony zvladnou létat déle a také v hor§im poc&asi nez drony aktualni. PokrocilejSi drony se také
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na misto uréeni dostanu za kratSi dobu a vydrzi daleko déle v provozu. Zkoumané parametry

aktualnich i idealnich bezpilotnich systému jsou znazornény nize v tabulce ¢.3.

Tabulka ¢.3 — Porovnani dront DJI (vilastni)

Drony aktualni Drony Idedlni
.. Mavic 2 Dual . Matrice
Parametry Mavic Air 1 TS Matrice 30T 300 RTK
Hmotnost (kg): 0,43 0,9 3,77 6,3
Rychlost (km/h): 68 72 83 83
Minimalni p:ovoznl teplota 0 -10 20 20
(°C):
Doba letu (min): 21 31 40 55
ADS-B: NE NE ANO ANO
Pokrocilé Sifrovani dat NE NE ANO NE
Kompatibilni s <’:|ockovaC| NE NE ANO NE
stanici
Zalozni zdroj NE NE NE ANO
Odhadovana cena: 20 000,- 80 000,- 320000,- | 290 000,-

4.5 Analyza SWOT

Zavérem kapitoly postupu zakomponovani je provedena analyza SWOT, ktera znazorfuje jak
kladné, tak zaporné dopady na provoz bezpilotnich systému v hlidkovych a straznich

¢innostech arealu letisté.

V pfipadé pozitivni stranky véci je zminéno zlepSeni celkového situacniho povédomi o déni
na letisti z ddvodu lepS§iho monitorovani oblasti letist a zvySeni efektivity v pfipadé zasahu pfi
vzniku mimoradnych udalosti. DalSi pozitivhi aspekt z vnéjSiho hlediska je také medialni
prezentace letisté navenek. V pfipadé zakomponovani dront do hlidkové a strazni Cinnosti je
mozné zvysSit image letisté zpusobem, Ze letisté€ umozriuje realizaci novych modernich metod

a vyzkumda.

V pfipadé negativnich stranek stale zlGstava omezeni provozu bezpilotnich systém( kvali
legislativy, poCasi a Casové omezeni. Legislativa se v§ak stale aktualizuje a k provozu dron(
je stale vice shovivaveéjsi. Provozni doba je omezena v dlisledku kapacity baterie. Kapacita se
vSak stale muze vylepSovat. Nejhufe provoz bezpilotnich systému ovliviiuje pravé nepfiznivé
pocasi. V pfipadé vnéjSich hrozeb je tfeba pocitat s nabouranim do systému cizimi osobami.
Muze tedy v ramci provozu dojit k uniku citlivych dat, znemoznéni nebo omezeni fizeni

bezpilotniho letadla a muze tak dojit k celkovému naru$eni bezpecnosti letisté.
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Tabulka ¢.4 — Analyza SWOT (vlastni zdroj)

POZITIVNI NEGATIVNI
S - (Silné stranky) W - (Slabé stranky)
, Situacni povédomi Legislativa
Interni o . v ‘
p Monitoring arealu letisté Provozni doba
analyza P —— -
Zvyseni efektivity zdsahu pfi .
. Sy, A Pocasi
vzniku mimoradnych udalosti
O - (Prilezitosti) T - (Hrozby)
Externi Atrak:clvnll prls,tup v prlpad°e Zabezpeceni
i zkouseni novych konceptl
analyza ,
Prezentace letisté Unik dat
Propagacni ucely Porucha zafizeni

Situacéni povédomi — V pfipadé zaméfeni na jeden konkrétni pohybuijici cil nemusi dispecer
prepinat mez letiStnimi kamerami a ma tak jeden uceleny plynuly zaznam. Kamera dronu maze
mit lepSi kvalitu obrazu a rozliSeni nez primyslova kamera. Monitorovani z vysky da

dispecerovi vétsi pfehled nad monitorovanou oblasti.

Monitoring arealu letisté — Bezpilotni systém se dostane do vyS$Sich vySek a nepfistupnych

mist a také je flexibiln&jSi nez primyslové kamery.

Zvyseni efektivity zasahu pfi vzniku mimoradnych udalosti — Zaznam poskytnuty dronem
ze spravnych uhll je dobry material, ktery miGze v budoucnu poskytnout uzite€né informace
pfi cvi€eni nebo pfi dalSim zasahu.

Legislativa — Létani bezpilotnim systémem v arealu letisté sebou pfinasi nutné podfizeni se
pFisnym pravidlim létani. Pokud je dron legislativné nepfizpusobivy letu nebo se operator

nepodfizuje pravidlim, létani maze byt dronu znemoznéno.
Provozni doba — Diky kapacité baterie se dron mize pohybovat pouze v omezeném Case.

Pocasi — Dron nemuze létat za nepfiznivého pocasi, v pfipadé létani za nepfiznivého pocasi

se dron mUze poskodit.

Atraktivni pristup v pripadé zkouseni novych konceptt v civilnim letectvi — Letisté se
vyuzitim konceptu bezpilotnich systému kladné mezinarodné prezentuje jako letisté, které se
z védeckého hlediska neboji vyuzivat nové ziskané informace a nabyté védomosti z tohoto

odvétvi.

Prezentace letisté — LetiSté se vyuzZivanim konceptu droni muze prezentovat jako letisté
s modernimi trendy. Jakozto vyuzivani modernich trendud se letisté muze zalibit investorim a

obchodnim partnertim.
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Propagacni ucely — Letisté mize na zakladé vyuzivani bezpilotnich systému vytvofit reklamni

kamparn za uéelem zvysit image.

Zabezpeceni — Drony vyuzivané pro zabezpeceni letiSté mohou obsahovat cenné informace,

které mohou vyuzit externi hrozby. Ty pak mohou prolomit celkové zabezpeceni letisté.

Unik dat — Data, které v dobé& provozu bezpilotni systém muze pro rtizné uéely sbirat mohou
byt odcizena a nasledné byt vyuzita neopravnénymi osobami pro riizné ucely, nebo byt vyuzita

konkurenci.

Porucha zarizeni — Bezpilotni systém se v dobé vyuzivani mize porouchat a zpusobit tak

ujmy na zdravi, ¢i materialni Skody ostatnim osobam.
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DISKUZE

Z prubéznych konzultaci a celkové spoluprace s Letisttm Praha vyplyva, ze metodika
vypracovani a analyzovani mist vhodnych pro zavedeni bezpilotnich systému byly provedeny
spravné. Validace vSech vysledk(l zminénych v praktické ¢asti prace je prevazné opfena o
konzultaci s odborniky plsobici v oddéleni bezpilotnich systému, ostrahy letisté a
bezpec€nostniho dispe€inku, ktefi maji v ramci provozu letisté velice bohaté zkuSenosti.
Zavérecnou konzultaci s oddélenim bezpilotnich systému Letisté Praha doSlo ke vzajemné
shodé, ze je prace pfinosna a v praxi do budoucna vyuzitelna. V pfipadé zavadéni bezpilotnich
systému do perimetru letiSté a do vnitfnich prostord terminalt vSak byly spekulace ohledné
létani dronu v pfimo specifickych mistech. Spekulace konkrétné probéhly ohledné 1étani dronu
v perimetru ¢asti SEVER, kde je vzletova a pfistavaci draha v tésné blizkosti perimetru letiste,
kde by pro efektivni vyuZiti bezpilotniho systému bylo nutné, aby dron létal v ochranném
pasmu. Doslo v8ak k zavéru, Ze implementace do &asti perimetru JIH a JIHOZAPAD se zda
byt optimalni. V pfipadé vyuziti dronu ve vnitfnich prostorach letidté probéhla diskuse ohledné
realného vyuziti bezpilotniho systému pfi monitoringu prostord budovy, kdy bylo potvrzeno, ze
je dron vyhodnéjSi nez pramyslové kamery v pfipadé trasovani podezielych osob.
S oddélenim bezpilotnich systému Letisté Praha nasledné probéhla diskuse ohledné dronu,
které by bylo vhodné pro ovéreni konceptu vyuzit. Doslo k zavéru, Ze pro vyuziti ke hlidkovani
perimetru a v ramci zasahu je vhodné vyuzit drazsi, pokrocilejSi drony s vétSi odolnosti vici

povétrnostnim vlivim. Jako vhodné drony byly vybrany DJI Mavic 30T a DJI Matrice 300 RTK.

Bé&hem vyzkumu nebylo zjisténo, Ze by se nékdo na evropské urovni zabyval podobnym
tématem, a tudiz nebyla nalezena zadna jina studie. Validitu vysledku této studie tedy neni
mozné porovnat. Na tuto studii by tedy bylo vhodné navazat. Je vyrazné doporucena dalSi
spoluprace s ostrahou leti§t€ a oddélenim bezpilotnich systémua Letisté Praha. Za jejich
asistence je pak nutné hloubé&ji se ponofit do dané problematiky a na zakladé praktickych
ovéreni vyhodnotit validitu vysledkd. Dale se vyrazné doporucuje udélat studii na podobné
arovni zaméfenou na jiné mezinarodni letisté, které stejné jako Letisté Praha podléha
Evropské legislativé. MdZou to tak tedy byt letisté na Uzemi CR i leti§t& v rdmci jinych

Evropskych zemi.
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ZAVER
Drony a jejich vyuziti jsou dnes velice atraktivni téma. Lidé drony vyuzivaji pro své ucely hojné.
Dukazem o pokroku v modernich technologiich dronu a jejich ¢astym vyuzivanim svéd¢i i
tomu, Ze se dnes vyuzivaji i na vefejnych letiStich za velice specifickych podminek. Umozriuje
to i upravena legislativa, ktera dava vyuzivani dron daleko vétSi moznost, nez tomu bylo
doposud. AvSak o provedeni vSech plani a o realné zakomponovani dron do hlidkové a

strazni ¢innosti letiSté mizeme hovofit az ve vzdalené budoucnosti.

Prace vznikla na zakladé projektu s nazvem Vyuziti Bezpilotnich systému pro hlidkové a
strazni Cinnosti, ktery vytvofilo LetiSté Praha. V dobé pandemické krize a se zhorSujicim se
ekonomickym stavem a snizovanim poctu zaméstnanct byl pozdéji projekt zrusen. Vznikla
v8ak myslenka moznosti vzniku diplomové prace, ktera by mohla stanovit zaklad pro
zakomponovani bezpilotnich systému do hlidkové a strazni ¢innosti a ktera by mohla byt ve
vzdalené budoucnosti ndpomocna v pfipadé, Ze by byl projekt znovu zvazovan zavést.
V pribéhu sepisovani této prace fungovala vzajemna oboustranna spoluprace s Letistém

Praha.

V praci je zminéna narodni i mezinarodni legislativa vztahujici se k ochrané civilniho letectvi
pred protipravnimi €iny a k provozu bezpilotnich systém(. B&éhem priizkumu arealu letisté byly
zjistény 3 mozna mista vhodna pro zakomponovani bezpilotnich systému. Jedna se o ochranu
letiStniho perimetru, monitorovani vnitfnich prostoru letiStnich terminalt a vyuziti bezpilotnich
systému v zasahu pfi mimofadnych udalostech. V ramci priazkumu téchto tfi mist jsou
analyzovany aktualni procesy ostrahy letisté pfi jejich Cinnosti, porovnany vyhody i nevyhody
mozného zavedeni bezpilotnich systému a na zakladé téchto porovnani vzniklo vyhodnoceni,
zda se bezpilotni systémy zavést vyplati, i nikoliv. PFi prizkumu téchto mist doslo k zavéru,
Ze v téchto mistech zavedeni bezpilotnich systémi mozné je. Je vSak nutné dodrzovat
podminky létani a minimalizovat vznik bezpeénostnich rizik, které jsou s provozem
bezpilotnich systému spjaté. Posledni ¢ast prace navazuje na vysledky treti kapitoly a je
vénovana zaclenéni bezpilotnich systému do procesu ostrahy letisté ve 3 vySe zminénych
mistech. Jsou zde stanovena doporuceni pfi zavadéni a analyza bezpecnostnich rizik. V ramci
doporuceni zavadéni bezpilotnich systému jsou stanoveny postupy, aby byl bezpilotni systém
Casti jsou na zakladé spoluprace s Letistém Praha vybrany drony, které jsou nejidealné&jSi pro

hlidkujici a strazni ¢innost v arealu letisté.

Zavedeni hlidkovani bezpilotnich systém( do perimetru letisté je velice diskutabilni, a to
z divodu ochrannych pasem letisté, jelikoz je v tésné blizkosti vzletova a pfistavaci draha a

podminky provozu bezpilotnich systému jsou zde velice striktni. Jelikoz byl projekt bezpilotnich
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systému v hlidkové a strazni ¢innosti prazskym leti§tém pozastaven, nebyla moznost vysledky
oveéfit v praxi. Vysledky vyzkumu jsou tedy vyhodnoceny na zakladé prakticky neovéfenych
navrhl postupl, analyz a komunikace s odborniky z letisté, avSak i pfesto mohou nékteré

z vysledku byt v budoucnu vyhodnoceny jako ne zcela pravdivé.

| pfes vySe zminéné je prace vysoce prinosna pro zavadéni konceptu bezpilotnich systéma
do strazni a hlidkové €innosti letisté a slouzi jako nastroj, podle kterého je vhodné v budoucnu
zavadét provoz bezpilotnich systému a mize tak slouZzit jako podklad pfi obnoveni projektu
vyuziti dronu ze strany letiSté a praktickém ovéfeni zavérd. V praci se vyskytuji moznosti
vyuziti bezpilotnich systému, které nebyly nikdy pfedtim brany v potaz. Stanovena doporuceni
a analyza bezpecnostnich rizik mohou byt zminéna pfi vycviku novych pilott, ktefi budou v

budoucnu provozovat bezpilotni systémy pravé v téchto mistech letisté.

Na tuto studii mohou navazovat pfipadné dalSi studie. Jelikoz je prace prfevazné orientovana
na Letist&¢ Praha, mohou v ndvaznosti vzniknout podobné koncepty aplikované na ostatni

letisté, a to jak v ramci narodni sféry, tak sféry evropskeé.
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SEZNAM OBRAZKU A TABULEK

Podminky provozu dronu v oteviené kategorii

Ochranna pasma pristrojové RWY

Informaéni cedule NO DRONE ZONE kolem perimetru LKPR
Proces hlidkovani letistniho perimetru ostrahou letisté
Rozdéleni vnitfnich prostor terminalu 1 Letisté Praha
Proces hlidkovani v budovach terminall ostrahou letisté
Proces fizeni a koordinace slozek v dobé vyhlaseni stavu pohotovosti
Proces zasahu ostrahy letisté v pfipadé mimoradné udalosti
UAS v procesech OLE v perimetru letisté

Vyobrazeni perimetru letisté

UAS v procesech OLE v letidtnich terminalech

UAS v procesech OLE v dobé mimoradné udalosti
Zakomponovani slozky provozovatelu UAS

Dron DJI Mavic Air 1

Dron DJI Mavic 2 Dual Enterprise

Dron DJI Mavic 30T

Dron DJI Matrice 300 RTK

Legislativa security na mezinarodni, evropské a narodni urovni
Legislativa UAS na mezinarodni, evropské a narodni urovni
Porovnani dront DJI

SWOT Analyza
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