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Abstrakt

Prace se zabyvd navrhem systému
pro bezkontaktni kontroly v orientac-
nich sportech. Nejprve byl proveden roz-
bor a volba pouzitych technologii. Zde
jsou za nejvhodnéjsi zvoleny technologie
Bluetooth low energy pro komunikaci
mezi kontrolou a zavodnikem a LoRa
pro komunikaci mezi kontrolou a cen-
trem zavodu. Prace se déle zaméruje
pouze na prenos dat mezi kontrolou
a zavodnikem, kde byl vytvoren expe-
rimentdlni firmware pro obé zarizeni,
definovana struktura prenosu dat a na-
vrzen zpusob vyhodnoceni vzdalenosti
zalizeni na zakladé zmérenych dat.

Klicova slova: Bezdriatové komuni-
kace, orientacni sporty, Bluetooth low
energy, LoRa, sub-1 GHz, STM32WB

/ Abstract

Vi

The thesis deals with the design
of a contactless checkpoint system
for orienteering. Firstly, the analy-
sis and selection of the technologies
used was performed. Bluetooth low
energy technology for communica-
tion between checkpoint and athlete
and LoRa for communication between
checkpoint and event centre are cho-
sen as the most suitable technologies.
The thesis then focuses on the data
transmission between the checkpoint
and the athlete. The experimental
firmware for both devices has been
developed, the data transmission struc-
ture has been defined and a method
for evaluating the distance of the de-
vices based on the measured data has
been proposed.

Keywords: Wireless communication,
orienteering, Bluetooth low energy,
LoRa, sub-1 GHz, STM32WB

Title translation: Contactless Check-
point System for Orienteering Sports
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Kapitola 1
Uvod

Elektronické systémy pro zdznam casu a pruchodu kontrolou maji v orienta¢nich spor-
tech z dnesniho pohledu jiz dlouhou historii. Plivodné pouzivané systémy byly me-
chanické, kdy zavodnik musel klestickami procvaknout zdznamovou karticku na kazdé
kontrole a ¢as byl méfen na stopkach. Tento systém byl ovsem velmi neprakticky, pro-
toze poradatelé museli po kazdém zavodé zkontrolovat kazdou karticku a kazdé orazeni,
aby zjistili, zda dany zédvodnik navstivil vSsechny kontroly. Jak Sel ovsem vyvoj elektro-
niky kupfredu, stédvala se dostupnéjsi i pro pouziti ve sportu a tak zacaly v 90. letech
minulého stoleti vznikat prvni elektronické systémy. Ty byl postaveny na technologii
RFID, kdy zavodnik si nesl sviij RFID tag a kdyz pribéhl na kontrolu, prilozil jej k RFID
Ctecce, jenz mu do néj zapsala ID a ¢as kontroly. V cili pak misto kontrolovani prikazky
stacilo informace z tagu vycist a zavodnik ihned védél, jestli probéhl trat spravné. Tyto
systémy meély i dalsi velkou vyhodu — zpétné poskytuji informaci o ¢ase pohybu mezi
jednotlivymi kontrolami. Zavodnik tak jednoduse mize zjistit, kde udélal chybu a jak
velkou a porovnat se se souperi. Tyto systémy se postupné zdokonalovaly a byly bézné
na zavodech vSech trovni az do druhé dekady tohoto stoleti. Jak Sel vyvoj dal, zacaly je
postupné nahrazovat systémy vyuzivajici radiovy prenos na vétsi vzdalenost. Informace
o Case a kontrole se tak prenese na vzdalenost i nékolika metrii a zavodnik u kontroly
viubec nemusi zastavovat. To je vyhodné zejména u Stafetovych a obecné hromadnych
zavodi, kdy na kontrolu mohou ptibéhnout i desitky zavodnikt. Jak jiz bylo zminéno,
tyto systémy umoznuji informaci o ID a Case pruchodu zéavodnika zaznamenat do ¢ipu
v terénu a zpétné se vycitd az v cili v centru zavodu. Z hlediska atraktivity se ovsem
velmi vybizi tyto informace odesilat z terénu do centra zavodu jiz v dobé razeni a sle-
dovat pohyb zavodnika a jeho priibézné umisténi zivé. V soucasnosti toto umi pouze
nékolik ojedinélych komeréné dostupnych systémi, které maji casto velké rozmeéry, cenu
a lze je pouzit pouze na nékolika kontrolach.

Cilem této prace je tedy vytvorit systém umoznujici nejen bezdratovou komunikaci
mezi kontrolou a zédvodnikem, ale i pfenos dat mezi kontrolou a centrem zavodu. Prace
se bude zabyvat nejprve definovanim pozadavki pro tyto systémy, nasledné porovnanim
pouzitelnych technologii pro obé komunikace a volbou nejvyhodnéjsi z nich. Také budou
zvoleny soucastky a vyvojové kity pro ovéfeni funkcnosti technologie pravé pro dané
pouziti. Nasledné bude definovdn zptisob prenosu a strukturovani dat pro komunikaci
mezi kontrolou a zavodnikem, vytvoren experimentalni firmware pro obé zafizeni, jenz
bude komunikaci realizovat a jeho vlastnosti budou otestovany.



Kapitola 2
Teoreticky uvod a volba technologie

I 2.1 Orientacni sporty

Orientacni sporty je jednotné oznaceni sporti spojujicich schopnost orientace v ne-
znamém terénu za pouziti mapy a busoly. Dle fyzického zplisobu pohybu v terénu se
deéli na orientacni béh (OB), lyzaisky orienta¢ni béh (LOB), orienta¢ni jizdu na hor-
skych kolech (MTBO) a pfesnou orientaci (Trail-O). Pri standardnim zédvodé zavodnik
na startu dostane mapu, na niz ma vyznacenou fadu kontrolnich stanovist (kontrol),
jimiz musi v presné daném poradi projit. Na obrazku 2.1 je priklad mapy pro lyzarsky
orientacni béh.

K ovéfeni, ze zavodnik kontrolou prosel, se v dnesni dobé vyuzivaji radiové sys-
témy zaloZené zejména na technologii RFID nebo proprietéarni short-range radio (SRR)
systémy ve volném (ISM) pasmu 2,4 GHz. Soucasné systémy pro zdznam pruchodu
zavodnika kontrolou se sklddaji ze dvou ¢asti — jednotky nesené zévodnikem (ve slangu
orienta¢nich béZzci oznacovano jako ,,¢ip“) a stanic umisténych na kontrolach (oznaco-
vano jako ,krabicka“). Pfi prubéhu zdvodnika kolem kontroly probéhne mezi stanici
na kontrole a jednotkou nesenou zavodnikem vyména pozadovanych informaci. Stan-
dardné ve sméru zdvodnik — kontrola je to ID zavodnika a ve sméru kontrola — zdvod-
nik ID kontroly a aktualni ¢as. Po dobéhu zavodnika do cile se z paméti zavodnikovy
jednotky vyc¢tou zaznamy o kontrolach, jez zavodnik nalezl a jejichz data se zapsala
do paméti jeho ¢ipu. V pripadé, ze ID jednotlivych kontrol nejsou ve spravném po-
radi, tedy zavodnik neabsolvoval kontroly na trati ve spravném poradi, nebo zavodnik
kontrolu vynechal a ID v paméti chybi, je zdvodnik diskvalifikovan.

I 2.2 Stavajici systémy pro zaznam prichodu
kontrolami

V soucasnosti existuji na svété jednotky systému pro zdznam priichodu kontrolami.
Nejvyznamnéjsimi jsou nésledujici dva — od norské firmy Emit [2], vyuzivany ve Fin-
sku a ¢astetné v Norsku a od némecké firmy SPORTident [3], pouzivany ve zbytku
svéta. Tyto dva systémy se pouzivaji na vSech mezinarodnich akcich (zavody Svétového
pohéaru, Mistrovstvi Evropy a Mistrovstvi svéta) a v celém — z pohledu orientacnich
sportli — rozvinutém svété. Ostatni systémy jsou pouzivané pouze lokalné a pro trénin-
kové tcely.

Vymeéna informaci mezi zavodnikem a kontrolou (bézné nazyvané jako razeni kon-
troly) se dé rozdélit na dva zpusoby — kontaktni a bezkontaktni. Kontaktni razeni
znamenad, ze zavodnik se svou jednotkou musi dotknout kontroly na presné urc¢eném
misté, nebot pouzita technologie umoznuje komunikaci na vzdélenost maximalné néko-
lika centimetri. V tomto pripadé se nejéastéji pouziva technologie RFID, kdy u systému
od firmy SPORTident tvoii kontrolu ¢teci zarizeni (na obrazku 2.2) a zédvodnikovu jed-
notku pasivni RFID ¢&ip. U systému od firmy Emit pak pasivni ¢ip obsahuje kontrola
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Obrazek 2.1. Mapa pro lyzaisky orientac¢ni béh. Prevzato z [1].

a Cteci zafizeni zdvodnikova jednotka. Vyhodou tohoto principu je nizka spotieba kon-
troly, malé rozmeéry a nulova spotieba zavodnikovy jednotky (a tim i odpadd nutnost
dobijeni ¢i vymeény baterie). Nevyhodou je pak nizky dosah komunikace a vysoka la-
tence komunikace. Zévodnik se proto musi u kontroly zastavit a dotknout se ji (proto
kontaktni), coz napriklad pii sprintech (vysoka rychlost zavodnika) a stafetdch (velky
pocet zavodnikt) muze ovlivnit rozhodnuti zadvodnika pii volbé postupu, ¢i dokonce
snizovat regulérnost zavodu. V LOB a MTBO kvili casto vysoké rychlosti zavodnikt
mohou u kontrol vznikat velmi nebezpecné situace, kdy jeden zavodnik u kontroly stoji
a razi a tim zablokuje cestu jinému zavodnikovi, jenz se s nim muze srazit.

Bezkontaktni zptisob razeni znamen4, ze komunikace mezi kontrolou a jednotkou z&-
vodnika probihd na vzdalenost nékolika centimetr az metri. Zavodnikova jednotka
i kontrola se skladaji z transceiveru umoznujiciho komunikaci pro danou vzdélenost.
Oba nejvyznamnéjsi vyrobci pouzivaji proprietarni SRR technologie v ISM pasmu
2,4 GHz. Velkou vyhodou je, ze komunikace probihd na vétsi vzdalenost, coz umoz-
nuje kolem kontroly plynule probéhnout, ¢i projet. Nevyhodou je ovSsem nasobné vétsi
spotieba energie, u zavodnikovy jednotky pak pritomnost baterie a tim i vétsi velikost,
hmotnost a nutnost ji kazdé priblizné 2 roky ménit.

Nejnovéjsi systémy maji technologie pro bezkontaktni i kontaktni razeni integrované
v ramci jednoho systému a umoznuji tedy pred zéavodem definovat, zda budou kont-
roly a zdvodnické jednotky umoznovat razeni bezkontaktni, ¢i pouze kontaktni. Priklad
zévodnikovy jednotky pro kontaktni i bezkontaktni razeni od firmy SPORTident je
uvedena na obrazku 2.3. Bezkontaktni razeni je v soucasnosti standardem na vsech

3



2. Teoreticky uvod a volba technologie

Obrazek 2.2. Kontrola od firmy SPORTIdent. Pfevzato z [3].

zavodech. Dilezité je také predem urcit, na jakou vzdalenost bude brano, ze zavodnik
kontrolu orazil. V orienta¢nim béhu je to standardné 30 centimetri, v LOB 0,5-1 metr
(max 1,5 m) a u MTBO 1-2 metry (max 3 metry). Kontaktni razeni se pouzivalo prede-
vsim v minulosti (cca do let 2016-2018), poté bylo nahrazeno razenim bezkontaktnim.
Stéale se ovsem pouziva na tréninkové tirovni, kde nejsou ve velké mire potfeba vyhody
bezkontaktnich systémii a naopak je velkou vyhodou energetickd tspora baterie jak
kontroly, tak zarizeni zavodnika.

Pro zatraktivnéni ,zivych® televiznich prenosi i Cisté jen moznosti sledovat zavodniky
v realném cCase je ovsem nutné odesilat z kontrol ID zavodniki, ktefi danou kontrolou
prosli, do centra zévodu (arény). To umoznuje v redlném case ukazovat prubézné vy-
sledky nejen v cili, ale i v riznych ¢astech trati. Bohuzel zadny ze systémii pouzivanych
v soucasnosti toto neumi.

—+

contactless timing system

Obrazek 2.3. Zivodnikova jednotka od spole¢nosti SPORTIdent. Prevzato z [3].

I 2.3 Pozadavky na navrhovany systém

Navrhovany systém by mél pro moznost pouziti v orientac¢nich sportech splnovat fadu
parametril a mit urcité vlastnosti. Ty jsou dany zejména zkusenostmi s dosavadnimi sys-
témy i obecnymi predpoklady. Zavodnikova jednotka by méla mit vydrz baterie na jedno
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nabit{ alespon 3 hodiny. Standardni délka zdvodu je od 15 minut (sprint), az po 90 mi-
nut (klasicka trat), nicméné ¢asovy limit pro absolvovani zdvodu je dvojnasobny, proto
je vyzadovana vydrz minimalné 3 hodiny. Déle je pozadovana pamét pro ulozeni mini-
mélné 50 zdznamu o prichodu kontrolou (optimalné 120) — odpovidd béZnému poctu
kontrol na trati, pro specidlni prilezitosti se hodi mit pamét vétsi. Jednotka musi umét
opticky a akusticky zavodnikovi signalizovat, ze kontrolu orazil a mit pripadné (kapa-
citni) spina¢ pro zapnuti. Musi byt vodéodolna a fungovat v rozsahu teplot od -30 °C
az po +40 °C. Velikost jednotky musi odpovidat nutnosti nést ji po cely zdvod — ide-
alné nositelné na prstu, ale postac¢uje moznost nést jednotku na ruce (zapésti) v podobé
hodinek.

Vydrz minimalné 3 hodiny

Pamét minimalné 50, optimélné 120 zdznami o prichodu kontrolou
Velikost nositelné na prstu, ¢i zapésti

I/0 periferie opticka a akustickd signalizace, spinaC pro zapnuti

Ostatni vodéodolnost a provoz pri teplotach -30 az +40 °C

Tabulka 2.1. Souhrn pozadovanych parametri zavodnikovy jednotky.

Stanice na kontrole by méla mit vydrz minimalné 12 hodin — kontrola je do terénu
bézné roznesena brzy rano a sebrana vecer. Dédle by méla obsahovat pamét pro zaznam
az 2000 ID zavodniki a opét musi umét opticky a akusticky zavodnikovi signalizovat,
ze kontrolu orazil a opét mit pripadny spina¢ a indikaci pro zapnuti. Jako zavodnikova
jednotka musi byt vodéodolna a fungovat v rozsahu teplot od -30 °C az po +40 °C. Ve-
likost by méla odpovidat nutnosti donést kontrolu ,,manualné“ na dané misto v terénu,
tedy do velikosti naptiklad papiru formatu A6.

Vydrz minimalné 12 hodin

Pamét optimalné 2000 ID zavodniku

Velikost cca format papiru A6

I/0O periferie opticka a akusticka signalizace, spina¢ pro zapnuti
Ostatni vodéodolnost a provoz pri teplotach -30 az +40 °C

Tabulka 2.2. Souhrn pozadovanych parametru stanice na kontrole.

Co se komunikace mezi zavodnikem a kontrolou tyka, méla by mit dosah fadové
nizsi desitky centimetru az nizsi jednotky metru (odpovida standardnim vzdalenostem
pro razeni kontrol v jednotlivych sportech, uvedenym v kapitole 2.2). Jednotky si musi
vymeénit své ID, zaznamenat ¢as vymeény s presnosti na sekundy a musi si urcit, jestli
jsou ve vzdélenosti uréené pro razeni. Doba komunikace by méla byt co nejmensi —
desitky milisekund, maximalné nizsi stovky milisekund (urc¢ené zejména rychlosti a po-
¢tem zavodniki).

Dosah desitky centimetri az jednotky metrt
Prenédsené informace ID, ¢as, informace o vzdalenosti pro razeni
Doba komunikace desitky, maximéalné nizsi stovky milisekund

Tabulka 2.3. Souhrn pozadovanych parametru komunikace kontrola < zdvodnik.



Dosah jednotky kilometra (v drtivé vétsiné do 6 kilometru)
Prenasené informace ID zavodnika a cas razeni kontroly
Doba komunikace jednotky sekund

Tabulka 2.4. Souhrn pozadovanych parametri komunikace kontrola — centrum zdvodu.

Odesilani dat do centra zavoda by mélo umoznovat odeslat ID zavodnika a ¢as pri-
chodu kontrolou na vzdélenost 1-10 kilometru (v drtivé vétsiné vSak postaci vzdalenost
do 6 kilometru — pro zdvody ve sprintu cca 2 kilometry, pro zavody na kratké trati
cca 4 kilometry). Doba odeslani dat postacuje v fadech sekund.

I 2.4 \Volba technologie pro komunikaci
.kontrola < zavodnik".

Z informaci uvedenych v predchozi kapitole tedy obecné plyne, Ze pri vybéru technologie
pro komunikaci mezi kontrolou a zavodnikem pozadujeme malou vzdéalenost, nizkou
spotfebu, nizkou latenci a prendsime velmi maly objem dat (fddové desitky bajtu).
a definované systémy. Zde se nabizi zejména Bluetooth, Bluetooth low energy (BLE),
Zigbee, Wi-Fi, ¢i ultra wide band (UWB).

B 2.4.1 ,Klasicky” Bluetooth

Bluetooth (IEEE 802.15.1) je technologie pracujici v ISM pdsmu 2,4 GHz a vyuziva
rozsah frekvenci 2,402 az 2,480 GHz. Vysilana data jsou modulovana pomoci GFSK,
7/4-QPSK nebo 8DPSK a pouzivd 79 kanélu s rozestupem 1 MHz [4]. V soucasnosti
patii mezi nejrozsitenéjsi technologii pro bezdratovy prenos dat na nizkou vzdélenost
(jednotky az nizsi desitky metri) v oblasti zejména spottebni elektroniky. Vysilaci vykon
muze dosahovat az 100 mW (420 dBm) s pfenosovou rychlosti az 3 Mb/s. Pro tuto
aplikaci je ovSsem mnohem vhodnéjsi technologie Bluetooth low energy. Zejména kviili
nizsi spotfebé a mnohem vétsim moznostem z pohledu vyvoje zafizeni (napriklad diky
moznostem broadcastu oproti point-to-point spojeni u klasického Bluetooth) [4].

Il 2.4.2 Bluetoothlow energy (BLE)

Bluetooth low energy vyuziva stejné jako jeho klasicka varianta ISM pasmo 2,4 GHz
a rozsah frekvenci 2,402 az 2,480 GHz. Vysilanad data jsou modulovina pomoci GFSK,
vyuziva technologii frekvenéniho skikani (FHSS) se 40 kandly s rozestupem 2 MHz
(standardné 3 kandly pro advertising a 37 pro pfenos dat). Pfenosovd rychlost muze
byt az 2 Mb/s a vysilaci vykon opét 100 mW. Vyhodou technologie muze byt advertising
— periodické vysilani informace o pfitomnosti zafizeni — nebo received signal strength
indicator (RSSI) — ukazatel vykonové trovné prijatého signalu, umoznujici napriklad
uréeni vzdédlenosti vysilace a pfijimace [4]. BLE méa presné definovanou strukturu nejen
prenosu dat, ale také uchovani a zobrazeni dat. K tomu slouzi rada raznych protokolt a
profild. To umoznuje technologii pouzit pro rady rtznych zarizeni a jakékoli prenasena
data s velkou mirou optimalizace (napiiklad z hlediska potfebného vykonu pro prenos
dat) pro danou aplikaci [5]. Vyhodou je také pfitomnost této technologie v dnesnich
pocitacich a zejména mobilnich telefonech. To v pripadé pouziti BLE pro komunikaci
mezi zavodnikem a kontrolou umozni pouzit pravé mobilni telefon se specifickou aplikaci
pro komunikaci s obéma typy zafizeni a napiiklad jejich spravu (nastaveni). To je
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ovsem i velkd nevyhoda technologie, nebof praveé velké vyuzivani BLE znamena i velké
ruseni v danych frekvenénich pdsmech (obecné velké zaruseni ISM pasma 2,4 GHz).
V néasledujicim seznamu jsou vypsany nejdilezitéjsi parametry BLE:

m Frekvenc¢ni pasmo 2,402 — 2,480 GHz (40 kanalt s rozestupem 2 MHz)
m Modulace GFSK ve spojeni s FHSS

m Dosah jednotky az desitky metrii

m Prenosovd rychlost az 2 Mb/s

m Vysilaci vykon az 10 mW (420 dBm)

m Rozsifeno do bézné pouzivanych zatizeni (telefony, pocitace...)

m Ruseni od velkého mnozstvi ostatnich zarizeni a celkové velké ruseni v ISM pasmu
2,4 GHz

B 24.3 Wi-Fi

Wi-Fi je protokol zalozeny na standardu IEEE 802.11. Verze Wi-Fi jsou v podstaté
vybrané ¢asti tohoto standardu. Nejnovéjsi pouzivand verze protokolu (Wi-Fi 6, nebo
také IEEE 802.11ax) vyuziva ISM pasma 2,4 a 5 GHz. Pro pfenos dat pouziva 14 kanalu
s §itkou celého pasma az 160 MHz. Vyuziva modulaci BPSK az 1024-QAM ve spojeni
s OFDM, DSSS a MU-MIMO. Pfenosova rychlost muze dosahovat az 10 Gb/s a vysi-
laci vykon az 30 dBm. Dosah muze byt az nizsi stovky metru [6-8]. Protokol se pouziva
predevsim pro mistni pfipojeni k siti a pristupu k internetu. Vzhledem k vyuzivani
stejného frekvenéniho pasma jako Bluetooth a jeho masivnimu rozsiteni je opét vel-
kym problémem rusSeni. Oproti Bluetooth také neumoznuje takovou miru bezpecnosti
prenosu dat [7] a méa Ffadové vétsi spottebu energie [8-9]. V néasledujicim seznamu jsou

vvvvvv

m Frekvenc¢ni pasmo 2,4 a 5 GHz

m Modulace BPSK, QPSK, 16-QAM, 64-QAM, 256-QAM, 1024-QAM ve spojeni
s OFDM, DSSS a MU-MIMO

m Dosah desitky az nizsi stovky metra

m Prenosova rychlost az 10 Gb/s (Wi-Fi 6)

m Vysilaci vykon az +30 dBm

m Vyuzivano zejména pro mistni pfipojeni k internetu

m Rozsifeno do bézné pouzivanych zafizeni (telefony, pocitace...)

m Ruseni od velkého mnozstvi ostatnich zafizeni a celkové velké ruseni v ISM pasmu

2,4 GHz

B 2.4.4 Ultrawide band (UWB)

UWB (IEEE 802.15.3) vyuziva k pfenosu velmi Siroké spektrum a v ném pulzné vysila
informace na kratkou vzdalenost. Pracuje ve frekvenénim rozsahu 3,1 az 10,6 GHz. Vy-
uzivd 1 az 15 kanald a sitka kandalu je 500 MHz az 7,5 GHz. Pfenosova rychlost mize
dosahovat od 100 Mb/s az po 1,3 Gb/s pro dosah do 10 metri, nebo mize byt do 1 Mb/s
pro vétsi vzdalenosti — az do 100 m. Je vyuzivano modulaci BPSK a QPSK pii pouziti
DS-UWB a MB-OFDM. Vysilaci vykon je pak -41,3 dBm/MHz [9-11]. Velkou nevy-
hodou technologie je velka spotfeba oproti napiiklad BLE (srovnatelnd s Wi-Fi) [9].
Oproti BLE a Wi-Fi také neni tolik rozsitend, coz ale (spole¢né s vyuzivanym rozsahem
frekvenci) muze byt vyhoda, nebot nehrozi tak velké ruseni. V nésledujicim seznamu
jsou vypsany nejdilezitéjsi parametry UWB:



m Frekvenc¢ni pasmo 3,1 az 10,6 GHz

m Modulace BPSK, QPSK ve spojeni s DS-UWB a MB-OFDM

m Dosah zpravidla do 10 metrt, lze presné mérit vzdalenost s presnosti priblizné 10 cm
m Prenosova rychlost minimalné 100 Mb/s az 1,3 Gb/s

m Vysilaci vykon -41,3 dBm/MHz

m Neni prilis rozsifeno do béznych zarizeni

m Oproti Wi-Fi a BLE neni tolik ruseno

B 2.4.5 Zigbee

Zigbee je technologie zalozend na standardu IEEE 802.15.4, fadiciho se podobné jako
BLE mezi bezdratové osobni sité (WPAN). Pracuje v ISM pasmech 868 MHz (Evropa),
915 MHz (Amerika, Australie) a 2,4 GHz. Jako modulaci pouzivdi BPSK a O-QPSK
s pomoci DSSS,; s sifkou kanalu 2 MHz a poctem kandla — 1 (868 MHz), 10 (915 MHz)
a 16 (2,4 GHz). Pfenosova rychlost muze byt az 250 kb/s pro vzdélenost az 100 metr.
Vysilaci vykon maximalné 0 dBm. Oproti BLE ma také trochu mensi spotiebu pii vy-
silani. Na rozdil od BLE, jenz se vyuziva zejména ve spotiebni elektronice, se Zigbee
pouziva pro prumyslové aplikace a automatizaci (napriklad chytré zarovky od spolec-
nosti IKEA). M4 jednodussi implementaci nez BLE, ovSem za cenu méné funkcionalit
a neni béznou soucasti telefonu a pocitacu [7-9,12]. V nasledujicim seznamu jsou vy-
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m Frekvencéni pasmo 868, 915 a 2400 MHz

m Modulace BPSK, O-QPSK ve spojeni s DS-UWB a MB-OFDM
m Dosah az 100 metria

m Pfenosova rychlost do 250 kb/s

m Vysilaci vykon do 0 dBm, velmi nizka spotieba

m Zejména v prumyslovych aplikacich a automatizaci

m Oproti Wi-Fi a BLE neni souc¢asti béznych telefonti a pocitacu

B 2.4.6 ProprietarnisystémvISM pasmu

Proprietarni systém vytvoreny primo na miru pozadavkil, vyuzivajici napriklad jedno-
duchych modulaci BPSK, ¢i QPSK ve frekven¢nich pasmech 433, 868 nebo 2400 MHz.
Takovy systém muze byt velmi robustni a jednoduchy (bez velkého mnozstvi nevyu-
zitych a tedy zbyteénych funkcionalit). Jeho nejvétsi nevyhodou bude ovsem nekom-
patibilita s jakymkoli jinym zafizenim, nepouzivajicim stejnou technologii a samotna
narocnost vytvoreni takového systému, kdy je nutné dodrzet vSsechny normy pro vysilani
v ISM pésmech.

Bl 2.4.7 Vybértechnologie

7 parametru uvedenych vyse u jednotlivych technologii je zjevné, Ze pozadované preno-
sové rychlosti a dosahu komunikace splnuji bez problému vsechny uvedené technologie.
Ackoli vzhledem k normalizované spotiebé energie na urcity vyslany objem dat se zda
byt Wi-Fi a UWB lepsi nez Bluetooth a Zigbee, v absolutni spotfebé (brané napri-
klad na provoz modulu umoznujici danou komunikaci) je fadové lepsi pravé Bluetooth
nebo Zigbee [9]. Wi-Fi a UWB nabizeji az zbyteéné vysokou pfenosovou kapacitu,
kterd by ve vysledku nebyla zdaleka vyuzita. V porovnani Zigbee a Bluetooth je pa-
trné, ze zatimco prvni jmenovany ma vyhodu zejména v jednoduchosti implementace
technologie a trochu nizsi spotfebé, druhy ma vyhodu v nabizenych moznostech (napii-
klad advertising) nebo v rozsifeni technologie do telefont, ¢i poc¢itact. Za nejvhodnéjsi

8



pro tuto aplikaci s ohledem na nabizené moznosti povazuji Bluetooth (respektive jeho
nizkoprikonovou verzi BLE). Technologie umoziuje nejen propojeni a realizaci komuni-
kace kontrola <> zdvodnik, ale 1 moznost pripojit se ke kontrole nebo jednotce zavodnika
pomoci telefonu/pocitace s prislusnou aplikaci a ménit nastaveni zafizeni, ¢i vycitat
informace ze zafizeni. Jako druhou moznost, v pripadé ze se ukaze, ze Bluetooth neni
pro aplikaci vhodny, bych volil Zigbee.

I 2.5 Volba technologie pro komunikaci
.kontrola = centrum zavodu”

Pro vybér technologie pro odesilani dat z kontrol do centra zavodu potrebujeme opét
nizkou spotfebu, prendsime maly objem dat, nicméné na velkou vzdalenost a také nepo-
trebujeme nizkou latenci. Zde mame opét moznost vytvoreni vlastniho proprietarniho
systému nebo se nabizi vyuzit mobilnich siti, ¢i v dnesni dobé rychle se rozriistajicich
IoT siti / LPWAN (zejména LoRa, Sigfox nebo NB-IoT).

B 2.5.1 Mobilni(celularni) sité

Mobilni sité jsou postavené na koncepci rady vysilacti, pokryvajicich vysilanym signdlem
o ruznych frekvencich uréitou oblast (buiiky). Umoznuji poskytovat pripojeni témér
kdekoli (z pohledu CR). Parametry sité odpovidaji jeji generaci — novéjsi maji vétsi
prenosové kapacity, pozivaji pokrocilejsi modulace ovSsem c¢asto nedosahuji takového
pokryti, jako generace starsi. Pro porovnani jsou uvedeny klicové parametry vybranych
generaci a standardu (pouze digitélni) [13-16]:

m 2G, GSM — frekvenc¢ni pdsmo 850, 900, 1800 a 1900 MHz, prenosova rychlost 9,6 kb/s

m 2,5G, GPRS - frekvenéni pasmo stejné jako GSM, pfenosova rychlost 56-115 kb/s

m 2,75G, EDGE - frekven¢ni pasmo stejné jako GSM, prenosova rychlost 384 kb/s

m 3G, UMTS — frekvenéni pasmo 850, 900, 1900, 2100, pfenosova rychlost az 7,2 Mb/s

m 3,95G, LTE — frekvené¢ni pdsma 450 az 3700 MHz (dohromady 11 pdsem) s pfenosovou
rychlosti az 300 Mb/s

m 4G, LTE Advance — frekvenéni pdsma stejné jako LTE, pfenosova rychlost az 1 Gb/s

m 5G, NR — frekvenc¢ni pasma 410 az 7125 MHz a 24,25 az 71 GHz, prenosova rychlost
az 20 Gb/s

Z uvedenych informaci je patrné, ze pro tuto aplikaci by postacovaly prenosové ka-
pacity siti druhé generace. Vyhodou téchto siti je, Ze uzivatel se nemusi vibec starat
o infrastrukturu sité — stara se pouze o vlastni prijimac/vysila¢. Dalsi vyhodou je velké
pokryti (v CR patrné napiiklad ze simulace [17]), které dosahuje téméi celého tizemi.
Nevyhodou je ovsem skutecnost, ze pokud pri pripravé zavodu poradatel zjisti, ze ¢asti
prostoru zavodu nejsou pokryty mobilnim signalem, pak s tim prakticky nelze nic délat
a z kontrol v oblasti bez signalu nebudou prenasena pozadovana data. Jedinym fesenim
je v tu chvili pokryt oblast signdlem z mobilni BTS, coz je ovSsem realné pouze pri za-
vodech nejvyssi drovné (Mistrovstvi svéta, Evropy, Svétovy pohér). Dalsi nevyhodou
je zpoplatnéni poskytovanych sluzeb a nutna pritomnost SIM karty v kazdém zafizeni.

vvvvvv

m Siroky rozsah poskytovanych kapacit sité — 9,6 kb/s az 20 Gb/s

m velké pokryti (v CR)

m pouzit{ licencovanych pasem — sluzba je placend a neni mozné (¢i spise redlné) doda-
tecné pokryt signalem nepokrytou oblast

m neni nutné se starat o infrastrukturu, sta¢i mit pouze zafizeni s pristupem do sité



B 25.2 LoRa

LoRa (long range) je technologie, umoznujici prenos velmi malého objemu dat na vétsi
vzdalenosti za pouziti malého mnozstvi energie. Samotna LoRa se stard o fyzickou
vrstvu prenosu, LoRaWAN se pak stard o protokol komunikace. K prenosu je pouzi-
vano ISM pasmo 433 (Evropa), 868 (Evropa) a 915 MHz (Amerika) [18]. Dosah muze
byt az 15 km, za pouziti technologie CSS, kdy faktor sifeni (SF) je proménny a umoz-
nuje ménit prenosovou rychlost (980 b/s az 21,9 kb/s), sitku pasma (125 nebo 500 kHz)
a maximalni velikost prenesenych dat v jednom paketu (11 az 242 B) [19]. Oproti mo-
bilnim sitim ma mnohem mensi spotiebu a pouzitim ISM pdsma dava moznost levného
provozu. Pro pripojeni zafizeni lze vyuzit ruznych komerénich sluzeb, ¢i amatérskych
(a bezplatnych), které ¢asto omezuji pocet pripojenych zarizeni a prenesenych zprav
za urcity ¢asovy usek. Jednim z takovych je napriklad The Things Network [20]. V pii-
padé, Ze jsou zavody poradany v oblasti, kterd neni pokryta signalem, lze v daném misté
postavit malou a pfenosnou gateway (branu) pro pfistup do sité. Pokud je tato ga-
teway vybavena pripojenim k internetu (napiiklad pomoci mobilni sité), lze dodate¢né
a docasné pokryt pozadovanou oblast [21-22]. V nésledujicim seznamu jsou vypsany
nejdulezitéjsi parametry LoRa [18-19,21-24]:

m nizké spotfeba oproti mobilnim sitim

m dosah az 15 km, pfrenosova rychlost az 21,9 kb/s, doba komunikace az desitky sekund
— vSe zavislé na nastaveni SF

m pouziti ISM péasma 433, 868 a 915 MHz — vyuziti zdarma nebo v ramci riznych
komercnich sluzeb

m v piipadé chybéjicitho a nedostatecného pokryti mozné pokryt dodatecné

B 2.5.3 Sigfox

Sigfox je technologie velmi podobnéd LoRa. Umoznuje prendset velmi maly objem dat
na velkou vzdalenost (az 50 km v oteviené krajiné) pfi velmi malé spotfebé energie. Vy-
uziva ISM pasmo 868 MHz. Technologie je vlastnéna stejnojmennou spolec¢nosti, ktera
poskytuje vSechny sluzby. Velkou nevyhodou je jednak vice omezeny pocet pienese-
nych dat a predevsim — nizkd plocha pokryti a nemoznost oblast bez signdlu pokryt
svépomoci [15,25]. Napriklad Skandindvie pomoci Sigfox neni témér pokryta a spo-
le¢nost poskytujici Sigfox v CR systém vypind [26-27]. To déla technologii pro tuto

vvvvvv

parametry Sigfox:

m nizka spotieba, velky dosah (az 50 km), velmi maly objem pfendsenych dat (jednotky
bajti)

m pouziti ISM pasma 868 MHz

m veskery prenos je placeny

m v soucasnosti nizké pokryti Skandinavie a vypinani v CR — technologie je nepouzitelna,

B 25.4 NB-loT

Narrowband IoT je technologie, vyuzivaji k prenosu informaci tzké pasmo (180 kHz)
v pasmu 900 MHz. Je definovana jako LPWAN vyuzivaji pdsmo mobilnich siti. Mtze
dosahovat prenosovych rychlosti az stovek kb/s. Oproti LoRa ma mensi pokryti, vétsi
spotfebu a cenu provozu, ovsem naopak mé nepatrné vétsi dosah, QoS, pfenosovou

vvvvvv

parametry NB-IToT:
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2.5 Volba technologie pro komunikaci,kontrola = centrum zavodu”

m nizka spotfeba, velky dosah, velky objem prenasenych dat
m pouziti padsma mobilnich komunikaci 900 MHz
m podobné parametry jako LoRa

B 2.5.5 Proprietarni systémvISM pasmu

Proprietarni systém v ISM pasmu miize byt opét velmi dobry zptisob k vytvoreni sys-
tému na miru pozadavkiam. Velkou vyhodou je moznost pokryti celé pozadované oblasti,
nezavislost na externich sitich a jejich pokryti a nulové provozni ndklady (cena za prene-
send data). Nevyhody jsou pak mozné ruseni vyuzivaného pasma, nutnost tvorby normy
pro prenasend data a dodrzeni pravidel pro vysilani v ISM pasmu. Nejvétsi nevyhodou
je jednoznacné nutnost vzdy celou sit na misté postavit (a idedlné predem rozvrhnout
umisténi nutnych zesilovacu signalu).

Hl 2.5.6 Vybértechnologie

Z uvedenych parametri je jasné, ze technologie Sigfox je (minimélné v tuto chvili)
nepouzitelnd. Naopak se vybizi pouzit sit LoRa, kterd dle pfenosovych kapacit presné
odpovida pozadavkiim, ma velké pokryti a pripadnou moznost dodatecné pokryt oblasti
bez signalu pomoci vlastniho zarizeni (oproti NB—IoT). V pripadé, ze by se neosvédcila
(zejména z duvodu vysoké frekvence uplinku zprav), bych pouzil bud mobilni sité, nebo
proprietarni systém v ISM pasmu — napiiklad na frekvenci 433 MHz.
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Kapitola 3
BLE - detailni popis technologie

V celé této kapitole jsou pozity informace z [5, 29-31]. Jak jiz bylo popséno v ivodni ka-
pitole 2.4.2, BLE vyuziva ISM pasmo 2,4 GHz a rozsah frekvenci 2,402 az 2,480 GHz.
V tomto rozsahu pouziva 40 kanald s rozestupem 2 MHz, viz. obrdzek 3.1. Ve stan-
dardnim rezimu jsou kanaly 0 az 36 vyuziviny k pienosu dat a kanaly 37, 38 a 39
k advertisingu (viz. kapitola 3.2.1). V pripadé tzv. extended advertisingu je mozné
pro advertising vyuzit vSechny kanély.

Channel: 370 1 2 345 67 8 9103811121314151617 18 1920 212223 24 2526 27 28 29 30 313233 34 3536 39

2400 2410 2420 2430 2440 2450 2460 2470 2480

Frequency (MHz) B Data 2483.5
I A cdvertising

Obrazek 3.1. Alokace kandli pro advertising (Cerné) a pro pfenos dat (modie) u BLE.
Prevzato z [32].

Architektura BLE se skladd ze t¥i hlavnich vrstev (detailnéji na obrazku 3.2):

m Aplika¢ni — vrstva samotné aplikace, definovano uzivatelem

m Host — vrstva obsahujici fadu protokolt a profili zabezpecujici komunikaci mezi
zalfizenimi a strukturovani, poskytovani a Sifrovani dat

m Controller — fyzicka a sitova vrstva zabezpecujici samotné odeslani dat a hardware

Propojeni mezi vrstvou host a controller zabezpecuje Host Controller Interface (HCI).

B 3.1 Fyzickaurstva

Fyzickd vrstva se stard o modulovani signalu, vysilani dat na danych frekvencich
a to co nejefektivnéji — tedy napfiklad méri trovné signalt v jednotlivych kanélech
a podle toho data vysila v téch nejméné zarusenych.

I 3.2 Spojova vrstva

Spojova vrstva umoznuje zejména navazani spojeni mezi zafizenimi, prenos dat a struk-
turu dat v paketech.
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3.2 Spojova vrstva

—
—

Application

’ ’ Generic Attribute Protocol
Generic Access Profile (GAP) (GATT)
Security Manager (SMP) Attribute Protocol (ATT) Host

Logical Link Control & Adaptation Protocol
(L2CAP)

Link Layer (LL)
Controller

Physical Layer (PHY)

Obrazek 3.2. Struktura Bluetooth low energy. Pfevzato z [29)].

l 3.2.1 Advertising

Advertising je metoda, pfi niz zafizeni dava ostatnim zafizenim na védomi svou exis-
tenci. Standardné je to vysilanim specifického paketu dat v kanalech 37, 38, 39. Typicky
prubéh advertisingu je na obrazku 3.3, kdy zafizeni v periodickych intervalech vysila
ve vSech tfech kandlech advertising pakety. Advertising paket miZe nabyvat nékolika
typu — to znaci, zda-li zarizeni provadéjici advertising hled4 jiné zarizeni k propojeni
(parovéani), nebo naopak pouze oznamuje svoji pfitomnost a s nikym se parovat nechce.
Zaroven muze paket nést urCité mnozstvi uzivatelem definovanych dat (az 37 bajtia —
kterd ovsem musi byt presné strukturovand). Ve vysledku tedy muze byt advertising
vyuzit jako zpisob, pfi kterém zafizeni (napiiklad sluchéatka) vysila do okoli informaci,
7e se muze sparovat s jakymkoli jinym zafizenim a zaroven dava informaci o svém vy-
robci, nazvu a typu dat, které poskytuje. Naproti tomu ale mize byt vyuzit i k tomu,
ze je napriklad senzor teploty a ten pomoci advertisingu vysila pakety s idaji o svém
nazvu, poloze a teploté. Zaroven dava informaci, ze se k nému nelze ptipojit a ani nelze
na paket odpovédét. V piipadé potieby lze vyuzit extended advertisingu, kdy zafizeni
provadi advertising napfi¢ vsemi 40 kanaly.

Bl 3.2.2 Scanning

Scanning/skenovani je metoda, kdy zafizeni ,poslouchd“ své okoli na kandlech 37, 38
a 39 a pripadné odpovida. V pripadé, ze zafizeni zachyti advertising paket, mutze si
zobrazit jeho data (a tim napfiklad zjistit o jaké zafizeni se jednd) a zaroven mu typ
paketu presné dava moznost, jak reagovat. V podstaté mé tii moznosti:

m nereagovat — priklad pripadu v predchozi kapitole, kdy advertiser pouze vysila data
o teploté — scanner ziska informaci o teploté v misté senzoru a nemusi tedy zpét
reagovat

m vyslat CONNECT_REQ paket — potvrzeni zadosti o navazani spojeni / parovani

m vyslat SCAN_REQ paket — zaddost o poskytnuti dalsich idaju o zafizeni — na tuto
zadost reaguje advertiser vyslanim SCAN_ RSP paketu, jenz obsahuje dalsi pozado-
vané informace (piiklad takové komunikace je na obrazku 3.4 a nazyva se aktivni
skenovani)
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3. BLE — detailni popis technologie

| Scanner I | Advertiser |
ADV_IND Packet: Ch37

< | Ao D eecat;orar_|
Ty —
€ Advertising
i
- . = Advertising
. Interval
& —
)
<€ Advertising
€
v v
time
Obrazek 3.3. BLE Advertising. Pfevzato z [33].
Scanner Advertiser
[z ] (e ]
i
Ty —
€ Advertising
i
- Advertising
L_ Interval
L
Cd
. | | Scan Response
= Data -
v . v

time

Obrazek 3.4. BLE aktivn{ advertising. Pfevzato z [33].

I 3.3 Generic Attribute Profile (GATT)

GATT je jeden z hlavnich profili BLE a jeho hlavnim tikolem je strukturované poskyto-
vat data. Zarizeni se muze chovat bud jako GATT server — ten poskytuje data, nebo jako
GATT klient — ten si o data zada server na zakladé jejich UUID. Role zafizeni se mohou
v pritbéhu komunikace ménit a jedno zafizeni muze byt v jeden okamzik klient i server.
Ukézka strukturovani dat je uvedena na obrazku 3.5. Jedno zafizeni mize poskytovat
fadu servisil, jenz miize obsahovat fadu charakteristik. Naptiklad mtze byt nositelny
senzor, jenz bude méfit tep a teplotu. Jeden servis bude tep, ktery bude obsahovat
t1i charakteristiky — jedna bude nést samotnou hodnotu tepu, druhd ponese informaci
o poloze senzoru a tfeti bude mit hodnotu stavu senzoru (pfes néj se muze senzor vy-
pnout/zapnout). Druhy servis bude teplota a ta bude opét obsahovat ti charakteristiky
s vyznamy jako v predchozim pripadé.



GATT Server Profile
Service
Characteristic
| Declaration |
| Value |
T Descriptor 1
Characteristic
| Declaration |
| Value |
Fo———————=-== e e el
(N S DT ]
Service
Characteristic
| Declaration |
| Value |
Fo———————=-== Se————=—o=eeeg
[ e SC Il LT i

Obrazek 3.5. BLE struktura GATT profilu. Pfevzato z [34].

B 3.3.1 Servis

Servis samotny mé nékolik parametri — ,handle, typ (UUID), hodnotu a povoleni.
UUID je univerzalné unikatni identifikator, ktery presné oznacuje typ servisu. Miuze
byt bud 16bitovy nebo 128bitovy. 16bitova UUID jsou presné definovand organizaci
Bluetooth SIG, jez nastavuje standard Bluetooth (jejich seznam: [35]) a 128bitova jsou
privatni — uzivatel si jej mze zvolit sdm a prifadit jim vlastni vyznam. V pripadé servisu
je presné dané — 0x2800. Hodnota v piipadé servisu urcuje co poskytuje — napriklad
0x180D je UUID teplotniho senzoru. Povoleni pak udava, jestli je hodnotu mozné ¢ist,
zapisovat, oboji nebo ani jedno.

B 3.3.2 Charakteristika

Charakteristika ma 3 typy (a kazdy opét 4 parametry, jako v pfipadé servisu) — de-
klaraci, hodnotu a popis. Deklarace mé podobny vyznam jako u servisu — jeji UUID
je pro vSechny charakteristiky stejné (0x2803) a hodnota nese UUID znadici vyznam
charakteristiky (tedy napiiklad polohu senzoru, méfeni...). Hodnota nese samotnou pie-
nasenou hodnotu — typ nese UUID o prenasené hodnoté, kterd je uchovana v kolonce
hodnota. Popis pak prinasi dalsi informace o charakteristice a nemusi byt zadny, nebo
jich naopak miize byt i nékolik.

Udaje o servisech a charakteristikdch mohou byt i sou¢ésti advertising paketu (zpra-
vidla se omezuje pouze na UUID o servisech), takze skenujici zafizeni mize okamzité
rozpoznat, co dané zafizeni nabizi. OvSem c¢teni jejich hodnot a rozklicovani presné
struktury, jak bylo popsdno vyse, je mozné pouze po propojeni obou zafizeni a usta-
noveni pevného spojeni. Priklad jak muze vypadat struktura redlného GATT profilu
i s hodnotami je uveden na obrazku 3.6.
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3. BLE — detailni popis technologie

GATT Heart Rate Service

Declaration 0x8000 SERVICE (0x2800) 0x180D m

“Heart Rate
[]
Descriptor 0x8003 CCCD (0x2902) 0x0001 READ/WRITE :
1
.

Service

Characteristic

Characteristic
Declaration 0x8004 CHAR (0x2803) | RDjox8005/BSL m
“Body Sensor
Characteristic
Declaration 0x8006 CHAR (0x2803) [l WR|0x8007HRC m
“Heart Rate
ContciEong Value 0x8007 HRC (0x2A39) m WRITE

Obrazek 3.6. Piiklad GATT profilu pro senzoru tepu. Pievzato z [34].

I 3.4 Generic Access Profile (GAP)

Zékladni systémovy profil BLE. Zatimco GATT nemusi byt vyuzit, pokud bude zafizeni
fungovat pouze jako majak (broadcaster) a vysilat informace pouze v rdmci advertising
paketu — napriklad teplomér, ktery periodicky vysild aktudlné namérenou teplotu, GAP
definuje zakladni parametry a typ komunikace zafizeni. Zejména definuje 4 rezimy,
ve kterych miize zatfizeni fungovat:

m broadcaster (nebo majdk) — zarizeni, které pouze vysild (napfiklad jiz zminovany
teplomér)

m observer — zarizeni pouze monitorujici okoli, prijimajici advertising pakety — napriklad
displej zobrazujici teploty z okolnich teplomért

m peripheral — zarizeni, jez muze jak vysilat, tak prijimat, ale nefidi komunikaci —
obdoba zafizeni typu ,,slave®.

m central — ridi komunikaci se zafizenim typu ,peripheral“ a muze opét jak vysilat, tak
prijimat data — obdoba zafizeni typu ,master*.

V podstaté komunikace probihd bud v rezimu broadcaster/observer (obrazek 3.7),
nebo v rezimu peripheral/central (obriazek 3.8). Zatimco v prvnim piipadé se data
prenasi pouze pomoci advertising paketi, ve druhém uz musi pro zahajeni komunikace
dojit k propojeni zarizeni.

Channel

Observer B Observer A
(Scanner) (Scanner)

o Broadcaster
(Advertiser)

Obrazek 3.7. Princip komunikace typu broadcaster/observer. Prevzato z [36].
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Piconet #1

Piconet #2

Peripheral (" \
(Slave) (Slave)

(Slave)

Piconet#4 R
Peripheral

(Slave)

Piconet #3

Obrazek 3.8. Princip komunikace typu broadcaster/observer. Prevzato z [36].

Déle GAP zavadi dva koncepty — mddy a procedury. Médy jsou 4: broadcast, objevi-
telny, pripojitelny a parovatelny. Prvni se tyka pouze zafizeni typu broadcaster. Zbylé
t1i pak zaTizeni typu peripheral. Objevitelny mdd urcuje, je-li zafizeni objevitelné, pii-
padné po jakou dobu (tedy po jakou dobu provadi advertising). V pfipojitelném mddu
zalizeni urcuje, zda-li je moznost se k nému pripojit — je moznost urcit pouze speci-
fickd zarizeni, kterd mohou byt pripojena a ostatni nikoli. Posledni méd je schopnost
parovani. Zde zafizeni urcuje, jestli se centralnim zarizenim sparuje a bude schopno se
k nému automaticky pripojit i po doc¢asném preruseni spojeni. Riizné typy objevitelného
a pripojitelného médu mohou probihat ve stejny ¢as. Procedury jsou také 4 a tykaji se
pro zménu zarizeni typu observer a central: pozorovatel, objevitel, pripojeni a parovani.

Procedura pozorovatele se opét tyka pouze zarizeni typu observer a zbyld tii zafizeni
typu central. I vyznam téchto tfech procedur je velmi podobny, jako v predchozim
pripadé. Procedura objevitele urcuje, jestli bude zarizeni hledat v okoli jind zarizeni
(skenovat), pfipadné po jakou dobu. Procedura pfipojeni urc¢uje k jakym zafizenim se
bude mozné pripojit a procedura parovani znaci se kterymi zarizenimi bude mozné
obnovit spojeni i po vypadku.

Typicky pribéh navazani spojeni a ustanoveni komunikace mezi dvéma zafizenimi je
na obréazku 3.9.

I 3.5 Security manager (SM)

Sifrovani dat a zabezpeceni pienosu obstarava specificky profil Security manager. Vy-
meéna dat ohledné sSifrovani a zabezpeceni probiha pri parovani, pri kterém se také urci,
jaka troven zabezpeceni bude pouzita. BLE pouziva algoritmy CBC-MAC a 128bi-
tovy AES. Metody pouzité u BLE se snazi zabranit predevsim utoky typu:

m Man-In-The-Middle (MITM), kdy je cizi zarizeni schopno sledovat, upravovat a pri-
davat nové zpravy do komunikace mezi dvé puvodni zafizeni. Typicky se zafizeni
pripoji mezi ostatni, vydava se za jedno z nich a komunikuje s kazdym z nich

m Pasivnimu odposlouchiavani komunikace ostatnich zarizeni

Dle moznosti obou zarizeni se pak ustanovi zabezpeceni odpovidajici tirovné.
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HostA

1

Scanner

ADV_IND: Ch37

| HostB I
Y
Advertiser |

ADV_IND: Ch3g

ADV_IND: Ch39

Initiator

|

ADV_IND: Ch38

Advertiser I

CONNECT_REQ: Ch38

GAP “Central” Role | Master
GATT “Client” Role

DATA_TX:Ch11

DATA_RX: Ch11

<€
AN ‘ I A ‘ I A A N ‘ I

time ¥

| Slave I
N

Unassigned/
Standby

Discovery

Connecting

GAP “Peripheral” Role
GATT “Server” Role

Connected

Obrazek 3.9. BLE pribéh komunikace mezi zafizenimi od advertisingu az po prenos dat.

Prevzato z [37

18



Kapitola 4
Prakticka realizace

I 4.1 Vyrobci pozadovanych technologii

Jak jiz bylo uvedeno v kapitolach 2.4.7 a 2.5.6, nejvhodnéjsi pro tuto aplikaci se zdaji
byt technologie Bluetooth low energy a LoRa, ptipadné proprietarni systém v sub-
1 GHz ISM pasmu. Na svétovém trhu je fada vyrobci, ktefi tyto technologie integruji
do svych vyrobkiu. V zasadé se lze setkat se dvéma zakladnimi pristupy. V prvnim pii-
padé je technologie souc¢asti mikrokontroléru (MCU) jako jedna z periferii. Napriklad
je v jednom pouzdie mikrokontrolér, jenz ma standardni periferie typu GPIO, ADC,
DAC, komunikaéni rozhrani naptiklad SPI, I2C, UART a k tomu navic mé bezdratové
rozhrani umoznujici pouzit jiz uvedenou technologii — tedy ,,System on a chip® (SoC).
Periferie se bézné stara o veskerou tvorbu signalu, modulace a nastaveni trovné vysila-
ciho vykonu a je Tizena pravé z mikrokontroléru. V pripadé realizace je pak k takovému
obvodu nutné pripojit pouze prizpusobovaci ¢len (z duvodu impedanc¢niho prizpusobeni
»pinu“ mikrokontroléru a antény) a anténu, jez se standardné realizuje bud na plosném
spoji pobliz pouzdra a prizpusobovaciho obvodu, nebo se pripoji externi pres napriklad
SMA nebo U.FL konektor. Nékteré SoC maji v ramci integrovaného obvodu i samotnou
anténu, nebo existuji i takzvané ,system in a package®* (SiP), které v jednom pouzdre
maji krom ridictho obvodu i anténu a impedanc¢ni prizpusobeni a vysledny obvod je
schopen pracovat pouze sdm o sobé s vnéjsim napdajenim. Celkové toto TFeSeni casto
prinasi velkou miru optimalizace systému, nebot Fizeni celého radiového obvodu pro-
biha ptimo v jednom c¢ipu a ¢asto je mozné provadét mnohem presnéjsi nastaveni, nez
u druhého pristupu. OvSem naopak je tento ptistup velmi slozity na naprogramovani
a nastaveni systému, nebof pravé poskytuje obrovské mnozstvi moznosti.

V druhém pripadé je technologie integrovina do samostatného obvodu/modulu, kdy
Fizeni komunikace a radiového obvodu je uskute¢néno pomoci sbérnic typu UART, SPI,
¢i I2C (a dalsich). Takovy modul sim o sobé nemuze fungovat. Musi byt pfipojen pravé
pres zminéné rozhrani k mikrokontroléru, pocitaci, ¢i k mobilnimu telefonu a z nich je
modul fizen. Modul ovSem bézné obsahuje jiz integrovanou anténu, ¢i U.FL konektor
a jejich impedancni prizplisobeni. Modul pfindsi moznost jednoduché integrace, casto
nizsi cenu a jednodussi nastaveni systému. Nevyhodou jsou pak mnohdy vétsi roz-
méry zarizeni (je potfeba kromé modulu mit i obvod, jez bude komunikaci fidit), vétsi
spotieba a celkové horsi optimalizace komunikace pro danou aplikaci, kdy je vyvojar
odkédzan pouze na moznosti nastaveni pres komunikac¢ni sbérnici.

V tabulkéach 4.1, 4.2, 4.3 a 4.4 jsou uvedeni vyrobci jednotlivych fad mikrokontrolért
a modulu. Jsou zde uvedeny jednotlivé fady u dané technologie (BLE, LoRa, sub-
1 GHz) a odkazy na stranky vyrobce. V tabulce 4.4 jsou pak uvedeny piipady, kdy
zarizeni (mikrokontrolér) kombinuje vice technologii. Firmy STMicroelectronics, Texas
Instruments, Microchip, NXP, Nordic Semicondonductor a U-blox patii mezi hlavni
firmy vyvijejici a vyrabéjici tyto technologie a fada jinych vyrobcti, napiiklad Radio-
Controlli, HOPERF, ¢i AUREL, ma4 na jejich fadach postavené své vyrobky. Za zminku
také stoji, ze vSechny uvadéné mikrokontroléry jsou postavené na architekture ARM,

19



zpravidla pak na jadrech Cortex-M0, Cortex-M0+, Cortex-M4 a Cortex-M33. Velkou
prednosti firem STMicroelectronics, Texas Instruments a Microchip jsou rozsahlé rady
vyvojovych kitil, obsahujicich jimi vyrabéné mikrokontroléry a moduly.

vyrobce MCU modul
STMicroelectronics [38] STM32WBxx STM32WBxM

Texas Instruments [39] CC26xx, CC23xx, CC2564

Microchip [40] WBZ451xx BMxx, RN4xxx, IS1678, IS18xx
NXP [41] KW3x, QN908Sx

Nordic Semicond. [42] nRF5xxx

Omnsemi [43] RSL1x

Renesas [44] DAl4xx RYZ012x1
RadioControlli [45] RC-CC2640

HOPERF [46] CMT45xx HM-BT4502, HM-BT220X
U-blox [47] NORA, NINA, ANNA, BMD, LILY, MAYA, JODI
Insight SiP [48] ISP2053-AX ISP1x07
Wireless-tag [49] WT5x8xx

Tabulka 4.1. Vyrobci a jednotlivé rady mikrokontroléri a moduli obsahujicich technologii

Bluetooth low energy.

vyrobce MCU modul

STMicroelectronics [50] STM32WLxx

Microchip [51] ATSAMR3xJ1x RN2483, RN2903, WLR089UO

RadioControlli [45] RC-WLE5-868 RC-SM127x

HOPERF [46] RFM6x, RFM9x

AUREL [52] XTR-SLRxxx

Tabulka 4.2. Vyjrobci a jednotlivé fady mikrokontroléri a moduli obsahujicich technologii
LoRa.

vyrobce MCU modul

STMicroelectronics [53] STM32WLxx

Texas Instruments [54] CC13xx, CC43xx CC10xx, CCllxx, CCl12xx

Microchip [55] ATSAMR30x AT86RF21xx, MRF89XAxxx

NXP [56] OL2385

Renesas [57] RIA06GO62GNP RL78/G1H

RadioControlli [45] RC-CC13xx RC-S2LP, RC-TX/RX

HOPERF [46] CMT2xxx, RF6x, REMxxx

AUREL [52] RTX-xxx

Tabulka 4.3. Vyrobci a jednotlivé fady mikrokontrolérti a moduld obsahujicich transceiver

v sub-1 GHz pasmu.
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4.2 Volba MCU a testovaciho kitu

vyrobce typ rada
STMicroelectronics [50] LoRa + sub-1 GHz MCU STM32WLxx
Texas Instruments [54] BLE + sub-1 GHz MCU CC1352xx
RadioControlli [45] BLE + sub-1 GHz MCU RC-CC1352-xxx
RadioControlli [45] LoRa + sub-1 GHz MCU RC-WLE5-868
Insight SiP [58] BLE + LoRa MCU ISP4520-xx

Tabulka 4.4. Vyrobci a jednotlivé fady mikrokontroléri obsahujicich kombinaci vice tech-
nologii.

B 4.2 volba McU a testovaciho kitu

7 pohledu testovani dané technologie pro praktické provedeni je tedy nejvyhodnéjsi
pouzit nékterou z rad vyse zminénych trech vyrobcu, respektive jejich vyvojové kity
obsahujici dané rady. Nabizi se pouzit napiiklad fadu CC1352xx od vyrobce Texas In-
struments, jenz v jednom mikrokontroléru kombinuje pouziti BLE a sub-1 GHz techno-
logie. Tato firma nicméné nevyrabi zddné vyrobky obsahujici komunikaci pomoci LoRa.
Proto je mnohem lepsi vyuzit fady zbylych dvou firem — STMicroelectronics a Micro-
chip. Oba vyrobci vyrabi jak mikrokontroléry s BLE, tak s LoRa nebo sub-1 GHz. Pou-
ziti vech vyvojovych kita (MCU/modult) od jednoho vyrobce znaéné zjednodusi vyvoj
zatfizeni. Prvni jmenovany v ramci fady STM32WLxx vyrabi mikrokontroléry s moz-
nosti komunikace jak pres LoRa, tak sub-1 GHz, coz se jevi z pohledu testovani jako
nejvyhodnéjsi. Proto byla pro tyto tcely zvolena kombinace fad MCU STM32WBxx
(viz. [38]) a STM32WLxx (viz. [50]) a jejich vyvojové kity NUCLEO-WB55RG (viz. [59]
a obrazek 4.1), respektive NUCLEO-WL55JC1 (viz. [60]).

sauﬂ

Obrazek 4.1. Vyvojovy kit NUCLEO-WB55RG od firmy STMicroelectronics. Pievzato
z [59)].
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I 4.3 Parametry testovacich kiti

B 4.3.1 NUCLEO-WB55RG

Vyvojovy kit NUCLEO-WB55RG obsahuje kromé samotného mikrokontroléru
STM32WB55RG tadu podplrnych systémt pro jeho ovladani. To je zejména Ti-
zeni napéjeni, konektory pro pfipojeni Arduino shieldy a ST morpho. Déle obsahuje
nékolik LED a spinacii a stinéni samotného mikrokontroléru. K nému je také pri-
pojena anténa na plosném spoji [61] a priprava na SMA konektor. Pro potfeby
nahrani programu na mikrokontrolér nebo debugovani je piitomen ST-LINK/V2-1
a micro-B USB konektor. STM32WB55RG je mikrokontrolér se dvéma jadry. Jadro
ARM Cortex-M0+ obsluhuje béh a tizeni Bluetooth a jadro ARM Cortex-M4 je plné
programovatelné a stara se o samotnou aplikaci. Mikrokontrolér ma 1 MB pamét typu
FLASH a 256 kB pamét typu SRAM. Podporuje verzi Bluetooth 5.2 [59].

Il 4.3.2 NUCLEO-WL55JC1

Vyvojovy kit NUCLEO-WL55JC1 obsahuje podobné jako Bluetooth varianta rizeni na-
péjeni, konektory pro pripojeni Arduino shieldy a ST morpho, nékolik LED a spinaci
a stinéni samotného mikrokontroléru. Mikrokontrolér je pripojen k anténé pres SMA ko-
nektor. Pro potfeby nahrani programu na mikrokontrolér nebo debugovani je pri-
tomen ST-LINK/V3 a micro-B USB konektor. STM32WL55JC1 je mikrokontrolér
se dvéma jadry. Jidro ARM Cortex-M0+ obsluhuje béh a fizeni radiovych obvodi
a jadro ARM Cortex-M4 je plné programovatelné a stard se o samotnou aplikaci. Mik-
rokontrolér ma 256 kB pamét typu FLASH a 64 kB pamét typu SRAM. RF transceiver
umoznuje kromé LoRa vysilat na frekvencich 865 az 928 MHz pri pouziti modulaci
(G)FSK, (G)MSK a BPSK [60].

I 4.4 Koncepce celého systému

Koncepce systému je uvedena na obrazku 4.2. Jidrem zavodnikovy jednotky je jiz zmi-
novany mikrokontrolér STM32WB55. K nému jsou pripojeny prislusné periferie, jako
LED a piezo pro indikaci orazeni kontroly, tlacitko pro nastartovani mikrokontroléru
z rezimu spanku a battery management system pro fizeni napdjeni a nabijeni/vybijeni
akumuldtoru. Déale se predpokladé, ze u mikrokontroléru bude muset byt krystalovy
oscilator, modul RTC a samoziejmé anténa a jeji impedancni prizpisobeni.

Kontrola se sklada z podobnych ¢asti jako jednotka zavodnika. Zde je navic mikro-
kontrolér STM32WL55JC1, jenz se stara o komunikaci na dlouhou vzdéalenost — pirenos
informaci z kontroly do centra zdvodu. Mikrokontrolér umoznuje prenos dat bud pres
LoRa nebo pres proprietarni komunikaci. V prvnim piipadé musi byt kontrola pfipo-
jena k LoORaWAN gateway, jez se musi nachazet nékde v okoli, nebo musi byt postavena
docasné v misté zavodu. Data se pak dale prenasi pomoci mobilni sité nebo technologii
Ethernet na server. V druhém pripadé musi byt v centru zavodu postaven piijimac
proprietarni komunikace.

Zajimavym doplikem mtize byt vyuziti Bluetooth k pfipojeni se k jednotce zavod-
nika a kontrole pomoci externiho zafizeni (telefonu, PC, notebooku...). To muze zna¢né
usnadnit nastavovani kontrol nebo umoznit vy¢itani zavodnikovy jednotky piimo do po-
Citace poradatele.
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4.4 Koncepce celého systému
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Obrazek 4.2. Blokové schéma kompletniho systému obsahujiciho krom:

notky a kontroly i komunikaci s centrem zavodu.
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4. Prakticka realizace

I 4.5 Vyvoj programu pro zavodnikovu jednotku
a kontrolu

K napsani programu, nahravani firmwaru do zminénych zafizeni a testovani a méreni
byly vyuzity zejména nasledujici programy a dokumenty:

m STM32CubeMX — pocéte¢ni nastaveni mikrokontroléru a periferii [62]

m STM32CubelDE — naprogramovéni aplikace [63]

m STM32CubeProg — nahrani Bluetooth stack [64]

m Visual Studio Code — program pro vyc¢itani dat ze sériové linky pifi méreni

m Matlab — zpracovani a vizualizace zmétfenych dat

m Dokumenty a knihy popisujici nastaveni a naprogramovéni zatizeni s BLE [61, 29-31,
65—68]

I 4.6 Pienos a struktura dat komunikace
.kontrola < zavodnik"

Jak jiz bylo uvedeno v kapitole 3, BLE umoznuje prendset data dvéma zptsoby — jednak
malé mnozstvi dat pomoci advertisingu a nebo velké mnozstvi dobfe strukturovanych
dat po navazani spojeni. Vzhledem k tomu, Ze potfebujeme prenést pouze 1D kont-
roly / zévodnikovy jednotky, ¢as a pozadovanou vzdélenost razeni, nabizi se pouzit
pravé advertising. Zaroven diky moznosti tzv. aktivniho skenovani lze vyslat po pfi-
jeti advertising paketu (SCAN_REQ) dotaz o vice dat a vynutit od advertisera dalsi
informace (SCAN__RSP).

Na obréazku 4.3 je ilustrovan zptisob komunikace mezi zarizenimi. Kontrola periodicky
vysila ADV_SCAN_IND pakety. Perioda vysilani je nastavitelnd a muze dosahovat
az 20 ms [30]. Zaroven ADV__SCAN_IND paket umoznuje vyvolat odpovéd pouze
od SCAN_REQ paketu a neumoziiuje se k zafizeni pripojit (tedy kontrola nevyvold
a ani neptrijme CONNECT_REQ paket). V pripadé, Ze tento paket zachyti zdvodnikova
jednotka, data zpracuje a automaticky vysle SCAN_REQ paket. U néj nelze nijak
nastavit vysilany obsah — je presné dany a obsahuje adresu zafizeni a typ paketu.
Jakmile kontrola tento paket prijme, zpracuje jeho data a vysle odpovéd v podobé
SCAN__ RSP paketu.

Jednotka zavodnika
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Obrazek 4.3. Komunikace a pouzité typy paket mezi kontrolou a jednotkou zévodnika.
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Pouzita struktura ADV__SCAN__IND paketu je uvedena na obrazku 4.4. Maximalni
velikost je presné dana — 25 bajtt. Strukturovani také — rizné typy dat jsou rozrazeny
do jednotlivych bloki (na obrézku zelené). V ramci kazdého bloku je prvni bajt (zluté)
vyhrazen pro pocet nasledujicich bajti v bloku a nésledujici bajt je vyhrazen pro typ
vysilanych dat (oranzové). Typy vysilanych dat a jejich oznaceni jsou presné stanoveny
a jiné kédy nelze pouzit (viz. [35]). TTeti a dalsi bajty (modfe) jsou jiz vyuzity k samot-
nému prenaseni dat. V tomto ptipadé jsou vyuzity t¥i bloky — TX Power k pfeneseni
hodnoty vysilactho vykonu kontroly (1 bajt), ADV Name k pfeneseni nizvu kontroly
(9 bajti) a ADV Manufacturer data k preneseni ¢asu a pozadované vzdalenosti/RSSI
(9 bajtu).

%\ ADV_SCAN_IND packet 17
7X___TXPower X ADV Name D ADV Manuf. data W
72 M1 value( 10 M2 ___name J/ Y10 X M3\ data | Y7

Obrazek 4.4. Strukturu ADV__SCAN_IND paketu, vyuzivaného k odeslani informaci
o kontrole.

Struktura odpovédi SCAN__RSP je zndzornéna na obrazku 4.5. Blok ADV Name
se shoduje s predchozim popisovanym paketem a blok ADV Manufacturer data nyni
obsahuje pouze jeden bajt potvrzeni pro zavodnikovu jednotku.

7 SCAN_RSP packet Y
A ADVName /| YADV Manuf. data){//
7% 10 X M2 X nameD 2 X M3 X ack ¥/

Obrazek 4.5. Strukturu SCAN__RSP paketu, vyuzivaného k odeslani potvrzeni.

Presnd struktura dat v blocich ADV Name a ADV Manufacturer data je zobrazena
na obrazcich 4.6 a 4.7. U nazvu je prvni bajt vyhrazen pro typ kontroly a zbylych osm
pro univerzalni kéd (nicméné v piipadé potfeby je mozné jim ulozit i jiny vyznam).
V druhém bloku jsou data strukturovana nasledné — prvni dva bajty jsou standardné
vyhrazeny pro univerzalni kéd vyrobece (v tomto pripadé 0x30 a 0x00 pro STMicro-
electronics). Dalsich Sest bajti je vyhrazeno pro hodinu, minutu, sekundu, den, mésic
a zjednoduseny rok (misto 2023 bude vyslano pouze 23). Posledni bajt patii mezi viibec

vvvvv

urcit, zda-li je kontrola v dosahu a muze razit nebo ne.

% ADV Name %
%(10XM2XtypeXn1 Xn2Xn3Xn4Xn5Xn6Xn7Xn8W

Obrazek 4.6. Detailni struktura nizvu kontroly v ADV__SCAN_IND a SCAN_ RSP pa-
ketu.
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A ADV Manufacturer data V%
7% 10 X M3 X m1 X m2 Xhour) min ) sec X day Xmon X year \RSSIY”/

Obrazek 4.7. Detailni struktura dat z kontroly v. ADV__SCAN__IND paketu.

Ackoli jsou data prenesena, je potreba je na obou strandch zpracovat a vyhodnotit.
Procesni diagramy tohoto zpracovani jsou uvedeny v priloze D. Na strané zavodnika je
tento proces popsan na obrazku D.19 a detailnéji pak ¢ast s vyhodnocenim SCAN__ RSP
paketu na obrazku D.20. Na obrazku D.21 je procesni diagram zpracovani dat na strané
kontroly. Na strané zavodnika, kde dochézi ke skenovani, se musi nejprve ovérit, zda-li
pochézi prijaty paket z kontroly (coz lze rozpoznat ze struktury prijatych dat), nasledné
urc¢it typ paketu, data zpracovat a predevsim — urcit vzdalenost zafizeni. Jak jiz bylo
popsano v kapitole 2.2, razeni probihd do urcité vzdélenosti od kontroly a tuto vzdale-
nost je nutné co nejpresnéji zmérit. Dalsi diilezity tikon je provedeni prislusného procesu
dle typu kontroly (prvni bajt v bloku nédzvu kontroly). Ten urcuje, zda-li danéd kont-
rola ma tucel naptiklad vymazat pamét urcenou pro zapis zdznamu o razeni kontroly,
ukoncit zapis do paméti, nebo se chova jako ,bézna“ kontrola. Tento proces je vykonan
pouze po zpétném potvrzeni od kontroly — jistota, zZe obé zarizeni vyhodnotila, Ze jsou
ve vhodné vzdalenosti. Dulezité je také vypnuti skenovani po dobu nékolika sekund
od razeni kontroly, z diuvodu nechténého opakovaného razeni. Na strané kontroly pak
probihd pouze advertising, v pripadé prijeti SCAN_REQ paketu se urc¢i vzdalenost
zatizeni, nastavi odpovidajici odpovéd do SCAN_ RSP paketu a odesle. Zde muze byt
prostor pro pripadné preposlani dat do centra zavodt.

I 4.7 Stanovenivzdalenosti zaFizeni pFi komunikaci
.kontrola < zavodnik"

Pro stanoveni vzdalenosti zafizeni mohou byt pouzity dva zpusoby — bud z doby prenosu
paketu mezi vysilacem a pfijimacem a nebo z utlumu signalu po pfeneseni dat [69].
Druhé moznost se u BLE velmi vybizi, nebot HCI poskytuje u kazdého prijatého paketu
zméreni jeho RSSI, tedy indikdtoru vykonové trovné tohoto signdlu. Prijima¢ BLE
v modulu STM32WB55xx dle [59] mé citlivost -96 dBm, pfesnost odhadu prijatého
vykonu je + 6 dB. Vyvojovy kit ma pak anténu na plosném spoji se ziskem 1,95 dBi [61].
Zaroven je znamy vysilaci vikon, nebot ten lze na vysila¢i (kontrole) nastavit v rozsahu
od -40 dBm do +6 dBm. Presné trovné vysilaciho vykonu jsou stanoveny v paté kapitole
dokumentu popisujiciho HCI [65]. Samotny ttlum signalu sifictho se volnym prostorem
1ze urc¢it pomoci nasledujictho vztahu [70]:
2

kde d je vzdélenost vysilace a prijimace, A znaci vlnovou délku vysilaného signalu

vvvvv

FSL:(

jako:

A
Vyslednd hodnota ovsem k uspokojivému vysledku prilis nedostacuje, nebot udava
pouze relativni Gtlum signdlu, zatimco pro presné stanoveni hodnoty, jez bude mozné

FSLBl = 20log, (47“1> : (2)
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porovnat se zmérenou hodnotou RSSI, je tfeba znat absolutni hodnotu signalu. K tomu
muze byt ndpomocen Friisuv vztah [70]:

A\ 2
PR = PTGTGR (m) ) (3)

kde Ppg je absolutni troven vykonu pfijatého signdlu v ptijimaci, Py reprezentuje tro-
ven vykonu, se kterym byl signal vyslan z vysilace, G a G jsou zisky antén na vysilaci,
respektive na pfijimaci strané. Zbyld ¢ast je pak jiz zndmd z rovnice (1). Pfevedenim
na decibely a dosazenim vztahu pro vlnovou délku se ziska nasledujici vztah:

PP = pEtml Gl @B 4 2010g, < (4)

)

kde jsou navic ¢ — rychlost svétla a f — frekvence vysilaného signalu. Tuto rovnici by

.....

GIBl 4 GUPl m4 v pifpadé pouzité antény hodnotu 1,95 dBi, ¢ je konstantni, f odpovida
frekvenci na které vysilaji kandly 37, 38 a 39 BLE advertisingu a d je vzdéalenost. Ta se
bude jako jediné neustédle ménit a ji by méla odpovidat hodnota Pl[g Bm] ‘Tato hodnota by
nasledné mohla slouzit jako ,hranice“, kdy orazeni kontroly probéhne pouze v pripadé,
ze RSSI bude vétsi nez ona.

Prakticky ovsem tuto hodnotu moc presné vyuzit nelze, nebof jsou sice znamy pa-
rametry antény samotné, ovSem jiz nejsou znamy parametry vysilaci a prijimaci ¢asti.
Zejména tedy jeji impedancni prizptisobeni, ztraty na vedeni na plosném spoji a ovliv-
néni zbylymi obvody a samotnym plosnym spojem. Také je vypocet platny predevsim
ve vzdaleném poli, tedy pro hodnoty d > \ (nebo také d > %), coz v tomto pripadé
plati pro vétsinu vzdalenosti, ale v ,,dotykové® vzdéalenosti uz tento vztah platit nebude.
Proto bylo nutné zmérit realné hodnoty RSSI pro danou vzdalenost a vysilaci vykon.

Pro méreni byly zvoleny 3 rizné vzajemné polohy vysilace (advertisera a tedy kont-
roly) a prijimace (skeneru a tedy jednotky zévodnika). Jsou vyobrazené na obrazku 4.8
a oznacené jako A, B a C. Zatimco polohy B a C jsou zvoleny tak, ze antény vyvo-
jovych kit jsou vzajemné orientovany v maximech svych vyzarovacich diagrami a se
stejnou polarizaci, poloha A odpovidéd orientaci minim vyzarovacich diagramu antén
vici sobé. Pro kazdou polohu byly zméfeny hodnoty ve vzdédlenostech od témér 0 cen-
timetrid, az po 10 metra (8 metri v pripadé polohy A). V kazdé této vzdélenosti bylo
zméreno celkem 100 hodnot pro vsechny vysilaci vykony kromé dvou nejnizsich a v pii-
padé vysilaciho vykonu 0 dBm bylo zméfeno hodnot 1000. Zvoleni tohoto poé¢tu méteni
je dobrym kompromisem mezi presnosti statistického zpracovani dat a celkovou dobou
meéteni, kterd se pro jednu polohu pohybovala okolo 8 hodin.
vzdalenosti) hodnoty prekvapivé pro polohu A. To muze byt dédno jednak jiz zmino-
vanymi duvody jako Spatné impedanc¢ni prizpusobeni, ztratami na vedeni na plosném
spoji, ovlivnéni zbylymi obvody a samotnym plosnym spojem, ale také okolnim rusenim,
nebot méreni probihalo venku v otevieném prostoru a nikoli v mistnosti stinéné proti
rusivému okolnimu elektromagnetickému zareni. Ve zbytku prace jsou zobrazeny a zpra-
covana data a grafy z méreni pravé v této poloze. Zbyla data jsou jsou vizualizovana
v prilohdch A, B a C.

Na obrazku 4.9 je graf vybranych zavislosti RSSI (z divodu pfehlednosti) na vy-
silacim vykonu pro jednotlivé vzdalenosti. Ze zmérenych dat byla vypocitana stredni
hodnota a smérodatna odchylka a vynesena do grafu. Nasledné jsou stiedni hodnoty
pro jednotlivé vzdalenosti prolozeny primkou. Zaroven je zobrazena citlivost pfijimace
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Méfeni v poloze C

vzdalenost

Advertiser Scanner

Obrazek 4.8. Polohy kontroly a jednotky zadvodnika pri méreni RSSI.

(citlivost prijimace mikrokontroléru + zisk antény) a saturace pfijimace. Ta byla zjis-
téna jako -13 dBm a nebylo mozné dosdhnout vyssi hodnoty i pfes zvysSovani vykonu
vysilace.

Zéavislost RSSI na vzdélenosti (v logaritmické ose) je pak vyobrazena na obrézku 4.10.
Zmérené hodnoty jsou opét prolozeny primkou. Z dat je patrné, ze i pro nejvétsi zobra-
zenou vzdéalenost a nejnizsi vysilaci vykon se hodnoty vzdy vesly do rozsahu citlivosti
prijimace. Zavislost RSSI na obou proménnych je ¢isté informativné zobrazena na ob-
razku 4.11. Z néj je pak velmi jasné patrna logaritmicka zavislost RSSI na vzdélenosti,
odpovidajici vztahu (2) pro F.SLIB].

V predchozich grafech byla ilustrovany data, jez byla zméfena v poc¢tu 100 vzorka
pro vSechny vysilaci vykony a vzdalenost. Pro jeden vysilaci vikon — 0 dBm, bylo
pro presnéjsi zpracovani zmeétreno vzorka 1000. Na obrazku 4.12 jsou vyobrazeny cCest-
nosti RSSI jednotlivych prijatych pakett pro dané vzdalenosti (zobrazené v logaritmické
ose). Z dat je velmi dobfe patrné, ze do vzdalenosti priblizné 2 metry maji zméfend data
pouze 1-2 dBm. Ve vétsich vzdalenostech rozptyl jiz znacné nariista. Pokud by z téchto
dat mél byt urceno presné RSSI pro danou vzdélenost, nastava zde problém. Jak je
totiz patrné, velka ¢ast zmérenych hodnot RSSI neodpovida jedné hodnoté vzdélenosti,
nybrz dvéma i vice.
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Obrazek 4.11. Zavislost RSSI (dBm) na vzdélenosti vysilace a pfijimace (cm) a vysilacim
vykonu (dBm) v poloze A.

Obrazek 4.13 zobrazuje graf distribu¢nich funkci namérenych dat pro jednotlivé vzda-
lenosti. Graf zobrazuje zavislost pravdépodobnosti jednotlivych vzdalenosti a RSSI.
Napriklad pri prijeti paketu s RSSI -20 dBm je v zdsadé 100% pravdépodobnost, Ze je
vzdalenost zafizeni mensi nez 2 cm. Ovsem pokud bude RSSI -60 dBm, pak je pravde-
podobnost, Ze jsou zafizeni vzdalena 170 cm a méné — 100 %, 200 cm — 45 %, 250 cm
— 64 %. 300 cm — 76 % a 350 cm a vice — 0 %. Zde se pravé projevuje velky rozptyl
namérenych hodnot. Obecné lze pro tato data fici, Ze do 170 cm se dé vzdalenost z RSSI
urcit celkem presné — 4+ 20 cm, do 80 cm s presnosti az + 5 cm.

Protoze je zndma stfedni hodnota a rozptyl (a tim i standardni odchylka), je mozné
data statisticky aproximovat pomoci normalniho rozdéleni. V tomto ptipadé, vzhledem
k logaritmickému rozméru RSSI, pfesnéji logaritmicko-norméalniho rozdéleni. Graf dis-
tribu¢ni funkce rozdéleni je zobrazen na obrazku 4.14. Vysledna data tedy ukazuji, ze
je-li pozadovana vzdélenost razeni napiiklad 60 cm, pak pii zvoleni hrani¢nitho RSSI
-48 dBm je pravdépodobnost spravného zachyceni v této vzdalenost 98 %, nezachyceni
2 %, ale také 1% pravdépodobnost falesného zachyceni paketu vyslaného ze vzdéle-
nosti 80 cm. Pii pfijimani muze v zasadé dojit je Ctyrem scénaiim — prijaty paket
je spravné prijat (SP), spravné odmitnut (SO) paket je falesné prijat (FP) a paket je
falesné odmitnut (FO). V tabulce 4.5 jsou vypocteny pravdépodobnosti téchto scénéiu
pro nékolik vzdalenosti. V pripadé ostatnich vzdalenosti je pravdépodobnost spravného
prijeti (v pripadé mensi vzdélenosti nez je pozadovand) a pravdépodobnost spravného
odmitnuti (v pripadé vétsi vzdalenosti nez je pozadovand) limitné jdouci ke 100 %.

7 uvedenych dat je patrné, ze jde do jisté miry o kompromis, mezi zvolenim zachy-
ceni témétr 100 % spravnych paket a tedy orazeni vSech co jsou do dané vzdalenosti
od kontroly, ale i Spatnym vyhodnocenim velkého mnozstvi paketi, jenz jsou z vétsi
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Obrazek 4.12. Pocty vzorku pro dané RSSI (dBm) a vzdélenost (m) pro méfeni pii kon-
stantnim vysilacim vykonu 0 dBm v poloze A. Pro kazdou vzdélenost bylo zméteno 1000
vzorku.
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Obrazek 4.13. Distribu¢ni funkce z naméfenych dat (—) v zdvislosti na RSSI (dBm) pro jed-
notlivé vzdalenosti (cm) pfi konstantnim vysilacim vykonu 0 dBm v poloze A.

vzdalenosti a mély by byt odmitnuty. Druhou moznosti je snizeni prahu pro orazeni
a tim snizeni poctu nejen falesného prijeti, ale i zvySeni faleSného odmitnuti.

Tento problém by se dal snadno vyresit vyhodnocovanim z vétsitho poctu vzork.
Rizné moznosti jsou uvedeny napiiklad v [71]. Problém ovSem je préavé vyzadovany vétsi
pocet vzorkt. V pristupu prezentovaném vyse se zpracovava pouze jeden paket s jednim
RSSI. To umoznuje velmi rychlou komunikaci a vyhodnoceni dat — pfi minimalnim
intervalu advertisingu mize komunikace probéhnout uz za 20 ms. To ovSem neni casto
aplné vhodné, nebot ¢im vice kontrola vysila, tim vétsi bude spotieba a tim kratsi bude
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Obrazek 4.14. Distribuéni funkce normélntho rozdéleni (-) v zavislosti na RSSI (dBm)
pro jednotlivé vzdédlenosti (cm) pfi konstantnim vysilacim vykonu 0 dBm v poloze A.

RSSI d chténé SP FO d nechténé SO FP

-42 dBm 30 cm 99 % 1% 35 cm 76 % 24 %
120 cm 0,5 % 99,5 %
140 cm 1% 99 %
170 cm 86 % 14 %
300 cm 95 % 5%
250 cm 2 % 98 %
300 cm 23 % 77 %
350 cm 90 % 10 %
400 cm 97 % 3%

-61 dBm 200 cm 86 % 14 % 500 cm 97 % 3%
700 cm 99 % 1%
800 cm 91 % 9 %

Tabulka 4.5. Pravdépodobnosti spravnosti/nespravnosti vyhodnoceni pfijatych dat
pro dané vzdélenosti a jim zvolend RSSI, vyhodnocend z grafu 4.14.

doba provozu zarizeni. V pripadé, ze by se vyuzivaly hodnoty z vice paketl by se tento
¢as znacné prodlouzil a vyslednd doba komunikace by nemusela spliiovat pozadavky
urcené v kapitole 2.3. Nicméné slo by data vyhodnocovat prijetim nékolika paketti
pravé pri minimalnim intervalu advertisingu.

Pro uréeni hodnoty RSSI pro razeni kontroly v dané vzdalenosti je tedy nejvhodnéjsi
tuto hodnotu stanovit na zédkladé zmérenych a vyse popsanych dat. Je pfedevsim nutné
si stanovit, zda-li je cilem 100% jistota, Ze zdvodnik v dané vzdélenosti kontrolu orazi,
nebo minimalizace razeni kontroly ve vzdalenosti vétsi, nez je pozadovana.
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B 4.8 Dpalivyvoj

V predchozich dvou kapitolach byla definovana komunikace mezi kontrolou a zavod-
nikem a urcen zptusob méfeni a vyhodnoceni vzdéalenosti mezi nimi. V rdmci dalstho
vyvoje bude otestovan zptlisob prenosu dat do centra zavodi. V pripadé ze se osvedéi
funkcénost celého systému na trovni vyvojovych kitid, bude vytvoren funkéni prototyp
podle schématu 4.2. Tedy systém s veskerymi periferiemi a jejich ovladanim. Napii-
klad se nabizi vyuzit anténu pouzitou vyrobcem vyvojovych kitd k vlastni konstrukei,
ovsem pouze za podminek, ze bude dobfe impedanc¢né prizptisobena a plosny spoj bude
navrzen tak, aby nedochézelo k ruseni. Dale bude vytvorena mobilni aplikace nebo
pocitacovy program pro ovladani a spravu zarizeni.
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Kapitola 5
Zaveér

V predchozich kapitolach byl uveden zpusob realizace systému pro zdznam ¢asu v ori-
entacnich sportech. Nejprve byl proveden rozbor pouzitelnych technologii pro komuni-
kace ,kontrola < zavodnik“ a ,kontrola — centrum zavodu“. Pro prvni zminény typ
komunikace byly porovnavany technologie Bluetooth, respektive jeho varianta Blueto-
oth low energy, Wi-Fi, Ultra wide band, Zighee a proprietarni systém v ISM pasmu.
Jako nejvhodnéjsi byla zvolena technologie Bluetooth low energy, s niz bylo nadéle
pokracovano. U druhého typu komunikace pak byly porovnavany vlastnosti mobilnich
siti, LoRa, Sigfox, NB-IoT a proprietarniho systému v ISM pasmu. Zde jako nejvhod-
néjsi technologie vzhledem k pozadavkim vysla LoRa, pripadné proprietarni systém
v ISM pdsmu a mobilni sité. Pro zvolené technologie byl proveden priuzkum trhu a na-
bizenych moznosti jejich realizace. Jako nejvhodnéjsi se jevi vyuziti fad mikrokontro-
lérii STM32WBxx, umoznujici prenaset data pomoci BLE a STM32W Lxx, umoznujici
prenaset data pomoci LoRa nebo proprietarni komunikace v sub 1-GHz ISM pasmu.
Obé rady maji zaroven vyvojové kity s mnozstvim vyuzitelnych periferii — NUCLEO-
WB55RG a NUCLEO-WL55JC1. Také byla stanovena koncepce celého systému.

Naésledujici kapitoly se jiz vénovaly pouze komunikaci , kontrola <> zavodnik®. Po roz-
boru moznosti nabizenych BLE byl vytvoren firmware pro obé zafizeni, umoznujici
spolu komunikovat. Za nejvhodnéjsi zpusob prenosu dat byl zvolen tzv. advertising.
V préaci je detailné popsana jak struktura prenasenych dat mezi zarizenimi, tak jejich
zpracovani a vyhodnoceni na obou stranach. Velky prostor byl nésledné vénovan vyhod-
noceni vzdalenosti mezi zarizenimi, jejiz znalost je dilezitd z pohledu rozhodnuti, zda
zavodnik kontrolu orazil nebo ne. Pro ziskani informace o vzdalenosti je pouzita znalost
atlumu volného prostoru, jimz se data siri. Zde se nardzi na zasadni problém, kdy je
idealni zjistit vzdalenost pouze z udaju z jednoho paketu dat. Zaroven jsou popsany
vyhody a problémy prinasejici vyhodnoceni z vice prijatych paketl. Zatimco pro vzdale-
nosti do 80 cm byla zjisténa presnost méteni priblizné 4+ 5 cm a u vzdalenosti do 170 cm
priblizné + 20 cm. P1i vyssich vzdalenostech zacind byt rozptyl hodnot znacény, dosa-
hujici radové az metra. Tato data byla zjisténa zmérenim hodnot RSSI. Ten byl méfen
ve tfech ruznych polohach (natoceni) vysilace a pfijimace, kdy pro kazdou polohu byl
atlum méren pro vsechny nastavitelné vysilaci vykony a vzdalenosti vysilace a prijimace
od témeér 0 cm az po 10 metri. Nameérena data byla zpracovana i statisticky a ze zjis-
ténych parametriu byly vytvoreny grafy logaritmicko-normélnich distribuc¢nich funkci
a hustot pravdépodobnosti. Je-li zvolena hodnota utlumu, urcujici hranici orazeni, tak
z téchto grafl lze vycist pravdépodobnost, zda o orazeni ¢i neorazeni bylo rozhodnuto
spravné nebo naopak falesné. Data z grafi lze tedy pouzit k idedlnimu nastaveni této
hranice. Také bylo zjisténo, ze radiové obvody vyvojového kitu, zejména impedancéni
prizptsobeni antény a navrh plosného spoje, maji velmi Spatné parametry z hlediska
prenosu signalu a pri pouziti napriklad antény u redlného vyrobku bude nutné témto
obvodim vénovat velkou pozornost, ¢i zvolit prvky jiné. Na zavér byl stanoven dalsi
mozny rozvoj systému.
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V ramci prace byla ovérena a potvrzena moznost pouziti technologie Bluetooth low
energy k realizaci komunikace ,kontrola <> zdvodnik“. Zaroven byly nalezeny jeji nedo-
statky i prednosti. V nasledujici praci bude snaha systém rozsitit o jiz zminovany pienos
dat ,kontrola — centrum zavodu* a cely systém realizovat vCetné veskerych periferii.
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Obrazek A.1. Hustoty pravdépodobnosti z naméfenych dat (—) v zavislosti na RSST (dBm)
pro jednotlivé vzddlenosti (cm) pfi konstantnim vysilacim vykonu 0 dBm v poloze A.

1.8

e I I
N S o
\ \ \

-
T

Hustota pravdepodobnosti normalniho rozdeleni (Normal PDF)

-70 -60 -50 -40
RSS! (dBm)

-30

-10

0cm
2cm
4cm
6cm
8cm
10cm
15¢cm
20 cm
——25cm
30cm
=35 Ccm
40 cm
50 cm
60 cm
80 cm
100 cm
120 cm
140 cm
170 cm
200 cm
250 cm
300 cm
350 cm
400 cm
500 cm
600 cm
700 cm
800 cm

Obrazek A.2. Zavislost hustoty pravdépodobnosti normélniho rozdéleni (—) na RSSI (dBm)
pro jednotlivé vzdélenosti (cm) pii konstantnim vysilacim vykonu 0 dBm v poloze A.
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Méreni a simulace RSSI v poloze B
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Obrazek B.3. Zivislost RSSI (dBm) na vysilacim vykonu (dBm), vzhledem k vzdélenosti
vysilae a pfijimace (cm) v poloze B.
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Obrazek B.4. Zavislost RSSI (dBm) na vzdélenosti vysilace a pfijimace (cm), vzhledem
k vysilacimu vykonu (dBm) v poloze B. Chybéjici proloZeni je zptisobeno chybéjicimi daty

pri méreni daného vysilaciho vykonu, nebot jejich vykon byl nizsi nez
a nemohly byt tedy prijaty a zaznamenany.
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Obrazek B.5. Zivislost RSSI (dBm) na vzdélenosti vysilace a prijimace (cm) a vysilacim
vykonu (dBm) v poloze B. V ¢4sti grafu chybi data, nebot jejich vykon byl nizsi nez citlivost
prijimace a nemohly byt tedy prijaty a zaznamenény.
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Obrazek B.6. Pocty vzorki pro dané RSSI (dBm) a vzdélenost (m) pro méFeni pfi kon-
stantnim vysilacim vykonu 0 dBm v poloze B. Pro kazdou vzdalenost bylo zméreno
1000 vzorkd.
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Obrazek B.7. Distribu¢ni funkce z namétrenych dat (-) v zavislosti na RSSI (dBm) pro jed-

notlivé vzddlenosti (¢cm) pii konstantnim vysflacim vykonu 0 dBm v poloze B.
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Obrazek B.8. Hustoty pravdépodobnosti z naméfenych dat (—) v zdvislosti na RSST (dBm)
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pro jednotlivé vzdalenosti (cm) pii konstantnim vysilacim vykonu 0 dBm v poloze B.




Hustota pravdepodobnosti normalniho rozdeleni (Normal PDF)
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B Méreni a simulace RSSI v poloze B

4cm
6cm
4 8cm
10 cm
15cm
— 20cm
25 cm
30cm
35cm
40 cm
50 cm
N 60 cm
80 cm
100 cm
120 cm
140 cm
===170 cm
200 cm
— 250 cm
300 cm
350 cm
400 cm
- 500 cm
600 cm
700 cm
— 800 cm
=900 cm
= 1000 cm

0.9 -

0.8

0.7

03

02—

01

-100 -90 -80 -70 -30

RSS! (dBm)

Obrazek B.9. Distribu¢ni funkce normélniho rozdéleni (-) v zévislosti na RSSI (dBm)
pro jednotlivé vzddlenosti (¢cm) pii konstantnim vysflacim vykonu 0 dBm v poloze B.
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Obrazek B.10. Zavislost hustoty pravdépodobnosti norméalniho rozdéleni ()
na RSSI (dBm) pro jednotlivé vzddlenosti (cm) pfi konstantnim vysflacim vykonu 0 dBm
v poloze B.
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Piiloha C
Méreni a simulace RSSI v poloze C
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Vysilaci vykon (dBm)

Obrazek C.11. Zivislost RSSI (dBm) na vysilacim vykonu (dBm), vzhledem k vzdélenosti

vysilade a ptijimace (cm) v poloze C. Chybéjici prolozeni je zptisobeno chybéjicimi daty

pri méfeni na dané vzdalenosti, nebot jejich vykon byl nizsi nez citlivost prijimace a ne-
mohly byt tedy prijaty a zaznamenany.
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C Méreni a simulace RSSI v poloze C
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Obrazek C.12. Zivislost RSSI (dBm) na vzdalenosti vysilace a pfijimace (cm), vzhledem
k vysilacimu vykonu (dBm) v poloze C. Chybéjici proloZeni je zptisobeno chybéjicimi daty

pri méreni daného vysilaciho vykonu, nebot jejich vykon byl nizsi nez
a nemohly byt tedy prijaty a zaznamenany.

50

citlivost prijimace




RSSI (dBm)

vzdélenost (m)

-20

-30

- -40

-1-50

-1 -60

- -70

-80

-90

900 ’ Vysilaci vykon (dBm
1000 -20 4 W ( )

Vzdalenost vysilace od prijimace (cm)

Obrazek €.13. Zivislost RSSI (dBm) na vzdélenosti vysilace a pfijimace (cm) a vysilacim
vykonu (dBm) v poloze C. V ¢4sti grafu chybi data, nebot jejich vykon byl nizsi nez citlivost
pfijimace a nemohly byt tedy pfijaty a zaznamenany.
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Obrazek C.14. Pocty vzorku pro dané RSSI (dBm) a vzdélenost (m) pro méfeni pii kon-
stantnim vysilacim vykonu 0 dBm v poloze C. Pro kazdou vzdalenost bylo zméteno
1000 vzork.
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Distribucni funkce namerenych dat

Hustota pravdepodobnosti namerenych dat
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Obrazek C.15. Distribu¢ni funkce z naméfenych dat (—) v zdvislosti na RSSI (dBm) pro jed-

notlivé vzdalenosti (cm) pfi konstantnim vysilacim vykonu 0 dBm v poloze C.
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Obrazek €.16. Hustoty pravdépodobnosti z naméfenych dat (—) v zavislosti na RSSI (dBm)
pro jednotlivé vzdélenosti (cm) pii konstantnim vysilacim vykonu 0 dBm v poloze C.
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Distribucni funkce normalniho rozdeleni (Normal CDF)
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Obrazek €.17. Distribu¢ni funkce normélniho rozdéleni (-) v zavislosti na RSSI (dBm)
pro jednotlivé vzddlenosti (cm) pii konstantnim vysflacim vykonu 0 dBm v poloze C.
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Obrazek €.18. Zavislost hustoty pravdépodobnosti
na RSSI (dBm) pro jednotlivé vzdalenosti (cm) pti konstantnim
v poloze C.
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Piiloha D
Zpracovanidat v kontrole a jednotce zavodnika

Skenovani

A

Prijeti paketu

Jde o paket
vyslany z
kontroly?

ne

ano

jing <Typ paketu? SCAN_RSP

Zpracovani dat
paketu

ADV_SCAN_IND

Zpracovani dat
paketu

Shoduje se
ID kontroly s udaji
pfijatymi v poslednim ne —|
ADV_SCAN_IND
Je kontrola paketu?
— ne v pozadované
vzdalenosti
ano
ano \4
Provedeni
UloZeni zbylych pfislusného
dat z pfijatého procesu dle dat z
paketu IADV_SCAN_IND
paketu
Automatické |—
odeslani
SCAN_REQ
paketu

I

Obrazek D.19. Procesni diagram fungovani jednotky zavodnika.
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Provedeni
pFislusného procesu
dle dat z
ADV_SCAN_IND
paketu

O jaky typ
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Check (H)
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/Vymazéni éésti\
FLASH paméti
uréené
pro zapisovani ID
a ¢asu kontrol,
nastaveni
povoleni pfistupu
do paméti pro
vSechny typy

\_ kontrol Y,

Kontrola nulového
obsahu paméti
uréené
pro zapisovani
kontrol a zapsani
ID a ¢asu kontroly
check, pokud k
tomu ma
opravnéni

ZapiSe do paméti
ID a ¢as kontroly
start, pokud
k tomu ma
opravnéni

ano

"Bé&zna" kontrola (K)
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zapisem
vV paméti?
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ZapiSe do paméti
ID a ¢as kontroly,

pokud k tomu ma
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povoleni pfistupu
do paméti pouze
kontrole clear

Vypnuti
skenovani po
dobu 4 sekund

Skenovani

Obrazek D.20. Procesni diagram zpracovani typu pfijaté kontroly jednotkou zavodnika.
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Obrazek D.21. Procesni diagram fungovani kontroly.
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Piiloha E
Struktura zdrojovych kédu

V prilozené komprimované slozce BP_Josef-Nagy_prilohy.zip je uveden firmware
pro kontrolu (slozka Advertiser) a jednotku zdvodnika (slozka Scanner) a zdrojové
kédy pro zpracovani a méreni RSSI a samotna data (slozka M&¥eni RSSI).

I E.1 Firmware kontroly

Firmware kontroly a zavodnikovy jednotky byl napsan v programovacim jazyce C, s pod-
porou [72] a [73]. Zde je vyobrazena zjednodusend struktura usporadani zdrojovych
kod:

Advertiser

+-—— Includes - vloZené externi knihovny

+-- Core

[ +-— Inc - hlavickové soubory jadra programu

|  +-- Src - jadro programu

+-— Middlewares - HAL a knihovny usnadnujici programovani

| mikrokontroléru

+-- STM32_WPAN

| +-- App - slozka obsahujici veSkerou uZivatelem definovanou

| obsluhu Bluetooth komunikace

+-- Utilities

| +-- sequencer - ¥idi béh vSech procesi v mikrokontroléru

+-— Debug - ladéni programu

Vétsina uzivatelské implementace se nachazi ve slozkidch Src — napiiklad soubory
main.c, app_entry.c a App — napiiklad app_ble.c, custom_app.c.

I E.2 Firmware zavodnikovy jednotky

Firmware zavodnikovy jednotky je podobné jako firmware kontroly napsan v jazyce C.
I struktura je témér totozna a lisi se zejména v implementaci BLE.

I E.3 Programy pro méreni a zpracovani RSSI

Pro méreni RSSI slouzi programy uartReader.py, uartReader2.py a convertor.py
a jsou napsany v jazyce Python. Méreni probihalo nasledovné — advertiser vyslal paket
o ur¢itém vykonu na urcitou vzdalenost. Ten zachytil scanner, zméril jeho RSSI a data
odeslal po sériové lince do pocitace. Zde vyse zminované programy data zpracovaly
a ulozily do soubori ve formatu x1sx. Data ulozenad v téchto souborech byla nasledné
zpracovana a zobrazena ve formé grafi za pouziti Matlabu. Data samotnd i skripty
(meas_X_all.m a meas_X_0dBm.m) pro zpracovani jsou také prilozeny.
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Priloha IF
Seznam zkratek

7/4-DQPSK

ADC

AES

ARM

BLE

BMS
BPSK

BTS
CBC-MAC
CSS
DAC
DS-UWB
DSSS
EDGE
FHSS
FLASH
FO

FP

FSK

FSL
GAP

GATT

w/4 Differential quadrature phase shift keying — kombinace
dvou konstela¢nich diagrami kvadraturniho klicovani fazovym
posuvem tak, ze pri prechodu z kterékoli pozice prvniho dia-
gramu do kterékoli pozice druhého diagramu nedochézi k pri-
chodu nulou

Analog-to-digital converter — analogové-digitalni prevodnik,
prevadi spojity signal na diskrétni

Advanced encryption standard — symetrickd blokova sifra
s pevnou velikosti blokt, typy AES-128, ¢i AES-256
Advanced RISC Machines — architektura procesori, na nichz
je zalozena vétsina mikrokontroléri

Bluetooth low energy — technologie (verze) Bluetooth s nizkou
spotfebou

Battery management system

Binary phase shift keying — dvoustavové klicovani fazovym po-
suvem

Base transceiver station — zdkladnova stanice

Cipher block chaining message authentication code — Zptsob
vytvofeni autentiza¢niho kédu zpravy (MAC) pomoci blokové
sifry (CBC)

Chirp spread spectrum — technologie sifeni signalu pomoci roz-
prostieného spektra

Digital-to-analog converter — digitalné-analogovy prevodnik,
prevadi diskrétni signal na spojity

Direct sequence ultra wide band — primy zptisob rozdéleni spek-
tra pti UWB komunikaci

Direct-sequence spread spectrum — metoda primého rozpro-
streného spektra

Enhanced data rates for GSM evolution — standard 2,75. gene-
race mobilnich siti

Frequency-hopping spread spectrum — metoda pfenosu v roz-
prostfeném spektru

typ nevolatilni elektricky zapisovatelné paméti

Falesné odmitnuti paketu na zdkladé jeho RSSI (viz. 4.7)
Falesné prijeti paketu na zdkladé jeho RSSI (viz. 4.7)
Frequency shift keying — klicovani frekvencénim posuvem

Free space loss — atlum volného prostoru

Generic access profile — zdkladni profil BLE, definujici komu-
nikaci mezi zafizenimi a jejich role

Generic attribute profile — profil BLE obstaravajici strukturo-
vani a poskytovani dat pomoci tzv. servisu a charakteristik
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GFSK
GMSK

GPIO

GPRS

GSM
HAL

HCI

IoT

ISM pasmo

I2C

LL

LOB

LoRa

LoRaWAN
LoRaWAN gateway
LPWAN

LTE

LTE Advance

L2CAP

MB-OFDM

MCU
MITM

MSK

Gaussian frequency shift keying — klicovani frekven¢nim posu-
vem s Gaussovym filtrem

Gaussian minimum shift keying — MSK modulujici signél fil-
trovany Gaussovym filtrem

General-purpose input/output — univerzalni vstupni/vystupni
pin, hardwarové rozhrani mikrokontroléru, umoznujici ptripo-
jeni raznych periferii

General packet radio service — standard 2,5. generace mobilnich
siti

Groupe spécial mobile — standard 2. generace mobilnich siti
Hardware abstraction layer — vysokotroviova vrstva umoznu-
jici jednodussi programovani systému, poskytujici standardizo-
vany soubor funkei pro pouziti napti¢ produkty, nicméné s cel-
kovou nizkou optimalizaci systému

Host controller interface — standardizovany zptsob komunikace
mezi protokoly a profily (viz. GAP, GATT, L2CAP...) a spo-
jovou (viz. LL) a fyzickou vrstvou

Internet of things — internet véci, systém propojeni zafizeni
(senzort, spotfebici...) v jednu sit umoznujici vzdjemnou ko-
munikaci

Industrial, scientific and medical — bezlicen¢ni pasmo, lze jej
vyuzit bezplatné za predpokladu dodrzeni norem
Inter-integrated circuit — nizkorychlostni sériova sbérnice slou-
zici predevsim k prenosu dat mezi mikrokontroléry a periferi-
emi

Link layer — spojova vrstva, zajistuje nastaveni radiové komu-
BLE s nejvétsi moznosti optimalizace

Lyzafsky orientacni béh — zimni varianta orienta¢niho béhu
Long range — IoT sit, technologie

LoRa wide area network — protokol vyuzivajici technologii
LoRa

pristupovy bod do sité LoRa — standardné je na jedné strané
pripojen s pristupem do internetu (napriklad pomoci mobilni
sité) a na druhé strané ma pristup do radiové sité LoRa

low power wide area network — rozlehla sif s nizkou spotiebou
Long term evolution — standard 3,95. generace mobilnich siti
Long term evolution advance — standard 4,5. generace mobil-
nich siti

Logical link control and adaptation protocol — vysokotroviovy
protokol poskytujici segmentaci a opétovné sestaveni paketti
a informaci o QoS u BLE

Multi-band orthogonal frequency division multiplexing — roz-
déleni dat pfi pouziti OFDM do vice frekvenénich pasem
Microcontroller unit — mikrokontrolér

Man in the middle — ,,¢lovék uprostred®, zptsob odposlouchéa-
vani a pripadné i pozménéni komunikace mezi dvéma body
Minimum shift keying — typ FSK modulace se spojitou zménou
féze
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MTBO
MU-MIMO
NB-IoT
0-QPSK
OB

OFDM

QAM

QoS
QPSK
RF
RFID
RSSI
RTC
SF
SIM

SiP

SM
SMA

SO
SoC

SP

SPI

SRAM
SRR

Sub-1 GHz

UART

U.FL

Mountain bike orienteering — varianta orienta¢niho béhu
na horskych kolech

Multiple user multiple input multiple output — zptisob komuni-
kace umoznujici vysilat a prijimat data z vice zarizeni najednou
Narrow band IoT — tzkopasmova IoT sit

offset quadrature phase shift keying — varianta kvadraturniho
klicovani fazovym posuvem, pii kterém je zména faze omezena
na +90° a tim nedochézi k prichodu nulou

Orientac¢ni béh

Orthogonal frequency division multiplexing — ortogonalni mul-
tiplex s frekven¢nim délenim

Quadrature amplitude modulation — kvadraturni amplitudova
modulace, standardné psdno spolecné s ¢islem udévajicim po-
Cet stavi: 16-QAM, 64-QAM, 256-QAM, 1024-QAM

Quality of service — systém Tizeni sité pro dosazeni nejlepsich
parametri prenosu

Quadrature phase shift keying — kvadraturni klicovani fazovym
posuvem

Radio frequency — radiova frekvence

Radio-frequency identification

Received signal strength indicator — ukazatel vykonové drovné
prijatého signalu

Real time clock — hodiny redlného c¢asu

Spreading factor — faktor Siteni signalu

Subscriber identity module — tcastnicka identifika¢ni karta
pro pristup do mobilnich siti

System in a package — systém v pouzdie, pouzdro (Casto i jeden
maly plosny spoj) obsahujici fadu ruznych obvodu — podobné
jako SoC, ale s mensi mirou integrace a moznosti pouziti i dis-
krétnich soucastek

Security manager — obstardavd zabezpeceni komunikace
u L2CAP

SubMiniature version A — typ koaxidlniho RF konektoru
Spravné odmitnuti paketu na zakladé jeho RSSI (viz. 4.7)
System on a chip — systém na Cipu, integrovany obvod zahrnu-
jici fadu raznych elektronickych obvodi, napiiklad mikrokon-
trolér, komunikac¢ni sbérnice, ADC a DAC, radiové obvody...
Spréavné prijeti paketu na zakladé jeho RSSI (viz. 4.7)

Serial peripheral interface — sériova sbérnice slouzici predevsim
k prenosu dat mezi mikrokontroléry a periferiemi

Static random access memory — volatilni pamét typu RAM
bez nutnosti periodického obnoveni ulozenych dat

Short range radio

pasmo frekvenci do 1 GHz

Universal asynchronous receiver-transmitter — sbérnice slouzici
k asynchronnimu sériovému prenosu dat

Hirose U.FL — typ miniaturntho RF konektoru pro pouziti
zejména na deskach plosnych spoju
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UMTS

UUID

UWB

WPAN
5G NR
8DPSK

Universal mobile telecommunications system — standard 3. ge-
nerace mobilnich siti

Universally unique identifier — univerzalné unikatni identifiké-
tor, pouzivd se v GATT k presné identifikaci servistu a charak-
teristik a muze byt vlastni (128 biti1), nebo presné stanoveny
(viz. [35])

Ultra wide band — komunikac¢ni technologie vyuzivajici siroké
frekven¢ni spektrum

wireless personal area network — bezdritova osobni sit

New radio — standard 5. generace mobilnich siti

8-phase differential phase shift keying — osmistavové diferenci-
alni klicovani fazovym posuvem, fazovy posun je takovy, aby
opét nedochazelo k pruchodu nulou
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