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Abstrakt

Tato bakaldiskd prace se zabyva
problémy bezpecnosti, logovani a metrik
v mikroservisni architektute s vyuzitim
Dockeru. Vysledkem této prace je PoC
implementace Teseni nékterych problému
vyvstavajicich pfi vyvoji mikroservisni
architektury.

Klicova slova: Java, Mikroservisy, PoC,
Docker, Keycloak, ELK, Prometheus,
Grafana, Spring Boot, Postgres

Skolitel: Ing. Sebek Jiti

iv

Abstract

This bachelor’s thesis deals with problems
of microservice architecture, especially
safety, logging and metrics with the usage
of Docker. The result of this work is
PoC that implements solutions to some
problems that may arise when working
with microservice architecture.

Keywords: Java, Microservices, PoC,
Docker, Keycloak, ELK, Prometheus,
Grafana, Spring Boot, Postgres
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Kapitola 1
Uvod

V poslednich letech se vyvoj softwarovych aplikaci rychle vyviji a rozsituje se
novymi technologiemi a architekturami. Jednim z téchto trendt je prechod
k mikrosluzbam (Microservices), coz je relativné novy architektonicky styl,
ktery rozdéluje velké monolitické aplikace na mensi a nezavislé sluzby. Tyto
mikrosluzby komunikuji mezi sebou pomoci lehkych protokoli a casto jsou
nasazovany oddélené. Tento piistup umoznuje snazsi skalovani, lepsi rozlozeni
zatéze a vétsi flexibilitu. Vyuzivani Mikrosluzeb, ale také prindseji nové vyzvy
i v oblasti bezpecnosti, logovani a metrik.

B 1.1 cCile

Cilem této bakalarské préace je analyzovat, popsat a navrhnout bezpec¢nostni
aspekty mikrosluzeb, a to z hlediska konfigurace a implementace. Dalsim
cilem prace je navrhnout a implementovat logovani chyb mikrosluzeb pomoci
ELK stacku (Elasticsearch, Logstash a Kibana) a metrik pro sledovani vykonu
mikrosluzeb pomoci nastroje Prometheus a Grafana. V ramci prace budou
pouzity konkrétni technologie a nastroje, jako jsou Docker, Elasticsearch,
Logstash, Kibana, Prometheus, Grafana, Spring Boot a Keycloak. Vysledkem
bude funkéni prototyp aplikace s mikrosluzbami, bézicich v kontejnerech a
obsahujici ukdzku implementace bezpecnosti, logovani a metrik pomoci ELK
stacku.






Kapitola 2

Reserse

B 21 Microservisy

Jednd se o vyvojaisky koncept / pattern, ktery se snazi o zjednoduseni
prace. Tento pattern se snazi rozdélit funkcionalitu do jednotlivych malych
komponent, které plni jednu funkci. Umoziuji lehce pochopit jejich funkei
(nemusime se ucit celou strukturu aby jsme mohli upravit malou C¢ast).
Piipadné zmény se délaji do jedné servisy a tim vzniklé chyby ovlivni jen tu
danou mikroservisu. Nadale maji tu vyhodu ze jedna ¢ast muze byt naptiklad
psand v Javé a druhd v Pythonu a komunikuji skrze presné definované
API(Application Programming Interface). Velikost mikroservisy byva néco
mezi stovkami az tisicovkami kédu. Vetsinou se nedostaneme na vice kvuli
tomu ze mikroservisa by mela délat pouze jednu véc.[23]
Mikroservisy:

8 Vyhody: flexibilita a snadné skalovatelnost, lepsi oddéleni zodpovédnosti
a mensi komplexita, vyssi odolnost vaci chybam a vypadktm, rychlejsi
vyvoj novych funkci a sluzeb, moznost pouziti riznych technologii
a jazyku

® Nevyhody: slozitéjsi infrastruktura, vétsi naroky na testovani a nasazeni,
vyssi naroky na spravu a monitoring, moznost problémi s distribuovanou
koordinaci a integritou dat[L1]

Monolitické aplikace:

® Vyhody: jednoduché nasazeni, mensi naroky na infrastrukturu a spravu,
snadnéjsi ladéni a vyvoj, snadnéjsi distribuce kdédu

8 Nevyhody: feseni problému a aktualizace celé aplikace narazi na limitace
velikosti kédu, tézsi skalovatelnost, obtiznéjsi oddéleni zodpovédnosti,
vétsi riziko propadu vykonu a stabilita pii velké zateézi[11]

Celkoveé lze Tici, ze mikroservisy se hodi pro vétsi a komplexnéjsi aplikace
s vysokymi naroky na skalovatelnost a flexibilitu, zatimco monolitické aplikace
jsou vhodnéjsi pro mensi aplikace s jednodussimi pozadavky na spravu
a nasazeni. Vybér architektury zavisi na konkrétnich potiebach a cilech
projektu. [23]
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B 2.1.1 Navrhové vzory mikroservis

Navrhové vzory mikroservis jsou vzory umoznujici architektim a vyvojaram
navrhovat, implementovat a nasazovat efektivnéji a s mensim rizikem chyb.
Existuje mnoho névrhovych vzort mikroservis, z nichz kazdy se zamétuje
na jiny aspekt mikroservis, jako je napriklad spolehlivost, skalovatelnost,
flexibilita nebo bezpecnost.

Mezi nejznaméjsi navrhové vzory mikroservis patii:

® API Gateway - tento vzor umoznuje vyvojarum sdruzovat nékolik API
rozhrani mikroservis do jednoho rozhrani API, coZ usnadnuje integraci
a umoznuje centralizovanou spravu.

B Service Registry - tento vzor poskytuje centralizovany registr mikroservis,
ktery umoznuje dynamickou registraci a odregistrovani sluzeb, coz zvysuje
flexibilitu a skélovatelnost systému.

® Circuit Breaker - tento vzor umoznuje mikroservisim spravné reagovat
na chyby a selhdni v jinych sluzbach, aby se minimalizovaly dopady
na cely systém. Déle také zamezuje nekonecnému kolovani zprav

B Saga - tento vzor umoznuje transakéni rizeni mikroservis, kdy jedna akce
muze mit vliv na vice sluzeb. Saga zajistuje, aby transakce byly atomické
a provedly se Uspésné nebo aby se vratily do puvodniho stavu v pripadé
selhani.

B 212 Java

Java je vysokotroviiovy objektové orientovany programovaci jazyk, ktery byl
vyvinut spoleénosti Sun Microsystems (nyni soucasti spolecnosti Oracle) v roce
1995. Java je platformové nezavisly jazyk, coz znamena, ze kéd napsany v Javé
miize byt spustén na raznych operacnich systémech bez nutnosti jakychkoli
aprav. Jednim z hlavnich duvodu, pro¢ je Java tak popularni, je fakt, ze
obsahuje rozsdhlou knihovnu standardnich funkci a trid, které usnadnuji
praci s riznymi aspekty programovani, véetné prace s vstupem a vystupem,
soubory, sitémi, vldkny a mnoho dalsiho.[15]

Java také obsahuje mnoho bezpecnostnich funkci, které pomahaji chranit
aplikace pred utoky, jako jsou napriklad SQL injection, cross-site scripting
(XSS), cross-site request forgery (CSRF) a mnoho dalsich. Dale Java podporuje
digitalni podpisy a Sifrovani, coz umoznuje bezpe¢nou komunikaci a prenos
dat mezi aplikacemi.

Dalsim dulezitym aspektem Javy je jeji pouziti pro vyvoj mikroservis.
Ty jsou moderni architektonicky vzor, ktery umoznuje vyvojovym tymutm
vytvaret a nasazovat aplikace jako soubor nezavislych sluzeb, které mohou byt
snadno skdlovany a aktualizovany nezavisle na sobé. Java poskytuje mnoho
nastroju a frameworkt pro vyvoj mikroservis, jako naptiklad Spring Boot,
Quarkus a Micronaut.

Vzhledem k popularité Javy a jejimu vyuziti pro vyvoj ruznych typu
aplikaci a sluzeb, je bezpecnost v Javé stale dilezitéjsi. Vyvojari musi byt
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2.2. Spring Boot

obeznameni s riznymi bezpecénostnimi hrozbami a musi byt schopni pouzit
spravné néstroje a postupy pro zajisténi bezpecnosti svych aplikaci. [I5]

B 22 Spring Boot

Spring Boot je open-source framework pro vyvoj a nasazeni webovych aplikaci
v jazyce Java. Jednim z hlavnich cili Spring Bootu je zjednodusit vyvoj
webovych aplikaci tim, zZe eliminuje nutnost konfigurace a poskytuje predem
pripravené nastroje pro rychlé nasazeni. Dale nabizi jednoduchou rozsititelnost
a integraci s dalsimi technologiemi véetné Spring Security pro zabezpeceni
aplikace, Spring Data pro praci s databazi a mnoho dalsiho.

Spring Boot je navrzen tak, aby byl co nejjednodussi pro vyvojare, ktefi
se jiz seznamili s frameworkem Spring. Vyuziva fadu konvenci pro snadné
nastaveni a nasazeni aplikace. Navic také nabizi vestavéné webové servery
jako Tomcat nebo Jetty, coz znamend, Ze neni tfeba konfigurovat webovy
server zvIast.

Dalsi vyhodou Spring Bootu je jeho rozsiritelnost a integrace s dal$imi
technologiemi. Napfiiklad framework Spring Security je poskytovan jako
soucast Spring Bootu umoznujici vyvojarum snadno integrovat bezpec¢nostni
mechanismy do svych aplikaci. Stejné tak je mozné vyuzit Spring Data
pro praci s riznymi databazovymi technologiemi, véetné rela¢nich a NoSQL
databézi.

V neposledni radé také podporuje fadu néastroju pro snadnou spravu
aplikaci, véetné Spring Boot Actuator, ktery poskytuje rizné informace
o bézici aplikaci a umoznuje provadét ruzné akce, jako je napiiklad restart
aplikace.

Celkove lze Tici, ze Spring Boot je silnym néstrojem pro vyvoj webovych
aplikaci v jazyce Java. Jeho vyhody spocivaji v jednoduchosti konfigurace
a nasazeni, rozsititelnosti a integraci s dalsimi technologiemi a nastroji pro
spravu aplikaci. [16]

. 2.3 Databaze

B 2.3.1 Relaéni Databaze

Rela¢ni databaze jsou zakladem moderniho informac¢niho systému a jsou Siroce
pouzivany v prumyslovych aplikacich, obchodnich transakcich, védeckych
experimentech a dalSich oblastech. Tyto databaze jsou zaloZeny na matematické
teorii relaci a nabizeji mnoho vyhod, véetné konzistence dat, snadného
pristupu k dattim, integrovaného zabezpeceni a dalsich funkci.

Jednou z nejvyznamnéjsich vlastnosti relacnich databédzi je schopnost
uklddat data v riznych tabulkach, které jsou vzajemné propojeny pomoci
klich. Tyto klice umoznuji databazovym systémim propojovat data z riznych
tabulek a vytvaret slozité relace mezi daty. To umoznuje uzivatelim snadno
ziskavat potfebné informace a analyzovat data s velkou presnosti.
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Dalsi vyznamnou vlastnosti rela¢nich databazi je pouzivani strukturovaného
jazyka dotazovani (SQL), ktery umoznuje uzivatelim vytvaret a manipulovat
s daty pomoci jednoduchych a intuitivnich prikazt. To umoznuje uzivatelim
rychle vyhledédvat, aktualizovat a vkladat data do databaze bez nutnosti znat
detaily o fyzické organizaci dat v databézi.

Prestoze jsou relac¢ni databaze velmi uzitecné, v poslednich letech se objevila
fada novych technologii a Feseni pro spravu a analyzu dat, jako jsou NoSQL
databéze a big data technologie. Tyto nové technologie nabizeji nové moznosti
pro ukladéni a zpracovani velkych objemu dat, které jsou charakteristické
pro moderni informacni systémy. Presto vsak relacni databaze ztstavaji jednim
z nejvyznamnéjsich a nejrozsirenéjsich typu databazovych systémii a zistavaji
klicovou souc¢asti mnoha kritickych podnikovych aplikaci a systému. [10][7]

B 2.3.2 NoSQL Databaze

Samotna definice NoSQL databéazi neni jednoznac¢né, protoze tato kategorie
databazi zahrnuje mnoho riznych typua databazovych systému. Nicméné,
obecné lze tici, ze NoSQL databéze se vyznacuji tim, Ze se lisi od tradi¢nich
rela¢nich databazi v jedné nebo vice oblastech, jako jsou datové modely,
skédlovani a vykon.

Jednim z hlavnich divodt pro vyvoj NoSQL databazi byla potieba resit
problémy s vysokou skalovatelnosti a vykonem, které jsou casto spojeny
s rela¢nimi databdzemi. NoSQL databaze vyuzivaji rtizné datové modely, jako
jsou napiiklad dokumentové, klic-hodnota, grafové a dalsi. Kazdy z téchto
modelt m4 své vlastni vyhody a omezeni a je vhodny pro rizné typy aplikaci.

Jednim z nejvétsich prinosti NoSQL databazi je schopnost rychle a snadno
zpracovavat velké objemy dat. To je zptisobeno tim, ze NoSQL databéze jsou
navrzeny tak, aby byly skalovatelné horizontalné, coz znamena, ze lze snadno
pridavat dalsi servery k zajisténi vétsiho vykonu a kapacity. Navic nékteré
typy NoSQL databézi, jako jsou napiiklad grafové databdaze, jsou zvlasté
uzitené pro analyzu a vyuzivani datovych vztahi.

Vyvoj NoSQL databazi také prinasi radu vyzev a omezeni, které je tieba
zvazit pri vybéru vhodného reseni pro konkrétni aplikaci. Mezi tyto vyzvy
patti napriklad omezena podpora pro transakce a dotazovani, nutnost spravy
a synchronizace distribuovanych databazovych systému a dalsi.

Celkové lze tedy rici, ze NoSQL databaze poskytuji alternativu k tradi¢nim
relacnim databazim a prinaseji radu vyhod pro aplikace s vysokym objemem
dat a vysokymi naroky na skdlovatelnost a vykon. Nicméné, pro spravnou
volbu NoSQL databazového reseni je tieba peclivé zvazit potreby konkrétni
aplikace a zvazit vyhody a nevyhody jednotlivych datovych modela a NoSQL
databazovych systému.|[12][17]
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B 24 Bezpecnost

B 241 OWASP

OWASP (Open Web Application Security Project) je mezindrodni neziskova
organizace, ktera se zaméruje na zvysovani bezpecnosti webovych aplikaci.
Tato oragnizace je znama pro své publikace a materialy tykajici se zabezpeceni
webovych aplikaci, véetné seznamu deseti nejvice kritickych bezpec¢nostnich
chyb v aplikacich (OWASP Top 10), které jsou aktualizoviny kazdych
nékolik let. Tyto chyby zahrnuji napiiklad nebezpecény pristup k autentizaci,
nedostatecné reseni zabezpeceni vstupt a vystupu, Spatnou konfiguraci serveru
a podobné.

Déle také poskytuje mnoho néastroji a doporuceni pro zabezpeceni webovych
aplikaci. Mezi né patii napiiklad OWASP ZAP (Zed Attack Proxy), bezplatny
nastroj pro testovani zabezpeceni webovych aplikaci, nebo OWASP Testing
Guide, ktery poskytuje pokyny pro testovani bezpecnosti webovych aplikaci.
OWASP rovnéz poradda mnoho konferenci a skoleni, aby pomohla vzdélavat
vyvojare a bezpecnostni experty.

Organizace OWASP se stala dilezitym hra¢em v oblasti bezpecnosti
webovych aplikaci a jeho vliv se rozsitil do mnoha zemi. Jeho zdroje jsou
zdarma a oteviené pro vsechny, coz umoznuje sirokému okruhu lidi pristup
k bezpec¢nostnim informacim a materidlam. [2]

Bl 2.4.2 Spring Boot Security

Spring Boot Security je soucasti frameworku Spring Boot, ktery se zaméiuje
na zabezpeceni webovych aplikaci v Javé. Tento framework umoznuje snadné
a efektivni feseni zabezpeceni aplikace a ochranu proti riiznym ttoktm. Spring
Boot Security poskytuje mnoho funkci, jako jsou autentizace, autorizace, filtry,
session management a mnoho dalsich.[4]

Jednou z klicovych funkci Spring Boot Security je autentizace. Tento
framework podporuje rtizné zpusoby autentizace, jako jsou prihlaseni uzivatele
s pouzitim uzivatelského jména a hesla, autentizace pomoci tokent nebo
OAuth. Autorizace je také snadno fesitelnd v Spring Boot Security. Framework
umoznuje vytvaret role pro uzivatele a definovat pristupova prava pro jednotlivé
stranky a funkce aplikace. Filtry jsou dalsi uzite¢nou funkeci Spring Boot
Security, kterd umoznuje fesit ruzné tutoky, jako jsou CSRF (Cross-Site
Request Forgery) nebo XSS (Cross-Site Scripting).

Spring Boot Security také poskytuje nastroje pro spravu session management,
které umoznuji efektivni spravu uzivatelskych relaci. Tento framework také
umoznuje snadné a efektivni reseni zabezpeceni webovych sluzeb, které

Kromé toho je Spring Boot Security velmi popularni framework pro
zabezpeceni webovych aplikaci v Javé. Jeho snadné pouziti a mnoho funkci,
které nabizi, jsou divodem jeho popularita. Spring Boot Security také
poskytuje mnoho materidla a dokumentace. To nadéle usnadnuje uzivateltim
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pouzivani a pochopeni tohoto frameworku.[25]

B 2.4.3 Oauth2

OAuth2 je autorizacni protokol, ktery umoznuje uzivatelim poskytnout
pristup k jejich chranénym zdrojim tretim stranam, aniz by museli sdilet své
prihlasovaci tdaje. Tento protokol je zalozen na autorizaci prostifednictvim
tokenu, ktery je vydavan po tspésné autentizaci uzivatele. OAuth2 se skladéa
z nékolika hlavnich komponent, véetné autentiza¢niho serveru, zdrojového
serveru, klienta a uzivatele. [5]

Autentizac¢ni server je komponenta vydavajici autorizacni tokeny na zakladé
ovéreni identity uzivatele. Zdrojovy server poté ovéruje platnost tokenu
a umoznuje pristup k chranénym zdrojim na zakladé opravnéni ulozenych
v tokenu. Klient je aplikace, kterd chce ziskat pristup k chranénym zdrojim
a pozaduje autorizacni token od autentizacniho serveru. Uzivatel je pak
koncovy uzivatel, ktery poskytuje své prihlasovaci daje pro autentizaci.

Z duvodu toho ze OAuth2 je rozsahly protokol s mnoha konfigura¢nimi
moznostmi a variantami, tak existuje nékolik implementaci OAuth2, véetné
Google OAuth2, Facebook OAuth2 a Twitter OAuth2. Tyto implementace
se mohou lisit ve zpiisobu autentizace, povolenych opravnénich a dalsich
funkeich.[5]

Vyuziti OAuth2 mize byt vyhodné pro aplikace, které potrebuji pristup
k chranénym zdrojum a nechtéji sdilet prihlasovaci idaje uzivatele s treti
stranou. OAuth2 umoznuje uzivateliim udrzet kontrolu nad svymi prihlasovacimi
adaji a zdroven umoznuje pristup k chranénym zdrojum aplikacim, které si
to vyzaduji.

V pribéhu let se stala OAuth2 stale popularnéjsi a casto se pouziva
v kombinaci s jinymi technologiemi, jako jsou RESTful API nebo single
sign-on (SSO) Teseni. OAuth2 také slouzi jako zaklad pro novéjsi autorizacni
protokoly, jako je napfiklad OpenID Connect.[5]

B 244 Keycloak

Keycloak je open source identity and access management systém postaveny
na technologii Java. Jeho cilem je poskytnout centralizované feSeni pro
autentizaci, autorizaci a spravu pristupu pro aplikace a sluzby v riznych
prostiedich. Keycloak umoznuje spravovat uzivatele, role, skupiny, klienty
a mnoho dalsich prvku, které jsou potfebné pro spravu pristupu. Podporuje
také standardy jako OpenID Connect, OAuth 2.0, SAML a mnoho dalsich. [22]

Vyhodou pouziti Keycloak je moznost snadné integrace s existujicimi
aplikacemi a sluzbami. Diky podpote standardi muze byt Keycloak pouzit
s riznymi programovacimi jazyky a frameworky. Dalsi vyhodou je podpora
mnoha bezpec¢nostnich funkci, jako jsou vice faktorova autentizace, detekce
podvodt, sprava hesel a dalsi.

Keycloak je navrzen tak, aby byl snadno skalovatelny a odolny vuci
vypadkium. Vyuziva k tomu clusterovani a replikaci datovych tlozist, takze
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v pripadé vypadku jednoho uzlu, mize byt provoz prenesen na jiny uzel bez
ztraty dat nebo preruseni sluzby.

Vyuziti Keycloaku mtze byt pfinosné zejména pro organizace, které potiebuji
resit bezpecnost a spravu pristupu pro své aplikace a sluzby. Diky otevienému
zdrojovému kédu a aktivni komunité je Keycloak stale vyvijen a zdokonalovan,
coz zajistuje jeho stabilitu a bezpecnost i v budoucnu.[22]

B 25 Logovani

B 2.5.1 Elastic

Elastic je open source full-text search a analyza datové platformy postavena
na Apache Lucene. Jedna se o velmi vykonné a skalovatelné feseni pro
vyhledavani, vizualizaci a analyzu velkych objemt dat. Nabizi mnoho moznosti
pro vyhledavani, filtrovani a agregaci dat, a to vcetné plnohodnotného
vyhledavani v jazyce plném textu a vyuziti komplexnich dotazi. Elastic se
¢asto pouziva pro monitorovani a analyzu logti, sledovani vykonu a monitorovani
infrastruktury, sledovani uzivatelského chovani a mnoho dalsich aplikaci.
Nicméné také umoznuje provadét analyzy dat pomoci jazyka jako je SQL
nebo Python a poskytuje mnoho moznosti pro vizualizaci dat v redlném case.

Vyhodou Elasticu je také jeho snadné instalace a konfigurace, kterd umoznuje
rychly vyvoj a nasazeni aplikaci.Dale také poskytuje komplexni zabezpeceni
dat, véetné ovérovani uzivateld, Sifrovani dat a spravy pristupovych prav.
Diky své otevienosti a sirokému spektru nédstroju a rozsiteni se Elastic stal
velmi populdrnim Fesenim pro vyhledévani a analyzu dat.[I8]

B 2.5.2 Logstash

Logstash je open-source nastroj pro sbér, zpracovani a ukladani logt. Sbér logu
muze byt realizovan pomoci ruznych vstupt, napiiklad z TCP/UDP, soubortu
nebo jinych systémovych zdroji. Navic umoznuje filtrovat a transformovat
data pomoci ruznych plugini, které mohou byt konfigurovany v souborech
s konfiguraci. Vystupni pluginy pak mohou data posilat do rtiznych tlozist,
jako je napriklad Elasticsearch nebo Kafka. V neposledni fadé také nabizi
moznosti pro zpracovani strukturovanych dat, napriklad pomoci CSV nebo
JSON.

Jako soucast Elastic Stacku se Logstash ¢asto pouziva pro sbér a zpracovani
logti v prostredi s vice aplikacemi a sluzbami. V kombinaci s Elasticsearch
a Kibana umoznuje snadno prohleddvat a analyzovat data z logu.[g]

B 25.3 Kibana

Kibana je open source vizualiza¢ni néastroj pro Elasticsearch. Poskytuje
uzivatelské rozhrani pro spravu, vizualizaci a analyzu ulozenych dat. Mezi
hlavni funkce Kibany patti vytvareni grafu, tabulek, mrizek, map, ¢asovych rad
a dalsich vizualizaci dat. Jako dalsi funkce umoznuje prohlizeni a vyhledavani

9



2. Reserse

dat v redlném case, zobrazovani zivych aktualizaci dat a vytvareni upozornéni
na kritické udélosti. V poslednich letech se Kibana stala stile popularné;jsi
a tvori spolu s Elasticsearch a Logstash tzv. "ELK stack".[9]

B 26 Metriky

B 2.6.1 Prometheus

Prometheus je open-source monitoringovy systém, ktery slouzi ke sbéru
a analyze metrik ziskanych z rtznych aplikaci a systémt. Jeho zdkladni
myslenkou je sbér ¢asové zavislych dat, coz umoznuje uzivateliim sledovat
chovani systému a aplikaci v redlném case. Tento systém je navrzen tak, aby
byl snadno rozsititelny a aby se dokézal vyrovnat s velkym objemem dat.

Navic Prometheus pouziva vlastni dotazovaci jazyk nazvany PromQL, ktery
umoznuje uzivatelim dotazovat data ziskand ze sbéraci metrik a vytvaret
komplexni dotazy a grafy. Diky jeho otevienosti a kompatibilité s mnoha
dalsimi nastroji a technologiemi, jako jsou Kubernetes, Grafana a Alertmanager,
se stal popularnim nastrojem pro monitorovani modernich mikroservis.

Vyhody Prometheusu zahrnuji jednoduchou instalaci, konfiguraci a pouziti,
schopnost sbirat a ukliddat data v redlném case, moznost vytvaret grafy
a vizualizace pomoci nastroje Grafana a také schopnost generovat upozornéni
na zakladé definovanych pravidel pomoci Alertmanageru.|24]

B 26.2 PromQL

PromQL (Prometheus Query Language) je dotazovaci jazyk pouzivany v
prostiedi Prometheus pro vyhledavani a analyzu metrik. Jeho syntaxe je
inspirovana SQL a umoznuje uzivateliim provadét sofistikované dotazy na
casové Tady metrik. Dale podporuje radu operaci, jako jsou aritmetické
operace, agregace, filtry, podminky a dalsi. Uzivatelé mohou napiiklad pouzit
PromQL k vypoctu prumérné hodnoty metriky béhem urcitého casového
ziskani dtlezitych dat pro fizeni sluzeb.

Navic PromQL umoznuje spojovani vice dotazu a ziskavani udaji z vice
zdroji pomoci funkce "join". V neposledni fadé tento jazyk také poskytuje
nastroje pro vyhledavani metrik, zobrazeni vzorci, zobrazeni grafu a dalsi.

Diky své vysoké flexibilité a efektivité se PromQL stal oblibenym néstrojem
pro spravu a monitorovani prostredi, zejména pro kontejnerové a mikroservisy.
Jeho snadné pouziti a srozumitelnad syntaxe z néj délaji mocny néstroj pro
vyvojare a spravce systému.|[21]

B 2.6.3 Grafana

Grafana je open-source platforma pro vizualizaci a analyzu dat v redlném case.
Poskytuje uzivatelim moznost snadno vytvaret interaktivni a informativni
grafy, panely a dashboardy z riznych zdroji dat.Zaroven Grafana podporuje
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sirokou skalu datovych zdroju, véetné casovych radovych databézi, jako je
napiiklad InfluxDB nebo Prometheus, rela¢nich databazi, jako je MySQL
a mnoha dalsich.

Hlavni vyhodou Grafany je jeji intuitivni uzivatelské rozhrani umoznujici
uzivatelim snadno vytvaret a upravovat vizualizace bez nutnosti psani kodu.
Grafana také poskytuje bohaté moznosti nastaveni, které umoznuji prizpusobit
vzhled a chovani grafii a paneld. Diky tomu je mozné vytvaret atraktivni
a prehledné prezentace dat, které poméhaji uzivatelim lépe porozumét jejich
vyznamu a vztahtum. [6]

. 2.7 Docker

Kontejnerizace aplikaci pomoci Dockeru se stala béznou praxi vyvojaru
mikroservis. Jednou z hlavnich vyhod kontejnerizace je oddéleni aplikace
od hostitelského systému a jeho konfigurace, coz umoznuje snadné a rychlé
nasazeni a Skalovani aplikaci. Diky tomu mohou byt aplikace spoustény
na rtznych operac¢nich systémech a v rtiznych prostiedich, coz zjednodusuje
vyvoj a testovani.

Docker poskytuje moznost definovat prostfedi pro béh aplikace pomoci
Dockerfile, coz umoznuje snadné vytvoreni obrazu aplikace, ktery muze byt
nasazen a spustén na libovolném stroji s Dockerem. Tento proces je zcela
automatizovany, coz zvysuje efektivitu vyvojového procesu a minimalizuje
riziko chyb pri nasazeni aplikace.

Vyhody pouziti Dockeru pro kontejnerizaci mikroservis zahrnuji rychlé
nasazeni, snadnou spravu, izolaci aplikaci a moznost Skalovani v zdvislosti
na potrebach aplikace. Nevyhody zahrnuji nutnost spravy kontejnerta. To
muze byt pro nezkusené vyvojare zdrojem chyb a potizi nez si zvyknou na nové
prostiredi. Dale také zavislost na Dockeru, coz mize byt problém pii vyvoji
aplikaci, které musi byt spoustény v jinych prostfedich nez na Dockeru.[3]

B 28 REST

REST( Representational State Transfer) je architektonicky styl poskytujici
framework pro ndvrh a implementaci webovych sluzeb. Jeho cilem je dosdhnout
jednoduchosti, skalovatelnosti mezi systémy. Je navrzeny pro komunikaci
mezi klientem a serverem v distribuovaném prostiedi, jako je internet. REST
se soustTedi na prenos stavu a reprezentaci dat mezi systémy prostfednictvim
standardniho protokolu HTTP. Dale REST obsahuje tyto zédkladni principy:
Client-Server model, Stateless komunikace, Uniformni rozhrani, Cacheovani,
Vrstveny systém, Kéd na vyzadani. [20]
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B 29 Vybrané technologie

P1i vybéru technologii pro logovani, bezpecnost a metriky v mikroservisni
architekture v Dockeru je dilezité provést peclivou analyzu a vyhodnotit rizné
moznosti. Existuje mnoho riznych technologii, nastroji a postupi, které lze
pouzit, a kazda z nich ma své vyhody a nevyhody. Proto je nutné zvazit
konkrétni pozadavky a cile systému. Na zakladé toho vybrat technologie,
které budou nejvhodnéjsi pro dany systém.Nicméné i zkusenosti programatora
a komunita okolo technologie hraji ve vybéru svou roli. Proto pro tuto praci
ve vybéru hrali tyto faktory.Pro implementaci logovani, bezpecnosti a metrik
v mikroservisach je vybrano nékolik technologii, které se ukazaly jako vhodné
pro dany systém. Mezi tyto vybrané technologie patii:

Java: Jazyk Java je vybran pro implementaci z diivodu svého robustniho
a Siroce pouzivaného frameworku pro vyvoj - Spring Boot. Java poskytuje
vyhody jako objektové orientovany pristup, vysoka prenositelnost a bohata
komunita. Déle také pro to ze autor uz ma nejvétsi zkusenosti s timto jazykem.

Spring Boot: Spring Boot je framework pro vyvoj mikroservis v Javé,
ktery nabizi mnoho uzite¢nych funkcionalit. Poskytuje zakladni infrastrukturu
pro vyvoj, véetné spravy zavislosti, integrace s databazi a snadného nasazovani.
Vyvoj ve Spring Bootu je vyrazné rychlejsi a prehlednéjsi nez v cisté Javé.

PostgreSQL: Jako databazovy systém je vybran PostgreSQL pro jeho
robustnost, spolehlivost a podporu pokrocilych funkci. PostgreSQL je znamy
pro svoji bezpecnost a moznosti skdlovani, coz ho ¢ini vhodnou volbou
pro systémy s mikroservisamy.

Prometheus a Grafana: Pro sbér a vizualizaci metrik jsou vybrany
nastroje Prometheus a Grafana. Prometheus je open-source systém pro sbér
a monitorovani metrik, zatimco Grafana poskytuje nastroje pro vizualizaci
téchto metrik ve formé interaktivnich grafti a dashboardi.

ELK stack: ELK stack (Elasticsearch, Logstash, Kibana) je vybran
pro efektivni reseni logovani. Elasticsearch slouzi jako fulltextovy vyhledavaci
a analyticky engine pro rychlé vyhleddvani logta, Logstash slouzi k prijmu,
transformaci a filtrovani logovych zdznamt a Kibana poskytuje uzivatelské
rozhrani pro vizualizaci logli a jejich analyzu.

Keycloak: Pro zajisténi bezpecnosti a spravy identit je vybran Keycloak.
Jedna se o open-source identitni a pristupovy manazer, ktery umoznuje
autentizaci, autorizaci a spravu uzivatelskych roli a opravnéni v mikroservisach.

Docker: Docker byl vybran v rdmci prace kvili moznosti kontejnerizace
a moznosti rychlého a poloautomatizovaného nasazeni pomoci docker-compose.

REST: Architektonicky styl REST byl vybran kviili jeho jednoduchosti
a Siroké podpore.
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Kapitola 3

Analyza

B 3.1 sber pozadavku

Vétsinou se podle néj formuje i vysledny projekt a pouzité technologie tak
aby co nejvice vyhovovali pozadavktim a nasledny vyvoj nebyl prilis slozity.
Vétsinou se ziskavaji od uzivateld a zainteresovanych stran. Coz mohou byt
napriklad administratori, vyvojari, manazeri ale i koncovi uzivatelé. Déle
se také pouziva analyza existujiciho systému kde se daji sbirat pozadavky
na stejnou funkcionalitu nebo na vylepseni funkcionalit. Dulezitym krokem
pri sbéru pozadavku je stanoveni cili projektu a jeho zaméreni. Napriklad,
zda se zamérite spise na zajisténi bezpecnosti systému, nebo na optimalizaci
vykonu a zlepseni uzivatelského zazitku.

B 3.2 Existujici feSeni

Logovani, bezpecnost a metriky jsou zasadnimi prvky kazdého mikroservisniho
systému, které je nutné implementovat na kazdém systému zvlast. Kazdy
mikroservisni systém muze mit odlisné pozadavky na logovani, bezpecnost
a metriky v zavislosti na jeho architekture, rozlozeni, pouzitych technologiich
a dalSich faktorech. Proto neexistuje zaddné jednotné reseni, které by pokrylo
vsechna mozné rozlozeni mikroservis, jejich pozadavky na logovani, bezpec¢nost
a metriky.

Kazdy systém musi byt implementovan individudlné a zohlednovat specifika
daného systému. Napriklad pro logovani mohou byt pouzity rizné nastroje
a technologie, v zavislosti na tom, jaky typ logi potfebujeme sbirat, jak
rychle je pottfeba je zpracovat a jakou troven detailit chceme zaznamenat.
Bezpecnostni opatfeni mohou také byt zcela odlisné v zavislosti na konkrétnich
potiebach systému a na tom, jaké hrozby jsou pro néj relevantni. Metriky
jsou dilezité pro méfeni vykonu a zdravi mikroservis, ale opét se mohou lisit
v zavislosti na specifickych pozadavcich a potfebach daného systému.

Protoze neexistuje jedno univerzalni feSeni pro vSechny mozné rozlozeni
mikroservis, je tfeba vzdy pristupovat k implementaci logovani, bezpec¢nosti
a metrik individualné a navrhovat je pro kazdy systém zvlast. Pokud by
bylo pouzito univerzalni feseni, nemuselo by byt dostate¢né prizptisobeno
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potfebam konkrétniho systému a mohlo by zpusobit zbytetné naklady nebo
dokonce ohrozit bezpecnost a stabilitu systému.

B 3.3 Funkéni pozadavky

® FRO1 - Systém by mél byt schopen sbirat logy z jednotlivych mikroservis.

® FR02 - Systém by mél byt schopen monitorovat a zaznamenavat metriky
vykonu mikroservis.

B FRO3 - Systém by mél byt schopen identifikovat a reagovat na bezpecnostni
incidenty v mikroservisach.

® FRO04 - Systém by mél umoznovat zobrazovani a filtrovani logii a metrik
na ruznych drovnich (jako jsou napf. troven aplikace, droven sluzby,
uroven kontejneru).

B FRO5 - Systém by mél byt schopen vnéjsi Oauth2 bezpecnosti.

B 3.4 Nefunkéni pozadavky

® NFRO1 - Systém by mél byt rychly a efektivni pfi sbirdni logi a metrik
z mikroservis.

® NFRO2 - Systém by mél byt odolny vici vypadkiim a chybam a umét se
s nimi vyporadat.

# NFRO3 - Systém by mél byt skalovatelny a umoznovat spravu velkého
mnozstvi mikroservis.

® NFRO4 - Systém by mél byt bezpecny a chranit ziskané data proti
neopravnénému pristupu a tniku.

# NFRO5 - Systém by mél byt jednoduchy na nasazeni a spravu a mél by
byt dobie dokumentovan pro usnadnéni prace s nim pro dalsi uzivatele.

® NFRO6 - Systém by mél mit mikroservisni architekturu bézici v dockeru.

. 3.5 Use case model

Na obrazku je mozné vidét use case model obsahujici jednoho uzivatele, ktery
je v nasem pripadé administrator systému. M4 pouze nékolik zakladnich use
casu vychézejicich z funkénich pozadavki.

B ziskat uzivatele - administrator ma moznost ziskat seznam uzivatela.

B c¢teni logi - administrator ma moznost ¢teni vsech loga které vSechny
aplikace vygenerovaly
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Ziskat uzivatele

Administrator "~ . oali
- filtrovani logl

Ziskat zakazniky Ziskat Oaut2 token

Obrazek 3.1: use case model

® Cteni metrik - administrator ma moznost ¢teni metrik dilezitych mikroservis
® filtrovani logt - administrator ma moznost vyfiltrovat si logy

® ziskat OAuth2 token - administrator ma moznost ziskat si OAuth2 token
se kterym miuze vykonavat potrebné pozadavky

® Ziskat zakazniky - administrator ma moznost vytazeni si vsech zdkazniki
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Kapitola 4
Navrh

Tato prace vyuziva principy mikroservisni architektury. To znamené rozdéleni
aplikaci do nékolika samostatnych komponent, zvanych mikroservisy. Jedna
se o to, ze kazda mikroservisa vykonava jednu konkrétni ¢ast projektu
a spolupracuje s ostatnimi mikroservisamy, které nebézi na jednom stroji, ale
muzou byt horizontdlné skalované skrze nékolik stroji. Tato komunikace muze
byt zarizena nékolika zptusoby, ale zde je pouzita klasickd metoda komunikace
skrz REST rozhrani, kterad je nejrozsitenéjsi.

. 4.1 Vicevrstevnata architektura

Presentation Layer [Component] [Component] [Component]
Business Layer [Component] [Component] [Component]
Persistence Layer [Component] [Component] [Component]

Obrazek 4.1: Obrazek vicevrstevnaté architektury. Zdroj [19]
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Tento projekt pouziva v nékterych komponentech princip vicevrstevnaté
architektury psanou v programovacim jazyku JAVA. Zbylé komponenty jsou
ruzné open-source nastroje psané v jazycich jako jsou Javascript(Kibana),
Ruby(Logstash), GO(Prometheus,Grafana), SQL(postgresSQL). Komponenty
obsahujici vicevrstevnatou architekturu maji jako prezen¢ni vrstvu REST
rozhrani pomoci kterého komunikuji s ostatnimy komponenty. To umoznuje
pouziti takzvanych DTO objektt které se v JAVE pouzivaji na komunikaci
mezi jednotlivymi REST rozhranimy. Déle se zde nachéazi business vrstva,
kterd je v tomto pripadé reprezentovand respondery a servisni vrstvou
v nékterych komponentach. V pripadé perzistentni vrstvy se vétsinou vyuziva
vrstva facade. Tato vrstva neni v této praci pouzita, protoze nepotrebujeme
nikde zjednodusovat ukladani dat z duvodu toho, ze aplikace jsou PoC
a neobsahuji tudiz slozitost potfebnou pro tuto vrstvu. Z tohoto divodu
perzistentni vrstvu zajistuji pouze takzvané DAO obejkty, které vyuzivaji
implementace tiid JpaRepository nabizejici framework Spring Boot ktery
obsahuje zdakladni CRUD operace s danym objektem. Databdzovou vrstvu
v tomto pripadé fesi databdze PostresSQL se kterou komunikuje framework
Spring Boot.

B a2 Diagram kontejneri

V této sekci jsou znazornény kontejtery jednotlivych komponent a styl jakym
se mapuji do hostitelského pocitace. Déale tento obrazek slouzi jako vizualizace
jednotlivych komponent pro jednodussi pochopeni rozlozeni a vzajemné
komunikace. Na obrazku jsou vidét mikroservisy, které se pousti jako soucast

BEL/Keyoak se2 =S Prometheus

aaaaaa

Obrazek 4.2: Zobrazeni stavby kontejnert

docker kontejneru které je mozné poznat tak Ze jsou obalené ¢ernym rameckem.
Dale je mozné vidét mikroservisy spoustéjici se mimo docker kontejnery.
Narozdil od ostanich jsou v podstaté spoustény na hostitelském stroji. V tomto
pripadeé to je jen APIGW mikroservisa. Zaroven je na obrazku vidét jednotlivé
mapovani portl kontejerti na porty hostitelského pocitace. Na obriazku
muzeme také vidét ¢arkované Sipky znazornujici zavislosti. Navic tyto Sipky
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4.3. Diagram komponent

znézornuji komunikaci mezi jednotlivymi mikroservisami. Kromé toho je
vidét jesté velkd poznamka, kterd je vidét na pravé strané obrazku. Tato
poznamka pouze agreguje malé pozndmky a tvori finalni vypis mapovanych
portti v dockeru.

8 APIGW: Mikroservisa ktera zajistuje agregaci jednotlivych endpointi
do jedné cesty. Déle zajistuje Oauth2 zabezpeceni endpointii a tim chrani
veskerou prichozi komunikaci.

8 BE2: Mikroservisa obsahujici prvni Javovy backend.
® BE3: Mikroservisa obsahujici druhy Javovy backend.

® BE1/Keycloak: Mikrosevisa zajistujici Oauth2 server, ktery poskytuje
tokeny pripadnym uzivatelim a je vyuzivan mikroservisou APIGW kvili
jejich pripadné kontrole.

8 Prometheus: Mikroservisa poustici prometheus server, ktery sbira
metriky Java backendi BE2 a BE3 a posila je do mikroservisy Grafana.

8 Grafana: Mikroservisa s grafanou ktera prijma metriky od Prometheus
servisy a zobrazuje je do dashboardt.

® Debian Controller: Mikroservisa zajistujici vnitini piistup z hostitelského
stroje. Navic je to volny prostor kam se daji doinstalovat nastroje pro
diagnostiku jako je napriklad curl.

8 BE1_ DB: Mikroservisa obsahujici postgresSQL databazi pro Keycloak.
Kde jsou ulozeny idaje o uzivatelich.

8 BE2_ DB: Mikroservisa obsahujici postgresSQL databézi pro BE2
8 BE3__DB: Mikroservisa obsahujici postgresSQL databézi pro BE3

® ELK: Mikroservisa zajistujici Elastic, Logstash a Kibanu v jednom
kontejneru. To mé vyhodu ze nemusi bézet vice dockera a je tam rovnou
zajisténa vzajemna komunikace.Nicméné je to proti principim dockeru,
které se snazi mit v jednom kontejneru jednu funkcionalitu. [3]

B a3 Diagram komponent

Diagram komponent v tomto projektu zobrazuje business logiku, kterou
je mozné provolat pomoci REST endpointu z pohledu vnéjsiho uzivatele.
Na obréazku je vidét Client komponenta, kterd reprezentuje webovy prohlizec,
insomnii nebo jiného REST klienta. Ta nejdiive potiebuje ziskat access
token z komponenty Keycloak. Nasledné mize za pomoci access tokenu
komunikovat skrz https s komponentou APIGW. Pokud by se pokusila
komunikovat bez tokenu je vracena http hodnota 403. Déle je vidét APIGW
komponenta, kterd prijma pozadavky od Client komponenty a pak kontroluje
s Keycloakem jejich platnost. Na konci jsou tu vidét komponenty BE2 a BE3
které zajistuji zakladni scénate a daji se provolat z APIGW.
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Obrazek 4.3: Component diagram
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Kapitola 5

Implementace

B 51 Keycloak

Pro tento projekt je vybrana implementace keycloaku ze vzdaleného repositare
quay.io/keycloak /keycloak:latest, kterd je dale rozsitena o nékteré enviroment
proménné. Z divodu toho ze keycloak bézi v dockeru na stejné siti jako
ostatni kontejnery je potieba modifikovat vychozi port aby nekolidoval s
ostatnimi. Nasledné je potfeba nastavit prekladani portu na hostitelsky
stroj z duvodu zjednoduseni pristupu k webové konfiguraci. Kontejner si
také kopiruje data do hostovaciho stroje a pripojuje se ke své databdzi,
aby byla pripadnd upravena konfigurace ve webovém rozhrani perzistentné
uloZena na hostitelském stroji. Z divodu vzdalené zpravy skrz docker je
potieba pomoci proménnych nastavit vychozi administratorsky tucet. Tyto
proménné jsou KEYCLOAK ADMIN=admin, KC_HTTP_PORT=9998,
KEYCLOAK ADMIN PASSWORD=adminl. Pomoci vytvoreného uc¢tu se
da keycloak nastavit. Pokud by tucet nebyl takto zpoc¢atku nastaven tak neni
mozné se k nému pripojit protoze kontejnerizovand verze nepodporuje shell
pripojeni a prvotni nastaveni neni z bezpecnostnich divodi povoleno z jinych
adres kromé localhost adresy.

B 5.1.1 Konfigurace

V konfiguraci keycloaku je nastaveny realm SpringBootKeycloak, ktery je
pouzivan na zabezpeceni a obsahuje client login s ndzvem login-app ktery
vyuziva pro kontrolu APIGW a testovaciho usera s ndzvem userl a heslem
userl. Tento uzivatel méa roli user, kterd se dé pak také pouzit pri kontrole
v APIGW. Déle keycloak vystavuje endpoint ukazujici jednotlivé certifikaty
pro APIGW. Jeho url s cerifikdty je v pripadé toho projektu nastaveno na

localhost:8080/realms/SpringBootKeycloak /protocol/openid-connect /certs.

. 5.2 Prometheus

Implementace Prometheus v kontejneru se bere z repozitafe prom/prometheus.
Sbér metrik prometheus zajistuje aktudlné ze 2 zdroju (BE2 a BE3). Déle si
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5. Implementace

kopiruje konfigura¢ni soubor prometheus.yml z hostitelského stroje a predava
pri startu jako config.file parameter. To zajistuje ze konfigurace z hostitelského
stroje se pouzije pro prometheus server.

B 5.2.1 Konfigurace

Veskera konfigurace se nachazi v prometheus.yml na hostitelském stroji.
Konfigurace obsahuje jak globalni nastaveni tak nastaveni jednotlivych cila
na sbirdani metrik. V globalnim nastaveni je nastaveno scrape interval na 15
vtefin coz nastavuje aktualizaci metrik na jednou za 15 vtefin. Dale je
nastaveno evaluation__interval. Toto nastaveni urcuje miru, jak ¢asto bude
Prometheus vyhodnocovat pravidla a vykonavat vypocty. Opét je interval
nastaven na jednou za 15 sekund. Déale konfigurace obsahuje scrape_ configs.
Tato sekce definuje ruzné sbérnice (jobs), které Prometheus monitoruje.
Stejné tak tato konfigurace obsahuje job name ktery definuje nézev sbérnice
(jobu) ktery je v tomto pripadé Backends. Kromé toho obsahuje polozku
static_ configs ve které jsou targets. Targets jsou adresy stylu <host>:<port>
v tomto ptipadé ['b4bproj6be2:8082°,’b4bproj6be3:8083°]. Kromé toho obsahuje
metrics__path atribut ktery fikd na jaké url adrese mé hledat metrics vystupy.
Na konec jsou jesté dulezité scrape__params do kterych se mizou dat parametry
pro GET a POST pozadavky.

B 5.3 Grafana

Vizualiza¢ni néstroj grafana je také implementovan v kontejneru, ktery bere
implementaci z grafana/grafana. Kontejner dodateéné prekladd vychozi vnitini
port na stejny port hostitelského stroje, aby se ke grafané povedlo dostat
z hostitelského stroje pomoci webového rozhrani. Dale se také stara o ukladani
dat grafany na hostitelsky stroj. Stéjné tak nastavuje hodnoty nékterych
enviroment proménnych GF_AUTH ANONYMOUS ENABLED=true a
GF_AUTH _ANONYMOUS ORG_ROLE=Admin. Tyto proménné zajistuji
moznost se anonymné prihlasit do grafany, tudiz neni potieba vytvaret
uzivatelské ¢ty pro jednotlivé uzivatele.

B 5.3.1 Dashboards

Dashboardy v Grafané jsou konfigurovatelné panely, které umoznuji zobrazovat
data z riznych zdroju a poskytuji uzivatelim prehledny a interaktivni pohled
na klicové metriky a informace. V této praci jsou vytvoreny 2 ukazkové. Jeden
na pouzitou pamét (na obrazku vlevo) a druhy na maximum a pocet aktivnich
pripojeni (na obrézku vpravo).

B 54 EK

ELK stack implementace je celd obsazena v jednom kontejneru ktery ji bere
z repozitare sebp/elk:latest, tento zdroj obsahuje defaultné nastaveny ELK
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5.5. Debian

Welcome to Grafana Need help? pocun

Add your first data source

[

Obrazek 5.1: Grafana dashboard

stack. V konfiguraci kontejneru se daji ménit jednotlivé konfigurace, ale
vychozi nastaveni je funkéni. Tento kontejner se nestard o mapovani vnittnich
dat do hostitelského pocitace z duvodu nedostatku mista na hostitelském
stroji. Jediné co mapuje je logstash.conf, ktery je potifeba pozménit aby
fungoval s logy ze Spring Boot applikaci.

B 5.4.1 Logstash

Konfigurace logstash.conf je ve formatu JSON a obsahuje nékolik objektt.
Prvni z nich je input obsahujici konfigurace jednotlivych vstupt do Logstash,
neboli zpusobu jak se mohou logy do Logstash dostat. Aktudlné zprovoznéné
jsou udp( s portem 5000 typem syslog a codecem json), tcp(s portem 8888
typem syslog a codecem json), http (s portem 5000 a codecem json). Druhy
z nich je filter, ktery upravuje rtuzné fieldy v logu, nebo miize nékteré logy
rovnou zahazovat. Nyni je zprovoznén filter, ktery k logim typu syslog prida
field instance name s hodnotou %app_ name-%host: %app__port. Logovani do
Logstash je v pripadé této bakalaiské prace feseno pomoci stringu, to znamena
ze logstash neparsuje zadny objekt ale pouze preda dal data.

B 542 Kibana

Nastaveni kibany neprobihd skrz konfiguracni soubor ale skrz webové rozhrani.
Ve webovém nastaveni je potieba nastavit index pattern nez kibana zacCne
zobrazovat logy. Mimo jiné mé kibana celkem dobre nastavené vychozi
nastaveni, takze nebyla potfeba zadna dodatecnd konfigurace.

B 5.5 Debian

Tento Docker kontejner je zalozen na opera¢nim systému Debian Linux a slouzi
jako prostredi pro ladéni a debugovani dotazt na jednotlivé Docker kontejnery.
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5. Implementace

Ptipojenim k Docker kontejneru skrze shell je umoznéno monitorovat a resit
problémy tykajici se komunikace mezi jednotlivymi kontejnery v ramci siteé.
Byl pouzit prevazné v situaci kdy bylo potieba otestovat divod pro¢ nemuze
prometheus sbirat metriky z APIGW kontejneru. Déle byl pouzit kdyz bylo
potfeba zjistit pro¢ se neda pristoupit do APIGW s prislusnym Jwt tokenem.
Vétsina tohoto testovani probihala pomoci nastroje curl.

B 5.6 Databaze pro Keycloak

Keycloak vyuziva databazi pro ukladani uzivatelskych tucta, sprava roli
a opravnéni, sledovani stavu prihlaseni a Auditni zdznamy. Tento kontejner
zajistuje postgres databazi kde se data ukladaji perzistentné na hostitelském
stroji a je v docker-compose zajisténo ze se pusti dfive nez keycloak.

Bl 56.1 OWASP A03:2021 - Injection

Jeden z top 10 nejcastéjsich bezpecnostnich problémi, Injection. Typicky
se jednd o SQL injection, kde je problém v tom zZe aplikace neosetfuje vstupy
kdyz predava informace interpretorovi[2]. Pro zajisténi ochrany aplikace proti
Injection utoktm byl vyuzil koncept JPARepository. Tento koncept je soucésti
Java Persistence API (JPA) a slouzi jako abstrakce pro préci s daty v rela¢ni
databazi. Tato funkcionalita poskytuje vyhody z hlediska bezpecnosti, jelikoz
vyuziva parametrizovanych dotazi a preddefinovanych metod pro manipulaci
s daty. Riziko chybného vytvareni dotazti snizuji preddefinované metody
a zaroven poskytuji dodatecnou vrstvu ochrany proti ttokim. Pouzitim
tohoto konceptu je riziko Injection vyrazné snizeno.

B 5.6.2 Circruit breaker

BE2 BE3

Obrazek 5.2: Smycka v komunikaci

Zde na obrazku je vidét problém se smyckou v mikroservisni architekture.
Smycka vznika tak, ze se zacykli zdvislosti jednotlivych mikroservis a volaji se
stale dokola. To mé za néasledek vyrazné zvyseni komunikace kterd neustava
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5.6. Databaze pro Keycloak

a muze byt takto vykonavano do nekonecna a nebo dokud nespadne jedna z
mikroservis. Tomuto problému zabranuje takzvany circruit breaker pattern
ktery monitoruje requesty a kdyz se takto zacykli tak na chvili zamezi
komunikaci s mikroservisou a prestane na pozadavky reagovat.|[14]

B 5.6.3 Vnitini zadost / Vné&jsi zadost

Déle bylo také potreba vytesit rozliSeni mezi vnéjsi a vnitini zadosti. Z divodu
otazky zdali pritadit correlationld a u vnitinich zddosti je potreba logovat
odkud zddost prisla, aby se dalo dohledat v logu co presné zpusobilo problém.
To je resené pomoci priznaku v hlavicce pozadavku xJwtOrig, ktery obsahuje
string s ndzvem mikroservisy ktera vytvorila zadost. Tento ptiznak pak loguje
cilovd mikroservisa.
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Kapitola 6

Testovani

Implementované feseni tohoto projektu bylo otestovano pomoci jednotkovych
testil a manudlniho testovani. Pro jednotkové testovani byl pouzit framework
JUnit, ktery umoznuje snadné psani a spousténi testti v Javé. Manualni
testovani bylo provadéno prostirednictvim aplikace Insomnia a nastroje curl.
Kontroly logti a metrik probéhly v ELK stacku a Grafané.

B 6.1 Junit testy

JUnit je testovaci framework pro testovani softwarovych aplikaci. JUnit je
populérni nastroj pro automatizované unit testovani v jazyce Java. V této
préaci jsou Junit testy psané pomoci generovaciho nastroje SquareTest ktery
vyuziva Mockito mockovaciho frameworku. Tento nastroj se snazi o urychleni
a zjednoduseni unit testovani aplikaci pro vyvojare a testery. Jelikoz vSechny
servisni vrstvy komponent v Javé neobsahuji slozitou logiku tak jsou pomoci
tohoto néstroje jsou generovany vSechny servisni vrstvy komponent.|[I3]

B 6.1.1 Pokryti kédu

Pomoci testtt Junit se autor snazil dosdhnout co nejvétsiho procentualniho
pokryti kddu testy, tak aby dalsi pripadné zmény v kédu nezménily ptivodni
funkcionalitu a nebo alespon dovedly k zamysSleni programatora pii tprave
daného kédu. Pokryti testy se fesi pouze v Autorem psanych komponentach
tedy APIGW, BE2 a BE3. Celkova class coverage se pohybovala u jednotlivych
komponent psanjch v JAVE tako BE2 25%, BE3 17% a APIGW 50%.

. 6.2 Uzivatelské testovani

Prace obsahuje 2 rtizné scénare které testuji implementaci Circruit breaker
patternu, a vyskyt JWT origin ptriznaku v hlavicce http zadosti.

B 6.2.1 Circruit breaker

Tento scénar testuje spravné fungovani circuit breaker patternu implementovaného
na mikroservisach BE2 a BE3[I4]. Za pomoci uméle vytvorené smycky
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6. Testovani

v projektu. Na obrazku je vidét problém se smyckou v mikroservisni architekture.

BE2 BE3

Obrazek 6.1: Smycka v komunikaci

Tato smycka muze zpusobit velké problémy, jak bylo popsano v kapitole
implementace. Jeji testovani probéhlo jak skrze vnéjsi volani, které proslo
skrz API Gateway, tak i pomoci vnitiniho debian kontejneru. Pro testovani
pomoci debian kontejneru ve vnitini siti byl vyuzit néstroj curl.[I]

B 6.2.2 Vnitini zadost / Vné&jsi zadost

Tento scénar poukazuje na problém pii provolavani API, které kdyz selze tak
se neda zjistit zdali je to problém na strané mikroservisni architektury a nebo
to byl $patné provolany endpoint jinym klientem. ReSeni tohohle scénaie je
pouziti priznaku xJwtOrig v headeru requestu. To bude prazdné v pripadé
vnéjsitho pozadavku a jinak bude obsahovat nézev zdrojové mikroservisy
v Tfipadé vnitini zadosti. Na obrazku je mozné vidét vizualizaci jednotlivych

Externi uzivatel

BE2 —> BE3

Obrazek 6.2: Typy volan{
volani. V pripadé vnitiniho volani bude xJwtOrig obsahovat BE1. Testovani
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6.2. Uzivatelské testovani

bylo provedeno provolanim BE3 z BE2 a napfimo z debian controller. Vysledky
byly poté vyhodnoceny porovnanim jednotlivych logti z kazdého volani.
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Kapitola 7
Zaveér

Vystupem této prace je PoC mikroservisni architektury obsahujici zakladni
logovani, sbér metrik a zakladni zabezpeceni vnéjsiho pristupu. Logovani bylo
provedeno stylem vytvoreni stringu v aplikaci, ktery byl pak poslan a zobrazil
se ve vizualizaci Kibany. Vystaveni metrik pomoci micrometeru a nasledny sbér
pomoci nastroje prometheus do vizualizacniho nastroje grafana. Zabezpeceni
protokolem Oauth2 za pomoci Keycloaku. Jednim z hlavnich cili autora
bylo vyzkousSet slozité logovani a rozsirit znalost co se déje na pozadi Java
aplikace kdyz je nasazena v redlném prostredi. Tento osobni cil autor povazuje
za splnény. Déale autor zjistil Ze se logovani, metriky a zabezpeceni musi
prizplsobit pouzitému prostredi a pouzité architekture. Navic jeSté zjistil
ze pripadné zmény dokazou byt ¢asové naroc¢né na implementaci, proto je
potieba klast diiraz na pocateéni navrh a analyzu.

Jako dalsi krok by se prace nechala rozsitit o dalsi mikroservisy. Naptiklad
mikroservisy projektu, které budou potfebovat uz zatrizené zékladni logovani
¢i nastaveny sbér metrik. Dale pak s trochu vétsi ipravou, kterd bude znacné
zasahovat do aktualniho nastaveni PoC je mozné vyuzit vnéjsiho zabezpeceni
pomoci OAuth2, poskytovano mikroservisou APIGW. Tato servisa se bude
muset prepsat aby integrovala nové pridané mikroservisy. Déle by se dalo
rozsitit o sbirani metrik z méné dulezitych komponent a z komponent nastroju,
které maji také své metriky. V neposledni radé by se tato prace dala rozsirit
o zajisténi zabezpeceni komunikace mezi mikroservisama kvili zajisténi oproti
Man in the middle itoktum, aby se tato prace dala pouzit i v méné bezpecnych
prosttedich. Jednotlivé mikroservisy a néstroje jsou na to casteéné ptipravené,
ale neni to implementovano.

31



32



1]
2]
3]

[4]
[5]

[12]

[13]
[14]

Literatura

OWASP. https://owasp.org. Accessed on: May 17, 2023.

Charles Anderson. Docker [software engineering]. Ieee Software,
32(3):102-¢3, 2015.

Baeldung. Spring boot security, 2021.

Matthew Baker. Oauth2. In Secure Web Application Development: A
Hands-On Guide with Python and Django, pages 351-397. Springer,
2022.

Mainak Chakraborty and Ajit Pratap Kundan. Grafana. In Monitoring
Cloud-Native Applications: Lead Agile Operations Confidently Using Open
Source Software, pages 187-240. Springer, 2021.

C. J. Date. An introduction to database systems. Addison-Wesley, 2004.
Elastic. Logstash reference [7.0], 2019.
Elastic. Kibana user guide, 2021.

R. Elmasri and S. B. Navathe. Fundamentals of database systems.
Pearson, 2016.

Konrad Gos and Wojciech Zabierowski. The comparison of microservice
and monolithic architecture. In 2020 IEEE XVIth International
Conference on the Perspective Technologies and Methods in MEMS
Design (MEMSTECH), pages 150-153. IEEE, 2020.

Jiawei Han, E Haihong, G Le, and J Du. Survey on nosql database. Ieee
Transactions on Knowledge and Data Engineering, 25(10):2429-2443,
2013.

Vincent Massol and Ted Husted. JUnit in action. Manning, 2004.

Fabrizio Montesi and Janine Weber. Circuit breakers, discovery, and api
gateways in microservices. arXiv preprint arXiv:1609.05830, 2016.

33


https://owasp.org

7. Zavér

[15]
[16]
[17]

[18]

Oracle. Java se technologies, 2021.
Inc. Pivotal Software. Spring boot reference guide. 2021.

Pallavi Prasad. Getting Started with NoSQL. Packt Publishing Ltd,
2015.

DSVL Rao and AR Krishna. Big data analytics using elasticsearch and
kibana: a review. International Journal of Applied Engineering Research,
14(23):4522-4528, 2019.

Mark Richards and Neal Ford. Software architecture patterns. O’Reilly
Media, 2015.

Leonard Richardson and Sam Ruby. RESTful web services. "O’Reilly
Media, Inc.", 2008.

Navin Sabharwal, Piyush Pandey, Navin Sabharwal, and Piyush
Pandey. Working with prometheus query language (promql).
Monitoring Microservices and Containerized Applications: Deployment,
Configuration, and Best Practices for Prometheus and Alert Manager,
pages 141-167, 2020.

Keycloak Team. Open source identity and access management.
Johannes Thones. Microservices. IEEE software, 32(1):116-116, 2015.
James Turnbull. Monitoring with Prometheus. Turnbull Press, 2018.

John Wallen. Spring Boot Security: A Practical Guide to Secure and
Manage Your Java Microservices. Packt Publishing Ltd., 2019.

34



	Úvod
	Cíle

	Rešerše
	Microservisy
	Návrhové vzory mikroservis
	Java

	Spring Boot
	Databáze
	Relační Databáze
	NoSQL Databáze

	Bezpečnost
	OWASP
	Spring Boot Security
	Oauth2
	Keycloak

	Logování
	Elastic
	Logstash
	Kibana

	Metriky
	Prometheus
	PromQL
	Grafana

	Docker
	REST
	Vybrané technologie

	Analýza
	Sběr požadavků
	Existující řešení
	Funkční požadavky
	Nefunkční požadavky
	Use case model

	Návrh
	Vícevrstevnatá architektura
	Diagram kontejnerů
	Diagram komponent

	Implementace
	Keycloak
	Konfigurace

	Prometheus
	Konfigurace

	Grafana
	Dashboards

	ELK
	Logstash
	Kibana

	Debian
	Databáze pro Keycloak
	OWASP A03:2021 – Injection
	Circruit breaker
	Vnitřní žádost / Vnější žádost


	Testování
	Junit testy
	Pokrytí kódu

	Uživatelské testování
	Circruit breaker
	Vnitřní žádost / Vnější žádost


	Závěr
	Literatura

