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Abstrakt

Tato bakalarska prace se zabyvd moz-
nostmi skalovani aplikaci. Skalovini je
potfeba kvuli tomu, aby aplikace zvla-
daly uspokojit vétsi narust uzivatela, kteri
ji v daném momenté pouzivaji. Duraz je
kladen predevsSim na mikroservisni archi-
tekturu, kterd je lépe postavena pro lepsi
zpiisoby kalovani. Skalovani je pouzito a
otestovano ve vytvorené aplikaci.

Kli¢ova slova: Skalovani, Mikrosluzby,
Docker, Kubernetes

Vedouci: Ing. Jii{ Sebek

Abstract

This bachelor’s thesis deals with applica-
tion scaling possibilities. Scaling is needed
for applications to handle a larger number
of users using it at a given time. The focus
is primarily on microservices architecture,
which is better built for better scaling
methods. Scaling is used and tested on
the created application.

Keywords: Scaling, Microservices,
Docker, Kubernetes

Title translation: Scaling applications
based on microservice architecture



Zadani prace iii
1 Uvod
2 Reserse 3
2.1 Skdlovani ..................... 3
2.1.1 Zpisoby skdlovani........... 3
2.1.2 Skéalovaci kostka ............ 4
2.1.3 Load Balancing .. ........... 5
2.2 Mikroservisni architektura ...... 7
2.2.1 Komunikace mezi
mikrosluzbami ................. 8
2.2.2 Vyhody mikrosluzeb oproti
monolitu ...................... 9

2.2.3 Nevyhody mikrosluzeb....... 9

2.3 Kontejnerizace ................ 9
2.3.1 Vyhody kontejnerti oproti plné
virtualizaci ............ ... .... 10
2.32Docker ...... ... ... ... 11
2.3.3Podman .................. 12
2.4 Orchestrace kontejnerti ........ 12
2.4.1 Docker compose ........... 12
2.4.2 Kubernetes. ............... 13
2.4.3 OpenShift................. 15
3 Analyza 17
3.1 Pozadavky ................ ... 17
4 Navrh 19
4.1 Architektura aplikace ......... 19
4.2 Komponenty ................. 20
4.3 Trdy ..o 21
5 Implementace 23
5.1 Zvolené technologie ........... 23
5.2 Monoliticka aplikace .......... 25
5.3 Mikroservisni aplikace .. ....... 25
6 Nasazeni 27
6.1 Docker .......... ... .. ... ... 27
6.2 Kubernetes .................. 28
6.2.1 Aplikace .................. 28
6.2.2 Databéaze ................. 29
7 Vykonnostni testy 31
7.1 Pouzité nastaveni ............. 31
72 Locust ...................... 31
7.3 SCénare. ..o, 32
7.4 Shrnuti . ..................... 35
8 Zaveér 37
81 Shrnuti...................... 37

vi

8.2 Moznosti budouci prace ....... 38
A Literatura 39
B Seznam pouzitych zkratek 41
C Elektronické prilohy 43



Obrazky

2.1 Skalovaci kostka (zdroj: [19]) .... 4
2.2 Ukézka komunikace s pouzitim
load balanceru................... 5
2.3 Porovnani monolitické a
mikroservisni aplikace (zdroj: [6]) .. 8

2.4 Porovnani virtualnich stroju

(nalevo) a kontejneru (zdroj: [15]) . 10
2.5 Docker architektura (zdroj: [8]) . 11
2.6 Kubernetes architektura (zdroj:

[12]) oo 14
3.1 Diagram ptipadu uziti......... 18
4.1 Diagram komponent .......... 20
4.2 Diagram trid mikroservisni

aplikace ....... ... ... .. L. 21
5.1 API dokumentace pro pridani

nového jidla do menu............ 24
5.2 Ukézka vice vrstevnaté aplikace

(zdroj: [21]) .o 25
5.3 Vnitini struktura aplikace ..... 26
7.1 HTA diagram ................ 33

7.2 Graf zachycujici HW naroky podle

poctu uzivatel ................. 35

vii

Tabulky

7.1 Vysledky testii pti 100 uzivatelich

a rovnomérném rozlozeni zatéze .. 32
7.2 Vysledky testu pti 300 uzivatelich

a rovnomérném rozlozeni zatéze .. 32
7.3 Prifazené mnozstvi podi pro

mikrosluzby ......... .. .. .. 34
7.4 Vysledky testi pti 100 uzivatelich

a standardnim rozlozeni zatéze ... 34
7.5 Vysledky testt pri 300 uzivatelich

a standardnim rozloZeni zatéze ... 34



Kapitola 1
Uvod

V posledni dobé stoupéd trend presouvani aplikaci na internet a stédle castéji
jsou vyuzivany webové aplikace. Také roste i zdjem od uzivateli tyto sluzby
pouzivat. Aplikace proto musi tento velky nartst uzivatela zvladnout uspokojit
v dostatecném case a bez vypadkd. Proto je potieba aplikace nékterymi
zpusoby Skalovat. Moznosti je bud pridavat aplikaci dostupné zdroje, nebo
vytvorit vice instanci aplikace. Hardwarové prostfedky na serveru, kde aplikace
bézi, nejsou ale neomezené a je proto potreba vyuzit je co nejlépe.

Mikroservisni aplikace, kdy je celkovy systém slozen z mensich sluzeb, tento
problém miuze resit, protoze se staci soustredit pouze na zatizenou ¢ast a neni
potreba pridédvat zdroje celé aplikaci.

Cilem této prace je tedy prozkoumat moznosti skalovani a pouzit tyto
zpusoby pri vyvoji aplikace zalozené na mikroservisni architektufe. Vytvorenou
aplikaci je také vhodné otestovat vykonnostnimi testy, zda pouzité zpusoby
skdlovani pomohly nédpor uzivatela zvladnout.






Kapitola 2
ReSerse

Tato kapitola se vénuje teoretické ¢asti prace, kde jsou popsdny moznosti ské-
lovani, mikroservisni architektura, kontejnerizace aplikaci a jejich orchestrace.

B 2.1 Skalovani

Skélovani je vlastnost aplikace, kterd popisuje schopnost riist a zvladat vysoké
naroky na préci a jeji zdroje[4]. Diky skdlovani je mozné zvysit dostupnost
aplikace a zvladat tak velky nartst uzivateld, kteri ji v daném case aktualné
pouzivaji.

B 2.1.1 Zpiasoby 3kalovani

Skalovani aplikace je mozné docilit primarné dvéma hlavnimi zptsoby. Jedna
se o horizontdlni a vertikdlni skdlovani. Obé moznosti se lisi svym pristupem
k tomu, jak se d4 aplikace skdlovat[19].

B Horizontalni gkalovani

Technika horizontalniho skalovani vznika vytvofenim vice instanci dané apli-
kace. Kazda instance ma prirazeny své hardwarové prostiedky a bézi nezavisle
na sobé. Diky tomu muze byt dokonce kazda instance nasazena i na jiném
serveru.

Pri posilani pozadavki aplikaci z jednoho pristupového bodu je ale potreba
vybrat uréitou instanci, kterd pozadavek obslouzi. Ta se vybere pomoci
specifikovaného algoritmu, které se pozadavek nasledné odesle. Tuto praci ma
na starosti load balancer (viz kapitola 2.1.3). PTi pouziti ¢asové naro¢ného
algoritmu se mize doba odezvy zvysit.

B Vertikalni kalovani

Vertikalni skalovani je forma skalovani, kdy se aplikaci prida vice hardwa-
rovych prostredki. Jedna se primarné o paméf RAM a prirazeni dalsiho
vypocetniho vykonu procesoru. Diky tomu mize aplikace zvladat vétsi zati-
zeni pii zpracovavani pozadavki. Vertikalni skalovani je vSsak ale omezeno
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2. Reserse

fyzickymi prostfedky stroje, na kterém aplikace bézi, a proto ji neni mozné
skalovat neomezené. Po dosazeni limitu zdroju je tedy potieba pridat vétsi
vykon stroje nebo zménit strategii skalovani.

V pripadé padu aplikace dojde oproti horizontalnimu skalovani ke kompletni
nedostupnosti, protoze neni jina instance, kterd by pozadavek zpracovala.

B 2.1.2 Skalovaci kostka

Skélovaci kostka o tfech osach - x, y, z popisuje, jak je mozné dosahnout
skalovatelnosti aplikace[1]. V soufadnicich (0,0,0) se jednd o monolitickou
aplikaci, které 1ze navysit maximalné hardwarové prostredky. Postupné zmény
souradnic v osach x, y a z umoznuji vétsi moznosti skalovani. Nékteré aspekty
je pak potfeba brat v potaz jiz pri ndvrhu samotné aplikace.

Microservices
A

Y-axis scaling,
ak.a. functional
decomposition

Scale by splitting
things that are
different, such as smmm===o=z=somolboccssas r\ﬂny

by function. .7 partitions

- Z-axis scaling,
z a.k.a. data partitioning
Monolith One Scale by splitting
One Many Partition similar things, such as
instance instances by customer ID.

X-axis scaling,
a.k.a. horizontal duplication

Scale by cloning.

Obrazek 2.1: Skélovaci kostka (zdroj: [19])

B X-Axis scaling

Skalovani na ose x je zalozeno na vytvoreni vice instanci aplikace. Tento
pristup je jednoduchy, protoze neni potieba aplikaci modifikovat a staci ji
pouzit tak, jak je jiz naimplementovand. Aby byl vyuzit tento potencial, je
potreba pozadavky rozesilat mezi jednotlivé instance.

P1i samotném pouziti skalovani podle osy x se spousti nova instance celé
aplikace i pres to, ze néjaka cast aplikace je jen zridka vyuzivani. To muze
zbyteéné plytvat prifazenymi prosttedky.



2.1. Skalovani

B Y-Axis scaling

Skalovani podle vertikalni osy y je zptisob rozdéleni celé aplikace na jednotlivé
sluzby. Tyto sluzby jsou rozdéleny podle funkcionality, které budou umoz-
novat a dat, se kterymi pracuji. Tohoto zplsobu je mozné docilit tak, ze se
dekomponuje monoliticka aplikace na ¢asti, ze kterych se naptiklad vytvori
jednotlivé mikrosluzby. PTi tomto pristupu je ale potireba vyresit komunikaci
mezi sluzbami, coz u monolitické aplikace neni potreba. Sluzbam je pak mozné
priradit podle potreby rizny vykon.

B Z-Axis scaling

Pr1i skalovani na ose z je kazda sluzba zodpovédnd za néjakou podmnozinu
dat. Tato data by méla byt rozdélena podle unikatniho identifikatoru pro
spravny vybeér sluzby. Kazda sluzba je vsak naimplementovand stejné.

Tento pristup se pouziva hlavné v databazovych systémech, kdy 1ze rozdélit
instance podle primarnich kli¢a. Kazd4a instance pak obsluhuje pouze Cést
zéznamu. Pro rozdélovani pozadavki mezi instance je potieba sluzba, kterd
je preposilad podle vybrané vlastnosti.

B 2.1.3 Load Balancing

Load balancing je velmi duilezitym pristupem k umoznéni horizontalniho ska-
lovani aplikaci. Load balancer, také znamy jako dispatcher, slouzi k rozlozeni
zatéze tim, ze zasila pozadavky mezi instance sluzby. Ten se da rozdclit na
dva druhy|[3]. Jedn se o load balancer na strané klienta a na strané serveru.

— Service 1

Load

Client E— Balancer e Service 2

= Service 3

Obrazek 2.2: Ukazka komunikace s pouzitim load balanceru

Il Load balancer na strané serveru

Kdyz prijde pozadavek ze strany klienta, posle se nejdiive load balanceru bézici
na strané serveru. Load balancer jej preposle podle strategie (viz kapitola
2.1.3) vybrané instanci. V pripadé, Ze bude néjaké instance potiebovat odeslat
pozadavek jiné, tak jej opét nejdiive posle na centralizovany load balancer.
Ten se opct postard o preposlani pozadavku jiné sluzbé.
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2. Reserse

Diky load balanceru na strané serveru staci, aby klient znal pouze jeden
pristupovy bod k aplikaci. Nevyhodou tohoto pristupu je to, zZe se centra-
lizovany load balancer stane jedingm bodem selhdni[2] (tzn. ¢dst systému,
kterd kdyz se stane nefunkéni, tak dojde k selhani a prestane fungovat celd
aplikace), nebo muze zpomalovat provoz celé aplikace pfi velkém poctu prave
zpracovavanych pozadavki. Tim mize centralizovany load balancer zvysit cas
odezvy aplikace. Lepsim fesenim muze byt implementace load balancert pro
kazdou mnozinu instanci zvlast. Diky tomu se rozdéli zatéz mezi vice load ba-
lanceri, jez maji na starosti jednotlivé sluzby. Stéle se vsak ale jedna o jediny
vstupni bod a pri nefunkénosti load balanceru dojde k selhdani komunikace se
sluzbou.

B Load balancer na strané klienta

Load balancer na strané klienta je koncipovan tak, ze kazda instance klienta
ma svij vlastni load balancer u sebe. Ten je primo zodpovédny pro posilani
pozadavku pravé od jednoho klienta a rozlozeni zatéze mezi cilové instance.

Oproti centralnimu load balanceru se odstrani jediny bod selhani v systému.
Klient ale potrebuje znat vstupni body vsSech instanci sluzby, kam mize
pozadavek poslat.

B Load balancing algoritmy

Aby bylo mozné rozdélovat pozadavky mezi instance sluzby, je potieba pouZzit
néjaky algoritmus, podle kterého se budou cilové instance vybirat. K tomu
slouzi nékolik algoritm, jez na zakladé metriky rozdéluji jednotlivé pozadavky
se pouzije, tim se mize zbytecné zvysit cas odezvy.

Nasledné jsou zde popsané vybrané load balancer algoritmy:

® Round Robin - Algoritmus round robin je ve své podstaté velmi
jednoduchy. Pozadavky jsou rozesilany mezi instance sekvencéné. To
znamena, ze jsou instance serazeny do kruhové fronty a load balancer
pozadavky podle tohoto poradi rozesila. Kdyz se load balancer dostane
na konec fronty, zacne stejnym zptisobem od znovu.

Vyhoda tohoto algoritmu je nendro¢né implementace a jednoduchost.
Instance jsou vybirdny deterministicky, takze se da jednoznac¢né urcit,
kterd instance se pozadavku priradi. Nevyhodou je, Ze algoritmus neni
adaptivni a naptiklad muze posilat pozadavky pretizené instanci, ktera
se dostane na tadu. Tento algoritmus je nejpouzivanéjsi pro svou jedno-
duchost a rychlost[7].

Existuje i modifikovany algoritmus jménem vazeny round robin, ktery
instancim pridava i vahu. Podle této vahy jsou nékteré instance vice
preferovany.

B Random - Tento algoritmus vybira instanci na zdkladé ndhodné zvole-
ného ¢isla v rozsahu celkového poctu instanci. Podle tohoto ¢isla se odesle
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2.2. Mikroservisni architektura

pozadavek dané instanci. Pii velkém poctu pozadavku se statisticky zatéz
mezi instance rovnomérneé rozlozi. Diky tomu se muze vyrovnat algoritmu
jako je round robin[20]. Algoritmus random neni vypocetné niro¢ény a
nedochézi tak k velkému zpozdéni.

B IP hash - Pri tomto pristupu se pozadavek odesle instanci podle IP
adresy klienta. Tato adresa se pomoci hashovaci funkce prevede na
¢iselnou hodnotu. Podle ¢isla vytvoreného hashovaci funkci je nasledné
pozadavek odeslan na instanci odpovidajici vypoc¢tenému cislu podle
algoritmu. Pozadavky od klienta se tak budou posilat na stejnou sluzbu,
dokud bude dostupnaé.

B Least connection - Pri pouziti least connection se budou pozadavky
rozesilat instancim, které maji aktualné nejméné prijatych pozadavku
a nejméné aktivnich pripojeni. Tento zptsob vSak ale potrebuje znat

voevs

oproti algoritmim jako je napriklad round robin nebo random.

Podobné jako vazeny round robin existuje i upravena verze s nazvem
vazeny least connection, ktery k instancim také pridava vahu jako metriku
navic.

® Least response time - Least response time, podobné jako least con-
nection, vybira instance podle aktivnich spojeni. Zaroven jako hlavni
metriku pouziva ¢as odezvy, coz je doba od odeslani pozadavku a pri-
jeti odpovédi. Po prekroceni nastavené hodnoty zacne load balancer
upfednostnovat jiné instance.

® Sticky session - Kdyz potiebuje aplikace uchovavat spojeni mezi klien-
tem a serverem, je vhodné pouzit algoritmus sticky session. Pti poslani
prvniho pozadavku od klienta je vybrdna néktera instance a pri dalsich
pozadavcich je smérovana na stejnou instanci, kde si drzi relaci. Diky
tomu si muze aplikace uchovavat néjaky stav nebo cachovat specifictéjsi
data.

. 2.2 Mikroservisni architektura

Mikroservisni architektura je softwarova architektura rozdélujici monolitickou
aplikaci, kterd zahrnuje vsechny funkcionality a kod v jednom celku, na nékolik
mensich ¢asti[5]. Jednotlivé mikrosluzby jsou dekompozici celkové aplikace,
které jsou uzavrené na svoji funkcionalitu. Tyto sluzby funguji samostatné a
diky tomu se sluzby daji nezavisle na sobé vyvijet a nasazovat. To podporuje
i lepsi skalovatelnost jednotlivych mikrosluzeb, kdy je mozné skalovat jen
urcitou ¢ast misto celé aplikace.



2. Reserse

Monolithic Architecture Microservice Architecture

User
interface

User
interface

Business Data access ME)_ ME&
IOQ'C Iayer service service
Micro-
service
[ -] . = =
L] L]
Database Database
Database Database

Obrazek 2.3: Porovnédni monolitické a mikroservisni aplikace (zdroj: [6])

Kazdé mikrosluzba by méla mit svoji vlastni databazi a jiné by k ni nemély
napirimo pristupovat. Misto toho by mély vyuzit praveé sluzbu, ktera jiz data z
databaze zpracuje a aplikuje nad nimi byznys logiku. Sluzby jsou mezi sebou
tak méné vazany, a dusledkem toho je mozné upravovat jednotlivd schémata
sluzby bez potreby upraveni ostatnich ¢asti.

B 2.2.1 Komunikace mezi mikrosluzbami

Ke komunikaci ma kazda sluzba vystavené pristupové body. Komunikace
miize probihat bud synchronné nebo asynchronné pomoci RabbitMQ! nebo
Apache Kafka?. U asynchronniho posilani pozadavkii se neceka na odpovéd,
ale pozadavek je ulozen do fronty, ktery pak volana sluzba zpracuje az bude
mit volné kapacity.

Komunikace probiha nejc¢astéji pomoci HTTP API nebo gRPC[23]. Pii
komunikaci pomoci HTTP protokolu se pouzivaji pro posilani informace
prevazné dvé hlavni rozhrani: REST a SOAP.

® REST - U RESTu jsou data pfenasena hlavné ve formatu JSON. Jako
dalsi moznost mize byt i format XML. Sluzby jsou pristupné pomoci URI
adres, kde kazda adresa reprezentuje zdroj dat. Pro zédkladni manipulaci
s daty se pouzivaji HTTP metody GET, POST, PUT, DELETE.

® SOAP - SOAP je dalsi moznosti, jak komunikovat mezi sluzbami, kterd
vyuziva XML zpravy a neni pfimo vazand na HTTP protokol oproti
RESTu. Zprava ma definovanou strukturu a je slozena z kotrenového
elementu s ndzvem envelope, ktery pak obsahuje hlavicku a télo. Hlavicka

"https://www.rabbitmg.com/
https:/ /kafka.apache.org/



2.3. Kontejnerizace

obsahuje pomocné informace pro pienos a télo pak obsahuje informace
ohledné pozadavku, které maji byt zpracovany.

® gRPC - gRPC je open source projekt vyvijeny spole¢nosti Google pro
vzdalené volani procedur. Umoziiuje komunikovat mezi mikrosluzbami
pomoci bindrniho protokolu. Diky tomu je vhodnym kandidatem pro
rychly a efektivni pfenos dat[11].

B 2.2.2 Vyhody mikrosluzeb oproti monolitu

Rozdéleni aplikace na vice sluzeb prinasi nékteré vyhody. Tim muze byt
jednodussi tdrzba a vyvoj kazdé ¢asti nezdvisle na sobé. Kazd4 sluzba tak
miuze byt naimplementovana pomoci jiného programovaciho jazyka, pokud
vystavuje definované rozhrani.

Mikrosluzby jsou mensi, maji méné radek kdédu a diky tomu byvaji srozu-
mitelnéjsi a je mozné vyvijet sluzbu bez vétsich znalosti celé aplikace. Také
je diky tomu jednodussi hledat vyskytnuté chyby v kédu.

Jednotlivé mikrosluzby jsou lépe prizptisobeny pro horizontalni skalovani.
Diky nezavislosti na ostatnich je mozné vytvaret vice instanci jediné mikro-
sluzby a neni potieba zbyteéné skalovat celou aplikaci, coz pozaduje vétsi
vykon stroje. Také je diky nezavislosti umoznéno i lepsi nasazeni v produkénim
prostiedi, protoze nedojde k nefunkénosti celkové aplikace a vSech funkcionalit
pri nasazeni jiné verze jedné mikrosluzby[9].

B 2.2.3 Nevyhody mikrosluzeb

Mikrosluzby jakozto distribuované systémy prinasi vétsi komplexitu systému a
je potreba resit meziprocesni komunikaci a rezii mezi sluzbami, coz monoliticka
aplikace primo nevyzaduje. Jelikoz spolu mikrosluzby komunikuji po siti, tak
muze dochézet k vétsim latencim a vytizeni sité.

Protoze by méla kazda mikrosluzba mit vlastni databazi, je potieba udrzo-
vat datovou konzistenci mezi sluzbami. Bez celkového sdileni dat ale muize
dochazet k nekonzistenci dat, kterd se musi néjakym zptisobem vyresit napii-
klad pomoci navrhového vzoru Saga. Saga pattern je navrhovy vzor, ktery #idi
transakéni procesy v distribuovanych aplikacich[22]. Pokud v néjaké sluzbé
dojde k selhani nebo nezdaru, vytvori se protiakce, kterd navrati provedené
zmény a transakci bud opakuje nebo ji ukondi.

Pro mikroservisni architekturu existuje rada dalsich navrhovych vzori,
které popisuji, jak resit rizné problémy tak, aby se dala reseni opakované
pouzit.

B 23 Kontejnerizace

Kontejnerizace umoznuje zabalit aplikaci a jeji zavislosti pro béh do takzva-
ného kontejneru. Diky tomu neni pak potreba resit konfiguraci a instalaci
zévislosti pri prenosu na jiny pocita¢. Tyto kontejnery jsou pak spoustény
izolovan¢ od opera¢niho systému a od ostatnich kontejnert.

9



2. Reserse

B 2.3.1 Vyhody kontejnerti oproti plné virtualizaci

Kazdy virtudlni stroj potirebuje svij vlastni operac¢ni systém, ve kterém
jsou pak spustény aplikace[24]. Kontejnery misto toho sdili jadro opera¢niho
systému s hostitelskym strojem a dalsimi kontejnery. Na jednom misté jsou
obsazeny i knihovny, které si mohou sdilet mezi sebou. Diky tomu jsou
kontejnery odlehcené a je mozné, aby jich na hostitelském pocitaci bézelo
mnohem vice nez v pripadé virtudlnich stroju.

VM1 VM2 M3

AppX | | AppY | | AppZ
(o1 (o2 (o3
Libs A Libs B Libs B App X AppY App1
Guest | | Guest Libs A Libs B
Hypervisor Container Engine
Host 05 Host 05
Hardware Hardware

Obrazek 2.4: Porovnéni virtudlnich stroju (nalevo) a kontejneru (zdroj: [15])

Kvli mensi rezii je pak mozné spoustét kontejnery mnohem rychleji a také
je rychleji ukoncovat. To umoznuje jednodussi distribuci a nasazeni. Také je
diky tomu poskytovana podpora pro moznosti skalovani aplikaci, protoze 1ze
rychle spoustét vice instanci aplikace nebo mikrosluzby.

Mezi nevyhody se mtize fadit mensi bezpecnost kviili sdileni operac¢niho
systému. To muze mit pri napadeni dopad jak na ostatni kontejnery, tak i na
samotny operacni systém hostitelského stroje. Tomu se da zabranit napriklad
vyuzitim obou pristupt a spoustét kontejnery az na vytvoreném virtualnim
stroji[24].
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2.3. Kontejnerizace

B 2.3.2 Docker

Docker je open-source platforma, kterd slouzi pro kontejnerizaci aplikaci
a jejich spravu[8]. Je vytvoren jako aplikace fungujici na principu klient-
server, kde klient komunikuje se serverem - démonem[14]. Jeden klient muze
komunikovat i s vice démony. Komunikace probiha pres REST API démona, na
které jsou smérovany HTTP pozadavky od klienta. Démon muze bézet bud na
stejném stroji nebo na jiném, se kterym muze vzdalené pres sit komunikovat.
Docker démon prijima pozadavky od klienta pro béh a spréavu kontejneri
a nasledné je zpracuje. Klient je hlavni cestou, jak uzivatel interaguje s
Dockerem.

Client )  Docker Host | ' Registry

[(images |}

Images | | Containers

=

NGiMX

docker run

'
v

docker build |- > = @

Dacker
daemon

dockerpull |- ===t == ] o e e e -]

NNl

[ Extensions J
= @8

Plugins }7
a4

Obrazek 2.5: Docker architektura (zdroj: [8])

B Docker komponenty

8 Docker Image - Docker image je Sablona s instrukcemi pro nasledné
vytvareni kontejnert. K vytvoreni vlastniho image je potreba vytvorit
soubor s nazvem Dockerfile, kde jsou definovany postupné kroky, které
jsou potieba k jeho vytvoreni a sestaveni. Bézné se Docker image sklada
z jiného, ktery jiz obsahuje potiebné zavislosti. Do sablony je pak mozné
pridat dalsi konfiguraci s dodatetnym nastavenim. Kazda instrukce v
Dockerfile predstavuje vrstvu. Pokud je jiz vrstva vytvorena a nebyly v
ni provedeny zmény, pouzije se v dalsim sestavenim znovu. To urychluje
proces tvorby image.

® Docker Registry - Docker image jsou ulozeny v Docker registry, coz
slouzi jako repozitar, kde se daji image sdilet a nasledné odtud stahovat.
Jednim z registrii je Docker Hub?, ktery je vefejny a Docker je vychozim
mistem, kde Docker démon hledd image. Je vsak ale mozné mit sviij

3https://hub.docker.com/
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2. Reserse

vlastni privatni registr nebo se da pouzit jiz existujici od tfetich stran
jako je napiiklad Container Registry od GitLabu[10].

® Kontejnery - Kontejnery jsou spustitelné instance Docker image, ktery
predepisuje jejich podobu. Kontejnery jsou izolovany od ostatnich bézicich
kontejnert a od stroje, na kterém samy bézi. Izolaci je ale mozné ¢astecné
zménit vlastni konfiguraci. Kontejner lze pripojit k vice sitim nebo k
nému pripojit datové tlozisté. Kdyz je kontejner ukoncen, veskeré zmény,
které nebyly perzistentné ulozeny, zmizi.

B 2.3.3 Podman

Alternativou k Dockeru pro spravu kontejneri muze byt open source nastroj
jménem Podman?, ktery byl vyvinut spole¢nosti Red Hat. Oproti Dockeru,
ktery potrebuje k praci bézici Docker démon a spousti kontejnery s pristu-
povymi pravy roota, se kontejnery mohou spoustét jako uzivatelské procesy
pravé bez téchto prav (tzv. rootless mode). To zvysuje jejich bezpecnost[17].
Pro sestavovani image je potfeba navic pouzit nastroj Buildah®.

Podman dovoluje pouzivat stejné prikazy jako v pripadé Dockeru, takze
neni problém na tento nastroj jednoduse zmigrovat. Dovoluje také spoustét
kontejnery z image vytvorenych pomoci jinych néastroji jako je napiiklad
zminény Docker.

B 2.4 Orchestrace kontejneri

Predchozi sekce byla vénovana kontejnerizaci aplikaci. V pripadé, kdy je
potfeba vytvaret vice instanci aplikace a tim padem i vytvoreni vice kontejnert
se zveda obtiznost samostatné spravy a udrzby kontejnert. Orchestratory
kontejnert tento problém resi a dovoluji kontejnery monitorovat nebo pridavat
a odebirat dalsi instance aplikaci. P¥i pouzivani kontejnerizace se k aplikacim
pristupuje pomoci IP adresy a portu. Misto IP adresy dovoluji orchestratory
pouzivat pro pristup nastaveny nazev sluzby.

B 2.4.1 Docker compose

Docker compose slouzi ke spousténi vice kontejnerii jako jeden celek pomoci
jednoho prikazu. Déle také povoluje pomoci piikazu dalsi praci se sluzbami[8]:

B Spousténi, zastavovani nebo prestavéni sluzeb
B Zobrazit stav bézicich sluzeb

B Zobrazit stream logi bézicich sluzeb

B Spustit ptikaz v jedné ze sluzeb

*https://podman.io/
Shttps:/ /buildah.io/
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2.4. Orchestrace kontejnerti

Aby bylo mozné spustit sluzby je potfeba nejprve vytvorit soubor s formatem
YAML, ktery obsahuje definice jednotlivych sluzeb a jejich konfiguraci.

version: ’3’

services:
application:

build:

ports:
- 8080:8080

depends_on:
- db

environment:
DB_HOST: db
DB_NAME: databasename
DB_USERNAME: username
DB_PASSWORD: password

db:

image: postgres:latest

ports:

- 5432:5432

environment:
POSTGRES_DB: databasename
POSTGRES_USER: username
POSTGRES_PASSWORD: password

Listing 2.1: Ukéazka Docker compose

Ukéazkovy soubor (viz listing 2.1) je konfiguraci pro Docker compose, kde
jsou definovany dvé sluzby. Prvni sluzbou je aplikace, jejiz kontejner bude
sestaven v aktudlnim adresafi, kde se vyskytuje Dockerfile. Aplikace uvnit#
kontejneru bude naslouchat na portu 8080, ktery bude na hostitelském stroji
také namapovan na port 8080. Nasledné je uvedeno, ze aplikace méa zavislost na
sluzbé db. To znamend, ze bude zajiSténo spusténi nejdrive sluzby s databazi.
Nakonec jsou definovany proménné pro pristup a pripojeni k databéazi. Druha
sluzba je podobné definovana jako prvni. Misto sestaveni je zde ale obsazen
image, ktery bude stazen z Docker registry.

B 2.4.2 Kubernetes

Kubernetes, také znamé jako K8s, je open-source platforma, kterd slouzi pro
automatizaci nasazeni, skalovani a spravu kontejnerizovanych aplikaci[12].

Existuje i odleh¢end Kubernetes distribuce s nizvem K3s®, vytvorend
spolec¢nosti Rancher, ktera je distribuovana v jediném binarnim souboru s
velikosti pod 100 megabajtt. Je navrzena pro béh na zafizenich s mensimi
zdroji jako jsou napriklad IoT zarizeni.

Shttps://k3s.io/
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2. Reserse

Kubernetes umoznuje spoustét jednotlivé kontejnery a zaroven také spustit
vetsi pocet instanci aplikace. Mezi tyto instance posila pozadavky pomoci
load balancingu. Stara se o monitoring aplikaci a pii pfipadném padu aplikace
jej dokaze automaticky znovu spustit. Aplikacim je mozné nastavit, kolik
prostiedkt budou moci vyuzivat a pii dosazeni limitu vyuzitych zdroji dokaze
vytvaret nové instance.

Konfiguraci Kubernetes komponent je mozné spravovat v souborech ve
formatu YAML. Tyto konfigurace 1ze nésledné v Kubernetes jednoduse nasadit
pomoci prikazi. Podpora Kubernetes sluzeb je velikd a existuje mnoho
dostupnych néastroju od tretich stran, které lze v Kubernetes integrovat.

B Kubernetes architektura

Systém, ktery vznikne pfi nasazeni Kubernetes se nazyva cluster[12]. Cluster
obsahuje komponentu s ndzvem node. Kazdy cluster ma minimalné jeden
node, ale muze jich mit i vice. Node je bud fyzicky nebo virtualni stroj.

Pro spréavu téchto komponent vyuzivd Kubernetes cluster control plane,
ktery komunikuje s node pres kubelet. Kubelet je agent, ktery jiz bézi na
jednotlivém node. Ten zajistuje, Ze na node bézi nakonfigurovany pod, ktery
nasledné monitoruje. Na node bézi také kube-proxy, ktera udrzuje pravidla
pro komunikaci s pody a vnéjsim prostiedim v siti.

\

© &
L
I

Node Node

I
I
|
© B © Al ©
((\ I kubelet kubelet kubelet
etcd @ |
sched |
I
I
/

o)

L&) LE

K-pre K-proxy, k-

)
:
) & ¢

@

Obrazek 2.6: Kubernetes architektura (zdroj: [12])

B Hiavni Kubernetes objekty

Kubernetes objekty jsou entity, které slouzi k popisu stavu kontejnerizovanych
aplikaci a bézicich sluzeb[12]. Objekty jsou mezi sebou propojeny a vytvari
zavislosti ovliviiujici celkové chovani v Kubernetes.

® Pod - Jedna se o nejmensi nasaditelnou jednotku v Kubernetes, ktera
slouzi jako abstrakce nad kontejnery. Bézné je v podu pravé jeden kon-
tejner, nicméné je mozné jich obsahovat vice. Kazdy pod mé pfifazenou
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2.4. Orchestrace kontejnert

jednu IP adresu. Podu je mozné nastavit jeho limity a minimalni poza-
dované zdroje jako je CPU a pamét RAM.

® ReplicaSet - ReplicaSet mé za tkol udrzovat nastaveny pocet instanci
podu v dany okamzik. Kdyz je v jednom momentu nedostatek spusténych
instanci, replicaSet vytvori dalsi pod pomoci dané sablony. V opac¢ném
pripadé muze i bézici pod smazat, aby docilila pozadovaného stavu.

® Service - Service je jednotka, kterd definuje mnozinu podua a moznosti,
jak se k nim pripojit. Mnozina podiu je slou¢ena pomoci tzv. selectori,
které dovoluji filtrovat zdroje podle labeli. Service automaticky skenuje
sit a hledd Pody, jejichz labely se shoduji se selectorem. Mezi tyto pody
muze posilat pozadavky diky load balancingu. Vychozi strategii pti load
balancingu je round robin[16].

® Deployment - Deployment je hlavnim zpisobem toho, jak definovat
vytvareni instanci podi a nastaveni replicaSetu. Konfigurace obsahuje
pozadovany stav a podle ni se prizptisobi napriklad pocet podu ¢i zméni
Docker image. Pravé proto je diky deployment objektu jednoduché vydat
novou verzi nebo se vratit k ptvodni.

® Secret - Pro udrzeni bezpecnosti aplikace je vhodné mit ulozené citlivé
udaje jako jsou napriklad hesla mimo samotny kéd aplikace. K tomu
slouzi objekt s ndzvem secret. Objekty k tidajim pristupuji pres secret
diky kli¢i, pro ktery bude vriacena nastavend hodnota v souboru pro
secret. Funguje tedy jako tlozisté klic-hodnota.

® Ingress - Ingress je API objekt, ktery umoznuje vnéjsi pristup z clusteru
ke Kubernetes services. Bézné vystavuje své rozhrani vnéjsimu prostredi
pomoci protokolt HIT'TP a HTTPS. K funkcénosti ingressu je potfeba
mit spustény ingress controller, ktery konfiguraci ingressu zpracovava a
Fidi.

B 2.4.3 OpenShift

OpenShift je open source platforma slouzici pro kontejnerovou orchestraci[18].
Orchestrator vytvoreny firmou RedHat je vrstvou nad Kubernetes a Dockerem,
ktera pridava funkce a sluzby pro usnadnéni nasazeni a spravu kontejnert.
Obsahuje tedy vétsinu Kubernetes objektu a pridava dalsi. Nékteré objekty
vSak upravuje a napriklad misto ingresu nabizi objekt s ndzvem router.

Nabizi také i sviij kontejnerovy registr pro ukladani image. RedHat posky-
tuje i placenou podporu.

Openshift m4a integrované sluzby pro CI/CD a monitorovani aplikaci. Také
poskytuje webové rozhrani pro jednoduchou spravu objektt. Openshift pri-
dava vétsi zabezpeceni co se tyCe autorizace a autentizace uzivateli. Oproti
Kubernetes, ktery 1ze provozovat na libovolné linuxové distribuci, Openshift
ma podporu jen v limitovanych OS pravé od firmy RedHat.
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Kapitola 3

Analyza

Tato kapitola prechézi z teoretické ¢asti prace na praktickou, a je zde predsta-
vena zvolena ukazkova aplikace spolu s vypsanymi funkénimi a nefunkcénimi
pozadavky.

B 31 Pozadavky

Jako ukazkova aplikace pro demonstraci skdlovani byl vybran systém pro
objednavani jidla. Zakladnim cilem je umoznit zdkaznikiim objednavani jidla
pres aplikaci a zaméstnanciim ulehéit spravu menu, objednévek a jejich
doruceni.

Pro aplikaci byly vytvoreny nésledujici funkéni a nefunkéni pozadavky tak,
aby aplikace obsahovala zakladni aktivity z klasickych webovych objednavacich
systému a zaroven se vénovala problematice skalovani:

B Funkéni pozadavky

1. Systém bude umoznovat uzivateli registraci uctu.

2. Systém bude umoznovat uzivateli prihlaseni do Gctu.

3. Systém bude umoznovat uzivateli zménit adresu doruceni jidla.

4. Systém bude umoznovat uzivateli zménit roli uzivatele.

5. Systém bude umoznovat uzivateli prohlizet dostupna jidla.

6. Systém bude umoziovat uzivateli pfidat nové jidlo do menu.

7. Systém bude umoznovat uzivateli upravit popis a cenu jidla.

8. Systém bude umoznovat uzivateli pridat jidlo do objednévky.

9. Systém bude umoznovat uzivateli pfidat poznamku u objednavky.
10. Systém bude umoznovat uzivateli ménit stav objednavky.

11. Systém bude umoznovat notifikaci o zménu objednévky.
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B Nefunkéni pozadavky

1. Systém by mél byt schopny zpracovat velky pocet pozadavki soucasné.
2. Systém bude navrzen tak, aby bylo umoznéno snadné skalovani aplikace.

3. Systém by mél byt spolehlivy a bezporuchovy. V pripadé vypadku by
mél byt schopen na tento problém reagovat.

Na obrazku 3.1 si je mozné prohlédnout diagram pripadi uziti zachycujici
funkéni pozadavky aplikace. Byli vytvoreni tii aktéri, ktefi jsou rozdéle-
nim uzivatele podle roli. V tomto ptipadé se jedna o zakaznika, pracovnika
restaurace a kuryra.

Food ordering system

Register

Confirm prepared S

food

Worker
Edit delivery
address
/ Change user role
R““‘HH
Customer Browse menu
Confirm food
delivery
Courier

Add food to order

Add note to order

Confirm order

Obrazek 3.1: Diagram ptipadu uziti

18



Kapitola 4
Navrh

V nésledujicich kapitolach textu bude zaméren diraz pouze na serverovou

cast aplikace kvuli demonstraci skdlovani. Klientska ¢ast tak nebude potreba
a bude postacovat jenom provolavani pristupovych bodu aplikace.

B 4.1 Architektura aplikace

Objednavkovy systém byl navrhnut pomoci dvou styli. Prvnim z nich je
monoliticka aplikace, kterd bude obsahovat vSechny funkcionality systému v
jednom celku. Jako dalsi byla tato monoliticka aplikace rozdélena na jednotlivé
mikrosluzby a tim se pretransformovala na mikroservisni architekturu. Tyto
sluzby jiz obsluhuji pravé jednu ¢ast systému.

P1i ndvrhu monolitické a mikroservisni aplikace jsou nckteré rozdily. Béhem
navrhu mikrosluzeb je potieba navrhnout, jak budou fungovat jako celek a
zaroven i navrhnout vnitini strukturu sluzeb. Navrh jednotlivych sluzeb uz
pak muze byt provadén nezavisle na sobé. Pti celkovém navrhu je potfeba
nejprve rozdeélit aplikaci na mensi mikrosluzby a navrhnout, jak mohou mezi
sebou komunikovat.

Aplikace by méla primdrné umoznovat spravu a vytvareni uzivateli, objed-
néavek a polozek v menu. Celkovy systém byl tedy rozdélen podle domén na
pét nésledujicich mikrosluzeb:

®m User service - uzivatelska sluzba spravuje udaje o uzivateli jako je jméno,
email nebo adresa, kterd slouzi pro informaci o tom, kam objednané jidlo

dorucit.

B Auth service - autentizacni sluzba slouzi pro rizeni dat ohledné prihla-
Sovacich adaji a prav uzivatele.

® Menu service - sluzba pro menu jiz ze samotného nazvu spravuje
informace o jidlu, které jsou k dispozici véetné ceny a popisu.

® Order service - sluzba pro objednavky obsahuje tidaje o objednévkach
uzivatele. Ty se skladaji z objednavky samotné a pridanych polozek jidla.
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®m Notification service - notifikacni sluzba slouzi pro vytvotfeni a ulozeni
upozornéni, které se v tomto pripadé budou tykat ohledné zmény stavu
objednavky.

B a2 Komponenty

Client Ej
PN
; D User service @
\l/ UserAPI
>O< ; O
GatewayAPIT 3 M\
API| gateway Ej C
Order service %j
. >\J
OrderAPI
5
Notification service %j
=)
NotificationAPI
Auth service @
>0
AuthAPI
. Menu service @
/>\, )
MenuAPI

Obrazek 4.1: Diagram komponent

Propojeni mezi sluzbami a moznou komunikaci znazornuje obrazek 5.3. Zde
jde vidét, ze vSechny komponenty komunikuji prostrednictvim komponenty
s nazvem API gateway. API gateway je zprostredkovatelem mezi klientem
a mikrosluzbami. Od klienta nejprve prijme pozadavek, ktery nasledné ode-
Sle spravné mikrosluzbé. Pfi tom muze poskytovat i dalsi funkce jako je
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autentizace a autorizace. Tim se muze stat centralnim bodem bezpecnosti
pri komunikaci. Komponenta by méla byt rychla, aby nezpomalovala béh
celého systému. Objedndvkova sluzba komunikujici s notifikac¢ni sluzbou a
uzivatelskd s autentizacni sluzbou posild pozadavky také skrze API gateway.

B 43 Tridy

Podle pozadavki z predchozi kapitoly byl vytvoren diagram t¥id (viz obrézek
4.2), ktery obsahuje vSechny potfebné tiidy a atributy. V tomto piipadé se
nejedna o slozitou strukturu a cilem je navrhnout pouze ukazkovou aplikaci.
Skupiny t¥{d jsou ohranic¢ené ramecky pro indikaci, ke které sluzbé patii.

User service Auth service

«enumeration»

Address

city: String
street: String
postal code: char[5]

User

- name: String
- surname: String
email: String

1

1

Account

username: String
password: String

«enumeration»
OrderStatus

CREATED
CONFIRMED
PREPARED
DELIVERED
CANCELLED

o
e

Order service

oy

dateCreated: Datetime
orderNumber: int
customerNote: String

Order

Orderitem

price: int
quantity: int

1

0.*

Notification service

Menu service

0.*

1

Role

CUSTOMER
WORKER
COURIER

e
T

1

Notification Food

time: Datetime
message: String

name: String
description: String
price: int

Obrazek 4.2: Diagram tiid mikroservisni aplikace

Monoliticka aplikace obsahuje témér stejné t¥idy jako je to u mikroservisni
aplikace. Jedinou zménou je akorét to, ze t¥ida user a account je sdruzena do
jedné. V mikroservisni aplikaci se mohou objevovat nékteré odkazy na tiidy
v ramci jiné sluzby, a proto je potreba jej nahradit identifikdtorem urcujici
dany objekt. Je to navrhnuto kvili tomu, ze data jsou bézné uklidana v
raznych databézich, do které ostatni sluzby nemaji pristup. V piipadé, ze by
sluzba potrebovala informace z jiné, musela by si je nejprve pres vystavéné
aplikac¢ni rozhrani zavolat.
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Kapitola b

Implementace

Podle analyzy a navrhu z predchozich kapitol byla implementovana apli-
kace tak, aby uspokojila jeji veskeré pozadavky a fidila se navrhem tiid a
komponent.

B 5.1 Zvolené technologie

Pro implementaci objednavkového systému jidla byly pouzity nize vybrané
technologie. Tyto technologie byly pouzity kvili diivéjsimu seznameni a
pouzivani jiz béhem predchoziho studia a daji se pouzit jako vhodné reseni
pro implementaci.

B Java Spring Boot

Pro implementaci aplikace byl vybran programovaci jazyk Java. Konkrét-
néji byl zvolen framework Spring Boot!. Framework je uréen pro vyvijeni
webovych a enterprise aplikaci, ktery ulehcuje vyvoj a umozinuje jednoduchou
konfiguraci. Spring Boot obsahuje mnozstvi komponent, jako je tfeba zabu-
dovany server Tomcat? ve kterém se aplikace spousti. Déle je mozné pridat
pro dalsi funkcionality mnoho dalsich dostupnych knihoven od tretich stran.

K sestaveni aplikace byl pouzit Maven?, coz je nastroj pro spravu projekt.
Tento néstroj spravuje zavislosti projektu, dokaze kompilovat a zabalit kod
do spustitelného formatu (typicky JAR) a mnoho dalsiho.

B PostgreSQL

Aplikace pottebuje ke své funkénosti databazi, ve které mohou byt perzis-
tentné ulozena data, se kterymi aplikace pracuje. Byl vybran open source
databdzovy systém s nizvem PostgreSQL?. Jedni se o objektové-relaéni
systém, ktery pouziva jazyk SQL. Data z databaze jsou pomoci objektove
rela¢niho mapovani propojeny s entitami ve Spring Bootu.

'https://spring.io/

https:/ /tomcat.apache.org/
3https://maven.apache.org/
4https://www.postgresql.org/docs/
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5. Implementace
Bl REST API

Pro komunikaci s aplikaci bylo vybrano REST API. Pristupové body jsou
reprezentaci dat pomoci URI a pro manipulaci s nimi slouzi HT'TP metody.
Aby bylo mozné testovat monolitickou a mikroservisni aplikaci, je toto rozhrani
pro oba pifstupy stejné definované. Z aplikace byla vygenerovand Swagger®
dokumentace, kterd tyto API popisuje.

Name Description
foodRequest * required foodRequest
L Example Value | Model
(body)
{
"description™: “string®,
"name”: "string”,
“price”: @
¥
Parameter content type
application/json v ]
Responses Response content type [ als v ]
Code Description
200 OK
Example Value | Model
{
"description®: “string®,
"id": @,
“name”: “"string”,
“price”: @
¥
201 Created
401 Unauthorized
403 Forbidden
404 Not Found

Obrazek 5.1: API dokumentace pro piidani nového jidla do menu

Shttps:/ /swagger.io/
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5.2. Monoliticka aplikace

B 5.2 Monoliticka aplikace

Jak jiz bylo zminéno v predchozich kapitolach, monoliticka aplikace bude
obsahovat vSechny funkcionality objednavkového systému jidla. Celkova apli-
kace byla rozdélena do vrstev, kde kazda vrstva plni specifickou funkci. Diky
tomu je projekt prehlednéjsi a pri hledani chyby je mozné rychleji najit zdroj
problému. Struktura byla tedy rozdélena na tii vrstvy: prezentacni, byznys a
perzistentni vrstvu.

Prezentacni vrstva zajistuje komunikaci s uzivatelem a vystavuje rozhrani
aplikace. V tomto pripadé se jednd o zminované REST API. Byznys vrstva
zajistuje logiku aplikace a fesi zpracovani a validaci dat. Posledni, perzistentni
vrstva, se stard o trvalé ulozeni dat do databaze. Je tedy prostfednikem mezi
aplikaci a databazi.

Presentation | | Business |, | Persistence | | Database
Layer Layer Layer Layer
» Authentication = Business Logic = Storage Logic « Actual Database

* JSON Translation * Validation
* Authorisation

Obrazek 5.2: Ukazka vice vrstevnaté aplikace (zdroj: [21])

Zabezpeceni bylo zajisténo pomoci jednoduché HTTP autentizace. Kdyz je
potieba uzivatele identifikovat, server vyzve klienta, aby v pozadavku zaslal i
autentizacni informace. PTi posilani pozadavku se prihlasovaci udaje posilaji v
hlaviéce "Authorization"se zakédovanymi daty ve forméatu base64. Tyto data
nejsou ale pii prenosu zabezpecena. Tato metoda byla implementovana pouze
pro demonstrac¢ni aplikaci a v realném ptipadé by se dalo implementovat
zabezpedeni napiiklad pomoci protokolu OAuth®.

B 5.3 Mikroservisni aplikace

Kazda mikrosluzba vyuziva stejné vice vrstevnaté rozdéleni jako to je u
monolitické aplikace. Bylo ale podle navrhu potieba vytvorit kazdou sluzbu
jako samostatnou aplikaci se svym datovym modelem (viz obrazek 4.2).

Pro komunikaci mezi sluzbami a klientem byla vytvorena jesté dalsi sluzba
jménem API gateway, kterd byla zminéna jiz v predchozi kapitole. Pro
implementaci byl vybran Spring Cloud Gateway’. Ten sméruje pozadavky
mikrosluzbam podle nastavenych cest v konfiguraci.

Kdyz potrebuje sluzba komunikovat s jinou, posle pozadavek nejprve API ga-
teway. To je docileno tiidou WebClient z modulu spring-webflux. Ta povoluje

Shttps://oauth.net/2/
"https://cloud.spring.io/spring-cloud-gateway /reference /html/
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5. Implementace

snadno posilat HT'TP pozadavky a je vhodnym kandiddtem pro komunikaci
mezi sluzbami. Toto bylo potfeba u uzivatelské sluzby, ktera potrebuje poslat
autentizacni sluzbé data o uchovani informaci prihlasovacich tdaji. Stejné
tak potrebuje objednavkova sluzba poslat notifika¢ni sluzbé pozadavek s
informaci, Ze doslo ke zméné statusu objednavky a je potieba vytvorit prislus-
nou notifikaci. V API gateway je pouzito stejné zabezpeceni pomoci HTTP
autentizace jako u monolitické aplikace. Udaje ohledné p¥ihlaeni a roli jsou
ulozeny v autentizacni sluzbé.

Application @

«delegate» Controller E
Controller C :
interface Service \/ :
Interface * Service EZ|
Repository
Repository @ interface
) — ~
) []@ D

Database «delegate»
interface

Obrazek 5.3: Vnitini struktura aplikace
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Kapitola 0

Nasazeni

Implementované aplikace byly potreba nasadit pomoci kontejneriu do vy-
braného orchestratoru kvili jednodussi rezii a konfiguraci skélovani. V této
kapitole je popis kontejnerizace aplikace a konfigurace pro nasazeni v Kuber-
netes.

. 6.1 Docker

Aby byla aplikace a mikrosluzby od sebe izolovany a bylo mozné je jednoduseji
skdlovat a nasadit, bylo tfeba tyto aplikace kontejnerizovat. Proto byl pro
kazdou aplikaci vytvoreny soubor Dockerfile, ktery predepisuje instrukce pro
vytvoreni Docker image.

FROM openjdk:17

WORKDIR /

COPY ./target/order-service-1.0.0.jar order-service-1.0.0.jar
EXPOSE 80

CMD ["java", "-jar", "order-service-1.0.0.jar"]

Listing 6.1: Ukazka souboru Dockerfile objednavkové sluzby

Ve vypsaném obsahu souboru (viz listing 6.1) je popsany sled pfikazi k
sestrojeni image. Nejprve se vyuzije jako zdklad image pro spusténi aplikace
image openJDK s verzi 17. Dalsi fadek urcuje aktualni pracovni adresar uvnitt
kontejneru. Poté se zkopiruje jiz vytvorena aplikace do adresare kontejneru
a vystavi se port 80, ktery bude pristupny zvenci. Posledni radek popisuje
ptikaz, ktery se spusti pri startu kontejneru. V tomto ptipadé se jedna o
spusténi zkopirované aplikace.

Pomoci souboru byl sestaveny image a nasledné byl po autentizaci odeslan
a uloZen v osobnim kontejnerovym repozitafi na platformé GitLab!. Tam byl
pro ulozeni predem vytvoren privatni projekt.

Thttps://about.gitlab.com/
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6. Nasazeni

. 6.2 Kubernetes

Pro leh¢i praci a spravu kontejnert s aplikaci byloy nasazeny na platformu
Kubernetes. V produkénim prostiedi by aplikace bézela na Kubernetes u
nékterého z poskytovatelu cloudovych sluzeb jako je napriklad Google Kuber-
netes Engine 2 nebo Azure Kubernetes Service®. Tyto sluzby od poskytovatele
jsou ale bézné zpoplatnéné, a proto byl pro ukazkové nasazeni pouzit osobni
pocita¢, na kterém byl zprovoznén Minikube?. Ten umoziuje provozovat
Kubernetes lokdlné na svém stroji a testovat aplikace v prostredi simulujici
produkéni cluster.

B 6.2.1 Aplikace

Aby bylo mozné se pripojit k privatnim repozitaii na GitLabu odkud je
potfeba ziskat uloZzeny image pro vytvareni kontejneru, byl pro uchovani
citlivych prihlasovacich tdaji vytvoren Kubernetes objekt s nazvem secret.
Nasledné byly vytvoreny pro kazdou sluzbu a monolitickou aplikaci dva
potiebné objekty pro zakladni nasazeni: deployment a service.

apiVersion: apps/vi
kind: Deployment
metadata:
name: order-service-deployment
labels:
app: order-service
spec:
replicas: 1
selector:
matchlLabels:
app: order-service
template:
metadata:
labels:
app: order-service
spec:
containers:
— name: order-service
image: registry.gitlab.com/kimldavi/
food-ordering-system/order-service:1.0.0

resources:
limits:
cpu: "400m"
memory: "500Mi"
ports:

https://cloud.google.com /kubernetes-engine
3https:/ /azure.microsoft.com/en-us/products/kubernetes-service/
*https://minikube.sigs.k8s.io/docs/start/
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6.2. Kubernetes

- containerPort: 80
imagePullSecrets:
- name: registry-credentials
apiVersion: vl
kind: Service
metadata:
name: order-service
spec:
type: ClusterIP
selector:
app: order-service
ports:
- protocol: TCP
port: 80
targetPort: 80

Listing 6.2: Ukéazka Kubernetes deployment a service souboru

Uvedeny konfiguraéni soubor YAML (viz listing 6.2) je urcen pro sluzbu
objednéavek. Jak je mozné vidét, soubor obsahuje oba potiebné objekty. To
je mozné diky trem pomlckam, které oznacuji konec jednoho dokumentu a
zacatek druhého. V pripadé konfigurace deploymentu a service je vhodné je
udrzovat na jednom misté, kdy je pak staci aplikovat pomoci jednoho prikazu
najednou pomoci prikazu "kubectl apply -f FILE_NAME".

Deployment predevsim popisuje jaky kontejner méa byt spustén v ramci
jednoho podu. Obsahuje tedy ndzev image, vystavené porty a maximdalni
zdroje, které muze jeden pod vyuzit. Dalsim dtlezitym nastavenim je pak pocet
replik. To znamena, kolik podt se ma vytvorit a udrzovat jejich definovany
pocet spustény. Diky tomu je mozné aplikaci horizontalné skalovat a je
dovoleno po aplikovani deploymentu pocet dynamicky ménit.

Service je definovand proto, aby smérovala pozadavky mezi pody oznacené
selektorem a slouzila jako jeden vstupni bod mezi tyto pody. Kdyz je volan
pozadavek, je smérovan na adresu s ndzvem definovanym v sekci metadata.
Také je v service definovano, na jakém portu bude naslouchat a na jaky port
podu bude pozadavek preposilat.

B 6.2.2 Databaze

V objedniavkovém systému jidla je potifeba uklddat data perzistentné do
databaze. Tu je mozné taky nasadit v Kubernetes jako pod. Pro béh podu
byl zvolen image s PostrgeSQL z vychoziho repozitaie Docker Hub?.

V tomto pripadé je vsak ale potfeba prifadit databdzi néjakou ¢ast datového
ulozisté, aby data mohla ukladat. Proto byl vytvofen konfigura¢ni soubor
s objektem PersistentVolumeClaim (PVC). Diky nému dojde k zadosti o
prostor k ukladani dat, ktery zajistiStuje objekt PersistentVolume. Kdyz

Shttps://hub.docker.com/_ /postgres
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6. Nasazeni

Persistent Volume odpovida pozadavkim PVC, ptipoji se k nému a aplikace
bude diky tomu moci data ukladat. PersistentVolumeClaim se pak musi
pritadit v konfiguraci deploymentu.

apiVersion: vl
kind: PersistentVolumeClaim
metadata:
name: postgresql-pvc
spec:
accessModes:
- ReadWriteMany
resources:
requests:
storage: 1Gi

Listing 6.3: Konfigurace PersistentVolumeClaim pro nasazeni databéze
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Kapitola 7
Vykonnostni testy

V predchozich kapitolach byla vytvorena serverova ¢ast aplikace objednévko-
vého systému jidla. Nyni je vSe pripravené aplikaci otestovat vykonnostnimi
testy s pouzitim horizontalniho a vertikalniho skalovani aplikace.

. 7.1 Pouzité nastaveni

Pro testovani byly vybrany 4 piistupy. V prvnich dvou variantach se jedné o
klasickou monolitickou a mikroservisni aplikaci vytvoreného systému. Jako
dalsi moznost byla vybrana monoliticka aplikace, kterd byla vertikalné na-
skalovana. Na zavér se jedna o mikroservisni aplikaci, kde jsou jednotlivé
mikrosluzby skélovany horizontalné.

Testovani bylo provadéno na nasazenych kontejnerech s aplikaci a sluzbami
v Minikube. Podrobnéjsi popis je k dispozici v prechozi kapitole s ¢islem 6. Pro
rozdélovani hardwarovych prostredkt bylo na osobnim pocitaci k dispozici
3GB paméti RAM a 2,4 CPU. U cloudového poskytovatele je dostupnéjsi
mnohem vétsi vykon, nicméné pro zakladni porovnani bude osobni pocitac
stacit.

. 7.2 Locust

K posilani pozadavk byl pouzit nastroj Locust. Locust je open-source nastroj
pro zatézové testovani webovych aplikaci[13]. Tento ndstroj umoznuje vytvaret
velky pocet uzivatell a simulovat tak uzivatele, kteri v dany moment pristupuji
k aplikaci. Diky tomu Locust umoznuje jednoduché testovani skalovatelnosti
aplikace. Testovaci scénére je mozné definovat pomoci kédu v programovacim
jazyce Python. Locust také obsahuje i webové rozhrani, které znazornuje
data o posilanych pozadavcich. Informace o pribéhu a vysledcich je schopen
zobrazit pomoci grafi.
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7. Vlykonnostni testy

B 7.3 Sscénare

B Rovnomérné rozlozeni zatéze

P1i tomto scénafi se posilaly pozadavky na vsechny koncové body rovnomérné.
To znamend, ze kazdy pristupovy bod mél stejnou vahu a zadny nebyl
preferovan. Testy byly spustény nejdiive s 100 uzivateli a nasledné s 300
uzivateli. 300 uzivatel bylo pro osobni pocitac¢ limitem, kdy po navysSeni
dochézelo k nefunkcénosti Minikube a pozadavky byly pak odmitany.

Dostupny vykon byl rozdélen mezi sluzby rovnomérnym rozdélenim zdroju.
Kazdé mikrosluzbé bylo tedy prirazeno 0,4 CPU a 500 MB paméti RAM.
Tyto stejné parametry byly pro porovnani prifazeny i monolitické aplikaci.
Po otestovani na 300 uzivatelich vychézi mikroservisni aplikace 1épe, kdy se
prumérna doba odpovédi lisi témeér o jednu sekundu.

Nasledné byla monolitickd aplikace vertikdlné naskalovana. Tudiz byly
aplikaci zvétseny dostupné hardwarové zdroje na 2 CPU a 2GB RAM. Tyto
prostfedky by mély dostatecné stacit, aby nedoslo ke 100% vyuziti. Pfi 100
uzivatelich byla propustnost 327 pozadavku za sekundu a pri 300 uzivatelich
336 pozadavki za sekundu. Oproti monolitické a mikroservisni aplikaci s
mensim vykonem kazdé sluzby je zde vidét velky rozdil.

Jako dalsi bylo vytvoreno vice instanci jednotlivych mikrosluzeb. Jelikoz je
zde rovnomérné rozlozeni, byl vykon rozdélen tak, aby kazda sluzba méla 3
pody. V tomto testu pomohlo horizontalni skdlovani mikroservisni aplikace,
kdy vzrostla propustnost u 300 uzivatelti o 80 pozadavki za sekundu oproti
klasické mikroservisni aplikaci. Primérny cas odpovédi se také snizil.

O doba odpovédi | Propustnost
Monoliticka aplikace 1164 ms 87 RPS
Mikroservisni aplikace 898 ms 110 RPS
Vertikalni skdlovani 301 ms 327 RPS
Horizontélni skalovani 632 ms 157 RPS

Tabulka 7.1: Vysledky testt pti 100 uzivatelich a rovnomérném rozlozeni zatéze

O doba odpovédi | Propustnost
Monoliticka aplikace 3168 ms 93 RPS
Mikroservisni aplikace 2222 ms 111 RPS
Vertikalni skalovani 885 ms 336 RPS
Horizontélni skalovani 1507 ms 192 RPS

Tabulka 7.2: Vysledky testu pii 300 uzivatelich a rovhomérném rozlozeni zatéze

Celkové aplikaci pomohlo skalovani jak vertikalni, tak pfedevsim horizon-
talni v pripadé mikroservisni architektury.
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7.3. Scénare

B Standardni pouziti aplikace

V predchozim scénari byly vSechny koncové body volany se stejnou vahou. Pri
realném pouziti aplikace se ale ne vSechny koncové body volaji rovhomérné.
Napriklad pridavani nového jidla se nebude volat stejné casto jako ziskani
vsech jidel. V praxi je potfeba zatéz monitorovat a podle ziskanych informaci
upravit pocet instanci tak, aby bylo mozné zpracovat predikované mnozstvi
pozadavku a systém tak dokdazal zvladat narust uzivateld.

Proto byl k demonstraci vyuziti aplikace vytvoren HTA! diagram. Ten
popisuje stromovou strukturu aplikace, kterd znazornuje, jakymi kroky se
uzivatel dostane k pozadované funkcionalité. Cervené podbarvené ¢asti se
budou pravdépodobné pouzivat nejvice. Zluté vybarvené budou pouzivany se
stfedni mirou a zelené ty, které nebudou zas tolik aktivné pouzivany.

Add note

User

Change status

Obrazek 7.1: HTA diagram

V pripravenych testech definovanych pro Locust byla pridana vaha ¢ervenym
tak, aby se pozadavky objevovaly 8x vice a zlutym byla pfirazena 4x vétsi
vdha. To by mélo simulovat redlné pouziti objednavkového systému jidla.
Testy byly opét spustény se 100 uzivateli a nasledné s 300 uzivateli.

Oproti pfedchozimu scénafi se jiz béhem testu pii 300 uzivatelich objevo-
valy u klasické mikroservisni a monolitické aplikace selhani. U mikroservisni
aplikace doslo k odmitnuti 45 pozadavki. Odmitnuté pozadavky byly smé-
rovany pouze mikrosluzbé, ktera obsluhuje koncové body pro menu. Sluzba
byla tedy zatizend a dalsi pozadavky v danou dobu prestala prijimat. V

!Hiearchical task analysis
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7. Vlykonnostni testy

pripadé monolitické aplikace doslo v pribéhu testu k odmitnuti 87 pozadavki.
Tyto pozadavky byly ale oproti mikroservisni aplikaci odmitany i z riznych
koncovych bodu obsluhujici napiiklad uzivatele nebo objednévky.

Nésledné byl test spustén na monolitické aplikaci s navysenymi hardwaro-
vymi prostiedky jako v predchozim scénari. Aplikaci bylo tedy nastaveno 2
CPU a 2 GB RAM. Diky tomu dokézala aplikace zvladat vétsi zatizeni a k
odmitani pozadavkl kvuli pretizeni jiz nedochazelo.

Pri horizontalnimu skalovani mikroservisni aplikace bylo mnozstvi podu
pro sluzbu rozdéleno podle HTA diagramu nésledovné podle tabulky 7.3.

Nazev sluzby
Menu service

Pocet podi

Order service

Api gateway
Authorization service
User service
Notification service

N W| | Ot

Tabulka 7.3: Pritazené mnozstvi poda pro mikrosluzby

Notifika¢ni sluzba béZela pouze na jednom podu. Nicméné volani této
sluzby dochazi jen pri zméné statusu objednéavky, takze nebyla tolik pretizena,
aby jich potfebovala vice.

V predchozim testu byla mikrosluzba pro menu zatiZzena a odmitala nékteré
pozadavky. V tomto testu, kdy bylo priddno mikrosluzbé vice podu se zatéz
rozlozila a jiz k zddnému selhani nedochazelo. Celkové byla primérna doba
odpovedi diky skalovani dvakrat mensi nez u klasické mikroservisni aplikace.
Skalovani tedy aplikaci pomohlo vysledky testil zlepsit.

@ doba odpovédi | Propustnost
Monoliticka aplikace 1060 ms 94 RPS
Mikroservisni aplikace 894 ms 110 RPS
Vertikaln{ skalovani 250 ms 391 RPS
Horizontélni skalovani 436 ms 228 RPS

Tabulka 7.4: Vysledky testt pii 100 uzivatelich a standardnim rozlozeni zatéze

@ doba odpovédi | Propustnost | Selhani
Monoliticka aplikace 3040 ms 97 RPS 87
Mikroservisni aplikace 2736 ms 89 RPS 45
Vertikalni skalovani 799 ms 368 RPS 0
Horizontdlni skalovani 1323 ms 225 RPS 0

Tabulka 7.5: Vysledky testu pri 300 uzivatelich a standardnim rozlozeni zatéze
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7.4. Shrnuti

B 7.4 Shruti

V predchozi sekci byl na zatéz uzivatel otestovan objedndvkovy systém jidla.
Testy ukazaly, ze skdlovani aplikaci pomohlo zvysit propustnost pozadavkl a
snizit primérnou dobu odpovédi. Nicméné vertikalné naskalovana monoliticka
aplikace si oproti naskalované mikroservisni aplikaci vedla lépe. V pripadé,
kdy bude nartistat pocet uzivatel, by se méla mikroservisni aplikace od
néjakého bodu dostat k mensi potfebé hardwarovych zdroji, protoze bude
stacit skdlovat pouze zatizenou sluzbu (viz obrazek 7.2).

Pri velkém poctu pozadavki mize pomoci upravit i pocet vlaken na serveru,
aby bylo mozné toto mnozstvi paralelné zpracovavat.

Pocet uzivatell

Zdroje - CPU, RAM

Obrazek 7.2: Graf zachycujici HW néaroky podle poc¢tu uzivateli
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Kapitola 8
Zavér

V posledni kapitole je shrnut text a prakticka ¢ast v bakalarské praci. Nasledné
jsou zde napsany moznosti, jak na tuto praci navazat v pripadnych dalsich
budoucich pracich.

. 8.1 Shrnuti

Cilem této bakalaiské prace bylo prozkoumat moznosti skalovani aplikace,
aby dokézala rychle reagovat na rist uzivatelt v daném case a snizit jeji zatéz.
Diraz byl kladen na mikroservisni architekturu, kontejnerizaci pro jednodussi
nasazeni a skalovani aplikace.

V teoretické casti prace probéhla reserse moznosti ohledné vertikdlniho
a horizontédlniho skalovani. Pti horizontalnim skalovani byla popsana kom-
ponenta s nazvem load balancer a jeho pouzivané algoritmy pro preposilani
pozadavki. Déle byla popsana mikroservisni architektura a jeji vyhody a
nevyhody. Nakonec byly prozkoumany moznosti kontejnerizace aplikaci a
automatizace jejich béhu pomoci riznych kontejnerovych orchestratori.

V dalsich kapitolach byly pokryty vyvojové procesy aplikace, kdy byl
pro demonstraci skalovani navrhnut a implementovan systém objednavani
jidla. Ta umoznuje zakladni funkcionality spravy a objednavani polozek z
menu. Aplikace byla navrhnuta jako monolitickd a nésledné byla rozdélena
podle domén na mikroservisni architekturu. Naimplementovand aplikace byla
kontejnerizovana a nasazena v prostredi Kubernetes na osobnim pocitaci.

V posledni kapitole praktické ¢asti byla aplikace pomoci nastroje Locust
otestovana vykonnostnimi testy, kde bylo provedeno porovnani doby odezvy
a propustnost vytvorené aplikace. Ve scénafi byly mezi sebou porovnany dvé
vytvorené aplikace se stejnou funkcionalitou, ale riznou architekturou, a jejich
naskédlované verze. V testech doslo u naskalovanych aplikaci k vyraznému
zlepSeni, co se tyce propustnosti a doby odezvy.

Tato prace by mohla slouzit jako vhled do problematiky a zdroj informaci
pro ¢tenare, ktefi maji o moznosti skalovani aplikaci zajem.
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8. Zavér

B 8.2 Moznosti budouci prace

V bakalarské praci bylo provedeno skalovani jenom na osobnim pocitaci.
Pro lepsi vysledky by se dala aplikace nasadit u nékterého z poskytovatela
Kubernetes na cloudu. Zde pak provést testy s daleko vice uzivateli a vyssim
zatizenim kvuli vétsimu mnozstvi dostupnych hardwarovych zdroja pro jejich
rozdélovani mezi instance.

V ukazkové aplikaci v mikroservisni architektuie dochazi pti zméné statusu
objednavky k volani notifika¢ni sluzby, kde komunikace probiha synchronné.
V tomto pripadé se ¢eka na odpovéd od této sluzby. Tuto komunikaci by bylo
mozné implementovat i asynchronné. Diky tomu by nebyly sluzby mezi sebou
tak vazany a snizila by se i doba odpovédi.

Dalsi moznosti pro budouci praci je prozkoumani skalovatelnosti databazi.
Ta se pak pri zpracovavani vétstho mnozstvi pozadavki muze stat tzkym
hrdlem aplikace. Zde je ale potreba resit konzistenci dat a zajistovat, aby
byla stejna data v kazdé instanci databaze.
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Pt¥iloha B

Seznam pouzitych zkratek

APT - Application Programming Interface
CI/CD - Continuous Integration/Continuous Delivery
CPU - Central Processing Unit

gRPC - Google Remote Procedure Call
HTA - Hiearchical Task Analysis

HTTP - HyperText Transfer Protocol
HW - Hardware

IoT - Internet of Things

IP - Internet Protocol

JAR - Java ARchive

JSON - JavaScript Object Notation

OS - Operating System

RAM - Random Access Memory

REST - Representational State Transfer
SQL - Structured Query Language

SOAP - Simple Object Access Protocol
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B. Seznam pouzitych zkratek

URI - Uniform Resource Identifier
XML - Extensible Markup Language

YAML - YAML Ain’t Markup Language

42



Pt¥iloha C
Elektronické prilohy

code - zdrojové koédy aplikace

kubernetes - soubory YAML pro Kubernetes
performance_tests - vysledky testd z Locustu
swagger — API dokumentace systému
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