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Abstrakt

Prace se zabyvad analyzou, navrhem a
implementaci IoT systému pro spravu
venkovniho péstebniho prostredi. Systém
se sklada z webové aplikace a z distri-
buovanych moduli zalozenych na modu-
lech ESP32. Systém je navrzeny pro cCtyti
druhy modulu, kde jeden slouzi jako mas-
ter ostatnich (gateway) a ostatni se k
nému pripojuji pomoci bezdratového pro-
tokolu ESP-NOW. Uzivatel si muze ga-
teway pripojit ke své lokalni Wi-Fi siti
a pomoci webové aplikace si nastavovat
zavlahu zahrady.

Kli¢ova slova: 10T, internet véci,
zahrada, informacni systém, péstovani

Vedouci prace: Ing. Lukas Zoubek
Centrum Znalostniho Managementu
Technické 2
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Abstract

In this thesis you can find analysis, draft
and implementation of IoT system for con-
trolling of growing enviroment. System is
composed out of web application and from
distributed modules based on ESP32 mod-
ules. System is designed for four types
of modules, which one of them serves as
master (gateway) to other modules, which
are connecting as slaves via wireless proto-
col ESP-NOW. User can connect gateway
to his local Wi-Fi network and via web
application set automatic irrigation rules
for his garden.

Keywords: 10T, internet of things,
garden, information system, cultivation

Title translation: A system for
managing the growing environment
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Kapitola 1
Uvod

V dnesni dobé se stale castéji setkavame se zarizenimi, které jsou schopny
komunikovat jak s okolnim svétem tak i se svétem I'T. Tato zafizeni ndm mohou
pomahat a zefektiviiovat dennodenni ¢innosti ¢i zastavat néjaké povinnosti za
nas. Jednou z téchto ¢innosti je péstovani rostlin, které s aktudlnim pristupem
je dlouhodobé neudrzitelné a to jak z divodu nadmérného pouzivani hnojiv
tak neefektivniho vyuziti vody.

Cilem této prace je navrhnout a vytvorit informacni systém, ktery se bude
skladat z IoT systému a webové aplikace bézici v cloudu. Systém umoznuje uzi-
vateli nastavit automatické zalévani zahrady podle hodin synchronizovanych
z internetu, dale bude umoznovat uzivateli divat se na stav zarizeni na své
zahradé. Nastavovani systému probiha pomoci webové aplikace, kterd slouzi
jako ulozisté nastaveni a mustek mezi uzivatelem a zarizenimi na zahradé.

Webova aplikace se skldda ze dvou ¢asti a to backend a frontend, které mezi
sebou komunikuji pomoci rozhrani REST. Webova aplikace dale poskytuje
REST rozhrani pro gateway, kterd periodicky stahuje nastaveni zalévani
zahrady a uklada si to do své flash paméti pro pripad vypadku webové sluzby
¢i vypadku spojeni.

Hlavnim zafizenim zodpovédnym za chod zarizeni rozmisténych na zahradé
je gateway, kterd slouzi jako spojovaci bod mezi webovou aplikaci a moduly
na zahradé a zaroven i jako orchestrator jednotlivych tkontu provadénych
zalizenimi. Gateway funguje ve dvou mddech, kde prvni méd se starda o
nastaveni prihlasovacich idaji pro lokalni sit a druhy se stard o celkovou
funkcionalitu systému. V neposledni fadé systém tesi problém pouziti vice
gateway na jednom misté diky nastavitelnym mac adresam, pomoci kterych
se jednotlivé moduly pripoji ke gateway. Dalsi moduly, které se v systému
nachdazeji jsou ¢idla vlhkosti a teploty vzduchu, ¢idla vlhkosti pidy a fadi¢ pro
ovladani az 6 nezavislych solenoidovych ventilii slouzici pro ovlddani privodu
vody k jednotlivym zahonktm.

S ohledem na rozsah této bakalaiské prace je implementovan pouze PoC
(Proof of Concept) s gateway a radicem aktudtoriu. Moduly pro sbér dat
teploty a vlhkosti pudy jsou pouze navrzené a osazené, ale firmware pro né
neni implementovan.



1. Uvod

B 1.1 Clenéni prace

Prace je clenéna celkem do t¥i tematickych celki. Prvnim celkem je teore-
tickd cast, kde je shrnuto jak jsou znédme architektury softwarovych a distri-
buovanych systémit, internetu véci a druhy databazi. Druhym tematickym
celkem je analyza pozadavkl na systém, kde jsou shrnuty jak uzivatelské poza-
davky tak technické pozadavky jako napiiklad propustnost systému. Vsechny
pozadavky na systém lze najit v kapitole osm, kde se nachdzi FURPS+ ana-
lyza. Do druhého tematického celku patti také reserse existujicich reseni, kde
jsou zhodnoceny klady a zapory jednotlivych feseni. V posledni ¢asti prace
Ize najit ndvrh reseni analyzovaného problému, jeho implementaci a nasledné
otestovani naimplementovaného reSeni.



Kapitola 2
Zpusoby péstovani rostlin

“Zemeédeélstvi je jednim z odvétvi materidlni vyroby, jehoz finalni vysledky
vychézeji z bezprostiedniho ptsobeni spolecnosti na prirodu.” [27] S pouzitim
modernich technologii se také zacaly vyskytovat nové zpusoby péstovani
rostlin, které tak pomahaji vylepsit jeho produktivitu. V dnesni dobé se nejvice
vyuziva klasické polni zemédélstvi, hydroponie a akvaponie. Ve méstech se také
v mens$i mife muzeme setkat s alternativnimi zpusoby péstovani rostlin. [27]

B 2.1 Polni zemédélistvi

Polni zemédélstvi je v dnesni dobé nejvice rozsirenym zpusobem zemeédélstvi
v Ceské republice. V Ceské republice k roku 2015 zabirala obdéldvand puda
53% celé rozlohy statu [§] z toho 71% ornd puda na které se podle péstebnich
planu vysazuji jednotlivé plodiny, které jsou nasledné obdélavany. Tento typ
zemédélstvi ma nevyhodu ve vyskytu skidci, kteri mohou nicit irodu. Dalsi
nevyhodou je obtizna kontrola vnéjsich podminek pro péstovani rostlin. [7]

B 22 Hydroponie

Hydroponie je technologie pro péstovani rostlin v zivném roztoku s a nebo
bez ptridanych umélych podlozi v podobé pisku, stérku, kamennou vatou atd...
pro ukotveni rostlin. [16] Déle se hydroponické systém déli na oteviené a
zaviené. Oteviené systémy po doruceni zivného roztoku kofentim rostlin dale
tento roztok jiz nepouzivaji. Naopak oproti tomu uzaviené systémy roztok
obohati o zZiviny a znovu pouziji. Oproti polnimu zemédélstvi jsou zde rostliny
péstovany v uzavieném systému a lze tak dokonale ovladat podminky jako
jsou napriklad teplota a vlhkost vzduchu, svétlo, pomér Zivin v ptudé atd...
Dalsimi vyhodami hydroponie jsou velka efektivita vyuziti vody a Setrnost k
Zivotnimu prosttedi.

B 23 Akvaponie

Tato ve svété hojné vyuzivand metoda spojuje produkci vodnich zivocichi s
péstovanim rostlin.”[I3] Tato metoda spojuje funkce akvakultury a hydroponie,

3



2. Zpiisoby péstovani rostlin

kde akvakultura je chov ryb pro konzumaci ¢lovékem. Akvaponie vyuziva
faktu, ze v akvakulture ryby produkuji biologicky odpad jak v podobé pevného
skupenstvi tak plynd rozpusténych ve vodé, zejména pak dusik v podobé
amoniaku, ktery je pro ryby silné toxicky a tudiz musi byt z akvakultury
filtrovan pry¢. Zde pak prichazi na fadu nitrifikac¢ni bakterie v korenech rostlin,
diky kterym je amoniak preménovan na dusi¢nany, které jsou vybornym
hnojivem pro rostliny. [13]



Kapitola 3

Kontrolni systémy

Kontrolni systémy se zabyvaji tpravou stavajicich systému pro pozadavky
urcitého modelu chovani [10]. Kontrolni systémy délime na systémy se zpétnou
vazbou a bez zpétné vazby.

B 3.1 Kontrolni systémy bez zpétné vazby

Nejjednodussim moznym kontrolnim systémem, je systém bez zpétné vazby.
Systém kvili chybéjici zpétné vazbé neni schopen kontrolovat zadanou veli¢inu
primo a proto je zde potfeba se spoléhat na jinou veli¢inu a spravné nastaveni
systému obsluhou. Prikladem takovéhoto systému muze byt zavlazovani,
které nekontroluje primo vlhkost zahrady, ale pouze mé nastavené, ze ma
danou zahradu zalévat 5 minut. Nevyhody systému bez zpétné vazby je velké
néchylnost na chyby jak zpusobené okolim (cely den prselo a tudiz zahrada je
jiz dostatecné vlhka) tak zptsobené $patnou obsluhou (5 minut na zavlazeni
muze byt moc a nebo prilis malo).

B 3.2 Kontrolni systémy se zpétnou vazbou

Kontrolni systémy se zpétnou vazbou jiz obsahuje zpétnou vazbu a tudiz
nemusi vyuzivat jinou veli¢inu ke svému béhu. Systém si je schopen sam
zmérit hlidanou veli¢inu, ur¢it odchylku od cilové hodnoty a podle velikosti
odchylky reagovat na stav systému pomoci vystupti. Oproti kontrolnim sys-
tému bez zpétné vazby je zpétnovazebni systém schopen reagovat na zasah
do systému okolim a pfizpusobit aktudlnimu stavu svij vystup (cely den
prselo, zahrada je jiz zalita a neni potfeba zévlaha). Zpétnovazebni kontrolni
systémy rozdélujeme do dvou skupin podle typu zpétné vazby a to na systémy
s pozitivni zpétnou vazbou a s negativni zpétnou vazbou. [10]

Bl 3.2.1 Kontrolni systémy s pozitivni zpétnou vazbou
Jak jiz nadzev napovidé, systém reaguje na zménu zpétné vazby stejnym

smérem jako probéhla zména (pokud se veli¢ina snizila, snizi se vystup a
vice versa). Nevyhodou téchto systému je limitni chovani po dosazeni urcité
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hranice dané veli¢iny. Cely systém se tedy nakonec chova jako bistabilni.
Tohoto jevu se velmi ¢asto vyuziva v digitalni elektronice. [10] [21]

Bl 3.2.2 Kontrolni systémy s negativni zpétnou vazbou

Kontrolni systémy s negativni zpétnou vazbou funguji presné obracené nez
systémy s pozitivni zpétnou vazbou (pokud se veli¢ina snizi, vystup se zvysi
a vice versa). Vyhody negativniho zpétnovazebniho systému oproti systému
s pozitivni zpétnou vazbou jsou vétsi stabilita a skalovatelnost. Nevyhodou
zpétnovazebniho systému je, Zze muze velmi vyrazné ovliviiovat chovani celého

systému. [10]



Kapitola 4

Architektura softwarového systému

Architektura softwarového systému je zabyva rozlozenim systému na jeho
hlavni komponenty. [9] Komponenty se obvykle sklddaji z jednoho ¢i vice
modelt a plni vlastnosti néjaké sluzby (napriklad v bankovnim systému méame
komponentu/sluzbu starajici se o platby kartou, dalsi komponentu starajici se
o platbu mezi bankami atd...). Komponenty mohou mezi sebou komunikovat a
byt spolu provazané ruznymi vazbami. Model je zjednodusujici popis redlného
svéta, ktery pomahd softwarovym inzZenyrtm lépe zachytit okolni svét do
svého programu. Na celou problematiku se d& pohlizet jako na sérii nékolika
krokti.

B a1 Komponenty a konektory

K pouziti komponentovému navrhu se pristupuje zejména na zacatku vyvoje
systému. Zde se definuji funkcionality jednotlivych komponent s minimalnim
ohledem na néslednou implementaci. Jednotlivé komponenty jsou na sobé
nezavislé a tim dochazi k enkapsulaci celého systému. Konektory slouzi k
definovani API mezi jednolivymi komponentami a nastaveni vlastnostnim
jednotlivym konektorum (zdali je konektor pouze read-only, nebo zdali muze
i zapisovat). Konektory nemusi vést pouze z komponenty A do komponenty
B, ale mohou se libovolné vétvit. Diky tomu dochézi k dobrému zobrazeni
toku informaci za béhu programu.[9]

B 4.2 Rozdéleni na logické bloky

Dalsim krokem je rekurzivni rozdélovani problému na mensi a mensi logické
celky, které jsou snadno implementovatelné. Tento model architektury se
zejména hodi pro statickou analyzu problému a pozadovaného béhu daného
programu. Dilezité u rozdéleni na logické bloky je, aby nikdy v modelu
nevznikl cyklus, ktery by znicil stromovou architekturu a aby zadny uzel
nemél vice jak jednoho predka.[9]



4. Architektura softwarového systému

B 43 Alokace zdroji

K alokaci zdroji dochazi az po pripraveni navrhu pomoci dfive zminénych
metod, kdy je potifeba navrh zacit implementovat na redlnych zarizenich.
Zde je nutné vymyslet jak bude vypadat celkova podoba programu, z jakych
souboru a souborovych struktur se bude program skladat, kam se umisti
konfiguracni soubory atd... Dalsim prvkem alokace zdroju je priprava pro-
stfedi a hardwaru na nasazeni aplikace. K mirnym dpravam dochazi i za
béhu/implementace programu, kde se muzou ukazat nékteré body jako tzka
hrdla celého systému.[9]

B 4.4 Definice chovani aplikace

Posledni ¢asti navrhu architektury softwaru je definice chovani jednotlivych
komponent a choviani komponent navzajem mezi sebou. Dochézi zde k navrhu
sledu jednotlivych krokii pro zhotoveni urcité akce. Zde je nutné se soustredit
na mozné krajni situace, které mohou v systému nastat jako jsou napriklad
uvaznuti, preteceni zdsobniku se zpravami a jiné.[9]



Kapitola 5

Distribuované systémy

Distribuované systémy se skladaji z vice hardwarovych ¢i softwarovych
komponent umisténych ve spole¢né pocitacové siti, které spolu komunikuji a
koordinuji své akce pouze pomoci posilani zprav [12]. Jednotlivé komponenty
mohou byt libovolné umistény v prostoru a mohou se tedy nachazet na stejném
zafizeni, ve stejné budové a nebo tfeba i na druhé strané svéta. Distribuované
systémy maji diky svym vlastnostem velké spektrum vyuziti. Od MMO her,
pres big data distribuované databédze az po sit senzoru.[12]

B 51 Druhy distribuovanych systémi

Distribuované systémy jsou déleny na distribuované vypocetni systémy,
distribuované informacni systémy a pervazivni/IoT systémy.

B 5.1.1 Distribuované vypoéetni systémy

Mezi distribuované vypocetni systémy se radi pocitacové clustery, cloudy
a poéitacové gridy. Ukolem téchto systémil je poskytnou vysokou vipocetni
kapacitu pro velmi naro¢né aplikace. Cilem je reprezentovat skupinu distribu-
ovanych pocitacii jako jeden superpocitac¢ a odstranit tak sSpatné skalovatelné
modely pro paralelni vypocty. [26]

B 5.1.2 Distribuované informaéni systémy

Distribuované informacni systémy se zejména hodi pro velké aplikace
stavajici z nékolika rozlisnych celkii/sluzeb, ke kterym lze pfistupovat pres
spole¢nou branu. Vyhoda takového systému je, ze muze pokryvat sluzby
nékolika rozdilnych spoleénosti, vysoka spolehlivost a konzistence. [20]

B 5.1.3 Pervazivni/loT systémy

Narozdil od predchozich dvou druhti jsou pervazivni systémy bézné umfis-
tény v nasem okoli a uzivatel neinteraguje s témito systémy pouze pomoci
jednoho rozhrani (osobni pocitac), ale i svymi dalsimi akcemi. Jednotliva
koncova zafizeni jsou obvykle vybaveny senzory/aktudtory pro komunikaci
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s okolim. Dalsim rozdilem oproti predchozim typum je nestalost pocitacové
sité a nutnost vyporadat se s moznymi vypadky, které v datovych centrech
nenastavaji. [26]

B 5.2 Vyzvy pri designu distribuovanych systémii

Definice distribuovanych systému s sebou prinési i vlastnosti, na které je
potieba si pii designu distribuovanych systému dat pozor.[12]

B 5.2.1 Sdileni zdroji

Distribuovany systém musi byt dostatecné robustni, aby zvladl obsluhovat
vsechny klienty a zaroven pristup ke sdilenym dattm byl spolehlivy. Pristup
ke sdilenym zdroju se da reSit pomoci tokenovych a beztokenovych algo-
ritmi. Tokenové algoritmy maji vytvoreny jeden token pro cely systém, ktery
umoznuje uzlu vlastnici tento token pristupovat ke spolecnému zdroji. Mezi
tokenové algoritmy muzeme zaradit algoritmus s centralnim uzlem na preda-
vani tokenu a nebo kruhovy algoritmus, kde token postupné v cyklu cestuje
mezi jednotlivymi servery. Na druhou stranu Ricart-Agrawaliv algoritmus
patii mezi beztokenové algoritmy, kde se procesy mezi sebou domlouvaji kdy
chtéji pristoupit do spoleéné sekce.[17]

B 5.2.2 Nepiitomnost globalnich hodin

V redlném svété v dnesni dobé neexistuje zptsob jak presné synchronizovat
vsechny komponenty distribuované sité na stejny cas. Problém se synchronizaci
nastava, protoze jednotlivé komponenty spole¢né komunikuji pomoci zprav,
které maji néjaké zpozdéni, které neni presné znamo. V piipadech, kdyby
se mohli redlné hodiny jednotlivych zafizeni velmi lisit se pouzivaji logické
hodiny, které se inkrementuji nikoliv podle tiki oscilatoru na fyzickém zarizeni,
ale nybrz podle probéhlych akci na zarizeni. Prikladem takovych hodin mohou
byt Lamportovy logické hodiny. [12] [15]

B 5.2.3 Odolnost viéi selhani

U distribuovanych systému je snaha co nejvice omezit mozné selhéni systému
a v pripadé selhani co nejdiive oznamit administratorovy systému selhani.
Selhani se déli na havarie, kdy dojde k zastaveni vykonavani procesu a
na byzantské selhani, kde proces stile pracuje, ale pracuje chybné. Déle
se u distribuovanych systému miizeme setkat se selhdnim komunikacnich
kanali a to zejména se ztratami jednotlivych zprav nebo rozdélenim procesi
na dvé disjunktni mnoziny, které spolu nekomunikuji. V neposledni radé
se muzeme setkat s ¢asovymi selhanimi, kde proces neodpovi do néjakého
predem definovaného ¢asového tseku. [12] [14]
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Kapitola 0

Internet véci

Internet véci je oznaceni scénaru, kdy se pocitacova sit a vypocetni pro-
stredky rozsiruji na bézné predméty a senzory a umoznuje témto zarizenim
generovat, vymeénovat mezi sebou a spotiebovavat data s minimalnim zasa-
hem ¢lovéka [24]. Hlavnim cilem Internetu véci (Internet of Things - IoT) je
usnadnit, automatizovat nebo monitorovat procesy, které by si jinak zadaly

lidského pracovnika. [24]][19]

. 6.1 Architektura internetu véci

V internetu véci se nejcastéji pouziva tii nebo pétivrstva architektura. V
obou téchto architekturach vyssi vrstva vzdy obaluje vSechny vrstvy pod ni a
pridava k nim dalsi funkcionalitu.

B 6.1.1 Tr¥ivrstva architektura

Trivrstva architektura se skladd ze t¥i vrstev. Prvni je vstupné/vystupni
vrstva, ve které se nachazi vSechna fyzicka zarizeni, kterd sbiraji data nebo
néjakym jinym zptsobem interaguji s prostfedim. Druha vrstva je sitova
kde dochézi ke komunikaci mezi zarizenimi navzajem a mezi webovou sluz-
bou a zarizenimi. Posledni vrstvou je aplika¢ni, pomoci které muize uzivatel
pristupovat k celému systému a interagovat s nim. [23]

B 6.1.2 Pétivrstva architektura

Pétivrstva architektura oproti tiivrstvé architekture rozdéluje sitovou a
aplikacni vrstvu na dvé vrstvy. Sitovou vrstvu rozdéluje na vrstvu lokalni
sité a na prenosovou vrstvu. Vrstva lokalni sité se stard o lokalni komunikaci
mezi zafizenimi a o komunikaci mezi gateway (lokdlni master zarizeni, které
komunikuje s cloudovou sluzbou) a zafizenimi. Pfenosova vrstva je komuni-
kacni vrstva mezi gateway a sluzbami v cloudu. Aplika¢ni vrstva je rozdélena
na podpurnou aplika¢ni vrstvu a na prezentacni vrstvu. Podpirna aplikacni
vrstva se stard o sbér dat a o komunikaci s gateway, vyhodnocovani dat, ukla-
dani dat a dalsi. Zatimco prezentacni vrstva se stard o uzivatelské rozhrani
a zobrazeni dat. Celd architektura potom vypada takto: vstupné/vystupni
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vrstva, vrstva lokdlni sité, prenosové vrstva, podpurna aplika¢ni vrstva a
prezentacéni vrstva. [2§]

B 6.2 Komunikaéni modely

U internetu véci se muzeme setkat s vice druhy komunikace. Jak jiz mezi
zalizenimi tak i mezi zafizenimi a webovou sluzbu a webovou sluzbou a
uzivatelem. [24]

B 6.2.1 Model komunikace mezi zarizenimi

Model komunikace mezi zafizenimi reprezentuje dveé nebo vice zafizeni, které
mezi sebou primo komunikuji [24]. Komunikace muze probihat pomoci ruznych
technologii v zavislosti na pozadavcich na velikost dat, rychlost prenosu a
energetickych potrebach zarizeni. Nejcastéji se pouzivaji technologie jako je
Wi-Fi, Bluetooth, ZigBee, Z-Wawe, Lo-Ra a dalsi. Bohuzel v dnesni dobé
neexistuje zadny uceleny standard, ktery by udaval protokol na komunikaci
mezi zafizenimi.

B 6.2.2 Model komunikace cloudova sluzba a zafizeni

V tomto modelu se zarizeni rovnou pripojuje ke cloudové sluzbé pres
internet. Tento model se pouziva u zafizeni, kterd maji obvykle pouze jeden
modul, jako jsou naptiklad termostaty, zdmky u dveri nebo chytré televize.
Vyhoda tohoto modelu spociva ve vyuzivani jiz vytvorené pocitacové sité a
moznosti prenosu velkého mnozstvi dat mezi cloudovou sluzbou a zafizenim.

[24]

B 6.2.3 Model komunikace gateway a zarizeni

Tento model vyuziva spole¢nou gateway pro vice lokalnich zafizeni, které
s gateway komunikuji a nasledné gateway komunikuje se sluzbou v cloudu.
Gateway se stard kompletné o zabezpeceni celého lokdlniho systému k pristupu
na internet. Tento model komunikace vyuzivaji zejména zafizeni, ktera se
sama nemohou pripojit na internet jako jsou napiiklad chytré hodinky, kde
chytry telefon uzivatele slouzi jako gateway, nebo chytré doméacnosti jako je
napiiklad Amazon Alexa. [24]

B 6.2.4 Model komunikace webovych sluzeb

Model komunikace webovych sluzeb je doplnujicim modelem k predchozim
modeltim. Jeho cilem je spojit rtizné sluzby od rtznych dodavateli a tim
vytvorit jedno ucelené reseni. Zde se zejména vyuzivaji webové technologie
jako jsou https, REST API, oauth2 a dalsi. [24]
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B 63 Zabezpeceni internetu véci

Internet véci prinasi do zabezpeceni aplikace pred moznymi kyberutoky
nové vyzvy, které je potreba resit. Narozdil od béznych webovych sluzeb
internet véci obsahuje fyzické komponenty, ke kterym se tito¢nik muze dostat
a proto je dulezité chranit vSechny vstupni/vystupni body systému. MoZnou
hardwarovou ochranou muze byt ochrana proti elektromagnetickému ruseni,
uzamknuti EEPROM/flash paméti proti prepsani a pfi vypadku napéjeni
automatické uvedeni zarizeni do bezpeéné polohy (napiiklad automatické
zamknuti domu). Dulezita je ochrana i pred softwarovymi utoky, které mohou
byt zameérené jak na fyzické zarizeni tak i na sluzbu v cloudu s daty o
uzivatelich. U fyzickych zafizeni jsou zranitelnd zejména zarizeni pripojujici
se na internet a komunikujici se sluzbou v cloudovém prostredi. Zde je
potreba zejména vhodné oSetfit zabezpeceni komunikace mezi zafizenimi a
webovou sluzbou, dale pak je potieba spravné nastavit zafizeni pro obsluhu
neznamych pozadavku, aby nedoslo napriklad k preteceni zasobniku a tim
k nedefinovanému chovani zarizeni. V neposledni radé je dulezité spravné
vytvorit zabezpeceni pro webovou sluzbu, kterd komunikuje se zarizenimi
a s uzivateli. Zde mize dojit k uniku citlivych dat uzivateli. Zabezpeceni
komunikace mezi webovou sluzbou a gateway neni v praci implementovano. [24]
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Kapitola 7

Databaze

Databéze je strukturovand kolekce dat [22]. V dnesni dobé se muzeme setkat
se dvéma typy databdzovych systému a to jsou SQL a NoSQL. Databazové
systémy se zaobiraji tifemi zdkladnimi pozadavky a to jsou: konzistence,
dostupnost a tolerance oddilti. Konzistence se tyka toho, ze data po tspésné
vykonani vkladaci nebo updatovaci operace jsou bezpecéné ulozena a vsichni
uzivatelé databéze si je mohou precist. Dostupnosti systému lze dosdhnout
tim, Ze systém pracuje bezchybné a vzdy je pripraven reagovat na prikazy od
uzivateli. Dostupnosti lze dosdhnout tim, ze databaze muze byt nasazena na
cluster nezavislych uzlt, kde nevadi kdyz jednotlivé uzly vypadnou. Tolerance
oddili je funkce, kdy samotnéd databaze je schopna rozpoznat spadlé uzly a
pozadavky mifené na tyto uzly zpracovat jinde. [22]

B 7.1 Relaéni databaze

SQL (Structured Query Language) databéze uklddaji data v podobé tabulek.
Data v nich ulozend musi mit pfedem dany tvar a typ dat. Tabulky je
mozné propojovat pomoci relaci a to v podobé N:M, 1:N a 1:1 vazbam mezi
jednotlivymi radky databaze. Kvili témto operacim mohou byt zapisovaci a
¢teci operace pomalejsi, protoze je potfeba napocitat spravné provazani dat
podle podminek z riznych tabulek. Prednosti SQL databazi je konzistence
dat. Kazdd SQL databéze spliiuje takzvané ACID podminky. [22]

® Atomicita - vSechny transakce musi byt splnéné celé. Pokud dojde k
preruseni transakce v pili jejtho béhu celd transakce je zrusena a databaze
vracena do ptivodni podoby.

® Konzistence - databaze prechazi pouze mezi stabilnimi stavy. Nesmi dojit
k poskozeni dat prerusenymi transakcemi.

® [zolace - v SQL databdzi je mozné nastavit vice druhi izolace jednotlivych
transakci, které se nesmi navzajem ovliviiovat.

® Odolnost - vsechny upravy dat jsou uklddany do logtu, aby v pripadé
vypadku systému mohlo dojit ke spravnému doplnéni dat.
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7. Databaze

B 7.2 NoSQL databaze

NoSQL (Not only SQL) jsou databédze kde podoba dat neni presné dédna
predem pomoci relaéniho modelu. NoSQL databaze se previazné zameéruji
na dostupnost a toleranci oddilu (takzvané jsou skdlovatelné do sitky - lze
je rozdélit na vice nezavislych stroji), zatimco konzistence zde neni tolik
absolutni jako u SQL databazi. Jedna se o takzvanou pripadnou konzistenci,
kdy systém po néjaké upravujici akci potfebuje ¢as na zpropagovani operace ke
vSem uzivatelim. Jedna se zejména o nasledek dobré skalovatelnosti do sirky,
kdy je potfeba informaci propagovat na vsechny servery. NoSQL databéze
jsou oproti SQL databazim novejsi a proto miize dochézet k ¢astéjsim naleztim
riznych chyb a vad v implementaci, které nebyly zatim odhaleny. NoSQL
databéze se déli na nékolik typu podle jejich funkcionality. [20][22]

B Key-Value databaze se podobaji hashovacim tabulkam. KIi¢ je retézec
a hodnota miize byt libovolny objekt. Mezi implementované reseni lze
zafadit Amazon DynamoDB, RIAK atd...

# Column-Oriented databéze jsou nejvice podobné tradi¢nim rela¢nim
databazim. Narozdil od SQL databazi nejsou data ulozena v tabulce,
ale v prenosném formatu (napriklad JSON), ktery lze distribovat dobfe
na vice serveri. Tyto databdze se predevsim hodi na data minning
a analytické operace na daty. Priklady téchto databazi jsou Google
BigQuery, MongoDB, CouchDB a dalsi.

® Grafové databaze uklddaji data do grafii, kde jednotlivé objekty jsou
vrcholy grafu a relace mezi objekty jsou hrany grafu. Grafové databaze
narozdil od ostatnich NoSQL databazi spliuji ACID podminky. Jejich
vyuziti je zejména pro data s velkym mnozstvim relaci jako jsou naptiklad
socialni sité. Priklady implementaci je napiiklad Neod4j.

® Objektoveé orientované databaze ukladaji data jako objekty. U téchto
objektu podporuje dédi¢nost, polymorfii a enkapsulaci. Kazdy objekt ma
své jednoznacéné ID. Nevyhodou téchto databazi je predevsim omezena
skédlovatelnost. Hojné jsou vyuzivany pro pocitacové asistovany navrh a
ve vedecké sfére. Priklad tohoto typu je dbdo.

B 7.3 Porovnani SQL a NoSQL databazi

Jako hlavni vyhody NoSQL databazi oproti SQL databdzim lze povazovat
velkou rozmanitost pouzitelnych datovych modeld, dobrou podporu skélo-
vatelnosti, agilni vyvoj, flexibilitu, efektivitu a rychlost. Na druhou stranu
nejsou NoSQL databaze dostatecné odladény jako jsou SQL databaze déle
pak chybi standart pro komunikaci s NoSQL databazemi. V neposledni radé
je potfeba pri préaci s daty si dat pozor na mozné nesplnéni ACID podminek,
které mohou vyustit v kratkodobou nekonzistenci dat. V zavéru lze rici, ze
NoSQL databéze se specializuji na ukladani velmi velkych dat, které nemusi
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mit predem pevné danou strukturu a nésledné praci s nimi. Zatimco SQL
databdze se specializuji na relace mezi objekty a definuji presnou podobu

dat.[20]
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Kapitola 8
FURPS analyza

FURPS je model kvality navrzeny firmou HP v roce 1987. Model dekompo-
nuje pozadavky /charakteristiky systému do dvou skupin a to na funkcionalni
a nefunkciondlni. Funkciondlni pozadavky definuji vstupy a k nim ocekavané
vystupy softwaru zatimco nefunkciondlni pozadavky jsou kladeny na systém
jako takovy. Mezi nefunkcionalni pozadavky se fadi pouzitelnost, spolehlivost,
vykon a superoperabilita. Déle v textu budou zminény pozadavky na systém
pro spravu zahrad.[25]

B 8.1 Funkcionalni pozadavky

V této kapitole se zamérime na funkcionalni pozadavky systému pro spravu
zahrad.

B 8.1.1 PoZzadavky na webovou aplikaci

Pozadavky pro webovou aplikaci lze rozdélit do dvou logickych celkii. Prvni
pozadavek se tyka na spravu uzivateli a jejich pristupu do webové aplikace.
Druhé c¢éast se sklada z komunikace aplikace s koncovymi moduly.

B UZivatelské pozadavky na webovou aplikaci
F1. Moznost vytvotreni uzivatelského 1i¢tu a propojeni ho s Google ictem.
F2. Uzivatel si bude moci nechat resetovat heslo v pripadé zapomenuti.

F3. Moznost vytvoreni zahrady a rozmisténi jednotlivych zdhontd na zahradé.

F4. Moznost vlastnictvi vice zahrad na jednom tctu.

F5. Moznost umisténi jednotlivych zdhont na urcitd mista ve svoji zahradé.
F6. Moznost zobrazeni dat v grafu za vybrany ¢asovy tsek.

F7. Pojmenovani jednotlivych senzorti a moznost umisténi v zahradeé.

F8. Moznost zapnout/vypnout zavlahu manualné.
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8. FURPS analyza

F9.
F10.

F11.
F12.

F1.
F2.

F3.

F4.

F5.

F1.
F2.
F3.
F4.

F5.
F6.

F7.

F8.

F9.

F10.

Moznost nastaveni periody sbéru dat z jednotlivych cidel.

Moznost udani polohy zahrady a zaslani upozornéni uzivateli na pripadné
zmény pocasi.

Moznost smazani uctu.

Odhléaseni uzivatele ze systému.

Systémové pozadavky na webovou aplikaci

Moznost propojeni ¢idel a gateway s webovou aplikaci.

Kominukace s gateway u uzivatele, sbér informaci z gateway a ukladani
informaci do databaze.

Promazavani starych zdznami nasbiranych z koncovych modula uziva-
teld.

Moznost nastaveni podminek pro zavlahu, podle ¢asu, podle vlhkosti
pudy a nebo podle ¢asu a vlhkosti ptudy.

Odeslani emailu/upozornéni pti chybé nékterého ze senzori/aktuatora
nebo gateway.

8.1.2 Pozadavky na koncové moduly

Odolnost proti prirodnim zivlim.

Automatické pripojeni modult ke gateway.

Vstupni moduly budou napajené z baterie/akumulatoru.

Moznost vybrani si z n moznych kanali po kterych mutze gateway se
zatizenimi komunikovat.

Moznost hard resetu nastaveni gateway pomoci tlacitka.

Pokud gateway neméd nastavenou wifi sif tak poskytne uzivateli moznost
pripojit gateway na néjakou z lokalnich siti, které najde v okoli.

Gateway umozni zménit své nastaveni i po pripojeni k wifi. Napiiklad
umozni uzivateli zménit na jinou wifi sit atd.

Zarizeni budou periodicky v uzivatelem nastavenych periodach komuni-
kovat s gateway a posilat ji svd data. Gateway odpovi zafizeni, na jeho
zpravu svou zpravou. Pokud zarizeni zpravu nedostane bude se pokouset
zpravu odeslat znovu.

Gateway bude hlidat stav zafizeni a pokud uplyne timeout od zpravy z
néjakého zarizeni gateway to ohldsi webové aplikaci.

Komunikace mezi gateway a webovou aplikaci bude zabezpecena.
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F11.

F12.

F13.

F14.
F15.

P1.
P2.
P3.
P4.
P5.

P6.

S1.

S2.
S3.

S4.
S5.

V1.
V2.
V3.

8.2. Pouzitelnost

Pri vypadku napdjeni si gateway i koncova zarizeni budou pamatovat
uzivatelské nastaveni.

Pri vypadku internetového spojeni si bude gateway pamatovat poslednich
n pocet namérenych hodnot, které po konci vypadku odesle webové
aplikaci.

Systém bude schopny spravné fungovat i bez pristupu k internetu a
spravné se ridit podle nastaveni od uzivatele.

Systém bude obsahovat senzory na méfeni vlhkosti a teploty ovzdusi.

Zavlahovaci moduly budou kontrolovat prutok vody a v pripadé prilis
nizkého prutoku vody oznami uzivateli chybu?

8.2 Pouzitelnost

Spravna funkcénost frontend ¢dsti aplikace na modernich prohlizecich.
Jednoduché pripojeni moduli ke gateway.

jednoduché pripojeni gateway k lokalni siti wifi.

Vstupni moduly budou pracovat na baterie.

Jednoduché pripojeni zavlazovaciho modulu k zavlaznému systému za-
hrady.

Odolnost modulti proti prirodnim zivltim.

8.3 Spolehlivost

Aplikace bezchybné upozorni uzivatele na poruchu v jeho lokalnim sys-
tému.

Webové aplikace bude dostupna alespon 95% c¢asu pro uzivatele.

Webova aplikace si bude bezpecné a spolehlivé ukladat data od uzivateli
a data namérend ze zahrad uzivatelu.

Moduly budou pracovat spolehlivé i za zhorSenych prirodnich podminek.

Gateway bude fungovat i pfi vypadku internetového pripojeni.

8.4 Vykon

Tisice az desitky tisic zaznamu ze senzori denné.
Radové jednotky az desitky uzivateli.

Obsluha fadove jednotek az desitek gateway.
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8. FURPS analyza

P1.

P2.

P3.
P4.
P5.

8.5 Podporovatelnost

Systém pobézi v cloudovém prostredi, které umoznuje snadnou spravu
systému.

Volba spravného build systému pro snadou spravu verzi pouzitych kniho-
ven a frameworki.

Mozné sprava uzivatelskych ¢t pomoci administratorského ucétu.
Cloudova aplikace bude implementovana v jazyce Java.

Frontendova ¢ast webové aplikace bude implementovdna za pouziti
knihovny React.
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Kapitola 9
ReserSe existujicich reseni

V této kapitole je provedeny prizkum komerénich feseni fesici automatickou
zavlahu zahrady a moznost spravy celého systému pomoci webové/mobilni
aplikace.

B 9.1 Gardena zavlazovaci systém Micro-Drip se
zavlahovym pocitacem

Jednd se o systém kapkové zavlahy, ktery funguje na principu davkovani
vody presné k rostlindm v pravidelnych intervalech. [1I] [2]

B Vyhody:

Zpétné kompatibilni

Velmi efektivni vyuziti vody

Moznost pridélat ke kohoutku

8 Moznost nastaveni automatického zalévani podle casu

Dobre prizpusobitelny konkrétni zahradé

8 Umi mérit vlhkost pady

B Nevyhody:
® Neni mozné nastavit mnozstvi zavlahy u jednotlivych rostlin
8 Vhodné pouze pro mensi zahrady

® Absence propojitelnosti s webovou aplikaci
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9. Reserse existujicich reseni

B 9.2 Immax NEO LITE Smart zavlaZovaci systém

Chytry zavlazovaci systém, ktery se sklada z hlavni fidici jednotky, ktera
se pripojuje do sité uvnitt domu a az do étyr venkovnich zafizeni, které slouzi
pro zavlahu zahrady. Systém je mozny nastavovat pomoci mobilni aplikace.

3]

B Vyhody:
® Mobilni aplikace az v Sedesati jazycich
® Dlouhd vydrz baterii ve venkovnich ¢idlech
® Dlouhy dosah bezdratové komunikace

® Funkce méreni spotiebované vody

B Nevyhody:
® Pouze moznost nastaveni z mobilni aplikace

® Rozmérna vnéjsi jednotka

B8 Pouze 2 zalévaci kanaly

. 9.3 Rachio 3

Rachio 3 je ridici pocita¢ pro chytré zalévani zahrad. Je mozné ho ovladat
z mobilni aplikace, Amazon Alexy nebo Google asistenta. Rachio 3 je mozné
objednat ve trech variantach a to podle pozadovaného poctu zalévanych ploch
a to na ¢tyfi, osm a Sestnéct. [6]

B 9.3.1 Vyhody:

® Moznost propojeni s domacimi asistenty a ovladani pomoci hlasu

B Diky lokélni predpovédi je mozné nastavit setfeni vody pri desti, snéhu
a dalsich

® Moznost ovladat az Sestnict nezavislych ploch

B 9.3.2 Nevyhody:
® Nutnost dokoupit venitly pro ovladani jednotlivych kanala
® Nutnost pifimého spojeni kabeld a ventilt jednotlivych kanala
® Pomérné rozmeérné (23 cm * 3.5 cm * 14 cm) a tézké (0.45kg)

® Absence zpétné vazby pomoci méreni vlhkosti pudy
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9.4. Orbit 57946

B 9.4 Orbit 57946

Orbit 57946 je ridici pocitac¢ pro zavlazovani zahrady. Vyrabi se ve dvou
variantach a to ve varinaté s Sesti kandly a ve varianté s dvandcti kanaly.
Systém lze pripojit k lokalni siti pomoci Wi-Fi a ovladat pomoci mobilni
aplikace nebo webové aplikace. V neposledni radé Ize Orbit ptipojit k Amazon
Alexa verze 6 a vyssi. [5]

Bl Vyhody:
® Moznost ovladat zarizeni i mimo lokalni sit
® Certifikovany spole¢nosti EPA pro svou schopnost Setfit vodou
8 Moznost dokoupit senzor pro detekci desté

8 Moznost nastavit automatické preruseni zalévani podle lokalni predpovédi
pocasi

® Moznost nastaveni jednoduchych funkci pomoci tlac¢itek na zarizeni

8 Moznost pripojit k chytré domacnosti a ovladat pomoci hlasu

B Nevyhody:
® Nutnost dokoupit venitly pro ovladani jednotlivych kandali
® Nutnost pfimého spojeni kabelti a ventilii jednotlivych kanala
® Absence ¢idel pro méreni vlhkosti pudy

8 Nemoznost sledovat hodnoty v prubéhu c¢asu

. 9.5 Shrnuti reserse

7 reserse je patrné, ze zadny z prozkoumanych systému neumoznuje skla-
dovat namérend data a néjakym zplisobem je prochazet ¢i analyzovat. Dalsi
nevyhodou systému je chybéjici rozsiritelnost do systému pro hydroponii a
akvaponii. Naopak silnym prvkem systémi byvaji mobilni aplikace, které
poskytuji komfortni reseni ovladani celého systému, jak pres Bluetooth, tak
pres Wi-Fi sif. U drazsich systému k tomuto trendu mizeme pozorovat i
moznost propojeni s domécimi asistenty jako je Amazon Alexa ¢i Google
smart home.
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Kapitola 10

Navrh zpracovani systému

Dalsim krokem v navrhu informacniho navrhu je pokryti pozadavki speci-
fikovanych ve FURPS analyze a predstaveni pro né navrh feseni. Pro lepsi
predstavu pokryti problému byly vytvoreny wireframy ("skicy webu"), které
slouzi jako predloha pro samotnou webovou aplikaci. VSechny wireframy lze

nalézt v této prace.

Plant&Play

Grow better plants than your neighbours!

( Password )

C Sign up )

( Forgotten Password )

Obrazek 10.1: Priklad navrhu tvodni stranky pro uzivatele na piihlaseni
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10. Navrh zpracovani systému

Wireframy

Pozadavky
Al | |A2 | |A3 | |A4| | (A5 | |A6] | |AT | |A8 | A9 | |A10

F1 X X

F2 X X X

F3

F4 X X

F5

6 X

F7

'8

F9 X X

F10 X X

F11 X

F12 X

Tabulka 10.1: Tabulka obslouZeni jednotlivych pozadavki pomoci wireframu
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10.1. Databazovy model webové aplikace

B 101 Databazovy model webové aplikace

K névrhu a lepsimu porozuméni problému byl navrzen konceptualni databa-
zovy model, ktery modeluje jednotlivé entity a jejich vlastnosti, primarni klice
a relace mezi nimi. Klicovou entitou celého modelu je entita uzivatel, ktera ma
jako primarni kli¢ email a jsou na ni vdzany pfimo a nebo nepiimo vsechny
dalsi entity. Déle se entity déli podle toho, zdali reprezentuji redlnd zarizeni
a nebo pouze slouzi jako pomocné prvky pro uzivatele v orientaci v systému
a abstrakci nad redlny svét. Jako pomocné entity lze oznacit entity zdhon
a zahrada, které maji za kol pomoci uzivateli s rozmisténim jednotlivych
senzorll a aktudtord do systému tak aby to odpovidalo jeho redlné zahradé.
Naopak entity gateway, aktudtor, senzor a kandl jsou entity reprezentujici
realnd zarizeni. Databdzovy model lze najit v této prace.

Propojeno s )
Google Ugtem @

Vlastni M UZivatel

Stav

Obrazek 10.2: Priklad entit uzivatel a gateway v databazovém konceptudlnim
modelu

B 10.2 Architektura komunikace mezi gateway a
moduly

Pro komunikaci mezi gateway a moduly byla zvolena architektura master-
slave, kde gateway slouzi jako master a ostatni moduly jsou slaves. Déle
je treba rozdélit moduly na ty, které jsou napajeny ze sité a ty které jsou
napajeny pomoci baterii. U moduli napajenych ze sité lze zpravy z gateway
posilat prfimo, protoze pii napajeni ze sité dané moduly nemusi vypinat
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10. Navrh zpracovani systému

rozhrani pro komunikaci a uspavat své ¢ipy, které je nutné pri napéjeni z
baterii. Na druhou stranu moduly, které jsou napédjeny z baterii, budou vétsinu
¢asu uspané a proto kdyby zpravy vysilala gateway tak muze dojit k jejich
ztraté z divodu, ze dany modul bude pravé uspany. Z tohoto davodu je
nutné, aby se bateriemi napajené moduly periodicky samy hlasily gateway a
vyckali na odpovéd gateway. Timto zptisobem je zajisténo, ze gateway bude
mit prehled o vSech pripojenych zarizenich a jejich aktualnim stavu.

B 10.3 Architektura komunikace mezi gateway a
webovou aplikaci

Pozadavky pro komunikaci mezi gateway a webovou aplikaci jsou takové,
ze webové aplikace musi byt schopna predat informace ze serveru gatewayi. K
tomuto ucelu byly zvazovany 2 technologie. Prvni je long-polling (vytvoreni
REST requestu, ktery mé prodlouzenou dobu vyprseni) a druhy je vytvoreni
web socketu, ktery slouzi pro dvoucestnou komunikaci. Pro tcel této prace byl
zvolen pristup long-pollingu, ktery umoznuje diky své konecéné odezvé lépe
detekovat vypadky heartbeatl z gateway a upozornit tak uzivatele na mozny
problém. Dalsi vyhodou long-pollingu oproti socketu je vétsi robustnost resent,
protoze vypadek socketu muze byt obcas Spatné detekovatelny. V neposledni
radé nastroje pro smérovani pozadavki na sluzby na serveru dokazi lépe
operovat s HI'TP requesty, nez s otevienymi sockety, které by se musely
zaviit a znovu oteviit pii priddni/odebréni instance webové sluzby.

B 104 Zabezpeceni komunikace mezi gateway a
webovou aplikaci

V dnesni dobé celi IoT systémy velké vyzvé v podobé zabezpeceni a to
jak na trovni fyzické tak na trovni informacni. V této sekci bude probrana
informacni bezpec¢nost. Problém informacni bezpecnost lze rozdélit podle
druhi dtoku, které mohou nastat.

B 10.4.1 Denial-of-service utok

Jednim z nejcastéjsich utoku je takzvany ttok DOS (Denial-of-service),
nebo jeho distribuovand verze DDOS. DOS/DDOS je utok, ktery se snazi
blokovat pristup legitimnich uzivatelti do systému pomoci snizeni dostupnosti
systému jeho pretizenim [I1]. Tento druh utoku se jevi problematicky zejména
pro zafizeni, ktera jsou volné dostupnd z internetu. V piipadé tohoto systému
muze byt timto tokem zasazena pouze webova aplikace, protoze gateway
jakozto jediny modul pripojeny k internetu, je schovdna za routerem, ktery
neposkytuje statickou IP addresu a tudiz neni mozné k zarizenim za routerem
pristupovat prfimo z internetu. V pripadé vypadku webové sluzby je nutné,
aby gateway byla schopna pracovat i autonomné a nedoslo k neoc¢ekavanému
chovani, kvuli kterému by mohlo dojit k poskozeni majetku.
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10.4. Zabezpeleni komunikace mezi gateway a webovou aplikacr

B 10.4.2 Man-in-the-middle utok

Man-in-the-middle je druh kybernetického ttoku, kde neopravnény pro-
strednik vkroc¢i do online komunikace mezi mezi dva uzivatele, kteti o jeho
pi{tomnosti nevédi. Utoénik poté odposlouchéva nebo méni obsah komuni-
kace podle svych pozadavku [I8]. Obvyklou ochranou proti tomuto druhu
utoki je sifrovani komunikace. IoT systémy maji v tomto uréitou vyhodu
i ur¢itou nevyhodu. Vyhoda spociva v tom, Ze obé strany komunikace, jak
server tak modul jsou implicitné povazovany za divéryhodné a tudiz neni
potieba si predavat kli¢ pro symetrickou sifru pomoci handshaku. Na druhou
stranu je nutné, aby kli¢ z modulu nikdo nemohl precist a kompromitovat
bezpecnost komunikace ostatnich modult pomoci znamosti klice. V tomto
pripadé je nutné kli¢ periodicky ménit. Druhd moznost je pouzit napriklad
protokol SSL, ktery pouziva pro predani klice asymetrickou Sifru a po predani
klice komunikuje pomoci symetrické sifry. Nevyhoda tohoto feseni spociva
v naroc¢nosti a pozadavcich na vypocetni prostiredky, protoze asymetrické
sifry nejsou tak odolné na ttok hrubou silou jako Sifry symetrické a proto je
potieba pouzivat delsi klice. Toto muze byt limitujici faktor pro mikrotradice
s nizkym vykonem a nedostatecnou velikosti RAM.
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Kapitola 11

Navrh a vyroba desek plosnych spojti

V této kapitole bude probrano jaky byl postup pfi ndvrhu a vyrobé plosnych
spoju pro jednotlivé moduly.

B 11.1 Navrh schémat a vybér elektronickych
soucastek

Pred navrhem schémat zapojeni plosnych spoju bylo nutné zvolit spravné
soucastky, které budou pouzity pro vyrobu moduli. Nejtézsi volbou bylo
zvoleni mikroradi¢e a modulu pro komunikaci. Po dohodé s vedoucim prace
byl zvolen modul ESP32, ktery prokazoval nejlepsi vlastnosti v poméru
cena/vykon. Vybérem ESP32 bylo rozhodnuto, Ze vypocetni logika bude
soustfedéna na 3.3V a bylo potieba tomu prizplisobit navrh schémat. Velmi
dulezity prvek, ktery byl timto vybérem ovlivnén byl reguldtor a rozsah
napajeciho napéti. Po dohodé s vedoucim byl zvolen jako zdroj napajeni 4
AAA Dbaterie pro moduly napajené bateriemi coz odpovidd napéti 3.6-6V a
5-12V pro moduly napéjené ze sité. K tomuto tcelu byl zvolen step-down
buck regulator TPS54231DR, ktery je velmi efektivni a odpovida napétovému
rozsahu pro obé pouziti.

Schémata byla navrzena podle funkénich schémat jednotlivych desek, které
byly vytvoreny na zdkladé FURPS+ analyzy a schvileny vedoucim préce.
K navrhu schémat byl pouzit program KiCad 6.0. Schémata vychazela ze
zékladniho zapojeni modultt ESP32, které se daji nalézt v dokumentaci od
vyrobce. Tato schémata byla dale doplnéna o soucastky potirebné k vykoné-
vani ¢innosti jednotlivych funkci zafizeni. Kompletni schémata i se seznamy

soucastek lze nalézt v [prilozel
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11. Navrh a vyroba desek plosnych spojii
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Obrazek 11.1: Piiklad schématu pro teplotni ¢idlo
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11.2. Navrh desek plosnych spojii

B 11.2 Navrh desek plosnych spoji

Pro navrh DPS bylo potieba nejdiive obstarat vsechny potfebné footprinty
pro jednotlivé soucastky, nékteré byly stazeny z volné dostupnych zdroju, jiné
bylo potfeba vyrobit. Pozadavek na desky byl, aby byly co nejmensi a proto
byla zvolena technologie SMD. Desky byly navrzeny v programu KiCad 6.0.

o
o

| Plant&Play

Steng

T QUi

Obrazek 11.2: 3D model desky driveru ventili vygenerovany v programu KiCad
6.0

B 113 Vyroba a osazeni desek ploSnych spojti

Desky plognych spojii byly vyrobeny Cinskou spole¢nosti JLCPCB, kter4
se specializuje na vyrobu prototypl elektronickych desek. Desky byly osazeny
pomoci rué¢ni mikropajecky, za pouziti tavidla pro hure pajitelné soucastky.
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11. Navrh a vyroba desek plosnych spojii

Obrazek 11.3: Fotografie osazenych desek v laboratofi v mistnosti 720 na katedre
radioelektroniky

Obrazek 11.4: Fotografie desky ¢idla pro méfeni vlhkosti pidy v mé dlani bez
osazenych svorkovnic
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11.4. Nalezené hardwarové chyby

B 11.4 Nalezené hardwarové chyby

Po spravném osazeni desek a pri implementaci firmware byly objeveny chyby
jak v jednotlivych schématech, tak i v samotnych soucastkach. Opravené
chyby ve schématech lze najit v priloze. Zde je vycet chyb a popis potiebnych
Uprav pro jejich odstranéni:

®8 Chybéjici pull-up rezistor u resetovaciho pinu. Zde je potieba pridat
10kQ2mezi +3.3V a resetovaci pin.

® U desek, které jsou pohanény méné jak 7V DC, je Spatné zvolen rezistor
o hodnoté 787k(2, ktery je potifeba vyménit za hodnotu 330k{2nebo
podobnou.

8 U gateway, je potfeba pridat dalsi vyhlazovaci kondenzator k ESP-32,
protoze pri pouziti 10pF a 0.1pF (doporucenych vyrobcem) v paralelnim
zapojeni dochazi k opétovnému brownout restartu celého modulu, kvtli
prikonové proudové Spicce.

® Chybéjici propojeni na desce fadice ventilti mezi pinem parallel load
(PL) na ¢ipu SN74HC165 a pinem modulu ESP32. Bez tohoto propojeni
nemuze byt ¢ip SN74HC165 prepnut do stavu nac¢itani/vyéitani dat pies
sériovy pin a porad tak nacitd data asynchroné do paralelnich pinti. Tim
dochazi k poskozeni ¢tenych dat. Reseni zde bylo pfidat vodi¢ mezi GPIO
15 na modulu ESP32 a PL.
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Kapitola 12

Zvolené technologie pro implementaci

V této kapitole budou vybrdany a zdivodnény technologie pro implementaci
informac¢niho systému.

B 12.1 Webova aplikace

Analyza bude rozdélena na ¢dsti pro backend, frontend a databdzovy systém.
Tyto 3 skupiny by se daly oznacit jako zékladni pilife vSech informac¢nich
sluzeb.

B 12.1.1 Backend

Serverova ¢ast aplikace implementovana ve frameworku SpringBoot 2.7.5 a
za pomoci programovaciho jazyka Java 17. Verze 17 byla zvolena z divodu,
ze se jedna o nejnovéjsi verzi LTS. Jako build system bude pouzit Maven.

B 12.1.2 Frontend

Na vyvoj frontendové ¢asti bude pouzita JavaScriptova knihovna React,
kterd byla vyvinuta spolec¢nosti Meta a diky fadé knihoven poskytuje vyvojafi
velkou skalu moznych predpfipravenych komponent. Vyvoj projektu bude v
jazyce TypeScript, ktery poskytuje typovou podporu pro jazyk JavaScript a
je kompilovan do jazyka JavaScript pii buildu aplikace.

B 12.1.3 Databazovy systém

Jako databazovy systém byl zvolen PostgreSQL. Jedna se o open-source
enterprise level SQL databazovy systém. Rela¢ni databdze byla zvolena z
divodu znalosti struktury dat a moznosti je propojit pomoci relaci a vytvorit
tak efektivni dotazovaci prikazy. Dalsi velkou vyhodou je moznost zavedeni
indext, které mohou velmi zrychlit praci s daty ze senzori, jejichz objem s
casem bude rust.
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12. Zvolené technologie pro implementaci

. 12.2 Firmware

Pro implementaci firmware byl zvolen MicroPython. MicroPython je zmen-
Send a efektivni implementace programovaciho jazyka Python 3, kterd posky-
tuje k dispozici malou podmnozinu funkci ze standartni knihovny a je opti-
malizovana pro béh na mikroradi¢ich [4]. U MicroPythonu je nutné nejdiive
na mikroradi¢ nahrat interpreter/operacni systém, ktery poskytuje uziva-
teli MicroPython REPL (Read-Eval-Print Loop) se kterou muze standartné
komunikovat pres sériovou linku a kde si uzivatel mtze psat prikazy stejné
jako v Python REPLu. MicroPython byl zvolen z divodu velmi rychlého a
efektivniho vyvoje, ktery se hodi pro rychlé prototypovani.
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Kapitola 13

Testovani

Testovani software a zarizeni je dulezitym prvkem kazdého vyvojového
procesu. Testovani je mozné provadét nékolika moznymi zptusoby.

. 13.1 Testovaci scénare

Testovaci scénare slouzi pro testovani aplikace z uzivatelského pohledu
pomoci predem definovanych krok a kontroly, Ze vsechny body scénaie byly
v poradku splnény.

B 13.1.1 Zarizeni je schopno se pripojit k webové sluzbé a
zaregistrovat se

Scénar se zabyva pripojenim gateway k webové sluzbé pomoci REST
rozhrani a webova sluzba si gateway ulozi do databaze pokud tam jesté

neni, pokud se jiz gateway nachazi v databazi tak pouze aktualizuje ¢asovou
znamku posledniho pristupu gateway k webové aplikaci.

B Postup scénare

P1. Spusténi webové aplikace a databaze v dockeru

P2. Spusténi gateway

P3. Vyckani na pripojeni gateway k lokélni siti (signalizovdano LED)

P4. Vyékani na odesldni pozadavku gateway na webovou aplikace (signalizo-
vano logem)

P5. Kontrola logu a databdze, ze nova gateway byla priddna do systému/byla
uspésné aktualizovana c¢asova znamka posledniho pripojeni gateway k
webové sluzbé

P6. Kontrola logt gateway, ze odpovéd byla v porddku prijata
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13. Testovani

B 132 Vyhodnoceni testovacich scénari

Testovaci scénate probéhly bez chyb.

B 133 Automatické testy

Automatické testy se v softwarovém inzenyrstvi pouzivaji pro automatické
testovani naprogramovanych reseni. RozliSujeme nékolik druhu testti pomoci
jejich rozsahu. Nejmensi svym rozsahem jsou jednotkové (unit) testy, které
testuji funkcionalitu jednotlivych funkci nebo metod. Poté jsou aplikacéni testy,
které testuji funkcionalitu celé aplikace jako celku. Poslednim pouzivanym
typem testl jsou integracni testy, které testuji integraci jednotlivych systémi.

B 13.3.1 Testovani webové sluzby

V préaci byly vyuzity jednotkové a aplika¢ni testy ve webové aplikaci.
Testy jsou spoustény pii stavbé programu pomoci build systému Maven.
Aplikace je testovana jak na funkcionalitu jednotlivych metod tak na spravnou
rozhrani, které poskytuje pro ptipojeni klientii. Rozhrani je testovano tak, ze je
spusténa celd aplikace i s databézi, kterd se spousti pomoci Spring container.
Rozhrani je testovano pro validni i nevalidni vstupy a je kontrolovano, ze vraci
spravnou odpovéd a zaroven provede validni kroky v databazi systému. Pro
zajisténi kvality webové aplikace byla vytvorena i pipeline na Gitlabu, ktera
automaticky pii kazdé zméné webové sluzby danou sluzbu postavi, otestuje a
vysledek zobrazi.

B 13.3.2 Testovani firmware zafizeni

Firmware zafizeni je obvykle pomérné slozité testovat z divod, ze stav
zalizeni velmi Casto nezilezi pouze na stavu softwaru, ale i na stavu hard-
warovych vstupi jako takovych. Déle pak mize o funkénosti celého zatizeni
rozhodovat schéma zapojeni jednotlivych soucastek a jejich spravné osazeni.
Z téchto duvodu je mozné firmware testovat standartnimi postupy pouze
ve velmi omezené mire a to bud v simuldtoru, nebo na samotném zarizeni
ve spusténi konkrétnich procedur, které nepotiebuji interagovat s okolnim
hardwarem. Z tohoto divodu byly pro testovani reSeni zvoleny postupy, kde
kéd zarizeni byl otestovan s ohledem na funkci celého zarizeni.
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Kapitola 14
Zavér

V préaci jsem postupné uvedl vétsinu druhti péstovani rostlin a to jak zemni
hospodarstvi, tak akvaponii a hydroponii. U zemniho hospodaistvi jsem
uvedl pozadavky na systém. Modelovani a sbér pozadavkt jsem provadél
pomoci FURPS+ analyzy, kde jsem nejdrive vymyslel jednotlivé pozadavky na
systém jak funkcionalni tak i systémové. Po zjisténi uzivatelsky pozadavki na
systém byl cas se podivat na komercni feseni, které se zaobiraji stejnym, nebo
podobnym problémem. Zde bylo potfeba dana reSeni analyzovat z pohledu
jejich kladu a zaporu a najit spoleény problém jimZz je nemozZnost systém
dobfe rozsitit.

Dale v praci jsem se zaobiral architekturou IoT systému a to jak z teoretické
¢asti, kde jsem provedl resersi na stavajici postupy pri vyvoji IoT systému
tak i z praktické ¢asti, kde jsem vymyslel model architektury systému, pro
tento konkrétni problém. Narzenou architekturu lze shrnout jako sit modula
v konfiguraci Master-Slave, kde master (gateway) komunikuje s webovou
aplikaci v cloudu a orchestruje svoje slaves (konkrétni moduly). Po vymysleni
architektury systému bylo nutné vymyslet i architekturu jednotlivych kompo-
nent systému jako je napriklad backend webové aplikace, jednotlivé moduly a
dalsi. Zde ndvrh probihal s cilem splnit vSechny nadefinované pozadavky na
systém ve FURPS+ analyze. Ke splnéni tohoto tikolu jsem mimo jiné pouzil
i navrhlé wireframy webové aplikace, které poskytuji predstavu rozlozeni uzi-
vatelského rozhrani. Dale pak bylo potreba nadefinovat jak spolu jednotlivé
¢asti systému budou komunikovat. Zde jsem zvolil komunikaci pomoci REST
rozhrani, jak pro frontend c¢ast aplikace, tak i pro komunikaci mezi gateway
a webovou sluzbou.

Po navrzené architekture komunikace bylo potieba se zamyslet nad moznym
zabezpetnim toku dat, mezi backendem webové sluzby jejim uzivatelskym
rozhranim a gateway. Zde jsem analyzoval, které ze zndmych kybernetickych
utokt by mohly byt problematické a ty jsem se pokusil vyresit na teoretické
drovni. Po dohodé s vedoucim préace jsme odstoupili od nadpadu je do praktické
¢asti systému davat kvili nizkému vykonu gateway modulu, ktery by mél velké
problémy upocitat potfebné sifry pro zabezpeceny pienos dat. Po vyreseni
problematiky ohledné zabezpeceni toku dat bylo potifeba se podivat vice
do hloubky na rozhrani, které bude vystavovat webova aplikace jak pro
uzivatelské rozhrani tak pro gateway.
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14. Zavér

7 duvodt dlouhé dodaci lhuty pro dodani potfebnych soucastek a desek
jsem se pred implementaci webové sluzby pustil do navrhu desek plosnych
spoju, které jsem navrhl v programu KiCad 6.0. U desek bylo dilezité vybrat
spravné soucastky takovym zplisobem, aby odpovidaly pozadavkiam jak na
rozsah napajectho napéti, tak na efektivni vyuziti energie. Po vybrani vsech
soucéstek prisla slozitéjsi ¢ast rozmistovani soucdstek na desku plosnych spoju
a jejich routovani. U nékterych soucastek bylo potieba si vytvorit vlastni
footprinty, protoze pro né neexistovaly knihovny, které by se daly pfidat do
KiCad. Nésledné bylo potteba desky osadit k tomu jsem vyuzil laborator 720
na katedre radioelektroniky.

Dalsim krokem bylo pustit se do implementace webové sluzby. Zde jsem
po dohodé s vedoucim priace rozhodl neimplementovat ptivodni aplikaci v
plné verzi jak byla navrzena, ale pouze proof of concept celé problematiky
a to zejména kvuli velkému rozsahu bakalaiské prace. Upustili jsme od
implementace ovladani zavlahy podle vlhkosti zemé, ale zvolil jsme pouze
moznost zavlazovat podle hodin. K implementaci backendu webové sluzby byla
pouzita Java 17 a framework Spring Boot 2.7.5. K implementaci uzivatelského
rozhrani byla pouzita knihovna Javascriptova knihovna React a programovaci
jazyk Typescript.

Nejtézsim krokem celé prace byla jednoznacné implementace firmware pro
moduly radiCe ventili a gateway. Firmware pro ostatni moduly jsem po dohodé
s vedoucim prace nedélal. Firmware jsem implementoval v MicroPythonu,
coz je implementace programovaciho jazyka Python pro mikrotadice. Zpétné
hodnotim toto rozhodnuti jako chybné, protoze zejména firmware pro gateway
je pomérné rozsahly a je problém, aby se na ¢ip vibec vesel a bylo tak potfeba
optimalizovat kéd, aby byl mensi. Jednalo se zejména o spojeni dto, packet
a vyjimek do jednoho souboru, aby se snizil overhead pfi importaci, déle
pak bylo potfeba importovat pouze lokdlné a velmi casto volat garbage
collector. I pres tato omezeni kéd pro gateway funguje, ale bohuzel utrpéla
jeho kvalita. Dalsim potencidlnim problémem MicroPythonu je fragmentace
operacni paméti, kterd viceméné znemoznuje alokovani vétsich souvislych
blokt dat.

V neposledni fadé bylo potreba celé feseni otestovat. Zde jsem vyuzil
moznosti fakultniho gitlabu a pujcil jsem si fakultni gitlab runnery pro
stavbu a testovani backendu webové aplikace. Timto jsem zajistil kvalitu
poskytovaného rozhrani a jeho konzistenci. Dale jsem pak provedl testovaci
scénar, ktery prosel bez chyby.

Pro gateway i pro radi¢ ventilii jsem navrhl v programu Autodesk Fusion
360 a vytiskl na 3D tiskarné krabicky. Krabicky jsou vytisknuty z materidlu
PLA. Navrzené 3D modely lze najit v priloze préce.
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14. Zavér

Obrazek 14.1: Fotografie hotové gateway (mens{ krabicka) a fadice ventill s
pripojenymi ventily

Obrazek 14.2: Fotografie hotové gateway (mens{ krabicka) a fadice ventill s
odhalenym vnitikem
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P¥iloha A

Wireframy webové aplikace

Plant&Play

Grow better plants than your

Sign in with Google
C Sign up )

( Forgotten Password )

Obrazek A.1: Wireframe tvodni stranky pro uZivatele na piihlaseni
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A. Wireframy webové aplikace

Plant&Play

Grow better plants than your neighbours!

Are you new here?

Just sign up
C email )
< first name )
C surname )
S
( password repeat )

Sign up

Sign up by Google

Obrazek A.2: Wireframe registracni stranky pro uzivatele

Plant&Play

Grow better plants than your neighbours!

Forgotten password?
Email verified!

()

(Send Verification EmaiI)

Obrazek A.3: Wireframe prvniho kroku pri zapomenuti hesla
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A. Wireframy webové aplikace

Plant&Play

Grow better plants than your neighbours!

Forgotten password?

< Email address )

(‘send Verification Email )

Obrazek A.4: Wireframe druhého kroku pfi zapomenuti hesla

Welcome back Jifi! Messages:
Measurments from your garden: Forecast for today:
urrent temperature: 25°C urrent temperature: 52°C Warnin
Humidity: 85% ax today temperature: 75°C 9
tc... Humidity: 69%
urrent weather: cloudy Info

ind speed: etc...
aZzky na dnesni den

Q London

L15°
=2# 25 kmth

max. 22°, min. 15° @ North-West

o™
& e
" Wednesday, April 23, 23:00

.-//’

+25 #18 +11° +14 5

Thursday, Friday Saturday Sunday Monday Tuesday

shutterste.ck

Obrazek A.5: Wireframe prehledu pro uzivatele prfi prihldseni
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A. Wireframy webové aplikace

Overview Your Gardens Your Devices Account Settings

New password

New password 2

Current password

Change password

Change personal information
New first name

New surname

Change personal
data

Link your account with Google

Google account

Delete your account
Password

Delete Account

Obrazek A.6: Wireframe nastaveni G¢tu v aplikaci

Your Garden Your Devices Account Settings
——

( Layout Stats&Settings Unassigned devices

Sensor 1 Garden 1 ,L)

Type: humidity meter

Humidity: 55% Bed 1 My favourite bed r pipe
Battery level: 85%
Status: online

Water

pipe 1

named

Bed 1
Humidity: 55%
Autowatering: On
Autowater humidity level: 50%

Stop )|

Bed 2

T

Autowatering
settings:

Obrazek A.7: Wireframe rozlozeni zahrady
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Name of device

Type of device: sensor...
Tempera(ure: XXX
Humidity: xxx

Battery level: 50%

Settings

A. Wireframy webové aplikace

Overview Your Garden Your Devices Account Settings _

Welcome back Jifi! Messages:

New device named
Sensor 5 has been
added to system

Obrazek A.8: Wireframe nastaveni zarizeni
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A. Wireframy webové aplikace

Temperature +

Overview Your Garden Account Settings

Layout Stats&Settings

Garden1 |

Whole garden stats

Last week ¢

10 20 30 40 S0 60 70 @80 SO 100

200

160

120

Bed stats

+

Log out

Bed 2 J

Last month 1

10 20 30 40 S0 60 70 80 S0 100

Garden settings

New garden
name

l:‘ Gather meteorologic data for my garden

( Length ) C

Width D

Or find your garden on map

— N -
RINCON DEL % a CUAUHTEMOC
BOSQUE % O, o

Camino Real Polanco. ElAngeldel |
Indepencencia

[¢) R
N B
o
(LT
§ i
O LA CONDESA o
}y“ﬁ 5 s,

I:‘ Send me warnings about weather

| wish to be warned about

Thunderstorms

Obrazek A.9: Wireframe pro nastaveni vlastnosti zahrady
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A. Wireframy webové aplikace

Plant&Play

Grow better plants than your neighbours!

You have logged out successfully Jifi!

Obrazek A.10: Wireframe pro odhlaseni uzivatele
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P¥iloha B

Databazovy model

Obrazek B.1: Konceptudlni databdzovy model webového infomaéniho systému
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P¥iloha C

Schémata modulii a seznamy soucastek
potrebnych k jejich osazeni

B c.1 Cidlo méveni teploty

B C.1.1 Seznam soudastek
= 1x ESP-WROOM-32
® 1x Svorkovnice
® 1x Posuvny mikrospinac
® 1x TPS54231DR
= 1x B240
8 1x 10pH civka
® 1x DHT22
B 1x 2-bitovy pfepinac
8 2x mikrospinac
B 1x 2 kolikova lista
B 1x 4 kolikova lista
= 3x LED

B Rezistory s nasledujicimi hodnotami: 3x 1k{2, 3x 470€2, 2x 100k(2, 1x
29.4kQ), 1x 10.2k€2, 1x 3.24k), 1x 787kS2, 1x 180kS2, 1x 10k

® Kondenzatory s nasledujicimi hodnotami: 2x 4.7pF, 3x 10nF, 1x 15nF,
1x 100nF, 4x InF, 1x 47pF, 1x 47pF, 1x 10pF

B C.1.2 Schéma
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C. Schémata modulii a seznamy soucdstek potrebnych k jejich osazeni
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Obrazek C.1: Schéma c¢idla teploty

B c.2 Cidlo méfeni vihkosti

B C.2.1 Seznam souéastek
= 1x ESP-WROOM-32
® 1x Svorkovnice
® 1x Posuvny mikrospinac
® 1x TPS54231DR
® 1x B240
® 1x 10pH civka
B 1x 2-bitovy prepinac
® 2x mikrospinac¢
B 1x 2 kolikova lista
® 1x 3 kolikova lista
B 1x 4 kolikova lista

® 3x LED
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C.3. Gateway

® Rezistory s nasledujicimi hodnotami: 3x 1k, 3x 470€2, 2x 100kS2, 1x
29.4k€), 1x 10.2kQ2, 1x 3.24k€), 1x 787TkS2, 1x 180k

8 Kondenzatory s nasledujicimi hodnotami: 2x 4.7pF, 3x 10nF, 1x 15nF,
1x 100nF, 4x 1nF, 1x 47pF, 1x 47pF, 1x 10pF

B C.2.2 Schéma
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Obrazek C.2: Schéma c¢idla vlhkosti

B c3 Gateway

B C.3.1 Seznam soudastek
® 1x ESP-WROOM-32U
® 1x Svorkovnice

® 1x Posuvny mikrospinac

® 1x TPS54231DR
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C. Schémata modulii a seznamy soucdstek potrebnych k jejich osazeni

® 1x B240

® 1x 10pH civka

® 1x DHT22

B 1x 2-bitovy prepinac
® 3x mikrospinaé

® 1x 2 kolikova lista

® 1x 4 kolikova lista

® 6x LED

B Rezistory s nasledujicimi hodnotami: 6x 1k, 4x 470€2, 2x 100kS2, 1x
29.4k€), 1x 10.2k$2, 1x 3.24k€), 1x 787k, 1x 180k(2, 1x 10k(2

® Kondenzatory s nasledujicimi hodnotami: 2x 4.7pF, 3x 10nF, 1x 15nF,
1x 100nF, 5x 1nF, 1x 47pF 1x 47pF, 1x 10pF

B C.3.2 Schéma

Obrazek C.3: Schéma gateway

B c.4 Ridici jednotka aktuatord/ventilii

B C.4.1 Seznam soudastek

P1. 1x ESP-WROOM-32U
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C.4. Ridici jednotka aktuatorii/ventili

P2. 7x Svorkovnice
P3. 1x TPS54231DR
P4. 1x B240

P5. 1x 10pH civka
P6. 1x 2-bitovy prepinac
P7. 3x mikrospinac
P8. 1x 2 kolikova lista
P9. 1x 4 kolikova lista
P10. 15x LED

P11. 6x 2N7002

P12. 6x DMG2302U
P13. 6x MRA4003T3G
P14. 1x 74HC165D
P15. 3x 74HC595D

P16. Rezistory s nasledujicimi hodnotami: 9x 1k, 3x 470€2, 2x 100kS2, 1x
29.4k€), 1x 10.2k€2, 1x 3.24k€), 1x 787k}, 1x 180k, 1x 10kS2, 12x 22011,
6x 100k, 11x 10kS2

P17. Kondenzatory s nasledujicimi hodnotami: 2x 4.7uF, 7x 10nF, 1x 15nF,
1x 100nF, 4x 1nF, 1x 47pF, 1x 47pF, 5x 10pF

B C.4.2 Schéma

61



C. Schémata modulii a seznamy soucdstek potrebnych k jejich osazeni

|

Obrazek C.4: Schéma tidici jednotky aktuatort

B C.5 Pousité obrazky tietich stran

B C.5.1 Ilkonky

Obrazek C.5: Tkonka pro znaceni informacni zpréavy ve webové sluzbé.
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https://www.flaticon.com/authors/plastic-donut
https://www.flaticon.com/authors/plastic-donut

" B B EEEEEEEEESESESESEESESESESEEEEEESEGS C.5.Pouzvitéobrézkytfet/'chstran

Obrazek C.6: Ikonka pro znaceni varovné zpravy ve webové sluzbé.

Obrazek C.7: Ikonka pro znaceni errorové zpravy ve webové sluzbé.
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https://www.flaticon.com/authors/creatype
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P¥iloha D

Nalezené hardwarové chyby

B b1 Chybéjici pull-up rezistor mezi resetovacim
pinem a napajecim napétim

Swi R2
RST 470R

_ RESET
o oy -

Cc2
1inF/50V

_

N
GND

Obrazek D.1: Aktudlni schéma gateway s chybéjicim pull up rezistorem

+3.3V
R16
10k
Swi R2
RST 470R
- RESET
19 °7f
€2
1nF/50V

~
GND

Obrazek D.2: Opravené schéma gateway s chybéjicim pull up rezistorem

B D2 Spatné zvolena velikost rezistoru,
nastavujiciho zapinaci prah regulatoru
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Obrazek D.3: Spatné zvoleny rezistor R14, ktery umoziioval desky napajet pouze
napétim vyssim jak 7V
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Obrazek D.4: Nizsi hodnota rezistoru R14, ktery nyni umoznuje napajeni desky
napétim rovnym nebo vyssim nez 4V
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D.3. Doplnénf filtrovaciho kondenzatoru k modulu ESP-32

B b3 Doplnéni filtrovaciho kondenzatoru k modulu

ESP-32
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Obrazek D.5: Modul ESP-32 na desce Gateway pouze se 2 kondenzatory dopo-

rucenymi od vyrobce
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Obrazek D.6: Modul ESP-32 na desce Gateway doplnény o 3. filtrovaci konden-

zator

B Da Doplnéni vodice mezi ESP32 a pinem PL na
¢ipu SN74HC165
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Obrazek D.7: Deska radice ventili bez propojeni mezi GPIO 15 a pinem DS na
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D.4. Doplnéni vodice mezi ESP32 a pinem PL na Cipu SN74HC165
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Ptiloha E
Zdrojové kody, navrhy desek a 3D modely

Vsechny zdrojové kédy lze najit v repozitari na fakultnim

B E.1 Struktura skupiny zahrada na gitlabu

Tato sekce uvadi strukturu skupiny na gitlabu obsahujici vSechny zdrojové
kody, navrhy desek, 3D modely a dokumentaci celého systému v podobé této
prace. Struktura popisuje strukturu skupiny na fakultnim gitlabu.

® 3D models - podskupina obsahujici 3D modely ulozené ve formatu stl
ValveDriverBoxModels - repozitar obsahujici 3D modely krabicky
radice ventili ulozené ve formatu stl
GatewayBoxModels - repozital obsahujici 3D modely krabicky ga-
teway ulozené ve formatu stl

® Firmware - podskupina obsahujici firmware pro gateway a radi¢ ventili
Gateway - repozitaf obsahujici firmware pro gateway implemento-
vany v MicroPythonu
ValveDriver - repozitaf obsahujici firmware pro radi¢ ventilii imple-

mentovany v MicroPythonu

® PlantAndPlayBackend - repozital s backendem webové sluzby implemen-
tovany v Javé 17 ve frameworku SpringBoot 2.7.5. Repozitar obsahuje
funkéni pipeline pro testovani a stavéni projektu

® FrontEnd - repozitar obsahujici implementaci frontend c¢asti webové
sluzby ve frameworku React v jazyce Typescript

® Actuator - repozitar obsahujici navrzené schéma a desku plosného spoje
pro fadic¢ ventili v programu KiCad 6.0

8 Gateway - repozitar obsahujici navrzené schéma a desku plosného spoje
pro gateway v programu KiCad 6.0

® MoistureSensor - repozitar obsahujici navrzené schéma a desku plosného
spoje pro ¢idlo vlhkosti pudy v programu KiCad 6.0
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#® TemperatureSensor - repozitar obsahujici navrzené schéma a desku plos-

ného spoje pro ¢idlo vlhkosti a teploty vzduchu v programu KiCad
6.0

® BachelorThesisDocumentation - repozitar obsahujici dokumentaci pro-
jektu ve formé této prace
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