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Il. HODNOCENI JEDNOTLIVYCH KRITERIi

Zadani narocnéjsi
Hodnoceni ndrocnosti zaddni zavérecné prdce.

Zadani prace povazuji za velmi aktudlni. Aktualni situace zabezpeceni pristupu k veskerym online sluzbam by méla
obsahovat vicero faktord autentizace. Naroc¢nost spociva zejména ve velkém mnoZstvi dostupnych feSeni a z pohledu
administratora pochopeni jejich fungovani za uc¢elem vybéru spravného reseni pro malou firmu. Tyto aspekty musel
student shromazdit a vybrat z nich feseni, které byl schopen implementovat. Orientace v aktualné dostupnych resenich,
které ¢asto kombinuji nékolik studentem popisovanych pfistupl miZe byt matouci coz taky pridava na naroc¢nosti.

Splnéni zadani splnéno

Posudte, zda predloZend zdvérecnd prdce splnuje zadani. V komentdri pripadné uvedte body zadadni, které nebyly zcela
splnény, nebo zda je prdce oproti zaddni rozsifena. Nebylo-li zaddni zcela spInéno, pokuste se posoudit zdvaZnost, dopady a
pfipadné i priciny jednotlivych nedostatkd.

Student velmi pochopitelnou formou vysvétlil vétsinu aktualné dostupnych metod pro bezheslové ovérovani uzivatel. Jeho
text v teoretické ¢asti na prikladech z redlného Zivota sumarizuje jak problematiku hesel, tak dostupné metody pro
bezheslové ovérovani. Toto jasné odzrcadluje prakticky pristup architekta a spravce sité v malé firmeé. V praktické casti
student navrhl architekturu a implementoval zvolené feseni ve virtualnim prostredi. Soucasti prace je také moznost
implementace feseni do laboratornich Uloh a moznost monitoringu komunikace v tomto prostredi. Veskeré tyto body jsou
soucasti zadani a student je splnil. Laboratorni Uloha, ktera byla rovnéz soucasti zadani je k praci pfiloZzena a srozumitelné
provadi potencidlni studenty pouzivanim vytvorené aplikace.

Zvoleny postup Feseni spravny

Posudte, zda student zvolil spravny postup nebo metody reseni.

Student zvolil velmi pfijemnou formu dvodu do problematiky i pro laickou verejnost. Tento pfistup je velmi vhodny
vzhledem k zadani, kde v pfipadé aplikace bezheslového pfistupu bude muset jako architekt a sitovy spravce poskytnout
vysvétleni a potfebu této formy autentizace SirSimu okoli uZivatel, ktefi nemusi byt tak technicky zdatni. V této souvislosti
je teoreticka Cast velmi pfinosna. Nasledné je pravé prakticky, pro technicky zamérené publikum velmi detailné vysvétlen
postup implementace feseni OTP autentizace.

Odborna uroven B - velmi dobie

Posudte uroveri odbornosti zavérecné prdce, vyuZiti znalosti ziskanych studiem a z odborné literatury, vyuZiti podkladi a
dat ziskanych z praxe.

Odbornou Uroven prace hodnotim jako velmi dobrou. Nevim, zda se jednalo o zamér autora, ale v textu mi chybi zminka o
password managerech, které v souvislosti s heslovou autentizaci odstrarnuji mnohé problémy hesel jako takovych. Taktéz
mohou slouzit jako uloZisté pro druhy faktor (zde uz je na debatu, zda je takovéto ukladani pristupl bezpecné). V ¢asti o
USB tokenech pro bezheslovou komunikaci bych ¢ekal vétsi divéru ze strany autora a také zminku o tokenech yubikey,
které jsou pomérné rozsifené a jejich firmware je chranény praveé proti prepsani, nebo zneuziti na jiné Gcely, které student
pouziva jako argumenty proti pouzivani USB tokenu. V ostatnich oblastech student zvladl zpracovani prace vyborné a také
vhodné prepojil praktickou a teoretickou ¢ast. Z prace je evidentni pouzivani schopnosti ziskanych studiem a odborné
literatury, stejné tak studentlv zajem o problematiku. V préci je spravné odkazovano na citované zdroje.
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Formalni a jazykova Uroven, rozsah prace A - vyborné

Posudte spravnost pouZivani formdlnich zdpis obsaZenych v prdci. Posudte typografickou a jazykovou stranku.
Typograficka a jazykova stranka textu je dle mého nazoru vyborna. | kdyz se v praci obcas vyskytuje preklep, nejedna se o
nic, co by rozhazovalo porozuméni podavané informace a pouze to dokazuje, Ze student na praci pracoval sam. Rozsah
prace je zodpovidajici bakalarské praci.

Vybér zdroju, korektnost citaci A - vyborné

Vyjddrete se k aktivité studenta pri ziskavani a vyuzivani studijnich material(i k reseni zavérecné prdce. Charakterizujte
vybér pramend. Posudte, zda student vyuZil vsechny relevantni zdroje. Ovérte, zda jsou vsechny prevzaté prvky radné
odliseny od vlastnich vysledk( a tvah, zda nedoslo k poruseni citacni etiky a zda jsou bibliografické citace tplné a v souladu
s cita¢nimi zvyklostmi a normami.

Autor se zdroji pracuje korektné. Jejich vybér je velmi vhodny a pouziva aktudlni informace. V pfipadé, ze autor uvadi
vlastni vysledky a Uvahy je to velmi jednoznacné odliSeno.

I1l. CELKOVE HODNOCENI, OTAZKY K OBHAJOBE, NAVRH KLASIFIKACE

Shrrite aspekty zdvérecné prdce, které nejvice ovlivnily Vase celkové hodnoceni. Uvedte pripadné otdzky, které by
mél student zodpovédét pri obhajobé zdvérecné prdce pred komisi.

Pti Feseni prace autor splnil zadani v plném rozsahu, prokazal schopnost reserse dostupnych feseni, vysvétleni
problematiky a také schopnost aplikace poznatkd do praxe. V praktické casti student dokazal kromé dfive
nabytych schopnosti (tvorby web) také schopnost rychlého uceni a adaptace na prostredi, se kterym byl

v kontaktu poprvé a jeho funkce identifikoval a pouzival spravné.

V pripadé pouziti zvoleného feseni, je vhodné umoznit uZivateli kromé TOTP kédl poskytnout také tzv. zachranné
kddy nebo jinou metodu druhého faktoru v pripadé ztraty zatizeni. Jak by bylo technicky mozné osetfit pripad,
kdy uzivatel nema pfistup k zafizeni, pfipadné jak je tento pripad resen nyni?

PfedloZenou zavérecnou praci hodnotim klasifikaénim stupném A - vyborné.
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