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Abstrakt

V této praci je vysvétleno, ze tradiéni
heslové metody autentizaci nejsou jiz v
dnesni dobé bezpecné a prezentuje sta-
tentizace jako jsou napft.: vyuziti tokent,
USB kli¢d nebo rtznych tvart jednora-
zového hesla. V druhé casti je uveden
priklad implementace metody timed-one-
time password na webové aplikaci ve vir-
tudlnim prostiedi vSphere.

Kli¢ova slova: architektura,
autentizace, bezheslova, php, totp, psql

Skolitel: Ing. Jaroslav Buréik, Ph.D.
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Abstract

This work explains that traditional
password-based authentication methods
are not quite safe nowadays and presents
available passwordless methods, that are
both more safe and convenient. Exam-
ples of such methods are: token-based au-
thentication, USB keys or various forms
of one-time passwords. The second part
shows an example of a webpage applica-
tion that uses timed-one-time passwords
to authenticate it’s users, implemented on
a vSphere virtual platform.

Keywords: architecture, authentication,
passwordless, php ,totp , psql

Title translation: Architecture Design
for Passwordless User Authentication
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Cil prace

Cilem prace je vyzkouset si praci sitového architekta a spravnce malé, fiktivni
firmy. Prvnim cilem je seznamit se s existujicimi metodami bezheslové auten-
tizace, jak fungujf a jaké maji vyhody a nevyhody. Dalsim cilem je navrhout
vzorovou architekturu firemni sité a jeji vytvoreni. Poslednim cilem je vybrani
vhodné autentiza¢ni metody na zdkladé reserse a poté ji implementovat na
vytvorenou sit.






Uvod

Tradi¢ni model heslové autentizace je v neustale rozristajicim prostiedi di-
gitalni bezpec¢nosti, ¢im dal tim méné bezpecény. Nové, sofistikovanéjsi typy
utoki a levné dostupné a vykonnéjsi stroje umoznuji velmi rychlé prolo-
meni klasickych heslovych systémii. Hlavnim zamérenim kyberbezpecénostnich
instutuci v dnesni dobé je vyvoj a hladky prechod k vyuzivani novych, bez-
pecnejsich a privétiveéjsich bezheslovych autentiza¢nich modeli a standarda. V
této préaci predstavim hlavni vady hesel a uvedu stavajici bezheslové systémy
s kterymi se dnes muzete setkat. Na zavér budu demonstrovat implementaci
vybraného autentiza¢niho systému ve virtualnim prostredi.

. Model Autorizace, Autentizace a Zaznamovani

Vice znamy jako AAA (Authorization, Authentication, Accounting) je bez-
pecnostni model, ktery se stard o pristup k elektronickym
prostfedkim a udrzuje zdznamy o jejich pouziti |1]. Sklad4a se ze tii Casti:

® Authorization (Autorizace/Opravnéni) - Tato ¢ast se zabyva pridélovanim
prislusnych privilegii urcitym uzivatelim. Tyto privilegia mohou urcovat
do jakych casti sité ¢i systému ma uzivatel pristup, nebo naptiklad kdy
a kolik akci miize provadét. Zmény privilegii jsou vétsinou provadény
administratorem, ale mohou byt v omezené mire automatizované.

® Authentication (Autentizace/Ovéfeni) - Proces autentizace se zabyva
ovérenim, ze urcity uzivatel vlastni spravné oprvavnéni pro pristup.
Autentizace muze probihat na zdkladé mnoha ruznych kritérii, které jsou
déle rozvedeny v kapitole |1.

® Accounting (Zaznamovani) - Posledni ¢ast se zabyva zaznamendvanim
¢inosti uzivatelt v siti ¢i systému. Napi.: odkud, kdy a jak dlouho byl
uzivatel prihasen nebo jaké stranky nastivil. V bezpecénostim smyslu tato
¢ast napr. umoznuje objevit kde vznikl néjaky problém.

Pouziti tohoto modelu omezi pristup neopravnénych uzivatelii a zazna-
mend aktivity opravnénych uzivetlid, takze administrator maze vidét jestli
nezneuzivaji své privilegia.



. Nedostatky hesel

Koncept hesel je znamy jiz od starodavnych civilizaci. Zaznamy jiz ze starovék-
kého Recka popisuji zptisob vyuziti hesel [2]. Zde se ale zabyvame modernimi
hesly a jejich funkci.

Prvnim nedostatkem hesel je jejich abstraktni charakteristika, tedy ze heslo
nemé fyzickou formu. Utoénik toto mize vyuzit a ziskat heslo pomoci metod
jako jsou phishing'| nebo odposlech?.

Dalsim nedostatkem je jejich pritomnost na serverech. Hesla pro svoji
funkci musi byt v néjaké formé ulozena na strané sluzby, ke které se uzivatel
prihlaguje. Pfestoze hesla jsou vétsinou ulozena v hash?| formé, pokud se k nim
utoc¢nik dostane miize pouzit metodu cracking®| pro rozsifrovani hesel.

Hlavnim problémem s hesly je jejich jednoduchost v porovnéani s alterna-
tivnimi metodami. Heslo je pouze urc¢ity seznam znakd v urcitém poradi.
Toto umoznuje provést brute force utoky, které zkousi riznd hesla dokud
se nedostane ke spravnému. V zavislosti na délce hesla a po¢tu riznych znakta
muzeme vypocitat pocet vsech kombinaci N podle

N =24, (1)

kde Z je pocet moznych znakl a d je délka hesla. Pokud déale uvazujeme
dostupnou procesorovou soupravu s rychlost{ 632 - 10° pokust za vtefinu [3]
miizeme vytvorit tabulku [1. Z tabulky lze vidét, ze néjaké hodnoty presahuji
hranici roki, coz bych povazoval za relativné bezpecné. Tato tabulka ale
predpoklada rovnomeérné rozlozeni hesel, tedy ze kazdé kombinace mé stejnou
pravdépodobnost vyskytu. V dalsi ¢asti se zamérime na nékolik statistik
ohledné hesel, které ukazuji na to, ze hesla rovnomérné rozlozend nejsou.

'Riizné zptisoby vymamen{ hesla z uzivatele, napt. pres faleiné ptihlagovaci stranky

2Kdyz se ttoénik pripoji ke komunika¢nimu médiu a najdou v ném heslo pfi pfenosu

3Metoda nevratného Sifrovani.

47 ptisob kdy ttoénik provede vlastni hash pro riizné hesla a pak je porovna s obdrzenymi
hashy, aby nasel shodu.



Tabulka 1: Rychlost vyzkouseni vSech moznych kombinaci hesel

Délka | Jen ¢isla | Jen pismena | Pismena a ¢isla | Pismena, ¢isla a znaky
4 <1s <1ls <1s <1s
5 <1ls <1ls <1ls <1ls
6 <1ls <1ls <1ls 20 s
7 <1ls 2s 6 s 49 min
8 <1ls 1 min 6 min 5 dni
9 <1ls 1 hod 6 hod 2 roky
10 <1ls 3 dny 15 dni 330 let
11 <ls 138 dni 3 roky 50000 let
12 2s 20 let 162 let 8-10° let
13 16 s 1000 let 10000 let 109 let
14 3 min 53 - 10° let 622 - 10° let 176 - 107 let
15 26 min 3-10° let 39 - 10 let 27 - 10" let
16 4 hod | 143106 let 2107 let 4-10'° let
17 2 dny 7-107 let 148 - 107 let 619 - 10" let
18 18 dni | 388-107 let 9-10'2 let 94 - 1018 let
19 183 dni | 20-10'° let 570 - 102 let 14 - 10%! let
20 5 let 101 let 35 - 10" let 2-10%* let

Ze studii a statistik ohledné redlnych uzivatelskych hesel [4], [5], 6], 1ze
vidét nekolik zajimavych vysledki. Primérna délka hesla lezi mezi 8 a 11
znaky. Vétsina hesel obsahuje velkd i mald pismena a ¢isla®. Toto znamend,
ze na prolomeni pitimérného hesla stac¢i mezi 6 minutami a 3 roky casu. Toto
ale neni vse, studie |6] odhalila, ze vétsina hesel obsahovala pravé jedno velké
pismeno, pravé na zacatku. Dale zjistila, ze vétsina hesel obsahovala praveé
2 nebo 4 ¢isla, pravé na konci, tyto ¢isla ve vétsiné pripadi reprezentovaly
néjaky rok. Pokud heslo obsahovalo specidlni znak, tak se vétsinou vyskytoval
uplné na konci za ¢islicemi. Pokud vezmeme v potaz tyto statistiky tak
i zdanlivé bezpecéné heslo muze byt velice nebezpecné. Napriklad prolomeni
12-ti cifrového hesla s malymi i velkymi pismeny a ¢isly typicky trva 162
let. Pokud ale heslo nasleduje vyse zminéné charakteristiky a ttoc¢nik to
predpokladé, doba prolomeni se snizi na pouhych 7 hodin.

Posledni z nedostatki, je samotnd podstata, ze uzivatel si heslo musi
hure si ho uzivatel pamatuje. To vede k tomu, ze si uzivatel zvoli jednodussi
heslo, nebo ho dokonce opakuje pro vice sluzeb. Nékteri uzivatelé si misto
pamatovani heslo ulozi jinak, napf. si ho napisi na papir vedle pocitace,
coz muze byt velké riziko.

5Toto je pravdépodobné zplisobeno minimélnimi pozadavky na komplexitu hesla.
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Kapitola 1

Stavajici metody bezheslové autentizace

Bezheslovovou autentizaci je minéna takova autentizace, kde samotny uzivatel
nemusi pro prihlaseni do urcité sluzby zadat heslo. Je ale dilezité zminit, ze
heslo muze byt stale vyuzito, pokud ho uzivatel nezadava sam, zada jen jednou
nebo ho zada jinde. Soucasné metody autentizace délime do tii kategorii, dle
charekteristiky vyuzitého prvku:

8 Neéco co mds — Znamend vlastnicvi néjakého predmétu, typicky autenti-
zator, specifické zarizeni jako je napt. mobilni telefon nebo néjaky typ
tokenu. Do této metody se také zahrnuje pripad kdy se uzivatel prihlasi
jinak, napt. pomoci hesla a sluzba si pamatuje zafizeni a umozni se
jelikoz zmocnit se fyzického predmétu je pro ito¢nika hodné prace a repli-
kace je prakticky nemozna. Rizikem této metody je, ze pokud se tto¢nik
predmétu zmocni, miaze mit pristup ke vsem spojenym sluzbam.

B Néco co jsi — Oznacuje biometrické prvky, které se pouziva pro ovéreni
uzivatele na autentizacnim zatizeni. Vyhoda téchto metod spociva v
tom, ze si uzivatel nemusi nic pamatovat a autentizace je vétsinou velmi
rychlé, ale zafizeni mohou byt relativné drahd. Samotna bezpecnost se
lisi na zakladé biometrického prvku a kvalité zarizeni, kde nékteré jsou

vvvvvv

B Néco co znds — Tato metody predstavuje typ autentizace dle néjaké
informace kterou uzivatel zna. Typickym pripadem jsou hesla ¢i uric¢ita
gesta. Tento samotny typ autentizace neni moc bezpecny a je jednoduché
ho prolomit. Bezheslové autentizace s v tomto pripadé dosahuje bud
kombinaci s jinou metodou (typicky vlastnictvi) nebo vylepsenim urcitého
aspektu, napt. ze se uzivatel prihasi jen jednou na delsi dobu, nebo vyuziti

Vv s



1. Stavajici metody bezheslové autentizace

B 1.1 Autentizace pomoci tokenu

Principem této metody je, ze uzivatel projde jednou autentizaci a obdrzi
tzv. token. Token je typicky pseudondhodnd informace, kterd dokazuje ze
uzivatel prosel autentizaci. Tokeny jsou ve vétsiné pripadl vydany na urcitou
dobu, kterd muze byt urcena ¢asem nebo dokud neni manuédlné ukoncena,
toto zavisi vzdy na specifickém systému. Tokeny umoznuji uzivateli prihlaseni
do sluzby, pro kterou byl token udélen, bez dalsi autentizace. RozliSujeme
Ctyti typy tokena [7]:

® Kontaktni — Predstavuji tokeny obsazené v zarizenich, které se pripojuji
piimo do systému. Typickym piikladem je USB Kklic.

B Bezkontaktni — Predstavuji tokeny obsazené ve fyzickych zarizenich,
které komunikuji bezdratoveé na kratké vzdalenosti. Typickym piikladem
jsou pristupové karty.

B Vzdalené — Predstavuji tokeny obsazené v zafizenich, které nejsou pripo-
jeny piimo do systému, ale poskytuji informace pro autentizace, napt.
jednorazova hesla. Typickym prikladem jsou rizné aplikace na mobilnim
telefonu.

B Lokélni — Predstavuji tokeny, které jsou pritomny primo na zafizeni na
kterém se uzivatel prihlasuje. Typickym pfikladem jsou cookies.

Pouziti tokenti pro autentizaci je v dnesni dobé velmi casté a existuje mnoho
systému které tento zpusob vyuziva.

B 1.1.1 Single sign-on

Single sign-on (déle jen SSO) je autentizacéni systém, ktery umoziuje uzivateli
provést jen jedno prihldseni na vice spojenych, ale nezéavislych sluzeb [§].
Hlavnimi prvky tohoto sytému jsou jednotlivé sluzby a jeden tzv. poskytovatel
identity (dale jen ID poskytovatel), coz muze byt externi sluzba (napf. One-
Login [9]), které duveruji na zékladé certifikitu ¢ interni, ale oddélend sluzba
(napf. CVUTID [10]). Registrace na sluzbé, ktera vyuzivda SSO znamena regis-
traci u ID poskytovatele a umoznuje prihaseni do vsech sluzbéch, které sdili
tohoto ID poskytovatele. Tato registrace probihda jako standardni registrace
u heslového nebo jiného systému. Prvni ptrihlaseni na tento systém probiha
stejné jako u heslovych nebo jinych systému s jedinym rozdilem, tim je zZe
ID poskytovatel udéli uzivateli lokalni token. Tento token je vétsinou casoveé
omezen na dobu nékolika minut az nékolika hodin, nebo dokud se uzivatel
odhlasi. Tento token je dale vyuzit na autentizaci uzivatele pri prhlaseni do
jakékoliv sluzby spojené s ID poskytovatelem, ktery token vydal.

Vyhody systému SSO spociva v mensim poctu prihlaseni, tzn. rychlejsi
prihldseni pro uzivatele a mensi vyskyt informaci na internetu (pii prenosu),
coz omezuje riziko utoku typu odposlech. Dale v ptipadé vyuziti hesel, uzivatel
potfebuje jen jedno heslo na vice i¢ta a nemusi si jich pamatovat vice, toto

10



1.1. Autentizace pomoci tokenu

muze vést k vyuziti silnéjsiho hesla bez vyssi naroc¢nosti na pamét. Toto plati
i pro pamét na serverech, tim ze indivudalni sluzby si nemusi pamatovat
uzivatelska hesla. I kdyz tato centralizovana struktura omezi naklady na
jednotlivé sluzby a jejich administraci, zvysuje naroky a rizika na centralniho
ID poskytovatele. Navic pokud se naskytne problém s ID poskytovatelem,
tak muze uzivatel byt odstrizen od vSech spojenych sluzeb.

Problémem systému je, ze je plné zavisly na bezpec¢nosti prvniho prihlé-
Seni uzivatele, které velmi ¢asto byva heslové a je tak nachylné na vsechny
typy utoku jako heslové systémy. To, ze uzivatel miuze pouzit silngjsi heslo
neznamend, ze ho opravdu pouzije. Navic pokud se ttoc¢nik hesla skutecné
zmocni, ma pristup ke vSem spojenym sluzbam, coz ho ¢asto ¢ini mnohem
horsi, nez vyuziti individuédlnich prihlaseni.

B 1.1.2 Cookies

Jeden z nejrozsitenéjsich zptisobli autentizace na webovych strankach je
pouziti HTTP cookies [11]. Uzivatel se registruje a ptrihlasuje pomoci néjaké,
typicky heslové, metody. Pri prihlasenni uzivatel obrdrzi lokalni token ve
formé cookie do prohlizece [12]. Tento cookie vétsinou obsahuje uzivatelské
jméno nebo jiné infromace. V kazdé dalsi komunikaci se strankou prohlizec¢
posilé i tento cookie, ktery stranka vyuzije pro autentizaci. Cookie tohoto typu
se nazyva trvaly cookie. Trvaly zde znamend jen rozdil od tzv. session cookie,
ktery trva jen dokud uzivatel nezavre straku. Trvaly cookie ma vétsinou dobu
platnosti po které prestane fungovat. Tyto cookies typicky jsou, ale nemusi
byt Sifrované jak pri prenosu, tak v prohlizeci, zalezi na nastaveni na strance.

Tento zpusob poskytuje jednodussi prihlaseni na stranky na které se uzivatel
jiz jednou prihlasil. Dalsi vyhodou je jednoducha implementace na webové
strance, kterd pouziva primo funkce webového prohliZece.

Stejné jako SSO je ale zavisy na bezpec¢nosti prvniho prihlaseni a je na-
chylny na stejné utoky. Navic pokud se tto¢nik dostane k zafizeni, muze
mit pristup na vsSechny stranky kde uzivatel vyuziva k autentizaci cookies.
Malo zabezpeené cookies mohou byt odcizeny pomoci tzv. CSRF (cross-site
request forgery) ttokiu, coz je metoda kde cizi stranka predstira, Ze je jina
stranka aby dostala pfislusny cookie.

B 1.1.3 PHP Sessions

PHP Session je pokrocily zptsob cookies, kde informace je ulozena na serveru
stranek namisto prohlizece [13]. Token, ktery v tomto pripadé uzivatel obdrzi,
je cookie ktery jen identifikuje session, ve které jsou ulozené dilezité informace.
Toto znamen4, ze narozdil od cookies, se tyto informace neposilaji pri kazdé
komunikaci.

Tento zpusob je prakticky identicky s cookies, ale pokud se to¢nik v tomto
pripadé zmocni cookies, nenalezne v nich zaddné osobni informace.
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1. Stavajici metody bezheslové autentizace

B 1.1.4 Pristupové karty

Tento systém vyuziva part fyzickych zarizeni, jmenovitych pristupovych
karet a tzv. ctecek [14]. Samotné karty jsou typ bezkontaktniho tokenu, které
se prilozi, protdhne nebo vsune do ¢tecky, ktera dale aktivuje elektronicky
zamek. Systémy mohou byt typu tzv. Access Control, to znamend, Ze Ctecky
jsou pripojeny na néjaky centrdlni systém, ktery provadi verifikace karet a
ovlada pifstup. Ctecka v tomto piipadé jen ¢te data z karty a preposild je
centradlnimu systému. Tento systém je velmi modularni v tom jaké priviliegie
se daji nastavit na jednotlivé karty. D4 se nastavit napr. jaké dvefe otevie, v
jaké ¢asy nebo dny a dokonce kolikrat muize uzivatel vstoupit. Dale umoznuje
jednoduchou deaktivaci karet v piipadé ztraty. Alternativou je systém kde
¢tecky provadi veskerou ¢innost bez centralniho systému, tato metoda se
nejvice podoba mechanickym zamktm a klicim a pouziva se napt. v hotelech.
Samotné karty jsou v systému pasivni, tedy nepotrebuji napajeni coz zvysuje
jejich zivotnost. V zavislosti na vyuzité technologii rozlisujeme 3 typy karet:

B Magneticky pruh — Také zndmy jako protahové, tyto karty nesou infor-
mace v magnetickém pruhu, ktery je slozen z tisich malych prouzki.
Kazdy prouzek muze byt polarizovan bud severné ¢i jizné, coz predstavuje
binarni kéd. Informace se na kartu zapisuji pomoci kdédovaciho pristroje,
ktery prichazi se systémem. Pti protazenim karty ¢tecka dokaze precist
informace obsazené v magnetickém pruhu a udéli ¢i odmitne pristup.
Systémy které vyuzivaji tento typ karty mohou, ale nemusi byt typu
Access Control.

Magnetické karty jsou z pravidla levnéjsi nez alternativy. Navic jelikoz in-
formace neni prenesena prostorové, nemuze byt odchycena potencidlnim
utoc¢nikem pii prenosu. Nevyhodou je, Ze magnetické pruhy a informace
na nich se mohou poskodi, ¢asto byvaji nespolehlivé a mohou vyzado-
vat nékolik protahnuti pro spravné precteni. Navic jejich jednoducha
technologie znamend, ze jsou jednodussi na replikaci pro ttoc¢nika.

®m RFID karty — RFID (Radio-Frequency IDentification) karty vyuzivaji
RF a NF(!| technologii pro pienos informaci. Samotné karty obsahuji tii
dilezité komponenty - Jednoduchou anténu, kondenzator a integrovany
obvod. Informace o ID uzivatele je obsazena v obvodu. Informace se ukla-
daji do paméti integrovaného obvodu pomoci RFID zapisovace. Ctecky
tohoto typu karty vysilaji stalé radiové pole. Pri prilozeni se na kartu
indukuje elektricky proud ze zminéného pole. Tento proud napéaji obvod
v karté, kterd zac¢ne vysilat ID uzivatele. Ctecka tuto informaci preda
centradlnimu systému, ktery udéli ¢i odmitné pristup. RFID systému jsou
vyhradné typu Access Control.

Jelikoz se informace prenasi pres radiové pole, prenasend informace miize
byt v urcitych pripadech odposlechuta.

!Near-Field-Communication.
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1.1. Autentizace pomoci tokenu

8 Wiegand karty — Karty tohoto vyuzivaji tzv. Wiegandiv jev, coz je neli-
nearni magneticky jev, ktery se vyskytuje na specifickém typu dratu [15].
Karty se aktivuji protazenim c¢teckou podobné jako karty s magnetickym
pruhem. Wiegandovy karty se jiz moc nepouzivaji jelikoz informace na
karté je nastavena prii vyrobé a neda se nijak zménit, coz je ¢inni ne-
vhodné pro praktické vyuziti. Tato charakteristika ale méla i své vyhody,
hlavné velmi dlouhd Zivotnost a vysoké odolnost proti ito¢nikim, kteri
by chtéli kartu prepsat.

Obecnou vyhodou karetnich systému je vysokd modularnost privilegii,
moznost deaktivace jednotlivych karet, pohodli uzivatele, jednoduché za-
znamy pristupu a jednoduchd instalace. Hlavni vyhodou je nizzi cena oproti
alternativnim systémum (mimo mechanickych zamki).

Nevyhodou je hlavné relativné nizka bezpec¢nost oproti alternativam, vétsinu
karet je jednoduché a levné replikovat ¢i prepsat. Navic cena jednotlivych
karet je napft. oproti mechanickym klicim velmi vysoké, toto v kombinaci
s jenoduchou ztratou ¢i poskozeni karty muze vést k velkym nakladam.

B 1.1.5 HMAC a time-based one time password

HMAG? based one-time password (dale jen HOTP) je algoritmus zaloZen na
tajném kli¢i a inkrementalnim ¢itaci ulozeném v autentizatoru [16]. Time-
based one-time password (dale jen TOTP) je algoritmus ktery opét vyuziva
sdileny tajny kli¢, ale misto ¢itdce vyuzivd synchorizovany systémovy cas.
Token je v tomto systému pravé tajny kli¢ a je typu vzdéleny. Autentizator
muze v obou pripadech predstavovat unikatni fyzické zarizeni nebo aplikaci
na nezavislém zarizeni. Principem je vytvareni unikatnich jendorazovych
hesel na zdkladé sdileného tajného klice a hodnoty v ¢itaci nebo hodin. U
systému HOTP se pii kazdé generaci hesla inkrementuje ¢itac, coz zajisti
unikatnost kazdého hesla. U systému TOTP se pouzitelné heslo méni po
urcitych ¢asovych tsecich, typicky 30-60 vtefin. Toto heslo je dale hashovano
pro omezeni rizika odposlechu. Systém tohoto typu sice mize byt, ale vétsinou
neni pouzit jako hlavni autentizacni systém. Velmi ¢asto se pouziva jako druhy
faktor pro heslovou autentizaci.

Jednorazova charakteristika podstatné omezi riziko ttoki typu odposlech
a brute force, jelikoz se hesla stale méni. Systém TOTP je jednodussi na
implementaci, ale ¢asova zavislost miize zptisobit problémy pokud se server
a zarizeni desynchronizuji. Systém HOTP je vice nichylny na utoky typu
brute force, jelikoz se heslo méni méné casto. Toto vedlo nékteré systémy
k pridani ¢asového komponentu, ¢imz se vytvari jistd kombinace HOTP
a TOTP.

Problém nastane pokud se tito¢nik dostane k tajnému klic¢i, ktery je pti-
tomen jak na serveru sluzby tak na zarizeni uzivatele, ktery dale umozni
neomezeny pristup. Navic pokud je registrace software autentizatoru od-
poslechnuta, Gtoénik mize mit pristup k tajnému kli¢i. Toto naopak neni

2hash-based message authentication code.

13



1. Stavajici metody bezheslové autentizace

problém u fyzickych autentizatori, které maji klice zabudované. I kdyz jsou
systémy relativné privétivé, zadavani hesel z jiného zarizeni mize byt nékdy
otravné, hlavné v pripadé TOTP kde se musi heslo zadat v omezeném casovém
okné.

B 1.1.6 USB kli¢

USB klice jsou USB zafizeni nesouci token, ktery identifikuje uzivatele, jemuz
bylo zafizeni pridéleno [17]. USB kli¢e jsou typicky pfipojeného typu, ale
novéjsi USB klice mohou zaroven fungovat i bezkontaktné na stejné technologii
jako RFID karty. Tyto zarizeni byvaji ¢asto zabezpeceny druhym prvkem
primo na zafizeni, napr. skener otisku prstu, ktery dokazuje identitu vlastnika.
Vétsina USB klica vyuziva kryptografii verejnych klict (popsana na zacatku
sekce |1.2) Béhem ptihlasovani uzivatel namisto zadani hesla pripoji USB kli¢
a autentizace probéhne automaticky. USB klice mohou byt typicky pouzity
pro vice uc¢ti, kde pro kazdy tcet vytvori novy token. Tokenem je v tomto
pripadé soukromy kli¢ uzivatele.

Pouziti fyzického predmétu a kryptografii verejnych klict prakticky elimi-
nuje riziko utoku typu odposlech, phishing a brute force a pokrocilé protokoly
jako napi. FIDO U2F [18] omezi riziko MITM?| ttoki. Navic jsou ¢asto
ry-chlejsi a jednodussi na pouziti nez hesla. Zafizeni je relativné malé a neni
problém ho pripnout na kli¢e nebo nosit v penézence.

Fyzickda podoba USB klicti je ale i nedostatkem, jelikoz je nutné ho stéle
nosit u sebe, coz muze vést ke ztraté ¢i odcizeni. Ztrata takového zarizeni
muze cCasto vést ke ztraté celého uctu, pokud uzivatel nevlastni zalozni.
Dalsim problémem muze byt samotnd zavislost na USB technologii, ktera
neni adekvatné zapezpecena pro pouziti v dilezitych sitich. Firmware USB
zarizeni je relativné jednoduché prepsat pro prenos riznych malwart. USB
zalizeni navic mize provadét akce pred tim nez je zarizeni schopno provést
jeho kontrolu, coz muze dale infikovat pocitace, které budou infikovat dalsi
USB zarizeni. Malware se tak muze v siti, kterd vyuziva mnoho USB zarizeni,
velmi rychle sifit [19]. Dalsim problémem muze byt relativné malé moznosti
vyuziti, jelikoz mnoho (hlavné mensich) sluzeb tyto zafizeni nepodporuje.
Jednotliva zarizeni jsou mohou byt relativné drahé.

. 1.2 Autentizace zalozena na certifikatu

Tato metoda vyuziva kryptografii verejnych kli¢t, jinak nazyvano asymetricka
kryptografie [20]. Tato metoda vyuziva k Sifrovani a rozsifrovani 2 ruzné klice
- vefejny a soukromy. PT{ vysilani se data zasifruji vefejnym klicem piijemce,
tyto data se poté daji rozsifrovat jen soukromym klicem ptijemce, ktery ma
jen on. Uzivatel v tomto pripadé drzi svij soukromy kli¢ a digitdlni certifikat,
ktery mu vyda Certifika¢ni Autorita (déle jen CA). CA muze byt bud néjaky
interni nebo externi systém. Tento certifikdat se ve své podstaté neda zmeénit,
pri jakékoliv zméné by se poskodil podpis CA, coz by certifikit znehodnotilo.

3Man-in-the-middle
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1.3. Autentizace pres 3. stranu

Toto dava systému velky stupen bezpecnosti. Certifikdty od pokrocilych CA je
prakticky nemozné padélat. Systém je tak v celku velmi odolny proti MITM,
phishing a odposlech ttoktim.

Narozdil od tokenu, které se primo pouzivaji k autentizaci, certifikaty
obsahuji informace o uzivateli, které jsou potieba k autentizaci. Tyto informace
mohou zahrnovat:

8 Verejny kli¢ uzivatele

® Jméno zarizeni ¢i uzivatele

Jméno CA, ktera ho vydala

Podpis CA

® Datum zacatku a vyprseni platnosti

Verzi certifka¢nich dat

Sériové c¢islo

Béhem autentizace server posle uzivateli tzv. nonce, coz jsou néjakd na-
hodnéa data. Zarizeni uzivatele tento nonce zasifruje pomoci soukromého klice
a vysledek odesle spolecné s certifikatem zpét serveru. Server dale zkontroluje
zda jsou informace na certifikdtu platné a rozsifruje data pomoci prijatého
verejného klice. Pokud se vyslana a prijatd data shoduji tak autentizace
probéhla tspésné.

Systém umoznuje relativné vysokou kontrolu nad jednotlivymi certifikaty,
které se daji jednodusse vydat, prodlouzit ¢i zrusit. Narozdil od dalsich
systému, certifikaty mohou byt vydany nejen osobam, ale i jednotlivym
zarizenim jako jsou servery, PC nebo cokoli spadajici pod IoT. Dokud je
soukromy kli¢ udrzen tajny, systém je velmi bezpecény.

Nevyhodou je hlavné relativné vysoka cena oproti alternativam, toto plati
jak pro zavedeni systému, tak jeho trvaly provoz. Pokud je odcizen privatni
kli¢ uzivatele, utoc¢nik je schopen se za néj vydavat a autentizacni systém
to nedokaze rozeznat. Navic pokud utocnik prolomi bezpecénost CA muze
vytvaret platné certifikdty pro vSechny spojené sluzby [21].

B 1.3 Autentizace pres 3. stranu

Tato metoda zahrnuje zpusoby, kde autentizace probihd pres existujici ucty
&i zafizen{ patifci jiné, nezdvislé sluzbé. Uéty na sluzbé ktera tuto metodu
vyuziva jsou tak plné zavislé na ti¢tech pres které probihd autentizace. Jiz
zminéna metoda SSO [1.1.1] kde je vyuzito externiho ID poskytovatele je
pripadem této metody. Tato metoda je velmi rozsifend, kvili jednoduché
implemetaci a tispore na vlastnich autentizacnich systémech, ale autentizace
se tak stava zavisla na cizim systému, kterému musi duvérovat.
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1. Stavajici metody bezheslové autentizace

B 1.3.1 VyuZiti aétu 3. strany

voevs

a Castych u¢ta na jinych sluzbéch (typicky jsou to ¢ty na socidlnich médiich
jako Facebook a Twitter, nebo jiné jako napt. Google), namisto implementace
vlastnich autentizac¢nich systému. Uzivatel si tak nemusi vytvafen novy tcet
a vymyslet nové heslo, coz je ¢inni mnohem privétivejsi.

Problém ale mize nastat pokud uzivatel nevlastni zadny z vyzadovanych
ucta a je tak donucen si vytvorit novy, potecialné nezadouci, tcet. Nékteré
sluzby tomuto zabranuji tak, ze tuto metodu nabizi jen jako alternativni
ke konvencni registraci. Dale hrozi, ze pokud uzivatel ztrati nebo jsou mu
odcizeny udaje k danému ucétu, mize ztratit vSechny spojené ucty.

B 1.3.2 Jednorazové heslo pres SMS

Dalsim z ¢astych feseni je vyuziti unikatnosti SIM karet k identifikaci uzi-
vatele pomoci tzv. SMS OTP (SMS one-time-password) [22]. Tato metoda
byva nejcastéji pouzivana jako drihy faktor autentizace, ale da se vyuzit
i samostatné. Uzivatel muze ke svému 0cCtu registrovat telefonni ¢islo, na
které mu déale budou chodit SMS s jednorazovymi hesly. P¥i autentizaci je
uzivateli odeslana SMS s jednorazovym heslem, které musi dale prepsat zpét
do prohlizece.

Systém je velmi rozsifeny jelikoz prakticky kazdy vlastni mobilni telefon
a jeho pouziti je velmi snadné, i kdyz prepisovani kodu z telefonu do prohlizece
muze byt otravné. Nejvétsi vyhodou této metody je vyuziti fyzického zafizeni,

Zéavislost na SMS ale muze byt velkym bezpecnostnim hazardem. SMS jako
takové nejsou Sifrované, coz je déla velmi nachylné na utoky typu odposlech.
Utoénik miize také vyuzit tzv. SIM swap, coZ je metoda kdy ttoénik shromazdi
informace o uzivateli (napf. pomoci phisingu) a presvédc¢i poskytovatele
mobilnich sluzeb aby migroval telefonni ¢islo na SIM kartu ttoc¢nika, ¢imz
ziské pristup ke zpravam uzivatele [23]. Oproti podobné e-mail OTP metodé
je SMS OTP relativné drahé, jelikoz jednotlivé zpravy jsou mnohem drazsi
nez e-maily.

B 1.3.3 Jednorazové heslo pres e-mail

Tato metoda je velmi podobna metodé SMS OTP, ale zpravy prichazi na
e-mail uzivatele namisto telefonu [22]. Tato metoda je ¢asto vyuzivana jen
jednou béhem registrace c¢tu na e-mail a casto slouzi jen jako zdlozni pokud
uzivatel napt. zapomene heslo svého uctu. D4 se ale vyuzit Gplné samostatné s
tim, ze uzivatel musi vyuzit svého e-mail tc¢tu pii kazdém prihlaseni. Obdrzeny
e-mail muze obsahovat bud ndhodné generovany kéd, ktery uzivatel zkopiruje
na stranku sluzby nebo miize obsahovat odkaz, ktery uzivatele automaticky
prihlési.

Vyhody této metody spocivaji v jednoduché implementaci a pouziti a nizké
cené jednotlivych e-maili. Bezpec¢nost U¢tu na sluzbach vyuzivajici tuto
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1.4. Biometrické systémy

metodu jsou vazené s bezpecnosti jednotlivych e-mailovych schranek, coz
miize byt vyhoda i nevyhoda.

E-maily jako takové nejsou v zdkladni formé nijak Sifrované a mohou byt
odposlechuty podobné jako SMS [24]. Uzivatelé, ktefi pouzivaji tuto metodu
jsou vice nachylni na phishing odkazy, jelikoz jsou zvykli bezmyslné klikat na
odkazy které jim prijou na e-mail. Velké vyuziti a zadvislost na e-mailovych
uctech je ¢inni hlavnimi cily pro ttoc¢niky, ktefi jejich prolomenim mohou
ziskat pristup k velkému mnozZstvi Gétu a informaci.

B 1.4 Biometrické systémy

Tyto systémy vyuzivaji pro identifikaci uzivatele biometriku [25]. Biometrika
je unikatni idaj osoby zalozena na fyzickych prvcich nebo chovani uzivatele.
Existuje mnoho riznych biometrik, kterych lze k identifikaci pouzit, nejéastéjsi
z nich jsou otisk prstu, hlas, oblicej nebo DNA. Tyto systémy vyuzivaji
pokrocilé skenery a algoritmy k prevedeni biometrickych prvki do ¢iselné
podoby, kterd se poté da ulozit a porovnavat. RozliSujeme dva hlavni typy
systémii:

® Dalkové — V tomto pripadé uzivatel vyuziva vzdaleného zafizeni na oveé-
feni své biometriky. Naproti drithému systému, zde informace o uzivateli
nemusi opoustét zarizeni uzivatele a omezuji tak riziko, ze budou od-
cizeny. Vétsina dnesnich telefonti ma zabudované biometrické sensory
a neni tak potreba porizovat nové zarizeni. Tyto sensory jsou ale ¢asto
mensi kvality a daji se jedoduseji obelhat.

Vyhodami biometrickych systémt je rychlé, jednoduché a pohodlné pouziti
pro uzivatele, ktery si nemusi nic pamatovat, jen prilozi prst nebo se podiva do
skeneru. Samotna bezpecnost systému zavisi na vyuzité biometrice a kvalité
sensoru. Vétsina kvalitnich systémi je extrémneé slozitd na prolomeni nebo
obelhédni, ale jednoduché systémy jde rychle obejit.

Biometrické systémy ale nejsou tak bezpecné, jak se mohou ze zacatku
zdat. I kdyz je velmi slozité obrzet skutecné biometrické prvky uzivatele,
utocnik muze vyuzit jiné metody na obelhani samotného sensoru. Prvnim je
tzv. prezentacni Gtok, kde utocnik predlozi zfalsované biometriky (napf. fotku
skuteéného uzivatele na skener oblic¢eje). Pokro¢ilé systémy jsou schopné tyto
utoky identifikovat, ale nikdy nejsou perfektni. Dalsim zptisobem je pouziti
tzv. master printu. Tato metoda je pouzitelna proti systémiim, které vyuzivaji
¢astecnou schodu. Tento master print je uméle vytvoreny otisk, ktery obsahuje
mnoho castych prvki, které se vyskytuji ve skutecnych otiscich. Tento otisk
se poté da pouzit pro pristup na velké mnozstvi icti. Jednou z nejvétsich
nevyhodou je jejich velmi vysokd cena, kterd je opét zavisla na vyuzitych
sensorech.
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Kapitola 2

Vybrana metoda vypracovani

Na zékladé reserse jsem se rozhodl vyuzit metodu HOTP/TOTP protoze
dle mého nézoru poskytuje velmi vysoky stupen bezpecnosti oproti cené
implementace a provozu. Ikdyz tato metoda muze byt méné pohodlné pro
uzivatele, jelikoz musi pouzit druhé zarizeni, zd4 se mi jako idedlni feseni pro
malou firmu.

Autentizaci jsem se rozhodl implementovat na webovou stranku, kterou by
tato fiktivni firma vyuzivala pro vétsinu svych potteb. Uzivatelé (zaméstanci)
se poté prihlasuji pravé pres tuto webovou stranku pomoci dvou faktorové
autentizace (klasické heslo + OTP). Pro generaci OTP kddu v této praci
vyuzitvdm na mobinim zafizenf OpenSource aplikaci FreeOTP [26], ale daly
by se vyuzit i dalsi aplikace které vyuzivaji standard pro TOTP a HOTP,
jako je napiiklad Google Authenticator [27].

B 2.1 Virtuaini prostiedi VMware

Praktickou stranu préace jsem se, na navrh pana vedouciho, rozhodl délat ve
virtudlnim prostiedim. To hlavné protoze mi to umozni vytvofit a pracovat s
virtudlnimi stroji (Virtual Machine, déle jen VM) podle potfeby bez nutnosti
porizeni fyzickych stroju, ale také mam s virtualizaci minimélni zkuSenosti a
toto je dobré prilezitost se priucit néceho nového. K praci mi byl poskytnut
pristup do skolni virtualiza¢ni platformy VMware vSphere. VMware vSphere
je cloudova virtualizac¢ni platforma. Prakticky je to jeden fyzicky server, ktery
dokaze na sobé dokéze vytvaret, propojit a spravovat mnoho VM. Vsechny
tyto funkce jsou prezentovany v grafickém prostredi, ve kterém jsem byl ze
zacatku velmi zmateny, ale po néjaké dobé jsem se v ném zacal relativné
dobte orientovat. Na obrazku muzete vidét jak vypada klient vSphere.
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2. Vybrana metoda vypracovani
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Obrazek 2.1: Okno webového klienta vSphere

Vytvareni VM ve vSphere je relativné jeduduché, déle je zjednodusené
vysvétlen proces:

® 1. Nejprve vyberete vypocetni stroj (server), v mém pripadé byl jen
jeden.

® 2. Dale vyberete cloudové ulozisté, v mém piipadé bylo opét dostupné
jen jedno.

® 3. Dalsim krokem je zvolit vybrany OS, prakticky se to provadi vybérem
instalacniho ISO obrazu z ulozisté.

B 4. Vybér samotného hardwaru, tedy zvoleni poc¢tu jader, velikosti paméti
a RAM a razné dalsi moznosti jako tieba sitové karty.

Prostredi vShpere ddle umoznuje vytvareni siti pro VM. VSechny zarizeni
v jedné siti jsou pfimo pripojeny do automaticky vytvoreného virtudlniho
switche. V pripadé, ze by jsme chtéli propojit vice siti, je potfeba manudlné
vytvorit virtualni router.

S vytvorenymi VM se poté zachazi velmi jednoduse. V prostiedi vSphere
se vybere zafizeni a spusti se webova konzole, pres kterou se da pracovat jako
na fyzickém zarizeni.
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2.2. Navrh architektury

B 22 Navrh architektury

Centralni server

Webovy server
Databaze

NAT, DHCP

. A -~

pC Switch Router Internet

E| Aplikace OTP

Mobilni
telefon

Obrazek 2.2: Schéma architektury

Na obrazku muzete vidét schéma vzorové architektury, kterou jsem pro
praci vytvoril. Dale jsou vysvétleny a popsany jeho casti:

® Switch - Switch je sifové zarizeni, které pracuje na 2. vrstvé OSI modelu
. Tedy preposila ramce na zakladé fyzickych adres pripojenych zarizeni.
Switch jako takovy neni ve virtualnim prostfedi samotné zafizeni, ale je
piimo implementovan v systému a poskytuje spojeni pro vsechy zarizeni,
které patii do jeho sité. V této praci jsem s nim tedy piimo nepracoval,
ale vyuzil jsem ho tak, zZe jsem vsechna ostatni zarizeni pridal do jeho
sité.

® Router - Router je sitové zafizeni, které pracuje na 3. vrstvé OSI modelu
. Router sméruje informace na zakladé IP adres, ale provadi také dalsi
¢inosti, jako naptiklad preklad adres a pridélovani IP adres zarizenim
pomoci systému DHCP. V mé siti je router realizovan pires VM na kterém
bézi OS pfSense 2.6.0. pfSense je operacni systém, ktery umozinuje stroji
fungovat jako router. Toto feSeni jsem si vybral jelikoz je velmi jednoduché
a pro potfeby prace mi uplné vystaci.

® PC - PC zde reprezentuje osobni pocitace zaméstnanci firmy. V siti je
pro potreby prace implementovan jen jeden, ale v redlné siti by jich bylo
mnoho. V této praci potiebuji PC jen na pristup k webové strance, proto
jsem zvolil OS Windows 10.
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2. Vybrana metoda vypracovani

® Mobilni telefon - Jak jsem zminil na zacatku kapitoly, mobilni telefon v
tomto systému predstavuje druhy faktor autentizace. Mobilni telefon jsem
nakonec v konetném systému neimplementoval virtualné, to z divodu
ze to nebylo nutné. K generaci TOTP koda v aplikaci FreeOTP staci
nastkenovat QR kéd piimo z obrazovky, byl jsem tak schopen k testovani
vyuzit vlastni fyzicky telefon. Telefon tedy neni piimo pripojen k siti,
ale musi mit pristup k obrazovce, na které se generuje QR kod.

® Internet - Polozka internet v tomto schématu jen reprezentuje pripojeni
k internetu pres router.

® Centralni server - Nejdilezitélsi ¢ast architektury. Na serveru bézi jak
webova aplikace, tak autentizace, ale také vSechny vyuzité databédze. Pro
potfeby préace jsem zvolil OS Linux Debianll s grafickym rozhranim
GNOME, jelikoz s nim mam dobré zkusenosti a umim s nim pracovat.
Webovy server bézi pres aplikaci Apache2 a pro databézi jsem si zvolil
PostgreSQL (dale jen PSQL), opét protoze s nimi mam zkuSenosti.

B 2.3 Navrh webové aplikace

Jak jsem zminil na zacatku kapitoly 2, autentizacni systém jsem se rozhodl
implementovat na webovou aplikaci. S vytvarenim webovych aplikaci mam
jiz zkusenosti a v dnesni dobé jsou webové stranky extrémé populdrnim
médiem, coz je dle mého nazoru tvori idedlnim kandidatem pro demostraci
autentiza¢niho systému. Pro vytvoreni grafického designu jsem bych mohl
vyuzit rizné editory, ale pro demostraci znalosti HTML a CSS jsem se rozhodl
stranku vytvorit manualné. Pri vybéru programovaciho jazyku pro kédovani
aplikace jsem se rozhodoval mezi PHP a Python. Pti vytvareni webovych
stranek jsem se setkal a pracoval s obémi jazyky, ale mél jsem lepsi zkusenosti
s jazykem PHP, ktery jsem se proto rozhodl vyuzit pro tuto praci. Webovou
aplikaci koncipuji s nasledujicimi funkcemi:

B Registrace - Systém bude schopen registrovat nové uzivatele do databéze.
Jelikoz praci vytvarim pro malou, fiktivni firmu, rozhodl jsem se, ze
nové uzivatele bude registrovat spravce sité manudlné. Spravce vyuzije
prislusnou stranku a vyplni formulai s informacemi nového uzivatele.
Tyto infromace jsou uzivatelské jméno, heslo a opakované heslo. Ano
spravce zadava prvotni heslo uzivatele, ale ten bude mit moznost si ho
pozdéji zménit.

® Prihlaseni - Registrovani uzivatelé budou schopni se do systému ptihlasit
skrz tuto webovou stranku pomoci uzivatelského jména, hesla a TOTP.
Postup ptihlaseni bude: Uzivatel zadé své jméno a heslo a stiskne tlacitko.
Systém porovnd zadané informace s databdzi a bud prihlasi uzivatele ¢i
odmitne. Uzivatel je v této fazi prihlasen, ale stale nebude mit zadné
pravomoce, jelikoz neprosel 2. faktorem autentizace. V okénku piihla-
sovaciho okna se objevi nova kolonka, do které se vklada TOTP kaod.
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Uzivatel vyuzije svého mobilniho zarizeni a vlozi vygenerovany TOTP
kod. Systém déle ovéii platnost kédu a bud uzivatele autentizuje a prida
mu jeho pravomoce, nebo ho odmitne.

Vytvatreni informaci pro TOTP autentizaci - Systém musi byt schopen
presunout informace nutné pro generovani TOTP kédu do prislusné
aplikace na mobilnim zarizeni. Spravce sité bude schopen, pfes tuto
webovou aplikaci, vytvorit QR kédy, které budou obsahovat nutné infor-
mace. Prislusny uzivatel poté tento QR kéd naskenuje do své aplikace.
Administrator na stejné strance ulozi identické informace do databéze
pro budouci ovéreni kédt. Ulozené informace se budou dat zménit v
pripadé, ze uzivatel bude potiebovat nové.

Ruazné pravomoce - Uzivatelé maji ve svém zaznamu v databazi také
tzv. urovén pravomoce, nebo jen pravomoce. Tento tdaj muze byt vyuzit
k umoznéni pristupu k urc¢itym strankam c¢i zdrojim uzivatelim se
specifickymi pravomocemi.

SSO pres celou aplikaci - Aplikace bude vyuzivat druhou metodu bez-
heslové autentizace pro prenos autentizace na vsechny stranky. Toto
znamena, ze uzivatel se bude moci prihlasit jen jednou a pokracovat
na vSechny stranky v aplikaci bez nutnosti dalsi autentizace. Pro tuto
funkci budu vyuzivat nativni funkci PHP a to PHP Session [1.1.3 Systém
bude nastaven tak, ze si bude pamatovat idaje se kterymi se uzivatel
uspesné prihlasil po dobu 30 minut. Pokud upline 30 minut bez toho
aby se uzivatel prihlasil nebo zménil stranku, session bude zahozena a
uzivatel se bude muset prilhasit znovu.

23



24



Kapitola 3

Postup prace

B 31 Ptipojeni k virtualnimu prostfedi vSphere

Jak bylo zminéno v sekei 2.1, pro potfeby préace mi byl udélen ptistup do
skoln{ virtualiza¢ni platformy vSphere. Obdrzel jsem instrukce na pripojeni
od sprévce sité, pana Marcela Polacka. Pro pripojeni k platformé je nutno
vyuzit VPN, proto jsem musel stahnout a vyuzit aplikaci WireGuard, ktera
posyktuje velmi jednoduchy, ale velmi bezpecény OpenSource VPN protokol,
vyuzivajici nejmodernéjsich kryptografickych metod.

Mazev: BEP_lab

Vefejny Kig:  STYgG33poSukhMISm +.8zH IhWwXstUCwHKHe +HuDO60U =

[Interfal:e]

PrivateKey =

ListenPort = 56245

Address = 10.0.200.25/32

DNS = 10.0.200.1, 10.0.0.1, 1.1.1.1

[Peer]

PublicKey = ILh2wuaMI9MAQGI7Tj80uacGOzPW2zMMmRwvKK7 g7 SE=
AllowedIPs = 0.0.0.0/1, 128.0.0.0/1

Endpoint = 147.32.211.121:13231

[ Blokovat netunelovany provoz (kill-switch) [ Ulogit ] l Zrusit l

Obrazek 3.1: Okno vytvofeni tunelu (soukromy kli¢ odstranén)
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3. Postup prace

Tuto aplikaci jsem pouzival poprvé, ale velmi rychle jsem se v ni zorientoval.
Na zakladé poskytnutych tidaji jsem vytvoril tunel a podarilo se mi pripojit k
uvodni strance, ale nedafilo se mi prejit na dalsi stranku. Nakonec se ukazalo,
ze problém byl s DNS prekladem na strané serveru, ktery spravce rychle
opravil. Dale jsem byl schopen se uspésné prihlasit do systému. Na obrazku
je vidét vytvoreni tunelu a na obrézku 3.2 je vidét okno WireGuard pti
pripojeni.

Tunely | Zaznamy

@ BP_lab Rozhrani: BP_lab
Stav: @ Aktivni

Vefejny klic:  STYgG93poSukhMEm+L8zHLhWXBtUCwHKHe+HuO
060U=

Port pro naslouchani: 56245
Adresy:  10,0.200.25/32
DN5 servery:  10,0.2001,10.001,1111

Peer

Vergjny klié:  ILh2wualIIMAqGITTiE OuacGOzPW2zMMmRwKKT
q7SE=

PovolenéIP:  0.0.0.0/1, 128.0.0.0/1
Endpoint:  147.32.211.121:13231
Posledni handshake:  pied 59 sekund
Prenos: 1,28 GiB pfijato, 59,22 MiB odesldno

gerranna | | 11

Obrazek 3.2: Okno WireGuard
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3.2. Prace ve virtualnim prostredr

B 3.2 Prace ve virtualnim prostredi

Kdyz jsem se poprvé rozhlédl v rozhrani virtualniho prostiedi tak jsem byl
velmi zmaten a trvalo mi néjakou dobu nez jsem se v rozhrani zorientoval.
Viibec nepomohlo, Ze systém neobsahoval zadny navod, a vSechny ¢asti nebyly
poradné popsané. Na internetu jsem sice nasel néjaké uzitecné informace, ale
vSechny navody které jsem nasel mély jiné rozhrani, nez na které jsem se
koukal ja. Chci tady tedy prezentovat kratky orientac¢ni navod pro pravé toto
rozhrani.

Na obrazku jsem vyznacil ¢asti, které jsem pouzival nejvice a zdaji se
mi jako nejdulezitéjsi. Nasleduje vysvétleni:

vm vSphere Client Menu W
[ 1’ @ g% Centralni server 2§ & | acrmonsvdg
v veenter.netlab 2 summary Monitor Configure Permissions Datastores Networks Snapshots

3 studenti_BP

&% Android Guest OS: Debian GNU/Linux 11 (64-bit) CPU USAGE

Compatibility ESXi 7.0 U2 and later (VM
e version 19) 23 M HZ
) Router VMware Tools:  Not running, not installed — MEMORY USAGE
[ 3 -~
G User PC MORE INFO 327 MB
DNS Name:
LAUNCH WEB CONSOLE PAANIEESS ClomaeE e
T Host netlab-vmhost-1.netlab 332.09GB
LAUNCH REMOTE CONSOLE
) g d B 5
A VMware Tools is not installed on this virtual machine. nstall VMware Tools...
VM Hardware v
Related Objects ~
Host [ netlab-vmhost-1.netiab
Metworks =) WM_studenti_EP

Storage [_‘—‘J’ datastorel

Obrazek 3.3: Referen¢ni okno vSphere

B V zilozce ¢. 1 najdete vSechny vase VM, rozdélené do slozek, napt. v
krouzku ¢. 6 je vidét moje zdlozka studenti BP a mé ¢tyii VM. V této
zalozce se také vytvareji nové VM, stistkutim pravého tlacitka na slozku
a vybranim New Virtual Machine.

® V zilozce ¢. 2 najdete seznam dostupnych ulozist. Vzdy pii vytvoreni
VM vybirate do jakého ulozisté bude zapadat, z vybraného ulozisté nové
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3. Postup prace

VM ziskavaji ISO obrazy pro instalaci prislusnych OS a berou si z néj
dostupnou pamét. V této praci jsem musel na svém osobnim PC stahnou
potfebné ISO obrazy a dale je nahrat na toto ulozisté, abych je potom
mohl vyuzit na nové VM.

B V zalozce ¢. 3 jsou vidét dostupné virtudlni sité, které jsou potieba aby
vytvorené VM dokazaly mezi sebou komunikovat. Tuto zalozku jsem
prilis nepouzival, ale chapu jak muze byt dilezita pro rozsahlejsi sité.

B Kdyz je vybrana néjakd VM, méate pristup k listé ¢. 4. Tato liSta se
pouziva k ovladdni VM, umoznuje napi. vypnout ¢i zapnout stroj, nebo
zménit jeho hardware.

B V ¢asti €. 5 je vidét soucasné vyuziti hardwaru. Dtlezité pro kontrolu
jestli VM neni prezizeny.

® V okné ¢. 7 jsou vidét relevantni objekty s kterymi je VM propojena.
Napft. zde miizete vidét ze tato VM je pripojena k siti VM studenti BP,
nebo ze je pritazen do ulozisté datastorel.

® Tlacitka v sekci ¢. 8 jsou vyuzita pro otevieni konzole vybrané VM, coz
umoznuje na ném pracovat jako na normalnim zafizenim.
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3.3. Vytvareni VM

B 33 Vytvaieni VM

Prvnim krokem préce bylo vytvoreni jednotlivych VM ve vSphere.

B 3.3.1 Router

Prvni zarizeni které jsem vytvoril byl router, to proto aby se usnadnila
instalace pro zbytek zarizeni. Na router nejsou velké hardwarové pozadavky,
proto jsem zvolil 2 jadra, 2GB RAM a 10GB pamét. VSechna zafizeni maji
po vyvoreni jen 1 sifovy adaptér a pokud potfebujete druhy, jako ja zde,
musite ho pridat manudlné v nastaveni. Postup instalace OS pfSense byl
velmi jednoduchy, po nastartovani stroje jsem v prikazové radce nastavil LAN
a WAN porty a zapnul DHCP distribuci do LAN sité.

B 332 PC

Jelikoz PC je zde vyuzit jen pro pfipojeni k serveru pres webové rozhrani,
tak na néj nejsou velké hardwarové pozadavky. Zvolil jsem proto 4 jadra,
8GB RAM a 48GB paméti, bez dalsich pridavki. Instalace OS Windows 10
je obecné velmi jednoduché, a zde tomu nebylo jinak.

B 3.3.3 Centralni server

Server ma, jakozto nejdulezitéjsi ¢ast sité, nejvétsi pozadavky na hardware.
Zvolil jsem pro néj 8 jader, 32GB RAM a 300GB paméti. S vykonem serveru
jsem pfi praci nemél problém a nezabral jsem jim tolik zdroji virtualizacni
platformy.

B 34 Priprava systému

V pripravé na implementaci autentiza¢niho systému jsem musel na serveru
pripravit nékolik systémt a aplikaci. Jako prvni jsem musel stahnout a
nainstalovat aplikaci pro provoz webového serveru. K této funkci jsem vybral
Apache2, coz je nejrozsitenéjsi OpenSource HTTP server [30]. S Apache jsem
mél jiz zkusenosti a jeho nastavneni a zprovoznéni nebyl velky problém.

Déle jsem pripravil databaze a tabulky, které pottebuji pro ukladani uziva-
telskych a autentiza¢nich udaju. Vytvoril jsem jednu databazi pro své potieby
s nazvem db_ bp. V této databazy jsem déle vytvoril dvé tabulky potiebné
pro autentizaci uzivateld. Prvni z nich je tabulka users, ktera obsahuje 6
sloupcii:

B ysername - Sloupec username obsahuje uzivatelské jméno, jeho datovy
typ je varchar(255) a také slouzi jako primérni kli¢ tabulky.

® perms - Kolonka perms obsahuje ¢islo, které reprezentuje pravomoce
daného uzivatele, jeho datovy typ je smallint. Napt. ¢islo 10 je vyuzito
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3. Postup prace

pro spravce. Diky této kolonce muze firma mit vétsi kontrolu nad tim
kam mé uréity uzivatel(zaméstnanec) pristup.

B password - Polozka password obsahuje hashované heslo uzivatele. Heslo
mé podobu, kterd mtze vypadat takto:
2y10$Wn2S3T1h/KmlrPrMwQ/U/eYKCz.DjflpgKkbFLk9fMh8qj92JudFK.
Jeho datovy typ je varchar(127)

B salt - Sloupec salt je typu bytea a obsahuje ndhodné generované hexadeci-
malni ¢islo, které se vyuziva pii hashovani hesla pro zvyseni bezpecnosti.

B created - V tomto sloupci je ¢islo reprezentujici ¢as zaloZeni tuctu v
podobé UNIX Timestamp'l Jeho datovy typ je bigint.

® [ast_login - V poslednim sloupci je obsazen ¢as posledniho ptihlaseni
uzivatele, opét ve formatu UNIX Timestamp. Jeho datovy typ je také
bigint. Tato polozka umoznuje accounting.

Druha tabulka s nazvem auth_data obsahuje informace potrebné k prove-
deni autentizaci ptes TOTP. Tato tabulka také obsahuje 6 sloupci:

B ysername - Stejné jako v tabulce users.

® qlgorithm - Algorithm tika jaky algoritmus byl pouzit pro generaci
tajného klice, napt. "SHA1", "SHA256"nebo dalsi. Jeho datovy typ je
varchar(31).

® method - Tato polozka udava jestli se k autentizaci pouziva TOTP ¢i
HOTP (systém zatim podporuje jen TOTP, ale existuje pro moznost
rozsireni). Datovy typ je varchar(7).

® key - Sloupec key obsahuje tajny kli¢c autentiza¢niho tokenu. Jeho datovy
typ je varchar(255) jelikoz klice jsou typicky 32bytové v hexadecimalni
formé, ale mohou byt kratsi i delsi.

B digits - Kolonka digits udava jak dlouhé budou generované OTP, typicky
byva 6 ¢i 8. Jeho datovy typ je varchar(3).

B time - Ve sloupci time je pro metodu TOTP uloZena doba mezi zménou
OTP. Pro metodu HOTP by v této kolonce byl inkrementacni ¢itac.
Datovy typ je varchar(7).

'Mnozstvi vtefin od 1.1.1970 UTC
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B 35 Vytvoreni webové aplikace

Posledni ¢asti prace bylo vytvoreni samotné webové aplikace. Pro vytvoreni
celé aplikace jsem vyuzil nékolika programovacich jazykia. Témito jazyky jsou:

8 HTML - HyperText Markup Language je standartni jazyk pro vytvareni
grafického rozlozeni webovych stranek. V této praci je tento jazyk vyuzit
pro vytvoreni jednotlivych objektu v aplikace (textové bloky, odkazy,
obrazky.

® (CSS - Cascading Style Sheets je pridavny modul pro HTML, ktery umoz-
nuje snazsi a rozsdhlejsi stylizaci vzhledu a vlastnosti HTML objekti jako
napt.: Velikost, pozice, barva a dalsi. VSechny vyuzité styly jsou sepsany
ve zdrojovém souboru style.css (odkaz na ptilohu). Na tento soubor
se poté kazda stranka odkazuje pomoci prikazu <link href=“style.css
rel="“stylesheet“>.

® PHP?|- Hypertext Preprocessor je jazyk velmi podobny programovacimu
jazyku C, ale prizptsoben pro webové stranky. Vyuziva se pro vytvoreni
dynamckych programu pravé na webovych strankach. Vsechen PHP kéd
je provadén na strance serveru nikoly na strané uzivatele jako HTML
nebo JavaScript. V této praci provadim vétsinu funkei aplikace pomoci
pravé tohoto jazyku. Néjaké z fuknci jsou napt.: registrace, prihlasovani
nebo préce s databazi. Pro praci s databazi jsem pouzival knihovnu PHP:
PSQL, ktera obsahuje funkce na primou praci s PSQL knihovnou. Tyto
funkce umoznuji provadét tzv. Sanitized input, coz prakticky znamena, ze
komunikace s databéazi je ochranéna pred tzv. SQL injection utoky. Tyto
typy utokiu se snazi vyuzit neochranénych vstupi do databaze vlozenim
vlastnich prikazi, ¢imz mohou zobrazit, zménit ¢i smazat data v ni.

® JS - JavaScript je posledni z vyuzitych jazykd. JavaScript se odlisuje
od ostatnich jazykt v tom, ze umoznuje zménu prvki webové stranky v
redlném case (tj. bez komunikace se serverem). Tento jazyk jsem vyuzil
pro vytvareni QR koédid na strance qr_code.php.

S pomoci vSech técho jazykt jsem vytvoril vSechny cCasti celé aplikace.
Prvnim krokem bylo navrhnout jednoduché ale prehledné grafické rozhrani
stranky. S vyuzitim HTML a CSS jsem vytvoril navrh stranky, ktery muzete
vidét na obrazku 3.4. Soucasti kazdé stranky je logo fakulty v levém hornim
rohu, jednoduché menu v pravém hornim rohu a okno prihldseni hned pod
nim. Ve spodni ¢asti rozhrani se poté nachazi télicko stranky, které se méni
podle soucasné stranky.

2Zkratka PHP je pozistald z pivodniho nizvu "Personal Home Page"
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DOMOV REGISTRACE

FAKULTA

| Uzivatelské jméno

ELEKTROTECHNICKA
€VUT V PRAZE | Hesto

| Pihlasit se!

Vitejte na dvodni strance webové aplikace z bakalarské prace "Mavrh architektury pro
bezheslové ovéfeni uzivatel(”. Prace byla vypracovana studentem Adam Olsa.

Obrazek 3.4: Uvodni stranka

B 3.5.1 Vytvoreni jednotlivych stranek

Cela aplikace se slozena z nékolika jednotlivych stranek, z nichz kazdéd provadi
néjakou funkci, ale néjaké ¢asti kddu jsou sdilené pres vSechny stranky. Tyto
Casti se zabivaji hlavné prihlasovanim a PHP Session. Uzivatel je schopen
se prihlasit na jakékoliv strance a po uspésném prihlaseni se informace o
jeho prihlaseni ulozi do jeho PHP Session. P¥i na¢tenim nové stranky se
kontroluje pokud uzivatel ma platnou PHP Session. Pokud ano tak je uzivatel
automaticky pfihladSen bez dalstho dotazani. V dalsi ¢asti nasleduje seznam
vsech vytvorenych stranek a jejich funkce v aplikaci:

B jindex.php - Index je standardni nazev pro tvodni stranku, jelikoz je na
ni uzivatel automaticky presmérovan pokud primo neposkytne nazev
stranky. Tato stranka neni nijak zajimava, jedina véc ktera ji osamucuje
od ostatnich je ivodni textové okno. Tuto stranku jsem vytvoril jako
prvni a déle jsem ji pouzival jako Ssablonu pro ostatni.

B test.php - Tato stranka je identickd kopie index.php, ale pfi autentizaci
vypisuje informace, s kterymi systém pracuje. Tato stranka bude slouzit
v lab. 1loze, kde bude mozné prohlédnout do systému generace TOTP
kéd.

B registrace.php - Stranka registrace puisobi jako rozhrani pro spravce, kde
muze vytvaret nové ucty zaméstnanci. Vytvareni ucta spociva ve vyplnéni
predlozeného formulare, ktery obsahuje kolonky pro uzivatelské jméno,
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3.5. Viytvoreni webové aplikace

heslo a pravomoce. Pokud byly vyplnény platné informace, uzivatel je
registrovan a jeho informace jsou ulozeny v databdzi. Na obrizku
muzete vidét jak tato stranka vypada.

= %] FakuLTa
ELEKTROTECHNICKA
CVUT V PRAZE

Piintiden jako: olsaadam
Nowy token

UZiv. jména;
Heslo (min. 8 znaki):
Opakujte Heslo

Pravomoce

Registrovat!

Obrazek 3.5: Stranka registrace

® gr_code.php - Tato stranka je poslednim komponentem aplikace. Jeji
hlavni ¢ésti je skript napsany v JS, ktery je schopen vytvaret QR kddy .
Tento skript jsem prevzal ze zdrojového koédu, ktery vyrvorili autori Fre-
eOTP, ze stranky https://github.com/freeotp/freeotp.github.io. Vlastni
prace v na této strance je prispusobeni do mého rozhrani a pridani tla-
¢itka pro uloZeni nutnych informaci do databéaze. Na obrazku 3.6/ ukazana
demostrace vytvoreni takového QR kédu.

7 4] FakuLTA
ELEKTROTECHNICKA
EVUT V PRAZE

FliniaZen jako: olsaadam

Movy token

[BP_Auth [sHA1 ~]
testuser HOTP L)

Image URL (no not use) ToTP ®
s5q2dwyvk7p334olb52aqi26. [Novy ki |

Pocet znaxi @ gLock UI[30s v| [ UloZit do DB!

Obrazek 3.6: Okno generace QR kédu
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3. Postup prace

. 3.6 Proces bezheslové autentizace

Hlavni podstatou této prace bylo vytvorit systém, ktery je schopen bezheslové
autentizace uzivatele. Bezheslové autentizace je v aplikaci dosazeno kombinaci
dvou metod.

Prvni a hlavni z nich je zvolend metoda TOTP, ktera je implementovana
jako 2. faktor k tradi¢nimu heslu. Prvni fazi autentizace je velmi standardni
vlozeni uzivatelského jména a hesla. Pokud tato fiaze probéhne uspésné,
uzivatel je pfihldSen do systému, ale stéle neni autentizovan®, Uzivatel ktery
je prihlasen, ale neautentizovin nemd zadné pravomoce. Aby byl uzivatel
autentizovan, musi vlozit platny TOTP kéd do kolonky, ktera se objevi po
prihlaseni. Tyto TOTP kédy jsou generovany v libovolné TOTP aplikaci
na mobilnim zafizeni. Vlozené kédy jsou poté ovéfeny na strané serveru.
K ovéreni kéda vyuzivam volné dostupnou PHP knihovnu PHP Gangsta
pod licenci BSD [31]. S vyuZitim této knihovny jsem mél mensi problémy,
hlavné protoze mi dlouhou dobu generovala nespravné kédy. Reseni tohoto
problému my dalo hodné prace a ¢teni ve zdrojovém kddu knihovny. Nakonec
se mi podarilo zjistit, ze knihovna neumi pracovat s malymi pismeny v klici
a predpoklada, ze jsou vkladany jen velké. Po jednoduché tpravé vlastniho
kédu, ktery s knihovnou zachéazi se mi podarilo vygenerovat platné kody.

Systém momentalné podporuje jen nasledujici nastaveni autentizacnich
kédu: algoritmus SHA1, pocet znaku 6, metoda TOTP, interval 30s, ale je
vytvoren tak, ze by se v budoucnu daly imlementovat i ostatni moznosti
nabizené na strance qr_ code.php.

Druhou metodou autentizace je vyuziti PHP Session, pro udrzeni autenti-
zace na kratkou dobu. Implementace této metody znamena, ze se uzivatel
nemusi prihlasovat pii nacteni nové stranky v aplikaci, nebo pokud ze stranky
odejte a pak se vrati.

. 3.7 Laboratorni uloha

V ramci prace jsem také umoznil vzdaleny pristup na PC ve virtudlni siti,
takze si tento typ autentizace mtze vyzkouset kazdy. V prilohach jsem také
zahrnul kratky navod ¢i lab. tlohu k piipojeni k PC a prihlaseni na webovou
stranku. V ukézkové tloze si studenti mohou prohlédout jaké informace jsou
potfeba pro vytvoreni a ovéreni TOTP koda. Pro vzdaleny pristup jsem
vyuzil aplikace TeamViewer, kterd umoznuje staly a neomezeny piistup k
zarizeni na kterém je spustén. Zajemci si musi vytvorit ic¢et TeamVeiwer a
bud stdhnout aplikaci na vlastni pocitac¢ nebo vyuzit jejich webové aplikace
pro pripojeni.

3 Autentizovdn zde pouzivam jakoZzto rozlisny termin od prihldsen, pro rozliSeni jestli
uzivatel progel 2. faktorem.
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Zaver

V préci bylo vysvétleno, ze klasicka hesla nejsou v dnesni dobé dostatecné
bezpecnd, jsou nachylna na velké mnozstvi itokl nebo jinych metod odcizeni.
Déle v ni bylo popsano velké mnozstvi stavajicich metod bezheslové auten-
tizace a jak presné zvysuji bezpec¢nost nebo zlehc¢uji zivot oproti heslim. V
posledni ¢asti bylo predvedeno, jak muze takovy systém vyuzivajici bezheslo-
vych metod vapadat. Systém bezheslové autentizace byl tispéSne navrzen a
implementovan a je plné funkéni. Systém je schopen registrovat nové uzivatele
a uzivatelé se dokazou spolehlivé prihlasit pomoci hesla a svého mobilniho
zafizeni.
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