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Il. HODNOCENI JEDNOTLIVYCH KRITERII
Zadani narocnéjsi
Hodnoceni ndrocnosti zaddni zavérecné prdce.
Hlavnim bodem tématu prace je zaméreni se na problematiku kybernetické bezpecnosti malé a stfedni sité. Jedna se o

téma, které vyZaduje pomérné rozsahlé studium existujicich feseni. Ukolem je navrhnout asistovanou analyzu incident(
zaloZenou na jazykovém modelu OpenAl. Jedna se o zajimavou oblast, kterd by mohla najit vyuZiti v praxi pravé v malych a

v.vs

Splnéni zadani splnéno s vétsimi vyhradami
Posudte, zda predloZend zdvérecnd prdce spliiuje zaddni. V komentdri pfipadné uvedte body zaddni, které nebyly zcela
splnény, nebo zda je prdce oproti zaddni rozsifena. Nebylo-li zaddni zcela spinéno, pokuste se posoudit zdvaZnost, dopady a
pripadné i priciny jednotlivych nedostatkd.

Student v textu prace adresuje vSechny body ze zadani, a tak se na prvni pohled jevi, Ze je zadani spInéno. Nicméné pfi
blizsim zkoumani zjistujeme, Ze informace, které mél student nastudovat jsou pojaty na velice vysoké Grovni abstrakce.
Student nejde do detailll v Zddném v teoretickych bod(, pficemz sepsané informace obsahuji zadvazné chyby. Celkové
prace puUsobi dojmem, Ze student termindim nerozumi. O¢ekdval bych v praci rozuzleni, co tedy je doporuceno malym a
stfednim firmam, které nemohou mit SOC tym. Celd fada kapitol plisobi dojmem vyk¥ik( do tmy. Celkové je prace velice
chaoticka. | kdyZ po formalni strance student adresuje vse ze zadani v dil¢ich kapitolach, tak na sebe kapitoly nenavazuji a
neinteraguji spolu. | diky tomu je zavér prace pojaty jako: nastudoval jsem tyto véci v téchto kapitolach a s OpenAl jsem
provedl tento experiment, ktery nema vyznamné vysledky. Proto v celkovém pohledu je sice zadani splnéno, ale s velkymi
vyhradami k tomu, jak jej student splnil.

Zvoleny postup Feseni Castecné vhodny

Posudte, zda student zvolil sprdvny postup nebo metody reseni.

Student studoval teoretickou ¢ast prevazné z online zdrojl i pfes to, Ze v této oblasti je publikovano velké mnozstvi
publikaci v mezindrodnich konferencich a ¢asopisech. Dale autor zminuje RFC dokumenty, coZ povazuji za jeden z nejvice
vhodnych zdrojd pro tuto problematiku, nicméné je necituje a informace z nich nejspise necerpal, coZ je velika Skoda a text
prace tak utrpél fatalni chyby po odborné strance. Jako praktickou ¢ast prace se student zaméfil na nastroje Suricata,
Softflowd, a nProbe. Tyto nastroje byly zvoleny v hodné vzhledem k dneSnim trendim, bohuZel neni pfesné popsano, jak
tyto nastroje by méli byt nasazeny do redlné sité.

Odborna uroven E - dostatecné

Posudte uroven odbornosti zdvérecné prdce, vyuZiti znalosti ziskanych studiem a z odborné literatury, vyuZiti podkladi a
dat ziskanych z praxe.

Zacal bych citaci ze studentovy prace: ,Toto téma jsme zvolil z ddvodu nedostatku vetejné dostupnych doporuceni
zabezpeceni.” Takové tvrzeni je velice zavadéjici, protoZe se tomuto tématu vénuje obrovské mnozstvi prispévkil

v nejriznéjsich blozich, casopisech, vyzkumnych publikaci i oficidlnich dokumentech vydanych statni spravou. Navic tuto
vétu student napsal i pres to, Ze ¢ast jeho prace zabyvajicim se ,doporucenimi“ (kapitola 4.Vhodny bezpecnostni standard)
je ¢erpand z jediného verejné dostupného dokumentu: ,,Minimalni bezpe&nostni standard“ sepsana organizacemi NUKIB,
NAKIT, a Ministerstvem vnitra Ceské republiky. Student vak v této kapitole navic napsal: ,Na zakladé reSerse jsem jako
vhodné doporuéeni pro pocate¢ni implementace vybral doporuéeni NUKIB ...“, ale Zadné informace o této redersi nam
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nedal. Nevime kolik, kde a jaké studoval materidly, ze kterych tento vybral, a hlavné nevime proc jej vybral. Tato kapitola
je také jeding, které nelze nic po odborné strance vytknout, protoZe je cela prevzata (sprdvné ocitovand) prave ze
zminéného dokumentu. Zbytek prace obsahuje v odborné strance znacné chyby a vykazuje znaky nepochopeni
popisovanych termind. Navic mnohé terminy jsou ¢asto vysvétleny jednim kratouckym odstavcem, ktery termin pfilis
neosvétluje.

Napfiklad v kapitole 6. Mistni infrastruktura, student do zabezpeceni sité chybné umistil antivirus a anti-malware software,
atoipres to, Ze ve stejném Ciselném seznamu ma Zabezpeceni koncovych bodu.

Jeho popis VPN zacind vétou ,,VPN je sit, pfes kterou prochazi zasifrovana komunikace, tato sit neni viditelna pro ostatni.”.
Tato véta indikuje, Ze student nevi, co presné je VPN. CoZ dokazuje i jeho dalsi tvrzeni o VPN: , Kazdé zafizeni ma Sifrovaci
kody“, coz mi pfipomnélo spise Spidnsky film Mission: Impossible - Rogue Nation (2015) nez VPN.

Dalsim tvrzenim je ,Intrusion Prevention System je mechanismus, ...“, coZ je nepochopitelné zadefinovani IPS, jelikoz se
jedna o systémy. Zaroven student zminuje k IPS ,Zaroven pfi detekovani podezielého chovani vytvari upozornéni a loguje
veskeré chovani systému.“, coZ je zavadéjici. IPS aktivné potlacuje detekovany Gtok. Dalsi zavadéjici véta porovndni IPS a
IDS je ,Intrusion Detection System je na druhé strané levnéjsi feseni, ...“.

Déle u popisovani porttl na transportni vrstvé TCP/IP modelu, student zmiriuje: ,Cisla porté jsou od 0 do 65535,
nejznaméjsi jsou TCP porty (0 az 1023), které jsou vyuZivany pro systémové sluzby [17].“. Toto tvrzeni je naprosto Spatné.
Navic v citovaném zdroji [17] (coZ je https://www.avast.com/business/resources/what-is-port-scanning#pc) je to popsané
spravné a uplné jinak, neZ student sepsal. Neni mozné, aby z tohoto zdroje student ziskal tyto informace.

V textu se tfeba je i véta ,,Pro mé pouziti jsem zvolil nastroj Suricata.”, pficemz neni vysvétleno, co je to ,,mé pouziti“.

Dalsim nepfesnym a zavddéjicim popisem je DoS a DDoS, u kterych student tyto pojmy zaménuje viz: ,DoS neboli odepreni
sluzby. Jednim z moznych zpUsob( realizace tohoto utoku je napfiklad vyuZiti botnetd.” a ,,DDoS — Distributed Denial of
Service probiha na zakladé zahlceni cilového serveru nebo sité velkym mnoZstvim pozadavka.”

TaktéZ kapitola 9.1 Sitovy datovy tok je plna nepresnosti, zavadéjicimi az nepravdivymi informacemi. Napfiklad: ,,UDP a
TCP jsou protokoly pro ptenos dat v sitich. Nejzakladnéjsi data téchto datagram( jsou: IP adresa odesilatele a adresata,
Port odesilatele a adresata, Cislo protokolu, ale UDP datagram, tzn. segment transportni vrstvy TCP/IP modelu
neobsahuje IP adresy. Tato ¢ast dokonce neni ocitovana, a pokud bychom uvaZovali, Ze citace [23], kterd se objevuje ve
dvou odstavcich pod timto tvrzenim, je zdrojem, tak bychom byli zklamani, protoZe tento zdroj takové informace
samoziejmé neobsahuje.

Opét zavadéjici tvrzeni je v odstavci: ,Prozatim posledni verze je NetFlow verze 9, kterd byla vydana v roce 2004 a jiz
podporuje IPv6 ¢i moZnost sbéru informaci o vyuzivani sitky padsma pro jednotlivé aplikace. Technicky je posledni verze 10,
ktera byla vydana roku 2013. Je taktéz ¢asto oznacovdna jako IPFIX, nicméné jsou to dva rozdilené standardy. [24]“.
Studentovo tvrzeni, Ze posledni verze NetFlow je technicky 10 je zavadéjici, protoze IPFIX je otevieny standard jenz
vzniknul z NetFlow v9 a pouze se v komunité ¢as od ¢asu oznacuje jako NetFlow v10. CoZ by student zjistil kdyby si svUj
vlastni zdroj [24] Iépe prostudoval, protoZe se v ném doslova pise: ,IPFIX is an IETF standard flow record format that is
very similar in approach and structure to NetFlow v9 (see more on NetFlow version numbering below). It is sometimes
called “NetFlow v10” since IPFIX plays a key role in coalescing all NetFlow variants and equivalents as the standards
process evolves the IPFIX specifications over time.”

Ddle student uvadi ,NetFlow umoZriuje odhalit potencionalné slaba mista sité, jakozto nezabezpecené porty Ci zafizeni.”,
ale takové tvrzeni je zavadéjici. Analyza NetFlow zaznamU muZe sice takové odhaleni pfinést, ale sdm osobé bez dalsi
analyzy toto neumoziuje.

Prakticka ¢ast prace po odborné strance je v poradkd, ale jedna se pouze o seznam krokd, jak zprovoznit software Suricata.
Nicméné neni diskutovana volba parametr(l, pouze je ozndmeno, Ze tyto parametry student zvolil.
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Formalni a jazykova uroven, rozsah prace D - uspokojivé

Posudte sprdvnost pouZivani formdlnich zapist obsaZenych v prdci. Posudte typografickou a jazykovou stranku.
Jazykové je préce velice zvlastni. Podstatné ¢asti, predevsim v prvnich 30 strankach plsobi dojmem, Ze jsou bud' Spatné
preloZené z angli¢tiny nebo napsané umélou inteligenci. TaktézZ kapitoly na sebe pfilis nenavazuji a Spatné se sleduje
myslenkovy pochod studenta.

Nékteré kapitoly vypadaji natolik uméle, Ze jsem zkusil nastroje pro odhaleni jazykového modelu. Je nutné poznamenat, ze
tyto nastroje samy o sobé nemUzZou prokazat, Ze by student skute¢né pouzil jazykového modelu pro napsani prace, jelikoz
se jedna o DL klasifikator, kterd samozifejmé obsahuje chybovost, jak se piSe i zde: https://openai.com/blog/new-ai-
classifier-for-indicating-ai-written-text v sekci Limitations. Nicméné pfi pouZiti tohoto modelu
(https://platform.openai.com/ai-text-classifier ) u podstatnych ¢asti prace tento klasifikator vypise vysledek , The classifier
considers the text to be likely Al-generated.”.

Vybér zdroju, korektnost citaci C - dobfe

Vyjddrete se k aktivité studenta pfi ziskavani a vyuZivani studijnich materidli k feseni zdvérecné prdce. Charakterizujte
vybér pramend. Posudte, zda student vyuZil vSechny relevantni zdroje. Ovérte, zda jsou vsechny prevzaté prvky rddné
odliseny od viastnich vysledk( a tvah, zda nedoslo k poruseni citacni etiky a zda jsou bibliografické citace uplné a v souladu
s citacnimi zvyklostmi a normami.

Studijni materialy studenta jsou vesmés online ¢lanky na rdznych blozich. Nicméné k samotné citacni etice studenta mam
vyhrady. Pfi namdtkové kontrole u termin(, které byly na prvni pohled Spatné ¢i podany zavadeéjicim zplisobem bylo
zjisténo, Ze student u nich danou citaci pouze umistil, ale necerpal z ni, protoZze dané zavéry ¢i definice zdroj neobsahuje.

P¥ikladem je jiz zminéna citace [17] u textu: ,Cisla port( jsou od 0 do 65535, nejzndméjii jsou TCP porty (0 aZ 1023), které
jsou vyuzivany pro systémové sluzby [17].“. V citovaném zdroji [17] (coZ je
https://www.avast.com/business/resources/what-is-port-scanning#pc) je to popsané spravné a Uplné jinak, neZ student
sepsal. Neni moZné, aby z tohoto zdroje student ziskal tyto informace.

Dalsim ptikladem je porovnani IPS a IDS, kde student napsal ,Intrusion Detection System je na druhé strané levnéjsi feseni,
které nedokaze aktivné zastavit Utok, ale dokaze upozornit podezielé chovani [16]“. Nicméné v [16] se viibec nepiSe nic o
tom, Ze by IDS byly levéjsi feseni, jejich zavérem je, Ze se maji IPS a IDS kombinovat, coZ student v textu zmifiuje v jiném
odstavci, ale uz to tvrzeni neocitoval.

Dalsi spiSe Spatnou praci s citacemi je ,UmoZniuje TCP skenovani, UDP skenovani, SYN skenovani, ARP skenovani ¢i dalsi
[18]“ kde student odkazuje na specifickou stranku o zakladnim fungovani NMAP, ale na této strance neni pospané, Ze by
umoznoval napfiklad ARP skenovani. Student by mél citovat pfesné stranku kde se zminuji o ARP skenu nebo celou
dokumentaci NMAP (https://nmap.org/book/toc.html).

Dalsi komentare a hodnoceni

Vyjddrete se k trovni dosaZenych hlavnich vysledki zdvérecné prdce, napr. k drovni teoretickych vysledkd, nebo k urovni a
funkénosti technického nebo programového vytvoreného reseni, publikacnim vystupm, experimentdlini zrucnosti apod.
Uroveri teoretické ¢asti prace je mizerna. Prakticka ¢ast o Surikata nepiinasi nic nového. Prakticka ¢ast o vyuZiti OpenAl
pro alerty ze Surikata je zajimava, ale bohuZel kratka (2 A4 experiment(). Rozsah prace (Od Gvodu po zavér) je 44 stran,
nicméné dohromady pfiblizné 11 stran (secteme-li i nepopsané pul a ¢tvrt stranky) neni popsano. | tak je, ale rozsah
bakalarské prace v normé.

I1l. CELKOVE HODNOCENI, OTAZKY K OBHAJOBE, NAVRH KLASIFIKACE
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Shrrite aspekty zdvérecné prdce, které nejvice ovlivnily Vase celkové hodnoceni. Uvedte pripadné otdzky, které by
mél student zodpovédét pri obhajobé zdavérecné prace pred komisi.

Zavérecna prace je z mého pohledu podpriimérna. Obsahuje skoro bych rekl kritické chyby v teoretické ¢asti a
vypovida dojmem, Ze student klicové terminy nepochopil. Navic obsahuje Spatnou préci s citacemi, které
neobsahuiji citovany text. Navic prakticka ¢ast i pfes vécnou spravnost a zajimavost je ponékud kratsi a
nezachranuje celkovy pohled na zavérecnou praci. Proto jsem nucen hodnotit klasifikacnim stupném D.

Otazky k obhajobé, které by mél student zodpovédét:

1) Maéla by firma pouzivat cloudové feseni nebo své vlastni? Popiste pro malou i stfedni firmu oddélené a
své zaveéry zdlvodnéte.

2) Jsou vechna doporuceni NUKIB v dokumentu ,,Minimalni bezpeénostni standard” pro malou i stiedni sit
proveditelna?

3) Véfrite, Ze bude v budoucnu mozné vyuzZit jazykovy model OpenAl Vami popsanou metodou vyuzit v praxi
pro kybernetickou bezpecnost malych a stfednich firem? A jak jej firmy nejspiSe budou vyuzivat?

PfedloZenou zavérecnou praci hodnotim klasifikaénim stupném D - uspokojivé.

Datum: 31.5.2023 Podpis:
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