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Il. HODNOCENI JEDNOTLIVYCH KRITERIi

Zadani mimoradné narocné

Hodnoceni ndrocnosti zaddni zavérecné prdce.

Prace se zabyva problematikou kybernetické bezpecnosti malé a stfedni firmy. Cilem prace bylo ujasnit si jaké pristupy
jsou pro takovou ochranu vhodné a ekonomicky smysluplné. Ambici pak bylo nastudovat principy fungovani nastroja NLP
(natural language processing), které medidlné reprezentuje napf. Chat GPT a vyzkouset, jakym zplsobem by s jejich
pomoci, bylo moZné usnadnit praci firemnich spravcl bezpecénosti.

Téma povazuji za mimoradné naro¢né, nebot od studenta vyzaduje pomérné komplexni znalost problematiky spravy
podnikovych siti a kybernetické bezpecnosti, ktera je umocnéna novosti NLP. Zadani tedy v oblasti nasazeni NLP
nesmérovalo ke konkrétni implementaci, ale k prozkoumani silnych a slabych stranek této technologie a uréeni vhodné
cesty pro jeji vyuZiti v dalsi praci. Proto obtiznost zadani hodnotim dle vySe uvedeného vyroku.

Spinéni zadani splnéno s mensimi vyhradami
Posudte, zda predloZend zdveérecnd prdce splnuje zaddni. V komentdri pripadné uvedte body zadadni, které nebyly zcela
splnény, nebo zda je prdce oproti zaddni rozsifena. Nebylo-li zaddni zcela spIinéno, pokuste se posoudit zdvaZnost, dopady a
pripadné i priciny jednotlivych nedostatkd.

Zapsanim tohoto tématu se student prihlasil k velké porci prace. Jak se v pribéhu feseni ukazalo, student mél na vstupu
jen zékladni teoretické znalosti administrace siti a minimalni v oblasti problematiky kybernetické bezpecnosti. Zddnou
zkusenost pak s metodami strojového uceni. A tak i kdyz poctivé studoval doporucenou literaturu a konzultoval poznatky

s vedoucim prace ¢i oborovymi specialisty, tato nezkusSenost, spolu s velmi kratkym ¢asem, ktery zbyval na odevzdani
prace, velmi ovlivnila formu a koneény vysledek zpracovani bakalarské prace. Celkové vSak zadani a jeho jednotlivé ¢asti
povaZzuji za spInéné. Mensi vyhrady mam pouze k formé, jakou jsou jednotlivé ¢asti zpracovany.

Zvoleny postup reSeni spravny

Posudte, zda student zvolil spravny postup nebo metody reseni.

Zvoleny postup feseni povazuji za spravny. Student v prehledové casti podchytil zakladni architektonické pohledy na
firemni IT a dale pak technické i netechnické aspekty firemni kybernetické bezpecnosti. Provedl| rozbor standard(
vhodnych pro sbér dat ze sitového provozu a vybral vhodné opensource nastroje pro bezpecnostni monitoring siti, které
tento typ dat dokaZzi zpracovat. Nasledné jeden z nastroji (Suricata) implementoval a zacal experimentovat s moznostmi
jeho strojového zpracovani pomoci NLP. Zde se opét jednalo pro studenta o zcela novou oblast, u které se mu podafilo
zvladnout zaklady a sestavit napfiklad zdkladni aplikaéni rozhrani pro nastroj excel, které umélo NLP Chapt GPT
automatizované dotazovat. S vyuZitim tohoto rozhrani pak student experimentoval s NLP nad mnozinou dat, kterd
predstavovala zakladni provoz v siti.

Ackoli vlastni postup povaZzuji za spravny, student podcenil mnoZzstvi informaci, které musi nastudovat, v hlavé si utfidit a
vhodnou formou zachytit do vysledného reportu. Pro dosazeni lepsiho hodnoceni pak v praci postradam hlubsi vazbu na
problematiku malé a stfedni firmy, danou zaddnim. Zaroven by praci prospélo zkraceni pasazi, které jsou
prehledového/encyklopedického charakteru, a naopak vétsi prostor bych uvital pro dvahy ¢i kroky a rozhodnuti, které
student v pribéhu prace ucinil a které smérovaly jeho postup pfi plnéni zadani.
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Odborna uroven C - dobfe

Posudte uroveri odbornosti zavérecné prdce, vyuZiti znalosti ziskanych studiem a z odborné literatury, vyuZiti podkladi a
dat ziskanych z praxe.

Po strance odborné praci hodnotim stupném dobte. Ackoli se student snaZi vyuzivat aktualnich poznatkd z této oblasti, je
zfejmé, Ze ani poctivé a intenzivni ¢teni citovanych zdroji nedokaZze v omezeném case vyvazit malé praktické zkusenosti
s tématy, ktera nam dnes pripadaji bézna a témér zékladni. Nékteré formulace a zavéry tak ukazuji na Spatné pochopeni
toho, co je principem fungovani té, které sluzby/systému/protokolu ¢i dopldceji na nevhodné zvolené studijni zdroje a
jejich preklad.

Formalni a jazykova uroven, rozsah prace C - dobfe

Posudte spravnost pouZivani formdlnich zdpisi obsaZenych v prdci. Posudte typografickou a jazykovou stranku.

Strukturu prace po strance formalni povazuji za vhodnou, vyuZivajici doporucenych vzord. Vyhrady mam k typografii, kde
student nesjednotil pouZivané typy pisma a v rlznych ¢astech prace pouziva rozdilné vzory pisem a fontl. Rovnéz tabulky,
dle mého nazoru, je vhodnéjsi sjednotit do stejné grafické Upravy, byt jsou prejaté (a spravné citované), z riiznych zdroj.
Této Casti mohl student vénovat vice pozornosti.

Co mne v praci chybi nejvice po strance jazykové urovné je jeji ,Ctivost” a celkova uhlazenost. Student nashromazdil radu
zdrojG a vygeneroval v prehledovych kapitolach velké mnoZstvi textu u kterého pak hrozilo, Ze by vysledna délka prace
presahla akceptovatelnou mez. V pribéhu konzultaci tak student musel nékolikrat praci kratit a ,profezavat”. A ackoli
doslo k podstatnému zkrdceni objemu textu, prdci chybi néco, co bych nazval ,jeji dusi”. Tedy néco, co vysvétluje
myslenkové pochody autora, uvozuje témata a odstavce v kapitolach a vytvari logické mustky pfi prechodu mezi tématy.
Ackoli jsme toto konzultovali a student se snafZil text vyladit, presto zistal velky prostor pro zlepseni.

Vybér zdrojt, korektnost citaci B - velmi dobie

Vyjddrete se k aktivité studenta pfi ziskavani a vyuZivani studijnich materidlu k Feseni zdvérecné prdce. Charakterizujte
vybér pramend. Posudte, zda student vyuZil vSechny relevantni zdroje. Ovérte, zda jsou vSechny prevzaté prvky radné
odliseny od viastnich vysledk( a tvah, zda nedoslo k poruseni citacni etiky a zda jsou bibliografické citace tplné a v souladu
s citacnimi zvyklostmi a normami.

V préci student pracuje prevazné s online zdroji. Citace online zdroje respektuje doporuceny format a obsahuje uvedeni
data funkénosti. Zde nemam vyhrad. Ackoli jsou kli¢ové zdroje podloZeny respektovanymi autory ¢i institucemi, fada citaci
sméruje na ¢lanky, které jsou psané spiSe pro uzivatele manazera nez technika specialistu. Zaroven zde existuje nebezpedi,
Ze obsah a vyznéni téchto ¢lankd muze byt ovlivnéno obchodnim zajmem autora. Zde spatfuji hlavni zdroj chyb,
nepresnosti a priliSnych zjednoduseni, které snizuji odbornou kvalitu prace. Za mnohem vhodnéjsi bych v prehledovych
pasazich povazoval odkazovat napf. na wikipedii.

Dalsi komentafe a hodnoceni

Vyjddrete se k trovni dosaZenych hlavnich vysledki zdvérecné prdce, napf. k trovni teoretickych vysledkd, nebo k trovni a
funkénosti technického nebo programového vytvoreného reseni, publikacnim vystuplm, experimentdlini zru¢nosti apod.
Nemam dalSich komentaru, vSe podstatné jsem popsal vyse.
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I1l. CELKOVE HODNOCENI, OTAZKY K OBHAJOBE, NAVRH KLASIFIKACE

Shrrite aspekty zdvérecné prdce, které nejvice ovlivnily Vase celkové hodnoceni. Uvedte pfipadné otdzky, které by
mél student zodpovédét pri obhajobé zdvérecné prdce pred komisi.

S ohledem na uroven vstupnich znalosti, student zvolil velmi tézké téma. Nicméné, dle jeho vyjadreni, ho toto
téma zajima a chce se v ném odborné dale rozvijet. K vlastnimu pribéhu realizace a intenzité praci nemam
vyhrad. Student pracoval samostatné a s nadsenim. Kazdy tyden jsme konzultovali nové poznatky, zjiSténi a
diskutovali dalsi smérovani prace. Student na mne celkové zanechal velmi pozitivni dojem. Pokud bych se mél

v hodnoceni zaméfit na znalostni progres, ktery studen predvedl mezi pocatkem praci a odevzdanim vysledku, tak

tento povaZzuji za velmi velky. |z tohoto dlvodu a pres vyse uvedené vyhrady, jsem se rozhodl praci hodnotit
klasifika¢nim stupném B - velmi dobre.

Datum: 11.6.2023 Podpis:

3/3



