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Abstrakt

Prace se zabyva kybernetickou bezpe¢nosti a architekturou malé a stiedni firmy. Je nastinén
pohled na Enterprise Architekturu takové firmy. Dale se prace zabyva vhodnym pfistupem, jak
implementovat kybernetickou bezpeénost do takového firmy. Podrobnéji se prace zabyva
zejména ochranou na Urovni sitové vrstvy. Jadro prace je zaméfeno na vyuziti vhodnych open-
source feseni, které umozni dostatecny piehled o déni v siti. Zaroven tato feSeni poskytuji
oteviena data pro dal§i zpracovani. Je popsano vyuziti systému IPS, IDS a prakticka
implementace nastroje Suricata. V zaveru prace je nastinéna moznost vyuziti jazykovych modell

NLP jako je OpenAl k analyze a vizualizaci ziskanych datovych tokd.

Klic¢ova slova: kyberneticka bezpe¢nost, NUKIB, Suricata, NetFlow, OpenAl, chatbot

Abstract

The work deals with cybersecurity and architecture in small and medium-sized enterprises. It
outlines the perspective on the enterprise architecture of such a company. The work addresses an
appropriate approach to implementing cybersecurity in such a company. In more detail, the work
focuses on network layer protection. The core of the work is the utilization of open-source
solutions that provide sufficient network monitoring capabilities. These solutions offer open data
for further processing. The use of an IPS and IDS and the practical implementation of the Suricata
tool are described. Finally, the possibility of utilizing Natural Language Processing (NLP)
language models, such as OpenAl, for the analysis and visualization of acquired data flows is

outlined in the conclusion of the work.

Key words: cybersecurity, NUKIB, Suricata, NetFlow, OpenAl, chatbot






Seznam pouzitych zkratek

PaaS platforma jako sluzba (Platform as a Service)

laaS infrastruktura jako sluzba (Infrastructure as a Service)
SaaS software jako sluzba (Software as a Service)

IT informacni technologie

IPS systém pro prevenci v niku (Intrusion Prevention System)
IDS systém pro detekci vniku (Intrusion Detection System)
BCP plan kontinuity ¢innosti (Business Continuity Plan)

DRP plan obnovy (Disaster Recovery Plan)

SPOF jediny bod selhani (Single Point Of Failure)

VPN virtualni privatni sit’ (Virtual Private Network)

Seznam obrazku

Obrazek 1 - Model enterprise architeKtury [4] .....oeeeeeeeeieieieiieeeeeeeeeeeeeeeeeeeee e e eeeeeeeeeeeeeeeeeeereeasererene
Obrazek 2 — NUKIB, klasifikace informaci [5].....uuueiieiiiiriiiiiiieeeeeeeeiieee et eeeeerbe e e e
Obrazek 3 - Learning continUum — SChEMA [7] ...evveeiiiiiiiiieiiieeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeseseseesesssseesessesnsesnnnnes
ODbrazek 4 - Prehled SIUZED [12] .. .coo et e e et e e e e e e e e et e e e e e e eeasbaneeeeaeees
Obrazek 5 - Architektura platformy OpenStack [14].......eeeveiiiiiiiiiiiiiiieieeeeieeieeeeeeeeereeeereeeerreerereererarerrran.s
Obrazek 6 - Priklad NmMap v IOKAINT Siti....ceeieiieeeiiiiiiiiiieiieieeeeeeeeeeeeeeee e e e e e eeeeeeeaeeseseesssasssessssssssssnnes
(0] o] P2 QAR M a1 o Y o oo T o ={U I I K P PPPPPPRS
Obrazek 8 — Schéma DDO0S za vyUZiti DOtNET [22] ...evvviiiiiiieiieeeeeeeeeeeeeeeeeeeeeee e ee e eeeeeeeeeesesesseeassassesennes
ODbrazek 9 - PHKIQO NETFIOW [22] .. coeeeiiiiieeeeiieeeiiee ettt e e et e e e e e e e e ettt e e e e s eeebbbn e eeeeees
Obrazek 10 - Vybrand pravidla = YAML ........coeeeiiiiiiiiiieeiieeeeeeeeeeeeeeeeesessessesssssssssssssssssssssssssssssssssssssssssnnes
Obrazek 11 - Priklad nastaveni IP adresy @ MasKY .......eeveeeiieieeiiieiiiieiiiieiiieeeeeereeeeeeeeeessssssssessrsrsrrea———..
Obrazek 12 - Priklad nastaveni JSON VYSTUPU.......uuiiiiiiiiiieeiieeieeeieeeiereeseesssssssesesssssssssssssssssssrrsrerrra—...
(0] o] - P21 QR T 1V, Lo 74 s o d Y U1 o= 4V PPPPPPRE
Obrazek 14 - Nastaveni ZAChYTU SUIICAtY .....cciviiiiiiiiiiiiieeeeeeeeeeeeeeeeeee e eeeeeeeeeeeeeeeeeesssssassssssssssssssrassssrane
(0] o] - P2 QS R o IO I €< o T F= L (o TR [V 4 o ¥- TSP PPPPPPRS
(0] o] - 12 QL o §1 P Lo I = L [ U P PPPPPPPPPPRE
OBrazek 17 - WIF@SNArK ... ...eeeiieiee ettt ettt e st e e st e e s sbbe e e s sabeeeesnreeens
Obrazek 18 - ZAChyt UDP PAKELU ....uvvieeiiieeiiieiee ettt ettt e et e e e e e e e ettt b e e e e e e e e e aabbaeeeaeeeas
Obrazek 19 - Zachyt UDP paketll Na POrtU 22......ciiie ettt ettt e e e e stabr e e e e e e e eaabbaeeeae e
Obrazek 20 - EVEBOX — EVENTS......eiiieiiieeiiiiiee ettt ettt ettt ettt e e ettt e e s aabee e e s bbe e e e sabbeeesaabbeeesaabeeens

(0] o =V A= [ A V=] o Yo} ety A L= PO


https://campuscvut-my.sharepoint.com/personal/filippa7_cvut_cz/Documents/Plocha/Bakalářská%20práce/Bakalářská%20práce%20-%2021.05.2023.docx#_Toc135589962
https://campuscvut-my.sharepoint.com/personal/filippa7_cvut_cz/Documents/Plocha/Bakalářská%20práce/Bakalářská%20práce%20-%2021.05.2023.docx#_Toc135589963
https://campuscvut-my.sharepoint.com/personal/filippa7_cvut_cz/Documents/Plocha/Bakalářská%20práce/Bakalářská%20práce%20-%2021.05.2023.docx#_Toc135589964
https://campuscvut-my.sharepoint.com/personal/filippa7_cvut_cz/Documents/Plocha/Bakalářská%20práce/Bakalářská%20práce%20-%2021.05.2023.docx#_Toc135589967
https://campuscvut-my.sharepoint.com/personal/filippa7_cvut_cz/Documents/Plocha/Bakalářská%20práce/Bakalářská%20práce%20-%2021.05.2023.docx#_Toc135589968

Obrazek 22 - OpenAl limit ...........

Seznam tabulek

Tabulka 1 - Kritéria typu firmy [2]
Tabulka 2 - OpenAl data..............



Obsah

1.

L0 T R TR PPPPTOTPI 1
A E Y E R 6 (T U1V O ' T RO STOTI 2
2.1. LY N 11 111V 2
2.2. Definice podle EVIOPSKE UNIE .............cooceiiiiiiiiiiiii e 2
ENLErprise arChiteKIUIa .......ccviiiiiie et neee 3
3.1 BUSINESS ArCNITEKTUIEA ....viiiiiiicec e 3
3.2. Datova architeREUIa.............oociiiiiiii e 3
3.3. Aplikaéni architeKtura. ... 4
3.4. Technologicka architeKtura.................c.coooiiiiiiiii 4
Vhodny bezpeCnostni Standard .............c.eerviiiiiiiiie i 5
4.1. Minimalni bezpecnostni standard ..................cccoooiiiiii 5
Y -1 1 B2V 7 ) L T o SRR 5
4.1.2. TeChmCKA CASE.......cooiiiiiiiiiiiii et e et ee e e st e e e s nneeee s 6
Learning CONTINUUITI ........oiiiiieaie ettt bbbt bbbt bbb et e nbe et e 9
MIStNT INFTASEIUKLULA ..o 11
6.1. SloZeni mistni INfrastruktury............ccoooiiiiiiii 11
6.2. Zabezpeceni mistni infrastruktury .............cccoooiiiiiiiii 11
B.2. 1. VPN e 11
6.2.2.  FIFEWAIL....oiiiiii e 12
6.2.3.  ANnti-MalWare SOTTWAIE............ccociiiiiiieiei e 12
CIOUDL ...t 13
7.1. Cloud computing arChiteKEUFa ..........cocveiiiiiiiic e 13
T.LL FFONE-ENG.....oiiii e e 13
702, BACK-BNO......ciiiiiiiiec e 13
7.2. Distribu¢ni model (IaaS, PaaS, SaaS)...........cccccv i 14
7.3. Cloudove PIAtfOrMLY ...........ooiiiiiiiiiiii et 16
N B O o 1= 4 15 - o] SRR 16
IPS @ IDS.... ittt 18
8.1. UtOKY DA SIPOVE VISEVE ........oocevoceeieeeeeeeees st en et 18
8.1.1.  Odposlech sit'0vé KOMUNIKACE ..............ccceiiiiiiiiiiiiiiciic e 20
8.1.2.  SKEMOVANI POITU .....c..viiiiiiiiiiiiiii ettt ettt ettt et e st e et e e sbneesene s 20
813, IP SPOOTING. ..citiiiieie ettt 21
B.LA.  MASUUETATE ........eeiieiieieeie ettt bbb b ettt be e 22
8.1.5.  REfIEXN ULOK ........ooiiiiiiiiiiiii ittt 22
8.1.6. Amplifikani GtoK (DNS)......coiiiiiiiiiiiie e 22
8.2. OPEN-S0UICE IPS @ IDS ... ..o 23

8.2.1. DoS/DDoS - (Distributed) Denial 0f SErVICe ........cceviiiiiiieiie e 24



9. VIZUALZACE AENI V STLL...cciiiiiiiiiii i eeiii ettt e et e e e s s e e bbb s e e e s s e ea bbb s e e e s s s esbba s eessseasrees 25

9.1. SIPOVY dAtOVY tOK........oeiiiiiiiiiiiii e 25
9.1.1. Zachyt a analyza sit'0vého toKU .................cocoiiiiiiiiii 25

9.2. Standardy pro sbér a export dat o SiOVEM ProvoZU..............cocvvveiiiiiieniiiiie e 27
0.2.1.  INEBEFIOW. .. 27
0.2.2.  SFIOW et 28
0.2.3. P DX bbb e 28

10. Navrh feSeni pro monitoring a zabezpeCeni SIti............coveririiriiiiiii i 30
L1010 NPIODE .ttt bbb bbbt nree 30
10.2. SOFEFIOWA ...ttt sb e sb e sb e sbeenree 30
O R U | (o7 | - O T TP P PP P OPROPRUPROON 30
10.3.1. HISTOFIE SUFTCALY .eovviiiieiiet et 30
10.3.2. Instalace a zachyt informaci...............ccccooeiiii i 30

| B O o= 2 N PRSPPI 38
11.1.  Strojové ufeni a jJazykové modely...............cccccoeiiiiiiiiiiic i 38
11.2.  Jak funguje OpenAl Chathot ..o 38
I O 1Y/ o 1] SR OURPS 39
11.3.1. GPT-3, GPT=3.5, GPT -4 .. oottt e 39
11.3.2. 2 7=] o OO TOTRSURTOPRTT 40
11.3.3. MEGATRON . ...ttt bbbttt bttt sttt nans 40

11.4.  Propojeni s MiCroSOTt EXCEL.......cccooiiiiiiiiiiciie e 41
11.4.1. Ukazka vyuziti OpenAl v Microsoft EXCel:..........cccoccoiviiiiiiiiniiiccee 42

115, DalSi SIEFOVANLL.......coiiuiiiiiiiiiiiiiie ettt e s r e nnre e snneean 43
L2, ZAVET e e 44



1. Uvod

Kyberneticka bezpecnost je disciplina vénujici se ochran¢ systémtl, aplikaci, program a siti
pred utoky z digitalniho prostoru. Kazda firma potiebuje kybernetické zabezpeceni z ditvodu
dilezitosti ochrany majetku firmy, dat zakaznikl ¢i internich informaci. Stejn€ jako chranime
fyzické prostory naptiklad obchodu, tak je potfeba chranit firmu pied utoky z kyberprostoru.
Zv14asté se stale se zvysujicim poétem kybernetickych hrozeb — malware, phishing, ransomware.
V piipadé malych firem se miZze jednat o kritickou oblast, ktera dle [1] U.S. National Cyber

Security Alliance vede az v 60 % k zaniku firmy.

Prvnim z cili této prace je poskytnout voditko k nasazeni efektivni a nizkonakladové
kybernetické bezpecnosti pro malou a stiedni firmu. Toto téma jsem zvolil z divodu nedostatku

vetejné dostupnych doporuceni zabezpeceni.

Druhym z cilii je navrhnout vyuZziti open-source nastroje k detekci a analyze sitového
datového toku. Prace popisuje vyuziti Suricaty, moznosti tohoto nastroje jako IPS a IDS.
Moznosti logovani NetFlow, sFlow, IPFIX a nasledny export téchto standardd pro dalsi

zpracovani.

Zavére¢nym cilem je ovéfit myslenku, zda lze vyuzit jazykovych modeld strojového uéeni
jako je napt. OpenAl a piirozeného jazyka pro usnadnéni prace spravch siti. Oblast chatbotl

pro tyto ucely je prozatim neprozkoumana a vidim mozné vyuziti v tomto odvétvi.



2. Mala a stredni firma

Mala a stfedni firma je definovana na zakladé prostredku, infrastruktury, finan¢nich
a personalnich moznosti. Velkou roli v kybernetické bezpecnosti hraje typ a mnozstvi dat, které

je nutno zabezpecit.
2.1.  Typ firmy

Posouzeni probiha na zakladé primarniho parametru a firemniho vybéru sekundarniho

parametru, viz Tabulka 1.

e Primarni parametr

o Pocet zaméstnanct
e Sekundarni parametr

o Ro¢ni obrat

o Roc¢ni bilanéni suma

Tabulka 1 - Kritéria typu firmy [2]

Typ firmy Zaméstnanci Roc¢ni obrat Roc¢ni bilanéni suma
Stiedni <250 <€ 50 mil. <€ 43 mil.

Mala <50 <€ 10 mil. <€ 10 mil.
Mikro <10 <€2mil. <€2mil.

2.2.  Definice podle Evropské unie

Evropska unie [3] definuje firmu jako: ,,Podnikem se rozumi kazdy subjekt vykonavajici
hospodatskou ¢innost, bez ohledu na jeho pravni formu. K témto subjektim patii zejména osoby
samostatné vydélecné ¢inné a rodinné podniky vykonavajici femeslné ¢i jiné ¢innosti a obchodni

spolecnosti nebo sdruzeni, kterd bézn¢ vykonavaji hospodatskou ¢innost.



3. Enterprise architektura

Enterprise architektura se zabyva modelovanim a planovanim rozvoje IT ve firm¢. Primarnim
cilem je zajisténi souladu IT a jeho podpirnych procest Se strategii a obchodnim zaméfenim

firmy. Zaroven se snazime o co nejmensi firemni naklady, jak investi¢ni, tak provozni.

Predstavuje souhrn obchodnich, informacnich, aplikacnich a technickych strategii a jejich

naslednych dopadt na obchodni procesy a funkce [4].

Enterprise architektura se da rozdélit na ¢tyti zakladni pilite, které jsou vzajemné propojené,

viz Obrazek 1.

Business

Data

Application

Technology

Obrazek 1 - Model enterprise architektury [4]

3.1. Business architektura

Business architektura se zaobird modelovanim ptfedpokladaného businessu firmy. Propojuje
vizi, mise a cile firmy, zahrnuje model zdkaznickych segmentdi, model produktd a sluzby

poskytované zakaznikiim.
3.2.  Datova architektura

Datova architektura reaguje na informacni potieby, vytvaii datovy model zahrnujici definice

vvvvvv

a zkouma datové toky.



3.3.  Aplikacni architektura

Aplikacni architektura spravuje pouzivané aplikace, jejich popis, evidenci a funkcionalitu.

Soucasti rozhrani jsou systémy, které spravuji jednotlivou komunikaci aplikaci.
3.4. Technologicka architektura

Technologicka architektura se da predstavit jako fyzické prvky firmy, mize se jednat
0 hardware, software ¢i jiné technické prostfedky. Tento pilit byva nejcastéji prvni oblasti

firemniho zajmu, protoZe je lehce dosazitelny a jeho pfinosy jsou snadno viditelné.



4. Vhodny bezpecnostni standard

Existuje fada p¥istupti a doporuéeni k budovani kybernetické bezpeénosti firmy. Rada z nich
je zalozena na mezinarodné uznavanych standardech jako jsou napiiklad doporuceni ISO 27000.
Pro malé a stfedni firmy jsou vSak tyto robustni standardy piili§ komplikované a nakladné
na zavedeni. Na zaklad¢ reserSe jsem jako vhodné doporuceni pro pocate¢ni implementace vybral
doporu¢eni NUKIB (minimalni bezpe¢nostni standard). Tento soubor doporuceni vznikl
s ohledem na dobré pocateéni nastaveni kybernetické odolnosti firmy pro ptipady, Ze firma v této

4

oblasti zac¢ina.
4.1. Minimalni bezpecCnostni standard

Minimalni bezpe¢nostni standard podchycuje zakladni bezpecnostni opatieni v manazerské
a technické casti. Protoze ochrana informaci je fizeny a auditovatelny proces, jsou veskera
opatieni zachycena pomoci firemnich politik, v odpovidajici dokumentaci. Tyto politiky urcuji
pravidla, odpovédnosti a rozsah fizeni informacni bezpecnosti. Informace pro manazerskou

a technickou ¢ast ¢erpam z dokumentu NUKIB — minimalni bezpe¢nostni standard [5].
4.1.1. ManaZerska cast

Pii tvorbé firemnich politik a postupti v manazerské ¢asti klademe diiraz na opatieni vztahujici
se k identifikaci kli¢ovych dat, postupt a technologii. Cilem této identifikace je podchyceni

hrozeb a minimalizace rizik, ktera maji vliv na divéru, integritu a dostupnost chranénych oblasti.

Zakladnim bodem je klasifikace informaci do jednotlivych trovni dle zavaznosti dopadu
na ekonomiku dané firmy, viz Obrdzek 2. Dale pak vytvofeni organizacni struktury, kterad
pravidelné charakterizuje hrozby a urcuje osoby odpovédné za minimalizaci rizik v dané oblasti.

Tyto oblasti jsou dale rozebrany v odstavcich nize.

Uroven ‘ Diivérnost ‘ Integrita ‘ Dostupnost
Informace jsou vefejné pfistupné . . I . PR
L. Y. Naruseni integrity Naruieni dostupnosti neni dileZité a
nebo byly uréené ke zvefejnéni. Lo L. » .. i e ) ”
1 R . . nechroiuje opravnéne v piipadé vypadku je béiné tolerovano delsi
Naruseni davérnosti neohroZuje .. . , . B .
e .. R zajmy organizace. Casové obdobi pro napravu.
opravnéné zajmy organizace.
Naruseni integrity Naruseni dostupnosti by nemélo prekrocit
2 Informace nejsou vefejné pristupné a informace mize vést dobu nékolika hodin. Vypadek je nutné resit
tvofi know-how organizace. k poskozeni opravnénych bez zbyteéného odkladu, protoie vede
zajmi organizace. k ohroZeni opravnénych zajmi organizace.
Informace nejsou vefejné pfistupné a MNaruSeni integrity vede NaruSeni dostupnosti neni pfipustné a i
3 vyzaduji nadstandardni miru echrany k poskozeni opravnénych kratkodoba nedostupnost vede k vaznému
nad ramec predchozi kategorie. zajmi organizace. ohroZeni opravnénych zajmi organizace.

Obrazek 2 — NUKIB, klasifikace informaci [5]



Rizeni dodavatelt za cilem pfedchazeni problému vznikajicich pti vyuzivani externich sluzeb.
Pfi uzavirani smlouvy s dodavatelem je dtlezita kontrola smluvnich podminek, jejich zvazeni
a relevance. Napiiklad se jedna o ustanoveni o bezpecnosti informaci, opravnéni uzivani dat,

0 fizeni zmén, o sankcich za poruseni.

Rizeni lidskych zdroji. Do této oblasti patii poudeni uZivateli, administratorit a 0sob
zastavajicich bezpeénostni role o jejich povinnostech. Dale teoretické i praktické skoleni vSech
zaméstnancti na zaklady kybernetické bezpe¢nosti. Toto Skoleni by mélo byt realizovano

minimalné 1x do roka, napiiklad pomoci learning continuum.

Rizeni zmén. V pfipad¢, Ze firma realizuje zménu, je dilezité, aby zvazila mozné dopady.
Zmeéna by mohla ovlivnit informaéni, komunikacni, bezpe¢nostni systém. Firma musi zajistit

testovani zmén a moznost vraceni do ptivodniho stavu.

Rizeni kontinuity &innosti. To zahrnuje dostupnost aktualnich a pouzitelnych plant kontinuity
BCP (Business Continuity Plan), planti obnovy DRP (Disaster Recovery Plan) a havarijnich
plant. Absolutni minimum je vypracovani BCP, DRP a havarijniho planu pro zajisténi funk¢nosti
informacnich nebo komunikacnich systému, napiiklad v pfipadné nedostupnosti budov
¢i odepieni ptistupu. Dulezité je stanoveni cile fizeni kontinuity ¢innosti formou uréeni, to je
minimalni Uroven uzivani, provozu a spravy informacniho nebo komunika¢niho systému, ktera
je akceptovatelnd pro zachovani poskytovanych sluzeb, doby obnoveni chodu, bodu obnoveni

dat.

Rizeni zranitelnosti. Prakticky to znamend identifikaci, vyhodnoceni, zvladani a kontrolu.
Systém nejdiive musi zranitelnost identifikovat, napiiklad se mize jednat o aplikaci, ktera ma
verzi s vefejné znamou zranitelnosti. Poté odpovédna osoba musi vyhodnotit zavaznost této
zranitelnosti. Zvladani miZze spocivat naptiklad v instalaci nové&jsi verze nebo pouceni uzivateld
a vynuceni zadouciho chovani. V posledni fazi probéhne kontrola, kdy je zjiSténo, zda se

zranitelnost podafila odstranit nebo zmirnit.

Audit kybernetické bezpecnosti. Cilem auditu je za urcité obdobi zhodnotit pfipravenost firmy
na rizné bezpeCnostni scénafe, zhodnotit Groven zabezpeceni, navrhnout zmény a financni

prostiedky.
4.1.2. Technicka ¢ast

Pti tvorbé firemnich politik a postupil v technické ¢asti klademe diiraz na opatieni vztahujici
se k fyzické bezpecénosti, pozadavkiim v oblasti ochrany pted $kodlivym kdédem, kybernetickym
bezpecnostnim udélostem a incidentiim, pozadavkim Vv oblasti aplikacni bezpecnosti,

kryptografickym prostfedklim a pozadavklim v oblasti zaji§t'ovani irovné dostupnosti informaci.
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Fyzicka bezpecnost. Konkrétné usilujeme o zajisténi fyzického bezpecnostniho perimetru,
kde jsou zpracovavany a uchovavany informace, technické vybaveni. Mizeme vyuzit kamerovy
systém, bezpecnostni agenturu, identifikaci pfi vstupu/pohybu, zamykani objektu. Infrastruktura
musi mit nezavisly zdroj nepferusovaného napéti. Dulezitym prvkem jsou klimatizované prostory

a kabelové rozvody.

Rizeni piistupu. To znamena ptidéleni identifikatorti pro jednotlivé uZivatele, parametry
pro tvorbu hesel, jejich udrzovani. Snadno dosazitelnym prvkem je registrace, autentizace
aidentifikace jednotlivych uzivateli. Kli¢ovy je princip need-to-know* a rozdéleni

privilegovanych a uzivatelskych Gctu a jejich bezpecnostnich pravomoci.

Pozadavky Vv oblasti ochrany pied $kodlivym kdédem. Musime zajistit segmentaci sit'ového
prostfedi, coz znamena odd¢leni siti pro provoz/spravu. Software pro detekci a odstranéni
Skodlivych programut a jeho aktualizace, zajisténi databaze vzorkd. Je nutné vyzadovat zakaz
instalace a pouzivani jakychkoliv programi, které nejsou schvalené. Téz zakaz vzdaleného

spousténi kodu ze zdroje mimo vlastni prostiedi.

Kybernetické bezpeénostni udalosti a incidenty. Je tfeba zajistit jednotny postup
pfi problémovych situacich, naslednou evidenci a analyzu bezpecnostnich udalosti. Definovat
osoby, které budou o problémech informovany a bude na né pienesena zodpovédnost.
Pro naslednou analyzu je nutné logovani ¢innosti bezpe¢nostnich nastrojii, opera¢niho systému

a aplikaci. Uchovavani logli na urcity ¢as je rozdéleno podle miry dulezitosti.

Pozadavky v oblasti aplika¢ni bezpecnosti. Mezi zakladni pozadavky fadime testovani
v oddéleném prostiedi a provadéni penetracnich a bezpeénostnich test. Testovaci data musi mit
dostatecnou ochranu a kontrolu, idealn¢ provadime testovani na neprovoznich datech. V pfipade¢,
Ze jsou pouzita provozni data, musi se zajistit jejich vybér, odstranéni nevefejnych informaci
a souhlas odpovédné osoby. U vyvijenych aplikaci provaddime analyzu zdrojového kodu

a testujeme jeho zranitelnost, poté vyvodime dusledky.

Kryptografické prostfedky. Do této kategorie ndlezi Sifrovani diskl a externich USB diskti
za pomoci symetrickych blokovych Sifrovacich algoritmi (Twofish, Serpent, Camellia, AES),
algoritmy jsou podporovany v operacnich systémech. Ukladani hesel musi byt takové, aby bylo
odolné i proti mistnimu utoku, vyuzivame hasovaciho algoritmu spolu s nahodné¢ vygenerovanym

obsahem. Algoritmy (Argon2, Scrypt, Berypt, Pbkdf2), dalsi generovany obsah alespon 64 bitd.

! Princip need-to-know znamend, Ze je kazdé osobé& ¢i nastroji poskytnuto pouze takové mnoZzstvi
informaci, které je relevantni k jejich praci nebo ¢innosti.
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Pozadavky v oblasti zajistovani trovné dostupnosti informaci. Zvazime stav dostupnosti,
toto rozhodnuti ovliviiuje celou architekturu a jeji finan¢ni naroky. Zvazime SPOF (Single Point
Of Failure), nebot porucha jedné komponenty nesmi zplsobit vypadek celého
informac¢niho/komunika¢niho systému. Nasledné¢ provedeme zalohovani, které vychazi

z parametrd dostupnosti. Pouzivame pravidlo 3-2-1.



5. Learning Continuum

Vedle doporuceni technickych a organizacnich je nezbytné klast diraz na rozvoj znalosti
firemnich zaméstnancti, a to nejen specialistl, ale i béznych uzivateli, pracovnikd vyroby
¢i pomocného personalu. Vhodnym prostiedkem, jak tento diraz nastavit je doporuceni
Narodniho institutu standardd a technologii USA NIST [6]. Dle tohoto doporuceni rozdélujeme

znalosti do tfech trovni, to jsou povédomi, trénink a vzdélavani, viz Obrazek 3.

Povédomi 0 tom, ze muze nastat problém, znalost zakladnich metod utokd a jejich pienos.
Uzivatel by mél védét, co v piipadé utoku udg¢lat, nejednd se o komplikované feSeni,
ani se neocekava presna znalost. Ocekava se nahlaseni utoku povéfenym lidem, piipadné
odpojeni zafizeni od sité a omezeni jeho pouzivani do doby, nez pfijde povéfena osoba.
Nizkonakladové fesSeni je v tomto pripadé povzneseni obecného povédomi o této problematice,
timto miZzeme eliminovat velkou ¢ast obecnych utoki [6]. Je mozné naucit jakéhokoliv uzivatele

zakladni reakci v pfipadé Gtoku.

Trénink je uréen k vybudovani dovednosti potfebnych k efektivnimu odraZzeni kybernetického
utoku nebo feseni problému. Oproti povédomi ma za cil umoznit povéfené osobé vykonavat svou
funkci bezpeéné. Trénink je Casto stavén na zakladnich védomostech, které zaméstnanec ma
vramci povédomi. Je koncipovan od moznosti tréninku pro vSechny zameéstnance,
ktefi se setkavaji s IT systémy, az po specifické funkce, které maji kli¢ovou roli v zabezpeéeni

firmy.

Vzdélavani, spojuje poveédomi, trénink i dalsi obecné discipliny zamétujici se na zabezpeceni
do jedné entity. Cilem je vytvofit specialisty na IT zabezpeceni, rozvinout jejich znalosti,
nabidnout dostatecné podklady a moznosti k jejich dalSimu rozvoji [6]. Takovy specialista
by se m¢l aktivné vénovat zabezpeceni firmy, jejimu zlepSeni a sam pfemyslet a navrhovat dalsi

bezpecnostni postupy.

Vsechny tyto oblasti jsou vzajemné propojené a je dulezité urcit, co je pro jakého
zaméstnance potiebné. Skoleni mizZe byt koncipovano od uplného zagateénika, ktery nemé

jakykoliv vztah k IT technologiim az po specialistu, ktery se vénuje zabezpeceni.
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6. Mistni infrastruktura

V této Kkapitole pfiblizim moznosti lokalniho feSeni efektivniho zabezpeeni mistni

infrastruktury (on premises).
6.1.  SloZeni mistni infrastruktury

On premises architektura se sklada z n€kolika zakladnich komponent. Zakladem vSeho je
sitova architektura, ktera tvoii fyzickou ¢ast, jedna se o rozvod kabelaze, instalaci patch panel,

rackd, zapojeni a konfigurace switchd, routert, servera a datovych skladd.

Dulezitou komponentou je zabezpeCeni a zalohovani. Zalohovani je dulezité v piipadé
jakéhokoliv vypadku, utoku ¢i jiné hrozby. Nedilnou soucasti je také centralni sprava
a monitoring. V piipadé vétsiho mnozstvi zatizeni je centralni sprava klicova pro efektivni
a nizkonakladovou identifikaci a feSeni problémi. Z hlediska monitoringu je dtlezité védét, co se
v siti déje. Tyto informace jsou zasadni, jak pro zachyceni pocatku kybernetickych utokd, tak pro

naslednou forenzni analyzu. TéZ pro prevenci kyberbezpecnostnich rizik.
6.2.  Zabezpeceni mistni infrastruktury

Zabezpeceni mistni infrastruktury rozdélime do nasledujicich bodi:

1. Zabezpeceni sité — antivirus, anti-malware software, firewall, VPN.

2. Zabezpeceni aplikaci — vétSinou vyfeSeno ve fazi vyvoje, ale je nutné pravidelné
aktualizovat.

3. Zabezpeceni dat. Dodrzovani zakladni politiky hesel, Sifrovani dat, mit zalohovana
data v ptipadé nehody.

4. Zabezpeceni koncovych bodu — neboli endpoint detection and response. To znamena

opatieni proti phishingu, malware a ransomware.

Nize se podrobnégji vénuji bodu zabezpeceni sité. V rdmci doporuceni vhodného standardu
kybernetické bezpecnosti jsem se veénoval bodim zabezpeceni aplikaci a zabezpeceni dat.

Zabezpeceni koncovych bodu se vénuji v kapitole IPS a IDS.
6.2.1. VPN

VPN je sit, ptes kterou prochazi zaSifrovana komunikace, tato sit’ neni viditelna pro ostatni.
Pfi navazovani spojeni je totoznost jednotlivych stran ovéiena pomoci digitalnich certifikati, diky
kterym se zamezi pfistupu nezndmych uZzivateld. Je potieba nejdiive vytvotfit VPN server,
ke kterému se nasledn& pfipojuji jednotlivd zafizeni (vnitini firemni sit). Casto pouZivaji
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SSL/TLS nebo IPsec protokoly. Kazdé zatizeni ma Sifrovaci kody, probiha Sifrovani/desifrovanti,
coz mize zpusobit zpozdéni. Mezi mozné nevyhody patfi jednotna sit, to znamena, ze staci ziskat
kontrolu nad jedinym pfipojenim zafizenim a utocnik ziska piistup k celé siti. Nevyhoda
Vv piipad¢, ze jednotlivi Gi€astnici potiebuji jednotlivé piistupy — potfeba nastavit jednotlivé VPN,

coz muze byt pomalé.
6.2.2. Firewall

Firewall tvofi zakladni ochranu vlastni infrastruktury. Firewally jsou v dne$ni dobé tvoieny
pievazné stavovymi paketovymi filtry s kontrolou protokold a IDS systémy. Tento typ ochrany
umoznuje napiiklad dynamické otevirani portl, kontrolu obsahu paketli a kontrolu urovné
korektnosti prochazejicich dat danych protokol. Poskytuji moznost oddélit jednotlivé sekce —
snazs§i zabranéni Skodlivému malware v pienosu. Dale je mozné zajistit VPN mezi jednotlivymi
konci sité. VPN je pouzita pro Sifrovani, autentizaci a dal$i zabezpeceni v pribéhu prenosu dat.
Nejdulezitéjsi je v tomto piipadé fyzicka ptitomnost zatfizeni na pozemku firmy. To znamena, Ze

je ochrana v plné moci konkrétni firmy — vlastnictvi Sifrovacich kli¢a a dalsi [8].
6.2.3. Anti-malware software

Anti-malware software je nastroj, ktery skenuje pocitaGovy systém za ucelem prevence,
detekce a odstranéni malwaru. Detekce probiha na zakladé chovani potencionalné nebezpeéné
aplikace, na zaklad¢é stejnych charakteristik s jiz zndmymi formami malwaru. Mezi moznosti
prevence patii sandboxing, kdy je soubor nejprve otevien ve virtualnim prostiedi, tedy v ptipadé
Skodlivého souboru nemuze zpusobit velké Skody [9]. Software taktéZ uzivatele upozoriiuje

na potencionalné nebezpecné soubory, internetové stranky, ptipadné blokuje jejich navstévu.
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7. Cloud

Firemni infrastrukturu lze v dne$ni dobé nahradit sluzbami na bazi cloudovych feseni. Jedna
z téchto moznosti je vyuzit cloud computing. Cloud computing umoziiuje pronajmout IT namisto
vlastniho nakupu. Misto investovani do databazi, softwaru, hardwaru, maji firmy pfistup
k vypocetnimu vykonu pfes internet nebo cloud s tim, Ze tyto sluzby plati na zakladé vyuziti. Tyto
cloudové sluzby obsahuji servery, ulozisté, databaze, sit¢, software, analyzu a business

inteligenci.

Cloud computing funguje na zakladé virtualizace. Je vytvofena infrastruktura,
ktera virtualizuje celou mistni podnikovou architekturu, diky ¢emuz lze efektivnéji vyuzivat

vykon fyzickych zatizeni [10].
7.1.  Cloud computing architektura

Architektura sestava ze dvou ¢&asti, coz je front-end a back-end, které spolu komunikuji

prostiednictvim internetu.
7.1.1. Front-end

Front-end slouzi ke komunikaci s klienty. Mazeme si ho piedstavit jako aplikace a rozhrani,
ktera jsou potfebna pro spravné fungovani cloudovych sluzeb. Aplikace, pomoci kterych
nastavujeme a spravujeme dané cloudové sluzby. Vétsinou pomoci webového prohlizece, napf.

Google Chrome [10]. Rozhrani si miizeme piedstavit jako zafizeni pro piipojeni sité klienta.
7.1.2. Back-end

Back-end je zodpovédny za monitorovani a spravu programu potiebnych k fungovani front-
endu [10]. Back-end se sklada z aplikaci, cloudové infrastruktury, datovych ulozist', zabezpeceni

a fizeni.
Aplikace bereme jako software nebo platformu. Jsou voleny podle pozadavki firmy.

Cloudova infrastruktura se sklada ze servert, routert, switchti a dalSich prvku. Servery jsou
fyzickéd nebo virtualizovand zatizeni sklddajici se z procesoril, operacnich paméti a operacnich

systémt. Je mozno je vyuzit jako llozis§té nebo je naprogramovat na konkrétni sluzby.

Datova ulozist€ jsou piistupna pfes internet nebo pomoci aplikaci v ramci cloudu. Je mozné
ukladat velké mnozstvi dat mimo firmy — neni nutno investovat do vlastnich ulozist, je mozno

vyuzit datova centra. Zaroven je poskytnuta zaloha v ptipad¢ jakychkoliv problému.
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Rizeni umoziiuje alokovat prostiedky konkrétnim sluzbam, dohlizi na vyuziti cloudovych

sluzeb a koordinuje je.
7.2.  Distribu¢ni model (l1aaS, PaaS, SaaS)

Vyuziti cloudu probiha na zéklad¢ volby modelu cloudové architektury. Mame tfi zakladni
modely: laaS (Infrastructure as a Service), PaaS (Platform as a Service) a SaaS (Software as
a Service) [11]. Kazdy z téchto modelt poskytuje jinou ¢ast out-source vybaveni zdkaznikovi.
Model je volen na zakladé potieby firmy z hlediska zabezpeceni, spravy, vlastnictvi infrastruktury

a dalSich hledisek.

lIaaS, infrastruktura jako sluzba, je model, ktery nabizi sitové a vypocetni prostredky
a prostiedky ulozisté [11]. Vyuziva se pfedevsim pro limitovani nakladt na infrastrukturu — neni
nutné nakupovat fyzicka zafizeni, spravovat a nastavovat je [12]. Nabizi moznost snadno $kalovat
infrastrukturu, na rozdil od mistniho feSeni. Cloudovy poskytovatel spravuje kompletné celou
infrastrukturu, zakaznik se stara o software, opera¢ni systémy, middleware a aplikace,

viz Obrazek 4.

[aaS umoziuje snizit naklady na fyzické vybaveni firmy. Téz umoziuje rychlejsi a efektivnéjsi

feSeni havarii. Umoziuje kdekoliv poskytovat zaméstnanctim $kalovatelné IT prostiedky.

PaaS, platforma jako sluzba, je model, ktery poskytuje kompletni cloudovou infrastrukturu,
to znamena sit’, servery, datova tlozi$té a virtualizaci [11]. TaktéZz middleware, software a data
aplikace jsou uloZena v cloudovém centru, viz Obrazek 4. Spravu hardwaru a softwaru provadi
poskytovatel. Jednotlivé vyvijené aplikace a sluzby spravuje zakaznik. PaaS se vyuziva jako

vyvojové prostiedi, které zakaznikovi poskytuje prostfedky k vyvoji a realizaci aplikaci.

PaaS umozinuje nizkonakladové fesSeni, protoze neni nutné potfizeni a sprava softwarovych
licenci, middlewaru a vyvojatrskych nastrojti — jsou poskytovany v rdmci sluzby. Poskytuje funkce

potiebné ke sprave zivotniho cyklu aplikace, od sestaveni az po aktualizace.

SaaS, software jako sluzba, je model, ktery poskytuje vse. Poskytuje kompletni cloudovou
infrastrukturu, middleware, software, hardware a spravu aplikaci a sluzeb [11]. Viz Obrazek 4.

Poskytovatel téZ zajist'uje zabezpeeni a dostupnost.

SaaS umoziuje vyhnout se jakémukoliv spravovani, nastavovani ¢i kontrole poskytovanych
sluzeb. Zékaznik v tomto modelu potiebuje pouze dostatek finan¢nich prostfedkli a vhodnou

smlouvu.
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7.3. Cloudové platformy

Na trhu Ize nalézt fadu komer¢nich feseni poskytovatelti cloudovych sluzeb, jako je naptiklad
Microsoft Azure nebo Google Cloud Platform, které nabizi vlastni feSeni a spravu kybernetické
bezpecnosti. V piipadé komercnich cloudovych platforem nadnarodnich poskytovateld panuji
ob¢as pochybnosti, zda jsou plné v souladu s Ceskou &i Evropskou legislativou. V ptipadé
pochybenosti je moZné i Vv této oblasti realizovat vlastni cloudové teSeni, které je zalozeno

na open-source technologiich. Napiiklad architektura OpenStack.
7.3.1. OpenStack

OpenStack je open-source cloudova platforma, ktera se ve vét§iné ptipadi nasazuje jako TaaS
ve vefejnych ¢ soukromych cloudech [13]. OpenStack se sklada z mnoha komponentu,
znazornénych na obrazku niZe. Pro ilustraci si ukazeme pouze zakladni komponenty a blize

se podivame na zabezpeceni samotného OpenStacku.

OpenStack mtizeme chapat jako mnozstvi komponent, které spolu spolupracuji, viz Obrazek
5. Mezi nejzakladné€jsi komponenty patii web front-end, ktery zajistuje webové uzivatelské
rozhrani. Application lifecycle je komponenta, ktera se stara o cely zivotni cyklus aplikace,
od vyvoje aZ po aktualizace. Compute je komponenta, ktera piifazuje a spravuje vypocetni vykon.
Storage zajistuje uloZeni dat a jejich spravu. Networking, které mize fungovat jako NaaS

a rozdélovac zatéze. [14]

OpenStack je nasazen na cloudech poskytovateld, ktefi nabizi sluzby jako open cloud,
hostovany privatni cloud, vzdalenou spravu hostovaného privatniho cloudu (vlastnictvi
Sifrovacich klict atd.). Je moznost Skoleni od mnoha riznych poskytovateli zaméfené

na OpenStack, jeji komponenty, zaklady, zkratka efektivni prace s timto néstrojem.
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v r

Pro odpovidajici feseni
volné piistupny dokument security guide?, ktery je podrobny a vysvétluje zakladni kroky ke

spravnému zabezpeceni cloudu. Tento navod bliZze popisuje nékteré z komponent zminénych vyse

kybernetické bezpec¢nosti firmy doporucuji vyuzit OpenStack a jejich

zobrazenych viz Obrazek 5, jejich realizaci a nastaveni.

2 OpenStack security guide detailné popisuje koncepty zabezpeceni cloudu s moznymi postupy a

vysvétlenim. [15]
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8. IPS a IDS

Komunika¢ni infrastruktura je v dne$ni dobé velmi komplexnim prostfedim, ve kterém
se pohybuje zna¢né mnozstvi citlivych osobnich, firemnich ¢i vladnich dat. Tato data jsou cilem
uto¢niki, kteti vyuzivaji mnozstvi nastroju, diky kterym se snazi k t€émto datlim ziskat pristup. Je
nutno fici, ze se nemusi jednat pouze o utok na konkrétni data, ale i o zpusobeni zahlceni
anasledny vypadek sité, ktery mutze vést k uSlému zisku nebo poskozeni reputace firmy.
Abychom témto utoktm zabranili, byly vyvinuty systémy IPS (Intrusion Prevention System)
a IDS (Intrusion Detection System).

Intrusion Prevention System je mechanismus, ktery slouzi k prevenci utoku na sit. Tento
mechanismus analyzuje sitovy tok a v pfipadé podezielého chovani umoziiuje zablokovat,
odpojit ¢i omezit konkrétni spojeni [16]. Timto krokem zastavi pifenos dat a umozni tak ziskat ¢as
pro vyfeSeni incidentu a zabranéni potencialnimu utoku. Zaroven pti detekovani podezielého
chovani vytvofi upozornéni a loguje veskeré chovani systému. Ma leps$i reak¢éni dobu nez IDS,
protoze kromé detekce se snazi ihned i reagovat na hrozbu. Jeho nevyhodou je, ze pfi nevhodné
implementaci muze dochazet k falesné detekci incidentd a vyznamnému omezovani regulerni

komunikace.

Intrusion Detection System je na druhé strané levnéjsi feSeni, které nedokaze aktivné zastavit
utok, ale dokaze upozornit na podezielé chovani [16]. Neni schopen zasahovat do sitového déni.
Vzhledem k tomu, ze nema aktivni reakci na detekovani hrozby, je nutné, aby byl tento systém

vyuzivan fyzickym uzivatelem, ktery bude reagovat na generovand upozornéni.

Oba tyto systémy jsou Casto vyuzivany spoleéné. Vzhledem k nakladiim je vyhodngéjsi vyuzit
IDS a jeho data ptedavat systému IPS. Existuje cela fada Gtokd na vrstvy referenéniho modelu
ISO/OSI. Uvadim ptiklady utokd, které mohou nastat na sitové vrstvé a které mohou systémy

IPS eliminovat.
8.1.  Utoky na sit'ové vrstvé

Utoky na sifovou vrstvu vyuzivaji riiznych piistupti. Miize se jednat napiiklad o princip
pasivniho sledovani, kdy uto¢nik nezasahuje do systémovych prostiedkt, pouze ziskava
a vyuziva systémové informace. Tento utok je t€Zko odhalitelny, protoze utocnik neposkozuje
systém, neméni data, ani se neprojevuje jinym zpusobem. Druhym principem jsou ttoky, kdy se
utocnik snazi ziskat, zménit nebo smazat data v cilovém systému nebo zatizeni. Data mtlize nejen

ziskavat, ale i do cilového systému vkladat, napiiklad instalace Skodlivého koédu, zaSifrovani
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cilovych dat. TaktéZ se mize snazit ziskat kontrolu nad cilovym systémem a nasledné vyuZzivat

jeho vypocetni ¢i jiné prostredky.
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8.1.1. Odposlech sitové komunikace

Odposlech sitové komunikace, ktera probiha v nezabezpeeném formatu. Data z této
komunikace nejsou nijak Sifrovana a jsou tedy volné Eitelna kymkoli, kdo k nim ziska piistup.

Existuji rizné zptisoby, jak mize utocnik k takovéto komunikaci ziskat piistup.
8.1.2. Skenovani porta

Technika skenovani portti se vyuziva primarné pro zjisténi dostupnosti aplikace nebo detekci
zranitelnych mist. Technika mize byt zneuzita Gto¢nikem, kdy postupné zkousi sitové porty
a zjituje, zda jsou oteviené a ktera sluzba se k nim vaZe. Cisla portl jsou od 0 do 65535,

nejznaméjsi jsou TCP porty (0 az 1023), které jsou vyuzivany pro systémové sluzby [17].

Port miZe byt ve stavu otevieny, zavieny &i filtrovany. Utoénik se snaZi najit oteviené porty,
na kterych nasloucha sluzba, diky ¢emuz muiZze vyuzit zranitelnost systému. Filtrované porty jsou
oteviené porty zabezpecené firewallem, ktery znemoznuje pristup neopravnénych osob. Zaviené
porty jsou porty, na kterych nenasloucha zadna sluzba. Skenovani portii probiha pomoci riznych
zpusobu, jako ping skenovani, SYN skenovani nebo XMAS skenovani [17]. Skenovani portt

se vyuziva jako prvni krok dalSich utokd.

Pro tuto techniku je mozné vyuzit software Nmap, ktery je zdarma a open-source. Techniku
demonstruji, viz Obrazek 6. Tento software detekuje aktivni zafizeni, porty a sluzby na téchto
zafizenich. Byl vytvoren za Gi¢elem pomoci sitovym spravcim. Je schopen skenovat velké sité za
kratkou dobu, nicméné je vhodny ipro soukromé pouziti v malém méfitku. Umoziuje TCP
skenovani, UDP skenovani, SYN skenovani, ARP skenovani ¢i dal$i [18]. Nastroj je kompatibilni

S jinymi softwary a umoziuje export v riznych formatech, naptiklad XML a HTML [18].

Starting Nmap 7.93 ( h g - ) St°ednY Evropa (letnY Ras)
Nmap scan r

Host is up

Not shown

open msrpc
filtered netbios-ns
open {

Obrazek 6 - Priklad Nmap v lokalni siti
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8.1.3. 1P spoofing

IP spoofing funguje na principu tvorby paketi, které maji zmanipulované informace.
Konkrétné se jedna o zdrojovou IP adresu, ktera se tvafi jako adresa n€koho jiného. Timto
zpusobem se Gto¢nik vydava za nékoho jiného a skryva svou totoznost [19]. V piipadé, kdy se
server snazi odpovédét pravému uzivateli, veSkeré informace tak posle uto¢nikovi, ktery pouziva
IP adresu uzivatele, tudiz je velmi slozité vystopovat Gto¢nika, viz Obrazek 7. IP spoofing se tedy

vyuziva jako prostifedek pro masquerade utok nebo DDoS utok.

Proti IP spoofingu se neda ptimo branit. Lze se branit proti ptichozim paketim, to znamena
nastaveni néjakého filtru, ktery zkouma hlavicky paketi. Pokud né&jaké informace nesouhlasi,

nebo vypadaji podeziele, tak filtr mtze paket zahodit [19].

To: Server
From: Bef Victim
Please send me lots of data!

Bot

Server

N From: Server
To: Victim

icti 2t ta you requested!
Victim Here's all that data y q

Obrazek 7 - Piiklad IP spoofingu [19]
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8.1.4. Masquerade

Masquerade je technika, kdy se utoénik vydava za jiného uZivatele, ke kterému ziskal pfistup
napfiklad pomoci ukradenych piihlasovacich udajia nebo IP spoofingu. Néasledné se snazi
piesvédcit svij cil o tom, Ze je uzivatelem, za kterého se vydava, a ziskat pfistup k firemnim nebo
uzivatelskym datim. Velmi Casto se vyuziva phishing. Konkrétnim ptikladem muze byt e-mail,
ktery se tvaii jako zprava od oficialni spole¢nosti/uzivatele, ale je pouhym podvrhem. Jinym
zpusobem je zachyt komunikace a jeji nasledné pozménéni, napiiklad zachyceni zpravy s ¢islem

bankovniho uctu k platbé a nasledné presmérovani platby.
8.1.5. Reflexni atok

Reflexni utok probiha na aplikaéni vrstvé sitového modelu. Tento ttok je téZ oznaovan jako
zrcadleni. Utoénik ato&i na cilovou sit’ s velkym poétem Zadosti, které maji falesnou IP adresu.
Tim padem sit'ové zafizeni zasle odpovéd’ na adresu, kterd byla uvedena v této zadosti. To dava
utoénikovi moznost vyuziti velké mnozstvi zafizeni, ze kterych poSle upraveny dotaz. Nasledna
odpoveéd’ pretizi systém, jehoz IP adresa byla zaménéna. Tento princip Gtoku se vyuZziva pro

DDoS.

Vyuzivaji se prevazné protokoly pro DNS, NTP a SNMP. DNS server umoznuje pieklad
doménovych jmen na IP adresy a zpétn¢, vyuziva UDP nebo TCP protokol pro pfenos dat.

Pozadavek tedy vznika zadanim adresy do webového prohlizece. NTP server synchronizuje
¢as v pocitacové siti a vyuziva UDP protokol pro pfenos dat. Pozadavek vznika, pokud sitové
zatizeni potfebuje aktualizovat svijj ¢as a synchronizovat se s ¢asem NTP serveru. SNMP server
umoziuje spravu a monitoring sitovych zafizeni v pocitacové siti. S dal§imi zafizenimi
komunikuje pomoci SNMP protokolu, ktery vyuziva UDP protokol pro ptfenos dat. Pozadavek
vznika, pokud sitové zafizeni zada informace o stavu jiného zatfizeni, kdy vySle SNMP zadost

na SNMP server. [20]

Utoénik skryva svou skute¢nou IP adresu, takze je velmi obtizné ho identifikovat a zamezit
tak utoku. Zaroven se vyuziva botnet, velké mnozstvi infikovanych zafizeni, takze intenzita
tohoto utoku zavisi kromé pouzitého protokolu také na mnozstvi pouzitych zatizeni. Omezit
se tento utok da filtry, je mozno nastavit maximalni mnozstvi dotazl za urcité ¢asové obdobi nebo

filtrovanim jednotlivych dotaz.
8.1.6. Amplifikacni atok (DNS)

Amplifikacni utok probiha na sitové vrstvé sitového modelu. Tato vrstva se vyuziva

kviili propustnosti sité a vysokému objemu provozu. Utoénik napada cilovou sit pomoci
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faleSnych pozadavkd, které jsou opét z falesné adresy. Server odpovida na skutecnou adresu.
Princip amplifikace je v poméru mnozstvi datového objemu vzhledem k Zadosti a odpovédi [21].

Tento princip utoku se vyuziva pro DDoS.

Stejné jako u reflekéniho utoku se vyuzivaji ptevazné protokoly pro DNS, NTP a SNMP.
Rozdil je ten, ze v tomto Gtoku se nejedna 0 kvantitu zadosti, ale 0 objem provozu pii odpovédi
servert. Utok je provadén pomoci UDP protokolu, ktery umoziiuje rychly pienos dat.

Spolehlivost doruéeni nehraje velkou roli [21]. Opét je utoénikem ¢asto vyuzivan botnet.

Obrana proti t€émto utokiim funguje na stejném principu, filtrovani. To znamena efektivni
nastaveni firewallu, monitorovani provozu a piipadné feSeni incidentll. TaktéZ omezeni pfistupu

k vy$e zminénym serverim muze zna¢né pomoci.
8.2.  Open-source IPS a IDS

Mezi open-source IPS a IDS nastroje patii napiiklad Zeek, Snort a Suricata [44]. Pro mé

pouziti jsem zvolil nastroj Suricata.

Zeek je nastroj diive znamy jako Bro. Je napsan v jazyce C++. Za projektem stoji Lawrence
Berkeley National Laboratory, ktera sidli v Kalifornii, v USA. Pozdéji se do projektu zapojil
International Computer Science Institute [44]. Zeek je navrzen, aby byl schopen fungovat na

béZzné dostupném hardwaru.

Snort je taktéz napsan v jazyce C++. Je vyvijen firmou Cisco Systems [44]. Primarné se
zamétuje na detekci na zékladé pravidel a signatur, oproti Zeek, ktery se zamétuje na detekci

paketd.

Suricata je blize popsana v kapitole Navrh feSeni pro monitoring a zabezpeceni siti.
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8.2.1. DoS/DDoS - (Distributed) Denial of service

DoS neboli odepteni sluzby. Jednim z moznych zpisobi realizace tohoto Gtoku je napiiklad
vyuziti botnetd. Utoénik za pomoci botnett (velkd sit' nakaZenych zafizeni) zahlti sit
uzivatele/firmy, diky ¢emuZ se skuteéni uzivatelé nedokazi k siti pfipojit [22]. Velmi Casto
se vyuziva k utoku na velké e-shopy ¢i datové ulozisteé, kdy dokazi zptisobit obrovské skody,

naptiklad ve formé uslého zisku.

K tomuto utoku se vyuzivaji mimo jiné i metody vys$e zmin¢€né, jakozto amplifikace a reflexe.
DDoS - Distributed Denial of Service probiha na zakladé zahlceni cilového serveru nebo sité
velkym mnozstvim pozadavkd. Princip DDoS ttoku (viz Obrazek 8) je vyuziti velkého mnozstvi
infikovanych zafizeni neboli botnet{l. Tento Gtok je mozné realizovat na sitové ¢i aplikacni vrstve

nebo konkrétnim serveru.

V piipadé utoku na sit'ové vrstvé se jedna o vyuziti protokolid ICMP nebo UDP [22]. V piipadé
utoku na aplikacni vrstvé se muZe jednat o protokoly DNS nebo SMTP. V ptipadé aplika¢niho
serveru muze jit o riiznou kombinaci. V takovém piipade hledame chyby v konkrétnich aplikacich
nebo sluzbach a vyuzivame jejich slabiny. Nejéastéji se jednad o protokol SSH nebo RDP, tedy

protokoly pro vzdaleny pfistup a naslednou komunikaci [22].
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9. Vizualizace déni v siti

Vizualizace déni v siti je klicova pro efektivni fizeni bezpecnosti provozu a identifikace
kyberbezpecnostnich incidentti. Zakladem vizualizace je sitova analyza. Sitovou analyzu
chapeme jako analyzovani a nasledné interpretovani toku dat, ktery probiha v telekomunikacni
siti mezi nékolika komunika¢nimi body S uréitymi vlastnostmi. Na zakladé tohoto procesu
muzeme odhalit potencionalni utoky na sit, neopravnéné vyuzivani sitovych prostfedkii nebo

zranitelna mista. Je tedy vyuZzivana pro detekci sitovych anomalii ¢i bezpecnostnich incidentu.
9.1. Sitovy datovy tok

Sitovy datovy tok je sekvence paketii, kterd je pienasena V sitovém prostiedi. Zakladem
pienosu dat je UDP ¢i TCP datagram. UDP a TCP jsou protokoly pro pienos dat V sitich.

Nejzakladnéjsi data téchto datagram jsou:

e [P adresa odesilatele a adresata
e Port odesilatele a adresata

e Cislo protokolu

Mezi dalsi data patii naptiklad doba pfenosu, pocet paketll, objem pfenesenych dat, kontrolni

soucet a dal§i tidaje na zakladé¢ typu protokolu [23].

Paket je tvoieny hlavi¢kou, daty a patici. Hlavi¢ka obsahuje identifikator paketu, velikost a typ
paketu, zdrojovou a cilovou IP adresu a port [23]. Data jsou tvotena na zakladé¢ typu sluzby, ktera
je vyuzivéana. Patice obsahuje typicky kontrolni soucet ¢i dalsi informace potiebné k uspésnému

doruceni paketu.
9.1.1. Zachyt a analyza sit'ového toku

Nez zaneme se samotnym zachytem, je dalezité polozit si urcité otazky, které nam Iépe

pomohou s vybérem vhodnych nastroju.

e Co chceme sledovat?
o Napiiklad zdrojova a cilova IP adresa, port, typ protokolu.
o Mizeme sledovat vSechny pakety nebo odebirat urité vzorky v ur€itém
intervalu.
o Musime si ujasnit, zda nas zajima celéd hlavicka paketu, pouze ¢ast nebo dalsi
data.
e Jakym zpisobem budeme parametry sledovat?

o Pomoci sitového zatizeni jako router, switch.
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o Pomoci firewallu nebo sondy.

o Pomoci sitovych monitorovacich nastroji, které jsou nainstalovany
na pocitacich nebo serverech ptipojenych k siti.

e Jak zvolit vhodny nastroj pro sledovani provozu v siti?

o Zajimaji nas vhodné funkce nastroje, jako monitorovani v realném cCase,
detekce anomalii, monitorovani Grovné vyuziti sité.

o Dulezity je pomér cena/vykon. Je nutné mit pfedstavu o mnozstvi dat,
které¢ budeme analyzovat a zachytavat, dle toho jsme schopni urcit
odpovidajici cenovou hladinu.

o Musime zvolit takovy nastroj, Ktery je schopny pracovat se zdznamy,
které exportuje naSe zatizeni.

e Proc sledovat provoz v siti?

o Efektivnéj§i vyuziti zdroji, napfiklad zjisténi zatizeni sité, jeji rozSifeni.
Muzeme zjistit, co vyuzivd zdroje, zda opravnéné, nebo naptiklad
kvuli $patné konfiguraci. Tim mizeme snizit naklady a zrychlit provoz.

o Detekce a nasledna analyza potencionalné nebezpeéného provozu. Detekce
na zakladé velkych rozdild od standartniho provozu. Naptiklad velké
mnozstvi piichoziho provozu by mohlo znacit za¢inajici DDoS utok.

o Kontrola prichozich pakett. V pfipad¢, Ze firma vyuziva prevazné VolP,
muzeme kontrolovat, zda probiha pienos v potadku, ¢i dochazi ke ztraté a tim

padem ke snizeni kvality.

Zachyt sitového toku, ktery prochazi sitovym zafizenim probihd v ur€itém bodé. Zaznamy
se odchytavaji na sitovych prvcich. Muze se jednat o router, switch nebo vyrovnavaé zatéze.
Piipadné je mozné vyuzit rizné sondy. Toto zafizeni nazveme exportér, nebot’ exportuje
zaznamy, které se dale interpretuji [22]. Je vhodné limitovat mnozstvi dat, ktera zachytavame,
nebot’ se mize jednat o obrovské mnozstvi, na které nemusime mit dostatecné vybaveni

a kapacitu. Export probiha do dalsiho prvku, kolektoru.

Kolektor tato data filtruje, zpracovava a uchovava [22]. Muze se jednat o fyzicky ¢i virtualni
prvek. Fyzicky prvek musi byt ptipojen K ostatnim sitovym prvkiim. Lokalizovan byva nejéastéji
v datacentru. Muzeme si ho piedstavit jako server, ktery je ¢asto schopen zaroven analyzovat

data. Virtualni prvek se vyuZziva napiiklad pro cloud a virtualizované servery.

Poslednim prvkem je analyzér, ktery umoziiuje vystup formou grafu, tabulky ¢i jinych
vizualizaénich metod [22]. Jedna se o aplikaci. Tyto vystupy jsou dale interpretovany a vyuZity
napiiklad k monitorovani vykonu, vytizeni ¢i napadeni sité. Analyzér a kolektor jsou Casto stejna
entita.
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9.2.  Standardy pro sbér a export dat o sitovém provozu

Standardy pro sbér a export dat o sitovém provozu specifikuji format datovych zprav
a protokol, ktery umoziuje pienos dat. Mezi nejpouzivangjsi standardy patii NetFlow a open-
source sFlow a IPFIX. V nasledujicich odstavcich jsem popsal zakladni vlastnosti jednotlivych

standardu a jejich moznosti.
9.2.1. NetFlow

NetFlow je sitovy protokol, ktery umoziuje sbér a analyzu dat o sitovém provozu. Sitova
zafizeni jako routery, switche ¢i firewally jsou vybaveny timto protokolem a umoznuji sbér dat.
Piiklad zachytu mizeme vidét na Obrazku 9. Konkrétné zachytavame metadata IP toku provozu,
ktery prochazi siti. Umoziuje taktéZz vzorkovany zachyt [22]. Poskytuje podrobné&jsi informace o

IP toku neZ sFlow. Jednotlivé prvky nazyvame NetFlow kolektor, exportér a analyzér.

Historicky byl NetFlow vyvinut firmou Cisco Systems na konci 90. let 20. stoleti. Protokol
se postupné vyvijel od prvni verze, ktera byla uvetejnéna roku 1996 az po soucasnost. Prozatim
posledni verze je NetFlow verze 9, ktera byla vydana v roce 2004 a jiz podporuje IPv6 ¢i mozZnost
sbéru informaci o vyuzivani $itky pasma pro jednotlivé aplikace. Technicky je posledni verze 10,
ktera byla vydana roku 2013. Je taktéz Casto oznacovana jako IPFIX, nicméné jsou to dva
rozdilené standardy. [24]

Client HTTP

(SOUrce) == === === > Server

(Destination)
e
L] == A
== S =@
10.10.10.1 NetFlow-Enabled 10.10.20.123
Router

Flow Record

I
=

NetFlow
Collector

Obrazek 9 - Piiklad NetFlow [22]
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NetFlow umoznuje sbér dat, jejich naslednou analyzu a interpretaci. Tato interpretace je hojné
vyuZzivana pro spravu a monitorovani sité. Jedna se o informace jako vytézovani zatizeni a zdroju
sité, interakce zafizeni, pAsmové vyuziti jednotlivych aplikaci ¢i unik dat. To je dale mozno vyuzit

k optimalizaci sitovych zdroju a planovani kapacity sité.

Dalsi hojné vyuziti najdeme v bezpecnosti sité. NetFlow umoziuje odhalit potencionalné
slaba mista sité, jakozto nezabezpecené porty ¢i zafizeni. Pokud v siti probiha vysoky objem
provozu ze specifické IP adresy, muze to naznatovat DDoS utok. Spravci sit€é mohou tuto
informaci vyuZit a zamezit tomuto pokusu [22]. V ptipadé piipojeni k siti z neznamé IP adresy
se muze jednat o vniknuti neopravnéného uzivatele a pokus o kradez dat. Kvalifikovany spravce
sit¢ opét muze na zaklad¢ interpretace dat zamezit takovému pokusu. NetFlow miize byt v ptipadé

spravné interpretace vhodnym pomocnikem pro spravce sité.
9.2.2. sFlow

sFlow (Sampled Flow), funguje na podobném principu jako NetFlow. Mezi hlavni rozdil patii
samotny zachyt dat. Oproti NetFlow odebira sFlow vzorky z paketd v ur¢itych intervalech
a posila metadata o téchto vzorcich. Zachytava kompletni hlavicky a ¢asteéna data pakett [26].
Poskytuje presnéjsi sledovani provozu v siti, coz zaroven umoziuje snizeni zatéze sitového
zafizeni. Diky témto intervalim také umoziuje tento standard zachytit velké mnozstvi dat
a zaroven zachovat vysokou rychlost sbéru. Druhym hlavnim rozdilem je fakt, Zze sFlow je
otevieny standard, ktery mutze vyuZivat kdokoliv, zatimco pro vyuziti NetFlow je potfeba

vlastnictvi licence [26].

sFlow standard byl vyvinut firmou InMon Corporation jako alternativa k rozvijejici
se NetFlow od spolecnosti Cisco. Spolecnost zacala nabizet komercni feSeni pro analyzu dat
a Vv roce 2004 byl sFlow standardizovan organizaci IETF jako RFC 3176. sFlow je podporovan

zafizenimi spole¢nosti jako HP, Dell nebo naptiklad Juniper. [25]
9.2.3. IPFIX

IPFIX (Internet Protocol Flow Information Export) je oproti NetFlow otevieny standard. Je
taktéz vyuzivany pro sbér a export dat o sitovém provozu. Primarn€ se zaméfuje na zachytavani
metadat IP toku provozu, ale umoziuje i zachyt vzorku v uréitém intervalu. Podporuje protokol
IPv6 [26].

IPFIX vznikl jako vylepSeni NetFlow. Umoziuje vétsi flexibilitu a interoperabilitu, tedy je
vyuzivan ruznymi zafizenimi u riznych vyrobct. TaktéZ umoziiuje variabilni délku textovych

poli a export specifickych elementt. Je podporovan nastroji jako Suricata, nProbe ¢i ntop.
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Vyvoj IPFIX zacal v roce 2001 ve spolecnosti Internet Engineering Task Force (IETF) [27].
Jako zaklad slouzil NetFlow verze 9 od spoleénosti Cisco [27]. Dokumentace protokolu byla
zkompletovana v roce 2006 a vydana v roce 2007 jako RFC 5101. Od té doby bylo vydano
nékolik dalsich RFC, které blize specifikuji aspekty protokolu.
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10. Navrh reSeni pro monitoring a zabezpeceni

siti

V ramci této prace jsem pro monitoring a zabezpeceni siti navrhl oteviené nastroje, konkrétné
zde priblizim nastroje Suricata, Softflowd a nProbe. Pro lepsi orientaci a ziskani zékladniho

prehledu této problematiky jsem vyuzil nastroj Suricata.
10.1. nProbe

nProbe je nastroj, ktery je vyuzivan k monitorovani a zachytu dat o sitovém provozu.
Za nastrojem nProbe stoji spole¢nost ntop [28]. Podporuje standardy IPFIX, NetFlow a sFlow.
V novych verzich poskytuje moznost IPS. Umoziuje sbér dat, jejich analyzu a dalsi interpretaci,
napiiklad monitorovani vykonu sité. Open-source verze tohoto nastroje ntopng je volné dostupna
na githubu [28].

10.2. Softflowd

Softflowd je open-source softwarova implementace sitového monitorovaciho nastroje [29].
Vyuziva se v Unixovych systémech. Podporuje NetFlow verzi 9, mize zachytavat pienos
pres IPV6. Je mozné pouZzit nastroj pro zachyt a analyzu sitového pfenosu v redlném case,

pripadné jako statisticky nastroj, ktery pouze sbird informace o provozu.
10.3. Suricata

Suricata je otevieny nastroj, ktery se vyuZziva K monitorovani a zabezpeCeni siti, detekci
potencionalnich hrozeb a prevenci jejich postupu. Je vytvofena a vyvijena neziskovou organizaci

OISF — Open Information Security Foundation [30].
10.3.1. Historie Suricaty

Suricata byla vytvofena v roce 2007 Victorem Julienem a Mattem Jonkmanem, v roce 2008
se pridal William Metcalf. O par let pozdé€ji se do projektu zapojila francouzska agentura
pro kybernetickou bezpe¢nost ANSSI [31]. Cilem projektu bylo vyvinout nastroj pro detekci

a prevenci sitovych utokd.
10.3.2. Instalace a zachyt informaci

Suricata je podporovana operacnimi systémy jako Windows, macOS ¢i Linux. V mém piipadé
jsem zvolil Windows z diivodu uzivatelsky privétivejsiho prostiedi. Pied vlastni instalaci je jeste
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nutné nainstalovat npcap, coz je nastroj, ktery umoznuje systému Windows zachytavat sitovou

komunikaci s pouzitim jednoduché API [32].

Zachyt informaci probiha na zakladé ptredem zvolenych pravidel. Po instalaci nabizi Suricata
nékolik zakladnich pravidel. Konkrétni pravidla volime na zakladé naseho zajmu na zachyt dat.
Pokud si se zakladnimi pravidly nevysta¢ime, je zde jina moznost. Volné pfistupna a pfedem
piednastavena pravidla mohou byt ziskana naptiklad od Proofpoint [33]. V mém pfipadé jsem

pro zachyt datovych toki volil ze zakladnich pravidel.

V zékladnich pravidlech se nam nabizi: App-layer-events, decoder-events, DHCP-events,
DNP3-events, DNS-events, http-events, hhtp2-events, IPsec-events, Kerberos-events, Modbus-
events, Mgqtt-events, Nfs-events, Ntp-events, Smb-events, Smtp-events, Stream-events, Tls-

events.

Pro muj zachyt jsem vybral nasledujici: http, hhtp2, smtp, dns, dhcp. Tyto pravidla jsem
povolil v YAML souboru (viz Obrazek 10) a upfesnil jejich parametry.

- dhcp-events.rules

Obrazek 10 - Vybrana pravidla - YAML

Nasledn¢ jsem upravil fadky kodu, konkrétné informace o sledované siti, umisténi soubord,
nastaveni jednotlivych pravidel a nastaveni vystupnich formatd a logovani. Pfidavam piiklad

nastaveni IP adresy a masky.

: "[172.16.181.7/20]"

Obrazek 11 - Priklad nastaveni IP adresy a masky
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Zde je nastaveni jednoho z moznych vystupnich formatt, konkrétné typ JSON.

gular

>, json

Obrazek 12 - Priklad nastaveni JSON vystupu

Dale jsem spustil samotny zachyt. Suricata umoznuje zachyt spustit s riiznymi pravidly, filtry.
Taktéz umozniuje zachyt spustit z riznych vychozich soubort, at’ uz pro pravidla ¢i exportovani

logt. Prikladam ukazku z moznosti Suricaty, viz Obrazek 13.

a.exe [OPTIONS] [BPF FILTER]
c <path>

ev or ip>
bpf filter file>
path>
yaml settings (optional)

bled it (none)

: be more verbose (use multiple times to increase verbosity)
ayer pr

hould run. The
e obtained by runr

ine-analysis : ) 1 analysis of different sections in the engine and exit.

Obrazek 13 - MozZnosti Suricaty

Muyj zéchyt byl spustén s ndsledujicim nastavenim:

e -c suricata.yaml -i 172.16.181.7 -1 log --service-install
<Info> - Running as service: no

<Info> - translated 2.16.181.7 to pcap device \Device\NPF_{@70FEC2A-CCO1-44AC-B35B-35DC85D904FA}
<Info» - Suricata service has been successfuly installed.

Obrazek 14 - Nastaveni zachytu Suricaty

Tento ptfikaz znamend, ze systém spusti aplikaci suricata.exe s konfigura¢nim souborem
suricata.yaml se zachytem pakett na IP adrese 172.16.181.7, nasledné bude exportovat logy
sitové komunikace do slozky log. Taktéz jsem Suricatu nainstaloval jako sluzbu. To znamena,
7e nasledné mohu nastavit, kdy se ma spoustét, naptiklad pti zapnuti pocitace. Toto nastaveni je
zejména vhodné v pfipad¢, Zze Suricatu budeme vyuzivat jako néstroj pro detekci a upozornéni
na sitové hrozby, v praxi to znamend, Ze nastroj pob&zi na pozadi a V ptipadé hrozby néas

upozorni.
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Dalsi moznosti spusténi v ramci sluzby jsou nastavitelné, viz Obrazek 15.

Cesta ke spustitelnému soubomnu:
C:\Suricata\suricata.exe -¢ suricata.yaml -i 172.16.181.7 4 log

Typ spousténi: Ruéné
Stav sluzby: Zastaveno
Spustit Zastavit dozastavit ‘okracovat

Muzete uréit parametry piikazového fadku pro spousténi sluzby z tohoto
umisténi.

Parametry spusténi:

Obrazek 15 - Spusténi jako sluzba

Export bude vypadat nasledovné:

e Upozornéni na komunikaci budou na zakladé pravidel v souboru YAML exportovana
do slozky log, do souboru faster.txt
e Sitovy tok bude exportovan do souboru eve.json. Tento tok ma format datasetu. Jeden

zéznam vypada naptiklad takto:

{"timestamp":"2023-04-16T21:32:07.554748+0200",

"flow _id":449632830588271,
"in_iface":"\\Device\\NPF_{070FEC2A-CCO1-44AC-B35B-35DC85D904FA}",
"event_ type":"flow","src ip":"172.16.181.7","src_port":42958,
"dest ip":"35.244.153.44","dest _port":80, "proto":"TCP",

"flow":{"pkts_toserver":14,"pkts_toclient":23,

"bytes toserver":3810, "bytes toclient":16851,
"start":"2023-04-16T21:31:49.165231+0200",
"end":"2023-04-16T21:31:50.066409+0200"

"age":1,"state":"new", "reason":"shutdown", "alerted": 1,
"tcp":{"tcp_flags":"00","tcp_flags ts":"00","tcp flags tc":"00"}}

Vysvétleni parametra:

Src_ip je zdrojova IP adresa, src_port je zdrojovy port. Dest ip a dest port jsou ekvivalenty
pro cilové hodnoty. Proto je typ protokolu. Pkts toserver je celkovy pocet paketl pro server,
bytes toserver je celkovy pocet bajti pro server. Obdobné ekvivalenty pkts_toclient
a bytes_toclient pro klienta. Start a end udavaji datum a ¢as zac¢atku a konce prenosu. Age je doba

trvéni pfenosu. State popisuje stav pfenosu, mize mit hodnoty new, established, closed nebo

-33-



bypassed. Reason udava divod ukonéeni pienosu, napiiklad timeout, forced a shutdown. Alerted

je pouze true nebo false, podle toho, zda bylo upozornéni vidéno.

Tento flow jsem se dale snazil importovat do excelovského souboru XLSX, abych mohl
upravit dataset a za¢it pracovat s OpenAl chatbotem. Import nebyl Gspé$ny z divodu nespravného
formatu JSON souboru (,,Podrobnosti: Na konci vstupu JSON jsme nasli dal$i znaky.*). Dataset
jsem upravil do takové formy, aby ho bylo mozné importovat jakozto JSON soubor. Excelovsky
JSON parser neni schopny nacist dataset, ktery ma nekonzistentni objekty na kazdém zaznamu,

tudiz je potieba vSechny zdznamy vlozit do jednoho objektu a oddg¢lit.

Ptiklad upravy JSON souboru:

{"MyLogs": [
{"timestamp"”:"2023-04-16T21:37:12.244736+0200",
"flow id":988075720665233,
"in_iface":"\\Device\\NPF_{0©70FEC2A-CCO1-44AC-B35B-35DC85D904FA}",
"event_type":"flow","src_ip":"172.16.190.171","src_port":58508,
"dest _ip":"172.16.181.7","dest port":7680, "proto":"TCP",
"flow":{"pkts_toserver":1,"pkts toclient":o,
"bytes toserver":66,"bytes toclient":0,
"start":"2023-04-16T21:36:55.092305+0200",
"end":"2023-04-16T21:36:55.092305+0200" ,
"age":0,"state":"new", "reason":"shutdown", "alerted": 1,
"tep":{"tcp flags":"02","tcp _flags ts":"@2","tcp flags tc":"00",
"syn": ,"state":"syn sent"}}
,{"timestamp":"2023-04-16T21:37:12.244856+0200",
"flow id":989879606872649,
"in_iface":"\\Device\\NPF_{070FEC2A-CCO1-44AC-B35B-35DC85D904FA}",
"event_type":"flow","src_ip":"172.16.191.108","src_port":63357,
"dest ip":"172.16.181.7","dest port":7680, "proto":"TCP",
"flow":{"pkts toserver":3,"pkts toclient":@,
"bytes toserver":198, "bytes toclient":0,
"start":"2023-04-16T21:36:54.887369+0200",
"end":"2023-04-16T21:37:06.868769+0200" ,

"age":12,"state":"new", "reason":"shutdown","alerted": 1,
"tcp":{"tcp_flags":"02","tcp_flags_ts":"@02","tcp_flags tc":"00",

,"state":"syn sent"}}

1}
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e Celkovou statistiku sitového toku, jako napfiklad pocet paketl, pocet bajtl, pocet

UDP/TCP pakett, pocet paketii se SYN Zadosti a jiné.

Priklad stats logu:

od, ech @8m 24s)

Date: 4/16/2023 -- 21:32:06 (uptime:

capture.kernel_packets
decoder.pkts
decoder.bytes
decoder.ipvd
decoder.ipv6
decoder.ethernet
decoder.tcp
decoder.udp
decoder.icmpvb
decoder.avg pkt size
decoder.max_pkt size
flow.tcp

flow.udp

flow.icmpvé
flow.wrk.spare sync_avg
flow.wrk.spare_sync

decoder.event.ipvd.opt _pad required

tcp.sessions
tcp.invalid_checksum
tcp.syn

tcp.synack

tcp.rst
app_layer.flow.http
app_layer.tx.http
app_layer.flow.dns_tcp
app_layer.tx.dns_tcp
app_layer.flow.failed tcp
app_layer.flow.dns_udp
app_layer.tx.dns_udp
app_layer.flow.failed udp
flow.mgr.full_hash_pass
flow.spare

flow.mgr.rows _maxlen
flow.mgr.flows checked
flow.mgr.flows notimeout
tcp.memuse
tcp.reassembly_memuse
http.memuse

flow.memuse

Obrazek 16 - Priklad stats logu
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e Dale jsem exportoval pcap log, coz je kompletni zaznam vSech paketii, které Suricata
registruje. Tento zaznam poté muzeme oteviit pro kontrolu napiiklad v programu

Wireshark.

Priklad:

(R [ip.addr == 172.16.191.108

No. Time Source v Destination Protocol  Length Info
26321 77.000403 172.16.191.108 172.16.181.7 Tcp 54 54375 » 7680 [FIN, ACK] Seq=76 Ack=2 Win=131584 Len=0
26320 76.999241 172.16.191.108 172.16.181.7 TCP 54 54375 > 7680 [ACK] Seq=76 Ack=2 Win=131584 Len=0
26318 76.994345 172.16.191.108 172.16.181.7 Tcp 129 54375 > 7680 [PSH, ACK] Seq=1 Ack=1 Win=131584 Len=75
26317 76.994345 172.16.191.108 172.16.181.7 TCP 54 54375 » 7680 [ACK] Seq=1 Ack=1 Win=131584 Len=0
26315 76.988712 172.16.191.108 172.16.181.7 TCP 66 54375 + 7680 [SYN] Seq=0 Win=64240 Len=0 MSS=1386 WS=256 SACK_PERM
26322 77.000423 172.16.181.7 172.16.191.108 Tcp 54 7680 + 54375 [ACK] Seq=2 Ack=77 Win=131584 Len=0
26319 76.994673 172.16.181.7 172.16.191.168 TCcP 54 7680 > 54375 [FIN, ACK] Seq=1 Ack=76 Win=131584 Len=0
26316 76.988780 172.16.181.7 172.16.191.168 Tcp 66 7680 > 54375 [SYN, ACK] Seq=8 Ack=1 Win=65535 Len=8 MSS=1468 WS=256 SACK_PERM

Obrazek 17 - Wireshark

Suricatu je taktéZ mozné nastavit jako IPS. V tomto piipadé Suricata vyuziva program
WinDivert, ktery je ptizpusoben pro Windows 10, Windows 11 a Windows Server [34]. Tento
program umoznuje zachyt pakett, jejich filtrovani, modifikaci nebo dropovani. WinDivert je poté

nutno povolit a je mozno ovéfit, zda je nainstalovan.

Pokud chceme povolit napiiklad jen UDP pakety, ptikaz bude vypadat nasledovné:

ricatar»suricata -c suricata.yaml --windivert udp

Obrazek 18 - Zachyt UDP paketi

Obdobn¢ Ize povolit konkrétni provoz na konkrétni port. Naptiklad provoz UDP na port
22, tedy SSH.

-c suricata.yaml --windivert “udp.DstPort == 22

Obrazek 19 - Zachyt UDP paketii na portu 22
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Jako dalsi moznost vizualizace mizeme vyuzit nastroj EveBox. Tento nastroj umoziuje
lepsi ptehled o zachycenych datech. Napiiklad pro kategorii Events:

Timestamp Type Src/Dst
2023-05-15 18:35:08 STATS

6 minutes ago

2023-05-15 18:35:08 STATS

6 minutes ago

Description
Packets=63871 Bytes=50732954 Drops=0 Uptime: 15 minutes

-

Packets=63871 Bytes=50732954 Drops=0 Uptime: 15 minutes

2023-05-15 18:35:08 TLS  $:172.16.181.7 TLS 1.3 - listener.logz.io
6 minutes ago D: 34.198.80.79
2023-05-15 18:35:08 TLS  S:172.16.181.7 TLS 1.3 - listener.logz.io

D: 34.198.80.79

2023-05-15 18:35:08 FLOW S: 2001:0718:0002:00cf.4050:9192:dfeb:c8d3 TCP 2001:0718:0002:00cf:4050:9192:dfeb:c8d3:[10705] => 2606:2800:0233:6a53:4ac1:3bcB:eede:5990:(443] Age=181 Packets=32
D: 2606:2800:0233:6a53:4ac1:3bcB:eede:5990 Bytes=9495 a

2023-05-15 18:35:08 FLOW S: 2001:0718:0002:00cf4050:9192:dfeb:c8d3 TCP 2001:0718:0002:00cf-4050:9192:dfeb:c8d3:[10705] => 2606:2800:0233:6a53:4ac1:3bcB:eede:5990:[443] Age=181 Packets=32
D: 2606:2800:0233:6a53:4ac1:3bc8:ee4e:5990 Bytes=9495 m

6 minutes ago

6 minutes ago

6 minutes ago

2023-05-15 18:35:08 FLOW S: 2001:0718:0002:00c:4050:9192:dfeb:cBd3 UDP 2001:0718:0002:00cf:4050:9192:dfeb:c8d3:52315) => 2001:0718:0002:0218:[53] Age=0 Packets=2 Bytes=246 ({23

6 minutes ago D: 2001:0718:0002:0218

2023-05-15 18:35:08 FLOW S: 2001:0718:0002:00cf4050:9192:dfeb:c8d3  UDP 2001:0718:0002:00cf.4050:9192:dfeb:c8d3:[52315] => 2001:0718:0002:0218:[53] Age=0 Packets=2 Bytes=246 a

6 minutes ago D: 2001:0718:0002:0218

Obrazek 20 - EveBox — Events

Nebo pro kategorii Alerts:

Alerts 1-100 of 200

#  Timestampw

6 2023-05-15 18:20:53

24 minutes ago

2023-05-15 18:20:53

24 minutes ago

2 2023-05-15 18:20:53
24 minutes ago

8 2023-05-15 18:20:53
24 minutes ago

4 2023-05-15 18:20:53
24 minutes ago

2023-05-15 18:20:53

o o @

hes

g

Src / Dst

S: 2001:0718:0002:00cf:4050:9192:dfeb:c8d3
D: 2a00:1450:4014:080a::200e

S: 2001:0718:0002:00ct:4050:9192:dfeb:c8d3
D: 2001:0718:0002::0218

S: 2001:0718:0002:00cf:4050:9192:dfeb:c8d3
D: 2a00:1450:4014:080e::2003

S: 2001:0718:0002:00cf:4050:9192:dfeb:c8d3
D: 2a00:1450:4014:080e::2003

S: 2001:0718:0002:00ct:4050:9192:dfeb:c8d3
D: 2a06:98¢1:3121::0009

S: 2001:0718:0002:00cf:4050:9192:dfeb:c8d3

Signature

SURICATA TCPv6 invalid checksum
SURICATA UDPv6 invalid checksum m
SURICATA UDPv6 invalid checksum
SURICATA TCPv6 invalid checksum
SURICATA TCPv6 invalid checksum

SURICATA TCPv6 invalid checksum

24 minutes ago D: 2606:4700:6811:2052

Obrazek 21 - Evebox — Alerts

Vizualizaci jsem demonstroval nékolika zpiisoby. Nastaveni téchto nastrojii neni trivialni
proces, at’ uz se jedna o programovani, vybér spravnych piikazi ¢i nastaveni pravidel. Stavajici
nastroje nejsou prili§ uzivatelsky ptivétivé. V idedlnim ptipadé¢ bych uvital rychly pohled

na soucasné deéni v siti, coz by umoznilo efektivnéjsi vyuziti naseho casu.

Hledal jsem tedy feSeni, které by mi umoznilo dynamické generovani pohledti na déni v siti.
Napadlo mé& vyuzit jazykové modely zalozené na NLP — Natural Language Processing. To
znamena jazykové modely, které zpracovavaji prirozeny jazyk a jejichz vystup je textovou

formou.
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11. OpenAl

Mou myslenkou bylo vyuziti OpenAl za ucelem spojeni pfirozeného lidského jazyka
s technickymi parametry. Snazil jsem se vyuZit vystupy ze Suricaty pro vizualizaci dat za pomoci
OpenAl. To znamena, ze videalnim pfipadé bychom chtéli komunikovat s chatbotem,

ktery by nam porozumél a byl schopen pievést si slova na technické parametry.
11.1. Strojové uceni a jazykové modely

Strojové uceni spada pod umélou inteligenci, zabyva se zpusoby, které umoziuji danému
systému ucit se. Toto uceni probiha na trénovacich datech, ktera mohou mit mnoho podob,
nejcastéji se jedna o vstupni data a prislusné vystupy. Obecné mame néjaky algoritmus, ktery
hleda vzorce, které vyuziva pro feSeni podobnych problému. Zakladni typy tloh jsou klasifikace,

regrese a shlukovani.

Jazykovy model je konkrétnim ptikladem strojového uceni. Zamétuje se na generovani textu
V pfirozeném jazyce. Snazi se predpoveédét dalsi slovo v urcité vété nebo frazi. Jazykové modely

jsou zaloZeny na ruznych piistupech, nejcastéji na transformerech.
11.2. Jak funguje OpenAl chatbot

Chatbot GPT-3 funguje na zakladé transformacni architektury. Tato architektura vyuziva
model transformer. Konkrétné GPT-3 ma k dispozici rtzné modely jazyka, napiiklad

pro prekladani a generovani textu.

Transformer je neuronova sit’, ktera vyuziva mechanismus pozornosti. Sklada se z bloku, které
jsou vzajemné propojeny pomoci tohoto mechanismu. V prvnim kroku model vypocte vahu
jednotlivych slov, to znamend dilezitost dat. Poté jsou vahy normalizovany, aby se zabranilo
prilis velkému diirazu na urcity prvek. Tyto vahy se aplikuji na vstupni data a vypocte se vazeny

prumér, diky tomu se vyberou nejdulezitéjsi prvky. [35]

Z teéchto prvkd je vytvoren novy reprezentativni vektor, ktery je vyuZit pro dalsi operace. Tento
princip se opakuje pro kazdé zpracovani dat. Vysledkem je vystupni vektor, ktery obsahuje

informace o vstupnich datech a je vyuzit k feSeni zadaného problému. [35]

Momentalni chatovani probiha s modelem GPT-3.5, ktery je vylepSeni GPT-3. Model ma vétsi
mnozstvi parametrd. Téz ma vetsi mnozstvi jazykovych prostredki i pro cizi jazyky, rizné styly

a tony. Pfesny nazev aktualniho modelu je GPT-3.5-turbo.
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11.3. Modely

Soucasné jazykové modely nabizi napiiklad OpenAl — GPT-4, Google — Bert nebo NVIDIA
— MEGATRON.

11.3.1. GPT-3, GPT-3.5, GPT-4

GPT-3 je jazykovy model transformer, ktery je natrénovany na internetovych datech.
Pro trénovani bylo vyuZito vice nez 175 miliard parametri [36]. Oficiadlni oznameni modelu
probéhlo v ¢ervnu 2020. Pavodni verze nebyla vetejné ptistupna, bylo mozné pozadat o piistup,
na ktery se dlouze ¢ekalo. V listopadu 2021 byl model, po vyladéni bezpec¢nostnich chyb,

zptistupnén vefejnosti [37]. Tento model byl trénovan na datech do roku 2019.

GPT-3.5 je fine-tuned verze GPT-3. Tento model byl trénovan s pomoci lidskych operatord,
ktefi davali zpétnou vazbu na odpovédi generované modelem, je tedy vylepsenim GPT-3. Model
umoziuje tvorbu pfirozeného jazyka nebo kodu. Bohuzel ma tendenci si vymyslet odpovédi
na jakékoliv dotazy, které spadaji do obdobi po roce 2021, kde jeho trénovaci data kon¢i. Cim

konkrétnéjsi dotaz, tim vétsi je pravdépodobnost, Ze model vytvori uméla data [38].

GPT-4 je v soucasné dobé nejnovéjsi model od OpenAl [39]. Tento model umoziuje nejen
textovy vystup, ale i vystup formou obrazku. GPT-4 nové umozZiuje vstupni data az o 25000
slovech, taktéz umoziiuje vloZzeni internetového odkazu na konkrétni stranku a mozZnosti vstiebat
text z dané stranky [39]. Je tedy schopen 1épe udrzovat dlouhou konverzaci a informace z ni.
Model je schopen se ucit i na zakladé konverzace s danym uzivatelem, v pripadé poskytnuti
korektni informace a nasledného pod€kovani ¢i jiného souhlasu, je model schopen vzit v tivahu
tuto skuteCnost a nasledné upravit své chovani [39]. V oblasti kodu nyni dokaze poskytnout

podrobngjsi vysvétleni jednotlivych ¢asti i s poskytnutim testovaciho piikladu.

V soucasné dobé jsou vSechny modely placené. Je mozné vyuzivat GPT-3.5 ve zkusebni verzi,
kdy je uzivateli pridélen urcity pocet tokenli na mésic. V ptipade, ze chceme vyuzivat GPT-4
nebo upraveny GPT-3.5 je nutna subscription v podobé 20 americkych dolarti mési¢né (bez dang)

[40]. Ptipadné zafadit se na ¢ekaci listinu.
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11.3.2. Bert

Jazykovy model Bert, Bidirectional Encoder Respresentations from Transformers je open-
source jazykovy model, ktery byl zvetejnény v roce 2018 [41]. Byl vyvinut spole¢nosti Google
Al. Stejné jako GPT je architektura zalozena na transformerech. Taktéz je ptedtrénovan

na velkém mnozstvi dat a parametrt, které je mozné doladit na specifické ulohy.

Velkym ptinosem tohoto modelu je dvousmérné predtrénovani, kdy model porozumi kontextu
slov z obou sméri [41]. Oproti GPT je BERT zaméfen na porozuméni vété a kontextu. Vyuziva

se v klasifikaci textu, analyze smyslu véty ¢i ve strojovém piekladu.
11.3.3. MEGATRON

Jazykovy model MEGATRON je open-source jazykovy model, ktery byl zvetejnény v roce
2019. Byl vyvinut spolec¢nosti NVIDIA. Stejné jako GPT a BERT je architektura zalozena
na transformerech. Piedtrénovan byl na 174 GB textovych neduplicitnich dat a ma 8.3 miliardy

parametrd. [42]

Megatron oproti ostatnim jazykovym modelim vyuziva paralelni trénink [42]. Tento trénink
vyuziva vice GPU, na kterych je rozlozen vypocetni vykon. Model je rozd€len na modelové
paralely, jez jsou nasledné rozdéleny pro jednotlivé GPU [42]. Tyto paralely jsou dale zpracovany
a synchronizovany zpétné€ s hlavni GPU. Diky tomuto déleni je tento jazykovy model schopen
zpracovavat velké mnozstvi dat za kratkou dobu. Pomérné slozity mutze byt faktor samotné
komunikace jednotlivych GPU s hlavni GPU. Pokud nebude zajisténa dostateéna rychlost

a latence, mize dochazet k chybam.
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11.4. Propojeni s Microsoft Excel

Moje prvotni myslenka byla propojit chatbota od OpenAl s Microsoft Excel. Propojeni
funguje na zaklad¢ funkce Power Query [43]. Microsoft Excel umoziiuje vytvareni maker
za pomoci implementovaného Visual Basic. Na internetu jsou volné dostupné Sablony VBA kodu,
ktery budeme vyuzivat. Taktéz je mozné pozadat GPT, které nam kod vygeneruje. Do tohoto
kodu jsem dosadil OpenAl API kli¢, ktery si vygenerujeme po piihlaSeni do OpenAl. Tento kli¢
vlozime do kolonky ve VBA kddu. Poté mame funkéni makro, které spustime v urcité buiice

a dostaneme vygenerovanou odpovéd’ na novém listu.

OpenAl API umoziuje trial verzi, V ramci ni dostaneme urcité mnozstvi kreditti na dobu tii
mesicil. Po jejim uplynuti piestane API fungovat a je nutné ptejit na zpoplatnény plan. Minimalni
predplatné je 5%, nicméné na konci mésice je odectena pouze vyuzita ¢astka. Klient ma kdykoliv
moznost zkontrolovat si aktualni vyuziti. Je dokonce mozné nastavit si limit, po kterém pfestane
API fungovat. Jednotlivé ceny jsou podrobné popsané na webu OpenAl [40].

Approved usage limit

The maximum usage OpenAl allows for your organization each month. Requestincrease

$120.00

Current usage
Your total usage so fa

cred S0 you

$0.89

rin kvéten (L e that this mayinc red by a free trial or other
y b g an the value show usage records

Hard limit

hen your organization reaches this usage threshold each month, subsequent requests will be rejected

Obrazek 22 - OpenAl limit

Experimentovanim jsem zjistil, Ze propojeni S Microsoft Excel bohuzel zatim neumoziuje
¢teni z vice bun€k nardz, takze chatbot neni schopen analyzovat data mimo jednu konkrétni
buiiku. Z tohoto divodu jsem testovaci data preménil z JSON do CSV souboru a vlozil spolu
S otazkou do jedné bunky. V tomto piipad€ chatbot dokdze ve vétSin€ piipadd porozumét datim

a odpovédeét na otazku.

Mym cilem je polozit otazku ptirozenym jazykem a dodat data. Chatbot v tomto ptipadé€ neni
presny, dojdeme do situace, kdy jsou odpovédi nahodné. Mame konkrétni data a otdzku, kterou
opakujeme. V tomto ptipadé chatbot vyhodnoti z 80 % dotazy spravng, zbylych 20 % si odpoveéd’
nahodné vygeneruje. Z dal§iho studia vyplynulo, ze chatbot nerozumi datiim, nybrz pouze
interpretuje spojeni slov, diky ¢emuz dochazi k nekonzistentnim zavéram. To je pro sitovou

analyzu naprosto nedostacujici.
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11.4.1. Ukazka vyuZziti OpenAl v Microsoft Excel:

Experimentoval jsem s chatbotem, kdy jsem nejprve vyuZzival internetové rozhrani. Pozdéji
jsem dokazal pomoci API propojit OpenAl s Microsoft Excel. Diky piedchozim experimentim
jsem zjistil, ze chatbot ma pomérné dobrou komunikaci v ¢eském jazyce. V ramci experimentu
jsem nicméné vyuzil anglicky jazyk, a to kvuli parametrim dat. Experiment demonstruji

nasledujicimi daty:
Data:

Tabulka 2 - OpenAl data

Source IP address Destination IP address |Source port [Destination port |Attack
192.168.1.1 168.128.2.1 45 4 DDoS
192.168.1.2 192.168.2.2 55 5 DoS
192.168.1.3 192.168.2.3 55 9 DDoS
192.168.1.4 168.128.2.4 587 80 DoS
192.168.1.5 192.168.2.5 7878 8 DDoS
Otazka:

External communication looks like "Source IP address" is 192.xx.X.X, "Destination IP address" is
168.xx.x.X, where x represent some number, pattern does not matter, what communications from

my data is external? Write all correct answers.
Odpovéd’:
The external communications from the data are:

192.168.1.1t0 168.128.2.1
192.168.1.4 t0 168.128.2.4

Zavérem experimentu jsem zjistil, Ze odpovédi jsou generovany technicky nekonzistentné.
To znamen4, Ze chatbot neni navrhovan jako nastroj znalostni. Na stejnou otazku se stejnymi daty
dostaneme spravnou odpovéd’ v osmi z deseti ptipadi. Vzhledem Kk nekonzistenci odpovédi
si myslim, Ze je potieba hledat feSeni, které propoji jednoduchost dotazii OpenAl s datovymi
podklady tak, aby odpovédi byly i vécné spravné. Toto propojeni neni trivialni uloha a chtél bych

se ji vénovat do budoucna.
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11.5. Dalsi smérovani

Podrobnéjsim studiem jazykovych modelll jsem zjistil, ze Gvodni oCekavani, Ze jazykovy
model bude rozumét vyznamu dat, na kterych je trénovan se ukazala jako licha. Zaroven jsem
vsak zjistil, Ze pfi trénovani jazykového modelu za pomoci technickych dat, naptiklad programu
na ulozisti GitHub, ma vysokou kvalitu vystupu. Nabizi se tedy moznost vyzkouSet pomoci
jazykového modelu generovat odpovidajici kod, ktery nasledné bude pracovat s otevienymi daty,
které jsou v siti. Dil¢i experimenty V této oblasti provadim na generovani maker ve VBA

do Excelu. Tyto experimenty a zkouseni dal§ich programovacich jazyka jsou naplni do budoucna.
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12. Zavér

V praci jsem popsal koncept a architekturu malych a stfednich firem. Jako efektivni
a nizkonakladovy standard pro minimalni kybernetickou bezpecnost jsem zvolil doporuceni
Minimalni bezpec¢nostni standard od NUKIB. Popsal jsem technické, organizacni i znalostni
prvky zabezpeCeni, kterym je potieba vénovat pozornost pro spravné pocateéni nastaveni
kybernetické bezpecnosti. Dale jsem se v praci zaméfil na technicka opatteni, ktera jsou popsana

v kapitolach Mistni infrastruktura a Cloud.

Prakticky jsem implementoval oteviené nastroje pro monitoring a zabezpedeni siti. Pro zachyt
dat vyuZivam nastroj s nazvem Suricata, ktery patii mezi IPS a IDS open-source systémy K t€ém
nejlepsim. Suricatu doporucuji jako otevieny nastroj pro vyuziti v malych a stiednich firmach.

Muize byt vyuzita jako IPS, IDS nebo pouze pro zachyt a analyzu datovych toku.

Tento nastroj vyuziva oteviené datové toky, kterymi jsem se zabyval v kapitole Vizualizace
déni v siti. Zde popisuji jednotlivé formaty datovych toku, jako NetFlow, sFlow a IPFIX, jejich

charakteristiku a vyuziti. Je popsan zptisob zachytu datovych tok.

V posledni ¢asti vyuzivam zachycena data v podobé JSON logi k praci s OpenAl. Cilem
je dotazovani chatbota formou pfirozeného jazyka za uCelem analyzovani dat a ziskani vystupu
Vv technické formé&. Praktickymi experimenty jsem zjistil, Ze jazykové modely nerozumi vyznamu
dat, na kterych jsou trénovany. A proto jsem byl nucen hledat cestu, jak realizovat propojeni
jazykového modelu a zdroje dat, ktery je strukturovany, avSak malého objemu. Toto mnozstvi dat
je obecné nevhodné pro hluboké uceni. Tim, Ze tato oblast pro mé byla zcela nova a ¢asové

prostiedky nebyly pro toto téma dostacujici, tak bych chtél tuto oblast rozpracovat v budoucnu.
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