CvuT

CESKE VYSOKE
UCENI TECHNICKE
V PRAZE

F 3 Fakulta elektrotechnicka
Katedra méreni

Bakalarska prace

Implementace ONVIF serveru pro
zabezpecené streamovani videa
pres Ethernet rozhrani

Michal Peterka

Kybernetika a robotika

Kvéten 2023
Vedouci prace: Ing. Radek Sedlacek, Ph.D.






cvuT ZADANI BAKALARSKE PRACE

CESKE VYSOKE
UCENI TECHNICKE
V PRAZE

I. OSOBNI A STUDIJNi UDAJE
4 N
Pfijmeni: Peterka Jméno: Michal Osobni Cislo: 492327

Fakulta/ustav: Fakulta elektrotechnicka

Zadavajici katedra/Gstav: Katedra méreni

Studijni program: Kybernetika a robotika

& J
Il. UDAJE K BAKALARSKE PRACI
4 N

Nazev bakalarské prace:

Implementace ONVIF serveru pro zabezpeéené streamovani videa pires Ethernet rozhrani

Nazev bakalaiské prace anglicky:

Implementation of ONVIF server for secure video streaming via Ethernet interface

Pokyny pro vypracovani:

1.Seznamte se s profilem S bezpecénostniho standardu ONVIF pro IP video zafizeni a prostudujte moznosti jeho vyuziti
zejména v oblastni termoviznich systémd.

2.Navrhnéte a implementujte ,test pattern generator” v programovacim jazyce C++, simulujici dynamicky obraz s rozliSenim
az 4K a snimkovou frekvenci 30 Hz.

3.Navrhnéte a implementujte aplikaci ONVIF serveru v programovacim jazyce C++ pfenositelnou na architekturu procesoru
ARM CORTEX A-53.

4 .Otestujte implementovany ONVIF server na platformé Xilinx Zynq Ultrascale+ vyuZivajici ¢tyfjadrovy procesor ARM
CORTEX A-53 a generovany obraz zobrazte pomoci univerzalniho VMS systému.

Seznam doporucéené literatury:

[1] https://www.onvif.org/profiles/profile-s/

[2] Vyuziti standardu ONVIF v kamerovych systémech. Ostrava, 2012. Bakalaiska prace. VSB-TUO, FEI, Katedra informatiky.
Vedouci prace Doc. Dr. Ing. Eduard Sojka.

[3] SOAP Tutorial [online]. [cit. 2022-06-25]. Dostupné z: https://www.w3schools.com/xml/xml_soap.asp

[4] Zynq UltraScale+ MPSoC ZCU104 Evaluation Kit [online]. [cit. 2022-06-28]. Dostupné z:
https://www.xilinx.com/products/boards-and-kits/zcu104.html

Jméno a pracovisté vedouci(ho) bakalarské prace:

Ing. Radek Sedlacek, Ph.D. katedra méfeni FEL

Jméno a pracovisté druhé(ho) vedouci(ho) nebo konzultanta(ky) bakalafské prace:

Datum zadani bakalarské prace: 01.07.2022 Termin odevzdani bakalafské prace: 26.05.2023
Platnost zadani bakalarské prace: 09.02.2024

Ing. Radek Sedlacek, Ph.D. podpis vedouci(ho) ustavu/katedry prof. Mgr. Petr Pata, Ph.D.
podpis vedouci(ho) prace podpis dékana(ky)
g J
lll. PREVZETI ZADANI
Student bere na védomi, Ze je povinen vypracovat bakalafskou praci samostatné, bez cizi pomoci, s vyjimkou poskytnutych konzultaci. )
Seznam pouZzité literatury, jinych prament a jmen konzultantd je tfeba uvést v bakalaiské praci.
Datum prevzeti zadani Podpis studenta )

CVUT-CZ-ZBP-2015.1 © CVUT v Praze, Design: CVUT v Praze, VIC






Podékovani

Rad bych podékoval Ing. Radkovi
Sedlackovi, Ph. D. za vedeni této préce.

Také bych rad vyjadril velké diky spo-
lecnosti Workswell s.r.o. za poskytnuti
hardwaru potrebného pro realizaci mé
prace.

Nakonec bych chtél podékovat své ro-
diné za jejich podporu a motivaci v pri-
béhu celého studia. Bez jejich podpory
bych nedokézal splnit své akademické ci-
le.

/ Prohlaseni

r 4

Prohlasuji, ze jsem predlozenou pra-
ci vypracoval samostatné a ze jsem uve-
dl veskeré pouzité informacni zdroje v
souladu s Metodickym pokynem o do-
drzovani etickych principi pii piipravé
vysokoskolskych zavéreénych praci.

V Praze dne 26. kvétna 2023



Abstrakt

Tato bakalarska prace se zaméruje
na analyzu a implementaci standardu
ONVIF, ktery je dnes jiz béznym stan-
dardem bezpecnostnich systémii. Cilem
prace bylo implementovat tento stan-
dard v jazyce C++ pro platformu Zynq
Ultrascale+ MPSoC od spole¢nosti
Xilinx. K implementaci byla pouzita
knihovna gSOAP, kterd poskytuje im-
plementaci protokolu SOAP. Diky tomu
bylo mozné zamérit se na implementaci
konkrétnich webovych sluzeb standardu
ONVIF. K prenosu implementace na
cilovou platformu byly pouzity nastroje
PetaLinux od spole¢nosti Xilinx. Vy-
sledkem préace je knihovna umoznujici
jednoduchou integraci standardu ON-
VIF na platformé Zynq Ultrascale+
MPSoC, ale i na jinych platformach.
Navic vznikla také aplikace, kterd byla
pouzita pro testovani knihovny.

Kli¢ova slova: ONVIF, Zynq, bezpec-
nostni systémy, webové sluzby, gSOAP,
PetaLinux, zabezpeceni, streamovani vi-
dea

/ Abstract

Vi

This bachelor thesis focuses on the
analysis and implementation of the ON-
VIF standard, which is now a common
standard for security systems. The aim
of the thesis was to implement this
standard in C++4 for the Zynq Ultra-
scale+ MPSoC platform from Xilinx.
The gSOAP library, which provides a
SOAP implementation, was used for
the implementation. This made it pos-
sible to focus on the implementation
of specific web services of the ONVIF
standard. Xilinx’s PetaLinux tools were
used to port the implementation to the
target platform. The result of this work
is a library that allows easy integration
of the ONVIF standard on the Zynqg
Ultrascale+ MPSoC platform, but also
on other platforms. In addition, an
application was also created and used
to test the library.

Keywords: ONVIF, Zynq, security
systems, web services, gSOAP, Petal.-
inux, security, video streaming

Title translation: Implementation of
ONVIF server for secure video stream-
ing via Ethernet interface



/ Obsah

Vii

1 Uvod

2 ONVIF
2.1 Webové sluzby . . ... ...
22 Profily . . . . ... ...
221 ProfilA. .. ... .. ..
222 ProfilC. . ... ... ..

223 ProfilD. . ... ......
224 ProfilG. . ... ... ...
225 ProfilM ... .......
2.2.6 ProfilS . . . ... ... ..
227 Profil T . . .. ... .. ..
2.3 Vyhledani zafizeni . . . . . ..
2.4 Zabezpeceni sluzeb . . . . . ..

3 Platforma Zynq UltraSca-
le+ MPSoC

3.1 Application Processing Unit . .

3.2 Real-Time Processing Unit
3.3 Graphics Processing Unit

3.4 Periferni sbérnice . . . . . . ..

3.5 Programovatelné logika

3.6 Petallinux . . . . . ... . ...
3.7 Z2CU0104 . . ... ...

4 Implementace

4.1 Implementace ONVIF serveru .
4.1.1 wsdl2h . . . ...
4.1.2 soapcpp2 . . . . . . ...
4.1.3 Poskytovani sluzeb . . . . .
414 WSDD . ... ... .. ..
4.1.5 Zabezpeceni sluzeb . . . . .

4.2 Implementace knihovny

4.3 Testovaci aplikace . . . . . ..
4.3.1 RTSP stream . . . . . . ..

4.4 Vytvoreni obrazu systému

pro ZCU104 . . . . . . . .. ..

4.5 Kiizovy preklad pro Zynq

UltraScale+ MPSoC . . . . ..

5 Testovani
5.1 Testovani pomoci ONVIF

Device Manager . . . ... ..

6 Zavér
Literatura

A Seznam pouzitych zkratek

28

28
30

30
35
36
39



Tabulky

2.1 Tabulka pristupovych prav.

Prevzatoz [9]..................... 7
4.1 Stav implementace jednotli-
vych sluzeb ..................... 26

/ Obrazky

viii

2.1 Schéma komunikace v ad hoc
rezimu. Prevzato z [4]..........
2.2 Schéma komunikace v Tize-
ném rezimu. Prevzato z [4] ....
2.3 Ovéfeni prichoziho pozadav-
ku. Pfevzatoz [9] ..............
3.1 Blokové schéma Zynq UltraS-
cale+ MPSoC EV. Prevzato
z[10] ..o
3.2 Interni propojeni Zynq Ul-
traScale+ MPSoC EV. Pre-
vzatoz [10] ...l
3.3 Deska ZCU104. Ptevzato
z 1]
3.4 Rozhrani desky ZCU104.
Prevzato z [11] .................
5.1 Hlavni okno programu ON-
VIF Device Manager...........
5.2 Menu zafizeni OnvifCamera-

5.3 Chybova hlaska v pripadé
neautorizovaného ptistupu.....
5.4 Panel identifikace zarizeni .....
5.5 Tabulka pro spravu uzivatelu..
5.6 Zobrazeni streamu ze souboru .
5.7 Zobrazeni profild pro oba
zdroje testovaci aplikace .......



Kapitola 1
Uvod

Béhem poslednich let se stale castéji setkdvame s riuznymi bezpecnostnimi systémy.
Kamery casto sleduji nasi bezpecnost na ulicich a pracovistich, nebo dohlizi na n&s
majetek. Bezpecnostni systémy ale vyrabi velké mnozstvi vyrobct, ¢imz vznikl problém
s kompatibilitou produkti. Kamery a dalsi prvky bezpecnostniho systému od jednoho
vyrobce zpravidla nebylo mozné pouzit v kombinaci s produkty jiného vyrobce. Z tohoto
divodu byl v roce 2008 zalozen ONVIF (Open Network Video Interface Forum).

Cilem této prace je seznamit se se standardem ONVIF a cilovou platformou Zyng
Ultrascale+ MPSoC (Multiprocessor System on a Chip) od firmy Xilinx a nasledné
navrhnout metodu pro implementaci rozhrani podle standardu ONVIFE. Konkrétné se
budu v praci zamérovat na ONVIF profil S, ktery specifikuje rozhrani pro streamovani
videa. Jiz predem nastinim, ze rozhrani definované standardem ONVIF je velmi roz-
sahlé, a proto se zamérim pouze na jeho vybranou ¢ast v ramci profilu S. Dil¢im cilem
je také navrh a implementace testovaciho generdatoru obrazu, ktery méa byt nasledné
streamovan.

Zadani prace vzniklo v ramci spoluprace se spole¢nosti Workswell s.r.o !, ktera se
zameéiuje predevsim na vyvoj termoviznich kamer. Z tohoto divodu byla jako cilova
platforma zvolena pravé Zynq Ultrascale+ MPSoC, ktera je svymi vlastnostmi vhodna
k pouziti v oblasti termovize. Pro tcely implementace rozhrani podle standardu ON-
VIF byl pouzit hardware poskytnuty spolecnosti Workswell s.r.o. Konkrétné se jednalo
o testovaci desku ZCU104 od spole¢nosti Xilinx.

! https://workswell.cz/


https://workswell.cz/

Kapitola 2
ONVIF

Zkratka ONVIF zastupuje Open Network Interface Forum. ONVIF je tedy férum, které
ma jako cil poskytovat otevieny standard rozhrani pro prvky bezpecnostnich systému
na béazi protokolu IP (Internet Protocol). Zakladni myslenky féra jsou standardizace
komunikace mezi prvky bezpecnostnich systémil, kompatibilita bez ohledu na vyrobce
a otevienost vSem spole¢nostem a organizacim.

Forum bylo zalozeno jako neziskova organizace 25. listopadu 2008 spole¢nostmi Axis
Communications, Bosch Security Systems a Sony Corporation, a jiz néasledujici mésic
byla vydana prvni verze specifikaci zdkladu standardu. V roce 2009 uz mélo férum 100
¢lenu a pres 200 produkti v souladu se standardem. Béhem roku 2010 vznikla druh&
verze specifikaci, ktera je od té doby rozsifovana pomoci takzvanych profiltt a modult.
Béhem nasledujicich let se forum stéle rozristalo, a tak v roce 2018 byl prekrocen milnik
10 000 produktt odpovidajicich standardu. V soucasnosti ma ONVIF témér 500 ¢lenil
a pres 20 000 odpovidajicich produkta.

Clenstvi ve féru je rozdéleno do péti trovni. Pro lepsi pochopeni ziistanu u anglic-
kych vyrazi Full member, Contributing member, Registered affilate, User a Observer.
Pro kazdou troven jsou presné vymezena prava. Prvni tii ze zminénych trovni jsou
uréeny pro ¢leny, kteif se chtéji aktivné podilet na vyvoji standardu. Clenové na tirovni
User mohou po splnéni testu pridavat své produkty na seznam zarizeni podporujicich
standard ONVIF. Uroveri Observer méd prav nejméné, slouzi predevsim pro integraci
ONVIF zarizeni do bezpecnostniho softwaru.

I 2.1 Webové sluzby

Standard ONVIF je zalozen na principu webovych sluzeb (anglicky Web Service). Tyto
sluzby poskytuje zafizeni, kterym v praxi casto byva napiiklad bezpecnostni kamera,
a vyuziva je klient, coz muze byt napiiklad bezpecnostni software. Soucasti definice
sluzby je popis v jazyce WSDL (Web Service Description Language) [2] zaloZeném na
jazyce XML (Extensible Markup Language). Ten pro kazdou sluzbu obsahuje definici
pozadavku k jejimu vykonéni, ktery odesila klient, a definici odpovédi, kterou zarizeni
sdéluje klientovy vysledku provedeni sluzby.

Zjednoduseny priklad definice sluzby v jazyce WSDL je v ukazce 2.1. Pozadavek na
sluzbu GetDevicelnformation zde neméa definované zadné parametry, které maji byt
predany. Naopak pro odpovéd GetDevicelnformationResponse jsou definovany parame-
try, prostiednictvim kterych se preddvaji informace o vyrobci a modelu zafizeni, verzi
firmwaru, sériovém ¢isle a hardwarovém ID (Identifier). Popis v jazyce WSDL lze po-
moci kompilatort prevést na kéd, ktery muze byt pouzit k integraci standardu.

Zafizeni a klient spolu komunikuji pomoci protokolu SOAP (Simple Object Access
Protocol) [3]. Tento protokol je zalozeny na predavani zprav ve formétu XML. Ve zpré-
vach jsou zabaleny informace o pozadavku na vykonani webové sluzby nebo odpovédi
na néj. Zpravy mohou byt predavany prostrednictvim riaznych internetovych protokoli,



pricemz nejpouzivanéjsi z nich je HTTP (Hypertext Transfer Protocol). Zjednodusend
zprava protokolu SOAP je v ukazce 2.2. Jedna se o odpoved zarizeni z ukizky 2.1.

<xs:element name="GetDevicelInformation">
<xs:complexType>
<xs:sequence/>
</xs:complexType>
</xs:element>
<xs:element name="GetDevicelnformationResponse'">
<xs:complexType>
<xs:sequence>
<xs:element name="Manufacturer" type="xs:string"/>
<xs:element name="Model" type="xs:string"/>
<xs:element name="FirmwareVersion" type="xs:string"/>
<xs:element name="SerialNumber" type="xs:string"/>
<xs:element name="HardwareId" type="xs:string"/>
</xs:sequence>
</xs:complexType>
</xs:element>

Ukazka kédu 2.1. Priklad popisu sluzby v jazyce WSDL

<SOAP-ENV:Envelope xmlns:SOAP-ENV=...>
<SOAP-ENV:Body>
<tds:GetDeviceInformationResponse>
<tds:Manufacturer>manufacturer</tds:Manufacturer>
<tds:Model>model</tds:Model>
<tds:FirmwareVersion>1.0.0</tds:FirmwareVersion>
<tds:SerialNumber>123456789</tds:SerialNumber>
<tds:HardwareId>123456789</tds:HardwareId>
</tds:GetDeviceInformationResponse>
</SOAP-ENV:Body>
</SOAP-ENV:Envelope>

Ukazka kédu 2.2. Priklad zprévy protokolu SOAP



B 22 Pprofily

vvvvv

a proto je specifikace rozdélena do profilt. Zafizeni ¢i klient mohou splnovat specifikaci
jednoho nebo i vice profiliu. Kazdy profil se zaméfuje na jinou problematiku v rdmci bez-
pecnostnich systému a definuje jinou sadu webovych sluzeb. Sluzby definované v profilu
mohou byt povinné, volitelné a nebo podminéné. Napriklad pokud zatizeni odpovidajici
profilu S nemé moznost vysilani zvukového zaznamu, nemusi poskytovat sluzby tykajici
se nastaveni jeho prenosu. Jelikoz nemusi vSechna zarizeni poskytovat vsechny sluzby
profilu, existuji zde i sluzby, které pomahaji klientovi zjistit, jaké sluzby jsou dostupné.

B 22.1 ProfilA

Tento profil je urcen pro zarizeni zajistujici sitovou kontrolu pristupu. Zarizeni spl-
nujici specifikace profilu A umoznuji ziskavat informace o stavu a udalostech zarizeni
a konfiguraci pristupovych prav, povéreni a rozvrhy. Profil A byl zvefejnén v roce 2017,
ale nikdy nebyl moc pouzivany. V soucasné dobé se na oficidlnim seznamu produktt
splnujicich specifikace profilu a nachazi pouze dvé zafizeni od spoleénosti Axis Com-
munications AB.

B 2.2.2 ProfilC

Profil C je urcen pro zarizeni pouzivana v elektronickych systémech ptistupové kontroly.
Zarizeni a klienti, kteri splnuji normu profilu C, umoznuji zjistit informace o mistech,
fizeni pristupu ke dverim a spravu udalosti a alarmt. Profil C existuje od roku 2013 a na
rozdil od profilu A, zde se jiz na seznamu vyhovujicich produktt nachazi 82 polozek od
ruznych vyrobcu.

B 2.2.3 ProfilD

Profil D definuje rozhrani pro periferni vstupni zarizeni, jako jsou ¢tecky pro karty, klice,
mobilni telefony nebo ¢arové kody, biometrické ¢tecky pro rozpoznani otiska prsti, ka-
mery pro rozpoznavani duhovek, obliceji nebo SPZ, klavesnice a senzory pro sledovani
stavu zamku, dveri, teploty nebo pohybu. Dale specifikuje rozhrani pro vystupni za-
fizeni, jako jsou zamky, displeje a LED diody. Vstupni zarizeni predéva prihlasovaci
udaje klientovi profilu D, kterym je typicky jednotka pro fizeni pristupu. Klient pak
podle pristupovych pravidel odesle zpét k perifernimu zafizeni prikaz k udéleni nebo
neudéleni pristupu.

Jelikoz byl profil D vydan v roce 2021, jedné se zatim o nejmladsi z profil a v sou-
casné dobé nejsou zadné produky, které by profil podporovaly. Profil D dopliuje profily
A a C v moznostech standardizované komunikace v elektronickém systému kontroly
pristupu.

B 224 ProfilG

Profil G je navrzen pro systémy na zaznam videa. Zarizeni Profilu G (napriklad IP
kamera) jsou takova, kterd mohou zaznamendavat video data pres sit nebo na samotném
zatizeni. Klient Profilu G je takovy, ktery mtize konfigurovat a ovladat nahravani videa
pres sit ze zarizeni Profilu G. Specifikace profilu G vznikla v roce 2014. Seznam produktii
splnujicich specifikace tohoto profilu obsahuje vice nez 16 tisic ruznych polozek.

4



B 225 ProfilM

Profil M umoznuje konfiguraci a ziskdvani informaci o metadatech, filtraci a strea-
movani metadat. Poskytuje rozhrani pro obecnou klasifikaci objekti a specifikovand
metadata pro geolokaci, vozidla, registra¢ni znacky, lidskou tvar a télo. Pokud maji
konformni produkty nativni podporu pro funkce, jako je sprava profili médii, streamo-
vani videa, pridavani obrazki do metadatovych streamu, zpracovani udalosti nebo kon-
figurace pravidel, musi byt podporovana také rozhrani pro tyto funkce v rameci profilu
M. A pokud konformni produkty podporuji analytiku pro poc¢itani objektu (napft. lidi,
vozidel), rozpoznavani registrac¢nich znacek nebo rozpoznavani obli¢eje nebo protokol
MQTT (Message Queuing Telemetry Transpor) pouzivany pro systémy IoT (Internet
of Things), pak by méla existovat také rozhrani pro zpracovani udalosti v ramci profilu
M pro tyto funkce.

Stejné jako profil D i profil M vznikl v roce 2021 a radi se tak mezi nejmladsi profily.
Na rozdil od profilu D zde vsak jiz v seznamu vyhovujicich produkti nalezneme témér
700 polozek.

B 2.2.6 ProfilS

Profil S je navrzen pro video systémy. Kompatibilni zafizeni mohou odesilat video data
pres sit do klienta. Klient profilu S miize konfigurovat, ovladat a vyuzivat video strea-
movani. Profil S zahrnuje také ONVIF specifikace pro PTZ ovladani, audio vstup, mul-
ticasting a reléové vystupy pro zafizeni a klienty, které podporuji tyto funkce. Vzhledem
k tomu, Ze se tato prace zabyva pravé streamovanim videa, bude implementace vychazet
ze specifikace pravé tohoto profilu.

Jedna se o nejstarsi z profild. Od ptvodniho vydani specifikace v roce 2011 vsak
jiz doslo k nékolika tpravam. V soucasné dobé je existuje vice nez 26 tisic produkti
splnujicich specifikace tohoto profilu.

B 22.7 ProfilT

Profil T je urcen pro video systémy a podporuje funkce streamovani videa jako napriklad
pouziti kddovacich formata H.264 a H.265, nastaveni obrazu a udalosti nebo napriklad
detekce pohybu. Mezi povinné funkce pro zafizeni patii zobrazeni na obrazovce a strea-
movani metadat a pro klienty jsou povinné funkce ovladani PTZ (Pan-Tilt-Zoom). Profil
T také zahrnuje ONVIF specifikace pro HTTPS (Hypertext Transfer Protocol Secure)
streamovani, konfiguraci PTZ, konfiguraci oblasti pohybu, digitalni vstupy a reléové
vystupy a duplexni audio pro zarizeni a klienty, které podporuji tyto funkce. Je nutno
dodat, ze i kdyz se profil T zaméruje na streamovani videa jako profil S, nejedna se
o jeho nédhradu s jinou cilovou aplikaci, nicméné profily S a T mohou byt kombinovany.



2. ONVIF

B 2.3 vyhledani zafizeni

Standard ONVIFE definuje, Ze zafizeni musi podporovat vyhledavini pomoci WSDD
(Web Service Dynamic Discovery) [4] protokolu. Tento protokol pro komunikaci vyu-
zivéa protokol SOAP [3], stejné jako standard ONVIF. Na rozdil od standardu ONVIF,
ktery je velice rozsahly a definuje mnoho rtiznych typt zprav, protokol WSDD definuje
pouze 6 zprav. Konkrétné se jedna o zpravy Hello, Bye, Probe, ProbeMatch, Reslove
a ResolveMatch. Pro zafizeni jsou definoviny dva rezimy komunikace - ad hoc a fizeny.

V rezimu ad hoc zarizeni po pripojeni do sité vysila zpravu Hello pomoci multicastu.
Tato zpréva obsahuje zékladni informace o zafizeni, véetné jeho adresy, takze kazdy,
kdo zpravu prijme, muze se zarizenim zacit komunikovat. Pokud se do sité pripoji
klient a chce vyhledat dostupna zarizeni na siti, vysild zpravu Probe pomoci multi-
castu. Zprava Probe obsahuje typ hledanych zarizeni. VSechna zarizeni odpovidajiciho
typu pak pomoci unicastu odpovi klientovi zpravou ProbeMatch, jejiz obsah je podobny
zprave Hello. Tento zpiisob vyhledani se pouziva predevsim k objeveni novych zatizeni
v siti. Pokud klient chce vyhledat v siti zafizeni, u kterého zna jeho unikatni iden-
tifikdtor, mtize k tomu pouzit zpravu Resolve vyslanou pomoci multicastu. Zatizeni
se shodnym identifikdtorem na tuto zpravu odpovidd unicastovym vyslanim zpravy
ResolveMatch. Toto se miize hodit, napiiklad pokud doslo ke zméné adresy zafizeni.
Pred odpojenim od sité zatizeni vysila pomoci multicastu zpravu Bye, kterou informuje
ostatni ¢leny sité o svém odchodu. Znézornéni komunikace v ad hoc rezimu se nachazi
na obrazku 2.1

1 Hello / multicast -

- 2 Probe / multicast

3 PM / unicast > - PM / unicast

<44 Resolve / multicast

5 RM / unicast -

6 Bye / multicast [

T e
I I
I I

Obrazek 2.1. Schéma komunikace v ad hoc rezimu. Pfevzato z [4]

Dalsi moznosti je provozovat WSDD v Fizeném rezimu. V takovém pripadé se v siti
vyskytuje tzv. Discovery Prozy, ktera slouzi jako prostrednik pro vyhledavani zarizeni.
Jak pak vypada komunikace najdeme v obrazku 2.2. V tomto pripadé zarizeni vysila
pouze zpravu Hello pii pripojeni do sité a zpravu Bye pred odpojenim od sité. Tyto
zpravy jsou pomoci unicastu doruceny pouze Discovery Proxy. Pri prijeti zpravy Hello
si vytvotri Discovery Proxy zdznam o zafizeni a pii prijeti Bye zaznam smaze. Klient

6



2.4 Zabezpecleni sluzeb

Target Service Discovery Proxy Client
T T
. - .

1 Hello / unicast————

-+——— 2 Probe / request

Discovery Proxy —— 3 Probe Match / response—m|
responds on
behalf of other
Target Services l«—— 4 Resolve / request

—— 5 Resolve Match / response—m

6 Bye / unicast——m

e e’ g

Obrazek 2.2. Schéma komunikace v ¥{zeném rezimu. Prevzato z [4]

v tomto pripadé pri vyhledavani zarizeni posila zpravy Probe a Resolve primo Discovery
Prozy, kterd odpovida pomoci idaju ve svych zaznamech.

I 2.4 Zabezpecenisluzeb

Aby nemohl k zafizeni prostfednictvim ONVIF rozhrani pristupovat kdokoliv, je
v ramci standardu ONVIF aplikovan koncept uzivateli. Kazdé zarizeni ma sviij seznam
uzivateli, ktery lze déle prostfednictvim webovych sluzeb rozsifovat a upravovat.
Standard ONVIF definuje ¢tyri drovné uzivatelu lisici se pristupovymi pravy. Tyto
tirovné jsou anonymni, uzivatel, operator a administrator. Uroveri anonymni slouzi
pro pripady, kdy v pozadavku na vykonani sluzby nejsou validni inicidly uzivatele.
Pristupova prava pro jednotlivé tirovné jsou v tabulce v obrazku 2.1.

Administrator Operator User Anonymous
PRE AUTH X b'e b'e X
READ SYSTEM X b'd X
READ_SYSTEM_SENSITIVE X X
READ_SYSTEM_SECRET X
WRITE_SYSTEM X
UNRECOVERABLE X
READ MEDIA X X X
ACTUATE X X

Tabulka 2.1. Tabulka piistupovych prév. Pievzato z [9]

V ramci definice webové sluzby ONVIF navic uvadi, jaka pristupova prava jsou za-
potfebi k jejimu volani. Pii volani webové sluzby je tedy nejdiive nutné ovérit, jestli je
volana platnym uzivatelem s prislusnymi pristupovymi pravy, a az poté prejit k vlastni
exekuci webové sluzby.

Pro ovérovani uzivatelt umoznuje ONVIF pouzit dva rizné protokoly. Jiz méné pod-
porovanou moznosti je protokol WSS-UsernameToken (Web Service Security Username



Token) [5]. Jedna se o zabezpecovaci protokol na trovni protokolu SOAP. Inicidly uzi-
vatele, jako jsou jméno a heslo, jsou zde pridany do hlavicky XML zpravy protokolu
SOAP, kterou posila klient do zafizeni. Pro vétsi tiroven zabezpeceni je mozné heslo
predavat zasifrované pomoci algoritmu SHAT.

Druhou moznosti pro ovérovani uzivatela je protokol HTTP Authentication [6]. Jak
jiz z nazvu vyplyva, tento protokol je zaloZzeny na protokolu HTTP, ktery protokol
SOAP pouziva k prenosu zprav. Inicidly uzivatele jsou obsazeny v hlavicce HTTP
zpravy jednim ze dvou zpisobu. V pripadé Basic Authentication hlavicka zpréavy ob-
sahuje pfimo jméno a heslo uzivatele. Mnohem vice zabezpecenou variantou je Digest
Authentication, kde se vyuzivé Sifrovaciho algoritmu MD5 a klient odesild pouze kont-
rolni soucet jména, hesla a fetézce obdrzeného od zatizeni.

Jak mé probihat ovéreni uzivatele pri pozadavku na vykonani webové sluzby je zna-
roznéno na obrazku 2.3. Z obrazku je ziejmé, ze klient muze pouzivat libovolny ovérovaci
protokol nebo i jejich kombinaci.

Authentication required yes— » cred':lrjw:laelgusc:la;;i:.\d in only WSS credentials
AN > :
for requested service? e provided
only HTTP digest both HTTP digest
credentials provided and WSS credentials provided
b4 b4
HTTP digest HTTP digest
credentials correctly credentials correctly >————————————yes—|
verified? verified?
no . . . .
no authentication credentials provided
) 4

yes

WSS credentials
correctly verified?

no

no

h 4

A4
Authentication Return HTTP 401 erro
succsssful according to RFC 261

Obrazek 2.3. Ovéten{ piichoziho pozadavku. Prevzato z [9)

Return HTTP 400 /
SOAP:Fault env:Sender
ter:NotAuthorized error

yes

Alternativnou k jiz zminénym zabezpecovacim protokolim je pouziti protokolu
HTTPS, ktery je dnes jiz prakticky standardem webovych serveri. Vzhledem k tomu,
ze protokol HT'TPS vyzaduje vytvareni certifikdtu pro kazdé zafizeni a navic se stan-
dard ONVIF vyuziva prevazné v izolovanych sitich, neni tato alternativa prilis ¢asto

pouzivana.



Kapitola 3
Platforma Zynq UltraScale+ MPSoC

Hlavnim znakem platformy Zynq UltraScale+ [10] je spojeni programovatelné logiky
a procesorového systému, slozeného z nékolika vypocetnich jednotek, na jednom cipu.
Platforma nabizi 3 varianty ¢ip1i, a to konkrétné CG, EG a EV. Varianta CG je urc¢ena
pro heterogenni zpracovani dat. Varianta EG je urCena pro prouziti v co nejsirSim
spektru aplikaci. Varianta EV je urcena na zpracovani multimedidlnich dat a strojové
vidéni. Cip, na kterém bude prace vyvijena, je variantou EV, proto se popis v této
kapitole bude zamérovat na tuto variantu.

Processing System

Graphics Processing Unit High-Speed

Application Processing Unit

| ARM Mali™-400 MP2 Connectivity
1 ARM® J NEON™ ‘ ERE I DisplayPort v1.2a
Cortex™-A53 2 Geometry Pixel
Floating Paint Unit 3Z$%3R?ECC T Procesan : I USB 3.0 1
32KB 3268 = Embedded i
he | Dlae Manaurgn;;ym MTr:ae ’ I SATA 31
e = — 256KB OCM Memory Management Unit PCle® 1.0/2.0
with ECC
CCISMMU 1ME L2 WECC PS-GTR
. : - General Connectivity
Real-Time Processing Unit System GigE
J ector Floating Functions USB 2.0
ARM Point Unit Config AES AN
Cortex™-R5 Memory Protection M t Decryption,
e lanagemen Authenicalion. Multichannel DMA UART
I 128KB u 32KB Cache || 32KB D-Cache Secure Boot SPI
TCM wIECC WIECC WIECC 1 Management Voltage/Temp Timers, Quad SPINOR
N Monitor WDT, Resets,
Functional Clocking & Debug NAND
Safety TrustZone SD/eMMC

Programmable Logic

System Monitor

Storage & Signal Processing

Block RAM General-Purpose I/O ! High-Speed Connectivity

UltaRAM High-Performance HP 110 \Iflld;b‘oﬁ I(I:I()gg:
DsP High-Density HD /O PCle Gend

Obrazek 3.1. Blokové schéma Zynq UltraScale+ MPSoC EV. Prevzato z [10]

Blokové schéma ¢ipu varianty EV mtzeme vidét na obrazku 3.1. Procesorovy systém
tohoto ¢ipu obsahuje vypocetni jednotky APU (Application Processing Unit), RTPU
(Real-Time Processing Unit) a GPU (Graphics Processing Unit), sdilenou pamét, fidici
jednotky a fadu perifernich sbérnic. Interni propojeni ¢ipu je na obrizku 3.2
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Obrazek 3.2. Interni propojeni Zynq UltraScale+ MPSoC EV. Pfevzato z [10]

I 3.1 Application Processing Unit
APU je tvoreno ¢tyfmi jadry, pricemz kazdé jadro obsahuje:

m ARM Cortex-A53

m jednotku NEON pro SIMD (Single Instruction Multiple Data) instrukce

m vypocetni jednotku pro floating point aritmetiku FPU (Floating Point Unit)

m paméti L1 cache 32kB pro instrukce a 32kB pro data

m jednotku pro spravu paméti MMU (Memory Management Uni)

m jednotku pro sledovani jadra v redlném ¢ase ETM (Embedded Trace Macrocell)

Déle jednotka obsahuje také 1MB L2 cache sdilenou mezi jadry a dalsi jednotky zajistu-
jici fizeni jader a pristupu k paméti. Témi jsou GIC (Generic Interrupt Controller), SCU
(Snoop Control Unit) a CCI (Cache Coherent Interconnec) spojeny s SMMU (System
Memory Management Uni). Varianta EG mé tuto jednotku identickou, avsak varianta
CG ma pouze dvé jadra.
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3.2 Real-Time Processing Unit

I 3.2 Real-Time Processing Unit
Oproti APU, je RTPU tvoreno pouze dvéma jadry, ktera se skladaji z:

m ARM Cortex-R5

m vypocetni jednotky pro vektorovou floating point aritmetiku VFPU (Vector Floating
Point Unit)

m vypocetni jednotky pro floating point aritmetiku FPU
m paméti L1 cache 32kB pro instrukce a 32kB pro data
m TCM (Tightly-Coupled Memory) 128kB

Kromeé jader obsahuje RTPU pouze jednotku pro rizeni preruseni GIC. Tato jednotka
je stejna i pro varianty CG a EG.

I 3.3 Graphics Processing Unit

Grafickou jednotkou pouzitou pro tento systém je ARM Mali-400MP2. Tato jednotka
je vybavena geometrickym procesorem, dvéma pixelovymi procesory, jednotkou pro
spravu paméti MMU a paméti L2 cache o velikosti 64kB. Stejnou jednotku nalezneme
i u varianty EG, ale varianta CG je zcela bez grafické jednotky.

I 3.4 Perifernisbérnice

Aby byla platforma co nejvice flexibilni, je vypocetni jednotka vybavena radou perifer-
nich sbérnic. Jak si mizeme vSimnout ve schématu 3.1, jsou tyto sbérnice rozdéleny do
dvou kategorii, a to na vysokorychlostni sbérnice a sbérnice pro obecnou konektivitu.
Vysokorychlostni sbérnice dostupné na platformé jsou:

m DisplayPort v1.2a
m USB 3.0

m SATA 3.1

m PCle 1.0/2.0

m PS-GTR

Dostupné obecné sbérnice jsou:

m GigE (Gigabit Ethernet)

m USB (Universal Serial Bus) 2.0

m CAN (Controller Area Network)

m UART (Universal Asynchronous Receiver-Transmitter)
m SPI (Serial Peripheral Interface)

m Quad SPI NOR

= NAND

m SD (Secure Digital)

m eMMC (Embedded MultiMediaCard)
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I 3.5 Programovatelna logika

Varianta EV nabizi tii fady programovatelné logiky, které se lisi pfedevsim poctem
logickych prvka a velikosti paméti. Varianty CG a EG nabizi i fady s vétsimi pocty
logickych prvki, ale nejsou vybaveny integrovanym kodekem H.264/H.265, ktery je u
varianty EV ve vSech tfech fadach. Tento kodek je vyhodny naptiklad pro enkdédované
streamovani videa, a proto byla pro tuto praci pouzita varianta EV. Dalsi vlastnosti
Cipu je, ze programovatelnd logika ma samostatny napajeci okruh a je tak mozné vyuzit
procesorovou ¢ast ¢ipu samostatné.

Prostrednictvim programovatelné logiky by bylo mozné velice efektivné implemen-
tovat testovaci generator obrazu a s vyuzitim integrovaného kodeku obraz streamovat.
OvSem vzhledem k tomu, Ze cilovy jazyk implementace je jazyk C++, nebyla tato
moznost v ramci této prace vyuzita.

I 3.6 Petalinux

Nastroje PetalLinux od spole¢nosti Xilinx umoznuji vytvareni embedded Linuxovych
systému pro platformy s ¢ipy Xilinx [12]. Pomoci néstroju PetaLinux lze snadno se-
stavit a nakonfigurovat systém. Sada nastroji PetalLinux umoznuje snadné vytvareni
uzivatelskych aplikaci a ovladac¢i pomoci standardnich open-source komponent a kniho-
ven, bez nutnosti ru¢niho sestavovani systému z jednotlivych komponent. Diky tomu
mohou vyvojari efektivnéji vyvijet aplikace a ovladace pro embedded Linuxové systémy.
Kromé toho néstroje PetalLinux umoznuji vytvorit SDK (Software Development Kit),
které obsahuje nastroje pro sestavovani, ladéni a profilovani koédu.

B 3.7 zcuioa

Deska ZCU104, kterou muzeme vidét na obrazku 3.3, je vysoce vykonna platforma pro
vyvoj a prototypovani systému zalozenych na programovatelné logice. Deska je osazena
¢ipem Zynq UltraScale+ XCZU7TEV-2FFVC1156 MPSoC doplnénym o 2GB (Gigabyte)
paméti DDR4. To umoziuje uzivatelim provadét rychlé prototypovani, vyvoj a ovéro-
vani vykonu rtznych aplikaci v oblasti umeélé inteligence, strojového uceni, zpracovani
obrazu a videa, sitového zpracovani a dalsich.

Deska je vybavena rozhranimi jako jsou GigE, HDMI (High-Definition Multimedia
Interface), USB 3.0, JTAG (Joint Test Action Group), DisplayPort a SATA M.2, coz
umoznuje snadnou integraci s jinymi zafizenimi a systémy. Jak jsou jednotliva rozhrani
na desce situovana ilustruje obrazek 3.4.
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3.7 ZCU104

Obrazek 3.3. Deska ZCU104. Pievzato z [11]

LPC FMC XCZUTEV-2FFVC1156 HDMI In/Out Display Port Ethernet

PC4 Header

USB/JTAG UART s

PB Switches
Micro SD
SATAM.2
Connector
PMOD

Power Switch

PL-Side SODIMM Socket PS2GB x16 FMBus 12V Power
*DIMM not included with kit DDR4 Compenent

Obrazek 3.4. Rozhran{ desky ZCU104. Pfevzato z [11]
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Kapitola 4
Implementace

Tato kapitola se zaméruje na popis vzniklé implementace. Kapitola je rozdélena do
péti ¢asti. V prvni ¢asti je predstavena implementace ONVIF serveru, ve druhé c¢asti
je popsano zapouzdreni serveru do knihovny, tieti ¢ast se vénuje aplikaci na otestovani
serveru a streamovani videa pomoci protokolu RTSP a zbylé dvé ¢éasti se vénuji spusténi
desky ZCU104 a kiizovému prekladu.

I 4.1 Implementace ONVIF serveru

No rozdil od jazykt jako je Java nebo C# nemd jazyk C++4 nativni podporu webovych
sluzeb ani protokolu SOAP. Existuji zde vSak knihovny pro jazyk C++, které se zaby-
vaji touto tematikou.Mezi nejrozsitenéjsi z nich patii napiiklad gSOAP od spolecnosti
Genivia!, KDSoap? a Axis®. Pro tuto praci byla pouzita knihovna gSOAP. Hlavnim
davodem této volby bylo zpracovani dokumentace, ale i to, ze je knihovna gSOAP stale
udrzovana.

Knihovna gSOAP [13] nabizi néstroje pro implementaci webovych sluzeb vyuziva-
jicich protokol SOAP, a to jak ze strany klienta vyuzivajictho sluzeb, tak i ze strany
serveru poskytujiciho sluzby. Tato knihovna je dostupnd jak v komerc¢ni, tak i v bez-
platné verzi pod licenci GNU General Public License. Zakladnim prvkem knihovny jsou
nastroje wsdl2h a soapcpp2, které umoznuji prevést definice webovych sluzeb v jazyce
WSDL do kédu v jazyce C++. Tyto nastroje maji vice zptisobii vyuziti, jako napiiklad
navrh webovych sluzeb s vyuzitim syntaxe jazyka C++ nebo implementace webovych
sluzeb definovanych v jazyce WSDL.

! https://www.genivia.com/dev.html
2 https://www.kdab.com/development-resources/qt—tools/kd-soap/
3 https://axis.apache.org/axis/
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B 4.1.1 wsdi2h

Jak bylo popséano v kapitole 2, webové sluzby, které zarizeni vyhovujici standardu ON-
VIF musi poskytovat, jsou definovany v jazyce WSDL. Tento popis sluzeb ale neni
v jazyce C++ prilis vhodny pro dalsi praci. Nastroj wsdi2h vsak umoznuje popis pre-
vést do hlavickového souboru jazyka C++. Piiklad pouziti tohoto néstroje muizeme
vidét v ukézce 4.1.

wsdl2h -04 -P -x -o onvif.h devicemgmt.wsdl

Ukdazka kédu 4.1. Priklad pouziti nastroje wsdI2h

Zde by nastroj mél definice webovych sluzeb v souboru devicemgmt.wsdl prevést
do syntaxe jazyka C++ a ulozit je do souboru onwvif.h. Piepinace -04, -P a -x slouzi
predevsim k optimalizaci vystupu a odstranéni nepotiebného kédu. Prepinac -o slouzi
ke specifikaci vystupniho souboru. Uzitecnou vlastnosti tohoto nastroje je také moz-
nost jako vstupni soubor pouzit soubor umisténi na internetu. Je tedy mozné nahradit
soubor devicemgmt.wsdl adresou http://www.onvif.org/onvif/ver10/device/wsdl/devi-
cemgmt.wsdl. Je také mozné pouzit vice soubori s definicemi webovych sluzeb v jazyce
WSDL, coz miizeme vidét v ukazce 4.2

wsdl2h -04 -P -x -o onvif.h \
http://www.onvif.org/onvif/ver10/device/wsdl/devicemgmt.wsdl \
http://www.onvif.org/onvif/ver10/media/wsdl/media.wsdl

Ukazka kédu 4.2. Priiklad pouziti nastroje wsdi2h s vice WSDL soubory

Déle nastroj wsdl2h vyzaduje pritomnost souboru typemap.dat v aktudlnim adresari.
Tento soubor umoznuje konfigurovat podobu vystupniho kédu v jazyce C++. Najdeme
v ném naptiklad nastaveni mapovani jmennych prostort jazyka XML do jazyka C++
nebo nastaveni typl nékterych proménnych. Spolu s knihovnou je dodavana i zakladni
verze tohoto souboru, ktera lze beze zmén vyuzit i pro sluzby standardu ONVIF.

class _tds__GetDeviceInformationResponse

{

public:
std: :string Manufacturer;
std::string Model;
std::string FirmwareVersion;
std: :string SerialNumber;
std::string Hardwareld;
struct soap *soap;

};

Ukazka kédu 4.3. Priklad vystupu z natroje wsdI2h
Po pouziti nastroje wsdl2h tedy ziskdme hlavickovy soubor, ve kterém jsou prevedené

definice z jazyka WSDL do tiid, struktur a enumt. Jak by vypadala trida reprezen-
tujici odpovéd sluzby GetDevicelnformation z ukazek 2.1 a 2.2 najdeme v ukazce 4.3.
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Predpona tds pred nazvem tridy odkazuje na jmenny prostor jazyka XML, do kterého
webova sluzba spadé. Jaky jmenny prostor patii k predponé je mozné dohledat v sou-
boru typemap.dat, zde konkrétné se jednd o http://www.onvif.org/verl0/device/wsdl. Ve
vygenerované tridé poté najdeme Cleny pro jednotlivé parametry odpovédi. V ukazce
jsou pro jednoduchost vynechidny komentarte, které nastroj generuje. V komentarich jsou
uvedeny specidlni direktivy, které dale vyuziva nastroj soapcpp2. Zaroven je komentari
oznaceno, které informace ve tfidach jsou povinné a které mohou byt vynechany. Ne-
prijemnou vlastnosti hlavickového souboru vytvoreného nastrojem wsdl2h je, ze i pro
pomérné maly pocet webovych sluzeb nabyva soubor velkého objemu a neni prilis pre-
hledny.

B 4.1.2 soapcpp2

Protokol SOAP pfendsi informace prostrednictvim zprav ve formatu XML. Zprava mé
tedy po prijeti podobu formatovaného textu, ktery pouze s definicemi sluzeb nelze
vyuzit. Je zapotiebi prevést data zpravy z textu do datovych typu jazyka C++. Tomuto
procesu se anglicky tikd demarshalling a pri prevodu v obraceném smeéru marshalling.
Nastroj soapcpp2 umoznuje z definic sluzeb v hlavickovém souboru vytvorit kostru kédu,
ktera obsahuje funkce pro marshalling i demarshalling zprav.

soapcpp2 -2 -j -L -S -a -x onvif.h
Ukazka kédu 4.4. Priklad pouziti nastroje soapcpp?2

V ukazce 4.4 vidime priklad volani nastroje soapcpp2. Vstupnim souborem tohoto
néstroje je hlavickovy soubor obsahujici definice webovych sluzeb. Zpravidla se jedné
o soubor ziskany nastrojem wsdl2h. Pfepinac -2 urcuje, ze chceme vygenerovat kéd pro
protokol SOAP verze 1.2, ktery je pouzit ve standardu ONVIF. Prepinac -S st vuje,
ze generovany kod je dale urceny pro navrh serveru poskytujiciho sluzby. Prepinac
-x zabrani vytvareni vzorovych zprav v jazyce XML. Zbylé ptfepinace, tedy -j, -L a -
a, dale optimalizuji vystup nastroje. Déle je nutné pomoci prepinace -l doplnit cesty
k pouzitym definicim. Vystupem néstroje soapcpp2 je zpravidla nékolik soubort. Pokud
by jsme pouzili nastroj soapcpp?2 podle ukédzky 4.4 na hlavickovy soubor vytvofeny
v ukazce 4.1, jednalo by se o nésledujici soubory:

m soapH.h
m soapC.cpp

m soapStub.h

m soapDeviceBindingService.h
m soapDeviceBindingService.cpp
m DeviceBinding.nsmap

Prvni t¥i z uvedenych soubort obsahuji definice enumii, tiid a struktur, které slouzi
jako parametry a navratové hodnoty jednotlivych webovych sluzeb, a dale také interni
funkce knihovny, urcené pro marshalling a demarshalling zprav protokolu SOAP. V sou-
boru DeviceBinding.nsmap nalezneme definici jmennych prostort jazyka XML, které
budou pouzivany. Pro dalsi implementaci je pro nas nejzajimavejsi soubor soapDevi-
ceBindingService.h, ve kterém je definovana trida DeviceBindingService. V této tridé
najdeme nékolik internich metod knihovny, ale také predevsim virtualni metody repre-
zentujici konkrétni webové sluzby. Vlastni implementaci jednotlivych webovych sluzeb
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za nas nastroj soapcpp?2 vsak jiz doplnit nemuze. Podrobnéjsi implementaci jednotli-
vych sluzeb popisi pozdéji. Trid jako je DeviceBindingService muze nastroj soapcpp2
generovat vice podle obsahu vstupniho hlavickového souboru. Pokud pouzijme néstroj
soapcpp2 na hlavickovy soubor z ukazky 4.2, ziskame tedy také tiidu MediaBindingSer-
vice, kterd bude podobné jako tiida DeviceBindingService obsahovat virtualni metody
pro prislusné webové sluzby.

B 4.1.3 Poskytovanisluzeb

Jelikoz se knihovna gSOAP snazi podporovat co nejvice rtuznych aplikaci protokolu
SOAP, nabizi hned nékolik moznosti jak server vytvorit, ty se lisi predevsim podle
poctu poskytovanych webovych sluzeb a poctu klienti, ktef{ se serverem komunikuji ve
stejném case. Pro potreby této prace byla zvolena takova implementace, kterd pocita
spise s vétsim poctem poskytovanych sluzeb, ale s malym poctem klient.

Nejdiive je nutné vytvorit instanci struktury soap, ktera slouzi jako zakladni kontext
pri préaci s knihovnou gSOAP. Priklad vytvoreni struktury je v ukdzce 4.5. Zde se kromé
vytvoreni také nastavuji ¢asové limity, které maji byt aplikoviny pii neéinnosti serveru
a odesilani ¢i prijmu dat.

struct soap* soap = soap_newl();
// timeouts in seconds
soap->accept_timeout = 60;
soap—>send_timeout = 10;
soap->recv_timeout = 10;
soap—>transfer_timeout = 30;

Ukazka kédu 4.5. Inicializace struktury soap

Dalsim krokem pfi implementaci serveru je vytvoreni instanci ttid zajistujicich
webové sluzby, jejichz vytvoreni jiz bylo popsdno drive. Pokud by takova trida byla
pouze jedna, bylo by mozné cely néasledujici postup znacné zjednodusit, nicméné v pri-
padé implementace standardu ONVIF bude téchto tiid vice. Zde se pro jednoduchost
omezim na dvé tiidy, jejichz vytvoreni je v ukdzce 4.6. VSimnéme si, ze konstruktor
t¥id umoznuje vstupnim parametrem tridy napojit na strukturu soap.

DeviceBindingService device(soap);
MediaBindingService media(soap);

Ukazka kédu 4.6. Vytvoreni instanci tiid DeviceBindingService a MediaBindingService

Nyni jiz jsou inicializovany vSechny proménné a tak je mozné pokrocit k pripojeni
kontextu na port, ze kterého bude jak server komunikovat s klienty. Pripojeni najdeme
v ukazce 4.7, kde se také kontroluje, zda bylo pripojeni uspésné. Kontext zacne po
pripojeni na daném portu poslouchat prichozi zpravy.

Poslednim krokem implementace serveru je samotné poskytovani sluzeb. Oproti pred-
chozim kroktm, které jsou univerzalni, zde existuje vice zptisob, jak sluzby poskytovat.
Pro nékteré aplikace je zde vhodné volit vicevlaknova TeSeni, a to zejména tam, kde se
serverem bude komunikovat velky pocet klientti najednou. Cilové platforma pro tuto
praci vSak neni prilis vhodna ke spousténi velkého poctu vldken a navic lze predpo-
klddat, ze s vytvafenym serverem bude komunikovat pouze jeden klient. Proto bylo
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SOAP_SOCKET socket = soap_bind(soap, NULL, 8080, 10);
if (!soap_valid_socket(m))
{

soap_print_fault(soap, stderr);

return 101;

Ukazka kédu 4.7. Pripojeni konextu soap na port

v ukazce 4.8 zvoleno pouze jednovldknové feseni. Jedna se o cyklus, ktery se opakuje
pokud je stéle validni pfipojeni kontextu. V tomto cyklu se funkci soap_ begin__serve za-
haji obsluha prichoziho pozadavku a poté se postupné vola metoda dispatch jednotlivych
instanci tiid poskytujicich sluzby. Tato metoda zajisti demarshalling prichozi zpravy
a na jeho zakladé vola odpovidajici sluzbu. Po dokonceni sluzby se provede marshalling
a vysledky se odeslou klientovi, od kterého byla sluzba voldna. Metoda dispatch muze
mit nékolik navratovych hodnot, zde je vsak zasadni SOAP_ _NO_METHOD, ktera
signalizuje, ze pozadovand webovéd sluzba neni tfidou poskytovana. V pripadé, kdy
dispatch jedné tridy vrati hodnotu SOAP_NO_METHOD, je volina metoda dispatch
dalsi t¥idy. Takto lze volani Tetézit pro libovolny pocet t¥id poskytujicich sluzby. Po
vykonani sluzby se kontroluje, zda pri jejim vykonani nedoslo k chybé a ptripadné chyby
se zasilaji klientovi. Na konci cykly jsou volany dvé funkce, a to soap_ destroy, ktera
uvolni objekty vytvorené v kontextu béhem obsluhy pozadavku, a soap end, ktera
ukonc¢i obsluhu pozadavku a umozni tak presunout se na dalsi.

while (soap_valid_socket (soap_accept(soap)))

{
if (soap_begin_serve(soap) == SOAP_OK)
{
if (device.dispatch() == SOAP_NO_METHOD)
{
media.dispatch();
}
if (soap->error)
{
soap_send_fault (soap) ;
}
}
soap_destroy(soap) ;
soap_end (soap) ;
}

Ukazka kédu 4.8. Cyklus obsluhujici pfichozi pozadavky na webové sluzby
Spojenim predchozich ukazek kodu ziskdme kompletni implementaci serveru, coz mu-

zeme vidét v ukédzce 4.9. Pribylo zde volani funkce soap free, ktera zajisti uvolnéni
paméti zabrané kontextem soap.
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int main (int argc, char* argv[])

{

struct soap* soap = soap_newl();
// timeouts in seconds
soap—>accept_timeout = 60;

10;

10;
soap—->transfer_timeout = 30;

soap—>send_timeout

soap->recv_timeout

DeviceBindingService device(soap);
MediaBindingService media(soap);

SOAP_SOCKET socket = soap_bind(soap, 10.15.0.165, 8080,
if (!soap_valid_socket(m))
{

soap_print_fault(soap, stderr);

return 101;

while (soap_valid_socket (soap_accept(soap)))
{
if (soap_begin_serve(soap) == SOAP_OK)

{
if (device.dispatch() == SOAP_NO_METHOD)
{
media.dispatch();
}
if (soap->error)
{
soap_send_fault(soap) ;
}
}

soap_destroy(soap) ;
soap_end (soap) ;

soap_free(soap);

return O;

Ukazka kédu 4.9. Kompletni implementace serveru
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B 4.1.4 WSDD

Protokol WSDD [4] je velmi ¢asto pouzivany pro vyhledavani zafizeni, a proto je obsazen
i v knihovné gSOAP. Nalezneme zde nékolik hlavickovych soubort obsahujicich definice
zprav, nicméné vsechny definuji stejné zpravy a lisi se pouze verzemi definic zékladnich
typu, na které odkazuji. Pomoci nastroje soapcpp?2 lze z téchto hlavickovych soubort
snadno vytvorit kostru kédu. Musime vsak pri volani ndstroje odebrat prepinac -S,
jelikoz pottebujeme i kéd generovany pro klienta. Doplnéni takto vniklého kédu je
vsak mnohem jednodussi nez v predchozich pripadech. Napiiklad pro odeslani zpravy
Hello postaci zavolat funkci soap wsdd__Hello a jako jeji parametry pouzit informace
o zarizeni, coz muzeme vidét v ukazce 4.10.

soap_wsdd_Hello(soap,
SOAP_WSDD_ADHQC,
"soap.udp://239.255.255.250:3702",
soap_wsa_rand_uuid(soap),
NULL,
"endpoint-id",
"device-type",
"scopes",
NULL,
"address",
0)

Ukazka kédu 4.10. Priklad pouziti soap wsdd_Hello

Aby bylo zarizeni schopné odpovidat na prichozi multicastové pozadavky od klienti,
je nutné podobné jako v pripadé 4.9 vytvorit strukturu soap. Tentokrat je vsak nutné
nastavit ji pomoci funkce setsockopt tak, aby prijimala zpravy na prislusné multicastové
adrese. K prijeti a zpracovani zprav je mozné pouzit funkci soap__wsdd__listen. Pouziti
téchto funkei k implementaci WSDD je v ukézce 4.11. Pokud je protokol WSDD vyuzi-
van soucasné s poskytovanim sluzeb, je nutné spustit rutinu obsluhujici webové sluzby
paralelné s rutinou zajistujici WSDD.
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void main(int argc, char* argv([])
{
struct soap* server = soap_newl(SOAP_IO_UDP);
server—>bind_flags = SO_REUSEADDR;
SOAP_SOCKET socket = soap_bind(server, NULL, 3702, 1000);
if (!soap_valid_socket(socket))
{
soap_print_fault(server, stderr);
soap_destroy(server) ;
soap_end (server) ;
m_running = false;
return;

ip_mreq mcast;
inet_pton(AF_INET, "239.255.255.250",
&mcast.imr multiaddr.s_addr);
mcast.imr_interface.s_addr = htonl (INADDR_ANY) ;
if (setsockopt(server->master,
IPPROTO_IP,
IP_ADD_MEMBERSHIP,
reinterpret_cast<const char*>(&mcast),
sizeof (mcast)) < 0)

soap_destroy(server) ;
soap_end(server) ;
m_running = false;
return;

sendHello(server) ;
while (running)
{
soap_wsdd_listen(server, -100);
bs

sendBye (server) ;

soap_destroy(server) ;
soap_end(server) ;

Ukdzka kédu 4.11. Spusténi WSDD
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B 4.1.5 Zabezpeéenisluzeb

Podobné jako u protokol WSDD, m&a knihovna gSOAP podporu pro oba protokoly
ovéfovani uzivatelt pouzité ve standardu ONVIF. Oproti WSDD zde vSak jiz neni
nutné pouzivat nastroj soapcpp2, jelikoz je tato funkcionalita zahrnuta v samostatnych
pluginech knihovny. Tyto pluginy je nutné pfi inicializaci struktury soap zaregistrovat
pomoci funkce soap__register _plugin.

Protokol WSS-UsernameToken je obsazen v pluginu wsseapi. Hlavnimi funkcemi
tohoto modulu jsou soap_wsse get Username a soap__wsse__verify Password. Jak jiz
nazev napovida, funkce soap_wsse get Username slouzi ke zjisténi jména uzivatele,
aby mohl byt dohleddn v databédzi uzivatelti. Oproti tomu funkce soap wsse ve-
rify_ Password slouzi k ovéreni platnosti hesla uzivatele. Piiklad pouziti téchto funkci
je v ukazce 4.12.

const std::string username(soap_wsse_get_Username(soap));
auto userData = userDatabase.findUser (username) ;
if (luserData.hasValue())
{
// user not in database
return 401;

if (soap_wsse_verify_Password(soap, userData.password()))
{

// invalid password

return soap->error;

Ukazka kédu 4.12. Ovéreni WS-UsernameToken

Pro druhy z protokoli ovérovani uzivateld pouzivany v ramci standardu ONVIE,
HTTP Authentication, je urcen plugin httpda. PTi registraci tohoto pluginu je nutné
specifikovat, ze ma byt pouzito Sifrovaci algoritmus MDS5, jak je definovano v ramci
standardu ONVIF. Na rozdil od pluginu wsseapi jsou v tomto pripadé inicialy uzivatele
pristupné pres cleny struktury soap. Na zdkladé toho, ktefi ¢lenové struktury soap jsou
platni, je nutné rozhodnout, jestli ma byt pro ovéreni pouzita Basic Authentication
nebo Digest Authentication. Pokud je platny ¢len obsahujici heslo uzivatele, jedna se
o variantu Basic Authentication a k ovéreni pak stac¢i idaje ve struktufe soap porovnat
s udaji v databazi. V opa¢ném piipadé se predpokldda, ze ma byt pouzita metoda Di-
gest Authentication, pro kterou nabizi plugin httpda nékolik rtiznych funkeci na ovéreni
uzivatele. Kazda z téchto funkei je uréena jedné metodé pozadavku protokolu HTTP [8].
Pro ucely této prace je vsak zajimava predevsim funkce hitp da_wverify post, jelikoz
standard ONVIF vyuziva metodu POST. Jak by mohlo vypadat ovéreni HT'TP Au-
thentication najdeme v ukézce 4.13. V ukézce si mizeme vSimnout, ze kromé jména
a hesla uzivatele se zde kontroluje a nastavuje authrealm, coz je unikatni identifikator
serveru, ktery se vyuziva pri sifrovani inicidlu uzivatele ke zvysSeni irovné zabezpeceni.
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if (!soap->userid)

{
// no authentication credentials received
soap—>authrealm = authrealm;
return 401;

}

const std::string username(soap->userid) ;
auto userData = userDatabase.findUser (username) ;
if (luserData.hasValue())

{
// user not in database
soap->authrealm = authrealm;
return 401;
}
if (soap->authrealm) // HTTP Digest Authentication
{
if (!strcmp(soap->authrealm, authrealm))
{
if ('http_da_verify_post(soap, user.value() .password().c_str()))
{
return SOAP_OK;
}
}
}
else if (soap->passwd) // HTTP Basic Authentication
{
if (!strcmp(soap->passwd, user.value().password().c_str()))
{
return SOAP_OK;
}
}

soap->authrealm = authrealm;
return 401;

Ukazka kédu 4.13. Ovéreni HTTP Authentication
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I 4.2 Implementace knihovny

V kapitole 4.1 jiz bylo popsano, jak vytvorit ONVIF server, ktery bude poskytovat
dané webové sluzby. Takto vznikly server vSak neni ptilis vhodny k integraci do dalsich
aplikaci. Z tohoto duvodu byl server zapouzdien do knihovny jazyka C++4, které po-
skytuje rozhrani vhodnéjsi pro integraci. Nyni se zamérime na zpisob, jakym bylo toto
rozhrani navrzeno.

Zékladnim prvkem rozhrani knihovny je tiida Server, kterd umoznuje pomoci me-
tod start() a stop() spustit ¢i zastavit server poskytujici ONVIF webové sluzby bézici
v samostatném vlakné. Definici této tiidy najdeme v ukazce 4.14. Do konstruktoru je
nutné vlozit adresu, na které mé server komunikovat, a sdileny ukazatel* na tiidu Con-
text. Tato trida dale slouzi jako prostfednik pro predavani informaci mezi knihovnou
a koncovou aplikaci. Vlastni implementace serveru je skryta ve t¥idé ServerInternal.

class Server
{
public:
Server (const std::shared_ptr<Context>& context,
const std::string& ip,
int port=8080);
~Server() ;

public:
void start();
void stop();

private:
std: :unique_ptr<ServerInternal> internal;

};

Ukazka kédu 4.14. Definice tridy Server

Trida Context, jejiz definice je v ukazce 4.15, preddva reference na tridy, které se
zabyvaji urcitou ¢asti rozhrani. Kazda z téchto trid ma definované virtudlni metody,
jejichz implementaci je nutno doplnit podle konkrétnich potreb nadrazené aplikace.

class Context

{
public:
virtual SystemContext& system() = 0;
virtual SecurityContext& security() = O0;
virtual NetworkContext& network() = 0;
virtual MediaContext& media() = O;
virtual DiscoveryContext& discovery() = 0;
3

Ukazka kédu 4.15. Definice tridy Context

4 https://en.cppreference.com/w/cpp/memory/shared_ptr
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Prikladem tridy, ktera se jiz zabyva pouze urcitou ¢asti rozhrani knihovny je trida
SecurityContext. Definici této tridy najdeme v ukazce 4.16. Pro tuto tfidu je definovano
pét virtualnich metod, které se tykaji spravy uzivatel. Déale je v ramci tiidy definovan
vyctovy typ ReturnValue, kterym metody predavaji pripadné chybové hlasky. Pro me-
todu userByName je zde navic definovany typ Optional, pomoci kterého je mozné predat

bud

validni hodnotu, nebo chybu definovanou ve vycétu Return Value.

class SecurityContext

{

public:

enum ReturnValue
{
RETURN_VALUE__BEGIN,
0K = RETURN_VALUE__BEGIN,
USER_ALREADY_EXISTS,
PASSWORD_TOO_LONG,
USERNAME_T0O_LONG,
WEAK_PASSWORD,
MAXIMUM_USERS_EXCEEDED,
ANONYMOUS_USER_NOT_ALLOWED,
USERNAME_TO0O_SHORT,
FIXED_USER,
USER_NOT_RECOGNIZED,
RETURN_VALUE__END = USER_NOT_RECOGNIZED
};
template <class T>
using Optional = OptionalResult<T, ReturnValue>;

virtual std::vector<User> users() const = O0;
virtual Optional<User> userByName(const std::string& name) const = 0;

virtual ReturnValue onCreateUsers(const std::vector<User>&) = 0;

virtual ReturnValue onDeleteUsers(const std::vector<std::string>&) = 0;
virtual ReturnValue onEditUsers(const std::vector<User>&) = 0;

Ukézka kédu 4.16. Definice tridy SecurityContext

Zbylé ttidy rozhrani knihovny, které jsou DiscoveryContext, MediaContext, Network-
Context a SystemContext, jsou implementoviny stejnym zpiisobem jako tiida Secu-
rityContext. PTi integraci knihovny je nutné vytvorit potomky téchto tiid a doplnit
implementaci virtualnich metod podle potteb konkrétni aplikace.
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V ramci knihovny je implementovano celkem 46 webovych sluzeb z definice ONVIF
profilu S. Celkem tento profil definuje 65 webovych sluzeb, jejichz implementace je
pro zafizeni povinna. Sluzby které nejsou implementovany se tykaji predevsim hlaseni
udalosti. Divodem vynechani implementace téchto sluzeb bylo, Ze se jedné o rozsdhlou
funkci, ktera se netyka streamovani videa. Prehled implementovanych sluzeb se nachazi
v tabulce 4.1.

Sluzba Implementovano Sluzba Implementovano
GetCapabilities ano PullMessages ne
GetWsdlUrl ano GetEventProperties ne
GetDiscoveryMode ano TopicFilter ne
SetDiscoveryMode ano MessageContentFilter ne
GetScopes ano GetProfiles ano
SetScopes ano GetStreamUri ano
AddScopes ano GetVideoEncoderConfiguration ano
RemoveScopes ano GetVideoEncoderConfigurations ano
GetHostname ano AddVideoEncoderConfiguration ano
SetHostname ano RemoveVideoEncoderConfiguration ano
GetDNS ano SetVideoEncoderConfiguration ano
SetDNS ano GetCompatibleVideoEncoderConfigurations ano
GetNetworkInterfaces ano GetVideoEncoderConfigurationOptions ne
SetNetworkInterfaces ano GetGuaranteedNumberOfVideoEncoderInstances ano
GetNetworkProtocols ano GetProfile ano
SetNetworkProtocols ano CreateProfile ano
GetNetworkDefaultGateway ano DeleteProfile ano
SetNetworkDefaultGateway ano GetVideoSources ano
GetDevicelnformation ano GetVideoSourceConfiguration ano
GetSystemDateAndTime ano GetVideoSourceConfigurations ano
SetSystemDateAndTime ano AddVideoSourceConfiguration ano
SetSystemFactoryDefault ano RemoveVideoSourceConfiguration ano
SystemReboot ano SetVideoSourceConfiguration ano
GetUsers ano GetCompatibleVideoSourceConfigurations ano
CreateUsers ano GetVideoSourceConfigurationOptions ne
DeleteUsers ano GetMetadataConfiguration ne
SetUser ano GetMetadataConfigurations ne
Notify ne AddMetadataConfiguration ne
Subscribe ne RemoveMetadataConfiguration ne
Renew ne SetMetadataConfiguration ne
Unsubscribe ne GetCompatibleMetadataConfigurations ne
SetSynchronizationPoint ne GetMetadataConfigurationOptions ne
CreatePullPointSubscription ne

Tabulka 4.1. Stav implementace jednotlivych sluzeb
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I 4.3 Testovaci aplikace

Poslednim ¢asti implementace je testovaci aplikace, ktera poslouzi zaroven k demon-
straci pouziti vzniklé knihovny.Jak vyplyva z kapitoly 4.2, v ramci testovaci aplikace
bylo nutné doplnit implementace tiidy Context a i dalsi tiidy zabyvajici se dil¢imi ¢astmi
rozhrani. Déale také bylo nutné doplnit nékteré dalsi elementy, jako je databédze uzivateli
¢i seznam dostupnych konfiguraci RT'SP (Real-Time Streaming Protocol) streamu.

B 4.3.1 RTSPstream

Soucasti implementace testovaci aplikace je také testovaci generdtor obrazu a jeho
streamovani prostrednictvim protokolu RTSP. Pro tyto 1ucely byla vyuzita knihovna
GStreamer®, ktera nabizi integrovany RTSP server. Navic knihovna nabizi také inte-
grovany generator testovacich obrazu a moznost ¢teni videa ze souborti. Implementace
streamovaciho serveru je ve tfidé RTPSServer, jejiz verejné rozhrani je v ukéazce 4.17.

class RTSPServer

{

bool start();
void stop();
void addMount(const std::string& mount, const std::string& launch);

Ukazka kédu 4.17. Definice t¥idy RTSPServer

Trida RTSPServer nabizi tii metody. Metody start a stop slouzi pro spusténi, respek-
tive zastaveni, ¢innosti serveru. Pomoci metody addMount je mozné pridat do serveru
stream dat, naptiklad z generatoru testovacich obrazcii.

V ukazce 4.18 je priklad uziti tiidy RTSPServer s generatorem testovacich obrazcti
a streamem videa ze souboru. Vzniknou takto dva streamy. Jeden stream bude na adrese
rtsp://<ip>:8554/file vysilat video ze souboru. Druhy stream bude vysilat vystup ge-
nerdtoru obrazcu na adrese rtsp://<ip>:8554/generator. Dale si v ukédzce lze vSimnout,
Ze u generatoru obrazcu je mozné pomoci parametri width a height nastavit vystupni
rozliSeni a dale pomoci parametru framerate nastavit vystupni frekvenci. Pro tyto dva
streamy jsou v ramci aplikace definovany dva fixni profily.

RTSPServer rtsp;
rtsp.addMount ("file", "(filesrc location=\"./file.mp4\" ! qtdemux name=d"
" d. ! queue ! rtph264pay pt=96 name=pay0"
" d. ! queue ! rtpmpdapay pt=97 name=payl)");
rtsp.addMount ("generator", "( videotestsrc pattern=ball "
"1 video/x-raw,width=3840,height=2160,framerate=30/1 "
"1 omxh264enc ! h264parse ! rtph264pay name=pay0 pt=96 )");
rtsp.start();

Ukazka kédu 4.18. Pouziti ttidy RTSPServer

5 https://gstreamer.freedesktop.org/
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I 4.4 \Vytvoreni obrazu systému pro ZCU104

Ke spusténi testovaci desky ZCU104 je nejdiive nutné vytvorit obraz systému pomoci
nastroji PetaLinux. Tyto nastroje umoznuji systém siroce konfigurovat. Podrobny popis
konfigurace a vytvoreni obrazu systému je v ndvodu® od firmy Xilinx.

Prvnim krokem k vytvoreni obrazu systému je zalozeni projektu pomoci néstroje
petalinux-create. Pti zakladani projektu je mozné sablonu, nebo nahrat Board support
package pro konkrétni desku. Ptriklad volani néstroje je v ukazce 4.19.

petalinux-create -t project -s ./bsp/xilinx-zculO4.bsp -n name
Ukazka kédu 4.19. Pouziti nastroje petalinux-create

V pripadé, ze ma na desce byt vyuzita programovatelna logika, je dalsim krokem pou-
ziti nastroje petalinux-config s argumentem —get-hardware-description, pomoci kterého
se do projektu prida hardwarova konfigurace programovatelné logiky.

petalinux-config -c rootfs

Ukazka kédu 4.20. Pouziti nastroje petalinux-config

Néstroj petalinuz-config je mozné také vyuzit ke konfiguraci adresarového systému,
k ¢emuz slouzi prikaz v ukazce 4.20. Lze takto naptiklad pfidavat do obrazu systému
knihovny nebo aplikace.

Po dokonceni konfigurace obrazu systému jiz muzeme prejit k sestaveni obrazu. Pro
tento ucel slouzi néastroj petalinuz-build. Sestaveny obraz systému jiz staci jen zabalit
pomoci nastroje petalinuz-package a mize byt nahran na desku.

Aby bylo mozné provést krizovy preklad, je nutné vytvorit pomoci nastroje petalinuz-
build také SDK, ve kterém je obsazeno vse, co je zapotiebi pro kzizovy preklad. V na-
konfigurovaném projektu k tomu postaci volani nastroje petalinuz-build s prepinacem
-8.

I 4.5 KFizovy preklad pro Zynq UltraScale+ MPSoC

Knihovna i testovaci aplikace jsou prekladdny pomoci multiplatformniho softwaru
CMake”. Tento nastroj umoziuje pomoci vlastni syntaxe popsat, jakym zplsobem
m& byt preklad proveden, a nasledné tento popis prevést do podoby, kterd mize byt
pouzita systémovym prekladacem, jako je napriklad make. Priklad pouziti CMake
z prikazové fadky pro sestaveni projektu je v ukézce 4.21.

cmake -S <project_directory> --B <build_directory>

Ukazka kédu 4.21. Priklad prekladu pomoci CMake

6 https://docs.xilinx.com/r/en-US/ugll44-petalinux-tools-reference-guide
" https://cmake.org/
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. <sdk_directory>/environment-setup-cortexa72-cortexab3-xilinx-linux
cmake -S <project_directory> --B build

Ukazka kédu 4.22. Krizovy preklad s pouzitim skriptu na nastaveni systémovych promén-
nych

Pro krizovy preklad je nutné pomoci systémovych proménnych nastavit, aby byly
pro preklad pouzity prekladace obsazené v SDK vytvofeném nastroji PetaLinux. SDK
obsahuje také skript, ktery zajisti potfebna nastaveni systémovych proménnych. Po
nastaveni systémovych proménnych je mozné provést preklad, jimz vznikne bindrni
soubor spustitelny na cilové platforme.
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Kapitola 5
Testovani

Soucasti implementace je bezpochyby také testovani. Existuje mnoho metod na tes-
tovani aplikaci, ale jelikoz se tato prace zabyva implementaci sifového protokolu, je
samotné testovani ponékud komplikované. Pro testovani byl zvolen nasledujici scénér.
Testovaci aplikace zminénd v kapitole 4.3 byla spusténa na desce ZCU104. Deska byla
pres switch pomoci ethernetového kabelu pripojena k PC, ze kterého se provadély testy.

Férum ONVIF pro tucely testovani poskytuje testovaci nastroje, které jsou vsak pii-
stupné pouze ¢lentim fora. Jelikoz je specifikace standardu ONVIF verejné dostupna,
vznikl zde i vefejné dostupny néstroj ONVIF Device Manager!. Nejedna se vsak o testo-
vaci nastroj, a proto bohuzel v ptipadé chyby neumoznuje diagnostikovat, pro¢ k chybé
dochazi. V takovém pripadé bylo nutné pouzit aplikaci pro analyzu provozu v siti, jako
je napiiklad Wireshark?.

I 5.1 Testovani pomoci ONVIF Device Manager

Aplikace ONVIF Device Manager neumoznuje rucné volat konkrétni webové sluzby,
ale k jejich volani dochézi na zakladé akci uzivatele v ramce aplikace. Pro otestovani
jednotlivych sluzeb tak bylo nutné také vypozorovat, kdy jsou volany jaké sluzby.

O ONVIF Device Manager 122250

Obrazek 5.1. Hlavni okno programu ONVIF Device Manager

! https://sourceforge.net/projects/onvifdm/
2 https://www.wireshark.org/
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5.1 Testovani pomoci ONVIF Device Manager

Na obrazku 5.1 vidime okno aplikace ONVIF Device Manager. V levé ¢asti okna se
nachdzi lista obsahujici seznam zarizeni, kde se objevuji zafizeni automaticky vyhledana
pomoci protokolu WSDD, nebo zafizeni pridand manualné. Popis jednotlivych polozek
je tvoren informacemi ziskanymi pomoci WSDD a doplnén pomoci vysledki sluzeb
GetScopes a GetDevicelnformation. Mlzeme si povsimnout, ze se zde nachazi zatizeni
s nazvem OnvifCameraDemo. Toto zarizeni predstavuje testovaci aplikaci spusténou na
desce ZCU104.

Po zvoleni zatizeni v seznamu se objevi dalsi panel viz obrazek 5.2. V horni ¢asti to-
hoto panelu se naléza menu pro pristup k obecnym nastavenim zafizeni. Pod timto menu
se miize nachazet dalsi menu, které vsak jiz obsahuje polozky specifické pro konkrétni
typ zafizeni. V tomto pripadé se jedna o polozky zamérené na video, jelikoz testovaci
aplikace simuluje funkci videokamery. Po kliknuti na nékterou z polozek v menu se pres
zbylou plochu objevi dalsi panel, jehoz obsah odpovida polozce z menu.

OnvifCameraDemo

Identification

Time settings

Maintenance

Metwork settings
O n VI F User management

Certificates

System log

Web page

Events

wr

-

r's
| file: File Profile
A

4

Live video
Video streaming
Profiles

'
generator: Generator Profile
A

Live video
Video streaming
Profiles

Obrazek 5.2. Menu zarizeni OnvifCameraDemo
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5. Testovani

Nad seznamem zarizeni se nalézaji kolonky na jméno a heslo pro prihlaseni, avsak
k ovéreni udaji nedochazi po stisknuti tlac¢itka Log in, ale béhem volani webovych
sluzeb pri praci se zarizenim. K ovéreni idaju uzivatele je vyuzivan pouze protokol WSS-
UsernameToken. V ptipadé, ze neni v aplikaci prihlaseny uzivatel anebo neni uzivatel
v databdzi na zafizeni, objevi se v pravém panelu misto obsahu chybova hlaska, kterou
miuzeme vidét na obrazku 5.3.

Device list

cation or address

HIKVISION DS-2CD2110F-1

Firmware
Address  192.168.0.201; FE80:0000:000
Location city/hangzhou

OnvifCameraDemo

Firmware
Address  192.1
Location

%« | OnvifCameraDemo

Identification
Time settings
Maintenance
MNetwork settings
User management
Certificates

OonviF

System log
Web page
Events

The HTTP request is unauthorized with client authentication
scheme 'Anonymous’. The authentication header received from
the server was 'Digest algorithm=MDS5, realms="auth@onvif.org",
qop="auth,auth-int", nonce="644e2daecaf56b39ba0
opaque="6d7b8b8T"",

Identification

A

the sery
qop="auth,auth-

The HTTP request is unauthorized with client authentication
scheme 'Anonymous'. The authentication header received from
was 'Digest algorithm=MDS3, realm="auth i
", nonce="644e2dafcabbbelcal3s”,
opaque="21a8f138",

Obrazek 5.3. Chybova hliska v pfipadé neautorizovaného pristupu

Na panelu Identification se nachdzi daje o zafizeni, coz muzeme vidét na ob-
razku 5.4. Obsah by mél odpovidat informacim predanym webovou sluzbou GetDewvi-

Identification

celnformation.

MName [ OnvifCameraDemo

Location [

Manufacturer [Worksx-*.-‘e

Model | ONVIF Demo
Hardware [ hardwareld
Firmware [ 0.0.1

Device ID [ser'a Mumber

IP address [

MAC address [

ONVIF version | 22.12

URL:

[ http://192.168.1.175:8080/

Apply

Cancel

]
l
]
|
|
l
|
l
]
|
|
)

Obrazek 5.4. Panel identifikace zarizeni
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5.1 Testovani pomoci ONVIF Device Manager

Panel User management obsahuje tabulku uzivateli, kterou mutzeme vidét na ob-
razku 5.5. Obsah tabulky se nac¢itd pomoci sluzby GetUsers. Pod tabulkou se nachazi
tlacitka Create, Modify a Delete, kterd v ramci své funkce volaji sluzby CreateUsers,
SetUser a DeleteUser.

Policies: [ Backup” Restore}

Users:

Name: onvifTest

Password: onvifTest]
Role: administrator

Name: user
Password: 1234
Role: user

Name: operator
Password: 1234
Role: operator

[ Create H Madify H Delete ]

Obrazek 5.5. Tabulka pro spravu uzivatelt

Pro kazdy zdroj videa jsou v menu polozky Live video, Video streaming a Profiles.
Pod moznosti Live video se nachézi prehrava¢ RTSP streamu ze zafizeni, ktery mizeme
vidét v obrazku 5.6. Pro ziskani adresy streamu se vyuziva sluzba GetStreamUri.

OnvifCameraDemo Live video

Identification

file: File Profile

Live video

Video streaming
Profiles

Profiles i H \ | - . l

| i B t
) 0 2 s | 4
ive video 'S | | .
Video streaming I 1 —— - e .,+_ X |
|

| rtspy//192.168.1.175:8554/file

Obrazek 5.6. Zobrazeni streamu ze souboru
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5. Testovani

Pro pristup k nastavenim enkodéru slouzi panel Video streaming. Vyuziva se zde
zejména sluzeb GetVideoEncoderConfiguration a SetVideoFEncoderConfiguration, po-
moci kterych je mozné ménit parametry jako FPS (Frames Per Second), kvalitu videa,
interval enkédovani nebo bitrate.

Dalsi konfiguraci nalezneme pod polozkou Profiles. Zde je mozné vytvaret a spravovat
takzvané profily, k cemuz se vyuzivaji sluzby jako jsou naptiklad GetProfiles, CreatePro-
file nebo DeleteProfile. Profil obsahuje informace o tom, jakému zdroji videa prislusi,
v jaké konfiguraci ma byt zdroj pouzit a nastaveni enkodéru. V ramci testovaci aplikace
je pro kazdy zdroj videa definovan jeden fixni profil, coz mizeme vidét v ukazce 5.7.

File Profile Details : Generator Profile | Details
Start view expanded Start view expanded
name: File Profile name: Generator Profile
token: file token: generator
fixed: True fixed: True
Video Source Configuration: File Source Configuration ] l Video Source Configuration: Generator Source Configuration ]
name: File Source Configuration name: Generator Source Configuration
token: fileSourceConfiguration token: generatorSourceConfiguration
use count: 0 use count: 0
bounds: (0, 0, 1920, 1080) bounds: (0, 0, 3840, 2160)
[ Video Source: file ] Video Source: generator
token: file i token: generator
framerate: 60 framerate: 30
resolution:  1920x1080 resolution:  2840x2160
Video Encoder Configuration: File Encoder Conﬂgurat\'on‘ l Video Encoder Configuration: Generator Encoder Configuration
name: File Encoder Configuration name: Generator Encoder Configuration
token: fileEncaoderConfiguration token: generatorEncoderConfiguration
use count: 0 use count: 0
encoding: h264 encoding: h264
resolution:  1920x1080 resolution: 3840x2160
session timeout: PT0.15 session timeout: PT0.15
quality: 1 quality: 1

Obrazek 5.7. Zobrazeni profilti pro oba zdroje testovaci aplikace
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Kapitola 6
Zaveér

V pribéhu této bakalarské prace byla provedena analyza standardu ONVIF, kterd se
zameérovala na jeho popis a vyznam v kontextu bezpecnostnich systémui. Na zakladé
této analyzy byly identifikovany klicové vlastnosti a funkce standardu ONVIF, které ho
¢ini vhodnym pro interoperabilitu mezi rliznymi zafizenimi v prostfedi bezpecnostnich
systémil.

Druhé ¢ast prace byla vénovana cilové platformé Zynq Ultrascale+ MPSoC. Byla zde
podrobné predstavena jeji architektura. Dukladnd analyza platformy umoznila identi-
fikovat jeji prednosti a omezeni, které byly dilezité pro néslednou implementaci stan-
dardu ONVIEF.

Implementace standardu ONVIF byla hlavnim zamérenim tieti ¢asti prace. Nejvétsim
problémem zde byla implementace protokolu SOAP v jazyce C++, ktery pro néj na
rozdil od jinych jazykt, nemé nativni podporu. Tento problém se vsak povedlo vyresit
pouzitim knihovny gSOAP. Néasledné zde byli vyuzity znalosti z prvni a druhé casti
k vlastni implementaci standardu ONVIF, ktera byla rozdélena na dvé ¢ésti - knihovnu
a testovaci aplikaci. V ramci knihovny byl implementovan server, ktery zprostiedkovava
komunikaci dle standardu ONVIF. Jelikoz je vSak standard velmi rozsahly, pokryva tato
knihovna pouze jeho ¢ast. Testovaci aplikace demonstruje pouziti knihovny a navic je
v ramci aplikace implementovan RTSP server, ktery vysila stream videa z generatoru
obrazci. Dale se tato ¢ast zabyva také vytvorenim obrazu systému pro testovaci desku
7ZCU104 pomoci nastroju PetaLinux a kiizovym prekladem pro cilovou platformu.

Posledni ¢ast prace se vénovala testovani implementovaného standardu ONVIF. Pro
testovani byl pouzit program ONVIF Device manager, ktery slouzi jako klient komuni-
kujici prostrednictvim standardu ONVIF. S pomoci tohoto programu byla otestovana
spravna funkénost jednotlivych sluzeb a jejich zabezpeceni. Navic bylo mozné otestovat
také funkcénost RTSP serveru a generatoru obrazcti.

Vysledkem této prace je knihovna, kterda umoznuje jednoduchou integraci standardu
ONVIF do systémt postavenych na platformé Zynq Ultrascale+ MPSoC, ale i na ji-
nych platformach. I kdyz knihovna pokryva pouze malou ¢ast standardu ONVIF, ma
tento vysledek potencidl prinést znacné vyhody v oblasti vyvoje a implementace bez-
pecnostnich systémil, kde standard ONVIF nachazi siroké uplatnéni. V budoucnu by
bylo vhodné pokracovat v dalsim vyvoji a optimalizaci této knihovny, aby byla jeji
implementace efektivnéjsi a pokryvala Sirsi ¢ast standardu.
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Piiloha A
Seznam pouzitych zkratek

APU m  Application Processing Unit

CAN m Controller Area Network

CCI m Cache Coherent Interconnect

DDR4 m Double Data Rate 4

eMMC m Embedded MultiMediaCard

ETM m Embedded Trace Macrocell

FPS m Frames Per Second

FPU m Floating Point Unit

GB m  Gigabyte

GIC m  Generic Interrupt Controller

GigE m  Gigabit Ethernet

GPU m  Graphics Processing Unit

HDMI m High-Definition Multimedia Interface
HTTP m  Hypertext Transfer Protocol

HTTPS m Hypertext Transfer Protocol Secure
1D m Identifier

IoT m Internet of Things

1P m Internet Protocol

JTAG m Joint Test Action Group

MD5 m Message Digest Algorithm 5

MMU m Memory Management Unit

MPSoC m  Multiprocessor System on a Chip
MQTT m Message Queuing Telemetry Transport
ONVIF m  Open Network Video Interface Forum
PCle m Peripheral Component Interconnect Express
PTZ m Pan-Tilt-Zoom

RTPU m  Real-Time Processing Unit

RTSP m Real-Time Streaming Protocil

SATA m Serial Advanced Technology Attachment
SCU m  Snoop Control Unit

SD m  Secure Digital

SDK m  Software Development Kit

SHA1 m Secure Hash Algorithm 1

SIMD m  Single Instruction Multiple Data
SMMU m System Memory Management Unit
SOAP m Simple Object Access Protocol

SPI m Serial Peripheral Interface

TCM m Tightly-Coupled Memory

UART m  Universal Asynchronous Receiver-Transmitter
USB m Universal Serial Bus

VFPU m Vector Floating Point Unit
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A Seznam pouZzitych zkratek

WSDD m  Web Service Dynamic Discovery
WSDL m  Web Service Description Language
WSS-UsernameToken m Web Service Security Username Token
XML m Extensible Markup Language
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