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Abstrakt

Bakalarska prace se zabyva navrhem HW modularni platformy pro test elektronickych
komponent na radiac¢ni odolnost. V préci je popsan samotny navrh HW platformy, FW
pro mikrokontrolér a nakonec funkénost aplikace pro pocita¢ ovladajici a vykreslujici
prubéh méreni. Platforma umoznuje testovat elektronické soucastky komunikujici pomoci
SPI a I2C. Pienos dat mezi PC a platformou je zajistén pouzitim ethernetu. Nakonec jsou
v praci uvedeny vysledky méteni radia¢ni odolnosti F-RAM paméti na udalosti zptisobené
ionizujicim zafeni (tzv. single event effects).

Klicova slova: ionizujici zafreni, radia¢ni odolnost, F-RAM pamét, polovodi¢ové
soucastky, mikrokontrolér

Vedouci: Ing. Martin Sipos, Ph.D.

Abstract

This bachelor’s thesis describes desing of a HW modular platform for testing the radiation
resistance of electronic components. The thesis describes the design of the HW platform,
the firmware for the microcontroller and the functionality of the computer application
that controls meassurement and plots meassurement graphs. The platform allows testing
electronic components that comunicate via SPI and I2C. The microcontroller comunicates
with the PC via Ethernet. Finally, the thesis presents results of testing radiation resistance
of F-RAM memory for single event effect.

Keywords: ionizing radiation, radiation hardness, F-RAM memory, semiconductor
components, microcontroller, total ionizing dose, single event effect

Title translation: Design of a HW Platform for Testing Electronic Components for
Radiation Resistance
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Kapitola 1
Uvod

Cilem této bakalaiské prace je navrhnout platformu umoznujici testovani
elektronickych komponent na radiacni odolnost.

Ustav technické a experimentalni fyziky CVUT v Praze, kde vyvoj této
bakalarské prace probihal, se zabyvad méfenim radiace. Méreni probihaji na
pudé Evropské organizace pro jaderny vyzkum (zkrdcené CERN), nebo ve
vesmirnych aplikacich. Pozadavkem na toto méfeni jsou radiacné odolné
elektronické soucdstky. Snahou navrhaii elektronickych obvodi je pouzivat
komerc¢éné dostupné komponenty pro jejich nizkou cenu a dobré vlastnosti,
jako je napriklad mald spotfeba nebo velikost. Tuto snahu muzeme také
vidét u raketové spolecnosti SpaceX [I]. Tento cil vede k vytvoreni moduldrni
platformy, kterd umozni testovat komeréni souc¢astky na radia¢ni odolnost.
Vyznam modularity je v tomto pripadé obrovsky. Znamena vytvorit zatizeni,
které dokaze komunikovat se soucdstkami pomoci rtiznych rozhrani a mit
moznost sbirat data rizného charakteru (velikost napéti, odbér proudu apod.).

Prvni kapitola [Uvod do ionizujiciho zaFeni se zabyva popisem a interakei
jednotlivych typt ionizujiciho zafeni s materidlem. V dalsi kapitole [Dopady
ionizujiciho zareni na elektronické komponenty| jsou popsany jevy vznikajici
v elektronickych soucastkich po interakci s ionizujicim zareni. Tteti kapitola
Sbérnice| popisuje pouzitd rozhrani.

V praktické ¢ésti se kapitola |[Realizace platformy pro test elektronickych
komponent| vénuje navrhu schéma a desek plosnych spoju testovaci platformy.
Firmware pro MCU] popisuje princip a funkcionality firmwaru pro mikrokont-
rolér. Dalsi kapitola |Aplikace pro pocitac| se zaméruje na aplikaci vytvorenou
ve frameworku QT umoznujici ovladat testovani a posledni kapitola [Méreni
radiacni odolnosti uvadi namérené vysledky z testovani konkrétni soucastky
na radiaéni odolnost.






Kapitola 2

Uvod do ionizujiciho zareni

Pro navrh a testovani elektronickych komponent na radiacni odolnost je
klicové porozumét tomu, jakym vlivi budou tyto komponenty vystaveny.
Pred tim, nez se budu zabyvat dopady ionizujiciho zareni na elektronické
komponenty, se nejprve zaméiim na popis jednotlivych typt ionizujiciho
zareni a jejich interakci s materidlem.

Pri studiu zafeni jsem narazil na dva typy, které jsou rozdéleny na zakladé
energie ¢astic. Prvnim typem je ionizujici zareni, kde ¢astice maji dostatecnou
energii na to, aby pfi interakci s materidlem zménily podobu atomu (vyrazit
z ného elektrony, protony nebo neutrony). Ionizace poté spousti dalsi procesy
v materidlu vedouci k napt. zméné elektrickych 1c¢inkt. Dalsim typem zafeni
je neionizujici, jehoz ¢éastice maji nizsi energii, nedostateénou na ionizaci.
Latky na toto zareni obvykle reaguji mechanickymi nebo tepelnymi ucinky.
[2] Tato bakalarska prace se bude zabyvat pouze ionizujicim zafenim.

B 2.1 Jlonizujici zareni

Podle [2], ionizujici zafeni lze dale délit na zakladé zpusobu ionizace.

Primo ionizujici zareni je tvoreno ¢asticemi, které nesou elektricky naboj
a primo interaguji, na zakladé Coulumbova zakona, s materidlem, kterym
prochézeji. Mezi tyto ¢astice fadime: jadra atomu Helia (zafeni «),
elektrony (zafeni 5%), protony, tézsf ionty.

Nepiimo ionizujici zateni je tvoreno c¢asticemi, které nenesou elektricky
naboj a ionizuji materidl pfeddnim kinetické energie nabitym casticim,
a ty poté ionizuji materidl. Mezi tyto ¢astice fadime fotony (v a X-ray
zéfen{) a neutrony.

B 22 Korpuskularni zareni

Jak uvadi [2], tento typ zdfeni je tvofen pohybujicimi se ¢asticemi predéavajici
svoji energii (kinetickou, elektricky ndboj) materidlu, tyto ¢astice maji nenu-
lovou klidovou hmotnost mg a Sifi se rychlosti mensi nez rychlost svétla. Po
interakci s materidlem zachovavaji svoji existenci.

3



2. Uvod do ionizujiciho zarenr

B 2.2.1 Alfa zafeni

Ke vzniku « c¢astice dochazi u tézkych prvka vlivem silného odpuzovani
protonti v jadfe. Vysledkem je vznik jadra 3He obsahujici dva protony a ne-
utrony. Vznikla o ¢astice opousti atom s vysokou kinetickou energii. Materidly
produkujici tento typ zafeni je napiiklad uran nebo radium. [3]

S porovnanim s ostatnimi typy korpuskularniho zareni ma « ¢astice nejveétsi
elektricky naboj a po vniku ¢éastice do latky pisobi Coulombovou silou na
ostatni elektrony, vyrazi je z atomového obalu a tim také velmi rychle ztraci
kinetickou energii potiebnou pro pronikani hloubéji do materidlu. Diky velké
hmotnosti « Castice je draha primocara. Na konci interakce je material
obohacen o jeden atom hélia. [2]

Bl 2.2.2 Protony

Protony, vyskytujici se ve vesmiru, s materidlem interaguji analogicky jako
« Castice. Protony mohou interagovat i s atomovymi jadry. [2]

Tézsi ionty, vyskytujici se ve vesmiru, s materidlem interaguji analogicky jako
« Castice, avSak vlivem vyssiho néboje, vice ionizuji material. [2]

B 2.2.4 Beta minus zareni

K preméné 5~ dochézi v jadrech s nadbytkem neutrontu. Neutron se preméni
na proton a prfi této proméné emituje S~ Céstici (elektron) a elektronové
antineutrino. [3]

Vysoce energeticky elektron vniknutim do materidlu ptisobi odpudivé na
elektrony usazené v atomech a zacCne je vyrazet z atomového obalu. Dopadajici
elektron se pri interakci v materidlu s jinym elektronem odrazi a prudce méni
smér (z duvodu své nizké hmotnosti). Pfi kazdém ,narazu“ ztrati ¢ast své
energie a postupné se zpomaluje. [2] V nékterych pripadech muze byt z jadra
vygenerovan foton [6]. Nakonec v materidlu zistane o jeden elektron navic

[2].
B 2.2.5 Beta plus zareni

Ke vzniku B ¢astice dochézi u jader s nadbytkem protonti. Proton se pfeméni
na neutron a pii této pfeméné je emitovana 81 ¢astice (pozitron) a elektronové
neutrino. [3]

Vnikem BT do materidlu se tato ¢astice chova stejné jako B~. Rozdil
nastava po zabrzdéni, kdy dochézi k anihilaci (zdnik) pozitronu a elektronu
za vzniku dvou fotonl v zareni s energii rovnajici se souctu klidovych energii
anihilovaného paru pozitronu a elektronu. Kazdy z fotoni je emitovan na
opac¢nou stranu a budto z latky vyleti nebo jsou latkou absorbovany. [2]
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2.3. VInéni

B 2.2.6 Neutronové zareni

K uvolnéni neutronu z jadra dochézi jadernymi reakcemi pri stépeni tézkych
jader nebo jako chtény produkt v urychlovaci ¢astic vznikajici narazem urych-
lenych iont do nastaveného materidlu. Neutrony maji kratky polocas rozpadu
a velmi brzy po vzniku se rozpadaji na protony, elektrony a (anti)neutrina
(87). Pfi interakei neutronu s ldtkou nedochézi k primé ionizaci, vzhledem
k ndbojové neutralité neutronu. V materidlu dochazi az k sekundarni ionizaci,
kterd vznika po interakci neutronu s atomy prostiedi. Pfi pruzném rozptylu
predava rychle dopadajici neutron ¢ast své kinetické energie jadru a pohybem
kladné nabitého jadra se materidl ionizuje. P¥i nepruzném rozptylu rychle
dopadajici neutron zvysuje vnitini energii jddra. Ionizace nastava, kdyz se
jadro vraci zpét do ptvodniho stavu. Na konci tohoto déje je uvolnén foton ~
zareni. Pomalé neutrony jsou pohlceny jadrem, vlivem toho se vyzaruje 5~
nebo ~ zareni, které nasledné ionizuje material. [2]

B 2.3 Vinéni

Tento typ zafeni je tvoren fotony, které se $iri od zdroje formou viln. Typic-
kymi predstaviteli je elektromagnetické pole nebo gravitaéni viny (tvoreny
gravitony). Fotony maji nulovou klidovou hmotnost mg, nulovy naboj a $i¥i
se rychlosti svétla. Po interakci s materidlem (pfeddnim energie) zanikaji. Do
této skupiny fadime 7 a rentgenové zareni. [2] Vlnové zareni vznika jadernymi
reakcemi nebo pii prechodu jadra z vyssiho do nizsiho stavu [4].

B 2.3.1 Interakce vinéni s materialem

Interakce vlnového zareni miizeme rozdélit na tii hlavni procesy, jmenovité fo-
toefekt, comptoniiv rozptyl a tvorba elektron-pozitronovych parta. Nasledujici
popis jevi vychazi z [2].

B Fotoefekt

Fotoefekt je proces, pri némz dopadajici foton preda veskerou energii elektronu
a pokud je energie dopadajiciho fotonu vyssi nez vazebnd energie elektronu
na dané hladiné, tak je z atomu vyrazen fotoelektron s energii danou vzorcem
(2.1).

E.=h-v— E,, (2.1)

kde h - v je energie dopadajicitho fotonu a F, vazebnd energie vyrazeného
fotoelektronu.
Pravdépodobnost vzniku fotoefektu je zavisla na protonovém cisle materidlu
Z, ktery pohlcuje vlnové zaieni a na energii dopadajictho zafeni E..
Nejvyssi pravdépodobnost vzniku fotoefektu nastava u prvkd s vysokym
protonovym ¢islem a energii dopadajictho fotonu pohybujici se kolem vazebné
energie elektronu absorbujici latky. Tato energie se obvykle pohybuje v fadu



2. Uvod do ionizujiciho zarenr

desitek keV. Vznik fotoefektu je pro fotony s energii nad 1 MeV témér
nepravdépodobny.

B Tvorba elektron-pozitronovych parii

Vleti-li foton o energii alespon vétsi nez soucet klidovych energii elektronu
a pozitronu (1,022 MeV) do latky, tak vlivem interakce s Coulumbovym polem
jadra se foton preméni na dvojici elektron a pozitron.

B Comptoniiv rozptyl

Nepohlti-li se dopadajici foton pii srazce s elektronem okamzité, nastava
Comptontv rozptyl. Déj, pii kterém nepohlceny foton dale pokracuje v pohybu
materidlem jinym smérem se sniZzenou energii.

Energie odrazeného fotonu (E,’) je ddna Comptonovym vztahem , ze
kterého je patrné, ze tento jev je znacné zavisly na thlu odrazu fotonu zareni.
Cely déj je znazornén na obr. Velikost snizené energie fotonu odpovida
velikosti energie odrazeného elektronu.
= = Ey : (2.2)

14 =25 - (1 — cosv)]

MoeC?

By

kde E, je energie dopadajictho fotonu v zafeni, mg. je klidovd hmotnost
elektronu, ¢ je rychlost svétla a 9 tihel odrazu fotonu vici thlu dopadu.

odrazeny
foton

dopadajici
foton

Obrazek 2.1: Comptonuv rozptyl, pfekresleno z [2].



Kapitola 3

Dopady ionizujiciho zareni na elektronické
komponenty

Tato kapitola se zabyva dopady ionizujiciho zafeni na elektronické komponenty.
Vzhledem k tomu, ze prevaznd vétsina soucastek je polovodicova, bude se tato
¢ast zabyvat pouze dopady ionizujiciho zareni na polovodic¢ové soucdstky.

Zkoumani téchto dopadt je v dnesni dobé dilezité hlavné pro spolehlivost
a zivotnost kosmickych systému jako jsou palubni pocitace raket, druzic apod..
Dalsimi kritickymi pramysly je letecky prumysl (ve vyssich vrstvich atmosféry
jsou letadla vystavena vétsi ddvce ionizujiciho zafeni) a vojensky primysl.
V zasadé se jedna o jakoukoliv elektroniku fidici citlivé nebo kritické systémy.
Je proto dulezité dokonale znat jevy, které se vyskytuji v polovodic¢ovych
strukturach, aby bylo mozné jim predchazet pouzitim radiacné odolnych
soucastek, redundantnich systémi nebo je minimalizovat pomoci vcasné
detekce.

V této kapitole se pouzivaji terminy rekombinace, drift a difize, kterym je
mozné hloubé&ji porozumét v [5].

B 31 Dopady ionizujiciho zareni na polovodice

Jak jiz bylo naznaceno v tvodu této kapitoly, tcinky ionizujictho zatreni
v polovodiéi snizuji spolehlivost soucastky a tim zvysuji jeji chybovost. Tyto
poruchy lze rozdélit do nasledujicich kategorii [6]:

® Single event effects (dale SEE)
m Total ionizing dose (ddle TID)
® Displacement damage (dale DD)
V nésledujicich ¢astech jsou vysvétleny jednotlivé typy a jejich zdvaznost.

Z duvodu slozitosti prekladu odbornych termind jsou jednotlivé nazvy efektt
uvedeny v puvodnim anglickém jazyce.
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3. Dopady ionizujiciho zareni na elektronické komponenty

B 3.2 Udalosti zpiisobené ionizujicim zaFeni (SEE)

Vznik SEE je zpusoben prichodem ¢éstic nebo fotoni polovodi¢em, kdy jsou
vygenerovany pary elektron-dira. Zasazenim aktivniho polovodice, kdy je
vlivem vnéjsiho elektrického pole péar zpracovan driftem nebo diftzi, vznikne
proudovy pulz. Tento pulz mize zpusobit zménu bitu nebo selhani celého
zapojeni. Dopady rozdélujeme na destruktivni a nedestruktivni. Nedestruk-
tivni jev (tzv. ,soft errors®) neni schopen znicit zafizeni. Tento jev predevsim
ovliviiuje obvody s paméti jako jsou naptiklad digitalni sekvenéni logické
obvody nebo primo paméti. Tyto zarizeni jsou ovliviiovany zménou stavu
bitu, kterd mize odstartovat fadu procesu. [6] Nedestruktivni jev dale dé-
lime na Single Event Upset (SEU), Multiple Bit Upset (MBU), Single Event
Transient (SET) a Single Event Functional Interrupt (SEFI). Destruktivni
jev (tzv. ,hard errors“) délime na Single Event Latchup (SEL), Single Event
Gate Rupture/Burnout (SEGR/SEB) a Single Event Induced Hard Error
(SHE). [7]

B 3.2.1 Single event upset

Nejcastéjsi typ SEE. V materidlu je dostatecné velky naboj na preklopeni
logického stavu jednoho bitu [7]. Do skupiny elektronickych zarizeni, nachyl-
nych na SEU, fadime pfedevsim dynamické nebo statické paméti nahodného
pristupu (DRAM, SRAM), hradla, klopné obvody [6]. Dale registry nebo také
obvody ASIC a FPGA [7]. Jedn4 se o nedestruktivni jev a zptsobené chyby
je mozné opravit prenastavenim daného bitu [7]. Nutn4 je véasna detekce.
Zpusobené chyby lze rozdélit podle délky tc¢inku [7] na:

8 Prechodné chyby - zmény bitu vznikajici v pamétovych bunkéch, 1ze
je snadno detekovat a opravit za béhu programu prenastavenim logické
urovne.

® Trvalé chyby - poruchy objevujici se napt. v konfigurac¢ni paméti, ktera
muze byt opravena pouze nahranim nového kédu.

SEU je mozné dale rozdélit podle zavaznosti (po¢tu zménénych biti) na
Single Bit Upset (SBU), kdy je v logickém slové zménén pouze jeden bit
a Multiple Bit Upset (MBU), kdy je zménéno vice bitu. [7]

MBU je zptsoben ¢astici s vyssim linedrnim prenosem energie (LET) nebo
trajektorii ¢astice s velkym thlem dopadu vedouci k zasazeni vice sousednich
pamétovych bunék v jednom logickém slové, jak je ukdzano na obr. 3.1
Uvedeny termin Multicell Upsets oznacuje zasazeni vice pamétovych bunék
ruznych logickych slov. [6] Déle plati, podle zdroje [7], ze vlivem ,zvysujici
se integrace a miniaturizace ¢islicovych obvodl vzristd pravdépodobnost
vyskytu téchto poruch“. MBU mé mnohem vétsi dopad na funkénost systému,

vvvvv

kédy nebo algoritmy (ECC) nemusi stacit [7].
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3.2. Uddlosti zpiisobené ionizujicim zafeni (SEE)

Logical word in row direction —

Single-bit upsets (red) Multibit upsets (red)and
Multicell upsets (dark teal)

Obrazek 3.1: SEU a MBU v paméti. [6]

Jak je uvedeno ve zdroji [6] u paméti DRAM se MBU vyskytuje v rozsahu
5-10% z Cetnosti vyskytu SEU a u paméti SRAM v rozsahu 5-15% ze vSech
vyskyti SEU.

B 3.2.2 Single event transient

Zasdhnou-li ¢astice hradlo (NOR, NAND, XOR) v daném logickém zapojeni
miuze nasledné vzniknout Single Event Transient (SET), v digitalnich obvo-
dech také oznacovan jako Digital Single Event Transient (DSET). Céstice
vygeneruji impulz, ktery se nasledné siti obvodem. Nékteré jsou dostatecné
velké, aby byly zachyceny prahovymi napétimi a vygeneruji tak falesny digi-
talni signal. Ten se $iif obvodem jako nova informace a mtize vyvolat nezadouci
jevy. Jak je ukdzano na obr. SET muze zasdhnout i rozvod hodinového
signél, ktery se ${ff do vSech zafizeni k nému pfipojenych. [6]

N-stages of combinatorial logic

Sequential Sequential
logic DSET logic

injection in Propagated
ouT
D Q-

combinatorial  DSET pulse
DFF ‘«J— — > _]_\_ DFF
CLK Q CLK Q

Clock tree (synchronous)

| ! \ DSET on | ! k

clock tree
Erroneous clock pulse Erroneous clock pulse

Obrazek 3.2: SET v sekvenénim logickém obvodé. [6]



3. Dopady ionizujiciho zareni na elektronické komponenty

B 3.2.3 Single event functional interrupt

Mezi dalsi nedestruktivni jev fadime SEFI. Tento efekt vznikd v kritické
Casti zafizeni, které je zodpovédné za ridici mechanismy a mize zménit tok
programu [7] napf. zasazenim registru spoustéjici reset systému [6]. SEFI
poruchy se vyskytuji u nevolatilnich FLASH paméti, DRAM, SRAM, FPGA
nebo u mikroprocesoru a mikrokontroléru [7].

B 3.2.4 Single event latchup

Single event latchup radime mezi tzv. ,hard errors“. Zasahuje integrované
obvody vyrobené technologii CMOS (Complementary Metal Oxide Semicon-
ductor) nebo BICMOS. Jak je uvedeno na obr. v CMOS strukture vznikaji
parazitni bipolarni tranzistory. Emitor PNP BJT tranzistoru je pripojen na
anodu (P+), baze na Vpp (N) a kolektor na P-epi/P-substrat. Emitor NPN
BJT tranzistoru je pripojen na katodu N+, baze na P-epi/P-sub a kolektor
na bazi PNP tranzistoru. Zapojenim vznika tyristor. Dopadajici ¢astice, vy-
generovanim part elektron-dira a naslednym driftem, vytvori ibytek napéti
v potencidlové jamé N (Rn_wen) a na Rgyp. Velikost ibytku napéti je ddna
rezistivitou a hloubkou substratu i jamy. Je-li napéti na uvedenych rezistorech
dostatecné velké otevie se jeden tranzistor, vznika ve struktufe tyristorovy
jev, uzavie se kladnd zpétnd vazba a propojuje se napédjeni a zem. [6]

Popisovany jev vyse povoluje vzniknout ve strukture nadproud a ten miize
nevratné poskodit soucastku. Poruchu lze odstranit véasnym resetovanim
napéjeni zafizeni nebo vyckat do uplného zniceni. 6]

V Anode Cathode V,

DD

Obrazek 3.3: SEL v CMOS struktufe. [6]

Bl 3.2.5 Single event gate rupture a Single event burnout

Jev vyskytujici se ve vykonovych aplikacich postihujici MOSFET tranzistory,
IGBT tranzistory, bipolarni tranzistory a diody. Tyto soucastky jsou vlivem
vysokého vnitfniho pole nichylné na vznik poruch. U SEB miize dojit vli-
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3.3. Celkova ionizacni dévka (TID)

vem zkratu k destrukci soucastky. U SEGR dochézi k destrukci prorazenim
dielektrika MOSFET tranzistoru. [7]

B 3.2.6 Single event induced Hard Error

Single Event Inuced Hard Error (SHE) se pfevazné vyskytuje v pamétech
SRAM a DRAM. Vlivem nahromadéného ndboje muze dojit k zaseknuti bitu
v pamétové bunce. [7]

B 3.3 Celkova ionizaéni davka (TID)

Total Ionizing Dose (TID) poskytuje informaci o maximélni mozné absorpci
ionizujiciho zareni polovodi¢ovou soucastkou, aniz by byla pozménéna funkc-
nost soucastky. Po prekroceni této davky dochézi k poruchdm predevsim
v tranzistorech vyrobenych MOS nebo bipolarni technologii.

Udévanou jednotkou je absorbovana davka v radech (Radiation Absorbed
Dose) s uvedenim piislusného materidlu napi. rad(Si). Plati, ze 1 rad =
0.00001 g [8]. V systému SI je vSak pouziviana jednotka Gray (Gy), plati
1 Gy = 100 - rad. V technickych dokumentech vyrobci soucéstek je pouzivina
jednotka rad(Si) nebo krad(Si). [6]

Dopadne-li ¢astice na izolant, ktery je definovan nizkou hustotou volnych
nosicu a jejich pohyblivosti (predevsim diry) uchova se v materidlu, po odletu
elektronu, prebyte¢ny naboj. Velikost vytvoreného naboje je zavisla na typu
ionizujictho zéfeni (fotony, ionty, neutrony, elektrony atd.), energii, trajektorii
a vlastnostech. [6] V néasledujicich podkapitolach bude podrobnéji probran
popisovany jev v MOS a bipolarni technologii tranzistoru.

B 3.3.1 TID v MOS strukture

Problém nastava pouzitim izola¢niho materidlu SiO2 (Oxid kfemicity) na
vytvoreni hradla. V SiOs maji elektrony mnohem vétsi pohyblivost nez diry,
proto pri vygenerovani paru elektron-dira (potfebné energie cca. 17 eV)
rekombinuje velmi mald ¢ast a elektron difuzi nebo driftem opousti materidl.
V materidlu zastava osamocena dira a tim vznika elektrické pole. Timto
procesem se ve struktuie akumuluje ndboj a tim se postupné posunuje prahové
napéti tranzistoru. Nejvétsi dopad na zivotnost MOS struktury ma + zatreni
nésleduje rentgenové zafeni, elektrony a lehké ionty. [6]

B 3.3.2 TID v bipolarni struktuie

Poskozeni vznika u integrovanych bipolarnich tranzistord vlivem pouziti
SiO2 jako izolacniho materidlu viz obr. |3.4al Bipolarni tranzistory maji
zvySenou citlivost na nizkou radiaéni davku (tzv. ELDRS z anglického jazyku
Enhaced Low-Dose-Rate Sensitivity), proto pro spravné urceni TID je potieba
soucastky testovat na malych davkach. Pri testovani bipolarnich tranzistoru
malymi davkami ionizujiciho zareni bylo totiz pozorovano zvyseni proudu
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3. Dopady ionizujiciho zareni na elektronické komponenty

tekouciho do baze, aniz by byl, podle predpokladu, zvysen proud kolektorem.
Vysledkem je snizeni ¢initele zesileni 5 (hpg), jehoz velikost je ddna pomérem
proudu v kolektoru ku proudu tekouci bazi. [6] Snizovani zesileni bipoldrnich
tranzistort v zavislosti na davce ionizujiciho zafeni je ukdzano na obr. |3.4b|
Naméfend data pochazi z vesmirné sondy Casini [6], kterda byla vypustén do
vesmiru v roce 1997 raketou Titan 4B a v roce 2017 sonda zakondila svoji
misi v atmosféfe Saturnu, jehoz pozorovani méla sonda za tkol.

125

2N918, I.=0.5 mA ®

100

S0y Emitor Baze Kolektor
? i“ P ; N & "
[3)

(a) : Rez integrovanym NPN
tranzistorem, prevzato a prelo-

seno z [L]. o ®  m  ® e @
Total dose (krad[Si])

2N3700,1.=0.1 mA

(b) : Degradace zesileni na sondé
Casini. [0]

Obrazek 3.4: Rez NPN tranzistorem a graf zavislosti zesfleni bipolarniho tran-
zistoru na radiacni davce

B 3.4 Poruchy krystalové miizky (DD)

Displacement Damage (DD) je jev, pfi kterém dochézi vlivem zafeni k vyrazeni
atomt z krystalové mrizky. Vysledkem je zména elektrickych a optickych
vlastnosti materidlu. Tato zména je trvala. [9]

Prochézi-li ¢astice materidlem, ztraci svoji energii budto generaci elektron
dérovych paru (ionizace) nebo premistovanim atomu v krystalické mfizce
(zkratka NIEL znamenajici neionizujici ztrata energie). Pokud nastane NIEL,
zustane po atomu prazdné misto. Uvolnény atom se muze pohybovat po
mrizce a snazi se zaujmout stabilni stav. Mohou se vytvaret izolované atomy
nebo shluky atomu. Tyto defekty zavisi na typu a energii dopadajici ¢astice,
teploté, ¢ase po ozafeni, typu materidlu, necistot a jejich koncentrace. Vlivem
naruseni krystalické mrizky se v materidlu méni energetické pasma. [10]

Pro soucéstky se definuje tzv. displacement damage dose v jednotkach
MeV /g, kterd fika kolik energie na gram je mozné ulozit v materidlu [9].
Podrobnéjsi informace je mozné nalézt v [9] a [10].

12



Kapitola 4

Sbérnice

Ve této bakalaiské praci byly pouzity sbérnice typu SPI, I2C a Ethernet,
jejichz princip bude v néasledujici kapitole popsan.

. 4.1 Sbérnice Ethernet

Sbérnice typu ethernet je jedna z komunikac¢nich rozhrani umoznujici pri-
pojeni do pocitacové sité (LAN, WAN, atd.). Komunikace je definovéna,
pro zjednoduseni problému, referenénim modelem ISO/OSI (International
Organization for Standardization/Open Systems Interconnection). Nésledujici
podkapitola Referen¢ni model RM-OSI ¢erpa z [13] a podkapitoly |[Protokol
UDP) a [Protokol TCP)z [14].

B 4.1.1 Referenéni model RM-0OSI

Pro zjednoduseni celého problému se komunikace rozdéluje do nékolika vrstev,
konkrétné do sedmi viz obr. |4.1 Prvni vrstvou je vrstva fyzicka, zajistujici
prenos digitdlniho signdlu na prenosové médium. Druhd, spojova, vrstva
ridi komunikaci a definuje topologii sité. Zabezpecuje prenos proti chybam
a poskytuje fyzické adresovani. Sifovd vrstva zajistuje smérovani v siti i mezi
nesousednimi zarizenim napft. pomoci IP adresy. Transportni vrstva zabez-
pecuje spojeni mezi koncovymi zafizenimi a umoznuje rozlisit data pro vice
procesti. Rela¢ni vrstva poskytuje sestaveni, fizeni a ukonceni relace. Pre-
zentacéni vrstva zabezpecCuje spravné kédovani znakt a datovych formatu.
Aplikaéni vrstva davd datim svij vyznam a jsou zde definovany rizné proto-
koly jako napt. HTTP.

Kazda vrstva komunikuje pomoci komunikaéniho protokolu vzdy se sousedni
vrstvou, nemize byt vynechana a poskytuje urcitou sluzbu nebo funkci. Pokud
danou vrstvu chceme vynechat, musime tuto vrstvu oznacit jako transparentni.
Uplatnuje se zde princip zapouzdieni.

Mezi komunikujicim zafizenimi je pouzivan tzv. Protocol Data Unit (PDU),
ktery obsahuje zdhlavi a datovou c¢ast. Ono zdhlavi je tvofeno rezijnimi
informacemi dané vrstvy. Jakakoliv vrstva odesilajictho zafizeni prevezme
PDU jako datovy blok od vyssi vrstvy, prida hlavicku a predé cely blok nizsi

sV,

vrstvé. Nakonec nejnizsi (fyzickd) vrstva vse odesle prijimajicimu zarizeni.
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data vrstva
—
Aplikacni
Data P 2 A
sitovy proces aplikaci
=]
L Prezentacni
» Data I prezentace dat a Sifrovani
[e]
£ <
> Relaéni
P Data komunikace mezi
1%} hostitely
—
> Transportni
Segmenty \ End-to-End spojeni
a spolehlivost
-
Sitova
© Pakety [ uréovani cesty a
-_6 logické adresovani (IP)
“OE) Spojova
< Ramce | fyzické adresovani
;- (MAC a LLC)
=
<4 ) Fyzickéa
> Bity I médium, signél, binarni prenos

Obrazek 4.1: Referencéni model OSI. [12]

B 4.1.2 Protokol UDP

Protokol UDP pracuje v transportni vrstvé. Jednd se o nespolehlivy zptisob
komunikace tedy, Ze neni zajisténo doruceni, spravnost a poradi dat posila-
nych druhému zafizeni. Po odeslani neni vyzadovano potvrzeni o prijeti. Pri
komunikaci neni vytvoreno spojeni, zarizeni pouze odesle dany datagram na
urcitou IP adresu a tim komunikace ze strany odesilajiciho zafizeni konci.

Tento typ komunikace se predevsim pouziva tam, kde je potfeba rychlost,
mald spotieba nebo neni problémem ztrata datagramu. Vyuziti mizeme najit
u embedded zatizeni, internetovych televizi nebo radii apod.

B 4.1.3 Protokol TCP

Protokol TCP je na rozdil od UDP protokolu velmi spolehlivy. Po vytvoreni
spojeni s protéjsim zafizenim je schopen zajistit spravnost dat i jeho posloup-
nost. Rela¢ni, prezentacni a aplika¢ni vrstva jsou nahrazeny jednou vrstvou
jménem aplikac¢ni.

Princip komunikace je zalozen na posilani potvrzeni o prijmu spravnych
dat. Pokud odesilajici stanice potvrzeni nepfijme nebo pokud prijimana data
jsou chybné, posila se paket znovu. Spojenim se vytvari duplexni pfenos na
zakladé definice ¢isla portu.

Prikladem pouziti tohoto protokolu jsou aplikace pozadujici spolehlivost
doruceni dat jako jsou napr. HTTP (Hypetext Transfer Protocol) zajistujici
komunikaci mezi webovym prohlizeCem a serverem, SMTP (Simple Mail
Transfer Protocol) umoznujici posilani elektronické posty apod.
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. 4.2 Sbérnice SPI

Serial Peripheral Interface (SPI) je plné duplexni synchronni rozhrani typu
»single master® tedy, ze komunikaci inicializuje pouze jeden Fidici obvod
(Master). Rozhrani je definovano pomoci ¢tyf pinta. Serial Clock (SCK),
Master Out - Slave In (MOSI), Master In - Slave Out (MISO) a Chip Select
(CS). CS je nékdy oznacovan i jako Slave select (S5). Priklad zapojeni tii
Slave ztizeni k jednomu Master zafizeni viz obr. 4.2, Princip SPI je ¢erpan
z [16], pokud neni uvedeno jinak.

SCK » SCK
MOSI » MOSI SPI
SPI MISO MISO Slave
Master CS1 »| CS
CS2
CS3
»| SCK
» MOSI SPI
MISO Slave
» CS
| SCK
» MOSI SPI
MISO Slave
»| CS

Obrazek 4.2: Zapojeni SPI sbérnice se tfemi Slave zafizeni. [15]

Pinem SCK Master obvod distribuuje hodinovy signal do vSech pripojenych
Slave zatizeni. Frekvence hodinového signalu poskytuje informaci o tom, kdy
se maji zacit data vzorkovat nebo odesilat. Zkracené se od této frekvence
odviji rychlost komunikace.

Piny MOSI a MISO jsou urceny pro samotny pienos dat. Jejich funkénost
je zrejma z nazvu, proto zde nebude dale rozebrana. Pinem CS Master vybira
obvod se kterym chce komunikovat. Kazdé Slave zarizeni méa svij vlastni
CS. Pocet pinu Master obvodu, umoznujici funkci CS, limituje celkovy pocet
pripojitelnych Slave zafizeni ke sbérnici. Jak je zminovano ve zdroji [16],
tak pro aktivaci CS je pouzita inverzni logika, pro aktivaci Slave zatizeni
je potreba pripojit na pin CS logickou 0. Od tohoto je oznacovan chip
select symbolem C'S. Navic nékteré obvody vyzaduji pied kazdym pifkazem
nastaveni C'S do logické 1 a poté piepnuti zpét do logické 0, i kdyz je jiz C'S
aktivovan. Toto mj. pouziva pamét Infineon CY15B104Q, ktera je v ramci
této bakalarské praci testovana.

B 4.2.1 Princip komunikace

Master obvod nejprve nastavi C'S pifslusnému Slave zaiizeni. Nasledné Master
obvod za¢ne generovat hodinovy signdl a vysilat data na lince MOSI. Posilaji
se ramce o velikosti 8/16/24/32 biti a MSB je vétsinou posilan jako prvni
[16]. Master i Slave zarizeni obsahuji posuvny registr (viz obr. 4.3)). Master
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4. Sbérnice

hodinovym signalem tidi posouvani obou registri. Tyto registry slouzi pro
ulozeni korektné prijatych nezpracovanych dat ¢ekajicich na zpracovani a dale
k vysilani, protoze kazdy posun registri v naznacenych smérech znamena
vysunuti bitu ze Slave registru a poslanim bitu na pin MISO. [17] Slave
zalizeni tedy vyuziva k odesilani dat hodinové impulzy, které distribuuje
Master pouze pii komunikaci se zafizenim. Z toho plyne, Ze na lince MOSI,
pri prijmu dat na pinu MISO, musi Master neustale udrzovat spojeni.

hodin

Master o Slave
———— MISO ; | MISO —
Posuvny registr 4 o Posuvny registr B
< - R < -
A b A
MOSI ' ! MOSI
Generator SCK 1 !SCK

Obrazek 4.3: Zapojeni SPI sbérnice, prevzato z [I8] a prekresleno.

SPI komunikace nabizi ¢tyfi rezimy. Proménnymi popisujici jednotlivé
rezimy nazyvame CPOL (Clock Polarity) a CPHA (Clock Phase). CPOL
definuje polaritu signalu SCK, ptesnéji jeho klidovou troven. Plati-li CPOL =
0 je klidova hodnota hodinového signalu SCK v logické 0. CPHA urcuje hranu
hodinového signélu, kdy dochazi k zacatku vzorkovani nebo odesilani dat.
Plati-li CPHA = 0 vzorkuje se pii prechodu hodinového signalu z neaktivni
(nebo také klidové) do aktivni drovné.

B 4.3 Sbérice 12C

Inter Integrated Circuit (I2C) je poloduplexni synchronni rozhrani typu
,multi master” tedy, ze jakékoliv zarizeni na sbérnici muze byt Master, kon-
krétné prvni vysilajici. Pro komunikaci jsou pouzivané dvé linky. Serial Clock
(SCK) a Serial Data (SDA). Pinem SCK je distribuovian hodinovy signél.
Pinem SDA jsou posilany data. Obé linky jsou typu Open drain, proto musi
byt ke kazdé lince piipojen pull-up rezistor. Princip I2C je éerpan z [16].

B 4.3.1 Princip komunikace

Princip komunikace I?C spo¢iva v tom, ze kazdé zafizeni naslouchd zdali na
sbérnici probiha komunikace. Jakékoliv zafizeni mize zacit na sbérnici vysilat,
je-li shérnice volna. Timto se vysilajici zafizeni stava Mastrem a zaroven zacne
generovat hodinovy signal. Hodnoty na lince SDA se mohou ménit pouze
pokud je hodinovy signal v logické nule. Délka jednoho ramce je tvorena
deviti bity.
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4.3. Shérnice 12C

Komunikaci Master zahajuje tzv. startovacim signdlem. Tento signél je
generovan jako zména trovné (sestupnd hrana) na lince SDA, kdyz je hodinovy
signal v logické 1. Tim se sbérnice oznadci jako zaneprazdnéna, ostatni zafizeni
nemohou vyvolat komunikaci a naslouchaji jestli Master nechce komunikovat
s nimi. Konec komunikace je signalizovan vzestupnou hranou.

Kazdé zarizeni ptfipojené na sbérnici je oznaceno jedine¢nou 7b adresou.
Prvni rdmec proto obsahuje adresu zafizeni, se kterym chce Master komu-
nikovat. Osmym bitem prvniho ramce je oznacovano zdali bude néasledovat
¢teni (= 1) nebo zapis (= 0). Devaty bit se nazyva potvrzovaci bit (ACK =
acknowledge), kterym pfijimané zafizeni potvrzuje svoji pfitomnost uvedenim
linky SDA do stavu logické 1. Master ukoncuje komunikaci nedojde-li k pri-
jmuti ACK bitu. Sbérnice je opét volna. Bit ACK je posilan v kazdém ramci.
Pokud Master je prijemcem dat a nevygeneruje ACK bit je to znameni pro
Slave, ze Master dalsi data ptijimat nechce a linka se uvolnuje.

Detekce vysilani vice zarizeni v jeden okamzik je realizovana pomoci neu-
stalého monitoringu datového toku na pinu SDA, i kdyz dané zafizeni vysila.
Detekuje-li vysilajici pii snaze zapisu logické 1 logickou 0, znamena to, ze na
lince komunikuje nékdo jiny a okamzité musi ukoncit vysilani. V krajnich
pripadech nemusi k detekci vitbec dojit (posiland data jsou totozné (adresa
i obsah)).

Frekvenci generovaného hodinového signalu mize Slave zarizeni zménit
pravidelnym pridrzovanim pinu SCK v logické nule a tim je i Master donucen
snizit rychlost odesilanych dat. Dale timto zpiisobem mutze Slave prodluzovat
interval mezi prijetim prikazu a odeslanim dat.
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Kapitola 5

Realizace platformy pro test elektronickych
komponent

V nasledujicich kapitoldch budou popsany jednotlivé kroky samotné realizace
testovaci platformy. Nejprve se zastavim u blokového schéma, nasledné se
posunu pres vybér vhodného mikrokontroléru a navrhu desky plosného spoje
k implementaci firmwaru a aplikaci umoznujici vizualizaci dat. Nakonec
bude tato bakalaiska prace zakoncéena samotnym mérenim radiac¢ni odolnosti
a uvedenim namérenych vysledki.

Zékladnim tkolem bylo vytvorit univerzalni platformu na testovani radia¢ni
odolnosti elektronickych komponent (prevazné na jevy SEE a TID). Blokové
schéma testovaci platformy je uvedeno na obr. Problém byl rozdélen na
tzv. zédkladni desku a testovaci moduly.

SPI

Testovaci
J\ofel modul (DPS)

SPI

I2C Testovaci
JNofel modul (DPS)

ADC

I2C Testovaci
Suf modul (DPS)

Zékladn{ deska (DPS) |

Obrazek 5.1: Blokové schéma

Zakladni deska, ktera je vytvorena jako samostatna deska plosného spoje
(dale DPS), obsahuje mikrokontrolér umoznujici komunikovat, po nejcastéji
pouzivanych sbérnicich (SPI a I2C), s jednotlivymi moduly. Déle mikrokon-
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5. Realizace platformy pro test elektronickych komponent

trolér provadi samotné testovani parametra zkousenych soucédstek a posila
nameérend data do PC pro nésledné zpracovani. Testovaci moduly obsahuji
testovanou soucastku a zakladni obvod potiebny pro jeji chod. Pro urceni prav-
dépodobnostniho charakteru chovani testované soucastky, obsahuji vsechny
tTi moduly stejnou elektronickou komponentu. Modul je v textu oznacovan
i jako kandl. Zpracovani dat a urceni zavéru o pouzitelnosti souc¢astky ve
vesmirné aplikaci je nad rdmec této prace a proto se tim nebude zabyvat.

B 5.1 Navrh schéma a DPS

V nésledujicich podkapitolach budou popsany stézejni prvky ve schématu
zékladni desky a testovacich modulti. Cela schémata jsou uvedena v piiloze
Al a v priloze (Bl

Schéma i DPS bylo navrzeno v programu pro automatizaci elektronického
navrhu EAGLE od spole¢nosti Autodesk. Tento ndvrhovy nastroj nabizi
online knihovny rtznych elektronickych komponent, vlastni ndvrh knihovny
a rychly navrh desky plosného spoje.

B 5.1.1 Vybér mikrokontroléru

Mikrokontrolér (nebo také MCU) byl, s ohledem na aplikaci, vybrédn z néko-
lika dulezitych parametru. Z duvodu rychlé a snadné integrace byl vybran
vyvojovy kit s mikrokontrolérem obsahujici vhodné konektory pro nasledné
rozsiteni. Dalsi dilezity parametr urcuje skutecnost métreni na urychlovaci,
kde se pouzivaji pro prenos dlouhé datové vodice. USB, pfi maximalnim
mozném dosahu cca. 3 m, nemuze byt pouzito. Bylo potreba vybrat MCU
s moznosti komunikace pomoci ethernetu. Z nabidky vyvojovych desek od
firmy ST Microelectronics byl pouzit vyvojovy kit STM32 Nucleo-144 s mik-
rokontrolérem STM32F439ZI1. Jedna se o MCU s jadrem ARM Cortex M4
pracujici s omezenou instrukéni sadou (RISC). Disponuje FLASH paméti
o velikosti 2 MB a SRAM paméti s 256 KB. Dale MCU pracuje na frekvenci
az 180 MHz a nabizi 3x12bitové analogové-digitdlni prevodniky (ADC) s 24
kanaly. Komunikace s okolnim prostiedim je moznd az se tfemi separovanymi
I?C, Sesti plné duplexnimi SPI a pro nasf aplikaci diilezitym ethernetem. Déle
vybrany MCU disponuje dvéma DMA (Direct Memory Acces) umoznujici
snizit zatizeni procesoru. Dalsi specifikace je mozné najit ve zdroji [20], ze
kterého pochézi uvedené informace o zvoleném MCU.

B 5.1.2 Snimani proudu

Pro vcasnou detekci jevu typu SEL je zakladni deska vybavena senzorem
proudu, ktery snimd proud tekouci do kazdého modulu. Pouzitym senzorem
je INA168 od spolecnosti Texas Instruments o parametrech viz [21].
Nésledujici popis principu vychdzi z [21]. Funkéni zapojeni senzoru viz obr.
5.2a. Operacni zesilova¢ snimé tibytek napéti na boéniku (Rg). Stejny tubytek
napéti je i na Rg; vlivem protékajiciho proudu do kolektoru tranzistoru
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5.1. Navrh schéma a DPS
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(b) : Zapojeni spinani zitéze, prevzato
z [22], doplnéno o R3 a piekresleno v pro-
gramu Eagle.

(a) : Zapojeni senzoru
proudu INA168. [21]

Obrazek 5.2: Zapojeni senzoru proudu a spinaciho obvodu.

Q1. Proud vytékajici z emitoru Q; vytvari dbytek napéti na rezistoru Ry,
o velikosti urcujici rovnice (5.1)) z [2I]. Tento tbytek je nédsledné vzorkovan
ADC a zpracovan v MCU.

Vo =1Is- Rs- gm - Ry, (5.1)

kde Vo je vystupni napéti senzoru, Ig proud tekouci rezistorem Rg, gm
transkonduktance tranzistoru Q1. Ry, rezistor s ubytkem napéti rovnajici se
Vo.

Urceni velikosti rezistorti vychézi z parametri testované soucastky. Podle
katalogového listu ([25]) pamét Infineon CY15B104QSN odebird proud pii
Latch-up udéalosti vetsi nez 140mA. Na zakladé této hodnoty byla s rezervou
stanovena maximélni hodnota proudu 500 mA protékajiciho rezistorem Rg.
Vystupni napéti po konverzi ¢ini 3,3 V. Hodnota transkonduktance je urcena
na zakladé katalogového listu senzoru proudu ([21]). Po urceni maximalniho
ubytku napéti na rezistoru Rs (Ug,,., = 50 mV) muzeme definovat, ipravou
rovnice (5.1)), velikosti rezistoru. R = 100 m€) a Ry, = 330 k2.

B 5.1.3 Spinani zatéze

Odstranéni jevu typu SEL je mozné resetovanim zafizeni. Pro tento ucel je
do cesty mezi MCU a testovaci modul pridan spinaci obvod, viz obr. [5.2b.
Obvod ridi MCU pinem GPIO a v pripadé prekroceni proudu nad predem
definovanou hodnotu, nastavenou uzivatelem v aplikaci pro pocitac¢, dojde
k odpojeni modulu od napéjeni (sepnutim tranzistoru T1). Rezistor Rj3 je tzv.
omezovaci odpor, ktery omezuje proud pri spindani nebo vypinani tranzistoru.

B 5.1.4 Napijeni

Napajeni celé platformy je mozné pomoci pripojeni vyvojového kitu pres
USB k PC. Pouzivané drovné jsou 3,3 V a 5 V. Samotné Nucleo pouziva
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Obrazek 5.3: Zapojeni externiho zdroje napéjeni.

tzv. ,,3,3 V logiku“. Jednotlivé testovaci moduly maji moznost volby mezi
témito trovnémi. Pro zabezpeceni robustniho napdajeni je zakladni deska
doplnéna moznosti pripojit externi zdroj o velikost napéti 5 V. Schéma
zapojeni vstupniho obvodu je na obr. Vstup obvodu je osetfen vratnou
pojistkou (MINISMDC110F-2) o vypinacim proudu 2,2 A [23] a ochrannou
diodou (SMBJ5.0A) pred elektrostatickymi vyboji, potlaceni pfechodovych
jevi a ochrannou proti prepdlovani vstupniho napéti [24]. Nakonec je pFipojen
reguldtor napéti s nizkym ubytkem umoznujici preménu napéajecitho napéti
z 5 V na 3,3 V pro nasledné napéjeni integrovanych obvodu.

B 5.1.5 Prfipojeni modulii

Pfipojeni modult je realizovano kolikovou listou s roztec¢i kontaktt 2.54 mm
ilustrovanou na obr. Pro kazdy modul jsou pouzity dvé tyto listy (kazda
s 9 piny) viz obr. Ke konektoru jsou privedena jednotliva rozhrani (SPI
a I12C), voliteln4 troven napéjeni, 3,3 V a dva ADC pievodniky. Schéma
zapojeni konektori na strané vyvojového kitu je uvedena v priloze [Al

Obrazek 5.4: 3D model 9pinové konektorové listy v programu Fusion 360.

B 5.1.6 Testovaci modul

Na testovacim modulu je umisténa samotna testovana soucdstka s vyvody
na pripojeni ke konektoru. U paméti CY15B104QSN déale modul obsahuje
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5.1. Navrh schéma a DPS
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Obrazek 5.5: Zapojeni testovaciho mudulu s paméti CY15B104QSN.

(obr. |5.5) pull-up rezistory na C'S a RESET. Dalsimi rezistory (R12 a R14)
je mozné nastavit hardwarovou ochranu pred zapisem do registra (dale WP).
Jak vyplyva z katalogového listu [25], pokud pin W P piipojime ke GND, tak
jsou registry paméti hardwarové chranény pied zapisem.

Bl 5.1.7 Postup navrhu DPS a vysledky ovéfovani funkénosti

Na zacétku navrhu DPS je nejprve potieba nastavit tzv. DRC (Design Rule
Check). Dopliované informace jsou uvedeny na strankach vyrobce desek
plosnych spojii. V tomto piipadé se jednd o firmu PragoBoard. Dilezité
jsou nésledujici informace: nejmensi spoj/mezera 100 pym a prumér vrtaného
otvoru 0,25 mm. Tyto hodnoty jsou nastaveny do DRC a tim je zajisténo, ze
tyto parametry bude program hlidat za nas. Tento postup je mozné vztahnout
obecné na vsSechny typy navrhovych programii. Vzdy je pfi ndvrhu nutné
pocitat s technologickymi omezenimi vyrobce DPS. Dalsim parametrem je
pocet vrstev. V tomto pripadé jsou zvoleny vrstvy dvé, protoze na desce neni
vedeno tolik signala a je zachovdna monolitickd vrstva zemnéni ve spodni
vrstve.

Koneény 3D model navrhu DPS zakladni desky je mozné vidét na obr.
5.6al a 3D model testovaciho modulu na obr. 5.6bl Na obrazku [5| je vyfocena
konecna realizace testovaci platformy s pripojenymi moduly.

Naslednou realizaci a Gspésnym ovérenim funkénosti byly zjistény nasledu-
jici dva problémy. Prvni vznikl pfi ndvrhu pouzdra pro teplomér TMP100,
kde doslo k prohozeni pinii SDA a SCK. Oprava Uispésné opravena zasahem
do DPS. Dalsi problém se vyskytl pri simulovani jevu typu SEL velmi malym
rezistorem. Zde doslo ke kratkodobému poklesu napéti (tzv. brownout), coz
mélo za nésledek resetovani MCU, proto do dalsi testovaci sady modula byla
pridana soucastka hlidajici nadproud v obvodu.
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Kapitola 0
Firmware pro MCU

V nésledujicich podkapitolach je rozebran princip a funkénost firmwaru,
ktery testuje pripojené elektronické komponenty na radiaéni odolnost (pamét
komunikujici pomoci SPT).

B 6.1 Typy testii

Testovaci rutiny na SEE a TID jsou velmi podobné. Pti SEE se paméti testuji
prevazné porovnavanim zapsanych a vycétenych dat a kontrolou proudové
spotreby. Hranice odbéru proudu vychéazi z katalogového listu vyrobce testo-
vané elektronické soucastky, dale je k této hodnoté pric¢tena tolerance. Jev
typu TID muzZeme testovat zrychlenou degradaci. Zarizeni absorbuje davku
za kratsi ¢as o takové intenzité zareni, kterd odpovida absorbované davce
vyzadované aplikaci [26]. PTi tomto procesu je rovnéz sledovan odbér proudu
a schopnost zapisu nebo ¢teni.

V implementaci FW jsou k dispozici dva typy testd. Prvni test zapisuje
do konkrétni bunky definovanou hodnotu, coz umoznuje zapisovat urcité
posloupnosti logickych 1 a 0. Takovym ¢islem muze byt napriklad 0x55, kde
po kazdé logické 1 nasleduje 0 a naopak. Pro tuto posloupnost lze jednoduse
nalézt nepravidelnost a chybu vznikajici pfi zapisovani. Druhym testem je tzv.
ytest s proménnymi hodnotami“, kdy pred kazdym zapisem 1B do paméti je
hodnota vzdy o jednicku inkrementovana oproti hodnoté ve vedlejsi bunce.

B 6.2 Programovaci prostredi STM32CubelDE

Vybranou vyvojovou desku Nucleo je mozné programovat v prostiedi STM32-
CubelDE od firmy ST Microelectronics. Tento program se sklada ze dvou
casti. Prvni je STM32CubeMX, ktery umoznuje grafické prifazeni funkei jed-
notlivym pinim a nastaveni jejich parametru (napt. u SPI CPOL a CPHA).
Touto ¢asti programu mj. lze nastavovat frekvence jednotlivych periferii (tzv.
clock configurator). Na zdkladé nastaveni v prvni ¢asti je vygenerovan kod
v jazyce C nebo C++. Jedn4 se hlavné o soubory main.c a main.h. Hlavickovy
soubor main.h zajistuje integraci, pomoci klicového slova include, zdrojovych
souboru knihovny HAL. Hlavickovy soubor main.c obsahuje inicializaci peri-
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6. Firmware pro MCU

ferif na zékladé nastavenych vlastnosti v grafickém editoru. Déle tento soubor
muze obsahovat zahrnuti dalsich potifebnych zdrojovych soubort. Kromé
toho main.c obsahuje vyznacend mista pro vepsani vlastniho kédu, pokud
tento kéd napiseme do nevyhrazenych mist, v nésledujicim pouziti grafického
editoru je uzivatelsky kéd odstranén.

Vyhody tohoto prostiedi miizeme nalézt napt. v rychlosti vytvoreni zdkladni
struktury s rychlou inicializaci vlastnosti pinti a periferii MCU.

Pro jednoduchost programovani byla vyuzita HAL knihovna, vice ve zdroji

. 6.3 Hierarchie FW

Firmware pro MCU je rozdélen na tii nasledujici ¢asti.

Komunikace s PC - zabezpecena pomoci TCP/IP protokolu. Pro redukci
mnozstvi prenasenych dat je pouzita sitova architektura typu klient-server
(dotaz-odpovéd). Inicidtorem komunikace je uzivatel obsluhujici aplikaci,
tedy aplikace v PC (klient) se dotazuje na server (mikrokontrolér).

Testovani soucastek je ve firmwaru pouze implementovano a jeho spous-
téni je provedeno na zéakladé predchoziho pozadavku od klienta. K dispo-
zici jsou dvé rutiny zahrnujici oba typy testu. Prvni je zapis definovaného
poctu bajti o urcité hodnoté do jednotlivych paméti a druhou rutinou
je ¢teni definovaného poctu bajtl s urcenim poctu chybnych biti.

Meéreni proudu je ve FW implementovano a pracuje v rezimu neustalého
meéfeni pro co nejrychlejsi detekei jevu typu SEL, ke které dochazi pri
prekroceni predem definované hranice velikosti proudu.

B 6.4 Pousiti DMA

Pro odlehceni procesoru a umoznéni neustalé interakce klienta se serverem
bylo nutné pouzit DMA. Jednd se o prvek umoznujici paméti komunikaci
s raznymi periferiemi bez ucasti MCU. V tomto pripadé bylo pouzito DMA
pro komunikaci s SPI a pro ¢teni hodnot z ADC. V pripadé SPI se jedné
o dlouhé ¢asové vytizeni MCU pri zapisu nebo ¢teni dat.

Jak je uvedeno v [28], HAL knihovna umoznuje pouzit pro komunikaci
s SPI pres DMA funkce HAL SPI Transmit DMA a HAL SPI Transmit-
Receive_ DMA. Prvni funkce se tyka zdpisu a druhd i ¢teni. Déle je nutné
pro spravny chod implementovat funkce HAL SPI TxzCpltCallback a HAL-
_ SPI _TzRzxCpltCallback, které se volaji po dokonceni transakce. Implemen-
tace téchto funkci zavisi vyhradné na programétorovi, protoze knihovna HAL
presnou implementaci nedefinuje.

P1i pouziti ADC s DMA se jedna o stejny princip. Nejprve je nutné odstar-
tovat méreni pomoci HAL ADC _Start DMA. Po dokonceni méfeni je volana
funkce HAL ADC _ConvCpltCallback. Funkci HAL ADC Stop DMA je
mozné méreni na ADC vypnout.
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6.5. Pouziti registri

B 65 Pouziti registra

K ukladani vysledkt méreni a stavovych informaci o mérici platformé slouzi
registrové pole. Tento zpisob ukladani dat byl pouzit pro jednoznac¢né ulozeni
dilezitych informaci strukturované.

Jednéa se o pole datového typu uint32 t o velikosti 21 prvku, kde kazdy
prvek ma velikost 32b. To umoznuje do pole uklddat i datovy typ float. V tab.
6.1| jsou uvedeny polozky registru s uvedenou adresou.

Adresa H Polozka ‘ Pozn. ‘
0x00 Informace o teploté [°C]
0x01 Odbér proudu modulu ¢. 1 [mA]
0x02 Odbér proudu modulu ¢. 2 [mA]
0x03 Odbér proudu modulu ¢. 3 [mA]
0x04 Status napdjeni modulu ¢. 1 1 nebo 0
0x05 Status napajeni modulu ¢. 2 1 nebo 0
0x06 Status napajeni modulu ¢. 3 1 nebo 0
0x07 Status zapisu 1 nebo 0
0x08 Status ¢teni 1 nebo 0
0x09 Pocet chyb pfi poslednim testu na modulu ¢. 1 [b]
0x0A || Pocet chyb pri poslednim testu na modulu ¢. 2 [b]
0x0B Pocet chyb pfi poslednim testu na modulu ¢. 3 [b]
0x0C Pocet testovanych bajtl [B]
0x0D Max. proud pro jev SEL na modulu ¢. 1 [mA]
0x0E Max. proud pro jev SEL na modulu ¢. 2 [mA]
0x0F Max. proud pro jev SEL na modulu ¢. 3 [mA]
0x10 Proud pfi jevu typu SEL na modulu é. 1 [mA]
0x11 Proud pfi jevu typu SEL na modulu ¢. 2 [mA]
0x12 Proud pii jevu typu SEL na modulu ¢. 3 [mA]
0x13 Pocet korekeci ECC na modulu ¢.1 ]
0x14 Pocet korekci ECC na modulu ¢.2 ]
0x15 Pocet korekci ECC na modulu ¢.3 -]

Tabulka 6.1: Polozky registru.
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6. Firmware pro MCU

B 6.6 Struktura paket

Struktura paketu se ¥idi typem prikazu. Klient ma k dispozici dva typy
prikazu, prikaz GET a SET viz obr. [6.1]. Paket je reprezentovan textovym
fetézcem a jednotlivé prvky paketu jsou od sebe oddéleny specidlnim znakem.

GET

R S

Server | —— |Klient

R SE———

SET

Obrazek 6.1: Topologie komunikace.
B Piikaz GET

Tento piikaz je uréen pro ziskavani informaci z registru. Dotaz klienta je slozen
pouze z adresy smérujici na urcitou polozku v registru. Odpoveéd serveru je
slozena z prichozi adresy a uloZzenymi daty na prislusné adrese. Struktury
jednotlivych pakett viz tab. 6.2,

Dotaz
Znak (1B) Adresa registru (1B) Znak (1B)
| |
Odpoved
Znak (1B) | Adresa registru (1B) | Znak (1B) | Data (3B) | Znak (1B)
| | |

Tabulka 6.2: Struktura paketu GET.

B Piikaz SET

Tento prikaz slouzi k nastavovani ruznych parametrt a spousténi testu. Je
slozen z ¢iselné adresy (uréujici typ prikazu), kandlu (definovani modulu,
kterého se piikaz tyka) a daty (upfesnujici prikaz). Struktura paketu je
uvedena v tab. 6.3 Prvky paketu kandl a data nejsou povinné a mohou byt
také nastaveny na nulu. Po tomto prikazu nenasleduje odpovéd.

Dotaz
Znak (1B) | Adresa (1B) | Znak (1B) | Kandl (1B)
| |
Dotaz pokracovani
Znak (1B) Data (3B) Znak (1B)

Tabulka 6.3: Struktura paketu SET.
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6.7. Implementace TCP/IP

Seznam piikaza a jejich funkce jsou uvedeny v nasledujici tab. 6.4l

’ Adresa H Funkce Parametry ‘
0x80 Nastaveni stavu napdjeni kanal, stav (1 nebo 0)
0x81 Spusténi zapisu konstant hodnota
0x82 Spusténi zapisu proménnych hodnot -
0x83 Spusténi ¢teni a porovnavani hodnot -
0x84 Vypnuti testu uzivatelem -
0x85 Nastaveni poctu testovanych bajtiu pocet bajtu
0x86 Nastaveni max. proudu pro SEL kandal, proud [mA]

Tabulka 6.4: Seznam prikazt SET.

B 6.7 Implementace TCP/IP

STM32CubelDE podporuje pouziti IwIP (Leghtweight IP). Jedn4 se o kni-
hovnu, kterd nabizi odleh¢enou implementaci TCP/IP protokolu pro embed-
ded zafizeni a je napsana v jazyce C. LwIP vyvinul Adam Dunkels a v dnesni
dobé na ni pracuje tym vyvojart. Déle tato implementace nabizi protokoly
a funkce jako jsou napt. IP (Internet Protocol), ICMP (Internet Control
Message Protocol), UDP, TCP, DNS (Domain Name System) nebo DHCP
(Dynamic Host Configuration Protocol). [29]

LwlIP lze pouzit v ruznych konfiguracich. Prvni je rozhrani typu Raw
APT (Application Programming Interface), které je fizené callback funkcemi
(pri vzniku udéalosti je zavoland specifickd funkce) a je nejméné hardwarové
naroc¢né. Tato varianta je urcena pro pouziti v systémech bez operac¢niho
systému. Dalsi variantou je Netconn API, vyzadujici pouziti opera¢niho
systému s vyuzitim vldken. Treti variantou je Socket API. Jedna se o rozsite-
nou variantu Netconn API zamérenou na kompatibilitu s jinymi operacnimi
systémy /implementacemi za cenu nizsi rychlosti. [30]

Pouzitd implementace TCP/IP vychazi z ptikladu TCP serveru z [31].
Jednéa se o upravenou Raw API implementaci Adama Dunkelse, firmou ST
Microelectronics a [31]. Funkei prikladu je ECHO TCP server, ktery vklada
do odpovédi predem definovany text.

Server se nachazi na predem definované IP adrese s hodnotou 192.168.0.111
a na portu 7. Pro spravnou funkénost je nutné na klientovi nastavit IP adresu
v rozsahu definovaném maskou 255.255.255.0 a vypnout funkci DHCP serveru.
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Kapitola 7

Aplikace pro pocitac

Tato kapitola popisuje grafickou aplikaci pro pocitac¢ viz obr. ktera ma
za kol spoustét méreni, prubézné informovat o jeho priubéhu a vykreslovat
nameérené udaje.

Aplikace je naprogramovana pomoci jazyka C++ v prostiedi QT. Jak uvadi
[32], tak se jednd o multiplatformni knihovnu na vyvoj grafickych aplikaci
(pocitace, mobilni telefony, embbeded zarizeni atd.). Implementace je moznéd
ve vice programovacich jazycich (C++, Python, Javascript, ...). Framework
QT nabizi Sirokou skalu t¥id implementujici rizné problémy (TCP, UDP,
Sériova linka, ...) s kvalitni dokumentaci [32]. P¥i vyvoji aplikace v tomto
prostredi je mozné vyuzit grafického editoru QT Creator nebo, jako v mém
pripadé, napr. Visual Studio Code.

Temperature: 22000 °C

(1 Radiation hardness test = o X
Graphs. TCP/IP
Number of errors Cumulative ECC correction occurrence Disconnect
1 : |
Refresh
=z Supp
— 05 2 o5 upply
Y 4 @ channel 1
% § @ channel 2
5 0 s o @ channel 3
3 g
E £ Temperature
S
2

Current

channel 1 channel 2 channel 3 CH1 0455 mA
Latch-up treshold: 275 mA

channel 1 channel 2 channel 3

Delta of errors in time

5 —e— Channel 1 CH2: 2250 mA
Latch-up treshold: 275 mA
‘f 1
B3 anana2 TIEE 0667  mA
5 Latch-up treshold: 275 mA
5 2F ]
1k Chomnet3 | Writedata
" i 0155 Write
L 1 5 2 4 2 Variable values Write
tls]
Start test
Current
Number of Meas.: 1
E Channel 1
Add path
af Orw ar. test (O ECC
Channel 2 ”
Start to
3
H
. Send a specific command
2k Channel 3

Send

o Latch-up event

0 . . L . o
0 1 2 3 4 5 %
ths]

Obrazek 7.1: Uzivatelské rozhrani aplikace pro PC.
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7. Aplikace pro pocitac

B 71 Signaly a sloty

Pro komunikaci mezi objekty (ozndmeni o udélostech urcité komponenty)
se v QT pouzivaji tzv. signaly a sloty. Popis vlastnosti a funkénosti vychéazi
z online dokumentace Frameworku QT uvedené ve zdroji [33]. Objekt vyge-
neruje signal na zakladé konkrétni, pfedem definované, udalosti. Nasledné
vygenerovany signdl je zpracovan slotem. K propojeni signalu se slotem slouzi
funkce connect, rozpojeni signalu od slotu lze pomoci funkce disconnect. Sig-
naly jsou vefejné funkce. K jednomu signalu mutze byt pripojeno vice slott
(plati i naopak) a jejich zpracovani probiha v potradi jakém jsou propojené.
Je mozné vytvaret svoje vlastni signaly a sloty. Dulezitou poznamkou je, ze
vsechny tridy pouzivajici signaly a sloty musi byt potomky od zakladni tridy
QObject.

B2 Vykreslovani grafti

Pro vykreslovani graft je pouzita grafickd komponenta gcustomplot. Jedna se
sloupcové, kolacové apod.) i v redlném case disponujici kvalitni dokumentaci
a mnoha piiklady uvedené ve zdroji [34]. Komponenta je ur¢end pro Fra-
mework QT a je pouzitelnd v programovacim jazyce C++. Vysledné grafy
Ize exportovat do mnoha formatiu jako napriklad jsou PDF, PNG, JPG apod.
[34).

B 7.3 Grafické uzivatelské rozhrani

V nésledujicich podkapitolach bude rozebran ndvod na pouzivani jednotlivych
komponent. Program je rozdélen na dvé hlavni ¢asti viz obr. 7.1 V levé Casti
programu se nachdazeji grafy zobrazujici celkovy pocet chyb vzniklych béhem
méfeni na definovaném kandle, pocet oprav pomoci ECC na konkrétnim
modulu, zménu poctu chyb v case a vyvoj velikosti odebiraného proudu.
V pravé c¢asti programu se nachdzeji ovladaci tlacitka umoznujici spoustét
méfeni a nastavovat nékteré veliCiny registrového pole.

B 7.3.1 Ovladaci ¢ast programu

Jedna se o pravou ¢ast programu. Déle je tato ¢ast rozdélena do specidlni blok
jmenujicich se podle jejich funkce. Jakakoliv komponenta je dostupna pouze
pokud je v programu uzite¢né a nemiize generovanim signali narusit jeho
béh, v opa¢ném pripadé jsou takové komponenty zasedlé a znepristupnéné.
V nésledujicich bodech jsou popsany jednotlivé bloky podle nazvu v aplikaci.
Vsechny popisky a nazvy v programu jsou uvedeny v anglickém jazyce.
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7.3. Grafické uzZivatelské rozhrani

B Sekce TCP/IP

Tento blok se stard o pripojeni se na server. Automaticky se pripojuje na
IP adresu 192.168.0.111 a na port 7. V pripadé, Zze se k serveru nebylo
mozné pripojit je vygenerovana varovnd zprava (viz obr. . Po tspésném
pripojeni se napis na tlacitku zméni na disconnect a je mozné se od serveru
odpojit. Ovladaci prvky v této ¢asti programu jsou zpristupnény po uspésném
pripojeni k serveru.

|8 | Connection error X

| Unable to connect!!

Cancel

Obrazek 7.2: Zprava signalizujici chybu pri pfipojovani k serveru.

B Tlagitko Refresh

Timto tlacitkem je mozné aktualizovat informac¢ni prvky. Po stisku tohoto
tlacitka jsou vycteny aktualni hodnoty registrového pole.

B Sekce Supply

Tento blok tvori zaskrtavaci pole umoznujici vzdélené ridit napajeni jednot-
livych moduld. Po zméné hodnoty policka je vygenerovan prislusny prikaz
SET.

B Sekce Current

Tento blok v prvni fadé informuje o aktualni spotiebé proudu jednotlivych
kanalt. Déale je zde uvedena nastavena hodnota hladiny proudu pro detekci
jevu typu SEL, tuto hladinu lze nastavit prislusnym posuvnikem . V pripadé
prekroceni této hodnoty je do grafu, uvadéjici spotiebu proudu, tento proud
vynesen. Nasledné dojde k ukonceni testu s informacni zpravou, ze doslo
k jevu typu SEL. Nastavitelné rozmezi proudu je v rozsahu 0-500 mA.

B Sekce Write data

Jednd se o blok starajici se o spousténi zapisu dat do paméti (stiskem tla-
¢itka Write). Uzivatel mé k dispozici dva typy zdpisu. Prvnim typem je
zapis konkrétni hodnoty nastavitelné editovacim okénkem a druhym je zapis
proménného pole. Po ukonceni je vygenerovana informacni zprava.
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7. Aplikace pro pocitac

B Sekce Start test

V této sekci je mozné nastavovat a spoustét testy. V prvnim radku je mozné
nastavit pocet ihned po sobé nésledujicich méteni. Po spusténi testu je v tomto
okénku vypisovany pocet zbyvajicich méreni.

Dalsim rfadkem je mozné nastavit adresdrovou cestu a jméno ukladanych
soubort. Data jsou uklddany jak do formatu typu PDF, tak i s ptiponou
.txt pro moznost nasledného zpracovani namérenych dat. Jméno vystupniho
souboru je doplnéno o datum a ¢as méreni, typ ulozenych dat (curr = prubéh
proudu, delta = priubéh zmén chyb v ¢ase, err = celkovy pocet chyb, ECC
= celkovy pocet ECC korekci) a nakonec o jaké méfeni se jednd (napf. 2.
z 10 apod.). Nézev vystupniho souboru muze napiiklad vypadat nésledovné:
CY15B104QSN__05-05-2023 _10-09 _err_2_ of 10.txt

Na tfetim radku je mozné zaskrtdvacim tlac¢itkem R-W nastavit, jestli
soucasti testu bude i zapis nebo jen Cteni. Pripadné se d& nastavit tlacitkem
Var. test zapis proménného pole. Test se zapisem je vhodny pro zjistovani
schopnosti zapisu do paméti (testovani na TID). Déle je mozné programu
oznamit, jestli pfipojené moduly obsahuji pamét s ECC. V piipadé odskrtnuti
tohoto tlacitku program nebude vykreslovat graf s ECC.

Poslednim fadkem je mozné spustit samotné méteni. Stiskem tlacitka Start
se pousti procedura, kterd kazdou 1 s vykresluje grafy a kontroluje, jestli
server neukoncil méreni. Méreni je ukonceno tlac¢itkem Stop, dobéhnutim
vSech méfeni nebo vyskytem jevu typu SEL.

B Sekce Send a specific command

V tomto bloku je mozné posilat zbylé prikazy. Toto feseni bylo zvoleno pro
zachovani obecného pouziti aplikace v pripadé rozsifovani prikazt na strané
serveru. Do textového pole je vepsana struktura paketu podle kapitoly 6.6
a tlac¢itkem Send se aplikace postara o doruceni paketu druhé strané.

B 7.3.2 Graficka ¢ast programu

V levé casti programu se nachézeji grafy. V nésledujicich podkapitolach zde
budou jednotlivé popsany jejich vlastnosti. Popisky a legendy v grafech jsou
uvedeny v anglictiné.

B Graf Number of errors a Cumulative ECC correction occurrence

Prvnim graf zobrazuje celkovy pocet chybnych bitti a druhy celkovy pocet ECC
korekci. Jedna se o sloupcové grafy, kde kazdy sloupec reprezentuje jeden kanél
(osa x). Osa y uvadi celkovy pocet napoc¢itanych chyb. Graf mé v zdkladnim
rezimu osu y omezenou na interval <-1;1>. Postupem vykreslovani je rozsah
této osy automaticky upravovan podle nejvyssi vykreslované hodnoty.
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7.3. Grafické uzZivatelské rozhrani

B Graf Delta of errors in time

Dalsi graf ilustruje zménu poctu chyb v ¢ase. Diky tomuto grafu je mozné
urcit jakym zpusobem jsou jednotlivé pamétové bunky zasahovany a v jakych
situacich ke zméné bith dochazi. Osa x reprezentuje cas a je cejchovana
v sekundach. Osa y predstavuje zménu v poc¢tu chyb od minulého vypisu.

B Graf Current

Posledni graf zobrazuje prubéh spotreby proudu. Opét na ose x se nachazi ¢as
v sekundach. Osa y reprezentuje velikost proudu v mA. V pripadé prekroceni
nastavené hranice pro Latchup-up event je tato udalost do grafu zaznamenéna
pridanim signaliza¢niho bodu na pribéhu proudu odpovidajicitho kanalu.
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Kapitola 8

Meéreni radiacni odolnosti

Méfen{ radiaéni odolnosti probihalo na detasovaném pracovisti UTEF v labo-
ratori urychlovace Van de Graaff. Testovanou soucastkou byla F-RAM pamét
CY15B104QSN o velikosti 4 Mb [25].

V UTEFu byly pofizeny rentgenové snimky testované paméti (viz obr.
a pro urceni priblizné velikosti a pozice kremikového ¢ipu. Na fotce jsou
vidét kéty s hodnotou 5,23 mm oznacujici rozméry pouzdra. Po priblizeni (viz
obr. , Ize vidét spojeni nozicek pina se samotnym ¢ipem pomoci malych
dratka (tzv. ,wirebondy“) a na zakladé téchto vodic¢u bylo urc¢eno umisténi
samotného kremiku, véetné jeho ptiblizné velikosti. Po prepocitani méritka
snimku jsou uréeny rozmeéry o hodnotach 3,25x3,1x0.129 mm. Znalost pozice
pamétovych bunék je vhodna pro spravné zaméreni urychlovaného svazku pri
meéfeni SEE efekti na urychlovaci ¢éastic, kdezto znalost rozmérti je vhodné
pro urceni ozafeného objemu pii testovani na TID (viz podkapitola 3.3)).

5 A e
(b) : boéni pohled

(a) : vrchni pohled.

Obrazek 8.1: Rentgenovy snimek paméti CY15B104QSN.
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8. Méreni radiacni odolnosti

Obrazek 8.2: Viditelné ,wirebondy* na snimku paméti CY15B104QSN.

B 8.1 Prabéh a vysledky méreni

Na detekci jevi typu SEU a SEFI byla uvedend pamét vystavena valecku
z materidlu AmBe (americium, berryllium). Podle zdroje [36], pfi méfeni
pouzity zdroj zareni Am241/Be emituje neutrony s energii pfiblizné v rozsahu
0 az 10 MeV a nejvétsi intenzita zafeni se pohybuje okolo 3 MeV. Méfici
pracovisté je uvedeno na obr. kde je mozné vidét visici AmBe véalecek
nad prostfednim testovacim modulem. Na detailnim snimku lze vidét
Zakladni desku s testovanymi moduly a stinéni MCU pred tokem neutront
pomoci olovénych a polyethylenovych bloku (bily blok).

Obrazek 8.3: Mérici stanovisté s AmBe valeckem.
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8.1. Pribéh a vysledky méreni

Obrazek 8.4: Detailn{ pohled na mérici stanovisté.

Bl 8.1.1 Vysledky mé&eni jevu typu SEU

Zda doslo ke vzniku jevu SEU bylo testovano zapisem konkrétni hodnoty do
vSech bunék v paméti (0x80000). V tab. vidime namérend data. Doba
ozareni je definovand jako ¢asovy rozdil mezi dvéma méreni v hodinach.

Doba ozéareni [h] | Pocet SEU [b]
0.5 0
1 0
0
18 0
72 0

Tabulka 8.1: Vysledky méfeni jevu typu SEU.

Testovand pamét disponuje automatickou ECC korekci, kterd je schopné
opravit 1 bit v jednom slové bez uvedeni této udalosti v ECC status registru
v paméti. Cita¢ ve zmitovaném registru &itd pouze 2b chyby, které testovana
pamét detekuje, ale neni schopna je opravit. K detekci chyb ve slové dochazi
pri ¢teni a pokud dojde k chybé jednoho bitu, tak je do paméfové burnky
zapsana opravend hodnota. Funkce ECC nelze vypnout. [25] Z tohoto duvodu
byl interval mezi ¢tenim z paméti postupné zvysovan, aby byla zvysena prav-
dépodobnost vyskytu 2b chyby v jedné burice/slové. Zaroven za pritomnosti
tohoto principu ECC korekce miize byt méfeni zkresleno.
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8. Méreni radiacni odolnosti

B 8.1.2 Vysledky méfeni jevu typu SEFI

Vznik tohoto jevu byl testovan zapisem proménnych hodnot (viz podkapitola
6.1) do vSech bunék v paméti a snahou bylo zjistit nidchylnost vyéitaciho
obvodu na tok neutronii. Pfedpoklad byl, Ze by vlivem radiace mohlo dochazet
napt. ke ¢teni ze sSpatné adresy, tento predpoklad vsak naslednym mérenim
nebyl potvrzen, viz tab. 8.2.

Cislo méFeni | Pocet SEFT [-]
1 0
2 0
3 0
4 0
5 0
6 0
7 0
8 0
9 0
10 0

Tabulka 8.2: Vysledky méreni jevu typu SEFI.
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Kapitola 9
Zaveér

Cil této prace, navrhnout hardwarovou platformu umoznujici testovani ra-
dia¢ni odolnosti elektronickych komponent, se podarilo navrhnout, vyrobit
a otestovat s ni konkrétni zafizeni. Testovanou souc¢astkou byla F-RAM pamét.

Hardwarova platforma byla navrzena modularné, tzn. ze lze testovat Siroké
spektrum elektronickych komponent vyuzivajici sbérnice SPI nebo I2C. Vystup
z testované elektronické soucastky miize také byt ve formé napétového signalu,
ktery je déle vzorkovan ADC ptfevodnikem. Platforma komunikuje pomoci
ethernetu s PC. Zjisténym problémem, béhem ovérovani funkcnosti detekce
jevu typu SEL, je vznik podpéti a nasledném odpojeni mikrokontroléru od
PC. Tento problém mtze byt vyfreSen v dalsim vyvojovém kroku, pridanim
omezovace proudu k napajeni jednotlivych kanali.

Pouzity mikrokontrolér shird mérené informace a posila je na pozadavek do
PC. Firmware disponuje dvéma testovacimi rutinami umoznujici zapis a ¢teni
z paméti, které jsou poustény pripojenym PC.

Aplikace pro podita¢ byla napsdna ve frameworku QT v jazyce C++.
Pomoci této aplikace muze uzivatel poustét samotné méreni radiaéni odolnosti.
Funk¢nost byla ovérena dlouhodobym testem stability bez pritomnosti zdroje
zareni, tak i s jeho pritomnosti. Ovérovani probéhlo bez zasadnich chyb.
Dalsim moznym vylepsenim této aplikace je pouziti vldken pro cteni dat
z mikrokontroléru.

Nakonec se podarilo otestovat F-RAM pamét CY15B104QSN neutronovym
zdrojem AmBe na pritomnost jevi typu SEU a SEFI. Z namérenych vysledku
vyplyva, Ze v paméti nenastal zadny ze zminovanych efekti. Vysledek testovani
na vznik SEU mtze byt zkreslen pfitomnosti automatické ECC korekce, ktera
opravi 1b chybu v jedné bunce bez uvedeni této informace do prislusného
registru. Na druhou stranu nami ziskany vysledek miizeme pri porovnani se
zdrojem [37] povazovat za legitimni.

Zadani bakalarské prace povazuji za splnéné. Zdrojové koédy firmwaru pro
MCU a aplikace pro pocitaé jsou k dispozici na ulozisti GitLab 'l Pifnosem
této prace pro UTEF je funkén{ platforma s moznosti testovani rtiznych
polovodicovych komponent na radia¢ni odolnost vyzadujici pouze vytvoreni
modulu s jemnou tpravou FW mikrokontroléru.

"https://gitlab.fel.cvut.cz/olbrimar /navrh-hw-platformy-pro-test-elektronickych-
komponent-na-radiacni-odolnost
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