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1 Rešerše metod pro klasifikaci zař́ızeńı a služeb 11
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3.3 Odhad dopadu výpadku zař́ızeńı . . . . . . . . . . . . . . . . . . . . . . . . . . . 26
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klasifikačńı metody založené na PageRanku . . . . . . . . . . . . . . . . . . . . . 37
4.5 Graf aplikace PageRanku na úterńı data śıtě Z5 . . . . . . . . . . . . . . . . . . . 38
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4.1 Výsledky klasifikace heuristické klasifikaci pomoćı kvantilu . . . . . . . . . . . . 32
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Abstrakt

Zvětšuj́ıćı se objem poč́ıtačových śıt́ı přináš́ı stále nové výzvy, a to nejen po hardwarových a
softwarových stránkách. Udržet přehled v rozmanitých komplexńıch moderńıch śıt́ıch neńı snadné
a automatická identifikace zař́ızeńı a rizik spojených s jejich výpadkem se stává kritickou pro
správu śıtě.

Tato práce se zabývá př́ıstupy k automatické identifikaci zař́ızeńı na śıti v kontextu služeb,
které poskytuje na základě jejich chováńı. Dále poskytuje návrh př́ıstupu k odhadu škod zp̊usobených
výpadkem zař́ızeńı.

Kĺıčová slova správa śıtě, strojové učeńı, identifikace zař́ızeńı na śıti,

Abstract

The increasing size of computer networks presents ongoing challenges, not only in terms of
hardware and software. Keeping track of the diverse and complex modern networks is not easy,
and automatically identifying devices and the risks associated with their failure is becoming
critical for network management.

This research focuses on approaches to automatically identifying devices on a network in
the context of the services they provide based on their behavior. It also proposes a method for
estimating the damages caused by device outages.

Keywords network management, machine learning, network device identification
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Úvod

V posledńıch letech jsme svědky strmého r̊ustu objemu poč́ıtačových śıt́ı a to jak po stránce
komunikaćı tak i počtu zař́ızeńı. Odhaduje se, že v roce 2018 bylo v provozu 25 miliard po
śıti komunikuj́ıćıch zař́ızeńı a i do budoucna je třeba poč́ıtat s daľśım nár̊ustem [1]. Zvětšuj́ıćı
se śıtě kladou stále větš́ı nároky na hardware a software, ale ne jenom na ně. I správa śıtě je
č́ım dál v́ıce komplikovaněǰśı a v jej́ı doméně vzniká mnoho výzev. Jednou z nich je identifikace
zař́ızeńı na śıti. Automatizace této úlohy má veliký př́ınos k usnadněńı monitoringu śıtě, alokaci
výpočetńıch zdroj̊u a odhadu d̊usledk̊u výpadk̊u zař́ızeńı. Často použ́ıvané pravidlové systémy
však maj́ı problém držet krok se zvětšuj́ıćı se velikost́ı a komplexitou moderńıch śıt́ı a proto je
na mı́stě vývoj nových, robustněǰśıch př́ıstup̊u [2].

V této práci se zabýváme návrhem př́ıstupu k automatické identifikaci zař́ızeńı a služeb,
které poskytuje na základě jeho chováńı. Pro identifikovaná zař́ızeńı navrhujeme algoritmus,
který odhaduje potenciálńı rizika, která mohou vzniknou výpadkem zař́ızeńı na śıti.

Naši úlohu plńıme ve třech samostatných kroćıch:
V prvńım kroku identifikujeme servery. Dı́ky dostupnému anotovanému datasetu k tomu

využ́ıváme technik supervizovaného strojového učeńı. V druhém kroku se zaměřujeme na zař́ızeńı
označené, jako servery a detekujeme služby, které poskytuj́ı. Ve třet́ım kroku modelujeme dopad
hypotetického výpadku libovolných zař́ızeńı na chod zbytku śıtě.

Tyto př́ıstupy navrhujeme tak, aby obstáli speciálńım výzvám, které přináš́ı dataset zadava-
tele.

Kapitola čtenáře obeznamuje se základy použitých metod zejména strojového učeńı. Ka-
pitola 1 popisuje předešlou práci, zabývaj́ıćı se př́ıstupy k identifikaci zař́ızeńı. Kapitola 2 po-
skytuje detailńı popis datasetu, pro který př́ıstupy navrhujeme a popis výzev jež přináš́ı. Kapi-
tola 3 představuje námi navržené př́ıstupy pro plněńı jednotlivých krok̊u definované úlohy. Ty
následně evaluujeme v Kapitole 4. Kapitola 5 diskutuje výsledky, jichž jsme dosáhli a pojednává
o možnostech k jejich zlepšeńı.
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Rešerše použitých metod

Metody strojového učeńı se těš́ı stále se zvyšuj́ıćımu zájmu. Na rozd́ıl od standardńıch algo-
ritm̊u, nevyžaduj́ı algoritmy strojového učeńı od vývojáře návrh exaktńı algoritmus pro řešeńı
problému. Mı́sto toho se algoritmus snaž́ı naj́ıt vhodné parametry modelu na základě množiny
dat dané problematiky. Na vývojáře pak připadá zodpovědnost za předzpracováńı dat, volbu
modelu strojového učeńı a zajǐstěńı vhodného učeńı/laděńı parametr̊u modelu. Použit́ı metod
strojového učeńı je velmi výhodné, jestlǐze je návrh exaktńıho algoritmu náročný, nebo do-
konce nemožný. Proto si našli své mı́sto např́ıč obory jako jsou strojové viděńı, poč́ıtačová
bezpečnost, doporučováńı, detekce podvodu a mnoha daľśıch.

V této kapitole provád́ıme rešerši metod strojového učeńı použitých v daľśıch kapitolách. Jelikož
se práce zabývá úlohou klasifikace, zaměřujeme se předevš́ım na supervizované učeńı, které se
touto problematikou zabývá.

Vztah modelu strojového učeńı formálně zapisujeme: y = f(x), kde x je jeden vzorek dat,
f model zobrazuj́ıćı vzorek na vysvětlovanou proměnnou y. Jestliže jsou k vzork̊um k dispozici
i vysvětluj́ıćı proměnné, mluv́ıme o supervizovaném učeńı. Úlohy se v supervizovaném učeńı
rozlǐsuj́ı podle typu vysvětlované proměnné: nabývá-li spojitých hodnot jedná se o regresi a
pokud nabývá diskrétńıch hodnot, jedná se o klasifikaci. V př́ıpadě že hodnoty vysvětlované
proměnné známy nejsou, mluv́ıme o učeńı nesupervizovaném. Mezi úlohy nesupervizovaného
učeńı řad́ıme např́ıklad shlukovou analýzu, detekci anomalit a daľśı [3].

Ned́ılnou součást́ı supervizovaného učeńı je učeńı – proces během kterého optimalizujeme
parametry zvoleného modelu, tak aby pro danou množinu dat X = (X1, . . . , Xn), výstupy
naučeného modelu Ŷ = (Ŷ1, . . . , Ŷn) co nejpřesněji odpov́ıdaly známým vysvětluj́ıćım proměnným
Y = (Y1, . . . , Yn). To se běžně dělá pomoćı minimalizace ztrátové funkce L(Y, Ŷ ), která se
zvyšuje s rozd́ılem mezi Y a Ŷ . Kvalita modelu se vyhodnocuje pomoćı tzv. metrik, které po-
dobně jako ztrátová funkce vyjadřuj́ı, jak moc se Ŷ lǐśı od Y . Na rozd́ıl od ztrátové funkce se
metrika nevyuž́ıvá pro samotnou optimalizaci a bývá zpravidla intuitivńı pro člověka [3].

Kvalitu modelu vyhodnocujeme na separátńıch datech, na nichž nebyl model učen (testovaćı
množina dat). V opačném př́ıpadě bychom nemohli s jistotou posoudit, zdali natrénovaný model
porozuměl vztah̊um problematiky, jej́ıž závislosti se snaž́ıme modelem zachytit, nebo jestli se mo-
del naučil vztahy platné pouze pro trénovaćı data. O rozd́ılu mezi trénovaćı a testovaćı metrikou
běžně mluv́ıme jako o generalizačńı chybě. Je-li generalizačńı chyba ńızká, znamená to, že mo-
del dobře generalizuje zkušenosti z trénovaćı množiny na testovaćı. Pokud je testovaćı množina
dobrým, obecným vzorkem dat dané problematiky, pak je nasazeńı modelu vhodné pro celou
problematiku. V opačném př́ıpadě, kdy je generalizačńı chyba vysoká, mluv́ıme o přetrénováńı
modelu. Obrázek 1 zobrazuje př́ıklad tohoto jevu. Přetrénováńı modelu může nastat z mnoha
d̊uvod̊u. Komplexńı modely jako neuronové śıtě jsou obecně schopné zachytit složitěǰśı vztahy,
nicméně bývaj́ı zároveň náchylněǰśı k přetrénováńı. Takové vyžaduj́ı pečlivé laděńı parametr̊u,
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4 Rešerše použitých metod

aby fungovali správně. Proto, pokud neńı problematika př́ılǐs komplikovaná, jsou preferovány
jednodušš́ı modely, které se snáze kontroluj́ı. Nav́ıc u prostých model̊u jsme schopni vysvětlit je-
jich motivaci za predikcemi, což je se v mnoha aplikaćıch požadovaná vlastnost. Daľśı možnost́ı,
jak předej́ıt přetrénováńı je technika zvaná regularizace - omezeńı zesložit’ováńı modelu během
trénováńı např́ıklad pravidly, nebo přičteńım penalizačńıho členu (vyjadřuje složitost modelu)
ke ztrátové funkci. Evaluaćı model̊u se zabývá druhá část této kapitoly [3].

Obrázek 1 Grafy zobrazuj́ı dva modely polynomiálńı regrese, která modeluje f jako polynom stupně n.
PR s vysokým stupněm výborně predikuje prvky trénovaćı množiny, ovšem jeho testovaćı metrika je
mnohem vyšš́ı a je tedy přetrénovaný. PR se stupněm dva dosahuje rozumných výsledk̊u v obou metrikách
[4].

0.1 Rozhodovaćı strom
Rozhodovaćı strom je jedńım z nejjednodušš́ıch model̊u. Bývá využ́ıván pro klasifikaci i regresi
tabulkových dat, tj. množina dat, kde jsou jednotlivé prvky reprezentované vektorem č́ıselných
př́ıznak̊u. Rozhodovaćı strom je představován binárńım stromem, který ve vnitřńıch uzlech obsa-
huje rozhodovaćı pravidla, založená na jednom z př́ıznak̊u dat. Takový uzel má potomky pro obě
možnosti vyhodnoceńı pravidla. Strom predikuje uzel tak, že začne v kořenu a vydá se cestou
př́ısluš́ıćı podmı́nkám vnitřńıch uzl̊u. List, v němž cesta skonč́ı obsahuje finálńı predikci modelu.
Př́ıklad zkonstruovaného stromu je vidět na Obrázku 2 [5].

Zbývá otázka: jak rozhodovaćı strom natrénovat/zkonstruovat? Konstrukce optimálńıho stromu
je NP-problém [6]. Proto běžně během učeńı rekurzivně hledáme pravidla hladovým algoritmem.
Při vytvářeńı pravidla pracujeme s podmnožinou dat trénovaćıho datasetu, jej́ıž prvky jsou vy-
filtrovány pravidly předk̊u. Pravidla jsou vždy ve formě atri > t, tedy je třeba vybrat atribut

#voláńı portu 53 > 400

DNS #voláńı portu 5353 > 400

DNS Jiné

Obrázek 2 Př́ıklad rozhodovaćıho stromu určeného pro detekci služby, kterou zař́ızeńı poskytuje.
Levý potomek je pro splněńı podmı́nky, pravý pro nesplněńı.
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a mez. Brute force algoritmus vyzkouš́ı všechny kombinace atribut̊u a meźı1 a vybere kombi-
naci maximalizuj́ıćı optimalizačńı kritérium. To udává, jak moc se sńıž́ı variabilita, rozděĺıme-li
množinu I na podmnožiny. Formuli kritéria definujeme jako:

IG(I, IL, IP ) = imp(I)− #IL

#I
imp(IL)− #IP

#I
imp(IP )[5]

kde I je množina, IL, IP rozděleńı množiny pravidlem a funkce imp udává variabilitu (znečǐstěńı)
množiny, neboli jak moc r̊uznorodý je obsah množiny na vysvětlované proměnné. Č́ım nižš́ı je,
t́ım je méně r̊uzných vzork̊u množina obsahuje. Coby imp se běžně voĺı entropie:

H(I) = −
∑
j=1

(
#Ij

#I

)
log2

(
#Ij

#I

)
[5],

př́ıpadně gini variabilita, definovaná jako:

gini(I) = 1−
∑

j

(
#Ij

#I

)2
[5]

Zde #Ij je počet prvk̊u s klasifikaćı j nálež́ıćı množině I. Vhodná volba imp funkce obecně záviśı
na konkrétńım problému a datasetu [5, 6].

Pospali jsme, jak se konstruuje struktura stromu a určuj́ı pravidla v jeho uzlech. Dále se
zabýváme t́ım, kdy větveńı zastavit a zakončit větev listem, udávaj́ıćım predikci. Nab́ıźı se hned
několik podmı́nek, na jejichž základě je možné větveńı zakončit, např: [7]

Všechny prvky množiny I nálež́ı jedné tř́ıdě

Dosažeńı maximálńı hloubky stromu

Počet prvk̊u množiny I je menš́ı než minimálńı mez

Optimalizované kritérium vykazuje minimálńı zlepšeńı

Kdybychom ponechali prvńı položku jako jedinou podmı́nku, pak by vznikl komplexńı, hluboký
a přeučený strom. Využit́ım daľśıch metod zabraňujeme přeučeńı [7].

Daľśı možnost́ı jak strom regularizovat je prořezáváńı větv́ı poté, co už je kompletně sestrojen.
Ty snižuj́ı komplexitu stromu podle r̊uzných kritéríı [7].

Dojde-li k naplněńı podmı́nek pro zastaveńı vytvářeńı pravidel pro danou množinu vytvoř́ıme
list, jehož predikce se rovná modus vysvětlované proměnné (pr̊uměr v př́ıpadě regrese) [7].

0.2 XGBoost
Ensemble modely je tř́ıda model̊u, která k predikci využ́ıvá v́ıcero slabš́ıch model̊u a jejich pre-
dikce slučuje agregačńı funkćı. Základńı myšlenkou této tř́ıdy je, že kombinace r̊uzných model̊u
může vytvořit robustněǰśı a spolehlivěǰśı model, než jeden komplexńı model [8].

Jedńım typem ensemble model̊u je Gradient boosting, metoda, která sč́ıtá predikce slabých
model̊u. Sč́ıtáńım predikćı model̊u se však zcela měńı úloha trénováńı slabých model̊u, tedy
namı́sto aby se učili predikovat vysvětlovanou proměnou na základě dat, se uč́ı opravovat chybu
součtu předchoźıch model̊u všech datových bod̊u (x, y):[8]

ŷ = F (x) =
∑

t

ft(x), ft ∈ F [8]

1Existuj́ı i optimalizace využ́ıvaj́ıćı předpoč́ıtáváńı histogramů, snižuj́ıćı počet kombinaćı
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kde F = {f(x) = wq(x)}, (q : x −→ {1, 2, . . . T}) je funkce př́ısluš́ıćı stromu f s T listy, zobrazuj́ıćı
datový bod na index listu stromu, do nějž ho pravidla zařad́ı a wi je váha (predikce) i-tého
listu stromu. Každé f zde označuje stromy o r̊uzných pravidlech, strukturách i váhách. Dále pro
označeńı t-tého modelu budeme použ́ıvat ft a ŷ(t) =

∑t
i fi(x) predikce prvńıch t model̊u[8].

XGBoost (eXtreme Gradient Boosting) stav́ı na myšlence boostingu za použit́ı stromů. Novo-
tou př́ıstupu je přidáńı regularizačńıho členu zabraňuj́ıćıho přeučeńı. Od svého uvedeńı XGBoost
nabyl veliké popularity d́ıky skvělým výsledk̊um, snadného použit́ı skrze knihovnu a snadnému
laděńı parametr̊u a stal se state-of-the-art modelem pro úlohy supervizovaného učeńı na tabul-
kových datech[8].

Formálně XGBoost minimalizuje funkci:

L =
∑

i

l(ŷi, yi) +
∑

t

Ω(ft), Ω(f) = γT + 1
2λ∥w∥2 [8]

kde l je konvexńı ztrátová funkce měř́ıćı rozd́ıl mezi predikćı a ćılovou hodnotou. Regularizačńı
člen Ω penalizuje složitost stromu, γ a λ jsou hyperparametry. Zvyšováńım těchto hyperpara-
metr̊u se zvyšuje i Ω, algoritmus voĺı jednodušš́ı stromy a zabraňuje se přeučeńı[8].

Jednotlivé slabé modely jsou učeny popořadě a jako základ se při klasifikaci často použ́ıvá
pr̊uměr vysvětlované proměnné f (0) = Ȳ nebo f (0) = 0.5. Aby se následuj́ıćı stromy namı́sto
odhadu vysvětlované proměnné učili predikovat chybu, je třeba upravit kritéria pro vytvářeńı
pravidel a zavést váhy list̊u. Pro nový (t-tý) strom minimalizujeme:

L(t) =
n∑
i

l
(

yi, ŷ
(t−1)
i + ft(xi)

)
+ Ω(ft) [8]

Hladovým algoritmem voĺıme strom ft, který minimalizuje optimalizačńı kritérium podle této
rovnice. Funkci aproximujeme Taylorovým polynomem druhého stupně a následně jej optimali-
zujeme:

L(t) ≃
n∑
i

[
l
(

yi, ŷ
(t−1)
i

)
+ gift(xi) + 1

2hif
2
t (xi)

]
+ Ω(ft) [8]

kde gi = ∂
ŷ

(t−1)
i

l(yi, ŷ
(t−1)
i ) a hi = ∂2

ŷ
(t−1)
i

l(yi, ŷ
(t−1)
i ) substituujeme za prvńı a druhou derivaci

ztrátové funkce. Definujeme Ij = {i|q(xi) = j}, množinu index̊u všech vzork̊u dat př́ısluš́ıćı listu s
indexem j. Odstraněńım (z pohledu optimalizace) konstantńıch člen̊u a rozepsáńım penalizačńıho
členu Ω źıskáváme minimalizovanou funkci vyjadřuj́ıćı kvalitu nového stromu:

L̃(t) =
n∑
i

[
gift(xi) + 1

2hif
2
t (xi)

]
+ γT + 1

2λ

T∑
j

w2
j

=
T∑

j=1

(
∑
i∈Ij

gi)wj + 1
2(

∑
i∈Ij

hi + λ)w2
j

 + γT

Pro strom dané struktury q(x) spoč́ıtáme derivaćı optimálńı váhy:

w∗
j = −

∑
i∈Ij

gi∑
i∈Ij

hi + λ
[8]

a dosazeńım do p̊uvodńı funkce źıskáváme pro strom struktury q(x) funkci vyjadřuj́ıćı kvalitu
stromu[8]:

L̃(t) =
T∑

j=1

[
(
∑

i∈Ij
gi)2∑

i∈Ij
hi + λ

]
+ γT [8]
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Nový strom je stavěn stejně, jako v sekci 0.1, ovšem listy maj́ı výstup daný w∗
j a pro vytvářeńı

pravidel využ́ıváme obměnenou funkci:

Lsplit(I, IL, IP ) = 1
2

[
(
∑

i∈IP
gi)2∑

i∈IP
hi + λ

+
(
∑

i∈IL
gi)2∑

i∈IL
hi + λ

−
(
∑

i∈I gi)2∑
i∈I hi + λ

]
− γ [8]

, kde v př́ıpadě binárńı klasifikace, j́ıž se budeme dále zabývat, se použ́ıvá ztrátová funkce binárńı
cross-enropy:

l(y, ŷ) = −y × ln(ŷ)− (1− y)ln(1− ŷ) [8]
.

Podobně jako stochastický gradientńıho sestupu (SGD) využ́ıvá learning rate pro regularizaci
učeńı, tak XGBoost využ́ıvá η shrinkage faktor. Každý př́ır̊ustek ft je přenásoben η, což omezuje
jeho dopad na výslednou predikci zvyšuje robustnost modelu. Běžně se η pohybuje v intervalu
⟨0, 1⟩ [8].

0.3 PageRank
S nástupem internetu vzešla potřeba efektivńıho vyhledáváńı na webu, což představovalo ve-
likou technickou výzvu. V devadesátých letech bylo k dispozici hned několik vyhledávač̊u. Ty
pro vyhledáváńı relevantńıch stránek a dokument̊u využ́ıvali předevš́ım porovnáváńı obsahu a
kĺıčových slov s dotazem a počet hypertextových odkaz̊u směřuj́ıćı na ně. Tyto př́ıstupy jsou však
náchylné v̊uči umělému nafukováńı d̊uležitosti stránky za pomoćı nekalých metod jej́ım autorem.
V roce 1998 navrhli L. Page a S. Brin algoritmus PageRank, který vytvořili za účelem posou-
zeńı d̊uležitosti jednotlivých stránek. Ten stav́ı na myšlence, že jednotlivé stránky jsou d̊uležité,
jestliže na ně odkazuj́ı jiné d̊uležité stránky. Algoritmus se stal kĺıčovým prvkem vyhledávače
Google a podle autor̊u byl PageRank základem pro jeho úspěch[9, 10].

Ačkoliv byl PageRank navržen primárně pro posuzováńı internetových stránek, našel apli-
kaci např́ıč mnoha úlohami v oblasti teorie graf̊u. My představujeme možnost jeho využit́ı pro
posouzeńı d̊uležitosti zař́ızeńı na śıti v Sekci 3.1.2.

Obrázek 3 Př́ıklad aplikace PageRanku na graf. Barvy vrchol̊u udávaj́ı přidělené stacionárńı rozděleńı
PageRankem [11].

PageRank pohĺıž́ı na strukturu webu jako na orientovaný graf G = (V, E) kde stránky/dokumenty
představuj́ı vrcholy V a hypertextové odkazy jsou hrany E. Intuićı algoritmu je, že stránka je
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d̊uležitá jako stránky na ni se odkazuj́ıćı, formálně:

r(P ) =
∑

Q∈Nin(P )

r(Q)
degout(Q)

sč́ıtáme d̊uležitost r všech prvk̊u vstupńıho sousedstv́ı děleno výstupńım stupněm souseda (tak
prvek rozděĺı svou d̊uležitost mezi sousedy uniformně). Aby se rovnice neodkazovali na nedefi-
novanou r vrcholu zavád́ıme počátečńı d̊uležitost r0(Vi) = 1/#V . Grafy s topologíı webových
śıt́ı běžně obsahuj́ı cykly a proto obecně neexistuje topologické uspořádáńı poč́ıtáńı vrchol̊u,
které by zajistilo, že poč́ıtáńı r jednoho vrcholu neovlivńı již vypoč́ıtanou d̊uležitost jiného vr-
cholu. Problém se proto řeš́ı iterativně. Definujeme vektor πk = (rk(P1), rk(P2), . . . , rk(Pn))2

jako rozděleńı d̊uležitosti a celý problém budeme zapisovat maticově [9, 10]:

πk = πk−1P, Pij =
{

1/degout(Pi) existuje-li hrana z Pi do Pj

0 jinak

Na problém pak můžeme nahĺıžet jako na dobře prozkoumanou úlohu hledáńı stacionárńıho
rozděleńı homogenńıho markovského řetězce reprezentovaného matićı přechodu P . Z hlediska
markovské teorie představuje tento řetězec náhodnou procházku a (πj)i je pravděpodobnost, že
náhodný chodec po j náhodných proklićıch odkaz̊u dojde do vrcholu i [10]. Př́ıklad aplikace
PageRanku je vidět na Obrázku 3.

Vystává zde však jeden problém: validńı matice přechodu pro Markovský řetězec muśı být
stochastická (všechny jej́ı řádky se nasč́ıtávaj́ı do 1 a všechny prvky jsou nezáporné), což pro
př́ıpad kdy vrchol nemá žádnou výstupńı hranu neplat́ı. Proto pro řádek představuj́ıćı vrchol bez
výstupńıch hran zavád́ıme Pi = e/n [10].

Daľśı problém může vyvstat obsahuje-li řetězec uzavřenou množinu stav̊u (což běžně nastává
ve webových i internetových śıt́ıch). Stav P nálež́ı uzavřené množině, jestliže se chodec z něj
nemůže dostat do kteréhokoliv ze stav̊u za libovolné množstv́ı krok̊u. Následkem toho zbylé
stavy budou mı́t nulovou pravděpodobnost ve stacionárńım rozděleńı, zat́ımco stavy z uzavřených
množin všechnu pozřou. To se neshoduje s p̊uvodńı ideou, stránky bez vněǰśıch odkaz̊u, nebo s
odkazy v uzavřené množině by źıskali všechnu d̊uležitost [10].

Aby se předešlo problému uzavřených množin autoři zavedly tzv. metodu teleportace - z
jakéhokoliv stavu náhodných chodec přeskoč́ı s pravděpodobnost́ı 1− α.

G = αP + (1− α)F

kde F = eeT . G je známá jako Google matice. Běžné hodnoty pro α jsou okolo 0.8 a 0.9.
O některých stránkách můžeme dopředu vědět, že jsou často využ́ıvané a můžeme proto

cht́ıt dopředu zvýšit jejich d̊uležitost. Toho se u PageRanku dosahuje pomoćı tzv. personalizace.
Algoritmus ohýbáme tak, aby t́ıhnul k vybraným stav̊um, zavedeńım personalizačńıho vektoru v,
kde vi udává pravděpodobnosti, že teleportace skoč́ı do stavu i. Matici teleportace pak definujeme
jako F = evT [10]. Př́ıklad aplikace PageRanku s personalizaćı je ilustrován na Obrázku 4

Výslednou rovnici:
πk+1 = πkG

pak je možné řešit několika př́ıstupy. Podle dostupných údaj̊u, Google voĺı mocninnou metodu
[10].

0.4 Laděńı hyperparametr̊u modelu
Součást́ı mnoha model̊u strojového učeńı jsou hyperparametry. Tak se nazývaj́ı parametry, které
nelad́ı algoritmus, namı́sto toho jsou nastaveny expertem než před samotným učeńım. Mezi ně
např́ıklad patř́ı dř́ıve zmı́něné penalizačńı parametry λ a γ u XGBoost - Sekce 0.2.
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Obrázek 4 Př́ıklad aplikace PageRanku na graf. Barvy udávaj́ı přidělené stacionárńı rozděleńı
PageRankem. Vrchol se zvýrazněným okrajem má v personalizačńım vektoru udanou podstatně vyšš́ı
pravděpodobnost, než ostatńı [11].

Volba konfigurace hyperparametr̊u je stěžejńı pro správné učeńı a regularizaci modelu. Bohužel,
je velice náročné apriorně predikovat, jak se změna hyperparametr̊u projev́ı na kvalitě výsledného
modelu, obzvlášt’ měńıme-li v́ıce vzájemně se ovlivňujićıch parametr̊u najednou. Proto se op-
timálńı konfigurace hyperparemetr̊u běžně hledá zkoušeńım konfiguraćı - tedy pro všechny prvky
z množiny navržených konfiguraćı se natrénuje model a kvalita konfigurace je dána jeho metrikou.

Konfigurace navhujeme z prostoru hyperparamtr̊u. Zde však naráž́ıme na tzv. proklet́ı di-
menze - nově laděný parametr představuje novou dimenzi a exponenciálně tak roste počet kon-
figuraćı, vyžadovaných pro stejnoměrné pokryt́ı prostoru. Aby se předešlo neúnosně dlouhému
laděńı parametr̊u, je d̊uležité omezit počet prohledávaných konfiguraćı, vyžaduje-li proces učeńı
veliké množstv́ı zdroj̊u.

Mezi běžné postupy pro navrhováńı konfiguraćı algoritmů řad́ıme:

Grid search pro každý parametr zvoĺı několik hodnot k vyzkoušeńı. Poté vyhodnot́ı každou
kombinaci těchto hodnot. Toto prohledáváńı je vhodné pro malé konečné prostory parametr̊u,
nebo zevrubné zmapováńı prostoru s malou podmnožinou parametr̊u [12].

Random search náhodně vyb́ırá konfigurace z prostoru hyperparametr̊u. Př́ıstup se použ́ıvá
při vysoké dimenzi prostoru pro zúžeńı volby vhodných hodnot [12].

Bayesovské př́ıstupy hledaj́ı nejlepš́ı parametry aproximaćı funkce zobrazuj́ıćı set hyperpara-
metr̊u na metriku. Vyzkoušené konfigurace se využ́ıvaj́ı pro zpřesněńı aproximace funkce a na
jej́ım základě je navrhován nový set parametr̊u, maximalizuj́ıćı očekávané zlepšeńı. Narozd́ıl
od předchoźıch př́ıstup̊u bayesovská optimalizace využ́ıvá znalost́ı nabytých z provedených
evaluaćı a může tak podstatně zlevnit hledáńı hyperparametr̊u, protože vyžaduje méně iteraćı
k nalezeńı dobré konfigurace než primitivńı př́ıstupy. Pro vysoké dimenze prostoru hyperpa-
rametr̊u se však kvalitou konfiguraćı bĺıž́ı random search [13].

Successive halving je metoda, která pracuje se zdroji (výpočetńı čas, počet dat, a pod.)
přidělovanými jednotlivým konfiguraćım. Na počátku se zvoĺı veliké množstv́ı konfiguraćı.
Poté mezi všechny konfigurace uniformě rozděĺı zdroje. Po dokončeńı evaluace se vybere zlo-
mek nejhorš́ıch vzork̊u a vylouč́ı se. Kroky přiděleńı zdroj̊u, evaluace a selekce provád́ı algorit-
mus iterativně, až zbude jediná, zvolená, konfigurace. Každá daľśı iterace źıskává v́ıce zdroj̊u
a evaluace konfiguraćı jsou tak přesněǰśı a přesněǰśı. Na tomto př́ıstupu stoj́ı i algoritmus
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Hyperband, který odstraňuje některé slabiny Successive halving a je dnes často využ́ıvaný
pro laděńı hyperparametr̊u neuronových śıt́ı [13].

Naskýtá se otázka, na jaké množině je vhodné porovnávat kvalitu konfiguraćı parametr̊u při
jejich hledáńı? Evaluaćı na trénovaćım datasetu neńı možné posoudit kvalitu generalizace mo-
delu. Pokaždé když využijeme nějaká data pro evaluaci modelu a poté na jej́ım základě ho nějak
pouprav́ıme, “prosákne” jistá část informace o datasetu do modelu. Proto pokud využijeme pro
evaluaci hyperparametr̊u testovaćı dataset, pak ovlivńı jeho vzorky výsledný model, kompromi-
tuje se nezávislost modelu na testovaćı množině a nebude možné objektivńı posouzeńı schopnosti
generalizace modelu. Abychom tomu předešli, zavád́ıme třet́ı množinu zvanou validačńı, určenou
právě pro evaluaci konfiguraćı hyperparametr̊u a r̊uzných experiment̊u.

Obrázek 5 Znázorněńı cross-validace s k = 5. [14]

Č́ım v́ıce úprav modelu provedeme na základě evaluaćı validačńıho datasetu, t́ım menš́ı je
věrohodnost naměřené generalizačńı chyby v̊uči trénovaćı metrice. Experti proto často namı́sto
validačńı množiny vyž́ıvaj́ı metodu Cross-validace, která tento problém potlačuje. Cross-validace
se použ́ıvá s rozděleńım celého datasetu pouze na trénovaćı a testovaćı množinu. Metoda rozděĺı
trénovaćı množinu na k náhodných, disjunktńıch, přibližně stejně velikých podmnožin. Model
je poté natrénován s pomoćı k − 1 podmnožin, zat́ımco jedna vynechaná podmnožina slouž́ı k
vyhodnoceńı modelu. To je provedeno pro každou podmnožinu a celková metrika konfigurace je
vyjádřena jako pr̊uměr všech d́ılč́ıch metrik. Detail na Obrázku 5. Č́ım vyšš́ı k je zvoleno, t́ım
nižš́ı je rozptyl vyhodnoceńı konfigurace. Je možné dokonce zvolit k rovné velikosti trénovaćıho
setu a źıskat tak takřka nevychýlené vyhodnoceńı (leave-one-out Cross-validation). Ovšem se
zvyšuj́ıćım se k rostou i nároky na výpočetńı výkon a to k-krát v porovnáńı s jednoduchým
rozděleńım na trénovaćı, validačńı a testovaćı množinu. Vysoká k nejsou únosná pro modely s
výpočetně náročným trénováńım, v praxi se proto obvykle už́ıvá k < 10 [15].

Klademe na data požadavek, aby obecně reprezentovali všechny možné vzorky, které se mohou
objevit. V nedokonalém světě však tento požadavek běžně z̊ustává nenaplněn, kv̊uli chybách v
měřeńıch, změnám domény vzork̊u v čase a mnoha daľśıch. Budeme-li mı́t např́ıklad data o
návštěvnosti podniku, zaznamenávaná během čtyř dn̊u v jednom týdnu, může nás zaj́ımat, jak
dobře si model povede v ostatńıch dnech, pro něž data nemáme. Chceme tedy znát dovednost
modelu generalizovat např́ıč dny. Abychom ji odhadli, změř́ıme generalizaci modelu na dnech,
jejichž data známe. Toho doćıĺıme právě využit́ım Cross-validace, ovšem namı́sto náhodných
podmnožin, rozděĺıme data do množin podle dne p̊uvodu. Takto využ́ıváme Cross-validaci i v
daľśıch př́ıpadech, kdy je nám známá závislost mezi jednotlivými prvky a náhodné rozděleńı na
množiny pak neńı správně reprezentativńı.



Kapitola 1

Rešerše metod pro klasifikaci
zař́ızeńı a služeb

V posledńıch letech v́ıdáme strmý nár̊ust zař́ızeńı a komunikace na poč́ıtačových śıt́ıch. Odha-
duje se, že v roce 2018 bylo v provozu 25 miliard po śıti komunikuj́ıćıch zař́ızeńı a do budoucna
je třeba poč́ıtat s daľśım nár̊ustem [16]. Zejména na śıtě v podnićıch, které obvykle bývaj́ı nej-
rozsáhleǰśı, jsou kladeny stále věťśı nároky jak po hardwarové a softwarové stránce tak i na
jejich spravováńı. Vzestup IoT (Internet of Things) filozofie nejenže zvýšil počet zař́ızeńı a
objem tok̊u na śıti, ale také kv̊uli ńı nar̊ustá variabilita zař́ızeńı, jež se na śıti mohou vysky-
tovat a t́ım se výrazně ztěžuje identifikace zař́ızeńı. Právě identifikace zař́ızeńı je kĺıčová pro
správu śıtě a jej́ı automatizace je kritická pro monitoring śıtě, identifikaci potenciálńıch rizik
a správu výkonu velkých śıt́ı [16, 17].

Zvětšuj́ıćı se objem zaznamenávaných dat a počet zař́ızeńı na śıti, dal za vzestup uplatněńı
strojového učeńı např́ıč mnoha úlohami v oblasti poč́ıtačových śıt́ı. Tato kapitola poskytuje
čtenáři povědomı́ o využit́ı strojového učeńı v networkingu. Zvláštńı d̊uraz klademe na metody
obecně použ́ıvané pro klasifikaci zař́ızeńı, jejichž poznatky lze přenést na naši úlohu klasifikace
zař́ızeńı.

Mezi použ́ıvané aplikace patř́ı predikce śıt’ové komunikace, jej́ıž poznatky lze využ́ıt pro apri-
orńı alokaci výpočetńıch zdroj̊u, optimalizaci směrováńı a daľśım účel̊um. Úloha dř́ıve řešená
předevš́ım statistickou analýzu pro odhadováńı model̊u časových řad (zejména ARIMA modely),
je dnes běžně řešena s využit́ım pokročileǰśıch model̊u (neuronové śıtě, rekurentńı neuronové
śıtě), které dokáž́ı naplno využ́ıt komplexněǰśı data [16].

Daľśım využit́ım strojového učeńı v poč́ıtačových śıt́ıch může být detekce abnormalit. Ab-
normálńı chováńı na śıti mohou naznačovat výpadek prvku śıtě, kybernetický útok na śıt’, nebo
jakýkoliv jiný speciálńı stav, vyžaduj́ıćı pozornost správce śıtě [16].

V této práci se budeme zaměřovat předevš́ım na metody použ́ıvané pro klasifikaci zař́ızeńı
a detekce služeb, které poskytuj́ı. Za pomoćı statistik naměřených na śıti je třeba analyzovat
chováńı zař́ızeńı. Klasifikace typu zař́ızeńı je jednou z běžných úloh v oblasti IoT, kde správce
śıtě zaj́ımá, který typ IoT zař́ızeńı se nacháźı za danou IP adresou. Ačkoliv se tato práce klasifikaćı
zař́ızeńı zda-li je či neńı server, má klasifikace typu zař́ızeńı k této úloze velmi bĺızko, nebot’ z
pohledu strojového učeńı pracuj́ı se stejnými informacemi a tedy i předzpracováńı dat a extrakce
atribut̊u podléhaj́ı stejným krok̊um. Hlavńım rozd́ılem bude použitý model a objektivńı funkce
užitá při jeho učeńı [17].

Typ zař́ızeńı je pro správce podstatnou informaćı pro monitoring a správu śıtě. Źıskává d́ıky
ńı přehled o zař́ızeńıch připojených śıti a lze na jejich základě mimo jiné i provádět analýzu
rizik, vzniklých výpadnkem stroje. Techniky, které se využ́ıvaj́ı rozděluje Studie [17] do tř́ıd,
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podle kterého kritéria prvky klasifikuj́ı: port, packet, chováńı a statistická analýza komunikaćı.
Následuj́ıćı sekce nab́ıźı jejich podrobněǰśı popis.

1.1 Klasifikace podle portu
Jedńım z nejpř́ımočařeǰśıch př́ıstup̊u jak klasifikovat zař́ızeńı je klasifikace podle portu. Pro ni je
třeba zaznamenat, na který portech jednotlivá zař́ızeńı pracuj́ı, popř́ıpadě využ́ıt software, který
oskenuje, na kterých portech zař́ızeńı přij́ımá komunikace. Na základě zaznamenaných port̊u
můžeme zjistit, které služby dané zař́ızeńı poskytuje. Abychom mohli zař́ızeńı klasifikovat, je
třeba zaznamenat profil port̊u, kterým daný typ zař́ızeńı disponuje. Pro přǐrazeńı typu k zař́ızeńı
pak stač́ı nalézt typ, který je profilem použ́ıvaných port̊u nejpodobněǰśı [17].

Výhodou této metody jsou jednoduchost a ńızké výpočetńı nároky v porovnáńı s ostatńımi
př́ıstupy. Ovšem posuzováńı zař́ızeńı pouze na základě portu neńı považováno za robustńı.
Č́ıslo portu nemuśı odpov́ıdat službě, dle ńıž chceme zař́ızeńı posuzovat a to hlavně vlivem
stále častěǰśıho využ́ıváńı dynamického přǐrazeńı portu, śıt’ového tunelováńı a už́ıváńı službám
nepř́ısluš́ıćıch port̊u z nejr̊uzněǰśıch d̊uvod̊u. Nav́ıc ne všechny porty jsou registrované u autority
IANA [18], takže neńı možné je jednoznačně přǐradit ke službě. Výsledné modely pro klasifikaci
právě kv̊uli těmto problémům nedosahuj́ı tak vysoké přesnosti jako daľśı metody [16, 17].

1.2 Klasifikace inspekćı packetu
Tato technika využ́ıvá pro klasifikaci analýzu packetu a to jak jeho hlavičky tak i obsahu. Podle
nich je možné velmi přesně identifikovat známé aplikace a př́ıstup d́ıky nim źıskává velmi vysokou
přesnost klasifikace. Stejně jako klasifikace pomoćı portu i tato metoda trṕı, je-li na śıti použito
tunelováńı. Nav́ıc každý nový komunikačńı protokol, nebo evoluce starého vyžaduje úpravu v
algoritmu [16, 17].

Nav́ıc jsou stále častěji v oblasti poč́ıtačových śıt́ı využ́ıvané šifrované komunikace. Je-li packet
šifrován, pak se tato metoda nedá využ́ıt [17, 19].

1.3 Klasifikace statistickou analýzou
Metoda pracuje ve dvou kroćıch: nejprve extrahuje vektor př́ıznak̊u ze syrových dat, načež na
těchto datech nauč́ı některý model strojového učeńı pro klasifikaci. Mezi použ́ıvanými atributy
extrahovanými z packet̊u jsou časové řady, hlavička packetu, obsah dat a statistické údaje. Časové
řady jsou konstruovány s využit́ım N posledńıch packet̊u a mohou obsahovat data jako je jejich
velikost, časová prodleva mezi nimi, směr packetu a jiné. Statistické údaje pak mohou obsahovat
r̊uzné statistické agregace zmı́něných časových řad [1, 19].

Stejně jako klasifikace inspekćı packetu i tato může metoda produkovat kvalitńı predikce.
Ovšem na rozd́ıl od ńı je možné klasifikaci statistickou analýzou využ́ıt i na šifrovaná data,
vystač́ıme-li si s daty o časových řadách a statistickými údaji. Také se lǐśı t́ım, že využ́ıvá v́ıcero
packet̊u a analyzuje se vztahy mezi nimi [1, 19].

1.4 Klasifikace podle chováńı
Posledńı představenou tř́ıdou je klasifikace podle chováńı zař́ızeńı. Ta klasifikuje zař́ızeńı na
základě toho, jak dané zař́ızeńı navenek interaguje s ostatńımi zař́ızeńımi. Hledá vzorce chováńı
zař́ızeńı na základě informaćı obsažených v hlavičkách i payloadu paketu, které zař́ızeńı přij́ımá,
popř́ıpadě odeśılá. Mezi použ́ıvané mohou být např́ıklad čas a interval komunikace, velikost
payloadu, použitá č́ısla port̊u, počet komunikuj́ıćıch zař́ızeńı, použitý protokol a daľśı [16, 17].
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Dı́ky využit́ı i hlavičky namı́sto samotného obsahu je př́ıstup robustńı v̊uči šifrováńı komu-
nikace, což je zvlášt’ d̊uležitou výhodou v moderńıch śıt́ıch [16].

Pro realizaci se často využ́ıvaj́ı algoritmy strojového učeńı, které dokáž́ı automaticky roz-
poznávat a analyzovat vzory chováńı zař́ızeńı [16, 2].

Autoři Studie [2] se zabývaj́ı návrhem klasifikačńıho frameworku, který využ́ıvaj́ı v́ıcevrstvých
LSTM autoencoder̊u. Právě využit́ı autoencoder̊u jim dovoluje extrakci kĺıčových atribut̊u zař́ızeńım
vykazované komunikace. Na těchto atributech poté provád́ı pravděpodobnostńı matching zař́ızeńı
s atributy př́ıslušej́ıćım daným tř́ıdám. Výhodou tohoto př́ıstupu je, že přidáńı nového typu
zař́ızeńı nevyžaduje nákladné přetrénováńı encoderu, ale stač́ı extrahovat atributy typické pro
novou tř́ıdu a zahrnout ji do pravděpodobnostńıho matchingu. Tato metoda dosahuje v pr̊uměru
82% F1 skóre a 70% accuracy na typech IoT zař́ızeńı, které nebyli použity při učeńı [2].

Daľśı práce se soustřed́ı na detekci předem daných typ̊u zař́ızeńı na základě charakteristik
konkrétńıho typu. Studie [20] se zaměřuje na detekci peer-to-peer komunikace streamingových
služeb za využit́ı Support Vector Machines aplikovaných na velikost payloadu a počtu odeslaných
packet̊u v malém časovém okně. Zvolené atributy maj́ı podobné vlastnosti, nehledě na protokolu.
Detekćı těchto zař́ızeńı může správce śıtě efektivněji plánovat a ř́ıdit zdroje śıtě, což vede ke
sńıžeńı náklad̊u a zvýšeńı efektivity [20].

Představené př́ıstupy nám poskytli vhled do problematiky klasifikace zař́ızeńı na śıti. Nicméně
se záasadně lǐśı v dostupných datech, jejich omezeńıch (popsáno v Kapitole 2) a také v konkrétńı
úloze. Proto z těchto metod př́ımo nevycháźıme a ani je nemůžeme srovnávat co do výkonu s
našimi př́ıstupy.
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Kapitola 2

Dataset a reprezentace dat

V této kapitole se nacháźı detailńı popis dat dodaných zadavatelem, jejich syrová forma a niance,
které se v datech vyskytuj́ı. V druhé části se zaměř́ıme na možné reprezentace dat, které je pak
možné zpracovávat modely strojového učeńı.

Dataset dodaný zadavatelem práce obsahuje záznamy o komunikaćıch na śıt́ıch sedmi zákazńık̊u.
Od každého ze zákazńık̊u byly źıskány záznamy komunikace v časovém obdob́ı jednoho týdne.
Všechny záznamy jsou unicast TCP/UDP sockety mezi prvky na interńı śıti. Jeden záznam
obsahuje následuj́ıćı informace vyobrazené v Tabulce 2.1.

Atribut Popis Volitelný
Timestamp Unixový čas komunikace Ne
Company id Hash - identifikátor zákazńıka Ne
Device id Hash - identifikátor zař́ızeńı Ne
Source ip Hash - ip adresa p̊uvodce komunikace Ne
Source port Port p̊uvodce komunikace Ne
Destination ip Hash - ip adresa volaného Ne
Destination port Port volaného Ne
URL Hash - volaná url adresa Ano
Hostname Hash - název zař́ızeńı Ano
SHA Hash - jméno komunikaci navazuj́ıćıho př́ıkazu Ne

Tabulka 2.1 Popis atribut̊u záznamu komunikace

Z tabulky je vidět, že mnoho údaj̊u je zahashováno. To bylo provedeno v zájmu anonymizace
dat, protože data pocháźı z produkčńıch śıt́ı zákazńık̊u a uveřejněńı jejich vnitřńı struktury by
představovalo bezpečnost́ı riziko.

Záznamy komunikaćı byli sb́ırány za pomoćı softwaru nainstalovaného na koncových zař́ızeńıch
ve formátu netflow. Komunikace jsou po zachyceńı odeslány na centralizovaný server k daľśı
analýze. Aby se předešlo nutnosti pracovat s ohromným objemem dat, je pro každý pár zař́ızeńı
zaznamenáno pouze prvńıch 30 komunikaćı toku.

Častým problémem u praktických dat je jejich neúplnost. Naneštěst́ı j́ım trṕı i dodaný dataset.
To je zp̊usobeno absenćı softwaru pro sběr dat na některých zař́ızeńıch. V datech se sice objevuj́ı
i tato zař́ızeńı, ovšem pouze jako př́ıjemci komunikace, nikdy ji samy neotevřou. Právě proto se
v práci klasifikace oṕırá zejména na datech o př́ıchoźıch komunikaćıch, ačkoliv atribut jako je
poměr př́ıchoźıch/odchoźıch komunikaćı zař́ızeńı by měl výraznou informačńı hodnotu.

Krom záznamů komunikaćı nemáme k dispozici daľśı data. Neboli zde neńı dataset, který
by explicitně popisoval zař́ızeńı. Nav́ıc př́ıznak Device id, který se objevuje jako atribut dat
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záznamů, neńı podle dodavatele dat pokládat za spolehlivé označený zař́ızeńı. Proto zař́ızeńı
identifikujeme pomoćı jeho ip adresy. Pokud zař́ızeńı během dne nekomunikuje, nebude se z
našeho pohledu vyskytovat na śıti. Nicméně je třeba mı́t na paměti, že zař́ızeńı komunikuj́ıćı
za danou ip adresou se mohou v pr̊uběhu času měnit. To zp̊usobuje, že starš́ı zaznamenané
komunikace přǐrazené danému zař́ızeńı mu nemuśı být přǐrazeny právem. Abychom zredukovali
dopady této komplikace a mohli data náležitě využ́ıt, pracujeme s omezeným časovým oknem.
V práci pokud neńı zmı́něno jinak využ́ıváme interval dat jednoho dne.

Na základě popsaných dat chceme klasifikovat všechny prvky, které se na śıti nacháźı. Za
server považujeme zař́ızeńı, které poskytuje nějaké služby, nebo zdroje. Daľśım úkolem je zjistit,
které služby jsou pro daný server stěžejńı a jak může ovlivnit výpadek zař́ızeńı ovlivnit dostupnost
služeb na śıti. V této práci budeme celý proces rozdělovat právě na tyto samostatné kroky.

Nejprve rozděĺıme všechny zař́ızeńı na śıti na servery a ostatńı. Dı́ky dostupnosti exterńıho
posouzeńı pro jednotlivé ip adresy - stroj je/neńı server - můžeme k úloze přistupovat jako k
úloze binárńı klasifikace a využ́ıt zde model̊u strojového učeńı. V ojedinělých př́ıpadech mezi
labely chyb́ı některé z ip adres. Po prozkoumáńı těchto zař́ızeńı jsme zjistili, že se zpravidla
jedná prvky, na něž směřovaly jenom jednotky komunikaćı. Usoudili jsme tedy, že se nejedná o
servery a přistupujeme tak k nim při analýze dat i učeńı model̊u.

Tabulka 2.2 poskytuje přehled o rozděleńı zař́ızeńı jednotlivých záznamů zákaznických śıt́ı.
Za zmı́nku stoj́ı nevyváženost datasetu, jak ve vysvětlované proměnné tak i v rozděleńı počtu
zař́ızeńı mezi zákazńıky. Nevyváženost dat je častým problémem v oblasti strojového učeńı, který
negativně ovlivňuje kvalitu predikćı minoritńı tř́ıdy. To může vést k natrénováńı zkresleného
modelu, nebot’ bude přikládat větš́ı váhu majoritńı tř́ıdě.

Ponděĺı Úterý Středa Čtvrtek Pátek Sobota Neděle Denńı pr̊uměr
Servery Ostatńı

Z1 62 48 62 45 31 24 22 1.1 40.9
Z2 54 54 59 66 54 53 62 2.3 55.1
Z3 79 58 50 58 65 45 42 1.0 55.7
Z4 271 211 220 181 188 72 81 2.1 172.7
Z5 2310 2428 2999 2892 2647 1443 1287 89.0 2197.6
Z6 11676 13130 12005 11665 10775 4796 4533 640.6 9156.6
Z7 76051 89334 88816 89040 77096 28441 30605 468.1 68015.1
Tabulka 2.2 Tabulka popisuje, kolik zař́ızeńı bylo zaznamenáno na jednotlivých śıt́ı Z1 – Z7 v pr̊uběhu

týdne. Dva sloupce napravo udávaj́ı pr̊uměrné denńı rozděleńı klasifikačńıch tř́ıd.

Vzhledem k tomu že známe pouze port, na němž komunikace proběhla, nikoliv službu j́ıž
se týkala, neńı možné snadno určit, které služby dané zař́ızeńı poskytuje. Některé služby jsou
charakteristické portem, na němž komunikuj́ı. Mezi porty které takto můžeme mapovat, řad́ıme
“well known port numbers” v rozsahu 0 - 1023 a registrované č́ısla port̊u ve zbylém rozsahu, oboje
definované normou RFC1700 [18]. Ovšem např́ıč śıtěmi zákazńık̊u se nacháźı r̊uznorodé služby,
komunikuj́ıćı i na portech normou nedefinovaných. Abychom mohli obecně referovat i neznámé
služby mlvúıme v práci o službách předevš́ım v kontextu jejich portu.

2.1 Grafová reprezentace dat

Z dostupných dat můžeme zkonstruovat orientovaný multigraf G = (V, E), kde vrcholy představuj́ı
IP adresy a hrany proběhlé komunikace mezi nimi. Hrana nav́ıc nese i atributy záznamu. V kon-
textu teorie grafu využijeme zaběhlé terminologie pro zkoumáńı vlastnost́ı komunikace na śıti.
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2.2 Vektorová reprezentace dat
Daľśı možnost́ı jak reprezentovat problematiku je vektorem č́ıselných atribut̊u. Tyto atributy po-
pisuj́ı vlastnosti zař́ızeńı a jeho sousedstv́ı. Sousedstv́ı budeme reprezentovat histogramem, který
zaznamenává četnosti voláńı několika vybraných port̊u. Vektory zař́ızeńı společně představuj́ı
tabulkový dataset, na nějž je možné využ́ıt dobře prozkoumané modely strojového učeńı.

Hlavńı nevýhodou této reprezentace je ztráta velikého množstv́ı informaćı. Ta poč́ıná u
globálńıch vlastnost́ı śıtě: počet zař́ızeńı, komunikaćı, srovnáńı s ostatńımi prvky. Také ztráćıme
informace vyplývaj́ıćı ze širš́ıho sousedstv́ı ne jenom př́ımých soused̊u. Přijdeme i o přesný popis
vstupńıch komunikaćı. Nakonec zcela ztracena je i informace o výstupńıch komunikaćıch, ovšem
vzhledem k problémům s jejich zaznamenáváńım se jen stěž́ı dá hovořit o hodnotném atributu
dat. Stejně tak se dá diskutovat o d̊uležitosti širš́ıho sousedstv́ı, jelikož se nedá předpokládat, že
by hranami reprezentované komunikace na śıti byly vzájemně závislé. Právě naopak se čeká, že
většina komunikaćı prob́ıhá ve vztahu klient-server a tedy voláńı daľśıch služeb v návaznosti na
p̊uvodńı komunikaci ze strany volaného nedávaj́ı smysl.

Pro zachováńı části globálńı informace o grafu, zahrnujeme mezi atributy počet zař́ızeńı,
komunikaćı a den v týdnu.

Pro konstrukci histogramu je třeba nejprve vybrat, které porty jsou pro komunikace nejd̊uležitěǰśı.
Problémem je, že ne všechny śıtě zákazńık̊u využ́ıvaj́ı všechny služby stejně, tedy rozděleńı port̊u
komunikaćı se může výrazně lǐsit. Nejprve se snaž́ıme vybrat tzv. obecné porty - porty, které
aktivně využ́ıvá většina zákazńık̊u. Předpokládáme, že takové porty nesou hodnotné informace,
bez ohledu na konkrétńı užitou doménu. Jedná se o porty služeb, jejichž př́ıtomnost najdeme
takřka na všech śıt́ıch: 53 - DNS, 80 - HTTP [18].

Nejprve posoud́ıme d̊uležitost port̊u u každého zákazńıka samostatně. Každému portu tedy
chceme přǐradit skóre, které vyjadřuje jeho d̊uležitost. Pro každého zákazńıka sestav́ıme žebř́ıček
port̊u, dle četnosti jejich použ́ıváńı v pr̊uběhu celého týdne. Skóre portu u zákazńıka odpov́ıdá
jeho postaveńı v žebř́ıčku. Má-li v́ıcero port̊u stejné postaveńı, je jim přidělené stejné č́ıslo a
následuj́ıćımu portu v pořad́ı je přǐrazeno následuj́ıćı č́ıslo. Tak metoda omezuje dopad náhodného
šumu málo použ́ıvaných port̊u na skóre. K tomu je i invariantńı v̊uči objemu dat śıtě, takže
zohledňuje doménu každého zákazńıka rovnoměrně.

Celkové skóre portu je rovno produktu jeho skóre např́ıč zákazńıky - nižš́ı skóre představuje
významněǰśı port. Tato agregace je zvolená, protože výsledné skóre preferuje porty, které byly
významné pro většinu zákazńık̊u. Oproti tomu porty, které byly posouzeny jako významné u
jednoho zákazńıka zat́ımco u ostatńıch se nevyskytovali jsou násobeńım výrazně penalizovány.
Po ohodnoceńı port̊u je třeba zvolit, kolik nejvýznamněǰśıch bude využito v histogramu. Pomoćı
tzv. elbow metody jsme zvolili 19 př́ıznak̊u. Elbow metoda se použ́ıvá pro shlukováńı, kde voĺıme
největš́ı zlom na grafu hodnoty, pro určeńı vhodného děleńı.

Konkrétńı podoba vybraných př́ıznak̊u a daľśı vybrané atributy jsou zaznamenány v Tabulce
2.3.

Velmi podobně konstruujeme histogram i pro daľśı porty, tzv. specifické porty. Z port̊u,
které jsme nevybraly jako obecné, vyb́ıráme porty, které jsou významné specificky pro danou
doménu zákazńıka. Důležitost portu pro konkrétńıho zákazńıka posuzujeme zcela stejně jako v
př́ıpadě port̊u obecných. Zde vyb́ıráme 20 nejčetněji použ́ıvaných port̊u. Specifické porty mo-
hou být užitečné pro modely, které dokáž́ı pracovat s konkrétńı část́ı invariantně v̊uči pořad́ı
(např́ıklad sd́ılené neuronové śıtě se sd́ılenými vahami). V opačném př́ıpadě může být jejich
využit́ı sṕı̌se na škodu, jelikož se pak jedná o negeneralizovatelnou znalost.

Ze zbylých, nevyužitých port̊u ještě konstruujeme tři př́ıznaky. Prostor port̊u můžeme rozdělit
na tři intervaly: rezervované č́ısla port̊u v intervalu 0 - 1023, registrované porty v intervalu 1024
- 49150 a dynamicky přǐrazované porty 49151 - 65535. Obzvláště posledńı př́ıznak může hrát
významnou roli při klasifikaci, jelikož informaci o službách, které je využ́ıvaj́ı neńı možné zachytit
jedńım portem.

Protože se snaž́ıme zař́ızeńı klasifikovat předevš́ım podle služeb které poskytuje, sṕı̌se než jen
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Obrázek 2.1 Graf zobrazuj́ıćı skóre přǐrazené port̊um

podle č́ısel port̊u provád́ıme spojováńı port̊u, které odpov́ıdaj́ı tytéž službě do jednoho. Takže
např́ıklad porty služby HTTP: 80, 8080, 8008, 8009 jsou považovány za ekvivalentńı. V praxi
to vypadá tak, že všechny záznamy nálež́ıćı službě, které přǐsli na kterýkoliv z port̊u přič́ıtáme
jednomu, pro službu nejv́ıce typickému portu. Toto mapováńı je použito pouze pro porty souvi-
sej́ıćımi s obecnými službami, nebot’ nejsme obecně schopni posoudit, které porty nálež́ı stejné
službě.

Výsledný vektor obsahuje 47 atribut̊u, jejichž přesná podoba je vyobrazena v Tabulce 2.3.
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Globálńı porty Specifické porty Agregované a ostatńı př́ıznaky
Port 80 Specifický port #0 Ostatńı rezervované porty
Port 389 Specifický port #1 Ostatńı registrované porty
Port 53 Specifický port #2 Ostatńı dynamické porty
Port 443 Specifický port #3 Počet všech komunikaćı
Port 135 Specifický port #4 Ostatńı porty
Port 1433 Specifický port #5 Zař́ızeńı v śıti
Port 1900 Specifický port #6 Komunikaćı v śıti
Port 137 Specifický port #7 Den v týdnu (0 = Ponděĺı)
Port 49152 Specifický port #8
Port 60000 Specifický port #9
Port 123 Specifický port #10
Port 5000 Specifický port #11
Port 67 Specifický port #12
Port 8082 Specifický port #13
Port 5431 Specifický port #14
Port 5004 Specifický port #15
Port 3911 Specifický port #16
Port 3389 Specifický port #17
Port 3128 Specifický port #18

Specifický port #19
Tabulka 2.3 Přehled př́ıznak̊u vektorové reprezentace prvku
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Kapitola 3

Navržená algoritmická řešeńı

V předešlých kapitolách jsme představili několik technik strojového učeńı, zadefinovali naši úlohu,
ukázaly několik př́ıstup̊u využitých k jej́ımu řešeńı a prozkoumaly data a jejich r̊uzné možnosti
interpretace. V této kapitole navrhneme vlastńı metody ke klasifikaci zař́ızeńı, zda je/neńı server
na základě zjǐstěńı z předchoźıch kapitol. Dále se zabýváme otázkou, jak detekovat služby, které
dané zař́ızeńı poskytuje. S využit́ım těchto informaćıch o zař́ızeńıch navrhujeme algoritmus, který
modeluje hypotetický výpadek na śıti a odhaduje jeho d̊usledek na daľśı zař́ızeńı.

Naši úlohu plńıme ve třech kroćıch následuj́ıćım postupem:

1. Každé zař́ızeńı klasifikujeme, zdali je, či neńı server

2. Zař́ızeńım klasifikovaným jako server přǐrazujeme služby, které poskytuje

3. Na základě detekovaných tř́ıd odhadujeme př́ıpadný dopad výpadku zař́ızeńı

Nı́že v této kapitole představujeme námi navržené př́ıstupy pro splněńı d́ılč́ıch krok̊u. Ty jsou
navrženy tak, aby překonaly výzvy, které dataset představuje. Mezi zásadńı patř́ı:

Chyběj́ıćı záznamy o komunikaćıch ze zař́ızeńı bez nainstalovaného softwaru pro sběr dat

Software pro sběr dat vzorkuje komunikaci a d̊usledkem toho je zaznamenáno pouze prvńıch
30 komunikaćı procesu

Veliké rozd́ıly mezi śıtěmi jednotlivých zákazńık̊u, které je třeba generalizovat

Významně nevybalancované tř́ıdy zař́ızeńı v datasetu

Následuj́ıćı sekce se zabývaj́ı jednotlivými, výše popsanými kroky. Sekce 3.1 představuje
navržené klasifikačńı algoritmy. Sekce 3.2 popisuje algoritmus pro detekci konkrétńıch služeb,
které dané servery poskytuj́ı. Sekce 3.3 představuje navržený algoritmus, který pro hypotetický
výpadek množiny server̊u modeluje jeho dopady na ostatńı zař́ızeńı a śıt’ jako celek.

3.1 Algoritmy pro klasifikaci zař́ızeńı
Tato sekce se zabývá algoritmy pro klasifikaci jednotlivých zař́ızeńı na śıti. Prvotńı úlohou je
určit, zda-li dané zař́ızeńı je, či neńı server. Za server považujeme zař́ızeńı, které poskytuje nějakou
službu a jeho potenciálńı výpadek může zásadně ovlivnit fungováńı zbytku śıtě. O těchto zař́ızeńı
mluv́ıme jako o serverech a využ́ıváme externě anotovaných datových sad pro učeńı a následně
i vyhodnoceńı klasifikačńıch metod. Přesný popis dat využ́ıvaných k řešeńı této úlohy a jejich
použ́ıvané interpretace jsou popsány v Sekci 2.

21
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Následuj́ıćı podsekce popisuj́ı jednotlivé algoritmy. Sekce 3.1.1 popisuje heuristický algorit-
mus, který klasifikuje zař́ızeńı na základě jejich vstupńıho stupně. Tento algoritmus využ́ıváme
jako baseline pro naše metody. Sekce 3.1.2 popisuje využit́ı PageRanku pro klasifikaci zař́ızeńı.
Sekce 3.1.3 popisuje nasazeńı modelu XGBoost pro naši úlohu.

3.1.1 Heuristická klasifikace
Prvńı testovanou metodou je jednoduchý heuristický algoritmus, který dále bude sloužit jako
baseline pro srovnáváńı s daľśımi př́ıstupy.

Tento heuristický algoritmus posuzuje zda zař́ızeńı je či neńı server podle počtu vstupńıch
komunikaćı. Na tento př́ıznak můžeme nahĺıžet jako na vstupńı stupeň zař́ızeńım reprezento-
vaného vrcholu v kontextu grafové reprezentace, kterou popisujeme v Sekci 2.1. Algoritmus zcela
ignoruje ostatńı atributy komunikaćı jako p̊uvodce komunikace, port a daľśı. Jednotlivé zař́ızeńı
je tedy reprezentováno počtem vstupńıch komunikaćı a navrhovaný algoritmus porovnává tento
atribut s naučenou mezńı hodnotu. Zař́ızeńı je označeno jako server, právě tehdy když počet jeho
př́ıchoźıch komunikaćı překračuje zvolenou mez. Formálně zapisujeme:

y =
{

1, x ≥ thr
0, x < thr

Takovýto algoritmus vyžaduje ke správnému fungováńı, aby data, která klasifikuje, byla dobře
rozdělitelná mezńı hodnotou na dvě množiny, kde jedna obsahuje servery a druhá ostatńı zař́ızeńı.
Vlastnost množiny, kterou můžeme rozdělit na pozitivńı a negativńı vzorky porovnáńım s jednou
hodnotou označujeme jako separovatelnost mezńı hodnotou.

AUC křivka se běžně využ́ıvá pro vyhodnoceńı modelu, určeného k binárńı klasifikaci. Výstupem
modelu bývá hodnota mezi 0 a 1 udávaj́ıćı pravděpodobnost př́ıslušnosti k pozitivńı tř́ıdě. AUC
metrika vyjadřuje, jak dobře jsou tyto hodnoty seřazeny v̊uči vysvětlované proměnné a bez ohledu
na konkrétńı volbu klasifikačńı meze. Stejně tak s pomoćı AUC metriky vyjadřujeme jak dobře je
množina zař́ızeńı, reprezentovaná počtem př́ıchoźıch komunikaćı, separovatelná mezńı hodnotou
(seřazená)1.

Spoč́ıtáme-li takto AUC pro všechny dny každého zákazńıka, zjist́ıme že nejnižš́ı hodnota jaké
nabývá je AUC = 0.993, což ukazuje na velmi dobrou separovatelnost zař́ızeńı mezńı hodnotou.
Zbývá naj́ıt jej́ı konkrétńı hodnotu. Charakter śıt́ı jednotlivých zákazńık̊u se zásadně lǐśı ve
velikosti, vyt́ıžeńı samotných stroj̊u, ale i např́ıklad v topologii komunikace např́ıč śıt́ı. Pro každou
śıt’ se tedy vhodná konkrétńı hodnota meze může měnit. Zat́ımco na jedné śıti může být zař́ızeńı
s 50 př́ıchoźımi komunikacemi nejvolaněǰśım zař́ızeńım ze všech, na jiné śıti nemuśı být tento
počet ani nadpr̊uměrný. Z těchto d̊uvod̊u nepřipadá v úvahu volit jako univerzálńı mez jakoukoli
konstantńı hodnotu.

Prvńı experiment, který jsme učinili bylo nastaveńı mezńı hodnoty rovnou kvantilu p počtu
komunikaćı zař́ızeńı. Tedy mezńı hodnota je volena tak, aby dělila zař́ızeńı na množinu server̊u
obsahuj́ıćı N/(1 − p) nejvyt́ıženěǰśıch (t́ım pádem pravděpodobně nejd̊uležitěǰśıch) zař́ızeńı a
ostatńı. To se může projevit jako nevýhoda př́ıstupu, nebot’ tato proporcionalita děleńı neńı
nijak zaručena.

Daľśı možnost́ı je volit mez na přeškálovaných datech. Přeškálováńı dat provád́ıme škálovaćı
funkćı, která data upravuje na základě statistických vlastnost́ı celé množiny. Ideálńı škálovaćı
metoda uvede r̊uznorodé śıtě do jedné roviny, na ńıž bude možné zvolit mez univerzálńı např́ıč
r̊uznými śıtěmi, bez ohledu na velikost śıtě a daľśıch nevhodných faktor̊u. Vhodné přeškálováńı
je ilustrováno na Obrázku 3.1.

1Pro srozumitelnost můžeme jednotlivé vzorky přeškálovat, nicméně ROC křivka a t́ım pádem i AUC jsou v̊uči
přeškálováńı invariantńı
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Obrázek 3.1 Ukázka přeškálováńı dat pro klasifikaci meźı. Hodnota udává F1 skóre pro danou mez.
Vhodným přeškálováńım je dosaženo přibĺıžeńı optimálńıch meźı např́ıč zákazńıky. Takovou mez můžeme
univerzálně aplikovat na nových, stejně přeškálovaných datech.

Použ́ıvaným zp̊usobem pro přeškálováńı dat je min-max normalizace, metoda která data z
p̊uvodńıho rozděleńı zobraźı na interval ⟨0, 1⟩ pomoćı vztahu:

x← x−min(x)
max(x)−min(x)

Nevýhodou min-max normalizace může být citlivost na nejvyšš́ı prvek.
Jednou z daľśı možnost́ı, se kterou experimentujeme je standardizace. Ta škáluje data do

standardńıho rozděleńı N(0, 1) vztahem:

x← x− x̄

σ

kde x̄ je výběrový pr̊uměr a σ směrodatná odchylka.

3.1.2 PageRank
Algoritmus PageRank [10], určený pro posouzeńı d̊uležitosti webových stránek, jsme nasadili i
na naši úlohu. Śıt’ webových stránek můžeme reprezentovat jako graf, kde stránka představuje
vrchol a hypertextový odkaz na stránce představuje hranu mezi patřičnými dvěma vrcholy. Na
takovém grafu PageRank přǐrazuje každé stránce d̊uležitost na základě d̊uležitosti stránek, které
na ni odkazuj́ı. Grafová reprezentace naš́ı úlohy (Sekce 0.3) neńı nepodobná grafu webových
stránek. A stejná úvaha o d̊uležitosti vrchol̊u ukazuj́ıćıch na jiné vrcholy je na mı́stě i zde.

Algoritmus PageRank aplikujeme na grafovou reprezentaci úlohy, jak je popsaná v Sekci 2.1.
Na rozd́ıl od běžného grafu reprezentuj́ıćıho webovou strukturu, je náš graf multigrafem - mezi
libovolnou dvojićı vrchol̊u může existovat v́ıcero hran. Jak bylo zmı́něno v Sekci 2.1, jednotlivé
hrany multigrafu nesou informace o komunikaci jako je čas jejich odesláńı, č́ıslo port̊u a pod. Tyto
informace při použit́ı PageRanku zanedbáváme a využ́ıváme samotného počtu voláńı. Agregu-
jeme všechny hrany vedoućı z jednoho vrcholu do druhého do jediné hrany s váhou odpov́ıdaj́ıćı
jejich počtu. To je znázorněno na Obrázku 3.2. Tak vzniká nová reprezentace śıtě obyčejným
orientovaným grafem s váženými hranami.

Původńı algoritmus popsaný v Sekci 0.3 nahrazujeme verźı PageRanku, která umı́ zužitkovat
i váhy jednotlivých hran. Jedinou úpravou je záměna definice matice přechodu:

πk = πk−1P, Pij =
{

Váha Pi → Pj/
∑

k Váha Pi → Pk existuje-li hrana z Pi do Pj

0 jinak

tedy váhy jsou normalizovány, aby matice P stále byla stochastická, ovšem pravděpodobnost
výběru hrany, kterou odejde náhodný chodec z vrcholu je úměrná jej́ı váze.

Je třeba mı́t na paměti, že PageRank neńı př́ımo určený pro klasifikaci, nýbrž je určený pro
úlohu řazeńı vrchol̊u podle d̊uležitosti. Výstupem algoritmu je vektor stacionárńıho rozděleńı,
který jednotlivým zař́ızeńım přǐrazuje relativńı d̊uležitost v porovnáńı s ostatńımi. Abychom
zař́ızeńı vektoru relativńıch d̊uležitost́ı mohli klasifikovat, všechny jeho hodnoty standardizujeme
a poté vyb́ıráme klasifikačńı mez podobně jako v předchoźı Sekci 3.1.1.
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Obrázek 3.2 Agregace hran multigrafu pro použit́ı PageRankem

Dále navrhujeme variantu s využit́ım personalizace PageRanku, rovněž představené v Sekci
0.3. K určeńı personalizačńıho vektoru využ́ıváme jiný z klasifikátor̊u navržených v této kapitole.
Personalizačńı vektor je roven normalizované predikci klasifikátoru. Tedy pravděpodobnost tele-
portace náhodného chodce do vrcholu je uniformně rozdělena mezi všechny zař́ızeńı klasifikované
jako servery, zat́ımco ostatńı maj́ı nulovou pravděpodobnost. Výsledný, kombinovaný model pak
může naj́ıt daľśı zař́ızeńı, se kterým neńı tak často komunikováno, ale je kritické pro zachováńı
funkcionality serveru zař́ızeńı. Př́ıkladem takového zař́ızeńı může nadřazený server, z něhož si
podř́ızené servery aktualizuj́ı databázi jen jednou za několik hodin.

3.1.3 XGBoost
Jako daľśı metodu pro otestováńı jsme zvolili XGBoost, model představený v Sekci 0.2. Algorit-
mus se osvědčil jak v obecné klasifikaci tak i v mnoha předešlých př́ıstupech v úloze klasifikace IoT
zař́ızeńı. Model XGBoost jsme trénovali na vektorové reprezentaci dat představené v Sekci 2.2.

3.2 Detekce zař́ızeńım poskytovaných služeb
V této sekci se zabýváme druhým krokem naš́ı úlohy a t́ım je detekce služeb, které poskytuj́ı
jednotlivá zař́ızeńı, která jsme v prvńım kroku označili za servery. Toto posouzeńı je kĺıčové pro
monitoring a správu śıtě, nebot’ d́ıky němu źıskává správce mnohem lepš́ı přehled o zař́ızeńıch i
službách. Také lze na jejich základě určit riziko potenciálńıho výpadku zař́ızeńı a určit zař́ızeńı,
která j́ım budou ovlivněny a jak.

Snaž́ıme se detekovat na zař́ızeńıch konkrétńı služby. Ovšem jedńım z našich požadavk̊u je,
aby náš př́ıstup byl obecně využitelný na jakékoliv śıti. Obě tyto zásady lze zároveň splnit
jenom velmi těžko, nebot’ na śıti může existovat nepřeberné množstv́ı služeb, lǐśıćı se chováńım.
Např́ıklad vykazuje-li zař́ızeńı velmi častou komunikaci na portu 53, je zřejmé, že poskytuje DNS
službu. Pokud ale bude zař́ızeńı často komunikovat na portu, který neńı jednoznačně přǐrazený
autoritou IANA [18], pak nelze obecně přǐradit službu bez exterńıho posouzeńı. To se v našich
datech odehrává velmi často. Proto podobně jako v Sekci 2.2 si dovolujeme mluvit o službách
a portech jako o dvou zaměnitelných věcech. Tedy pro zař́ızeńı namı́sto jmenovitých služeb
detekujeme, na kterých portech významně komunikuje. Např́ıklad výše zmı́něný DNS server
označujeme za zař́ızeńı, které poskytuje službu na portu 53.

Jedńım z možných problémů při zaměňováńı č́ısel port̊u a služeb je již dř́ıve diskutovaný
fakt, že některé služby mohou využ́ıvat v́ıcero r̊uzných č́ısel port̊u. I zde pro obecně známé
služby jako je např́ıklad HTTP považujeme č́ısla port̊u s nimi souvisej́ıćımi za identické (port 80,
je ekvivalentńı port̊um 8080, 8008, . . . ). Přesto je třeba mı́t na paměti, že na śıti se může objevit
jakákoliv služba využ́ıvaj́ıćı v́ıcero port̊u a obdobné propojeńı těchto port̊u je mimo rámec práce.
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V př́ıpadě, že je ekvivalence port̊u v konkrétńı śıti zásadńı, může správce toto spojeńı zadefinovat
manuálně.

Možným zlepšeńım př́ıstupu by bylo přidat sumu př́ıchoźıch komunikaćı zař́ızeńı na dyna-
mická č́ısla port̊u jako samostatný př́ıznak, který reprezentuje službu (popř́ıpadě v́ıcero služeb)
komunikuj́ıćı na dynamických portech. Tento př́ıznak je pak možné škálovat stejně, jako kterékoliv
jiné č́ıslo portu. Pr̊uzkum dat ale ukázal, že některé služby aktivně využ́ıvaj́ı porty z dynamického
rozsahu. Př́ıkladem je port 60000, který je významně volán např́ıč záznamy v́ıcero dostupných
śıt́ı.

Teoreticky by pro detekci poskytovaných služeb mohlo stačit vybrat porty, na nichž zař́ızeńı
komunikuje. V praxi však zař́ızeńı přij́ımá veliké množstv́ı komunikaćı na r̊uzných portech a
nenab́ıźı na každém portu nějakou službu. To plat́ı pro mnoho port̊u z dynamického rozsahu,
ale i pro některé registrované porty. Např́ıklad porty 137 (NetBios), 22 (SSH) nebo 389 (Active
directory) jsou velmi často volané porty zákazńıka Z7, nejen na serverech. Z toho plyne, že
pokud zař́ızeńı nepřij́ımá výjimečně vyšš́ı počet komunikaćı na portu než ostatńı zař́ızeńı, dá se
předpokládat, že na něm neposkytuje službu. Z toho d̊uvodu se bĺıže zabýváme relevanćı služby,
sṕı̌s než samotnými počty voláńı.

Na relevanci služby v v̊uči zař́ızeńı můžeme nahĺıžet ze dvou pohled̊u. Prvńı je z pohledu
zař́ızeńı. Tedy chceme určit, které služby jsou pro dané zař́ızeńı nejvýznamněǰśı v porovnáńı s
ostatńımi. Tato informace je užitečná v rámci monitoringu śıtě, kde chceme źıskat představu o
účelu zař́ızeńı.

Druhou možnost́ı je zabývat se zař́ızeńım poskytovanou službou s ohledem na celou śıt’. V
tomto př́ıpadě nás bude zaj́ımat, jak moc ostatńı prvky śıtě využ́ıvaj́ı službu daného zař́ızeńı.
Tuto informaci je možné využ́ıt k analýze rizik spojených s výpadkem daného zař́ızeńı.

V následuj́ıćıch př́ıstupech bereme v potaz oba tyto pohledy na problematiku a hledáme
kompromis mezi nimi. Relevanci služby i pro zař́ızeńı j udáváme jako reli,j .

Při posuzováńı významnosti služby na zař́ızeńı postupujeme pro každé použité č́ıslo portu na
śıti samostatně. Porovnáváme, jak často byl daný port na zař́ızeńı volán v porovnáńı se zbytkem
śıtě. Problémem je, že pro každou službu u každého zákazńıka může pojem “často volaný port”
představovat zcela jiné č́ıslo. To zobrazuje Obrázek 4.7 vlevo, kde je vidět srovnáńı histogramů
voláńı port̊u 5004 a 80. Z toho d̊uvodu prvně počty voláńı portu škálujeme. Dı́ky tomu bude
záznam vztahuj́ıćı se ke kombinaci portu a zař́ızeńı relativńı v̊uči zbytku śıtě, př́ıpadně v̊uči
počt̊um voláńı na ostatńıch portech daného zař́ızeńı.

V následuj́ıćıch podsekćıch nab́ıźıme vhled do možnost́ı přeškálováńı dat, vhodnou pro obec-
nou detekci libovolné služby.

3.2.1 Standardizace
Prvńı pokus o přeškálováńı dat do stejné roviny jsme učinili s užit́ım standardizace. Standardizace
škáluje data z p̊uvodńıho rozděleńı do N(0, 1) pomoćı funkce:

reli,j = x← x− x̄

σ

kde x̄ a σ jsou pr̊uměr a směrodatná odchylka voláńı služby i.
Histogram port̊u běžných služeb (klienti kontaktuj́ı server) mı́vá obvykle většinu zař́ızeńı

bĺızkou nule a poté malou skupinu zař́ızeńı s výrazně vyšš́ım počtem voláńı. Vlivem standardizace
je málo volaná většina přeškálována do hodnot těsně podpr̊uměrných - tedy velmi ńızká záporná
č́ısla, zat́ımco menšina často komunikuj́ıćıch zař́ızeńı je přeškálována do vyšš́ıch hodnot.

Využit́ım standardizace můžeme označit servery, které jsou outliery za pomoćı meze. Zař́ızeńı,
které danou mez překroč́ı budeme považovat budeme považovat za relevantńı k danému portu a
přǐrad́ıme jim ho.

Jedńım z problémů, který vzniká vlivem standardizace je ztráta informace o absolutńıch
počtech histogramu. Po aplikováńı standardizace se může stát, že śıt́ı minimálně využ́ıvané č́ıslo
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portu (ńızké deśıtky voláńı), nepředstavuj́ıćı žádnou nab́ızenou službu se projev́ı na nějakém
zař́ızeńı jako d̊uležitá služba, ačkoliv počet voláńı je v řádu jednotek. To se může stát pro dy-
namicky zvolený port z dynamického rozsahu 49151 - 65535, který bude mı́t na śıti jednotky
voláńı, nebo r̊uzné velmi vzácné služby navazované uživatelem (např́ıklad port 7 - ECHO).
Abychom se vyvarovali zařazeńı těchto port̊u mezi významné porty daného zař́ızeńı, klademe
následuj́ıćı podmı́nku. Port muśı být volán alespoň v 1% př́ıchoźıch komunikaćı zař́ızeńı a muśı
jich proběhnout v́ıce než 30 komunikaćı. Procentuálńı počet je zahrnut kv̊uli velkým śıt́ım,
kde servery přij́ımaj́ı řádově v́ıce požadavk̊u. Absolutńı počet potlačuje chybnou detekci služby
zař́ızeńı na malé śıti, kde by procentuálńı počet mohl odpov́ıdat i jednotkám voláńı.

V praxi, využ́ıváme-li standardizaci jako škálováńı při klasifikaćı meźı, neńı potřeba data
samotná standardizovat. Namı́sto toho můžeme na zvolenou mez aplikovat inverzi standardizace
a j́ı poté klasifikovat p̊uvodńı př́ıznaky. Tento př́ıstup je ekvivalentńı samotné standardizaci,
nicméně je méně výpočetně náročný než standardizace vstupńıch stupně zař́ızeńı. Pro vybranou
śıt’ můžeme upravit mez následuj́ıćım zp̊usobem:

thr = thrstd ∗ σ + x̄

3.2.2 L1 Normalizace
Posledńım navrženým přeškálováńım je L1 normalizace. Ta relevanci služby v̊uči zař́ızeńı definuje
vztahem:

reli,j = xi,j∑
k xi,k

kde xi,j udává počet přijatých komunikaćı služby (na portu) i zař́ızeńım j. Data přeškálovaná
L1 normalizaćı př́ımo udávaj́ı, jak velký poměr voláńı služby i bylo obslouženo zař́ızeńım j.

Pokud reli,j dosahuje č́ısla bĺızkého jedné, je pravděpodobné, že zař́ızeńı je jediné, které
danou službu poskytuje. Dı́ky tomu můžeme detekovat zař́ızeńı, jejichž výpadek s sebou přinese
i výpadek služby na celé śıti.

Pokud reli,j je rozdělena mezi v́ıce zař́ızeńı, pak se riziko odv́ıj́ı od konkrétńıho využ́ıváńı
služby. Např́ıklad: jestliže jsou na śıti dvě zař́ızeńı poskytuj́ıćı služby na portu 80 (HTTP), nelze
z dostupných dat posoudit, jestli výpadek zař́ızeńı zp̊usob́ı i výpadek dané služby. Na zař́ızeńıch
totiž mohou být r̊uzné, ale i stejné služby.

Zásadńı výhodou L1 normalizace je jej́ı snadná interpretabilita bez ohledu na śıt’. Stejně jako
standardizace však trṕı ztrátou informace o absolutńıch počtech a může tak zař́ızeńı významně
přisuzovat službu, která na něm byla minimálně volána.

3.3 Odhad dopadu výpadku zař́ızeńı
V prvńım kroku jsme ze všech zař́ızeńı vybrali servery, Sekce 3.1. Pro ně jsme v druhém kroku
detekovali relevantńı služby, Sekce 3.2. V této sekci se zabýváme posledńım krokem a t́ım je návrh
algoritmu pro posouzeńı škody, kterou potenciálńı výpadek daných zař́ızeńı zp̊usob́ı. Navrhujeme
algoritmus, který označuje zař́ızeńı, postižená potenciálńım výpadkem.

Výpadkem zař́ızeńı se zabýváme z pohledu každé, j́ım poskytované služby samostatně. V prvńı
řadě se ptáme, kolik zař́ızeńı danou službu poskytuje. T́ım zjǐst’ujeme, zda-li existuje jiné zař́ızeńı,
které může zař́ızeńı s výpadkem pro danou služby zastoupit. Jestliže taková zař́ızeńı existuj́ı,
pak neńı zař́ızeńı pro službu považováno za kritické, ovšem v opačném př́ıpadě přijde celá śıt’ o
možnost využ́ıváńı dané služby.

Kv̊uli dat̊um, které máme k dispozici, mluv́ıme v naš́ı práci o všech službách, které jsou
poskytovány na daném portu jako o jedné. V praxi se však může na jednom portu v śıti objevit
v́ıcero r̊uzných služeb. Např́ıklad se na śıti může vyskytovat v́ıcero server̊u, které poskytuj́ı službu
na portu 80. Ty mohou, ale nemuśı poskytovat stejnou službu. Jedńım z možných př́ıstup̊u, jak
toto posoudit, je detekovat load balancing v śıti. Śıt’ posuzujeme na základě časového okna a
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protože server poskytuj́ıćı službu mohl kdykoliv v tomto okně zač́ıt, nebo přestat být aktivńı,
nestač́ı pro detekci load balancingu srovnávat celkový počet voláńı. Mohli bychom toho však
dosáhnout analýzou distribuce komunikaćı koncových zař́ızeńı v̊uči zař́ızeńım poskytuj́ıćım službu
na daném portu. Tato úloha je však na rozsáhlých poč́ıtačových śıt́ıch náročná a bĺıže se j́ı
nezabýváme.

Výpadek služby může mı́t na śıt’ širokou škálu účink̊u v závislosti na tom, o kterou konkrétńı
službu se jedná. Některé služby jsou známé jako kritické pro jakoukoliv śıt’. Pokud např́ıklad śıt’
přijde o službu DNS, pak budou koncov́ı uživatelé jen těžko přistupovat k ostatńım zař́ızeńım.
Obecně je však u služeb těžko odhadnutelné, jaký dopad bude mı́t jejich výpadek na śıt’. Např́ıklad
HTTP služba na portu 80 může být kritická pro śıt’, jestliže je d̊uležitou součást́ı nějakého byznys
procesu, ale stejně tak se může jednat o jinou službu, jej́ıž výpadek zbytek śıtě neovlivńı.

Při výpadku zař́ızeńı dále mluv́ıme o dvou typech následk̊u na službu. Jestliže dojde k
výpadku všech zař́ızeńı, která na portu x poskytuje službu, pak jej nelze zastoupit a dojde k
nutnému výpadku služby x. Pokud ale dojde k výpadku pouze části zař́ızeńı poskytuj́ıćıch služby
na portu x, nejsme obecně schopni ř́ıci, jestli je zbylé zař́ızeńı zastouṕı. Proto mluv́ıme o po-
tenciálńım výpadku služby x. Můžeme zde definovat č́ısla port̊u, které vždy poskytuj́ı stejnou
služby, tud́ıž se vždy mohou vzájemně zastoupit a potenciálńı výpadek je tak pro ně irelevantńı.
Např́ıklad DHCP a DNS.

Navrhujeme algoritmus, který pro výpadek posoud́ı, která zař́ızeńı ovlivńı a přisoud́ı jim
služby, které pro ně nebudou dostupné. Náš algoritmus se neomezuje na analýzu výpadku jediného
zař́ızeńı, ale modeluje dopad výpadku jakékoliv množiny zař́ızeńı.

Náš př́ıstup popisuje pseudokódem Algoritmus 1. Vstupem je množina zař́ızeńı, která procháźı
hypotetickým výpadkem. Dále je možné definovat kriticky d̊uležité služby. Jeho výstupem jsou se-
znamy zař́ızeńı, které udávaj́ı, jaká zař́ızeńı přestanou fungovat, která potenciálně mohou přestat
fungovat, ale nejsme to schopni bĺıže posoudit, a seznam služeb které přestanou být na śıti do-
stupné.

Algoritmus nejprve určuje, u kterých služeb dojde k výpadku na celé śıti. Ř́ıkáme, že k
výpadku služby dojde, pakliže 95% komunikaćı dané služby směřovalo na nově nefunkčńı zař́ızeńı.
Jestliže je určena jako kriticky d̊uležitá, pak předpokládáme, že zp̊usob́ı výpadek všech zař́ızeńı,
která je na prvotńı množině výpadku volala. Pokud se ukáže, že některé d̊uležité zař́ızeńı nově
postrádá kriticky d̊uležitou služby, pak ho přidáváme do množiny, pro ńıž výpadek simulujeme
a propagujeme výpadek dále.

Zař́ızeńı která volala služby, jejichž výpadek neńı považován za kritický označujeme za po-
tenciálně nefunkčńı.

Služby pro které dojde k výpadku jen části zař́ızeńı, jež na stejných portech provozuj́ı služby
považujeme za potenciálně nefunkčńı a stejně tak i zař́ızeńı, která je volala, nebot’ nejsme schopni
posoudit, která konkrétńı služba byla portem představována.

Na Obrázku 3.3 ilustrujeme fungováńı algoritmu 1.
Výstup tohoto algoritmu můžeme využ́ıt nejen k identifikaci rizik spojených s výpadkem

uzl̊u. Počet ovlivněných zař́ızeńı, počet zař́ızeńı která přestanou fungovat, počet server̊u které
přestanou fungovat, to vše můžeme využ́ıt jako metriku pro d̊uležitost zař́ızeńı. Pokud výpadek
uzlu ovlivńı veliký počet zař́ızeńı, nebo zp̊usob́ı výpadek nějaké kritické služby pak jej označujeme
za kritický uzel.
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input : mnozina vypadek, kriticke sluzby
output: jisty vypadek zar, potencialni vypadek zar, vypadek sluzba

1 Function posouzeni dopadu vypadku(mnozina vypadek, kriticke sluzby):
2 jisty vypadek zar ← {}
3 potencialni vypadek zar ← {}
4 vypadek sluzba← []
5 port podil← {}
6 pribyl jisty vypadek server ← False
7 for server ∈ mnozina vypadek do
8 for port ∈ server.poskytovane sluzby () do
9 port podil[port] += port.l1 norma()

10 ovlivnena zar ← server.zar volajici sluzbu(port)
11 potencialni vypadek zar.insert(ovlivnena zar)
12 end
13 end
14 for (port, l1 suma) ∈ port podil do
15 if l1 suma > 0.95 then
16 vypadek sluzba.append(port)
17 end
18 end
19 for port ∈ vypadek sluzba do
20 ovlivnena zar ← mnozina vypadek.zar volajici sluzbu(port)
21 je kriticka sluzba← (port ∈ kriticke sluzby)
22 if je kriticka sluzba then
23 for zar ∈ ovlivnena zar do
24 jisty vypadek zar.insert(zar)
25 if zar.je server () & zar /∈ mnozina vypadek then
26 mnozina vypadek.append(zar)
27 pribyl jisty vypadek server ← True
28 end
29 end
30 end
31 end
32 if pribyl jisty vypadek server then
33 return posouzeni dopadu vypadku(mnozina vypadek, kriticke sluzby)
34 end
35 return

jisty vypadek zar, potencialni vypadek zar \ jisty vypadek zar, vypadek sluzba

36 posouzeni dopadu vypadku(pocatecni mnozina vypadek, kriticke sluzby)
Algoritmus 1: Navržený algoritmus pro odvozeńı d̊usledk̊u výpadku
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Obrázek 3.3 Graf ilustruj́ıćı aplikaci Algoritmu 1. Služba 5432 byla označena za kritickou pro fun-
gováńı śıtě a pro modré zař́ızeńı modelujeme výpadek. Červená zař́ızeńı byla přidána k modelovanému
výpadku coby nefunkčńı, jelikož se jedná o servery, které ztratili př́ıstup ke kriticky d̊uležité službě.
Fialová zař́ızeńı představuj́ı potenciálńı výpadek.
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Kapitola 4

Výsledky experiment̊u

Tato kapitola dále navazuje na př́ıstupy představené v Sekci 3.1. Ty evaluujeme na datech
popsaných v Kapitole 2. Ćılem této kapitoly je popsat hledáńı vhodných nastaveńı jednot-
livých model̊u, aby jejich fungováńı bylo na datech optimálńı. Dále se zaměřujeme na porovnáńı
jednotlivých př́ıstup̊u nejen v metrikách, ale srovnáváme i vhodnost jejich použit́ı v r̊uzných
podmı́nkách.

Sekce 4.1 se zabývá jednotlivými modely pro klasifikaci zař́ızeńı, jejich variantám, vlastnos-
tem, dosahuj́ıćım výsledk̊um a vlastnostmi, kterými disponuj́ı. Sekce 4.2 vyhodnocuje následuj́ıćı
krok naš́ı úlohy. Tou je detekce služeb poskytovaných zař́ızeńım.

4.1 Výsledky klasifikace zař́ızeńı

Tato sekce popisuje učeńı, vyhodnoceńı a vlastnosti algoritmů, představených v Sekci 3.1.

4.1.1 Heuristická klasifikace
Baseline model popsaný v Sekci 3.1.1 je velmi jednoduchý heuristický algoritmus pro klasifikaci
zař́ızeńı, zda je či neńı server. Pro posouzeńı zař́ızeńı využ́ıvá algoritmus jediný př́ıznak a to
počet př́ıchoźıch komunikaćı. Jeho podstata stoj́ı na myšlence, že servery přij́ımaj́ı podstatně
v́ıce komunikaćı, než ostatńı.

Algoritmus vyb́ırá mez, která má nejlépe rozdělovat zař́ızeńı na servery a ostatńı. V Sekci 3.1.1
jsme mluvili o problému r̊uznorodosti jednotlivých śıt́ı, který ztěžuje hledáńı univerzálńı meze
vhodné pro kteroukoliv śıt’. Tento problém jsme se snažili potlačit určeńım meze pomoćı kvantilu.
Dále jsme hovořili o možnostech přeškálováńı dat. S použit́ım těchto metod vytvář́ıme nové
př́ıznaky se shodnými charakteristikami např́ıč dny i zákazńıky, na nichž hledáme univerzálńı
konstantńı mez.

V této sekci se zaměřujeme na vyhodnoceńı kvality zmı́něných př́ıstup̊u a na jejich srovnáváńı.

4.1.1.1 Heuristická klasifikace - Kvantil
Prvńı př́ıstup určováńı meze, který jsme podrobili experimentováńı je pomoćı kvantilu. Obrázek
4.1, prvńı řádek nalevo zobrazuje ROC křivku jednotlivých zákazńık̊u. ROC křivka zákazńıka je
spoč́ıtána na zař́ızeńıch ze všech dn̊u (tedy jedna IP adresa se může vyskytnout až sedmkrát).
“Pr̊uměr pro společné meze” poč́ıtá metriky všech zákazńık̊u na všech meźıch a pro každou mez
je jej́ı hodnota rovna pr̊uměru metrik. Vid́ıme zde, že správnou volbou meze pomoćı kvantilu
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Zákazńık Kvantil, m. h. = 0.977
Precision Recall F1

Z1 (malý) 0.700 0.875 0.777
Z2 (malý) 1.000 0.875 0.933
Z3 (malý) 0.583 1.000 0.736
Z4 (malý) 0.483 1.000 0.652
Z5 (velký) 0.971 0.555 0.706
Z6 (velký) 0.933 0.307 0.462
Z7 (velký) 0.285 0.954 0.439
Pr̊uměr malých 0.691 0.937 0.775
Pr̊uměr velkých 0.730 0.605 0.536
Pr̊uměr všichni 0.708 0.795 0.672

Tabulka 4.1 Výsledky klasifikace heuristické klasifikaci pomoćı kvantilu

je možné pro každou jednotlivou śıt’ zákazńıka zvolit mez, která bude data klasifikovat s velmi
dobrými výsledky.

Obrázek 4.1, prvńı řádek napravo zobrazuje, jakého F1 skóre dosáhne algoritmus, použijeme-li
jako mez předepsaný kvantil zákaznických zař́ızeńı. Za povšimnut́ı stoj́ı, že ačkoliv pro samostatné
śıtě dosahovala mez výtečných výsledk̊u, neńı zde konkrétńı hodnota kvantilu, která by tak dobře
klasifikovala zař́ızeńı např́ıč všemi śıtěmi.

Jako mezńı hodnotu voĺıme 0.977, jež měla nejvyšš́ı pr̊uměrné F1-skóre např́ıč zákazńıky. Vy-
hodnoceńı metrik pro danou konfiguraci je zobrazeno v Tabulce 4.1. Zde si vš́ımáme, významného
rozd́ılu metrik mezi malými a velkými śıtěmi. Zař́ızeńı na velkých śıt́ıch jsou klasifikovány pod-
statně h̊uř, než na malých. Kdyby chyba byla systematický, tedy kdyby všechny velké śıtě
vyžadovali změnu mezńı hodnoty jedńım směrem, mohli bychom vyhodnotit zvláštńı hodnotu
pro obě skupiny śıt́ı. Obrázek 4.1 i Precision a Recall v Tabulce 4.1 však ukazuj́ı, že tomu tak
neńı.

Heuristický algoritmus celkově dobře klasifikuje zař́ızeńı. Jeho zásadńımi nevýhodami jsou
předpoklad, že všechny śıtě maj́ı stejný poměr server̊u a ostatńıch zař́ızeńı a neschopnost přizp̊usobit
se jiným situaćım. Vid́ıme, že tento poměr v praxi nenastává. To v př́ıpadě velkých śıt́ı může mı́t
za následek vysokých počet chyb prvńıho i druhého řádu, které pak muśı administrátor manuálně
řešit.

4.1.1.2 Heuristická klasifikace - Min-max normalizace
Jak bylo zmı́něno, snaž́ıme se problém rozd́ılných velikost́ı śıt́ı řešit přeškálováńım př́ıznaku.
Druhý a třet́ı řádek Obrázku 4.1 zobrazuje charakteristiky př́ıstup̊u využ́ıvaj́ıćı přeškálováńı.
Přeškálováńı určujeme pro každý den každého zákazńıka samostatně, stejně jako jsme to dělali
v př́ıpadě kvantilu. Tedy pro jediného zákazńıka jsou data každého dne přeškálována funkćı s
jinými parametry, ale data ze všech dn̊u zákazńıka jsou poté spojena dohromady a je k nim
přistupováno jako k celku, pro který hledáme jedinou mez.

Prvńı navrženou škálovaćı funkćı byla min-max normalizace. Jej́ı charakteristiky jsou zachy-
ceny na Obrázku 4.1, druhý řádek. Vid́ıme, že ROC křivka, stejně jako v předchoźım př́ıpadě,
ř́ıká, že existuje pro každého samostatného zákazńıka vhodná mez. Ovšem přeškálováńım jsme
nedosáhly kýženého výsledku. To je vidět v pravé části druhého řádku Obrázku 4.1, kde vid́ıme
jen velmi malý překryv hodnot meźı, které dosahuj́ı lepš́ıch výsledk̊u. Bližš́ı zkoumáńı dat ukázalo,
že min-max normalizace je zde př́ılǐs citlivá na konkrétńı hodnotu nejvyšš́ıho vstupńıho stupně
zař́ızeńı. Tato hodnota se může každý den značně měnit, ale neodráž́ı vlastnost velikosti śıtě
jako celku. Následuj́ıćı př́ıstup škálováńı se podle graf̊u jev́ı jako lepš́ı i robustněǰśı volba, proto
min-max normalizaci dál bĺıže nezkoumáme.
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Obrázek 4.1 Grafy zobrazuj́ıćı ROC křivky a závislost F1 skóre na hodnotě mezi navržených metod
pro jednotlivé zákazńıky
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Obrázek 4.2 Grafy zobrazuj́ıćı vliv standardizace na śıtě rozd́ılných velikost́ı

4.1.1.3 Heuristická klasifikace - Standardizace

Druhou možnost́ı škálováńı dat je standardizace. Jej́ı vliv můžeme vidět na posledńım řádku
Obrázku 4.1. Stejně jako v předchoźıch př́ıpadech můžeme na ROC křivce vidět, že pro jednotlivé
zákazńıky existuje vhodná mez. Také je vidět pokles pro zákazńıka Z6, d̊uvody jsou bĺıže popsány
ńıž.

Na grafu vpravo vid́ıme, že křivky jsou vizuálně podobné min-max normalizaci, ovšem překryv
lepš́ıch meźı je o něco větš́ı.

Taky si na Obrázku 4.1 vš́ımáme, že můžeme zákazńıky rozdělit na dvě skupiny a to při
použit́ı kterékoliv ze zmı́něných metod přeškálováńı. Prvńı skupina, zákazńıci Z1, Z2, Z3, Z4 má
vhodnou mez pohybuj́ıćı se okolo 4, zat́ımco druhá skupina zbývaj́ıćıch zákazńık̊u Z5, Z6, Z7 má
vhodnou mez okolo nuly. Zásadńım rozd́ılem, který tyto zákazńıky také rozděluje je velikost śıtě.
Prvńı skupina obsahuje menš́ı śıtě, druhá větš́ı. Vliv standardizace na histogram r̊uzně velkých
zákazńık̊u můžeme vidět na Obrázku 4.2. Na malých śıt́ıch jsou si všechna zař́ızeńı počtem
komunikaćı vcelku bĺızko a servery se nelǐśı tak drasticky v počtu voláńı, nebot’ na śıti je málo
zař́ızeńı. V př́ıpadě velkých śıt́ı je tomu ale naopak. Na śıti jsou služby, které použ́ıvá každé, nebo
většina zař́ızeńı, např́ıklad DNS. S rostoućım počtem zař́ızeńı významně roste počet komunikaćı
takových server̊u, protože každý nový prvek volá hned několik služeb. To zp̊usobuje strmý r̊ust
pr̊uměrného počtu voláńı i jeho standardńı odchylky, na nichž stoj́ı standardizace. Výsledkem
je, že většina běžných, méně volaných zař́ızeńı je přeškálováno bĺızko nule, zat́ımco servery jsou
přeškálovány do vysokých č́ısel (větš́ı než 4).

Jedna z možnost́ı, jak tento problém řešit je použit́ı odlǐsných meźı pro každou skupinu. T́ım
však vyvstává otázka, k jaké skupině bychom měli přǐradit, resp. jakou meźı bychom měli dělit
novou neznámou śıt’? Na určeńı vhodného děleńı nám scháźı dostatečné množstv́ı anotovaných
zákaznických śıt́ı ve v́ıcero velikostńıch rozsaźıch, ale ani neexistuje záruka, že je lze opravdu
rozdělit na dvě skupiny jak dostupná data naznačuj́ı.

Vhodná mez by se od zmı́něných 4 prvńı skupiny k 0 druhé, větš́ı skupiny mohla přibližovat
spojitě se zvyšuj́ıćım se śıtěmi, ovšem tuto tezi nemůžeme potvrdit ani vyvrátit nebot’ rozd́ıly v
počtech zař́ızeńı i komunikaćı jsou mezi skupinami řádově odlǐsné a nelze je rozumně interpolovat.
Zkoumali jsme počet zař́ızeńı na śıt́ıch, ale nepodařilo se nám naj́ıt př́ımý vliv na vhodnou mez;
Obrázek 4.3.

Z těchto d̊uvod̊u voĺıme pro obě skupiny śıt́ı odlǐsné mezńı hodnoty. Ty jsme volili jako
optimálńı pr̊uměrné F1-skóre skupiny. Pro velké śıtě voĺıme mez -0.02 a pro malé 3.467. Tabulka
4.2 zobrazuje vyhodnocené metriky pro obě skupiny. Mezńı hodnota 3.467 malé skupiny predikuje
velice dobře, ovšem pro větš́ı dle předpokladu selhává. Bohužel ani mezńı hodnota -0.02 určená
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Obrázek 4.3 Graf zobrazuj́ıćı závislost optimálńı mezi (nejvyšš́ı F1-skóre) jednotlivých zákazńık̊u na
počtu zař́ızeńı

Zákazńık Stand., m. h. = -0.02 Stand, m. h. = 3.467
Precision Recall F1 Precision Recall F1

Z1 (malý) 0.154 1.000 0.267 1.000 0.875 0.933
Z2 (malý) 0.165 1.000 0.283 1.000 0.812 0.897
Z3 (malý) 0.106 1.000 0.192 1.000 1.000 1.000
Z4 (malý) 0.043 1.000 0.082 0.789 1.000 0.882
Z5 (velký) 0.896 0.917 0.906 1.000 0.014 0.028
Z6 (velký) 0.938 0.641 0.762 0.958 0.031 0.060
Z7 (velký) 0.056 0.995 0.107 0.911 0.147 0.253
Pr̊uměr malých 0.117 1.000 0.206 0.947 0.922 0.928
Pr̊uměr velkých 0.630 0.851 0.592 0.956 0.064 0.114
Pr̊uměr všichni 0.337 0.936 0.371 0.951 0.554 0.579

Tabulka 4.2 Výsledky klasifikace heuristického algoritmu se standardizaćı

pro velké śıtě nedosahuje př́ılǐs dobrých výsledk̊u. Ačkoliv se na Obrázku 4.1 jevila jako vhodná
mez pro větš́ı śıtě, bližš́ı přezkoumáńı ukázalo, že ostré výkyvy, které se vyskytuj́ı na křivce všech
śıt́ı se vzájemně nepřekrývaj́ı u všech śıt́ı. To má za následek, že mez volená pro danou skupinu
klasifikuje skvěle śıtě Z5 a Z6, ale velmi špatně śıt’ Z7.

Heuristický algoritmus využ́ıvaj́ıćı standardizaci, stejně jako předchoźı př́ıstupy, nebyl schopný
dobře přeškálovat záznamy tak, abychom mohli ke všem śıt́ım přistupovat se stejnou mezńı hod-
notou. Navzdory tomu jsme určili mezńı hodnoty pro každou skupinu zvlášt’ a upozornili na úskaĺı
tohoto řešeńı. Pro skupinu menš́ıch śıt́ı jsme zvolili mez, která pro ni dosahuje velmi dobrých
výsledk̊u. Ovšem u velkých śıt́ı jsme narazili na stejný problém jako v př́ıpadě kvantilu, tedy ne-
existenci vhodné společné meze, ačkoliv Obrázek 4.1 naznačoval opak. Proto preferujeme využit́ı
algoritmu využ́ıvaj́ıćı kvantil, nebot’ dosahuje robustněǰśıch výsledk̊u např́ıč všemi zákazńıky a
neńı zat́ıžen problémem zařazováńı neznámého zákazńıka do skupiny.

4.1.2 PageRank
Teoretické podklady algoritmu PageRank a jeho využit́ı pro řazeńı d̊uležitosti stránek jsme
představili v Sekci 0.3. Na to jsme navázali v Sekci 3.1.2, kde popisujeme jak aplikujeme Page-
Rank pro klasifikaci zař́ızeńı na śıti reprezentované grafovou reprezentaćı dat, která je popsaná
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v Sekci 2.1. V této sekci představujeme výsledky, jichž navrhovaná řešeńı dosahuj́ı.
Algoritmus PageRank, ačkoliv je p̊uvodně navržený pro využit́ı u webový stránek a doku-

ment̊u, našel uplatněńı např́ıč mnoha úlohami, jejichž data lze popsat orientovaným grafem [9].
Tak lze popsat i naše úloha, kde zař́ızeńı představuj́ı vrcholy a komunikace jejich vrcholy, Sekce
??. Jak bylo popsáno v Sekci 0.3, PageRank je v prvńı řadě určený k řazeńı vrchol̊u grafu podle
d̊uležitosti. Jeho výstupem je vektor stacionárńıho rozděleńı, jehož každá jedna složka udává
d̊uležitost př́ıslušného vrcholu v grafu a tedy i pořad́ı d̊uležitosti. Naš́ı úlohou je však klasifikace
jednotlivých zař́ızeńı. Jak bylo popsáno v Sekci 3.1.2, toho dosahujeme podobně jako v Sekci
4.1.1 určeńım mezńı hodnoty, se kterou budeme PageRank skóre zař́ızeńı porovnávat. Je-li skóre
vyšš́ı než mez, pak jej klasifikujeme jako server, je-li nižš́ı, přǐrazujeme ho k ostatńım.

Stejně jako při užit́ı heuristického algoritmu zde vyvstává problém r̊uznorodosti jednotlivých
śıt́ı. Zejména velikost śıtě zde hraje roli, jelikož složky PageRank vektoru jsou v součtu 1 a pr̊uměr
složek je proto 1/N kde N je počet zař́ızeńı v śıti. Běžně se stává, že všechny zař́ızeńı malé śıtě o
zhruba padesáti zař́ızeńı (např́ıklad Z1) maj́ı podstatně vyšš́ı PageRank skóre než většina zař́ızeńı
s nejvyšš́ım PageRank skóre ze śıtě o desetitiśıćıch zař́ızeńı1 (např́ıklad Z7). Budeme-li uvažovat
běžně volenou hodnotu parametru α = 0.9 (podrobně popsaný v Sekci 0.3), kde 1 − α udává
pravděpodobnost teleportace do náhodného vrcholu, pak PageRank skóre každého vrcholu śıtě o
padesáti zař́ızeńı muśı být alespoň 0.1

50 = 0.002, na takovou hodnotu však v śıti Z7 dosáhne méně
než 0.1% zař́ızeńı. Stejně tak nám PageRank neposkytuje žádné záruky o rozptylu výstupńıho
vektoru.

Z těchto d̊uvodu vektor stacionárńı rozděleńı standardizujeme. Nad přeškálovaným vekto-
rem pak hledáme vhodnou univerzálńı mezńı hodnotu stejně jako pro heuristický algoritmus
v Sekci 4.1.1.

4.1.2.1 PageRank - základńı varianta
Jako prvńı vyhodnocujeme základńı variantu PageRanku pro klasifikaci, jak jsme ji dosud popi-
sovali. Parametr α voĺıme 0.85, coby běžně použ́ıvanou hodnotu 0.3. Grafy na Obrázku 4.4 na
prvńım a druhém řádku srovnávaj́ı klasifikaci s využit́ım standardizace (2. řádek) oproti apli-
kaci př́ımo na vektor stacionárńıho rozděleńı (1. řádek). Z grafu si můžeme všimnout, že ačkoliv
standardizace celkově zlepšila klasifikačńı možné dosažené F1-skóre a ROC křivka vykazuje lepš́ı
charakter, nedosahuje ani jedna z metod dobrých výsledk̊u ve srovnáńı s Heuristickým algorit-
mem, Sekce 4.1.1, Obrázek 4.1.

Dále se zabýváme otázkou: Proč PageRank dosahuje tak slabých výsledk̊u ve srovnáńı s
výsledky heuristického algoritmu ze Sekce 4.1.1.1? Pro vysvětleńı využ́ıváme záznam úterńı ko-
munikace śıtě Z5, jež obsahuje extrémńı, ale velmi př́ıkladný projev problému. Ilustrace vybrané
śıtě je zobrazena na Obrázku 4.5. Zař́ızeńı A je HTTP server a během dne přijal přes sta-tiśıce
komunikaćı (řádově v́ıc, než kterékoliv jiné zař́ızeńı) z nichž se všechny odehráli na portech 80
a 8080. Dı́ky nejvyšš́ımu počtu přijatých komunikaćı od mnoha r̊uzných zař́ızeńı, źıskal po právu
PageRank skóre 0.34. Zař́ızeńı A během dne samo navázalo jedinou komunikaci a to se zař́ızeńım
B a d̊usledkem toho mu předává veškerou d̊uležitost. Zař́ızeńı B za celý den přijalo pouhé čtyři
komunikace, přesto však dosáhlo na PageRank skóre 0.29.

Vyvstává otázka, zda-li je toto vyhodnoceńı žádoućı? Může být pro jisté typy služeb. Některé
služby si např́ıklad mohou jen několikrát denně aktualizovat databázi z nějakého centrálńıho
serveru. V našem př́ıpadě se však pravděpodobně nejedná o tento př́ıpad, ale sṕı̌s o šum, jelikož
zař́ızeńı B vykazuje chováńı koncového zař́ızeńı.

Manuálńı inspekce záznamů komunikace śıtě v jiných dnech a ukázalo se, že podobné voláńı
zař́ızeńı B už znovu nenastává. Nicméně, zař́ızeńı A v některé dny navazuje spojeńı hned s
několika r̊uznými zař́ızeńımi a v jiných dnech nenavazuje žádné komunikace. Důsledkem toho
jsou predikce značně ovlivněny jednotkami voláńı, které považujeme za šum.

1Plat́ı pouze ve variantě bez personalizace
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Obrázek 4.4 Grafy zobrazuj́ıćı ROC křivky a závislost F1 skóre na mezńı hodnotě pro jednotlivé
klasifikačńı metody založené na PageRanku
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Obrázek 4.5 Graf aplikace PageRanku na úterńı data śıtě Z5. Z p̊uvodńıho grafu je zobrazeno pouze
1% zař́ızeńı, které źıskali nejvyšš́ı PageRank skóre. Velikost vrcholu je daná vstupńım počtem hran. Za-
barveńı vrcholu představuje hodnotu PageRank skóre (tmavš́ı = vyšš́ı skóre). Barva značky představuje
externě dodaný label zař́ızeńı, červené jsou servery, modré ostatńı zař́ızeńı. Velikosti i barvy vrchol̊u
zobrazuj́ı hodnoty nelineárně.
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Zákazńık PageRank std., mez = 0.0255
Precision Recall F1

Z1 (malý) 0.140 1.000 0.246
Z2 (malý) 0.113 1.000 0.204
Z3 (malý) 0.060 1.000 0.114
Z4 (malý) 0.057 0.867 0.106
Z5 (velký) 0.439 0.579 0.499
Z6 (velký) 0.129 0.182 0.151
Z7 (velký) 0.092 0.677 0.161
Pr̊uměr malých 0.093 0.967 0.167
Pr̊uměr velkých 0.220 0.479 0.271
Pr̊uměr všichni 0.147 0.758 0.212

Tabulka 4.3 Výsledky klasifikace pomoćı PageRanku

Zař́ızeńı A neńı touto charakteristikou výjimečné a podobné odchylky, ale s menš́ımi dopady,
nacháźıme např́ıč všemi śıtěmi. Právě podobné pochybné předáváńı d̊uležitosti je d̊uvodem pro
časté přǐrazováńı vysokého PageRank skóre málo vytěžovaným zař́ızeńım. Servery stále dostávaj́ı
vyšš́ı skóre než většina ostatńıch zař́ızeńı, ovšem nejvyšš́ı př́ıčky bývaj́ı protkané zař́ızeńımi po-
dobným B.

Daľśıho problému se zař́ızeńım A si vš́ımáme, analyzujeme-li jej např́ıč dny. Zař́ızeńı v některé
dny navázalo jednotky komunikaćı, zat́ımco v jiné nenavázalo žádnou. Jestliže A během dne
naváže komunikaci, bude jeho d̊uležitost × α rozdělena mezi ćılové zař́ızeńı, ovšem pokud ne-
naváže žádnou komunikaci, bude jeho d̊uležitost rozprostřena po celé śıti (Sekce 0.3). Kv̊uli
tomu se mohou statistické vlastnosti výstupńıho vektoru stacionárńıho rozděleńı výrazně měnit,
což zp̊usob́ı, že nebudeme schopni zvolit mezńı hodnotu, která by dobře klasifikovala zař́ızeńı
v r̊uzných dnech, natož pak v r̊uzných śıt́ıch. Jev kdy často volané zař́ızeńı nevykazuje žádnou
odchoźı komunikaci, je pravděpodobně zp̊usoben absenćı softwaru pro jejich záznam (ačkoliv je
možné, že zař́ızeńı reálně nenavazuje žádnou komunikaci). Nicméně je tak častý např́ıč śıtěmi,
že je třeba ho brát v potaz.

Algoritmus PageRank, jsme volili pro jeho schopnost zachyceńı vlastnosti přenosu d̊uležitosti
mezi zař́ızeńımi. Té jsme chtěli využ́ıt pro nalezeńı zař́ızeńı, které nepř́ımaj́ı mnoho komunikaćı,
ale přesto jsou kritické pro fungováńı často volaných zař́ızeńı. Naneštěst́ı v praxi se ukazuje, že
server může velkou část výstupńı komunikace věnovat ned̊uležitým zař́ızeńım. To i neúplnost
grafu, zapř́ıčiněná sběrem komunikace jen na podmnožině zař́ızeńı (Sekce 2), zp̊usobuj́ı výše
popsané, nepředv́ıdatelné výkyvy v rozděleńı PageRank skóre.

Tabulka 4.3 zobrazuje výsledky dosažené PageRank algoritmem. Mezńı hodnotu 0.025 jsme
zvolili coby hodnotu maximalizuj́ıćı pr̊uměrné F1 skóre všech śıt́ı. Dosažené výsledky nejsou
dobré a PageRank algoritmus je zde jednoznačně překonán Heuristickou klasifikaćı 4.1.1.1.

4.1.2.2 PageRank - personalizace
Druhou variantou navrženou v Sekci 3.1.2 je využit́ı PageRanku s personalizaćı. PageRank,
aby předešel přeneseńı veškeré d̊uležitosti ve stacionárńım rozděleńı do uzavřených množin grafu
zavád́ı již zmiňovanou teleportaci, zp̊usobuj́ıćı, že náhodný chodec během každého kroku přeskoč́ı
s pravděpodobnost́ı 1 − α do kteréhokoliv uzlu s uniformńı pravděpodobnost́ı. Při využit́ı per-
sonalizace však upravujeme pravděpodobnosti teleportace do jednotlivých uzl̊u neuniformně.
Námi navržená metoda rovně rozděluje pravděpodobnost teleportace mezi všechny zař́ızeńı, které
byli předem označeny jako servery jiným algoritmem pro klasifikaci, zat́ımco ostatńı maj́ı nu-
lovou pravděpodobnost. Pro určeńı rozděleńı pravděpodobnosti teleportace využ́ıváme dosud
nejúspěšněǰśı Heuristický algoritmus využ́ıvaj́ıćı kvantil, který je popsaný v Sekci 3.1.1 a jeho
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Zákazńık PageRank pers., mez = 1.184 HA - Kvantil, mez = 0.977
Precision Recall F1 Precision Recall F1

Z1 (malý) 0.538 0.875 0.667 0.700 0.875 0.778
Z2 (malý) 1.000 0.875 0.933 1.000 0.875 0.933
Z3 (malý) 0.583 1.000 0.737 0.583 1.000 0.737
Z4 (malý) 0.455 1.000 0.625 0.484 1.000 0.652
Z5 (velký) 0.785 0.563 0.656 0.972 0.555 0.707
Z6 (velký) 0.539 0.308 0.392 0.933 0.308 0.463
Z7 (velký) 0.415 0.463 0.438 0.285 0.954 0.439
Pr̊uměr malých 0.644 0.938 0.740 0.692 0.938 0.775
Pr̊uměr velkých 0.580 0.445 0.495 0.730 0.606 0.536
Pr̊uměr všichni 0.617 0.726 0.635 0.708 0.795 0.673

Tabulka 4.4 Výsledky klasifikace PageRanku s personalizaćı. Pro srovnáńı tabulka nab́ıźı vhled i do
výsledk̊u Heuristického algoritmu využ́ıvaj́ıćı kvantil, který využ́ıvá.

vlastnosti jsou zhodnoceny v Sekci 4.1.1.1. Hodnotu parametru α = 0.85 ponecháváme stejný
jako v základńı variantě.

Hlavńım praktickým rozd́ılem ve fungováńı algoritmu oproti základńı verzi je p̊uvod d̊uležitosti
zař́ızeńı. V základńı verzi všechna zař́ızeńı přisṕıvaj́ı rovnoměrně d̊uležitost́ı, která je přes hrany
přerozdělena mezi zbytek śıtě. Často volaná zař́ızeńı tak źıskávaj́ı velkou d̊uležitost od koncových
zař́ızeńı a předávaj́ı ji stroj̊um a velký jej́ı d́ıl předávaj́ı stroj̊um, která samy volaj́ı.

S využit́ım personalizace se tento proces rozděluje na dva samostatné kroky. Nejprve Heuris-
tický algoritmus vybere servery. Ty jsou často volané z koncových zař́ızeńı. PageRank s perso-
nalizaćı odpov́ıdaj́ıćı predikćım HA zachovává d́ıky teleportaci (a běžné topologie śıtě do shluk̊u
okolo serveru) d̊uležitost předem vybraných zař́ızeńı a zařazuje mezi ně daľśı zař́ızeńı, na které
se sami často odkazuj́ı.

Dı́ky tomu, že v personalizaci přǐrazujeme všem HA d̊uležitým zař́ızeńım stejnou pravděpodobnost
nemůže doj́ıt k výraznému selháńı z Obrázku 4.5, bĺıže popsané v Sekci 4.1.2.1, kde dominantńı
zař́ızeńı A nabývaj́ıćı PageRank skóre 0.34 sd́ıĺı veškerou svoji d̊uležitost se zař́ızeńım B, na
základě jediné komunikace. Ačkoliv i zde je pravděpodobné, že zař́ızeńı B bude PageRankem
označeno jako d̊uležité, nebot’ jeho d̊uležitost bude alespoň α × Počet HA d̊ul. zař.−1, neovlivńı
tento jev statistické vlastnosti vektoru stacionárńıho rozděleńı natolik, aby výrazně změnil op-
timálńı mez ve srovnáńı s ostatńımi dny, v nichž zař́ızeńı A nenaváže žádnou komunikaci.

Tabulka 4.4 zobrazuje výsledky dosažené PageRank algoritmem s personalizaćı. Mezńı hod-
notu 1.184 jsme zvolili, nebot’ se jedná o hodnotu maximalizuj́ıćı pr̊uměrné F1 skóre všech śıt́ı.
Ty zde srovnáváme s výsledky Heuristického algoritmu, využitého pro nastaveńı hodnot persona-
lizace. Podle F1 skóre ve všech př́ıpadech śıt́ı p̊uvodńı Heuristický algoritmus klasifikuje zař́ızeńı
lépe než PageRank s personalizaćı. Ve většině śıt́ı zaznamenáváme stejný Recall, ale stejný nebo
menš́ı Precision. To zp̊usobuje právě vlastnost PageRanku, která označuje zař́ızeńı jako d̊uležité,
jestliže se na ně často odkazuj́ı HA zař́ızeńı. Tato vlastnost je bud’ celkově nevhodná, nebo nebyla
brána v potaz při exterńım ohodnoceńı zař́ızeńı.

4.1.3 XGBoost
Dále se zabýváme naš́ı posledńı představenou metodou pro klasifikaci zař́ızeńı. Tou je XGBoost
(eXtreme Gradient Boosting), state-of-the-art model strojového učeńı, určený pro aplikace na
tabulková data. Jeho teoretické podklady a vlastnosti jsme představili v Sekci 0.2. Tento model
nasazujeme na tabulkovou reprezentaci dat, jak byla popsána v Sekci 2.2. V této sekci popisujeme
předzpracováńı dat, laděńı hyperparametr̊u modelu a jeho učeńı. Dále vyhodnocujeme kvalitu
modelu a jeho vlastnosti a srovnáváme je s dř́ıve představenými př́ıstupy pro klasifikaci.
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Zákaznická śıt’ Z1 Z2 Z3 Z4 Z5 Z6 Z7
Pod́ıl váhy 0.05 0.05 0.05 0.1 0.15 0.3 0.3

Tabulka 4.5 Váhy přǐrazené jednotlivým śıt́ım pro laděńı XGBoost

Nejprve se zaměřujeme na problém r̊uznorodosti jednotlivých śıt́ı. V předchoźıch př́ıpadech
jsme přistupovali ke každé śıti jako k samostatnému vzorku a tak každá śıt’ přispěla k výslednému
modelu stejným d́ılem, bez ohledu na jej́ı velikost. Při trénováńı modelu XGBoost obsahuje
trénovaćı množina konkrétńı zař́ızeńı ze všech použitých śıt́ı. To znamená, že dataset obsahuje
řádově v́ıce zař́ızeńı pocházej́ıćıch z velkých śıt́ı, než těch z malých. Důsledkem toho se model
nauč́ı vlastnosti charakteristické pro největš́ı śıtě, zat́ımco vlastnosti malých, reprezentované jen
malým vzorkem dat se ztrat́ı v šumu.

Abychom zajistili schopnost modelu dobře klasifikovat zař́ızeńı jak malých tak i velkých śıt́ı,
udáváme všem prvk̊um datasetu váhu. Ta se př́ımo odv́ıj́ı od počtu prvk̊u śıtě, ze které pocháźı.
Naš́ım požadavkem je, aby každá śıt’ měla sv̊uj vliv na výsledný model. Kdybychom rozdělili
váhy rovnoměrně, pak by každému zař́ızeńı byla přǐrazena váha (7n)−1, kde n je počet prvk̊u.
V takovém př́ıpadě by však prvky z nejmenš́ıch śıt́ı źıskali extrémně vysokou váhu a hrozilo by,
že se na ně model přeuč́ı. Z toho d̊uvodu manuálně udáváme váhu pro každou śıt’ tak, aby se
jej́ı vzorky přiměřeně promı́tly do natrénovaného modelu. Přesné váhu śıtě jsou udány v Tabulce
4.5. Váha individuálńıho prvku je pak rovna Váha śıtě× n−1.

Použitý dataset neńı nevyvážený jenom co se zdrojových śıt́ı týče. Potýkáme se i s nerov-
noměrným zastoupeńı tř́ıd vysvětlované proměnné, nebot’ zař́ızeńı s označeńım server, je řádově
méně než ostatńıch. Zavád́ıme kombinaci dvou opatřeńı, prvńım je náhodný oversampling. Ten
náhodně vyb́ırá prvky z minoritńı tř́ıdy (servery) a přidává jejich kopie do datasetu. Všechny
prvky poté nezávisle na ostatńı podrobujeme augmentaci dat. Augmentaci provád́ıme na všech
atributech prvku (Tabulka 2.3) s výjimkou dne v týdny tak. Každý prvek násob́ıme náhodným
č́ıslem z rozděleńı N(1, 0.4) (prvky menš́ı než nula zarovnáváme na nulu). Přenásobeńım atri-
butu č́ıslem bĺızkým jedné źıskáváme nové prvky, které maj́ı poměrově podobné vlastnosti, jako
p̊uvodńı prvek, ale zároveň nezp̊usob́ı tendenci modelu se v̊uči nim přeučovat. Atribut Celkový
počet komunikaćı poté znovu přepoč́ıtáváme, aby vše odpov́ıdalo svému významu.

Vedle rozprostřeńı opakuj́ıćıch se vzork̊u, které vznikli oversamplingem má tato augmentace
dat daľśı výhodnou vlastnost. Tou je i rozprostřeńı atribut̊u, které jsou shodné pro celou śıt’,
např. počet zař́ızeńı na śıti. To bráńı modelu učit se charakteristiky individuálńıch śıt́ı a namı́sto
toho hledá generalizované vlastnosti.

Ukázalo se, že aplikace náhodného oversamplingu, dokud data nejsou vyrovnaná navyšuje
počet prvk̊u datasetu tak, že opakované trénováńı modelu v rámci hledáńı hyperparametr̊u začne
být př́ılǐs výpočetně náročné. Z toho d̊uvodu už́ıváme náhodný oversampling jen tak, aby servery
tvořily třetinu datasetu. Pro zahlazeńı zbylé nevyváženosti dat využ́ıváme váhováńı stejně jako
v předchoźım disbalance velikosti śıt́ı, zde však postupujeme tak, aby měly obě tř́ıdy stejnou
váhu. Kombinovaný vzorec pro výpočet váhy prvku je:

w = Váha śıtě× n−1c, c =
{

# server̊u v śıti
n pro server

1− # server̊u v śıti
n pro ostatńı

Jedńım z hyperparametr̊u, který lad́ıme je standardizace (použ́ıt / nepouž́ıt). V př́ıpadě
použit́ı standardizace aplikujeme na každý jednodenńı záznam śıtě samostatně. Myšlenkou za
využit́ı standardizace je snaha přeškálovat data r̊uzných śıt́ı do stejné roviny, jak to bylo popsáno
v Sekci 3.1.1 a zvýšit tak schopnost modelu generalizovat znalosti na neznámé śıtě. Abychom
předešli ovlivněńı statistických vlastnost́ı vzork̊u śıtě, zaznamenáváme pr̊uměr a standardńı od-
chylku potřebné pro výpočet standardizace datasetu před oversamplingem, ale aplikujeme ji jako
posledńı krok předzpracováńı dat. Důsledkem toho nejsou atributy výsledné datasetu normálně,
v př́ıpadě laděńı modelu XGBoost to však nevad́ı.
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Hyperparametr Hodnoty
Maximálńı hloubka stromu 4 6 8 10
Shrinkage η 0,2 0,3 0,6 1.0
Počet stromů 4 7 10
Standardizace Histogramu Ano Ne

Tabulka 4.6 Prostor hyperparametr̊u využitý při grid searchy pro XGBoost. Zvýrazněné hodnoty
jsme vybrali pro finálńı model

Pro správné fungováńı modelu je třeba dobře vyladit jeho hyperparametry. To neńı výjimka
ani pro XGBoost. Jak již bylo zmı́něno jedńım z hyperparametr̊u, který lad́ıme použit́ı standar-
dizace. Daľśımi hyperparametry, kterými se zabýváme jsou striktně hyperparametry modelu, na
něž je XGBoost, dle jeho autor̊u, citlivý [8]. Těmi jsou

Maximálńı hloubka stromu. Hlubš́ı stromy mohou modelovat komplexněǰśı vztahy, ale jsou
zároveň náchylněǰśı v̊uči přeučeńı.

Počet stromů. Podobně jako předchoźı parametr obecně vyšš́ı počet stromů může vést k
lepš́ım výsledk̊um, ale stejně tak hroźı vyšš́ı riziko přeučeńı.

Shrinkage (scvrknut́ı), popř. learning rate η je parametr udávaj́ıćı váhu jednotlivých stromů
a omezuje tak přeučeńı.

K laděńı hyperparametr̊u modelu využ́ıváme Cross-validaci popsanou v Sekci 0.4. Abychom
ověřili schopnost modelu generalizovat neviděné zákazńıky, je dataset dělen na 7 d́ıl̊u podle
zákazńık̊u a v každé iteraci vynechává data právě jednoho zákazńıka, která jsou následně využita
k validaci. Pro źıskáńı povědomı́ o d̊uležitosti a vlivu jednotlivých hyperparametr̊u jsme provedli
Grid search (Sekce 5) 4 zmı́něných parametr̊u. Konkrétńı hodnoty, které jsme testovali jsou
popsané v Tabulce 4.6. Pro zbylé hodnoty hyperparametr̊u voĺıme výchoźı hodnoty doporučené
autory [8].

Ze všech laděných hyperparametr̊u měla největš́ı vliv na model aplikace standardizace. Jak už
naznačuj́ı poznatky z experimentu popsaného v Sekce 4.1.1.3, tak standardizace neškáluje data
optimálně. To se projevilo i v př́ıpadě standardizace př́ıznak̊u XGBoostu. Ostatńı parametry
měly menš́ı vliv a vhodnost konkrétńıch hodnot závisela na volbě ostatńıch parametr̊u a nejde
tak jakýkoliv daľśı hyperparametr vyzdvihnout.

Z nejlépe hodnocených set̊u hyperparametr̊u jsme na základě F1 skóre, AUC a vlastńı prefe-
rence v́ıce regulovaných model̊u zvolili pro finálńı model kombinaci hyperparametr̊u, které je v
Tabulce 4.6 zvýrazněna tučně.

Podobně jako v předchoźıch Sekćıch 4.1.1 a 4.1.2 této kapitoly dále zkoumáme vliv volby
meze na metriky. Ty jsou vyobrazeny na Obrázku 4.6. Model výtečně predikuje prvky např́ıč
śıtěmi. Klasifikačńı mez voĺıme rovnou hodnotě 0.943, která maximalizuje F1 skóre.

Vyhodnoceńı metrik naučeného modelu jsou vyobrazeno v Tabulce 4.7. Zde vid́ıme, že model
dosahuje na validačńı množině velmi dobrých výsledk̊u a výrazně předč́ı předchoźı představené
metody klasifikace. Nav́ıc si vš́ımáme ńızkého rozd́ıl̊u mezi trénovaćı a validačńı metrikou, což
naznačuje, že model je schopný dobře generalizovat naučené znalosti. Kv̊uli tomu považujeme
jeho použit́ı za vhodné pro jakékoliv śıtě.

4.1.4 Analýza časové náročnosti klasifikačńıch algoritmů
V této sekci analyzujeme časové nároky klasifikačńıch model̊u, představených v předchoźıch sekćı
této kapitoly.

Časová měřeńı, která jsme provedli jsou zaznamenány v Tabulce 4.8. Zde popisujeme naměřený
čas předzpracováńı vyžadované datové reprezentace a samotné klasifikace algoritmu všech prvk̊u
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Obrázek 4.6 Graf zobrazuj́ıćı ROC křivky a závislost F1 skóre na mezńı hodnotě pro jednotlivé pro
XGBoost. Křivka každého modelu je vyhodnocena modelem, který byl naučen na ostatńıch datech.

XGBoost, mez = 0.943
Zákazńık Trénovaćı množina Validačńı množina

Precision Recall F1 Precision Recall F1
Z1 (malý) 0.500 1.000 0.667 0.471 1.000 0.640
Z2 (malý) 1.000 1.000 1.000 1.000 0.875 0.933
Z3 (malý) 1.000 1.000 1.000 1.000 1.000 1.000
Z4 (malý) 0.933 0.933 0.933 0.933 0.933 0.933
Z5 (velký) 0.916 0.957 0.936 0.925 0.953 0.939
Z6 (velký) 0.964 0.957 0.960 0.965 0.940 0.952
Z7 (velký) 0.565 0.851 0.679 0.596 0.809 0.687
Pr̊uměr malých 0.858 0.983 0.900 0.851 0.952 0.877
Pr̊uměr velkých 0.815 0.922 0.858 0.829 0.901 0.859
Pr̊uměr všichni 0.840 0.957 0.882 0.841 0.930 0.869

Tabulka 4.7 Výsledky klasifikace XGBoost modelu. Pro evaluaci śıtě coby trénovaćı množiny jsme
použili model, který byl učen na všech krom jedné (malá śıt’ odlǐsná od evaluované) śıtě. Pro evaluaci
validačńıch metrik śıtě jsem použili model trénovaný na všech ostatńıch śıt́ıch.
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Algoritmus Śıt’ Pr̊um.
počet
zař.

Celk.
čas µ

Celk.
čas σ

Před.
čas µ

Před.
čas σ

Model.
čas µ

Model.
čas σ

HA - kv.

Z1 42 2.6e-3 6.8e-4 5.1e-6 1.6e-6 2.6e-3 6.8e-4
Z2 57 2.5e-3 4.6e-4 4.8e-6 7.1e-7 2.5e-3 4.6e-4
Z3 56 2.7e-3 7.5e-4 6.0e-6 1.5e-6 2.7e-3 7.5e-4
Z4 174 4.0e-3 2.1e-3 5.8e-6 1.7e-6 4.0e-3 2.1e-3
Z5 2286 0.18 0.08 7.1e-6 5.9e-6 0.18 0.08
Z6 9797 0.48 0.12 6.4e-6 4.5e-6 0.48 0.12
Z7 68483 0.59 0.18 8.2e-6 2.0e-6 0.59 0.18

HA - std.

Z1 42 3.6e-3 7.0e-4 2.3e-6 6.7e-7 3.6e-3 7.0e-4
Z2 57 3.3e-3 5.5e-4 2.1e-6 4.7e-7 3.3e-3 5.5e-4
Z3 56 3.2e-3 7.7e-4 4.6e-6 6.2e-6 3.2e-3 7.8e-4
Z4 174 3.7e-3 1.0e-3 1.8e-6 4.1e-7 3.6e-3 1.0e-3
Z5 2286 0.17 0.07 1.9e-6 3.8e-7 0.17 0.07
Z6 9797 0.48 0.11 1.6e-6 2.3e-7 0.48 0.11
Z7 68483 0.61 0.21 1.9e-6 2.5e-7 0.61 0.21

PageRank

Z1 42 9.9e-3 2.1e-3 4.6e-3 1.4e-3 5.3e-3 1.2e-3
Z2 57 7.6e-3 7.1e-4 4.0e-3 5.8e-4 3.6e-3 7.9e-4
Z3 56 8.0e-3 2.1e-3 4.5e-3 1.5e-3 3.5e-3 1.2e-3
Z4 174 0.02 4.9e-3 9.7e-3 3.9e-3 5.6e-3 1.5e-3
Z5 2286 2.18 0.95 2.09 0.95 0.09 0.03
Z6 9797 12.28 3.84 11.81 3.71 0.47 0.17
Z7 68483 17.03 5.83 15.96 5.51 1.07 0.37

PR pers.

Z1 42 0.01 1.3e-3 3.9e-3 1.4e-3 6.7e-3 1.0e-3
Z2 57 0.02 0.02 0.01 0.02 6.1e-3 1.1e-3
Z3 56 0.01 1.5e-3 4.0e-3 4.8e-4 6.3e-3 1.6e-3
Z4 174 0.02 3.6e-3 9.0e-3 3.6e-3 8.2e-3 1.3e-3
Z5 2286 2.37 1.06 2.12 0.95 0.25 0.11
Z6 9797 12.51 3.69 11.45 3.46 1.06 0.24
Z7 68483 18.05 6.37 15.97 5.66 2.09 0.80

XGBoost

Z1 42 0.02 0.01 0.01 2.3e-3 0.01 0.01
Z2 57 0.02 3.4e-3 0.01 1.3e-3 5.8e-3 3.6e-3
Z3 56 0.02 9.5e-3 0.01 2.9e-3 8.7e-3 7.3e-3
Z4 174 0.03 8.9e-3 0.02 3.5e-3 0.01 7.7e-3
Z5 2286 2.91 1.25 2.90 1.25 0.01 0.02
Z6 9797 8.53 1.83 8.52 1.84 9.0e-3 0.02
Z7 68483 8.35 2.39 8.33 2.38 0.01 4.0e-3

Tabulka 4.8 Časové záznamy klasifikace představenými algoritmy. Veškeré uvedené časové údaje jsou
v sekundách. Tabulka zaznamenává časové údaje zvlášt’ pro předzpracováńı dat, pro samotnou klasifikaci
algoritmu a celkový čas. µ představuje pr̊uměr a σ směrodatnou odchylku např́ıč dny.
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na śıti. Je zde třeba mı́t na paměti, že optimalizace implementace jednotlivých algoritmů se lǐśı
a naměřené časy nemuśı př́ımo odpov́ıdat jejich složitosti.

Zaměřené experimenty byly měřeny na osobńım poč́ıtači s procesorem Intel® Core™ i7-7700HQ
CPU @ 2.80GHz × 8 a 16 GB operačńı paměti, za minimálńıho vedleǰśı využ́ıváńı.

Heuristický algoritmus - Kvantil, Sekce 4.1.1.1 byl prvńım představeným algoritmem.
Jeho složitost je O(n × log(n)), jelikož pro výpočet kvantilu je třeba všechna zař́ızeńı seřadit
podle počtu voláńı. Nad seřazeným polem př́ımočaře přǐrazujeme každému zař́ızeńı kvantil a
následně je srovnáváme s meźı. Tento př́ıstup by šel optimalizovat tak, že spoč́ıtáme hodnotu
požadovaného kvantilu a tu bychom dále využili pro klasifikaci p̊uvodńıch př́ıznak̊u zař́ızeńı.
Naměřené celkové časy tohoto př́ıstupu jsou nejnižš́ımi zaznamenanými mezi všemi algoritmy.

Heuristický algoritmus - Standardizace, Sekce 4.1.1.3 jako předchoźı př́ıstup využ́ıvá
stejně jako předchoźı př́ıstup klasifikačńı mez. Ovšem časová složitost se lǐśı, nebot’ zde stač́ı
pouze lineárně iterovat pole pro zaznamenáńı statistik vyžadovaných, které slouž́ı jako parametry
standardizace. Zbylý postup je stejný jako v př́ıpadě předchoźıho algoritmu. Výsledná složitost je
O(n). I tento př́ıstup lze dále optimalizovat přepoč́ıtáńım mezńı hodnoty pro danou śıt’, namı́sto
škálováńı samotných prvk̊u. Navzdory nižš́ı složitosti si varianty standardizace a kvantil časově
odpov́ıdaj́ı. Věř́ıme, že je to zp̊usobeno režíı okolo agregováńı surových záznamů komunikaćı,
která trvá podstatně déle, než samotná klasifikace.

PageRank, Sekce 4.1.2 využ́ıvá k výpočtu mocninnou metodu. Jej́ı složitost záviśı na počtu
zař́ızeńı, počtu (agregovaných) spojeńı a rychlosti konvergence. Pro takové metody je těžké odha-
dovat rychlost konvergence, nicméně naše grafy, reprezentuj́ıćı záznamy komunikace na śıti, jsou
velmi ř́ıdké. To zásadně zrychluje konvergenci a ačkoliv my jsme neměřili počet iteraćı, stač́ı podle
autor̊u PageRanku śıtě 10 - 100 iteraćı k dosažeńı konvergence [10]. V Tabulce 4.8 si vš́ımáme,
že výpočetńı čas algoritmu je zhruba vteřina na největš́ı śıti. Předzpracováńı na druhou stranu
trvá nejdéle ze všech metod. To je mimo jiné zp̊usobeno i samotnou, implementaćı která nab́ıźı
vhled do vlastnost́ı algoritmu, jelikož reálně konstruuje graf. Implementace optimalizovaná pro
výkon by měla použ́ıvat nějakou formu ř́ıdké matice, jej́ıž naplněńı by mělo být rychleǰśı.

PageRank s personalizaćı, Sekce 4.1.2.2 stav́ı na algoritmech výše vyhodnocených al-
goritmech PageRank a Heuristická klasifikace kvantil. Prakticky je využ́ıvá v sérii a př́ıslušné
naměřené hodnoty tomu odpov́ıdaj́ı.

XGBoost, Sekce 4.1.3 je co do úspěšnosti klasifikace nejúspěšněǰśım algoritmem. Pro kla-
sifikaci jednoho prvku je třeba proj́ıt všemi naučenými stromy až do list̊u, na jejichž základě
vzniká výsledná klasifikace. Důsledkem toho je složitost algoritmu pro klasifikaci celé śıtě O(n×
#stromů × max hloubka). Počet stromů i jejich hloubka jsou neměnné (konkrétńı parametry
jsme volili 7× 4) a velmi ńızké. Dı́ky tomu a faktu, že nemuśı zpracovávat surová data jako HA
je samotná klasifikace nejrychleǰśı ze všech algoritmů a to i d́ıky velmi efektivńı implementaci
knihovny XGBoost jeho autory [8]. Toto prvenstv́ı je třeba brát s rezervou, nebot’ oba př́ıstupy
tuto agregaci vyžaduj́ı, jen XGBoost ji provád́ı v rámci předzpracováńı. Na druhou stranu XGBo-
ost disponuje podstatně deľśım předzpracováńım dat, při němž jsou poč́ıtány histogramy voláńı,
hledány specifické porty a poč́ıtány statistické vlastnosti śıtě.

Ačkoliv celkové časy klasifikace se např́ıč algoritmy lǐsily, nevid́ıme zde žádný algoritmus,
jehož vyžadovaná doba běhu by byla př́ılǐs dlouhá. Mluv́ıme-li o klasifikaci śıtě na časovém
okně jednoho dne, která neprob́ıhá často, jsou vyžadované časy téměř zanedbatelné a proto nám
neslouž́ı jako kritérium při posuzováńı modelu.

4.1.5 Shrnut́ı klasifikačńıch algoritmů
V této sekci shrnujeme poznatky, kterých jsme nabyli při experimentováńı s jednotlivými algo-
ritmy ze Sekce 4.1.

Představili jsme si tři základńı algoritmy a jejich daľśı podvarianty.
Výsledky heuristického algoritmu s využit́ım standardizace nebyly př́ılǐs dobré v porovnáńı

s ostatńımi metodami. Nav́ıc jsme nebyli schopni naj́ıt univerzálńı mez, ale namı́sto toho jsme
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zvolili dvě r̊uzné meze pro r̊uzné velikosti śıtě. Jelikož máme data pouze ze 7 śıt́ı neńı možné s
jistotou ř́ıct, jak se optimálńı mez bude pohybovat pro nové, neviděné śıtě. Proto tento př́ıstup
nedoporučujeme.

Heuristický algoritmus využ́ıvaj́ıćı kvantil na druhou stranu dosahuje poměrně dobrých výsledk̊u
např́ıč všemi śıtěmi. Algoritmus nutně vyb́ırá 2,3% nejvolaněǰśıch zař́ızeńı. Neexistuje však
záruka, že tuto proporcionalitu budou vykazovat i jiné, neviděné śıtě.

PageRank algoritmus nedosahoval dobrých výsledk̊u ve srovnáńı s ostatńımi př́ıstupy. At’ už
d̊usledkem vlastńı podstaty, absenćı softwaru pro sběr dat nebo vzorkováńı, některé často volané
zař́ızeńı vykazovaly minimálńı a podle všeho zašuměnou výstupńı komunikaci, která však zásadně
ovlivňovala ohodnoceńı celé śıtě. Zde se ukázala vlastnost předáváńı d̊uležitosti mez zař́ızeńımi
jako zcela nevhodná.

PageRank s personalizaćı dosahoval podobných př́ıpadně horš́ıch výsledk̊u, nežli algoritmus
udávaj́ıćı jeho personalizačńı vektor. Personalizačńı algoritmus tak zde měl hlavńı váhu při určeńı
predikćı. Přenos d̊uležitosti, který měl PageRank nab́ıdnout ani zde nevedl ke zlepšeńı klasifikace.

Konečně XGBoost byl posledńım představeným algoritmem. Dosahuje velmi dobrých výsledk̊u,
které dominovaly ostatńım př́ıstup̊um. Jelikož jsme při cross-validaci zaznamenali minimálńı ge-
neralizačńı chybu, věř́ıme, že nasazeńı XGBoostu bude vhodné i pro neviděné śıtě. Protože i
časová náročnost algoritmu byla ńızká, považujeme XGBoost za model nejvhodněǰśı pro aplikaci
v praxi.

Daľśı práce by se mohla zabývat detailněǰśım laděńım hyperparametr̊u XGBoostu. Zaj́ımavé
by také mohlo být v př́ıpadě Heuristické klasifikace využit́ı škálováńı do log-standardńıho zob-
razeńı, který, dle zběžného zkoumáńı, předč́ı běžnou standardizaci. Tuto vlastnost jsme našli v
pozdńıch fáźıch experimentováńı a proto jsme se j́ı bĺıže nezabývali.

V kapitole z̊ustal nezmı́něný námi provedený experiment, využ́ıvaj́ıćı pro klasifikaci neuro-
novou śıt’. Tu jsme aplikovali na tabulková data představená v Sekci 2.2, stejně jako XGBoost.
Nicméně jsme nebyli schopni zajistit jakoukoliv schopnost generalizace modelu a proto se j́ım
detailně nezabýváme.

4.2 Detekce zař́ızeńım poskytovaných služeb

V této sekci vyhodnocujeme př́ıstupy k detekci poskytovaných služeb, které jsme představili v
Sekci 3.2. Jelikož nemáme dostupná data, která by popisovala služby poskytované jednotlivými
zař́ızeńımi, validujeme navržené metody manuálně. Vyb́ıráme zaj́ımavá zař́ızeńı a zkoumáme
rozd́ılné vlastnosti představených škálovaćıch metod. Tyto vlastnosti zkoumáme na jediném dni
– Ponděĺı.

V Sekci 3.2 jsme představili dvě škálovaćı metody. Jsou jimi Standardizace a L1 normalizace.
Ty aplikujeme na součty př́ıchoźıch komunikaćı pro jednotlivé porty zař́ızeńı. Jedńım z problémů
obout škálovaćıch metod je ztráta informace o absolutńım počtu voláńı portu. Důsledkem toho
se stává, že velmi malý počet komunikaćı služby, která se celkově na śıti vyskytuje zř́ıdka źıská
vysokou relevanci na zař́ızeńı. Z toho d̊uvodu jsme zavedli podmı́nku, která ř́ıká, že pro detekci
služby na zař́ızeńı muśı být služba volána alespoň v 1% př́ıpad̊u a alespoň 30 komunikaćıch. Tato
kombinace zabraňuje chybné detekci služby.

Zprvu se zabýváme samotnou podmı́nkou a zkoumáme, jestli je toto filtrováńı vhodné. Ta-
bulka 4.9 ukazuje statistické vlastnosti počt̊u služeb připadaj́ıćı zař́ızeńım. Tyto vlastnosti se jev́ı
jako očekávané a dokonce by mohli být použity i coby finálńı detekce služeb.

Provedli jsme manuálńı inspekci filtrováńı. Servery malých śıt́ı jsme zkoumali individuálně.
Filtrace zde dosáhla optimálńıch výsledk̊u dle posouzeńı autora. Ve velkých śıt́ıch jsme zkou-
mali servery s největš́ımi i nejnižš́ımi počty přǐrazených služeb, ale i některé náhodně vybrané.
Vš́ımáme si zde nedostatku samostatného využit́ı metody. V př́ıpadě zař́ızeńı, které klasifikace
chybně označila za server, nastane nutně přǐrazeńı některé služby i takovému zař́ızeńı. To ukazuje
Tabulka 4.10. Zde vid́ıme zař́ızeńı ze śıtě Z7, které bylo pravděpodobně chybně klasifikováno. Port
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Śıt’ Statistické vlastnosti počt̊u služeb na server
Název Počet Počet Pr̊uměr S. o. Kv Kv Kv Kv Min Max

zař́ızeńı server̊u 0.25 0.5 0.75 0.9
Z1 (malý) 33 1 1.00 - 1 1 1 1 1 1
Z2 (malý) 52 2 1.00 0.00 1 1 1 1 1 1
Z3 (malý) 76 1 1.00 - 1 1 1 1 1 1
Z4 (malý) 260 2 1.00 0.00 1 1 1 1 1 1
Z5 (velký) 3338 95 2.07 1.19 1 2 3 4 1 5
Z6 (velký) 13917 689 1.42 0.92 1 1 2 2 1 12
Z7 (velký) 50665 480 1.71 1.21 1 1 2 3 1 10

Tabulka 4.9 Statistické vlastnosti počt̊u služeb na server

Port Počet voláńı Standardizace L1 normalizace Odfiltrovaný
137 51 1.14 0.0005 Ne
138 17 2.62 0.001 Ano
21027 1 158.71 0.333 Ano
49151 4 0.00 0.00001 Ano

Tabulka 4.10 Př́ıklad zař́ızeńı ze śıtě Z7, které bylo chybně propuštěno filtraćı. Tabulka obsahuje
veškeré jeho přijaté komunikace.

137, NetBIOS často slouž́ı k P2P komunikaci a podle toho usuzujeme, že zař́ızeńı neposkytuje
jakoukoliv službu.

Přeškálováńı standardizaćı doćıĺıme toho, že pr̊uměr př́ıchoźıch voláńı každého jednotlivého
č́ısla portu je roven nule a směrodatná odchylka rovna jedné. Na daném rozděleńı pak můžeme
detekovat outliery. Ty odpov́ıdaj́ı zař́ızeńım, která na daném portu komunikovali výjimečně často
a tud́ıž o nich předpokládáme, že hostuj́ı př́ıslušnou službu.

Představené filtrováńı bralo v potaz relevanci služby v̊uči zař́ızeńı. Standardizace se však
zabývá voláńım dané služby relativně v̊uči službě na zbytku śıtě. Proto tyto př́ıstupy kombinu-
jeme a k filtraci využ́ıváme i standardizaci. Jej́ı vliv na histogram zař́ızeńı k danému portu je
vidět na Obrázku 4.7. Zde vid́ıme, že standardizace v př́ıpadě portu 80 vyzdvihuje část server̊u,
zat́ımco ostatńı jsou srovnatelné s ostatńımi zař́ızeńımi, což je správně, nebot’ očekáváme, že ne
všechny servery budou poskytovat službu na portu 80.

Obdobně jako v př́ıpadě samotné filtrace jsme manuálně analyzovali zař́ızeńı jednotlivých śıt́ı.
Obecně maj́ı služby poskytované na malých śıt́ı výrazně nižš́ı přeškálované př́ıznaky, než veliké
śıtě. Na základě této analýzy jsme odhalili, že nejnižš́ı avšak vysoce relevantńı standardizovaný
př́ıznak maj́ı 2 proxy servery komunikuj́ıćı pouze na portu 1328 na śıti Z2. Ty jsou zobrazeny v
Tabulce 4.11. Na jejich základě, voĺıme konzervativńı filtrovaćı mez rovnou 3,5. Ta by dle našeho
názoru měla nechat prostor i pro větš́ı množinu zátěžově balancovaných služeb nasazených na v́ıce
zař́ızeńıch. Na Obrázku 4.7 si však můžeme povšimnou mnoha ostatńıch zař́ızeńı komunikuj́ıćıch
na portu 137, jež źıskali vyšš́ı standardizovaný atribut, než je zvolená mez. Těmto zař́ızeńım v
př́ıpadě chybné klasifikace jako serveru bude služba přǐrazena.

Druhou zmı́něnou možnost́ı škálováńı je L1 normalizaci. Na rozd́ıl od standardizace zde neńı

Id Port Počet voláńı Standardizace L1 normalizace Odfiltrovaný
80de53.. 3128 282 4.62 0.47 Ne
a12c09.. 3128 320 5.27 0.53 Ne

Tabulka 4.11 Výpis server̊u śıtě Z2
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Obrázek 4.7 Histogram voláńı port̊u a vliv standardizace. Třeba vźıt v potaz, že některé servery se
nevešli do meźı zobrazeného histogramu.

možné univerzálně detekovat outlier, nebot’ vysoká hodnota se zde př́ımo odv́ıj́ı od počtu zař́ızeńı,
jež se lǐśı podle počtu zař́ızeńı poskytuj́ıćı službu. Nicméně i tak může být výsledný př́ıznak
škálovaćı metody hodnotný při určeńı relevance zař́ızeńı v̊uči službě, nebo při monitoringu śıtě,
d́ıky snadné vysvětlitelnosti přeškálovaného atributu.

Pro identifikaci služeb, které zař́ızeńı poskytuje, doporučujeme již výše zmı́něný postup. Ten
ze seznamu všech volaných č́ısel port̊u odstrańı porty, jejichž počet voláńı byl:

1. menš́ı než 1% počtu voláńı nejvolaněǰśıho portu zař́ızeńı.

2. menš́ı nebo roven 30.

3. standardizovaný počet voláńı portu nižš́ı než 3,5.

a zbylé označ́ı za služby relevantńı danému zař́ızeńı.
Tento př́ıstup se na základě statistických vlastnost́ı a manuálńı validace jev́ı jako robustńı a

spolehlivý.



Kapitola 5

Závěr

Hlavńım úkolem naš́ı práce byla identifikace kritických uzl̊u v lokálńı poč́ıtačové śıti. K tomuto
problému přistupujeme ve třech kroćıch:

1. klasifikujeme zař́ızeńı, zde je či neńı server za pomoćı supervizovaného učeńı

2. identifikujeme služby př́ısluš́ıćı server̊um s užit́ım podmı́nek

3. posuzujeme dopady výpadku zař́ızeńı pomoćı algoritmu, který sleduje jak výpadky služeb
poskytovaných daným serverem ovlivńı ostatńı zař́ızeńı

Tyto jednotlivé kroky jsou popsány v Kapitole 3. V Kapitole 4 provád́ıme experimentálńı
vyhodnoceńı př́ıstup̊u a dáváme doporučeńı v̊uči jednotlivým př́ıstup̊um.

Pro identifikaci server̊u doporučujeme využit́ı XGBoostu (Sekce 3.1.3), který dosáhl nejvyšš́ıch
klasifikačńıch metrik ze všech metod. Také vykazuje ńızkou generalizačńı chybu, což naznačuje,
že jeho využit́ı bude vhodné i pro nové śıtě a má ńızkou časovou náročnost.

Př́ıstup který server̊um přisuzuje porty, jsme vyhodnocovali manuálně v Sekci 4.2, nebot’
nemáme data, proti kterým bychom jej mohli objektivně ohodnotit. Na základě manuálńıho
posouzeńı funguje tento př́ıstup ve většině zkoumaných př́ıpad̊u.

S využit́ım předchoźıch krok̊u Algoritmus navržený v Sekci 3.3, určuje které služby výpadek
dané množiny ovlivńı. Definujeme-li pro něj množinu kritických služeb, bez nichž se ostatńı
zař́ızeńı neobejdou, můžeme určit, i která daľśı zař́ızeńı výpadek vyřad́ı a nadále modelovat daľśı
jejich dopady.

Ačkoliv se nab́ıźı několik služeb, které jsou kritické pro všechny śıtě (např. DNS, LDAP, NFS),
necháváme jejich definici na správci konkrétńı śıtě. Dı́ky tomu může algoritmus dobře fungovat
na kterékoliv śıti.

Za kritické uzly pak považujeme ty, jejichž výpadek zp̊usob́ı výpadek celé kritické služby.
Budoućı práce by se mohla zaměřit na detekci load balancingu. V současné chv́ıli považujeme

služby za shodné, komunikuj́ı-li na stejném portu, nicméně např́ıklad na portu 80 můžeme mı́t
v́ıcero r̊uzných poskytovaných služeb např́ıč śıt́ı. S využit́ım load balancingu bychom mohli lépe
jednotlivé služby oddělit a na jejich základě i lépe modelovat výpadek.
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10.1109/MCOM.2019.1800819.

2. JORGE ORTIZ Catherine Crawford, Franck Le. DeviceMien: network device behavior mo-
deling for identifying unknown IoT devices. In: 2018. Dostupné z doi: 10.1145/3302505.
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