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3. května 2023





Poděkováńı
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Abstrakt

Diplomová práce se věnuje problematice anonymizace dat v relačńıch da-
tabáźıch a jej́ımu vzdálenému ř́ızeńı např́ıklad z centrálńıho systému. Konkrétně
se zaměřuje na existuj́ıćı nástroj GEM Winch od Firmy Gem System a.s. Tento
nástroj v současné době nab́ıźı API tvořené úložnými procedurami v databázi,
v které je nainstalován. Ćılem práce je vytvořit API službu, která zpř́ıstupńı
existuj́ıćı API nástroje Winch přes webové rozhrańı. Součást́ı práce je i tvorba
webové aplikace, která podpoř́ı funkcionality zmı́něné služby.

V práci je provedena analýza současného API a domény, v které má
výsledná služba figurovat. Na základě toho je proveden návrh služby i webové
aplikace, při kterém je kladen velký d̊uraz na bezpečnost. Řešeńı je realizováno
dle návrhu. API služba je implementována v programovaćım jazyce Groovy
pomoćı frameworku Spring Boot. Webová aplikace pak pomoćı Javascript fra-
meworku Vue.js. Pro řešeńı jsou vytvořeny automatické integračńı testy a je
popsán jeho možný budoućı rozvoj.

Kĺıčová slova GEM Winch, centrálńı ř́ızeńı, anonymizace, databáze, SQL,
Groovy, Spring Boot, REST API, ORM, Vue.js, Docker
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Abstract

This thesis addresses the issue of data anonymization in relational databases
and its remote management, such as from a central system. Specifically, it
focuses on the existing tool GEM Winch from Gem System a.s. Currently,
this tool offers an API consisting of stored procedures within the installed
database. The aim of the thesis is to create an API service that exposes the
existing Winch API through a web interface. The work also involves develop-
ment of a web application that supports the functionalities of the mentioned
service.

The work includes an analysis of the current API and the domain in which
the resulting service will operate. Based on this analysis, a design for the ser-
vice and web application is proposed with an emphasis on security. The solu-
tion is implemented according to the design. The API service is implemented
in Groovy programming language using Spring Boot framework, while the
web application is developed using Vue.js JavaScript framework. Automatic
integration tests are created to validate the solution. The possible future
development of solution is described.

Keywords GEM Winch, centralized control, anonymization, database, SQL,
Groovy, Spring Boot, REST API, ORM, Vue.js, Docker
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1.4 Nástroj GEM Winch . . . . . . . . . . . . . . . . . . . . . . . . 7
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F.2 Uživatelská př́ıručka: Uživatelovi aplikace . . . . . . . . . . . . . . 98
F.3 Uživatelská př́ıručka: Rozbalovaćı menu . . . . . . . . . . . . . . . 99

xi



SEZNAM OBRÁZKŮ
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Úvod

Velký nár̊ust potřeby anonymizace dat nastal v momentě, kdy vstoupilo v plat-
nost Obecného nař́ızeńı o ochraně osobńıch údaj̊u (GDPR) vydaného Evrop-
skou uníı. K tomu došlo 25. května 2018. V současné době stále nar̊ustá
množstv́ı dat uchovávaných o uživateĺıch v informačńıch systémech. Tyto
systémy pak tato data nejčastěji shromažd’uji v relačńıch databáźıch. Data
o uživatelných zpravidla zahrnuj́ı i jejich osobńı údaje. Správce těchto údaj̊u
je povinen splnit požadavky na ochranu osobńıch údaj̊u.

Ćılem nástroje GEM Winch od firmy GEM System a.s. je usnadnit proces
anonymizace dat néjen v relačńıch databáźıch. Nástroj je součást́ı větš́ıho
řešeńı pro centrálńı správu a anonymizaci údaj̊u GDPR Suite. GEM Winch
se zavád́ı př́ımo do dané relačńı databáze, v které provád́ı transformace dat.
Tento nástroj nab́ıźı API (Application Programming Interface[1]) pro správu
úkol̊u na anonymizaci dat daných subjekt̊u v databázi. API je v současné době
tvořeno úložnými procedurami a neńı tak možné s ńım interagovat např́ıklad
př́ımo přes komunikačńı protokol HTTP.

Ćılem práce je vytvořit webovou službu, která poskytne API pro interakci
se současným API nástroje Winch. Tato služba bude podpořena webovou apli-
kaćı, která umožńı spravovat nastaveńı potřebná pro komunikaci s nástrojem
Winch v dané databázi. Součást́ı práce je i rozš́ı̌reńı API nástroje Winch
o nové funkcionality jako je třeba spouštěńı procesu anonymizace. Nástroj
Winch podporuje celou řadu databázových technologíı. Práce se omeźı pouze
na řešeńı pro MS SQL Server. Při realizace bude kladen d̊uraz na snadné
rozš́ı̌reńı pro daľśı typy databáźı v budoucnu. Daľśım omezeńım práce je, že se
soustřed́ı na kĺıčové funkcionality služby a webové aplikace.

Práce zač́ıná analýzou současného API nástroje Winch a domény, ve které
bude výsledné řešeńı figurovat. Následuje návrh tvořené služby i webové apli-
kace, při kterém je kladen d̊uraz na bezpečnost. Nakonec je popsána realizace
řešeńı společně s jeho otestováńım. Pro řešeńı je popsán jeho budoućı rozvoj.
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Kapitola 1
Analýza

Analýza je podstatnou činnost́ı při vývoji softwaru. Je to činnost, při které
se sb́ıraj́ı všechny informace potřebné pro úspěšnou realizaci řešeńı, které
zákazńık potřebuje. Zanedbáńı analýzy se promı́tá do všech následuj́ıćıch část́ı
vývoje.

Na začátku kapitoly jsou vysvětleny základńı pojmy na kterých práce
stav́ı. Následuje seznámeńı s nástrojem GEM Winch, kde se text primárně
soustřed́ı na jeho současné aplikačńı rozhrańı (API). Dále je tento nástroj
dán do kontextu řešeńı centrálńı anonymizace dat subjekt̊u, řešeńım je GDPR
Suite. Následně je provedena analýza současných nedostatk̊u a potenciálńıch
rozš́ı̌reńı současného API nástroje Winch.

Poté se kapitola Analýza soustřed́ı na soupis požadavk̊u pro výsledné
řešeńı. Tyto požadavky jsou pak dále rozvedeny pomoćı specifikace př́ıpad̊u
užit́ı jak pro webovou aplikaci, tak pro nové API.

1.1 Anonymizace dat

Anonymizace dat (maskováńı dat, anglicky data anonymization) je proces,
který má za ćıl zbavit data osobńıch údaj̊u jako jsou např́ıklad jméno, email,
telefonńı č́ıslo a obecně stop, které by mohly identifikovat vlastńıka dat [2].

Dle definice Ministerstva vnitra České republiky (MVČR): ”Osobńım úda-
jem je každá informace o identifikované nebo identifikovatelné fyzické osobě
(subjektu údaj̊u). Identifikovatelnou fyzickou osobou je fyzická osoba, kterou
lze př́ımo či nepř́ımo identifikovat, zejména odkazem na určitý identifikátor
(jméno, č́ıslo, śıt’ový identifikátor) nebo na jeden či v́ıce zvláštńıch prvk̊u fy-
zické, fyziologické, genetické, psychické, ekonomické, kulturńı nebo společenské
identity této fyzické osoby.“[3]

Na rozd́ıl od jiných transformačńıch proces̊u dat, jako je třeba šifrováńı,
anonymizace dat může produkovat data, která jsou umělá, ale maj́ı stejný sta-
tistický charakter jako data p̊uvodńı [4]. Tyto data budou dále nazývána jako
anonymizovaná data. Proces anonymizace je nevratný, tzn. že z anonymizo-
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1. Analýza

vaných dat nelze źıskat p̊uvodńı data. Pokud takový zp̊usob existuje, jedná se
o pseudonymizace[5].

Proces anonymizace dat je často využ́ıván správci osobńıch údaj̊u pro splně-
ńı legislativńıch a regulačńıch opatřeńı na ochranu dat, konkrétně – Obecné
nař́ızeńı EU o ochraně osobńıch údaj̊u č. 2016/679 (GDPR) [6]. Jednou z po-
vinnost́ı kterou článek klade je, aby správce osobńıch údaj̊u po naplněńı účel̊u
uchovaných osobńıch dat provedl výmaz těchto dat. To nemuśı nutně zname-
nat úplné smazáńı všech dat spojených s vlastńıkem údaj̊u, t́ım by došlo ke
ztrátě cenných informaćı pro budoućı statistiky, vyhodnoceńı apod.

Pro doplněńı, MVČR správce osobńıch údaj̊u definuje následovně: ”Správ-
cem je subjekt, nerozhoduje jaké právńı formy, který určuje účely a prostředky
zpracováńı osobńıch údaj̊u a za zpracováńı primárně odpov́ıdá. Správce osobńı
údaje zpracovává pro účely vyplývaj́ıćı z jeho činnosti (např. zákonem sta-
novené povinnosti, ze smluv), ale m̊uže je zpracovávat i pro vlastńı určené
účely např. pro své oprávněné zájmy, pokud tyto zájmy nepřevyšuj́ı zájem na
ochraně základńıch práv a svobod fyzických osob.“

V současné době jsou jako častým mı́stem sběru osobńıch údaj̊u informačńı
systémy, které tyto data akumuluj́ı v databáźıch. Tyto data podléhaj́ı legisla-
tivě zmı́něné výše.

1.2 Relačńı databáze

V informačńıch systémech jsou hojně rozš́ı̌rené relačńı databáze, nebot’ jsou
vhodné pro data, kde je vyžadována dobrá integrita dat. Následuj́ıćı kapitoly
již budou mluvit o anonymizaci v kontextu relačńıch databáźı, proto tato
kapitola poskytuje rychlý náhled do relačńıch databáźı.

Jedná se o databáze, které pro ukládáńı dat použ́ıvaj́ı tabulky. Řádky ta-
bulky chápeme jako jednotlivé záznamy. Sloupce tabulky nazýváme atributy.
Každý atribut má sv̊uj datový typ, hodnoty tohoto atributu musej́ı být právě
z daného datového typu[7]. Atribut také může mı́t definované daľśı vlastnosti,
které dále určuj́ı, jaké hodnoty lze do atributu vložit. Časté vlastnosti atribut̊u
jsou:

• NOT NULL – Hodnota atributu nesmı́ být NULL neboli prázdná hod-
nota.

• UNIQUE – Každá hodnota atributu muśı být unikátńı. Unikátnost lze
zadefinovat i pro kombinaci atribut̊u.

• PRIMARY KEY – Atribut je jednoznačný identifikátor záznamu (primár-
ńı kĺıč). Tato vlastnost atributu implicitně přidává vlastnosti NOT NULL
a UNIQUE. Primárńı kĺıč může být ale i kombinace v́ıce sloupc̊u.

• FOREIGN KEY – Atribut je tzv. ciźı kĺıč. Slouž́ı pro vyjádřeńı vztah̊u
(relaćı) záznamů jedné tabulky k záznamům v tabulce druhé.
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1.2. Relačńı databáze

• CHECK výraz – Pro nastaveńı daľśı omezeńı, jakých hodnot může atri-
but nabývat. Hodnota muśı splňovat podmı́nku definovanou výrazem.
Např́ıklad kontrola zda č́ıslo spadá do daného rozsahu.

Pro ukládáńı a zpracováńı dat v relačńıch databáźıch je použ́ıván dotazo-
vaćı jazyk SQL, celým názvem Structured Query Language. Obsahuje př́ıkazy
pro definici dat (DDL), př́ıkazy pro manipulaci s daty (DML), př́ıkazy pro
nastaveńı př́ıstupových práv (DCL) a ř́ızeńı transakćı (TCL)[8].

1.2.1 Programovatelnost

Databáze kromě tvorby objekt̊u, jako jsou třeba tabulky, umožňuj́ı také tvořit
řadu objekt̊u, v kterých si administrátor může zadefinovat požadované chováńı.
Nejpodstatněǰśımi objekty jsou:

• Uložená procedura – Je procedurou ve standardńım významu. Je možné
j́ı opakovaně volat a při každém zavoláńı provede logiku, kterou má na-
psanou ve svém těle. Databázové procedury typicky mohou mı́t vstupńı
parametry, v kterých mohou obdržet vstupńı data. Mohou mı́t také
výstupńı parametry, z kterých lze přeč́ıst data po skončeńı běhu pro-
cedury. Výstupńı parametry nejsou návratová hodnota, tu maj́ı pro-
cedury také a primárně slouž́ı k vráceńı informace, o tom jak běh do-
padl.

• Trigger – Trigger (česky spouštěč) je procedura, která se automaticky
spoušt́ı, když nastane událost, kterou trigger odposlouchává. Trigger lze
zpravidla zadefinovat nad jednou či v́ıce tabulkami a pro jednu či v́ıce
DML operaćı. Existuj́ı ale také DDL triggery a Loggon trigger.

• Pohled – Pohled (anglicky View) je takzvaná virtuálńı tabulka. Jedná se
o uložený př́ıkaz SELECT jazyka SQL, který se vyhodnot́ı v momentě,
kdy je s ńım interagováno. Lze se na něj např́ıklad dotazovat daľśım
př́ıkazem SELECT.

Stručně shrnuto z Microsoft Learn[9].

1.2.2 Datová integrita

Datová integrita je pro kontext této práce chápána ve významu, že data splňuj́ı
požadovaná kritéria a jsou validńı pro použit́ı, pro něž byla zamýšlena. Relačńı
databáze dále datovou integritu rozlǐsuj́ı na:

• Entitńı – Každý záznam tabulky muśı být jednoznačně rozlǐsitelný,
tzn. že každá tabulka muśı mı́t primárńı kĺıč, který je unikátńı a ne-
nabývá prázdné hodnoty.
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1. Analýza

• Referenčńı – Realizována pomoćı ciźıch kĺıč̊u. Databáze kontroluje, zda
záznam z podřazené tabulky odkazuje svým ciźım kĺıčem na existuj́ıćı
záznam v tabulce nadřazené.

• Doménovou – Databáze hĺıdá, že hodnoty atributu nabývaj́ı daného da-
tového typu, př́ıpadně maj́ı požadovaný rozsah. Spadaj́ı sem i složitěǰśı
omezeńı, která mohou být realizována pomoćı databázových trigger̊u.

1.3 Transformace dat určených k anonymizaci

Transformaci dat určených k anonymizaci lze rozdělit na dva typy. Nejedná se
sice o žádné kanonické rozděleńı, ale rozlǐseńım těchto zp̊usob̊u transformace
se také rozlǐśı jakými zp̊usoby s anonymizovanými daty lze dále nakládat.

• Základńı – Tento př́ıstup spoč́ıvá v jednoduché transformaci dat. Trans-
formačńı funkce většinou záviśı na nějaké náhodě, nebo data př́ımo
smaže. Př́ıklady mohou být následuj́ıćı:

– Nastaveńı NULL hodnoty na mı́sto p̊uvodńı.
– Náhrada za konstantńı hodnotu.
– Náhrada náhodně vygenerovanou hodnotou.

Výhodou tohoto zp̊usobu je univerzálněǰśı použit́ı a rychlost zpracováńı.
Prvńı nevýhodou je však ztráta statistického charakteru dat, firma při-
cháźı o cenná data pro statistiky, reporty, vyhodnocováńı atd. Druhou
nevýhodou je, že při takovéto transformaci může doj́ıt k porušeńı in-
tegrity dat. V lepš́ı př́ıpadě databáze nedovoĺı změnu hodnot provést,
protože by se porušilo integritńı omezeńı. V horš́ım př́ıpadě žádné in-
tegritńı omezeńı neńı porušeno a změna se proṕı̌se. S těmito daty pak
ale pracuje daľśı systém, který taková data nemuśı očekávat a to může
zp̊usobit chybu programu.

• Pokročilý – Tento př́ıstup využ́ıvá komplexněǰśıch transformačńıch funkćı,
jejichž výstup lze korigovat např́ıklad vstupńımi parametry, poskytnutý-
mi slovńıky, regulárńımi výrazy a daľśımi. Tyto funkce nav́ıc mohou být
deterministické, kdy pro stejný vstup vždy vrát́ı stejný výstup. Nebo
mohou mı́t vlastnost unikátnosti, kdy pro dva rozd́ılné vstupy vždy
vrát́ı rozd́ılné výstupy. To nacháźı uplatněńı pro atributy s vlastnost́ı
UNIQUE. Př́ıklady takových transformaćı:

– Nastaveńı data narozeńı na prvńı den v měśıci.
– Náhrada jména za jiné jméno ze slovńıku jmen.
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1.4. Nástroj GEM Winch

– Generováńı hodnot podle regulárńıho výrazu, může být využito
i s mechanismy jako kontrolńı součet apod. Př́ıkladem hodnot jsou
IČO, DIČ, email, telefon, bankovńı účet a daľśı.

Výhodou dat anonymizovaných t́ımto zp̊usobem je, že vypadaj́ı reálně.
Mohou být pak např́ıklad použita jako testovaćı data pro neprodukčńı
prostřed́ı a nehroźı rizika zneužit́ı. Druhou výhodou je, že data neztra-
tila sv̊uj statistický charakter a mohou být stále použita pro statistiky,
analýzy a daľśı.

1.4 Nástroj GEM Winch

Jedná se o nástroj od firmy GEM System a.s. vyvinutý pro účely anonymizace
dat v relačńıch databáźıch a textových i binárńıch souborech. V současné době
vznikaj́ı i moduly pro anonymizaci JSON a XML soubor̊u.

Pro binárńı soubory je k dispozici anonymizace dat pouze zadefinovaným
základńım zp̊usobem. Pro ostatńı zp̊usoby je k dispozici celá řada anony-
mizačńıch funkćı, které umožňuj́ı anonymizovat data pokročilým zp̊usobem.
Tyto funkce se daj́ı konfigurovat daľśımi parametry. Podle zvolených funkćı
pak anonymizovaná data mohou být stále použita pro analýzy i jako testo-
vaćı data při vývoji apod. Nástroj také umožňuje provádět řezy dat, tak aby
nebyla anonymizována všechna data v databázi. K tomu využ́ıvá např́ıklad
WHERE klauzuli z jazyka SQL.

Nástroj nav́ıc nab́ıźı tzv. Discovery mód, ve kterém je nástroj schopen
prohledat databázové schéma a identifikovat potenciálńı osobńı údaje, které
je třeba zanonymizovat. Na tuto skutečnost pak upozorńı uživatele. Pro-
hledáváńı funguje na základě názv̊u atribut̊u, datových typ̊u a poznámek u ta-
bulek a atribut̊u.

1.4.1 Architektura nástroje

Samotný nástroj je rozdělen do dvou aplikaćı.

• Winch Actor – Je konzolová aplikace prováděj́ıćı potřebné úkony. Umož-
ňuje vygenerováńı potřebných struktur (databázové tabulky, procedury,
funkce a slovńıky) do ćılové databáze, prohledáváńı databázového sché-
matu i spouštěńı procesu anonymizace. Nástroj je napsán v jazyce Groo-
vy pro platformu Java.

• Winch Add-In – Jedná se o rozš́ı̌reńı do nástroje Enterprise Architect
(EA), jenž disponuje celou řadou funkćı, které toto rozš́ı̌reńı využ́ıvá.
Např́ıklad možnost připojit se k databázi přes ODBC a následně nač́ıst
databázové schéma. Toto rozš́ı̌reńı slouž́ı jako hlavńı GUI pro nástroj
Winch, které pouze volá úkony aplikace Winch Actor. Rozš́ı̌reńı je nap-
sáno v jazyce C# na architektuře .NET Framework.
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1. Analýza

Samotná anonymizace dat je prováděna př́ımo v ćılové databázi. Data
určená k anonymizaci tak neopoušt́ı databázi a je využito výkonu databázového
serveru. Právě logika pro anonymizaci dat je realizována pomoćı SQL pro-
cedur, tabulek reprezentuj́ıćıch slovńıky a daľśıch objekt̊u, které jsou gene-
rovány a nahrány do databáze aplikaćı Winch Actor. Nástroj Winch se tedy
muśı před prvńım použit́ım pro anonymizaci dat”nainstalovat“ do ćılové da-
tabáze . Toho lze doćılit bud’ přes Add-In do EA nebo př́ımo zavoláńım inici-
alizačńıho SQL skriptu př́ımo v databázi. Tento skript je součást́ı distribuce.
V současné době jsou plně podporovány databáze MS SQL Server a Oracle,
částečná podpora je i pro Postgresql a DB2.

Implementace Winch Actor je rozdělena do modul̊u, přičemž za hlavńı mo-
dul se dá považovat disl-winch-connector, který v sobě obsahuje společnou lo-
giku pro daľśı moduly, z nichž se každý z nich soustřed́ı na danou databázovou
distribuci. V těchto dedikovaných modulech jsou pak hlavně SQL procedury
obsahuj́ıćı logiku pro provedeńı anonymizace.

Nástroj Winch pro svou funkcionalitu využ́ıvá takzvaný Anonymizačńı
model. Jde o model, který v sobě drž́ı informace o načteném databázovém
schématu, v kterém má být provedena anonymizace společně s informace
potřebnými k provedeńı konkrétńı anonymizace. Pro sloupce, které budou
anonymizované se eviduj́ı Anonymizačńı tř́ıdy a jejich konfigurace. Anony-
mizačńımu modelu se ve své bakalářské práci detailněji věnovala Kateřina
Kindlová[10].

Podrobněǰśı fungováńı nástroje Winch také popsal Ondřej Brychta ve své
bakalářské práci[11]. Tato práce se dále zaměř́ı na současné API nástroje
Winch.

1.5 Současné API pro centrálńı ř́ızeńı anonymizace

Tato kapitola popisuje současné API nástroje GEM Winch. Kapitola popisuje
poznatky źıskané vlastńım pr̊uzkumem nástroje Winch a také čerpá z doku-
mentu ”Popis API pro centrálńı ř́ızeńı anonymizace“ z vývojové dokumentace
firmy GEM System.

1.5.1 Účel API

Primárńım ćılem API je umožnit vzdáleným systémům, které maj́ı za úkol
centrálně ř́ıdit proces anonymizace (např́ıklad systém GDPR Suite), aby mohly
do komponenty Winch nainstalované v ćılové databázi zaevidovat úkol na pro-
vedeńı anonymizace dat daného subjektu a později se dotázat na stav zaevi-
dovaného úkolu. Pro tyto akce nástroj Winch nab́ıźı dvě služby – služba pro
vytvořeńı úkolu a služba pro zobrazeńı detail̊u o úkolu, součást́ı API je také
tabulka pro evidováńı úkol̊u.
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1.5. Současné API pro centrálńı ř́ızeńı anonymizace

1.5.2 Datový model

Kapitola popisuje strukturu databázových objekt̊u, které je potřeba mı́t ini-
cializované v databázi pro správnou funkčnost API nástroje Winch. Datový
model je zachycen na obrázku ńıže.

WORKFLOW_LOG

*PK   WORKFLOW_LOG_ID: int
         TABLE_NAME: varchar(255)
         STATUS: int
         START_DATE: datetime
         END_DATE: datetime
         ROWS_AFFECTED: int
         ERROR: varchar(2000)
         FK_OK: int
         

«View»
WORKLIST

TASK

*PK  TASK_ID: int
*       SUB_ID: varchar(50)
*       STATUS: varchar(20)
*       INSERTED: datetime
*       PROCESSED: datetime
        MESSAGE: varchar(255)
FK   WORKFLOW_LOG_ID: int      

SELECT SUB_ID
FROM     winch.task
WHERE  (STATUS = 'in_progress')

10..*

Obrázek 1.1: Databázový model: Tabulky a pohledy současného API
pro MS SQL Server

1.5.2.1 Tabulka TASK

Každý záznam tabulky TASK (zachycena na obrázku 1.1) reprezentuje jeden
úkol, který mohl být zadán právě z centrálńıho systému pro ř́ızeńı anonymi-
zace. Významy atribut̊u tabulky TASK:

• TASK ID – Primárńı kĺıč, jednoznačně identifikuje daný úkol.

• SUB ID – Identifikátor subjektu, jehož data maj́ı být zanonymizována.
Textový řetězec o maximálńı délce 50 znak̊u pro verzatilńı použit́ı.

• STATUS – V jakém stavu se úkol zrovna nacháźı. Stavy úkolu budou
popsány v kapitole 1.5.4.

• INSERTED – Datum a čas kdy došlo k vytvořeńı záznamu úkolu. Při
vytvořeńı záznamu se tento atribut nastav́ı na hodnotu aktuálńıho sys-
témového času.

• PROCESSED – Datum a čas kdy byl úkol zpracován. Tento atribut je
nastaven na hodnotu aktuálńıho systémového času v momentě doběhnut́ı
procesu anonymizace, který ho zpracovával.

• MESSAGE – Zpráva, využ́ıváno hlavně funkcemi a procedurami nástroje
Winch pro poskytnut́ı detailněǰśı informace, proč se úkol nacháźı v daném
stavu.
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• WORKFLOW LOG ID – Ciźı kĺıč do tabulky WORKFLOW LOG od-
kazuj́ıćı na sloupec WORKFLOW LOG ID. Význam vazby je, že daný
úkol byl zpracován v rámci dané workflow. Pokud např́ıklad při anony-
mizaci, která je vázaná na úkol nastane chyba, lze takto dohledat bližš́ı
detaily chyby.

1.5.2.2 Tabulka WORKFLOW LOG

Tabulka WORKFLOW LOG (z obrázku 1.1) eviduje informace o pr̊uběźıch
anonymizace, které již skončily nebo zrovna prob́ıhaj́ı. Pr̊uběh anonymizace
začne zavoláńım patřičné procedury, v rámci které se může provést celá řada
anonymizačńıch podprocedur. Souhrnné informace o tomto pr̊uběhu tvoř́ı záz-
nam v této tabulce. Každý záznam poskytuje informace jako datum a čas
zahájeńı, datum a čas ukončeńı, počet ovlivněných záznamů, výpis chybových
hlášek a status. Primárńı účel této tabulky je sledováńı historie spuštěných
anonymizaćı a dohledáváńı chyb.

1.5.2.3 Pohled WORKLIST

Tento pohled slouž́ı pro usnadněńı definice datových řez̊u při konfiguraci ano-
nymizace datovým analytikem. Pohled vraćı atribut SUB ID z tabulky TASK
a pouze ty záznamy, ve kterých má atribut STATUS hodnotu ”in progress“.

1.5.3 Služby

Služby, které momentálně API nástroje Winch nab́ıźı, jsou realizovány jako
SQL procedury nainstalované v databáźıch společně s nástrojem Winch. Za-
voláńım těchto procedur v patřičné databázi lze vytvořit úkol k anonymizaci
subjektu nebo źıskat informace o zadaném úkolu. Procedury jsou tedy dvě.
V databázi se vytvář́ı společně s inicializaćı všech potřebných objekt̊u a tabu-
lek při instalaci nástroje Winch do ćılové databáze. Chováńı služeb je popsáno
dále, jejich implementace pro databázi MS SQL Server je k dispozici v př́ıloze
C.

1.5.3.1 Procedura CREATE TASK

Procedura s názvem CREATE TASK přij́ımá jako vstupńı parametr iden-
tifikátor anonymizovaného subjektu jako varchar(50). Ve svém těle provede
kontrolu, zda v tabulce TASK již neńı úkol na anonymizaci tohoto subjektu,
pokud tam již takový úkol je, úkol je do tabulky TASK stejně vložen, ale jeho
status je nastaven na hodnotu ”failed“ a do atributu MESSAGE se nastav́ı
text ”duplicate“. V př́ıpadě, že tam úkol na anonymizaci stejného subjektu
ještě neńı, procedura standardně vytvoř́ı záznam. V obou př́ıpadech procedura
vraćı identifikátor nově vytvořeného úkolu.
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1.5.3.2 Procedura GET TASK INFO

Tato procedura přij́ımá jediný vstupńı parametr – identifikátor úkolu. Výstup-
ńı hodnotou procedury je vždy zadaná hodnota identifikátoru úkolu. Mimo to
ale procedura ještě vraćı řadu d̊uležitých dat ve svých výstupńıch paramet-
rech, které reprezentuj́ı atributy pro hledaný záznam úkolu. Ve svém těle se
procedura pokuśı vyhledat úkol dle zadaného identifikátoru. Pokud žádný ta-
kový úkol neńı nalezen, do výstupńıho parametru MESSAGE nastav́ı hodnotu

”not found“ a též do výstupńıho parametru STATUS hodnotu ”unknown“.
Pokud úkol nalezen je, zmı́něné výstupńı parametry jsou naplněny hodnotami
odpov́ıdaj́ıćım hodnotám atribut̊u pro nalezený záznam.

1.5.4 Životńı cyklus úkolu

Kapitola popisuje hlavńı životńı cyklus úkolu (zachycen na obrázku 1.2).
Předpokládá se manipulace s úkolem, využit́ım poskytnutých služeb současné-
ho API. Nově vzniklý úkol přejde do stavu New pokud se nejedná o duplikát.
Pokud se o duplikát jedná, přejde do stavu Failed. Ze stavu New do Stavu
Inprogress úkol přecháźı při spuštěńı anonymizace danou procedurou. Pokud
nástroj Winch zvládne provést anonymizaci podle poskytnuté konfigurace,
úkol přejde do stavu Finished. Pokud při anonymizaci dojde k chybě, úkol
skonč́ı ve stavu Failed. Ze stavu Failed se úkol může dostat pouze zásahem
administrátora, který nav́ıc muśı anonymizaci dokončit manuálně. Úkoly ve
stavu Finished setrvávaj́ı a nejsou vymazány pro zpětnou evidenci. Úkol je
pouze záznam tabulky, lze s ńım tedy manipulovat i libovolnými SQL př́ıkazy,
to ale nepodléhá standardńı workflow a nemělo by být použ́ıváno.
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\Manuálńı zásah administrátorem
[Anonymizace byla dokončena
manuálńım zp̊usobem]

[Je duplikát]

[Anonymizace
proběhla bez chyb]

[Při anonymizaci
se vyskytla chyba]

Finished

In progress

New

Failed

Zahájeńı anonymizace

[Neńı duplikát]

Obrázek 1.2: Stavový diagram: Životńı cyklus úkolu
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1.6 Řešeńı GEM GDPR Suite

GDPR Suite od firmy GEM System a. s. je řešeńı pro centrálńı správu osobńıch
údaj̊u klient̊u jednotlivých firem. I tato kapitola čerpá poznatky z vývojové
dokumentace firmy GEM System. Řešeńı je složeno z v́ıce nástroj̊u a systémů.
Dohromady systémy umožňuj́ı evidovat osobńı a citlivé údaje subjekt̊u,účely
evidence a nároky na ně. Dále také Souhlasy s použ́ıváńım citlivých údaj̊u
a jejich dopad do d́ılč́ıch systémů. Řešeńı dále ukládá klientské žádosti na
manipulaci s jejich osobńımi údaji. Typy žádost́ı mohou být následuj́ıćı:

• Žádost o odvoláńı souhlasu – Subjekt tuto žádost podá v moment, kdy
si nepřeje, aby zpracovatel nadále zpracovával jeho osobńı údaje.

• Žádost o výmaz osobńıch údaj̊u – Subjekt může uplatnit své právo na
to, aby správce bez zbytečného odkladu vymazal osobńı údaje subjektu.

• Žádost o opravu osobńıch údaj̊u – Subjekt uplatňuje právo, aby správce
osobńıch údaj̊u opravil nepřesné/chybné osobńı údaje evidované o tomto
subjektu.

• Námitka ke zpracováńı osobńıch údaj̊u – Dle svých práv může subjekt
vznést námitku za účelem omezeńı zpracováńı jeho osobńıch údaj̊u.

(Nejsou uvedeny všechny žádosti.)

Systém dále podporuje zpracováńı takovéto žádosti podané subjektem. Umı́
generovat přehledové reporty o stavu GDPR řešeńı a vyřizováńı klientských
žádost́ı. Protože osobńı údaje subjektu nebudou typicky uloženy pouze v jed-
nom systému, jedna z hlavńıch roĺı řešeńı GDPR Suite je generováńı úkol̊u
a jejich následné rozesláńı do ćılových systémů, kde muśı doj́ıt k jejich vyř́ızeńı.
Řešeńı má dále možnost zjistit stav takto rozeslaných úkol̊u. Součást́ı řešeńı
GDPR Suite je právě i nástroj Winch, který tyto úkoly umı́ evidovat a lze je
i pomoćı něj vyř́ıdit[12]. Jak takový proces může vypadat popisuje následuj́ıćı
kapitola.

1.7 GDPR Suite s nástrojem Winch

Předchoźı kapitola představila řešeńı GDPR Suite, jehož součást́ı je i nástroj
Winch. Tato kapitola poṕı̌se jak v tomto řešeńı dojde ke zpracováńı žádosti
o výmaz osobńıch údaj̊u. Zpracováńı takovéto žádosti je samozřejmě kom-
plikovaný proces, který může dopadnout mnoha zp̊usoby. Žádost nemuśı být
schválena osobou Data Protection Officer, jej́ımž úkolem je dohĺıžet na pr̊uběh
zpracováńı osobńıch údaj̊u. Nebo žadatel s žádost́ı nedodal dodatečné potřebné
informace k jej́ımu provedeńı a je třeba se ho na ně dotázat. Žadatel svou
žádost, která ještě nebyla zpracována, může také zrušit. V této kapitole bude
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popsán pouze základńı pr̊uběh za účelem pochopeńı role nástroje Winch a jeho
současného API v této doméně. Využit je k tomu diagram na obrázku 1.3.

1.7.1 Aktéři

• Žadatel – Klient na základě svého práva podávaj́ıćı žádost jednoho z typ̊u
popsaných v kapitole 1.6.

• Zaměstnanec – Zaměstnanec firmy, přij́ımá žádosti od klienta, eviduje
je do systému a nakonec informuje žadatele o výsledku zpracováńı.

• Data Protection Officer – Zaměstnanec firmy, jenž má na starost do-
hled, že firma zpracovává osobńı údaje svých zákazńıku i zaměstnanc̊u
dle vyhlášky evropské unie o GDPR platné od 25. 5. 2018. Jeho úkony
v organizaci tedy mohou být, např́ıklad kontrola, že firma správně in-
formuje subjekty osobńıch údaj̊u o tom, jaké osobńı údaje eviduje a za
jakým účelem. Dohĺıž́ı na zpracováváńı žádost́ı na manipulaci s osobńımi
údaji. Upozorňuje na potenciálńı porušeńı vyhlášky.

• Datový analytik – Z počátku provedl nastaveńı anonymizace pomoćı
nástroje Winch pro vzdálené ř́ızeńı. Anonymizaci může spouštět voláńım
anonymizačńı procedury, nebo k tomu využ́ıt plánovač, který tak bude
v pravidelných časech činit za něj. Datový analytik po takovém to na-
staveńı již nemuśı být v̊ubec součást́ı procesu.

1.7.2 Interakce

1. Podáńı žádosti o výmaz osobńıch údaj̊u – Žadatel podává žádost na
vymazáńı svých osobńıch údaj̊u. Ta může podat např́ıklad osobně na
pobočce firmy, elektronicky podepsaným emailem nebo datovou schrán-
kou. Žádost přijme zaměstnanec firmy.

2. Předáńı žádosti ke schváleńı – Zaměstnanec obdržel žádost od žadatele,
zaeviduje j́ı do systému, s jehož pomoćı upozorńı osobu zodpovědnou za
schvalováńı žádost́ı.

3. Schváleńı žádosti – Kontext předpokládá, že žádost byla podána z opráv-
něných d̊uvod̊u. Data Protection Officer žádost schváĺı v systému.

4. Tvorba úkolu – GDPR Suite pro nově schválenou žádost vygeneruje
úkoly do d́ılč́ıch systémů a rozešle je do ćılových databáźı, které by osobńı
údaje subjektu mohly obsahovat. Toho lze doćılit voláńım současného
API nástroje Winch. Konkrétně voláńı procedury CREATE TASK v ćılo-
vých databáźıch pro vytvořeńı úkolu. Tato procedura je popsána v ka-
pitole 1.5.3.1.
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5. Spuštěńı anonymizace – Tuto činnost nemuśı provést datový analytik
samotný, pro spuštěńı anonymizace může využ́ıt automatický plánovač,
který tak čińı v pravidelných intervalech za něho.

6. (VOLITELNÉ) Zobrazeńı pr̊uběhu anonymizace – Datový analytik si
může zobrazit úkoly, které jsou právě zpracované. Učińı tak dotazem na
pohled WORKLIST.

7. Źıskáńı stavu úkolu – Aby Řešeńı GDPR Suite mohlo evidovat infor-
mace o stavech úkol̊u, zejména zda byly dokončené, muśı se dotazo-
vat na jejich stav. Aktuálńı stav úkolu lze źıskat zavoláńım procedury
GET TASK INFO v ćılové databázi.

8. Informováńı o dokončeńı úkolu – Když systém zjist́ı, že byl úkol do-
končen, upozorńı zaměstnance. Alternativně se zaměstnanec dotáže na
stav úkolu.

9. Informováńı žadatele – Zaměstnanec informuje žadatele, že žádosti bylo
vyhověno a byla zpracována.
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čeńı úkolu

1: Podáńı
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:Zaměstnanec
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:Datový analytik
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Obrázek 1.3: Diagram komunikace: Vyř́ızeńı požadavku přes GDPR Suite
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1.8 Nedostatky současného API

Kapitola popisuje dva největš́ı nedostatky současného API nástroje Winch.
Výstup kapitoly je podklad pro daľśı formulaci ćılového řešeńı a tvorbu po-
žadavk̊u.

1.8.1 Složité voláńı

Z největš́ı nedostatek současného řešeńı se dá považovat, že API nástroje
Winch je tvořeno pouze rozhrańım uložených procedur v databázi. Imple-
mentace API využit́ım procedur je velice výhodná, logika se provád́ı v ćılové
databázi a kód procedur je distribuován společně s nástrojem Winch, ale je
to to jediné, co API zat́ım nab́ıźı.

To znamená, že pokaždé, když někdo chce volat služby tohoto API, muśı
se připojit k databázi. Aby toto mohl učinit, muśı použ́ıt driver pro připojeńı
k databázi a muśı znát všechny potřebné údaje k připojeńı. Těmito údaji
jsou doména serveru, kde se databáze nacháźı. Dále je potřeba znát typ da-
tabáze, název databáze i název schématu, v kterém se nacháźı zmı́něné uložené
procedury. A samozřejmě i citlivé údaje jako jméno a heslo k účtu, který je
oprávněn tyto procedury zavolat.

Předpokládejme že API nástroje Winch v jedné konkrétńı databázi bude
cht́ıt volat v́ıce jak jeden systém a klidně i řada fyzických osob. Všichni zmı́něńı
muśı splnit požadavky uvedené výše, tedy použ́ıt vhodný driver pro připojeńı
a znát řadu citlivých údaj̊u. To neńı bezpečné ani pohodlné.

1.8.2 Méně služeb

Současné API za oficiálńı služby považuje pouze procedury CREATE TASK
a GET TASK INFO, které jsou dostatečné pro vzdálený systém, aby v ćılové
databázi vytvořil úkol a mohl se dotazovat na jeho stav. Nejsou však už př́ılǐs
použitelné např́ıklad pro fyzickou osobu, která by si chtěla zobrazit přehled
úkol̊u bez znalosti jejich databázových identifikátor̊u. Zároveň pokud by osoba
chtěla třeba smazat úkol, např́ıklad z d̊uvodu duplikátńıho zaevidováńı, muśı
tak učinit napsáńım SQL př́ıkazu.

1.9 Popis ćılového řešeńı

Předchoźı kapitola popsala nedostatky současného API nástroje Winch. To
tvaruje nároky na řešeńı, které má vzniknout v rámci této práce. V této ka-
pitole následuje jeho stručný popis, který je dále rozepsán v kapitole 1.10.

Řešeńı by mělo umožnit voláńı API nástroje Winch přes komunikačńı pro-
tokol HTTP (př́ıpadně HTTPS) jak fyzické osobě tak jinému systému bez
nutnosti znáńı informaćı, které jsou běžně potřeba při připojováńı k databázi

17



1. Analýza

pomoćı r̊uzných drivers. Aby toto bylo možné, uživatel si bude muset ta-
kové údaje uložit do repozitáře, z kterého je API vyčte. Samozřejmost́ı dále
je, že API budou moci využ́ıvat jen systémy a osoby s uděleným př́ıstupem.
Vlastńık př́ıstup̊u tyto př́ıstupy bude moci spravovat, a distribuovat je bude
mimo systém dle svého uvážeńı.

Zároveň by se API mělo rozr̊ust o služby, které rozš́ı̌ŕı jeho použit́ı. Pro
začátek jsou vhodnými kandidáty služba na vráceńı všech zaevidovaných úkol̊u
v databázi bez nutnosti znalosti jejich identifikátor̊u. Dále služba pro smazáńı
daného úkolu, protože v současné době tak lze učinit pouze voláńım SQL
př́ıkazu v databázi. Samotný proces anonymizace dat se spoušt́ı také za-
voláńım patřičné procedury. To v současné době klienti nástroje Winch dělaj́ı
bud’ manuálńım zavoláńım procedury nebo přes nějaký plánovač. API by nově
mohlo nab́ızet spouštěńı anonymizace i přes HTTP rozhrańı pro univerzálněǰśı
použit́ı.

Protože vytvářet a udělovat př́ıstup k API nemuśı dělat nutně osoba
znalá relačńıch databáźı ani komunikačńıho protokolu HTTP, měla by vznik-
nout i webová aplikace poskytuj́ıćı uživatelské rozhrańı (UI), která umožńı
správu potřebných údaj̊u pro připojeńı k databázi, poskytnut́ı př́ıstup̊u k API
nástroje Winch pro danou databázi, a následně správu těchto př́ıstup̊u.

Řešeńı realizované v této práci nebude obsahovat administrátorskou část
webové aplikace, ta může být dodělána v budoućıch iteraćıch vývoje. API
služba bude podporovat pouze MS SQL Server, bude kladen d̊uraz na snadné
rozš́ı̌reńı podpory daľśıch databáźı v budoucnu.

1.10 Požadavky

Analýza požadavk̊u v softwarovém inženýrstv́ı je proces, který se skládá ze
sběru požadavk̊u, následné analýzy a nakonec d̊ukladným specifikováńım po-
žadavk̊u. Požadavky lze také rozdělit podle metodiky FURPS+ do následuj́ıćıch
kategoríı[13]:

• Funkčnost – Procesy a aktivity které systém umı́ provádět

• Vhodnost k použit́ı – Posuzováno z pohledu koncového uživatele. Zda
se systém použ́ıvá snadno a př́ıjemně.

• Spolehlivost – Jak je systém stabilńı, četnosti a závažnosti chyb.

• Výkon – Např́ıklad jaký nápor klient̊u systém zvládne pro daný hard-
ware. Jaká je odezva odpovědi na požadavek.

• Schopnost být udržován – Jak je systém vhodný pro podporu, údržbu
a rozš́ı̌reńı.

• Implementace – SW a HW nároky. Jazyková omezeńı.
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• Rozhrańı – Jak systém komunikuje s ostatńımi systémy.

• Obchodńı a právńı aspekty – Právńı omezeńı a licencováńı.

Požadavky se občas rozděluj́ı ještě do skupin na funkčńı a nefunkčńı.
Funkčńı požadavky popisuj́ı, jaké funkcionality bude systém poskytovat uživa-
teli a jaké procesy bude systém vykonávat. Nefunkčńı požadavky popisuj́ı ome-
zeńı na systém, které systém muśı splňovat po celou dobu běhu. Dále dotvářej́ı
kontext funkčńıch požadavk̊u[14]. Požadavky budou nav́ıc rozděleny do těchto
skupin pro snazš́ı odkazováńı na ně v pr̊uběhu práce. Všem požadavk̊um bude
přidělena kategorie z FURPS+.

Tato kapitola zaeviduje požadavky na softwarový produkt, který má být
výstupem této práce. Požadavky v této kapitole vznikly na základě analýzy
současného řešeńı (zejména současného API nástroje Winch), dále analýzy
domény řešeńı GDPR Suite v které by výsledný software této práce měl fun-
govat a diskuzemi se zadavatelem a zároveň vedoućım této práce, kterým je
pan Ing. Jǐŕı Mlejnek.

1.10.1 Funkčńı požadavky

F1: Správa údaj̊u potřebných k uděleńı př́ıstupu k databázi
Uživatel může uložit údaje potřebné k připojeńı do databáze do repozitáře
z kterého je pro potřeby připojeńı vyčte API. Je dodržena terminologie po-
už́ıvaná v kontextu nástroje Winch, tzn. že každý uživatel si může evidovat
v́ıce aplikaćı. Každá aplikace může mı́t v́ıce databáźı (reprezentovaných jako
databázová připojeńı obsahuj́ıćı potřebné údaje pro ono připojeńı k databázi).
Aplikace i databázová připojeńı lze vytvářet, upravovat, mazat a zobrazovat
si jejich uložené informace.
Kategorie: Funkčnost
Realizace: API, webová aplikace

F2: Správa př́ıstup̊u
Uživatel si může pro každé své uložené databázové připojeńı vygenerovat tzv.
př́ıstup. Uživatel si př́ıstup pro sebe může pojmenovat a přidat si k němu
textový popis. Uživatel distribuuje př́ıstup mimo toto řešeńı. Pokud uživatel
přistup smaže, s okamžitou platnost́ı tento př́ıstup přestane fungovat všem,
kterým ho předal.
Kategorie: Funkčnost
Realizace: API, webová aplikace
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F3: Správa úkol̊u v ćılové databázi
API nástroje Winch bude stále umožňovat vytvářet úkoly a dotazovat se na
jejich informace jako doposud. V nově vznikaj́ıćım API bude dále možné ne-
chat si zobrazit všechny zaevidované úkoly najednou a smazat úkol podle
konkrétńıho identifikátoru úkolu.
Kategorie: Funkčnost
Realizace: API

F4: Spouštěńı procesu anonymizace
Současné spouštěńı procesu anonymizace př́ımým voláńım uložené procedury
bude zachováno. Nové API nav́ıc nab́ıdne možnost zavoláńı této procedury
přes HTTP, nebo HTTPS (vizte nefunkčńı požadavky). Protože název pro-
cedury je závislý na volbě uživatele, bude potřeba v repozitáři společně s př́ı-
stupovými údaji pro připojeńı k databázi nav́ıc evidovat i název anonymizačńı
procedury.
Kategorie: Funkčnost
Realizace: API

1.10.2 Nefunkčńı požadavky

NF1: Uživatelem uložené údaje pro uděleńı př́ıstupu jsou dostupné
pouze jemu.
Systém autentizuje uživatele a poskytuje informace pro jeho zdroje. Pokud
se uživatel pokuśı dotázat na zdroj, jehož neńı vlastńıkem, požadavek bude
odmı́tnut.
Kategorie: Spolehlivost

NF2: Citlivá data jako hesla k databáźım a uživatelským účt̊um jsou
šifrována nebo hašovaná.
Hesla k databázovým účt̊um je potřeba mı́t k dispozici v p̊uvodńı formě,
před uložeńım do databáze je ale systém zašifruje a ulož́ı zašifrovaná. Hesla
k uživatelským účt̊um budou zahešována a poté uložena do databáze.
Kategorie: Spolehlivost

NF3: Komunikace s API přes HTTP, nebo HTTPS
Všechny služby API muśı být př́ıstupné přes komunikačńı protokol HTTP,
nebo přes HTTPS, pokud bude potřeba přenášet citlivé informace.
Kategorie: Rozhrańı
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NF4: Shoda implementace s implementaćı Winch Aktor
Backend řešeńı má vzniknout jako modul/moduly v projektu disl-winch-connec-
tor v kterém jsou obsažené moduly s daľśımi implementacemi pro d́ılč́ı části
nástroje Winch. Pro shodu bude použit programovaćı jazyk Groovy. Řešeńı
by mělo být distribuováno jako jeden spustitelný soubor (fyzická architektura
monolit).
Kategorie: Implementace

NF5: Potřebná data jsou ukládána v lokálńı databázi
Služba poskytuj́ıćı API bude pro uchováńı údaj̊u potřebných pro připojeńı
k ćılovým databáźım využ́ıvat pouze lokálńı databázi.
Kategorie: Implementace

1.11 Př́ıpady užit́ı

Př́ıpad užit́ı je proces nebo aktivita, kterou může nějaký aktér v systému
vykonat. Př́ıpad užit́ı je popisován z uživatelského pohledu. Každý př́ıpad
užit́ı se typicky skládá z nějakého počtu krok̊u[15].

Př́ıpady užit́ı lze zachytit do tzv. diagramu př́ıpadu užit́ı. Následně se ještě
jednotlivé př́ıpady užit́ı dospecifikuj́ı strukturovaným textem, který by měl
obsahovat krátký popis př́ıpadu užit́ı, informaci kdo př́ıpad provád́ı a scénář
(př́ıpadně v́ıce scénář̊u) popisuj́ıćı, jak se daná aktivita provád́ı. Nav́ıc může
obsahovat i počátečńı podmı́nku, která definuje co muśı platit před zahájeńım
aktivity a koncovou podmı́nku, která definuje co muśı platit po skončeńı ak-
tivity.

Př́ıpady užit́ı webové aplikace i API jsou zachyceny diagramem na obrázku
1.4. Dále kapitola představuje aktéry, kteř́ı v nich figuruj́ı. Zbytek této kapi-
toly představ́ı pouze pár významněǰśıch př́ıpad̊u užit́ı pro poskytnut́ı náhledu
čtenáři, jak se bude interagovat se softwarovým řešeńım, které je předmětem
této práce. Kompletńı specifikace všech př́ıpad̊u užit́ı je k dispozici v př́ıloze
D.

1.11.1 Aktéři

Aktérem může být uživatel, systém nebo čas. Aktér může inicializovat aktivity
nebo v nich jenom sehrávat roli[16]. Pro doménu zachycuj́ıćı webovou aplikaci
a službu poskytuj́ıćı API jsou evidováni následuj́ıćı aktéři:

• Nepřihlášený uživatel – Je uživatel, který se nacháźı ve webové aplikaci
a ještě neprovedl autentizaci, nebo mu už vypršela. Takovému uživateli
je k dispozici úvodńı stránka aplikace a sekce s informacemi o API.
Pokud se pokuśı přistoupit kamkoliv jinam manipulaćı s url, př́ıstup je
mu odepřen a je přesměrován na přihlašovaćı stránku.

21



1. Analýza

• Přihlášený uživatel – Je autentizovaný uživatel, webová aplikace si pa-
matuje jeho autentizačńı token a jeho základńı údaje. Pomoćı webové
aplikace se dotazuje na API server, který poskytuje potřebné informace.
Jsou mu k dispozici všechny funkce webové aplikace.

• Držitel př́ıstupu – Držitelem př́ıstupu může být uživatel nebo exterńı
systém, který má př́ıstup. S t́ımto př́ıstupem je oprávněn využ́ıvat služeb
API pro ř́ızeńı anonymizace a správu úkol̊u v ćılové databázi, ke které
byl tento př́ıstup vystaven.

1.11.2 Vybrané př́ıpady užit́ı

Vybranými př́ıpady užit́ı z př́ılohy D je UC6 – Správa př́ıstup̊u ve webové
aplikaci a UC9 – Tvorba úkol̊u pomoćı nového API.

1.11.2.1 UC6: Správa př́ıstup̊u

Uživatel může udělovat př́ıstupy a zároveň je i odeb́ırat. Slouž́ı k tomu př́ıpad
užit́ı správy př́ıstup̊u. Ve správě jsou zahrnuty akce tvorba nového př́ıstupu,
editace a smazáńı současného. Akce maj́ı společného aktéra a počátečńı podmı́nku,
lǐśı se scénářem.
Aktéři: Přihlášený uživatel
Počátečńı podmı́nka: Aktér se nacháźı v detailu existuj́ıćıho databázového
připojeńı.
Scénář vytvořeńı př́ıstupu:

1. Aktér stiskne tlač́ıtko Create.

2. Systém aktérovi zobraźı formulář pro vytvořeńı nového př́ıstupu.

3. Aktér ve formuláři vyplńı název nenulové délky př́ıstupu a volitelně může
nastavit popis maximálńı délky 1000 znak̊u. Poté potvrd́ı zpracováńı
formuláře.

4. Systém vytvoř́ı nový př́ıstup pro toto databázové připojeńı s hodno-
tami od aktéra. Systém dále dogeneruje př́ıstupovou hodnotu (heslo/kĺıč,
bude upřesněno v návrhu). Dále nastav́ı hodnotu začátek platnosti na
aktuálńı systémový čas. Hodnotu konec platnosti nastav́ı na hodnotu
začátek platnosti plus jeden rok.

5. Systém zobraźı př́ıstup pod daným databázovým připojeńı.

Scénář editace př́ıstupu:

1. Aktér stiskne tlač́ıtko Edit pro př́ıstup, který chce editovat.
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2. Systém zobraźı vytvářećı formulář př́ıstupu s předvyplněnými hodno-
tami tohoto připojeńı. (Editovat hodnotu hesla/kĺıče a data platnost́ı
neńı možné pro účely bezpečnosti a konzistence).

3. Aktér ve formuláři pozměńı hodnoty, název př́ıstup̊u muśı být stále ne-
nulové délky. Potvrd́ı formulář.

4. Systém nové hodnoty nahrad́ı za staré. Překresĺı informace př́ıstupu pro
zobrazeńı aktuálńıch hodnot.

Scénář smazáńı př́ıstupu:

1. Aktér stiskne tlač́ıtko Delete pro př́ıstup, který chce smazat.

2. Systém zobraźı aktérovi potvrzovaćı dialog.

3. Aktér možnost́ı Yes potvrd́ı smazáńı. Možnost́ı No tuto aktivitu ukonč́ı.

4. Systém smaže př́ıstup a překresĺı obrazovku pro zobrazeńı aktuálńıch
změn. Př́ıstup se okamžitě stává neplatným pro všechny své držitele.

1.11.2.2 UC9: Tvorba úkolu

T́ımto př́ıpadem užit́ı aktér tvoř́ı nový úkol na anonymizaci dat daného sub-
jektu v ćılové databázi.
Aktéři: Držitel př́ıstupu
Počátečńı podmı́nka: Databázové připojeńı obsahuje validńı hodnoty pro
připojeńı k databázi.
Hlavńı scénář:

1. Aktér pošle http požadavek (metoda POST) na patřičný endpoint API.
Hlavičky využije k tomu, aby se prokázal př́ıstupem. V těle požadavku
předá identifikátor subjektu určeného k anonymizaci.

2. Systém ověř́ı validitu př́ıstupu, při nevalidńım př́ıstupu je požadavek
odmı́tnut. Pro validńı př́ıstup systém načte údaje databázového připojeńı,
ke kterému př́ıstup patř́ı. Tyto př́ıstupové údaje použije k navázáńı spo-
jeńı s databáźı, kde zavolá uloženou proceduru CREATE TASK s para-
metrem identifikátoru subjektu, který źıská z těla požadavku.

3. Systém dále nově vytvořený úkol načte, převede ho na model reprezen-
tuj́ıćı úkol a tento model vrát́ı aktérovi v těle odpovědi.

Koncová podmı́nka: Nově vytvořený úkol je uložen v tabulce TASK v ćılové
databázi.
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Držitel
př́ıstupu

UC13:
Spuštěńı procesu

anonymizace

UC12:
Smazáńı úkolu

UC11: Źıskáńı
informaćı

o všech úkolech

UC10: Źıskáńı
informaćı
o úkolu

UC9:
Tvorba úkolu

APIWebová apliace

UC8: Odhlášeńı

Přihlášený
uživatel

UC7: Zobrazeńı
osobńıho profilu

UC4: Správa
aplikaćı

UC6: Správa
př́ıstup̊u

UC5: Správa
připojeńı

UC3: Přihlášeńı

UC2: Registrace

UC1: Zobrazeńı
definice API

Nepřihlášený
uživatel

≪extends≫

≪extends≫

Obrázek 1.4: Diagram př́ıpad̊u užit́ı: Webová aplikace + API
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Kapitola 2
Návrh

Návrh je činnost, řeš́ıćı jakým zp̊usobem budou realizovány požadavky, jejichž
specifikováńı proběhlo v činnosti předcházej́ıćı – analýze.

Kapitola popisuje architekturu ćılového řešeńı, popisuje použité komu-
nikačńı protokoly, formáty přenášených dat i zvolené technologie. Velký d̊uraz
je kladen na to, jak bude realizováno zabezpečeńı API, které je hlavńı část́ı
celého řešeńı. Popsán je doménový model i databázové schéma, které bude
využ́ıvat backend řešeńı. V neposledńı řadě je proveden i návrh uživatelského
rozhrańı webové aplikace, jej́ıž tvorba je rovněž předmětem této práce.

2.1 Architektura ćılového řešeńı

Řešeńı se bude skládat ze dvou komponent. Prvńı komponentou je služba,
která poskytuje dvě separátńı API (AdministrationApi, WinchApi), z nichž
každé API má jinou funkcionalitu, ale operuj́ı ve stejném doménovém mo-
delu a sd́ıĺı stejný repozitář s potřebnými údaji. Služba nebude nab́ızet žádné
uživatelské rozhrańı, pouze to aplikačńı. Komponenta bude využ́ıvat v́ıcevrstvé
architektury. Vrstva controller bude zpracovávat uživatelské požadavky. Vrstva
model bude vyřizovat business logiku a komunikaci s databáźı. V závislosti na
použité technologii může být vrstev v́ıce. Protože požadavkem je snadná dis-
tribuce, aplikace bude distribuována jako jeden spustitelný soubor (požadavek
NF4) a jako repozitář využije lokálńı databázi (požadavek NF5).

Druhou komponentou je pak klasická webová aplikace. Ta bude realizována
využit́ım Javascriptového frameworku a poběž́ı zcela na straně uživatele ve
webovém prohĺıžeči. Aplikace bude distribuovaná jako jedna statická stránka.
Takže si klient při prvńım požadavku zažádá o všechna data aplikace, ta
si už pak ale směrováńı bude řešit sama a nebude se dotazovat serveru na
směrováńı. To zpravidla znamená pomaleǰśı prvotńı načteńı aplikace, ale běh
je pak již plynuleǰśı. Samotná webová aplikace bude konzumovat zmı́něné Ad-
ministrationApi pro svou funkcionalitu. Přesný popis funkcionalit, jaké apli-
kace nab́ıdne, je popsán v 1.11.
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2.1.1 Zodpovědnost d́ılč́ıch API

Prvńı komponenta poskytuje dvě API, kde prvńı z nich je zvané Adminis-
trationApi a bude poskytovat endpoints, které budou umožňovat správu po-
třebných údaj̊u pro zaevidováńı aplikace a databázového připojeńı uživatelem
(požadavek F1). Toto API dále nab́ıdne funkcionality pro správu př́ıstup̊u k
těmto databázovým připojeńım (požadavek F2). Konzumentem tohoto API
bude primárně zmı́něná webová aplikace. Výhodou ale bude, když toto API
bude moct použ́ıt př́ımo i koncový klient bez využit́ı webové aplikace.

Druhým API, co komponenta nab́ıdne je WinchApi. To poskytne funkcio-
nality pro správu úkol̊u a možnost spouštět anonymizaci dat v ćılové databázi
(požadavky F3 a F4). API bude sloužit jako rozhrańı dostupné přes HTTP
a bude manipulovat s úkoly v dané databázi. K těmto operaćım bude nav́ıc
využ́ıvat stávaj́ıćı API nástroje Winch.

2.2 Doménový model

Obě zmı́něné API bude realizovat jedna webová služba pracuj́ı nad stejným
doménovým modelem. AdministrationApi umožnuje provádět správu entit
v tomto modelu a WinchApi využ́ıvá informaćı uložených v entitách pro daľśı
funkcionalitu. Tento doménový model je zachycen na obrázku 2.1.
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Access
name
description
apikey
validFrom
validTo

Connection
name
description
dbType
host
port
dbName
schemeName
dbUser
dbPassword
anonymizationProcedure

Application
name
description

User
firstName
lastName
email
password

1

0..*

10..*

1 0..*

Obrázek 2.1: Doménový model: Společná doména pro obě API

V doménovém modelu vystupuj́ı 4 entity. Entita User reprezentuje uživa-
tele. Tento uživatel se může v systému autentizovat pomoćı poskytnut́ı emailu
a hesla. Atribut heslo neobsahuje p̊uvodńı heslo uživatele ale pouze jeho hash.
Tento uživatel pak může provádět správu svých aplikaćı, které jsou reprezen-
továny entitou Application.

Aplikace muśı mı́t jméno a může obsahovat popis, který si zvoĺı uživatel
dle své volby. Každá aplikace může mı́t v́ıce databázových připojeńı.

Entita Connection představuje ono databázové připojeńı. Opět obsahuje
povinný údaj jméno a volitelný popis zadávaný uživatelem pro své vlastńı
potřeby. Dále entita obsahuje atributy, které se využ́ıvaj́ı pro připojeńı k da-
tabázi. Entita je univerzálńı pro r̊uzné druhy databáźı, takže všechny atributy
nemuśı být vždy využity. Druh databáze muśı být ale specifikován. Posledńı
atributem entity Connection je anonymizationProcedure. Účel tohoto to atri-
butu je, aby do něj uživatel vložil název anonymizačńı procedury, která se má
zavolat v př́ıpadě, že je zavolán patřičný endpoint WinchApi.

Pro každé databázové připojeńı lze evidovat sadu př́ıstup̊u. Entita Access
má opět povinné jméno a volitelný popis. Nejd̊uležitěǰśım atributem př́ıstupu
je ale apikey jenž v sobě drž́ı API kĺıč, kterým se jeho držitel může auten-
tizovat při voláńı WinchApi a následně provádět operace nad připojeńım,
ke kterému se tento př́ıstup váže. API kĺıč může uživatel mimo tuto službu
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nasd́ılet jinému uživateli nebo jiné aplikaci, aby mohla interagovat s WinchApi.
Aby WinchApi fungovalo správně a mohlo se připojit k ćılové databázi, muśı
mı́t databázové připojeńı korektně vyplněny atributy. Uživatel má v tomto
plnou zodpovědnost.

Jednotlivé objekty entity Access se budou vytvářet zp̊usobem, že uživatel
zadá jméno a volitelný popis př́ıstupu. Systém vygeneruje API kĺıč a doplńı
datum a čas začátku a konce platnosti kĺıče do patřičných atribut̊u. API kĺıč
bude mı́t sice tyto hodnoty uloženy i v sobě, takže zde vzniká potenciálńı
datová nekonzistence, kdy API kĺıč může mı́t např́ıklad jiný konec platnosti
než je uvedeno v atributu validTo. Bez explicitńıho evidováńı těchto údaj̊u
v samostatných atributech, by ale databáze nemohla filtrovat př́ıstupy podle
těchto dat.

2.2.1 Entita Task

Do doménového modelu se dá zařadit ještě jedna entita. Ta sice neńı evidována
službou poskytuj́ıćı API, ale služba umožňuje správu objekt̊u této entity. En-
tita Task reprezentuje již mnohokrát zmı́něný databázový úkol, který je uložen
v ćılové databázi definované uloženým databázovým připojeńım a uživatel tyto
úkoly spravuje prostřednictv́ım WinchApi. Lze na to nahĺıžet tak, že jedno da-
tabázové připojeńı může obsahovat v́ıce databázových úkol̊u. Pro doplněńı je
poskytnut model úkolu na obrázku 2.2. Jeho atributy již byly vysvětleny v
kapitole 1.5.2.

Task
subjectId
status
inserted
processed
message

Obrázek 2.2: Doménový model: Úkol v ćılové databázi

2.3 Komunikace přes HTTP a HTTPS

Nové API pro nástroj Winch bude pro komunikaci s klienty použ́ıvat pro-
tokol HTTP, nebo HTTPS (požadavek NF3). Hypertext Transfer Protocol
(HTTP) je protokol pro komunikaci po śıti. Byl navržen aby byl tzv. lidsky
čitelný. Proto jeho obsah neńı nijak kódován a jedná se pouze o strukturovaný
text. Protokol funguje na aplikačńı vrstvě ISO OSI modelu. Protokol použ́ıvá
architekturu klient-server, takže když spolu komunikuj́ı dva subjekty t́ımto
protokolem, jeden pośılá požadavky (request) a druhý posytuje odpověd’ (re-
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sponse). Protokol je bezstavový, avšak pro udržeńı session s serveru s klientem
lze využ́ıt hlaviček vizte dále[17].

Každý HTTP požadavek muśı obsahovat verzi protokolu pro specifikováńı
použité normy. Dále metodu, kterou protokol vyjadřuje účel požadavku. Me-
toda POST typicky znamená, že klient poskytuje data. Metoda GET vy-
jadřuje, že se klient dotazuje na data serveru. Těchto metod je celá řada.
Daľśı informaćı poskytnutou v požadavku jsou hlavičky, každá hlavička má
své jméno a obsah. Hlavičky slouž́ı pro poskytnut́ı dodatečných informaćı
o požadavku. Hlavičky lze definovat vlastńı, to utvář́ı škálovatelnost a uni-
verzálnost protokolu. Nakonec může požadavek obsahovat tělo, zde je mı́sto
pro klienta, kam může umı́stil hlavńı obsah požadavku. HTTP odpověd’ ob-
sahuje své vlastńı hlavičky, tělo a HTTP status kód použ́ıvaný pro informaci
o výsledku požadavku. Těchto kódu je celá řada, často to ale nejsou dostačuj́ıćı
informace o tom, proč odpověd’ na požadavek dopadla právě takhle. Z tohoto
d̊uvodu budou obě API muset poskytnout vlastńı zpětnou vazbu na chyby.

2.3.1 TLS

Protokol HTTP nijak nešifruje komunikaci, takže každý, kdo by j́ı odpos-
lechl, by měl k dispozici přenášená data v čitelné podobě. Navrhované API si
bude vyměňovat s klientem citlivé informace. Je tedy potřeba použ́ıt protokol
HTTPS, který funguje stejně jako protokol HTTP, ale nav́ıc přidává šifrovańı
komunikace pomoćı TLS.

Transport Layer Security (TLS) je protokol pro zajǐstěńı šifrovaného end-
to-end spojeńı. Klient a server si na začátku komunikace vyměńı šifrovaćı kĺıč,
který budou použ́ıvat pro následuj́ıćı komunikaci. Komunikace je šifrována
a dešifrována na koncových zař́ızeńı. Pokud někdo jiný odposlechne konver-
zaci, neńı ji schopen bez kĺıč̊u dešifrovat. Protokol zajǐst’uje bezpečnost i v př́ı-
padě odposlechnut́ı inicializace konverzace. Část kĺıče se totiž pośılá šifrovaně,
tak aby j́ı mohlo dešifrovat jen zař́ızeńı pro které je kĺıč určen[18].

2.4 Architektura API

Kapitola se věnuje použité architektuře pro API, nejedná se tedy o techno-
logii, ale architektonický styl. V současné době jsou dominantńı architektury
REST a SOAP. REST je o něco nověǰśı, nab́ıźı flexibilněǰśı implementaci a je
rychleǰśı než SOAP. Nicméně SOAP zase nacháźı své uplatněńı v doménách
s požadavky na normalizaci správ a zabezpečeńı[19]. Pro obě zmı́něné API
realizované v této práćı bude použit architektonický styl REST, protože je
flexibilněǰśı a zaměřuje se na př́ıstup ke zdroj̊um přes URI, zat́ımco SOAP se
sṕı̌se soustřed́ı na pevně definované zprávy. Zmı́něné zdroje budou odpov́ıdat
entitám z doménového modelu. Druhým faktorem volby je fakt, že REST
využ́ıvá i řešeńı GDPR Suite pro své API. Zbytek kapitoly nicméně rozebere
základńı vlastnosti obou styl̊u.
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2.4.1 REST

REpresentational State Transfer (REST) je architektonický styl předepisuj́ıćı
sadu pravidel, které muśı webová služba splňovat, aby se mohla nazývat RE-
STful. REST je bezstavový a využ́ıvá architektury klient-server, takže jedna
strana se vždy chová jako klient a dotazuje se na zdroje serveru. To slouž́ı
k odděleńı zodpovědnost́ı a zjednodušeńı implementace obou stran.

Právě zmı́něný zdroj je na co se REST zaměřuje. Zdrojem mohou být data,
metadata nebo odkazy (hypermedia links). Zdroje implementovaného API bu-
dou korespondovat s entitami doménového modelu včetně entity Task. Pokud
se REST využ́ıvá v kombinaci s HTTP, zdroje jsou identifikovány pomoćı
URI a klienti s nimi manipuluj́ı pomoćı HTTP metod. Metoda GET slouž́ı
pro źıskáńı stavu zdroje, neměńı jeho stav. Metoda POST se použ́ıvá právě
k změně stavu zdroje, zpravidla vytvořeńı nového. Pro modifikaci existuj́ıćıho
zdroje pak slouž́ı zpravidla metody PUT, PATCH a daľśı.

RESTful služba by ve svých zprávách měla nav́ıc poskytovat možnost
ř́ızeńı daľśıch zpráv přes odkazy. To znamená, že služba ve svých odpověd́ıch
např́ıklad vraćı i odkazy na zdroje, které s dotazovaným zdrojem souviśı[20].
Přenášená data jsou často ve formátu JSON, lze ale použ́ıt i XML a jiné.

2.4.2 SOAP

Simple Object Access Protocol (SOAP) je protokol slouž́ıćı k výměně struktu-
rovaných dat mezi dvěma subjekty. Data se nazývaj́ı zprávy a jejich struktura
je daná XML schématem. Protože samotný obsah zpráv je kódován do XML,
SOAP je univerzálńı protokol a lze jej využ́ıt s r̊uznými druhy komunikačńıch
protokol̊u jako je HTTP, FTP, SMTP a daľśı.

Zpráva v SOAP je XML dokument obsahuj́ıćı tzv. Envelope, která v sobě
může mı́t volitelně hlavičku a povinně tělo. Hlavička v sobě zpravidla obsahuje
informace, kam má být zpráva poslána. Zprávu tedy může zachytit i zař́ızeńı,
pro které neńı zpráva určena a zprávu přeposlat dále. Hlavička může obsahovat
řadu daľśıch i vlastńıch element̊u za účelem poskytnut́ı dodatečných informaćı
ke zprávě. Tělo je pak mı́sto pro hlavńı payload zprávy, je určeno ćılovému
adresátovi. SOAP podporuje i přidáńı tzv. př́ılohy do těla, která nemuśı mı́t
XML strukturu[21].

2.5 Přenos dat v JSON

JavaScript Object Notation (JSON) je jednoduchý formát převodu objekt̊u
do textové podoby. Je snadno čitelný člověkem a snadno parsovatelný pro
poč́ıtače. Je postaven na standardu programovaćıho jazyka JavaScript, ale je
podporován dnes v podstatě všemi známými programovaćımi jazyky.

Jeho syntax je tvořen pouze pár prvky. Objektem, který je neuspořádaná
množina pár̊u kĺıč-hodnota, kde hodnota může pole, text, č́ıslo, hodnota true,
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hodnota false, prázdná hodnota null nebo zase objekt. Pole je kolekce hodnot
oddělená oddělovačem čárka. Zbylé zmı́něné hodnoty koresponduj́ı hodnotám
z běžných programovaćıch jazyk̊u.

V RESTful API by v odpovědi na požadavek (at’ už požadavek měńı nebo
neměńı stav zdroje) měl být vždy aktuálńı stav zdroje. Tento zdroj budeme
v programu reprezentovat instanćı tř́ıdy. Když tuto instanci budeme cht́ıt
vrátit v odpovědi (konkrétně v tělě HTTP response), převedeme instanci do
JSON a poté j́ı této notaci vrát́ıme.

2.6 JWT

Kapitola poskytuje stručný náhled do technologie JWT, která se dále zmiňuje
v kapitole 2.7. JSON Web Token (JWT) je kompaktńı řetězec, který v sobě
nese informace o vlastńıkovi a jeho př́ıstupová práva[22]. Token je rozdělen
do tř́ı část́ı. Prvńı část zvaná Header v sobě nese zpravidla informaci, jakým
algoritmem byl token podepsán. Daľśı část je zvaná Payload a nese vlastńı ob-
sah, většinou se zde nacháźı identifikátor uživatele, informace kdy byl token
vystaven, kdy konč́ı jeho platnost a může obsahovat řadu daľśıch vlastńıch
informaćı. Payload i Header jsou kódovány pomoćı Base64Url a proto by
neměly obsahovat citlivé informace uživatele (identifikátor je v pořádku, je
potřeba aby schéma mohlo fungovat správně). Posledńı část́ı je Signature.
Jedná se o digitálńı podpis, který zajǐst’uje, aby s obsahem tokenu nebylo ma-
nipulováno. Pokud by s obsahem manipulováno bylo, server to pozná právě
podle nesprávného podpisu. Token se podepisuje zp̊usobem, že se vezme ne-
zakódovaný obsah Header a Payload, dále Secret – tajný kĺıč a tyto infor-
mace jsou prohnány např́ıklad algoritmem HMAC SHA256. Aby mohl útočńık
padělat tento token, musel by znát Secret, proto je potřeba, aby tento tajný
kĺıč nebyl dostupný veřejně.

2.7 Autentizace

Aby nově vzniklá API nemohl použ́ıt kdokoliv, API budou muset kontrolovat
identitu uživatele. Autentizace je proces ověřeńı identity subjektu. Zjǐst’uje se,
zda je subjekt t́ım, za koho se vydává. Pro autentizaci uživatele při použit́ı
protokolu HTTP se využ́ıvá tzv. autentizačńı schéma. Authentication Scheme
Registry[23] jich předepisuje celou řadu a poskytuje jejich dokumentaci. HTTP
autentizačńı schémata využ́ıvaj́ı zpravidla hlavičku Authorization, ve které
klient poskytne informace ve formě předepsané použitým schématem, aby
prokázal svoji totožnost.
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2.7.1 Basic schéma

Jednoduchým schématem na implementaci je schéma Basic, při jehož použit́ı
muśı uživatel při každém požadavku do zmı́něné hlavičky Authorization přiložit
sv̊uj uživatelský identifikátor, následně přidá dvojtečku a přilož́ı heslo. Takto
vzniklý řetězec zakóduje využit́ım Base64. Nevýhodou je, že každý, kdo za-
chyt́ı komunikaci si může tento řetězec dekódovat a přeč́ıst si citlivé údaje
uživatele. Zároveň tento řetězec nemá omezenou platnost a útočńık ho při jeho
zachyceńı může použ́ıvat dokud si uživatel údaje nezměńı. Daľśı nevýhodou
je, že identifikátor a heslo klienta se muśı ukládat na klientské straně, protože
jsou potřeba přiložit ke každému požadavku. T́ım se zvětšuje riziku úniku
těchto údaj̊u. V současné době schéma Basic neńı doporučované pro produkčńı
prostřed́ı.

2.7.2 Bearer schéma

O něco v́ıce bezpečné než schéma Basic je schéma Bearer, také zvané auten-
tizace tokenem. Schéma samotné nepředepisuje, jaký token má být použit,
nejčastěji se však jako token využ́ıvá JWT.

Pro autentizaci přes schéma Bearer si klient při zahájeńı komunikace se
serverem zažádá o token, který následně přikládá ke každému požadavku. Dále
je tento proces popsán detailněji s využit́ım diagramu ńıže.

Předpokládáme že na začátku komunikace uživatel nemá platný token.
Proto si o něj zažádá posláńım požadavku na server. V RESTful API bude
tento HTTP požadavek realizován jako metoda POST na endpoint např́ıklad
authenticate a obsahem těla požadavku budou atributy email a password
s patřičnými hodnotami. Server ověř́ı správnost informaćı (pro kontext je
předpokládána správnost), vytvoř́ı token pro uživatele s omezenou platnost́ı
a vrát́ı ho v odpovědi. Uživatel nově źıskaný token bude vkládat do hlavičky
Authorization pro všechny daľśı požadavky. Obsah této hlavičky bude zač́ınat
textem ”bearer “ a za tento text bude umı́stěn token. Server vždy pro takovýto
požadavek ověř́ı platnost tokenu, při platném tokenu zpracuje požadavek a vrát́ı
odpověd’. Po čase uživateli vyprš́ı platnost tokenu, uživatel si bud’ zažádá o
nový token jako již popsaným zp̊usobem, nebo využije mechanismus obnoveńı
tokenu.
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:Server

:User

resourceModel

getResource(jwt)

jwt

authenticate(email, password)

Obrázek 2.3: Sekvenčńı diagram: Schéma bearer s JWT

Výhodou tohoto schématu tedy je, že uživateli stač́ı zadat své citlivé údaje
pouze jednou a tyto údaje již pak dále necestuj́ı po komunikaci. Ani toto
schéma ale neńı úplně bezpečné. Stále hroźı riziko, že token bude v komu-
nikaci odposlechnut útočńıkem a ten se pak t́ımto tokenem bude vydávat za
jiného uživatele. Tento fakt lze ale vyřešit využit́ım komunikačńıho protokolu
HTTPS, který šifruje komunikaci (viz kapitola 2.3.1).

Právě toto autentizačńı schéma bude použito pro autentizaci uživatel̊u
v AdministrationApi. Realizováno bude zp̊usobem, jakým bylo popsáno v této
kapitole. Schéma bude použ́ıvat JWT podepsaný algoritmem HMAC SHA512,
jenž je silněǰśı variantou zmı́něné SHA256. Doba platnosti JWT neńı pevně
stanovena, neměla by být ale nekonečná. Doporučená doba platnosti se pohy-
buje v rozmeźı 5 minut až 24 hodin[24]. Platnost tokenu služby byla zvolena
jako 30 minut.

2.7.3 API kĺıč

API kĺıč (apikey) je token, kterým může klient prokázat, že je oprávněn volat
daný endpoint API. Apikey lze předávat jako parametr v URI, jako hlavičku
požadavku nebo jako cookie. Zálež́ı na implementaci konkrétńıho API.
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Právě autentizaci přes apikey bude využ́ıvat druhé z implementovaných
API – WinchApi. Tento apikey p̊ujde źıskat a spravovat prostřednictv́ım Ad-
ministrationApi nebo použit́ım webové aplikace. Zmı́něné př́ıstupy budou re-
alizovány jako apikeys, viz kapitola 2.2.

WinchApi bude umožňovat tuto autentizaci běžným zp̊usobem, apikey
se bude vkládat do hlavičky X-API-Key. Apikey bude realizován jako JWT
s platnost́ı 1 rok (platnost se může změnit v budoucnu). Ověřeńı správnosti
apikey na straně serveru bude prob́ıhat následuj́ıćım zp̊usobem (zachyceno
i diagramem na obrázku 2.4 ):

1. Kontrola zda apikey byl podepsán touto službou (rychlé ověřeńı, zda má
smysl pokračovat v daľśıch dražš́ıch operaćıch).

2. Kontrola časové platnosti př́ıstupu (současný systémový datum a čas
muśı být menš́ı než datum a čas vypršeńı př́ıstupu).

3. Nalezeńı entity Access podle atributu apikey. Slouž́ı pro ověřeńı platnosti
př́ıstupu. Pokud uživatel př́ıstup smaže za účelem zneplatněńı př́ıstupu,
kĺıč již nebude přijat.

Pokud nějaká z uvedených kontrol nebo nalezeńı př́ıstupu neńı úspěšné, poža-
davek je odmı́tnut.
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Vypršelá
platnost?

[Ne]

[Ano]

Odmı́tnut́ı
zpracováńı
požadavku

Pokračováńı
zpracováńı
požadavku

Př́ıstup
nalezen?

Byl apikey
vydán touto

aplikaćı?

Nalezeńı př́ıstupu
podle apikey

[Ne]

[Ne]

[Ano]

[Ano]

Obrázek 2.4: Diagram aktivit: Validace API kĺıče
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2.8 Autorizace

Autorizace je proces ověřeńı, zda daný subjekt má právo na danou ope-
raci. V kapitole 2.7 byl vysvětlen proces autentizace a jak k němu obě API
přistupuj́ı. V př́ıpadě WinchApi je autentizace dostatečná, protože poskytnutý
př́ıstup pro autentizaci jednoznačně určuje i ćılovou databázi, nad kterou se
bude operace provádět.

Pro AdministrationApi ale nic takového neplat́ı. Uživatel s validńım JWT
by mohl manipulovat identifikáter zdroje v URI za účelem dotázáńı se na
zdroj, jehož neńı tento uživatel vlastńıkem. Mohl by se tak dostat k citlivým
údaj̊um jiných uživatel̊u. Tomu muśı AdministrationApi zabránit. Pro každý
uživatelský požadavek, kdy se uživatel dotazuje na zdroj podle identifikátoru,
bude muset API zkontrolovat, zda je uživatel vlastńıkem daného zdroje s po-
skytnutým identifikátorem. To se bude vyhodnocovat až po úspěšné autenti-
zaci uživatele, kdy je už snadné zjistit, zda mu daný zdroj nálež́ı či nikoliv.

Služba i webová aplikace realizovaná v této práci se zaměřuje pouze na
běžné uživatele. Uživatelé s vyšš́ım oprávněńım, jako třeba administrátor, bu-
dou potenciálně implementováni v budoućıch iteraćıch projektu.

2.9 Volba technologíı

Kapitola porovnává populárńı technologie pro danou část projektu, následně
z nich vyb́ırá ty, které budou použity pro implementaci řešeńı.

2.9.1 Technologie pro API službu

Pro implementaci služby poskytuj́ıćı API bylo potřeba vybrat framework,
který poskytne vhodné nástroje pro usnadněńı implementace webového REST
API. Implementace má být provedena v programovaćım jazyce Groovy (poža-
davek NF4), který je postaven na platformě Java. Takže vybraný framework
muśı podporovat tuto platformu společně s podporou pro jazyk Groovy. Byli
posouzeni tři známěǰśı zástupci mezi frameworky splňuj́ıćı výše zmı́něné po-
žadavky – Spring, Spring Boot a Micronaut.

Spring je open-source framework, který poskytuje celou řadu funkciona-
lit hlavně pro vývoj webových aplikaćı a mikroslužeb. Poskytuje nástroje pro
vývoj REST API, jejich zabezpečeńı, komunikaci s databáźı, dependency in-
jection, monitoring a řadu daľśıch. Spring nab́ıźı širokou mı́ru přizp̊usobeńı
(konfigurace) svých nástroj̊u přes XML dokumenty. Tuto konfigurace je bohu-
žel potřeba provést i při tvorbě standardńıch aplikaćı a to značně zpomaluje
a zesložit’uje jejich vývoj.

Spring Boot je rozš́ı̌reńı pro framework Spring. Spring Boot poskytuje
odst́ıněńı od Spring konfigurace v XML dokumentech, Spring Boot je již
předkonfigurovaný ale možnosti konfigurace stále nab́ıźı využit́ım programo-
vatelného rozhrańı. Spring Boot dále snižuje potřebu psańı tzv. boilerplate
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kódu. Vývoj ve Spring Boot je tak rychleǰśı než v klasickém Spring a nav́ıc
poskytuje embedded HTTP server (např. Tomcat) pro snadné testováńı i na-
sazeńı aplikace. Spring Boot má podporu většiny nástroj̊u frameworku Spring.
Spring Boot je tedy vhodnou volbou pro implementaci standardńıch řešeńı,
kde neńı potřeba široká mı́ra přizp̊usobeńı[25].

Micronaut je framework určený hlavně pro vývoj modulárńıch, snadno
testovatelných mikroslužeb. Pro REST API nab́ıźı stejné nástroje jako Spring
Boot, včetně zp̊usob̊u zabezpečeńı API, monitorováńı, dependency injection
a daľśıch. Micronaut oproti Spring Boot nab́ıźı ještě service discovery a client-
side load balancing. Ve výkonovém testu malých aplikaćı Micronaut apli-
kace nastartovala rychleji než totožná Spring Boot aplikace a alokovala méně
paměti[26]. Micronaut framework se pyšńı svou optimalizaćı i v informačńıch
materiálech.

Prvńı z kandidát̊u byl vyloučen framework Spring, protože implemento-
vaná služba poskytuj́ıćı API nebude potřebovat nestandardńı př́ıstup. Výhod
přizp̊usobeńı frameworku Spring by tak nebylo využito. Druhým vyloučeným
kandidátem byl framework Micronaut, hlavńım d̊uvodem bylo, že framework
je mladš́ı než Spring Boot a je tak méně rozš́ı̌rený mezi vývojáři, což zmenšuje
množstv́ı existuj́ıćıch rad a návod̊u při potencionálńım odlad’ováńı chyb. Vý-
hody jako je service discovery nejsou pro implementovanou službu potřeba a
lepš́ı optimalizace je zanedbatelná (výrazný rozd́ıl je pouze u rychlosti startu
aplikace). U implementované služby se neočekávaj́ı vysoké nároky na výkon.
Porovnáńı technologíı pro tvorbu backend části aplikace provedl také Brani-
slav Zlacký ve své bakalářské práci[27]. V práci se potvrzuje, že framework
Spring poskytuje velké množstv́ı funkcionalit, které se daj́ı dále upravovat
pro vlastńı potřeby. Vybrán byl tedy velice rozš́ı̌rený framework Spring Boot,
který se oṕırá o Spring.

2.9.2 Technologie pro webovou aplikaci

Volba technologie použité pro webovou aplikaci byla mezi JavaScript fra-
meworkem Vue.js a knihovnou pro JavaScript – React.

Obě technologie jsou hojně použ́ıvané, využ́ıvaj́ı konceptu modularizace
UI do tzv. komponent. Pro optimalizované vykreslováńı komponent využ́ıvaj́ı
koncept zvaný jako Virtual DOM (VDOM). VDOM je DOM reprezentovaný
objekty v paměti. DOM reprezentuje hierarchii objekt̊u v HTML dokumentu.
Při překresleńı UI jsou změny nejdř́ıv provedeny ve VDOM a pak se provede
porovnáńı VDOM a DOM, aby se překreslily jen ty UI elementy, u kterých je
to potřeba a ne všechny.

React využ́ıvá syntaxi JSX. Ta umožňuje vkládańı HTML element̊u do
JavaScript kódu. Tento př́ıstup umožňuje snadnou integraci JavaScriptové lo-
giky a výraz̊u do kódu uživatelského rozhrańı. Tok dat v Reactu je realizován
jako ”Unidirectional data flow“. Data jsou tedy předávána v jednom směru
hierarchicky od shora směrem dol̊u.
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Vue.js použ́ıvá vlastńı template jazyk podobný HTML, do kterého jsou
vkládána data přes r̊uzné direktivy. Tento koncept je kombinován s konceptem

”Two-way binding“, který zaručuje reaktivitu komponent, tzn. že změna dat
v UI komponentě změńı data v modelu a změna dat v modelu zp̊usob́ı update
UI komponenty. Tyto změny provád́ı Vue.js automaticky[28]. Vue.js je open-
source a je také mezi vývojáři chválen za svou jednoduchost[29]. Zmı́něné
Vue.js vlastnosti byly dostačuj́ıćı pro jeho zvoleńı.

2.9.3 Databáze

Zvolená technologie pro lokálńı databázi (požadavek NF5) bude posuzována
podle dostupných funkćı, přihlédnuto bude i k výkonu. Nejd̊uležitěǰśım aspek-
tem je však kompatibilita s knihovnou Hibernate. Hibernate je knihovna po-
skytuj́ıćı Object Relational Mapping (ORM). Hibernate umožňuje práci s vět-
šinou rozš́ı̌rených relačńıch databáźı, nicméně pro některé z nich je potřeba pro
plnou kompatibilitu a správnou funkčnost poskytnout vlastńı dialekt. Dialekt
může být konfiguračńı soubor nebo tř́ıda poskytuj́ıćı dodatečné informace, jak
přeložit obecné SQL př́ıkazy na př́ıkazy, kterým rozumı́ daná databáze, pro
kterou je dialekt určen. Tyto dialekty pak zpravidla nejsou kompatibilńı mezi
r̊uznými verzemi databáźı a knihovny Hibernate. Posuzovány byly dvě známé
open-source implementace databázových systémů – SQLite a H2 Database
Engine (dále jen H2).

SQLite je knihovna napsaná v programovaćım jazyce C. Implementuje
chováńı relačńıho databázového systému, které je velice kompaktńı svou ve-
likost́ı. SQLite umı́ ukládat data na disk do soubor̊u, které jsou následně
přenositelné mezi r̊uznými zař́ızeńımi. SQLite má většinu funkcionalit jako
standardńı známé databázové systémy, postrádá ale možnost tvořit úložné
procedury[30]. Tento fakt pro výběr databáze nehraje zásadńı roli, nebot’
služba poskytuj́ıćı API pro ukládáni dat do svého repozitáře nepotřebuje
využ́ıvat úložných procedur. SQLite dále nepodporuje některé SQL operátory
jako ALL, ANY a daľśı méně použ́ıvané. Zároveň jej́ı některé datové typy maj́ı
taky jiné vlastnosti než u jiných známých databázových systémů. To samo
o sobě stále neńı problém, d̊usledkem toho ale je, že pro správné fungováńı
Hibernate a SQLite je potřeba poskytnout onen zmı́něný dialekt.

H2 je relačńı databázový systém napsaný v programovaćım jazyce Java. H2
umı́ fungovat ve dvou operačńıch módech, jako klasická serverová databáze,
nebo jako embedded databáze. Umožňuje také dvoj́ı volbu zápisu dat. Data
může ukládat na disk do jednoho souboru, který je snadno přenositelný. Nebo
může data ukládat pouze dočasně v paměti poč́ıtače. Nezávisle na operačńım
módu, H2 poskytuje stejnou sadu nástroj̊u. Podporuje všechny standardńı
SQL př́ıkazy a běžné funkcionality relačńıch databázových systémů jako jsou
úložné procedury, pohledy, triggery apod. Nab́ıźı i šifrováńı sloupc̊u pomoćı
algoritmů AES a Blowfish[31]. H2 je plně kompatibilńı s knihovnou Hibernate,
neńı tak třeba poskytnout žádný speciálńı dialekt.
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Ve výkonnostńım testu[32] provedeném organizaćı JPA Performance Bench-
mark byly porovnány H2 a SQLite databáze společně s knihovnou Hibernate.
Test obsahuje řadu d́ılč́ıch test̊u, jedńım z výstupńıch parametr̊u všech test̊u
je poměr rychlosti databáźı. H2 databáze byla v pr̊uměru 5,5 krát rychleǰśı
než SQLite. Použitou databáźı bude H2.

2.10 Databázové schéma

Kapitola prezentuje použité databázové schéma, které vzniklo praćı s kni-
hovnou Hibernate. Databázové schéma nebylo tedy vytvořeno klasickým zp̊u-
sobem, kdy tv̊urce definuje struktury tabulek sám, ale vzniklo vytvořeńım
patřičných tř́ıd, kterým byly pomoćı Hibernate anotaćı zadefinovány dodatečné
informace. To hlavně znamená, že při tvorbě těchto tř́ıd se pracovalo s da-
tovými typy jazyka Groovy a knihovna Hibernate podle nich pak zvolila
vhodné databázové datové typy. Pomoćı zmı́něných anotaćı byly některým
atribut̊um doupraveny rozsahy datových typ̊u a nastavit patřičné vlastnosti
sloupc̊u. Tabulky odpov́ıdaj́ı entitám z doménového modelu (viz kapitola 2.2).
Jak již bylo zmı́něno, entita Task neńı ukládána v repozitáři služby poskytuj́ıćı
API, ale v jednotlivých databáźıch. Tabulka pro Task byla popsána v kapitole
1.5.2.

accesses

*PK   id: int
*        name: varchar(255)
         description: varchar(1000)
*        api_key: varchar(255) «INDEX»
*        valid_from: datetime
*        valid_to: datetime
*FK   connection: int

         

connections

*PK   id: int
*        name: varchar(255)
         description: varchar(1000)
*        db_type: varchar(20)
         host: varchar(255)
         port: varchar(255)
         db_scheme: varchar(255)
         db_name: varchar(255)
         db_user: varchar(255)
         db_password: varchar(255)
         anononym_procedure: varchar(255)
         iv: varchar(255)
*FK   application: int

         

applications

*PK   id: int
*        name: varchar(255)
         description: varchar(1000)
*FK   owner: int

         

users

*PK  id: int
*       firstName: varchar(255)
*       lastName: varchar(255)
*       email: varchar(255) «INDEX»
*       password: varchar(255)
   

10..*

1

0..*

1 0..*

Obrázek 2.5: Databázový model: Databázové schéma vygenerované knihovnou
Hibernate
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Ze schématu na obrázku 2.9 lze vypozorovat častý výskyt datového typu
varchar s rozsahem 255 znak̊u. Ten vznikl automatickým převodem tř́ıdńıho
atributu s datovým typem String, který provedla knihovna Hibernate. Pro
sloupečky description byl tento rozsah navýšen na limit 1000 znak̊u. Tabulky
oproti entitám doménového modelu obsahuj́ı pomocné sloupce pro databázi
jako je sloupec id (primárńı kĺıč) a potřebné ciźı kĺıče. Také se v tabulce
connections objevuje sloupec iv, který reprezentuje tzv. ”Initial Vector“, což
je pomocná hodnota pro šifrováńı citlivých dat v této tabulce (viz následuj́ıćı
podsekce 2.10.1). Pomoćı anotaćı z knihovny Hibernate byl vytvořen index pro
sloupec email v tabulce users a pro sloupec api key v tabulce accesses. Tyto
sloupce maj́ı vlastnost UNIQUE a služba podle těchto sloupc̊u často vyhledává
– podle emailu při autentizaci uživatele a podle API kĺıče při autentizaci API
kĺıčem. Proto jsou vhodnými kandidáty na index.

2.10.1 Šifrováńı citlivých dat

Sloupce db name, db scheme, db user a db password z tabulky connections
v sobě drž́ı citlivé údaje, pomoćı nichž se lze připojit do dané databáze.
Proto by data v nich neměla být ukládána v otevřeném textu ale zašifrovaná.
K šifrováńı daných sloupc̊u lze sice využ́ıt nástroje H2, ale obecně je špatnou
prax́ı šifrovat data až v databázi, protože data pak cestuj́ı z aplikace do da-
tabáze po śıt́ı v otevřené podobě. V tomto př́ıpadě se sice využ́ıvá lokálńı
databáze, takže data by při jejich zápisu z aplikace do databáze neopustila
server, ale protože jednou z výhod práce s knihovnou Hibernate je snadná
změna databáze, tzn. potenciálně náhrada lokálńı za serverovou, budou data
šifrována př́ımo v aplikaci, která poskytuje API.

Šifrovat se bude blokovou šifrou AES, která je v současné době standard
pro šifrováńı dat v informatice. Šifra bude operovat v módu CBC (cipher
block chaining), též hodně rozš́ı̌rený mód. Primárně je tomu d́ıky vlastnosti, že
při úniku větš́ıho množstv́ı zašifrovaných dat, nelze vydedukovat vzor, jakým
byla zašifrovány a následně je tak dešifrovat. Šifruje i dešifruje se stejným
kĺıčem, který bude znát pouze služba poskytuj́ıćı API a dále je potřeba pro
každé šifrováńı vygenerovat tzv. inicializačńı vektor, který slouž́ı pro počátečńı
nastaveńı algoritmu do náhodného stavu[33]. Tento vektor bude generován pro
každé nové zašifrováńı instance databázového připojeńı, a protože je potřeba
ho znát při dešifrováńı, bude se ukládat ve sloupci iv. Únik inicializačńıch
vektor̊u neohrožuje bezpečnost. Kĺıč kterým se šifruje, ale uniknout nesmı́.

Šifrováńı i dešifrováńı v aplikaci bude realizováno knihovnou javax.crypto,
která nav́ıc poskytuje i nástroje pro generováńı vhodných inicializačńıch vek-
tor̊u, konfiguraci kĺıče a kódováńı zašifrovaných dat do Base64[34].
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2.11. Návrh UI

2.11 Návrh UI

Kapitola se zabývá návrhem uživatelského rozhrańı webové aplikace pro správu
potřebných údaj̊u pro vzdálené ř́ızeńı procesu anonymizace. Při návrhu se
ř́ıdilo Nielsenovou heuristikou a byl využit prototypovaćı nástroj Balsamiq
Wireframe[35], pomoćı kterého byly vytvořeny drátěné modely kĺıčových ob-
razovek pro źıskáńı představy výsledného rozložeńı prováděných aktivit a kom-
ponent ve webové aplikaci.

2.11.1 Nielsenova heuristika

Nielsenova heuristika je sada 10 doporučeńı, kterýma se ř́ıdit při návrhu
uživatelského rozhrańı. Tato doporučeńı vznikla poprvé v roce 1994, jejich
posledńı aktualizace byla v roce 2020 a byla relevantńı po celou dobu své
existence. Doporučeńı jsou následuj́ıćı:

1. Viditelný systémový status – Uživatel by měl být po celou dobu infor-
mován o systémovém stavu, měl by znát svou lokaci v systému. Lokace
i stav by měly být aktualizovány co nejrychleji, jak je to možné.

2. Shoda mezi reálným světem a aplikaćı – Koncepty, názvy, pojmy by
měly být v systému použity stejně, jako je tomu v reálném světě.

3. Uživatel má kontrolu a svobodu – Uživatel má možnost zrušit prove-
deńı svých akćı. Může být realizováno jako Undo a Redo akce. Daľśım
př́ıkladem může být Cancel tlač́ıtko ve formuláři.

4. Konzistence a standardy – Pojmy, akce, koncepty by měli být konzis-
tentńı v rámci celé aplikace. Zároveň by měla být shoda i s koncepty
jiných aplikaćı a služeb.

5. Prevence chyb – Aplikace by měla navádět uživatele, aby chybu neudělal.
Např́ıklad vhodné výchoźı hodnoty ve formulářových poĺıčkách.

6. Rozpoznańı radši než pamatováńı – Uživatel by měl intuitivně v UI
poznávat elementy a tušit co dělaj́ı (alespoň při opětovném použit́ı), než
aby si je musel pamatovat. T́ım se sńıž́ı zátěž na uživatele při použ́ıváńı
UI.

7. Flexibilita a efektivnost – Systém by měl být použitelný pro nového
uživatele i pokročilého. Nový uživatel by se se systémem měl rychle
naučit a pokročilý by měl být schopen použ́ıvat např́ıklad efektivněǰśı
workflow. Př́ıkladem realizace mohou být klávesové zkratky, přizp̊usobeńı
apod.

8. Estetický a minimalistický design – Hlavńı zaměřeńı UI by mělo vždy
zobrazovat jen elementy potřebné pro zrovna prováděnou aktivitu.
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9. Rozpoznáńı, diagnóza a oprava chyb – Uživatel by měl poznat, že nastala
chyba. Chybové hlášky by měly být přesné a měly radit, jak se z chyby
zotavit.

10. Pomoc a dokumentace – I přesto, že pomoc a dokumentace by neměly
být potřeba při dobrém UI, je i tak vhodné, aby byly snadno dohleda-
telná.

Volně přeloženo autorem této práce. V anglickém zněńı dostupné také z [36].

2.11.2 Drátěný model

Drátěný model je náčrt nebo schéma toho, jak by potenciálně mohlo vypa-
dat uživatelské rozhrańı. Tyto modely zpravidla obsahuj́ı ńızkou mı́ru detail̊u
a neobsahuj́ı vizualizačńı prvky. Jejich princip je zachytit rozložeńı element̊u
a př́ıpadně jejich chováńı (např́ıklad kam povede stisknut́ı daného tlač́ıtka).
Drátěné modely se zpravidla dělaj́ı pro snadnou komunikaci o navrhovaném
UI mezi vývojáři i koncovými uživateli[37]. Také dávaj́ı náhled k tomu, jak
bude ćılové UI vypadat, to se hod́ı při jeho implementaci. Právě pro tento
účel byl použit následuj́ıćı drátěný model. Lze na nich i provádět uživatelské
testováńı, to se vyplat́ı zejména v př́ıpadech, kdy je potřeba dobře pochopit
př́ıpady užit́ı ćılové skupiny.

Následuj́ıćı podsekce se zaměřuje na nejd̊uležitěǰśı obrazovky UI webové
aplikace. UI bude implementováno responzivně, tzn. že obrazovky budou vhod-
ně reagovat na změnu poměru stran displeje. Poměr stran obrazovek drátěného
modelu byl zvolen tak, aby byly dobře čitelné i v tǐstěné podobě práce.

42



2.11. Návrh UI

2.11.3 Úvodńı obrazovka

https://winch-remote.cz

Winch Remote

API-DISCOVER

SIGN UP SIGN IN

WINCH REMOTE

Obrázek 2.6: Drátěný model: Úvodńı obrazovka

Obrázek výše reprezentuje rozložeńı úvodńı obrazovky, tedy té obrazovky,
na které se uživatel objev́ı při prvńım otevřeńı aplikace. Obrazovka nab́ıźı
kartu s logem nástroje Winch, názvem aplikace, který byl zvolen jako ”Winch
Remote“ (název se potenciálně změńı při plném vydáńı aplikace) a dvěmi
tlač́ıtky. Tlač́ıtko SIGN UP vede na akci registrace nového uživatelského účtu
(UC2). Akce je realizována pop-up formulářem. Tlač́ıtko SIGN IN vede na
akci přihlášeńı k již existuj́ıćımu uživatelskému účtu (UC3). Akce je opět re-
alizována pop-up formulářem. Obrazovka obsahuje horńı lǐstu, která má dvě
komponenty. Prvńı je miniatura loga nástroje Winch, kliknut́ı na ńı vždy vede
na úvodńı obrazovku aplikace. Na horńı lǐstě je k dispozici také záložka API-
DISCOVER, ta je dostupná i pro nepřihlášeného uživatele a vede na stránku
s definićı API (UC1).
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2.11.4 Přehled aplikaćı

https://winch-remote.cz/applications

Winch Remote

API-DISCOVERAPPLICATIONS

APPLICATIONS

www.super-portal.cz

CentralBank App

DETAILS EDIT DELETE

SomeOtherApp

John Doe

CREATE

Applications

Obrázek 2.7: Drátěný model: Přehled aplikaćı

Obrazovka přehledu aplikaćı je zobrazena po úspěšném přihlášeńı. Je dostupná
pouze pro přihlášené uživatele. Obrazovky dostupné pouze pro přihlášené
uživatele obsahuj́ı rozš́ı̌renou horńı lǐstu o záložku APPLICATIONS, ta přes-
měrovává uživatele vždy na obrazovku přehledu aplikaćı. Dále rozš́ı̌rená lǐsta
vpravo zobrazuje jméno a př́ıjmeńı přihlášeného uživatele a ikonku pro roz-
balovaćı menu. Toto menu v sobě skrývá možnost přej́ıt na uživatelský profil
(UC7) a možnost odhlásit se (UC8). Pod horńı lǐstou je k dispozici navigace.

Samotná obrazovka ve své hlavńı části zobrazuje seznam aplikaćı přihláše-
ného uživatele (seznam je prázdný, pokud uživatel nemá vytvořenou aplikaci).
Každá aplikace je reprezentována rozšǐruj́ıćım panelem s názvem aplikace,
který se dá rozbalit kliknut́ım na něj. Rozbalený panel zobrazuje popis aplikace
a akce, které lze pro danou aplikaci vykonat. Tlač́ıtko DETAILS vede na
detail aplikace. Stisk tlač́ıtko EDIT vyvolá pop-up formulář editace aplikace
a tlač́ıtkem DELETE lze aplikaci smazat (po potvrzeńı patřičného dialogu).
V pravém horńım rohu hlavńı části stránky je tlač́ıtko CREATE, to vyvolá
pop-up formulář pro tvorbu aplikace nové. Tato obrazovka tak nab́ıźı správu
uživatelských aplikaćı (UC4).
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2.11.5 Správa připojeńı

https://winch-remote.cz/application/6

Winch Remote

API-DISCOVERAPPLICATIONS

CentralBank App

Main connection

CRM database

DETAILS EDIT DELETE

John Doe

ADD

Applications > CentralBank App

DB Type MSSQL

Host domain.com

Port 1433

DB Name CRMDB

DB Scheme winch

DB User winch

DB Password f#14df6v$68 

Anonym. Proc winchCrm.anonym

Connections

Obrázek 2.8: Drátěný model: Správa připojeńı dané aplikace

Na tuto obrazovku se uživatel dostane zobrazeńım detailu dané aplikace. Da-
tabázová připojeńı spadaj́ı vždy pod danou aplikaci a jejich správa (UC5) je
tak k dispozici na této obrazovce. V hlavńı části obrazovky vlevo nahoře je
název aplikace, jej́ıž detail je zrovna zobrazen. To se promı́tá i do navigace.
Pod názvem aplikace je jej́ı popis, pokud uživatel nějaký zadal. Poté následuje
seznam databázových připojeńı. Databázová připojeńı jsou reprezentována
seznamem rozšǐrovatelných panel̊u, jako je tomu pro aplikace na obrazovce
z kapitoly 2.11.4. Panel připojeńı po rozbaleńı obsahuje volitelně zadaný po-
pis připojeńı a následně tabulku s potřebnými údaji pro úspěšné připojeńı
k databázi. Tabulka obsahuje i název databázové procedury spouštěj́ıćı ano-
nymizaci. K dispozici jsou opět obdobné akce, jako tomu je u panel̊u pro
aplikace. Tlač́ıtko s nápisem DETAILS zobraźı obrazovku detailu aplikace,
která tentokrát umožńı správu př́ıstup̊u k danému připojeńı. Tlač́ıtko EDIT
vyvolá pop-up formulář, kde uživatel může nastavit nové hodnoty připojeńı.
Tlač́ıtko DELETE zobraźı potvrzovaćı dialog. Pokud je tento dialog potvrzen,
připojeńı je smazáno. Nakonec tlač́ıtko ADD nacházej́ıćı se vpravo nad sezna-
mem připojeńı umožňuje tvorbu nového připojeńı. Realizováno jako pop-up
formulář.
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2.11.6 Správa př́ıstup̊u

https://winch-remote.cz/connection/14

Winch Remote

API-DISCOVERAPPLICATIONS

CRM database

MonitoringApp access

GDPR Suite access

EDIT DELETE

John Doe

Applications > CentralBank App > CRM database

Apikey  ewa6dsf4t5gfx4v...         

Issued  20. 4. 2023

Expires  19.4.2024

Accesses ADD

Obrázek 2.9: Drátěný model: Správa př́ıstup̊u daného připojeńı

Uživatel se do tohoto typu obrazovky dostane tak, že si zobraźı detail daného
databázového připojeńı. Obrazovka eviduje informace o připojeńı a př́ıstupech,
které tomuto připojeńı patř́ı. V hlavńı části obrazovky vlevo nahoře je název
databázového připojeńı, jej́ıž detail je zrovna zobrazen. To se promı́tá i do
navigace. Pod názvem připojeńı je jeho popis, pokud uživatel nějaký zadal.
Následuje seznam validńıch př́ıstup̊u pro toto připojeńı. Př́ıstup je již tradičně
reprezentován rozšǐrovaćım panelem. Zabalený panel zobrazuje pouze název
připojeńı. Rozbalený panel (v obrázku výše je to ten s názvem ”GDPR Suite
access“) pak zobrazuje i popis př́ıstupu a jeho informace v tabulce. Tabulka
obsahuje API kĺıč, právě tento textový řetězec může uživatel nakoṕırovat
a předat ho mimo systém komukoliv dle svého uvážeńı. Tabulka dále ob-
sahuje datum a čas, kdy byl př́ıstup vytvořen. Posledńı hodnotou tabulky
je datum a čas vypršeńı platnosti př́ıstupu. Každý př́ıstup lze editovat přes
akci dostupnou v rozbaleném panelu. Akce je standardně realizována pop-
up formulářem, který ale pochopitelně umožňuje měnit pouze název a popis
př́ıstupu. Stisknut́ım tlač́ıtka DELETE lze smazat př́ıstup (je třeba potvr-
dit dialog). Nakonec tlač́ıtko ADD vpravo nad seznamem př́ıstup̊u umožňu-
je vygenerovat nový př́ıstup. Zmı́něnými akcemi je pokryta potřebná správa
př́ıstup̊u k databázovému připojeńı (UC6).
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Kapitola 3
Realizace

Kapitola popisuje řadu činnost́ı prováděných v životńım cyklu vývoje soft-
waru. Zejména jak tyto činnosti byli použity při realizaci řešeńı vzniklého
v návrhu. Jsou zahrnuty podkapitoly jako implementace, dokumentace, tes-
továńı i integrace a nasazeńı. Dále je provedeno vyhodnoceńı, zda se povedlo
realizovat řešeńı dle definovaných požadavk̊u v analýze. Na konec je popsán
možný budoućı rozvoj vzniklého řešeńı.

3.1 Implementace

Kapitola je rozdělena do dvou podkapitol. Prvńı se věnuje implementaci API
služby a druhá implementaci webové aplikace. Implementace celého řešeńı je
součást́ı digitálńı př́ılohy této práce.

3.1.1 Implementace API služby

V kapitole je popsáno logické rozděleńı implementované API služby, uspo-
řádáńı zdrojových kód̊u do př́ıslušných baĺıčk̊u, zp̊usob reakce na chyby při
běhu programu a realizace vlastńıho zp̊usobu autentizace ve Spring Boot. Je
stručně popsáno jak rozš́ı̌rit podporu služby i o daľśı druhy databáźı. Nakonec
je demonstrována prováděná business logika pro dva typy požadavk̊u.

3.1.1.1 Logické vrstvy

Při implementace API služby byl použit framework Spring Boot (verze 2.7),
který byl vybrán v návrhu na základě porovnáńı se svými alternativami. Tento
framework podporuje př́ıstup Inversion of Control (IoC), při kterém objekty
definuj́ı své závislosti, ale nevytvář́ı je. Tvorba potřebných závislost́ı je dele-
gována na IoC kontejner. Základńı stavebńı kameny aplikace psané ve Spring
Boot jsou tzv. beans, neboli objekty, které spravuje IoC. Tyto beans jsou
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pak automaticky vkládány do vývojářem napsaného zdrojového kódu, který
obsahuje pouze definice závislost́ı.

Tvorbu beans lze definovat vytvořeńım metod s anotaćı @Bean, jej́ıž návra-
tová hodnota bude právě objekt, který má Spring Boot vkládat na potřebná
mı́sta. Framework nav́ıc nab́ıźı anotaci @Component, kterou lze označit tř́ıdu,
ta následně bude instancována IoC kontejnerem a tyto instance budou vklá-
dány do určených mı́st. Tato anotace má daľśı rozš́ı̌reńı, které primárně na-
pomáhaj́ı rozděleńı aplikace do logických vrstev[38]. Rozš́ı̌reńı jsou:

• @Configuration – Tyto tř́ıdy v sobě obsahuj́ı metody, které definuj́ı
zmı́něné beans.

• @Controller – Pro označeńı tř́ıd typu controller. Tyto tř́ıdy zpracovávaj́ı
uživatelské požadavky a jejich řešeńı deleguj́ı na servisńı tř́ıdy. Označeńım
tř́ıdy touto anotaćı se řekne Springu, že se jedná o tř́ıdu plnićı výše
zmı́něnou roli.

• @Service – Varianta pro tř́ıdy, které provád́ı hlavńı logiku aplikace.
Nepřidává žádnou daľśı funkcionalitu.

• @Repository – Typicky tř́ıdy zajǐstuj́ıćı persistenci dat (např. dao nebo
repository). Pro tyto tř́ıdy je nav́ıc vytvořen PostProcessor, který zajǐs-
t’uje překlad výjimek vzniklých při persistenci dat.

Zmı́něné varianty anotaćı jsou použ́ıvány např́ıč implementovanou API
službou. Služba je tak rozdělena do těchto logických vrstev a využ́ıvá princip
IoC.
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3.1.2 Struktura baĺıčk̊u

main
groovy

com.gem.winch
config
constant
controller

*Api
winchApi

errorhandling
model
security

apikey
userToken

Obrázek 3.1: Diagram baĺıčk̊u: Main

model
dao
dto
entity
request
response
service

winch
util

sqlUtil

Obrázek 3.2: Diagram baĺıčk̊u: Model

Obrázky výše zachycuj́ı rozděleńı implementace API služby do jednotlivých
baĺıčk̊u. Obrázek 3.1 zachycuje strukturu baĺıčku main, který v sobě zahrnuje
všechny d́ılč́ı baĺıčky realizuj́ıćı tuto službu. Obrázek 3.2 pak samostatně za-
chycuje d́ılč́ı baĺıčky modelu. Model obsahuje business logiku služby. Text dále
vysvětĺı zodpovědnosti d́ılč́ıch baĺıčk̊u.

• config – Obsahuje konfiguračńı tř́ıdy (s anotaćı @Configuration). V nich
se definuj́ı jednotlivé beans, dále nastaveńı pro nač́ıtáńı hodnot z kon-
figuračńıho souboru, zpracováńı požadavk̊u, zabezpečeńı, šifrováńı dat
a konfigurace asynchronńıho zpracováńı.

• constant – Obsahuje řadu výčtových typ̊u použ́ıvaných např́ıč progra-
mem a dále definice objekt̊u, jejichž účel je držet jednotlivé hodnoty
načtené z konfiguračńıho souboru.

• controller – Obsahuje controller tř́ıdy (s anotaćı @Controller). Baĺıček
je rozdělen do dvou baĺıčk̊u. Každý z nich obsahuje controllers právě pro
dané API, které realizuje. Baĺıček pro AdministrationApi je v diagramu
pro kompaktnost označen jako ”*Api“.

• errorHandling – Obsahuje tř́ıdy zachytávaj́ıćı výjimky a službu pro vra-
ceńı definovaných chybových hlášek uživateli. Vı́ce o tomto procesu v
kapitole 3.1.2.1
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• security – Obsahuje pomocné tř́ıdy pro realizaci zmı́něných autentizačńıch
schémat a práci s JWT. Tato realizace je dále popsána v kapitole 3.1.2.2.

Baĺıček model obsahuje hlavńı logiku aplikace, ta je dále strukturována.
V baĺıčku lze vidět následuj́ıćı baĺıčky:

• dao – Obsahuje Data Access Objects, neboli tř́ıdy poskytuj́ıćı stabilńı
rozhrańı pro manipulaci s uloženými daty.

• dto – Zde neńı název plně aktuálńı. Baĺıček již neobsahuje pouze tzv.
Data Transfer Objects, tedy objekty pro přenos dat za účelem sńıžeńı
počtu požadavk̊u. Baĺıček obsahuje r̊uzné modely dat, které reprezen-
tuj́ı entity doménového modelu (zachyceno v 2.2). Každá entita má
sv̊uj vstupńı model, který definuje data, která zadal uživatel při jej́ım
vytvářeńı, a sv̊uj běžný model, kterým se data o entitě přenáš́ı např́ıč
aplikaćı a ven z aplikace. Modely jsou tzv. immutable (nelze měnit je-
jich hodnoty) pro zlepšeńı robustnosti programu a neobsahuj́ı žádnou
business logiku.

• entity – Obsahuje tř́ıdy typu Entity. Každá z nich pomoćı anotaćı z kni-
hovny Hibernate reprezentuje danou tabulku v databázi. Jejich instance
pak představuj́ı samotné záznamy tabulek. Tyto instance lze měnit a je-
jich změna prob́ıhá pouze v servisńıch tř́ıdách.

• request – Obsahuje tř́ıdy reprezentuj́ıćı strukturu těl daných požadavk̊u.

• response – Obsahuje tř́ıdy představuj́ıćı strukturu těl jednotlivých od-
pověd́ı.

• service – Obsahuje společné servisńı tř́ıdy pro obě d́ılč́ı API této služby.
Vnořený baĺıček winch obsahuje servisńı tř́ıdy pouze pro WinchApi.

• util – Obsahuje řadu podp̊urných komponent např́ıklad pro práci s JWT
nebo šifrováńı dat. Vnořený baĺıček sqlUtil obsahuje tř́ıdy, které jsou
použity pro napojeńı na současné API nástroje Winch.

3.1.2.1 Reakce na chyby

API určené pro použit́ı koncovými klienty by mělo poskytovat kvalitńı zpětnou
vazbu, pokud ve službě nastane chyba. Klient by neměl obdržet výpis výjimky,
to může obsahovat údaje, které by neměly uniknout ven a zároveň to na
uživatele nep̊usob́ı dobře. Na kvalitńı chybový výstup pro koncového klienta
byl kladen d̊uraz při implementaci.

Pro snadné zachytáváńı výjimek lze ve Spring Boot použ́ıt tř́ıdy typu
ControllerAdvice, které v sobě definuj́ı řadu handlers na zachytáváńı spe-
cifických výjimek vyhazovaných programem. Handlers zachycenou výjimku
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předaj́ı službě, která pro danou výjimku sestav́ı objekt reprezentuj́ıćı vzniklou
chybu. Tento objekt obsahuje následuj́ıćı prvky:

• č́ıslo chyby – Č́ıslo chyby pro snadné nalezeńı v budoućı dokumentaci.

• zpráva – Obecný a stručný popis chyby.

• debug – Důvod chyby nebo zp̊usob jak chybu opravit (pokud jsou známé).

• list d́ılč́ıch chyb – Jedna chyba může obsahovat řadu d́ılč́ıch chyb (př́ı-
kladem je špatné vyplněńı dat pro nově vytvářený zdroj – špatně vy-
plněných poĺıček může být v́ıc).

• čas vzniku – Systémové datum a čas, kdy chyba nastala.

• podpora – Odkaz na dokumentaci nebo kontakt na support odděleńı.

Prvky objektu jsou naplněny hodnotami podle konfiguračńıho souboru,
který obsahuje definice chyb. Objekt je nakonec vrácen uživateli v těle od-
povědi.

3.1.2.2 Autentizace využit́ım filtr̊u

Spring (i Spring Boot) nechá každý požadavek na aplikaci proj́ıt přes tzv. Filter-
Chain[39]. Ten obsahuje řadu filtr̊u, které se postupně vyhodnocuj́ı pro daný
požadavek. Vyhodnoceńı je provedeno ještě před inicializaćı objekt̊u defino-
vaných uživatelem (kontroléry, servisńı tř́ıdy apod.).

T́ımto FilterChainem Spring realizuje i Security elementy. Spring Secu-
rity lze pomoćı konfigurace nastavit, aby zabezpečoval endpoints API určitým
zp̊usobem. Podporuje řadu autentizačńıch schémat jako Basic a OAuth2. Pod-
pora schématu Bearer nezahrnuje použit́ı JWT. Zároveň nenab́ıźı implemen-
taci autentizace API kĺıčem. Z toho d̊uvodu bylo potřeba obě tyto schéma
implementovat.

Implementace nepodporovaných schémat se pak provád́ı zpravidla tvorbou
vlastńıch filtr̊u, které se zaregistruj́ı do FilterChain. Pro autentizaci schématem
Bearer s JWT vznikl tedy jeden filtr ověřuj́ıćı validitu tokenu přiloženého
k požadavku. Filtr se aplikuje pro všechny endpoints, které spadaj́ı do Admi-
nistrationAPI. Pro autentizaci API kĺıčem existuje druhý filtr, ten ověřuje va-
liditu API kĺıče a aplikuje se pro endpoints WinchApi. Filtery maj́ı disjunktńı
množiny požadavk̊u, pro které se provedou. Oba filtry při úspěšné autentizaci
prohláśı požadavek za ověřený a Spring Security jej tak povoĺı. Mimo d́ılč́ı
API vznikly i endpoints, které nevyžaduj́ı autentizaci. Patř́ı tam právě end-
point /register a /authenticate, které slouž́ı pro registraci uživatelského účtu
a následné přihlášeńı.
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3.1.2.3 Napojeńı na současné API nástroje Winch

API služba pro realizaci některých svých funkcionalit využ́ıvá existuj́ıćı API
nástroje Winch realizované úložnými procedurami nainstalovanými v ćılové
databázi. Funkcionality, které nové API přidává a pro které zat́ım neexistuj́ı
procedury, jsou realizovány voláńım SQL př́ıkaz̊u v dané databázi. Služba má
údaje pro připojeńı k ćılové databázi k dispozici. Údaje poskytl uživatel. Voláńı
těchto procedur a SQL př́ıkaz̊u je uskutečněno pomoćı knihovny groovy.sql.

Protože toto voláńı se může lǐsit v závislosti na typu databáze, byla tato
funkcionalita implementována využit́ım návrhového vzoru – Template me-
thod. Tento návrhový vzor předepisuje tvorbu abstraktńı tř́ıdy, která obsa-
huje šablonovou metodu. Metoda je veřejná a v jej́ı implementaci se využ́ıvaj́ı
tzv. primitivńı metody. To jsou metody téže tř́ıdy a jejich účelem je, aby
byly přepsány konkrétńımi potomky děd́ıćı od této abstraktńı tř́ıdy. Primi-
tivńı metody mohou mı́t veřejný nebo chráněný př́ıstup. Mohou být také abs-
traktńı, pokud pro ně neexistuje výchoźı implementace. Potomci nepřepisuj́ı
šablonovou metodu[40].

WinchProcedureExecutor

+LOGIN_TIMEOUT: Integer

+createTask(subjectId: String): TaskModel
+getTask(taskId: Integer): TaskModel
+getTasks(): List<TaskModel>
+removeTask(taskId: Integer): void
+startAnonymization(): void
#getSqlInstance(): Sql
#executeCreateTask(sql: Sql ,subjectId: String): TaskModel
#executeGetTaskInfo(sql: Sql ,taskId: Integer): TaskModel
#executeAnonymization(sql: Sql): void

MssqlProcedureExecutor OracleProcedureExecutor

Obrázek 3.3: Diagram tř́ıd: Abstrakce nad interakćı s API nástroje Winch

Na obrázku 3.3 lze vidět tento návrhový vzor použit na tř́ıdě WinchPro-
cedureExecutor. Tř́ıda obsahuje logiku pro prováděńı operaćı nad ćılovou da-
tabáźı. Jej́ı veřejné metody jsou šablonovými metodami a využ́ıvaj́ı d́ılč́ıch
krok̊u realizovaných jako primitivńı funkce. Všechny chráněné metody jsou již
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zmı́něné primitivńı funkce. Každá tato primitivńı funkce má za úkol vykonat
jeden př́ıkaz v určené databázi. Všechny primitivńı metody, až na metodu get-
SqlInstance, obsahuj́ı výchoźı implementaci d́ıky univerzálnosti jazyka SQL.
Metoda getSqlInstance vytvář́ı spojeńı s danou databáźı, zp̊usob vytvářeńı
se zpravidla lǐśı mezi databázemi. Konkrétńı potomci tř́ıdy WinchProcedure-
Executor jsou tvořeny pro r̊uzné druhy databáźı. Poskytuj́ı implementaci pro
tvorbu připojeńı a mohou přepisovat jiné primitivńı metody, pokud je to třeba.

Pro přidáńı podpory nového typu databáze je třeba vytvořit potomka
tř́ıdy WinchProcedureExecutor a implementovat konkrétńı chováńı pro onu
databázi. Poté stač́ı tř́ıdu zaregistrovat do továrńı metody tř́ıdy BaseWinch-
Service. Ta je zachycena v diagramu tř́ıd na obrázku E.1 v př́ıloze E.

3.1.2.4 Zpracováńı požadavku na tvorbu úkolu

Následuj́ıćı text popisuje pr̊uběh zpracováńı požadavku na tvorbu nového
úkolu v ćılové databázi z pohledu systému (API služby). Tento pr̊uběh je
zachycen sekvenčńım diagramem na obrázku 3.4. Pro přehlednost jsou vy-
nechány implementačńı detaily jako jsou předávané parametry, ty jsou do-
stupné v př́ıloze na diagramu tř́ıd (E.1). Popisovaný pr̊uběh zač́ıná v bodě,
kdy požadavek prošel úspěšně skrz FilterChain a Spring Boot inicializoval
kontext pro zpracováńı požadavku.

Pr̊uběh samotného zpracováńı zač́ıná v metodě kontroléru. Ta má k dis-
pozici informace o databázovém připojeńı (źıskáno v době prováděńı Filter-
Chain) společně s identifikátorem anonymizovaného subjektu z těla požadavku.
Kontrolér deleguje daľśı zpracováńı na objekt servisńı tř́ıdy WinchTaskSer-
vice a předá mu zmı́něné informace. WinchTaskService vytvoř́ı objekt Win-
chProcedureExecutor z informaćı o databázovém připojeńı. Na tento objekt
deleguje daľśı zpracováńı. Tento objekt má k dispozici informace o připojeńı,
podle kterých zkuśı navázat spojeńı s databáźı. Učińı tak vytvořeńım nové
instance tř́ıdy Sql. Pokud se nepovede navázat spojeńı, je vyhozena výjimka.
Při úspěšném spojeńı objekt WinchProcedureExecutor pomoćı instance tř́ıdy
Sql volá procedury současného API nástroje Winch. Napřed zavolá proceduru
CREATE TASK. Podle źıskaného identifikátoru se dotáže na údaje nově vy-
tvořeného úkolu voláńım procedury GET TASK INFO. Následně zavře spo-
jeńı. Údaje úkolu převede na objekt tř́ıdy TaskModel. Tento model je postupně
vrácen v návratových hodnotách až do metody kontroléru.

Mimo zachycený rozsah diagramu je tento model doplněn odkazy na sou-
visej́ıćı zdroje a je vrácen v těle odpovědi klientovi.

53



3. Realizace

call
procedure
GET_TASK_INFO

call
procedure
CREATE_TASK

:Sql

:Winch
Procedure
Executor

:Winch
Task

Service
:TaskController

executeGetTaskInfo

executeCreateTask

close

:TaskModel
:TaskModel

execute

taskId: int

taskId :int

execute

«create»

getSqlInstance

createTask

«create»

createTask

Obrázek 3.4: Sekvenčńı diagram: Tvorba úkolu
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3.1.2.5 Zpracováńı požadavku na tvorbu připojeńı

Text popisuje zpracováńı požadavku API službou na tvorbu nového databá-
zového připojeńı. Popis se vztahuje k sekvenčńımu diagramu na obrázku 3.6.
Doplňuj́ıćı tř́ıdńı diagram je k dispozici na obrázku E.2. Z textu jsou opět
vynechány implementačńı detaily.

Pr̊uběh opět zač́ıná v bodě, kdy požadavek prošel úspěšně přes FilterChain
a jeho zpracováńı se ujal objekt tř́ıdy TaskController. Metoda zmı́něného
kontroléru zpracovávaj́ıćı tento požadavek má k dispozici identifikátor apli-
kace(źıskáno z parametru), ke které má být připojeńı přidáno. Má k dispozici
i údaje o připojeńı z těla požadavku, tyto údaje předá jako InputModel. Daľśı
úkony metoda deleguje na objekt servisńı tř́ıdy ApplicationService. Protože
modely zdroj̊u jsou neměnné a samotný model nereprezentuje záznam tohoto
zdroje v databázi, je potřeba ho převést na entitu. K tomu objekt Appli-
cationService využije instanci tř́ıdy ConnectionMapper a InputModel převede
na entitu voláńım metody toEntity. Tuto entitu již lze zapsat do databáze.
ApplicationService ale nekomunikuje s ConnectionDao na př́ımo, ale přes ob-
jekt tř́ıdy ConnectionDaoAdapter. Zavolá tedy metodu save na tento objekt.
ConnectionDaoAdapter rozšǐruje ConnectionDao o funkce zašifrováńı citlivých
atribut̊u entity před jej́ım uložeńım do databáze a dešifrováńı před jej́ım
vráceńı do servisńı vrstvy.

Zašifrovanou entitu ConnectionDaoAdapter nechá zapsat do databáze svým
tzv. Adaptee, kterým je ConnectionDao. Ten mu vrát́ı novou entitu, která re-
prezentuje uložený záznam připojeńı v databázi. Tato entita má ale zašifrované
své citlivé atributy, a tak j́ı napřed ConnectionDaoAdapter ještě dešifruje.
Dešifrovanou entitu vrát́ı zpět do objektu ApplicationService. Protože entita
obsahuje i implementačńı detaily jako atribut iv (drž́ı inicializačńı vektor), je
převedena na model, který drž́ı pouze podstatné údaje o zdroji pro koncového
klienta. Tento model se nakonec vrát́ı do kontroléru.

Mimo zachycený rozsah diagramu je tento model opět doplněn odkazy na
souvisej́ıćı zdroje a je vrácen v těle odpovědi klientovi.
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Obrázek 3.5: Sekvenčńı diagram: Tvorba připojeńı
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3.1.3 Implementace webové aplikace

Webová aplikace byla implementovaná využit́ım frameworku Vue.js (verze 3).
Převážná většina aplikace je tvořena vue komponenty. U těch byl kladen d̊uraz
na dobrou modularizaci a znovupoužitelnost. Každá komponenta může být
složena z daľśıch komponent, do kterých může vkládat data pomoćı tzv. props.
Komponenta může vyhazovat event a t́ım upozornit komponentu, která je
v hierarchii výš.

Součást́ı každé komponenty je šablona určuj́ıćı, jak daná komponenta bude
vypadat. Tyto šablony obsahuj́ı elementy z knihovny Vuetify[41]. Ta posky-
tuje řadu responzivńıch element̊u, které nav́ıc drž́ı podobný styl, takže jejich
využit́ım např́ıč aplikaćı bude aplikace vypadat konzistentně.

Struktura aplikace je následuj́ıćı. Jednotlivé obrazovky webové aplikace
jsou reprezentovány také jako komponenty. Při vykresleńı dané obrazovky se
komponenta dotáže API služby pro źıskáńı potřebných dat. Toto voláńı je
realizováno pomoćı knihovny Axios[42]. Źıskaná data od API pak předává
komponentám v hierarchii ńıže pomoćı zmı́něných props.

Již bylo zmı́něno, že Vue.js aplikace se distribuuje jako jednostránková. To
znamená, že pro směrováńı se aplikace nemuśı dotazovat serveru a provád́ı to
sama. Tuto funkcionalitu realizuje za pomoci knihovny Vue Router[43].

3.1.3.1 Ukládáńı dat

Aplikace si pro svou funkčnost muśı pamatovat některá data. Jedná se o jméno
a email právě přihlášeného uživatele. Dále je potřeba si pamatovat uživatel̊uv
autentizačńı token.

Časté zp̊usoby pro uložeńı tokenu ve webové aplikaci jsou httpOnly cookies
a local storage prohĺıžeče[44]. Oba zp̊usoby umožňuj́ı uložit data, tak aby byla
dostupná i při opětovném zapnut́ı aplikace nebo prohĺıžeče. Pravděpodobně
nejbezpečněǰśım zp̊usobem je využit́ım httpOnly cookies, protože nejsou př́ıs-
tupné z javascriptu (stále jsou zranitelné XST útokem[45]). Prohĺıžeč tyto
cookies přidává ke každému požadavku na danou adresu automaticky. API pak
ale muśı zpracovávat cookies, a to potenciálně porušuje bezstavovost. Druhý
zp̊usob ukládáńı tokenu v local storage je z historického hlediska považován
za méně bezpečný, protože obsah tohoto uložǐstě je př́ıstupný přes HTTP
i javascript. Local storage sama o sobě je tak zranitelná XSS útokem.

Moderńı javascript frameworky ale před t́ımto útokem ochraňuj́ı. Vue tzv.
escapuje všechny data, která mohou být vložena/pozměněna uživatelem. Aby
bylo použit́ı local storage bezpečné v kombinaci s těmito frameworky, vývojář
pouze nesmı́ úmyslně provádět ”render“ těchto dat[46]. Implementovaná we-
bová aplikace tedy ukládá token v local storage.

Ukládáńı uživatelských dat a token̊u lze ve Vue realizovat i knihovnou
Vuex[47], ta je ale doporučována pro větš́ı projekty[48], kde je dat potřeba
ukládat v́ıce. Nav́ıc k tomuto účelu také využ́ıvá local storage.
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3.1.3.2 Integrace SwaggerUI

OpenAPI Specification (OAS) definuje jazykově nezávislé, standardizované
rozhrańı pro HTTP API. Rozhrańı slouž́ı pro objevováńı a pochopeńı účelu
dané služby. Lze z něj generovat i kód pro klienta, dokumentace nebo šablona
pro testy[49].

Do API služby byla integrována knihovna umožňuj́ıćı generováńı tohoto
OpenAPI rozhrańı. Na endpointu /v3/api-docs je k dispozici tato definice,
která se dá zobrazit např́ıklad v nástroji SwaggerUI. Nástroj se dá integrovat
do API služby, kde se vystav́ı na patřičném endpointu a zobrazuje uživatelské
rozhrańı pro prozkoumáváńı a interakci s API. Takto integrovaný SwaggerUI
je k dispozici jako samostatná stránka. Alternativou je integrace nástroje do
vlastńı stránky[50]. Toho využ́ıval např́ıklad Amazon Appstore[51] pro zobra-
zeńı svého API klient̊um. SwaggerUI pak pouze konzumuje endpoint uvedený
výše. Právě druhého zp̊usobu bylo využito při implementované webové apli-
kaci pro realizace př́ıpadu užit́ı UC1. Nástroj je chráněn před XSS útokem[52].
Na obrázku ńıže je výsledek integrace nástroje do implementované aplikace.

Obrázek 3.6: SwaggerUI integrovaný do webové aplikace
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3.2 Testováńı

Testováńı je ned́ılnou součást́ı vývoje softwaru, ověřuje kvalitu a funkčnost
implementovaných funkcionalit. Kapitola hovoř́ı zejména o následuj́ıćıch dvou
typech test̊u.

• Jednotkové testy – Jsou to ńızkoúrovňové testy, kde každý jednotkový
test testuje samostatně jednu metodu (nebo jednu tř́ıdu). Testovaná me-
toda nebo tř́ıda by měla být odst́ıněna od vedleǰśıch efekt̊u. Pokud tomu
tak neńı v základu, je třeba tyto efekty tzv. mockovat. Jsou zpravidla
velice rychlé.

• Integračńı testy – Jsou testy, které ověřuj́ı funkčnost v́ıce komponent
jedné služby dohromady. Mohou testovat službu společně s databáźı,
nebo funkcionalitu v́ıce služeb dohromady. Maj́ı větš́ı výkonnostńı režii,
nebot’ je potřeba pro jejich běh často spustit celou službu, databázový
server, daľśı služby apod.[53].

Pro vzniklou implementaci webové služby poskytuj́ıćı API byly vytvořeny
automatické testy. Bylo učiněno rozhodnut́ı, že největš́ı efekt na otestováńı
této služby budou mı́t integračńı testy. Ideálńı situace by byla mı́t i dobré po-
kryt́ı implementovaných funkcionalit jednotkovými testy. Jednotkové testy by
se pak zpravidla spouštěly před těmi integračńımi, nebot’ jsou výrazně rych-
leǰśı a testovat integračńımi testy nemá velký význam, pokud neprojdou testy
jednotkové. Jako u vývoje většiny softwarových produkt̊u, i zde bylo potřeba
balancovat množstv́ı realizovaných funkcionalit a čas. Jednotkových test̊u tak
vzniklo pouze pár. Slouž́ı sṕı̌se jako šablona, jak psát v́ıce těchto test̊u v bu-
doucnu. Hlavńı d̊uraz byl kladen na testy integračńı, na jejich automatizaci
a snadné rozšǐrováńı.

Uživatelské testováńı UI webové aplikace nebylo provedeno. Toto tes-
továńı opět nebylo prioritńı. U ćılové skupiny uživatel̊u webové aplikace se
dá předpokládat, že pokud jdou použ́ıt aplikaci za ćılem uděleńı př́ıstupu
k databázi jiným subjekt̊um, maj́ı i zkušenosti s podobnými UI. V budoucnu
by toto testováńı ale určitě mělo smysl provést, protože může pomoct odhalit
nedostatky UI.
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3.2.1 Jednotkové testy

Jednotkové testy byly realizovány pomoćı knihovny JUnit 5 [54], ta se skládá
celkem ze 3 disjunktńıch modul̊u, přičemž nejv́ıc funkcionalit je čerpáno z mo-
dulu JUnit Jupiter. Knihovna poskytuje engine pro detekci test̊u ve zdrojovém
kódu a jejich následné spouštěńı. Knihovna dále podporuje psańı test̊u pomoćı
sady anotaćı. V jednotkových testech byly použity následuj́ıćı anotace:

• @Test – Pro označeńı testové metody. Metody s touto anotaćı budou
dále nazývány jako testové metody.

• @BeforeEach – Metoda označená touto anotaćı se vykoná před každou
testovou metodou v dané tř́ıdě.

• @AfterEach – Metoda označená touto anotaćı se vykoná po každé tes-
tové metodě v dané tř́ıdě.

Jednotkovým testem byla např́ıklad otestována tř́ıda EncryptionUtil. Ta
je závislá na hodnotě tajného kĺıče, kterou drž́ı ve svém privátńım atributu.
Instance této tř́ıdy jsou spravovány frameworkem Spring Boot, který při jejich
tvorbě nastavuje hodnotu zmı́něného atributu automaticky na hodnotu z kon-
figuračńıho souboru. V jednotkovém testu je ale instance této tř́ıdy vytvářena
manuálně a je proto třeba namockovat hodnotu atributu. To je realizováno
knihovnou org.mockito. Mockováńı tohoto atributu se provád́ı v metodě s ano-
taćı @BeforeEach. Protože by se mockovaný objekt měl i ”uklidit“, je tomu
učiněno v metodě s anotaćı @AfterEach.

3.2.2 Integračńı testy

Pro integračńı testy je rovněž využita knihovna JUnit 5. Nav́ıc je ale využito
ještě funkcionalit frameworku Spring Boot. Struktura tř́ıd realizuj́ıćıch tyto
testy je zachycena na obrázku 3.7.

Všechny tř́ıdy v diagramu děd́ı od abstraktńı tř́ıdy TestCase, ta všem svým
potomk̊um poskytuje př́ıstup k tř́ıdńım atribut̊u z testových metod. Tř́ıdy
maj́ıćı na konci názvu ”TestCase“ reprezentuj́ı jednotlivé testovaćı scénáře
a obsahuj́ı tak sadu testových metod.
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AdministrationApiCrudWithAuthTestCase

MssqlWinchApiTestCaseMssqlServiceTestCase

TestCase

«testcontainers»
BaseOracleDockerTest

+oracle: GenericContainer
#containerPort: Integer
#containerServer: String

«BeforeEach»setUp(): void

«testcontainers»
BaseMssqlDockerTest

+mssql: GenericContainer
#containerPort: Integer
#containerServer: String

«BeforeEach»setUp(): void
«AfterAll»cleanDockerDatabase(): void

«SpringBootTest»
«ActiveProfiles("test")»

«TestMethodOrder(MethodOrderer.OrderAnnotation)»
BaseIntegrationTest

«LocalServerPort» serverPort
«AfterAll»cleanDatabase(): void

Obrázek 3.7: Diagram tř́ıd: Tř́ıdy integračńıch test̊u

Abstraktńı tř́ıda BaseIntegrationTest je rozš́ı̌rena řadou anotaćı, které
přidávaj́ı kĺıčové vlastnosti pro ńı a jej́ı potomky. Nejvýznamněǰśı z nich jsou
zachyceny stereotypem. Stručně shrnuto – testové scénáře děd́ıćı od této tř́ıdy
poběž́ı společně se službou poskytuj́ıćı API. Ta bude využ́ıvat Beans pro profil
test. Takže jako datasource použije databázi H2 v režimu In memory. Služba
poběž́ı na náhodně vygenerovaném neobsazeném portu. Pořad́ı testových me-
tod ve scénáři je určeno anotaćı @Order. Integračńı test tak lze rozdělit do v́ıce
metod, které na sebe navazuj́ı. Aby jednotlivé testovaćı scénáře byly nezávislé
na pořad́ı provedeńı. Tř́ıda BaseIntegrationTest poskytuje metodu na vy-
mazáńı dat z databáze, ta se provede po každém testovém scénáři (zajǐstěno
přes anotaci @AfterAll). Scénáře nejsou nezávislé na pořad́ı prováděńı, ale
testové metody v nich ano.

61



3. Realizace

3.2.3 Integračńı testy s ćılovou databáźı

Pro kompletńı otestováńı služby poskytuj́ıćı API je třeba testovat i funkcio-
nality interaguj́ıćı s ćılovou databáźı, ve které se manipuluje s úkoly. Ćılová
databáze běž́ı ve virtuálńım prostřed́ı pomoćı Docker[55]. Snadné propojeńı
automatických test̊u s touto databáźı zprostředkovává knihovna Testcontai-
ners[56].

3.2.3.1 Docker

Docker umožňuje zabalit aplikaci do tzv. kontejneru, který pak může běžet
kdekoliv, kde je nainstalované Docker prostřed́ı. Docker na rozd́ıl od klasické
Virual Machine virtualizuje pouze operačńı systém a ne hardware. T́ım je
ušetřeno značné množstv́ı výkonu. Tři hlavńı pojmy pro práci s Docker jsou:

• DockerFile – Konfiguračńı soubor, který ř́ıká, jakým zp̊usobem má Doc-
ker postavit Image.

• Image – Neměnná šablona pro tvořeńı kontejner̊u.

• Kontejner – Proces ve kterém běž́ı aplikace/služba[57].

3.2.3.2 Konfigurace testové databáze

Pro každý typ databáze je potřeba vytvořit vlastńı DockerFile, který specifi-
kuje, jaký databázový server se má spustit. Součást́ı DockerFile je také infor-
mace, jaké SQL skripty se maj́ı v databázi provést, aby byla připravena pro
testováńı (skripty zahrnuj́ı zavedeńı nástroje Winch do databáze). Potřebné
konfiguračńı soubory a inicializačńı skripty jsou uloženy v baĺıčku test ve složce
zvané resources.

Tato práce se soustřed́ı pouze na podporu databáze MS SQL Server. Je
tedy k dispozici DockerFile společně s inicializačńımi skripty pouze pro tuto
databázi. Zmı́něné soubory nav́ıc nebyly vytvořeny celé v rámci této práce.
Byly převzaty z jiné vývojové větve, která se snažila zefektivnit testováńı
nástroje Winch pomoćı nástroje Docker. Převzaté soubory byly upraveny pro
potřeby této práce.

3.2.3.3 Tvorba kontejneru s knihovnou Testcontainers

Kontejner s databáźı se vytvář́ı při inicializaci statického atributu, v kterém
se poté nacháźı reference na kontejner. Statika atributu zarućuje, že tento
kontejner je společný pro všechny potomky tř́ıdy s t́ımto atributem.

Docker kontejner je spouštěn podle patřičného image, který je sestaven
právě knihovnou Testcontainers. Knihovně se poskytne pouze cesta k Docker-
File. Na začátku spuštěńı tohoto typu test̊u to tak přidá výkonnostńı režii.
Výhodou ovšem je, že vývojář, který chce spustit testy, nemuśı provádět
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žádnou práci mimo své vývojové prostřed́ı před jejich spuštěńım (např́ıklad
sestaveńı image a spuštěńı kontejneru přes Docker rozhrańı). Knihovna plně
automatizuje tento proces.

Alternativně lze knihovnu použ́ıt i zp̊usobem, aby daný kontejner spouštěla
už z připraveného image. To vede na rychleǰśı spuštěńı test̊u. Nevýhodou ale je,
že při změně konfigurace v DockerFile se muśı sestavit nový image manuálně.
Daľśı nevýhodou je také, že vývojář, který si bude nasazovat projekt k sobě
na lokálńı prostřed́ı, muśı tento image sestavit před prvńım spuštěńım těchto
test̊u. Použit byl prvńı zmı́něný př́ıstup, kde knihovna sestavuje image. Jeho
výhody byly preferovány.

Abstraktńı tř́ıda BaseMssqlDockerTest poskytuje logiku pro tvorbu Docker
kontejneru využ́ıvaj́ıćı konfiguraci z kapitoly 3.2.3.2. Účelem tř́ıdy je, aby od
ńı dělily daľśı tř́ıdy reprezentuj́ıćı jednotlivé testovaćı scénáře. Každé takto
děd́ıćı tř́ıdě je k dispozici kontejner s databáźı MS SQL Server, nad kterou lze
testovat správu úkol̊u. Ve scénáři je databáze k dispozici přes atribut mssql.
Po ukončeńı testového scénáře jsou z databáze vymazány záznamy pomoćı
metody s anotaćı @AfterAll.

3.2.4 Pokryt́ı testy

Tř́ıda AdministrationApiCrudWithAuthTestCase reprezentuje testový scénář,
který testuje endpoints AdministrationApi. Testuje však pouze hlavńı cesty,
jakými API může být použito. Tř́ıda MssqlServiceTestCase je testový scénář
testuj́ıćı funkčnost servisńıch tř́ıd, které realizuj́ı funkcionality WinchApi i Ad-
ministrationApi. Scénář testuje řadu situaćı, jak může být manipulováno s
úkoly v ćılové databázi. Tř́ıda MssqlWinchApiTestCase testuje WinchApi přes
jeho endpoints. Opět jsou testovány hlavně pr̊uchody aplikaćı, které předsta-
vuj́ı správné použit́ı API. Z tabulky 3.1 lze vyč́ıst pokryt́ı napsaného kódu
testy. Pokryt́ı bylo vygenerováno pluginem Jococo. Procenta jsou nižš́ı pouze
u větv́ı. Jak bylo zmı́něno, dosavadńı testy se soustřed́ı na cesty, kde API bylo
použito správně. V budoucnu by bylo vhodné testy rozš́ı̌rit o cesty, kde klient
API použ́ıvá nesprávně a zvýšit tak pokryt́ı větv́ı programu testy.

pokryt́ı (%)
baĺıček tř́ıdy metody řádky větve
config 100 100 100 100
constant 100 100 100 100
controller 100 81 77 50
model 88 89 81 45
security 100 100 86 60

Tabulka 3.1: Pokryt́ı testy
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3.2.4.1 Tvorba daľśıch testových scénář̊u

Při tvorbě automatických integračńıch test̊u byl kladen d̊uraz na jejich snad-
nou rozšǐritelnost. Toho bylo doćıleno vznikem řady abstraktńıch tř́ıd, které
poskytuj́ı kĺıčovou logiku pro testové scénáře, které od nich budou dědit. Pro
tvorbu integračńıch test̊u, které nepotřebuj́ı databázi s nástrojem Winch, stač́ı
dědit od tř́ıdy BaseIntegrationTest. Pro tvorbu daľśıch scénář̊u, které tes-
tuj́ı v̊uči MS SQL Server databázi s nástrojem Winch, stač́ı dědit od tř́ıdy
BaseMssqlDockerTest. Testy pro daľśı druhy databáźı lze implementovat podle
vzoru tř́ıdy BaseMssqlDockerTest a jejich testových scénář̊u.

3.3 Integrace a Nasazeńı

Kapitola popisuje kroky, které byly provedeny pro integraci vzniklého řešeńı
do hlavńı verze nástroje Winch. Dále jsou popsány kroky, jak řešeńı sestavit
pro nasazeńı na produkčńı prostřed́ı.

3.3.1 Merge řešeńı do hlavńı vývojové větve

Nástroj Winch je verzován nástrojem Git. Hlavńı vývojová větev se nazývá
develop. Řešeńı popsané v této práci (API služba i webová aplikace) bylo
implementováno ve feature větvy zvané feature/api. Na konci vývoje byl ještě
do této větve proveden merge změn z develop. Větev feature/api tak neńı
pozadu a je připravena na merge do hlavńı vývojové větve.

3.3.2 Sestaveńı a nasazeńı API služby

Nástroj Winch je vyv́ıjen za pomoci build nástroje Gradle. API služba byla
realizována jako modul v řešeńı disl-winch-connector. Tento modul tak źıskává
Gradle tasks z nadřazeného modulu a samozřejmě všechny základńı tasks,
které Gradle v základu nab́ıźı. Ty umožňuj́ı spuštěńı aplikace, spuštěńı test̊u,
instalace závislost́ı apod. API službu lze pro produkčńı prostřed́ı sestavit právě
využit́ım tasku,źıskaného od rodičovského modulu. Užitečné Gradle tasky pro
tento projekt jsou:
Spuštěńı aplikace na lokálńım serveru:

gradle disl-winch-api:run

Sestaveńı aplikace do archivu zip:

gradle disl-winch-api:distZip

Spuštěńım disl-winch-api:distZip dojde k vygenerováńı zip archivu obsa-
huj́ıćıho jar knihovny a spustitelný .bat soubor, j́ımž se spust́ı server posky-
tuj́ıćı API. Existuje i varianta př́ıkazu pro vytvořeńı tar archivu (spustitelný
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soubor je stále .bat). Tvorbou .bat souboru se ztráćı nezávislost na platformě,
kterou Groovy (platforma Java) poskytuje. Pokud by v budoucnu bylo potřeba
distribuovat server jako jar nebo war soubor, lze k tomu využ́ıt Spring Boot
Gradle Plugin. Plugin nab́ıźı celou řadu tasks pro distribuci. Tento plugin
zat́ım nebyl přidán do řešeńı, protože současná verze Gradle použ́ıvaného
v projektu nástroje Winch je 5.4.1. Plugin potřebuje verzi alespoň 7.6. Up-
grade verze Gradle v projektu je složitěǰśı proces, protože některé prvky ve
verzi 5.X nejsou podporované verźı 7.X.

Zbytek této sekce shrnuje nároky na web server, který má službu provo-
zovat. V kapitole 2.3 bylo rozhodnuto, že jediný podporovaný komunikačńı
protokol bude HTTPS. Důvodem byla potřeba šifrovat komunikaci mezi kon-
covým klientem a serverem. Implementovaná služba šifrováńı komunikace ne-
řeš́ı a přij́ımá HTTP požadavky. Proto je potřeba aplikaci provozovat na
webovém serveru, který zajǐst’uje šifrováńı komunikace s koncovým klien-
tem a odstiňuje tak aplikaci od této úlohy. T́ımto webovým serverem může
být např́ıklad open-source Nginx, který funguje jako reverse-proxy a přidává
tak aplikaci řadu funkcionalit. Kromě šifrováńı komunikace umı́ provádět
přesměrováńı i load-balancing.

3.3.3 Sestaveńı a nasazeńı webové aplikace

Webová aplikace byla vyvinuta pomoćı frameworku Vue.js třet́ı verze. Fra-
mework od této verze primárně podporuje build tool Vite. Vite nab́ıźı možnost
spuštěńı develop serveru, na kterém lze spustit a testovat aplikaci při vývoji.
Také poskytuje proceduru pro sestaveńı celé webové aplikace do jedné sta-
tické stránky, která pak může být poskytována ze serveru. Při tomto sestaveńı
umožňuje i provedeńı minifikace. Př́ıstup sestaveńı aplikace do jedné statické
stránky pak nevyžaduje, aby směrováńı v aplikaci prováděl server, který j́ı
poskytuje. Aplikace směrováńı provád́ı sama. Prvotńı načteńı aplikace ze ser-
veru je pomaleǰśı (stahuje se celá aplikace). Následný běh aplikace je pak
ale rychleǰśı, protože se aplikace již nemuśı dotazovat serveru na daľśı data
a přesměrováńı. Společně s build nástrojem Vite byl pro správu závislost́ı
použit nástroj npm. Ten krom správy závislost́ı umožňuje spouštět procedury
nástroje Vite.
Stažeńı a instalace potřebných závislost́ı:

npm install

Spuštěńı aplikace na dev serveru pro vývoj:

npm run dev

Sestaveńı aplikace do jedné statické stránky:

npn run build
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3.4 Vyhodnoceńı

Kapitola zhodnocuje výsledné řešeńı realizované v této práci, kterým je imple-
mentovaná API služba a webová aplikace. Hodnoceńı je provedeno z pohledu
autora práce. V textu se dále odkazuje na požadavky (kapitola 1.10) a př́ıpady
užit́ı (kapitola 1.11) sestavené v analýze.

V rámci realizace řešeńı vznikla API služba poskytuj́ıćı dvě REST API
operuj́ıćı nad stejným doménovým modelem. AdministrationApi poskytuje
rozhrańı pro registraci uživatelského účtu a následné přihlášeńı k němu. Klient
může pod t́ımto účtem provádět správu údaj̊u potřebných pro připojeńı k dané
databázi. Databázové údaje jsou obsaženy ve zdroji typu connection, který
spadá pod zdroj application. T́ım je dodržena firemńı terminologie. Pro con-
nection uživatel může vygenerovat libovolné množstv́ı př́ıstup̊u (zdroj access).
Každý př́ıstup obsahuje API kĺıč, kterým se klient identifikuje při použit́ı
druhého API. Uživatel může nasd́ılet tento API kĺıč libovolnému subjektu
za účelem uděleńı př́ıstupu, čińı tak mimo implementovaný systém. Primárńı
účel AdministrationApi je poskytovat logiku pro implementovanou webovou
aplikaci, lze s ńım ale interagovat i na př́ımo.

Druhé API zvané WinchApi umožňuje interakci s nástrojem Winch na-
instalovaným v dané databázi. Pro interakci využ́ıvá současné API nástroje
Winch realizované jako dvě úložné procedury (UC9 a UC10). Kromě toho
ale WinchApi přidává sadu nových funkcionalit, které realizuje manipulaćı
s tabulkou TASK. Tyto funkcionality jsou źıskáńı všech zaevidovaných úkol̊u
(UC11) a smazańı úkolu podle jeho identifikátoru (UC12). WinchApi také
umožňuje spustit proces anonymizace v ćılové databázi. Provedeńı zachycuje
UC13. T́ım API plńı funkčńı požadavky F3 a F4.

Webová aplikace je vlastně UI pro interakci s AdministrationApi, které
konzumuje pro svou funkcionalitu. Pomoćı webové aplikace může uživatel
provést př́ıpady užit́ı UC1-8. T́ım jsou pokryty požadavky F1 a F2. Primárńı
zař́ızeńı pro zobrazeńı webové aplikace sice nebyl mobil/tablet, d́ıky použitým
knihovnám je ale aplikace responzivńı. Lze j́ı tak využ́ıt i na jiném zař́ızeńı
než PC.

Implementace se držela architektur a bezpečnostńıch prvk̊u popsaných
v kapitole 2 – Návrh. Byly tak splněny nefunkčńı požadavky NF1-5.

Ćılem práce byla implementace základńıch funkcionalit výsledného řešeńı.
To lze považovat za splněné, nebot’ byly splněny všechny požadavky z kapitoly
1.10. V kapitole 3.3.2 byly popsány kroky pro nasazeńı řešeńı. Řešeńı tak
mohou zač́ıt použ́ıvat např́ıklad testovaćı zákazńıci pro zjǐstěńı nedostatk̊u
a poskytnut́ı nápad̊u na zlepšeńı. Nejedná se určitě o finálńı produkt. API
služba v současné době podporuje pouze MS SQL Server, jde však snadno
rozš́ı̌rit i pro daľśı databáze.

Finálńı řešeńı by pak mělo obsahovat i funkcionality, které nebyly před-
mětem této práce. Tyto funkcionality vyžaduj́ı např́ıklad integraci s daľśımi
systémy firmy, nebo by se jejich realizace a otestováńı nevešlo do časového
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rámce této práce. I vytvořené řešeńı má prostory pro zlepšeńı. Seznam po-
třebných funkcionalit a zlepšeńı pokrývá daľśı kapitola – Budoućı rozvoj.

3.5 Budoućı rozvoj

Kapitola popisuje podněty pro budoućı vývoj řešeńı vzniklého v této práci.
Implementace funkcionalit v podnětech nebyla předmětem této práce. Podněty
sepsané ńıže byly také zalogovány do nástroje JIRA[58], který umožňuje správu
úkol̊u. Ten je použ́ıván při vývoji nástroje Winch vývojáři z firmy GEM Sys-
tem a.s. i studenty, kteř́ı na nástroji pracuj́ı v rámci svých závěrečných praćı.
Vedoućı této práce může těchto zalogovaných podnět̊u využ́ıt např́ıklad pro
tvorbu témat daľśıch závěrečných praćı.

P1: Podpora ostatńıch databáźı
Tato práce se zaměřovala na implementaci řešeńı podporuj́ıćı MS SQL Server.
Při řešeńı byl brán ohled na snadné rozš́ı̌reńı i pro daľśı typy databáźı. Nástroj
Winch dále nab́ıźı podporu pro Oracle a částečnou podporu pro Postgresql a
DB2. API by také mělo podporovat tyto databáze. Jak přidat tuto podporu
bylo popsáno v kapitole 3.1.2.3. Vzniklá struktura integračńıch test̊u též poč́ıtá
s t́ımto rozš́ı̌reńım (vizte kapitolu 3.2.4.1).

P2: Endpoint pro vytvořeńı v́ıce úkol̊u současně
Nově vzniklé řešeńı umožňuje zavolat endpoint API pro vytvořeńı nového
úkolu podle identifikátoru subjektu, k tomu využ́ıvá existuj́ıćı úložnou pro-
ceduru CREATE TASK. Centrálńı systém ř́ızeńı anonymizace bude pravděpo-
dobně zadávat v́ıce úkol̊u najednou. Systém tak bude muset zavolat endpoint
pro každý úkol zvlášt’. Každý požadavek na tento endpoint vytvoř́ı spojeńı
s ćılovou databáźı a po zpracováńı spojeńı ukonč́ı. Bylo by výhodné, aby API
nab́ıdlo možnost vytvořeńı sady úkol̊u při poskytnut́ı kolekce identifikátor̊u
daných subjekt̊u.

P3: Obnova zapomenutého hesla
To, že uživatel potřebuje obnovit své heslo ke svému uživatelskému účtu
z d̊uvodu zapomenut́ı, je běžný př́ıpad užit́ı. Finálńı produkt by měl posky-
tovat tuto možnost. Tato funkcionalita bude pravděpodobně využ́ıvat firemńı
mail server a jej́ı implementace se bude řešit až ve finalizaci produktu.

P4: Administrátorská část aplikace
Současné řešeńı poskytuje funkcionality pro běžného uživatele. Každý uživatel
si sám spravuje svoje zdroje. Klasická administrátorská část, kterou lze v́ıdat
u jiných systémů, neńı nutně potřeba. Pro situace, při kterých by byl nutný
zásah administrátorem, by ale bylo vhodné mı́t nějaké řešeńı. Takovou situaćı
může být např́ıklad nutné smazáńı př́ıstupu uživatele, který tak z nějakých
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d̊uvod̊u učinit nemůže. Velká četnost těchto situaćı se neočekává. Řešeńı by
mohlo být např́ıklad využit́ım konzole databáze H2, která je dostupná, pokud
se databáze použ́ıvá v server módu. Server by tuto konzoli mohl zpř́ıstupnit
na daném portu. V databázi by se vytvořil administrátorský účet se jménem
a heslem. Uživatel znalý administrátorských přihlašovaćıch údaj̊u by se mohl
připojit ke konzoli přes tento port.

P5: Podp̊urné funkce pro uživatele
Podnět eviduje sadu nápad̊u na zlepšeńı použitelnosti webové služby i API
uživatelem.
P5.1: Ověřeńı správnosti připojeńı
Uživatel do svých připojeńı ukládá údaje, které jsou následně použity API
službou, aby navázala připojeńı s databáźı. Uživatel by měl mı́t možnost po
uložeńı těchto údaj̊u ověřit, zda je připojeńı dobře nastaveno. Systém by mohl
navázat zkušebńı spojeńı s danou databáźı.
P5.2: Načteńı údaj̊u z anonymizačńıho modelu
Pokud uživatel již použil nástroj Winch přes jeho Add-in v EA, pravděpodobně
vytvořil model, který drž́ı název jeho aplikace a údaje o databázovém připojeńı.
Nástroj Winch tento model umı́ exportovat do souboru. Tento soubor by mohl
být vložen do webové aplikace, aby aplikace mohla data převźıt a vytvořit
podle nich tak strukturu s danou aplikaćı a připojeńım. Uživatel je ušetřen
přepisováńı dat do webové aplikace.
P5.3: Správa uživatelského účtu
Webová aplikace ani API služba momentálně neumožňuje uživateli změnit
své údaje, které zadal při registraci. Uživatel by měl mı́t možnost upravit své
jméno a př́ıjmeńı. Potenciálně by uživatel mohl změnit i sv̊uj email, kterým
se přihlašuje do aplikace.
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V rámci diplomové práce proběhla analýza anonymizačńıho nástroje Winch.
Zaměřeńı bylo na jeho současné API tvořené úložnými procedurami. Bylo také
popsáno jeho začleněńı do domény GDPR Suite, která obstarává centrálńı
ř́ızeńı anonymizace dat. Na základě analýzy vznikly požadavky na tvořenou
API službu, která umožńı komunikaci s nástrojem Winch přes komunikačńı
protokol HTTPS, a požadavky pro webovou aplikaci, která podpoř́ı zmı́něnou
službu.

API služba navenek vystavuje dvě API, prvńı slouž́ı pro správu potřebného
nastaveńı pro vzdálenou anonymizaci dat, primárńım konzumentem tohoto
API je zmı́něná webová aplikace, která toto nastaveńı umožńı spravovat přes
uživatelské rozhrańı. Druhé vystavené API slouž́ı pro komunikaci s nástrojem
Winch nainstalovaném v dané databázi. To umožňuje tvorbu úkol̊u v ćılové da-
tabázi na anonymizaci dat daného subjektu. Dále umožňuje zobrazeńı a sma-
záńı úkol̊u. Při návrhu API služby byl kladen d̊uraz na bezpečnost. Toho se
doćılilo vhodnou volbou autentizačńıch schémat, a také šifrováńım přenášené
komunikace a šifrováńım ukládaných dat do databáze.

Webová aplikace umožňuje uživateli evidovat aplikace. Pro každou apli-
kaci si uživatel může zaregistrovat databázové připojeńı a pro něj vygenero-
vat př́ıstup. Tento př́ıstup slouž́ı pro autentizaci při komunikaci s webovým
API nástroj Winch. Tento př́ıstup může uživatel nasd́ılet jiným osobám nebo
systémům dle svého uvážeńı. Evidovaná data může uživatel libovolně spra-
vovat. Smazáńı př́ıstupu okamžitě zneplatńı př́ıstup všem subjekt̊um, kterým
byl poskytnut.

Pro implementovanou API službu byly vytvořeny automatické integračńı
testy, které testuj́ı jej́ı funkcionality i v̊uči ćılové databázi. V kapitole 3.4 bylo
provedeno vyhodnoceńı, zda byly splněny zadefinované požadavky z analýzy.
Řešeńı umožňuje provedeńı všech funkčńıch požadavk̊u a jsou dodrženy po-
psané nároky v nefunkčńıch požadavćıch.

V práci je k dispozici popis, jak řešeńı nasadit pro produkčńı prostřed́ı.
API službu lze distribuovat jako jeden spustitelný soubor. Webová aplikace se

69



Závěr

pak sestavuje do tzv. jednostránkové aplikace, takže se aplikace pro směrováńı
nedotazuje na daľśı data serveru.

Řešeńı již bylo integrovat do hlavńı vývojové větve nástroje Winch. Předt́ım
než se ale aplikace využije pro komerčńı účely, měly by být zohledněny podněty
pro budoućı rozvoj obsažené v kapitole 3.5.
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stupné z: https://www.gemsystem.cz/reseni-a-sluzby/bezpecnost/
gem-gdpr-suite/
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Dostupné z: https://www.h2database.com/html/main.html

[32] Comparison of Hibernate with H2 server vs Hibernate with SQLite
embedded. V: JPA Performance Benchmark [online], [cit. 2023-04-16].
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https://stackoverflow.com/questions/27067251/where-to-store-
jwt-in-browser-how-to-protect-against-csrf

[45] Kcghost; KristenS; Dewhurst, R.; aj.: Cross Site Tracing. V:
owasp.org [online], [cit. 2023-04-29]. Dostupné z: https://owasp.org/
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stupné z: https://swagger.io/specification/

[50] Johnson, T.: Swagger UI Demo. V: idratherbewriting.com [on-
line], [cit. 2023-04-29]. Dostupné z: https://idratherbewriting.com/
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Př́ıloha A
Seznam použitých zkratek

API Application Programming Interface

DAO Data Access Object

DCL Data Control Language

DDL Data Definition Language

DML Data Manipulation Language

DOM Document Object Model

DPO Data Protection Officer

DTO Data Transfer Object

EA Enterprise Architect

GDPR General Data Protection Regulation

GUI Graphical User Interface

HTML Hyper Text Markup Language

HTTP Hypertext Transfer Protocol

HW Hardware

JPA Java Persistence API

JSON JavaScript Object Notation

JSX JavaScript XML

JWT JSON Web Token

MS Microsoft
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A. Seznam použitých zkratek

ODBC Open Database Connectivity

ORM Object Relational Mapping

REST REpresentational State Transfer

SOAP Simple Object Access Protocol

SQL Structured Query Language

SW Software

TLS Transport Layer Security

UC Use Case

UI User Interface

URI Uniform Resource Identifier

VDOM Virtual DOM

XML Extensible Markup Language

78



Př́ıloha B
Obsah p̌riloženého média

readme.txt.......................stručný popis obsahu digitálńı př́ılohy
build ............................... sestavená API služba pro spuštěńı
src...................................... složka se zdrojovými soubory

diagrams.............. zdrojové soubory diagramů v nástroji UMLet
impl...................................zdrojové kódy implementace
thesis ...................... zdrojová forma práce ve formátu LATEX
wireframe .. zdrojové kódy drátěného modelu v Balsamiq Wireframes

thesis.pdf................................ text práce ve formátu PDF
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Př́ıloha C
Implementace SQL procedur

současného API

C.1 Procedura CREATE TASK

CREATE PROCEDURE [winch].[create_task]
( @subject_id VARCHAR (50) )
AS
DECLARE

@subject_exist_count INTEGER,
@task_id INTEGER

BEGIN
SET @subject_exist_count = (SELECT count(*) FROM winch.task
where SUB_ID = @subject_id);
IF (@subject_exist_count > 0)

INSERT INTO winch.task(SUB_ID,STATUS,MESSAGE) VALUES
(@subject_id,’failed’,’duplicate’);

ELSE
INSERT INTO winch.task(SUB_ID) VALUES (@subject_id);

SET @task_id = SCOPE_IDENTITY();
return @task_id;

END
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C. Implementace SQL procedur současného API

C.2 Procedura GET TASK INFO

CREATE PROCEDURE [winch].[get_task_info]
(

@task_id INTEGER,
@subject_id VARCHAR(50) OUT,
@inserted_date DATETIME OUT,
@processed_date DATETIME OUT,
@message VARCHAR(255) OUT,
@status VARCHAR(20) OUT

)
AS
BEGIN

IF (SELECT count(*) FROM winch.task where TASK_ID = @task_id) = 0
BEGIN

SET @message = ’not_found’;
SET @status = ’unknown’;
RETURN @task_id;

END
ELSE
BEGIN

SELECT @status = status, @subject_id = SUB_ID, @inserted_date = INSERTED,
@processed_date = PROCESSED, @message = MESSAGE from winch.task
where TASK_ID = @task_id;

END
return @task_id;

END
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Př́ıloha D
Specifikace p̌ŕıpad̊u užit́ı

Př́ıloha poskytuje kompletńı specifikaci všech př́ıpad̊u užit́ı webové aplikace
i API realizovaného v této práci. Př́ıloha stav́ı na pojmech zavedených v kapi-
tole 1.11 a doprovodném diagramu na obrázku 1.4. Zmı́něná kapitola i diagram
jsou součást́ı hlavńıho textu práce.

D.1 Př́ıpady užit́ı webové aplikace

D.1.1 UC1: Zobrazeńı definice API

Scénář popisuje, jak si uživatel ve webové aplikaci může zobrazit informace
o API a jeho použit́ı.
Aktéři: Nepřihlášený uživatel, Přihlášený uživatel
Hlavńı scénář:

1. Aktér přejde do sekce API-DISCOVER.

2. Systém načte aktuálńı informace o API. Tyto informace aktérovi zobraźı.

3. Aktér si dále pro každý endpoint může zobrazit nápovědu pro hlavičky,
parametry, obsah těla, formát těla odpovědi a význam návratových
kód̊u.

D.1.2 UC2: Registrace

T́ımto scénářem si uživatel vytvoř́ı účet, pod kterým se později může přihlásit.
Aktéři: Nepřihlášený uživatel
Hlavńı scénář:

1. Aktér klikne na tlač́ıtko Sign up.

2. Systém aktérovi zobraźı registračńı formulář.
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D. Specifikace př́ıpad̊u užit́ı

3. Aktér vyplńı jméno, př́ıjmeńı, email, heslo délky alespoň 8 znak̊u a heslo
znovu pro kontrolu a potvrd́ı zpracováńı formuláře.

4. Systém zkontroluje údaje zadané uživatelem. Pokud jsou zadány podle
požadovaných kritéríı a obě hesla se shoduj́ı, pak systém registruje nového
uživatele s těmito údaji. V opačném př́ıpadě nechá uživatele opravit
údaje z předchoźıho kroku.

D.1.3 UC3: Přihlášeńı

Uživatel se t́ımto př́ıpadem užit́ı autentizuje systému, aby mohl provádět
př́ıpady užit́ı, které toto vyžaduj́ı.
Aktéři: Nepřihlášený uživatel
Hlavńı scénář:

1. Aktér klikne na tlač́ıtko Sign in.

2. Systém aktérovi zobraźı přihlašovaćı formulář.

3. Aktér vyplńı email a heslo a potvrd́ı zpracováńı formuláře.

4. Systém zvaliduje údaje zadané aktérem. Pokud jsou validńı, aktéra při-
hláśı do sytému. V opačném př́ıpadě odmı́tne aktér̊uv požadavek přihlásit
se.

D.1.4 UC4: Správa aplikaćı

Př́ıpad užit́ı popisuje, jak může uživatel spravovat data reprezentuj́ıćı jeho
aplikaci. V rámci správy si může nechat aplikace vypsat, vytvářet nové, upra-
vovat i mazat současné. Všechny tyto akce se budou provádět na stejné obra-
zovce webové aplikace a maj́ı stejné vstupńı podmı́nky a aktéra, trochu lǐśı se
svým scénářem.
Aktéři: Přihlášený uživatel
Hlavńı scénář tvorby aplikace:

1. Aktér stiskne tlač́ıtko Create na stránce s aplikacemi.

2. Systém zobraźı aktérovi vytvářećı formulář aplikace.

3. Aktér vyplńı vyplńı poĺıčko pro název aplikace alespoň názvem délky
jednoho znaku. Aktér může vložit i popis aplikace maximálńı délky 1000
znak̊u. Poté potvrd́ı zpracováńı formuláře.

4. Systém vytvoř́ı novou aplikaci podle zadaných hodnot a zobraźı j́ı v se-
znamu aplikaćı.
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D.1. Př́ıpady užit́ı webové aplikace

Hlavńı scénář editace aplikace:

1. Aktér na stránce s aplikacemi klikne na tlač́ıtko Edit u aplikace, kterou
chce editovat.

2. Systém zobraźı stejný formulář jako při vytvářeńı nové aplikace, ale
poĺıčka vyplńı hodnotami aplikace, kterou se aktér rozhodl editovat.

3. Aktér uprav́ı hodnoty podle svého uvážeńı, název aplikace stále muśı
mı́t nenulovou délku a popis nesmı́ překročit 1000 znak̊u. Aktér potvrd́ı
zpracováńı formuláře.

4. Systém přijme nové hodnoty. Přeṕı̌se současné hodnoty novými a překresĺı
aplikaci v seznamu, aby zobrazil hodnoty aktuálńı.

Hlavńı scénář smazáńı aplikace:

1. Aktér na stránce s aplikacemi klikne na tlač́ıtko Delete u aplikace, kterou
chce smazat.

2. Systém zobraźı aktérovi potvrzovaćı dialog.

3. Aktér možnost́ı Yes potvrd́ı smazáńı. Možnost́ı No tuto aktivitu ukonč́ı.

4. Pokud uživatel v předchoźım kroku potvrdil smazáńı, systém vymaže
aplikaci včetně všech jej́ıch databázových připojeńı. Nakonec překresĺı
seznam aplikaćı pro zobrazeńı aktuálńıch dat.

D.1.5 UC5: Správa připojeńı

Př́ıpad užit́ı umožnuje uživateli spravovat svá databázová připojeńı, aby je
mohla použ́ıvat API služba. V rámci správy si může nechat databázová připo-
jeńı vypsat, vytvářet nová, upravovat i mazat současné. Databázová připojeńı
muśı být součást́ı aplikace. Zmı́něné akce maj́ı stejné vstupńı podmı́nky a
aktéra, lǐśı se svým scénářem.
Aktéři: Přihlášený uživatel
Počátečńı podmı́nka: Aktér se nacháźı v detailu existuj́ıćı aplikace.
Scénář tvorby databázového připojeńı:

1. Aktér stiskne tlač́ıtko Create.

2. Systém aktérovi zobraźı formulář pro vytvořeńı nového databázového
připojeńı.

3. Aktér vyplńı název nenulové délky pro připojeńı, popis, dále ze seznamu
zvoĺı typ databáze, vyplńı adresu databázového serveru, port, název da-
tabáze, název databázového schématu, uživatelské jméno, heslo a název
anonymizačńı procedury, která je použ́ıvána pro toto připojeńı. Jediný
povinný údaj je název. Poté potvrd́ı zpracováńı formuláře.
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4. Systém pro tyto údaje vytvoř́ı nové databázové připojeńı a překresĺı
detail aplikace, aby zobrazil nově vzniklé připojeńı pro aplikaci.

Scénář editace databázového připojeńı:

1. Aktér stiskne tlač́ıtko Edit pro připojeńı, které chce editovat.

2. Systém zobraźı vytvářećı formulář připojeńı s předvyplněnými hodno-
tami tohoto připojeńı.

3. Aktér uprav́ı data, jak uzná za vhodné, název muśı být stále nenulový.
Aktér potvrd́ı formulář.

4. Systém ulož́ı nové hodnoty připojeńı a překresĺı aktuálńı stránku pro
zobrazeńı změn.

Scénář smazáńı databázového připojeńı:

1. Aktér stiskne tlač́ıtko Delete pro připojeńı, které chce smazat.

2. Systém zobraźı aktérovi potvrzovaćı dialog.

3. Aktér možnost́ı Yes potvrd́ı smazáńı. Možnost́ı No tuto aktivitu ukonč́ı.

4. Systém smaže databázové připojeńı včetně všech př́ıstup̊u v tomto připo-
jeńı a překresĺı obrazovku pro zobrazeńı aktuálńıch změn. Takto smazané
př́ıstupy jsou ihned neplatné pro všechny jejich držitele.

D.1.6 UC6: Správa př́ıstup̊u

Uživatel může udělovat př́ıstupy a zároveň je i odeb́ırat. Slouž́ı k tomu př́ıpad
užit́ı správy př́ıstup̊u. Ve správě jsou zahrnuty akce tvorba nového př́ıstupu,
editace a smazáńı současného. Akce maj́ı společného aktéra a počátečńı pod-
mı́nku, lǐśı se scénářem.
Aktéři: Přihlášený uživatel
Počátečńı podmı́nka: Aktér se nacháźı v detailu existuj́ıćıho databázového
připojeńı.
Scénář vytvořeńı př́ıstupu:

1. Aktér stiskne tlač́ıtko Create.

2. Systém aktérovi zobraźı formulář pro vytvořeńı nového př́ıstupu.

3. Aktér ve formuláři vyplńı název nenulové délky př́ıstupu a volitelně může
nastavit popis maximálńı délky 1000 znak̊u. Poté potvrd́ı zpracováńı
formuláře.
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4. Systém vytvoř́ı nový př́ıstup pro toto databázové připojeńı s hodnotami
od aktéra. Systém dále dogeneruje př́ıstupovou hodnotu (heslo/kĺıč –
bude upřesněno v návrhu). Dálenastav́ı hodnotu začátek platnosti na
aktuálńı systémový čas. Hodnotu konec platnosti nastav́ı na hodnotu
začátek platnosti plus jeden rok.

5. Systém zobraźı př́ıstup pod daným databázovým připojeńı.

6. Aktér má platný př́ıstup, kterým se může prokázat při prováděńı UC9-
13.

Scénář editace př́ıstupu:

1. Aktér stiskne tlač́ıtko Edit pro př́ıstup, který chce editovat.

2. Systém zobraźı vytvářećı formulář př́ıstupu s předvyplněnými hodno-
tami tohoto připojeńı. (Editovat hodnotu hesla/kĺıče a data platnost́ı
neńı možné pro účely bezpečnosti a konzistence).

3. Aktér ve formuláři pozměńı hodnoty, název př́ıstup̊u muśı být stále ne-
nulové délky. Potvrd́ı formulář.

4. Systém nové hodnoty nahrad́ı za staré. Překresĺı informace př́ıstupu pro
zobrazeńı aktuálńıch hodnot.

Scénář smazáńı př́ıstupu:

1. Aktér stiskne tlač́ıtko Delete pro př́ıstup, který chce smazat.

2. Systém zobraźı aktérovi potvrzovaćı dialog.

3. Aktér možnost́ı Yes potvrd́ı smazáńı. Možnost́ı No tuto aktivitu ukonč́ı.

4. Systém smaže př́ıstup a překresĺı obrazovku pro zobrazeńı aktuálńıch
změn. Př́ıstup se okamžitě stává neplatným pro všechny své držitele.

D.1.7 UC7: Zobrazeńı osobńıho profilu

Tento př́ıpad užit́ı uživatel vykonává za účelem zobrazeńı systémem evido-
vaných údaj̊u o něm. Jsou to údaje, které zadal při registraci, tj. jméno,
př́ıjmeńı a email. Systém neukládá hesla pouze jejich hash hodnotu. Ani tento
hash neńı zobrazen. Editace těchto údaj̊u nebude k dispozici v prvńı iteraci
aplikace.
Aktéři: Přihlášený uživatel
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Hlavńı scénář:

1. Aktér v horńı lǐstě aplikace klikne na rychlé menu a z něj vybere položku
Profile

2. Systém zobraźı uživateli jeho údaje, tj. jméno, př́ıjmeńı, email.

D.1.8 UC8: Odhlášeńı

Přihlášený uživatel se může odhlásit. Systém zapomene jeho údaje.
Aktéři: Přihlášený uživatel
Hlavńı scénář:

1. Aktér v horńı lǐstě aplikace klikne na rychlé menu a z něj vybere položku
Logout.

2. Systém odhláśı uživatele, tzn. zapomene údaje o právě načteném uživateli.
Aktérovi zobraźı úvodńı stránku aplikace.

D.2 Př́ıpady užit́ı API

D.2.1 UC9: Tvorba úkolu

T́ımto př́ıpadem užit́ı aktér tvoř́ı nový úkol na anonymizaci dat daného sub-
jektu v ćılové databázi.
Aktéři: Držitel př́ıstupu
Počátečńı podmı́nka: Databázové připojeńı obsahuje validńı hodnoty pro
připojeńı k databázi.
Hlavńı scénář:

1. Aktér pošle http požadavek (metoda POST) na patřičný endpoint API.
Hlavičky využije k tomu, aby se prokázal př́ıstupem. V těle požadavku
předá identifikátor subjektu určeného k anonymizaci.

2. Systém ověř́ı validitu př́ıstupu, při nevalidńım př́ıstupu je požadavek
odmı́tnut. Pro validńı př́ıstup systém načte údaje databázového připojeńı,
ke kterému př́ıstup patř́ı. Tyto př́ıstupové údaje použije k navázáńı spo-
jeńı s databáźı, kde zavolá uloženou proceduru CREATE TASK s para-
metrem identifikátoru subjektu, který źıská z těla požadavku.

3. Systém dále nově vytvořený úkol načte, převede ho na model reprezen-
tuj́ıćı úkol a tento model vrát́ı aktérovi v těle odpovědi.

Koncová podmı́nka: Nově vytvořený úkol je uložen v tabulce TASK v ćılové
databázi.
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D.2.2 UC10: Źıskáńı informaćı o úkolu

T́ımto př́ıpadem užit́ı źıskává aktér informace o daném úkolu v ćılové databázi.
Aktéři: Držitel př́ıstupu
Počátečńı podmı́nka: Držitel př́ıstupu má identifikátor úkolu, který je v ćılové
databázi uložen. Databázové připojeńı obsahuje validńı hodnoty pro připojeńı
k databázi.
Hlavńı scénář:

1. Aktér pošle http požadavek GET na patřičný endpoint API. Hlavičky
opět využije k tomu, aby se prokázal př́ıstupem. Pro určeńı, na jaký úkol
se dotazuje, použije parametr, do kterého vlož́ı identifikátor úkolu.

2. Systém ověř́ı validitu př́ıstupu, při nevalidńım př́ıstupu je požadavek
odmı́tnut. Pro validńı př́ıstup systém načte údaje databázového připojeńı,
ke kterému př́ıstup patř́ı. Tyto př́ıstupové údaje použije k navázáńı spo-
jeńı s databáźı, kde zavolá uloženou proceduru GET TASK INFO s pa-
rametrem identifikátoru subjektu, který źıská z parametru požadavku.
Systém výstupńı parametry procedury poskládá do modelu reprezen-
tuj́ıćıho úkol a tento model vrát́ı.

D.2.3 UC11: Źıskáńı informaćı o všech úkolech

Oproti př́ıpadu užit́ı UC10, se zde držitel př́ıstupu dotazuje na všechny úkoly,
nepotřebuje tedy poskytnout žádný konkrétńı identifikátor. Může tak nav́ıc
učinit, i když žádný úkol v ćılové databázi neńı evidován.
Aktéři: Držitel př́ıstupu
Počátečńı podmı́nka: Databázové připojeńı obsahuje validńı hodnoty pro
připojeńı k databázi.
Hlavńı scénář:

1. Aktér pošle http požadavek GET na patřičný endpoint API. Hlavičky
opět využije k tomu, aby se prokázal př́ıstupem. Tentokrát neuvede
žádný parametr.

2. Systém ověř́ı validitu př́ıstupu, při nevalidńım př́ıstupu je požadavek
odmı́tnut. Pro validńı př́ıstup systém načte údaje databázového připojeńı,
ke kterému př́ıstup patř́ı. Tyto př́ıstupové údaje použije k navázáńı
spojeńı s databáźı. Systém načte všechny záznamy z tabulky TASK
a převede je na modely úkol̊u. Tyto modely vrát́ı v kolekci.

D.2.4 UC12: Smazáńı úkolu

Tento př́ıpad popisuje, jak držitel př́ıstupu může pomoćı nového API smazat
úkol s daným identifikátorem.
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Aktéři: Držitel př́ıstupu
Počátečńı podmı́nka: Databázové připojeńı obsahuje validńı hodnoty pro
připojeńı k databázi.
Hlavńı scénář:

1. Aktér pošle http požadavek DELETE na patřičný endpoint API. Hlavičky
opět využije k tomu, aby se prokázal př́ıstupem. Jako parametr předá
identifikátor úkolu, jenž si přeje smazat.

2. Systém ověř́ı validitu př́ıstupu, při nevalidńım př́ıstupu je požadavek
odmı́tnut. Pro validńı př́ıstup systém načte údaje databázového připojeńı,
ke kterému př́ıstup patř́ı. Tyto př́ıstupové údaje použije k navázáńı spo-
jeńı s databáźı.

3. Systém napřed zkontroluje, zda úkol existuje a neńı ve stavu in progress.
Pokud jedno z předchoźıch plat́ı, úkol neńı vymazán a uživatel je o této
zkutečnosti obeznámen. Ve zbylých př́ıpadech je úkol smazán.

Aktéři: V tabulce TASK neexistuje úkol s identifikátorem jaký uživatel po-
skytl při zavoláńı.

D.2.5 UC13: Spuštěńı procesu anonymizace

Aktér t́ımto př́ıpadem spoušt́ı anonymizaci voláńım anonymizačńı procedury
přes nové API. Samotné voláńı procedury a čekáńı na odpověd’ je provedeno
asynchronně. Uživatel stav anonymizace může sledovat prováděńım např́ıklad
UC11, kterým źıská aktuálńı stavy úkol̊u (ty jsou pr̊uběžně měněny jak prob́ıhá
anonymizace).
Aktéři: Držitel př́ıstupu
Počátečńı podmı́nka: Databázové připojeńı obsahuje validńı hodnoty pro
připojeńı k databázi. Je vyplněn správný název procedury spouštěj́ıćı anony-
mizaci v databázi.
Hlavńı scénář:

1. Aktér pošle http požadavek POST na patřičný endpoint API. Hlavičky
opět využije k tomu, aby se prokázal př́ıstupem. Žádné daľśı údaje ne-
poskytuje.

2. Systém ověř́ı validitu př́ıstupu, při nevalidńım př́ıstupu je požadavek
odmı́tnut. Pro validńı př́ıstup systém načte údaje databázového připojeńı,
ke kterému př́ıstup patř́ı. Tyto př́ıstupové údaje použije k navázáńı
spojeńı s databáźı. Pokud se povede navázat spojeńı s databázi, vrát́ı
aktérovi odpověd’, že voláńı v ćılové databázi se provedlo.
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3. Systém v asynchronńım vlákně zavolá uloženou anonymizačńı proceduru
v ćılové databázi a bude čekat na jej́ı dokončeńı. Po jej́ım ukončeńı nebo
po vypršeńı času na zpracováńı vlákna se vlákno ukonč́ı.
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Př́ıloha E
Doplňuj́ıćı diagramy ťŕıd

Př́ıloha poskytuje diagramy tř́ıd odpov́ıdaj́ıćı vzniklé implementaci. Diagramy
zachycuj́ı poměrně vysokou mı́ru implementačńıch detail̊u a tak slouž́ı pouze
jako volitelný doprovod hlavńıho textu práce.
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E. Doplňuj́ıćı diagramy tř́ıd

«Controller»
AnonymizationController

+startAnonymization(): JobResponse

«Controller»
TaskController

+createTask(): TaskModel
+getTask(): TaskModel
+getTasks(): TaskListModel
+removeTask(): void

«Service»
AsyncJobService

+doAnonymization
(exec: WinchProcedureExecutor): void

«Service»
WinchAnonymizationService

+startAnonymization(connection: ConnectionModel): void

WinchBaseService

#makeProcedureExecutor(conn: ConnectionModel): WinchProcedureExecutor

«Service»
WinchTaskService

+createTask(subjectId: String, connection: ConnectionModel): TaskModel
+getTask(taskId: Integer, connection: ConnectionModel): TaskModel
+getTasks(connection: ConnectionModel): List<TaskModel, >
+removeTask(taskId: Integer, connection: ConnectionModel): void

Obrázek E.1: Diagram tř́ıd: Služby realizuj́ıćı funkcionality WinchApi
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«Component»
EncryptionUtil

+generateIV(): byte[]
+encrypt(plain: String,iv: byte[]): String
+decrypt(encrypted: String,iv: byte[]): String

«Controller»
ApplicationController

+getApplication(id: Long): ApplicationModel
+updateApplication(id: Long, connection: ConnectionInputModel): ApplicationModel
+addConnectionToApplication(id: Long, access: ConnectionInputModel): ConnectionModel
+getConnections(id: Long): ConnectionListModel
+deleteApplication(id: Long): void
-resourceAccessAuthorized(authentication: Authentication ,id: Long): void

ConnectionMapperCustomImp

«interface»
ConnectionMapper

+toEntity(source: ConnectionInputModel): ConnectionEntity
+toModel(source: ConnectionEntity ): ConnectionModel
+toEncrypted(plain: ConnectionEntity): ConnectionEntity
+toDecrypted(encrypted: ConnectionEntity): ConnectionEntity

«Service»
ApplicationService

+getConnections(id: Long): List<ConnectionModel>
+addConnection(id: Long, access: ConnectionInputModel): ConnectionModel
+updateById(id: Long, connection: ApplicationInputModel):ApplicationModel 
+deleteById(id: Long): void
+getOwnerById(id: Long): UserModel
-findEntityById(id: Long) ApplicationEntity

«interface»
ConnectionDaoAdapter

+findById(id: Long): ConnectionEntity
+save(entity: ConnectionEntity): ConnectionEntity
+deleteById(id: Long): void

«Repository»
«interface»

ConnectionDao

+findById(id: Long): Optional<ConnectionEntity>
+save(entity: ConnectionEntity): ConnectionEntity
+deleteById(id: Long): void

EncryptingConnectionDaoAdapter

Obrázek E.2: Diagram tř́ıd: Tř́ıdy manipuluj́ıćı se zdrojem connection





Př́ıloha F
Uživatelská p̌ŕıručka

Př́ıručka popisuje tvorbu př́ıstupu v aplikaci a zobrazeńı specifikace programo-
vatelného rozhrańı služby Winch Remote
Při vstoupeńı do aplikace Winch Remote bez platného přihlašovaćıho tokenu
se budete nacházet na úvodńı obrazovce.

Obrázek F.1: Uživatelská př́ıručka: Úvodńı obrazovka

1. Kliknut́ım na záložku API-DISCOVER se přesunete na obrazovku s Ope-
nAPI specifikaćı programovatelného rozhrańı služby Winch Remote.
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2. Stiskem tlač́ıtka SIGN UP se vyvolá registračńı formulář. Pro vytvořeńı
nového účtu vyplňte vaše jméno, př́ıjmeńı, email a heslo délky alespoň
8 znak̊u. Formulář potvrd’te.

3. K existuj́ıćımu účtu se můžete přihlásit stisknut́ım tlač́ıtka SIGN IN.
Aplikace vás vyzve k zadáńı emailu a hesla. Při správně zadaných hod-
notách budete přihlášeni do aplikace.

Po přihlášeńı do aplikace se budete nacházet na obrazovce s vašimi aplikacemi.
Zde uvid́ıte seznam vašich aplikaćı (pokud jste zat́ım žádnou nepřidali, seznam
bude prázdný).

Obrázek F.2: Uživatelská př́ıručka: Uživatelovi aplikace

4. Záložka APPLICATIONS vás vždy přesměruje na obrazovku s vašimi
aplikacemi.

5. Horńı lǐsta aplikace je po přihlášeńı rozš́ı̌rená o rozbalovaćı menu rychlých
akćı. Pomoćı tohoto menu si můžete zobrazit váš profil (údaje, které jste
zadali při registraci). Pomoćı menu se můžete také odhlásit z aplikace.
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Obrázek F.3: Uživatelská př́ıručka: Rozbalovaćı menu

6. Tlač́ıtkem CREATE můžete vytvořit novou aplikaci. Systém vás vyzve
k zadáńı názvu aplikace (zálež́ı čistě na vás) a volitelného popisu (ten
je taky určen pouze vám). Nová aplikace bude v seznamu aplikaćı jako
je tomu na obrázku F.3.

7. U každé vaš́ı aplikace si můžete zobrazit jej́ı detail tlač́ıtkem DETAIL.
Aplikace vám zobraźı stránku s detailem této aplikace, kde budou vidět
i jej́ı databázová připojeńı.

8. Pomoćı tlač́ıtka EDIT u zvolené aplikace můžete změnit jej́ı jméno a po-
pis.

9. Danou aplikaci smažete stisknut́ım tlač́ıtka DELETE a následným po-
tvrzeńım v zobrazeném dialogovém okně (smazána budou i jej́ı databá-
zová připojeńı).
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Obrázek F.4: Uživatelská př́ıručka: Databázová připojeńı aplikace

Obrazovka detailu aplikace obsahuje jej́ı údaje včetně seznamu jej́ıch da-
tabázových připojeńı (pokud jste zat́ım žádná nepřidali, seznam bude prázdný).

10. Tlač́ıtko CREATE použijte pro tvorbu nového databázového připojeńı,
které bude patřit pouze této aplikaci. Při tvorbě vás systém vyzve, abyste
zadali jméno a volitelný popis připojeńı, tyto údaje jsou určeny pouze
pro vás. Dále je potřeba vyplnit údaje o připojeńı validńım zp̊usobem,
aby se podle nich mohla dále služba k vaš́ı databázi připojovat. Zadáváńı
údaj̊u prob́ıhá v dialogovém oknu s formulářem, které je zobrazeno po
stisku tlač́ıtka.

11. Dané připojeńı smažete stisknut́ım tlač́ıtka DELETE a následným po-
tvrzeńım v zobrazeném dialogovém okně (smazány budou i všechny
př́ıstupy tohoto připojeńı).

12. Kliknut́ım na tlač́ıtko EDIT u daného databázového připojeńı zaháj́ıte
aktivitu změny údaj̊u u připojeńı. V zobrazeném formuláři tyto údaje
uprav́ıte.

13. Stisk tlač́ıtka DETAIL vás přesměruje na detail tohoto připojeńı, kde
jsou vidět všechny jeho platné př́ıstupy.
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Obrázek F.5: Uživatelská př́ıručka: Př́ıstupy k databázovému připojeńı

Obrazovka detailu databázového připojeńı obsahuje všechny jeho údaje včetně
seznamu platných př́ıstup̊u k tomuto připojeńı (pokud jste zat́ım žádný ne-
vytvořili, seznam bude prázdný).

14. Tlač́ıtko CREATE na této stránce slouž́ı pro tvorbu nového př́ıstupu
k této databázi. Při tvorbě vás systém opět vyzve k zadáńı názvu př́ıstupu
a popisu (slouž́ı pouze pro vás). Systém vám vytvoř́ı nový př́ıstup a zob-
raźı ho v seznamu př́ıstup̊u.

15. Daný př́ıstup smažete stiskem tlač́ıtka DELETE a následným potvr-
zeńım dialogového okna. Př́ıstup je okamžitě neplatný pro všechny své
držitele.

16. U př́ıstupu můžete libovolně měnit jeho název a popis. Činnost zaháj́ıte
stiskem tlač́ıtka EDIT. Ostatńı údaje měnit nemůžete.
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Pokud jste si vytvořili př́ıstup pro databázové připojeńı, které je validně na-
stavené, můžete použ́ıt API kĺıč z př́ıstupu pro autentizaci k Winch REST
API. Př́ıstup můžete někomu nasd́ılet mimo aplikaci Winch Remote dle svého
uvážeńı. Pro seznámeńı s t́ımto API využijte záložku API-DISCOVER v apli-
kaci. Zde naleznete integrovaný nástroj SwaggerUI, s pomoćı něhož se můžete
s API seznámit i jej zavolat. Správa úkol̊u v databázi je zajǐstěna přes zdroj
task. Zahájeńı anonymizace je možné provést přes zdroj anonymization. Vizte
také obrázek ńıže.

Obrázek F.6: Uživatelská př́ıručka: Zdroje ve SwaggerUI
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