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Abstrakt

Diplomovéa prace se vénuje problematice anonymizace dat v relac¢nich da-
tabézich a jejimu vzdalenému fizeni napiiklad z centralniho systému. Konkrétné
se zameéruje na existujici nastroj GEM Winch od Firmy Gem System a.s. Tento
nastroj v souc¢asné dobé nabizi API tvorené tloznymi procedurami v databézi,
v které je nainstalovan. Cilem préce je vytvorit API sluzbu, kterd zptistupni
existujici API nastroje Winch pfes webové rozhrani. Soucasti prace je i tvorba
webové aplikace, kterd podpori funkcionality zminéné sluzby.

V préaci je provedena analyza soucasného API a domény, v které ma
vyslednd sluzba figurovat. Na zakladé toho je proveden navrh sluzby i webové
aplikace, pti kterém je kladen velky diraz na bezpec¢nost. Reseni je realizovano
dle ndvrhu. API sluzba je implementovdna v programovacim jazyce Groovy
pomoci frameworku Spring Boot. Webové aplikace pak pomoci Javascript fra-
meworku Vue.js. Pro feseni jsou vytvoreny automatické integracni testy a je
popsan jeho mozny budouci rozvoj.

Klicéova slova GEM Winch, centrdlni fizeni, anonymizace, databaze, SQL,
Groovy, Spring Boot, REST API, ORM, Vue.js, Docker
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Abstract

This thesis addresses the issue of data anonymization in relational databases
and its remote management, such as from a central system. Specifically, it
focuses on the existing tool GEM Winch from Gem System a.s. Currently,
this tool offers an API consisting of stored procedures within the installed
database. The aim of the thesis is to create an API service that exposes the
existing Winch API through a web interface. The work also involves develop-
ment of a web application that supports the functionalities of the mentioned
service.

The work includes an analysis of the current API and the domain in which
the resulting service will operate. Based on this analysis, a design for the ser-
vice and web application is proposed with an emphasis on security. The solu-
tion is implemented according to the design. The API service is implemented
in Groovy programming language using Spring Boot framework, while the
web application is developed using Vue.js JavaScript framework. Automatic
integration tests are created to validate the solution. The possible future
development of solution is described.

Keywords GEM Winch, centralized control, anonymization, database, SQL,
Groovy, Spring Boot, REST API, ORM, Vue.js, Docker
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Uvod

Velky narust potfeby anonymizace dat nastal v momenté, kdy vstoupilo v plat-
nost Obecného nafizeni o ochrané osobnich idaju (GDPR) vydaného Evrop-
skou unii. K tomu doslo 25. kvétna 2018. V soucCasné dobé stile narustd
mnozstvi dat uchovavanych o uzivatelich v informac¢nich systémech. Tyto
systémy pak tato data nejcastéji shromazduji v rela¢nich databézich. Data
o uzivatelnych zpravidla zahrnuji i jejich osobni tidaje. Spravce téchto tdajt
je povinen splnit pozadavky na ochranu osobnich tdaju.

Cilem nastroje GEM Winch od firmy GEM System a.s. je usnadnit proces
anonymizace dat néjen v rela¢nich databazich. Néstroj je soucasti vétsiho
feseni pro centralni spravu a anonymizaci idaji GDPR Suite. GEM Winch
se zavadi primo do dané relac¢ni databaze, v které provadi transformace dat.
Tento nastroj nabizi API (Application Programming Interface[I]) pro spréavu
ukoli na anonymizaci dat danych subjekti v databézi. API je v soucasné dobé
tvoreno uloznymi procedurami a neni tak mozné s nim interagovat napriklad
primo pres komunika¢ni protokol HTTP.

Cilem préce je vytvorit webovou sluzbu, ktera poskytne API pro interakci
se soucasnym API nastroje Winch. Tato sluzba bude podporena webovou apli-
kaci, ktera umozni spravovat nastaveni potfebnd pro komunikaci s nastrojem
Winch v dané databazi. Soucédsti prace je i rozsiteni API néstroje Winch
o nové funkcionality jako je treba spousténi procesu anonymizace. Nastroj
Winch podporuje celou fadu databazovych technologii. Prace se omezi pouze
na reSeni pro MS SQL Server. Pii realizace bude kladen dtraz na snadné
rozsiteni pro dalsi typy databazi v budoucnu. Dalsim omezenim prace je, ze se
soustiedi na klicové funkcionality sluzby a webové aplikace.

Prace zacind analyzou soucasného API nastroje Winch a domény, ve které
bude vysledné reseni figurovat. Néasleduje navrh tvorené sluzby i webové apli-
kace, pti kterém je kladen diiraz na bezpecnost. Nakonec je popsana realizace
reseni spolecné s jeho otestovanim. Pro reseni je popsan jeho budouci rozvoj.






KAPITOLA

Analyza

Analyza je podstatnou ¢innosti pii vyvoji softwaru. Je to ¢innost, pri které
se sbiraji vSechny informace potfebné pro uUspésnou realizaci reseni, které
zékaznik potfebuje. Zanedbani analyzy se promité do vSech néasledujicich ¢asti
vyvoje.

Na zacatku kapitoly jsou vysvétleny zékladni pojmy na kterych prace
stavi. Nasleduje sezndmeni s nastrojem GEM Winch, kde se text primarné
soustfedi na jeho soucasné aplikaéni rozhrani (API). Déle je tento ndstroj
dan do kontextu feseni centralni anonymizace dat subjekti, feSenim je GDPR
Suite. Nasledné je provedena analyza soucasnych nedostatkil a potencidlnich
rozsiteni souc¢asného API nastroje Winch.

Poté se kapitola Analyza soustfedi na soupis pozadavku pro vysledné
reseni. Tyto pozadavky jsou pak dale rozvedeny pomoci specifikace pripadu
uziti jak pro webovou aplikaci, tak pro nové APIL.

1.1 Anonymizace dat

Anonymizace dat (maskovéani dat, anglicky data anonymization) je proces,
ktery mé za cil zbavit data osobnich udaji jako jsou napriklad jméno, email,
telefonni ¢islo a obecné stop, které by mohly identifikovat vlastnika dat [2].

Dle definice Ministerstva vnitra Ceské republiky (MVCR): ,Osobnim ida-
jem je kazdd informace o identifikované nebo identifikovatelné fyzické osobé
(subjektu ddaji). Identifikovatelnou fyzickou osobou je fyzickd osoba, kterou
lze primo ¢i neprimo identifikovat, zejména odkazem na urcity identifikdtor
(jméno, Cislo, sitovy identifikdtor) nebo na jeden i vice zvldstnich prvki fy-
zické, fyziologické, genetické, psychické, ekonomické, kulturni nebo spolecenské
identity této fyzické osoby.“[3]

Na rozdil od jinych transformacénich procesti dat, jako je tfeba Sifrovéni,
anonymizace dat muze produkovat data, ktera jsou uméla, ale maji stejny sta-
tisticky charakter jako data puvodni [4]. Tyto data budou déle nazyvéna jako
anonymizované data. Proces anonymizace je nevratny, tzn. ze z anonymizo-
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1. ANALVYZA

vanych dat nelze ziskat ptivodni data. Pokud takovy zptsob existuje, jedné se
o pseudonymizace[5].

Proces anonymizace dat je ¢asto vyuzivan spravci osobnich tidaji pro splné-
ni legislativnich a regula¢nich opatieni na ochranu dat, konkrétné — Obecné
nafizeni EU o ochrané osobnich udaju ¢. 2016/679 (GDPR) [6]. Jednou z po-
vinnosti kterou ¢lanek klade je, aby spravce osobnich idaji po naplnéni ucela
uchovanych osobnich dat provedl vymaz téchto dat. To nemusi nutné zname-
nat uplné smazani vSech dat spojenych s vlastnikem udaju, tim by doslo ke
ztraté cennych informaci pro budouci statistiky, vyhodnoceni apod.

Pro doplnéni, MVCR spravce osobnich tdajt definuje nasledovné: ,Sprdv-
cem je subjekt, nerozhoduje jaké prdvni formy, ktery urcuje icely a prostredky
zpracovdni osobnich idaji a za zpracovdni primdrné odpovidd. Sprdvce osobni
tdaje zpracovdvd pro ucely vyplyvajici z jeho cinnosti (napr. zdkonem sta-
novené povinnosti, ze smluv), ale mize je zpracovdvat i pro vlastni urcené
ucely napr. pro své opravnené zajmy, pokud tyto zdjmy neprevysuji zdjem na
ochrane zdkladnich prdv a svobod fyzickych osob.“

V soucasné dobé jsou jako Castym mistem sbéru osobnich tidaji informaéni
systémy, které tyto data akumuluji v databazich. Tyto data podléhaji legisla-
tivé zminéné vyse.

1.2 Relac¢ni databaze

V informaé¢nich systémech jsou hojné rozsifené relaéni databédze, nebot jsou
vhodné pro data, kde je vyzadovana dobré integrita dat. Néasledujici kapitoly
jiz. budou mluvit o anonymizaci v kontextu relacnich databazi, proto tato
kapitola poskytuje rychly nahled do rela¢nich databazi.

Jednd se o databaze, které pro ukladani dat pouzivaji tabulky. f{édky ta-
bulky chapeme jako jednotlivé zaznamy. Sloupce tabulky nazyvame atributy.
Kazdy atribut ma svij datovy typ, hodnoty tohoto atributu museji byt prave
z daného datového typu[7]. Atribut také muze mit definované dalsi vlastnosti,
které dale urcuji, jaké hodnoty lze do atributu vlozit. Casté vlastnosti atributi
jsou:

e NOT NULL — Hodnota atributu nesmi byt NULL neboli prazdna hod-
nota.

o« UNIQUE — Kazd4 hodnota atributu musi byt unikatni. Unikatnost lze
zadefinovat i pro kombinaci atribut.

o PRIMARY KEY — Atribut je jednoznac¢ny identifikator zdznamu (priméar-
ni kli¢). Tato vlastnost atributu implicitné pfiddva vlastnosti NOT NULL
a UNIQUE. Priméarni kli¢ miize byt ale i kombinace vice sloupcti.

« FOREIGN KEY — Atribut je tzv. cizi kli¢. Slouzi pro vyjadreni vztahi
(relaci) zdznamu jedné tabulky k zdznamum v tabulce druhé.



1.2. Relac¢ni databaze

o« CHECK vyraz — Pro nastaveni dalsi omezeni, jakych hodnot miize atri-
but nabyvat. Hodnota musi splnovat podminku definovanou vyrazem.
Napriklad kontrola zda ¢islo spadd do daného rozsahu.

Pro ukladéani a zpracovani dat v relacnich databazich je pouzivan dotazo-
vaci jazyk SQL, celym nazvem Structured Query Language. Obsahuje prikazy
pro definici dat (DDL), piikazy pro manipulaci s daty (DML), ptikazy pro
nastaveni piistupovych prav (DCL) a Fizeni transakei (TCL)[g].

1.2.1 Programovatelnost

Databaze kromé tvorby objekti, jako jsou treba tabulky, umoznuji také tvorit
fadu objektt, v kterych si administrator muze zadefinovat pozadované chovani.
Nejpodstatnéjsimi objekty jsou:

e UloZena procedura — Je procedurou ve standardnim vyznamu. Je mozné
ji opakované volat a pri kazdém zavolani provede logiku, kterou ma na-
psanou ve svém téle. Databazové procedury typicky mohou mit vstupni
parametry, v kterych mohou obdrzet vstupni data. Mohou mit také
vystupni parametry, z kterych lze precist data po skoncéeni béhu pro-
cedury. Vystupni parametry nejsou navratova hodnota, tu maji pro-
cedury také a priméarné slouzi k vraceni informace, o tom jak béh do-
padl.

o Trigger — Trigger (Cesky spoustéc) je procedura, kterd se automaticky
spousti, kdyz nastane udalost, kterou trigger odposlouchava. Trigger 1ze
zpravidla zadefinovat nad jednou ¢i vice tabulkami a pro jednu ¢&i vice
DML operaci. Existuji ale také DDL triggery a Loggon trigger.

o Pohled — Pohled (anglicky View) je takzvand virtudlni tabulka. Jedné se
o ulozeny prikaz SELECT jazyka SQL, ktery se vyhodnoti v momenté,
kdy je s nim interagovano. Lze se na néj napriklad dotazovat dalsim
prikazem SELECT.

Stru¢né shrnuto z Microsoft Learn[9].

1.2.2 Datova integrita

Datova integrita je pro kontext této prace chapana ve vyznamu, ze data spliuji
pozadovand kritéria a jsou validni pro pouziti, pro néz byla zamyslena. Rela¢ni
databdze dale datovou integritu rozlisuji na:

e Entitni — Kazdy zdznam tabulky musi byt jednoznac¢né rozlisitelny,
tzn. ze kazda tabulka musi mit primarni kli¢, ktery je unikatni a ne-
nabyva prazdné hodnoty.
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e Referen¢ni — Realizovana pomoci cizich kli¢i. Databaze kontroluje, zda
zéznam z podrazené tabulky odkazuje svym cizim klicem na existujici
zédznam v tabulce nadrazené.

e Doménovou — Databéaze hlida, ze hodnoty atributu nabyvaji daného da-

vvvvvv

omezeni, kterd mohou byt realizovana pomoci databazovych triggeri.

1.3 Transformace dat urcenych k anonymizaci

Transformaci dat uréenych k anonymizaci lze rozdélit na dva typy. Nejedna se
sice o zadné kanonické rozdéleni, ale rozliSenim téchto zpusobu transformace
se také rozlisi jakymi zplisoby s anonymizovanymi daty lze dale nakladat.

e Zdkladni — Tento pristup spoc¢iva v jednoduché transformaci dat. Trans-
formac¢ni funkce vétSinou zavisi na néjaké ndhodé, nebo data pfimo
smaze. Priklady mohou byt nésledujici:

— Nastaveni NULL hodnoty na misto ptvodni.
— Nahrada za konstantni hodnotu.

— Néhrada ndhodné vygenerovanou hodnotou.

Vyhodou tohoto zptisobu je univerzalnéjsi pouziti a rychlost zpracovani.
Prvni nevyhodou je vSak ztrata statistického charakteru dat, firma pti-
chazi o cennd data pro statistiky, reporty, vyhodnocovani atd. Druhou
nevyhodou je, ze pri takovéto transformaci muze dojit k poruseni in-
tegrity dat. V lepsi ptfipadé databaze nedovoli zménu hodnot provést,
protoze by se porusilo integritni omezeni. V horsim pripadé zadné in-
tegritni omezeni neni poruseno a zména se propise. S témito daty pak
ale pracuje dalsi systém, ktery takova data nemusi ofekavat a to muze
zpusobit chybu programu.

e Pokrocilij — Tento pristup vyuziva komplexnéjsich transformacnich funkci,
jejichz vystup lze korigovat napriklad vstupnimi parametry, poskytnuty-
mi slovniky, regularnimi vyrazy a dalsimi. Tyto funkce navic mohou byt
deterministické, kdy pro stejny vstup vzdy vrati stejny vystup. Nebo
mohou mit vlastnost unikatnosti, kdy pro dva rozdilné vstupy vzdy
vrati rozdilné vystupy. To nachazi uplatnéni pro atributy s vlastnosti
UNIQUE. Priklady takovych transformaci:

— Nastaveni data narozeni na prvni den v meésici.

— Nahrada jména za jiné jméno ze slovniku jmen.
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— Generovani hodnot podle regularniho vyrazu, mtze byt vyuzito
i s mechanismy jako kontrolni soucet apod. Ptikladem hodnot jsou
ICO, DIC, email, telefon, bankovni tcet a dalsi.

Vyhodou dat anonymizovanych timto zpiisobem je, ze vypadaji redlné.
Mohou byt pak napriklad pouzita jako testovaci data pro neprodukcni
prostiedi a nehrozi rizika zneuziti. Druhou vyhodou je, ze data neztra-
tila svlyj statisticky charakter a mohou byt stile pouzita pro statistiky,
analyzy a dalsi.

1.4 Nastroj GEM Winch

Jedna se o nastroj od firmy GEM System a.s. vyvinuty pro tucely anonymizace
dat v rela¢nich databéazich a textovych i binarnich souborech. V soucasné dobé
vznikaji i moduly pro anonymizaci JSON a XML souborii.

Pro binarni soubory je k dispozici anonymizace dat pouze zadefinovanym
zakladnim zptsobem. Pro ostatni zptsoby je k dispozici celd rada anony-
mizacnich funkci, které umoznuji anonymizovat data pokrocilym zpusobem.
Tyto funkce se daji konfigurovat dalsimi parametry. Podle zvolenych funkci
pak anonymizovand data mohou byt stile pouzita pro analyzy i jako testo-
vaci data pri vyvoji apod. Néstroj také umoznuje provadét rezy dat, tak aby
nebyla anonymizovana vsechna data v databédzi. K tomu vyuziva napiiklad
WHERE klauzuli z jazyka SQL.

Naéstroj navic nabizi tzv. Discovery méd, ve kterém je néastroj schopen
prohledat databdzové schéma a identifikovat potencidlni osobni tudaje, které
je treba zanonymizovat. Na tuto skutecnost pak upozorni uzivatele. Pro-
hledavani funguje na zakladé ndzvl atributt, datovych typa a pozndmek u ta-
bulek a atributi.

1.4.1 Architektura nastroje

Samotny nastroj je rozdélen do dvou aplikaci.

o Winch Actor — Je konzolova aplikace provadéjici potfebné tkony. Umoz-
nuje vygenerovani potiebnych struktur (databazové tabulky, procedury,
funkce a slovniky) do cilové databaze, prohledavani databazového sché-
matu i spousténi procesu anonymizace. Nastroj je napsan v jazyce Groo-
vy pro platformu Java.

e Winch Add-In — Jedna se o rozsiteni do nastroje Enterprise Architect
(EA), jenz disponuje celou fadou funkci, které toto rozsiteni vyuziva.
Napriklad moznost pripojit se k databazi pres ODBC a nésledné nacist
databazové schéma. Toto rozsifeni slouzi jako hlavni GUI pro nastroj
Winch, které pouze vola tikony aplikace Winch Actor. Rozsifeni je nap-
sano v jazyce C# na architekture .NET Framework.
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Samotnd anonymizace dat je provadéna piimo v cilové databazi. Data
uréena k anonymizaci tak neopousti databazi a je vyuzito vykonu databazového
serveru. Pravé logika pro anonymizaci dat je realizovdna pomoci SQL pro-
cedur, tabulek reprezentujicich slovniky a dalsich objektt, které jsou gene-
rovany a nahrany do databédze aplikaci Winch Actor. Nastroj Winch se tedy
musi pred prvnim pouzitim pro anonymizaci dat, nainstalovat® do cilové da-
tabdze . Toho 1ze docilit bud pies Add-In do EA nebo pifmo zavoldnim inici-
aliza¢niho SQL skriptu primo v databazi. Tento skript je soucasti distribuce.
V soucasné dobé jsou plné podporovany databaze MS SQL Server a Oracle,
castecna podpora je i pro Postgresql a DB2.

Implementace Winch Actor je rozdélena do modult, pricemz za hlavni mo-
dul se d& povazovat disl-winch-connector, ktery v sobé obsahuje spole¢nou lo-
giku pro dalsi moduly, z nichz se kazdy z nich soustfedi na danou databizovou
distribuci. V téchto dedikovanych modulech jsou pak hlavné SQL procedury
obsahujici logiku pro provedeni anonymizace.

Nastroj Winch pro svou funkcionalitu vyuziva takzvany Anonymizacéni
model. Jde o model, ktery v sobé drzi informace o nac¢teném databazovém
schématu, v kterém méa byt provedena anonymizace spoleéné s informace
potfebnymi k provedeni konkrétni anonymizace. Pro sloupce, které budou
anonymizované se eviduji Anonymizacni tfidy a jejich konfigurace. Anony-
miza¢nimu modelu se ve své bakalaiské praci detailnéji vénovala Katefina
Kindlova[I0].

Podrobnéjsi fungovani nastroje Winch také popsal Ondrej Brychta ve své
bakalarské praci[lI]. Tato préce se dale zaméfi na soucasné API néstroje
Winch.

1.5 Soucasné API pro centralni rizeni anonymizace

Tato kapitola popisuje soucasné API nastroje GEM Winch. Kapitola popisuje
poznatky ziskané vlastnim prizkumem néstroje Winch a také cerpa z doku-
mentu ,, Popis API pro centrdlni fizeni anonymizace® z vyvojové dokumentace
firmy GEM System.

1.5.1 Ugel API

Primarnim cilem API je umoznit vzdalenym systémim, které maji za tikol
centrdlné Fidit proces anonymizace (napiiklad systém GDPR Suite), aby mohly
do komponenty Winch nainstalované v cilové databazi zaevidovat kol na pro-
vedeni anonymizace dat daného subjektu a pozdéji se dotdzat na stav zaevi-
dovaného tkolu. Pro tyto akce néstroj Winch nabizi dvé sluzby — sluzba pro
vytvoreni tkolu a sluzba pro zobrazeni detailti o ikolu, souc¢asti API je také
tabulka pro evidovani tkol.
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1.5.2 Datovy model

Kapitola popisuje strukturu databazovych objektil, které je potieba mit ini-
cializované v databdzi pro spravnou funkénost API nastroje Winch. Datovy
model je zachycen na obrazku nize.

SELECT SUB_ID
«View» _ _—-FROM  winch.task
WORKLIST |~ WHERE (STATUS = 'in_progress')

I

I

I

N WORKFLOW_LOG
TASK *PK WORKFLOW_LOG_ID: int
*PK TASK_ID: int TABLE_NAME: varchar(255)
*  SUB_ID: varchar(50) STATUS:! int _
* STATUS: varchar(20) START_DATE: datetime
* INSERTED: datetime 0 1 END_DATE: datetime_
* PROCESSED: datetime " ROWS_AFFECTED: int
MESSAGE: varchar(255) ERROR: varchar(2000)

FK WORKFLOW_LOG_ID: int FK_OK: int

Obréazek 1.1: Databdzovy model: Tabulky a pohledy soucasného API
pro MS SQL Server

1.5.2.1 Tabulka TASK

Kazdy zaznam tabulky TASK (zachycena na obrazku reprezentuje jeden

fikol,

zace.

ktery mohl byt zadan pravé z centralniho systému pro rizeni anonymi-
Vyznamy atributil tabulky TASK:

TASK_ID — Priméarni kli¢, jednoznaéné identifikuje dany tkol.

SUB_ID — Identifikator subjektu, jehoz data maji byt zanonymizovana.
Textovy Tfetézec o maximalni délce 50 znaktl pro verzatilni pouziti.

STATUS — V jakém stavu se tikol zrovna nachézi. Stavy tkolu budou
popsany v kapitole [1.5.4]

INSERTED — Datum a ¢as kdy doslo k vytvoreni zdznamu tkolu. Pfi
vytvoreni zdznamu se tento atribut nastavi na hodnotu aktualniho sys-
témového casu.

PROCESSED — Datum a ¢as kdy byl kol zpracovan. Tento atribut je
nastaven na hodnotu aktualniho systémového ¢asu v momenté dobéhnuti
procesu anonymizace, ktery ho zpracovaval.

MESSAGE — Zprava, vyuzivano hlavné funkcemi a procedurami néstroje

vvvvv

stavu.
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e WORKFLOW_LOG_D - Cizi kli¢ do tabulky WORKFLOW _LOG od-
kazujici na sloupec WORKFLOW_LOG_ID. Vyznam vazby je, ze dany
kol byl zpracovan v ramci dané workflow. Pokud napriklad pfi anony-
mizaci, kterd je vadzana na kol nastane chyba, lze takto dohledat blizsi
detaily chyby.

1.5.2.2 Tabulka WORKFLOW _LOG
Tabulka WORKFLOW _LOG (z obrazku eviduje informace o pritbézich

anonymizace, které jiz skoncily nebo zrovna probihaji. Prubéh anonymizace
zaCne zavolanim patricné procedury, v ramci které se muze provést celd rada
anonymizacnich podprocedur. Souhrnné informace o tomto pribéhu tvori zaz-
nam v této tabulce. Kazdy zaznam poskytuje informace jako datum a Cas
zahajeni, datum a ¢as ukonceni, pocet ovlivnénych zadznamu, vypis chybovych
hlasek a status. Primarni acel této tabulky je sledovani historie spusténych
anonymizaci a dohledédvani chyb.

1.5.2.3 Pohled WORKLIST

Tento pohled slouzi pro usnadnéni definice datovych fezu pii konfiguraci ano-
nymizace datovym analytikem. Pohled vraci atribut SUB_ID z tabulky TASK
a pouze ty zaznamy, ve kterych ma atribut STATUS hodnotu ,,in_progress®.

1.5.3 Sluzby

Sluzby, které momentalné API nastroje Winch nabizi, jsou realizovany jako
SQL procedury nainstalované v databézich spoletné s néstrojem Winch. Za-
volanim téchto procedur v patiicné databazi lze vytvorit tkol k anonymizaci
subjektu nebo ziskat informace o zadaném tkolu. Procedury jsou tedy dvé.
V databéazi se vytvari spolecné s inicializaci vsech potfebnych objektt a tabu-
lek pri instalaci nastroje Winch do cilové databaze. Chovani sluzeb je popsano
dale, jejich implementace pro databazi MS SQL Server je k dispozici v priloze

1.5.3.1 Procedura CREATE_TASK

Procedura s nazvem CREATE_TASK prijima jako vstupni parametr iden-
tifikdtor anonymizovaného subjektu jako varchar(50). Ve svém téle provede
kontrolu, zda v tabulce TASK jiz neni tikol na anonymizaci tohoto subjektu,
pokud tam jiz takovy tkol je, kol je do tabulky TASK stejné vlozen, ale jeho
status je nastaven na hodnotu ,,failed“ a do atributu MESSAGE se nastavi
text ,,duplicate”“. V pripadé, ze tam kol na anonymizaci stejného subjektu
jesté neni, procedura standardné vytvori zaznam. V obou pripadech procedura
vraci identifikdtor nové vytvoreného ukolu.
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1.5.3.2 Procedura GET_TASK_INFO

Tato procedura prijima jediny vstupni parametr — identifikator tkolu. Vystup-
ni hodnotou procedury je vzdy zadand hodnota identifikdtoru iikolu. Mimo to
ale procedura jesté vraci radu dilezitych dat ve svych vystupnich paramet-
rech, které reprezentuji atributy pro hledany zaznam tkolu. Ve svém téle se
procedura pokusi vyhledat kol dle zadaného identifikdtoru. Pokud zadny ta-
kovy tkol neni nalezen, do vystupniho parametru MESSAGE nastavi hodnotu
,not_found* a téz do vystupniho parametru STATUS hodnotu ,,unknown®.
Pokud kol nalezen je, zminéné vystupni parametry jsou naplnény hodnotami
odpovidajicim hodnotam atribut pro nalezeny zaznam.

1.5.4 Zivotni cyklus dkolu

Kapitola popisuje hlavni zivotni cyklus tukolu (zachycen na obrazku [1.2)).
Predpoklada se manipulace s tikolem, vyuzitim poskytnutych sluzeb soucasné-
ho API. Nové vznikly tkol prejde do stavu New pokud se nejedna o duplikat.
Pokud se o duplikat jednd, prejde do stavu Failed. Ze stavu New do Stavu
Inprogress kol prechazi pii spusténi anonymizace danou procedurou. Pokud
nastroj Winch zvladne provést anonymizaci podle poskytnuté konfigurace,
ukol prejde do stavu Finished. Pokud pri anonymizaci dojde k chybé, kol
skoné¢i ve stavu Fuailed. Ze stavu Failed se ikol muze dostat pouze zdsahem
administratora, ktery navic musi anonymizaci dokonc¢it manualné. Ukoly ve
stavu Finished setrvavaji a nejsou vymazany pro zpétnou evidenci. Ukol je
pouze zaznam tabulky, lze s nim tedy manipulovat i libovolnymi SQL ptikazy,
to ale nepodléha standardni workflow a nemélo by byt pouzivano.

11
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[Je duplikat]

[Neni duplikét]
New

Zahajeni anonymizace

[Anonymizace [Pfi anonymizaci

obéhla bez chyb | | se vyskytla chyba
P 2 chyb) In progress YR ybal

Finished ] ( Failed <

\Manuélni zdsah administratorem
[Anonymizace byla dokoncena
manualnim zpusobem]

Obréazek 1.2: Stavovy diagram: Zivotni cyklus tkolu

12



1.6. ReSeni GEM GDPR Suite

1.6 ReSeni GEM GDPR Suite

GDPR Suite od firmy GEM System a. s. je FeSeni pro centralni spravu osobnich
udajua klientu jednotlivych firem. I tato kapitola Cerpa poznatky z vyvojové
dokumentace firmy GEM System. Resen{ je slozeno z vice nastroji a systém.
Dohromady systémy umoznuji evidovat osobni a citlivé idaje subjektt,icely
evidence a naroky na né. Déle také Souhlasy s pouzivanim citlivych tdaju
a jejich dopad do dil¢ich systémi. Reseni dale uklada klientské zddosti na
manipulaci s jejich osobnimi tdaji. Typy Zadosti mohou byt nasledujici:

o Z&dost o odvolan{ souhlasu — Subjekt tuto zaddost poda v moment, kdy
si nepteje, aby zpracovatel nadéle zpracovaval jeho osobni tdaje.

e Zadost o vymaz osobnich tidaju — Subjekt muze uplatnit své pravo na
to, aby spravce bez zbyte¢ného odkladu vymazal osobni idaje subjektu.

« Zadost o opravu osobnich tdaju — Subjekt uplatnuje pravo, aby spravce
osobnich tidaju opravil nepfesné/chybné osobni tidaje evidované o tomto
subjektu.

e Namitka ke zpracovani osobnich tidaji — Dle svych prav muze subjekt
vznést namitku za iCelem omezeni zpracovani jeho osobnich udaju.

(Nejsou uvedeny vsechny Zdadosti.)

Systém déle podporuje zpracovani takovéto zadosti podané subjektem. Umi
generovat prehledové reporty o stavu GDPR feseni a vyrizovani klientskych
zadosti. Protoze osobni idaje subjektu nebudou typicky ulozeny pouze v jed-
nom systému, jedna z hlavnich roli feseni GDPR Suite je generovani tkolt
a jejich nasledné rozeslani do cilovych systému, kde musi dojit k jejich vytizeni.
Resen{ ma déle moznost zjistit stav takto rozeslanych Ukoli. Soucésti feseni
GDPR Suite je pravé i nastroj Winch, ktery tyto tikoly umi evidovat a lze je
i pomoci néj vyridit[12]. Jak takovy proces muze vypadat popisuje nasledujici
kapitola.

1.7 GDPR Suite s nastrojem Winch

Predchozi kapitola predstavila feseni GDPR, Suite, jehoz soucasti je i nastroj
Winch. Tato kapitola popise jak v tomto feseni dojde ke zpracovani zadosti
o vymaz osobnich tdaji. Zpracovani takovéto zadosti je samoziejmé kom-
plikovany proces, ktery muze dopadnout mnoha zpusoby. Zédost nemusf byt
schvélena osobou Data Protection Officer, jejimz tikolem je dohlizet na prubéh
zpracovani osobnich idaju. Nebo zadatel s zadosti nedodal dodatecné potiebné
informace k jejimu provedeni a je tfeba se ho na né dotazat. Zadatel svou
zadost, ktera jesté nebyla zpracovana, muze také zrusit. V této kapitole bude
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popséan pouze zakladni pribéh za tcelem pochopeni role néstroje Winch a jeho
soucasného API v této doméné. Vyuzit je k tomu diagram na obrazku

1.7.1 Aktéri

o Zadatel - Klient na zakladé svého prava podavajici zadost jednoho z typu

popsanych v kapitole

Zaméstnanec — Zaméstnanec firmy, prijima zadosti od klienta, eviduje
je do systému a nakonec informuje zadatele o vysledku zpracovani.

Data Protection Officer — Zaméstnanec firmy, jenz mé na starost do-
hled, Ze firma zpracovava osobni idaje svych zakazniku i zaméstnancu
dle vyhlasky evropské unie o GDPR platné od 25. 5. 2018. Jeho tkony
v organizaci tedy mohou byt, napriklad kontrola, ze firma spravné in-
formuje subjekty osobnich idaji o tom, jaké osobni idaje eviduje a za
jakym tcelem. Dohlizi na zpracovavani zadosti na manipulaci s osobnimi
udaji. Upozornuje na potencialni poruseni vyhlasky.

Datovy analytik — Z pocatku provedl nastaveni anonymizace pomoci
nastroje Winch pro vzdalené fizeni. Anonymizaci miize spoustét volanim
anonymizac¢ni procedury, nebo k tomu vyuzit planovac¢, ktery tak bude
v pravidelnych casech ¢init za néj. Datovy analytik po takovém to na-
staveni jiz nemusi byt vibec soucasti procesu.

1.7.2 Interakce
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Podéni Zédosti o vymaz osobnich udaji — Zadatel podévé zadost na
vymazani svych osobnich tidaji. Ta muze podat napriklad osobné na
pobocce firmy, elektronicky podepsanym emailem nebo datovou schran-
kou. Zadost prijme zameéstnanec firmy.

Predani zadosti ke schvaleni — Zaméstnanec obdrzel zadost od Zadatele,
zaeviduje ji do systému, s jehoz pomoci upozorni osobu zodpovédnou za
schvalovani zadosti.

. Schvéleni zaddosti — Kontext predpoklada, ze zadost byla podana z oprav-

nénych diavodi. Data Protection Officer zadost schvali v systému.

. Tvorba tkolu — GDPR Suite pro nové schvalenou zadost vygeneruje

tkoly do dil¢ich systému a rozesle je do cilovych databazi, které by osobni
udaje subjektu mohly obsahovat. Toho lze docilit volanim souc¢asného
APInastroje Winch. Konkrétné volani procedury CREATE_TASK v cilo-
vych databéazich pro vytvoreni tikolu. Tato procedura je popsana v ka-

pitole [1.5.3.1



1.7. GDPR Suite s nastrojem Winch

. Spusténi anonymizace — Tuto ¢innost nemusi provést datovy analytik
samotny, pro spusténi anonymizace muze vyuzit automaticky planovac,
ktery tak ¢ini v pravidelnych intervalech za ného.

. (VOLITELNE) Zobrazeni prubéhu anonymizace — Datovy analytik si
miuze zobrazit tkoly, které jsou praveé zpracované. Uc¢ini tak dotazem na

pohled WORKLIST.

. Ziskéni stavu tkolu — Aby Reseni GDPR Suite mohlo evidovat infor-
mace o stavech ikoll, zejména zda byly dokoncené, musi se dotazo-

vat na jejich stav. Aktudlni stav tkolu lze ziskat zavolanim procedury
GET_TASK_INFO v cilové databazi.

. Informovani o dokonc¢eni tkolu — Kdyz systém zjisti, ze byl tkol do-
koncen, upozorni zaméstnance. Alternativné se zaméstnanec dotdze na
stav tkolu.

. Informovani zadatele — Zaméstnanec informuje zadatele, ze zadosti bylo
vyhovéno a byla zpracovana.
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\ Informovani
o dokon-
¢eni ukolu
3: Schvéaleni Obsahuje
zadosti nainstalovanou
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Informovani Winch
zadatele |
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|
O 4: Tvorba ukolu I
— —
GDPR Suite :Databaze
7: Ziskani stavu ukolu
. >
:Zadatel

Pomoci Winch
Add-in v EA
provedl prvotni

5: Spusténi anonymizace

>

nastaveni -
anonymizace

:Datovy analytik

6: Zobrazeni prubéhu anonymizace

>

Obrazek 1.3: Diagram komunikace: Vytizeni pozadavku pres GDPR Suite
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1.8 Nedostatky soucasného API

Kapitola popisuje dva nejvétsi nedostatky soucasného API néastroje Winch.
Vystup kapitoly je podklad pro dalsi formulaci cilového feseni a tvorbu po-
zadavk.

1.8.1 Slozité volani

7 nejvétsi nedostatek soucasného feseni se dd povazovat, ze API néstroje
Winch je tvoreno pouze rozhranim ulozenych procedur v databazi. Imple-
mentace API vyuzitim procedur je velice vyhodné, logika se provadi v cilové
databazi a kéd procedur je distribuovan spoleéné s nastrojem Winch, ale je
to to jediné, co API zatim nabizi.

To znamena, ze pokazdé, kdyz nékdo chce volat sluzby tohoto API, musi
se pripojit k databdzi. Aby toto mohl uéinit, musi pouzit driver pro pripojeni
k databazi a musi znat vSechny potfebné tdaje k pripojeni. Témito udaji
jsou doména serveru, kde se databaze nachazi. Déle je potreba znat typ da-
tabdaze, ndzev databdaze i ndzev schématu, v kterém se nachézi zminéné ulozené
procedury. A samoziejmé i citlivé idaje jako jméno a heslo k uctu, ktery je
opravnén tyto procedury zavolat.

Predpoklddejme ze API nastroje Winch v jedné konkrétni databdzi bude
chtit volat vice jak jeden systém a klidné i fada fyzickych osob. VSichni zminéni
musi splnit pozadavky uvedené vyse, tedy pouzit vhodny driver pro pripojeni
a znat radu citlivych tdaji. To neni bezpecné ani pohodlné.

1.8.2 Méné sluzeb

Soucasné API za oficidlni sluzby povazuje pouze procedury CREATE_TASK
a GET_TASK_INFO, které jsou dostate¢né pro vzdaleny systém, aby v cilové
databéazi vytvoril kol a mohl se dotazovat na jeho stav. Nejsou vsak uz prilis
pouzitelné napriklad pro fyzickou osobu, kterd by si chtéla zobrazit prehled
ukoll bez znalosti jejich databazovych identifikdtort. Zaroven pokud by osoba
chtéla treba smazat kol, napriklad z divodu duplikdtniho zaevidovani, musi
tak ucinit napsanim SQL ptikazu.

1.9 Popis cilového reseni

Predchozi kapitola popsala nedostatky souc¢asného API nastroje Winch. To
tvaruje naroky na reseni, které ma vzniknout v ramci této prace. V této ka-
pitole nésleduje jeho stru¢ny popis, ktery je dale rozepsan v kapitole
Resenf by mélo umoznit volani API nédstroje Winch pfes komunikacni pro-
tokol HTTP (pfipadné HTTPS) jak fyzické osobé tak jinému systému bez
nutnosti znani informaci, které jsou bézné potieba pri pripojovani k databézi
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pomoci ruznych drivers. Aby toto bylo mozné, uzivatel si bude muset ta-
kové tdaje ulozit do repozitare, z kterého je API vycte. Samoziejmosti déle
je, ze API budou moci vyuzivat jen systémy a osoby s udélenym pristupem.
Vlastnik pfistupt tyto pristupy bude moci spravovat, a distribuovat je bude
mimo systém dle svého uvazeni.

Zéroven by se API mélo rozrust o sluzby, které rozsiii jeho pouziti. Pro
zacatek jsou vhodnymi kandidaty sluzba na vraceni vsech zaevidovanych tkola
v databézi bez nutnosti znalosti jejich identifikatort. Déle sluzba pro smazani
daného tkolu, protoze v soucasné dobé tak lze ucinit pouze volanim SQL
prikazu v databazi. Samotny proces anonymizace dat se spousti také za-
volanim patri¢né procedury. To v soucasné dobé klienti nastroje Winch délaji
bud manuélnim zavoldnim procedury nebo pies néjaky planovaé. API by nové
mohlo nabizet spousténi anonymizace i pres HT'TP rozhrani pro univerzalnéjsi
pouziti.

Protoze vytvaret a udélovat pristup k API nemusi délat nutné osoba
znald rela¢nich databédzi ani komunika¢niho protokolu HT'TP, méla by vznik-
nout i webové aplikace poskytujici uzivatelské rozhrani (UI), kterd umozni
spravu potiebnych tidaju pro pripojeni k databéazi, poskytnuti pristupu k API
nastroje Winch pro danou databéazi, a nasledné spravu téchto pristupu.

Reseni realizované v této praci nebude obsahovat administratorskou ¢ast
webové aplikace, ta muze byt dodéldna v budoucich iteracich vyvoje. API
sluzba bude podporovat pouze MS SQL Server, bude kladen duraz na snadné
rozsiteni podpory dalsich databazi v budoucnu.

1.10 Pozadavky

Analyza pozadavkl v softwarovém inzenyrstvi je proces, ktery se sklada ze
sbéru pozadavki, nasledné analyzy a nakonec dikladnym specifikovanim po-
zadavkil. Pozadavky lze také rozdélit podle metodiky FURPS+ do néasledujicich
kategorii[13]:

e Funkénost — Procesy a aktivity které systém umi provadét

e Vhodnost k pouziti — Posuzovano z pohledu koncového uzivatele. Zda
se systém pouziva snadno a prijemneé.

e Spolehlivost — Jak je systém stabilni, cetnosti a zavaznosti chyb.

e Vykon — Naptiklad jaky napor klientid systém zvladne pro dany hard-
ware. Jaka je odezva odpovédi na pozadavek.

e Schopnost byt udrzovan — Jak je systém vhodny pro podporu, tdrzbu
a rozsiteni.

e Implementace — SW a HW néroky. Jazykova omezeni.
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e Rozhrani — Jak systém komunikuje s ostatnimi systémy.

e Obchodni a pravni aspekty — Pravni omezeni a licencovani.

Pozadavky se obcas rozdéluji jesté do skupin na funkéni a nefunkéni.
Funkéni pozadavky popisuji, jaké funkcionality bude systém poskytovat uziva-
teli a jaké procesy bude systém vykonavat. Nefunkcéni pozadavky popisuji ome-
zeni na systém, které systém musi splnovat po celou dobu béhu. Déle dotvareji
kontext funkénich pozadavki[l4]. Pozadavky budou navic rozdéleny do téchto
skupin pro snazsi odkazovani na né v prubéhu prace. VSem pozadavkium bude
pridélena kategorie z FURPS+-.

Tato kapitola zaeviduje pozadavky na softwarovy produkt, ktery mé byt
vystupem této prace. Pozadavky v této kapitole vznikly na zakladé analyzy
soucasného feseni (zejména souCasného API ndstroje Winch), déle analyzy
domény teseni GDPR Suite v které by vysledny software této prace mél fun-
govat a diskuzemi se zadavatelem a zaroven vedoucim této préace, kterym je
pan Ing. Jiti Mlejnek.

1.10.1 Funk¢éni pozadavky

F1: Sprava tidaju potrebnych k udéleni pristupu k databazi
Uzivatel mtze ulozit tdaje potfebné k pripojeni do databaze do repozitare
z kterého je pro potieby pripojeni vycte API. Je dodrzena terminologie po-
uzivand v kontextu nastroje Winch, tzn. ze kazdy uzivatel si mlize evidovat
vice aplikaci. Kazd4 aplikace muze mit vice databézi (reprezentovanych jako
databazova pripojeni obsahujici potfebné daje pro ono pripojeni k databézi).
Aplikace i databazova pripojeni lze vytvaret, upravovat, mazat a zobrazovat
si jejich ulozené informace.

Kategorie: Funk¢nost

Realizace: API, webova aplikace

F2: Sprava pristupa

Uzivatel si muze pro kazdé své ulozené databazové pripojeni vygenerovat tzv.
pristup. Uzivatel si pristup pro sebe miize pojmenovat a pridat si k nému
textovy popis. Uzivatel distribuuje pristup mimo toto reseni. Pokud uzivatel
pristup smaze, s okamzitou platnosti tento pristup prestane fungovat vsem,
kterym ho predal.

Kategorie: Funkénost

Realizace: API, webova aplikace
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F3: Sprava ukola v cilové databazi

API nastroje Winch bude stale umoznovat vytvaret tkoly a dotazovat se na
jejich informace jako doposud. V nové vznikajicim API bude dédle mozné ne-
chat si zobrazit vSechny zaevidované tkoly najednou a smazat tkol podle
konkrétniho identifikatoru tkolu.

Kategorie: Funkénost

Realizace: API

F4: Spousténi procesu anonymizace

Soucasné spousténi procesu anonymizace primym volanim ulozené procedury
bude zachovano. Nové API navic nabidne moznost zavolani této procedury
pres HTTP, nebo HTTPS (vizte nefunkéni pozadavky). ProtoZe nézev pro-
cedury je zavisly na volbé uzivatele, bude potieba v repozitari spolecné s pri-
stupovymi udaji pro pripojeni k databazi navic evidovat i ndzev anonymizacni
procedury.

Kategorie: Funkénost

Realizace: API

1.10.2 Nefunkéni pozadavky

NF1: Uzivatelem ulozené tidaje pro udéleni pristupu jsou dostupné
pouze jemu.

Systém autentizuje uzivatele a poskytuje informace pro jeho zdroje. Pokud
se uzivatel pokusi dotazat na zdroj, jehoz neni vlastnikem, pozadavek bude
odmitnut.

Kategorie: Spolehlivost

NF2: Citliva data jako hesla k databazim a uZivatelskym G¢éttm jsou
Sifrovana nebo hasovana.

Hesla k databazovym uctim je potreba mit k dispozici v puvodni formé,
pred ulozenim do databaze je ale systém zaSifruje a ulozi zaSifrovana. Hesla
k uzivatelskym u¢tim budou zahesovana a poté ulozena do databéze.
Kategorie: Spolehlivost

NF3: Komunikace s API pres HTTP, nebo HTTPS

Vsechny sluzby API musi byt piistupné pres komunikacni protokol HTTP,
nebo ptes HT'TPS, pokud bude potfeba prenaset citlivé informace.
Kategorie: Rozhrani
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NF4: Shoda implementace s implementaci Winch Aktor

Backend Feseni mé vzniknout jako modul/moduly v projektu disl-winch-connec-
tor v kterém jsou obsazené moduly s dalsimi implementacemi pro dil¢i ¢asti

nastroje Winch. Pro shodu bude pouzit programovaci jazyk Groovy. Resen{

by mélo byt distribuovano jako jeden spustitelny soubor (fyzicka architektura

monolit).

Kategorie: Implementace

NF5: Potrebna data jsou uklddana v lokalni databazi

Sluzba poskytujici API bude pro uchovani udaji potiebnych pro pripojeni
k cilovym databdzim vyuzivat pouze lokalni databazi.

Kategorie: Implementace

1.11 Pripady uziti

Piipad uziti je proces nebo aktivita, kterou mize néjaky aktér v systému
vykonat. Pripad uziti je popisovan z uzivatelského pohledu. Kazdy pripad
uziti se typicky skldda z néjakého poctu kroku[15).

Pripady uziti lze zachytit do tzv. diagramu piipadu uziti. Nasledné se jesté
jednotlivé pripady uziti dospecifikuji strukturovanym textem, ktery by mél
obsahovat kratky popis pripadu uziti, informaci kdo pripad provadi a scénar
(pripadné vice scénartu) popisujici, jak se dand aktivita provadi. Navic muze
obsahovat i pocateéni podminku, kterd definuje co musi platit pred zahajenim
aktivity a koncovou podminku, kterd definuje co musi platit po skonceni ak-
tivity.

Pripady uziti webové aplikace i API jsou zachyceny diagramem na obrazku
Déle kapitola predstavuje aktéry, kteri v nich figuruji. Zbytek této kapi-
toly predstavi pouze par vyznamneéjsich pripadt uziti pro poskytnuti ndhledu
¢tenari, jak se bude interagovat se softwarovym reSenim, které je predmétem
této prace. Kompletni specifikace vsech pripadi uziti je k dispozici v priloze

1.11.1  Aktéri

Aktérem muze byt uzivatel, systém nebo ¢as. Aktér mize inicializovat aktivity
nebo v nich jenom sehravat roli[16]. Pro doménu zachycujici webovou aplikaci
a sluzbu poskytujici API jsou evidovani nasledujici aktéri:

e Neptihldseny uzivatel — Je uzivatel, ktery se nachazi ve webové aplikaci
a jesté neprovedl autentizaci, nebo mu uz vyprsela. Takovému uzivateli
je k dispozici vodni stranka aplikace a sekce s informacemi o API.
Pokud se pokusi pristoupit kamkoliv jinam manipulaci s url, pristup je
mu odepren a je presmérovan na prihlasovaci stranku.
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o Prfihlaseny uzivatel — Je autentizovany uzivatel, webova aplikace si pa-
matuje jeho autentiza¢ni token a jeho zdkladni tidaje. Pomoci webové
aplikace se dotazuje na API server, ktery poskytuje potiebné informace.
Jsou mu k dispozici vSechny funkce webové aplikace.

e Drzitel pristupu — Drzitelem pfistupu muze byt uzivatel nebo externi
systém, ktery ma pristup. S timto pristupem je opravnén vyuzivat sluzeb
API pro Tizeni anonymizace a spravu ukolu v cilové databézi, ke které
byl tento pristup vystaven.

1.11.2 Vybrané pripady uziti

Vybranymi pripady uziti z prilohy [D] je UC6 — Sprava pristupi ve webové
aplikaci a UC9 — Tvorba tikoli pomoci nového API.

1.11.2.1 UCG6: Sprava pristupi

Uzivatel mize udélovat pristupy a zaroven je i odebirat. Slouzi k tomu piipad
uziti spravy pristupti. Ve spravé jsou zahrnuty akce tvorba nového pristupu,
editace a smazani soucasného. Akce maji spole¢ného aktéra a po¢atetni podminku,
lis1 se scénatfem.

AXktéri: Prihlaseny uzivatel

Pocateéni podminka: Aktér se nachazi v detailu existujiciho databazového
pripojeni.

Scénar vytvoreni pristupu:
1. Aktér stiskne tlacitko Create.
2. Systém aktérovi zobrazi formular pro vytvoreni nového pristupu.

3. Aktér ve formulari vyplni ndzev nenulové délky pristupu a volitelné muze
nastavit popis maximéalni délky 1000 znaki. Poté potvrdi zpracovani
formulére.

4. Systém vytvori novy pristup pro toto databazové pripojeni s hodno-
tami od aktéra. Systém déle dogeneruje pfistupovou hodnotu (heslo/kli¢,
bude upfesnéno v navrhu). Dale nastavi hodnotu zacétek platnosti na

aktualni systémovy cas. Hodnotu konec platnosti nastavi na hodnotu
zacatek platnosti plus jeden rok.

5. Systém zobrazi pristup pod danym databazovym pripojeni.
Scénar editace pristupu:
1. Aktér stiskne tlacitko Edit pro pristup, ktery chce editovat.
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2. Systém zobrazi vytvareci formuldr pristupu s predvyplnénymi hodno-
tami tohoto pfipojeni. (Editovat hodnotu hesla/klice a data platnosti
neni mozné pro ucely bezpecnosti a konzistence).

3. Aktér ve formuldfi pozméni hodnoty, ndzev pristupti musi byt stdle ne-
nulové délky. Potvrdi formular.

4. Systém nové hodnoty nahradi za staré. Prekresli informace ptistupu pro
zobrazeni aktudlnich hodnot.

Scénar smazani pristupu:
1. Aktér stiskne tlacitko Delete pro pristup, ktery chce smazat.
2. Systém zobrazi aktérovi potvrzovaci dialog.
3. Aktér moznosti Yes potvrdi smazani. Moznosti No tuto aktivitu ukondi.

4. Systém smaze pristup a prekresli obrazovku pro zobrazeni aktualnich
zmén. Pristup se okamzité stdva neplatnym pro vsechny své drzitele.

1.11.2.2 UC9: Tvorba tkolu

Timto pripadem uziti aktér tvori novy kol na anonymizaci dat daného sub-
jektu v cilové databazi.

Aktéri: Drzitel pristupu

Pocéateéni podminka: Databazové pripojeni obsahuje validni hodnoty pro
pripojeni k databézi.

Hlavni scénar:

1. Aktér posle http pozadavek (metoda POST) na patfiény endpoint API.
Hlavicky vyuzije k tomu, aby se prokazal pristupem. V téle pozadavku
preda identifikdtor subjektu urceného k anonymizaci.

2. Systém ovéri validitu pristupu, pii nevalidnim pristupu je pozadavek
odmitnut. Pro validni pristup systém nacte iidaje databazového pripojeni,
ke kterému pristup patti. Tyto pristupové idaje pouzije k navazani spo-
jeni s databézi, kde zavola ulozenou proceduru CREATE_TASK s para-
metrem identifikatoru subjektu, ktery ziska z téla pozadavku.

3. Systém dale nové vytvoreny kol nacte, prevede ho na model reprezen-
tujici tkol a tento model vrati aktérovi v téle odpovédi.

Koncova podminka: Nové vytvoreny 1ikol je ulozen v tabulce TASK v cilové
databazi.
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/

Webova apliace

UC1: Zobrazeni
definice API

Neprihlaseny
uzivatel

Prihlaseny
uzivatel

UC2: Registrace

UC3: Prihlasent

UC4: Sprava
aplikaci

N

<extends>

UC5: Sprava
pripojeni

N

<extends>

UC6: Sprava,
pristupu

— ( UCT: Zobrazeni

osobniho profil

UC8: Odhléaseni

API

UC9:
Tvorba tkolu

UC10: Ziskéani
informaci
o ukolu

UC11: Ziskéni
informaci
o vSech tkolech

UC12:
Smazéani tkolu

UC13:
Spusténi procesu
anonymizace

h
7

Obrazek 1.4: Diagram pripadu uziti: Webova aplikace + API
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KAPITOLA 2

Navrh

Navrh je ¢innost, Tesici jakym zptsobem budou realizovany pozadavky, jejichz
specifikovani probéhlo v ¢innosti predchazejici — analyze.

Kapitola popisuje architekturu cilového feSeni, popisuje pouzité komu-
nikacni protokoly, formaty prendsenych dat i zvolené technologie. Velky diiraz
je kladen na to, jak bude realizovano zabezpeceni API, které je hlavni ¢asti
celého Teseni. Popsan je doménovy model i databazové schéma, které bude
vyuzivat backend feseni. V neposledni radé je proveden i navrh uzivatelského
rozhrani webové aplikace, jejiz tvorba je rovnéz predmétem této prace.

2.1 Architektura cilového reseni

Reden{ se bude sklddat ze dvou komponent. Prvni komponentou je sluzba,
ktera poskytuje dvé separatni API (AdministrationApi, WinchApi), z nichz
kazdé API ma4 jinou funkcionalitu, ale operuji ve stejném doménovém mo-
delu a sdili stejny repozitar s potiebnymi tdaji. Sluzba nebude nabizet zadné
uzivatelské rozhrani, pouze to aplikacni. Komponenta bude vyuzivat vicevrstvé
architektury. Vrstva controller bude zpracovavat uzivatelské pozadavky. Vrstva
model bude vyTizovat business logiku a komunikaci s databazi. V zavislosti na
pouzité technologii muze byt vrstev vice. Protoze pozadavkem je snadnd dis-
tribuce, aplikace bude distribuovana jako jeden spustitelny soubor (pozadavek
NF4) a jako repozitar vyuzije lokalni databédzi (pozadavek NF5).

Druhou komponentou je pak klasickd webova aplikace. Ta bude realizovana
vyuzitim Javascriptového frameworku a pobézi zcela na strané uzivatele ve
webovém prohlizeci. Aplikace bude distribuovand jako jedna statickd stranka.
Takze si klient pifi prvnim pozadavku zazadda o vSechna data aplikace, ta
si uz pak ale smérovani bude resSit sama a nebude se dotazovat serveru na
smeérovani. To zpravidla znamend pomalejsi prvotni nacteni aplikace, ale béh
je pak jiz plynulejsi. Samotna webova aplikace bude konzumovat zminéné Ad-
ministrationApi pro svou funkcionalitu. Pfesny popis funkcionalit, jaké apli-
kace nabidne, je popsan v [L.11]
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2.1.1 Zodpovédnost dilcich API

Prvni komponenta poskytuje dvé API, kde prvni z nich je zvané Adminis-
trationApi a bude poskytovat endpoints, které budou umoziiovat spravu po-
trebnych udaji pro zaevidovani aplikace a databazového pripojeni uzivatelem
(pozadavek F1). Toto API dale nabidne funkcionality pro spravu piistupu k
témto databdzovym pripojenim (pozadavek F2). Konzumentem tohoto API
bude primarné zminéna webova aplikace. Vyhodou ale bude, kdyz toto API
bude moct pouzit primo i koncovy klient bez vyuziti webové aplikace.

Druhym API, co komponenta nabidne je WinchApi. To poskytne funkcio-
nality pro spravu kol a moznost spoustét anonymizaci dat v cilové databéazi
(pozadavky F3 a F4). API bude slouzit jako rozhrani dostupné pres HTTP
a bude manipulovat s lkoly v dané databazi. K témto operacim bude navic
vyuzivat stavajici API nastroje Winch.

2.2 Doménovy model

Obé zminéné API bude realizovat jedna webové sluzba pracuji nad stejnym
doménovym modelem. AdministrationApi umoznuje provadét spravu entit
v tomto modelu a WinchApi vyuziva informaci ulozenych v entitach pro dalsi
funkcionalitu. Tento doménovy model je zachycen na obrazku
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User Application
firstName name
lastName W description
email -
password
1
0..*
Connection
Access name
name description
description dbType
apikey W host
validFrom port
validTo dbName
schemeName
dbUser
dbPassword
anonymizationProcedure

Obrézek 2.1: Doménovy model: Spoleénd doména pro obé API

V doménovém modelu vystupuji 4 entity. Entita User reprezentuje uziva-
tele. Tento uzivatel se mtize v systému autentizovat pomoci poskytnuti emailu
a hesla. Atribut heslo neobsahuje ptvodni heslo uzivatele ale pouze jeho hash.
Tento uzivatel pak muze provadét spravu svych aplikaci, které jsou reprezen-
tovany entitou Application.

Aplikace musi mit jméno a muze obsahovat popis, ktery si zvoli uzivatel
dle své volby. Kazda aplikace mize mit vice databazovych pripojeni.

Entita Connection predstavuje ono databazové pripojeni. Opét obsahuje
povinny tdaj jméno a volitelny popis zadavany uzivatelem pro své vlastni
potfeby. Dale entita obsahuje atributy, které se vyuzivaji pro pripojeni k da-
tabazi. Entita je univerzalni pro rizné druhy databazi, takze vSechny atributy
nemusi byt vzdy vyuzity. Druh databaze musi byt ale specifikovan. Posledni
atributem entity Connection je anonymizationProcedure. Ukel tohoto to atri-
butu je, aby do néj uzivatel vlozil ndzev anonymizacni procedury, kterd se ma
zavolat v pripadé, Ze je zavolan patiicny endpoint WinchApi.

Pro kazdé databazové pripojeni lze evidovat sadu pristupu. Entita Access
je ale apikey jenz v sobé drzi API kli¢, kterym se jeho drzitel muze auten-
tizovat pri volani WinchApi a nésledné provadét operace nad pripojenim,
ke kterému se tento pristup vaze. API kli¢ muze uzivatel mimo tuto sluzbu
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nasdilet jinému uzivateli nebo jiné aplikaci, aby mohla interagovat s WinchApi.
Aby WinchApi fungovalo spravné a mohlo se pripojit k cilové databazi, musi
mit databazové pripojeni korektné vyplnény atributy. Uzivatel ma v tomto
plnou zodpovédnost.

Jednotlivé objekty entity Access se budou vytvaret zpusobem, ze uzivatel
zadd jméno a volitelny popis pristupu. Systém vygeneruje API kli¢ a doplni
datum a ¢as zacatku a konce platnosti klice do pattiénych atributi. API kli¢
bude mit sice tyto hodnoty ulozeny i v sobé, takze zde vznikd potencidlni
datova nekonzistence, kdy API kli¢ mtze mit napiiklad jiny konec platnosti
nez je uvedeno v atributu walidTo. Bez explicitniho evidovani téchto udaji
v samostatnych atributech, by ale databaze nemohla filtrovat ptistupy podle
téchto dat.

2.2.1 Entita Task

Do doménového modelu se da zaradit jesté jedna entita. Ta sice neni evidovana
sluzbou poskytujici API, ale sluzba umoziuje spravu objektu této entity. En-
tita Task reprezentuje jiz mnohokrat zminény databazovy tkol, ktery je ulozen
v cilové databazi definované ulozenym databazovym pripojenim a uzivatel tyto
ukoly spravuje prostrednictvim WinchApi. Lze na to nahlizet tak, ze jedno da-
tabazové pripojeni muze obsahovat vice databazovych tkoli. Pro doplnéni je
poskytnut model tkolu na obrdzku [2.2] Jeho atributy jiz byly vysvétleny v

kapitole

Task

subjectld
status
inserted
processed
message

Obrazek 2.2: Doménovy model: Ukol v cilové databézi

2.3 Komunikace pres HTTP a HTTPS

Nové API pro néstroj Winch bude pro komunikaci s klienty pouzivat pro-
tokol HTTP, nebo HTTPS (pozadavek NF3). Hypertext Transfer Protocol
(HTTP) je protokol pro komunikaci po siti. Byl navrzen aby byl tzv. lidsky
Citelny. Proto jeho obsah neni nijak kédovan a jedné se pouze o strukturovany
text. Protokol funguje na aplikaéni vrstvé ISO OSI modelu. Protokol pouzivéa
architekturu klient-server, takze kdyz spolu komunikuji dva subjekty timto
protokolem, jeden posild pozadavky (request) a druhy posytuje odpovéd (re-
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sponse). Protokol je bezstavovy, avSak pro udrzeni session s serveru s klientem
lze vyuzit hlavicek vizte dale[I17].

Kazdy HTTP pozadavek musi obsahovat verzi protokolu pro specifikovani
pouzité normy. Déle metodu, kterou protokol vyjadiuje acel pozadavku. Me-
toda POST typicky znamend, ze klient poskytuje data. Metoda GET vy-
jadruje, ze se klient dotazuje na data serveru. Téchto metod je cela rada.
Dalsi informaci poskytnutou v pozadavku jsou hlavicky, kazda hlavicka m&
své jméno a obsah. Hlavicky slouzi pro poskytnuti dodatec¢nych informaci
o pozadavku. Hlavicky lze definovat vlastni, to utvari skalovatelnost a uni-
verzalnost protokolu. Nakonec muze pozadavek obsahovat télo, zde je misto
pro klienta, kam mtiZe umistil hlavni obsah pozadavku. HTTP odpovéd ob-
sahuje své vlastni hlavicky, télo a HTTP status kéd pouzivany pro informaci
o vysledku pozadavku. Téchto kédu je celd fada, ¢asto to ale nejsou dostacujici
informace o tom, pro¢ odpovéd na pozadavek dopadla pravé takhle. Z tohoto
divodu budou obé API muset poskytnout vlastni zpétnou vazbu na chyby.

2.3.1 TLS

Protokol HTTP nijak neSifruje komunikaci, takze kazdy, kdo by ji odpos-
lechl, by mél k dispozici prendsend data v Citelné podobé. Navrhované API si
bude vyménovat s klientem citlivé informace. Je tedy potieba pouzit protokol
HTTPS, ktery funguje stejné jako protokol HTTP, ale navic pridava sifrovani
komunikace pomoci TLS.

Transport Layer Security (TLS) je protokol pro zajisténi sifrovaného end-
to-end spojeni. Klient a server si na za¢atku komunikace vymeéni sifrovaci kli¢,
ktery budou pouzivat pro nasledujici komunikaci. Komunikace je Sifrovana
a desifrovana na koncovych zafizeni. Pokud nékdo jiny odposlechne konver-
zaci, neni ji schopen bez kli¢t desifrovat. Protokol zajistuje bezpeénost i v pii-
padé odposlechnuti inicializace konverzace. Cast klice se totiz posila Sifrovaneé,
tak aby ji mohlo desifrovat jen zafizeni pro které je kli¢ urcen[18].

2.4 Architektura API

Kapitola se vénuje pouzité architektuie pro API, nejedné se tedy o techno-
logii, ale architektonicky styl. V soucasné dobé jsou dominantni architektury
REST a SOAP. REST je o néco novéjsi, nabizi flexibilnéjsi implementaci a je
rychlejsi nez SOAP. Nicméné SOAP zase nachézi své uplatnéni v doménach
s pozadavky na normalizaci sprav a zabezpeceni[l9]. Pro obé zminéné API
realizované v této praci bude pouzit architektonicky styl REST, protoze je
flexibilnéjsi a zaméruje se na pristup ke zdrojum pres URI, zatimco SOAP se
spise soustfedi na pevné definované zpravy. Zminéné zdroje budou odpovidat
entitdm z doménového modelu. Druhym faktorem volby je fakt, ze REST
vyuziva i feSeni GDPR Suite pro své API. Zbytek kapitoly nicméné rozebere
zékladni vlastnosti obou styli.
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2.4.1 REST

REpresentational State Transfer (REST) je architektonicky styl predepisujici
sadu pravidel, které musi webova sluzba spliovat, aby se mohla nazyvat RE-
STful. REST je bezstavovy a vyuziva architektury klient-server, takze jedna
strana se vzdy chova jako klient a dotazuje se na zdroje serveru. To slouzi
k oddéleni zodpovédnosti a zjednoduseni implementace obou stran.

Prévé zminény zdroj je na co se REST zaméruje. Zdrojem mohou byt data,
metadata nebo odkazy (hypermedia links). Zdroje implementovaného API bu-
dou korespondovat s entitami doménového modelu véetné entity Task. Pokud
se REST vyuziva v kombinaci s HTTP, zdroje jsou identifikovany pomoci
URI a klienti s nimi manipuluji pomoci HTTP metod. Metoda GET slouzi
pro ziskani stavu zdroje, neméni jeho stav. Metoda POST se pouziva pravé
k zméné stavu zdroje, zpravidla vytvoreni nového. Pro modifikaci existujiciho
zdroje pak slouzi zpravidla metody PUT, PATCH a dalsi.

RESTful sluzba by ve svych zpravach méla navic poskytovat moznost
fizeni dalsich zprav pres odkazy. To znamend, Ze sluzba ve svych odpovédich
napiiklad vraci i odkazy na zdroje, které s dotazovanym zdrojem souvisi[20].
Pfendsend data jsou casto ve formatu JSON, Ize ale pouzit i XML a jiné.

2.4.2 SOAP

Simple Object Access Protocol (SOAP) je protokol slouzici k vyméné struktu-
rovanych dat mezi dvéma subjekty. Data se nazyvaji zpravy a jejich struktura
je dand XML schématem. Protoze samotny obsah zprav je kédovan do XML,
SOAP je univerzéalni protokol a lze jej vyuzit s riznymi druhy komunikaénich
protokolt jako je HTTP, FTP, SMTP a dalsi.

Zpréava v SOAP je XML dokument obsahujici tzv. Envelope, kterd v sobé
muze mit volitelné hlavicku a povinné télo. Hlavicka v sobé zpravidla obsahuje
informace, kam mé byt zprava poslana. Zpravu tedy muze zachytit i zarizeni,
pro které neni zprava urcena a zpravu preposlat dile. Hlavicka miize obsahovat
fadu dalsich i vlastnich elementti za Gcelem poskytnuti dodateénych informaci
ke zprave. Télo je pak misto pro hlavni payload zpravy, je urc¢eno cilovému
adresatovi. SOAP podporuje i pridani tzv. prilohy do téla, kterd nemusi mit
XML strukturu[21].

2.5 Prenos dat v JSON

JavaScript Object Notation (JSON) je jednoduchy formét prevodu objekti
do textové podoby. Je snadno ¢itelny c¢lovékem a snadno parsovatelny pro
pocitace. Je postaven na standardu programovaciho jazyka JavaScript, ale je
podporovan dnes v podstaté vSemi znamymi programovacimi jazyky.

Jeho syntax je tvoren pouze par prvky. Objektem, ktery je neusporddand
mnozina paru klic-hodnota, kde hodnota muze pole, text, ¢islo, hodnota true,
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hodnota false, prazdna hodnota null nebo zase objekt. Pole je kolekce hodnot
oddélend oddélovacem carka. Zbylé zminéné hodnoty koresponduji hodnotam
z béznych programovacich jazyku.

V RESTful API by v odpovédi na pozadavek (at uz pozadavek méni nebo
nemeéni stav zdroje) mél byt vzdy aktudlni stav zdroje. Tento zdroj budeme
v programu reprezentovat instanci tt¥idy. Kdyz tuto instanci budeme chtit
vratit v odpovédi (konkrétné v télé HTTP response), prevedeme instanci do
JSON a poté ji této notaci vratime.

2.6 JWT

Kapitola poskytuje stru¢ny ndhled do technologie JWT, ktera se dile zminuje
v kapitole JSON Web Token (JWT) je kompaktni Fetézec, ktery v sobé
nese informace o vlastnikovi a jeho pristupova praval22]. Token je rozdélen
do tii ¢asti. Prvni ¢ast zvand Header v sobé nese zpravidla informaci, jakym
algoritmem byl token podepsan. Dalsi ¢ast je zvand Payload a nese vlastni ob-
sah, vétsinou se zde nachazi identifikator uzivatele, informace kdy byl token
vystaven, kdy kond¢i jeho platnost a muze obsahovat fadu dalsich vlastnich
informaci. Payload i Header jsou kédovany pomoci Base64Url a proto by
nemély obsahovat citlivé informace uzivatele (identifikdtor je v potradku, je
potfeba aby schéma mohlo fungovat spravné). Posledni ¢asti je Signature.
Jedn4 se o digitalni podpis, ktery zajistuje, aby s obsahem tokenu nebylo ma-
nipulovano. Pokud by s obsahem manipulovédno bylo, server to poznd prave
podle nespravného podpisu. Token se podepisuje zpiisobem, Ze se vezme ne-
zakédovany obsah Header a Payload, dale Secret — tajny kli¢ a tyto infor-
mace jsou prohnany napiiklad algoritmem HMAC SHA256. Aby mohl ttoénik
padélat tento token, musel by znat Secret, proto je potifeba, aby tento tajny
kli¢ nebyl dostupny verejné.

2.7 Autentizace

Aby nové vznikla API nemohl pouzit kdokoliv, API budou muset kontrolovat
identitu uzivatele. Autentizace je proces ovéieni identity subjektu. Zjistuje se,
zda je subjekt tim, za koho se vydava. Pro autentizaci uzivatele pri pouziti
protokolu HTTP se vyuziva tzv. autentizacni schéma. Authentication Scheme
Registry[23] jich predepisuje celou fadu a poskytuje jejich dokumentaci. HT TP
autentiza¢ni schémata vyuzivaji zpravidla hlavicku Authorization, ve které
klient poskytne informace ve formé predepsané pouzitym schématem, aby
prokézal svoji totoznost.
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2.7.1 Basic schéma

Jednoduchym schématem na implementaci je schéma Basic, pii jehoz pouziti
musi uzivatel pri kazdém pozadavku do zminéné hlavicky Authorization prilozit
svij uzivatelsky identifikator, nésledné prida dvojtecku a prilozi heslo. Takto
vznikly Tetézec zakdduje vyuzitim Base64. Nevyhodou je, ze kazdy, kdo za-
chyti komunikaci si mlze tento retézec dekdédovat a precist si citlivé tdaje
uzivatele. Zaroven tento Tetézec nemé omezenou platnost a ito¢nik ho pri jeho
zachyceni muze pouzivat dokud si uzivatel tdaje nezméni. Dalsi nevyhodou
je, ze identifikator a heslo klienta se musi uklddat na klientské strané, protoze
jsou potreba prilozit ke kazdému pozadavku. Tim se zvétSuje riziku tniku
téchto idaji. V soucasné dobé schéma Basic neni doporucované pro produkéni
prostiedi.

2.7.2 Bearer schéma

O néco vice bezpetné nez schéma Basic je schéma Bearer, také zvané auten-
tizace tokenem. Schéma samotné neptedepisuje, jaky token ma byt pouzit,
nejcastéji se vSak jako token vyuziva JWT.

Pro autentizaci pres schéma Bearer si klient pri zahajeni komunikace se
serverem zazada o token, ktery nasledné priklada ke kazdému pozadavku. Déle
je tento proces popsan detailnéji s vyuzitim diagramu nize.

Predpoklddame Ze na zac¢atku komunikace uzivatel nemé platny token.
Proto si o néj zazadda poslanim pozadavku na server. V RESTful API bude
tento HTTP pozadavek realizovan jako metoda POST na endpoint napiiklad
authenticate a obsahem téla pozadavku budou atributy email a password
s patficnymi hodnotami. Server ovéri spravnost informaci (pro kontext je
predpoklddéna spravnost), vytvori token pro uzivatele s omezenou platnosti
a vrati ho v odpovédi. Uzivatel nové ziskany token bude vklddat do hlavicky
Authorization pro vSechny dalsi pozadavky. Obsah této hlavicky bude zacinat
textem ,,bearer “ a za tento text bude umistén token. Server vzdy pro takovyto
pozadavek overi platnost tokenu, pfi platném tokenu zpracuje pozadavek a vrati
odpovéd. Po ¢ase uzivateli vyprsi platnost tokenu, uZivatel si bud’ zaZada o
novy token jako jiz popsanym zptsobem, nebo vyuzije mechanismus obnoveni
tokenu.
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Obrazek 2.3: Sekvenéni diagram: Schéma bearer s JWT

Vyhodou tohoto schématu tedy je, ze uzivateli staci zadat své citlivé idaje
pouze jednou a tyto udaje jiz pak déle necestuji po komunikaci. Ani toto
schéma ale neni Uplné bezpecné. Stale hrozi riziko, Zze token bude v komu-
nikaci odposlechnut utocnikem a ten se pak timto tokenem bude vydavat za
jiného uzivatele. Tento fakt lze ale vytesit vyuzitim komunikacniho protokolu
HTTPS, ktery Sifruje komunikaci (viz kapitola .

Pravé toto autentizaéni schéma bude pouzito pro autentizaci uzivatelu
v AdministrationApi. Realizovdno bude zptsobem, jakym bylo popsano v této
kapitole. Schéma bude pouzivat JWT podepsany algoritmem HMAC SHA512,
jenz je silnéjsi variantou zminéné SHA256. Doba platnosti JWT neni pevné
stanovena, neméla by byt ale nekonecnd. Doporucend doba platnosti se pohy-
buje v rozmez{ 5 minut az 24 hodin[24]. Platnost tokenu sluzby byla zvolena
jako 30 minut.

2.7.3 API klic

API kli¢ (apikey) je token, kterym miuze klient prokazat, ze je opravnén volat
dany endpoint API. Apikey lze predavat jako parametr v URI, jako hlavicku
pozadavku nebo jako cookie. Zalezi na implementaci konkrétniho API.
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Pravé autentizaci pres apikey bude vyuzivat druhé z implementovanych
API — WinchApi. Tento apikey piijde ziskat a spravovat prostirednictvim Ad-
ministrationApi nebo pouzitim webové aplikace. Zminéné pristupy budou re-
alizovany jako apikeys, viz kapitola

WinchApi bude umoznovat tuto autentizaci béZnym zpusobem, apikey
se bude vkladat do hlavicky X-API-Key. Apikey bude realizovan jako JW'T
s platnosti 1 rok (platnost se mize zménit v budoucnu). Ovéfeni spravnosti
apikey na strané serveru bude probihat nasledujicim zpisobem (zachyceno
i diagramem na obrazku ):

1. Kontrola zda apikey byl podepsan touto sluzbou (rychlé ovéreni, zda mé
smysl pokracovat v dalsich drazsich operacich).

2. Kontrola ¢asové platnosti pristupu (soucasny systémovy datum a Cas
musi byt mensi nez datum a ¢as vyprseni pfistupu).

3. Nalezeni entity Access podle atributu apikey. Slouzi pro ovéreni platnosti
pristupu. Pokud uzivatel pristup smaze za icelem zneplatnéni pristupu,
kli¢ jiz nebude prijat.

Pokud néjakd z uvedenyjch kontrol nebo nalezeni pristupu neni Uuspésné, poza-
davek je odmitnut.
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Obrazek 2.4: Diagram aktivit: Validace API klice
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2.8 Autorizace

Autorizace je proces ovéreni, zda dany subjekt m& pravo na danou ope-
raci. V kapitole byl vysvétlen proces autentizace a jak k nému obé API
pristupuji. V piipadé WinchApi je autentizace dostatecnéa, protoze poskytnuty
pristup pro autentizaci jednoznacné urcuje i cilovou databéazi, nad kterou se
bude operace provadét.

Pro AdministrationApi ale nic takového neplati. Uzivatel s validnim JWT
by mohl manipulovat identifikdter zdroje v URI za tcelem dotazani se na
zdroj, jehoz neni tento uzivatel vlastnikem. Mohl by se tak dostat k citlivym
udajum jinych uzivatelu. Tomu musi AdministrationApi zabranit. Pro kazdy
uzivatelsky pozadavek, kdy se uzivatel dotazuje na zdroj podle identifikatoru,
bude muset API zkontrolovat, zda je uZivatel vlastnikem daného zdroje s po-
skytnutym identifikatorem. To se bude vyhodnocovat az po tspésné autenti-
zaci uzivatele, kdy je uz snadné zjistit, zda mu dany zdroj nalezi ¢i nikoliv.

Sluzba i webové aplikace realizovand v této praci se zaméfuje pouze na
bézné uzivatele. Uzivatelé s vy$sim opravnénim, jako tieba administrator, bu-
dou potencidlné implementovani v budoucich iteracich projektu.

2.9 Volba technologii

Kapitola porovnava populdrni technologie pro danou ¢ast projektu, nasledné
z nich vybira ty, které budou pouzity pro implementaci reSeni.

2.9.1 Technologie pro API sluzbu

Pro implementaci sluzby poskytujici API bylo potfeba vybrat framework,
ktery poskytne vhodné nastroje pro usnadnéni implementace webového REST
API. Implementace mé byt provedena v programovacim jazyce Groovy (poza-
davek NF4), ktery je postaven na platformé Java. Takze vybrany framework
musi podporovat tuto platformu spoleéné s podporou pro jazyk Groovy. Byli
posouzeni tii znaméjsi zastupci mezi frameworky spliujici vyse zminéné po-
zadavky — Spring, Spring Boot a Micronaut.

Spring je open-source framework, ktery poskytuje celou fadu funkciona-
lit hlavné pro vyvoj webovych aplikaci a mikrosluzeb. Poskytuje nastroje pro
vyvoj REST API, jejich zabezpeceni, komunikaci s databazi, dependency in-
jection, monitoring a fadu dalsich. Spring nabizi Sirokou miru pfizptsobeni
(konfigurace) svych néstroju pres XML dokumenty. Tuto konfigurace je bohu-
zel potfeba provést i pri tvorbé standardnich aplikaci a to znac¢né zpomaluje
a zeslozituje jejich vyvoj.

Spring Boot je rozsiteni pro framework Spring. Spring Boot poskytuje
odstinéni od Spring konfigurace v. XML dokumentech, Spring Boot je jiz
predkonfigurovany ale moznosti konfigurace stale nabizi vyuzitim programo-
vatelného rozhrani. Spring Boot déle snizuje potrebu psani tzv. boilerplate
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kédu. Vyvoj ve Spring Boot je tak rychlejsi nez v klasickém Spring a navic
poskytuje embedded HTTP server (napt. Tomcat) pro snadné testovani i na-
sazeni aplikace. Spring Boot ma podporu vétsiny nastrojt frameworku Spring.
Spring Boot je tedy vhodnou volbou pro implementaci standardnich teseni,
kde neni potfeba Sirokd mira prizpusobeni[25].

Micronaut je framework urceny hlavné pro vyvoj modularnich, snadno
testovatelnych mikrosluzeb. Pro REST API nabizi stejné néastroje jako Spring
Boot, véetné zpusobu zabezpeteni API, monitorovani, dependency injection
a dalsich. Micronaut oproti Spring Boot nabizi jesté service discovery a client-
side load balancing. Ve vykonovém testu malych aplikaci Micronaut apli-
kace nastartovala rychleji nez totozna Spring Boot aplikace a alokovala méné
paméti26]. Micronaut framework se pysni svou optimalizaci i v informaénich
materidlech.

Prvni z kandidatt byl vyloucen framework Spring, protoze implemento-
vand sluzba poskytujici API nebude potiebovat nestandardni ptistup. Vyhod
prizptsobeni frameworku Spring by tak nebylo vyuzito. Druhym vyloucenym
kandidatem byl framework Micronaut, hlavnim divodem bylo, ze framework
je mladsi nez Spring Boot a je tak méné rozsifeny mezi vyvojari, coz zmensuje
mnoZstvi existujicich rad a navodi pfi potenciondlnim odlad’ ovani chyb. Vy-
hody jako je service discovery nejsou pro implementovanou sluzbu potfeba a
lepsi optimalizace je zanedbatelnd (vyrazny rozdil je pouze u rychlosti startu
aplikace). U implementované sluzby se neocekavaji vysoké naroky na vykon.
Porovnani technologii pro tvorbu backend ¢asti aplikace provedl také Brani-
slav Zlacky ve své bakalarské praci[27]. V praci se potvrzuje, ze framework
Spring poskytuje velké mnozstvi funkcionalit, které se daji dale upravovat
pro vlastni potfeby. Vybran byl tedy velice rozsiteny framework Spring Boot,
ktery se opird o Spring.

2.9.2 Technologie pro webovou aplikaci

Volba technologie pouzité pro webovou aplikaci byla mezi JavaScript fra-
meworkem Vue.js a knihovnou pro JavaScript — React.

Obé technologie jsou hojné pouzivané, vyuzivaji konceptu modularizace
UI do tzv. komponent. Pro optimalizované vykreslovani komponent vyuzivaji
koncept zvany jako Virtual DOM (VDOM). VDOM je DOM reprezentovany
objekty v paméti. DOM reprezentuje hierarchii objektt v HTML dokumentu.
Pti pfekresleni Ul jsou zmény nejdriv provedeny ve VDOM a pak se provede
porovnani VDOM a DOM, aby se prekreslily jen ty UI elementy, u kterych je
to potfeba a ne vsechny.

React vyuzivd syntaxi JSX. Ta umoznuje vkladani HTML elementi do
JavaScript kédu. Tento pristup umoznuje snadnou integraci JavaScriptové lo-
giky a vyrazi do kédu uzivatelského rozhrani. Tok dat v Reactu je realizovan
jako ,, Unidirectional data flow“. Data jsou tedy preddvéna v jednom sméru
hierarchicky od shora smérem doli.
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Vue.js pouziva vlastni template jazyk podobny HTML, do kterého jsou
vkladana data pres ruzné direktivy. Tento koncept je kombinovan s konceptem
,, Two-way binding“, ktery zarucuje reaktivitu komponent, tzn. ze zména dat
v UI komponenté zméni data v modelu a zména dat v modelu zpusobi update
UT komponenty. Tyto zmény provadi Vue.js automaticky[28]. Vue.js je open-
source a je také mezi vyvojari chvélen za svou jednoduchost[29]. Zminéné
Vue.js vlastnosti byly dostacujici pro jeho zvoleni.

2.9.3 Databaze

Zvolené technologie pro lokdlni databazi (pozadavek NF5) bude posuzovéna
tem je vSak kompatibilita s knihovnou Hibernate. Hibernate je knihovna po-
skytujici Object Relational Mapping (ORM). Hibernate umoznuje praci s vét-
Sinou rozsitenych relacnich databazi, nicméné pro nékteré z nich je potteba pro
plnou kompatibilitu a spravnou funkénost poskytnout vlastni dialekt. Dialekt
mize byt konfiguraéni soubor nebo trida poskytujici dodatecné informace, jak
prelozit obecné SQL prikazy na piikazy, kterym rozumi dana databéaze, pro
kterou je dialekt uréen. Tyto dialekty pak zpravidla nejsou kompatibilni mezi
riznymi verzemi databazi a knihovny Hibernate. Posuzovany byly dvé zndmé
open-source implementace databazovych systému — SQLite a H2 Database
Engine (dale jen H2).

SQLite je knihovna napsand v programovacim jazyce C. Implementuje
chovani rela¢niho databdzového systému, které je velice kompaktni svou ve-
likosti. SQLite umi ukladat data na disk do souborti, které jsou nasledné
prenositelné mezi riaznymi zarizenimi. SQLite méa vétsinu funkcionalit jako
standardni znamé databazové systémy, postrada ale moznost tvorit tlozné
procedury[30]. Tento fakt pro vybér databdze nehraje zasadni roli, nebot
sluzba poskytujici API pro uklddani dat do svého repozitafe nepotirebuje
vyuzivat tloznych procedur. SQLite dale nepodporuje nékteré SQL operatory
jako ALL, ANY a dalsi méné pouzivané. Zaroven jeji nékteré datové typy maji
taky jiné vlastnosti nez u jinych znamych databazovych systémi. To samo
0 sobé stale neni problém, dusledkem toho ale je, Ze pro spravné fungovani
Hibernate a SQLite je potieba poskytnout onen zminény dialekt.

H2 je rela¢ni databdzovy systém napsany v programovacim jazyce Java. H2
umi fungovat ve dvou operac¢nich moédech, jako klasickd serverova databaze,
nebo jako embedded databaze. Umoznuje také dvoji volbu zapisu dat. Data
muze ukladat na disk do jednoho souboru, ktery je snadno prenositelny. Nebo
muze data ukladat pouze docasné v pameéti pocitace. Nezavisle na opera¢nim
moédu, H2 poskytuje stejnou sadu nastroji. Podporuje vSechny standardni
SQL prikazy a bézné funkcionality rela¢nich databazovych systémi jako jsou
ulozné procedury, pohledy, triggery apod. Nabizi i Sifrovani sloupcti pomoci
algoritmu AES a Blowfish[31]. H2 je plné kompatibilni s knihovnou Hibernate,
neni tak tfeba poskytnout zadny specialni dialekt.
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Ve vykonnostnim testu[32] provedeném organizaci JPA Performance Bench-
mark byly porovnany H2 a SQLite databéaze spolecné s knihovnou Hibernate.
Test obsahuje radu dil¢ich testi, jednim z vystupnich parametrti vSech testi
je pomeér rychlosti databazi. H2 databaze byla v praméru 5,5 krat rychlejsi
nez SQLite. Pouzitou databazi bude H2.

2.10 Databazové schéma

Kapitola prezentuje pouzité databazové schéma, které vzniklo praci s kni-
hovnou Hibernate. Databazové schéma nebylo tedy vytvoreno klasickym zpt-
sobem, kdy tvirce definuje struktury tabulek sam, ale vzniklo vytvorenim
patti¢nych ttid, kterym byly pomoci Hibernate anotaci zadefinovany dodatecné
informace. To hlavné znamend, Ze pri tvorbé téchto trid se pracovalo s da-
tovymi typy jazyka Groovy a knihovna Hibernate podle nich pak zvolila
vhodné databazové datové typy. Pomoci zminénych anotaci byly nékterym
atributim doupraveny rozsahy datovych typu a nastavit patfi¢né vlastnosti
sloupci. Tabulky odpovidaji entitdm z doménového modelu (viz kapitola.
Jak jiz bylo zminéno, entita Task neni ukladédna v repozitati sluzby poskytujici
API, ale v jednotlivych databédzich. Tabulka pro Task byla popséana v kapitole

1.5.2)
users applications
*PK id: int *PK id:int
* firstName: varchar(255) * name: varchar(255)
*  lastName: varchar(255) R description: varchar(1000)
* email: varchar(255) «INDEX» *FK  owner: int
* password: varchar(255)
1
0..*
connections
accesses *PK id: int
*PK id: int * name: varchar(255)
* name: varchar(255) description: varchar(1000)
description: varchar(1000) * db_type: varchar(20)
* api_key: varchar(255) «INDEX» G T host: varchar(255)
* valid_from: datetime " port: varchar(255)
*  valid_to: datetime db_scheme: varchar(255)
*FK  connection: int db_name: varchar(255)
db_user: varchar(255)
db_password: varchar(255)
anononym_procedure: varchar(255)
iv: varchar(255)
*FK application: int

Obrazek 2.5: Databazovy model: Databdzové schéma vygenerované knihovnou
Hibernate
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Ze schématu na obrazku [2.9] 1ze vypozorovat ¢asty vyskyt datového typu
varchar s rozsahem 255 znaki. Ten vznikl automatickym pfevodem tridniho
atributu s datovym typem String, ktery provedla knihovna Hibernate. Pro
sloupecky description byl tento rozsah navysen na limit 1000 znakt. Tabulky
oproti entitdm doménového modelu obsahuji pomocné sloupce pro databézi
jako je sloupec id (primarni kli¢c) a potfebné cizi klice. Také se v tabulce
connections objevuje sloupec v, ktery reprezentuje tzv. ,, Initial Vector”, coz
je pomocnd hodnota pro Sifrovani citlivych dat v této tabulce (viz nasledujici
podsekce . Pomoci anotaci z knihovny Hibernate byl vytvoren index pro
sloupec email v tabulce users a pro sloupec api_key v tabulce accesses. Tyto
sloupce maji vlastnost UNIQUE a sluzba podle téchto sloupci ¢asto vyhledava
— podle emailu pri autentizaci uzivatele a podle API kli¢e pri autentizaci API
klicem. Proto jsou vhodnymi kandidaty na index.

2.10.1 Sifrovani citlivych dat

Sloupce db_name, db_scheme, db_user a db_password z tabulky connections
v sobé drzi citlivé tidaje, pomoci nichz se lze pripojit do dané databéaze.
Proto by data v nich neméla byt ukladdna v otevieném textu ale zasifrovana.
K sifrovani danych sloupcu lze sice vyuzit nastroje H2, ale obecné je Spatnou
praxi Sifrovat data az v databézi, protoze data pak cestuji z aplikace do da-
tabaze po siti v oteviené podobé. V tomto piipadé se sice vyuziva lokalni
databéaze, takze data by pri jejich zapisu z aplikace do databaze neopustila
server, ale protoze jednou z vyhod prace s knihovnou Hibernate je snadnd
zména databaze, tzn. potencidlné nadhrada lokalni za serverovou, budou data
sifrovana primo v aplikaci, ktera poskytuje API.

Sifrovat se bude blokovou Sifrou AES, ktera je v soucasné dobé standard
pro Sifrovani dat v informatice. Sifra bude operovat v médu CBC (cipher
block chaining), téz hodné rozsiteny mod. Primarné je tomu diky vlastnosti, ze
pri tniku vétsiho mnozstvi zasifrovanych dat, nelze vydedukovat vzor, jakym
byla zaSifrovany a nasledné je tak deSifrovat. Sifruje i deSifruje se stejnym
klicem, ktery bude znédt pouze sluzba poskytujici API a dale je potieba pro
kazdé sifrovani vygenerovat tzv. inicializa¢ni vektor, ktery slouzi pro pocateéni
nastaveni algoritmu do ndhodného stavu[33]. Tento vektor bude generovan pro
kazdé nové zasifrovani instance databazového pripojeni, a protoze je potieba
ho znat pri desifrovani, bude se ukladat ve sloupci . Unik inicializa¢nich
vektord neohrozuje bezpecnost. Kli¢ kterym se Sifruje, ale uniknout nesmi.

Sifrovan{ i deSifrovani v aplikaci bude realizovano knihovnou javax.crypto,
ktera navic poskytuje i ndstroje pro generovani vhodnych inicializacnich vek-
toru, konfiguraci klice a kddovani zasifrovanych dat do Base64[34].
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2.11 Navrh Ul

Kapitola se zabyva ndvrhem uzivatelského rozhrani webové aplikace pro spravu
potrebnych tdaji pro vzdalené fizeni procesu anonymizace. Pri navrhu se
ridilo Nielsenovou heuristikou a byl vyuzit prototypovaci nastroj Balsamiq
Wireframe[35], pomoci kterého byly vytvoreny draténé modely kli¢ovych ob-
razovek pro ziskani predstavy vysledného rozlozeni provadénych aktivit a kom-
ponent ve webové aplikaci.

2.11.1 Nielsenova heuristika

Nielsenova heuristika je sada 10 doporuceni, kteryma se fidit pri navrhu
uzivatelského rozhrani. Tato doporuceni vznikla poprvé v roce 1994, jejich
posledni aktualizace byla v roce 2020 a byla relevantni po celou dobu své
existence. Doporuceni jsou néasledujici:

1.

Viditelny systémovy status — Uzivatel by mél byt po celou dobu infor-
movan o systémovém stavu, mél by znat svou lokaci v systému. Lokace
i stav by mély byt aktualizovany co nejrychleji, jak je to mozné.

. Shoda mezi redlnym svétem a aplikaci — Koncepty, ndzvy, pojmy by

mély byt v systému pouzity stejné, jako je tomu v redlném svéteé.

Uzivatel ma kontrolu a svobodu — Uzivatel ma moznost zrusit prove-
deni svych akci. Miize byt realizovano jako Undo a Redo akce. Dalsim
prikladem mtze byt Cancel tlacitko ve formulari.

. Konzistence a standardy — Pojmy, akce, koncepty by méli byt konzis-

tentni v ramci celé aplikace. Zaroven by méla byt shoda i s koncepty
jinych aplikaci a sluzeb.

Prevence chyb — Aplikace by méla navadét uzivatele, aby chybu neudélal.
Napriklad vhodné vychozi hodnoty ve formulafovych polickach.

Rozpoznani radsi nez pamatovani — Uzivatel by mél intuitivné v Ul
poznavat elementy a tusit co délaji (alespon pfi opétovném pouziti), nez
aby si je musel pamatovat. Tim se snizi zatéz na uzivatele pti pouzivani

UL

Flexibilita a efektivnost — Systém by mél byt pouzitelny pro nového
uzivatele i pokrocilého. Novy uzivatel by se se systémem mél rychle
naucit a pokrocily by mél byt schopen pouzivat napiiklad efektivnéjsi
workflow. Prikladem realizace mohou byt kldvesové zkratky, prizptisobeni
apod.

Esteticky a minimalisticky design — Hlavni zaméfeni Ul by mélo vzdy
zobrazovat jen elementy potfebné pro zrovna provadénou aktivitu.
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9. Rozpoznani, diagnéza a oprava chyb — Uzivatel by mél poznat, ze nastala
chyba. Chybové hlasky by mély byt presné a mély radit, jak se z chyby
zotavit.

10. Pomoc a dokumentace — I pfesto, ze pomoc a dokumentace by nemély
byt pottfeba pii dobrém Ul je i tak vhodné, aby byly snadno dohleda-
telna.

Volné prelozeno autorem této prace. V anglickém znéni dostupné také z [30].

2.11.2 Dratény model

Dratény model je nacrt nebo schéma toho, jak by potencidlné mohlo vypa-
dat uzivatelské rozhrani. Tyto modely zpravidla obsahuji nizkou miru detaila
a neobsahuji vizualizacni prvky. Jejich princip je zachytit rozlozeni elementt
a pripadné jejich chovani (napfiklad kam povede stisknuti daného tlacitka).
Draténé modely se zpravidla délaji pro snadnou komunikaci o navrhovaném
UI mezi vyvojafi i koncovymi uzivateli[37]. Také davaji ndhled k tomu, jak
bude cilové Ul vypadat, to se hodi pfi jeho implementaci. Pravé pro tento
ucel byl pouzit nasledujici dratény model. Lze na nich i provadét uzivatelské
testovani, to se vyplati zejména v pripadech, kdy je potieba dobfe pochopit
pripady uziti cilové skupiny.

aplikace. UI bude implementovano responzivné, tzn. zZe obrazovky budou vhod-
né reagovat na zménu pomeéru stran displeje. Pomér stran obrazovek draténého
modelu byl zvolen tak, aby byly dobie ¢itelné i v tisténé podobé prace.
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2.11.3 Uvodni obrazovka

Winch Remote

€>C ‘Q https://winch-remote.cz

@ API-DISCOVER

WINCH REMOTE

Obrazek 2.6: Dratény model: Uvodni obrazovka

Obréazek vyse reprezentuje rozlozeni uvodni obrazovky, tedy té obrazovky,
na které se uzivatel objevi pfi prvnim otevieni aplikace. Obrazovka nabizi
kartu s logem nastroje Winch, nazvem aplikace, ktery byl zvolen jako ,, Winch
Remote“ (ndzev se potencidlné zméni pri plném vydani aplikace) a dvémi
tlacitky. Tlac¢itko SIGN UP vede na akci registrace nového uzivatelského uctu
(UC2). Akce je realizovana pop-up formularem. Tlacitko SIGN IN vede na
akei prihldseni k jiz existujicimu uzivatelskému uétu (UC3). Akce je opét re-
alizovdna pop-up formuldarem. Obrazovka obsahuje horni listu, kterd ma dvé
komponenty. Prvni je miniatura loga nastroje Winch, kliknuti na ni vzdy vede
na uvodni obrazovku aplikace. Na horni listé je k dispozici také zalozka API-
DISCOVER, ta je dostupna i pro neprihldseného uzivatele a vede na stranku
s definici API (UC1).
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2.11.4 Prehled aplikaci

Winch Remote

(- -) c ‘Q https://winch-remote.cz/applications

@ (APPLICATIONS] (API-DISCOVER] John Doe —
|- Applications

APPLICATIONS

[@ www.super-portal.cz \J/}

(] CentralBank App ™

(oeTALs] [ EDIT | [DELETE)

{@ SomeOtherApp J/ }

Obréazek 2.7: Dratény model: Piehled aplikaci

Obrazovka prehledu aplikaci je zobrazena po tispésném prihlaseni. Je dostupna
pouze pro prihldSené uzivatele. Obrazovky dostupné pouze pro prihlasené
uzivatele obsahuji rozsifenou horni listu o zalozku APPLICATIONS, ta pres-
mérovava uzivatele vzdy na obrazovku prehledu aplikaci. Déle rozsirena lista
vpravo zobrazuje jméno a prijmeni prihldSeného uzivatele a ikonku pro roz-
balovaci menu. Toto menu v sobé skryva moznost prejit na uzivatelsky profil
(UCT) a moznost odhlasit se (UC8). Pod horni listou je k dispozici navigace.

Samotné obrazovka ve své hlavni ¢dsti zobrazuje seznam aplikaci piihlase-
ného uzivatele (seznam je prazdny, pokud uzivatel nemé vytvorenou aplikaci).
Kazda aplikace je reprezentovana rozsifujicim panelem s nazvem aplikace,
ktery se dé rozbalit kliknutim na néj. Rozbaleny panel zobrazuje popis aplikace
a akce, které Ize pro danou aplikaci vykonat. Tlacitko DETAILS vede na
detail aplikace. Stisk tlacitko EDIT vyvola pop-up formulaf editace aplikace
a tla¢itkem DELETE lze aplikaci smazat (po potvrzeni patficného dialogu).
V pravém hornim rohu hlavni ¢asti stranky je tlacitko CREATE, to vyvola
pop-up formular pro tvorbu aplikace nové. Tato obrazovka tak nabizi spravu
uzivatelskych aplikaci (UC4).
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2.11.5 Sprava pripojeni

Winch Remote

6 é c lQ https://winch-remote.cz/application/6

@ (APPLICATIONS] (API-DISCOVER] John Doe =

|—) Applications > CentralBank App

CentralBank App

Connections ADD
- . .

{ - Main connection J/ }
-
- CRM database /I\

||

DB Type MSSQL '
Host domain.com
Port 1433

(oETALS] [ EDIT | [DELETE)

Obrazek 2.8: Dratény model: Sprava pripojeni dané aplikace

Na tuto obrazovku se uzivatel dostane zobrazenim detailu dané aplikace. Da-
tabdzova pripojeni spadaji vzdy pod danou aplikaci a jejich sprava (UC5H) je
tak k dispozici na této obrazovce. V hlavni ¢asti obrazovky vlevo nahote je
nazev aplikace, jejiz detail je zrovna zobrazen. To se promitd i do navigace.
Pod nazvem aplikace je jeji popis, pokud uzivatel néjaky zadal. Poté néasleduje
seznam databazovych pripojeni. Databazova pripojeni jsou reprezentovana
seznamem rozsitovatelnych paneld, jako je tomu pro aplikace na obrazovce
z kapitoly 2.11.4] Panel pfipojeni po rozbaleni obsahuje volitelné zadany po-
pis pripojeni a nésledné tabulku s potfebnymi tdaji pro tGspésné pripojeni
k databazi. Tabulka obsahuje i ndzev databazové procedury spoustéjici ano-
nymizaci. K dispozici jsou opét obdobné akce, jako tomu je u paneli pro
aplikace. Tlac¢itko s nédpisem DETAILS zobrazi obrazovku detailu aplikace,
kterd tentokrat umozni spravu pristupt k danému pripojeni. Tlacitko EDIT
vyvola pop-up formular, kde uzivatel muze nastavit nové hodnoty pripojeni.
Tlacitko DELETE zobrazi potvrzovaci dialog. Pokud je tento dialog potvrzen,
pripojeni je smazano. Nakonec tla¢itko ADD nachéazejici se vpravo nad sezna-
mem pripojeni umoznuje tvorbu nového pripojeni. Realizovano jako pop-up
formular.
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2.11.6 Sprava pristupi

Winch Remote

(- -) c [Q https://winch-remote.cz/connection/14

@ (aPPLICATIONS] (API-DISCOVER] John Doe —

|—) Applications > CentralBank App > CRM database

CRM database
I
|

Accesses ADD

p GDPR Suite access /I\
0000000000000 1
- __________________________________________________________|]

Apikey | ewa6dsf4t5gfx4v..

Issued |20.4.2023

Expires | 19.4.2024

{P MonitoringApp access J/ }

Obrazek 2.9: Dratény model: Sprava pristupii daného pripojeni

Uzivatel se do tohoto typu obrazovky dostane tak, ze si zobrazi detail daného
databédzového ptipojeni. Obrazovka eviduje informace o ptipojeni a ptistupech,
které tomuto pripojeni patii. V hlavni ¢asti obrazovky vlevo nahote je nazev
databazového pripojeni, jejiz detail je zrovna zobrazen. To se promita i do
navigace. Pod nazvem pripojeni je jeho popis, pokud uzivatel néjaky zadal.
Nésleduje seznam validnich pristupt pro toto pripojeni. Pristup je jiz tradi¢né
reprezentovan rozsifovacim panelem. Zabaleny panel zobrazuje pouze nazev
pripojeni. Rozbaleny panel (v obrazku vyse je to ten s ndzvem ,,GDPR Suite
access”) pak zobrazuje i popis pristupu a jeho informace v tabulce. Tabulka
obsahuje API kli¢, pravé tento textovy retézec muze uzivatel nakopirovat
a predat ho mimo systém komukoliv dle svého uvazeni. Tabulka déale ob-
sahuje datum a cas, kdy byl pristup vytvoren. Posledni hodnotou tabulky
je datum a cas vyprseni platnosti pristupu. Kazdy pristup lze editovat pres
akci dostupnou v rozbaleném panelu. Akce je standardné realizovdna pop-
up formuldrem, ktery ale pochopitelné umoznuje ménit pouze nazev a popis
pristupu. Stisknutim tlacitka DELETE lze smazat pristup (je tfeba potvr-
dit dialog). Nakonec tla¢itko ADD vpravo nad seznamem pristupti umoziiu-
je vygenerovat novy pristup. Zminénymi akcemi je pokryta potfebna sprava
pristupt k databdzovému ptipojeni (UC6).
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KAPITOLA 3

Realizace

Kapitola popisuje fadu ¢innosti provadénych v zivotnim cyklu vyvoje soft-
waru. Zejména jak tyto ¢innosti byli pouzity pri realizaci feSeni vzniklého
v navrhu. Jsou zahrnuty podkapitoly jako implementace, dokumentace, tes-
tovani i integrace a nasazeni. Déle je provedeno vyhodnoceni, zda se povedlo
realizovat feseni dle definovanych pozadavka v analyze. Na konec je popsan
mozny budouci rozvoj vzniklého reseni.

3.1 Implementace

Kapitola je rozdélena do dvou podkapitol. Prvni se vénuje implementaci API
sluzby a druha implementaci webové aplikace. Implementace celého reseni je
soucasti digitalni prilohy této prace.

3.1.1 Implementace API sluzby

V kapitole je popséno logické rozdéleni implementované API sluzby, uspo-
radani zdrojovych kéda do prislusnych balicki, zptusob reakce na chyby pri
béhu programu a realizace vlastniho zplisobu autentizace ve Spring Boot. Je
strucné popsano jak rozsirit podporu sluzby i o dalsi druhy databézi. Nakonec
je demonstrovana provadéna business logika pro dva typy pozadavki.

3.1.1.1 Logické vrstvy

Pfi implementace API sluzby byl pouzit framework Spring Boot (verze 2.7),
ktery byl vybran v ndvrhu na zakladé porovnani se svymi alternativami. Tento
framework podporuje pfistup Inversion of Control (IoC), pii kterém objekty
definuji své zavislosti, ale nevytvari je. Tvorba potiebnych zavislosti je dele-
govana na loC kontejner. Zakladni stavebni kameny aplikace psané ve Spring
Boot jsou tzv. beans, neboli objekty, které spravuje IoC. Tyto beans jsou
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pak automaticky vkladany do vyvojarem napsaného zdrojového kodu, ktery
obsahuje pouze definice zavislosti.

Tvorbu beans Ize definovat vytvorenim metod s anotaci @Bean, jejiz navra-
tova hodnota bude praveé objekt, ktery ma Spring Boot vkladat na potiebnd
mista. Framework navic nabizi anotaci @Component, kterou lze oznacit tiidu,
ta nasledné bude instancovana IoC kontejnerem a tyto instance budou vkla-
dédny do urcenych mist. Tato anotace ma dalsi rozsiteni, které primarné na-
poméahaji rozdéleni aplikace do logickych vrstev[38]. Rozsifeni jsou:

e @Configuration — Tyto tridy v sobé obsahuji metody, které definuji
zminéné beans.

e @Controller — Pro oznaceni tiid typu controller. Tyto t¥idy zpracovavaji
uzivatelské pozadavky a jejich feseni deleguji na servisni t¥idy. Oznacenim
tfidy touto anotaci se fekne Springu, ze se jedna o tiidu plnici vyse
zminénou roli.

e @Service — Varianta pro tridy, které provadi hlavni logiku aplikace.
Nepridava zadnou dalsi funkcionalitu.

e @Repository — Typicky t¥idy zajiStujici persistenci dat (napt. dao nebo
repository). Pro tyto tfidy je navic vytvoren PostProcessor, ktery zajis-
tuje preklad vyjimek vzniklych pii persistenci dat.

Zminéné varianty anotaci jsou pouzivany napri¢ implementovanou API
sluzbou. Sluzba je tak rozdélena do téchto logickych vrstev a vyuziva princip
IoC.
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3.1.2 Struktura balicku

main E; model
groovy —dao

com.gem.winch

—D config
—"Jconstant

controller
*Api

—dto
— " Jentity
— " Jrequest
—"Jresponse

service
winchApi winch

—{ " Jerrorhandling util
— " Jmodel AEE sqlUtil
security
apikey
user Token

Obrazek 3.1: Diagram balickii: Main Obrazek 3.2: Diagram balickt: Model

Obréazky vyse zachycuji rozdéleni implementace API sluzby do jednotlivych
balickt. Obrazek zachycuje strukturu balicku main, ktery v sobé zahrnuje
vsechny dil¢i balicky realizujici tuto sluzbu. Obrazek pak samostatné za-
chycuje dil¢i balicky modelu. Model obsahuje business logiku sluzby. Text déale
vysvétli zodpovédnosti dil¢ich bali¢ku.

o config — Obsahuje konfigura¢ni t¥idy (s anotaci @Configuration). V nich
se definuji jednotlivé beans, dale nastaveni pro nacitani hodnot z kon-
figurac¢niho souboru, zpracovani pozadavku, zabezpeceni, Sifrovani dat
a konfigurace asynchronniho zpracovani.

e constant — Obsahuje fadu vyctovych typt pouzivanych napti¢ progra-
mem a dale definice objektt, jejichz 1cel je drzet jednotlivé hodnoty
nactené z konfigura¢niho souboru.

o controller — Obsahuje controller t¥idy (s anotaci @Controller). Balitek
je rozdélen do dvou balickt. Kazdy z nich obsahuje controllers pravé pro
dané API, které realizuje. Balicek pro AdministrationApi je v diagramu
pro kompaktnost oznac¢en jako ,, *Api“.

e errorHandling — Obsahuje tiidy zachytavajici vyjimky a sluzbu pro vra-
ceni definovanych chybovych hlasek uzivateli. Vice o tomto procesu v

kapitole [3.1.2.1
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o security — Obsahuje pomocné tiidy pro realizaci zminénych autentizac¢nich
schémat a praci s JWT. Tato realizace je dale popsana v kapitole|3.1.2.2

Balicek model obsahuje hlavni logiku aplikace, ta je dale strukturovana.
V balicku lze vidét nasledujici balicky:

e dao — Obsahuje Data Access Objects, neboli tridy poskytujici stabilni
rozhrani pro manipulaci s uloZzenymi daty.

e dto — Zde neni nazev plné aktualni. Bali¢ek jiz neobsahuje pouze tzv.
Data Transfer Objects, tedy objekty pro prenos dat za tcelem snizeni
poc¢tu pozadavki. Balicek obsahuje rtizné modely dat, které reprezen-
tuji entity doménového modelu (zachyceno v . Kazda entita mé
svij vstupni model, ktery definuje data, kterd zadal uzivatel pfi jejim
vytvareni, a sviij bézny model, kterym se data o entité prendsi napric
aplikaci a ven z aplikace. Modely jsou tzv. immutable (nelze ménit je-
jich hodnoty) pro zlepseni robustnosti programu a neobsahuji zadnou
business logiku.

o entity — Obsahuje tiidy typu Entity. Kazd4a z nich pomoci anotaci z kni-
hovny Hibernate reprezentuje danou tabulku v databéazi. Jejich instance
pak predstavuji samotné zaznamy tabulek. Tyto instance lze ménit a je-
jich zména probihd pouze v servisnich tiridach.

e request — Obsahuje tiidy reprezentujici strukturu tél danych pozadavki.

o response — Obsahuje tiidy predstavujici strukturu tél jednotlivych od-
poveédi.

o service — Obsahuje spoleéné servisni tridy pro obé diléi API této sluzby.
Vnoteny balicek winch obsahuje servisni t¥idy pouze pro WinchApi.

e util — Obsahuje fadu podptrnych komponent naptiklad pro praci s JWT
nebo sifrovani dat. Vnoreny balicek sqlUtil obsahuje tridy, které jsou
pouzity pro napojeni na soucasné API nastroje Winch.

3.1.2.1 Reakce na chyby

APT urcené pro pouziti koncovymi klienty by mélo poskytovat kvalitni zpétnou
vazbu, pokud ve sluzbé nastane chyba. Klient by nemél obdrzet vypis vyjimky,
to muze obsahovat udaje, které by nemély uniknout ven a zaroven to na
uzivatele neptisobi dobfe. Na kvalitni chybovy vystup pro koncového klienta
byl kladen diraz pti implementaci.

Pro snadné zachytavani vyjimek lze ve Spring Boot pouzit tfidy typu
ControllerAdvice, které v sobé definuji fadu handlers na zachytavani spe-
cifickych vyjimek vyhazovanych programem. Handlers zachycenou vyjimku
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predaji sluzbé, ktera pro danou vyjimku sestavi objekt reprezentujici vzniklou
chybu. Tento objekt obsahuje nasledujici prvky:

¢islo chyby — Cislo chyby pro snadné nalezeni v budouci dokumentaci.

e zprava — Obecny a stru¢ny popis chyby.
o debug—Diuvod chyby nebo zpisob jak chybu opravit (pokud jsou zndmé).

o list dil¢ich chyb — Jedna chyba miuze obsahovat fadu diléich chyb (pfi-
kladem je Spatné vyplnéni dat pro nové vytvareny zdroj — Spatné vy-
plnénych poli¢ek muze byt vic).

e cCas vzniku — Systémové datum a cas, kdy chyba nastala.

e podpora — Odkaz na dokumentaci nebo kontakt na support oddéleni.

Prvky objektu jsou naplnény hodnotami podle konfigura¢niho souboru,
ktery obsahuje definice chyb. Objekt je nakonec vracen uzivateli v téle od-
povédi.

3.1.2.2 Autentizace vyuzitim filtra

Spring (i Spring Boot) neché kazdy pozadavek na aplikaci projit ptes tzv. Filter-
Chain[39]. Ten obsahuje fadu filtri, které se postupné vyhodnocuji pro dany

pozadavek. Vyhodnoceni je provedeno jesté pred inicializaci objekti defino-

vanych uzivatelem (kontroléry, servisni tfidy apod.).

Timto FilterChainem Spring realizuje i Security elementy. Spring Secu-
rity Ize pomoci konfigurace nastavit, aby zabezpecoval endpoints API uréitym
zpusobem. Podporuje fadu autentiza¢nich schémat jako Basic a OAuth2. Pod-
pora schématu Bearer nezahrnuje pouziti JWT. Zaroven nenabizi implemen-
taci autentizace API klicem. Z toho duvodu bylo potfeba obé tyto schéma
implementovat.

Implementace nepodporovanych schémat se pak provadi zpravidla tvorbou
vlastnich filtri, které se zaregistruji do FilterChain. Pro autentizaci schématem
Bearer s JWT vznikl tedy jeden filtr ovéfujici validitu tokenu prilozeného
k pozadavku. Filtr se aplikuje pro vsechny endpoints, které spadaji do Admi-
nistrationAPI. Pro autentizaci API klicem existuje druhy filtr, ten ovéruje va-
liditu API klice a aplikuje se pro endpoints WinchApi. Filtery maji disjunktni
mnoziny pozadavki, pro které se provedou. Oba filtry pri uspésné autentizaci
prohlasi pozadavek za ovéfeny a Spring Security jej tak povoli. Mimo diléi
API vznikly i endpoints, které nevyzaduji autentizaci. Patii tam pravé end-
point /register a /authenticate, které slouzi pro registraci uzivatelského uctu
a nasledné prihlaseni.
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3.1.2.3 Napojeni na soucasné API nastroje Winch

API sluzba pro realizaci nékterych svych funkcionalit vyuzivéd existujici API
nastroje Winch realizované tloznymi procedurami nainstalovanymi v cilové
databézi. Funkcionality, které nové API pridavéa a pro které zatim neexistuji
procedury, jsou realizovany volanim SQL priikaz v dané databazi. Sluzba mé
udaje pro pripojeni k cilové databazi k dispozici. Udaje poskytl uzivatel. Volani
téchto procedur a SQL prikazu je uskutecnéno pomoci knihovny groovy.sql.

Protoze toto volani se muze lisit v zavislosti na typu databéze, byla tato
funkcionalita implementovana vyuzitim navrhového vzoru — Template me-
thod. Tento navrhovy vzor predepisuje tvorbu abstraktni tiidy, kterd obsa-
huje sablonovou metodu. Metoda je verejnd a v jeji implementaci se vyuzivaji
tzv. primitivni metody. To jsou metody téze tridy a jejich tcelem je, aby
byly prepsany konkrétnimi potomky dédici od této abstraktni t¥idy. Primi-
tivni metody mohou mit verejny nebo chranény pristup. Mohou byt také abs-
traktni, pokud pro né neexistuje vychozi implementace. Potomci neprepisuji
sablonovou metodu[40)].

WinchProcedureExecutor
+LOGIN_TIMEOUT: Integer

+createTask(subjectld: String): TaskModel
+getTask(taskld: Integer): TaskModel

+getTasks(): List<TaskModel>

+removeTask(taskld: Integer): void

+startAnonymization(): void

#getSqlinstance(): Sql

#executeCreateTask(sql: Sql ,subjectld: String): TaskModel
#executeGetTaskInfo(sql: Sql ,taskld: Integer): TaskModel
#executeAnonymization(sql: Sql): void

AR

MssqlProcedureExecutor OracleProcedureExecutor

Obrézek 3.3: Diagram t¥id: Abstrakce nad interakci s API nastroje Winch

Na obrazku lze vidét tento navrhovy vzor pouzit na tridé WinchPro-
cedureFxecutor. TTida obsahuje logiku pro provadéni operaci nad cilovou da-
tabazi. Jeji vefejné metody jsou Sablonovymi metodami a vyuzivaji dil¢ich
krokt realizovanych jako primitivni funkce. VSechny chranéné metody jsou jiz
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zminéné primitivni funkce. Kazda tato primitivni funkce ma za kol vykonat
jeden prikaz v urcené databazi. Vsechny primitivni metody, az na metodu get-
Sqllnstance, obsahuji vychozi implementaci diky univerzalnosti jazyka SQL.
Metoda getSqllnstance vytvari spojeni s danou databazi, zplsob vytvareni
se zpravidla 1is{ mezi databazemi. Konkrétni potomci tiidy WinchProcedure-
Ezecutor jsou tvoreny pro rtuzné druhy databazi. Poskytuji implementaci pro
tvorbu pripojeni a mohou pfepisovat jiné primitivni metody, pokud je to treba.

Pro pridani podpory nového typu databize je treba vytvorit potomka
tridy WinchProcedureEzecutor a implementovat konkrétni chovani pro onu
databéazi. Poté stac¢i tiidu zaregistrovat do tovarni metody tiidy Base Winch-
Service. Ta je zachycena v diagramu t¥id na obrazku [E.I] v pfiloze [E]

3.1.2.4 Zpracovani pozadavku na tvorbu tkolu

Nasledujici text popisuje pribéh zpracovani pozadavku na tvorbu nového
tkolu v cilové databazi z pohledu systému (API sluzby). Tento pribéh je
zachycen sekvenénim diagramem na obrézku [3.4] Pro pfehlednost jsou vy-
nechany implementac¢ni detaily jako jsou predavané parametry, ty jsou do-
stupné v priloze na diagramu t¥id . Popisovany prubéh zacind v bodé,
kdy pozadavek prosel tspésné skrz FilterChain a Spring Boot inicializoval
kontext pro zpracovani pozadavku.

Pribéh samotného zpracovani zac¢ind v metodé kontroléru. Ta ma k dis-
pozici informace o databdzovém pripojeni (ziskdno v dobé provadéni Filter-
Chain) spolecné s identifikdtorem anonymizovaného subjektu z téla pozadavku.
Kontrolér deleguje dalsi zpracovani na objekt servisni tiidy WinchTaskSer-
vice a predd mu zminéné informace. WinchTaskService vytvori objekt Win-
chProcedureExecutor z informaci o databazovém pfipojeni. Na tento objekt
deleguje dalsi zpracovani. Tento objekt ma k dispozici informace o pripojeni,
podle kterych zkusi navizat spojeni s databazi. Uc¢ini tak vytvorenim nové
instance tfidy Sql. Pokud se nepovede navazat spojeni, je vyhozena vyjimka.
Pri tispésném spojeni objekt WinchProcedureEzecutor pomoci instance tridy
Sql vola procedury soucasného API nastroje Winch. Napred zavold proceduru
CREATE_TASK. Podle ziskaného identifikdtoru se dotaze na udaje nové vy-
tvoreného tkolu volanim procedury GET_TASK_INFO. Nasledné zavie spo-
jeni. Udaje tkolu prevede na objekt t¥idy TaskModel. Tento model je postupné
vracen v navratovych hodnotach az do metody kontroléru.

Mimo zachyceny rozsah diagramu je tento model doplnén odkazy na sou-
visejici zdroje a je vracen v téle odpovédi klientovi.
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:TaskController

:Winch
Task
Service

o4

createTask o

:TaskModel

L

:Winch
Procedure
Executor

createTask

L

:TaskModel

getSqlinstance

| _coreates

executeCreateTask

call N

procedure
CREATE_TASK

execute
< - taskid:int _ _
T_‘ executeGetTaskInfo
execute
< - taskid: int _ _
close

call N

procedure
GET_TASK_INFO

Obrézek 3.4: Sekvenéni diagram: Tvorba tikolu
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3.1.2.5 Zpracovani pozadavku na tvorbu pripojeni

Text popisuje zpracovani pozadavku API sluzbou na tvorbu nového databa-
zového pripojeni. Popis se vztahuje k sekven¢nimu diagramu na obrazku
Dopliujici ti{dni diagram je k dispozici na obrdzku [E:2] Z textu jsou opét
vynechany implementacni detaily.

Prubéh opét zacind v bodé, kdy pozadavek prosel ispésné pres FilterChain
a jeho zpracovani se ujal objekt tiidy TaskController. Metoda zminéného
kontroléru zpracovavajici tento pozadavek ma k dispozici identifikator apli-
kace(ziskdno z parametru), ke které ma byt pripojeni pridano. M4 k dispozici
i udaje o pripojeni z téla pozadavku, tyto idaje preda jako InputModel. Dalsi
ukony metoda deleguje na objekt servisni tiidy ApplicationService. Protoze
modely zdroji jsou neménné a samotny model nereprezentuje zdznam tohoto
zdroje v databézi, je potieba ho prevést na entitu. K tomu objekt Appli-
cationService vyuzije instanci t¥idy ConnectionMapper a InputModel prevede
na entitu voldnim metody toEntity. Tuto entitu jiz lze zapsat do databaze.
ApplicationService ale nekomunikuje s ConnectionDao na piimo, ale pfes ob-
jekt tridy ConnectionDaoAdapter. Zavola tedy metodu save na tento objekt.
ConnectionDaoAdapter rozsituje ConnectionDao o funkce zaSifrovani citlivych
atribut entity pred jejim ulozenim do databaze a desifrovani pred jejim
vraceni do servisni vrstvy.

Zasifrovanou entitu ConnectionDaoAdapter necha zapsat do databaze svym
tzv. Adaptee, kterym je ConnectionDao. Ten mu vrati novou entitu, kterd re-
prezentuje ulozeny zaznam pripojeni v databézi. Tato entita ma ale zasifrované
své citlivé atributy, a tak ji napfed ConnectionDaoAdapter jesté desifruje.
Desifrovanou entitu vrati zpét do objektu ApplicationService. Protoze entita
obsahuje i implementacni detaily jako atribut v (drzi inicializaéni vektor), je
prevedena na model, ktery drzi pouze podstatné idaje o zdroji pro koncového
klienta. Tento model se nakonec vrati do kontroléru.

Mimo zachyceny rozsah diagramu je tento model opét doplnén odkazy na
souvisejici zdroje a je vracen v téle odpovédi klientovi.

95



REALIZACE

o6

:Application :Application :Connection :Connection :Encryption | |:Connection
Controller Service DaoAdapter Mapper Util Dao
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|
| | |
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| |
1 |
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Obrézek 3.5: Sekvenéni diagram: Tvorba pfipojeni
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3.1.3 Implementace webové aplikace

Webova aplikace byla implementovana vyuzitim frameworku Vue.js (verze 3).
Prevazna vétsina aplikace je tvorena vue komponenty. U téch byl kladen diraz
na dobrou modularizaci a znovupouzitelnost. Kazda komponenta muze byt
slozena z dalsich komponent, do kterych mutze vkladat data pomoci tzv. props.
Komponenta mutze vyhazovat event a tim upozornit komponentu, kterd je
v hierarchii vys.

Soucasti kazdé komponenty je sablona urcujici, jak dana komponenta bude
vypadat. Tyto Sablony obsahuji elementy z knihovny Vuetify[|41]. Ta posky-
tuje fadu responzivnich elementi, které navic drzi podobny styl, takze jejich
vyuzitim napti¢ aplikaci bude aplikace vypadat konzistentné.

Struktura aplikace je néasledujici. Jednotlivé obrazovky webové aplikace
jsou reprezentovany také jako komponenty. Pri vykresleni dané obrazovky se
komponenta dotaze API sluzby pro ziskani potrebnych dat. Toto volani je
realizovdano pomoci knihovny Axios42]. Ziskand data od API pak predava
komponentam v hierarchii nize pomoci zminénych props.

Jiz bylo zminéno, Ze Vue.js aplikace se distribuuje jako jednostrankova. To
znamena, ze pro smérovani se aplikace nemusi dotazovat serveru a provadi to
sama. Tuto funkcionalitu realizuje za pomoci knihovny Vue Router[43].

3.1.3.1 Ukladani dat

Aplikace si pro svou funkénost musi pamatovat néktera data. Jedna se o jméno
a email praveé prihlaseného uzivatele. Déle je potieba si pamatovat uzivateliv
autentizacni token.

Casté zpusoby pro ulozeni tokenu ve webové aplikaci jsou httpOnly cookies
a local storage prohlizec¢e[44]. Oba zptsoby umoznuji ulozit data, tak aby byla
dostupna i pri opétovném zapnuti aplikace nebo prohlizece. Pravdépodobné
nejbezpecnéjsim zpusobem je vyuzitim httpOnly cookies, protoze nejsou pris-
tupné z javascriptu (stéle jsou zranitelné XST ttokem[45]). Prohlize¢ tyto
cookies pridava ke kazdému pozadavku na danou adresu automaticky. API pak
ale musi zpracovavat cookies, a to potencidlné porusuje bezstavovost. Druhy
zpusob ukladani tokenu v local storage je z historického hlediska povazovan
za méné bezpecny, protoze obsah tohoto ulozisté je pristupny pres HTTP
i javascript. Local storage sama o sobé je tak zranitelnd XSS ttokem.

Moderni javascript frameworky ale pfed timto itokem ochranuji. Vue tzv.
escapuje vSechny data, kterd mohou byt vlozena/pozménéna uzivatelem. Aby
bylo pouziti local storage bezpe¢né v kombinaci s témito frameworky, vyvojar
pouze nesmi Gmyslné provadét ,,render téchto dat[46]. Implementovana we-
bové aplikace tedy uklada token v local storage.

Ukladani uzivatelskych dat a tokenu lze ve Vue realizovat i knihovnou
Vuex[47], ta je ale doporucovana pro vétsi projekty[48], kde je dat potfeba
uklddat vice. Navic k tomuto tcelu také vyuziva local storage.
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3.1.3.2 Integrace SwaggerUI

OpenAPI Specification (OAS) definuje jazykové nezdvislé, standardizované
rozhrani pro HTTP API. Rozhrani slouzi pro objevovani a pochopeni ucelu
dané sluzby. Lze z néj generovat i kéd pro klienta, dokumentace nebo sablona
pro testy[49].

Do API sluzby byla integrovana knihovna umoznujici generovani tohoto
OpenAPI rozhrani. Na endpointu /v3/api-docs je k dispozici tato definice,
ktera se dé zobrazit napriklad v nastroji SwaggerUI. Nastroj se da integrovat
do API sluzby, kde se vystavi na patfiécném endpointu a zobrazuje uzivatelské
rozhrani pro prozkoumavani a interakci s API. Takto integrovany SwaggerUI
je k dispozici jako samostatna stranka. Alternativou je integrace nastroje do
vlastni stranky[50]. Toho vyuzival naptiklad Amazon Appstore[51] pro zobra-
zeni svého API klienttiim. SwaggerUI pak pouze konzumuje endpoint uvedeny
vyse. Pravé druhého zpusobu bylo vyuzito pii implementované webové apli-
kaci pro realizace ptipadu uziti UC1. Néstroj je chranén pied XSS dtokem[52].
Na obrazku nize je vysledek integrace nastroje do implementované aplikace.

@ AP|-DISCOVER

WINCH API @

http:/localhost 8080/v3/api-docs

This AP! provides functionality to register and manage applications for anonymization purpeses using GEM Winch tool. You can
connect to AP of Winch tool via this REST endpoints.

Servers

http:iflocalhost:8080 - Generated server url ~
connection-controller ~
GET Jconnection/{id} Returns ConneclionDTO with id provided if exists v a
fconnection/{id} Updates connection with id provided v i
fconnection/{id} Deletes connection with id provided if exists N i
GET /connection/{id}/access For connection with id provided returns its accesses in list v B
POST Jconnection/ [jd}fa((ess Generates access for connection with id provided N i

Obrazek 3.6: SwaggerUl integrovany do webové aplikace
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3.2 Testovani

Testovani je nedilnou soucasti vyvoje softwaru, ovéruje kvalitu a funkénost
implementovanych funkcionalit. Kapitola hovori zejména o nasledujicich dvou
typech testi.

o Jednotkové testy — Jsou to nizkotrovinové testy, kde kazdy jednotkovy
test testuje samostatné jednu metodu (nebo jednu tfidu). Testovana me-
toda nebo trida by méla byt odstinéna od vedlejsich efekti. Pokud tomu
tak neni v zakladu, je tieba tyto efekty tzv. mockovat. Jsou zpravidla
velice rychlé.

o Integracni testy — Jsou testy, které ovéruji funkcénost vice komponent
jedné sluzby dohromady. Mohou testovat sluzbu spoleéné s databazi,
nebo funkcionalitu vice sluzeb dohromady. Maji vétsi vykonnostni rezii,
nebot je potfeba pro jejich béh éasto spustit celou sluzbu, databizovy
server, dalsi sluzby apod.[53].

Pro vzniklou implementaci webové sluzby poskytujici API byly vytvoreny
automatické testy. Bylo ucinéno rozhodnuti, Ze nejvétsi efekt na otestovani
této sluzby budou mit integra¢ni testy. Idealni situace by byla mit i dobré po-
kryti implementovanych funkcionalit jednotkovymi testy. Jednotkové testy by
se pak zpravidla spoustély pred témi integracnimi, nebot jsou vyrazné rych-
lejsi a testovat integra¢nimi testy nemé velky vyznam, pokud neprojdou testy
jednotkové. Jako u vyvoje vétsiny softwarovych produkti, i zde bylo potieba
balancovat mnozstvi realizovanych funkcionalit a ¢as. Jednotkovych testti tak
vzniklo pouze par. Slouzi spise jako Sablona, jak psat vice téchto testu v bu-
doucnu. Hlavni diraz byl kladen na testy integracni, na jejich automatizaci
a snadné rozsitovani.

Uzivatelské testovani Ul webové aplikace nebylo provedeno. Toto tes-
tovani opét nebylo prioritni. U cilové skupiny uzivateli webové aplikace se
dé predpokladat, ze pokud jdou pouzit aplikaci za cilem udéleni pristupu
k databazi jinym subjekttim, maji i zkusenosti s podobnymi UL. V budoucnu
by toto testovani ale urcité meélo smysl provést, protoze muze pomoct odhalit
nedostatky UL
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3.2.1 Jednotkové testy

Jednotkové testy byly realizovany pomoci knihovny JUnit 5[54], ta se sklada
celkem ze 3 disjunktnich moduli, pficemz nejvic funkcionalit je ¢erpano z mo-
dulu JUnit Jupiter. Knihovna poskytuje engine pro detekci testl ve zdrojovém
kédu a jejich nasledné spousténi. Knihovna dédle podporuje psani testi pomoci
sady anotaci. V jednotkovych testech byly pouzity néasledujici anotace:

e @Test — Pro oznaceni testové metody. Metody s touto anotaci budou
déle nazyvany jako testové metody.

o @BeforeEach — Metoda oznacend touto anotaci se vykona pred kazdou
testovou metodou v dané trideé.

o @AfterEach — Metoda oznacend touto anotaci se vykona po kazdé tes-
tové metodé v dané tiideé.

Jednotkovym testem byla napriklad otestovana tiida EncryptionUtil. Ta
je zavisld na hodnoté tajného klice, kterou drzi ve svém privatnim atributu.
Instance této tridy jsou spravovany frameworkem Spring Boot, ktery pfi jejich
tvorbé nastavuje hodnotu zminéného atributu automaticky na hodnotu z kon-
figuracniho souboru. V jednotkovém testu je ale instance této tiidy vytvarena
manuélné a je proto tfeba namockovat hodnotu atributu. To je realizovano
knihovnou org.mockito. Mockovani tohoto atributu se provadi v metodé s ano-
taci @BeforeFach. Protoze by se mockovany objekt mél i ,, uklidit“, je tomu
ucinéno v metodé s anotaci @AfterEach.

3.2.2 Integracni testy

Pro integrac¢ni testy je rovnéz vyuzita knihovna JUnit 5. Navic je ale vyuzito
jesté funkcionalit frameworku Spring Boot. Struktura tiid realizujicich tyto
testy je zachycena na obrazku

Vsechny tridy v diagramu dédi od abstraktni tfidy TestCase, ta vSem svym
potomkim poskytuje pristup k tfidnim atributt z testovych metod. Ttidy
majici na konci nazvu ,, TestCase* reprezentuji jednotlivé testovaci scénére
a obsahuji tak sadu testovych metod.
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TestCase

i

«SpringBootTest»
«ActiveProfiles("test")»
«TestMethodOrder(MethodOrderer.OrderAnnotation)»
BaselntegrationTest

«LocalServerPort» serverPort
«AfterAll»cleanDatabase(): void

AdministrationApiCrudWithAuthTestCase

«testcontainers» «testcontainers»
BaseMssqlDockerTest BaseOracleDockerTest
+mssql: GenericContainer +oracle: GenericContainer
#containerPort: Integer #containerPort: Integer
#containerServer: String #containerServer: String
«BeforeEach»setUp(): void «BeforeEach»setUp(): void
«AfterAll»cleanDockerDatabase(): void

N

MssqlServiceTestCase MssqlWinchApiTestCase

Obréazek 3.7: Diagram trid: Tridy integracnich testu

Abstraktni trida BaselntegrationTest je rozsitena Fadou anotaci, které
pridavaji klicové vlastnosti pro ni a jeji potomky. Nejvyznamnéjsi z nich jsou
zachyceny stereotypem. Stru¢né shrnuto — testové scénate dédici od této tiidy
pobézi spole¢né se sluzbou poskytujici API. Ta bude vyuzivat Beans pro profil
test. Takze jako datasource pouzije databazi H2 v rezimu In memory. Sluzba
pobézi na ndhodné vygenerovaném neobsazeném portu. Poradi testovych me-
tod ve scénéri je uréeno anotaci @Order. Integracni test tak lze rozdélit do vice
metod, které na sebe navazuji. Aby jednotlivé testovaci scénére byly nezdvislé
na poradi provedeni. Trida BaselntegrationTest poskytuje metodu na vy-
mazani dat z databéze, ta se provede po kazdém testovém scéndfi (zajisténo
pres anotaci @AfterAll). Scénare nejsou nezavislé na poradi provadéni, ale
testové metody v nich ano.
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3.2.3 Integracni testy s cilovou databazi

Pro kompletni otestovani sluzby poskytujici API je tfeba testovat i funkcio-
nality interagujici s cilovou databazi, ve které se manipuluje s tkoly. Cilova
databdze bézi ve virtudlnim prostiedi pomoci Docker[55]. Snadné propojeni
automatickych testt s touto databazi zprostredkovava knihovna Testcontai-
ners[ho)].

3.2.3.1 Docker

Docker umoznuje zabalit aplikaci do tzv. kontejneru, ktery pak muze bézet
kdekoliv, kde je nainstalované Docker prostiedi. Docker na rozdil od klasické
Virual Machine virtualizuje pouze opera¢ni systém a ne hardware. Tim je
usetfeno znacné mnozstvi vykonu. Tti hlavni pojmy pro praci s Docker jsou:

e DockerFile — Konfigura¢ni soubor, ktery rika, jakym zptsobem mé Doc-
ker postavit Image.

e Image — Neménnd Sablona pro tvoreni kontejnert.

o Kontejner — Proces ve kterém bézi aplikace/sluzbal57].

3.2.3.2 Konfigurace testové databaze

Pro kazdy typ databéze je potieba vytvorit vlastni DockerFile, ktery specifi-
kuje, jaky databazovy server se ma spustit. Soucasti DockerFile je také infor-
mace, jaké SQL skripty se maji v databazi provést, aby byla pripravena pro
testovani (skripty zahrnuji zavedeni nastroje Winch do databéze). Potfebné
konfiguracni soubory a inicializa¢ni skripty jsou ulozeny v balicku test ve slozce
zvané resources.

Tato prace se soustfedi pouze na podporu databize MS SQL Server. Je
tedy k dispozici DockerFile spole¢né s inicializa¢nimi skripty pouze pro tuto
databazi. Zminéné soubory navic nebyly vytvoreny celé v ramci této prace.
Byly prevzaty z jiné vyvojové vétve, kterd se snazila zefektivnit testovani
néastroje Winch pomoci nastroje Docker. Prevzaté soubory byly upraveny pro
potfeby této prace.

3.2.3.3 Tvorba kontejneru s knihovnou Testcontainers

Kontejner s databazi se vytvaii pti inicializaci statického atributu, v kterém
se poté nachazi reference na kontejner. Statika atributu zaruéuje, zZe tento
kontejner je spoleény pro vSechny potomky tiidy s timto atributem.

Docker kontejner je spoustén podle patricného image, ktery je sestaven
praveé knihovnou Testcontainers. Knihovné se poskytne pouze cesta k Docker-
File. Na zacatku spusténi tohoto typu testu to tak pridd vykonnostni rezii.
Vyhodou ovSem je, ze vyvojar, ktery chce spustit testy, nemusi provadét
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zddnou praci mimo své vyvojové prostiedi pred jejich spusténim (napiiklad
sestaveni image a spusténi kontejneru pres Docker rozhrani). Knihovna plné
automatizuje tento proces.

Alternativné lze knihovnu pouzit i zptisobem, aby dany kontejner spoustéla
uz z pripraveného image. To vede na rychlejsi spusténi testi. Nevyhodou ale je,
ze pri zméné konfigurace v DockerFile se musi sestavit novy image manualné.
Dalsi nevyhodou je také, ze vyvojar, ktery si bude nasazovat projekt k sobé
na lokalni prostredi, musi tento image sestavit pred prvnim spusténim téchto
testi. Pouzit byl prvni zminény pristup, kde knihovna sestavuje image. Jeho
vyhody byly preferovany.

Abstraktni t¥ida BaseMssqlDockerTest poskytuje logiku pro tvorbu Docker
kontejneru vyuzivajici konfiguraci z kapitoly Utelem tridy je, aby od
ni délily dalsi t¥idy reprezentujici jednotlivé testovaci scénare. Kazdé takto
dédici tridé je k dispozici kontejner s databazi MS SQL Server, nad kterou lze
testovat spravu ukoli. Ve scénari je databaze k dispozici pres atribut mssgl.
Po ukonceni testového scénate jsou z databaze vymazany zdznamy pomoci
metody s anotaci @AfterAll

3.2.4 Pokryti testy

Trida AdministrationApiCrud WithAuthTestCase reprezentuje testovy scénar,
ktery testuje endpoints AdministrationApi. Testuje vSak pouze hlavni cesty,
jakymi API muze byt pouzito. Tiida MssqglServiceTestCase je testovy scénar
testujici funkénost servisnich t¥id, které realizuji funkcionality WinchApii Ad-
ministrationApi. Scénar testuje fadu situaci, jak muze byt manipulovdno s
ukoly v cilové databazi. Trida MssqlWinchApiTestCase testuje WinchApi pres
jeho endpoints. Opét jsou testovany hlavné prichody aplikaci, které predsta-
vuji spravné pouziti API. Z tabulky lze vycist pokryti napsaného kédu
testy. Pokryti bylo vygenerovano pluginem Jococo. Procenta jsou nizsi pouze
u vétvi. Jak bylo zminéno, dosavadni testy se soustfedi na cesty, kde API bylo
pouzito spravné. V budoucnu by bylo vhodné testy rozsirit o cesty, kde klient
API pouziva nespravné a zvysit tak pokryti vétvi programu testy.

pokryti (%)
balicek tridy | metody | radky | vétve
config 100 100 100 100
constant 100 100 100 100
controller | 100 81 77 50
model 88 89 81 45
security 100 100 86 60

Tabulka 3.1: Pokryti testy
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3.2.4.1 Tvorba dalsich testovych scénari

Pri tvorbé automatickych integracnich testil byl kladen daraz na jejich snad-
nou rozsiritelnost. Toho bylo docileno vznikem rady abstraktnich trid, které
poskytuji klicovou logiku pro testové scénare, které od nich budou dédit. Pro
tvorbu integracnich testt, které nepotiebuji databazi s nastrojem Winch, staci
dédit od tridy BaselntegrationTest. Pro tvorbu dalSich scénaiu, které tes-
tuji viaci MS SQL Server databazi s nastrojem Winch, staci dédit od tridy
BaseMssqlDockerTest. Testy pro dalsi druhy databazi Ize implementovat podle
vzoru tridy BaseMssqlDockerTest a jejich testovych scénari.

3.3 Integrace a Nasazeni

Kapitola popisuje kroky, které byly provedeny pro integraci vzniklého reSeni
do hlavni verze nastroje Winch. Déle jsou popsany kroky, jak feseni sestavit
pro nasazeni na produkéni prostredi.

3.3.1 Merge reseni do hlavni vyvojové vétve

Nastroj Winch je verzovan nastrojem Git. Hlavni vyvojova vétev se nazyva
develop. Resen{ popsané v této praci (API sluzba i webova aplikace) bylo
implementovéno ve feature vétvy zvané feature/api. Na konci vyvoje byl jesté
do této vétve proveden merge zmén z develop. Vétev feature/api tak neni
pozadu a je pripravena na merge do hlavni vyvojové vétve.

3.3.2 Sestaveni a nasazeni API sluzby

Néastroj Winch je vyvijen za pomoci build nastroje Gradle. API sluzba byla
realizovana jako modul v feseni disl-winch-connector. Tento modul tak ziskava
Gradle tasks z nadfazeného modulu a samoziejmé vsechny zakladni tasks,
které Gradle v zakladu nabizi. Ty umoznuji spusténi aplikace, spusténi testi,
instalace zavislosti apod. API sluzbu lze pro produkéni prostiedi sestavit pravé
vyuzitim tasku,ziskaného od rodi¢ovského modulu. Uzitecné Gradle tasky pro
tento projekt jsou:

Spusténi aplikace na lokalnim serveru:
gradle disl-winch-api:run
Sestaveni aplikace do archivu zip:
gradle disl-winch-api:distZip
Spusténim disl-winch-api:distZip dojde k vygenerovani zip archivu obsa-

hujiciho jar knihovny a spustitelny .bat soubor, jimz se spusti server posky-
tujici APIL. Existuje i varianta prikazu pro vytvofeni tar archivu (spustitelny
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soubor je stale .bat). Tvorbou .bat souboru se ztraci nezavislost na platformé,
kterou Groovy (platforma Java) poskytuje. Pokud by v budoucnu bylo potieba
distribuovat server jako jar nebo war soubor, lze k tomu vyuzit Spring Boot
Gradle Plugin. Plugin nabizi celou fadu tasks pro distribuci. Tento plugin
zatim nebyl pridan do Teseni, protoze soucasnd verze Gradle pouzivaného
v projektu nastroje Winch je 5.4.1. Plugin potfebuje verzi alespon 7.6. Up-
grade verze Gradle v projektu je slozit&jsi proces, protoze nékteré prvky ve
verzi 5.X nejsou podporované verzi 7.X.

Zbytek této sekce shrnuje naroky na web server, ktery mé sluzbu provo-
zovat. V kapitole bylo rozhodnuto, Ze jediny podporovany komunikacéni
protokol bude HT'TPS. Dtvodem byla potieba Sifrovat komunikaci mezi kon-
covym klientem a serverem. Implementovand sluzba Sifrovani komunikace ne-
tesi a prijima HTTP pozadavky. Proto je potfeba aplikaci provozovat na
webovém serveru, ktery zajistuje Sifrovani komunikace s koncovym klien-
tem a odstinuje tak aplikaci od této ulohy. Timto webovym serverem muze
byt naptiklad open-source Nginx, ktery funguje jako reverse-proxy a pridava
tak aplikaci fadu funkcionalit. Kromé Sifrovani komunikace umi provadét
presmérovani i load-balancing.

3.3.3 Sestaveni a nasazeni webové aplikace

Webova aplikace byla vyvinuta pomoci frameworku Vue.js treti verze. Fra-
mework od této verze primarné podporuje build tool Vite. Vite nabizi moznost
spusténi develop serveru, na kterém lze spustit a testovat aplikaci pri vyvoji.
Také poskytuje proceduru pro sestaveni celé webové aplikace do jedné sta-
tické stranky, kterd pak miize byt poskytovana ze serveru. Pii tomto sestaveni
umoznuje i provedeni minifikace. Pristup sestaveni aplikace do jedné statické
stranky pak nevyzaduje, aby smérovani v aplikaci provadeél server, ktery ji
poskytuje. Aplikace smérovani provadi sama. Prvotni nacteni aplikace ze ser-
veru je pomalejsi (stahuje se celd aplikace). Nésledny béh aplikace je pak
ale rychlejsi, protoze se aplikace jiz nemusi dotazovat serveru na dalsi data
a presmérovani. Spole¢né s build nastrojem Vite byl pro spravu zavislosti
pouzit nastroj npm. Ten krom spravy zavislosti umoznuje spoustét procedury
nastroje Vite.

Stazeni a instalace potfebnych zavislosti:

npm install

Spusténi aplikace na dev serveru pro vyvoj:
npm run dev
Sestaveni aplikace do jedné statické stranky:

npn run build
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3.4 Vyhodnoceni

Kapitola zhodnocuje vysledné feseni realizované v této praci, kterym je imple-
mentovand API sluzba a webova aplikace. Hodnoceni je provedeno z pohledu
autora prace. V textu se dale odkazuje na pozadavky (kapitola a pripady
uziti (kapitola sestavené v analyze.

V ramci realizace feseni vznikla API sluzba poskytujici dvé REST API
operujici nad stejnym doménovym modelem. AdministrationApi poskytuje
rozhrani pro registraci uzivatelského tctu a nasledné prihlaseni k nému. Klient
muze pod timto Gctem provadét spravu iidaja potiebnych pro pripojeni k dané
databazi. Databazové udaje jsou obsazeny ve zdroji typu connection, ktery
spadé pod zdroj application. Tim je dodrzena firemni terminologie. Pro con-
nection uzivatel mize vygenerovat libovolné mnozstvi pristupu (zdroj access).
Kazdy pristup obsahuje API kli¢, kterym se klient identifikuje pii pouziti
druhého API. Uzivatel muze nasdilet tento API kli¢ libovolnému subjektu
za tucelem udéleni pristupu, ¢ini tak mimo implementovany systém. Primarni
ucel AdministrationApi je poskytovat logiku pro implementovanou webovou
aplikaci, Ize s nim ale interagovat i na pfimo.

Druhé API zvané WinchApi umoznuje interakci s nastrojem Winch na-
instalovanym v dané datab&zi. Pro interakci vyuziva soucasné API néstroje
Winch realizované jako dvé tlozné procedury (UC9 a UC10). Kromé toho
ale WinchApi pridavé sadu novych funkcionalit, které realizuje manipulaci
s tabulkou TASK. Tyto funkcionality jsou ziskani vSech zaevidovanych tkola
(UC11) a smazani tkolu podle jeho identifikatoru (UC12). WinchApi také
umoznuje spustit proces anonymizace v cilové databazi. Provedeni zachycuje
UC13. Tim API plni funkéni pozadavky F3 a F4.

Webova aplikace je vlastné Ul pro interakci s AdministrationApi, které
konzumuje pro svou funkcionalitu. Pomoci webové aplikace muze uzivatel
provést pripady uziti UC1-8. Tim jsou pokryty pozadavky F1 a F2. Primarni
zafizeni pro zobrazeni webové aplikace sice nebyl mobil /tablet, diky pouzitym
knihovnam je ale aplikace responzivni. Lze ji tak vyuzit i na jiném zarizeni
nez PC.

Implementace se drzela architektur a bezpeénostnich prvka popsanych
v kapitole 2] - Navrh. Byly tak splnény nefunkéni pozadavky NF1-5.

Cilem préace byla implementace zakladnich funkcionalit vysledného feseni.
To lze povaZovat za splnéné, nebot byly splnény vsechny pozadavky z kapitoly
- V kapitole byly popsany kroky pro nasazeni feseni. ReSeni tak
mohou zacit pouzwat napriklad testovaci zdkaznici pro zjisténi nedostatkil
a poskytnuti ndpadd na zlepSeni. Nejednd se urcité o findlni produkt. API
sluzba v soucasné dobé podporuje pouze MS SQL Server, jde vsak snadno
rozsitit i pro dalsi databéze.

Findlni feSeni by pak mélo obsahovat i funkcionality, které nebyly pred-
métem této prace. Tyto funkcionality vyzaduji napiiklad integraci s dal$imi
systémy firmy, nebo by se jejich realizace a otestovani neveslo do ¢asového
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ramce této préace. I vytvorené feseni mé prostory pro zlepseni. Seznam po-
tfebnych funkcionalit a zlepseni pokryva dalsi kapitola — Budouci rozvoj.

3.5 Budouci rozvoj

Kapitola popisuje podnéty pro budouci vyvoj reseni vzniklého v této praci.
Implementace funkcionalit v podnétech nebyla predmétem této prace. Podnéty
sepsané nize byly také zalogovany do nastroje JIRA[58], ktery umoziiuje spravu
ukoli. Ten je pouzivan pri vyvoji nastroje Winch vyvojari z firmy GEM Sys-
tem a.s. i studenty, ktefi na nastroji pracuji v rdmci svych zavéreé¢nych praci.
Vedouci této prace miuze téchto zalogovanych podnétti vyuzit napriklad pro
tvorbu témat dalSich zavérecnych praci.

P1: Podpora ostatnich databazi

Tato prace se zamérovala na implementaci feseni podporujici MS SQL Server.
Pri feseni byl bran ohled na snadné rozsireni i pro dalsi typy databazi. Nastroj
Winch déle nabizi podporu pro Oracle a ¢astecnou podporu pro Postgresql a
DB2. API by také mélo podporovat tyto databaze. Jak pridat tuto podporu
bylo popséano v kapitole[3.1.2.3] Vznikl4 struktura integra¢nich testi téz pocita

s timto rozsitenim (vizte kapitolu [3.2.4.1]).

P2: Endpoint pro vytvoreni vice tikoli soucasné

Nové vzniklé feSeni umoznuje zavolat endpoint API pro vytvoreni nového
ukolu podle identifikatoru subjektu, k tomu vyuziva existujici tloznou pro-
ceduru CREATE_TASK. Centralni systém tizeni anonymizace bude pravdépo-
dobné zadédvat vice tikoli najednou. Systém tak bude muset zavolat endpoint
pro kazdy tkol zvlast. Kazdy pozadavek na tento endpoint vytvoii spojeni
s cilovou databézi a po zpracovani spojeni ukon¢i. Bylo by vyhodné, aby API
nabidlo moznost vytvoreni sady tukoli pii poskytnuti kolekce identifikdtoru
danych subjekt.

P3: Obnova zapomenutého hesla

To, ze uzivatel potfebuje obnovit své heslo ke svému uzivatelskému tuctu
z divodu zapomenuti, je bézny piipad uziti. Findlni produkt by meél posky-
tovat tuto moznost. Tato funkcionalita bude pravdépodobné vyuzivat firemni
mail server a jeji implementace se bude Tesit az ve finalizaci produktu.

P4: Administratorska ¢ast aplikace

Soucasné teseni poskytuje funkcionality pro bézného uzivatele. Kazdy uzivatel
si sam spravuje svoje zdroje. Klasickd administratorska cast, kterou lze vidat
u jinych systému, neni nutné potieba. Pro situace, pri kterych by byl nutny
zasah administratorem, by ale bylo vhodné mit néjaké reseni. Takovou situaci
muze byt napiiklad nutné smazani pristupu uzivatele, ktery tak z néjakych
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divodt udinit nemize. Velké Eetnost téchto situaci se neotekava. Redeni by
mohlo byt naptiklad vyuzitim konzole databaze H2, ktera je dostupné, pokud
se databaze pouziva v server médu. Server by tuto konzoli mohl zptistupnit
na daném portu. V databéazi by se vytvoril administratorsky tcet se jménem
a heslem. Uzivatel znaly administratorskych piihlasovacich idaji by se mohl
pripojit ke konzoli pres tento port.

P5: Podptrné funkce pro uzivatele

Podnét eviduje sadu napaditi na zlepSeni pouzitelnosti webové sluzby i API
uzivatelem.

P5.1: Ovéreni spravnosti pripojeni

Uzivatel do svych pfipojeni uklada idaje, které jsou nasledné pouzity API
sluzbou, aby navézala pripojeni s databazi. Uzivatel by mél mit moznost po
ulozeni téchto idaju ovérit, zda je pripojeni dobre nastaveno. Systém by mohl
navazat zkusSebni spojeni s danou databazi.

P5.2: Nacteni tidaji z anonymizac¢niho modelu

Pokud uzivatel jiz pouzil nastroj Winch ptes jeho Add-in v EA, pravdépodobné
vytvoril model, ktery drzi nazev jeho aplikace a tidaje o databazovém pripojeni.
Néstroj Winch tento model umi exportovat do souboru. Tento soubor by mohl
byt vlozen do webové aplikace, aby aplikace mohla data prevzit a vytvorit
podle nich tak strukturu s danou aplikaci a ptipojenim. Uzivatel je usetfen
prepisovani dat do webové aplikace.

P5.3: Sprava uzivatelského uc¢tu

Webovéa aplikace ani API sluzba momentalné neumoznuje uzivateli zménit
své udaje, které zadal pri registraci. Uzivatel by mél mit moznost upravit své
jméno a prijmeni. Potencidlné by uzivatel mohl zménit i sviij email, kterym
se prihlasuje do aplikace.
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V ramci diplomové prace probéhla analyza anonymizac¢niho nastroje Winch.
Zaméreni bylo na jeho soucasné API tvorené tloZznymi procedurami. Bylo také
popsano jeho zaclenéni do domény GDPR Suite, kterd obstardava centralni
rizeni anonymizace dat. Na zdkladé analyzy vznikly pozadavky na tvorenou
API sluzbu, kterd umozni komunikaci s nastrojem Winch pres komunikaéni
protokol HT'TPS, a pozadavky pro webovou aplikaci, kterd podpoii zminénou
sluzbu.

API sluzba navenek vystavuje dvé API, prvni slouzi pro spravu potrebného
nastaveni pro vzdalenou anonymizaci dat, primarnim konzumentem tohoto
APT je zminénd webové aplikace, kterd toto nastaveni umozni spravovat pres
uzivatelské rozhrani. Druhé vystavené API slouzi pro komunikaci s néstrojem
Winch nainstalovaném v dané databézi. To umoznuje tvorbu tkolt v cilové da-
tabdzi na anonymizaci dat daného subjektu. Dale umoznuje zobrazeni a sma-
zéni tkolu. Pri nadvrhu API sluzby byl kladen duraz na bezpecnost. Toho se
docililo vhodnou volbou autentiza¢nich schémat, a také sifrovanim prendsené
komunikace a Sifrovanim ukladanych dat do databéze.

Webové aplikace umoznuje uzivateli evidovat aplikace. Pro kazdou apli-
kaci si uzivatel muze zaregistrovat databazové pripojeni a pro néj vygenero-
vat pristup. Tento pristup slouzi pro autentizaci pti komunikaci s webovym
API néastroj Winch. Tento ptistup muze uzivatel nasdilet jinym osobam nebo
systémum dle svého uvézeni. Evidovanad data muze uzivatel libovolné spra-
vovat. Smazani pristupu okamzité zneplatni ptistup vSem subjektim, kterym
byl poskytnut.

Pro implementovanou API sluzbu byly vytvoreny automatické integracéni
testy, které testuji jeji funkcionality i viici cilové databéazi. V kapitole bylo
provedeno vyhodnoceni, zda byly splnény zadefinované pozadavky z analyzy.
Reden{ umoznuje provedeni vSech funkénich pozadavki a jsou dodrzeny po-
psané naroky v nefunkénich pozadavcich.

V praci je k dispozici popis, jak feSeni nasadit pro produkéni prostredi.
API sluzbu lze distribuovat jako jeden spustitelny soubor. Webova aplikace se
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pak sestavuje do tzv. jednostrankové aplikace, takze se aplikace pro smérovani
nedotazuje na dalsi data serveru.

Resen{ jiz bylo integrovat do hlavni vyvojové vétve nastroje Winch. Pedtim
nez se ale aplikace vyuzije pro komerc¢ni ticely, mély by byt zohlednény podnéty
pro budouci rozvoj obsazené v kapitole [3.5
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PRILOHA A

Seznam pouzitych zkratek

API Application Programming Interface
DAO Data Access Object

DCL Data Control Language

DDL Data Definition Language

DML Data Manipulation Language
DOM Document Object Model

DPO Data Protection Officer

DTO Data Transfer Object

EA Enterprise Architect

GDPR General Data Protection Regulation
GUI Graphical User Interface

HTML Hyper Text Markup Language
HTTP Hypertext Transfer Protocol
HW Hardware

JPA Java Persistence API

JSON JavaScript Object Notation

JSX JavaScript XML

JWT JSON Web Token

MS Microsoft
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A. SEZNAM POUZITYCH ZKRATEK

ODBC Open Database Connectivity
ORM Object Relational Mapping
REST REpresentational State Transfer
SOAP Simple Object Access Protocol
SQL Structured Query Language
SW Software

TLS Transport Layer Security

UC Use Case

UI User Interface

URI Uniform Resource Identifier
VDOM Virtual DOM

XML Extensible Markup Language
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PRILOHA B

Obsah prilozeného média

readme.txt......... ...l struény popis obsahu digitalni prilohy

| build e e sestavend API sluzba pro spusténi
= o slozka se zdrojovymi soubory
diagrams .............. zdrojové soubory diagramii v nastroji UMLet

IMPl et e zdrojové kody implementace
theSiS cvviiiinnnnn . zdrojova forma prace ve formatu ITEX
wireframe .. zdrojové kody draténého modelu v Balsamiq Wireframes

| thesis.pdf ..ooiinniiii e text prace ve formatu PDF







PRILOHA C

Implementace SQL procedur
soucasného API

C.1 Procedura CREATE TASK

CREATE PROCEDURE [winch]. [create_task]
( @subject_id VARCHAR (50) )
AS
DECLARE
Osubject_exist_count INTEGER,
@task_id INTEGER
BEGIN
SET @subject_exist_count = (SELECT count(*) FROM winch.task
where SUB_ID = @subject_id);
IF (@subject_exist_count > 0)
INSERT INTO winch.task(SUB_ID,STATUS,MESSAGE) VALUES
(@subject_id,’failed’,’duplicate’);
ELSE
INSERT INTO winch.task(SUB_ID) VALUES (@subject_id);
SET @task_id = SCOPE_IDENTITY();
return Q@task_id;
END
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C. IMPLEMENTACE SQL PROCEDUR SOUCASNEHO API

C.2 Procedura GET_TASK_INFO

CREATE PROCEDURE [winch] . [get_task_infol
(
@task_id INTEGER,
@subject_id VARCHAR(50) OUT,
Q@inserted_date DATETIME OUT,
Oprocessed_date DATETIME OUT,
OGmessage VARCHAR(255) OUT,
@status VARCHAR(20) 0OUT
)
AS
BEGIN
IF (SELECT count(*) FROM winch.task where TASK_ID = Q@task_id) = 0
BEGIN
SET @message = ’not_found’;
SET @status = ’unknown’;
RETURN @task_id;
END
ELSE
BEGIN
SELECT @status = status, @subject_id = SUB_ID, @inserted_date = INSERTED,
Oprocessed_date = PROCESSED, Omessage = MESSAGE from winch.task
where TASK_ID = Q@task_id;
END
return Q@task_id;
END
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PRILOHA D

Specifikace pripadi uziti

Ptiloha poskytuje kompletni specifikaci vSech pripadt uziti webové aplikace
i API realizovaného v této praci. Piiloha stavi na pojmech zavedenych v kapi-
tole[[.11]a doprovodném diagramu na obrézku[1.4 Zminénd kapitola i diagram
jsou soucésti hlavniho textu prace.

D.1 Pripady uziti webové aplikace

D.1.1 UC1: Zobrazeni definice API

Scénar popisuje, jak si uzivatel ve webové aplikaci muze zobrazit informace
o0 API a jeho pouziti.
AXktéri: Neprihlaseny uzivatel, Prihlaseny uzivatel
Hlavni scénar:
1. Aktér prejde do sekce API-DISCOVER.

2. Systém nacte aktualni informace o API. Tyto informace aktérovi zobrazi.

3. Aktér si déle pro kazdy endpoint muze zobrazit ndpovédu pro hlavicky,
parametry, obsah téla, format téla odpovédi a vyznam navratovych
kéd.

D.1.2 UC2: Registrace
Timto scénarem si uzivatel vytvori tcet, pod kterym se pozdéji muze prihlasit.
AXktéri: Neprihlaseny uzivatel
Hlavni scénar:
1. Aktér klikne na tlacitko Sign up.

2. Systém aktérovi zobrazi registra¢ni formular.
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3. Aktér vyplni jméno, ptijmeni, email, heslo délky alespon 8 znaku a heslo
znovu pro kontrolu a potvrdi zpracovani formulare.

4. Systém zkontroluje udaje zadané uzivatelem. Pokud jsou zadany podle
pozadovanych kritérii a obé hesla se shoduji, pak systém registruje nového
uzivatele s témito udaji. V opacném pripadé necha uzivatele opravit
udaje z predchoziho kroku.

D.1.3 UC3: Prihlaseni

Uzivatel se timto pripadem uziti autentizuje systému, aby mohl provadét
pripady uziti, které toto vyzaduji.

AKktéri: Neprihlaseny uzivatel

Hlavni scénar:
1. Aktér klikne na tlacitko Sign in.
2. Systém aktérovi zobrazi prihlasovaci formular.
3. Aktér vyplni email a heslo a potvrdi zpracovani formulare.

4. Systém zvaliduje tidaje zadané aktérem. Pokud jsou validni, aktéra pfi-
hlési do sytému. V opacném pripadé odmitne aktériv pozadavek prihlasit
se.

D.1.4 UC4: Sprava aplikaci

Pripad uziti popisuje, jak muze uzivatel spravovat data reprezentujici jeho
aplikaci. V ramci spravy si mize nechat aplikace vypsat, vytvaret nové, upra-
vovat i mazat soucasné. Vsechny tyto akce se budou provadét na stejné obra-
zovce webové aplikace a maji stejné vstupni podminky a aktéra, trochu lisi se
svym scénarem.

AXktéri: Prihlaseny uzivatel

Hlavni scénar tvorby aplikace:
1. Aktér stiskne tlacitko Create na strance s aplikacemi.

2. Systém zobrazi aktérovi vytvareci formular aplikace.

3. Aktér vyplni vyplni policko pro nazev aplikace alespon nazvem délky
jednoho znaku. Aktér muze vlozit i popis aplikace maximalni délky 1000
znakt. Poté potvrdi zpracovani formulare.

4. Systém vytvori novou aplikaci podle zadanych hodnot a zobrazi ji v se-
znamu aplikaci.
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D.1. Pripady uziti webové aplikace

Hlavni scénar editace aplikace:

1.

Aktér na strance s aplikacemi klikne na tlac¢itko Edit u aplikace, kterou
chce editovat.

. Systém zobrazi stejny formular jako pri vytvareni nové aplikace, ale

policka vyplni hodnotami aplikace, kterou se aktér rozhodl editovat.

Aktér upravi hodnoty podle svého uvazeni, nazev aplikace stile musi
mit nenulovou délku a popis nesmi prekroc¢it 1000 znakt. Aktér potvrdi
zpracovani formulare.

Systém prijme nové hodnoty. Piepise soucasné hodnoty novymi a prekresli
aplikaci v seznamu, aby zobrazil hodnoty aktudlni.

Hlavni scénar smazani aplikace:

1.

Aktér na strance s aplikacemi klikne na tla¢itko Delete u aplikace, kterou
chce smagzat.

Systém zobrazi aktérovi potvrzovaci dialog.
Aktér moznosti Yes potvrdi smazani. Moznosti No tuto aktivitu ukonci.

Pokud uzivatel v predchozim kroku potvrdil smazéani, systém vymaze
aplikaci véetné vsech jejich databazovych pripojeni. Nakonec prekresli
seznam aplikaci pro zobrazeni aktualnich dat.

D.1.5 UCS5: Sprava pripojeni

Pripad uziti umoznuje uzivateli spravovat sva databazova pripojeni, aby je
mohla pouzivat API sluzba. V ramci spravy si mize nechat databazova pripo-
jeni vypsat, vytvaret nova, upravovat i mazat soucasné. Databazova pripojeni
musi byt soucasti aplikace. Zminéné akce maji stejné vstupni podminky a
aktéra, lisi se svym scénarem.

Aktéri: Prihlaseny uzivatel

Pocatecni podminka: Aktér se nachazi v detailu existujici aplikace.

Scénar tvorby databazového pripojeni:

1.
2.

Aktér stiskne tlacitko Create.

Systém aktérovi zobrazi formuldr pro vytvoreni nového databazového
pripojeni.

Aktér vyplni ndzev nenulové délky pro pripojeni, popis, déle ze seznamu
zvoli typ databéaze, vyplni adresu databdzového serveru, port, nazev da-
tabédze, nazev databdzového schématu, uzivatelské jméno, heslo a nazev
anonymizac¢ni procedury, kterd je pouzivana pro toto pripojeni. Jediny
povinny udaj je nazev. Poté potvrdi zpracovani formulare.
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4. Systém pro tyto tddaje vytvori nové databazové pripojeni a piekresli
detail aplikace, aby zobrazil nové vzniklé pfipojeni pro aplikaci.

Scénar editace databazového pripojenti:
1. Aktér stiskne tlacitko Edit pro pripojeni, které chce editovat.

2. Systém zobrazi vytvareci formular pfipojeni s predvyplnénymi hodno-
tami tohoto pfipojeni.

3. Aktér upravi data, jak uzné za vhodné, nazev musi byt stile nenulovy.
Aktér potvrdi formular.

4. Systém ulozi nové hodnoty pripojeni a piekresli aktualni stranku pro
zobrazeni zmén.

Scénar smazani databazového pripojenti:
1. Aktér stiskne tlacitko Delete pro pripojeni, které chce smazat.
2. Systém zobrazi aktérovi potvrzovaci dialog.
3. Aktér moznosti Yes potvrdi smazani. Moznosti No tuto aktivitu ukondi.

4. Systém smaze databazové pripojeni véetné vSech pristupu v tomto pripo-
jeni a prekresli obrazovku pro zobrazeni aktualnich zmén. Takto smazané
pristupy jsou ihned neplatné pro vSechny jejich drzitele.

D.1.6 UCG6: Sprava pristupa

Uzivatel mize udélovat pristupy a zaroven je i odebirat. Slouzi k tomu piipad
uziti spravy pristupti. Ve spravé jsou zahrnuty akce tvorba nového pristupu,
editace a smazani soucasného. Akce maji spoletného aktéra a pocatecni pod-
minku, 1isi se scénarem.

AKktéri: Prihldseny uzivatel

Pocateéni podminka: Aktér se nachdzi v detailu existujiciho databdzového
pripojeni.

Scénar vytvoreni pristupu:
1. Aktér stiskne tlacitko Create.
2. Systém aktérovi zobrazi formuldf pro vytvoreni nového pristupu.

3. Aktér ve formulari vyplni ndzev nenulové délky pristupu a volitelné muze
nastavit popis maximalni délky 1000 znaki. Poté potvrdi zpracovani
formulére.
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4.

Systém vytvoii novy pristup pro toto databazové pripojeni s hodnotami
od aktéra. Systém déle dogeneruje pristupovou hodnotu (heslo/kli¢ —
bude upfesnéno v navrhu). Dalenastavi hodnotu zacdtek platnosti na
aktudlni systémovy cas. Hodnotu konec platnosti nastavi na hodnotu
zacatek platnosti plus jeden rok.

Systém zobrazi ptistup pod danym databidzovym pripojeni.

Aktér mé platny pristup, kterym se muze prokazat pri provadéni UC9-
13.

Scénar editace pristupu:

1.

2.

Aktér stiskne tlac¢itko Edit pro pristup, ktery chce editovat.

Systém zobrazi vytvareci formular pristupu s predvyplnénymi hodno-
tami tohoto pripojeni. (Editovat hodnotu hesla/klice a data platnosti
neni mozné pro ucely bezpecnosti a konzistence).

Aktér ve formulari pozméni hodnoty, ndzev pristupd musi byt stile ne-
nulové délky. Potvrdi formular.

. Systém nové hodnoty nahradi za staré. Prekresli informace pristupu pro

zobrazeni aktualnich hodnot.

Scénar smazani pristupu:

1.

2.

3.
4.

Aktér stiskne tlac¢itko Delete pro pristup, ktery chce smazat.
Systém zobrazi aktérovi potvrzovaci dialog.
Aktér moznosti Yes potvrdi smazani. Moznosti No tuto aktivitu ukon¢i.

Systém smaze pristup a prekresli obrazovku pro zobrazeni aktudlnich
zmén. Pristup se okamzité stdva neplatnym pro vsechny své drzitele.

D.1.7 UCT: Zobrazeni osobniho profilu

Tento piipad uziti uzivatel vykonava za tcelem zobrazeni systémem evido-
vanych 1daji o ném. Jsou to udaje, které zadal pii registraci, tj. jméno,
prijmeni a email. Systém neukldd4 hesla pouze jejich hash hodnotu. Ani tento
hash neni zobrazen. Editace téchto udaji nebude k dispozici v prvni iteraci
aplikace.

AKktéri: Prihldseny uzivatel

87



D. SPECIFIKACE PRIPADU UZITI

Hlavni scénar:

1. Aktér v horni listé aplikace klikne na rychlé menu a z néj vybere polozku
Profile

2. Systém zobrazi uzivateli jeho idaje, tj. jméno, prijmeni, email.

D.1.8 UCS8: Odhlaseni
Ptihlaseny uzivatel se miize odhléasit. Systém zapomene jeho tdaje.
AXktéri: Prihlaseny uzivatel

Hlavni scénar:

1. Aktér v horni listé aplikace klikne na rychlé menu a z néj vybere polozku
Logout.

2. Systém odhlasi uzivatele, tzn. zapomene tidaje o praveé nacteném uzivateli.
Aktérovi zobrazi tivodni stranku aplikace.

D.2 Pripady uziti API

D.2.1 UC9: Tvorba tkolu

Timto pripadem uziti aktér tvori novy tkol na anonymizaci dat daného sub-
jektu v cilové databazi.

AXktéri: Drzitel pristupu

Pocateéni podminka: Databazové pripojeni obsahuje validni hodnoty pro
pripojeni k databazi.

Hlavni scénar:

1. Aktér posle http pozadavek (metoda POST) na patfi¢ny endpoint API.
Hlavicky vyuzije k tomu, aby se prokazal pristupem. V téle pozadavku
preda identifikdtor subjektu ur¢eného k anonymizaci.

2. Systém ovéri validitu pfistupu, pii nevalidnim pristupu je pozadavek
odmitnut. Pro validni pristup systém nacte idaje databazového pripojeni,
ke kterému pristup patti. Tyto pristupové iidaje pouzije k navazani spo-
jeni s databazi, kde zavola ulozenou proceduru CREATE_TASK s para-
metrem identifikatoru subjektu, ktery ziska z téla pozadavku.

3. Systém déale nové vytvoreny kol nacte, prevede ho na model reprezen-
tujici kol a tento model vrati aktérovi v téle odpovédi.

Koncova podminka: Nové vytvoreny 1ikol je ulozen v tabulce TASK v cilové
databazi.
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D.2.2 UC10: Ziskani informaci o tkolu

Timto pripadem uziti ziskava aktér informace o daném tkolu v cilové databazi.

AXktéri: Drzitel pristupu

Pocateéni podminka: Drzitel pristupu ma identifikator ikolu, ktery je v cilové
databéazi ulozen. Databazové pripojeni obsahuje validni hodnoty pro pripojeni
k databazi.

Hlavni scénar:

1. Aktér posle http pozadavek GET na patficny endpoint API. Hlavicky

opét vyuzije k tomu, aby se prokazal pristupem. Pro uréeni, na jaky kol
se dotazuje, pouzije parametr, do kterého vlozi identifikator tkolu.

. Systém ovéri validitu pristupu, pri nevalidnim pfistupu je pozadavek
odmitnut. Pro validni pristup systém nacte idaje databazového pripojeni,
ke kterému pristup patti. Tyto pristupové idaje pouzije k navazani spo-
jeni s databézi, kde zavola ulozenou proceduru GET_TASK_INFO s pa-
rametrem identifikatoru subjektu, ktery ziska z parametru pozadavku.
Systém vystupni parametry procedury poskladd do modelu reprezen-
tujiciho kol a tento model vrati.

D.2.3 TUC11: Ziskani informaci o vsSech tkolech

Oproti pripadu uziti UC10, se zde drzitel pristupu dotazuje na vsechny tkoly,
nepotrebuje tedy poskytnout zadny konkrétni identifikator. Muze tak navic
ucinit, i kdyz zadny kol v cilové databazi neni evidovan.

Aktéri: Drzitel pristupu
Pocateéni podminka: Databazové pripojeni obsahuje validni hodnoty pro
pripojeni k databéazi.

Hlavni scénar:

1. Aktér posle http pozadavek GET na patiicny endpoint API. Hlavicky

opét vyuzije k tomu, aby se prokazal pristupem. Tentokrat neuvede
zadny parametr.

. Systém ovéri validitu pristupu, pri nevalidnim pristupu je pozadavek
odmitnut. Pro validni pristup systém nacte iidaje databazového pripojeni,
ke kterému pristup patii. Tyto pristupové tudaje pouzije k navizani
spojeni s databdzi. Systém nacte vSechny zdznamy z tabulky TASK
a prevede je na modely tkold. Tyto modely vrati v kolekci.

D.2.4 UC12: Smazani tkolu

Tento piipad popisuje, jak drzitel pristupu mutze pomoci nového API smazat
ukol s danym identifikatorem.
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AXktéri: Drzitel pristupu
Pocateéni podminka: Databazové pripojeni obsahuje validni hodnoty pro
pripojeni k databazi.

Hlavni scénar:

1. Aktér posle http pozadavek DELETE na patti¢ny endpoint API. Hlavicky
opét vyuzije k tomu, aby se prokédzal pristupem. Jako parametr preda
identifikator tukolu, jenz si preje smazat.

2. Systém ovéri validitu pfistupu, pfi nevalidnim pristupu je pozadavek
odmitnut. Pro validni pristup systém nacte iidaje databazového pripojeni,
ke kterému pristup patti. Tyto pristupové idaje pouzije k navazani spo-
jeni s databazi.

3. Systém napted zkontroluje, zda tikol existuje a neni ve stavu in_progress.
Pokud jedno z predchozich plati, iikol neni vymazan a uzivatel je o této
zkutec¢nosti obeznamen. Ve zbylych ptipadech je tkol smazan.

AKktéri: V tabulce TASK neexistuje kol s identifikatorem jaky uzivatel po-
skytl pti zavolani.

D.2.5 UC13: Spusténi procesu anonymizace

Aktér timto pripadem spousti anonymizaci volanim anonymizac¢ni procedury
pfes nové API. Samotné voldni procedury a ¢ekdni na odpovéd je provedeno
asynchronné. Uzivatel stav anonymizace miize sledovat provadénim napiiklad
UC11, kterym ziska aktudlni stavy tkolu (ty jsou prubézné ménény jak probiha
anonymizace).

AXktéri: Drzitel pristupu

Pocateéni podminka: Databazové pripojeni obsahuje validni hodnoty pro
pripojeni k databazi. Je vyplnén spravny nazev procedury spoustéjici anony-
mizaci v databazi.

Hlavni scénar:

1. Aktér posle http pozadavek POST na patfiény endpoint API. Hlavicky
opét vyuzije k tomu, aby se prokédzal pristupem. Zadné dalsi iidaje ne-
poskytuje.

2. Systém ovéri validitu pristupu, pii nevalidnim pristupu je pozadavek
odmitnut. Pro validni pristup systém nacte iidaje databazového pripojeni,
ke kterému pristup patti. Tyto pristupové tudaje pouzije k navéizani
spojeni s databazi. Pokud se povede navazat spojeni s databazi, vrati
aktérovi odpoveéd’, Ze volani v cilové databézi se provedlo.
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3. Systém v asynchronnim vlakné zavola ulozenou anonymizacni proceduru
v cilové databézi a bude ¢ekat na jeji dokonceni. Po jejim ukonceni nebo
po vyprseni ¢asu na zpracovani vlakna se vldkno ukonci.
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PRILOHA E

Doplnujici diagramy trid

Priloha poskytuje diagramy tiid odpovidajici vzniklé implementaci. Diagramy
zachycuji pomérné vysokou miru implementacnich detaila a tak slouzi pouze
jako volitelny doprovod hlavniho textu préce.
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WinchBaseService

#makeProcedureExecutor(conn: ConnectionModel): WinchProcedureExecutor

«Service»
WinchTaskService

+createTask(subjectld: String, connection: ConnectionModel): TaskModel
+getTask(taskld: Integer, connection: ConnectionModel): TaskModel
+getTasks(connection: ConnectionModel): List<TaskModel, >
+removeTask(taskld: Integer, connection: ConnectionModel): void

«Service»
WinchAnonymizationService

+startAnonymization(connection: ConnectionModel): void

«Service»
AsyncJobService

+doAnonymization
(exec: WinchProcedureExecutor): void

«Controller»
TaskController

«Controller»
AnonymizationController

+createTask(): TaskModel
+getTask(): TaskModel

+getTasks(): TaskListModel +startAnonymization(): JobResponse
+removeTask(): void

Obrézek E.1: Diagram t¥id: Sluzby realizujici funkcionality WinchApi
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«Controller»
ApplicationController

+getApplication(id: Long): ApplicationModel

+updateApplication(id: Long, connection: ConnectioninputModel): ApplicationModel
+addConnectionToApplication(id: Long, access: ConnectioninputModel): ConnectionModel
+getConnections(id: Long):

ConnectionListModel

+deleteApplication(id: Long): void

-resourceAccessAuthorized(authentication: Authentication ,id: Long): void

«Service»
ApplicationService

+getConnections(id: Long):
+addConnection(id: Long, access: ConnectioninputModel): ConnectionModel
+updateByld(id: Long, connection: ApplicationinputModel):ApplicationModel

+deleteByld(id: Long): void

List<ConnectionModel>

+getOwnerByld(id: Long): UserModel
-findEntityByld(id: Long) ApplicationEntity

«interface»
ConnectionDaoAdapter

«interface»
ConnectionMapper

+findByld(id: Long): ConnectionEntity
+save(entity: ConnectionEntity): ConnectionEntity

+deleteByld(id: Long): void

+toEntity(source: ConnectionlnputModel): ConnectionEntity
+toModel(source: ConnectionEntity ): ConnectionModel
+toEncrypted(plain: ConnectionEntity): ConnectionEntity
+toDecrypted(encrypted: ConnectionEntity): ConnectionEntity|

EncryptingConnectionDaoAdapter

I

ConnectionMapperCustomimp

«Repository»
«interface»
ConnectionDao

«Component»
EncryptionUtil

+findByld(id: Long): Optional<ConnectionEntity>
+save(entity: ConnectionEntity): ConnectionEntity

+deleteByld(id: Long): void

+generatelV(): bytel[]
+encrypt(plain: String,iv: byte[]): String
+decrypt(encrypted: String,iv: byte[]): String

Obrazek E.2: Diagram trid

: Tridy manipulujici se zdrojem connection







PRILOHA F

Uzivatelska prirucka

Prirucka popisuje tvorbu pristupu v aplikaci a zobrazeni specifikace programo-
vatelného rozhrani sluzby Winch Remote

P1i vstoupeni do aplikace Winch Remote bez platného prihlasovaciho tokenu
se budete nachézet na Gvodni obrazovce.

m API-DISCOVER
1.

WINCH REMOTE

. B8

Obrazek F.1: Uzivatelskd ptirucka: Uvodni obrazovka

1. Kliknutim na zdlozku A PI-DISCOVER se presunete na obrazovku s Ope-
nAPI specifikaci programovatelného rozhrani sluzby Winch Remote.
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2. Stiskem tlacitka SIGN UP se vyvola registracni formulaf. Pro vytvoreni
nového uctu vyplnte vase jméno, prijmeni, email a heslo délky alespon
8 znakil. Formulaf potvrd'te.

3. K existujicimu uctu se muzete prihlasit stisknutim tlac¢itka SIGN IN.
Aplikace vas vyzve k zadani emailu a hesla. Pii spravné zadanych hod-
notéch budete prihlaseni do aplikace.

Po prihlaseni do aplikace se budete nachazet na obrazovce s vasimi aplikacemi.
Zde uvidite seznam vasich aplikaci (pokud jste zatim zadnou nepridali, seznam
bude prazdny).

) APPLICATIONS  API-DISCOVER JohnDoe i

Applications m

iber: e tellus, n 9 risu amet ante. Duis puhanar er a vestibulum

o ve:
@acus quam ultricies odio, vitae placerat pede sem sit amet enim. Duis ante orci, molestie vitae vehicula venenatis, tincidunt ac

Obrazek F.2: Uzivatelskd ptirucka: Uzivatelovi aplikace

4. Zalozka APPLICATIONS véas vzdy presméruje na obrazovku s vasimi
aplikacemi.

5. Horni lista aplikace je po ptrihlédseni rozsitena o rozbalovaci menu rychlych
akci. Pomoci tohoto menu si muzete zobrazit vas profil (idaje, které jste
zadali pii registraci). Pomoci menu se muzete také odhlésit z aplikace.
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John Doe

Obrazek F.3: Uzivatelska prirucka: Rozbalovaci menu

6. Tlacitkem CREATE mizZete vytvorit novou aplikaci. Systém vas vyzve
k zadani nézvu aplikace (zalezi ¢isté na vés) a volitelného popisu (ten
je taky urcen pouze vam). Nova aplikace bude v seznamu aplikaci jako
je tomu na obrazku

7. U kazdé vasi aplikace si mtzete zobrazit jeji detail tlacitkem DETAIL.
Aplikace vam zobrazi stranku s detailem této aplikace, kde budou vidét
i jeji databazova pripojeni.

8. Pomoci tlacitka EDIT u zvolené aplikace miizete zménit jeji jméno a po-
pis.

9. Danou aplikaci smazete stisknutim tlac¢itka DELETE a néslednym po-
tvrzenim v zobrazeném dialogovém okné (smazdna budou i jeji databé-
ZOV4 pripojeni).
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APPLICATIONS API-DISCOVER John Doe %

Vzorové aplikace 1

s odio, vitae placerat pede sem sit amet enim. Duis ante orci, molestie vitae vehicula ven

Host: WAL B, m/m

Port: 14

DB sck wil

DB name: CRM

User 11.
Password winch 1 2 .
Anonymization procedure: anonym.grocedure

Obrazek F.4: Uzivatelska prirucka: Databazova pripojeni aplikace

Obrazovka detailu aplikace obsahuje jeji udaje véetné seznamu jejich da-
tabazovych pripojeni (pokud jste zatim zadn4a nepfidali, seznam bude prazdny).

10.

11.

12.

13.

100

Tlacitko CREATE pouzijte pro tvorbu nového databdzového ptipojeni,
které bude pattit pouze této aplikaci. Pti tvorbé vas systém vyzve, abyste
zadali jméno a volitelny popis pripojeni, tyto idaje jsou urceny pouze
pro vas. Déle je potfeba vyplnit idaje o pripojeni validnim zptisobem,
aby se podle nich mohla déle sluzba k vasi databazi pripojovat. Zadavani
udaju probiha v dialogovém oknu s formulafem, které je zobrazeno po
stisku tlacitka.

Dané pripojeni smazete stisknutim tlac¢itka DELETE a naslednym po-
tvrzenim v zobrazeném dialogovém okné (smazany budou i vSechny
pristupy tohoto pripojeni).

Kliknutim na tlacitko EDIT u daného databazového pripojeni zahijite
aktivitu zmény idaji u pripojeni. V zobrazeném formuléri tyto tdaje
upravite.

Stisk tlacitka DETAIL vés presméruje na detail tohoto pripojeni, kde
jsou vidét vsechny jeho platné pristupy.



& APPLICATIONS API-DISCOVER John Doe
¥ Applications >
Vzorové pripojeni 1

Pel entesque ipsum, Mauris elementum mauris vitae tortor, Suspendisse nisl. Praesent id justo in neque elementum ultnices.
DE type MssaL

Host

xample.com/mssq

Port:
DB scheme: winch
DB mame: CRM
User: winch
Password: winch
Anonymization procecure ancnym.procedure
Accesses Lm

O Vzorovj piistup 1

1disse nisl. Lorem

¥
Foo/VKQOhIScmMUnykM-

DA NEYG Tk IO MEEUN-T 0

ssued: 2023

-30T20:06:33

15.-
: 16.
-20T20:06:55

Expires:

Obrazek F.5: Uzivatelska prirucka: Pristupy k databiazovému pripojeni

Obrazovka detailu databdzového pripojeni obsahuje vsechny jeho tidaje véetné
seznamu platnych pristupu k tomuto pfipojeni (pokud jste zatim zadny ne-
vytvorili, seznam bude prazdny).

14. Tlacitko CREATE na této strance slouzi pro tvorbu nového pristupu
k této databazi. Pii tvorbé vas systém opét vyzve k zadani nazvu pristupu
a popisu (slouzi pouze pro vés). Systém vam vytvori novy pristup a zob-
razi ho v seznamu pristupt.

15. Dany pristup smazete stiskem tla¢itka DELETE a naslednym potvr-
zenim dialogového okna. Pristup je okamzité neplatny pro vsechny své
drzitele.

16. U pristupu muzete libovolné ménit jeho nazev a popis. Cinnost zahdjite
stiskem tlacitka EDIT. Ostatni idaje ménit nemizete.
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Pokud jste si vytvorili pristup pro databazové pripojeni, které je validné na-
stavené, muzete pouzit API kli¢ z pristupu pro autentizaci k Winch REST
API. Piistup muzete nékomu nasdilet mimo aplikaci Winch Remote dle svého
uvazeni. Pro seznameni s timto API vyuzijte zalozku API-DISCOVER v apli-
kaci. Zde naleznete integrovany nastroj SwaggerUI, s pomoci néhoz se muzete
s API sezndmit i jej zavolat. Sprava tukolt v databazi je zajisténa ptes zdroj
task. Zahajeni anonymizace je mozné provést pres zdroj anonymization. Vizte
také obrazek nize.

task-controller N
GET Jwinch/task Returns DTOs of each task AV ﬂ
POST /winch/task Creates task and returns its DTO N ﬂ
GET /winch/task/{taskId} Returns DTO of task with provided id v B

w Jwinch/task/{taskId} Removes task with provided task id ~ ﬂ

anonymization-controller N~

Calls anonymization procedure in targeted
Yl p g Ny a

POST /winch/anonymization/start
database

Obréazek F.6: Uzivatelska prirucka: Zdroje ve SwaggerUl
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