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Hodnotici kritéria

1. Splnéni zadani

» [1] zaddni spInéno
[2] zadani splnéno s mensimi vyhradami
[3] zadani splnéno s vétsimi vyhradami
[4] zadani nesplnéno

VSechny pozadavky zminéné v zadani mizeme v praci najit.

2. Pisemna &ast prace 50 /100 (E)

Hodnotit textovou ¢ast je pro mé obtizné, protoZze nemam takovou matematickou
vybavu, abych dokazal posoudit faktickou spravnost, a ani takovou technickou vybavu,
abych mohl ovéfit vysledky. Nezbyvd mi tedy nez véfit, Ze tuto ¢ast prace si zkontroloval
vedouci prace.

Nicméné, nékteré véci mé zardzi:

- Kapitola 1 je v podstaté jen proud definic a vét z knihy [4]. Nev3iml jsem si ni¢eho, co by
bylo viastnim pfispévkem studenta. To by jeSté nemuselo nutné vadit, problémem pro
mé ale je, Ze nevim, proC vlastné kapitola v praci je: k pochopeni Ctenafi pfispiva
minimalné a nemohu se zbavit dojmu, Ze kdyby byl princip Groebnerovych bazi ponechan
na Urovni "toho je néjakd magie, kterou spocitd ndstroj Magma", tak by na tom ¢tenar byl
zhruba stejné.

- Kapitola 2 je témé&r doslovny preklad kapitoly 2 z &lanku [1].

- Kapitola 3 je velmi stru¢nou resersi ¢lankd, které se zabyvaji technikami relevantnimi
pro Utoky na Grain. Nezda se, Ze by ¢lanky byly néjak uplatnény ve zbytku textu.

- Kapitola 4 popisuje nékteré implementacni aspekty Sifry, které nepovazuji za pfilis
podstatné. Klicovd je ale pro mé cCast 4.2, kterd se zabyvd problematikou vytvareni
redukovanych variant Sifry Grain. Bohuzel celd tato ¢adst md jen néco malo pfes jednu
strdnku a naprosto nevysvétluje, jak student k pouzité redukci pfisel a proC je tato
redukce validni. Zatimco prace s pocltem Sifrovacich rund mi dava smysl, zmenseni



vnitfniho stavu prostym odfiznutim "pfebyteénych" bitli a ponechanim vSeho ostatniho
mi pfijde krajné podezielé - uz jenom mam pochybnosti o tom, Ze tim zlstane zachovana
vlastnost pouZiti primitivniho polynomu (LFSR) nebo chovani neprimitivniho (NSFR). Toto
je nutné vysvétlit, protoZe jinak vysledky stoji na vodé&, vlastnosti Sifry se tim mohou
dramaticky ménit!

- Kapitola 5 je zajimava a pfindsi vysledky, které maji hodnotu, ovSem za predpokladu, ze
feSeni zvolené v Casti 4.2 je funkéni. Student vSak mohl aspoi zb&Zné provést srovnani s
Utokem hrubou silou.

V bibliografii se nachazi drobné&jsi chyby, nap¥. v ndzvu prace [23] (podle zdrojového kédu
zfejmé neopravené chyby z copy&paste) nebo v URL[22].

3. Nepisemna &ast, prilohy 80,100 (B)

Pfilozené programové kdédy nejsou pfiliS podstatné. Mdme zde implementaci Sifry v
Pythonu, vyjadfeni téZe Sifry jako sady polynom, skript pro provedeni vypoc¢tu v Magmé a
skript pro vyhodnoceni vysledkd. Pro praci to naprosto staci, hodnotit neni moc co.

4. Hodnoceni vysledka, jejich vyuZitelnost 50 /100 (E)

Pouzitelnost vysledkl se odviji od toho, zda je fe$eni z kapitoly 4.2 validni nebo ne.
Osobné jsem k nému spise skepticky, pfinejmensim mi text prace nedava podklady pro
to, abych mu véfil. Domnivam se, Zze po doplnéni prislusnych zdlvodnéni by se prace
mohla dobfe uplatnit, minimalné jako podklad k rozhodovdani o tom, zda a jak pouzivat
zvolené techniky pro kryptoanalyzu podobnych Sifer.

Celkové hodnoceni 50 /100 (E)

Prace je nepochybné ambiciozni, jak co se tykd tématu, tak jeho realizace. Problém vidim
zejména v textové Casti, kterd od Ctendre oclekdva az pfilis velkou znalost tématu a
pfislusnych matematickych principd a viibec mu nepomdha, pokud je nema. Zarover je z
mého pohledu naprosto zdsadni otdzka, zda je zvolend metoda vytvareni redukovanych
variant Sifry validni nebo ne. Pochybnosti také vyvolava, zda jsou kapitoly 1 a 2 vlbec
pfijatelné z pohledu cita¢ni etiky (zdroje jsou sice citovany, ale nepfipadd mi v pofadku,
kdyz je kapitola takika doslovnym prekladem jednoho zdroje; jisté bylo mozné doplinit
aspofi vlastni komentafe studenta nebo jinych autor(). Za téchto okolnosti se spise
pfikldnim k tomu, Ze by bylo lepsi textovou ¢ast prace prepracovat. Na druhou stranu
musim uznat, Ze student odvedl zna¢né mnoZstvi vysoce specializované prace a Ze
nedostatky v mych znalostech nejsou jeho chybou. Navrhuji proto praci hodnotit zndmkou
E-dostate¢né, s vyhledem na zlep3eni (klidn& aZ na A), pokud student svoji praci pred
komisi obhaji.

Otazky k obhajobé

Vysvétlete prosim, proc je vaSe volba redukce Sifry z kapitoly 4.2 validni. Jak pro LSFR tak
pro NSFR.



Instrukce

Splnéni zadani

Posudte, zda predlozena ZP dostate¢né a v souladu se zadanim obsahové vymezuje cile, spravné je
formuluje a v dostatec¢né kvalité naplfiuje. V komentafi uvedte body zadani, které nebyly spinény,
posudte zdvaznost, dopady a pfipadné i pficiny jednotlivych nedostatkd. Pokud zadani svou naro¢nosti
vyboluje ze standardl pro dany typ prace nebo student pfipadné vypracoval ZP nad ramec zadani,
popiste, jak se to projevilo na pozadované kvalité splnéni zadani a jakym zplsobem toto ovlivnilo

vysledné hodnoceni.

Pisemna cast prace

Zhodnotte pfiméfenost rozsahu predlozené ZP vzhledem k obsahu, tj. zda vSechny casti ZP jsou
informacné bohaté a ZP neobsahuje zbytecné Casti. Dale posudte, zda predlozend ZP je po vécné
strance v pofadku, pfipadné vyskytuji-li se v praci vécné chyby nebo nepresnosti.

Zhodnotte dale logickou strukturu ZP, ndvaznosti jednotlivych kapitol a pochopitelnost textu pro ¢tenére.
Posudte spravnost pouzivani formalnich zapisli obsazenych v praci. Posudte typografickou a jazykovou
stranku ZP, viz Smérnice dékana ¢. 52/2021, ¢lanek 3.

Posudte, zda student vyuzil a spravné citoval relevantni zdroje. Ovérte, zda jsou vSechny prevzaté prvky
fadné odliseny od vlastnich vysledkd, zda nedoslo k poruseni citaéni etiky a zda jsou bibliografické citace
Uplné a v souladu s cita¢nimi zvyklostmi a normami. Zhodnotte, zda prevzaty software a jinad autorska dila,
byly v ZP pouzity v souladu s licen¢nimi podminkami.

Nepisemna cast, pfilohy

Dle charakteru prace se pfipadné vyjadrete k nepisemné casti ZP. Napfiklad: SW dilo — kvalita
vytvofeného programu a vhodnost a pfiméfenost technologii, které byly vyuzité od vyvoje az po
nasazeni. HW - funkéni vzorek — pouzité technologie a nastroje, Vyzkumna a experimentalni prace —
opakovatelnost experimentd.

Hodnoceni vysledkd, jejich vyuZitelnost

Dle charakteru préace zhodnotte moznosti nasazeni vysledk{ prace v praxi nebo uvedte, zda vysledky ZP
rozsifuji jiz publikované znamé vysledky nebo pfinasejici zcela nové poznatky.

Celkové hodnoceni

Shriite stranky ZP, které nejvice ovlivnily Vase celkové hodnoceni. Celkové hodnoceni nemusi byt
aritmetickym prdmérem ¢&i jinou hodnotou vypoctenou z hodnoceni v pfedchozich jednotlivych
kritériich. Obecné plati, Ze bezvadné splnéné zaddani je hodnoceno klasifikacnim stupném A.
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