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Abstrakt

Tato praca sa zaoberd algebraickou kryptoanaljzou, ktord Sifru Grain-128AEADv2, dalej uz
len Grain, prevedie na sistavu polynomidlnych rovnic a néasledne ju vyriesi pomocou Groebne-
rovych baz. Algebraickd kryptoanalyza bude aplikovand na zjednodusené varianty sifry Grain.
Pre efektivnejsi vypocet riesenia pouzijeme metédu Locality Sensitive Hashing pre zjednodusenie
systému polynomialnych rovnic. V rdmci experimentov sme boli schopny prelomif napriklad
zmensenu 16 bitovi variantu Sifry s poctom kol 64 a taktiez aj 24 bitovi variantu s poc¢tom kol
8. Cas generovania rovnic pre zmienent 24 bitovi variantu trval priblizne 8 mintit a vypocet
rieSenia 113 sekiand. Taktiez sme aplikovali algoritmus Locality Sensitive Hashing a tym sme
zrychlili vypocet Groebnerovych baz a rieSenia. Napriklad pre 24 bitova verziu s poc¢tom kol 8
sme boli schopny znizit vypoéet riesenia zo 113 sektind na 1,88 sekundy.

Klicova slova algebraicka kryptoanalyza, Groebnerovy béazy, Grain-128AEADv2, LSH

Abstract

This master thesis deals with algebraic cryptanalysis which converts the Grain-128AEADv2
cipher, hereinafter referred to as Grain, into a system of polynomial equations and then solves
it using Groebner bases. Algebraic cryptanalysis will be applied to small scale variants of Grain
cipher. For a more efficient calculation of the solution, we will use the Locality Sensitive Hashing
method for simplifying the system of polynomial equations. As part of the experiments, we were
able to break, for example, a 16-bit small scale variant of the cipher with the number of rounds
of 64, as well as the 24-bit variant with number of rounds of 8. The generation time of the
equations for the mentioned 24-bit variant took approximately 8 minutes, and the calculation
of the solution took 113 seconds. We also applied the Locality Sensitive Hashing algorithm and
thereby accelerated the calculation of Groebner bases and solutions. For example, for the 24-bit
version with the number of rounds of 8, we were able to reduce the calculation of the solution
from 113 seconds to 1,88 seconds.

Keywords algebraic cryptanalysis, Groebner bases, Grain-128AEADv2, LSH
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Uvod

Této diplomovd praca sa bude zaoberat kryptoanalyzou Sifry Grain-128-AEADv2 [1], ktord patri
medzi hardvérovo efektivne synchrénne prudové Sifry. Jej predchodca Grain-128AEAD bol vy-
brany do findlového kola sitaze Lightweight Cryptography, ktort organizuje Narodny instittt
pre Standardy a technolégie. Jednd sa o sufaz pre algoritmy, vhodné na pouzitie v obmedzenych
podmienkach.

V principe ide o autentiza¢ny sifrovaci algoritmus s podporou pre asociované data. épeciﬁkécia
daného algoritmu je tzko spétd so Sifrou Grain-128a [2], ktord bola zavedend v roku 2011 a
stale odolava roznym analyzam. Sifrovact algoritmus v tejto praci je navrhnuty tak, aby mal ¢o
najmenej zmien oproti vyssie spominanému Grain-128a. Oproti tomu Grain-128a je zalozeny
na dokladne analyzovanych Sifrach jeho predchodcov, ktoré poskytuju dolezité informaécie o
bezpeénosti dizajnu. Vdaka tomu sa autori mézu opierat o bezpeénost uZ doteraz neprelomeného
Grain-128a.

Jednou z vyraznejsich zmien, ktoré boli prevedené, je zvySensa bezpetnost proti rekonstrukeii
kli¢a zo zndmeho vnitorného stavu. To by mala byt motivacia pre aktualizdciu na tito novi
verziu AEADv2. Ako uz bolo zmienené, jednd sa o prudovu Sifru, ktorej vstupom je otvoreny text
s premenlivou diékou7 asociované data s premenlivou diikou, nonce s pevnou dlzkou o velkosti
96 bitov a kIi¢ s pevnou dizkou o velkosti 128 bitov. Vystupom je sifrovany text s premenlivou
dizkou. Otvoreny text sa d4 ziskat len z platného Sifrovaného textu.

V préaci podrobime Sifru Grain-128-AEADv2 sktske odolnosti voéi algebraickej kryptoanalyze
[3]. Princip algebraickej kryptoanalyzy je zalozeny na prevode problému prelomenia krypto-
systému na problém rieSenia ststavy polynomidlnych rovnic nad koneénym polom. Postup sa
vieobecne rozdeluje do dvoch krokov. Zo $pecifickych vlastnosti Sifry sa odvodi stistava poly-
nomidlnych rovnic nad koneénym polom a nasledne sa na tito ststavu aplikuje vybrany postup
pre vypocet rieSenia ststavy. V praci budeme vyuzivat pre riesenie takejto sistavy, prave Gro-
ebnerove bazy. S ich pomocou mézeme n4jst siistavu, ktorej riesenie je jednoduchsie ako rieSenie
stustavy povodnej.

Prva kapitola obsahuje potrebné definicie a pojmy pre matematicky zaklad diplomovej prace.
V nej si popiSeme prave Groebnerove bazy a algoritmy pre ich vypocet.

Druh4 kapitola sa venuje teoretickému zakladu algoritmu vybranej sifry. Vysvetluje jednotlivé
stavebné bloky, funkcie Sifry, inicializdciu a algoritmus pre Sifrovanie a desifrovanie.

V tretej kapitole st popisané niektoré préace, ktoré sa venuji podobnej téme ako je nasa praca.

V kapitole 4 je pozornost venovana dokumentécii implementécie jednotlivych skriptov a ich
fungovaniu. Kapitola napriklad obsahuje popis algoritmu potrebného k prevodu Sifry na poly-
nomialne rovnice a vypocet riesenia rovnic. V poslednej kapitole s prezentované vysledky expe-
rimentov vykonanych v ramci nasej implementacie pre rézne zmensené varianty Sifry a pokusy
na pouzitie algoritmu pre redukciu vygenerovanej siistavy polynémov.
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Kapitola 1
Matematicky zaklad

V tejto kapitole sa pozrieme na vsetky matematické pojmy pouzité v tejto praci. Budeme sa
venovat hlavne oblasti tykajicej sa Groebnerovych baz. Z E] budud prevzaté jednotlivé nizsie
uvedené definicie a taktieZ tu moZeme najst dokazy k uvedenym vetdm.

1.1 Polynémy a idealy

Zadefinujeme si zakladné pojmy, ktoré budeme d'alej v celej praci pouzivat.

» Definicia 1.1. Pojmom mondém oznacujeme sucin v tvare

a1 Q2 @
a7t ey,
kde exponenty ay,...,q, su nezdporné celé cisla. Za celkovy stuper. monému potom budeme
povaZoval siucet | | =y + ...+ ay.
» Definicia 1.2. Polyném f s premenngymi x1,. .., 2, nad polom k je koneénd linedrna kom-

bindcia mondmov s koeficientami z k. Polyném f zapisujeme ako

f= Zaaxo‘, aq € k.
«

V sume vyssie séitavame cez koneény pocet n-tic « = (a1, . .., ). MnoZinu vsetkijch polynémov
s premennymi 1, . .., T, nad polom k oznacujeme klxy, ..., x,]. MnoZinu k[x1, ..., z,] nazgvame
polynomidlny okruh.

» Pozndmka 1.3. Oznalenim z® myslime z;*, 1 <i < n.

» Definicia 1.4. Nech f =3 aqnx® je polynom z klxy, ..., x,).
(i) an nazgvame koeficient mondmu x®.

(ii) Pokial an # 0, potom a,x® oznacujeme ako term polynému f.

(iii) Celkovy stuperi polynému f # 0, budeme oznacovat deg(f), je najvicsie | o | také, Ze
koeficient a, je nenulovy, Celkovy stupen nulového polyndmu nie je definovany.

» Definicia 1.5. Majme prvok a € GF(2). Potom najmensie n > 0 také, Ze a™ = e sa nazjva
rdd prvku a. AkNn € N : a™ # e, potom hovorime, Ze a md rdd proku nekonecno ﬁ]

» Definicia 1.6. (Primitivny polyném) Polyném f(x) stupria n nad konecénym polom GF(2)
je primitivny ak f(0) # 0 a rdd proku, respektive polynému je ord f(z) =2" —1 [6].
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» Tvdenie 1.7. Pre akékolvek prvocislo q (alebo jeho mocninu) a pre akékolvek kladné celé éislo
n existuje primitivny polyndm stupria n nad GF(q).

» Definicia 1.8. Majme podmnoZinu I C k[z1,...,x,]. I je idedl, pokial
(i) 0el,

(i) Vf,gel:f+gel,

(iii) Vf € I,h € k[zq,...,x,) :h-f €.

» Definicia 1.9. Majme polynémy fi,..., fs z k[x1,...,z,]. PoloZme potom
(fi,ooos fs) = {Zhifi | hiy oo hn € k[xlr'-azn]}
i=1

» Tvdenie 1.10. Pokial’ mdme polynémy f1,..., fs € k[z1,..., 2], potom {f1,..., fs) je idedlom
klx1,...,2,]. Tento idedl nazgvame idedl generovany fi,..., fs.

» Definicia 1.11. Majme idedl I C k[zy,...,z,]. Ak existuje mnoZina A C N§ takd, Ze I
pozostdva zo vsetkych polyndomouv, ktoré su v tvare

> haa®, kde ho € K[z, .., 2],
a€A

tak potom I nazgvame monomidlny idedl. Oznacujeme ho I = (x| a € A).

» Definicia 1.12. (Booleovsky polynomidlny okruh) Komutativny polynomidlny okruh B s
identitou 1 nazijvame booleovsky ak pre kazdyj prvok a z B plati, Ze a® = a [7].

1.2 Monomialne usporiadanie

Pre lepsie pochopenie Groebnerovych baz si zadefinujeme rézne pojmy pre monomialne usporia-
dania.

» Definicia 1.13. Reldicia > na N§ je linedrne usporiadanie, pokial pre kaZdi dvojicu
o, B € N plati prave jedno z tychto troch turdentd

a>p,a=pa<p.

» Definicia 1.14. Reldcia > na N§' je dobré usporiadanie, pokial pre kazdi neprdzdnu
podmnoZinu N§ plati, Ze md najmensi prvok vzhladom k >. To znamend, Ze pre kaZdi neprdzdnu
podmnozinu A C N ezistuje o € A také, Ze B > o a pre kazdé f € A, 5 # .

» Definicia 1.15. Monomidlne usporiadanie > na k[xy,...,x,] je reldcia na N§, ktord
splnuje

(i) > je linedrne usporiadanie na N
(ii) Pokial o> B a~y € NJ, potom o+~ > B+ 7.
(iii) > je dobré usporiadanie na N{.

» Definicia 1.16. (Lexikografické usporiadanie) Nech oo = (a1,...,ap) a 8= (B1,...,5n)
st z Ni'. Nech napriklad je o >, B, ak prvy nenulovy prvok z lavej strany rozdielu o — 3 € N§
je kladny. Budeme pisat % >y 2, pokial o >ieq f5.
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» Priklad 1.17. Uvedieme si priklady pre lexikografické usporiadanie
1. a=(3,4,5) >ex 8= (1,4,5), pretozea — 5 = (2,0,0)

2. a=(7,7,8) > 8=1(7,5,9), pretozea — = (0,2, —1)

3. a=(2,3,4) <jex S =(4,1,2), pretoZea — = (—2,2,2)

» Definicia 1.18. (Odstupriované lexikografické usporiadanie) Majme o, 3 € N§'. Pove-

dzme, Ze a > grieq 3, pokial
n n
=Y ai> 8= 5
i=1 i=1

alebo
|a|=18|azdroven a >, B.
» Priklad 1.19. Pozrieme sa na priklady pre odstupnované lexikografické usporiadanie
1. o =1(2,2,2) >griea B = (1,2,0), pretoze | o |[>| B |, tzn. 6 >3
2. a=(1,2,1) <griez 8= (3,0,1), pretoze | a |=| B |, acx — f = (-2,2,0)

» Definicia 1.20. (Obrdtené odstupriované lexikografické usporiadanie) Majme «, 5 €
N{'. Povedzme, Ze @ > grevies B, pokial

n n
=Y a>|B]=) 8
i=1 i=1
alebo
|a|=18| azprava prvg nenulovy prvok rozdielu o — € Z™ je zaporng.

» Priklad 1.21. Teraz si ukdzeme priklady na obratené odstupnované lexikografické usporia-
danie

1. a=1(2,2,2) >grevies B = (1,2,0), pretoze | a |>| 5|, tzn.6 > 3
2. a=(1,2,1) <greviez B = (3,0,1), pretoze | a|=| B |, aa— = (-2,2,0)

» Definicia 1.22. Nech f = ) aq,z® je nenulovy polyndm z k[z1,...,z,] a nech > je mo-
nomidlne usporiadanie.

(i) Multistuperi polynému f je
multideg(f) = maz({a € ZZ, | ao # 0}),
kde maximum berieme vzhladom k usporiadaniu >.
(i) Vedici koeficient polyndému f je
LC(f) = tmuitideg(s) € k-
(i) Vedici mondém polynému f je

LM(f) — xmultideg(f).

(iiii) Vedici term polynému f je

LT(f) = LC(f) - LM ().

(9}
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» Priklad 1.23. Majme polyném f = 325y222 +xy23 a lexikografické usporiadanie >;.,. Potom
mame

= multideg(f) = (6,2,2)
= LC(f) =3

= LM(f) = 25y222

= LT(f) = 325y222

1.3 Groebnerove bazy

Teraz si uz predstavime pojem Groebnerova baza a algoritmy pouzivané na jej vypocet.

» Definicia 1.24. Idedl I C k[x1,...,x,] je monomidlny idedl pokial existuje podmnoZina
A C N§ takd, ze I pozostdva zo vsetkjch polynémov, ktoré si koneénymi sictami v tvare

> haz?, kde he € Klzy,. .., 2.
(o3

Budeme zapisoval ako I = (x| o € A).

» Tvdenie 1.25. Nech I = (2 | a € A) je monomidlny idedl. Potom moném 2 leZi v I prdve
vtedy, ked x® je delitelné x pre nejaké a € A.

» Definicia 1.26. Nech I € k[xy,...,x,] je idedl rozny od 0 a majme monomidlne usporiadanie
na klxy,...,2,]. Potom

(i) MnoZinu vedicich termov nenulovijch prvkov z I budeme oznacovat LT(I). Plati, Ze

LT(I) = {cx™ | 3f € I také, ze LT(f) = cx“}.

(ii) Idedl generovany prvkami z LT(I) potom budeme znacit (LT(I)).

» Definicia 1.27. Majme monomidlne usporiadanie na okruhu polynémov I C klx1,...,x,].
Konecénou podmnozinouw G = {g1,...,9:} idedlu I C klzy,...,zy] T02neho od {0} nazgvame
Groebnerova bdza pokial

(LT(g1), - .-, LT (g¢)) = (LT(I)).

» Tvdenie 1.28. Majme nejaké monomidlne usporiadanie. Potom kazdy idedl I € k[xy, ..., Ty,]
rozny od {0} md Groebnerovu bdzu. Kazdd Groebnerova bdza idedlu I je bdza idedlu I.

> Veta 1.29. (Delenie v k[ry,...,x,]) Majme monomidlne usporiadanie > na N§ a nech
F=(f1,...,[s) je usporiadand s-tica polynédmov z k[x1,...,x,]. Potom kazdé f € k[x1,..., x,]
sa dd zapisat ako

f=afi+...+qfs+r,

kde q;,v € k[x1,..., 2] a bud v = 0 alebo r je linedrna kombindcia mondémov, z ktoryjch Ziadny

nie je delitelny Ziadnym termom z LT(f;), ..., LT(fs) Prvok r nazjvame zvysok po deleni F a
—F

oznacujeme ako f .

» Poznamka 1.30. Algoritmus delenia polynémov v n premennych nebudeme uvadzat. Mozeme
ho n4jst v [4]

» Tvdenie 1.31. Nech G = {g1,...,9:} je Groebnerova bdza idedlu I C k[x1,...,2z,] a nech
f € klxy,...,x,]. Potom f € I prdve vtedy, ked je zvysok pri deleni f mnoZinou G nula.



Groebnerove bazy

» Definicia 1.32. Redukovand Groebnerova bdza polynomidlneho idedlu I je takd Groeb-
nerova baza idedlu I, pre ktorid plati nasledujice:

(i) LC(p) =1 pre vsetky p € G.
(ii) Ziadny moném z p nelezi v (LT(G\{p})) pre vetky p € G.
» Definicia 1.33. Nech f,g € k[x1,...,2z,] st nenulové polyndmy.

(i) Ak multideg(f) = a a multideg(f) = 3, potom nech v = (y1,...,%), kde v; = max(a;, 5;)
pre vsetky i. Mondm x¥ nazgvame najmensi spolocny ndsobok LM(f) a LM(g) a piseme ho
ako

2 = lem(LM(f), LM(g).
(i) Ako S-polyném f a g oznacujeme polyném

x” x”
() T IT

» Priklad 1.34. Majme polynémy f = 222y% + 2y? a g = 25y + 2y a uvazujeme odstupiiované
lexikografické usporiadanie >g,iex.

LT(f) = 22y*, LM(f) = 2*y*, LT (g) = 2%y, LM (g) = 2%y

Y = lem(LM(f),LM(g)) = x5y

6,2 6,2
-y -y
S(f’g):2x2y2f_ l‘ﬁy g
4
T
_?.ffy.g
5,2
x
— 252 + 2?/ — a8y — 2P
5,2
7y 3
= -2
B) Yy

» Veta 1.35. (Buchbergerovo kritérium) Majme polynomidlny idedl I. Potom bdza G =
{91,.-.,9:} idedlu I je jeho Groebnerova bdza prdve vtedy, ked pre kaZdi dvojicu i # j, zvysok
po deleni S(g;, g;) mnoZinou G je nula. Znacime

E—e
S(gi»g5) =0.

Toto kritérium sa vyuziva aj v algoritme pre vypocet Groebnerovych baz. Pomocou neho
dokéZeme overit, ¢i dand biza idedlu je skutofne Groebnerova biza. Buchbergerov algoritmus
bol prvy krét predstaveny v [8]. Nizsie uvedeny pseudokdd je prevzaty z [4] ako aj ostatné
definicie.
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Algoritmus 1 Buchbergerov algoritmus na vypocet GB

Vstup: mnoZina polynémov F = (f1,..., fs)
Vystup: Groebnerova biza G = (g1,...,9:)idedlul = (f1,..., fs)

1: G+ F

2: repeat

3 G«

4 for kazdj par p,q,p#q v G do
5 S S a

6: if S 7é 0 then

7 G+ GU{S}

8 end if

9: end for

10: until G’ = G
11: return G

1.4 Algoritmus F4

Pre ziskanie spravneho vysledku Groebnerovej bazy idedlu nezéalezi na poradi vyberu parov
polynémov [8]. Teraz si predstavime algoritmus F4 [9]. Hlavnym rozdielom od Buchbergerova
algoritmu je to ako sa vyberaju dané pary jednotlivych polynémov pouzivanych k spracovaniu.
Pseudokdd pre F4 algoritmus uvedeny nizsie je taktiez prevzaty z [4].

Algoritmus 2 F4

Vstup: mnoZina polynémov F = (f1,..., fs)
Vystup: Groebnerova biza G = (g1,...,9:)idedlul = {(f1,..., fs)
1: G+ F
2 t< s
3 B+ {{i,j}|1<i<j<s}
4: while B # () do
5 ZvolB #0, B CB
6: B+ B\B
7 L« U {lcm(LM(fi),LM(fj)) i, lem(LM(f:),LM(f;)) 'fj}

-, LT(f:) LT(f;)
{i,j}€B

8: M «+ SpocitajM (L, Q)

9: N < redukovany odstupnovany tvar matice M
10: Nt «{nen(N)|LM(n) ¢ (LM(x(M)))}
11: forn e Nt do
12: t+—t+1
13: fiten
14: G+ GU{f:}

15: B+ BU{{ijt}|1<i<t}
16: end for

17: end while
18: return G

Teraz sa pozrieme na jednotlivé premenné algoritmu F4.



Algoritmus F4

1.4.1 Mnoziny F,G a premenna t

F je vstupnd mnozina polynémov tvoriaca bazu idedlu I. Mnozina G je vystupom algoritmu.
Mnozina G je na zaciatku inicializovana vsetkymi polynémami z mnoziny F. Do nej sa pridavaju
daliie polynémy az kym sa z nej nestane Groebnerova béza idedlu I. Premenn t reprezentuje
aktualny pocet polynémov v mnozine G.

1.4.2 Mnoziny B a B

V mnozine B st ulozené indexy takych polynémov z G, pre ktoré nie je overené, ze
S(fi, fj) —c 0.

To plati pre vsetky dvojice polynémov z G pri zaciatku algoritmu. Mnozina B je podmnozinou
mnoziny B, ktori sa z nej snazime odstranit.

1.4.3 Mnozina L

Tato mnozina obsahuje prvky v tvare
lem(LM(f:), LM(f;))
LT(f:)

pre kazdd dvojicu indexov {i,j} € B'. Tento podiel ndm dé prave S-polyném S (fi, fj) (z definicie
1.33).

- fi

1.4.4 matice M

Vstupom do funkcie SpocitajM st prave mnoziny L a G a vystupom je matica M. Pre porozumenie
toho ¢o dand matica reprezentuje potrebujeme nasledujice definicie.

» Definicia 1.36. MnoZinu mondémov z polynému f € k[z1,...,z,] budeme oznacovat Mon(f).
Ak mdme mnozZinu polyndmov K C k[xy,...,x,], potom piseme
Mon(K) = | J Mon(f).
feK
Ak mdme navySe nejakd mnozinu H = {f1,..., fr} C k[x1,...,2,] a monomidlne usporiadanie

>, potom Mon(H) = {mq,...,ms}.
» Definicia 1.37. Majme
mq1
X=1: (1.1)
Mis
je usporiadand s-tica mondmov z Mon(H) takd, Ze
mi1 > ... > Myg.
Potom M je matica typu r X s:
fi
MX =]": (1.2)
fr
» Poznamka 1.38. Kazdy riadok matice M je rovny jednému polynému z mnoziny H a v danom
riadku si koeficienty jednotlivych monémom z mnoziny Mon(H).
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1.4.5 Funkcia SpocitajM

Ako je implementovand funkcia Spo¢itajM moézeme vidiet niZSie na pseudokdde B

Algoritmus 3 SpocitajM

Vstup: L,G = (f1,...,ft)
Vystup: M
1: H< L
2: done + LM (H)
3: while done # Mon(H) do
4: vyber najvicsi #° € (Mon(H)\done) vzhladom k >
5
6
7

done + done U {z"}
if existuje f; € G také ze LM(f;) | 2° then
zvol Tubovolné f; € G také, ze LM (f;) | 2°
8: HeHU{L]\jlzm}
9: end if
10: end while
11: M + matica koeficientov polynémov mnoziny H, ktorej stlpce odpovedajii prvkom Mon(H)
usporiadanym podla >
12: return M

Matica M je reprezentovana mnozinou H. Mnozina H spliuje nasledujtice podmienky.
(i) LS H,

(i) Ak 2 je moném nejakého polynému f € H a ziroven existuje f; € G také, ze LM(f;) | 27,
potom H vzdy obsahuje prvok z° f; taky, ze LM (zf;) = 2.

MnoZina H sa inicializuje pomocou mnoZiny L. Tym sa hned splni podmienka (i) [1.4.5. V
podmnozine done sa ukladaju tie polynémy, ktoré splnuji podmienku (ii*1.4.5.

1.4.6 Matica N

Pre vysvetlenie matice N potrebujeme tieto definicie prevzaté z [10].

» Definicia 1.89. Vedici prvok matice je prvj nenulovy prvok zlava. Matica je v stupriovitom
tvare ak splnuje nasledujice podmienky:

(i) Kazdy nulovy riadok matice leZi pod tymi nenuloviymi.

(ii) KaZdy vedici prvok na vsetkych riadkoch matice je vidy viac vpravo nez vsetky vedice proky
riadkov nad nim.

» Definicia 1.40. Matica je v redukovanom stupriovitom tvare ak spliuje nasledujice pod-
mienky:

(i) Kazdy nulovy riadok matice leZi pod tgmi nenulovgmi.

(ii) Kazdy vedici prvok na vsetkych riadkoch matice je vidy viac vpravo neZ vsetky vedice pruky
riadkov nad nim.

(i) KaZdy vedici prvok je rovny 1.
(ii%5) Kazdy prvok matice leZiaci v stl})ci nad niektorym vedicim prvkom je rovny 0.

Matica N je v podstate podobni matici M kedZe z nej vznikla. Matica N je ktomu este v
redukovanom stuptiovitom tvare podla definicie 1.40.



Algoritmus F4

1.4.7 MnoZina N*

Do matice N1 sa priradia iba tie riadky z matice N, ktorych vedice termy nie si delitelné
vedicimi termami ziadneho polynému z matice M.

11
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Kapitola 2

Teoreticky zaklad algoritmu

V danej kapitole sme vychédzali zo Specifikiacie Grain-128AEADv2 E] Jeho zéakladom st dva
hlavné stavebné bloky. Prvym z nich je generator predvystupu, ktorého zlozenie pozostiva z
posuvného registra s linedrnou spatnou vizbou (anglicky Linear Feedback Shift Register, skratene
LFSR), posuvného registra s nelinedrnou spitnou vizbou (anglicky Non-linear Feedback Shift
Register, skratene NFSR) a funkcie predvystupu. Druhy je autentifikaény generdtor. Ten sa
skladd z posuvného registra a akumuldtora. Dizajnovo sa jednd o Grain-128a [2], ktory bol
rozsireny o podporu AEAD a umoznenie viésich autentifikdtorov. Cheel by som podotkntt, ze
pracujeme nad GF(2), tak operdciou + myslime operaciu XOR, ktort ale zna¢ime ako +.

2.1 Stavebné bloky a funkcie

Prvy blok, generdtor predvystupu, najskér vygeneruje prad pseudondhodnych bitov ys124+,0 <
t < L, kde L je dlzka pozadovaného hesla sifry. Tieto bity sa nasledne pouziju pri Sifrovani a pre
autentifika¢nu znacku. Znazornenie blokov mdzeme vidiet na obrézku Obidva registre si 128

g f
— P
L { &
24 5 6
NFSR ¥, LFSR
7 2 7
L h |
o
/)
y512+t
Accumulator

m . aes
1
Register

B Obr. 2.1 Stavebné bloky v Grain-128AEADV2 [1]

13
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bitové. LFSR budeme oznacovat ako S; = [sf,s!,...,sl5;] a NFSR ako B, = [b},bl,...,bl5].
Vnutorny stav generatora predvystupu je reprezentovany pravé tymito dvoma registrami. Spolu
tvoria vnttorny stav o velkosti 256 bitov.

Zavedieme si primitivny spatnovéazbovy polyném ’1—6‘ nad GF(2), ktory budeme oznaovat
ako f(x). Je to charakteristicky polyném, ktory definujeme nasledovne

f(.%') =1+ {E32 +£L'47 + 1,58 + mQO =+ £U121 +£L'128.

Plati, ze ak charakteristicky polyném f(z) registru R je primitivny, tak kazdy z jeho 2" —
1 nenulovych inicializa¢nych vnttornych stavov produkuje vystupni postupnost maximélnej
moznej periédy 2" — 1, kde n je dizka registru. To je hlavny doévod, pre¢o ma byt polyném
primitivny.

Prisltchajica funkcia pre aktualizaciu LFSR je definovana ako

Rl ot b ot " ¢ ¢
8197 = 8o+ 87 + 838 + 879 + Sg1 T Sgg

= L(S).
Pre NFSR je nelinedrny spatnodzbovy polyném g¢(z) nad GF(2) definovany nasledovne

g(x) =14 1,32 +.’1337 + $72 4 $102 + 3?128 + J}44JI60 4 1‘61.’11‘125
+ x63x67 + £E69£L'101 =+ $80£L'88 4 x110x111 4 .’E115£L'117

4 1‘463350.7358 + $103$104$106 + $33$35l‘361‘40

a funkcia pre aktualizdciu ako
bis; = s+ 0 + bhg + blg + by + byg + b5bg; + bi1bs
+ bi7blg + bhybkg + bigbls + b1 b6s + bgsbes
+ bbby + brobogbgs + besboabosbhs

Bit st} a bit) budeme d'alej nazyvat ako aktualizaény bit pre LFSR a NFSR.
Vstupom boolovskej funkcie h(x) je deviit stavovych premennych. Dva bity si prevzaté z
NFSR a sedem z LFSR. Dana funkcia je definovana ako

h(z) = o1 + 23 + 425 + Tex7 + ToLaTs.

Zodpovedajicim premennym x, . . . , Tg prislichaji stavové premenné bl ,, sk, st 5, sby, bhs, o, sko, sko
a sb,.
Vystupom celého prvého hlavného bloku, generatora predvystupu, je funkcia predvystupu,
ktora je dané ako
ye = h(z) + shs + b,
JEA
kde A = {2,15, 36,45, 64, 73, 89}.

Posledny blok, autentifika¢ny generator, pozostava uz zo spominaného posuvného registra,
ktory obsahuje poslednych 64 bitov z predvystupu a akumuldtora. Obidva st o velkosti 64 bitov.
Posuvny register uchovéva najnovsich 64 neparnych bitov z predvystupu. Obsah akumulatora v
instancii ¢ budeme oznacovat ako A; = [a§, al,. .., al;] a shift registru ako R; = [rj, ri, ..., 7i;].

2.2 Inicializacia klica a nonces

Pred generovanim keystreamu a autentifikicie potrebujeme mat vntitorny stav generdtora predvystupu.

V tejto kapitole sa pozrieme na to, ako inicializovat vnitorny stav generdtora predvystupu a au-
tentifika¢ného generatora. Bity kli¢a budeme znadit k;, kde 0 < ¢ < 127 a bity nonce ako IV,
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pre 0 < i < 95. Potom inicializicia prebicha na&itanim 128 bitov NFSR z bitov kltica b? =k,
pre 0 < i < 127 a prvych 96 prvkov LFSR pomocou bitov z nonce, s¥ = I'V;, kde 0 < i < 95.
Poslednych 32 bitov LFSR sa zaplni jednotkami s? = 1, kde 96 < 4 < 126 a nulou na konci
5997 = 0. Nasledovne sa v §ifre 320-krdt XORuje vniitorny stav funkcie predvystupu so vstupom
do LFSR a NFSR, t.j.,

siad = L(S) +y, 0<t<319
Wit} =sh+F(B) +y., 0<t<319.

Potom sa znovu pouzije kIi¢ a ten sa XORuje 64-krat so vstupom LFSR a NFSR, t.j.,

sihl = L(Sy) + yr + ki—256, 320 <t <383
W37 = sb+ F(By) + ye + ki—320, 320 <t < 383.

Teraz si ukdzeme, ako sa inicializuje autentifikacny generator. Keystream predvystupu pouzijeme
na nacitanie registra a akumulatora nasledovne

a? =y3s4t4, 0<7<63

) = yusyj, 0<j <63
Pri inicializécii registra a akumuldtora sa sicasne aktualizuje LFSR ako
sihl = L(Sy), 384 <t<5l11

a taktiez aj NFSR
Vbt =i+ F(By), 384 <t <511
Postup inicializicie mozeme vidief na obrizku a pre lepsie znazornenie aj v algoritme E

Po inicializacii sifry sa vnutorné stavy LFSR a NFSR oznacené ako Ss12 a Bsio a register s
akumulatorom ako Ry a Ag.

— g kt,ml £=1320..383 . f
N, NP,
4’ 24 5 * 6
| NFSR : LFSR
7 2 7
L h |
/N t=0..383
g
£=0..383 N :
<
Accumulator t=384..511 any
v t=320.383 | ko
Register
Y

M Obr. 2.2 Prehlad inicializicie v Grain-128AEADv?2 [I]
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Algoritmus 4 Inicializicia kli¢a a nonces

Vstup: k — kl4é, IV — nonce
Vystup: b — NF'SR,s — LFSR

1: //Naplnenie NFSR a LFSR prostrednictvom k a nonces
2: for ¢ < 0 to 127 do
3 b? =k;
4: if 0 <i <95 then
5: S? =1V
6 end if
7 if 96 < ¢ <126 then
8 =1
9 end if
10: end for

1: 895, =0

12: //XOR 320-krat vnitorného stavu funkcie predvystupu so vstupom do NFSR a LFSR
13: for ¢t < 0 to 319 do

14: 83-571 = E(St) + ye

15 bis =sb+F(B) +u

16: end for

17: //XOR 64-krét klica k so vstupom do NFSR a LFSR
18: for ¢ < 320 to 383 do

19: siE = L(Se) + v + ki—as6

20: big}l = Sto + .F(Bt) + Yy + ki—_320

21: end for

22: //Inicializdcia autentifikaéného generatora

23: for j < 0 to 63 do

24: aj = yssa+;

25: 7"? = Y448+j

26: end for

27: for ¢t <+ 384 to 511 do
28: stfg?i = L(S)

20:  bi3. = s+ F(By)
30: end for

2.3 Prevadzkovy rezim

Majme spravu m o dizke L, ktorda ma prvky mg, mq,...,mp_1, a nastavme my = 1 ako padding,
aby sa zabezpecilo, Ze m a m||0 maji rdzne znacky.

Po inicializacii generdtora predvystupu, ktord sme si ukézali v minulej podkapitole 2.2, sa
jeho vystup pouzije na generovanie bitov keystreamu z; a autentifikaénych bitov z.. Keystream
sa pouziva pri Sifrovani a autentifikac¢né bity na aktualizaciu registra v akumulacnom generatore.
Keystream sa generuje ako

Zi = Ys5124-2i-

Kazdy parny bit z generatora predvystupu sa pouzije pre bity keystreamu pricom sa prvych 512
bitov neuvazuje. Naopak pre autentifikdciu sa pouzije kazdy neparny bit nasledovne

!
Z; = Ys1242i+1-

Sprava sa sifruje ako
c=m; +2z, 0<i<L.
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Akumulator sa aktualizuje pomocou nasledujiceho vzorca

at' =a+mirl, 0<j<63, 0<i<L

a posuvny register ako

+1 7
Tes = %
1
i =1y, 0<j<62

2.4 Obmedzenie klica

Vd'aka tomu ako boli navrhnuté sifry z rodiny Grain, je mozné sifrovat velké mnozstvo tdajov
pomocou rovnakého paru klié/nonce. Pri verzii 2, Grain-128AEADv2, autori obmedzili pocet
bitov toku klti¢ov pre kazdy k¢ /nonce na 2%°. To znamena, Ze moéZzeme vygenerovat maximélne
281 bitov predvystupu pre jeden par klué/nonce.

2.5 Autentizované Sifrovanie s asociovanymi datami

Grain-128AEADv2 umoziiuje autentizované Sifrovanie s asociovanymi ddtami (anglicky Autheti-
cated Encryption with Asociated Data, skratene AEAD) pomocou explicitného vynitenia ys12-19;
na nulu pre bity, ktoré by nemali byt Sifrované ale mali by sa dat overif. Zadefinujeme si nasle-
dovni AEAD masku

d=do,dy,...,dp 1,

ktord nam udava aké bity sa maju sifrovat. Ak maska obsahuje samé jednotky, t.j. nemame Ziadne
asociované déta, Sifrovanie prebieha ako je uvedené vyssie. Ak by sme nemali samé jednotky v
maske, tak sa Sifruje nasledovne

cG=m;+z-d, 0<i<L,

Maska AEAD by mala byt vopred ur¢end a nemennd pre protokol pouZivajtci Grain-128AEADv2.
T4to maska zahfiia skvelt flexibilitu, ked'Ze nesifrované data moézu byt na fubovolnych pozicidch
paketu. Nevyhodou je, ze po zaSifrovani s niektoré bity predvystupu nevyuzité, t.j. nepouziji sa
pri Sifrovani. Autori uvaddzaji, Ze aj tak ide o efektivne rieSenie, ked'Ze v podstate nie st Ziadne
dodatoc¢né naklady na uvedenie nezaSifrovanych dat v konstrukeii.

Ak by sme mali asociované data s premenlivou diikou, ako v Specifikovanom aplikacnom
programovacom rozhrani{ Ndrodného instititu pre Standardy a technolégie (anglicky National
Institute of Standards and Technology Application Programming Interface, skratene NIST API),
tak by sa prvych X bitov dat nemalo zasifrovat a zvy$nych L — X by sa malo zaSifrovat. Potom
d; =0, ak i < X ainak d; = 1 a nasledne sa vygeneruje zasifrovany text.

2.6 Grain-128AEADv2 s NIST API

Teraz sa pozrieme ako pouzit algoritmus Grain-128 AEADv2 v NISTs API. Premennou m budeme
rozumiet spravu odosielantt do API, ktora sa bude §ifrovat a premennou m’ Gplny refazec, ktory
je pouzity v algoritme Grain-128AEADv2. Podobne definujeme sifrovany text ¢, ktory obsahuje
zaSifrovany refazec a informéciu o autentifikicii a taktieZ ¢’ bitovy refazec deSifrovany algorit-
mom Grain-128AEADv2. Ked'ze NIST API je bajtovo orientované, takze padding sa oznacuje
ako 0280 namiesto ”1”. Tieto dva paddingy su navzdjom ekvivalentné.
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2.6.1 Sifrovanie a generovanie MAC s NIST API

NIST API m4 &pecificky pristup, preto budeme mapovat vstup po bajtoch (asociované data,
dlZka asociovanych dét, sprava, dlzka spravy) do bitového retazca m’ nasledovne

m/ = Encode(dlZka asociovangch ddt)| asociované ddtal|sprdval|0280,

kde Encode() = y oznaujeme kdédovanie diiky podobné definitnej forme pouzitej v kédovani
DER. Zoberieme si prvy bajt y, ak tento bajt zacina nulou tak zvysnych 7 bitov je kédovanie
poétu bajtov v asociovanych datach. Ak naopak bude prvy bajt za¢inatf jednotkou, zvy$nych 7
bitov je zakdédovanie poc¢tu nadchadzajicich bajtov, ktoré popisuji dizku asociovanych dat. Po
prvom bajte y nasleduju bajty opisujice dizku.

Po spravnom mapovani vstupu zaSifrujeme a autentifikujme m’ v AEAD mdde nastavenim
masky AEAD tak, ze d; = 0 pre vSetky bity i < M, kde M oznacuje bitovi dizku refazca
Encode(dizka asociovangjch ddt)||(asociované ddta). Naopak pre i > M nastavime d; = 1. Sposob
tohto Sifrovania mozeme vidief aj v algoritme B

Algoritmus 5 Sifrovanie s NIST API

Vstup: ad—asociované ddta, adlen— diZka asociovanych ddt, m— sprdva, mlen— dizka spravy, k—
k¢, nonce
Vystup: ¢ — sifrovand sprdva
1: Inicializuj generator s k a nonce
2: Zostroj m’ = (Encode(adlen)||ad|m||0280)
3. M = bitové dizka Encode(adlen)||ad
4 d;=0, (0<i<M-—1)
5. di=1, (M <i<M+mlen—1)
6: gifruj pomocou ¢; = ml + z;d;, (0 <i< M+ mlen—1)
7. Over pomocou 2, a generuj Ans+mient1
8
9

_ / / /
s = (st Supmien—1) I AM tmient1
: return 0

2.6.2 Desifrovanie a overenie MAC s NIST API

Prijimatel musi overif overovaci kéd spravy (anglicky Message Authentication Code, skrdtene
MAC) a vykonat desifrovanie. Vstupom API st asociované déta a Sifrovany text c. Sifrovany text
¢ tvori zaSifrovana sprava spojena s MAC. Pomocou kdédovania ad length a paddingu vytvorime
bitovy string . Bitovy retazec m’ vypocitame ako m/} = ¢, + z; -d;, pre 0 < i < L. Tento krok
taktiez zahfna prepocitanie MAC z m’ podobne ako v Sifrovani. Nésledne porovndme dve 64
bitové hodnoty MAC, vysledkom ¢oho je flag hodnota, ktord nadobtiida hodnotu 0 ak st obidve
MAC rovnaké, inak obsahuje hodnotu -1. Toto porovnanie je sticastou zdkladu implementacie.
Moézeme vykondvat aj d'alsie mozné kontroly, ktoré nie st zavislé od hlavnej implementécie.
Napr. kontrola opatovného pouzitia nonce. Ta zdvisi od aplikacie a preto sa uskutoénuje mimo
hlavnej implementécie. Desifrovanie a overenie MAC pomocou AEAD je vidno v algoritme 6]



Grain-128AEADv2 s NIST API

Algoritmus 6 Desifrovanie s NIST API

Vstup: ad — asociované ddta,adlen — dizka asociovanych ddt,c — Sifrovand sprdva,clen —
dizka Sifrovanej sprdvy, k — klé, nonce

Vystup: m — sprdva

1: Inicializuj generator s k a nonce

2: Zostroj ¢’ = (Encode(adlen)|ad||co, . . ., Celen—os||0280)

3: Nech

4 M = bitové dizka Encode(adlen)||ad

5. mlen = clen — 64

6: di=0, (0<i<M-1)

7. di=1, (M<i<M+mlen—1)

8: Desifruj pomocou m; = ¢, + z;d;, (0<i< M+ mlen—1)

9: Over pomocou z, a generuj Ansymient1

10: Nastav m = miy, ..., My ien—1

11: if (Cclen7647 oo 7Cclen71) == AMerlenJrl then
12: return 0

13: else

14: return -1
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Kapitola 3

Stuvisiace prace

Této kapitola sa venuje popisu ¢lankov stvisiacich s danou témou diplomovej prace. Dozviete sa
napriklad informaécie o uz vykonanych ttokoch na Sifry z rodiny Grain.

3.1 Algebraické utoky na generatory hesla Sifier Grain

Tento ¢lanok [Zl] sa zaoberd algebraickymi ttokmi na mniektoré generitory klucovych pradov,
ktoré pozostavaju z NFSR, LFSR a filtrovacej funkcie. Autori vysvetluji, Ze ak sa nespravne
zvoli filtrovacia funkcia, dajd sa na dany generdtor pouzit nové algebraické ttoky vyuzivajice
pristup rozdeluj a panuj. Tymto pristupom sa d4 obnovit poc¢iatoény vnitorny stav LFSR a
nasledne aj NFSR.

Analyza algebraickych ttokov na modifikované Sifry Grain ukézala, Zze napriek vysoko ne-
linedrnym filtraénym funkcidm sa vnttorny stav LFSR d4 obnovit vyrazne rychlejSie ako pri
vysktsani vietkych moznosti kli¢ov. Nésledne po obnoveni vnttorného stavu LFSR je mozné
obnovit vnitorny stav NFSR ale len éiasto¢ne. ZvySok vnitorného stavu sa doplni sktisanim
vSetkych moznosti. Tymto titokom autori poukazuji na zranitelnost tychto generatorov hesiel so
$truktirou podobnou ako Grain a zddraziiuju doleZitost spravneho zvolenia filtrovacej funkcie.

3.2 Diferencialny chybovy atok na pridové sifry z rodiny
Grain

V tomto ¢lanku autori studuju diferencidlny chybovy utok zalozeny na urcitych vlastnostiach
boolovskych funkcii a zodpovedajicom vybere bitov vo vnitornom stave LFSR, ktoré ovplyviiuju
vstup. Tento ttok autori pouzili na pridové Sifry z rodiny Grain. Ukazuju, ze diferencidlny
chybovy ttok mozno efektivne pouzit na boolovskt funkciu pouzitti v Grain v1. Ich myslienkou
je najst vhodné o, ze h(z) + h(z + a) je linedrne. Nasledne pouZiji metédy na identifikdciu
chybovych miest a zostavenie linearnych rovnic pre ziskanie obsahu LFSR a NFSR.. Autori navrhli
presné kritéria pre navrh danej boolovskej funkcie. Sifry s podobnou strukturou ako pri sifrach
z rodiny Grain, moézu pouzit tento navrh ako protiopatrenie proti danému typu ttoku.
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3.3 Rychle korelacné ttoky na prudové sSifry podobné
Grain Sifram s malym vnitornym stavom

Jednou z klasickych kryptoanalytickych technik proti pridovym Sifram zaloZenym na LFSR je
utok typu rychlej korelacie. V danom ¢lanku ﬂl—Sﬂ autori Studuji bezpeénost pradovych Sifier s
malym vnttornym stavom [Tél] (anglicky Small-state stream ciphers, skrdatene SSC), so Struktirou
podobnou $ifrdm z rodiny Grain, prdve pomocou daného typu tdtoku. Pre tischovu bitov klica
v kryptosystéme po inicializicii boli navrhnuté SSC. Tieto bity kli¢a sa uschovavaju aby ich
bolo moZné opétovne pouzit pre rézne pociatoéné hodnoty. Preto SSC navrhnuté tak, aby mali
vyrazne mensiu velkost a nizku spotrebu energie. Pri podmienke, Ze nelinedrna kombinovana,
funkcia spiﬁa nejakt charakteristiku, dokdzu autori rozsirit kaskadovi Struktiru a obnovit tplny
vnutorny stav po ¢astiach. Pre priklad pouzivaju dany typ ttoku proti vylepsenej verzii Sprout-
u nazvanou Fruit [15] Fruit vyuziva aktualizdciu vnttorného stavu zavisla od kltca vo fize
generovania kli¢ového pridu.

3.4 Algebraické itoky a rozklad booleovskych funkcii

Algebraické titoky na pridové Sifry zaloZené na LFSR vyuzivaji mnohorozmerné vztahy zahfnajtce
bity klti¢a a vystupné bity. Pri ndjdeni takychto vztahov nizkych stupfiov sa ttok stdva velmi
efektivnym. Pri takomto type algebraickom titoku sa vyuzivaju nizke nasobky booleovskych fun-
kcii vytvorené pri navrhu pridovych sifier. V ¢lanku [Z(i] sa autori zaoberaju prave problémom
nasobkov booleovskych funkcii. Autori dokéazali odhadnif pravdepodobnost, Ze booleovska fun-
kcia méd ndsobok nizkeho stupiia. Nésledne zostrojili novy algoritmus, ktory umoziiuje rozhodnut,
¢i mé booleovskd funkcia nizke ndsobky stupiia. Tymto umozmili vytvorit kritérium, ktoré dokaze
preukézat bezpeénost voéi algebraickym titokom. Tymto algoritmom ukézali, Ze nizke ndsobky
stuptia m4 aj trieda stupnov optimalizovanych funkcii Maiorana-McFarland [1—7ﬂ

3.5 Podmienené diferenciadlne itoky na pradovu Sifru
Grain-128a

Autori pre porovnanie pouzili podmieneny diferencidlny ttok navrhnuty Michaelom Lehman-
nom. Ten v analyze navrhol rozliovaci itok na 189 kol $ifry Grain-128a so slabym klti¢ovym
nastavenim. V ¢lanku HZS] su opisané dva podmienené diferencidlne ttoky na Sifru Grain-128a.
V prvom z nich dokazali autori ziskat pre 169-kél Grain-128a 18 tajnych klic¢ovych vyrazov.
KTtéovy vyraz je hodnota alebo pole hodnét, ktoré sa rovnaji prislusnym bitom kliéa.Pre redu-
kovany Grain-128a dokézal tento ttok ako prvy ziskat tajné vyrazy kltica. Nésledne v druhom
ttoku dokazali rozsirif uz spominany rozliovaci ttok na Grain-128a so slabym klti¢om az na
195-k6l. Tymto autori navrhli najznamejsi Gtok pre redukovany Gran-128a, ¢o sa tyka poctu
napadnutych kol.

3.6 Efektivne algoritmy na riesenie predefinovanych
systémov viacrozmernych polynomickych rovnic

Mnohé kryptosystémy sii zaloZené na probléme rieSenia velkych systémov viacrozmernych kvad-
ratickych polynomickych rovnic nad koneénym polom. RieSenie tohto problému je NP-tiplny
problém a obecne mé dvojnasobne exponencidlnu zloZitost nad akymkolvek polom. Pre rov-
naky pocet rovnic m a neznamych n sa pouzivaju Grobnerove bazy. V tomto ¢lanku [Z9] autori



VylepsSené prehlad4vanie vSetkych moZnosti klIiéov pri titoku na pridové Sifry

analyzovali algoritmus relinearizédcie a nasledne vytvorili novy algoritmus, ktory nazvali XL algo-
ritmus. Tento algoritmus je jednoduchsi a vykonnejsi ako relinearizacia. Majme e, pre ktoré plati
0 < € <1/2 a majme m > en?. Autori ukazali, Ze pri tychto podmienkach XL a relinearizacia
prebehni v polynomidlnom ¢ase priblizne n®1/ve),

3.7 VylepSené prehladavanie vSetkych moZnosti kli¢ov pri
utoku na prudové Sifry

Autori sa v danom clanku venuju prehladdvaniu vSetkych moZnych stavov generatora he-
siel, aby dokdzali uréit vnttorny stav tohto generatoru. Pri prehlad4vani kontroluji vysledné a
pozorované heslo. Zlozitost dvoch ttokov, ktoré autori ukazuju, rastie exponencidlne s velkostou
stavu generatora. Napriek tomu st efektivnejsie ako jednoduché prehladdvanie vietkych stavov
generdtora. Ak mame dostatotné tlozisko a dostatoéne znidme heslo, potom podla autorov je
morné pri danych ttokoch zniZit efektivnu entropiu prehladdvaného stavu na polovicu.

23



24

Suvisiace préace



Kapitola 4

Implementacia

V tejto kapitole sa budeme venovat jednym z hlavnych krokov a to popisu implementécie prevodu
sifry Grain128AEADv2, d'alej budeme pre jednoduchost nazyvat ako Grain, na sistavu polyno-
mickych rovnic, jej naslednému rieseniu a postupu zmensovania Sifry. Cely postup je rozdeleny
do styroch skriptov:

= V Grain.py sa nachddza implementéacia Sifry Grain, ktorou nasledne vygenerujeme potrebny
numericky keystream.

= Prostrednictvom skriptu GrainPolynomial.sage sa Sifra prevedie na stuistavu polynomickych
rovnic.

= Skript MagmaSolver.py slizi na vytvorenie magma skriptu, ktory najde Groebnerovu bézu
1.27| a rieSenie vyslednej stustavy.

= K vykonaniu testov na danej implementéacii slizi skript Tests.py.

4.1 Potrebny software

Vyuzity software pouzity pre implementaciu Sifry bol nasledujici:
m Python 2.7.18,

= SageMath 9.0,

= Magma V2.25-5.

4.1.1 Magma

Magma je softvérovy balik, ktory poskytuje prostredie pre vypocty v réznych odvetviach ma-
tematiky ako je napriklad algebra, tedria ¢isel, algebraickd kombinatorika a tak d’alej. V nasej
praci hlavne vyuzijeme implementaciu algoritmu pre riesenie stustavy polynomidlnych rovnic a
moZnost vypocitat Groebnerovu bazu polynomialneho idealu. Vychddzali sme z dokumentécie,
ktord je k dispozicii z [21].
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4.2 Zjednodusené varianty sSifry Grain

Algebraicki kryptoanalyzu budeme aplikovat na zmensené varianty Sifry Grain. V tejto podkapi-
tole si povieme ako sme zmensovali danu Sifru. K zmenseniu sme pouzili nasledujice parametre:

m 7 - bitova verzia Sifry,
m 7 - celkovy pocet kol v danej Sifre,

Bitova verzia Sifry je definovand parametrom n, ktory udava velkost NFSR. Kedze NFSR
je inicializované celkovym obsahom kltca, tak velkost kltica je taktiez definovand parametrom
n. Jednotlivé polynémy z vyslednej stistavy budt obsahovat premenné by, by, ... ,b,_1, ktorych
hodnoty sa budeme snazit njst. Tieto premenné st pri inicializacii vloZzené do indexov NFSR.
Pri jednotlivych koldch sa premenné sc¢itaju alebo prendsobia a tym vzniknd nové polynémy
ulozené v NFSR.

Parameter n bude taktieZ ovplyviiovat velkosti vygenerovanych indexov zo spitnovézbovych
polynémov pri jednotlivych metédach triedy GrainPolynomial [4.3.2.

» Priklad 4.1. Majme napriklad indexy [96,81,70,38,7,0] vygenerované z primitivneho spatnovéizbového

polynému uréené na vypocet aktualizacného bitu, respektive polynému pre LFSR:
F(@) =1+ 232 4 27 4 258 4 290 4 121 4 128,

7 danych indexov ponechame len tie, ktoré st mensie ako je parameter n. Dévodom je zmensenie
velkosti LFSR v zavislosti od parametru n. Tym padom pre napriklad 16 bitovi verziu dostaneme
indexy [7,0].

Podobne to bude platit aj pre indexy NFSR alebo pri funkcii predvystupu 3. Zmensenie boole-
ovskej funkcie h:
h(z) = o1 + a3 + 425 + Tex7 + ToLaTs,

je implementované tak, ze sa ponechaju len tie stciny, ktorych jednotlivé indexy prvkov si mensie
ako je parameter n. Takze pre premenné

gt ottt gt ottt ot
(20, .-+ 28) = (D12, 58, 5135 520 D95 5425 S60» 5795 594),

pri pouziti parametru n = 16 budeme v booleovskej funkcii uvazovat len stucin bi, - st.
Celkovy pocet kol je zadany parametrom r. Z parametru r sa vypocitaji pocty kol pre
jednotlivé fazy inicializdcie 4.3.2.2:

m polet kol pre metédu round_init je 3n — n/2.
m polet kol metédy round_init_with_key je n/2.

m pocet kOl pri inicializacii registra R a nasledne aj akumuldtora A pomocou metédy round_
jen/2.

» Priklad 4.2. Majme plnt 128 bitova verziu Sifry. Pre nu plati, ze pocet kol pre jednotlivé
met6dy vyplyvajuicich z kapitoly teoretického zékladu 2| je nasledovny:

m Pre round_init je pocet kol rovny 320.
= Pre round_init_with_key zase 64 kol (polovica velkosti kltica).
m Pre round_ je pocet kol rovny 2 - 64 (jeden krat pre R a druhy krét pre A).

Celkovy pocet kol je teda r = 512.

Nech n = r/4 = 512/4 = 128, potom pomocou vyssie definovanych rovnic v priklade 4.1
dostaneme 3n —n/2 = 3-128 —128/2 = 320, n/2 = 128/2 = 64 a n/2 = 128/2 = 64, ¢o si presne
pocty kol pri plnej 128 bitovej verzii.



Skript GrainPolynomial.sage

» Priklad 4.3. Z predchédzajiceho prikladu pre n = r/4 = 512/4 = 128 je vidno, Ze danym
vypoctom dostaneme priamo bitovi verziu. Takze ak uvazujeme 16 bitova verziu Sifry Grain, tak
potom bude parameter n = 16 a jednotlivé kold st 3n—n/2 =3-16—16/2 = 40, n/2 = 16/2 = 8
an/2=16/2 = 8. Takze celkovy pocet kol pre 16 bitovi verziu je 40 + 8 4+ 8 (akumulator A)
+ 8 (register R) = 64

» Priklad 4.4. Ak by sme chceli vytvorit zmensenti variantu Grain(n = 16,r = 8), kde n =
r/4 = 8/4 = 2, potom jednotlivy pocet kol je 3n —n/2 =3-2-2/2 =5 n/2=2/2=1a
n/2=2/2 =1 a celkovy pocet kol je teda 5 + 1+ 1 (akumuldtor A) + 1 (register R) = 8

4.3 Skript GrainPolynomial.sage

Ako sme uz spominali, tento skript je podobny skriptu Grain.py, v ktorom ide o implementaciu
teoretického popisu Sifry 2 Rozdiel je v tom, Ze vysledny keystream nebude numericky ale v
podobe stistavy rovnic. Preto sa nebudeme dalej venovat implementdcii sifry v skripte Grain.py
a rovno sa pozrieme na princip prevodu Sifry na sistavu polynomialnych rovnic.

4.3.1 Main
Skript sa da spustit prikazom:

sage GrainPolynomial.sage bit_version number_of_rounds.

Prostrednictvom parametrov zaddme, o akt bitovii verziu sa jednd a aky m4 byt celkovy pocet kol
pre dand sifru. Po nac¢itani parametrov sa nasledovne vytvor{ booleovsky polynomicky okruh[1.12,
ktory definuje rovnice nad polom GF(2). Tento okruh je definovany s premennymi by, b1, - . ., by_1,
kde n je bitova verzia Sifry. Potom sa vytvori instancia triedy GrainPolynomial 4.3.2|a pomo-
cou nej sa vygeneruje keystream. Pre potreby testovania sa zapiSe ¢as a vyuzitd paméit pocas
generovania rovnic do prislichajiceho stboru.

4.3.2 Trieda GrainPolynomial

Trieda sluzi k prevodu danej sifry na sistavu polynomickych rovnic. Hodnoty vnutornych stavov
NFSR tvoria polynémy nad polom GF(2). Potiatoéné hodnoty LFSR st inicializované hodnotami
z nonce kvoli zvysujicej sa zlozitosti generovania rovnic. V tejto kapitole boli opisané len vybrané
metbdy.

4.3.2.1 Konstruktor
Argumenty:

m bit_version - bitova verzia Sifry
= number_of_rounds - pocet kol Sifry

V inicializa¢nej fazi konstrutkoru sa NFSR naplni premennymi by, by,...,b,, kde n je bitova
verzia Sifry. Nésledne sa vypocita pocet jednotlivych kdl pre rbézne typy inicializaénych faz,
ktoré st spominané v podkapitole o zmensSenych variantich Sifry [4.2| Po vypocte kol sa spus-
tia metddy, ktoré st implementované podla troch fiz inicializacie. St to metédy round_init,
round_init_with_key, ktoré st uvedené v Posledn4 faza je inicializdcia posuvného re-
gistra R a akumuldtora A pomocou metédy round_.
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4.3.2.2 Metody inicializacie

Najprv sa v jednotlivych metédach vypocita aktualizaény polyném pre LFSR a NFSR. Ak-
tualiza¢ny polyném je definovany rovnako ako aktualiza¢ny bit, az na to, Ze jeho hodnota je
polyném. Vypocet tohto polynému je uvedeny v Potom sa vypoéita vystup z funkcie
y uvedenej v 4.3.2.4| Po posunuti registrov sa na ich jednotlivé posledné bity vlozi vysledny
polyném podla pouzitych metdd inicializicie nasledovne:

m round_init - inicializa¢né kold, v ktorych vysledny polyném je XOR aktualizacného bitu s
funkciou .

= LFSR - next_bit_lfsr + y
= NFSR - next_bit_nfsr + y

= round_init_with_key - inicializatné kold so XORom funkcie y a bitom klti¢a. Premennou i
ozna¢ujeme aktualne kolo. Pri tejto metéde sa vidy pripoéita k LESR prva polovica kltica a
k NFSR druha.

= LFSR - next_bit_lfsr + y + key[i + bit_version/2]
= NFSR - next_bit_nfsr + y + key[i] kde ¢ je aktudlne kolo.

= round_ - pociatoénd metdda pre aktualizdciu posuvnych registrov. Tato metdda sa pouziva
pri naplneni akumulatora, posuvného registra a taktiez pri generovani keystreamu.

= LFSR - next_bit_lfsr
= NFSR - next_bit_nfsr

4.3.2.3 Metody update_bit_Ifsr a update_bit_nfsr

Aktualiza¢ny polyném pre LFSR sa vypocita pomocou indexov vytvorenych z primitivneho
spatnovéazbového polynému a taktiez aj aktualizaény polyném pre NFSR pomocou indexov z
jeho prislichajticeho spitnovizbového polynému z kapitoly 2. Jednotlivé indexy st este pred
vypoétom upravené podla toho o akii zmensenii variantu $ifry sa jednd. Potom sa prechidza
cez NFSR, respektive LFSR a do vysledného aktualiza¢ného polynému sa ukladaji jednotlivé
sCitania polynémov, respektive nasobky polynémov pri NFSR, uloZenych na danych indexoch.

» Priklad 4.5. Majme nasledujice indexy pre LFSR [96,81,70,38,7,0]. Pre 16 bitovi verziu
budeme teda uvazovat len index 7 a 0. Na tychto indexoch st uloZené polynémy

by + ba,
bo + b1 + b3 + bs.
Vysledny aktualiza¢ny polyném po redukovani modulom 2 je
next_bit_lfsr = LFSR[0] + LFSR][7]
=by + b3

» Priklad 4.6. Majme nasledujtce indexy [[0],[3],[11,13]] pre NFSR ak poéitame so 16 bitovou
verziou Sifry. Vnorené indexy reprezentuju stc¢in medzi hodnotami na danych indexoch. Takéto
sticiny nésledne s¢itame. Na indexoch si nasledujice polynémy:

bs

by + bs
bio + b11
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by + b1g
Vysledny aktualiza¢ny polyném po redukovani modulom 2 je

next_bit_nfsr = NFSR[0] + NFSR[3] + NFSR[11] - NFSR][13]
= bs 4 b1o + babio + b10b11 + bab1y

4.3.2.4 Metddy function_h a function_y

Funkciu A tvori stucet suc¢inov jednotlivych polynémov na definovanych indexoch z LFSR a NFSR.
Indexy sa redukujt podla aktudlnej bitovej verzie sifry. Funkciu y zase tvori stiéet vysledného
polynému z funkcie h, polyném z LFSR na indexe 93 a sti¢et polynémov z NFSR podla definovanej
mnoziny A|2. Pouzijii sa iba indexy mensie nez je velkos NFSR.

» Priklad 4.7. Nech [2,15] st indexy z redukovanej mnoziny A. Funkcia h je pri 16 bitovej
verzii Sifry definovana nasledovne

h(z) = NFSR[8] - LFSR[12].
Majme zoradené polynémy podla indexov od najmensie po najvicsi nasledovne:
b3
bg
bs + b1g
ba + b3
Vysledny vystupny polyném z funkcie y po redukovani modulom 2 je

y = NFSR[2| + NFSR[15] + NFSR[8| - NFSR[12]
= by + bg + bgbig

4.3.2.5 Metbda generate_keystream

Metoda nacita numericky keystream vygenerovany skriptom Grain.py. Pomocou metédy round_
vygenerujeme prednastaveny pocet polynémov keystreamu. K jednotlivym polynémom, genero-
vanymi pocas vypoctu, pripoc¢itame pravi stranu, respektive numericky keystream. Takto vy-
tvorent sustavu polynémov ulozime do pozadovaného siboru.

Ak pouzivame algoritmus LSH, tak poc¢itame stym, Ze sptstame skript pre vicsie mnozstvo
behov skriptu pre generovanie rovnic. Preto najprv nac¢itame do teraz vygenerované polynémy
stustavy. Do tejto nacitanej sistavy nasledne priddme nove vygenerované polynémy a tuto celkovi
stistavu znovu ulozime do prislichajiceho siboru.

4.4 Skript MagmaSolver.py

Pomocou daného skriptu nacitame ststavu polynémov, ktort sme vygenerovali z predoslého
skriptu. Potom vytvorime spustitelny kéd, ktory v magme nédjde rieSenie tejto stistavy pomocou
Groebnerovych baz.
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4.4.1 Main

Skript spustame pomocou prikazu

python3 MagmaSolver.py bit_version number_of_rounds.

Parametre udavaju bitovua verziu sifry a celkovy pocet kol. Vytvori sa instancia Sifry a spusti sa
vypocet na prelomenie ifry cez dant triedu. Po vypoéte sa zapise ¢as a vyuzitd pamif pocas
hladania riesenia ststavy rovnic.

4.4.2 Trieda MagmaSolver

4.4.2.1 Konstruktor
Argumenty:

m bit_version - bitova verzia Sifry
= number_of _rounds - pocet kol Sifry

V konstruktore sa nacita dand vygenerovana sustava rovnic do triednej premennej a ulozi sa aj
bitova verzia a pocet kol.

4.4.2.2 Metdéda reduce LSH

V tejto metdde sa nachadza implementécia algoritmu LSH pre zjednoduSenie vygenerovanej
ststavy polynémov. Popis tohto algoritmu méZeme néajst v kapitole 5.4.1L

4.4.2.3 Metdda create_magma_script

Touto metédou sa vytvori spustitelny skript magmou potrebny na riesenie stistavy. Do skriptu sa
zapise taktiez kdd pre vytvorenie booleovského polynomického okruhu s potrebnymi premennymi
ako pri triede GrainPolynomial [4.3.2. Nésledne sa zapiSu jednotlivé polynémy do skriptu. Po-
lynémy rozdelime navrhnutou funkciou tak aby nenastala v magme chyba ”Segmentation fault”,
ktora je pravdepodobne spdsobend prilis velkym mnoZstvom séitanych monémov v jednej pre-
mennej na jednom riadku. Preto vidy budeme jeden polyném rozdelovat do viacerych, kde
jednotlivé premenné rozdelenych polynémov maji vzdy po max 10 000 monémov a nasledne
tieto premenné sc¢itame do jedného vysledného monému:

PO_O := bO*bl*bld + bO*bl + bO*b2 + bO*b3*bld + bO*b4*xbld + bO*Db...;
PO_1 := bO*bl*b5 + bO*bl*b6 + bO*bl*xbl3 + bO*bl*bl4x*bl5...;

PO := PO_O + PO_1;

P1_0 := bOx*b3*b5 + bO*b3*b6 + bO*b3*bl3 + bO*b3*bl4*blb + bO*b3*bl4...;
P1 := P1_0;

Na priklade vyssie méZzeme vidiet, Ze polyném PO bol rozdeleny na dva polynémy. Druhy po-
lyném PI mal menej ako 10 000 mondémov, preto nebol rozdeleny do viacerych polynémov.
Nasledne sa pomocou funkcie GroebnerBasis dostupnej v Magme, vypocita Groebnerova baza
zadanych polynémov a nasledne pomocou taktiez dostupnej funkcie Variety sa vypocita riesenie.
Riesenie, respektive riesenia sa zapisu do vystupného siboru.
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4.4.2.4 Metoda correctness_of keys

Metdda nacita vygenerované riesenia z vystupného stibory Magmy. RieSenia spracuje a ulozi
do pola klti¢ov. Kazdy z na¢itanych klii¢ov sa pouZije pre vytvorenie instancie triedy Grain.py.
Pomocou tejto instancie sa vygeneruje novy keystream, ktorym sa potom zasifruje otvoreny text
a ten sa porovna s poévodnym sifrovanym textom. Tymto sa overi spravnost ziskanych kandidatov

) 2 v

na kluc.
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Kapitola 5

Experimenty

Po popise implementécie prevodu danej sifry na sistavu polynomidlnych rovnic a hladania jej
riesenia sa budeme v tejto kapitole venovaf experimentom. Cielom tychto experimentov bude
porovnat jednotlivé ¢asy trvania daného prevodu sifry a ¢asy pre hladanie riesenia tejto sustavy
rovnic pomocou Groebnerovych baz.

Y tabulkéch sa budd nachidzaf tieto skratky pre jednotlivé zdznamy v riadkoch, respektive
stlpcoch:

= PR - pocet vygenerovanych polynomialnych rovnic

m MIPM - priemerny minimalny poc¢et monémov v jednom polynéme

= MAPM - priemerny maximélny pocet monémov v jednom polynéme

= CPS - priemerny ¢as prevodu Sifry na sistavu polynomialnych rovnic v sekundach

= PPS - priemernd pouzitd pamét pri prevode $ifry na ststavu polynomilnych rovnic v MB
= CVK - priemerny ¢as vypoctu klica v sekundach

m PVK - priemernd pamit pri vypoéte kliéa MB

m CV - priemerny cas celého vypoctu v sekundach

m CP - priemernd celkovd pouzitd pamit v MB

5.1 Hardware

Spustenia jednotlivych experimentov prebiehali na stroji s nasledujiicimi specifikidciami: operaény
systém Ubuntu 20.04.4 LTS, dva procesory Intel Xeon Gold 6136, z ktorych kazdy obsahuje 12
jadier s frekvenciou o 3,0 GHz, 755GB pamite RAM.

5.2 16 bitova verzia Sifry Grain

V tejto kapitole sme spustili testy na zmensent 16 bitovia verziu sifry Grain. Pozorovali sme
priemerny ¢as a d'alsie hodnoty vypoéitané z 25 spusteni. Pri jednotlivych spusteniach sme
nadhodne vygenerovali kI'i¢ aj inicializa¢ny vektor nonce.
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5.2.1 Robzne hodnoty parametru r

Na pevno sme si zvolili parameter n = 16 a pozorovali sme ako sa budd menit jednotlivé hodnoty
pre rozne velkosti parametru r pocas prevodu ifry na ststavu polynomidlnych rovnic a vypocte
ich rieSenia pomocou Groebnerovych baz. Velkost keystreamu, respektive pocet vygenerovanych
polynémov bol 16. Vysledky testov st vidno v tabulke 5.1}

| Sifra(ny) PR MIPM MAPM CPS PPS |
Grain(16,8) 16 82 22242  1,94+£02  232+4
Grain(16,16) 16 7106 32660  1519+2  272+5
Grain(16,24) 16 32709 32753 448 +66  273+6
Grain(16,32) 16 32735 32801 588 +£28 274 +£49
Grain(16,40) 16 32753 32757  69.3 + 11.82 276 + 5.45
Grain(16,48) 16 32796 32786  79.68+1 277 +53
Grain(16,56) 16 32749 32782 9035+ 1 279 +55
Grain(16,64) 16 32801 32805  1047+1  280+5

| Sifra(n,r) CVK PVK Ccv CP
Grain(16,8) 10,9 + 1,14 157 £13 12,84 389

Grain(16,16) 448 £ 76,25 4751 £ 76 463,19 5023
Grain(16,24) 560.42 + 165,41 18327 £+ 3510 605,22 18600
Grain(16,32) 669,50 £ 164,5 21693 £ 4295 728,3 21967
Grain(16,40) 688.9 £ 141.6 23151 £ 3743  757,3 23427
Grain(16,48)  702.68 £+ 158.8 22091 £ 5636 782,35 22368
Grain(16,56)  680.85 + 134.5 23189 + 4763 771,2 23465
Grain(16,64)  708.64 + 132.5 22991 + 5702 813,34 23268

B Tabufka 5.1 Spustenia pre 16 bitovii verziu sifry Grain pri réznych hodnotich parametru k

Z tabulky @ sme zistili nasledujice vysledky. Pri zvysovani poc¢tu kol sa ndm zvysoval
Umerne ¢as a paméit pri prevode ifry na polynomidlnu ststavu rovnic. Pri hladani riesenia
vygenerovanej sustavy polynomialnych rovnic je vidno, ze Cas taktiez rastol pri zvysujicom sa
poéte kol, respektive zvySujiicom sa parametri r. Ale pri parametri 48 < r < 64 sa ¢as velmi
nezvysoval a bol v rovnakom rozmedzi. Pri zmene parametra r z 8 na 16 mozeme vidiet vAcsi
narast casu.

Majme nasledujiice vlastnosti zmensenej verzie 16 bitovej verzie Sifry Grain.

y = NFSR[2| + NFSR[15] + NFSR[S| - NFSR[12]
next_bit_lfsr = LFSR|0] + LFSRI[7)
next_bit_nfsr = NFSR[0] + NFSR[3] + NFSR[11] - NFSRI[13]

V registroch sa pri 8 koldch nestihne premiesat dostatok premennych. Jednotlivé nové polynémy
nebudu tak zlozité, pretoze na indexoch 0,2,3,8 stiale budi len jednoduché polynémy s jednym
monémom typu b, 0 < x < 15. Preto sa uz pri 16 kolach zvysSuje Cas prevodu Sifry na ststavu
rovnic. Tam sa totiz na dané indexy dostant uz zlozitejsie polynémy. Taktiez sa zvySovali aj pocty
monémov v jednotlivych polynémoch keystreamu. Mozeme vidief podobny narast minimélneho
poctu aj maximalneho poc¢tu monémov v jednom polynéme. Ide o podobny princip ako pri
zvySujicom sa ¢ase. Od 24 kol sa oboje pocty drzia v rozmedzi od 32709 do 32805 monémov v
jednom polynéme.

Jednotlivé vyssie popisané vysledky vyplyvajice z tabulky E su potvrdené aj na nasle-
dujucich grafoch. Na grafe ’ﬁ‘ moézeme vidief ako sa vyvijal ¢as prevodu sifry na rovnice a
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vypodet riesenia pomocou Magmy. Na dalsom grafe ’E je vidno priemerné poc¢ty mondémov v
jednotlivych polynémoch keystreamu.

Na poslednom grafe ’ﬁ vidiet priemernti spotrebovant pamét pri prevode $ifry na rovnice a
vypoétu riesenia. Paméif pri generovani rovnic je velmi malé a skoro nemennd. Zatial ¢o pamit
pri vypocte Groebnerovych baz a hladani rieSenia sa zvySovala podobne ako pri sledovani prie-
merného ¢asu v grafe 5.1

Graf priemerného ¢asu potrebného k prevodu Sifry na polynomidlne rovnice a vypoctu riesenia
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—— Priemerny Cas generovania rovnic —— Celkovy priemerny cCas

—— Priemerny cas vypoctu riesenia

M Obr. 5.1 Graf priemerného &asu potrebného k prevodu §ifry na polynomidlne rovnice a vypocet
rieSenia pre Grain(16,k)
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Graf priemerného maximalneho a minimdalneho potu monémov v jednej rovnici
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B Obr. 5.2 Graf priemerného maximéalneho a minimélneho poétu monémov v jednom polynéme pre
Grain(16,k)

Graf priemernej spotreby pamate pri prevode na polynomialne rovnice a vypoctu rieSenia
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M Obr. 5.3 Graf priemernej paméte potrebnej k prevodu sifry na polynomidlne rovnice a vypocet
rieSenia pre Grain(16,k)
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5.2.2 Rozne velkosti keystreamu pre Grain(16,64)

Pozrieme sa na vysledky testov pozorovania ¢asu so zvySujicim sa po¢tom polynémov v keys-
treame. Testy sme spustili pre zmensenti 16 bitovi verziu Sifry Grain s parametrami n = 16 a
r = 64 vypocitanym v kapitole

| Sifra(ny) PR MIPM MAPM CPS PPS |
Grain(16,64) 16 32801 32805 104.7 £ 1 280 £ 5
Grain(16,64) 32 32660 32701 140 + 15 272 £ 5
Grain(16,64) 64 32747 32758  213.9 £37,12 286+ 5
Grain(16,64) 128 32713 32745  1309,9 & 140.77 349 + 3
Sifra(n,r) CVK PVK Cv CP
Grain(16,64)  708.64 £ 1325 22991 + 5702 813,34 23268
Grain(16,64) 805 = 170 22567 &£ 4042 945 5023
Grain(16,64) 1026,8 £ 232,46 21724 + 3942 1240,7 18600
Grain(16,64) 3528 + 884,42  22486.67 & 3945 4837,9 21967

B Tabulfka 5.2 Rozne velkosti keystreamu pre sifru Grain(16,64)

V tabulke @ mozeme vidiet, %e Cas generovania rovnic rastol so zvicSujicim sa keystre-
amom rovnako ako ked sme zvySovali pocet kol. Jednotlivé poéty mondémov sa uz nezvysuji
ani nezmensuji. Predpokladame, ze dané polynémy si si navzajom podobné len stym, Ze sa
vZdy odstrani niektory moném a prid4 sa d'alsf. Takto sa v d'alich rovniciach striedaji podobné
mondmy a preto pri vicSom keystreame trva vypocet v magme dlhsie a dlhsie, ked'ze jednotlivé
polynémy nepridavaju ziadnu informéaciu do vysledného keystreamu.

Na d’algich grafoch niZsie st tieto tvrdenia lepsie zndzornené. Z grafu@vidime ako sa vyvijal
Cas prevodu Sifry na ststavu polynomidlnych rovnic a vysledny cas rieSenia tejto sistavy.

Graf priemerného casu potrebného k prevodu Sifry na polynomialne rovnice a vypoctu riesenia
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B Obr. 5.4 Graf priemerného ¢asu potrebného k prevodu Sifry na polynomidlne rovnice a vypocet
riesenia pre Grain(16,64) pri zvySovani velkosti keystreamu
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Graf priemernej spotreby pamate pri prevode na polynomidlne rovnice a vypoctu riesenia
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B Obr. 5.5 Graf priemernej pamite pre Grain(16,64) pri zvySovani velkosti keystreamu

Graf priemerného maximalnmeho a minimalneho poc¢tu monémov v jednej rovnici
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M Obr. 5.6 Graf priemerného maximélneho a minimalneho poétu monémov v jednom polynéme pre
Grain(16,64) pri zvySovani velkosti keystreamu



Dalsie zmensené verzie Sifry Grain

Na grafe moZeme vidiet zobrazenie potrebnej priemernej paméite pre Grain(16,64) zazna-
menanej pri experimentoch pri zvySovani velkosti keystreamu. Pre rézne velkosti bola pouzitd
pamif priblizne rovnako velkd. Na grafe 5.6 mozeme vidief ako rastli potty monémov pri
zvysovani velkosti keystreamu pre 16 bitovi verziu Sifry.

5.3 Dalsie zmensené verzie sifry Grain

Pocas generovania rovnic zmensenych verzii Sifry Grain sme narazili na problémy s vypoctovym
¢asom. V tejto kapitole sa pozrieme na vysledky pre niektoré d'alSie zmensené verzie sifry, ktoré
sa nam podarilo otestovat.

| Sifra(nr) PR MIPM MAPM CPS pPPS |
Grain(24,8) 16 5 1480 11,4+ 2 256 + 4
Grain(24,8) 24 5 77024 5822,75 + 804 388 + 10
[ Grain(32,8) 16 2 25.5 46652 + 1131,7 689 £ 64 |
Grain(48,8) 16 25 48 0,62 £ 0,1 205 £ 0,3
Crain(48,8) 24 34 3722 0,62 + 0,1 206 + 0,2
Crain(48,8) 43 25 123533 47,7+ 23 264 + 3
Grain(48,8) 44 25 211724 96,3 + 6,3 302+ 5
Grain(48,8) 45 25 1254065  270,7 + 59,7 383 + 16
Grain(48,8) 46 23 4921432 418,7 + 10 434 + 7
Grain(48,8) 48 25 16520340  1622,37 &+ 220 1099 + 42
Grain(64,8) 16 5 29 0,62 £0,09 206 + 0,2
Grain(64,8) 24 4 176 0,6 + 0,08 208 + 0,3
Grain(64,8) 39 5 3897 150,8 + 10,6 623 + 3
Grain(64,8) 40 5 8247 370 + 29,6 1096 + 35
Grain(64,8) 41 5 13178 1020,5 + 22 1899 + 76
Crain(64,8) 42 5 23810 4124,98 4+ 674 6065 + 447
Crain(128,8) 16 8 9 0,63 £ 0,15 206 + 0,3
Crain(128,8) 24 9 9 1,2+ 0,4 206 + 0,35
Grain(128,8) 45 9 36 153 + 25 210 + 0,3
Grain(128,8) 62 8 73766 77,65 £ 11 337 + 13
Crain(128,8) 63 8 69218 359,8 4+ 15,8 544 + 22
Crain(128,8) 64 9 101076~ 5476,3 + 1088 2339 + 284

B Tabulka 5.3 Casy pre d’aliie zmenSené verzie sifry Grain

V tabulke 5.3 mozeme vidief vysledky vykonané pre rozne d'aliie zmensené varianty Sifry
Grain. Experimenty sme vykonali pre rézne bitové velkosti a pre fixny parameter r = 8. Cielom
bolo vygenerovat pocet rovnic rovny bitovej velkosti. Pre rézne typy verzii sa ndm podarilo
vygenerovat vzdy rozny pocet rovnic keystreamu a ani pri jednej sa nepodarilo dosiahnut velkosti
bitovej verzii. Pre vé¢si pocet kol sa nam z vysokého vypoctového ¢asu nepodarilo vykonaf
experimenty. Preto sme nepouzili viac nez 8 kél v jednotlivych verziach. Velkost keystreamu sme
sa vzdy pokusili vygenerovat maximalnu moznu. Napriklad pri 64 bitovej verzii sme dosiahli
maximum velkosti 42. Pri 32 bitovej bolo maximum 16.

Nasledujuci rozbor casov plati pre vsetky verzie. Preto sa pozrieme len na ¢asy pre 128 bitovi
verziu Sifry Grain. Prvé tri indexy ku ktorym pristupujeme v NFSR v jednotlivych ¢astiach Sifry
s 95, 94 a 93. Takze ak mame 8 kol a k tomu velkost keystreamu 16, dostaneme celkovy pocet kol
rovny 24. V tom pripade sa pocas inicializacie a generovania keystreamu nedostant na pouzivané
indexy zloZitejSie polynémy. Polynémy budd vyzerat ako jeden jednoduchy monénom, napr. b,.
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Podobne to bude az po velkost 24. Pri velkosti 45 a 64 vidime, Ze generovanie trvalo dlhSie.
Maximalny poéet monémov sa zvicsil z 9 na 36, ¢o potvrdzuje vysSie zdvery ohladom indexov.

Graf priemerného ¢asu potrebného k prevodu Sifry na polynomidlne rovnice
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B Obr. 5.7 Graf priemerného &asu pre niektoré d'alsie verzie Sifry

Graf priemernej spotreby pamate potrebnej k prevodu Sifry na polynomidlne rovnice
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B Obr. 5.8 Graf priemernej pamite pre niektoré d’alsie verzie sifry
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Graf priemerného maximalnmeho poc¢tu mondmov v jednej rovnici
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M Obr. 5.9 Graf priemerného maximéalneho poétu monémov v jednom polynéme pre niektoré d'alsie
verzie Sifry

Rozhodli sme sa na grafoch 5.7 a zobrazit ¢as, pamitf a maximalny poc¢et monémov
generovania rovnic pre niektoré zmensené verzie Sifry s po¢tom kol 8.
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5.3.1 Vypoctova zlozitost jednotlivych casti Sifry

Rozhodli sme sa pre 128 bitovi verziu Sifry s poctom kol 8 a dizkou keystreamu 63 zobrazit
tabulku s jednotlivymi éasmi Casti Sifry.

Sifra(n,r) Grain(128,8)
PR 63
Celkovy cas 514.4
NFSR 7,22 + 50
LFSR 1,504 +£1
Funkcia y 0,012 £ 0,08
NFSR posledné 71. kolo 424,55
LFSR posledné 71. kolo 3,91
Y posledné 71. kolo 0,08
NFSR 70. kolo 85,7
LFSR 70. kolo 5,2
Y 70. kolo 0,75
NFSR 69. kolo 0,7
LFSR 69. kolo 2,2
Funkcia y 69. kolo 0,75

B Tabufka 5.4 Casy pre jednotlivé ¢asti Sifry Grain

Z tabul’ky@ sme zistili priemerné casy jednotlivych casti Sifry, ktoré sa nachadzaji na riad-
koch 4, 5 a 6. Na d'alsich riadkoch mézeme vidiet trvania Casti Sifry v danych koldch. MéZeme
vidiet, Ze v poslednom kole trvalo NFSR az 424 sektnd, ¢o je skoro celkovy ¢as spustenia gene-
rovania rovnic. Ked'Ze len jedna ¢ast trva viésinu ¢asu skriptu tak ndm paralelizované spustenie
tychto troch ¢éasti nepomdZe. Jeden zo sposobov ako urychlif vypocet je paralelizovat nasobenie
polynémov, ¢o je nad ramec tejto prace.

5.4 Redukcia poctu vygenerovanych polynémov v sistave
pomocou algoritmu LSH

Na zdklade vysledkov z diplomovej praci Ing. Jany Beruskovej sme sa rozhodli pouzit algorit-
mus Locality Sensitive Hashing, skratene LSH , na zjednodusenie vygenerovanej stustavy
polynémov. Tym sme sa snaZili zrychlit vypofet Groebnerovych bdz v Magme. Algoritmus
vyuzijeme z implementéacie, ktoru vytvorila Ing. Jana Beruskova vo svojej diplomovej praci .
Princip spracovania polynémov je zalozeny na probléme hladania najblizsicho suseda, respektive
priblizne najblizsieho suseda [24].

» Definicia 5.1. Majme prvok p. Cielom je ndjst také x € {x1,...,x,}, pre ktoré je vzdialenost
d(p,z) najmensia pre vietky moiné x.

Pri pouziti algoritmu LSH bude problém definovany tymto spdésobom. Najskér spocitame
XOR dvoch polynémov a ulozime si vysledny polyném. Vzdialenost d definujeme ako pocet
monémov vysledného polynému. Najpodobnejsie polynémy potom zoradime podla vzdialenosti
od najmensej po najvacsiu. Z nich vytvorime nova sistavu tvorent jednoduchsimi polyndémami
pomocou XORu najpodobnejsich polynémov. Této stistava sa pouzije pre vypocet Grobnerovej
bazy. V d'alsej podkapitole sa pozrieme podrobnejsie na implementaciu algoritmu LSH.
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5.4.1 Popis implementacie algoritmu LSH

LSH [22] je celosvetovo populdrna technika pouzivand pri hladani priblizne najblizsiecho su-
seda [24]. PouZiva sa napriklad pri vyhladdvani pomocou podobnych vyrazov v internetovom
vyhlad4vaéi alebo pre odporii¢anie novych produktov na zéklade porovnania podobnosti histérie
nakupov zdkaznikov.

Vysvetlili sme si podmienku ako ndjst najpodobnejsie polynémy z nejakej mnoziny polynémov.
Podmienka pre hladanie najpodobnejsich polynémov ndm nestaéi. Museli by sme porovnaf kazdy
polyném s kazdym. To by sme pracovali so zlozitostou O(n - log(n)). Preto potrebujeme po-
rovnavat len tie polynémy, ktoré povazujeme za vhodné pary kandidatov na najpodobnejSie
polynémy. Na vyber kandidatov slizi prave algoritmus LSH a my sa pozrieme na to ako je dany
algoritmus definovany.

V principe LSH niekolko krat rozdeluje a hashuje jednu rovnakt vzorku. Nésledne dokéZeme
porovnat, ¢i bol nejaky par vektorov rovnako zahashovany a tak dostaneme jeden pér, respektive
kandidata. LSH si rozdelime do troch zékladnych krokov a to Shingling, MinHashing a LSH.

5.4.1.1 Krok Shingling

V nasom pripade budeme vytvarat pre kazdy polyném mnozZinu, ktora reprezentuje vietky jeho
monémy. Tieto mnoziny vytvorime pre kazdy polyném nasej stustavy. Zoberieme vsetky ziskané
monémy a vytvorime z nich jednu spoloénii mnozinu bez duplikatov. Tato mnozina bude re-
prezentovat vsetky monémy, ktoré sa nachadzaji v nasej sustave. Z tejto mnoziny vytvorime
slovnik, kde kaZdy moném bude mat svoje poradové &islo.

» Priklad 5.2. Majme ststavu o dvoch polynémoch f =1 + 22 + xox3 + 14 8 g =1 + T2 +
Toxy4 + x3. Mnoziny monémov si:

mi = {-Tla T2,T213, LE4}
may = {T1, T2, 2Ty, T3}
Zo spolo¢nej mnoziny obsahujiicej monémy celej stistavy vytvorime slovnik:
D={x : 1,29 : 22003 : 3,xomy : 4,23 : 5,24 : 6}
Pomocou slovniku vytvorime riedke bindrne vektory, ktoré budi reprezentovat monémy ob-
siahle v jednotlivych polynémoch. Najskér vytvorime prazdny vektor plny ntl, ktorého velkost
bude rovn4 velkosti slovniku. Na kazdé miesto s indexom poradového &isla mondmu obsiahleho

v polynéme priradime jednotku. Poradové ¢islo ziskame zo slovniku.

» Priklad 5.3. Pokracujeme v spracovani ststavy o dvoch polynémoch f a g. Zoberme si vy-
tvorené mnoziny mq, meo a slovnik D. Riedke binarne vektory v; a vy st

mi mo D V1 Vg
T, T, Iy : 1, 1 1
T3, 9, To : 2, 1 1
Tox3, XoTy, Xoxz:3 1 0
Ty, T3, Toxy:4, 0 1
I3 57 0 1

Ty :6 1 0
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5.4.1.2 Krok MinHashing

V tomto kroku budeme pouzivat hashovanie na vytvorenie hustjch vektorov z tych riedkych.
Tieto husté vektory budeme oznacovat signatiry. Pre kazdi poziciu v signatiire vygenerujeme
ndhodnt permutéaciu o velkosti slovniku. Velkost mnoziny MinHash obsahujicej permutacie bude
rovnakd ako velkost signattry. Tato ndhodnti permutaciu budeme prechddzat a hladat najskor
¢islo jedna. Zistime na akej pozicii sa nachadza a skontrolujeme, ¢i na rovnakej pozicii v riedkom
vektore je ¢islo jedna. Ak éno, tak ulozime ¢islo jedna ako prvy prvok signattry. Ak nie, tak bu-
deme opakovat tento postup pre d’alsie éisla v poradi az kym nendjdeme &islo, ktoré sa nachadza
na pozicii, kde je v riedkom vektore jednotka.

» Priklad 5.4. Majme napriklad riedky vektor v; a uvazujme mnozinu MinHash obsahujicu
permutécie. Velkost jednej signattry je rovnd velkosti mnoZiny MinHash.

MinHash v

[312]6[6] 1
[4]1]3[2] 1
[213[5]1] 1
[5]6[1]4] 0
[ L[4[2]5] 0
[6]5]4[3] 1

Jednotka v prvej permutéacii sa nachaddza na mieste, kde je vo vektore v, prvok 0. Preto prejdeme
na dvojku v prvej permutéacii. T4 sa nachddza na mieste v permutdcii, kde je na rovnakom mieste
vo vektore v ulozeny prvok 1. Preto bude na prvom mieste v signattre s; ¢islo 2. Teraz prejdeme
na druht permutaciu. Najdeme v nej ¢islo 1 a skontrolujeme, ¢i sa na rovnakom mieste vo vektore
v1 nachddza taktiez ¢islo 1. Ked'Ze na tomto mieste vo vektore vy je éislo 1, tak na d’alsie miesto
v signatiire zapiseme 1. V tomto kroku mame signattiru s; = {2,1}. V daliej permutécii budeme
prechddzaf éisla az po 3, pretoZe na mieste, kde sa nachadza &islo 3 je vo vektore vy ulozend 1. Z
poslednej permutdcie dostaneme ¢islo 1. Tymto postupom dostaneme signatiru s; = {2,1, 3,1}
pre polyném f a signatiru s = {1,1,1,2} pre polyném g.

5.4.1.3 Krok LSH

Ak by sme d'alej pracovali s celymi signattirami znamenalo by to, Ze pre rovnaké polynémy by sa
vygeneroval rovnaky bindrny vektor a taktiez aj signattira. Tym paddom by sme hladali rovnaké
polynémy a mohli by sme n4jst menej kandiddtov. Preto namiesto spracovania celej signatiry
prostrednictvom hashovacej funkcie spracujeme iba jej pod casti. Rozdelenim signatury ziskame
viac moznosti na identifikdciu podobnych polynémov. Kazd ¢ast spracujeme pomocou rovnakej
hash funkcie a ulozime do mnoziny buckets. Sta¢i ndm néjst dve rovnaké ¢asti a oznaéime celé
dva polynémy, ktorych dve ¢asti sme porovnavali, ako par kandidatov.

» Priklad 5.5. Signatiry s; = {2,1,3,1} a so = {1,1, 1,2} rozdelime na 4 ¢asti. Takze budeme
brat vzdy jeden prvok zo signatiiry. MnoZinu slovnikov si ozna&ime buckets. Tdto mnozina bude
mat velkost odpovedajiicu poc¢tu casti signattr. Budeme indexovat cez jednotlivé casti signatir.
Tieto ¢asti pouzijeme ako kli¢ do slovniku nachidzajicom sa na indexe podla poradia ¢asti.
Prislusnd hodnota pre kli¢ bude pole, do ktorého priddme poradové éislo polynému, ktorému
odpovedd signatura (prva signatira — 1, druhd — 2).
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Mnozina buckets bude po indexovani cez prvi signattru obsahovat:

Buckets

)

[\
—_

(2:
(1:1)
(3:1)
(1:1)
V riadkoch sa nachadzaju jednotlivé pod Casti a poradie polynému. Po spracovani druhej sig-

natiry sa mnozina zmeni nasledovne:

Buckets

Pridali sme ¢asti d'alSej signatiry do mnoZiny. Vidime, Ze ak sa v danom riadku Cast eSte ne-
nachadza, tak pre nu vytvorime novy zaznam. Pri druhom riadku sme pridali poradové cislo
polynému do pola uz vytvoreného zdznamu, kvoli zhodnosti ¢ast{ signatir. Tieto dva polynémy
tvoria par kandidatov.

Poslednym krokom je skontrolovat kazdé pole v slovnikoch. Ak mé toto pole velkost vi&siu ako
1 tak vytvorime vsSetky mozné kombinacie poradovych ¢isel polynémov, ktoré sa nachidzaju
v tomto poli. Tak dostaneme kandidatov na podobné polynémy. Pre kazdy par spocitame ich
vzdialenost, ktorti sme si definovali na zaciatku popisu algoritmu. Vzniknuté polynémy zoradime
podla vzdialenosti od najmensej po najvicsiu a pozadovany pocet pouzijeme pre vypocet Gro-
ebnerovych baz.

5.4.2 Redukcia poc¢tu polynémov 16 bitovej verzie Sifry
Grain

Najskor sme LSH pouzili na 16 bitova verziu sifry Grain s poc¢tom kol 16. Na prvom riadku
tabul’ky@[sﬁ vysledky experimentov pre verziu Sifry pred pouzitim LSH s velkostou keystreamu
16. Pre viacero znamych nonce sme spustili generovanie sistavy rovnic s po¢tom polynémov 16.
Z tychto jednotlivych sustav sme vytvorili jednu velkd ststavu a na t sme aplikovali redukciu
pomocou LSH. Vybrali sme bud 16, 24 alebo 32 najlepsich parov a z nich sme vytvorili nové
jednoduchsie sustavy. Tieto nové ststavy sme pouzili pre vypocet Groebnerovych béz.

V tabulke sme pridali novy stipec pre celkovy cas skriptu MagmaSolver.py a to celkovy cas
vypoétu klica, skratene CCVK. Ten reprezentuje ako Cas generovania a riesenia Groebnerovych
baz, tak aj pripravu dat a redukciu pomocou LSH. Taktiez sme pridali novy stipec pre pocet
nonce, skritene PN. Vynechali sme niektoré vysledky pre generovanie rovnic. Ked'ze napriklad
vypocet rovnic trval okolo 16 sekiind a tento vypocet sme spustali tolko krat kolko bol pocet
nonce. Vysledky pre generovanie rovnic moézeme néjst v kapitole

Na grafe @ moZeme vidiet ¢as vypoctu Groebnerovych baz a hladania riesenia pre 3 behy
experimentov. Cas vypoctu v Magme klesal so zvysujicim sa poctom nonce a pouzitim algoritmu
LSH pre zjednodusenie ststavy polynémov. Pre viac moznosti vyberu kandidatov z vacsej sustavy
polynémov sme vzdy dostali lepsi ¢as riesenia. Pri vybere vécsieho poctu polynémov z celkovej
ststavy nez bola velkost kli¢a, napriklad 24, sme dosiahli rychlejSicho ¢asu rieSenia. Zistili sme,
ze efektivnost klesala pri pouziti 48 polynémov pre vypocet riesenia oproti pouziti 24 polynémov.
Preto je lepsie pre dant variantu sifry pouzit mensi pocet polynémov nez je 48 ale zaroven vacsi

0.2 v

nez je velkost kltéa.
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| Sifra(ny) PR PN MIPM MAPM CVK  CCVK |

Grain(16,16) 16 1 7189 32729 423,31 425
Grain(16,16) 16 4 4968 14231 328,4 1162,4
Grain(16,16) 16 6 4691 11411 240,6  2465,48
Grain(16,16) 16 8 4883 7100 2244 4045,3
Grain(16,16) 16 12 4448 6134 178,8 8611,9
Grain(16,16) 16 21 3976 5084 100,3  25448,6
Grain(16,16) 24 4 4865 23880 268,86 1050
Grain(16,16) 24 6 4565 14168 242,8  2390,20
Grain(16,16) 24 8 4883 8000 143,4 3915,3
Grain(16,16) 24 12 4365 6964 70,3 8496,10
Grain(16,16) 24 21 4026 6024 40,35  25248.66
Grain(16,16) 48 4 4795 27353 310,76  1249,2
Grain(16,16) 48 6 3847 19176 250,31  2406,7
Grain(16,16) 48 8 3891 9500 200,1 4002,7
Grain(16,16) 48 12 3847 8444 122.4 8532
Grain(16,16) 48 21 3850 7234 80.4 25323

B Tabufka 5.5 Redukcia poétu polynémov pre Grain(16,16)

Zarovei si ale musime uvedomit, ze éas celkovej rézie skriptu s pouzitim LSH sa zvySoval.
Je to sposobené dosledkom hladania kandiddtov na jednoduchsie polynémy z vicsej stustavy
polynémov.

Ked'Ze priemerny po¢et minimalneho po¢tu monémov nebol medzi rieSeniami prili§ rozdielny,
rozhodli sme sa na grafe m zobrazif maximédlny poc¢et monémov v polynémoch. Maximalny
pocet mondémov klesal so zvySujicim sa poctom nonce. Napriklad pri pocte nonce 21 klesol
maximélny pocet monémov pdvodnej sistavy z 32729 az na 5084. Z toho vyplyva, ze sa nam
podarilo vytvorit novii jednoduchsiu stistavu polynémov z tej pévodnej pouZitim algoritmu LSH.
Mbzeme taktiez vidiet rozdiel priemerného maximalneho poétu monémov medzi 3 behmi expe-
rimentov. Ked'Ze mame zoradenych kandidatov podla vzdialenosti, tak d'alsie pridané polynémy
do ststavy pre vypoéet Groebnerovych bz maji viési poéet monémov. Preto mozeme vidiet,
ze pri zvysSujicom sa pocte jednoduchsich polynémov vo vyslednej ststave, ktora sa pouzije pre
vypocet riesenia, je priemerny maximalny poc¢et monémov vyssi.



Redukcia poc¢tu vygenerovanych polynémov v ststave pomocou algoritmu LSH

Graf priemerného ¢asu potrebného k vypoctu rieSenia
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B Obr. 5.10 Graf priemerného ¢asu pre Grain(16,16) pri pouziti LSH

Graf priemerného maximalneho poc¢tu monémov v jednej rovnici
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B Obr. 5.11 Graf priemernych po¢tov monémov pre Grain(16,16) pri pouzit{ LSH

Ako d'alsiu zmengSenti variantu $ifry sme vybrali 16 bitovil verziu s pottom kol 64. Vysledky
experimentov mézeme vidief nizsie v tabulke 5.6,
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| Sifra(ny) PR PN MIPM MAPM CVK  CCVK |

Grain(16,64) 16 1 32801 32805 708,64 709
Grain(16,64) 16 3 32412 32534 920,74  3772.,08
Grain(16,64) 16 5 32432 32494 1045 6944,5
Grain(16,64) 16 7 32408 32458  1123,3 15822,28
Grain(16,64) 16 9 32328 32434 827,3  20240,8

B Tabufka 5.6 Redukcia poétu polynémov pre Grain(16,64)

Z tabulky moZeme vidiet, Ze pri pouziti LSH a zvySeni po¢tu nonce sme dokéazali zjed-
nodusit polynémy. Bohuzial sme ich nezjednodusili dostato¢ne aby sa zniZil ¢as vypoctu Gro-
ebnerovych baz a hladania kli¢a. Najlepsi vysledok sme dosiahli pri pouziti 9 nonce, respektive
pri ststave o velkosti 144 polynémov. Napriek tomu ¢as nedosahoval lepsich vysledkov ako pri
vypocte bez pouzitia LSH. Polynémy st pri tomto pocte kol az prilis rozdielne, respektive
ndhodné a LSH nie je schopné najst dostatoéne podobné péary polynémov pri malom pocte
polynémov. Z toho doévodu nedokdZzeme vytvorif takt dostatoéne jednoduchsiu ststavu aby
sa ¢as vypoc¢tu Groebnerovych baz zlepsil. MéZeme vidief len jeden beh experimentu oproti
predchadzajicim vysledkom pre Grain(16,16). Pri pouziti viacerych polynémov pre vypocet Gro-
ebnerovych baz, nez je velkost kli¢a, nedostaneme lepsie vysledky [5.2.2|

Na grafe @ moZzeme vidiet ¢as vypottu Groebnerovych baz s hladanim rieSenia a celkovy
¢as rézie s pouzitim LSH. Dalsi graf ﬁ zndzornuje vyvoj maximélneho a miniméalneho poctu
monémov v polynéme sistavy pri zvysujicom sa pocte nonce.

Graf priemerného Casu potrebného k vypoctu riesenia
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B Obr. 5.12 Graf priemerného éasu pre Grain(16,64) pri pouzit{ LSH
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Graf priemerného maximalneho a minimdlneho po¢tu monémov v jednej rovnici
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B Obr. 5.13 Graf priemernych po&tov monémov pre Grain(16,64) pri pouziti LSH

5.4.3 Redukcia 24 bitovej verzie Sifry Grain

Rovnako sme vykonali experimenty pre 24 bitova verziu Sifry s poc¢tom kol 8. V prvom riadku
tabul’ky@ st vysledky pred pouzitim LSH. Pri tejto zmensenej variante sme vygenerovali keys-
tream s velkostou 22 a postup generovania sustavy rovnic bol rovnaky ako pri 16 bitovej verzii.
Jediny rozdiel bol vtom, %e sme vybrali najlepsich 22 parov aby sme boli schopni nijst rieSenie
vyslednej Groebnerovej bazy.

| Sifra(nr) PR PN MIPM MAPM CVK CCVK ||
Grain(24,.8) 22 1 1 41869 1131 114
Grain(24,8) 22 2 3 18 288 24
Grain(24,8) 22 3 3 9 188 8,62
Grain(24,8) 22 4 1 3 539 1046

B Tabufka 5.7 Redukcia poétu polynémov pre Grain(24,8)

Po pouziti LSH na sistavu polyndémov pre 24 bitovi variantu Sifry Grain sme dosiahli
zlepSenia ¢asu vypoétu kliéa a taktiez sme znizili minimalny a maximéalny poéet monémov v
polynémoch suistavy. Na poslednom riadku tabulky @ mozeme vidiet, Ze sa ndm ¢as vypoctu
kliéa zhorsil. Pre tito jednoduchsiu variantu Sifry mali polynémy zo ststavy prilis nizky pocet
monémov. Preto bol vypocet tajného kltiéa neefektivny pri vyssom poéte polynémov celkovej
sustavy. Najefektivnejsi bol pri pouziti 3 nonce, respektive 3 - 22 polynémoch, z ktorych sme
nasledne vytvorili jednoduchsiu pre rieSenie Groebnerovych baz.

Na grafoch a mozeme vidiet znizornené vysledky ¢asov vypoétu rieSenia pre dant
zmensenu variantu Sifry a priemerné pocty monémov.
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Zaver

Prvym z uréenych pokynov bolo popisat matematicky zaklad pre teoretickti ¢ast nasej prace.
Zadefinovali sme si rozne algebraické pojmy, ktoré viedli k definicii Groebnerovych baz. Vysvetlili
sme si Buchbergerov algoritmus a algoritmus F4 pre riesenie stistavy polynomialnych rovnic.
Nésledne sme sa zamerali na teoreticky popis Sifry Grain-128-AEADv2, dalej uz len Grain.
Vysvetlili sme si jednotlivé stavebné bloky a funkcie Sifry. Popisali sme ako funguje algoritmus
pre Sifrovanie a deSifrovanie.

Dal$im hlavnym krokom bola praktické ¢ast zaoberajica sa prevodom $ifry na ststavu poly-
nomidlnych rovnic. Navrhli sme postup ako vytvorif zmensené varianty Sifry Grain. Nasledne sme
si vysvetlili ako dany prevod na ststavu polynomidlnych rovnic funguje. Nastudovali sme doku-
mentaciu jednotlivych skriptov potrebnjch pre generovanie sistavy rovnic a vytvorenie skriptu
pre riesenie tejto sustavy pomocou Groebnerovych béz.

Dalej sme v praktickej casti vykonali rozne experimenty, aby sme mohli vyhodnotif rychlost
vypoétu a potrebnt pamit pre generovanie ststavy polynomidlnych rovnic a jej riesenia. Analy-
zovali sme jednotlivé vysledky pre zmensent 16 bitovi verziu Sifry s réznym poc¢tom kol. Prelomili
sme 16 bitovi verziu s poc¢tom kol 64, kde dany pocet kol odpoveda zmensenej 16 bitovej variante
prostrednictvom nasho definovaného postupu. Pre tato variantu bol priemerny Cas generovania
rovnic 104,7 sekind a vypoétu kliéa 708,4 sektind. Vykonali sme experimenty aj pre niektoré
daliie varianty Sifry, pre ktoré bolo mozné vygenerovat sistavu polynémov v primeranom case.
DalSie varianty s vic¢sim poctom ko6l sme neuviedli z ¢asovych doévodov, nedostatocnej diiky
keystreamu a z prili§ velkej vypo&tovej zloZitosti.

V ramci experimentov sme pouzili algoritmus LSH pre redukciu vygenerovanej stustavy po-
lymialnych rovnic. Stru¢ne sme popisali jednotlivé hlavné kroky implementacie algoritmu. Sledo-
vali sme vyvoj asu vypoctu tajného kliéa po zjednoduseni sistavy rovnic pomocou LSH. Dané
experimenty sme vykonali pre niektoré zmensené varianty sifry. Pri 16 bitovej verzii, s po¢tom kol
16, trval ¢as vypoctu kltica bez pouzitia LSH 423 sekiind. Najlepsi dosiahnuty ¢as vypoctu klica
po pouziti algoritmu LSH na vygenerovanu sustavy polynomidlnych rovnic trval 40,35 sekiund.
Podarilo sa nam zjednodusit stistavy polynémialnych rovnic a tak zrychlit éas vypoétu tajného
klti¢a. Taktiez sme zistili, ze pre maly poéet polynémov, nie je LSH schopné ndjst dostatotne
podobné polynémy pre 16 bitovi verziu Sifry s poc¢tom kol 64. Dané polynémy st pri vysSom
pocte kol az prili§ rozdielne. Algoritmus LSH sme pouzili aj na vygenerovant sistavu pre 24
bitovt verziu Sifry s po¢tom kol 8. Cas sme znfzili zo 113 sekind na necelé dve sekundy.
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TEAAME . BXT « v v v vveeeet ettt stru¢ny popis obsahu CD
L SCTAPES/ ¢ttt zdrojové kody a vystupy implementacie
equUAtions/ ... vystupné sistavy polynomialnych rovnic
Mmagma _SCripts/ ... vstupné zdrojové kédy do Magmy
MagmMa_OULPULS/ ...ttt vystupné riesenia z Magmy
TIME/ oottt e vystupné casy pre jednotlivé skripty
(65T o o)A skript obsahujici implementaciu sifry Grain
GrainPolynomial .Sage ....ovvvvrriiinnriinnnnnnneeennnn. skript pre generovanie rovnic
JUETean bR oW A% o) skript, ktory vypoéita tajny klaé

=TS P o) skript, ktorym sa spisfaji testy

L Graphs/ oo vystupné grafy pre jednotlivé experimenty
L graph plot.ipynb..........oooiiiiiiiiiiiiiiii i skript pre generovanie grafov
1= 3 PN zdrojova forma préace vo formate I TEX
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