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Hodnotici kritéria

1. Splnéni zadani

» [1] zadani splnéno
[2] zadani splnéno s mensimi vyhradami
[3] zadani splnéno s vét§imi vyhradami
[4] zadani nesplnéno

Zadani prace bylo splnéno. Jednalo se o ndro¢néjsi vyzkumné zadani.

2. Pisemna &ast prace 95 /100 (A)

V pisemné ¢asti autor uvadi nejprve soucasny stav problematiky, pak pouzitou metodiku,
vlastni analyzu a v zavéru diskutuje nalezend zjisténi. Rozsah prace je pfiméreny
vzhledem k obsahu, prace je logicky ¢lenéna. Z jazykového hlediska jsou v praci misty
pfeklepy a chyby v gramatice, nicmnéné celkova srozumitelnost textu je zachovana.
Autor pouzil relevatni zdroje, bibliografické citace jsou v souladu s cita¢nimi zvyklostmi a
normami.

3. Nepisemna ¢ast, pfilohy 100 /100 (A)

Nepisemna ¢ast obsahuje vysledky vyzkumné a experimentdlni prace. To jsou vétSinou
vystupy jednotlivach fazi analyzy, ziskané soubory a artefakty. Data jsou dobfe
strukturovdana a umoznuji opakovani experimentd.

4. Hodnoceni vysledkd, jejich vyuZitelnost 95 /100 (A)

Cilem prace bylo analyzovat zvoleny reprezentativni vzorek loT zafizeni typu Smart Home
a popsat celkové zranitelnosti, které se v tomto vzorku zafizeni nachdzi. Jelikoz je
analyza byt i jediného takového zafizeni ¢asové velice ndro¢na, byla navrhnuta metodika
tzv. minipentestdl, kterd umoznila analyzovat vice zafizeni v kratsim ¢ase a zaméfit se na
typické vektory uatoku. Hlavnim pfinosem prace je experimentalni vyhodnoceni Urovné



bezpelnosti daného vzorku zafizeni. To pomuze vyzkumu bezpecnosti v loT, zejména diky
pokryti Sirsiho spektra zafizeni. Vysledek prace se da konfrontovat s vysledky analyz
zranitelnosti zalozenych na vyhodnoceni dat z databazi a umozni kvalitnéjsi zpracovani
této problematiky. Jedinad vytka sméruje na vyhodnoceni vysledk( testovani. Vzhledem k
tomu, Ze vysledky prace chce autor publikovat jako védecky ¢lanek, jsou nékteré vysledky
vyhodnoceny pfilis vagné a je potfeba pro ucely publikace tuto ¢ast doplnit. Nicméné
musim uvést, Ze toto nebylo Uplné cilem prace z divodu velké ¢asové naro¢nosti analyz.
S nezbytnymi Gpravami pro publikaci a tvorbou ¢lanku se pocitd aZ po obhajobé prace.

5. Aktivita studenta

» [1] vyborna aktivita
[2] velmi dobra aktivita
[3] primérna aktivita
[4] slabsi, ale jeSté dostatedna aktivita
[5] nedostateéna aktivita

Student byl pfi feSeni prace velmi aktivni, pfichazel vzdy s vlastnimi originalnimi
mysSlenkami a navrhy. V pfipadé reseni problemt navrhoval vice mozZnosti, jak danou véc

vyfesit.

6. Samostatnost studenta

» [1] vyborna samostatnost
[2] velmi dobrd samostatnost
[3] primé&rna samostatnost
[4] slabsi, ale jeSté dostatednd samostatnost
[5] nedostateéna samostatnost

Student plné pokézal schopnost samostatné tvirdi prace.

Celkové hodnoceni

95 /100 (A)

Na zdkladé predesSlych hodnoceni praci hodnotim stupném A - vyborné, a doporucuji k

obhajobé.



Instrukce

Splnéni zadani

Posudte, zda predlozena ZP dostate¢né a v souladu se zadanim obsahové vymezuje cile, spravné je
formuluje a v dostatec¢né kvalité naplfiuje. V komentafi uvedte body zadani, které nebyly spinény,
posudte zdvaznost, dopady a pfipadné i pficiny jednotlivych nedostatkd. Pokud zadani svou naro¢nosti
vyboluje ze standardl pro dany typ prace nebo student pfipadné vypracoval ZP nad ramec zadani,
popiste, jak se to projevilo na pozadované kvalité splnéni zadani a jakym zplsobem toto ovlivnilo

vysledné hodnoceni.

Pisemna cast prace

Zhodnotte pfiméfenost rozsahu predlozené ZP vzhledem k obsahu, tj. zda vSechny casti ZP jsou
informacné bohaté a ZP neobsahuje zbytecné Casti. Dale posudte, zda predlozend ZP je po vécné
strance v pofadku, pfipadné vyskytuji-li se v praci vécné chyby nebo nepresnosti.

Zhodnotte dale logickou strukturu ZP, ndvaznosti jednotlivych kapitol a pochopitelnost textu pro ¢tenére.
Posudte spravnost pouzivani formalnich zapisli obsazenych v praci. Posudte typografickou a jazykovou
stranku ZP, viz Smérnice dékana ¢. 52/2021, ¢lanek 3.

Posudte, zda student vyuzil a spravné citoval relevantni zdroje. Ovérte, zda jsou vSechny prevzaté prvky
fadné odliseny od vlastnich vysledkd, zda nedoslo k poruseni citaéni etiky a zda jsou bibliografické citace
Uplné a v souladu s cita¢nimi zvyklostmi a normami. Zhodnotte, zda prevzaty software a jinad autorska dila,
byly v ZP pouzity v souladu s licen¢nimi podminkami.

Nepisemna cast, pfilohy

Dle charakteru prace se pfipadné vyjadrete k nepisemné casti ZP. Napfiklad: SW dilo — kvalita
vytvofeného programu a vhodnost a pfiméfenost technologii, které byly vyuzité od vyvoje az po
nasazeni. HW - funkéni vzorek — pouzité technologie a nastroje, Vyzkumna a experimentalni prace —
opakovatelnost experimentd.

Hodnoceni vysledkd, jejich vyuZitelnost

Dle charakteru préace zhodnotte moznosti nasazeni vysledk{ prace v praxi nebo uvedte, zda vysledky ZP
rozsifuji jiz publikované znamé vysledky nebo pfinasejici zcela nové poznatky.

Aktivita studenta

V souvislosti s pribéhem a vysledkem prace posudte, zda byl student b&éhem feSeni aktivni, zda
dodrzoval dohodnuté terminy, jestli své feSeni pribézné konzultoval a zda byl na konzultace dostate¢né
pfipraven.

Samostatnost studenta

V souvislosti s pribéhem a vysledkem prace posudte schopnost studenta samostatné tvirci prace.

Celkové hodnoceni

Shrite stranky ZP, které nejvice ovlivnily Vase celkové hodnoceni. Celkové hodnoceni nemusi byt
aritmetickym primérem ¢i jinou hodnotou vypoltenou z hodnoceni v prfedchozich jednotlivych
kritériich. Obecné plati, Ze bezvadné splnéné zadani je hodnoceno klasifikacnim stupném A.
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