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Abstrakt

Tato diplomova prace se zaméfuje na nativni cloudovy vyvoj. V teoretické
¢asti popisuje jeho principy a principy architektury mikrosluzeb. Teoretické
poznatky jsou nasledné aplikovany na aplikaci pro prodej softwaru License
Manager, kterd ma v soucasné verzi monolitickou architekturu a je realizovana
nova nativni cloudova verze jeji backendové ¢asti.

Prakticka ¢ast pokryva vSechny faze softwarového cyklu. V analyze je po-
pséna stavajici verze a jsou revidovany pozadavky na novou verzi. Navrh popi-
suje déleni funkei mezi mikrosluzby a jejich spolupréci. Vysledkem faze navrhu
je distribuovany systém se Sesti mikrosluzbami, ktery je nasledné implemen-
tovan s vyuzitim nové sady technologii zahrnujici TypeScript, gRPC, Rab-
bitMQ, GraphQL a grafovou databézi. Vysledny kod je pokryt jednotkovymi
testy a funkcénost systému jako celku ovérena integra¢nimi testy. Proces testo-
vani, sestaveni a vydani novych verzi je automatizovan. Soucasti implementace
je vzorové nasazeni aplikace do Kubernetes véetné nastroji pro monitorovani
aplikace.

Vysledkem préace je nové teseni, které oproti pivodnimu umoznuje mimo
jiné rychlejsi zmény, horizontalni skalovani a nabizi ndsobné vyssi vykon pri
stejném zatizeni hardwaru.

Klicova slova nativni cloudovy vyvoj, mikrosluzby, kontejnery, Node.js,
TypeScript, Kubernetes, gRPC, GraphQL, prodej softwaru
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Abstract

This master thesis focuses on cloud native development. In the theoretical part
it describes its principles and the principles of microservices architecture. The
theoretical knowledge is then applied to a software sales application, License
Manager, which has a monolithic architecture in its current version and a new
native cloud version of its backend is implemented.

The practical part covers all phases of the software cycle. In the analysis,
the current version is described and the requirements for the new version are
revised. The design describes the division of functions between microservices
and their collaboration. The design phase results in a distributed system with
six microservices, which is then implemented using a new set of technologies
including TypeScript, gRPC, RabbitMQ, GraphQL and a graph database.
The resulting code is covered by unit tests and the functionality of the system
as a whole is verified by integration tests. The process of testing, building and
releasing new versions is automated. The implementation includes a sample
deployment of the application to Kubernetes, including tools for monitoring
the application.

The result of the work is a new solution that, compared to the original
one, allows, among other things, faster changes, horizontal scaling, and offers
multiple times better performance under the same hardware load.

Keywords cloud native development, microservices, containers, Node.js,
TypeScript, Kubernetes, gRPC, GraphQL, software sales
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Uvod

Cloudové technologie hybou svétem informacnich technologii. Ziizeni nebo
zména pocitacové infrastruktury na zadost v fadu nékolika vtefin pTinasi ne-
vidanou flexibilitu a tim i zcela novy pohled na provoz webovych aplikaci.

Spolu s prichodem flexibilni pocitacové infrastruktury zacala i transfor-
mace, kterd podobnou flexibilitu prinasi i do architektury a zpusobu vyvoje
aplikaci, které budou na cloudovych platformach provozovany. Aplikace, které
plné vyuzivaji potencidlu cloudu, se oznacuji jako nativni cloudové. Na jejich
vyvoj se zaméruje tato diplomova prace.

Prvni dvé kapitoly prace budou teoretickym tivodem do problematiky.
V prvni definuji nativni cloudovy vyvoj, jeho vlastnosti, zptisoby jeho dosa-
zeni a pozadavky, které nativni cloudovd aplikace musi splnovat. V druhé
kapitole popisu architekturu mikrosluzeb, ktera je s nativnim cloudovym vy-
vojem spojovana. Zamérim se na déleni logiky a dat mezi mikrosluzby, verejné
rozhrani a zabezpeceni aplikace zalozené na této architekture.

V praktické ¢ésti se vratim k projektu License manager, ktery jsem re-
alizoval v ramci své bakalarské prace. License manager je webova aplikace
pro prodej uzivatelsky konfigurovatelnych informacnich systémii spolecnosti
Jagu, s.r.o. Soucasné verze aplikace je implementovana monoliticky. Hlavnim
cilem této prace je navrhnout a implementovat novou, nativné cloudovou verzi
backendu aplikace License manager. Diléimi cili jsou:

1. analyza funkc¢nosti stavajici aplikace,
2. navrh nové verze zalozené na architekture mikrosluzeb,

3. implementace alesponn minimalni, prakticky vyuzitelné sady funkénich
pozadavki,

4. srovnani vlastnosti s puvodni verzi.

V kapitole Analyza predstavim funkcionalitu, technické teseni stévajici
verze a provedu revizi pozadavki. Na analyzu navazu kapitolou Navrh, ve
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které se budu vénovat tvorbé zcela nové architektury aplikace. V kapitole
Implementace popisu volbu nové sady technologii, samotnou realizaci, pro-
ces sestaveni, vydani a nasazeni aplikace. Ovéreni spravné funkénosti aplikace
a jejich vlastnosti se budu vénovat v kapitole Testovani. V posledni kapitole
prace provedu srovnani nového a stavajiciho reseni. Popisu rozdily v procesu
vyvoje, jeho efektivité a pripravenosti na dalsi rozvoj. Na zakladé méreni srov-
nam vykonnost obou verzi.

Vyslednd nativné cloudova backendova ¢ast aplikace License manager bude
vyuzitelna ke kompletnimu zajisténi procesu on-line prodeje softwaru. Poslouzi
jako kvalitni zédklad pro budouci rozsirovani funkcionalit. Po zhotoveni grafic-
kého uzivatelského rozhrani bude mozné aplikaci vyuzit nejen ve spole¢nosti
Jagu.



KAPITOLA

Cloud native

Tato préce se zaméruje na cloud native vyvoj. V prvni kapitole se proto zamé-
rim na definovani tohoto pristupu, jeho pilite, vlastnosti, vyhody i nevyhody.
Popisu, pro¢ se jednd o stéle pouzivanéjsi pristup ve vyvoji a provozu webo-
vych aplikaci a co je nutné udélat, aby softwarovy projekt byl ,, cloud native“.

Cloudové platformy a vyvoj pro né je bezesporu velkym tématem soucas-
ného softwarového inzenyrstvi. Dle spolecnosti Statista se v roce 2023 ocekava
rust segmentu cloudové infrastruktury o 30,5 %. [l] Vyvoj aplikaci pro clou-
dové platformy je stile popularnéjsi i mezi vyvojari. Trendim v softwarovém
inzenyrstvi se vénuje napriklad kazdoroc¢ni anketa Developer Survey, kterou
organizuje vyvojarské férum StackOverflow. Vysledky z roku 2022 tikaji, ze
minimélné nadpoloviéni vétsina vyvojari, kteii se do prizkumu zapojili, pra-
cuje s néjakou cloudovou platformou. Na grafu je pro vybrané platformy
znézornén podil vyvojaru (z celkovych 56 553), ktefi s danou platformou in-
tenzivné pracuji. [2]

Popularita cloudovych platforem je tedy zfejma a mnoho aktivné vyvi-
jenych aplikaci bude provozovano pravé na nékteré z nich. Kdybych vSem
vyvojarum, ktefi s cloudem pracuji, polozil otazku: ,,Co je to cloud native?,
dostal bych mnoho riaznych odpovédi. Za autoritu v oblasti nativniho cloudo-
vého vyvoje lze povazovat organizaci Cloud Native Computing Foundation,
ktera cloud native popisuje nasledovneé:

,Cloudové technologie umoznuji organizacim wvytvdret a provozovat Sskda-
lovatelné aplikace v modernich dynamickych prostredich, jako jsou verejné,
soukromé a hybridni cloudy. Prikladem tohoto pristupu jsou kontejnery, sité
sluzeb, mikrosluzby, nemeénnd infrastruktura a deklarativni rozhrani API. Tyto
techniky umoznuji prindsi vdzané systémy, které jsou odolné, spravovatelné
a pozorovatelné. V kombinaci s robustni automatizaci umoznuji inZenygrum
provddet zmeny s velkym dopadem casto, predvidatelné a s minimdlni ndma-
hou.“ [3]

Cloud native je casto zaménovan se slangovym pojmem cloud. Oba po-
jmy oznacuji ale néco jiného. Cloud oznacuje cloud computing, tedy dodavku

3



1. CLOUD NATIVE

AWS | | 51.01
Microsoft Azure | | 28.72
Google Cloud | | 26.81
Firebase [ ]21.14

Heroku [ 119.98
DigitalOcean [ ] 15.64
VMware [ ] 8.71
Spravovany hosting [] 5.76

Obrazek 1.1: Podil vyvojarta zucastnénych ankety Developer Survey v procen-
tech, ktef intenzivné pracuji s danou platformou [2]

vypocetni infrastruktury na vyzadani — jako sluzbu. Cloud native neni o in-
frastrukture, ale o architektufe a pristupu k vyvoji aplikaci tak, aby byly
optimalizované pro prostiedi cloudu. [4]

Cloud native je tedy souhrn technologii, procesu a navrhovych vzoru, je-
jichz vhodna kombinace vede k vytvoreni dobre skalovatelného systému sloze-
ného z malych nezavislych ¢asti, které jsou jednoduse udrzovatelné a snadno
nasaditelné. Cilem je také snadnéjsi rozdéleni prace mezi tymy a kratsi doba
implementace a nasazeni novych funkci. [5]

1.1 Distribuovany systém

Nativni cloudové aplikace se skladaji z malych nezavislych komponent, které
bézi na jednom ¢i vice pocitacich, a které mezi sebou komunikuji po siti. [5]
Jednd se tedy o distribuovany systém. Tato vlastnost je zdsadni a umoznuje
dosdhnuti cili nativniho cloudového vyvoje, ale prinasi i nékolik negativ.

P1i vyvoji nativnich cloudovych aplikaci je nutné zohlednit, ze zadné sit
neni 100% spolehlivd — muze dochézet (a v praxi dochdz{) k vypadkium sité,
propustnost sité neni neomezena a siftova volani maji nezanedbatelnou latenci.
[b] V neposledni fadé, komunikace po siti predstavuje bezpe¢nostni riziko
a hrozi tak napf. man-in-the-middle itok (Utoénik narusi komunikaci a pro
obé strany predstira druhou stranu. Ziska tak obsah komunikace. [6]).

Distribuovany systém znamend vyssi celkovou komplexitu systému proti
monolitické aplikaci. Jednotlivé sluzby musi zpristupnit své funkce formou
sitového API, zajistit autorizaci pozadavki ¢i pii volani jiné sluzby definovat
chovani v pripadé jeji nedostupnosti. Sitova volani maji také vyssi rezii oproti
volani funkce v rdmci jedné aplikace. Je nutné provést serializaci dat, vytvorit
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1.1. Distribuovany systém

spojeni s volanou sluzbou, prenést pozadavek, pripadné vyckat na odpovéd.
2]

Sitova volani jsou zdrojem nestability v distribuovaném systému. Na dru-
hou stranu, samotné rozdéleni logiky do nizce provazanych a vysoce soudrz-
nych sluzeb implikuje dobrou izolaci chyb. Nastane-li chyba v jedné sluzbé,
kterd zaprtic¢ini jeji ukonceni, zbytek systému zustava nadale funkéni a do-
stupny pro uzivatele, prestoze nékteré funkce kvili vypadku jedné sluzby ne-
budou pouzitelné. [5] Administratori distribuovaného systému maji lepsi pre-
hled o funkénosti a zatizeni jednotlivych ¢asti a mohou rychleji reagovat na
pripadné defekty.

1.1.1 Skéalovatelnost aplikace

Jednim z hlavnich ciltt nativniho cloudového vyvoje je dosazeni dobré skélo-
vatelnosti aplikace. Skalovatelnost je méfitkem schopnosti systému zvySovat
nebo snizovat vykon a naklady v reakci na zmény v pozadavcich na zpracovani.
(@

Existuji dva zptsoby, jak aplikaci skalovat. Vertikdlni skalovani spociva
v navyseni vypocetniho vykonu stroje, na kterém aplikace bézi. [§] Vyssi vykon
serveru znamena rychlejsi zpracovani pozadavkl. Vykon jednoho serveru neni
mozné navysovat do nekonecna a zaroven aplikace nemusi byt schopna vyssi
vykon vyuzit.

Resenfm vhodnym pro nativni cloudové aplikace je vyuziti horizontalniho
skdlovani. PTi ném se, namisto navyseni vykonu serveru, spusti dalsi instance
dané komponenty (na stejném ¢i jiném vypocetnim uzlu). Aby horizontalni
skdlovani bylo mozné, musi byt aplikace bezestavova. Dalsimi pozadavky na
nativni cloudové aplikace se budu zabyvat v podkapitole @ B, 8]

1.1.2 CAP teorém

Horizontélnim skalovanim vznika distribuovany systém, ve kterém mohou
existovat komponenty se sdilenymi daty. CAP teorém tikd, zZe distribuovany
systém se sdilenymi daty miize mit pouze dvé z nésledujicich t¥i vlastnosti:

» Konzistence
e Vysoka dostupnost
o Odolnost k preruseni spojeni [p]

Sité jsou nespolehlivé a aplikace musi byt odolna vuci preruseni spojeni.
V praxi je tedy na vybér pouze jedna z prvnich dvou vlastnosti. [p]

Konzistence znamend, ze bez ohledu na to, ktera fyzickd komponenta po-
skytne odpovéd na pozadavek, data jsou vzdy stejnd. Vysokd dostupnost
vyjadiuje odolnost systému vuci vypadktum. Dosazeni konzistence v praxi
implikuje mit jednu fyzickou kopii dat (napfiklad jednu databéazi). Dojde-li
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k vypadku databéaze, prestanou fungovat vsechny sluzby. Takovy systém tedy
nemd vysokou dostupnost. Naopak, pokud kazdé instance dané komponenty
mé vlastni kopii dat (vlastni databézi), v pripadé vypadku jedné komponenty
vyTizuji pozadavky zbyvajici. Kvili vypadku ale rizné komponenty maji rizné
data, tedy systém neni konzistentni. [b, 9]

1.2 Agilita vyvoje

Pii zménovém fizeni (Gprave stavajicich nebo pridani novych funkcionalit) je
nutné provést vsechny faze zivotniho cyklu softwaru (analyza pozadavki, na-
vrh, implementace, testovani, nasazeni a udrzba [10]). V pripadé komplexnich
navrh a implementace musi dbat na spravnou integraci do soucasného kédu,
testovani musi byt provedeno na celé aplikaci. Kvili ¢asové naroc¢nosti zmeé-
nového fizeni monolitickych aplikaci obvykle vydani nové verze obsahuje vice
zmeén a je provadéno v delsich intervalech. Pokud je po nasazeni objeven pro-
blém, je nutné prejit na starsi verzi, tedy stahnout veskeré zmény, které byly
v ramci dané verze uvolnény. [b, 9]

Protoze jsou nativni cloudové aplikace slozené z mnoha nezavislych apli-
kaci (sluzeb), jsou stejné fize vyvoje aplikované na mnohem mensi jednotky,
a tedy i provedené rychleji. Diky nezavislosti sluzeb muze na kazdé praco-
vat jiny tym. Tyto specializované tymy velmi dobfe znaji casti, za které jsou
zodpovédné. To opét zrychluje préci i adaptaci novych ¢lent tymu. [5]

Diraz je kladen na co nejrychlejsi nasazeni novych zmén do produkce.
Aktualizace nejsou vypoustény ve velkych balicich, ale zmény jsou nasazovany
ihned, jakmile jsou dokonceny a otestovany. Aby tento pristup byl mozny, je
nutné automatizovat vse, co lze (sestaveni, testovani, nasazeni). Tyto ¢innosti
jsou souhrnné oznacovany jako DevOps a blize je popiSu v praktické casti
prace ()

Prubézné nasazovani novych verzi jednotlivych sluzeb prinasi problém se
vzajemnou kompatibilitou. Vyvojafi musi dbat na zpétnou kompatibilitu roz-
hrani, pfipadné provozovat soucasné vice verzi API ¢i sluzeb. [5]

Technologie se neustale vyvijeji a v pribéhu ¢asu se mohou objevovat pro-
gramovaci jazyky, frameworky, knihovny a nastroje, které budou 1épe splio-
vat nase pozadavky. Prevést monolitickou aplikaci na jinou sadu technologii
je velmi naroc¢ny ikol, ktery mtize znamenat i kompletni prepsani aplikace.
Naopak nativni cloudovou aplikaci je mozné aktualizovat postupné, po jed-
notlivych sluzbach, nebo dokonce pro kazdou sluzbu pouzit jinou sadu tech-
nologii. V takovém piipadé je ovSem nutné hlidat miru diverzifikace, nebot
systém jako celek by se stal hure udrzovatelnym nebo by byla znemoznéna
vzajemnd vypomoc mezi tymy. [B, 9]
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1.3 Twelve-factor manifest

The twelve-factor app manifest je povazovany za zaklad moderniho vyvoje na-
tivnich cloudovych aplikaci. Byl poprvé predstaven inzenyry z Heroku (posky-
tovatel cloudovych sluzeb) a predstavuje 12 pozadavki zaloZenych na osvédce-
nych postupech vyvoje nativnich cloudovych aplikaci. Nasleduje stru¢né pred-
staveni vSech pozadavki. [p]

Zdrojovy kod

Zdrojovy kod je vzdy verzovany pomoci verzovaciho systému (napiiklad Git).
Vztah mezi kédem a aplikaci je vzdy 1:1 (jedna aplikace ma jeden kéd a jeden
kéd odpovida jednd aplikaci). Sdileny kéd mezi aplikacemi musi byt vlozen
prostfednictvim sprévce zévislosti (maven, npm, atd.). Aplikace zaloZend na
jednom kédu muze byt nasazena ve vice prostiedich. [[11]

Zavislosti

Aplikace vzdy explicitné deklaruji vsechny své zavislosti. Zavislosti jsou izo-
lované, aby neprosakovaly z jinych ¢asti systému. Aplikace se nespoléhaji na
existenci zadnych systémovych nastroji — pro béh aplikace musi stacit dekla-
rované zavislosti. [11]

Konfigurace

Aplikace dodrzuje prisné oddéleni konfigurace od kédu. Konfigurace je vse, co
se lisi mezi nasazenimi aplikace (idaje pro pripojeni k databazi, klice, atd.),
a jsou ulozené v proménnych prostfedich (env vars). [L1]

Podptrné sluzby

S podpurnymi sluzbami (takovd, sluzba, kterou aplikace konzumuje pres sit
v ramci normalniho béhu napriklad databaze, messaging systémy, emailové
servery, atd.) aplikace nakladd jako s pfipojenym zdrojem. Aplikace nedéld
rozdily mezi lokalni sluzbou a sluzbou treti strany — lokalni sluzbu je kdykoli
mozné nahradit sluzbou treti strany a naopak. Pripojené zdroje mohou byt
dle libosti odpojovany ¢i nahrazovany za jiné beze zmén v kédu. [11]

Sestaveni, vydani, spusténi

Aplikace striktné rozlisuje mezi fazi sestaveni (prevedeni zdrojového kédu na
spustitelny balicek), vydani (kombinace sestaveni a konfigurace pro dané na-
sazeni) a spusténi (spusténi aplikace v daném prostiedi). Spusténi by mélo byt
pfimocaré, aby mohlo byt automatizované bez dohledu administratori. [11]
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Procesy

Procesy aplikace jsou bezestavové a nic nesdileji. Veskerda data jsou uloZena
v nékteré podpurné sluzbé. Aplikace nikdy nespoléhé, ze jsou potiebnéd data
na disku. [[11]

Vazba s portem

Aplikace nikdy nespoléhéd na vlozeni webserveru do béhového prostiedi, ale
sama obsahuje webserver (obvykle formou knihovny) a naslouché pozadavkim
na daném portu. [[11]

Soubéh

Aplikace je skalovana do sitky. V pripadé potreby je spusténa v nékolika be-
zestavovych instancich. [[11]

Zahoditelnost

Procesy aplikace mohou byt kdykoliv bezpecné zapnuty ¢i vypnuty. Aplikace
by méla byt spusténa v co nejkratsim case. Tato vlastnost umoznuje efektivni
skalovani a rychlé zmény v konfiguracich. [11]

Podobnost vyvojového a produkcéniho prostredi

Rozdily mezi vyvojovym a produkénim prostiedim by mély byt co nejmensi.
Vyvojari v lokalnim prostredi vyuzivaji stejné podpurné sluzby jako v pro-
dukénim. [[11]

Logy

Aplikace pracuje s logy jako s proudem udélosti. Aplikace se nestard o smé-
rovani logu ¢i jejich zapis do specifikovaného souboru, ale vypisuje logy na
standardni vystup. O sbér logu se stard béhové prostiedi. [11]
Administratorské procesy

Jednorazové administratorské procesy (napt. databazové migrace) jsou doda-
vany spoleéné s aplikaci a spoustény ve stejném prostiedi. [[11]
1.4 Komponenty nativnich cloudovych aplikaci

7 hlediska cloudové infrastruktury mize byt distribuovany systém slozen ze
dvou zékladnich typt komponent — kontejnert a funkei. [b] Ty se lisi zejména
granularitou rozdéleni funkcionalit mezi dil¢i ¢asti.

8



1.4. Komponenty nativnich cloudovych aplikaci

Containerized Applications

Host Operating System

Infrastructure

Obrazek 1.2: Kontejnerizace aplikaci

1.4.1 Kontejnery

V oblasti nativnich cloudovych aplikaci se kontejnery typicky poji s architektu-
rou mikrosluzeb (té se budu detailné vénovat v kapitole P)). Nejzndméjsi nastroj
pro praci s kontejnery je Docker, ktery kontejnery definuje takto: ,,Kontejner
je standardni softwarovd jednotka, kterd bali kéd a vsechny jeho zdvislosti tak,
aby aplikace rychle a spolehlivé fungovala z jednoho vgpocetniho prostredi do
druhého. Obraz kontejneru Docker je lehky, samostatné spustitelny balicek soft-
waru, ktery obsahuje vse potrebné ke spusténi aplikace: kod, behové prostredi,
systémové ndstroje, systémové knihovny a nastaveni.“ [12] Kontejnery vyu-
zivaji jadro hostitelského operac¢niho systému a obsahuji pouze aplikaci, jeji
zavislosti a potfebné systémové nastroje. Velikosti kontejnerii jsou v fadu desi-
tek az stovek megabyti, zatimco klasické virtudlni stroje, které mimo aplikaci
obsahuji kompletni operac¢ni systém, dosahuji velikosti az desitek gigabytu.
[12)

Schéma technologického feseni kontejnerizace je na obrazku @ Vsechny
kontejnerizované aplikace spusténé na jednom PC sdili hardware (fyzicky
nebo virtualni), jaddro opera¢niho systému a vrstvu kontejnerové virtualizace.
Funkce hostitelského opera¢niho systému jsou dostupné vsem kontejnerum.
Vyhodou tohoto feseni je, ze kontejnery nemusi provozovat vlastni operac¢ni
systém — Setii se tak vypocetni prostfedky i misto na disku. Nevyhodou je, ze
kontejnery musi byt zalozené na stejném opera¢nim systému a platformeé jako
hostitelsky stroj (napriklad na opera¢nim systému Linux mohou byt spustény
pouze Linuxové kontejnery; na operac¢ni systému pro procesory ARM nemize
byt splﬁzény kontejner zaloZeny na operacnim systému pro platformu x86,
atd.). [13]

Balicku, ktery obsahuje aplikaci se vSemi jejimi zavislostmi, se ik obraz
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(image). Kontejnery jsou bézici instance obrazu. Predpis pro vytvoreni obrazu
je zapsany v souboru zvaném Dockerfile. Obsahuje jednotlivé kroky sestaveni,
napiiklad kopirovani souboru z lokdlntho adresare, spusténi piikazi/skripti,
vystaveni portl, definovani piikazu, ktery se provede pii startu kontejneru.
Obrazy mohou byt ulozeny lokalné na pocitaci vyvojafe nebo nahrany do
verejného ¢i soukromého repozitate.

Pro pouziti v cloudu jsou kontejnery vhodné zejména proto, ze obsahuji
vSe potrebné pro spusténi aplikace v relativné malém balicku. Nasazeni je tedy
rychlé a snaze automatizovatelné.

1.4.2 Funkce

Druhym zptisobem, jak délit monolit a provozovat dil¢i ¢asti distribuovaného
systému v prostredi cloudu, jsou funkce. Funkce se obvykle poji s pojmem ser-
verless (,,bez serveru”) — jedna se zpuisob nasazeni, pii kterém se také pouzivaji
servery, ale jejich sprava je kompletné abstrahovana od zakaznika. Zrizovani
sluzby a jeji skélovani je plné v rezii provozovatele cloudové platformy. [14]

Funkce jsou velmi malé jednotky distribuovaného systému, které délaji
jednu jedinou véc (pfipadné reaguji na jediny druh udalosti). Vyhodou tohoto
feseni je, ze umoznuje velmi jemné skalovani, které je v rezii provozovatele
cloudu. Obvykle je navic zdkaznikovy tctovan pouze cas, kdy funkce provadi
néjaky vypocet (pokud je v nec¢innosti, poplatky G¢tovany nejsou). Nevyhodou
je, ze zpusoby, jakym se funkce nasazuji, se mezi poskytovateli cloudu lisi.
Vznika tak silnd vazba aplikace na vybraného poskytovatele, tzv. vendor lock-
i, a to je v rozporu s pozadavkem na prenositelnost nativnich cloudovych
aplikaci. [b, 14] Distribuovanym systémum zalozenym na funkcich se v této
praci nebudu dale vénovat.

1.5 Komunikace sluzeb

V predchozich kapitolach jsem nékolikrat uvedl, ze nativni cloudové aplikace
se skladaji z nezavisle nasaditelnych ¢asti — sluzeb, které mezi sebou komuni-
kuji po siti. V této kapitole se zamétfim na komunikaci samotnou. Prozatim se
oprostim od konkrétnich protokolu a technologii (tém se budu vénovat v prak-
tické Gasti, kapitole b.4).

1.5.1 Synchronni a asynchronni komunikace

Komunikaéni vzory muzeme rozdélit podle mnoha kritérii. Prvnim kritériem
je prodleni zpracovani. Komunikace se podle tohoto kritéria déli na synchronni
a asynchronni. P¥i synchronni komunikaci volajici ocekava, ze volany je k dis-
pozici, pozadavkem se zacne zabyvat okamzité po jeho pftijeti a odpovéd ode-
sle (stejnym spojenim) okamzité, jakmile mé k dispozici vysledek pozadavku.
Prikladem synchronni komunikace v bézném zivoté je telefonni hovor. [15]
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Asynchronni komunikace naopak neklade pozadavek na stdlou dostupnost
volaného a je obvykle realizovdna pomoci prostirednika, ktery zprédvu vola-
nému preda, jakmile je k dispozici. Volany mutze zacit pozadavek zpracovavat
ihned, nebo zpracovani odlozit na pozdéji. Obdrzi-li volany zprav vice, je na
jeho rozhodnuti, v jakém poradi je bude zpracovavat. Je-li ocekdvana odpo-
véd na pozadavek, je obvykle zaslana opét asynchronnim zpisobem. Volajici
pro provedeni dal$ich krok nepotfebuje okamzitou odpovéd na pozadavek
a pokracuje v provadéni dalSich tkola. Prikladem asynchronni komunikace
z bézného zivota je e-mail. [15]

Oba zptsoby se také lisi v tom, na kom lezi zodpovédnost za dokonceni
pozadavku. V pripadé synchronni komunikace kontroluje dokonceni volajici,
zatimco v asynchronni lezi zodpovédnost na volaném. Pro nazornost pou-
Ziji opét analogii s telefonnim hovorem a e-mailem. Pokud volany nepfijima
hovor, vypadne spojeni béhem hovoru nebo volany nemize v dany moment
pozadavek splnit, musi volajici zkusit zavolat znovu pozdéji. Odesle-li ale vola-
jici pozadavek e-mailem, predpokladé, ze ho volany diive nebo pozdéji vyridi
a o pozadavek se ddle nezajimé (dokud neprijde pripadna odpovéd). Volany ne-
chava e-mail ve schrance, dokud ho nezpracuje. E-mail muze zustat ve schrance
i nékolik pracovnich dni (tedy i v dobé, kdy volany neni aktivni). Pokud je oce-
kévéna odpovéd, volany ji odesle opét e-mailem (prestoze v urcitych situacich
muze zavolat telefonem — tedy pro odpovéd pouzit synchronni komunikaci).

Synchronni komunikace je rychlejsim, jednodussi na implementaci a méné
naro¢nd na vypocetni zdroje. Vyzaduje ale vysokou dostupnost volanych slu-
zeb a nizkou latenci komunikace. Asynchronni komunikace je vhodné, pokud
volané sluzby nejsou vysoce dostupné nebo pokud je zpracovani pozadavku
vyzaduje hodné ¢asu. Oproti synchronni je ale obecné pomalejsi a casto vyza-
duje tfeti stranu, kterd komunikaci zprostfedkuje. [L5]

1.5.2 Vzory pozadavek-odpovéd a publikace-odbér

Dalsim kritériem pro klasifikaci typy komunikace je, zda-li volajici ocekava od-
povéd. Zakladni vzorem je poZadavek-odpovéd. Volajici posle pozadavek a oce-
kava odpovéd. Primocaré je pro tento vzor vyuzit synchronni komunikaci,
mozna je ale i asynchronni, potom pozadavek obsahuje jednoznac¢ny identifi-
kétor, kterym je nasledné oznacena i odpoved. [

Druhym vzorem je publikace-odbér (zndmy pod oznacenim PubSub). Pub-
Sub je typickym vzorem asynchronni komunikace. Do komunikace vstupuji 3
typy Gcastniki: publikujici (publihser), odebirajici (subscriber) a zprostiedko-
vatel (message broker). [5]

Publikujici prostfednictvim brokeru publikuje zpravu o udalosti (s potieb-
nymi daty). Uvnitf brokeru existuje pro kazdy typ udéalosti takzvany topic, do
kterého jsou zpravy publikovany. Odebiraji se mohou prihlasit k odbéru to-
picu, které jsou pro jejich ¢innost relevantni. Jakmile je do topicu publikovana
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zprava, je rozesldna vSem odebirajicim. Existuji rizné implementace PubSub
s rozdilnym chovanim v nékterych aspektech (napt. perzistence zprav). [5, [L6]

Vzor pozadavek-odpovéd je vhodny napiiklad pro operace, kdy je pozado-
vand interaktivita mezi uzivatelem a aplikaci (uzivatel provede akci v Ul a oce-
kéva reakci v co nejkratsim case). Nevyhodou tohoto vzoru je, ze vznika tésné
spojeni mezi sluzbami — volajici musi védét o volaném, znéat jeho API a vo-
lany musi byt dostupny, jinak volajici nemuze dokonc¢it operaci, jiz je pozada-
vek soucasti. PubSub naopak vede na nizkou provazanost sluzeb. Publikujici
sluzba nemd o odebirajicich zadné informace a napojend je pouze na zpro-
sttedkovatele. Nevyhody PubSub jsou shodné s vyse zminénymi nevyhodami
asynchronni komunikace. [p]

Oba vzory maji své vyhody, nevyhody i rozdilné vyuziti. Nativni cloudové
aplikace bézné pouzivaji kombinaci obou.

1.6 Automatizace procesu vyvoje

Jednim z hlavnich piliti nativnich cloudovych aplikaci je automatizace co nej-
vetsi ¢asti softwarového cyklu. Automatizace je nezbytné, chceme-li dosdhnout
flexibility, rychlych a ¢astych dodévek novych verzi. [5, 17]

Analyzu pozadavki, navrh a implementaci je sice mozné podpoftit specia-
lizovanymi néastroji, ale plné automatizovat nejdou. Zamérme se proto na faze
testovani, nasazeni a monitorovani.

1.6.1 Priubézna integrace

Prubézna integrace je v I'T svété zndma pod anglickym terminem continuous
integration (CI). Jak uz nazev napovida, jejim tucelem je prubéznd integrace
novych zmén do stavajici aplikace. Pii integraci je nutné aplikaci se zmé-
nami sestavit a otestovat, zda se zmény chovaji dle o¢ekdvani a nemaji zadny
negativni vliv na soucCasnou aplikaci. Prubéznd integrace je soucasti procesu
slouceni vétve se zménami do hlavni vyvojové vétve. [5]

Ve fézi CI se spousti automatizované jednotkové (unit) testy a testy slu-
zeb. Jednotkové testy testuji malé ¢asti kédu (napf. funkce/metody). Jednotky
jsou testovany oddélené, pokud jednotka zavisi na jiné, je tato zdvislost simu-
lovana. Testy sluzeb jsou komplexnéjsi a testuji tspésné provedeni procest,
které sluzba mé podporovat (napt. provedeni objednévky, registrace nového
uzivatele, atd.). Test sluzby netestuje integraci s dalsimi sluzbami. Testovani
se budu déle vénovat v kapitole f). [5]

Je-li testovani tspésné, lze aplikaci se zménami (alesponi do urcité miry)
povazovat za funkéni a zmény zpusobilé k prijeti. Po slouceni s hlavni vétvi
je provedeno sestaveni kontejneru a jeho publikovani do registru. Nez se pri-
stoupi k nasazeni aktualizované aplikace do vyvojarského prostredi, provadi se
integracni testy. Ty jsou podobné testtim sluzeb, ale testuje se funkcionalita
véetné spoluprdce mezi sluzbami. [5]
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1.6.2 Pruabézné dodavky

Pribézné dodavky, nebo také nepretrzité dorucovani, znamé pod anglickym
terminem Continuous delivery (CD) je: ,,schopnost dorucit nové funkce, zmeény
konfigurace, opravy chyb ¢i experimentdlni funkce do produkcniho prostredi
a do rukou uZivateli bezpecné, rychle a udrzitelngm zpiusobem.“ [18] Jedn4 se
o navazujici fazi na CI (viz predchozi podkapitola).

Primarnim cilem CD je hladké nasazeni novych verzi bez preruseni provozu
aplikace. Bezpecného nasazeni muze byt dosazeno naptiklad vyuzitim metody
blue-green. To minimalizuje prostoje pomoci dvou identickych produkénich
prostfedi. Jedno je vyuzivano pro obsluhu uzivateli a druhé je predprodukc-
ni/testovaci. Zmény jsou nasazeny do predprodukéniho prostiedi. Po jejich
otestovani se provoz prepne na toto prostiedi (stdva se produkénim) a zmény
se nasadi i do druhého. Tato technika umoznuje snadny navrat k pavodni verzi
v pfipadé problému, ale vyzaduje migrace zmén mezi databdzemi. [19]

Komplexita CD se mlze zasadné lisit a odviji se od mnozstvi prostiedi, do
kterych je nutné zmény nasadit, ¢i slozitosti schvalovaciho procesu (napiiklad
povoleni nasazeni zmén do dalsiho prostiedi blizs§tho produkénimu). Obecné
muzeme CD rozdélit na 3 fize — nasazeni, vydani, a faze po vydani.

Ukolem deploy faze je nasadit sestavenou aplikaci (napriklad Docker image
vzniklou v rdmci CI) do nékterého prostredi. Konkrétni podoba nasazeni zavisi
na platformé, do které je provadéno. V kapitole se budu prakticky vénovat
nasazeni do Kubernetes. [f]

Jakmile jsou k dispozici vysledky testovani nasazené aplikace (napf. in-
tegracni testovani, testovani uzivatelského rozhrani, testovani vykonu, atd.)
zacindm faze vydéani. To je realizovano jiz zminénou technikou blue-green
a smérovanim ¢asti provozu do nové verze s postupnym navysovanim podilu
v pripadé, Ze se neobjevi zadné problémy. Béhem této faze je nutné aplikaci
peclivé monitorovat, aby pripadné incidenty byly okamzité odhaleny a nedoslo
ke skodam.

V posledni fazi, je aplikace nadale monitorovina a analyzovdna zpétnd
vazba od uzivateli.

1.6.3 Monitorovani distribuovaného systému

Jak jsem uvedl, aplikaci je nutné béhem vydani peclivé monitorovat. Potieba
kontroly ale pretrvava po celou dobu béhu aplikace. U distribuovanych systému
je nutné mit prehled o funkci jednotlivych ¢asti i stavu sité, aby se odhalila
uzka hrdla systému.

Pro dobry prehled o aplikaci potfebujeme dva druhy dat: logy a metriky.
Logy jsou zdznamy o _udélostech v aplikaci a jsou jednim z faktord twelve-
factor manifestu (viz @) Déavaji nam povédomi o stavu aplikace, probihaji-
cich operacich ¢i chybach. Tyto informace jsou nezbytné pii feseni problémii.
Kvalitni logy maji jednotny formét, ktery je strojové ¢itelny a mimo samotné
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1. CLOUD NATIVE

zpravy obsahuji také metadata pro klasifikaci zdznamu (napf. typ, Cas, uziva-
tele, IP adresu). Sluzby v ramci nativni cloudové aplikace by nemély obsahovat
logiku pro distribuci logi — tento tikol by mél byt prenesen na platformu, ve
které je distribuovany systém provozovan. [20]

Druhym typem sbiranych 1daji jsou metriky, tedy kvantifikujici data.
Metriky pomahaji pii ladéni a optimalizaci vykonu distribuovaného systému.
Typickymi metrikami jsou podil pozadavku koncicich chybou, frekvence po-
zadavki, latence zpracovani nebo vytizeni sluzby.

Na trhu existuje celd fada nastroju (s otevienym zdrojovym kédem i ko-
mercnich) pro podporu ¢ automatizaci monitoringu aplikaci, naptiklad Gra-
fana (vizualizace metrik), Prometheus (open source nastroj pro monitorovani
a upozornéni na incidenty), Sentry (ndstroj pro monitorovani a spravu chyb
v kédu).

1.6.4 Orchestrace kontejnert

Posledni oblasti automatizace, kterou se budu v této kapitole vénovat, je
orchestrace kontejnert. ,Orchestrace je automatizovand konfigurace, sprdva
a koordinace pocitacovych systémal, aplikaci a sluzeb, kterd IT tymum umoz-
nuje snadnéji spravovat slozZité ikoly a pracovni postupy.“ [21]

Orchestrace kontejneri se vztahuje k samotnému provozu nativnich clou-
dovych aplikaci. Automatizuje poskytovani, nasazeni, sitovani, skdlovani, do-
stupnost a spravu zivotniho cyklu kontejnert. [22] Existuje celd fada nastroju
pro orchestraci kontejnerti, napriklad Openshift od spole¢nosti Red Hat, No-
mad od Hashicorp. Jednozna¢né nejpouzivanéjsi je Kubernetes se 77% podilem
na trhu v roce 2020. [23, 24]

Kubernetes (zkratka k8s) je projekt s otevienym zdrojovym kdédem spra-
vovany Cloud Native Computing Foundation. Mimo jiné umoznuje bezpecné
nasazeni nové verze bez preruseni provozu sluzby a pripadny navrat k pavodni
verzi, dojede-li k problémtim, manudlni i automatické horizontalni skalovani,
vyvazovani zatéze mezi instancemi, detekci chyb a automatické obnoveni vad-
ného kontejneru. [25] Pouzivani Kubernetes se budu vice vénovat v praktické
¢asti prace (kapitole )
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KAPITOLA 2

Mikrosluzby

V predchozi kapitole jsem se vénoval nativnim cloudovym aplikacim, uvedl
jsem jejich vlastnosti a obecné principy, jak téchto vlastnosti dosdhnout. Jed-
nim z hlavnich rysd nativnich cloudovych aplikaci je, ze se jedna o distri-
buovany systém. V kapitole jsem uvedl, Ze nativni cludovou aplikaci lze
provozovat jako soubor kontejnert, funkei nebo jejich kombinace. Toto rozdé-
leni primarné zohlednuje zptisob provozu, samotny navrh softwaru az v druhé
radé. V této diplomové praci se vénuji nativnim cloudovym aplikacim zaloze-
nych na kontejnerech. Tento zptisob provozu se obvykle poji s architekturou
mikrosluzeb, které je vénovana tato kapitola.

Nez pristoupim k popisu vlastnosti, je nutné samotny pojem mikrosiuzby
definovat. Univerzalni a vSemi akceptovand definice mikrosluzeb neexistuje,
proto uvedu tfi definice od tfech uzndvanych spole¢nosti, ptisobicich v oblasti
cloudu.

Spole¢nost Microsoft definuje mikrosluzby takto: , Mikrosluzby popisuji ar-
chitektonicky proces vytvdreni distribuované aplikace ze samostatné nasaditel-
nyjch sluzeb, které vykondvaji specifické obchodni funkce a komunikuji prostred-
nictvim webovych rozhrani. Tymy DevOps uzaviraji jednotlivé c¢dsti funkci do
mikrosluZeb a buduji vétsi systémy kombinovdnim mikrosluzeb jako stavebnich
bloki.“[26]

Amazon: ,Mikrosluzby predstavuji architektonicky a organizacni pristup
k vyvoji softwaru, kdy se software sklidd z malych nezdvisljch sluzeb, které
komunikuji prostrednictvim presné definovanych rozhrani API. Tyto sluzby
vlastni malé, samostatné tymy. Architektura mikrosluzeb usnadnuje skdlovdni
a zrychluje vyvoj aplikaci, coZ umozZnuje inovace a zrychluje uvdadéni novych
funkei na trh.“[27]

IBM: , Mikrosluzby (nebo architektura mikrosluzeb) je nativné cloudovy
architektonicky pristup, v némz se jedna aplikace sklidd z mnoha volné provd-
zanych a nezdvisle nasaditelngych mensich komponent nebo sluzeb. Tyto sluzby
obvykle maji svij vliastni technologicky stack, véetné databdze a modelu spravy
dat; komunikuji mezi sebou prostrednictvim kombinace rozhrani REST API,
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2. MIKROSLUZBY

streamovdni uddlosti a_zprostredkovateli zprdv a jsou uspordddiny podle ob-
chodnich schopnosti.“[28]

Mikrosluzby jsou tedy malé komponenty distribuované aplikace, které spo-
lu komunikuji, jsou samostatné nasaditelné a spolec¢né vytvari funkéni celek
dostupny uzivatelim. Kazdd mikrosluzba mé na starost uréitou byznysovou
funkcionalitu. Aby se maximalizovala efektivita vyvoje, poji se s architekturou
mikrosluzeb i zplusob organizace prace, kdy kazdou mikrosluzbu vyviji jeden
tym a vzdjemna kompatibilita je zarucena predem domluvenym rozhranim.

Definice od IBM zminuje, ze mikrosluzby jsou ,nativné cloudovy architek-
tonicky pristup”. Naopak v definici nativniho cloudového vyvoje v kapitole
jsou mikrosluzby uvedené jako jedna z technik, jak vytvaret cloudové aplikace.
Souvislost mezi témito dvéma pojmy je tedy ziejma.

Architektura mikrosluzeb piimo podporuje dosazeni pozadovanych vlast-
nosti cloudovych aplikaci. Mikrosluzby umoznuji rozdéleni priace mezi tzce
specializované tymy a paralelni praci na vsech mikrosluzbach. Diky nezavis-
losti mikrosluzeb je mozné casto nasazovat nové zmény, a to bez ohledu na
stav nasazeni novych verzi spolupracujicich mikrosluzeb. Mikrosluzby ve formé
kontejnera je snadné nasadit do cloudového prostredi.

2.1 Architektura systému

V této kapitole se zamérim podrobnéji na architekturu samotnou, jakym zpt-
sobem je rozdélena logika, jak spolu mikrosluzby spolupracuji, ¢i jak je distri-
buovany systém zpristupnén uzivateli.

2.1.1 Servisné orientovana architektura vs. architektura
mikrosluzeb

V 90. letech 20. stoleti vznikla servisné orientovand architektura (zkr. SOA),
ktera je do jisté miry architekture mikrosluzeb podobna a neziidka jsou tyto
pojmy zaménovany. Vymezeni rozdilu pomize i s vysvétlenim mikrosluzeb
samotnych. [29]

Servisné orientovand architektura je pristup k vyvoji aplikaci pomoci nizce
provazanych znovupouzitelnych softwarovych komponent. Kazda komponenta
zajistuje konkrétni obchodni funkci a predpoklada se jeji opakované pouziti
napri¢ podnikem. Integrace sluzeb je zajiSténa pomoci sbérnice podnikovych
sluzeb (zkr. ESB; nastroj pro centralizovanou integraci, zajistuje napiiklad
konektivitu, transformaci datovych modelt, smérovani zpréav, aj. [30]). Kazda
sluzba poskytuje rozhrani (definuje poskytované funkcionality), kontrakt (de-
finuje zpusob interakce mezi sluzbou a konzumentem) a samotnou implemen-
taci. [29]

Architektura mikrosluzeb je, stejné jako SOA, slozena ze znovupouzitel-
nych komponent, které pracuji nezavisle jedna na druhé. Na rozdil od slu-
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___________________________________________________ 9
292000099  ¢909090%e ?0000¢999

Application
Microservice
application

Application Application

Microservices relate to
application architecture

Obrazek 2.1: Vztah SOA a architektury mikrosluzeb [29]

zeb v SOA, mikrosluzby nejsou urcéeny k znovupouziti v ramci celého pod-
niku (prostfednictvim ESB), ale skupina vzajemné komunikujicich mikro-
sluzeb (prostfednictvim API) tvori aplikaci poskytujici néjakou byznysovou
funkei. [29]

Rozdil mezi SOA a architekturou mikrosluzeb je tedy v oblasti jejich p-
sobnosti. Sluzby jsou pouzivané na drovni podniku, zatimco mikrosluzby jsou
pouzivané na urovni aplikace. Sluzby v rdmci SOA mohou byt implemento-
vany s vyuzitim architektury mikrosluzeb. [29] Tato situace je zndzornéna na
obrézku)EI

2.1.2 Déleni na mikrosluzby

Dalsim rozdilem sluzeb SOA a mikrosluzeb je jejich granularita. Mikrosluzby
jsou vysoce specializované. Naopak sluzby SOA mohou byt jak tzce speciali-
zované, tak velmi komplexni. V této podkapitole se blize zamérim na zpusob,
jak délit logiku a data mezi jednotlivé mikrosluzby.

Nizka provazanost a vysoka soudrznost

Pti nadvrhu aplikace zalozené na mikrosluzbach je zadouci neustdle dbat na
splnéni nizké provazanosti a vysoké soudrznosti. Zajisténi téchto vlastnosti
je nutnou podminkou pro splnéni cila architektury mikrosluzeb a nativnich
cloudovych aplikaci.

Pokud jsou dvé sluzby nizce provazané, zména jedna sluzby by neméla
vyzadovat zménu druhé. Sluzba by méla o sluzbach, se kterymi spolupracuje,
védét jen to nejnutnéjsi. Pfi navrhu se dbé na to, aby pocet vyuzivanych funkci
jiné sluzby byl co nejnizsi. Nizkd provazanost je predpokladem pro nezavislé
nasazeni mikrosluzby, znovupouzitelnost a rozsifitelnost. [9]

Vysoka soudrznost znamend, ze veskeré souvisejici chovani je pritomno
v jedné sluzbé a vsechno nesouvisejici je ve sluzbach jinych. Vyhoda vysoké
soudrznosti spoc¢iva v tom, ze v pripadé pozadavku na zménu chovani je nutné
upravit pouze jednu sluzbu. V praxi tedy jeden zménovy pozadavek fesi pouze
jeden tym a vyfizeni je tak rychlejsi. [9]
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Ohranic¢eny kontext

Pozadavek na nizkou provazanost a vysokou soudrznost implikuje velky diraz
na spravné rozdéleni problémové domény mezi mikrosluzby. Jednim z navr-
hovych piistupt je ndvrh fizeny doménou (Domain-driven design, zkr. DDD).
DDD prosazuje modelovani zalozené na realité podniku a o problémech hovori
jako o doménéch. [B1]

Nezavislé problémové oblasti jsou v DDD oznacovany jako ohranic¢ené kon-
texty (bounded contexts). Ohranieny kontext klade duraz na jednotnou ter-
minologii, ktera je v ném pouzivana. Naopak jeden termin muze mit v riznych
ohranicenych kontextech rtizné vyznamy. Pfi integraci pies hranice ohranice-
nych kontextti muze byt nutny pieklad. [32]

Pri identifikace terminti a ohranic¢enych kontextli je vhodné uvazovat ni-
koli nad daty, ktera jsou v ramci kontextu spravovana, ale nad byznysovymi
schopnostmi zajistovanymi v rdmci kontextu. Nejprve je tedy odpovidano na
otazku: ,,Co kontext déla?*, az potom: , Jakd data k tomu potiebuje?*

Z hlediska navrhu nativni cloudové aplikace hraji ohranicené kontexty vy-
znamnou roli — jsou kandidaty na mikrosluzby. Velikost ohrani¢eného kontextu
zéavisi na drovni detailu, ktery pti klasifikaci pouzivime. Jeden ohranic¢eny
kontext se muze pri vétsim detailu rozpadnout na vice mensich. Uréeni miry
detailu, a tim i umisténi hranic musi vyvazit dva protichtidné cile:

1. vytvorit co nejmensi mikrosluzby (kvuli maximalizaci efektu architek-
tury),

2. udrzet vysokou soudrznost a vyhnout se priliS vysoké , upovidanosti“
mezi sluzbami. [9, B1]

Doporuc¢enym postupem je zac¢it v vétsimi ohrani¢enymi kontexty a po-
stupné je rozdélovat. Pri kazdém pokusu o rozdéleni se kontroluje, zda nedoslo
k prili§ vysokému nartstu komunikace pres hranice. Pokud dvé mikrosluzby
musi hodné spolupracovat, pravdépodobné by mély byt soucasti jedné mikro-
sluzby. [B1]

Datovy model mikrosluzeb

Monoliticka aplikace ma typicky jeden datovy model perzistovany v jedné
databézi. V této podkapitole popisu, zda-li je tento pfistup vhodny i pro
architekturu mikrosluzeb, pripadné jak datovy model upravit.

Dle Sama Newmana, autora knihy Building Microservices, je velmi ¢astym
zpusob perzistence dat v architekture mikrosluzeb sdileny datovy model ulo-
zeny v jedné databdazi. Tedy existuje jediné databdzové schéma, ke kterému
pristupuji vSechny mikrosluzby. P#i tomto feseni nejen ze vidi vSechny mik-
rosluzby veskerd dat, ale ¢asto manipuluji s daty, kterd logicky prislusi jinym
mikrosluzbam. Tomuto pristupu se rika datova integrace a je hojné pouzivana,
jelikoz se jedné o nejjednodussi feseni. 9]
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Prvnim zaporem datové integrace je, jak uz jsem zminil, viditelnost vsech
dat vSem. Odhali-li mikrosluzba sviij datovy model, odhaluje ¢ast implemen-
tacnich detaila. To je v konfliktu s pozadavkem na nezavislost mikrosluzeb
a nizkou provazanost. Cte-li jedna sluzba data jiné sluzby, musi znat jeji da-
tabazové schéma. Pii zméné modelu mikrosluzby je nutné modifikovat vSechny
mikrosluzby, které pristupuji k jejimu datovému modelu. V budoucnu miize
vzniknout pozadavek na kompletni vyménu databédze (napiiklad dokumentové
za rela¢ni). To muze vést k rozsdhlym zméndm napti¢ celym distribuovanym
systémem. [9]

Druhym zéporem je, ze jiné sluzby mohou manipulovat s datovym mo-
delem, ktery neni v jejich logickém vlastnictvi. To mize zptusobit, z pohledu
vlastnici mikrosluzby, nokonzistentni stav. Obecné manipulace je svizana s ur-
¢itou byznysovou logikou. Tato logika tedy musi byt soucasti vsech mikroslu-
zeb, které s danymi daty manipuluji. Tento fakt porusuje podminku vysoké
soudrznosti. [9]

Je zfejmé, 7ze datova integrace neni idedlnim ptistupem. Mikrosluzby by
mély vlastnit a spravovat data potrebnda pro svij béh a mit k nim vyhradni
pravo. V praxi obvykle nelze data zcela izolovat. Vezméme priklad dvou mikro-
sluzeb v internetovém obchodé: sklad a nakupni kosik. Nakupni kosik pro své
fungovani vyzaduje znalost po¢tu naskladnénych polozek. Nyni uvedu nékolik
moznych Feseni tohoto problému.

Prvnim feSenim je ponechat entitu ve vyhradnim vlastnictvi jedné mik-
rosluzby a ostatnim data poskytnout prostfednictvim API. Tim je zajisténa
vysokd konzistence dat, nebot existuje jediny zdroj pravdy. Mize vsak nastat
situace, kdy si dvé mikrosluzby vymeénuji data prilis ¢asto Potom je nutné pri-
stoupit k jejich slouceni. Z CAP teorému vyplyvd, ze existuje-li jediny zdroj
pravdy, konzistence dat je sice vysokd, ale znamend to také ztratu vysoké
dostupnosti systému (vypadek sluzby A ochromi sluzby, které vyzaduji data
pattici A).

Druhym fesenim je, ze dany model (nebo jeho ¢ast) muze existovat ve sché-
matech vice mikrosluzeb. Je zfejmé, Ze tento piistup prinasi problémy se zajis-
ténim konzistence, naopak zvysuje dostupnost systému. Jelikoz jsou v systému
datové duplicity, je nutné zajistit synchronizaci dat. Ta mutze byt implemen-
tovana napiiklad pomoci asynchronnich udalosti, kdy pri kazdé zméné jsou
zmény propagovany vsem sluzbam, které zmény nad danou entitou sleduji.
Dalsim zptisobem implementace zmén ovliviujicich vice mikrosluzeb je navr-
hovy vzor Pldanovac-Agent-Supervizor. Planovac rozdéluje tlohy mezi agenty,
supervizor kontroluje aktudlni stav transakce. Dojde-li k chybé, supervizor
vrati systém do stavu pred zacatkem transakce pomoci kompenzacni trans-
akce (inverze k provadéné transakci). [33]
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2.1.3 Rozhrani aplikace zaloZené na mikrosluzbach

Dosud jsem fesil pouze komunikaci backendovych komponent (éasti webové
aplikace bézici na strané serveru). V této podkapitole se budu vénovat inter-
akci uzivatele s backendovou ¢asti nativni cloudové aplikace (pro jednoduchost
déle jen aplikace).

Uzivatelem aplikace mtze byt uzivatel prostfednictvim uzivatelského roz-
hrani (frontendu) ¢ jind aplikace prostfednictvim poskytnutého API. Apli-
kace muze byt také integrovana v podniku pomoci ESB. Ve vsSech ptipadech
uzivatel /konzument obvykle béhem jednoho sezeni interaguje s mnoha mik-
rosluzbami, které bézi v rlznych kontejnerech na riznych adresach. Uzivatel
s urCitym pozadavkem musi védét, jakou sluzbu volat a na jaké je adrese.
Nutné je vytesit situace, kdy je sluzba nasazena na jiné adrese nez doposud
nebo ze byla zménéna architektura aplikace (pridany nové sluzby, funkce pre-
sunuty, apod.).

Brana

Nativni cloudové aplikace jsou obvykle nasazovany spolecné s API branou
(API gateway), kterd fesi vyse zminéné problémy. API brana je mikrosluzba,
ktera zprostredkovava veskerou komunikaci s klienty. Obvykle je API brana
jedind mikrosluzba, jejiz rozhrani je pristupné ,,zvenku“ (z internetu, firemni
sité, atd.). Brana muze mit nékolik funkei. Zékladni z nich je smérovani poza-
davkt. Klient odesild veskeré pozadavky brané a ta, na zdkladé vnitini konfi-
gurace rozhodne, kterou sluzbu a jeji metodu zavolat. Nasledné brana voldni
realizuje a vrati vysledek klientovi. [5]

Dalsi moznou funkci brany je agregace. Nékteré byznysové operace muzou
vyzadovat provedeni akce s vice mikrosluzbami. Klient vola branu s takovym
pozadavkem, ta provede nékolik akci s jednou ¢i vice mikrosluzbami a klientovi
vrati jedinou odpovéd sestavenou z diléich vysledkii. Rizikem agregace je, ze
brana prejima ¢ast byznysové logiky. To je v rozporu s jednotcelovosti mikro-
sluzeb a brana se tim muze stat monolitem. [5] Piikladem agregace muze byt
odeslani objednavky v internetovém obchodé. Brana ptijme pozadavek a pro-
vede vytvoreni objednavky v mikrosluzbé A, vystavi fakturu v mikrosluzbé
B a vyprazdni kosik v mikrosluzbé C. Klientovi vrati potvrzeni objednavky
s informacemi k platbé.

Brana miize také prevzit funkcionality, které jsou standardné soucasti vét-
siny sluzeb, jako autentizace, autorizace, kesovani, limitace poc¢tu pozadavki,
apod. [§]

Je nutné mit na paméti, ze pres branu jde veskery provoz mezi klientem
a distribuovanym systémem. Obzvlasté pokud brana poskytuje nékterou z vyse
uvedenych funkcionalit, mtze se snadno stat izkym hrdlem aplikace. U brany
je tedy mimoradné dulezité, aby ji bylo mozné horizontélné skalovat. [5]

20



2.1. Architektura systému

V praxi mlze bézné miize nastat situace, kdy s backendem komunikuje né-
kolik typu klienti, napiiklad mobilni aplikace, webovy prohlize¢, aplikace pro
pocitace, pricemz kazdy typ klienta miize mit jiné pozadavky na poskytované
API (zejména se mohou lisit agregované metody). V takovém piipadé muze
projekt aplikovat techniku znamou pod terminem backends for frontends, kdy
kazdy typ klienta méa unikatni branu, ktera poskytuje API presné na miru
danému klientovi. Zpravidla to ale znamend ptidani byznys logiky do brany,
coz je, jak jsem uvedl, problematické. [9]

2.1.4 Zabezpeceni

vvvvvv

aspektu kazdé aplikace, a tim je jeji zabezpeceni. Bezpecnost nativnich cloudo-
vych aplikaci je velmi komplexni téma, které je nutné resit na mnoha trovnich
od architektury, pres implementaci az po infrastrukturu. V této ¢asti se budu
vénovat zejména architekture ovérovani uzivateltl v distribuovaném systému.
Bezpecnosti samotné implementace a provozu se budu zabyvat v praktické
Casti prace, protoze je izce svazana s pouzitymi technologiemi.

Proces ovérovani uzivatell, kteri interaguji s aplikaci, se skladd ze dvou
¢innosti: autentizace a autorizace. Autentizace je ¢innost, pri které je zjis-
téna identita uzivatele. Pii autentizaci je vzdy posouzena néjaka skutecnost,
kterd je unikatni pro daného uzivatele. Tyto skute¢nosti mohou byt ze tiech
kategorii:

1. néco, co vime (informace znaméa pouze uzivateli, naptiklad heslo),

2. néco co mame (potvrzeni identity predmétem ve vyhradnim vlastnictvi
uzivatele, napriklad telefon, pfistupova karta),

3. néco, co jsme (ovéfeni nécim, co je ¢asti uzivatele, naptiklad otisk prstu,
rozpoznani tvare). [34]

Autentizace je nejcastéji provadéna na zakladé hesla. [34]

Autorizace je Cinnost, pri které je ovéreno, Ze je uzivatel opravnény pri-
stoupit k danému zdroji nebo provést danou operaci. Termin oprdvnéni ozna-
¢uje pravo provést danou operaci. Je-li opravnéni ptridéleno uzivateli, jedna se
o priwvilegium. [35]

Jednotné prihlaseni

V monolitickych aplikacich je autentizace a autorizace ptimocara, nebot vSech-
ny zdroje jsou soucédsti jedné aplikace a uzivateli staci jedno prihlasovaci jméno
kazda mikrosluzba je, d4 se fici, samostatnou aplikaci. V praxi je neprovedi-
telné, aby se uzivatel registroval do kazdé mikrosluzby zvlast. Resenim tohoto
problému je jednotné piihlaseni (zkr. SSO).
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Jednotné prihldseni znamena, ze se uzivatel piihlasi do jedné aplikace a na-
sledné je automaticky prihlasen do dalsich aplikaci bez ohledu na platformu,
technologii nebo doménu, kterou pouziva. [36] Z pohledu uzivatele prinasi
SSO zjednoduseni v mnozstvi ptihlasovacich 1daja, které si musi pamato-
vat. Tim se i zvysSuje pravdépodobnost, ze uzivatel zvoli unikatni a bezpecné
heslo. Z pohledu administratora systému jednotné prihlaseni znamené tisporu
¢asu, nebot sprava roli a pristupu je rizena centralné, nikoli pro kazdou sluzbu
zvlast. [B7] Ziejmou nevyhodou je, Ze dostupnost poskytovatele identity je ne-
zbytné pro poziti celé aplikace — selze-li poskytovatel identity, nebude mozné
vystavit nové tokeny, a tedy i pouzivat jakékoli funkce aplikace chranéné ové-
fenim uzivatele. B8]

SSO vyuziva pro autentizaci sluzbu zvanou poskytovatel identity (identity
provider). Poskytovatel identity je centralni tulozisté identifika¢nich ddaja,
které na zadost provede ovéreni uzivatele. Implementaci SSO existuje vice,
napiiklad SAML (Security Assertion Markup Language) a OpenID Connect.
Obecné je ale proces velmi podobny. Uzivatel v prohlize¢i prejde do pozado-
vané aplikace a jelikoz neni prihlaseny, prohlize¢ ho presméruje na prihlaso-
vaci stranku SSO, kde vyplni své prihlasovaci iidaje. Ty jsou nésledné ovéreny
prostrednictvim poskytovatele identity. Probéhne-li ovéreni tspésné, prohlizec
obdrzi token (obvykle zakédované tdaje o identité) a uzivatel je presmérovan
do puvodné navstivené aplikace. Aplikace muze token ovérit bud verejnym
klicem poskytovatele identity nebo prostfednictvim jeho API. [39]

Ovéreni tokenu a autorizace

Aplikace obdrzi token s udaji o identité uzivatele od klienta. Zbyva vyresit
otazku, kdo je v distribuované aplikaci zodpovédny za ovéreni tokenu a auto-
rizaci pozadavku. Existuji dva zakladni pristupy:

1. autorizace v ramci API brany,
2. autorizace v rezii jednotlivych mikrosluzeb. [9]

Jsou-li vSechny pozadavky smérovany prostfednictvim API brany, vybizi
se provést ovéreni tokenu a autorizaci pozadavku béhem zpracovani v API
brané. Toto feseni je také vhodné, pokud bréana provadi agregace (pii autori-
zaci v mikrosluzbach a provadéni agregovaného pozadavku by byly autorizo-
vany jen jeho diléi ¢asti). Podobné jako agregace mize autorizace v ramci API
brany predstavovat poruseni zasady vysoké soudrznosti i nizké provazanosti
(brana se muze stat vyznamnym vazebnym prvkem). [9, B§]

Druhym pristupem je ovéfeni tokenu a autorizace jakou soucast jednotli-
vych mikrosluzeb. API brana, existuje-li, provadi jen smérovani bez ovéreni.
Pouziti tohoto pristupu implikuje, ze kazdd mikrosluzba musi obsahovat lo-
giku pro ovéreni tokenu a autorizaci pozadavku. Zméni-li se napriklad struk-
tura tokenu, je nutné upravit vsechny mikrosluzby. Tento piistup tedy také
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porusuje zasadu vysoké soudrznosti. Dalsim negativnim aspektem je, ze volani
agregacnich funkci brany budou ovéteny v kazdé mikrosluzbé zvlast — je-li to-
ken ovérovan pomoci poskytovatele identity, znamend to nékolik volani navic,
oproti autorizaci v rdmci API bréany.[9]

Nézory odbornikli se na tento problém zasadné lisi. Oba zminéné pristupy
maji své klady i zapory a volba se odviji od pozadavki a architektury kazdé
aplikace individualné. [3§]

Zabezpeceni vzajemné komunikace mikrosluzeb

Dosud jsem se vénoval ovéreni identity a opravnéni uzivatele. V architektuie
mikrosluzeb ale existuje kromé komunikace klient-mikrosluzba i komunikace
mikrosluzba-mikrosluzba. Piistupim k zabezpeceni tohoto typu komunikace
se budu vénovat v této podkapitole.

Vezmeme-li distribuovany systém, kde se o autorizaci staraji samotné mik-
rosluzby, musi se provést autentizace a autorizace i pozadavku inicializovanych
jinymi mikrosluzbami. Tokeny s identifikacnimi tdaji jsou tedy vystavovany
i mikrosluzbam samotnym. Pii obdrzeni pozadavku od jiné mikrosluzby je
provedeno ovéreni, jako by Slo o lidského uzivatele.

Vezméme nyni pripad, kdy autorizaci obstarava brana a mikrosluzby zpra-
covavaji bez ovéreni vSechny pozadavky, které obdrzi. Jak v tomto pripadé za-
bezpecit komunikaci typu mikrosluzba-mikrosluzba? Kvuli své jednoduchosti
je velmi Castym, ale ne idedlnim, pristupem je povoleni veskeré komunikace
prichézejici z urcité oblasti (typicky lokalni sité, ve které mikrosluzby komu-
nikuji). Celé zabezpeceni tedy spociva v tom, ze ve stejné siti s mikrosluzbami
nesmi byt zadny neopravnény subjekt. Spoléhat se na tento predpoklad je
znacné riskantni, protoze doslo-li by k infiltraci ttoc¢nika do sité, mél by prak-
ticky neomezenou moc nad distribuovanym systémem. [J]

Logickym krokem ke zvyseni bezpecnosti je vzajemné ovéreni identity slu-
zeb pred zahajenim komunikace a sSifrovani prendSenych dat. Tyto dva pro-
blémy tesi protokol mTLS (Mutual Transport Layer Security). mTLS je pro-
tokol pro zrizeni sifrovaciho klice a Sifrovani pfenosu pomoci néj, pti kterém
si strany vzajemné poskytnou certifikaty potvrzujici jejich autenti¢nost po-
depsané certifikac¢ni autoritou. Po provedeni mTLS inicializace komunikace vi
obé strany, ze druhd strana je opravdu ta, za kterou se vydéva. Nehrozi tak, ze
by mikrosluzby komunikovaly s mikrosluzbami podvrhnutymi tto¢nikem.[40]
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KAPITOLA 3

Analyza

Predchozi dvé kapitoly byly teoretickym tivodem do problému vyvoje nativ-
nich cloudovych aplikaci a architektury mikrosluzeb. V praktické ¢asti prace se
budu vénovat aplikovani teoretickych poznatkt na projektu License manager,
ktery byl predmétem mé bakalarské prace.

Cilem praktické casti je navrhnout a implementovat zcela nové feseni
webové aplikace License manager tak, aby spliiovala kritéria nativni cloudové
aplikace. V nasledujicich podkapitolach predstavim soucasnou verzi aplikace
a definuji pozadavky na novou.

3.1 Predstaveni soucasné verze aplikace

Jak jsem jiz zminil, soucasnou verzi aplikace License manager jsem vytvoril
v ramci své bakalarské prace, License manager — webova aplikace, v letech
2020-2021.

License manager (ddle jen zkrdcené LM) je webova aplikace vytvorend
pro spolec¢nost Jagu, s.r.o., kterd se, mimo jiné, zabyva vyvojem aplikaci pro
sklady ¢i optiky. LM je urc¢eny pro prodej tohoto konfigurovatelného softwaru
formou software jako sluzba (zkr. SaaS). Tedy formou prodeje softwaru na
bazi predplatného, kdy aplikaci provozuje na svych serverech prodévajici. [41]
Konfigurovatelnost v ptripadé aplikaci prodavanych pies LM spociva v predani
urc¢itych informaci béhem nakupu a jejich vyuziti pti sestaveni dodavané apli-
kace. Naptiklad pii objednavce informacéniho systému pro optiky OptiLynx
zakaznik zadava ddaje o spolecnosti, provozujici sit optik a jednotlivych po-
bockach. Pii prvnim spusténi aplikace ji ma jiz plné nastavenou a piipravenou
k okamzitému provozu.

3.1.1 Funkce aplikace

vvvvv

kace License manager. Popis je ¢lenén podle oblasti, které License manager
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Obréazek 3.1: Pripady uziti souc¢asné verze aplikace License manager [42]

zajistuje. Pro uplnost je na obrazku @ formalni diagram pripada uziti sou-
casné verze.

Sprava nabidky

Aplikaci LM pouzivaji dva typy uzivatel: zédkaznici a administratori. Admi-
nistratori pracuji v zdkazniktim neptistupné ¢asti aplikace. Ta umoznuje mimo
jiné spravu nabidky a zasahy do objednéavek ¢i licenci.

Hlavnim piipadem uzitim administratorské sekce je ale definovani nabize-
nych produkti. Produkty jsou typicky dostupné v nékolika cenovych planech,
které zdvisi na urcité proménné (napiiklad pocet pobocek, pocet uzivatela,
atd.). Proménné a jejich hodnoty jsou taktéz nastavovdny z administrator-
ského rozhrani.

Daéle je mozné specifikovat formular pro konfiguraci produktu zakazni-
kem béhem objednavky. Konfigura¢ni data mohou mit strukturu libovolného
JSONu (datové struktura slozend z dvojic klic-hodnota, kdy hodnoty mohou
byt skaldry, objekty nebo pole [43]), v administraci 1ze tedy definovat formu-
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1ar, ktery umoznuje takto strukturovana data ziskat. Pro formular lze rovnéz
definovat zavislost po¢tu odpoveédi zdkaznika urcitého datového typu na vyse
zminéné proménné (napiiklad pii konfiguraci systému pro optiky a jeho planu
,»2 pobocky* lze pridat maximalné dvakrat formuldrovou polozku typu ,,po-
bocka“).

Produkty je mozné vytvaret, zvefejniovat (zpfistupnit ke koupi), skryvat
(stdhnout z dostupné nabidky) a aktualizovat. Pfi aktualizaci produktu se
vytvori jeho kopie, aby nedoslo k ovlivnéni probihajicich objednavek.

Objednavky

Zakaznici mohou v systému realizovat objednavky pozadovanych produktu.
Objednavka obsahuje vzdy jen jednu polozku, kterou je vybrany cenovy plan
pozadovaného produktu. Béhem objednévky vyplni zdkaznik konfigurac¢ni for-
muldr a zadd fakturacni ddaje. Platba je provadéna prevodem na ucet na
zakladé zaslané faktury.

Nevybere-li si uzivatel z dostupnych pland, mize definovat vlastni plan
nastavenim hodnot proménnych, na kterych cenové plany zavisi. Uzivatelské
plany jsou dostupné pouze u produktii, kde je tato moznost explicitné povo-
lena. Prodejni oddéleni po obdrzeni poptavky vytvori cenovou nabidku, pri-
padné poptavku odmitne. Po prijeti cenové nabidky zdkaznikem je vytvorena
objednavka.

Licence

Vysledkem tuspésné dokoncené a zaplacené objednavky je vystaveni licence
a vyzadani nasazeni produktu pomoci aplikace Builder. Z podstaty SaaS jsou
licence na dobu urcitou. Platnost licence je prodlouzena vzdy po zaplaceni
predplatného. Nedojde-li k zaplaceni faktury, licence neni prodlouzena a pro-
dejni oddéleni je e-mailem upozornéno na nezaplacené predplatné. Po indivi-
dualnim posouzeni pripadu miize prodejni oddéleni v administraci LM zakaz-
nikovu instanci aplikace zablokovat (znemoznéni ptistupu) nebo zrusit (sma-
zéni instance vcetné zakaznickych dat). Zablokovand licence je po obdrzeni
platby automaticky prodlouzena.

Zakaznik muze z existujici licence pfejit na vyssi cenovy plan. V takovém
pripadé je vytvorena nova objedndvka, ve které zakaznik doplni dodatecné
konfiguracni tidaje pro vyssi cenovy plan. Po zaplaceni objednavky navyseni
je vystavena nova licence a ptuvodni zrusena. Prejit lze pouze na vyssi cenovy
plan, nikoli na nizsi.

Fakturace

Pro fakturaci se pouzivd externi webova aplikace Fakturoid se kterou LM
komunikuje pomoci REST (Representational State Transfer) API. Béhem ob-
jednévky je ve Fakturoidu vytvoren kontakt na zakladé poskytnutych faktu-
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racnich udaji. Tomuto kontaktu jsou potom prirazovany veskeré faktury. LM
provadi kazdy den kontrolu platnosti licenci a prvni den po konci zaplace-
ného obdobi vystavi novou fakturu. Zakaznik mé poté 15 dni na zaplaceni
(doba splatnosti 1ze konfigurovat ve Fakturoidu). Faktury jsou uloZeny kromé
Fakturoidu také v databazi LM.

LM v pravidelnych intervalech nacité stavy faktur (napfiklad ,,zaplaceno,
,»po splatnosti) z Fakturoidu a aktualizuje stav ve své databdzi. Pfi zméné
stavu faktury provede jednu z téchto akci:

1. vystavi licenci, pokud je faktura zaplacend a licence jesté neexistuje (po
prvni platbé),

2. prodlouzi platnost existujici licence, pokud je faktura zaplacend,

3. oznadi licenci k blokaci a upozorni oddéleni prodeje, pokud je faktura
po splatnosti.

3.1.2 Technické feseni

Predchozi podkapitola byla zmérena na funkce soucasné verze License ma-
nageru. Nyni popisu jeji technické reseni — pouzité technologie, architekturu
¢i integraci s dalsimi systémy.

Sada technologii

Soucasna aplikace LM je napsand skriptovacim jazykem PHP. Tento jazyk
jsem zvolil, protoze jsem s nim meél v dobé psani bakaldiské prace nejvice
zkusSenosti, a protoze je ve velké mite pouzivan na komercnich aplikacich za-
davatele, firmy Jagu, s.r.o.

PHP (rekurzivni zkratka pro PHP: Hypertext Preprocessor je obecné zamé-
feny skriptovaci jazyk s vyuzitim zejména pro vyvoj webovych aplikaci. PHP
skripty mohou byt vlozeny do HTML. Spusténi skriptu, v pifipadé webovych
aplikaci, probiha na serveru. [44]

Moderni PHP vyvoj spoléhéd na vyuziti nékterého z frameworki (obecné
podpirnd struktura, na které je dale stavéno [45]), napiiklad Laravel, Sym-
phony nebo Nette. LM je postaveny na prvnim zminéném. Laravel je fra-
mework, ktery si klade za cil zjednodusit a zrychlit vyvoj webovych aplikaci
feseni typickych problémt kazdé moderni webové aplikace jako je pripojeni
k databéazi, autentizace, autorizace a dalsi. Mimo funkce frameworku samot-
ného je k dispozici cela fada oficidlnich i neoficidlnich knihoven napiiklad pro
podporu platebnich bran, integraci se socidlnimi sitémi ¢i vyhledavani v ob-
sahu. [46]
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Architektura

Architektura soucasné verze LM je silné ovlivnéna pouzitym frameworkem,
ktery doporucuje (az predepisuje) clenéni kédu a tim i architekturu. LM vy-
uziva architekturu Model- View-Controller (zkr. MVC), ktera rozdéluje apli-
kaci do trech komponent. Prvni komponentou je Model, ktery obstarava ob-
chodni logiku, druhou Controller, ktery prijimé pozadavky uzivatele, manipu-
luje s modelem a predava data tfeti komponenté — View, které fesi zobrazeni
dat uzivateli.

Prestoze je kéd c¢lenén do tfech komponent, prezentacni vrstva i veskerd
logika jsou soucasti jediné aplikace, jednd se tedy o typickou monolitickou
aplikaci (pfistup vyvoje softwaru, kdy vysledna aplikace tvori jednotny, sa-
mostatny celek, nezavisly na ostatnich aplikacich [47]).

Perzistence dat

Data jsou uloZena v rela¢ni databézi. Aktualné je vyuzivan databdzovy sys-
tém PostgreSQL, ale diky pristupu k datim vyhradné skrze knihovnu pro
objektové rela¢ni mapovani (objektové rela¢ni mapovéani, zkr. ORM je tech-
nika prekladu dat mezi objektovym a rela¢nim paradigmatem [48]) Eloquent,
kterd je soucasti frameworku Laravel, je mozné vyuzit také MySQL, SQLite
nebo Microsoft SQL Server. [19]

Eloquent je zalozeny na ORM typu Active record. Tridy objektového mo-
delu jsou mapovany 1:1 na tabulky databédze. Hlavni vlastnosti Active record
je, ze t¥idy kromé definice atributu (které se mapuji na sloupce tabulky) ob-
sahuji také metody obchodni logiky. [50]

Integrace s dalSimi systémy

V prichozi podkapitole jsem zminil, ze LM vyuziva pro fakturaci aplikaci Fak-
turoid. Dalsim vyuzivanym systémem je e-mailovy server, se kterym LM ko-
munikuje protokolem SMTP (Simple Mail Transfer Protocol), ktery je technic-
kym standardem pro prenos elektronické posty po siti. SMTP slouzi pouze pro
vyménu zprav mezi e-mailovymi servery, neslouzi pro ziskani zprav klientem
ze serveru. [pl]

Pro praktické nasazeni LM je nutna aplikace s pracovnim nazvem Builder,
kterd zajistuje samotné sestaveni zakoupenych produkti dle konfiguracnich
udaji a nasazeni na server. Po dokonceni mé bakalarské price na aplikaci
Builder pracovali studenti Fakulty informac¢nich technologii CVUT v Praze
v rdmci predméti Softwarovy tymovy projekt 1 a 2 (v letnim semestru 2021
a zimnim semestru 2022). Na Builderu déle pracuje Alena Jezkova ve své
bakalarské praci.

V mém navrhu komunikoval LM s Builderem prostfednictvim REST API
a operacemi Builderu bylo sestaveni, blokace licence, reaktivace licence a zru-
seni licence. Adam Stas ale ve své bakalarské préaci pracuje na tfetim mo-
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dulu, ktery doplni LM a Builder, tzv. Deployment manager. Ten bude mit
za ukol evidovat nasazené verze zdkaznickych aplikaci a napiiklad provadét
aktualizace. Dle zadani jeho prace bude Deployment manager figurovat jako
prostiednik mezi LM a Builderem.

Asynchronni operace

Nékteré operace provadéné LM jsou casové narocné a v pripadé jejich syn-
chronniho zpracovani v ramci vyrizeni pozadavku by vedly ke zhorseni respon-
zivity aplikace. Tento problém jsem vytesil pouzitim front tloh, jez poskytuje
samotny framework Laravel. Piikladem téchto 1loh je odesilani e-maili, zpra-
covani faktur, rizeni procesu sestaveni apod. Ve chvili, kdy je nutné provést
nékterou z téchto tloh, je vytvoren zaznam do fronty tloh obsahujici identifi-
kaci metody, kterd tlohu provede, a parametry pro spusténi.

Laravel podporuje nékolik tlozist pro frontu. Zakladnim a aktudlné pou-
zivanym je vlozeni zdznami do databéze (jedna se vzhledem k nizkému oce-
kédvanému zatizeni systému o plné dostacujici metodu). V pripadé potieby je
mozné uklddani iloh do databdze nahradit samostatnymi a vysoce vykonnymi
aplikacemi pro spravu front jako je Amazon SQS nebo Redis. [52]

Ulohy z fronty odebira a zpracovava samostatny proces, ktery je plné ne-
zéavisly na chodu aplikace samotné. Jeho ¢innost tedy neovliviiuje vykonnost
aplikace.

3.2 Pozadavky na nativni cloudovou verzi aplikace
License Manager

V predchozi podkapitole jsem provedl revizi vystupu mé bakalaiské prace
a predstavil jeji dulezité aspekty. Kromé uvedeni ¢tenare do problematiky
aplikace License manager slouzi tento popis jako cenny podklad pro definovani
pozadavkl na novou verzi aplikace a navrh jeji architektury.

Jak jsem jiz uvedl, cilem praktické casti diplomové prace je na zakladé
zkusenosti s vyvojem soucasné verze aplikace navrhnout a implementovat bac-
kendovou ¢ast aplikace License manager, aby odpovidala pozadavkim a vlast-
nostem nativni cloudové aplikace. Od nové aplikace se tedy ocekava zcela nova
architektura. Pro implementaci je mozné vyuziti odlisné sady technologii.

Na samém pocatku préace jsem se setkal s vedoucim prace, Ing. Oldiichem
Malcem a Ing. Jifim Hunkou, obéma z firmy Jagu, s.r.o., pro kterou je aplikace
uréena. Ucelem této schiizky bylo definovat pozadavky na novou verzi.

3.2.1 Funkc¢ni pozadavky

Zadavatel prace nespecifikoval zadné dodateéné funkéni pozadavky na apli-
kaci. Jinymi slovy tcelem prace neni rozsifit funkénost aplikace, ale navrh-
nout a implementovat aplikaci s odlisSnou architekturou. Vzhledem k vyrazné
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3.2. Pozadavky na nativni cloudovou verzi aplikace License Manager

req Funkéni poiadavky

FR1: Systém musi
umoinit ojednavku
produkti

FR7: Systém by mél
umeiiit poptavku
individaini
konfigurace

FR2: Systém by mél
umoinit zakaznikovi
spravu licenci

FRS8: Systém musi
umoinit konfiguraci
objednavaného
produktu

FR3: Systém musi
hlidat platnost licenci

FR4: Systém musi

vystavovat faktury
prostiednictvim
aplikace Fakturoid

FR5: Backend musis

byt piipraveny pro FR6: Systém musi k
podporu grafického sestaveni aplikace
ufivatelského vyuiit aplikaci
rozhrani Builder

Obréazek 3.2: Diagram funkénich pozadavki

vyssi ocekdvané Casové narocnosti realizace nativni cloudové aplikace zalozené
na mikrosluzbéach, v porovnani s monolitickou architekturou, je v zadéni spe-
cifikovano, ze vysledkem prace ma byt Minimum Viable Product (minimalni
Zivotaschopny produkt). Tedy je pfipusténa moznost realizace pouze podmno-
ziny funkcionalit soucasné verze, ale s ohledem na jeji praktickou pouzitelnost.

Vhledem k tomuto faktu prejima nova verze funkéni pozadavky témér beze
zmény. Upraveny diagram funkcénich pozadavktt v modelovacim jazyce UML
(Unified Modeling Language) je na obrazku @ Zmény spocivaji ve funkénim
pozadavku FR5 (pozadavek na implementaci grafického rozhrani je zménén na
pripravu rozhrani pro grafické uzivatelské rozhrani) a FR1 je dospecifikovan
dil¢imi funkénimi pozadavky FR7 (podpora individudlnich konfiguraci) a FR8
(konfigurace produktu béhem objednavky).

3.2.2 Nefunkéni pozadavky

Co se vsak od puvodni verze lisi jsou nefunkéni pozadavky. Funkéni poza-
davky definuji co ma aplikace délat, zatimco nefunkéni specifikuji, jak ma byt
cili dosazeno a jaké ma mit aplikace provozni vlastnosti [53]. Nefunkéni po-
zadavky se vztahuji naptiklad k zabezpecéeni aplikace, kompatibilité, vykonu,
spolehlivosti, udrzovatelnosti, skalovatelnosti ¢i pouzitelnosti.

Pro novou verzi aplikace jsem na zakladé teoretické casti a konzultaci
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req Nefunkéni poiadavky ~

NR1: Aplikace musi byt
horizontéalné
$kalovatelna

NRS: Systém musi byt
provozovan na
platformé Kubernetes

NR7: MikrosluZby musi
byt po zméné

sestaveny automaticky
a nezavisle na ostatnich

NR2: Systém musi byt
sloen z mikrosluzeb

NR3: MikrosluZby musi
byt nezavisle
nasaditelné

NR4: MikrosluZby musi
byt bezestavové

NR6: MikrsoluZby musi
byt spoustény v
kontejnerech

NR3: Obrazy
kontejnerd mikrosluzeb
musi byt publikovany
do GitLab registru

Obrazek 3.3: Diagram nefunkc¢nich pozadavki

s vedoucim prace definoval osm nefunkénich pozadavk, jejich diagram je na
obrazku B.3.

Prvnim nefunkénim pozadavkem (NR1) je horizontélni skdlovatelnost apli-
kace, tedy jeden z hlavnich cili vyvoje nativnich cloudovych aplikaci. Aby
tohoto pozadavku mohlo byt dosazeno, definoval jsem dil¢i pozadavky NR2,
NR3 a NR4, které rikaji, ze aplikace musi byt ¢lenéna na nezavislé a bezesta-
vové mikrosluzby.

V kapitole Q jsem uvedl dva zakladni zpisoby provozu aplikaci na clou-
dovych platforméch — kontejnery a funkce. Funkcim a pristupu serverless se
v této praci nevénuji z duvodu silné vazby na konkrétniho poskytovatele clou-
dové platformy a tim poruseni pozadavku na prenositelnost nativnich cloudo-
vych aplikaci. Pozadavek NR6 proto urcuje, ze mikrosluzby budou provozo-
vany v kontejnerech. Konecné NR5 pozaduje, aby kontejnery byly orchestro-
nastrojem Kubernetes, ktery jsem jiz kratce predstavil v podkapitole
| /

Posledni dva nefunkéni pozadavky souvisi s distribuci mikrosluzeb. NR7
urcuje, aby mikrosluzby byly po zméné automaticky sestavovany, a to neza-
visle na ostatnich mikrosluzbach. NR8 definuje, Zze vysledné obrazy kontejnert
mikrosluzeb budou uchovavany v registru GitLab spravovaném zadavatelem.
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3.2.3 Pripady uziti

Pripady uziti taktéz vychézi z analyzy provedené pro ptuvodni verzi aplikace.
Odebrany byly pripady uziti aktivované ¢asovou udalosti: vystaveni pravidel-
nych faktur, a prodlouzeni platnosti licenci. Nahrazeny byly novym piipadem
uziti aktéra Fakturoid: aktualizace stavu faktury. V soucasné verzi vystavovani
pravidelnych faktur a prodluzovani licenci bylo provadéno pomoci néastroje
CRON (utilita opera¢niho sytému, kterd v pravidelnych intervalech spousti
urcity piikaz [p4]). Na zékladé revize API Fakturoidu jsem se rozhodl vyuzit
jeho podpory pro webhooky (webhook je funkce zpétného volani po siti [b5]).
V pripadé aktualizace stavua faktur se tedy nebude LM pravidelné dotazovat
Fakturoidu na aktudlni stav, ale Fakturoid v pripadé zmény stavu faktury
zavola predem danou metodu LM, kterd je soucésti jeho verejného API. Na
zakladé zmény stavu faktury jsou pak provedeny tkony jako prodlouzeni li-
cence, nebo jeji blokace.

Pro jiz zminénou ¢asovou naro¢nost implementace aplikace vyuzivajici ar-
chitekturu mikrosluzeb jsem v pribéhu analyzy a navrhu odstranil z pripadu
uziti navyseni licence. Jeji doplnéni tedy bude predmétem piipadného dalsiho
rozvoje aplikace. Upraveny diagram pripadd uziti pro novou verzi aplikace je
na obrazku B.4. Soucasti zadavaci dokumentace a dokumentace architektury
systému vytvorené v softwaru Enterprise Architect 15 (dostupné na priloze-
ném médiu) jsou formalni a strukturované scénare jednotlivych piipadia uziti.
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License manager

uc1: Objednavka UC6: Vytvoieni

produktu

produktu

|
wextend»

UC2: Objednavka

individualniho planu uUc7: Uprava produktu

Zakaznik

/pmdejﬂi‘

UC3: Ukonteni
predplatného

UC8: Reakce na
poptavku

uca: Odstranéni
zakaznikovy instance
produktu

= - UCS: Zrueni
wextend»

zablokované licence

Cas
UC9: Aktualizace
stavu faktury
Fakturoid

Obrazek 3.4: Pripady uziti nové verze aplikace License manager




KAPITOLA 4

Navrh nativné cloudové aplikace

Dalsim krokem v softwarovém cyklu je navrh. Pii realizaci nové verze apli-
kace jsem provadél dva typy navrhi. Prvni pfed pocatkem implementace,
ktery mél za cil navrhnout distribuovany systém jako celek, ale nezachéazel
do implementac¢nich detaili. A druhy, ktery byl providdén pravidelné v rdamci
agilnich iteraci pfi postupné implementaci funkci mikrosluzeb. V této kapi-
tole se budu vénovat prvnimu typu ndvrhu architektury distribuované verze
aplikace License manager.

4.1 Rozdéleni monolitu na mikrosluzby

Jednou z nejvétsich vyzev pri prechodu z monolitické architektury na archi-
tekturu mikrosluzeb je nalezeni vhodnych hranic tak, aby vzniklé mikrosluzby
byly vysoce soudrzné a nebyly tizce provazané. Teorii déleni na mikrosluzby
jsem se vénoval v kapitole @ Nyni tyto teoretické poznatky budu aplikovat
pri navrhu nové verze aplikace License manager.

V kapitole jsem popsal hledani hranic pomoci ohranicenych kontext.
Cilem je nalézt oblasti se souvisejicimi byznysovymi operacemi a jednotnou
terminologii. Ohranic¢eny kontext mutze byt rozdélen na vice dilé¢ich ohranice-
nych kontextt — doporucenym postupem je zacit s vétsimi oblastmi a pokouset
se je déle délit.

V prvnim kroku jsem identifikoval pét oblasti: objednavky, licence, pro-
dukty, fakturace a nasazeni aplikaci. Nasledné jsem s vyuzitim myslenkové
mapy (obr. ) oblastem prifazoval operace, pricemz jsem vychazel z pri-
padii uziti a jejich scénart definovanych béhem analyzy. V dalsim kroku jsem
si do myslenkové mapy zaznacil nékteré zavislosti mezi operacemi (tenké sedé
sipky).

Vysoké provazanost se projevila mezi objednédvkami a produkty. Zejména
konfigurace produktu v ramci objedndvky byla problematickéa, protoze definice
konfigura¢niho vstupu byla souc¢éasti oblasti produkti, zatimco vyplnéni konfi-
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Vytvoreni objednavky

Vytvoreni objektu
Konfigurace produktu

Vyplnéni hodnot atributl

Prifazeni faktura¢nich Gdajd

Objednavky
Odeslani objednavky
' Vytvoreni poptavky
Nastaveni proménnych
Poptavka ’
: Vyjaqfeni k poptavce
Vyjddreni k nabidce
Vytvoreni licence
Licence /__Prodlouzeni licence /

Zru$eni licence

Rozdéleni na mikrosluzby Vytvoreni produktu

Vlytvoreni proménné
£

Vytvofeni planu Nastaveni proménnych

Vytvoreni vstupu Vytvoreni polozky vstupu

Aktivace
Builder Blokace
Zrudeni
Vytvoreni kontaktu

v
Fakturace / Vytvoreni jednorazové faktury

\ Vytvoreni pravidelné faktury

Obrazek 4.1: Myslenkova mapa prvotniho rozdéleni na ohrani¢ené kontexty

gurace v oblasti objednévek. Po analyze kladu a zaport této provazanosti jsem
se rozhodl objednavky zcela oddélit od nabidky (mikrosluzbu Objednévky tak
bude mozné pouzit i pro zcela odlisné situace nez je prodej softwaru). Uzi-
vatelskou konfiguraci produkti jsem tedy presunul z kontextu objednavek do
kontextu produktii.

Provéazanost ale stédle zptisobovaly operace poptavky individualnich plant.
V rdmci poptavky je vytvoren individudlni plan (operace z kontextu produktii)
a tspésné dokonceni procesu poptavky vede na vytvoreni objednavky (kontext
objednévek). Abych odstranil zavislost objedndvky <> produkty, vy¢lenil jsem
poptavky do samostatného kontextu. Vyc¢lenéni navic umozni naklddat s po-
ptavkami jako volitelnym modulem systému.

Identifikovanymi kandidaty na mikrosluzby jsou tedy: objednévky (Or-
ders), licence (Licenses), produkty & konfigurace (Products), nasazeni aplikaci
(Deployments), fakturace (Invoices) a poptavky (Inquiries).

Nejkomplexnéjsi mikrosluzbou v popsaném rozdéleni jsou produkty a kon-
figurace. Jiz samotny nazev navadi k rozdéleni na dvé samostatné mikrosluzby
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— definice produkti a uzivatelské konfigurace. Dle postupu popsaném v teore-
tické ¢asti jsem provedl analyzu dopadi tohoto rozdéleni. Definice produkti,
cenovych plani a konfigurac¢nich formulait jsou v dané doméné silné sou-
visejici entity, které by bylo obtizné rozdélit (napt. podoba konfiguraéniho
formulafe se odviji od parametri cenového planu). Samostatnd mikrosluzba
uzivatelskych konfiguraci by obsahovala pouze vyplnéni konfigurac¢niho for-
muléfe. Problematické je zde rozdéleni definice formulafe a jeho vyplnéni do
dvou subjektli, protoze znalost definice je nezbytnd pro vyplnéni formulére
a validaci vyslednych dat. Rozdéleni by mélo za nasledek, ze vétsina operaci
mikrosluzby uzivatelskych konfiguraci by obsahovala minimalné jedno volani
mikrosluzby s definici produkti. V teoretické ¢asti jsem uvedl, Ze v takovém
pripadé neni doporuceno provést rozdéleni.

4.1.1 Data mikrosluzeb

Dosud jsem pracoval se zobecnénymi byznysovymi funkcemi. Nez se budu
moci vénovat navrhu konkrétnich rozhrani mikrosluzeb, je nutné specifikovat,
jaké data jsou potieba pro vykonavani pozadovanych byznysovych funkci,
protoze rozdéleni dat mezi mikrosluzby ovlivni komunikaéni schéma systému.
Jak jsem uvedl v teoretické ¢asti, mikrosluzby maji mit ve vyhradnim vlastnic-
tvi vSechna data nutnd pro svou ¢innost. Predavani dat mezi mikrosluzbami
zvysSuje provazanost a zatizeni systému.

Na zakladé datového modelu soucCasné verze aplikace jsem identifikoval
entity, se_kterymi budou jednotlivé mikrosluzby manipulovat, a vlozil je do
tabulky K.1. V tabulce chybi mikrosluzba Deployments, protoze jeji realizace
je mimo rozsah této prace (na Feseni pracuji ve svych bakalaiskych pracich
Adam Stas a Alena Jezkova).

Nésleduje popis dat jednotlivych mikrosluzeb. V aktudlni fazi navrhu sys-
tému jako celku pracuji stdle s vysokou mirou abstrakce a navrhované mo-
dely neobsahuji implementacni detaily a nezavisi na zpusobu perzistence dat.
Konkrétni ndvrh a implementace datovych modeli bude bude realizovana az
v agilnich iteracich jednotlivych mikrosluzeb a bude zaviset na pouzitych tech-
nologiich.

Produkty a konfigurace

Na obréazku @ je konceptualni datovy model mikrosluzby Produkty v syntaxi
UML Entity Relationship Diagram, zkr. ERD (znézornéni dat s nejvyssi mirou
abstrakce, vynechavajici veskeré implementacni detaily a slouzici k predani
informace o zdkladni struktufe dat [56]).

Mikrosluzba Produkty zajistuje definici produktt a béhem objednavky sbér
dat od uzivatele nutnych pro sestaveni a nasazeni zakoupené instance aplikace.
Ustiedni entitou mikrosluzby je entita Produkt. Entita Produkt obsahuje né-
zev produktu, jeho popis a verzi. Produkt lze zakoupit pouze v nékterém
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Mikrosluzba | Manipulace s daty

Produkt

Cenovy plan

Definice konfigurac¢niho objektu

Definice atributu konfigura¢niho objektu
Konfigura¢ni proménné

Hodnota proménné

Konfiguraéni objekt

Hodnota atributu konfigura¢niho objektu
Objednavky | Objednavka

Faktura

Fakturaéni udaje

Produkt

Fakturace

Licence Licence
Poptavky Poptavka

Tabulka 4.1: Tabulka mikrosluzeb a dat, se kterymi manipuluji

z nabizenych cenovych plantd, které oznacuje entita Cenovy plan. Uroven ce-
nového planu je uréena hodnotou produktové proménné (napri. pocet pobo-
¢ek). Definice téchto proménnych piislusi produktu a vSechny cenové plany
musi specifikovat hodnotu vSech proménnych.

Produkt také obsahuje definici konfigura¢niho objektu (napt. adresa po-
bocky). Definice konfigura¢niho objektu obsahuje definice atributi (napf. pro
adresu pobocky jsou atributy ulice, mésto, atd.). Instance konfigura¢nich ob-
jektu a jejich atributti oznacuji entity Konfigura¢ni objekt a Hodnota atributu
konfiguracniho objektu, které vytvari uzivatel béhem objednavky.

Konfigura¢ni objekty mohou obsahovat také jiné konfiguracni objekty (vaz-
bu sama na sebe nelze v UML ERD diagramu zachytit). Stejné tak definice
konfiguracniho objektu obsahuje definici dcefiného konfigura¢niho objektu.

Na obrazku @ je stavovy diagram produktu. Produkt je nejprve ve stavu
,novy“, ve kterém probihd jeho konfigurace. Nésledné je publikovdn (zara-
zen do nabidky). Produkt muze byt také docasné skryt. Produkty vyfazené
z nabidky (napriklad po duplikaci a tpravé) jsou ve stavu ,,ukonceny“.

Objednavky

Mikrosluzba Objednévky obsahuje jedinou entitu stejného jména. Jejim iko-
lem je zaznamenat identifikator objednévaného artiklu (v pfipadé License ma-
nageru se bude jednat o identifikdtor cenového planu), identifikdtor uzivatele,
identifikator fakturac¢nich tdaju poskytnuty mikrosluzbou Fakturace a stav
objednavky.

V piivodni verzi LM proces objednavky #idi vSsechny ¢innosti az po sesta-
veni produktu. Diky rozdéleni zodpovédnosti za proces objednavky mezi vice
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erd Konceptuélni datovy model produkti /

Konfiguraéni objekt

definovan

e

Definice konfiguraéniho
objektu

>
I
“w

obsahuje

{

Produkt

>

ohsahuje

-
e
u

Definice produktové
proménngé

Hodnota atributu
konfiguraéniho objektu
1.*

=

definovéna

1

Definice atributu

L ¢ L konfiguraéniho objektu

Cenovy plan
1.*

=

0..*

Hodnota produktové
1 < hodrota 0.F proménné

Obrazek 4.2: Konceptualni datovy model mikrosluzby Produkty

stm Produkt ~

Publikovanf

Trvalé
odstranéni
produktu z
nabidky

produktu Publikovany Ukonéeny

Skryti produktu z

nabidky ZaFazeni produktu

do nabidky

Trvalé odstranéni produktu z nabidky

Obréazek 4.3: Stavovy diagram produktu
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stm Stavovy diagram objednavky /

/- Vytvofend ™ Potvrzend

S | > L -®
\ ] Potvrzeni \ |
N ~—

b
Vytvofeni S \. / Dokoncend
objednéviy > ohjednavky £

Obrézek 4.4: Stavovy diagram objednéavky

erd Konceptudlni datovy model fakturace/

Fakturace Fakturaéni udaje

Obrazek 4.5: Konceptualni datovy model Fakturace

mikrosluzeb kon¢i aktivity Objednavek v nové verzi odeslanim pozadavku na
vytvoreni faktury. Stavovy diagram objednavky (obrazek Q) je tedy oproti
ptvodni verzi vyrazné zjednoduseny.

Fakturace

Proces objednavky konéi zacatkem procesu fakturace. Mikrosluzba Fakturace
ma roli prostrednika mezi aplikaci LM a fakturacnim softwarem Fakturoid.
V kapitole jsem popsal zjednoduseny zpusob fakturace a komunikace
s Fakturoidem. Spréva stavu faktur a jejich pravidelné vystavovani je plné
v rezii Fakturoidu. Kromé zprostiedkovani komunikace s Fakturoidem zajis-
tuje mikrosluzba Fakturace ulozeni faktura¢nich udaju uzivateli a jejich ma-
povani na kontakty ve Fakturoidu a ulozeni informaci o zpusobu fakturace
objednavek. Entita Fakturace obsahuje referenci na fakturaéni udaje, castku
pro jednorazovou a pravidelnou platbu, délku zictovaciho obdobi, ¢islo objed-
névky a referenci na generator pravidelnych faktur ve Fakturoidu. Konceptu-
alni datovy model je na obrazku @.5.

Licence

Mikrosluzba Licence obsahuje jedinou entitu: Licenci. Uéelem je udrzovat in-
formaci o pocatku a konci platnosti licence, identifikdtoru prislusné objed-
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stm Stavovy diagram Iicence/
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Obrézek 4.6: Stavovy diagram licence

navky a stavu licence. Stavy faktury jsou zndzornény na stavovém diagramu

Za standardnich okolnosti je licence ve stavu ,,platna“. Neni-li predplatné
zaplaceno do urceného terminu, prejde licence do stavu ,,k zablokovani“. Po-
tom je na rozhodnuti prodejce, zda licenci (a prislusnou instanci aplikace) za-
blokuje. Dalsim krokem po zablokovani je stav ,,zrusend”, coz je findlni stav,
ze kterého nelze licenci obnovit. Rozhodne-li se zdkaznik sam ukoncit pred-
platné, prejde licence do stavu ,,ukonc¢ovana“ a po konci jeji platnosti bude
automaticky zrusena.

Poptavky

Mikrosluzba ma jedinou entitu: Poptavku. Pii vytvoreni poptavky je soucasné
vytvoren individudlni cenovy plan mikrosluzbou Produkty. Poptavka uchovava
identifikdtor tohoto planu, identifikdtor zakaznika (uzivatele) a stav poptévky.

Stavovy diagram poptavky je zndzornén na obrazku d Po vytvoreni je
poptavka ve stavu ,,vytvorena*. V tomto stavu zakaznik specifikuje hodnoty
produktovych proménnych nové vytvoreného individualniho planu dle svych
potfeb. Po dokonéeni specifikace odesle poptévku, ¢imz prechazi do stavu ,, po-
dand“. Prodejce muze poptavku odmitnout (prechod do stavu ,,odmitnuta®)
nebo doplnit individuélni pldn o nabizenou cenu (pfechod do stavu , nabidka
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Obrazek 4.7: Stavovy diagram poptavky

vytvorena®). Zakaznik muze nabidku prijmout, ¢imz se vytvori objednévka,

nebo odmitnout.

Mikrosluzba Poptavky pracuje i s entitami Cenovy plan a Objednavka,
které jsou ve vlastnictvi mikrosluzeb Produkty a Objednavky. Manipulace
s témito entitami je provadéna prostrednictvim API zminénych mikrosluzeb.

4.2 Rozhrani mikros

V predchozi podkapitole jsem rozdélil monolitickou aplikaci na mikrosluzby,
identifikoval jejich byznysové funkce a data potfebna pro jejich chod. V této
h konkrétnich komunikac¢nich vzort mezi mi-

podkapitole se zamérim na navr
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4.2. Rozhrani mikrosluzeb a jejich komunikace

krosluzbami, jejich rozhrani a celkovou kompozici systému License manager
z dil¢ich ¢asti.

4.2.1 Model vzajemné komunikace

Kazda mikrosluzba bude nabizet sadu samostatné vyuzitelnych funkci. Byz-
nysovym cilem aplikace License manager jako celku je podpora procesu pro-
deje softwaru formou predplatného. Je ziejmé, ze pro splnéni tohoto cile bude
nutnd spoluprace mikrosluzeb.

Néavrh komunikace jsem provadél v nastroji Enterprise Architect 15 po-
moci sekvenc¢niho diagramu notace UML. Sekvencéni diagram podrobné po-
pisuje provadéni operaci / zasilani zprav mezi subjekty (sluzby ¢i uzivatelé)
s durazem na jejich poradi. [57]

Zacal jsem modelovanim sekvenéniho diagramu procesu prodeje (obrazek

). Uzivatel nejprve vytvori objednévku, ndsledné vyplni konfiguracni for-
mulér, zadd fakturacni tdaje (nebo vybere stévajici), ptifadi je k objedndvce
a objednavku potvrdi. Vsechny tyto operace jsou synchronni. Potvrzeni objed-
navky vyvola publikovani udalosti o dokoncéeni objednavky, na kterou reaguje
mikrosluzba Invoices (Fakturace) a vystavi faktury prostfednictvim Fakturo-
idu. Jakmile Fakturoid registruje platbu, zavola pomoci webhooku Invoices,
ktera publikuje udalost o platbé objednavky. Na ni reaguje mikroluszba Licen-
ces (Licence), kterd vystavi licenci a publikuje event, ktery zptsobi spusténi
procesu nasazeni uzivatelské instance zakoupené licence. Operace realizujici
zpracovani objednavky po jejim potvrzeni jsou tedy jiz asynchronni.

Obecné operace, které budou inicializovany uzivatelem z grafického roz-
hrani jsou v ndvrhu vzdy synchronni, protoze kazda akce v uzivatelském roz-
hrani by méla mit svou reakci, a ta je zavisla na odpovédi backendu. Naopak
u komunikace mezi mikrosluzbami volim vsude, kde je to mozné, komuni-
kaci asynchronni, protoze snizuje provazanost systému a diky zprostredkova-
teli doruceni zprav zvysuje odolnost viici vypadktim mikrosluzeb. Vlastnosti
asynchronni komunikace jsem vice popsal v kapitole [1.5.

Druhym procesem, ktery vyuziva vice mikrosluzeb, a ktery muze predcha-
zet procesu ndkupu, je jiz zminéna poptavka individualni konfigurace. Sek-
venc¢ni diagram poptavky je na obrazku @.9.

Proces poptévky jsem popsal jiz v predchozi podkapitole. V této ¢asti na-
vrhu je dulezita zejména komunikace mezi mikrosluzbou Inquiries (Poptavky)
a mikrosluzbami Products (Produkty) a Orders (Objedndvky). Mikrosluzba
Products je volana pri vytvoreni poptavky, vytvoreni nabidky a odmitnuti
nabidky. Mikrosluzba Orders je volana pri prijeti nabidky. Ve vSech pripadech
se jedna o synchronni komunikaci, prestoze jde o komunikaci mezi mikrosluz-
bami. Synchronni komunikace je vyzadovana, protoze vysledky téchto dil¢ich
operaci ovliviiuji vysledek synchronniho pozadavku uzivatele na mikrosluzbu
Inquiries — pred odeslanim odpovédi z Inquiries je nutné vyckat na odpoved
z jinych mikrosluzeb.
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Obrézek 4.8: Sekvenéni diagram procesu prodeje

Kv1li synchronni komunikaci je mikrosluzba Inquiries silné zavisla na do-
stupnosti mikrosluzeb Products a Orders. V tomto konkrétnim piipadé to
nepovazuji za problém, protoze zavislost je jednostranna a poptavky jsou do-

plitkem /rozsifenim uvedenych mikrosluzeb.

4.2.2 Kompozice systému

Na zakladé navrhu komunikace mezi sluzbami jsem mohl sestavit findlni navrh
kompozice systému. Pro zndzornéni jsem vyuzil diagram komponent notace
UML, ktery slouzi ke zndzornéni vztahti mezi komponentami v systému (ob-

rézek [1.1d). [5§)

V diagramu pribyla jedna mikrosluzba, které jsem se prozatim v navrhu
nevénoval — je ji API brana. Ta zprostredkovavd komunikaci mezi uzivatelem
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Obréazek 4.9: Sekvencni diagram procesu poptavky
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Obrazek 4.10: Diagram komponent systému License manager

a jednotlivymi mikrosluzbami. Ma tedy vazbu na vSechny mikrosluzby a vy-
stavuje verejné rozhrani. O API brané a podobé vefejného API budu psat
v kapitole .

V diagramu je taktéz vidét zavislost Inquiries na Products a Orders. Nao-
pak cesta asynchronnich zprav mezi Orders, Invoices, Licenses a Deployments
je jen naznacena, jelikoz prima komunikace mezi témito mikrosluzbami ne-
existuje — vSechny komunikuji pouze s prostfednikem (ten v diagramu neni
zaznacen).

Diagram na obrazku je zjednodusenou verzi, kde rozhrani mikrosluzeb
jsou pouze naznaceny oranzovymi kulickami. V této fazi navrhu uz jsem ale
definoval konkrétni metody rozhrani, jejich parametry i ndvratové hodnoty.
Diagram komponent véetné definovanych rozhrani je na prilozeném médiu.

4.2.3 Stanoveni komunikacnich protokola

Soucasti spole¢ného navrhu je stanoveni vyuzivanych komunikac¢nich proto-
koli. Pocet pouzivanych protokoli by mél byt co nejmensi, dle odborné lite-
ratury nejvyse dva v jednom distribuovaném systému. [9]

Dvéma zékladnimi pristupy pro APT jsou Represenatational State Transfer
(zkr. REST) a Remote procedure call (zkr. RPC). REST je architektonicky
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REST gRPC
Orientace na Data Akce
Tecl’ln.ol?glcky Ano Ano
nezavisly
Prenos pomoci | HTTP, HTTP/2 HTTP/2

Protocol buffer
(efektivné serializovand data)
Schéma Dokumentacni charakter | Nutné

Prenasena data | Obvykle textovy format

Tabulka 4.2: Srovnani zakladnich charakteristik RESTu a gRPC [59, 60]

styl, ktery urcuje sadu omezeni a protokoll, pro vytvareni webovych sluzeb.
Koncovym bodem REST API je URL adresou jednozna¢né urceny datovy
zdroj, nad kterym jsou provadény operace vytvoreni, ¢teni, aktualizace a sma-
zani (zkr. CRUD). RPC je metodika pro komunikaci vyuzivajici volani vzda-
lenych funkei/procedur. Hlavnim rozdilem tedy je, ze REST je orientovany na
zdroje (data) a RPC na operace. [59]

Osobné mi je pro mikrosluzby blizsi vyuziti RPC, protoze je orientované
na akce a mikrosluzby jsem také délil podle funkci, nikoli podle dat. Aby
ale rozhodnuti bylo zodpovédné, provedu blizsi porovnani vyhod a nevyhod
vyuziti obou pristupu v projektu License manager.

Zatimco REST je standard, RPC existuje mnoho implementaci. Jako kan-
didata z fad RPC technologii volim gRPC. Jedna se o projekt s otevienym
zdrojovym kédem, ptvodné vyvinuty spolecnosti Google a nyni zastieseny
organizaci Cloud Native Computing Foundation.

Srovnéni zakladnich charakteristik obou pristupi je v tabulce @ Po zhod-
noceni jsem se priklonil k vyuziti gRPC jako protokolu pro komunikaci mezi
mikrosluzbami, a to zejména z nize uvedenych duvodu.

Schema-first pristup

Schema-first (schéma na prvnim misté) je pristup, kdy vyvoj za¢ind definova-
nim API vSech mikrosluzeb a jejich realizace nasleduje az poté. Tento pristup
je obzvlasté vhodny pri vyvoji nativnich cloudovych aplikaci, protoze umoz-
nuje paralelni praci vice tymt — vsichni dopredu védi, jaké rozhrani musi
implementovat, a zaroven, jaké rozhrani poskytuji ostatni mikrosluzby. [61]

Schema-first pristup lze samoziejmé aplikovat i na REST APIL. Vyhodou
gRPC je, ze schéma je pro komunikaci striktné vyzadovano a ma standardi-
zovanou notaci. Vystupem navrhu jsou soubory se schématy, tzv. protofily,
které nasledné vyuzivaji servery i klienti. Toto schéma je zavazné a technicky
nelze tento kontrakt porusit. Kromé umoznéni paralelniho vyvoje tedy navic
gRPC eliminuje riziko chyby zptusobené spatnym pouzitim API.
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gRPC poskytuje knihovny pro jedenact Siroce pouzivanych serverovych
programovacich jazykia. Tyto knihovny zajistuji generovani kédu jak pro ser-
ver, tak pro klienty.

Jednim z tspésnych osvojiteli gRPC je spolecnost Netflix, kterd zverej-
nila pripadovou studii adopce gRPC. Z jejich zkusenosti vyplyva, ze pouzitim
gRPC se snizilo mnozstvi konfiguraéniho kédu o 99 % a implementace nového
klienta mikrosluzby se zkratila ze 2-3 tydnu na jednotky minut. [62]

Efektivita komunikace

Druhym rozhodujicim aspektem je efektivita komunikace a vykonost distri-
buovaného systému zalozeném na gRPC. Vysledkem voldani REST API jsou
obvykle strukturovana data v textové formatu jako JSON nebo XML. Velky
objem prenesenych dat, pri vyuziti téchto formati, slouzi pouze jako anotace,
nikoli uziteéné informace. gRPC prenasi data v bindrni podobé a minimali-
zuje mnozstvi anotaci, protoze kédovani a dekdédovani je provedeno na zakladé
schématu, které maji k dispozici server i klient.

Experiment zjistujici vlivy pouziti RESTu a gRPC na celkovou vykonost
systému zalozeném na mikrosluzbéach provedl Tim Bastin. Pokus provedl na
systému slozeném ze 3 mikrosluzeb a uzivatelském pozadavku (provedeni ob-
jednévky), ktery vede na celkem 7 voldni mezi mikrosluzbami. Mikrosluzby
byly implementované v jazyce Go s oficidlni knihovnou gRPC. Mikrosluzby
nevyuzivaji databazi, aby nedoslo ke zkresleni vysledku. [63]

Z mérfeni vyplyva, ze pii nizké zatézi (10 simultdnnich uzivateli) systém
postaveny na gRPC dokéazal zpracovat 3.4x vice pozadavkl oproti systému
vyuzivajicimu REST. Pri vyssi zatézi (100 simultdnnich uzivateli) je pocet
zpracovanych pozadavka 3.7x vyssi a pti 300 simultannich uzivatelich gRPC
systém zpracoval dokonce 4.8x vice pozadavkil. Zaroven délka zpracovani po-
zadavku byla v pripadé gRPC vzdy nizsi a konzistentnéjsi oproti RESTu.
Autor také uvedl, Ze mnozstvi dat prenesenych béhem jednoho pozadavku
bylo v jeho konkrétnim ptipadé o vice nez 30 % nizsi. [63]

4.2.4 Verejné rozhrani

Dosud jsem se vénoval komunikaci mezi mikrosluzbami. Nezbytnou soucasti
webové aplikace, a tedy i jejtho ndvrhu, je verejné API. Vefejnym rozhranim
aplikaci zalozenych na mikrosluzbéach jsem se vénoval v teoretické ¢asti, kapi-
tole . Popsal jsem, ze komunikaci mezi vnéjsim svétem a distribuovanou
aplikaci zajistuje API brana, pripadné vice bran, kdy kazda je specializovand
pro potieby jednoho typu klienta (napf. mobilni aplikace, desktop aplikace,
atd.).

Problém s navrhem rozhrani je, Ze soucasné s realizaci backendu neprobihd
i realizace frontendu. Pozadavky na podobu API tedy neexistuji a vychézet
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miuzu pouze ze zkusenosti s implementaci prototypu uzivatelského rozhrani
puvodni verze aplikace.

gRPC API

Elementarnim fesenim brany by bylo vystaveni gRPC metod vSech mikro-
sluzeb v nezménéné podobé. Brana by pak fungovala pouze jako prostrednik
s eventualni autorizaci pozadavkl. Problém tohoto reseni je, ze klient by musel
obsahovat gRPC knihovnu a znat schéma mikrosluzeb, coz by ztizilo napiiklad
testovani nebo konfiguraci aplikace pomoci skriptu.

REST API

Dalsi variantou je zvefejnéni REST API a preklad pozadavki na gRPC uvnitt
API brany. REST je sSiroce pouzivany a problémy s kompatibilitou mizi. Pro-
blémem ale ziustava, ze v tuto chvili nevim, jakd data bude uzivatelské rozhrani
na jednotlivych obrazovkach potfebovat a nemizu provést jakoukoliv optima-
lizaci. Pfi vyuziti RESTu by tedy API muselo byt maximalné obecné, coz je
zaddouci, ale klientské aplikace by musela nacist data v nékolika pozadavcich
z ruznych koncovych bodi, coz je nezadouci, protoze nacitaci doba uzivatel-
ského rozhrani miize byt dlouh4.

GraphQL API

Existuje ale elegantni feseni, které zpristupni obecné API, ale zaroven budou
volani uzpusobena potiebam jednotlivych uzivatelskych rozhrani a jejich ob-
razovek. Je jim GraphQL — ,dotazovaci jazyk a béhové prostredi na strané
serveru pro provddéni dotazu mad systémem typu, definovanym pro poskyto-
vand data®. [64]

GraphQL gateway obsahuje jednotné schéma (graf) vSech dat v distribu-
ovaném systému, a pro kazdy typ a jeho atribut funkci, které ziska prislusna
data. Dale schéma obsahuje operace dvou typu: dotazy a mutace. Dotazy jsou
operace Cteni a definuji ,, vstupy” do grafu, tedy typy, nad kterymi je mozné
se dotazovat. Mutace je operace, kterda méni data. Mutace i dotazy mohou
obsahovat parametry, podobné jako funkce v programovacich jazycich, a maji
navratovy typ. Uzivatel specifikuje, které atributy navratového typu chce ob-
drzet. Jeden pozadavek muze obsahovat nékolik dotazu i mutaci.

GraphQL server nacte dotaz a pro kazdy typ ¢i atribut provede predem
definovanou funkci tak, aby ziskal vSechna data, kterd uzivatel pozaduje. Vy-
sledky vsech dotazt a mutaci z jednoho pozadavku vrati v jedné odpovédi.

Hlavni vyhody GraphQL jsou:

« Klient specifikuje, kterda data potiebuje a dostane jen a pouze tato.
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o Klient mize poslat vice dotazi a mutaci v jednom pozadavku, coz ma
pozitivni vliv na odezvu aplikace, napriklad na pomalém mobilnim pri-
pojeni.

e GraphQL server vystavuje jediny koncovy bod, pfes ktery jsou realizo-
vany veskeré operace.

o Pozadavky jsou zasildny pomoci HTTP (metoda POST). Nejsou tedy
kladeny zadné netypické pozadavky na kompatibilitu klienta.

e Usnadnuje inkrementalni zmény API bez nutnosti verzovani rozhrani.

[65]

Diky GraphQL bude verejné API maximalné obecné, ale zaroven prizpt-
sobitelné potiebam uzivatelského rozhrani.
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KAPITOLA 5

Implementace

V této kapitole navazu na navrh nové architektury aplikace jeji implementaci.
Faze implementace probihala agilné, v malych iteracich pridavajicich postupné
diléi funkce jednotlivych mikrosluzeb. Pri implementaci jsem pracoval na vice
mikrosluzbach soucasné.

Vzhledem k rozsahu aplikace nebudu v této kapitole zachazet do prilis
velkého detailu a popisovat implementaci kazdé mikrosluzby jednotlivé, ale
popisu vybér technologii, zptisob price a implementaci funkci, které jsou pii-
tomné ve vSech mikrosluzbédch nebo specifické pro nativni cloudové aplikace.

5.1 Vybér technologie

Vlastnosti aplikaci zalozenych na mikrosluzbach je mozna technologické hete-
rogenita. Protoze vSechny navrhované mikrosluzby budou principem totozné,
rozhodl jsem se pouzit spole¢nou sadu technologii. Benefitem bude snadnéjsi
nastaveni vyvojového prostredi, moznost vytvareni spolecnych knihoven ¢i po-
tencionalni sdileni vyvojart mezi mikrosluzbami bez nutnosti uc¢eni se dalsim
technologiim.

Na technologii jsem si urcil tyto pozadavky:

e musi podporovat protokol gRPC,
e musi mit nizké vypocéetni a pamétové naroky,
» meéla by byt spiSe zméfena na rychlé I/O operace, nez slozité vypocty,

o méla by byt z jiz pouzivanych ve spole¢nosti Jagu (PHP, JavaScript,
C#).

Jazyk PHP jsem strucné predstavil v analytické ¢asti, protoze je v ném
implementovand soucasna verze aplikace.
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JavaScript (zkr. JS) je lehky, interpretovany programovaci jazyk. Ve spo-
le¢nosti Jagu je pouzivin primarné pro tvorbu uzivatelskych prostiedi webo-
vych aplikaci. S pouzitim béhového prostredi (napi. Node.js) je ale pouzitelny
i pro vyvoj serverovych aplikaci. JS je dynamicky typovany jazyk zalozeny
na prototypech (styl objektové orientovaného programovani, kdy tiidy nejsou
definovany explicitné, ale odvozeny pridanim metod a atributt do instance
jiné t¥idy [66]), podporujici vice programovacich paradigmat (objektové ori-
entované, funkciondlni). [67]

C# je viceicelovy, multiplatformni, objektové orientovany a staticky ty-
povany programovaci jazyk vyvijeny spolec¢nosti Microsoft. Pro tvorbu webo-
vych aplikaci se pouziva spolu s frameworkem ASP.NET. Vyznacuje se velmi
dobrym vykonem. [6§]

Po analyze vlastnosti zminénych technologii a doporuceni expertil jsem
se rozhodl mikrosluzby implementovat v technologii Node.js. Node.js se vy-
znacuje neblokujicim I/O (vstupné vystupni operace jako zapis na disk nebo
sitové volani neblokuji proces [69]). Muze tedy zpracovavat vice pozadavki
v jednom vldkné soucasné. Tato vlastnost pfinasi velmi dobry vykon pfi niz-
kém vypocetnim a pamétovém zatizeni. [[7(]

Node.js pro implementaci mikrosluzeb vyuziva naptiklad Netflix, ktery
prechodem z Javy snizil startovaci ¢as systému o 70 %. LinkedIn prechodem
z Ruby on Rails snizil ndklady na provoz o 90 %. [71]

Kromé efektivity prinese pouziti JS i obrovskou vyhodu jednotné techno-
logie pro mikrosluzby i uzivatelské rozhrani. Spolecnost Jagu je spise mensi
a lze ocekavat, ze vyvojari budou pracovat na frontendu i backendu. Spole¢né
technologie zrychli proces vyvoje aplikace i adaptace novych vyvojar.

Problémem JS pro vyvoj bezpeénych aplikaci je chybé&jici explicitni defino-
vani typu a staticka typova kontrola. Tento problém vyresim pouzitim jazyku
TypeScript (zkr. TS). TS je dialekt JavaScriptu vyvijeny spole¢nosti Micro-
soft, ktery pridava syntaxi pro datové typy a statickou kontrolu pri prekladu.
TS je prekladany do JS a aplikaci Ize po prekladu provozovat v Node.js. Pro
implementaci License manageru jsem zvolil TS verze 4.9 (v dobé realizace
nejnovejsi verze). (2]

5.2 Organizace koédu

Pozadavkem zadavatele je verzovat kéd systémem Git a ukladat ho do sou-
kromého vzdaleného repozitare GitLab spolecnosti Jagu. Prechodem na ar-
chitekturu mikrosluzeb ale vyvstava otézka, jak kéd organizovat. Existuji dva
pristupy pro organizaci kédu distribuovaného systému — monorepo a polyrepo.
Monorepo znamena, ze kod vsech mikrosluzeb je ulozen a verzovan v jednom
repozitari. Polyrepo je naopak pristup, kdy kazda mikrosluzba je ve vlastnim
repozitari.
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Polyrepo lépe odpovidéa pozadavku na nezavislost vyvoje mikrosluzeb a na-
sazeni jejich zmén. Umoznuje také definovat pristupova prava vyvojara k jed-
notlivym mikrosluzbam.

Monorepo je vhodné, pokud vyvojari chtéji pracovat na vice mikrosluz-
bach. Vybizi také ke sdileni kédu mezi mikrosluzbami. V takovém pripadé je
ale nutné davat pozor, aby nedoslo k nechténé provazanosti. Monorepo je vy-
hodné pri provadéni rozsahlého refaktorovani napri¢ mikrosluzbami, ale také
pro spolecné zmény frontendovych a backendovych komponent.

Oba pristupy maji své klady i zapory. Pro projekt License manager jsem
se rozhodl vyuzit monorepo, a to zejména kvili prijemnéjsi praci pro vyvojaie
bez neustalého prechizeni mezi adresafi a snadnéjsimu zapojeni novych c¢lent
do vyvojového tymu, ktefi ziskaji vSe potfebné v jednom repozitari.

5.2.1 Knihovny

Jednim z benefitii monorepa je snadné sdileni kddu mezi mikrosluzbami, které
mize usetfit mnoho ¢asu a podporuje princip DRY (Do not repeat yourself —
neopakuj se). Redundance v kédu jsou nezéddouci, nebot snizuji ¢itelnost kédu
a v pripadé nutnosti zmény je potieba provést aktualizaci na mnoha mistech.

Jak jsem jiz ale uvedl, sdileni k6du miize vést na silnou provazanost mi-
krosluzeb. Abych tomuto jevu zabranil, uré¢il jsem podminky, pouze za kte-
rych bude sdileni kédu mozné. Podminky zaroven odpovidaji pozadavku 2,
,, Zéavislosti“, z Twelve-factor mainifestu popsaného v teoretické Gasti prace,
podkapitole [L.3.

Sdileny kéd bude dostupny pouze jako knihovna. Kéd knihovny bude zcela
izolovany od kédu mikrosluzeb. Knihovny budou vydavany ve verzich a ukla-
dany do soukromého repozitare knihoven ve sluzbé GitLab. Mikrosluzby, které
budou chtit knihovnu pouzit, ji uvedou v seznamu svych zavislosti a nainstaluji
pomoci spravee balicku (v pripadé JavaScriptu napiiklad npm, Yarn, PNPm).

5.2.2 Clenéni kédu typické mikrosluzby

Monorepo projektu obsahuje dva stézejni adresafe: apps a packages. Prvni
obsahuje podadresate se samotnymi mikrosluzbami, druhy s knihovnami. Na-
pri¢ mikrosluzbami jsem v maximalni mozné mire udrzoval jednotné c¢lenéni
kédu, které nyni kratce popisu. Stromova struktura typické mikrosluzby je na
obrazku p.1]).

Adresar model obsahuje tfidy datového modelu pro techniku ORM, které
detailnéji popisu v podkapitole , v adresafi data-sources jsou potom
funkce pro préci s modelem/databéazi. V adresdfi services jsou umistény
tridy a funkce realizujici byznysovou logiku. Funkce, které zpracovavaji pii-
chozi pozadavky a udélosti, jsou umistény v adresari handlers. Funkce re-
alizujici publikovani uddalosti riznych typa jsou v adresaii events. Sdilené
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MOAEL « ettt e tTidy datového modelu
datA—SOULCES t vttt et ettt eeaieeeeaaneeeenns prace se zdroji dat
=0 7 X o1 < AN provadéni byznysovych operaci
handlers.....coiiiiiiiiiiennnennnnnnnns zpracovani udalosti a pozadavku
BV S e vttt v eetitee et et e publikovani udalosti
LU v 0 PR pomocné funkce
= 1 PP konfigurace prostiedi
Dockerfile .......cevvviiiinnunnnn.. predpis sestaveni obrazu kontejneru
T oY £=5 QO = S AU inicializace mikrosluzby
Package . JSOm. .. viu it definice balicku a zavislosti
tsconfig.jsom.......ooiiiiiiiiiiii nastaveni TS kompilatoru

Obréazek 5.1: Clenéni kédu typické mikrosluzby

pomocné funkce (naptiklad filtrovani dat, zpracovani textovych Fetézci) jsou
v adresaii utils.

Soubor index.ts je vstupni bod do aplikace — soubor, ktery je predan
béhovému prostredi Node.js. Obsahuje inicializaci aplikace, tedy nacteni po-
trebnych modull, nastaveni pripojeni k databazi, dalsim mikrosluzbam ¢i ini-
cializaci web serveru poskytujiciho API. Zodpovédny je také za nacteni pro-
ménnych prostredi, na zakladé kterych je inicializace provedena.

Proménné prostredi jsou definované v souboru .env. Jedna se napiiklad
o udaje nutné k pripojeni k databazi, adresy jinych mikrosluzeb, port aplikace
a podobné. Definovani téchto konfiguraci jako proménné prostredi je zaroven
jednim z pozadavku Twelve-factor (vizlL.3).

Soubor package.json obsahuje metadata modulu (mikrosluzby, knihov-
ny) jako nézev, verzi, jméno autora, ale také produkéni a vyvojové zavislosti
aplikace (seznam vetejnych a privatnich knihoven a jejich pozadovanych verzi).
Zavislosti z tohoto seznamu jsou néasledné nainstalovany zvolenym spravcem
balicki.

Kazdé mikrosluzbé prislusi Dockerfile, na zakladé kterého je sestaven

obraz produkéniho kontejneru. O Docker kontejnerech jsem psal v kapitole

Poslednim souborem, ktery je soucasti vSech mikrosluzeb a knihoven, je
tsconfig. json, ktery slouzi ke konfiguraci TypeScript kompilatoru. Mezi pa-
rametry jsou napriklad zdrojové soubory, troven statické kontroly, cilovy ad-
resal kompilace nebo verze JavaScriptu, do které mam byt TypeScript pie-
lozen. Mikrosluzby License manageru jsou prekladany do standardu ES2022
(aktudlni verze standardu v dobé realizace prace).
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5.3 Vyvojové prostredi

Zatimco v produkénim prostiedi budou aplikace provozovany v kontejnerech
pri vyvoji je nutné, aby aplikace bézela piimo na pocitaci vyvojare a zmény
v kédu se okamzité projevovaly. V této podkapitole popisu pouzivané néastroje
pri vyvoji aplikace.

Nejdulezitéjsi ¢asti vyvojového prostiedi je Node.js — béhové prostredi Ja-
vaScriptu. Zvolil jsem verzi 18, nejnovéjsi verzi s dlouhou podporou. Verze
18 bude podporovana jesté dva roky po dokonceni prace a nebude nezbytné
nutné po tuto dobu prejit na novéjsi verzi.

Uz jsem zminil, ze zavislosti aplikace instaluje spravce balick. Vychozim
spravcem Node.js je npm. Rozhodl jsem se ale pouzit spravce balickdi Yarn,
ktery nabizi paralelni instalaci zavislosti, zatimco npm instaluje zavislosti sek-
vencné. [73]

V predchozi podkapitole jsem vybral monorepo pro organizaci kodu. Mo-
norepo muze byt prostym spolecnym ropozitdafem. Abych maximalizoval vy-
hody a zaroven minimalizoval problémy, vyuzil jsem nastroje pro praci s mo-
norepem. Téchto nastroju je celd rada (napiiklad Lerna, nx nebo Turborepo),
poskytované funkce jsou ale u vSech velmi podobné. Pro projekt LM jsem
zvolil Turborepo, které je snadné na nastaveni i praci s nim.

Kazdy mikrosluzba obsahuje v souboru package . json implementaci téchto
trech prikazi:

e build — preklad aplikace do JavaScriptu
o start — spusténi prelozené aplikace
e dev — preklad a spusténi aplikace se sledovanim zmén

Prikaz build prelozi aplikaci do JavaScriptu. Tento prikaz se vola i béhem
sestaveni obrazu kontejneru. Takto prelozeny kod se spusti prikazem start.
P1i vyvoji je velmi uzitecny piikaz dev, ktery spousti kéd v TypeScriptu, na
pozadi ho preklada a sleduje, zda-li byly provedeny zmény v kédu. Pokud ano,
automaticky prelozi novou verzi a aplikaci restartuje. VSechny tfi operace se
spousti pfikazem yarn <prikaz> v adresaii mikrosluzby.

Turborepo prinasi moznost spoustét zminéné prikazy najednou pro vsech-
ny mikrosluzby v monorepu. Prikaz dev v kofenovém adresari monorepa tedy
spusti cely distribuovany systém. Navic, ma-li ptikaz néjaky vystup (naptiklad
build zapisuje zkompilované aplikace do adresart dist), Turborepo sleduje,
zda-li od posledniho spusténi ptikazu doslo ke zméné kodu mikrosluzby. Pokud
ne, tak vystup nacte z cache. Nespousti tedy prikaz pro nezménénou mikro-
sluzbu. Diky cachovani vysledki prikazi a jejich paralelnimu zpracovani je
prace v monorepou rychld i pres vétsi mnozstvi mikrosluzeb.

Prikaz build kromé mikrosluzeb implementuji i knihovny. Pokud mikro-
sluzba pouziva knihovnu, ktera je souc¢ésti monorepa, tak pti vyvoji Turborepo
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pouzije lokélni kéd, nikoli publikovanou verzi (pokud se schoduji verze lokalni
knihovny a zdvislosti). Vyvojar tak snadno muze otestovat zmény v knihov-
nach. Navic pri spusténi prikazu build Turborepo nejprve rekurzivné sestavi
vsechny lokalni zavislosti modulu, az potom modul samotny.

Mikrosluzby vyuzivaji podptrné sluzby — databaze a message broker, které
jsou pro chod mikrosluzeb v lokalnim vyvojovém prostredi nezbytné. Zpu-
sob jejich provozu je na rozhodnuti kazdého vyvojare. Konfiguraci pripojeni
mikrosluzbam predd prostrednictvim proménnych prostiedi (soubor .env).
Podpirné sluzby jsem spoustél v jejich kontejnerizované podobé néstrojem
Docker. Pro zjednoduseni zaciatku prace budoucich vyvojara jsem pripravil
soubor docker-compose.yaml, jehoz aplikovini pfikazem docker compose
spusti vSechny potiebné podptlirné sluzby v Dockeru. Jaké konkrétni podptirné
sluzby License manager pouziva, popisu v nasledujicich podkapitoléach.

5.4 Synchronni komunikace

V kapitole @ jsem navrhl komunikaci mezi mikrosluzbami pomoci gRPC.
V této podkapitole popisu jeji implementaci.

gRPC komunikace je realizovana na zadkladé schémat, které definuji do-
stupné metody serveru, jejich parametry a ndavratové hodnoty. Schéma je za-
psano v souboru zvaném protofile. Ukdzka kédu [If obsahuje definice metod
sluzby Invoices. Parametry a navratové hodnoty funkci jsou vzdy objekty ur-
¢itého typu, ktery je taktéz definovany ve schématu. Na ukédzce kdédu P jsou
definice typt Invoicing a Invoicings. Za zdlraznéni stoji ¢isla ,, pritazena”“
atributiim. Nejednd se o prifazeni hodnoty, ale urceni poradi, v jakém budou
atributy serializovany. Druhy typ na ukézce obsahuje pole, které je urceno
klicovym slovem repeated.

Protoze dostupnost schématu je nezbytna jak pro server, tak klienta, musel
jsem vymyslet zptisob, jak distribuci schémat zajistit. Naivnim feSenim by bylo
vlozit kopii protofilu do kazdé mikrosluzby, kterd se ticastni dané komunikace.
V okamziku, kdy by se schéma zménilo, bylo by nutné nahradit vSechny kopie.
Tento zptsob by byl neudrzitelny a znamenal by vysoké potencionélni riziko
vzniku nekonzistenci mezi klienty a serverem.

Rozhodl jsem se se schématy pracovat jako s verzovanymi zavislostmi —
knihovnami. Kazda mikrosluzba mé vlastni schéma, které je umisténo v sepa-
ratni knihovné. Knihovny jsou v monorepu v jiz zminéném adresari packages.

Neztstal jsem ale u pouhého ulozeni protofilu v knihovné a vyuzil funk-
cionality gRPC knihovny — generovani TypeScript typu podle schématu. Pti
operaci build knihoven se schématy se tak provede generovani typt a jejich
preklad do JavaScriptu. Vsechny tyto soubory pak tvori knihovnu a jsou pu-
blikovany do registru knihoven na GitLabu.

Vygenerované typy v knihovné umoznuji statickou typovou kontrolu imple-
mentace komunikace jak na strané serveru, tak klienta. PTi sestaveni serveru je
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syntax = "proto3d";
package InvoicesPackage;
service InvoicesService {
rpc getInvoicings(Void) returns (Invoicings) {};
rpc getInvoicing(IdRequest) returns (Invoicing) {};
rpc getInvoicingsByUser (StringIdRequest) returns (Invoicings)
- {};
rpc getBillingInfos(Void) returns (BillingInfos) {};
rpc getBillingInfo(IdRequest) returns (BillingInfo) {};
rpc getBillingInfosByUser(StringIdRequest) returns
< (BillingInfos) {};
rpc createBillingInfo(CreateBillingInfoRequest) returns
«— (BillingInfo) {%};
}

Ukéazka kodu 1: Ukazka definice funkei gRPC

message Invoicing {
int32 id = 1;
int32 orderId = 2;
int32 oneTimePayment
int32 regularPayment
int32 period = 5;
BillingInfo billingInfo = 6;

o
S ow

message Invoicings {
repeated Invoicing invoicings = 1;

3

Ukazka kédu 2: Ukédzka definice typt gRPC

kontrolovano, ze gRPC handler implementuje veskeré funkce ze schématu, a ze
odpovéd na pozadavek odpovida navratovému typu ve schématu. Na ukazce
kédu B je uryvek gRPC handleru pozadavkt mikrosluzby Invoices. Na prvnim
radku je importovani definice rozhrani handleru z knihovny schématu. Type-
Script nasledné odvodi typy parametru a navratovych hodnot funkci zpracova-
vajicich konkrétni pozadavky. Na ukéazce je také vidét funkce handlerWrapper,
coz je ma pomocnéa funkce pro dodatecnou validaci vstupt a jednotné zpraco-
vani chyb. Objekt handlers obsahujici zpracovavajici funkce, je pfi inicializaci
aplikace predan jako parametr gRPC serveru, ktery potom vola pri obdrzeni
pozadavku prislusné funkce.

Implementace popsaného procesu distribuce schémat sice zabrala nékolik
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import { InvoicesServiceHandlers } from
< "Q@lm/invoices-proto/InvoicesPackage/InvoicesService";

const handlers = (dataService: InvoicingDataService,
— fakturoidService: FakturoidService): InvoicesServiceHandlers
- =
getInvoicings: handlerWrapper(
(call) => ({1,
async (_required, _call) => {
const invoicings = await dataService.getInvoices();
return { invoicings };
b
),
getInvoicing: handlerWrapper(
(call) => ({ id: call.request.id }),
async (required, _call) => {
return await dataService.getInvoice(required.id!);

Ukéazka kédu 3: Ukazka gRPC handleru (mikrosluzba Invoicing)

dni prace, ale benefity v podobé statické typové kontroly (a naseptavani kédu
pfi vyvoji serveru i klient) tento ¢as plné kompenzovaly. Diky statické ty-
pové kontrole jsem okamzité objevil velké mnozstvi chyb, které by jinak byly
odhaleny az pfi testovani, nebo hure, az v ostrém provozu.

5.5 Asynchronni komunikace

Jak jsem popsal v ndvrhu nového feseni, od okamziku odeslani objednévky
bude proces jejiho zpracovani provadén pomoci asynchronnich voldni. Nyni
popisu, jak jsem asynchronni komunikaci implementoval.

Asynchronni komunikace je zajisténa pomoci prostirednika, kterému se riké
message broker. Vybér technologie brokeru jsem konzultoval s vedoucim prace,
abych vyuzil technologii, kterou jiz spolecnost Jagu vyuziva na svych stdva-
jicich projektech. Zvolenym je RabbitMQ — Siroce pouzivany message broker
s otevienym zdrojovym kédem, moznosti horizontalniho skalovani a nizkymi
vypocetni naroky. [74]
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cmp Tok asynchronnich zprav /

wservices {I “services @ 77777 = wservicen @ wservicen

Orders Invoices wflows Licenses | __ _ _ = Deployments

Obréazek 5.2: Tok asynchronnich zprav

5.5.1 Typy zprav

Nyni definuji typy zprav, které si budou mikrosluzby posilat. Také predepisu
forméat zprav asynchronni komunikace, tzv. data kontrakt. Obé strany komu-
nikaci budou muset tento kontrakt dodrzet. [] Na obréazku @ je vynatek
z diagramu komponent znazornujici tok zprav.

Orders — Invoices

Mikrosluzba Orders predava mikrosluzbé Invoices zpravy o potvrzenych ob-
jednavkach. Na zakladé téchto zprav jsou vystaveny faktury. Nazev zpravy je
order_created. Pro obsah zpravy jsem zvolil format JSON (JavaScript Ob-
ject Notation), ktery je JavaScriptem, jak uz nédzev napovida, nativné podpo-
rovany. Format je na ukazce kbédu H.

{
"orderId": "<id_objednavky>",
"oneTimePayment": '"<jednorazova_platba>",
"regularPayment": "<pravidelna?platba>",
"period": "<interval_pravidelnych_plateb>",
"billingId": "<identifikator_fakturacniho_kontaktu>",
"name": '"<nazev_objednavaneho_produktu>"

Ukézka kédu 4: Format zpravy order_created

Invoices — Licenses

Mikrosluzba Invoices predava mikrosluzbé Licenses zpravy o prijaté platbé
(order_paid) a platbé po splatnosti (order_payment_overdue). Pro oba typy
zpréav je format identicky (ukdzka kédu f). Jak je z ndzvi a formétu zprav
patrné, platby se vztahuji vzdy k objedndvce, proto je ve zpravé jeji iden-
tifikator. Dale zprava obsahuje identifikator zakaznika a délku fakturacniho
obdobi, o kterou je prodlouzena platnost licence.
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{
"orderId": "<id_objednavky>",
"period": "<interval_pravidelnych_plateb>",
"userId": "<identifikator_uzivatele>"

}

Ukéazka kédu 5: Formét zpravy order_paid a order_payement_overdue
Obrazek 5.3: Schéma message brokeru

Licenses — Deployments

Mikrosluzba Deployments je mimo rozsah této prace. Presto jsem navrhl a im-
plementoval publikovani zprav na strané mikrosluzby Licenses. Licenses publi-
kuje tyto typy zprav: new_deployment pro vytvoreni nové zdkaznické instance
produktu , block_deployment pro zablokovini instance, unblock_deploy-
ment pro reaktivaci zablokované instance a delete_deployment pro definitivni
smazani instance. VSechny zpravy obsahuji pouze identifikdtor objednavky, na
zékladé kterého bude mikrosluzba Deployments nacitat uzivatelskou konfigu-
raci z mikrosluzby Products.

Toto schéma je mozné upravit podle budoucich potieb. Predavat je mozné
napriklad cislo licence, ¢i identifikdtor uzivatele, navic mohou byt posilany
zpravy o prodlouzeni platnosti. Integrace mikrosluzeb pro nasazeni a spravu
instanci bude predmétem pripadného dalsitho vyvoje aplikace.

Licenses — Invoices

V pripadé zruseni licence je nutné ukoncit i vystavovani pravidelnych faktur
predplatného. O zruseni licence je informovana mikrosluzba Invoices zpravou
typu license_cancelled, kterd obsahuje identifikdtor objednavky.

5.5.2 Vzor asynchronni komunikace

Pomoci RabbitMQ lze realizovat nékolik komunikacnich vzora. Pro potieby
LM jsem se rozhodoval mezi pracovnimi frontami a vzorem PubSub (publiko-
vani, odbér).
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Schéma komunikace je na obrizku . Producent publikuje zpravy do
ulozisté brokeru a ten je rozesila konzumentim. Rozdil mezi pracovni frontou
a PubSub je ten, ze pracovni fronta posle zpravu pravé jednomu konzumentovi,
zatimco PubSub ji posle vSem konzumentium, kteri prihlasili odbér.

V mém pripadé na udélost bude reagovat vzdy jeden typ konzumenta,
ktery ale bude mit vice instanci (kvili horizontdlnim skéalovani). Protoze po
prijeti zpravy bude zpravidla nasledovat reakce (urcitd byznysova funkce), je
nutné, aby zpravu prijal pouze jeden prijemce. Pouziji tedy vzor pracovnich
front.

5.5.3 Zpracovani udalosti

Kazdy typ zpravy je publikovan do samostatné fronty, které jsou pojmenované
podle typu zprav. Mikrosluzby pii inicializaci vytvori jedno spojeni s Rab-
bitMQ), po kterém bude probihat veskera komunikace (publikovani i odbéry).
Nasledné se prihldasi k odbéru piislusnych front funkci consume, které jako
argument predam funkci volanou pri prijeti zpravy.

Vyuziti message brokeru zvysuje dostupnost systému, protoze neni nutnd
100% dostupnost mikrosluzeb. Dalsim cilem pouziti asynchronni komunikace
je vétsi odolnost viaci chybam. Vezmu-li napiiklad situaci, kdy je zprava o plat-
bé dorucena mikrosluzbé Licenses, ale pii jejim zpracovani dojde k chybé, tedy
neni prodlouzena licence, jedna se z obchodniho hlediska o zavaznou chybu.
RabbitMQ tento problém fesi potvrzovacimi zpravami. Mikrosluzba po dokon-
¢eni zpracovani zpravy odesle RabbitM(Q potvrzeni o Uspésném zpracovani.
Pokud RabbitMQ neobdrzi v predem daném casovém intervalu toto potvr-
zeni, odesle zpravu znovu. Az pri Gspésném potvrzeni zpravu smaze ze svého
uloziste.

Pro zvyseni odolnosti systému jsem vsechny fronty nakonfiguroval pro
uklddani zprav na disk. Zpravy v brokeru tedy zlstanou i v pripadé jeho
padu.

5.6 API brana

Ve fazi ndvrhu jsem urcil, Zze API brana bude vystavovat GraphQL API.
Abych vytvoreni GraphQL serveru zjednodusil, rozhodl jsem se pouzit roz-
sifenou implementaci s otevienym zdrojovym kédem pro Node.js — Apollo
Server. Vyhodou Apollo Serveru, kromé pocetné komunity uzivateli a velkého
mnozstvi informac¢nich materidla, je také pridruzend knihovna Apollo Client.
Ta zjednodusuje implementaci volani serveru z uzivatelského rozhrani a zajis-
téni napriklad cachovani vysledku pozadavkl na strané klienta. Dostupna je,
mimo jiné, pro framework Vue.js, ktery spole¢nost Jagu vyuziva pro imple-
mentaci uzivatelskych rozhrani. [75]
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Pii pouziti Apollo Serveru mi zbyvalo definovat schéma a implementovat
resolvery (funkce volané Apollem, které ziskavaji nebo upravuji urcitd data
a slouzi k naplnéni pozadavku).

type Product {
id: ID!
builderId: String
name: String!
description: String
customConf: Boolean!
state: ProductState!
version: String
plans: [Plan]
configurationInputs: [ConfigurationInput]

type Query {

products: [Product]
product(id: Int!): Product

type Mutation {

createProduct (builderId: String!, name: String!,
— description: String!, customConf: Boolean!, state:
— ProductState!, version: String!): Product

Ukézka kédu 6: Ukédzka GraphQL schéma,

5.6.1 Schéma

Schéma GraphQL brany je definovano jazykem GraphQL. Fungovani Graph-
QL jsem jiz teoreticky popsal v kapitole Navrh. Pro nazornost je na ukazce
kédu f tryvek definice schématu. Na ni je nejprve definovany datovy typ
Product (mezi atributy je napiiklad plans obsahujici pole cenovych planu
produktii). V typu Query jsou definovany vsechny dostupné dotazy a v typu
Mutation mutace (upravy dat). V pripadé dotazi i mutaci lze na ukézce
vidét argumenty téchto funkci a navratové typy. Funkce definované v GraphQL
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schématu kopiruji funkce mikrosluzeb dostupné pres gRPC. D4 se tedy fici, ze
GraphQL schéma vzniklo sjednocenim datovych modeli a gRPC funkci vsech
mikrosluzeb.

5.6.2 Agregace

7 povahy GraphQL, které sklada pozadovanou odpovéd z dil¢ich ¢asti, provadi
brana agregované operace. Tyto agregace vsak neobsahuji byznysovou logiku
(skladéni pozadavki slouzi pouze k ziskédni potfebnych dat, nikoli k provedeni
vicekrokového obchodniho procesu). Brané nejsou pridavany funkce, které by
porusily princip vysoké soudrznosti. Béhem implementace jsem ale narazil
na problém, ktery jsem vyresil dodateénymi agregacemi v brané. Napriklad
pri vytvareni nové objedndvky je mikrosluzbé Orders predavan identifikdtor
produktu. Potencialné by uzivatel ale mohl vytvorit objednavku neexistujiciho
produktu. Reseni byly dvé: validovat existenci produktu volanim mikrosluzby
Products z mikrosluzby Orders, nebo validovat pozadavek uz v API brané.

Rozhodoval jsem se tedy mezi silnym provazanim mikrosluzeb, které jsem
se snazil ve fazi ndvrhu maximalné eliminovat a pridanim dalsi funkce braneé.
Jak jsem jiz naznacil, priklonil jsem se k druhé varianté. Brana musi mit
napojeni na vSechny mikrosluzby, validaci tedy nevznika zadna dalsi vazba.
V teoretické c¢asti jsem popsal, Zze nazory na funkce brany se v odborné ve-
fejnosti 1isi. Osobné ji ale vnimam jako bod systému, ktery zodpovida za to,
7e viechny piistupy k dat@im a manipulace s nimi jsou opravnéné. Reseni
popsaného problému validace pozadavku v brané jsem tedy vyhodnotil jako
prijatelné.

5.6.3 Cache

GraphQL umoznuje vyvojarim definovat agregovany pozadavek na miru jejich
potrebam. Toto zaroven ale prindsi riziko prilis komplexnich dotazl pro jejichz
vyporadani bude muset GraphQL server provést i desitky volani mikrosluzeb.
Takovy dotaz zakonité povede na dlouhou dobu jeho zpracovani. Abych zajistil
maximalné rychlou odezvu aplikace, vyuzil jsem moznosti Apollo Serveru pro
cachovani odpovédi.

P1i prvnim volani uréitého pozadavku je odpovéd ulozena do mezipaméti.
Pokud je pozadavek volan znovu, odpovéd je nactena z mezipaméti a okamzité
odeslana. Zaroven je pozadavek standardné zpracovan a jeho vysledkem ak-
tualizovana hodnota v mezipaméti.

Ve vychozim stavu Apollo Server automaticky cachuje odpovédi jako celek.
Vzhledem k velkému mnozstvi variant pozadavkl to ale neni nejefektivnéjsi
teSeni. Proto jsem implementoval cachovani dil¢ich odpovédi pomoci knihovny
apollo-datasource-grpc. Neukladaji se tedy celé odpovédi, ale data, ze kte-
rych jsou odpovédi skladany.
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Nyni jsou i velmi komplexni dotazy, jejichz vyrizeni bez mezipaméti trvalo
v Tadu jednotek sekund, vytizeny v intervalu nizsich desitek milisekund.

Cachovani se neaplikuje na mutace — vracen je vzdy skutecny vysledek
operace.

5.6.4 Nastroje brany pro vyvojare

Dalsi vyhodou pouziti Apollo Serveru je integrované grafické rozhrani pro
testovani API - Apollo Studio. Rozhrani je dostupné z webového prohlizece,
je-li brana spusténa ve vyvojarském rezimu.

Grafické rozhrani je uréeno vyvojarim frontendu aplikace License manager
a nabizi dvé dulezité funkce.

Prvni je dokumentace API. Ve Studiu je mozné zobrazit datové typy ve
schématu, dostupné dotazy a operace. Navic u vsech operaci a typu jsou zob-
razeny dodatecné komentare, které jsem do schématu zapsal. License manager
tedy nevyzaduje dodate¢nou API dokumentaci.

Druhou funkci Studia je moznost spustit zdokumentované operace. Gra-
fické rozhrani obsahuje néstroj pro sestaveni dotazu — i vyvojar méné znaly
API je diky tomu schopny sestavit validni dotaz, ktery maximéalné vyuzije po-
tencidl GraphQL brany. Po provedeni dotazu Studio zobrazi vysledek v pre-
hledné podobé. Sestaveny dotaz je mozné zkopirovat pro pouziti v GraphQL
klientovi nebo vygenerovat piikaz pro nastroj cURL.

Schéma z Apollo Serveru je schopny nacist také napriklad popularni na-
stroj pro praci s API — Postman. Volba nastroje tedy zustava plné na vyvojari.

5.7 Autentizace a autorizace

Autentizaci a autorizaci jsem po teoretické strance vénoval v kapitole .
7 teorie jsem pri realizaci autentizace a autorizace védél, ze je nutné pouziti
SSO. Nyni popisu, jak jsem ovérovani totoznosti a prava na pristup realizoval.

5.7.1 Poskytoval identity

Na trhu jsou k dispozici existujici implementace poskytovatele identity. Nebyl
divod tato existujici feSeni nevyuzit. Volbu poskytovatele jsem opét konzul-
toval s vedoucim prace, aby odpovidala pozadavkim spolec¢nosti Jagu. Vznikl
tak novy funkéni pozadavek na autentizaci prostfednictvim néstroje Keycloak,
ktery Jagu postupné adoptuje na svych projektech.

Keycloak je nastroj pro spravu identit a pristupi s otevienym zdrojovym
kédem, spravovany spolecnosti Red Hat. Keycloak podporuje standardni au-
tentizaéni a autorizacni protokoly OpenID Connect, OAuth 2.0 a SAML. [76]

Autentizaci LM jsem implementoval pomoci protokolu OpenID Connect
(zkr. OIDC). OIDC je autentiza¢ni protokol, ktery umoznuje klientim riz-
nych typu ziskdvat informace o koncovych uzivatelich a jejich aktivnich re-
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lacich. [[77] Proces ovéfeni spociva v presmérovani uzivatele na prihlasovaci
stranku Keycloaku, kde klient na zakladé prihlasovacich idaji obdrzi ID to-
ken a nasledné jej zasila License manageru s kazdym pozadavkem. Blizsi popis
protokolu je nad ramec této prace.

5.7.2 Autorizace

Autorizace pristupu bude provadéna na zakladé uzivatelskych roli a vlastnic-
tvi. Pristup na zakladé vlastnictvi znamena, ze uzivateli je umoznéno manipu-
lovat s daty, kterd mu patii (napfiklad vlastni objednavky, licence, faktury).
Pristup na zdkladé vlastnictvi bude typicky pro zdkazniky.

Zameéstnanci, kteri se budou starat o prodej a chod aplikace, potrebuji pri-
stup i k dattim zakazniki. U nich se tedy bude uplatiiovat piistup na zakladé
role. Role opravnuje k provadéni uréité operace nebo skupiny operaci. Jsou
vytvareny a pridélovany v administratorském rozhrani Keycloak. Prozatim
jsem definoval t1i role:

1. inquiries_sales — uzivatel mize vytizovat poptavky

2. orders_admin — uzivatel muze provadét veskeré operace tykajici se ob-
jednavek

3. products_admin — uzivatel mtize spravovat nabidku produkt
Uzivatelé jsou rozdéleni do tiech skupin, kterym jsou pridéleny riizné role:
1. administratori — maji ptridéleny vSechny role

2. prodejci — mohou vytizovat poptavky

3. zakaznici — nemaji zadné z vyse pridélenych roli

Pritazeni roli skupinam lze ménit v Keycloak administraci za béhu apli-
kace a okamzité se projevi. Zména definice roli zpravidla vyzaduje Gpravy
autorizacni logiky v kddu License manageru.

Pro autorizaci pristupu je postacujici role. Az pokud uzivatel nemé po-
trebnou roli, ovéruje se vlastnictvi zdroje, ke kterému pristupuje.

5.7.3 Implementace v API brané

V podkapitole jsem popsal, ze v brané budou provadény validace po-
zadavki, které se tykaji dat napti¢ mikrosluzbami. Uvedl jsem, Ze o brané
premyslim jako o misté, které je zodpovédné za spravnost pozadavku. Pti této
filozofii dava smysl do brany umistit i autentizaci a autorizaci.

P1i implementaci jsem se drzel doporuc¢eného postupu dokumentaci Apollo
Serveru. Pii inicializaci brany se registruje funkce, ktera je volana pti obdrzeni
kazdého pozadavku, a kterd v pripadé, ze hlavicka obsahuje token, provede
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autentizaci uzivatele. Informace o autentizovaném uzivateli jsou potom vlo-
zeny do kontextu pozadavku (objekt, ktery provazi pozadavek) a maji k nim
pristup vSechny resolvery.

Autorizaéni logiku jsem vlozil do resolveru (funkce zpracovavajici diléi po-
zadavky). Priklad je na ukézce kédu []. Voldnim pomocné funkce auth je
kontrolovano, zda pozadavek odeslal autentizovany uzivatel. Prvni parametr
obsahuje informace o uzivateli z kontextu, druhy parametr specifikuje roli,
kterd ma k danému zdroji pristup a tieti je vyraz ovérujici vlastnictvi zdroje
v pripadé, ze uzivatel nema potfebnou roli. Na prikladu je ovéreni pristupu
k objednéavce.

Selze-li autentizace nebo autorizace, je vyhozena vyjimka a odesldna od-
povéd s HTTP kédem 401 (uzivatel neptihlasen) nebo 403 (neautorizovany
pristup).

{
order: async (_: any, { id }: { id: number }, { dataSources,
— userSession }: Context) => {
const order = await
< dataSources.orderAPI.getOrderById(id);
auth(userSession, Roles.ORDERS_ADMIN, (requestUserId:
— string) => order?.userId == requestUserld);
return order;
}
+

Ukézka koédu 7: Priklad autorizace pozadavku v resolveru

5.7.4 Validace tokenu

Uzivatelské pozadavky (pfi volani zabezpec¢enym koncovych bodi) musi mit
v hlaviéce Authorization ID token ve formatu JWT (JSON Web Token).
JWT je zakdédovany JSON obsahujici informace o identité uzivatele. Sklada
se ze tfech ¢asti: hlavicky (specifikace typu tokenu a jeho podpisu), obsah
(samotné informace o identité) a podpis (podpis tokenu vytvoreny s pouzitim
soukromého kli¢e poskytovatele identity). [7§]

V pripadé LM obsahuje JWT mimo jiné unikatni identifikdtor uzivatele,
jeho jméno, e-mail, seznam prirazenych roli a ¢as vyprseni platnosti tokenu.

Token obsahuje veskeré potrebné informace o uzivateli, ale identifikac¢ni
informace samy o sobé zadnym zpusobem nezarucuji, ze pozadavek skutecné
odeslal tento uzivatel. Je nutné provést ovéreni pravosti tokenu. Na vybér jsem
mél dva pristupy validace: online, kdy platnost tokenu je ovéfena volanim
poskytovatele identity, nebo offline, kdy je ovéren podpis tokenu vefrejnym
klicem poskytovatele identity.
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Vyhodou offline validace je, ze neni nutné pii kazdém pozadavku volat
poskytovatele identity, a tim se zvysSuje dostupnost systému. Nevyhodou je,
ze jiz vystaveny token nelze invalidovat a uzivatel ho mutze pouzivat az do
konce jeho platnosti. I pfes toto negativum jsem se rozhodl pouzit pravé offline
validaci. V pripadé zvysenych narokt na zabezpeceni je mozné v Keycloaku
nastavit kratkou platnost tokenu.

Diky offline validaci tokenu jsem zcela odstranil vazbu LM na Keycloak,
se kterym bude komunikovat pouze frontend. Jediny nutny krok pro nasta-
veni autentizace a autorizace pri nasazeni aplikace je predani verejného klice
poskytovatele identity API brané.

5.8 Perzistence

V této podkapitole se budu vénovat perzistenci dat mikrosluzeb v databéazi.
V kapitole jsem navrhl konceptualni datovy model jednotlivych mikro-
sluzeb. Ve fazi implementace jsem iterativné konceptualni modely realizoval.

Preferovanou databazovou technologii ve spolec¢nosti Jagu je PostgreSQL
— objektové-relacni databazovy systém s otevienym zdrojovym kédem. Z kon-
ceptualnich modelt je vidét, ze datové modely vétSiny mikrosluzeb jsou velmi
jednoduché (jedna, maximélné dvé entity). Pro vSechny tyto mikrosluzby jsem
pouzil PostgreSQL. Mikrosluzba Products se ale slozitosti svého datového
modelu vymyka ostatnim.

Konfigurace produkti mohou nabyvat podoby komplexniho grafu, nad kte-
rym je nutné efektivné provadét dotazy a validace. V ptvodni verzi LM jsem
tento graf uklddal do rela¢ni databaze — ptistup to byl funkéni, ale dotazy nad
daty byly slozité na vytvoreni a narocné na zpracovani.

V nové verzi jsem se rozhodl pro ulozeni produktii a jejich konfiguraci pou-
zit databézi, ktera lépe odpovida podobé uklddanych dat — databazi grafovou.

5.8.1 Pouziti grafové databaze

Mezi nejznaméjsi grafové databaze patri Neo4j. Neodj je nativni grafova da-
tabédze, to znamend, ze data jsou fyzicky ulozena jako graf (uzly obsahuji
ukazatel na adresu ulozeni svych sousedi). Neodj uvadi, ze pro data s mnoha
vazbami a komplexni dotazy nad nimi je vyhodnoceni az tisickrat rychlejsi
oproti pouziti rela¢ni databéze.

Kazdy zaznam v databazi odpovidd jednomu uzlu grafu. Neo4j nema
schéma a kazdy uzel muze mit libovolné atributy. Atributy lze rovnéz prirazo-
vat vazbam. Jistou analogii k nazvim tabulek jsou tagy, kterymi lze oznacit
uzly, ale i vazby.

7 pohledu vyvojare je velkym benefitem dotazovaci jazyk Cypher, ktery
ve velmi kompaktnim zapisu umoznuje psat velmi slozité dotazy nad grafem.

Moznosti jazyka Cypher lze navic rozsitit knihovnou APOC (Awesome
Procedures On Cypher). Pro tcely License manageru jsem vytvoril vlastni
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Obrazek 5.4: Schéma grafu mikrosluzby Products

obraz Docker kontejneru Neodj s predinstalovanou knihovnou APOC. Tuto
knihovnu vyuzivam naptiklad pro duplikaci produktu pri ipravé, coz je ope-
race duplikace podgrafu. Tato operace v ptivodni verzi s relacni databazi byla
slozitd — kopirovani zaznamu a rekurzivné vsech, co s nim maji vztah.
Vygenerované schéma grafu z grafického rozhrani Neo4j je na obrazku
a odpovida témer 1:1 konceptualnimu modelu. Obsahuje navic pouze vazbu
Konfigura¢nich hodnot a Konfigura¢nich vstupt sama na sebe (kterd, jak jsem
poznamenal pfi ndvrhu, nelze v UML ERD zachytit). Pridana je také vazba
s nazvem Input z Produktu do Konfigura¢niho vstupu, ktera znaci nastaveni
kotenové otazky konfigura¢niho formulare produktu. Popisky uzli v grafu na
obrazku znadi tagy (obdoby nazvu tabulek v rela¢ni databézi).
Nevyhodou pouziti Neodj je, Ze neexistuji pokrocilejsi JavaScript knihovny
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pro praci s ni. Oficidlni knihovna je pouze klient, ktery zajistuje odeslani tex-
tového Tetézce se Cypher dotazem. Pouziti Neo4j tedy znamenalo pro kaz-
dou databazovou funkci vytvorit Cypher dotaz a ten vlozit jako parametr do
Neo4j klienta. Na ukazce kédu { je ziskani cenovych plant produktu z data-
béze. Prvni parametrem metody run Neo4j klienta je Cypher dotaz, druhym
je objekt s hodnotami, kterymi lze Cypher dotaz parametrizovat (na ukazce
je parametrem identifikator produktu). Typickym problémem bylo aktualizo-
vani vy¢tu atributi projekce (¢ast Cypher dotazu na klicovym slovem return)
ve vSech dotazech vracejicich data uzli s danym tagem, pokud jsem provedl
zménu struktury datového typu.

await session.run(

"match (p:PRODUCT)-[:PLAN]->(plan:PLAN) where id(p) =
$productId optional match
(plan)-[:DEFINED_BY]->(val:VAR_VAL)-[:VALUE_OF]->(var:VAR)
with plan, {id: id(var), name: var.name, val:
val.value} as variable with plan,
collect(variable) as variables return id(plan) as
id, plan.name as name, plan.period as period,
plan.oneTimePayment as oneTimePayment,
plan.regularPayment as regularPayment, plan.custom
as custom, variables",

{ productId }
)

R

Ukazka kédu 8: Prace s Neodj V TypeScriptu

5.8.2 Objektoveé relacni mapovani

Mikrosluzby vyuzivajici relacni databédzi PostgreSQL (Orders, Inquiries, In-
voices a Licenses) k ni pristupuji pomoci ORM (objektové-relaéniho mapo-
vani). ORM je technika mapovani mezi objektovym a rela¢nim modelem. Pti
pouziti ORM vyvojaii nemanipuluji s databazi pomoci jazyka SQL, ale ob-
jektového modelu, ktery reflektuje data v databazi. [1§]

Popularnim ORM néstrojem pro Node.js aplikace napsané v TypeScriptu
je Prisma, ktera na zakladé schématu v proprietarni syntaxi generuje jak
objektovy model, tak databazové migrace. Kvuli specifickému zpusobu gene-
rovani objektového modelu jako balicku v adresari zavislosti node_modules,
ktery je v monorepu sdileny pro vSechny mikrosluzby, nelze Prismu pouzit
(v aktudlni verzi v dobé realizace préce) za predpokladu, ze kazdd mikro-
sluzba m& svij vlastni nezavisly datovy model.

Po analyze dostupnych alternativ jsem se rozhodl pouzit knihovnu Type-
ORM. Dtvody pro toto rozhodnuti jsou velmi dobra podpora TypeScriptu
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5. IMPLEMENTACE

a prehledné definice modelu vyuzivajici anotace. Priklad definice tiidy objek-
tového modelu je na ukazce kédu 9.

@Entity ()

export class Invoicing {
@PrimaryGeneratedColumn()
id!: number;

@Column()
orderId: number;

@Column()
oneTimePayment: number;

@Column ()
regularPayment: number;

@Column()
period: number;

@ManyToOne(() => BillingInfo, (billingInfo: BillingInfo) =>
< billingInfo.invoices, { eager: true })
billingInfo: BillingInfo;

Ukéazka kédu 9: Priklad definice t¥idy objektového modelu

Pro manipulaci s objektovym modelem podporuje TypeORM dva pristupy:
Active Record a Data Mapper. Prvni zminény je pouzivany v ptvodni verzi
aplikace a vyznacuje se umisténim metod pro dotazovani a manipulaci s en-
titou (naptiklad hleddni zdznamu podle ID, aktualizace hodnot, smazdni za-
znamu) do tiidy definujici entitu v objektovém modelu. [79]

Mikrosluzby jsem implementoval druhym zminénym pristupem. Ten ve t1i-
déch objektového modelu nechava pouze datové atributy a veskerou logiku pro
ziskani a tpravu dat vyclenuje do samostatnych tfid (umisténych v adresarich
data-sources). Data Mapper lépe odpovida principu jedné zodpovédnosti
tiidy. [79]

5.9 Sestaveni aplikace
Nefunkéni pozadavek ¢. 8 rika, ze mikrosluzby musi byt nasazeny v kontej-
nerech. Soucasti implementace tedy bylo sestaveni obrazt kontejnertt pomoci

néstroje Docker.
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Jak jsem jiz popsal, v podadresafi kazdé mikrosluzby v monorepu je soubor
zvany Dockerfile, ktery slouzi jako predpis pro sestaveni obrazu kontejneru.
Priklad Dockerfilu pro mikrosluzby Invoices je na ukézce kédu [L0.

# Stage 1

FROM node:18-alpine
LABEL stage=build
WORKDIR /app

COPY ./ /app/

RUN --mount=type=secret,id=npmrc,target=/app/.npmrc yarn install
RUN yarn build

# Stage 2
FROM node:18-alpine
WORKDIR /app

COPY --from=0 /app/dist/ ./
COPY --from=0 /app/package.json ./

RUN --mount=type=secret,id=npmrc,target=/app/.npmrc yarn
— install --prod

EXPOSE 3000

CMD ["node", "./index.js"]

Ukéazka kédu 10: Dockerfile pro mikrosluzbu Invoices

Kontejnery s mikrosluzbami by mély byt co nejmensi. Z toho diuvodu jsem
pouzil tzv. multi-stage build, tedy sestaveni ve vice fazich.

Prvni faze sestaveni zacind nacteni obrazu node:18-alpine, ktery bude
slouzit jako zdklad kontejneru. Jednd se o oficidlni obraz Node.js verze 18
zaloZeny na Alpine Linuxu, ktery se vyznacuje svou malou velikosti.

Naésledné jsou zkopirovany vsechny zdrojové soubory z lokalniho prostredi
a pomoci specidlniho mechanismu pro vkladani soubort s tajnymi informaci
vlozen soubor npmrc obsahujici idaje pro pfipojeni k soukromému registru
knihoven. V dalsim kroku jsou nainstalovany zavislosti aplikace (véetné téch
pro vyvojové prostiedi) a aplikace je sestavena.

Vyvojové zavislosti (napriiklad TypeScript prekladac) byly nezbytné pro
sestaveni aplikace, ale pro béh jiz potieba nejsou a pouze zvétsuji velikost
kontejneru. Sestaveni obrazu tedy prechazi do druhé faze, kterd opét zacne
nactenim obrazu node:18-alpine, ale pokracuje kopirovanim jiz sestavené
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Merge request | Hlavni vétev

Sestaveni aplikace Ano Ano

Unit testovani Ano Ano
Sesicvavem (?brazu kontejneru / Ne Ano

balicku knihovny

Publikovani obrazu / knihovny | Ne Ano
Nasazeni Ne Prozatim ne

Tabulka 5.1: Plan CI/CD

aplikace z predeslé faze. Néasledné jsou nainstalovany produkéni verze zavislosti
a vystaven port kontejneru. Pr1i spusténi je volan prikaz zapsany na poslednim
radku Dockerfilu, ktery spusti Node.js aplikaci.

Diky multi-stage sestaveni je velikost produkéniho obrazu kontejneru vét-
siny mikrosluzeb mensi nez 100 MB.

5.10 CI/CD

Jak jsem popsal v teoretické Casti prace, neodmyslitelnou ¢asti realizace na-
tivni cloudové aplikace je automatizace sestaveni, testovani, vydani a pripadné
nasazeni. Jedna se o ¢innosti souhrnné oznacené jako pribéznd integrace a prii-
bézné doddavky (CI/CD).

Spole¢nost Jagu vyuziva pro CI/CD néstroje integrované v GitLabu a Li-
cense manager nebude vyjimkou. V rdmci CI/CD se bude provadét sestaveni
aplikace, jeji testovani, sestaveni obrazu kontejneru (nebo balicku knihovny)
a jeho publikovani.

Nejprve jsem vytvoril plan, za jakych podminek se budou jaké operace
provadét. Pldn jsem definoval pro dvé situace: merge request (pozadavek na
ptijeti novych zmén) a zmény v hlavni vétvi (po pfijeti merge requestu). Plany
jsou zaznacené v tabulce a,

V obou pripadech se provadi sestaveni aplikace a unit testovani. V hlavni
vétvi se navic provede sestaveni obrazu kontejneru (v pfipadé mikrosluzeb)
nebo balicku knihovny a jejich publikovani do GitLab registri. Pribézné do-
davky mohou byt povyseny na prubézné nasazeni pridanim kroku automa-
tického nasazeni aplikace. Konfiguracni soubory pro nasazeni nové verze jsem
pripravil (viz ), ale nez bude realizovan frontend, nedava prili§ smysl apli-
kaci nasazovat do produkéniho prostredi.

Kroky CI/CD jsou zapsdny v souboru .gitlab-ci.yml, ktery je nacten
a vykondn GitLabem pfi zméndch v merge requestu nebo hlavni vétvi. Vyzvou
CI/CD v kontextu monorepa bylo spousténi jen relevantnich tikold. V mono-
repu je 6 mikrosluzeb a 6 knihoven. Pokud by pti kazdém zméné mély byt pro-
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vedeny vSechny vyse popsané tikoly pro kazdou mikrosluzby, CI/CD proces by
trval velmi dlouho a vysledkem by bylo publikovani novych verzi mikrosluzeb,
které by se nelisily od predchézejicich. Problém jsem vyresil pridanim pravi-
del do .gitlab-ci.yml. Ty testuji, zda se kod mikrosluzby nebo knihovny
zménil. V MR se zména kédu testuje proti aktudlnimu stavu hlavni vétve,
v hlavnim vétvi oproti predchézejicimu commitu.

Vyhodou souc¢asného pouziti GitLab CI/CD a GitLab registru pro kontej-
nery a knihovny je automatické vlozeni ptistupovych tokeni k registrim do
proménnych prostiedi CI/CD (tokeny jsou nutné pii stazeni knihoven z pri-
vatniho registru pro sestaveni aplikace a obraziu a nasledné pro publikovani
obrazi a knihoven). Nemusel jsem tak Fesit problém jejich bezpe¢ného ulozeni
a pouziti v procesu CI/CD.

5.11 Nasazeni aplikace

Nasazeni aplikace muze byt automatizované v ramci CI/CD nebo manudlni.
Lisi se vsak jen aktérem, ktery operaci provede a nasledujici popis je platny
pro obé varianty. V teoretické c¢asti jsem predstavil nastroj Kubernetes pro
orchestraci kontejnert a v analyze jeho pouziti specifikoval jako jeden z ne-
funkénich pozadavk.

Pro pouziti aplikace bude nutné do Kubernetes clusteru nasadit vsechny
mikrosluzby (Gateway, Inquiries, Invoices, Licenses, Orders, Products), data-
béze PostgreSQL, Neo4j a message broker RabbitMQ. Keycloak nebude sou-
¢asti standardniho nasazeni, protoze predpokladam pouziti existujici instance
v organizaci.

Nejprve strucné popisu_princip fungovani Kubernetes clusteru. Schéma
komponent je na obrazku @?

Control Plane je soubor komponent, které ridi provoz clusteru. Node je
pracovni stroj (virtudlni nebo fyzicky pocitac¢). Cluster musi obsahovat alespon
jeden node. Komponenté aplikace se rika Pod a je spusténa na nékterém nodu.

Soucésti nodu je kubelet — agent, ktery zajistuje, ze kontejnery v poradku
bézi, a kube-proxy, které spravuje sitovou komunikaci nodu.

Control Plane obsahuje napriklad komponentu vystavujici API pro spravu
clusteru, planovac, ktery pridéluje prostredky nebo key-value tlozisté pro data
a konfigurace clusteru.

Pro nasazeni License manageru jsem zvolil deklarativni pristup, tedy v sadé
konfigura¢nich souborii je popsano, jaky ma byt vysledek nasazeni a Kuber-
netes zajisti realizaci. Pro konfiguraci nasazeni jsem vytvoril adresar k8s v ko-
Ffenovém adresari monorepa. Konfigurace jsou zapsidny v syntaxi YAML. Pro
nasazeni aplikace License manager pouzivam tyto typy konfiguraci:

o ConfigMap — tlozisté typu klic-hodnota. Hodnotami mohou byt i binérni
data. Pouzivam ji napriklad pro ulozeni verejného certifikdtu poskyto-
vatele identity.
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Obrazek 5.5: Schéma komponent Kubernetes clusteru

e Secret — ulozisté pro malé mnozstvi citlivych dat. Vyuzivam naptiklad
pro ulozeni pristupovych tdaji k databdzim a Fakturoidu.

« Deployment — specifikace nasazeni kontejneru s mikrosluzbou. Obsahuje
napriklad identifikator obrazu kontejneru, nastaveni proménnych pro-
stredi, vystaveni portli, omezeni vypocetnich zdroju, pocet replik nebo
pripojeni ConfigMapy jako souboru dostupného z kontejneru.

e Service — slouzi k vystaveni mikrosluzby (bézici v jednom ¢i vice po-
dech) pro sitova volani v ramci clusteru, pfipadné i pochazejici mimo
cluster (pro vyvojové ucely). [@]

Konfigurac¢ni soubory s citlivymi iidaji nejsou verzovany. V repozitaii jsou
pouze jejich Sablony (pfipona .example), do kterych je nutné doplnit idaje.
V prostiedi s nakonfigurovanym pristupem ke Kuberneetes clusteru je nasa-
zeni provedeno piikazem kubectl apply -f k8s --recursive -n 1lm, ktery
aplikuje vSechny soubory v adresari k8S do separatniho jmenného prostoru
clusteru 1m.

5.12 Sit sluzeb

Po vyse popsaném nasazeni jsou mikrosluzby aktivni, vzajemné komunikuji
a jsou pripravené vyrizovat uzivatelské pozadavky. Pro produkéni prostiedi se
ale aplikace stale nehodi. Divodem je napiiklad, ze komunikace mezi mikro-
sluzbami neni zabezpecena. K dispozici neni ani zadny nastroj pro monitoro-
vani aplikace. Zdanlivé se jedna o nahodilé a nesouvisejici problémy, spojuje
je ale Teseni, kterym je néstroj Istio.
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Istio je sit sluzeb s otevienym zdrojovym kédem, kterd pridava vrstvu do
stavajici distribuované aplikace a zjistuje jednotny zptisob zabezpeceni, pro-
pojeni a monitorovani sluzeb. [81] Funkei, které muze Istio zajistovat, je velké
mnozstvi. Pro projekt License manager vyuziji pouze dvé: Sifrovani komuni-
kace mikrosluzeb a monitoring distribuované aplikace. Pro pouziti Istia jsem
se rozhodl na samém pocatku prace, proto jsem mu mikrosluzby prizptisobil
— respektive neimplementoval jsem funkce, které jsem védeél, ze zajisti Istio.
Vyhoda Istia spociva pravé v tom, Ze extrahuje funkce souvisejici s provozem
distribuovaného systému z mikrosluzeb samotnych.

Velmi zjednodusené, po instalaci Istia do clusteru a jeho povoleni v daném
jmenném prostoru (napt. 1m) vlozi Istio ke kazdému zdroji typu Service En-
voy proxy (proxy s otevienym zdrojovym kdde vytvorend specidlné pro pouziti
v nativnich cloudovych aplikacich [82]). Veskera komunikace s danou sluzbou
nasledné probiha skrze tuto proxy.

V clusteru je nasazen soubor komponent Istio control plane, ktery zajistuje
konfiguraci zminénych proxy a zaroven od nich sbird metriky o provozu. Sou-
casti control plane je napiiklad certifikacni autorita, kterd slouzi k ovérovani
certifikatu sluzeb pii vytvareni mTLS spojeni mezi mikrosluzbami (viz )

Po instalaci Istia je diky toku veskerého provozu pres zminéné proxy auto-
maticky zabezpecena interni komunikace mezi mikrosluzbami uvnitt clusteru
pomoci mTLS.

5.12.1 Monitorovani aplikace

Monitorovani nativni cloudové aplikace je nezbytné, protoze véci, které se mo-
hou pokazit je mnoho (vypadek spojeni mezi mikrosluzbami, Spatné pouziti
API, nedostupnost mikrosluzby, ztrata pripojeni k databéazi, atd.). Jak jsem
bernetes clusteru je mozné nasledné nasadit aplikace, které budou umét tato
data ¢ist a vhodné zobrazit.

Vycet dostupnych rozsiteni Istia je v jeho dokumentaci. Pro monitoring Li-
cense manageru jsem zvolil aplikaci Kiali. Jedna se o konzoli pro monitorovani
a konfiguraci sité sluzeb. Slouzi k vizualizaci struktury sité sluzeb a sledovani
toku provozu. [83

Na obrazku @ je snimek obrazovky z aplikace Kiali s grafem sluzeb. Na
grafu je zndzornéna komunikace mezi mikrosluzbami a uz na prvni pohled
vidét stav systému — napriklad oranzovou a ¢ervenou barvou jsou zvyraznény
cesty, na kterych je vyssi vyskyt chyb. Nad spojenimi je také vypsana frekvence
pozadavkl a pramérné doba odpovédi. Modre jsou zvyraznény datové streamy
a mnozstvi dat, které jimi protéka.

Na grafu lze zobrazit celou radu dalsich metrik tykajici se doby zpraco-
vani pozadavku, jejich mnozstvi a chybovosti. Kazdou sluzbu lze také zobrazit
v detailu a zkoumat podrobnéji prichozi a odchozi komunikaci (puvod, cil, typ,
zabezpeceni, atd.).
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Obrazek 5.6: Graf sité sluzeb v aplikaci Kiali

Kiali jsem vyuzival uz pfi vyvoji, kdy mi pomohlo odhalit nefunkéni spojeni
mezi mikrosluzbami. Také jsem ho pouzil pii optimalizaci vykonu aplikace —
detekovalo tizka hrdla systému pri vysoké zatézi.
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KAPITOLA 6

Testovani

Testovani aplikace je nezbytnou soucésti cyklu vyvoje softwaru. Pro nativni
cloudové aplikace to plati dvojnésob, protoze vyvojovy cyklus je oproti tradi¢ni
architekture rychlejsi. Nové verze nativnich cloudovych aplikaci jsou malé, ale
vydavané casto. Manudlni testovani tedy neprichazi v ivahu. V této kapitole se
budu vénovat automatizovanym testtim ovérujicich spravnou funkcénost apli-
kace. V zavéru kapitoly provedu testovani vykonu.

Existuje cela fada typu test s riznym zamérenim, tcelem a dobou pro-
vadéni. Uznavanou zakladni klasifikaci testi je Cohnova pyramida testi. Ta
rozdéluje testy podle cetnosti, miry izolace testované ¢asti a rychlosti pro-
vedeni do trech vrstev: jednotkové testy, testy sluzeb a testy uzivatelského
rozhrani (zkr. UI). [84] Pyramida je na obrazku @

S postupem do vyssich pater jsou testy zaméfené na komplexnéjsi a vice
integrovanou c¢ast aplikace. S rostouci komplexitou nartstd i ¢as potrebny
k provedeni testii. Pocet testi by mél narustat se sestupem od vrcholu pyra-
midy (UI testy) k zdkladim (jednotkové testy). [84]

A A
maore slower
integration

Service Tests

more Unit Tests .
isolation v ! faster

Obrézek 6.1: Cohnova pyramida testt [84]
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6.1 Jednotkové testy

Jednotkové testy jsou v nejnizsim patie pyramidy. Testuji malé, izolované ¢asti
kédu (obvykle funkce). Jejich pocet by mél vyrazné prevySovat pocty ostatnich
testli. Jednotkové testy poskytuji urcitou miru jistoty, ze pfi prubézném agil-
nim vyvoji nevznikaji dalsi chyby. Tato mira jistoty je pfimo timérna pokryti
kédu testy a jejich kvalité (dusledné ovérovani vysledku volani testovanych
funkei, testovani v krajnich ptipadech).

Jednotkové testy mohou byt solitérni (testovana funkce je zcela izolované
od ostatnich) nebo socidlni (testovana funkce muze komunikovat se spolu-
pracujicimi funkcemi). Pfi implementaci jednotkovych testu jsem Sel stfedni
cestou — testované funkce mohly pouzivat pomocné funkce (napf. zpracovani
chyb, textovych fetézct, apod.), ale zévislosti obsahujici obchodni logiku nebo
integraci s jinym subjektem (databézi, jinou mikrosluzbou) jsem nahradil tzv.
mockem. [85]

Mock je kod, ktery v testovacim prostiredi nahrazuje ¢ast produkcéniho
kédu, (napiiklad ptipojeni k databdzi, message brokeru ¢i jiné mikrosluzbé).
[86] Mock funkce obsahuje implementaci simulujici chovani produkéni funkce
nebo vraci predem definovanou hodnotu. Zaroven umoznuje kontrolovat, ze
byla volana se spravnymi parametry. P¥i implementaci aplikace jsem zohlednil
testovatelnost kédu a striktné dodrzoval vzor Dependency injection (vkladani
zévislosti), kdy si subjekt nevytvaii vlastni instance zavislosti, ale prijima je
prostiednictvim konstruktoru pfi svém vzniku. [87] P¥i testovani jsem mohl
takovému konstruktoru predat takovému konstruktoru mock (jako na ukazce
kédu [L1).

// Mock
const channel = {
sendToQueue: jest.fn()

};

// Testovany objekt
const deploymentEventsPublisher = new
< DeploymentEventsPublisher(channel as unknown as Channel);

Ukéazka kédu 11: Vlozeni mocku do testovaného objektu

V praxi je ¢asto kladen pozadavek na minimalni pokryti kodu testy (na-
priklad klesne-li pokryti pod 90 %, nelze ptijmout nové zmény). Protoze im-
plementace automatizovanych testli je ¢asové narocnd, pozadavek na vysoké
pokryti prinasi vysoké naklady. Prilis vysoké pokryti testy navic miize kom-
plikovat provadéni zmén. Jednotkové testy by mély testovat pouze verejné
funkce, které navic jsou netrividlni (testovat napiiklad gettery a settery je
zbytecné). [85]

78



6.1. Jednotkové testy

Jednotkové testy jsem implementoval pro kéd obsazeny v podadreséarich
handlers (zpracovani pozadavku a udélosti), services (komplexni byzny-
sova logika) a events (publikovani asynchronnich pozadavkt). Naopak jsem
vynechal podadresife data-sources (manipulace s databézi), kde by jednot-
kové testy mély minimdalni pfidanou hodnotu (jednalo by se ¢isté o test volani
mocku bez pridané logiky). Pro test préce s databézi jsou vhodnéjsi testy
integracni.

Jednotkové testy jsem implementoval s vyuziti testovaciho frameworku
Jest od Meta Open Source. Ten obsahuje vSechny néstroje, které jsem pro
testovani potfeboval (paralelni spusténi testi, vytvareni mocku, sledovani po-
kryti kddu testy, generovani reportu, detekce mista vzniku chyby).

Soubory obsahujici jednotkové testy jsou umistény vzdy ve stejném adre-
safi, jako testovany soubor, maji stejny nazev, pouze jinou piiponu (jednotkové
testy k souboru xyz.ts jsou v souboru xyz.spec.ts). Kromé testovani maji
tyto soubory sekunddrni dokumentacni funkci. Nazvy testt popisuji funkc-
nost v urcité situaci a télo testu potom definuje ocekavany vysledek pro dany
vstup. Priklad testu je na ukazce kédu [12. Testy tedy slouzi také jako vyvo-
jarska dokumentace popisujici o¢ekavané chovani.

// Jednotkovy test
it ("should throw http code 401, when user info is missing", O
o = {
expect () => {
// Volant testované funkce
auth(null, Roles.ORDERS_ADMIN) ;
}) .toThrow( // Kontrola vyhozeni vyjimky
new GraphQLError("Missing, expired or invalid token", {
extensions: {
code: "UNAUTHENTICATED",
http: { status: 401 }
}
b
)3
s

Ukéazka kédu 12: Ukazka jednotkového testu

Jak jsem popsal, neni nutné (ani zaddouci) dbat na 100% pokryti vSech
radka kédu testy. Testy jsem implementoval pro soubory ve vybranych adre-
sarich. V téchto adresarich jsem uz ale pokryti kédu testy sledoval. Ve vsech
pripadech prekracuje pokryti 90 % Fadku soubort obsazenych ve zminénych
adreséarich. Jednotkovych testi je celkem 123.

Testy jsou spustitelné prikazem yarn test. Protoze jednotkové testy jsou
spousténé taktéz v ramci CI, pridal jsem navic piikaz yarn test:ci, ktery
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Mikrosluzba | Pokryt{ radka (%)
Products 93,02
Inquiries 97,56
Invoices 98,38
Licenses 92,12
Orders 97,5

Tabulka 6.1: Pokryti radkt kédu jednotkovymi testy

spusti Jest v rezimu optimalizovaném pro CI a zaroven vygeneruje report.
GitLab jsem nakonfiguroval, aby tento report nacital a vysledky testt pre-
hledné zobrazoval v grafickém rozhrani. V ptipadé chyby ji neni nutné hledat
v dlouhém logu, ale je viditelnd v panelu CI/CD.

6.2 Integracni testy

Druhym patrem v pyramidé testl jsou testy sluzby, které Cohn popisuje jako
test aplikace bez Ul [84] Za sluzby v kontextu architektury mikrosluzeb je
mozné povazovat cely distribuovany systém. Do tohoto patra lze zaradit inte-
gracni testy, kterymi navazuji na realizaci jednotkovych testt.

Integracni test testuje aplikaci jako celek, véetné vsech podpirnych sluzeb
a v prostfedi, které je shodné jako produkéni. Obecné kroky integracniho
testu jsou nasledujici: nasazeni aplikace véetné podpurnych sluzeb, vlozeni
testovacich dat, volani APT aplikace a kontrola odpovédi. [85]

Integracni testovani se provadi po prijeti zmén do hlavni vétve, pred nasa-
zenim aplikace do produkéniho / predprodukéniho prostfedi. Jak jsem uvedl
v , v soucasné chvili kon¢i CI/CD publikovanim knihoven a obrazu kon-
tejneru do registri. Pro automatizované nasazeni jsem pripravil Kubernetes
definice nasazeni, ale nez bude pripraven frontend, neni nutné vynakladat
zdroje na provoz backendu.

JelikoZ neni aplikace nasazovdna v ramci CI/CD, nebude zde provddéno
ani integracni testovani. Automatizované integracni testovani jsem ale presto
pripravil, protoze testuje i pouziti databaze, které je vynechano v testech jed-
notkovych. Integrac¢ni testy mohou byt spustény na lokdlnim prostiedi a jsou
vyuzitelné také k naplnéni aplikace testovacimi daty.

Integracni testovani je realizovano oproti API brané, tedy pozadavky jsou
v GraphQL. Pro implementaci integra¢niho testovani jsem se rozhodl pou-
zit aplikaci Postman (ndstroj pro vytvafeni, testovani, ladéni a monitorovani
API). [88]

Postman jsem pouzival pro testovani API po celou dobu vyvoje kviili ve-
stavéné podpotfe GraphQL a autorizace (Postman ziskd id_token, automa-
ticky prodluzuje jeho platnost a vklada ho do hlavi¢ek pozadavku). Rozsireni
o kontrolu odpovédi bylo pfirozenym krokem.
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Vyhoda Postmanu spociva v grafickém uzivatelském rozhrani zrychlujicim
proces vytvareni integrac¢nich testl, vedeni statistik o integracnich testech
a sdileni pracovniho prostoru v realném case s tymem. Postman lze integrovat
do Gitlab CI/CD, vznikne-li v budoucnu potfeba spoustét integracni testy
automaticky. I pripadna migrace integracnich testti do jiného technologie (Jest,
Cypress) by byla jen mechanickou ¢innosti.

Scénar integracniho testu pokryva proces konfigurace nabidky produktt
(vytvoreni produktu, jeho konfigura¢niho formuléfe a plani), poptavky (vy-
tvofeni poptavky, vytvoreni nabidky, pfijeti nabidky), objednavky (zalozeni
objednavky, zdkaznicka konfigurace produktu, zadani fakturac¢nich adaji, po-
tvrzeni objednavky), fakturace a vystaveni licence. Celkem je uskute¢néno 44
pozadavki.

Postman kolekce s testy je soucdsti monorepa. Na ukazce kédu @ je kon-
trola spravnosti odpovédi na pozadavek vytvoreni cenového planu.

pm.test ("Response", function () {
var jsonData = pm.response.json();
pm.expect (jsonData) .to.eql({
"data": {
"createPlan": {
"id": "1",
"name": "2 pobocky (rocne)",
"oneTimePayment": 1500,
"period": 12,
"regularPayment": 900,
"custom": false

B
};

Ukéazka kédu 13: Oveéteni spravnosti odpovédi v integracnim testu

Poslednim patrem pyramidy testt je Ul testovani. Zastupcem je E2E testo-
vani (End to End), ve kterém je aplikace testovana od uzivatelského rozhrani,
pres backend az po databazi. Testovaci program ovldda aplikaci simulaci ¢in-
nosti redlného uzivatele v grafickém uzivatelském rozhrani. Uzivatelské roz-
hrani je v pripadé E2E napojeno na backend bézici v prostiedi, které je stejné
jako v pripadé integracnich testt totozné s produkénim prostiedim. UI testo-
vani jsem nerealizoval, nebot uzivatelské rozhrani nebylo soucasti této prace.
Bude-li ale vyvoj nové verze License manageru pokracovat, E2E doplni sou-
casné jednotkové a integracéni testy.
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6.3 Testovani vykonu

Jednim z cilii pfechodu na architekturu mikrosluzeb je zvysSeni vykonu apli-
kace, tedy zkraceni doby zpracovani pozadavku a zvyseni poctu soubéznych
pozadavku. Abych ovéril, ze nova feseni dosahuje dobrych vysledku, provedl
jsem testovani vykonu.

Vysledky testovani vykonu jsou zcela zavislé na prostiedi, ve kterém je test
proveden. Aby informace ziskand testovanim byla pfinosnd, je nutné nejprve
podrobné popsat hardware a software zafizeni, na kterém byl zatézovy test
spustén. Vysledky jsou platné pouze pro toto prostiedi a prindsi moznost admi-
nistratoraum odhadnout, zda bude v produkénim prostredi nutné vyuzit server
vice, ¢i méné vykonny. Testy byly provadény na aplikaci nasazené v Kuber-
netes. Vyuzil jsem Kubernetes cluster dostupny v aplikaci Docker Desktop,
tedy cluster s jednim nodem. Aplikace Docker Desktop bézela v opera¢nim
systému Windows 11 Pro s pouzitim Windows Subsystem for Linux (verze
2). Hardware se sklddal z 16 jadrového procesoru AMD Ryzen 9 7950X (32
vlédken, 4,5-5,7 GHz) a 64 GB RAM (typ DDR5, 5200 MHz).

Aplikace byla nasazend v Kubernetes véetné sité sluzeb Istio. Mikrosluzby
v produkénich clusterech maji obvykle nastavené maximalni vyuziti hardwaro-
vych prostiredkt, aby nedoslo k negativnimu ovlivnéni jinych aplikaci bézicich
v clusteru. Pro simulaci produkéniho prostfedi jsem omezil vyuziti prostiedku
i mikrosluzbam pri testu (Gateway: vytizeni maximalné 1,5 jadra a 2000 MiB
paméti, Products: 0,5 jadra a 1000 MiB paméti).

Pro provedeni zatézového testu jsem zvolil software k6 of Grafana Labs.
Testovaci scénare pro k6 jsou zapsané v JavaScriptu a z divodu lepsi vyko-
nosti nasledné kompilovany do nativniho strojového kédu. Diky tomu se k6
vyznacuje schopnosti spustit velké mnozstvi virtudlnich uzivateli. [89]

Princip zatézového testu spociva v spusténi definovaného poctu virtudlnich
uzivatell, ktefi soucasné provadi stale dokola (do vyprSeni ¢asového limitu
testu) poskytnuty testovy scénar.

V testu jsem se zaméril na API poskytujici data o nabidce produktt pro
budouci hlavni stranku. Lze o¢ekavat, Ze pravé hlavni stranka bude nejnavsté-
vovanéjsi. Dalsi funkce API souvisi jiz s realizaci objednavek a pokud vezmu
prumérny konverzni pomér (pocet uskutecnénych nakupu ku poc¢tu navstév-
nikl) pro odvétvi prodeje B2B sluzeb (prodej sluzeb firmam) 2,7 %, tak lze
predpoklddat, ze vykon zbytku systému nebude predstavovat problém. [90]

6.3.1 Testovaci scénar

Virtualni uzivatelé budou stale dokola zasilat GraphQL dotaz, ktery je na
ukézce kédu @ Dotaz simuluje nac¢teni dat pro domovskou stranku (seznam
produktu a jejich cenovych plant). V databéazi je ulozen jeden produkt s jed-
nim cenovym planem. GraphQL server nejprve nacte seznam vsech produktu
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a potom pro kazdy nacte seznam plant. Pro testovaci data tedy jeden testovaci
GraphQL dotaz znamena dvé volani mikrosluzby Products.

Test trval vzdy deset sekund a spustil jsem ho postupné s 10, 100, 200
a 1000 virtudlnimi uzivateli. Abych ovéril odolnost systému proti prudkému
narustu uzivatell, virtualni uzivatelé nebyli spusténi pozvolné, ale vsichni na-
jednou (diky vykonému hardwaru i 1000 uzivateli bylo spusténo prakticky
okamzite).

Prestoze zatézovy test bézel na pomérné vykonném stroji, velkou ¢ast pro-
sttedk vyuzila samotnd k6. Béhem testu jsem monitoroval vytizeni hardwaru,
které ale v zadném testu nepiekrocilo 60 % CPU a 75 % paméti, tedy vysledky
nebyly negativné ovlivnény nedostatecnym vykonem.

query Products {
products {

id

name

plans {
name
custom
oneTimePayment
period
regularPayment

Ukézka kédu 14: GraphQL dotaz pro zatézovy test

6.3.2 Meéreni vykonu aplikace bez skalovani

Prvni méteni jsem provedl na systému, kdy kazda mikrosluzba méla spuste-
nou pravé jednu instanci. Z naméfenych hodnot jsem se zaméril na prumérny
pocet zpracovanych pozadavkt za 1 sekundu, primérnou a maximélni dobu
odpovédi. Vysledky jsou v tabulce 6.2.

Pocet uzivatelu 10 100 200 1000
Primérny pocet pozadavkt za 1 s | 762 919 674 760

Prumérna doba odpoveédi (s) 0,013 | 0,108 | 0,295 | 1,28
Maximalni doba odpoveédi (s) 0,075 | 0,2 0,513 | 3,41

Tabulka 6.2: Vysledky méreni vykonu aplikace bez skdlovani
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Vysledky méreni fikaji, ze mnozstvi zpracovanych pozadavki za 1 sekundu
prakticky neni ovlivnéno mnozstvim uzivateld soucasné provadéjicich dotazy.
Pozitivni odchylka je v pripadé 100 uzivateli, kterd je pravdépodobné zpiso-
bena vnéjsimi vlivy operac¢niho systému.

Dle ocekavani primérna i maximéalni doba odpovédi roste s poctem uziva-
telt (pokud aplikace zpracovava konstantni mnozstvi pozadavku za 1 sekundu,
tak pii vySsi zatézi trva zpracovani pozadavku déle).

Stale zatizeni 1000 soucasnymi pozadavky lze z obchodniho hlediska po-
vazovat za extrémni a presto je pruimérna doba odpovédi 1,28 sekundy, coz
lze stéle tolerovat (s ptihlédnutim k faktu, Ze v testovacim pozadavku jsou
vSechna data, kterd frontend bude nacitat pro zobrazeni hlavni stranky).

6.3.3 Meéreni vykonu s aplikovanym horizontalnim skalovanim

Aplikace doséhla solidnich vykont uz v zdkladnim stavu. Jednou z hlavnich
motivaci prechodu na nativni cloudovou architekturu je ale moznost hori-
zontalniho skalovani. Pfi méreni neskalované aplikace jsem analyzoval zati-
zeni distribuované aplikace pomoci monitorovaciho néstroje Kiali (viz )
7 grafu bylo vidét, ze tizkym hrdlem byla mikrosluzba Products. Proto jsem
pridal @i druhou instanci a provedl stejné méreni znovu. Vysledky jsou v ta-
bulce

Pocet uzivateli 10 100 200 1000
Primérny pocet pozadavki za 1 s | 1160 1292 | 1338 | 1310
Priumérnd doba odpovédi (s) 0,0086 | 0,077 | 0,148 | 0,751
Maximalni doba odpovédi (s) 0,069 | 0,212 | 1,08 | 2,72

Tabulka 6.3: Vysledky méreni vykonu aplikace s horizontdlnim skalovanim

Zde jsou opét vidét konzistentni vysledky napric¢ riznou zatézi. Pocet zpra-
covanych pozadavkil se zvysil v pripadé 200 soucasnych uzivatel témér o 100
%. Stejnou mérou se zkratila doba zpracovani pozadavku. Pii trvalé zatizeni
1000 soucasnymi pozadavky je primérna doba odpovédi 0,7 vtefiny. Pti stale
vysokém zatizeni 100 uzivateli je pouze 77 ms.

Meéfeni jsem provedl jesté se tfemi instancemi mikrosluzby Products. Zde
jiz ale k vyznamnému narustu nedoslo, protoze jsem narazil na limity data-
baze. V pripadé, Ze by v budoucnu bylo nutné obslouzit jesté vice pozadavkil,
Neo4j databéazi je mozné také horizontélné skdlovat (Skalovani databéze jiz je
ale mimo zaméreni této prace).
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KAPITOLA 7

Srovnani nového a piivodniho
reseni

V predchéazejicich kapitoldch jsem navrhl a implementoval nové feseni apli-
kace License manager odpovidajici pozadavkim nativnich cloudovych apli-
kaci. V této kapitole srovnam nové a ptvodni reSeni, jejich vlastnosti vyhody
i nevyhody.

Architektufe a technickym vlastnostem obou feSeni jsem se jiz dostateéné
zabyval v kapitolach vénovanych analyze, navrhu a implementaci. V prvni
casti této kapitoly se zamérim na srovnani mych zkusenosti s procesem vyvoje
obou verzi. Druhd ¢ast srovnani bude vice exaktni — provedu v ni srovnani
vykonosti.

7.1 Srovnani procesu vyvoje

Puvodni i nové reseni aplikace License manager je vysledkem mé prace. V této
podkapitole provedu, na zdkladé své zkusenosti, srovnéni procesu vyvoje obou
aplikaci z pohledu naroc¢nosti, potfebné casové dotace apod. Protoze po do-
konéeni prace budou projekt dale rozvijet jini vyvojari, zamérim se zde na
pripravenost reseni na adaptaci novych ¢lent vyvojového tymu a budouci vy-
VOj.

Prvni, co musi novy vyvojar na kazdém projektu udélat, je nastaveni vyvo-
jového prostredi. Pivodni, monolitické verze je obsazena v jediném repozitari,
ktery musi vyvojari naklonovat do lokdlniho prostiedi. Diky pouziti monorepa
nova verze v tomto smyslu nepridava zadnou slozitost. Pivodni verze je im-
plementovand v PHP, tudiz vyvojar musi nainstalovat PHP, jeho rozsiteni
(naptiklad ovladaé¢ pro pfipojeni k databézi) a spravce balicku. Pro spusténi
nové verze je nutné nainstalovat Node.js (instalaéni balicky jsou dostupné pro
vSechny rozsifené operacni systémy). Node.js prichazi s vestavénym spréavcem

85



7. SROVNAN{ NOVEHO A PUVODNIHO RESENI

balicki, pro License manager je ale doporuceny spravce Yarn. Celkoveé povazuji
nastaveni vyvojarského prostiedi nové verze jako vyrazné jednodussi.

Po dokonéeni mé bakalarské prace zacali na puvodni verzi pracovat stu-
denti predmétu Softwarovy tymovy projekt. Dle ziskané zpétné vazby pro né
bylo slozité aplikaci zprovoznit (viz pfiprava vyvojového prostiedi) a zorien-
tovat se v komplexni monolitické aplikaci i pfes konzultace a dostupnou vyvo-
jarskou dokumentaci. Novou verzi povazuji za vyrazné jednodussi na prvotni
seznameni a zahajeni prace diky rozdéleni na mikrosluzby. Ty jsou mensi,
uzce zamérené a mnozstvim kédu vyrazné mensi, nez komplexni monolitickd
ptvodni verze. Samostatnou vyvojarskou dokumentaci nové verze jsem, po
konzultaci s vedoucim prace, nepsal — kod je opatfen komentari a mikrosluzby
jsou natolik malé, Ze pro programatora se znalosti TypeScriptu bude zorien-
tovani se v nich otazkou chvile.

Phvodni verze je nejen monolitickd z pohledu backendu, ale obsahuje také
frontend. Jeji API je zcela orientovano na podporu konkrétnich operaci uziva-
telského rozhrani. Obsahuje velké mnozstvi ¢asto podobnych koncovych bodt,
ve kterych je pro nového vyvojare tézké se zorientovat. API mikrosluzeb nové
verze je obecnéjsi a pochopitelnéjsi. Pro implementaci uzivatelského rozhrani
je k dispozici GraphQL, které nebude svazovat ruce pii navrhu a implementaci
nového uzivatelského rozhrani.

Na casovou efektivitu vyvoje se lze koukat ve dvou rovinach — pocet od-
pracovanych hodin a délka vyvoje. Straveny cas vyvojem je vyrazné vyssi
v pripadé nové verze. Nékolik tydnu trvalo vytvorit vysokouroviiovy navrh.
Ten potom slouzil jako podklad pro detailnéjsi navrh a realizaci jednotlivych
mikrosluzeb. Implementace API a sitovych volani je zna¢né ¢asové narocnéjsi,
nez implementace funkce a jeji voldni v rdmci jedné aplikace. Presné vykazy
prace nemam k dispozici pro ptivodni ani novou verzi aplikace. Realizace nové
verze byla asi o 2 mésice delsi nez puvodni, a to i pTes to, ze v pivodni verzi
byl implementovan i prototyp uzivatelského rozhrani. Pokud by byl projekt
realizovan na komeréni bazi, ndklady na zhotoveni nativni cloudové verze by
byly vyssi, nez na zhotoveni monolitické.

Druhou rovinou je délka vyvoje, tedy ¢as od zadani po dokonceni. Jelikoz
jsem na projektu pracoval sdm, odpovida délka vyvoje poc¢tu odpracovanych
hodin. Vezmu-li ale hypotetickou situaci, kdy by na projektu pracovalo vice
vyvojaru/tymi, nova verze by byla zhotovena rychleji nez puvodni. Na pt-
vodni verzi také muze pracovat vice vyvojaiu soucasné, ale mnoho kol je
nutné provadét sekvencéné. Mikrosluzby nové verze maji zavazné komunikacni
schéma, jejich vyvojové cykly jsou jiz ale nezavislé. Pokud bude v budoucnu ve
spolec¢nosti Jagu aktivné rozvijena nova verze, mize byt zodpovédnost za jed-
notlivé mikrosluzby rozdélena mezi vice vyvojari a zmény provadény rychleji.
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7.2 Porovnani vykonosti reseni

V predchozi podkapitole jsem feseni zhodnotil na zakladé praktické zkuSenosti
s vyvojem. Popsal jsem zlepSeni v procesu adaptace novych vyvojart a srovnal
rychlost vyvoje. V této podkapitole srovnam feseni na zakladé méfitelnych dat.
Nejlépe méritelnou a zaroven dulezitou metrikou pro provozovatele je vykon
aplikace. Navazu tedy na testovani vykonu (viz @), zmérim vykon puvodni
aplikace a vysledky obou feseni srovndm.

Aby srovnéni vykonu bylo relevantni, musel jsem vytvorit rovné podminky
pro obé feseni. Piivodni feseni, az na nékolik vyjimek, neposkytuje REST API,
ale odpovédi na vétsinou pozadavki je HTML stranka obsahujici vsechna data.
Nelze srovnavat vykon aplikaci, kde jedna vraci pouze data a druh& navic plni
HTML sablonu. Implementoval jsem proto do puvodni verze novy koncovy
bod, ktery vraci data odpovidajici GraphQL pozadavku pouzitého v testovani
vykonu nové verze.

Zatimco mikrosluzby nové verze maji vestavéné web servery, PHP apli-
kace musi byt spusténa pomoci externiho. Spole¢nost Jagu pouzivd na svych
projektech web server Nginx. Sestavil jsem obraz kontejneru ptivodni aplikace
zalozeny na Nginx obrazu spolec¢nosti Jagu, ktery pouzivd pro provoz svych
komerc¢nich aplikaci.

Neni objektivni srovnavat vykon monolitické aplikace a distribuovaného
systému, ktery muze vyuzit mnohem vice hardwarovych prostiedkt. Pri tes-
tovani vykonu nové verze mély zapojené mikrosluzby Gateway a Products
omezeny pristup k CPU a paméti. Puvodni verzi jsem nasadil také do Ku-
bernetes a pridélil ji hardwarové zdroje odpovidaji souctu zdrojt mikrosluzeb
Gateway a Products. Maximélni vytizeni hardwaru tedy bylo stejné pro pu-
vodni i nové feseni.

Nyni jsou obé feseni ve stejné startovaci pozici. VSechny rozdily mezi nimi
(implementac¢ni technologie, typ databaze, cachovani, apod.) jsou uz predmé-
tem provedenych vylepseni.

Testovaci scénar puvodni verze byl totozny jako pii testovani nové verze,
pouze misto GraphQL dotazu zasilal REST pozadavek typu GET na koncovy
bod /api/products. Vysledky méreni jsou v tabulce [7.1].

Pocet uzivatela 10 100 | 200 | 1000
Primérny pocet pozadavki za 1 s | 85 83 78 54

Primérna doba odpovédi (s) 0,116 | 1,14 | 2,34 | 13,76
Maximalni doba odpovédi (s) 0,65 | 2,29 | 3,23 | 19,77

Tabulka 7.1: Vysledky méfeni vykonu ptvodni verze aplikace

Na prvni pohled jsou vysledky ptuvodni verze radové nizsi oproti verzi
nové. Relativni zlepseni jsou v tabulce [7.2. P#i stejném vyuziti hardwarovych
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prostredka zvladne novéa verze aplikace zpracovat za 1 sekundu az 14x vice
pozadavku a doba odpovédi je az 10,75x kratsi. Pii provedeni horizontalniho
skdlovani mikrosluzby Products, které znamend jen mirné zvysenou zatéz, je
pocet zpracovanych pozadavku vyssi az 26x (pri 1000 uzivatelich).

Pocet uzivatelu 10 100 200 | 1000
Zvyse’m poctu zpracovanych pozadavki 8.96 | 11,07 | 8.64 | 14,07
(x-krat)
Zkrac’enl doby odpovédi 8.2 | 10,56 | 7.93 | 10.75
(x-krat)

Tabulka 7.2: ZlepSeni nové verze proti pivodni

Pri stejném vytizeni hardwaru, tedy stejnych provoznich nakladech, je vy-
kon nové verze raddové lepsi a zaroven je ho mozné jemné ladit pomoci horizon-
talniho skalovani. Z hlediska maximalniho vykonu je jednoznacnym vitézem
nova verze.

Nova verze ma na druhou stranu vyssi hardwarové naroky pri minimalnim
provozu. Divodem je rezie spojena s provozem Kubernetes clusteru a velkého
mnozstvi kontejnert (mikrosluzby, fizeni a proxy servery Istia).

P1i nizkém vyuziti License manageru je tedy z hlediska provoznich nakladua
vhodnéjsi ptivodni verze, pri vysokém vytizeni naopak nova.
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V této praci jsem se zabyval vyvojem nativnich cloudovych aplikaci. Teorii po-
psanou v prvnich dvou kapitolach jsem aplikoval na projekt License manager,
webovou aplikaci pro prodej konfigurovatelného softwaru formou predplat-
ného.

Prvni verzi aplikace License manager s tradi¢ni monolitickou architekturou
jsem realizoval v rdmci své bakalarské prace. Cilem této prace bylo navrhnout
a implementovat nativné cloudovou verzi backendu aplikace. Tedy vytvorit
aplikaci s novou architekturou, vyuzivajici novou sadu modernich technolo-
gii a postupt vyvoje tak, aby budouci rozvoj aplikace byl maximalné agilni
a aplikace drzela krok s nartistajicim poctem zdkaznika i jejich potteb.

Prace pokryva kompletni zivotni cyklus softwaru — analyzu, navrh, imple-
mentaci, testovani, nasazeni a monitoring. Ve fazi analyzy jsem popsal sou-
casné Teseni a definoval pozadavky na nové. Nové funkéni pozadavky nepri-
byly, naopak z duvodu vyrazné vyssi narocnosti implementace byl odebran
funkéni pozadavek na navyseni cenového planu.

Ve fazi navrhu jsem zpracoval novou architekturu zalozenou na mikrosluz-
béch. Pri déleni funkci a dat mezi mikrosluzby jsem vychazel z teorie ohranice-
nych kontextt. Pri ndvrhu rozdéleni jsem dbal na nizkou provizanost a vyso-
kou soudrznost. Zvyseni nezavislosti mikrosluzeb jsem dosahl také vyhradnim
pouzitim asynchronnich pozadavki od okamziku potvrzeni objednévky, pres
fakturaci a vystaveni licence az po instrukci k zahajeni nasazeni uzivatelské in-
stance zakoupeného produktu. Mimo maximalni nezavislosti mikrosluzeb jsem
pri navrhu dbal na zjednoduseni vsech procest, které se projevilo zejména ve
zplisobu vystavovani a aktualizace stavi faktur. Vysledkem faze navrhu byl
podklad pro implementaci Sesti mikrosluzeb.

Novou verzi jsem implementoval zcela znovu s vyuzitim nové sady techno-
logii. Nova verze je implementovana v jazyce TypeScript a spousténa pomoci
béhového prostiedi Node.js. Pro komunikace mezi mikrosluzbami jsem misto
obvyklého RESTu zvolil gRPC. Data vétsiny mikrosluzeb jsou ulozena v re-
la¢ni databazi, vyjimkou je mikrosluzba Products, kde data tvori komplexni
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graf, a proto jsem vyuzil databédzi grafovou. VSechny tyto technologické zmény
se projevily v testovani vykonu — nova verze pri stejném vytizeni hardwaru
dokézala obslouzit az 14x vice pozadavkl nez verze soucasna. gRPC navic
prineslo vyssi bezpecnost, protoze spravnost interni komunikace mezi mikro-
sluzbami je ovérovana statickou kontrolou pfi prekladu kédu. Pro budouci
vyvoj frontendové ¢ésti jsem pripravil GraphQL API. To umoznuje defino-
vat podobu odpovédi a tim optimalizovat mnozstvi prenasenych dat (a tedy
i snizit ndklady na provoz).

Na fazi implementace navazuji faze testovani a vydani. Obé tyto ¢innosti
jsem automatizoval pomoci nastroje GitLab CI/CD. Pfi kazdé zméné kédu
je automaticky provedeno jednotkové testovani. Po prijeti zmén do hlavni
vétve jsou sestaveny a publikovany obrazy Docker kontejnert. Proces vydani
kazdé mikrosluzby je zcela nezévisly na jinych mikrosluzbach. Mimo jednotko-
vych testil spousténych béhem CI jsem pripravil integracni testy, které ovéruji
funkénost systému jako celku.

Realizoval jsem také vzorové nasazeni aplikace do Kubernetes clusteru.
Soucasti nasazeni je i nastroj pro spravu sité sluzeb Istio, ktery vyuzivam
pro zabezpeceni vzajemné komunikace mikrosluzeb a monitorovani systému.
V budoucnu pomtze pfi postupném nasazovani novych verzi mikrosluzeb.

V posledni ¢asti prace jsem porovnal stavajici a nové feseni jak po strance
vykonu, tak zplisobu prace na nich. Jak uz jsem zminil, nova verze dosahuje
vyrazné lepsich vysledki. Realizace nativné cloudové verze byla ¢asové naroc-
néjsi v porovnani se soucasnou monolitickou. Naopak nyni, kdy je jiz vytvoreny
zéklad, umoznuje nova verze lepsi paralelizaci prace, a tim i rychlejsi dodévky
novych zmén. Ve vsech fazich vyvoje jsem mél na paméti budouci vyvoj apli-
kace a dbal na rozsititelnost aplikace a snadnéjsi zapojeni pripadnych dalsich
VyVojari.

Hlavni cil prace, implementace nativné cloudové verze backendové casti
aplikace License manager, i jeho dil¢i ¢asti, byly splnény.

Spolecnost Jagu ma nyni k dispozici dvé technologicky zcela odlisné verze
aplikace License manager. Zatim ani jedna neni spusténa komer¢éné. Pavodni
verze ma za sebou jiz delsi vyvoj, zatimco nova bude pro komerc¢ni nasazeni
vyzadovat doplnéni nékterych chybéjicich funkei (naptiklad navyseni ceno-
vého planu, e-mailovou komunikaci) a implementaci frontendu. Pokracovat
bude zfejmé vyvoj pouze jedné. Nova verze nabizi solidni zdklad postaveny na
modernich technologiich, vyssi vykon, skalovatelnost a z mého pohledu autora
obou verzi i lepsi rozsititelnost a snadnéjsi vyvoj.
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API Aplika¢ni programové rozhrani
APOC Awesome Procedures On Cypher

CI Prubézna integrace

CRUD Vytvoreni, ¢teni, aktualizace a smazani

DDD Naévrh rizeny doménou
DRY Neopakuj se

E2E End-to-End

ERD Entitné-relacni diagram
ESB Sbérnice podnikovych sluzeb
IT Informac¢ni technologie

JS JavaScript

JSON JavaScript Object Notation
JWT JSON Web Token

LM License manager

MR Zéadost o slouzeni

mTLS Mutual Transport Layer Security
MVC Model-View-Controller

OIDC OpenlD Connect
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A. SEZNAM POUZITYCH ZKRATEK

ORM Objektové rela¢ni mapovani
PubSub Publikovini-odbér

REST Representational State Transfer
RPC Vzdalené volani procedury

SaaS Software jako sluzba

SAML Security Assertion Markup Language
SMTP Simple Mail Transfer Protocol
SOA Servisné orientovana architektura
SSO Jednotné prihlaseni

TS TypeScript

UI Uzivatelské rozhrani

UML Unified Modeling Language

XML Extensible Markup Language
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Obsah prilozeného média

readme . tXb. oo vt e struc¢ny popis obsahu média

src

| thesis. ZiP.iiiiiiiii e zdrojova forma préace ve formatu IXITEX

o1 030X zdrojové soubory aplikace

o Lo Yol P dokumentace architektury

tdp.eapx . projekt s dokumentaci architektury pro Enterprise Architect
component-diagram.png.............. kompletni diagram komponent
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