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Abstrakt

Téato diplomova praca navrhuje a realizuje vyvoj cloudového bota pre online hru Metin2, ktory
bude urc¢eny na vykondvanie tloh, ako je napriklad farmércenie v hre a ziskavanie hernych zdro-
jov. Bot bude umiestneny v cloude, ¢o zabezped&i horizontalnu skélovatelnost a spolahlivost.
Vyvoj bota pre Metin2 v cloude vsak predstavuje niekolko vyziev, vratane navrhu bota, ktory
bude komunikovat s hernym klientom nezistitelne, pokisi sa pohybovat v prostredi hry na ne-
rozoznanie od Iudského spravania a zabezpeéi Skalovatelnost a spolahlivost v prostredi cloudu.
Té4to praca skiima technoldgie a postupy, ktoré mozno pouzit na vyvoj takéhoto bota, a navrhuje
riesenia na prekonanie tychto vyziev. Navrhovany cloudovy bot pre hru Metin2 mé za ciel zlepsit
herny zazitok hracov tym, ze im umozni efektivnejsi postup v hre.

Klicova slova cloud, bot, hry, automatizace, pocitacové vidéni, python

Abstract

This master thesis proposes the development of a cloud-based bot for the massively multiplayer
online role-playing game (MMORPG) Metin2, which will be designed to perform tasks such as
farming for in-game resources and completing quests. The bot will be hosted in the cloud, provi-
ding horizontal scalability and reliability. However, developing a cloud-based bot for Metin2 poses
several challenges, including designing the bot to interact with the game’s client undetectably,
try to navigate the game’s environment indistinguishably from human behavior, and ensure sca-
lability and reliability in a cloud-based environment. This thesis explores the technologies and
techniques that can be used to develop such a bot and proposes solutions to overcome these
challenges. The proposed cloud-based bot for Metin2 aims to improve the gaming experience for
players by enabling them to progress more efficiently through the game.

Keywords cloud, bot, games, automatization, computer-vision, python
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Uvod

Herny priemysel presiel v poslednych rokoch obrovskou transformaciou. Vdaka technologickému
pokroku sa online hry stali dostupnejsimi ako kedykolvek predtym. Hradi z celého sveta sa mozu
spojit a komunikovat v redlnom &ase, vd'aka ¢omu si online hry medzi hraémi velmi obliibené.
Jednou z takychto hier je Metin2, masivne multiplayerova online hra na hrdinov (MMORPG),
ktort vyvinula spoloénost Ymir Entertainment Co. Ltd.

Ako kazd4 online hra, aj Metin2 si vyZaduje serverovi infrastrukttru na podporu jej prevadzky.
V poslednych rokoch sa cloud computing stal obltibenou volbou vyvojirov hier, pontika mnoho
vyhod vratane skdlovatelnosti, spolahlivosti a cenovej efektivnosti.

BeZznym javom je aj pouzivanie botov v online hrach. Boti sa moézu pouzivat na vykondvanie
opakujucich sa tloh, ako je napriklad nejaky spdsob farmarcenia pre herné zdroje, bez akejkolvek
potreby Iudského zdsahu. To umoziiuje hra¢om sustredit sa na iné nie tak lahko zautomatizova-
telné ¢innosti a postupovat tak v hre rychlejdie a efektivnejsie.

V tejto diplomovej praci navrhujeme a nasledne realizujeme vyvoj cloudového bota pre hru
Metin2. Bot bude navrhnuty tak, aby vykonaval nami zadefinované tlohy, ako napriklad vyssie
spomenuté farmaréenie hernych prostriedkov, ¢o v preklade do praxe bude znamenat automa-
tické vyhladanie a néasledne zni¢enie kameniov Metin. Bot bude umiestneny v cloude, ¢o umozni
horizont4lnu skalovatelnost a spolahlivost.

Vyvoj cloudového bota pre Metin2 predstavuje niekolko vyziev. Po prvé, bot musi byt schopny
komunikovat s hernym klientom tak, aby ho anti-cheat mechanizmy v hre neodhalili. Po druhé,
bot musi byt schopny pohybovat sa v prostredi hry a vykonavat tlohy spésobom, ktory je na ne-
rozoznanie od ludského spravania. A nakoniec, bot musf byt navrhnuty tak, aby bol skalovatelny
a spolahlivy v cloudovom prostredi.

V tejto praci budeme sktimat rézne technolégie a techniky, ktoré sa dajt pouzif na vyvoj
bota pre hru Metin2 nasadeného do cloudového prostredia. Budeme tiez diskutovat o vyzvach
spojenych s vyvojom takéhoto bota a navrhneme riesenia na prekonanie tychto vyziev.

Celkovo je ciefom tejto magisterskej prace prispiet do oblasti online hier ndvrhom vyvoja
cloudového bota pre Metin2. Bota sme navrhli tak, aby zlepsil zazitok hracov z hry tym, ze
im umozni efektivnejsi postup v hre najmé prostrednictvom automatizacie ziskavania hernych
zdrojov.
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Kapitola 1

Analyza a navrh riesenia

1.1 Nacrtnutie aktualnej situacie

Metin2 je masivne multiplayerové online RPG hra (MMORPG), ktora bola prvykrat vydand v
Koérei v roku 2004 a odvtedy sa stala populdrnou po celom svete. V Metin2 si hra¢i mézu vytvorit
postavy a preskiimat rozpravkovy svet plny priSer, rdznych vyziev a inych hracov.

Jednym z hlavnych cielov hry je zvySovat troven svojho charakteru a ziskavat nové vybavenie
zabijanim priser a plnenim tloh. To vSak moze byt ¢asovo naro¢ny a opakujici sa proces, ktory si
vyzaduje vela repetetivnej prace, ¢o niektori hrd¢i povazuji za tnavné a otravné. Na vyriesenie
tohto problému sa hraci obracaji na pouzivanie botov, ¢o su softvérové programy urcené na
automatizdciu procesu farmenia alebo inych &innosti. Tychto botov mozno naprogramovat tak,
aby vykondvali zadefinované ¢innosti, ako je zabijanie priser, zbieranie predmetov a plnenie uloh,
bez toho, aby sa hra¢ musel aktivne zapdjat do hry.

Zatial ¢o niektori hradi povazuju takychto botov pre hru Metin2 ako spdsob, ktorym usetrit
¢as a sprijemnit si hru, inf ich povazuju za podvédzanie a neférovost voéi ostatnym hracom.
Pouzivanie botov v online hrich je ¢asto v rozpore s pravidlami hry a moze viest k sankciam,
ako je pozastavenie uc¢tu alebo jeho zablokovanie.

Je déleZité poznamenat, Ze pouzivanie botov v online hrach nie je ojedinelé pre hru Metin2 a
je beznym problémom aj v mnohych inych online hrach. Vyvojari hier ¢asto prijimaji opatrenia
na zabrdnenie pouzivaniu botov, napriklad uré¢itd forma captcha verifikacie (In-game captcha),
pri podozrivom spravani administratori serveru zablokuji ¢ty hracom. Z etického dévodu vyvoj
nasho bota bude prebiehat na neaktivnom serveri, kde tato aktivita neznevyhodiuje Ziadnych
inych hracov.

Strucéne povedané, farmarske roboty Metin2 st softvérové programy, ktoré automatizuja pro-
ces farmdréenia alebo inych &innosti v online hre Metin2. I ked’ niektor{ hraéi ich mézu povazovat
za uZitotné, ich pouzivanie sa Gasto povazuje za podvadzanie a moze viest k sankcidm zo strany
spravcov herného servera.

1.2 Existujtce riesenia

V tejto kapitole si preskiimame open-source riesenia Metin2 botov. Prieskum je délezity najmaé z
dévodu dokladnej analyzy nasej problematiky, urc¢enia funkénych a urc¢enia nefunkénych poziadaviek.
RAd by som zacal tym, ze podla mojich znalosti cloudova implementécia zatial neexistuje, vSetky
najdené projekty si vytvorené tak, aby bezali lokdlne. Cloudové riesenie je vsak len forma nasa-
denia, priblizime si teda niekolko z nich.



Analyza a navrh riesenia

Prvym takymto projektom je nounix-metin2-farmbot, ktory funguje na principe injekcie
herného enginu.

Injekcia herného enginu je typ techniky exploitacie softvéru, ktorda zahfna manipuldciu s jad-
rovym kédom za cielom ziskat neopravneny pristup k tidajom hry alebo ovlddat jej spravanie.
Funguje tak, Ze vyuZiva zranitelnosti alebo slabé miesta, napriklad pretecenie vyrovnivacej
paméite alebo Unik paméte, na ucely injektovania vlastného kédu do paméte hry. Tento in-
jektovany kéd sa potom moZe pouzif na manipuldciu s ddtami alebo spravanim hry, napriklad
na Upravu atributov hraca alebo obidenie anti-cheat opatreni[1].

Injekcia moze byt riskantna a nezdkonna ¢innost, pretoze zahfiia tipravu kédu hry spésobom,
ktory nebol zamyslany jej vyvojarmi. Okrem toho vyvojari hier éasto pouzivaju opatrenia proti
takymto podvodom a bezpec¢nostné opatrenia na odhalenie a zabranenie injekcie samotnej, takze
pouzitie tejto techniky ma najcastejsie za nasledok blokaciu herného uctu.

Je dolezité poznamenat, ze injektovanie herného enginu sa nie vzdy pouZiva na skodlivé tcely.
Niektori modderi pouzivaju tuto techniku na vytvaranie vlastnych rozsireni do hry (inak médov),
ktoré zlepsuju hratelnost alebo pridavaji do hry nové funkcie.

T4to implementécia teda priamym spdsobom ovplyviiuje herné mechaniky a dovoluje hrac¢ovi
zachidzat za limity jeho charakteru. Ako som vsak uZ vysSie spomenul, takyto typ botov je
velmi Tahko detekovany, ked'ze priamo interaguje s jadrovym kédom clienta. Ak teda Metin2
server vyuziva akykolvek anti-cheat systém, ktory kontroluje herné siibory, konto je automaticky
zablokované.

Druhym velmi podobnym projektom je notsaki-Mt2-Stone-Farm-Bot. Tento projekt uZ
je velmi podobny svojou metodikou nasmu projektu. Vyuziva image-processing na automatické
farmenie kamenov Metin. Na detekciu hernych objektov, vyuziva metédu template-matching, o
ktorej si povieme viac v sekcii Tradi€né techniky detekcie objektov. Bot je taktiez navrhnuty
ako stavovy stroj. Funkcionalita tohto bota, je velmi podobné nasej zamyslanej funkcionalite,
hlavnym rozdielom vsak zostava metdda detekcie objektov a taktiez metéda nasadenia.

1.3 Pocitacové videnie - detekcia objektov

Poéitacové videnie je oblast vyskumu, ktora sa zameriava na umoznenie strojom interpretovaf a
pochopit vizudlne tidaje z okolitého sveta [2]. S rychlym pokrokom v oblasti strojového ucenia
a pocitacového hardvéru sa pocitacové videnie v poslednych rokoch stava coraz dodlezitejSou
oblastou vyskumu a vyvoja [3|. Jednou z najdodlezitejsich tloh v oblasti poc¢itacového videnia
je detekcia objektov, ktord zahfna identifikdciu a lokalizaciu objektov zaujmu v obraze alebo
videoprenose [4].

Detekcia objektov ma mnozstvo aplikdcii v roznych oblastiach okrem toho herného, ktory
by som povedal, je prave mensinovou. St to oblasti vratane robotiky, autonémneho riadenia,
zdravotnictva a Sportovej analyzy. Napriklad pri autonémnej jazde je detekcia objektov rozho-
dujtca pre identifikaciu a sledovanie inych vozidiel, chodcov a taktiez aj prekazok v prostredi. V
zdravotnictve sa detekcia objektov moze pouzit na zistovanie anomalif na lekdrskych snimkach,
napriklad nadorov alebo inych nélezov [5].

Detekcia objektov je naro¢éné tloha vzhladom na zloZitost a variabilitu vizudlnych ddajov,
ako aj v mnohych aplikdcidch potrebu pre vykon v redlnom Case [4]. V priebehu rokov vyskumnici
vyvinuli rézne pristupy na riesenie tejto vyzvy, vratane tradi¢nych technik poc¢itacového videnia
a metdd zalozenych na deep-learningu [6]. Tradiéné techniky poéitatového videnia sa pri detek-
cii objektov spolichaji na ruéne vytvorené funkcie a heuristiku, zatial ¢o metédy zaloZené na
hlbokom uéeni vyuzivaji neurénové siete na automatické ucenie funkcii z adajov (3.

V tejto praci sa okrem Cloudového nasadenia systémov zameriame aj na detekciu objektov
v hernom svete, priéom poskytneme prehlad tejto oblasti vratane tradiénych technik a technik
zalozenych na hlbokom uceni, hodnotiacich metrik a ich praktickych aplikacii. Budeme tiez dis-
kutovat o obmedzeniach sti¢asnych pristupov a poukaZeme na moznosti budiceho vyskumu v
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oblasti detekcie objektov. Budem rad ak na konci tejto prace bude mat éitatel hlbsie pochopenie
detekcie objektov a jej potencidlneho vplyvu v réznych aktudlnych oblastiach [2].

1.3.1 OpenCV

OpenCV (Open Source Computer Vision Library) je softvérové kniZnica pocitacového videnia a
strojového ucenia s otvorenym zdrojovym kédom. Je napisana v jazyku C++ a poskytuje zbierku
vysoko vykonnych algoritmov a nastrojov na spracovanie obrazu a videa, detekciu a extrakciu ¢it,
rozpoznévanie objektov, strojové uéenie a d’aldie.Medzi klticové funkcie OpenCV patria: Medzi
kliéové funkcie OpenCV patria:

= Spracovanie obrazu a videa - Poskytuje Siroku skalu algoritmov na spracovanie obrazu a
videa vratane filtrovania, transformacie, segmentécie a detekcie a extrakcie prvkov.

= Detekcia a rozpoznavanie objektov - Obsahuje nastroje na detekciu a rozpoznavanie
objektov vratane Haarovych kaskdd, HOG (histogram orientovanych sklonov) a modelov
zalozenych na deep-learningu.

m Strojové ucenie - OpenCV obsahuje mnozstvo néstrojov strojového ucenia na lohy, ako je
klasifikdcia, regresia a klastrovanie.

V nasej praci budeme vyuzivat OpenCV ako kniZznicu, pomocou ktorej budeme detekovat
herné objekty a néasledne s nimi interagovat. V d'alsej sekcii si povieme nie¢o viac o tradiénych
a neskor aj menej tradiénych technikéch detekcie objektov.

1.3.2 Tradi¢né techniky detekcie objektov

Tradi¢né techniky detekcie objektov sa spoliehaji na ru¢ne vytvorené funkcie a heuristiku. Tieto
metody Casto zahinaju sériu krokov spracovania obrazu, ako je detekcia hran, segmentacia a
extrakcia prvkov, po ktorych nasleduje klasifikdtor na identifikdciu objektov [2]. V tejto Casti sa
budeme zaoberat niektorymi tradiénymi technikami na detekciu objektov.

1.3.2.1 Feature-based object detection

Feature-based object detection alebo aj Detekcia objektov na zaklade dekriptorov je typ techniky
pocitacového videnia, ktord sa pouziva na identifikdciu objektov na obrézkoch alebo videach.
Zakladnou myslienkou detekcie objektov na zéklade dekriptorov je extrahovat z obrazu stibor
priznakov alebo teda deskriptorov, ktoré mozno pouzif na identifikdciu objektu nasho zdujmu.
Tieto vlastnosti sii ¢asto zalozené na lokalnych patternoch alebo struktirach v obraze, ako s
hrany, rohy alebo skvrny.

Proces detekcie objektov na zaklade deskriptorov zvyé¢ajne zahfiia niekolko krokov. Najprv
sa spracuje obrazok alebo snimka videa s cielom identifikovat potencidlne oblasti, ktoré mézu
obsahovat objekt zdujmu. Tieto oblasti sa Casto identifikuji pomocou segmentaénych technik,
ktoré rozdeluji obraz na samostatné oblasti na zdklade farby, texttry alebo inych vizualnych
charakteristik.

7 kazdej kandidatskej oblasti sa extrahuje stbor znakov alebo deskriptorov. Tieto znaky
mozu byt zaloZené na rdznych technikach, ako napriklad Scale Invariant Feature Transforma-
tion (SIFT), Speeded-Up Robust Features (SURF) alebo histogram orientovanych gradientov
(HOG). Tieto prvky st ¢asto navrhnuté tak, aby boli odolné voc¢i zmendm osvetlenia, mierky a
orientécie|7].

Nakoniec sa extrahované vlastnosti pouziji na priradenie kandidatskych oblasti k modelu.
Tymto modelom méze byt stibor sablén alebo statisticky model, ktory opisuje vzhlad objektu v

(9}
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roznych polohach a svetelnych podmienkach. Proces porovnavania méze zahftiaf porovnanie ex-
trahovanych znakov so znakmi v modeli alebo pouzitie algoritmov strojového ucenia na naucenie
klasifikatora, ktory dokdze rozlisit objekt zdujmu od inych objektov na obrdzku|7].

Celkovo je detekcia objektov na zdklade deskriptovo vykonnou technikou, ktort mozno pouzit
na identifikdciu objektov v sSirokom spektre aplikdcii vratane robotiky, monitorovania a au-
tonémnych vozidiel.

1.3.2.2 Template matching

Template matching je popularny pristup k detekcii objektov v pocitacovom videni, pri ktorom sa
template alebo $ablona priraduje k vii¢Siemu obrazku alebo snimke videa s cielom identifikovat
vyskyt nasehotemplatu. Template je zvycajne maly obrazok, ktory predstavuje objekt zaujmu a

.....

kach[2].

Proces porovnivania templatov zahifia niekolko krokov. Najprv sa vyberie template, ktory
predstavuje objekt zdujmu. Tento template sa moze vytvorit ruéne alebo automaticky pomocou
vyssie spomenutych roznych technik, ako je detekcia hrén, detekcia skvin alebo strojové ucenie|8].
a v roznych mierkach. To sa vykonava posivanim templatu po vac¢Som obraze alebo videosnimke
a vypoétom miery podobnosti medzi templatu a porovnavanou astou vicSieho obrazu alebo
videosnfmky. Miera podobnosti méZe byt zaloZend na technikdch, ako je kriZové korelacia, sticet
stvorcovych rozdielov alebo normalizovana koreldcial[8].

Nakoniec sa miesta vo va¢Som obraze alebo videosnimke, ktoré maji najvyssie skoére podob-
nosti so sablénou, oznacia za potencidlne pripady vyskytu objektu zaujmu.

Template matching je jednoduchy a t¢inny pristup na detekciu objektov na obrazkoch alebo
videach, ma vsak obmedzenia. Jednym z hlavnych obmedzeni je, ze je citlivy na zmeny osvetlenia,
orientdcie a mierky, éo mdze mat za nasledok falogne pozitivne alebo vynechané detekcie.

Napriek svojim obmedzeniam sa template matching stile pouziva v mnohych aplikdciach
pocitacového videnia, ako je robotika, monitorovanie a lekdrske snimanie.

1.3.2.3 HOG-based object detection

Detekcia objektov zalozend na metéde HOG (Historgramy orientovanych gradientov) je technika
pocitacového videnia, ktora sa pouziva na detekciu objektov na obrazkoch extrahovanim deskrip-
tora histogramu orientovanych sklonov. Deskriptor HOG zachytédva rozlozenie smerov lokalnych
hran v obraze alebo snimke videa, ktoré mozno pouzit na rozlifenie rdoznych objektov na zdklade
ich tvaru a vzhladu.

Proces detekcie objektov na zdklade HOG zvyéajne zahifia niekolko krokov, ako je vyber
stboru trénovanych obrazkov, ktoré obsahuju objekt zaujmu, extrakcia deskriptorov - priznakov
HOG z tychto obrézkov, trénovanie klasifikdtora na tychto deskriptoroch a pouzitie trénovaného
klasifikdtora na detekciu objektu v novych obrdzkoch alebo videosnimkach[9].

Detekcia objektov zalozena na HOG sa pouzila v sirokej skéle aplikacii, ako je detekcia tvare,
detekcia chodcov a rozpoznavanie objektov.

Dalal a Triggs predstavili detekciu objektov zalozeni na HOG vo svojom ¢lanku z roku 2005
"Histogramy orientovanych gradientov pre detekciu ludi”[10]. V tomto ¢lanku pouZili deskriptor
priznakov HOG na detekciu chodcov na snimkach a dosiahli v tom c¢ase $pickovy vykon.

Odvtedy sa detekcia objektov zalozend na HOG Ssiroko rozsirila v komunite pocitacového
videnia a uplatnila sa v mnohych dalsich aplikdcidch okrem detekcie Tudi. Girshick a kol. na-
vrhli variant detekcie objektov na zdklade HOG s ndzvom Region-based Convolutional Neural
Networks (R-CNN), ktory dosiahol Spickovy vykon v tlohdch detekcie objektov a sémantickej
segmentdcie (Girshick a kol., 2014)[9)].
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1.3.2.4 Obmedzenia tradi¢nych technik

Tradi¢né techniky pocitacového videnia maju pri ilohach detekcie objektov obmedzenia. Tieto
techniky sa spoliehaji na ruéne vytvorené prvky, ktoré nemusia byt odolné voéi zmendm mierky,
rotacie a osvetlenia. Okrem toho tieto techniky moézu vyzadovat rozsiahle ladenie parametrov na
dosiahnutie dobrého vykonu, éo modze byt ¢asovo ndroéné a vypoctovo ndkladné. V poslednych
rokoch sa preto na detekciu objektov ¢oraz viac vyuzivaju techniky zalozené na deep-learningu.

Celkovo sa tradi¢né techniky pocitacového videnia pouzivaji uz mnoho rokov na riesenie
problémov detekcie objektov. Hoci tieto techniky majt urcité obmedzenia, polozili zaklad pre
vyvoj pokrocilejsich technik vratane pristupov zalozenych na deep-learningu.

1.3.3 Techniky detekcie objektov zalozené na deep-learningu

Techniky detekcie objektov zalozené na hlbokom uceni ziskali v poslednych rokoch zna¢nd po-
pularitu vd'aka svojej schopnosti automaticky sa uéit priznaky z dat. Tieto metédy vyuzivaji
neurénové siete na extrakciu vlastnosti z obrazov a predpovedanie pritomnosti a umiestnenia
objektov. Jednou z prvych metéd detekcie objektov zalozenych na hlbokom uceni je R-CNN,
ktord pouziva sief navrhu regiénov na generovanie potenciidlnych oblasti objektov a konvoluént
neurénovi siet na ich klasifikdciu a spresnenie . Dalsou popularnou metédou detekcie objek-
tov zaloZenou na hlbokom uéeni je You Only Look Once (YOLO), ¢o je jednotny systém detekcie
objektov v redlnom ¢ase, ktory vyuziva jednu neurénovi siet na predpovedanie ohrani¢ujicich
poli a pravdepodobnosti tried priamo z obrazu@].

1.3.3.1 Single Shot Detector metéda

SSD alebo Single Shot Detector je metdda detekcie objektov zalozend na hlbokom uceni, ktora
vyuziva jednu konvoluénii neurénovi sief na predpovedanie triedy a umiestnenia objektov v
obraze. T4to siet ako vstup berie cely obrazok a ako vystup vytvara stibor ohrani¢ujtcich boxov
a k nim priradenych pravdepodobnosti tried. To je v protiklade s inymi metédami detekcie
objektov, ktoré na detekciu objektov pouzivaji viacero stupnov, ako napriklad rodina metdéd
CNN zaloZenych na regiénoch (R-CNN) [12, 13].

Metéda SSD vyuziva na extrakciu priznakov zo vstupného obrazu kostrovi siet, ktora sa po-
tom pouZiva na predpovedanie tried objektov a ohrani¢ujicich boxov. Siet na extrakciu priznakov
je zvy¢ajne predtrénovand konvoluénd neurénova siet, ako napriklad VGG alebo ResNet o ktorej
si onedlho povieme viac [EL @ﬂ

PouZiva viacero konvoluénych vrstiev roznych velkosti na detekciu objektov v roznych mier-
kach a pomeroch stran. Kazda konvolu¢na vrstva je zodpovednd za detekciu objektov s uréitym
rozsahom velkosti a pomerom stran. Vysledné mapy priznakov sa potom pouzivaji na predpo-
vedanie triedy a umiestnenia objektov pomocou stiboru konvolu¢nych filtrov [ﬁ, @

Tato metdda taktiez pouziva aj predvolené boxy, ¢o si vopred definované ohranic¢ujice boxy
réznych mierok a pomerov stran, ktoré sa pouzivaji na predpovedanie polohy objektov. Pred-
volené boxy su definované v kazdej vrstve mapy prvkov a ku kazdému boxu je priradend sada
predpovedanych pravdepodobnostf tried[12, 13].

Celkovo je metéda SSD zndma svojou rychlostou a presnostou a bola pouZitd na Siroku skalu
uloh detekcie objektov vratane detekcie chodcov, vozidiel a tvari.

1.3.3.2 You Only Look Once metdéda
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You Only Look Once (YOLO) je populdrna metéda detekcie objektov zaloZend na hlbokom
uéeni, ktord vyuziva jednu neurénovii sief na predpovedanie triedy a umiestnenia objektov v
obraze[4].
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Metéda YOLO rozdeli vstupny obraz na siet poli a predpoveda hraniéné boxy a pravde-
podobnosti tried pre kazdé policko. Kazdy ohranicujici box je definovany svojimi stredovymi
suradnicami, sirkou, vyskou a stvisiacimi pravdepodobnostnymi triedami. Metéda YOLO pouziva
na tieto predpovede jednu konvoluéni neurénovi siet, ¢o umoziuje detekciu objektov v redlnom
¢ase na zariadeniach s nizkou spotrebou energie[4].

Jednou z kli¢ovych vihod metédy YOLO je jej ucinnost. Ked'Ze vyZaduje iba jeden priamy
prechod cez neurénovi sief, méze vykondvat detekciu objektov v realnom ¢ase, a to aj na
zariadeniach s nizkou spotrebou. Okrem toho je metéda YOLO schopnd detekovat objekty v
roznych mierkach a pomeroch stran pomocou viacerych anchor boxov, ¢o st vopred definované
ohrani¢ujtice boxy rdznych velkosti a tvarov, ktoré sa pouzivaji na predpovedanie polohy objek-
tov|[4].

Pouziva sa v Sirokom spektre aplikédcii vratane detekcie chodcov, vozidiel a tvari. Je vsSak
zname, ze mé problémy s detekciou malych objektov a objektov so zlozitymi tvarmi, pretoze
architektira jednej siete nemusi byt schopnd zachytit vSetky potrebné detaily|4].

Celkovo je metéda YOLO rychlym a efektivnym sposobom vykondvania detekcie objektov v
realnom ¢ase, vd'aka ¢omu je vhodn4 pre aplikdcie, ktoré vyzaduji rychlu a presnt detekciu, ako
je napriklad autonémne riadenie a video dohlad.

1.3.3.3 RetinaNet metdda

RetinaNet je metoda na detekciu objektov zalozend na hlbokom uceni, ktort v roku 2018 pred-
stavili vyskumnici zo spolo¢nosti Facebook AI Research. RetinaNet bol navrhnuty na riesenie
bezného problému metdd detekcie objektov, ktory spoéiva v tom, %e maji tendenciu zépasit s
detekciou objektov v réznych mierkach[14].

Metdda RetinaNet to dosahuje pomocou siete s pyramidou funkcii (FPN), ktord kombinuje
funkcie z viacerych konvoluénych vrstiev s réoznym priestorovym rozlisenim. To umoziuje modelu
detekovat objekty vo viacerych mierkach a zniZit pocet falogne pozitivnych vysledkov|15].

Okrem toho RetinaNet zavadza nova stratovi funkciu s nazvom Focal Loss, ktord je na-
vrhnutd na riesenie problému nevyvazenosti tried, ktory nastdva, ked je v obraze vela oblasti
pozadia a len niekolko oblasti obsahujicich objekty. Funkcia Focal Loss priraduje vySie vahy
fazkym prikladom, ¢o st oblasti, ktoré st nespravne klasifikované s vysokou istotou, éim sa
zefektiviiuje proces trénovania[l6].

Technolégia RetinaNet vyuziva aj jednostupnovy pristup detekcie, podobny metéde YOLO,
pri ktorom sa navrhy ohraniCujicich poli a klasifikicia objektov vykonavaju v jednom priechode
neurénovej siete dopredu. Vd'aka tomu je model rychly a efektivny, ¢o ho robi vhodnym pre
aplikdcie v redlnom Case[14].

RetinaNet dosiahla $pickové vysledky v miekolkych referenénych testoch detekcie objektov
vratane COCO a PASCAL VOC a bola pouzitd v sirokom spektre aplikdcii vrdtane samojazdia-
cich automobilov, robotiky a video monitorovania.

1.3.4 Haar Feature-based Cascade Classifiers

Haar Feature-based Cascade Classifiers si popularnou metédou na detekciu objektov, ktort pred-
stavili Viola a Jones v roku 2001. Metéda pouziva Haar-like features, ¢o st obdlznikové priznaky,
ktoré pocitajii rozdiel medzi si¢tom hodnét pixelov v bielych a ¢iernych oblastiach objektu[Viola,
17].
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| J (a) Edge Features
I]: (b) Line Features

(c) Four-rectangle features

B Obr. 1.1 Typy featur [18]

Tato metéda sa pouziva na trénovanie kaskddového klasifikatora, ¢o je séria klasifikatorov,
ktoré su trénované na detekciu ¢oraz zlozitejsich prvkov. Kaskadovy klasifikator funguje tak, ze
na oblast obrazu sa postupne aplikuje séria bindrnych klasifikdtorov, pricom kazdy klasifikator
urcuje, ¢i oblast obsahuje objekt zdujmu[Viola, 17.

Metéda je zndma svojou ucinnostou a presnostou, vdaka ¢omu je vhodnd pre aplikécie,
ktoré vyzaduja detekciu objektov v redlnom case, ako je napriklad detekcia tvari v kamerach a
bezpec¢nostnych systémoch. Okrem toho sa tdto metéda dé trénovaf na relativne malych stiboroch
tdajov, ¢o z nej robi oblibent volbu pre aplikdcie, kde st idaje obmedzené[Viola, 17].

Jednym z obmedzeni metdédy kaskadovych klasifikdtorov na baze Haarovych priznakov je,
Ze ma problémy s detekciou objektov v réznych mierkach a orientaciach, ako aj objektov so
zlozitymi tvarmi. Okrem toho si metéda vyzaduje starostlivé ladenie parametrov na dosiahnutie
optiméalneho vykonu[Viola, 17].

Napriek tymto obmedzeniam zostavaja kaskadové klasifikatory zalozené na Haarovych prv-
koch populdrnou metédou na detekciu objektov a pouzivaji sa v sSirokom spektre aplikacii vratane
detekcie tvéri, chodcov a vozidiel[Viola, 17].

V naSej praci sme sa rozhodli pouzit tito metédu, na zaklade viacerych faktorov. Jednym z
faktorov bola jej schopnost dosiahnit vysokt presnost aj s malym vzorkom vstupnych dat, ktoré
sme museli manudlne zozbieraf.

1.3.5 Identifikacia moznych problémov

Existuje niekolko problémov, s ktorymi sa mozno stretnit pri pouzivani nami zvolenej metédy
detekcie objektov. Niektoré z nich zahfnaju:

1. FaloSne pozitivne vysledky - Jednym z hlavnych problémov pri kaskddovych klasifikatoroch
zaloZenych na Haarovych priznakoch je, Zze mozu generovat falosne pozitivne vysledky, ¢o
znamens, e klasifikdtor detekuje objekt, ktory neexistuje. Moze k tomu ddjst z viacerych
dovodov, ako st napriklad rozdiely v osvetleni, tiene alebo Sum na obrazku.

2. Citlivost na Skalovanie a rotaciu - Dalsim obmedzenim kaskadovych klasifikdtorov zalozenych
na Haarovych funkcidch je, Ze mozu byt citlivé na zmeny mierky a rotacie. To znamen4, Ze
klasifikdtor nemusi byt schopny odhalif objekty, ktoré st mensie alebo viésie ako trénované
udaje, alebo objekty, ktoré st naklonené alebo otocené.

3. Obmedzené na detekciu Specifickych typov objektov - Kaskadové klasifikatory zalozené
na Haarovych priznakoch st zvycajne trénované na detekciu $pecifickych typov objektov, ako
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st napriklad tvare alebo autd. Pri pouziti na detekciu inych typov objektov nemusia dosaho-
vat dobré vysledky.

Vsetky vyssie uvedené mozné problémy viak dokaze vyriesit dostatotne dobry tréning modelu
s ktorym stvisi velkost vstupnych dat a odladenie parametrov. Prave preto bude trénovanie ndsho
modelu kli¢ovou éastou tispesnej detekcie objektov.

1.4 Cloud bot ako stavovy stroj

Cloud computing sa stal popularnou formou poskytovania vypoctovych zdrojov na poziadanie
prostrednictvom internetu. Umoznil organizacidm vyuzivat vyhody distribuovanych vypo&tovych
systémov, ako su Skalovatelnost, spolahlivost a nakladova efektivnost, bez toho, aby museli
spravovat zakladni infrastruktiru. Sprava a orchestracia cloudovych zdrojov vsak moZe byt
naro¢nd, najmé v zlozitych a dynamickych prostrediach[19].

Jednym z pristupov k rieSeniu tejto vyzvy je pouzivanie stavovych strojov, ¢o sit modely, ktoré
opisuju spravanie systému definovanim stiboru stavov a udalosti, ktoré sptstaju prechody me-
dzi tymito stavmi. Stavové stroje sa Siroko pouzivaju v roznych oblastiach, ako je softvérové
inzinierstvo, riadiace systémy a siete, na modelovanie komplexnych systémov a riadenie ich
spravania[20].

V poslednom case rastie zaujem o pouzivanie stavovych strojov v cloud computingu na auto-
matizaciu spravy a orchestricie cloudovych zdrojov. Jednym zo slubnych pristupov je pouzivanie
cloudovych botov, ¢o st softvérové programy, ktoré komunikuji s cloudovymi zdrojmi pro-
strednictvom API a vykonavaji automatizované tlohy na zaklade vopred definovanych pravidiel a
zasad. Pomocou cloudového bota ako stavového stroja je mozné modelovat spravanie cloudového
systému a automatizovat jeho spravu skélovatelnym a efektivnym spésobom|5].

Cielom tejto prace je navrhnif a implementovat bota ako stavovy stroj, ktory dokéZe spra-
covat cely rad udalosti a prechodov v prostredi cloudu.

1.4.1 NAavrh uloh

Pri navrhu dloh sme premgyslali, ktoré ¢innosti st najviac repetetivne v hre Metin2 a zdroven
zautomatizovatelné. Pre zaéiatok sme teda navrhli 2 tlohy:

= Automatické plaste statodnosti - Aktivicia pldstu statoénosti spdsobi, Ze vietky prisery
v okoli hraca sa stani agresivnymi a zacni utoéit. Tymto ich hrd¢ k sebe vie privolat velké
mnozstvo priser naraz, bez potreby ich privolavat jednotlivo. V praxi tento tikon vyzera
tak, Ze hra¢ neustéle stlacéa jednu z kldves, na ktorej tento plast statoénosti méa uloZeny.
Samozrejme vykondvat jeden klik, niekolko krit za sekundu, pocas niekolkych hodin nieje
idedlne. Zvolili sme teda tento tikon ako prvi tlohu k automatizacii. Ttto tlohu budeme
povazovat za splnent, pokial bot dokaZe automaticky klikat Tubovolnt kldvesu v uréenych
intervaloch.

= Vyhladanie a niéenie kametiov Metin - V hre Metin2 st tieto kamene hlavnym zdrojom
prijmov. Mézeme si ich predstavit ako priSeru, ktora sa sice nehybe, ale ma velmi vysoky
pocet zivotov. Vzdy ked kamenu Metin uberieme 5% maximalneho Zivota, zrodi okolo nas
prisery, ktoré automaticky itocia. Po zni¢eni kamena metin, nés vSak ¢aka sladkd odmena vo
forme hernych zdrojov. T4to metdda ich zisku je bezkonkurenénd oproti akymkolvek inym
metédam. Bot musi byt schopny tieto kamene vyhladat, pokial niestt v dohlade herného
charakteru, zmeni poziciu a hlad4 d’alej. Pokial viak tspesne detekuje takyto kamen, poksi
sa ho zni¢it a nasledne zozbierat herné zdroje. Ttito tlohu povaZujeme za splnenti, pokial
cely tento proces bot dokdze vykondvat automaticky.
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1.4.2 Navrh dosiahnutelnych stavov a prechodné podmienky

Pri névrhu dosiahnutelnych stavov je klucova definicia funkcionality naseho bota. Na zdklade
nami navrhnutych tloh, ktoré bot bude automatizovat, sme navrhli nasledujice stavy:

1. INITTALIZING
POLLING_NEXT_STATE
SEARCHING
CHECKING_MATCH
MOVING

HITTING
COLLECTING_DROP
RESTART

© ® N S ok W

STANDBY

=
e

ERROR

1.4.2.1 INITIALIZING

Stav INITTALIZING je prvy zo sekvencie stavov. Ako prvym dolezitym krokom je inicializacia
databaze a pripojenie k nej. Dalej nakolko na posielanie instrukcii do hry Metin2 je potrebnd
interakcia s On-Screen-Keyboard, je dolezité, ktoré okno systému ma aktualny focus. V tomto
stave teda prvym krokom je aktivacia okna Metin2 a nasleduji kroky ako st prihlasenie sa do uctu
a zvolenie charakteru. V tento moment uz sa nachddzame v hernom svete Metin2, ale predtym
nez za¢neme ni¢it kamene, je dolezité aktivovat vSetky pozehnania pre nis charakter, ktoré ho
spravia silnejsim. Nasleduje teda aktivacia elixirov a ostatnych konzumovatelnych itemov. Po
"nabuffovani”charakter nasadneme na kona a moézeme prejst do d'alSieho stavu.

1.4.2.2 POLLING_NEXT_STATE

N4zov nasho d’alsieho stavu hovori za vietko ale predsalen si ho popiSeme. V predoslom stave sme
inicializovali databdzu a pripojili sa k nej, teraz zistujeme & sa v nasej DB nachddzajt instrukcie.
Ak dno tak s najvi¢sou pravdepodobnostou d'alsim stavom bude stav iny ako SEARCHING,
po precitani tejto instrukcie sa zmaze a pokracuje do prec¢itaného stavu. Ak vsak v DB zZiadna
instrukcia nieje, bot pokraéuje sekvenéne do d'algich stavov.

1.4.2.3 SEARCHING

V tomto stave prichddza na radu nas systém detekcie objektov. Obraz je snimany niekolko
snimkov za sekundu a nas model detekuje potencionédlne zhody. Ak ziadne zhody niesd najdené,
charakter sa presunie na ini poziciu, kde tento krok opakuje.Ak vSak najdeme zhody prestvame
sa do d'alsieho stavu.

1.4.24 CHECKING_-MATCH

Teraz vyhodnotime najlepsiu z najdenych zhod na zaklade podobnosti oproti natrénovanému
modelu. Vyhodnotime presné suradnice X a Y na zdklade pozicie obdlznika ziskaného pomo-
cou detekcie objektov. Presunieme kurzor na stred tohto obdiznika a pomocou lavého kliku sa
charakter za¢ne ku kamenu prestvat ¢o indikuje prechod do d’alsicho stavu.
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1.4.2.5 MOVING

Stav MOVING je iba prechodnym stavom, pocas ktorého nas charakter cestuje medzi bodom A
a B. Tento stav je vsak dolezity pre identifikdciu neocakavanej kolizie s terénom alebo jednym z
NPC, ak sa ku kamenu nedostaneme do 10s prejdeme do stavu ERROR, ak ano prejdeme do
stavu HITTING

1.4.2.6 HITTING

Bot sa nachadza v tomto stave po dobu 60s, pocas tychto 60s nas charakter neustale tto¢i do
kametia Metin a tym znizuje jeho HP (body Zzivota), po tomto Case je kametl zni¢eny a sme
pripraveni prejst do d'alSieho stavu.

1.4.2.7 COLLECTING_DROP

Momentalne sa nachaddzame v d'alsom medzistave, kde nas charakter musi pozbierat veci zo zeme
(prave kvoli tymto veciam ni¢ime kamene). Kombinaciou niekolkych klaves tieto veci pozbierame
a mozeme prejst do d'alSieho stavu.

1.4.2.8 RESTART

V tomto stave znova aktivujeme pozehnanie, ked'ze po niekolkych mintitach ich efekt vyprcha a
prechadzame do stavu POLLING _NEXT_STATE

1.4.2.9 STANDBY

Do stavu STANDBY sa dokéZeme dostat iba pomocou inStrukcie z nasej API. Ked'ze bot bezi v
nekone¢nom cykle, je doleZité maf akysi stav v ktorom je zastaveny. Tento stav je velmi podobny
stavu POLLING _NEXT_STATE az na jednu vynimku. Pokial neexistuje d’aldia instrukcia v
DB, jednoducho ni¢ nerobi. Dotaz na DB sa opakuje kazdych 30s.

1.4.2.10 ERROR

Do stavu ERROR . nis moze dostaf akykolvek s predoslych stavov, vzdy pri prechode do tohto
stavu si ukladdme aktudlny timestamp, pokial je ¢as od predoslého erroru menej ako 5 mintt,

error je oznaceny ako perzistentny a bot je zastaveny. Pokial je error nie-perzistentny, pokusi sa
zacat od stavu SEARCHING

Prechod medzi stavmi je zndzorneny v stavovom diagrame, ktory méZzeme vidiet na obrazku
nizsie.
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COLLECTING_DROP
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B Obr. 1.2 Stavovy diagram

1.4.3 Poziadavky na cloudové sluzby

Pre tspesny beh nasho cloudového bota musime zadefinovat niekolko poZiadaviek, ktoré musi
nami zvoleny provider splitovat.

= Podpora pre systém Windows - Bohuzial hra Metin2 je pomerne stara a preto podporuje
iba operacny systém Windows.

= Podpora pre grafické rozhranie - Je potrebné kvoli rozpoznavaniu obrazu a interakciou
s hrou.

= Podpora vnorenej virtualizacie - Nakolko naga API a DB bezia cez Docker, je potrebné
podpora vnorenej virtualizacie.

= Obnova systému Windows z ISO Image - V nasej Cistej inStalacii Windowsu je potrebné
mat okrem hry naintalovanych niekolko ndstrojov aby bot mohol tspesne vykonavat svoju
funkciu. V idedlnom pripade teda obnovime systém z ISO Image, ktory uz ma vsetku potrebnu
funkcionalitu nainstalovand.

= Bonus: MoZnost klonovat Windows instancie - V idedlnom pripade bez straty per-
sistentnych dat - V takomto pripade by predosly bod nebol potrebny a velmi by nam to
zjednodugilo vytvéaranie d’alsich inStancii ndsho bota.

1.4.4 Prieskum cloudovych providerov

KedZe ¢oraz viac informaénych systémov bezi v cloude, dopyt po cloudovych provideroch ra-
ketovo stiipa. Vyzvou pre kaZdého vyvojira, je nijst sprdvneho providera, ktory spiﬁa vsetky
poziadavky kladené jeho projektom. Takéto poziadavky definujeme v kapitole Nefunkéné poziadavky.
V nasledujicej tabulke najdeme uZsi vyber cloudovych poskytovatelov, ktori vSetky nefunkéné
poziadavky aplikacie spiflajﬁ. Budeme ich teda porovnavat v ich véeobecnych vyhodach a nevyhodéch:

13
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Provider Vyhody Nevyhody

- Vysoka rychlost pripojenia
- Neobmedzeny bandwidth

. - Bezkonkurenéne nizka cena - Pomerne nova firma
Hyonix
- Dostupné viaceré lokacie datovych centier
- Technicka podpora 24/7

- Vyhradena IP adresa - Obmedzené informacie o spolo¢nosti

- Plany zacinajuce od 23$ mesacne

- Uzivatelské hodnotenie 4.8/5 hviezdiciek
Kamatera v kategorii Windows VPS hosting

- Flexibilné plany a jednoduché skalovanie
- Dostupné viaceré lokéacie datovych centier

- Obmedzené hodiny technickej podpory
- Potrebné pokrocilé technické zrucnosti

- Plny admin pristup k sluzbe

- Dobré recenziue pouzivatelov

InterServer | - 99.9% garancia dostupnosti - Vys&ie ceny oproti inym poskytovatelom

ChemiCloud | - Dostupné viaceré lokacia datovych centier | planoch Windows VPS

- Bezplatna pomoc pri migracii - Obmedzené volne dostupné informacie o

- Rychly a spolahlivy hosting - VysSie ceny oproti inym poskytovatelom

M Tabulka 1.1 Tabulka porovnania cloudovych poskytovatelov

1.4.5 Potrebné nastroje k tvorbe vlastného Windows ISO
obrazu

Windows ISO obraz je digitalny stbor, ktory obsahuje kompletni kopiu instalacného disku pre
operaény systém Windows. ISO je format stiboru, ktory ndm umoziiuje vytvorit spustaci disk
alebo USB kla¢, pomocou ktorého nésledne nainstalujeme operacny systém.

ISO obraz obsahuje vsetky stubory potrebné na instalaciu a konfiguraciu systému Windows v
novom alebo existujicom pocitaci. Patria sem subory opera¢ného systému, systémové ovladace
a rozne softvérové néastroje, ktoré st sti¢astou instalacie systému Windows.

Windows ISO Images st k dispozicii na stiahnutie z oficidlnej webovej lokality spoloc¢nosti
Microsoft alebo inych webovych adresich tretich strdn, je doleZité uistif sa, Ze sibor ISO je
legitimny a nebol upraveny, aby sa predislo nakazeniu skodlivym softvérom alebo virusom.

N&S bot je navrhnuty tak, aby mohli beZat jeho viaceré instancie stiéasne. K tvorbe takychto
inStancii mame dve moznosti pristupu:

1. Instancie vytvarame z Cistého Windows ISO Image a nasledne skriptom stiahneme a nainstalujeme

vSetky potrebné aplikécie a kniznice.

2. Instancie vytvarame z vlastného Windows ISO Image s predinstalovanymi nastrojmi a kniznicami.

V nasej praci sme zvolili druhtt moznost a preto si v nasledujicej kapitole popiseme nastroje,
ktoré budeme vyuzivat pri vytvarani vlastného Windows ISO obrazu.

1.4.5.1 VirtualBox

VirtualBox je bezplatny virtualizaény open-source softvér, ktory umoziiuje pouzivatelom spus-
tif viac operatnych systémov stc¢asne na jednom fyzickom pocitadi. Vyvinula ho spolo¢nost
Oracle Corporation a je k dispozicii pre platformy Windows, MacOS, Linux a Solaris. Umoznuje
pouzivatelom vytvéaraf a spravovaf virtudlne poéitade, ktoré mozno pouZif na testovanie nového
softvéru alebo na sptstanie aplikdcii v roznych operaénych systémoch. Poskytuje virtualizované
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prostredie, ktoré izoluje hostujici OS od hostitelského OS, ¢o pouzivatelom umoziuje experi-
mentovat s roznymi konfigurdciami bez toho, aby ovplyvnili primarny hardvér. VirtualBox je
vybaveny celym radom funkcii, vdaka ktorym je obltibenou volbou pre vyvojirov aj IT profe-
sionélov. Medzi klti¢ové funkcie VirtualBoxu patria[21]:

= Podpora viacerych platforiem - VirtualBox podporuje cely rad operacnych systémov
vratane systémov Windows, MacOS, Linux a Solaris.

m Sprava snimok - Umoziiuje pouzivatelom vytvarat snimky virtualnych poéitacov v roznych
fazach vyvoja. Tato funkcia umoziiuje pouzivatelom v pripade potreby vratit sa k predchadzajticemu
stavu virtualneho pocitaca.

m Virtualne siete - Poskytuje funkcie virtualnej siete, ktoré umoznuji virtudlnym pocitacom
komunikovatf medzi sebou alebo aj s hostitelskym operaénym systémom.

= Skalovatelnost - VirtualBox mo’no pouzif na spravu rozsiahlych nasadeni virtualnych
poéitaéov na viacerych hostiteloch.

KedZe VirtualBox budeme pouZivat pri vyvoji, povieme si nie¢o k jeho instalacii a konfiguracii.
VirtualBox si moZeme stiahnut z oficidlnej webovej lokality spolo¢nosti Oracle Corporation. Po
stiahnuti inStala¢ného balika budeme postupovat podla sprievodcu instaldciou a nainstalujeme
softvér do svojho poéitaca. Po instaldcii sme pripraveni vytvorit novy virtualny poéita¢ pomocou
nasledujucich krokov[21]:

= Kliknutim na tlac¢idlo "New”(Novy) vytvorime novy virtudlny pocitac.

m Zaddme nazov virtudlneho pocitaca a vyberieme operacny systém a verziu, ktorda bude vo
virtudlnom poé¢itaéi nainstalovand. Mozeme vybraf jednu z pontkanych verzii alebo vy-
tvorime instanciu z poskytnutého ISO stuboru.

m Zvolime adekvatne mnozstvo vypoctovych zdrojov, ktoré budu pridelené virtudlnemu pocitacu.

m Vyberieme moznost ukladania pre virtualny poéita¢ vratane velkosti virtualneho pevného
disku.

m Podla ostatnych pokynov dokonéime instaldciu virtudlneho opera¢ného systému.

Po vytvoreni virtuélneho poéitaéa moézeme dalej konfigurovaf jeho nastavenia kliknutim
pravym tla¢idlom mysi na virtudlny poc¢ita¢ a vyberom polozky ”Settings”(Nastavenia). Tymto
otvorime dialégové okno, ktoré nam umozni upravit konfigurciu virtudlneho pocitaca vratane
jeho siefovych nastaveni, zdielanych prie¢inkov a mnoha dalsich.

K zhrnutiu, VirtualBox je vykonny a flexibilny virtualizaény softvér, ktory pouZivatelom
umoziuje spustit viacero opera¢nych systémov stc¢asne na jednom fyzickom poé¢itaéi. Posky-
tuje cely rad funkcii, vd'aka ktorym je obltibenou volbou pre vyvojirov a IT profesiondlov.
Obsahuje podporu viacerych platforiem, pridavania hosti, spravy snimok, virtudlnych sieti a
Skalovatelnosti. Vdaka lahko pouZitenému rozhraniu a komplexnej dokumentécii je VirtualBox
idedlnym nastrojom pre kazdého, kto chce experimentovat s novym softvérom alebo testovaft
aplikdcie na réznych operac¢nych systémoch. V nasej implementacii, bude VirtualBox pouzity
na vytvorenie ¢istého Windows ISO image, ktory obsahuje len operac¢ny systém a nevyhnutné
nastroje potrebné na beh nasho bota.

1.4.5.2 Disk Management

Nastroj Disk Management je integrovany nastroj v operacnych systémoch Windows, ktory umoznuje
pouzivatelom spravovat jednotlivé particie a volumes na disku poéitada. Poskytuje grafické
pouzivatelské rozhranie, ktoré ulahéuje vytvaranie, formatovanie, zmenu velkosti a odstratiovanie
diskovych particii. Medzi kIicové funkcie nastroja Disk Management patria:
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1. Vytvaranie diskovych particii - Pouzivatelia m6zu pomocou nastroja Disk Management
vytvarat nové particie na svojich pevnych diskoch alebo inych pamitovych zariadeniach.
Mbzu si vybrat velkost particie,zvolit jej kédovanie a priradit jej pismeno a nizov.

2. Formatovanie diskovych particii - Nastroj Disk Management umoziiuje pouzivatelom
formatovat svoje diskové particie pomocou roéznych stiborovych systémov vritane NTFS,
FAT32 a exFAT. Pouzivatelia si tiez mozu vybrat velkost klastra a povolit kompresiu na
particii.

3. Rozsirenie a zmenS3enie particii - PouZivatelia mézu pomocou rozsirit alebo zmensit svoje
diskové particie v zavislosti od svojich potrieb. Mézu pridat nepridelené miesto do existujicej
particie alebo zmensit particiu a vytvorit tak volné miesto.

4. Zmenit pismena diskov a cesty - Disk Management umoziiuje pouzivatelom zmenit
pismeno disku. To méze byt uzitoéné, ked je pismeno disku v konflikte s inym zariadenim
alebo ked' chcti pouzivatelia efektivnejsie usporiadat svoje disky.

5. Konvertovat disky - PouZivatelia mozu konvertovat svoje disky medzi zdkladnymi a dyna-
mickymi diskami alebo medzi $tylmi diskovych particii MBR a GPT. To im méZe umoznif
pouzivat funkcie, ako je RAID, alebo vytvorit viac ako Styri primérne diskové particie.

V nasom projekte tento nastroj bude slizif na vytvorenie virtualnej particie, do ktorej vlozime
vSetky nainstalované programy a néastroje potrebné pre beh nasho bota.

1.4.5.3 Sysprep

Sysprep (skratka pre System Preparation - priprava systému) je nastroj doddvany s operaénymi
systémami Windows, ktory pripravuje poc¢ita¢ na duplikiciu, zobrazovanie a imaging. Odstranuje
informécie Specifické pre pocitaé, ako je ndzov pocéitaca a bezpecnostny identifikdtor (SID), ¢o
umoznuje nasadenie obrazu do viacerych pocitacov bez konfliktov. Sysprep je vykonny nastroj,
ktory umoziiuje spravcom systému vytvarat vlastné obrazy operaénych systémov Windows a
konfigurovat ich na nasadenie do viacerych poéitacov. Casto sa pouziva v spojeni s nastrojmi,
ako st Windows Deployment Services (WDS) a Microsoft System Center Configuration Manager
(SCCM), na automatizaciu nasadenia vyssie spomenutych obrazov.

Sysprep tieZ umoziiuje spravcom systému konfigurovat nastavenia, ako st siefové nastave-
nia, regiondlne nastavenia a ovladace. Tieto nastavenia sa dajd nakonfigurovat pred zachytenim
obrazu a potom sa pouziju pocas nasadenia.

Mozno ho spustit v dvoch reZimoch: v rezime grafického rozhrania a v rezime prikazového
riadka. V rezime GUI mdzu spravcovia systému konfigurovat nastavenia prostrednictvom gra-
fického pouzivatelského rozhrania. V rezime prikazového riadka mézu spravcovia pouzivat roz-
hranie naopak prikazového riadka k automatizacii celého procesu Sysprep a konfigurdciu nasta-
veni. V nasledujtcich bodoch si uvedieme niekolko dévodov, preto pouzivat nastroj Sysprep:

m StandardizAcia - UmoZinuje vytvarat standardizované obrazy systému Windows, ktoré mozno
nasadit vo viacerych poéita¢och s rovnakymi nastaveniami a konfigurdciami.

= Uspora &asu - Sysprep nam moze usetrit vela ¢asu tym, ze automatizuje proces nasadenia
a konfiguruje nastavenia pred vytvorenim obrazu.

m Prispésobenie - UmoZiiuje ndm prisposobif obrazy systému Windows tak, aby spliiali
Specifické poziadavky nasho projektu. To zahfna konfiguraciu nastaveni, ako si regionalne
nastavenia, siefové nastavenia a ovlddace.

m Zabezpedenie - Odstrdnenim informdcif Specifickych pre poéitat pomaha Sysprep zabezpetit,
aby instaldcie systému Windows nasadené do inych pocitacov boli bezpecné a neobsahovali
ziadne citlivé informaécie.
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K zhrnutiu, Sysprep je vykonny néastroj, ktory umoziuje spravcom systému pripravit operacné
systémy Windows na duplikaciu, imaging a nasadenie. Odstranuje z instalacie systému Windows
informaécie Specifické pre dany pocitac, co umozinuje nasadenie obrazu do viacerych pocitacov bez
konfliktov. Sysprep je zékladny nastroj pre spravcov systému, ktor{ potrebujt nasadit standardizované
obrazy systému Windows vo viacerych pocitacoch s rovnakymi nastaveniami a konfigurdciami.

1.4.5.4 Windows PE

Windows Preinstallation Environment alebo aj WinPE je odlahéend verzia opera¢ného systému
Microsoft Windows, ktora sa pouziva na nasadenie a konfiguraciu instalacii systému Windows.
Je navrhnuty na prevadzku v obmedzenom prostredi a poskytuje len zdkladné funkcie, ako je
sprava stiborov, sietové pripojenie a rozdelenie disku[22].

WinPE je moduldrny opera¢ny systém, ¢o znamend, Ze spravcovia systému mozu priddvat
alebo odoberat komponenty a prispdsobovat prostredie svojim Specifickym potrebam nasade-
nia. To moZe zahinat pridanie ovlddacov pre Specificky hardvér, sietové nastroje alebo vlastné
skripty. Po zavedeni systému WinPE mozu spravcovia systému pouzif nastroje na nasadenie,
ako napriklad WDS alebo SCCM, za tc¢elom nasadenia obrazov systému Windows do viacerych
poditacov(22].

WinPE je cenny néstroj pre spravcov systému, ktori potrebuji nasadit a konfigurovat instalacie
systému Windows na viacerych poéitacoch. Tu je niekolko dévodov, pre¢o spravcovia systémov
pouzivaji WinPE[22]:

= Flexibilita - WinPE je moduldrny operaény systém, ktory sa d4 prisposobit Specifickym
potrebdm nasadenia. Spravcovia systému mozu podla potreby priddvat alebo odoberat jeho
komponenty.

= Kompatibilita - Je kompatibilny so Sirokou $kélou hardvéru a mozno ho zaviest z roéznych
typov médif vratane CD, DVD, jednotky USB a siefového zavidzania.

m Efektivnost - WinPE je lahky opera¢ny systém, ktory sa da rychlo zaviest a efektivne
vykonava tlohy nasadenia.

m Prispodsobenie - Spravcovia systému moézu pomocou WinPE vytvorit vlastné skripty nasa-
denia alebo pridat ndstroje tretich strdn na automatiziciu tloh nasadenia.

Na zaver si to zhrnieme, WinPE je odlah¢end verzia operatného systému Windows, ktord
spravcovia systémov pouzivaju na nasadzovanie a konfigurdciu instalacii systému Windows. Po-
skytuje zakladné prostredie opera¢ného systému, ktoré mozno prisposobit $pecifickym potrebam
nasadenia. WinPE je cenny néastroj pre spravcov systému, ktori potrebuju efektivne a rychlo
nasadit obrazy systému Windows do viacerjch pocitatov|22).

1.4.5.5 AnyBurn

AnyBurn je bezplatny, lightweight a lahko pouzitelny softvér na napalovanie diskov CD, DVD
a Blu-ray. Je to vSestranny ndstroj, ktory pouzivatelom umoziiuje vytvarat a napalovat ob-
razy 1SO, ripovat zvukové disky CD, kopirovat disky, vytvarat bootovacie disky USB a dalsie.
Niektoré z jeho funkcii si:

= Vypalovanie stiborov a prie¢inkov - Umoziiuje pouzivatelom napalovat stibory a prie¢inky
na disky CD, DVD alebo Blu-ray. PouZivatelia moézu vybraf stibory alebo prie¢inky, ktoré
cheti napéli, a jednoducho vytvorit disk.

= Vytvaranie a napalovanie obrazov ISO - AnyBurn umoziiuje pouzivatelom vytvarat
obrazy ISO zo stiborov a prie¢inkov v po¢itaci a potom ich napalif na disk. Je to uZito¢na
funkcia na vytvaranie zaloznych diskov alebo distribticiu softvéru.
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= Ripovanie zvukovych diskov CD - balej umoziiuje pouzivatelom ripovat zvukové disky
CD do obltibenych zvukovych formatov, ako st MP3, WAV, FLAC alebo APE.

= Kopirovanie diskov - AnyBurn umoziiuje pouzivatelom vytvorif képiu disku CD, DVD

alebo Blu-ray. T4to funkcia méze byt uzitoénd na zalohovanie délezitych tdajov alebo vytvaranie

duplicitnych képii disku.

= Vytvaranie bootovatelnych diskov USB - Softvér mézeme pouzit na vytvorenie bootova-
telnych USB diskov z obrazov ISO. Je to uzitoénd funkcia na instalaciu opera¢nych systémov
alebo iného softvéru do pocitaca bez nutnosti fyzického diskového vstupu.

Néstroj AnyBurn nam bude sluzit prevazne kvoli jeho funkcii Vytvaranie a napalovanie
obrazov ISO. Som si isty, %e na tito funkciu sa d4 pouzit mnozstvo inych nastrojov, no zvolili
sme ho prevazne kvoli velmi dobrym ohlasom a takisto kvoli uz predoglej skiisenosti z praxe.

1.4.6 API

API je skratka pre aplikacné programovacie rozhranie a predstavuje stbor definovanych pra-
vidiel, ktoré umoziiuji réznym aplikdcidm vzdjomne komunikovat. Rozhrania API funguji ako
sprostredkovatelia, ktori spractivaji prenosy idajov medzi systémami a umoznuja spolo¢nostiam
otvorif udaje a funkcie svojich aplikdcii externym vyvojarom tretich stran. Rozhrania API
umoziiuji programom komunikovat, ziskavat informécie alebo vykondvat urciti funkciu. Spro-
stredkiivaji komunikéciu medzi pouZivatelmi (klientmi) a zdrojmi (servermi) a ked pouZivatelia
zadavaju poziadavky API alebo navstivia internetovy obchod, ocakévaju rychlu odozvu. API
tradicne komunikuji v spoloénom JSON forméte. Existuja rozne typy rozhrani API vrétane
rozhrani API WebSocket a rozhrani API REST. WebSocket API podporuje obojsmerni komu-
nikdciu medzi klientskymi aplikdciami a serverom, vdaka ¢omu je efektivnejsie ako REST API.
Rozhrania API REST st vsak najpopularnejsie a najflexibilnejsie rozhrania API, ktoré sa dnes
nachédzaji na webe.[23]

1.4.6.1 Websocket API

WebSocket API je protokol, ktory umoznuje obojsmernt komunikdciu medzi klientskymi ap-
likdciami a servermi prostrednictvom jedného dlhodobého spojenia. Poskytuje efektivnejsi sposob
vymeny udajov ako tradi¢né spojenia HTTP, pretoze sa vyhyba rézii neustaleho otvarania a
zatvarania viacerych spojeni. Pomocou websocketov moze klient aj server kedykolvek zacat ko-
munikiciu a spravy sa mozu odosielat hned, ako st k dispozicii, bez potreby technik pollingu
alebo long-pollingu[24].

1. Polling - Technika komunikacie medzi klientom a serverom, pri ktorej klient opakovane ziada
server o informécie vo vopred definovanych intervaloch. Klient posiela poziadavku na server v
stanovenom ¢asovom intervale a server odpoveda so vSetkymi aktualizaciami, ktoré mohli na-
stat od predchadzajicej poziadavky. Polling méZe byt uZitotny pre aplikdcie, ktoré vyzaduji
pravidelné aktualizacie alebo ozndmenia v redlnom case, ako st napriklad kanaly socialnych
médi{ alebo novinky zo spravodajstva[25].

2. Long-polling - UmoZnuje serveru posielat aktualizicie klientovi hned, ako st k dispozicii.
Namiesto toho, aby klient opakovane ziadal o aktualizdcie, klient odosle poziadavku na server
a Cakd, kym server odpovie na vSetky nové udaje. Ak nie st k dispozicii Ziadne nové udaje,
server drzi spojenie otvorené, kym nie st k dispozicii nové tdaje, a vtedy server odpovie s
novymi idajmi. Tato technika je uzitocna pre aplikacie, ktoré vyzaduju aktualizacie v redlnom
Case, ako su napriklad chatové aplikdcie alebo online hry[26].
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Jednou z hlavnych vyhod rozhrania WebSocket API je jeho nizka latencia, vd'aka ktorej
je idedlne pre aplikacie v realnom case, ako si online hry, zivy chat a finantné obchodovanie.
Podporuje aj prenos bindrnych tidajov, ktory moZe byt v uréitych pripadoch pouzitia efektivnejsi
ako textové forméaty tdajov|24].

WebSocket API podporuje vécsina modernych webovych prehliadacov, ako aj technoldgie
na strane servera, napriklad Node.js a Java Servlets. Casto sa pouziva v kombindcii s inymi we-
bovymi technolégiami, ako st HTML5, CSS a JavaScript, na vytvaranie interaktivnych webovych
aplikacii[24].

1.4.6.2 REST API

REST API je skratka pre Representational State Transfer Application Programming Interface. Je
to siroko pouzivany architektonicky styl na navrhovanie webovych rozhrani API, ktory umoznuje
vymenu udajov medzi systémami na internete. Rozhrania RESTful API st zaloZzené na protokole
HTTP a st navrhnuté tak, aby pracovali s bezstavovym komunika¢nym protokolom, ¢o znamena,
ze kazdéa poziadavka od klienta na server obsahuje vsetky potrebné informacie na dokoncenie
poziadavky bez toho, aby sa vyzadoval akykolvek predchadzajici kontext. Rozhrania API REST
pouZivaju Standardné metédy HTTP, ako st GET, POST, PUT, DELETE atd'. na vykonavanie
réznych operdcii s vystavenymi zdrojmi[27].

Rozhrania API REST sa v poslednych rokoch stali velmi populdrnymi vd'aka svojej jedno-
duchosti, Skdlovatelnosti a flexibilite. Vo velkej miere ich vyuzivaji webové a mobilné aplikécie
na vymenu udajov s aplikdciami na strane servera[27].

KedZe nas bot je implementovany ako stavovy stroj, REST je postacujticou volbou architek-
tonického stylu nasej API. Pre potreby cloudovej implementéacie teda vytvorime minimalistickd
REST API, ktor4 bude spliaf nasledujice funkcie

= Ovladdanie bota
m Zisk aktudlneho stavu bota
= Zisk Statistickych dat z DB

Tuto funkcionalitu vsak nemdZeme ziskat bez implementacie databdze. V d'alsej kapitole
si teda povieme nie¢o o niekolkych typoch databaz a zvolime ten, ktory ndm najviac bude
vyhovovat.

1.4.7 Databaza

Vyber spravneho typu databdzy je dolezitym rozhodnutim, ktoré méze vyrazne ovplyvnit vykon
a funkénost nasej aplikacie alebo systému. Vzhladom na mnoZstvo dostupnych typov databaz, z
ktorych kazdy je urfeny na rieSenie $pecifickych potrieb, moéze byt vyber spravnej databazy
naro¢nou ulohou. Toto rozhodnutie by malo vychddzat z povahy aplikicie alebo systému a
poziadaviek na tidaje, ktoré spravuje. Neschopnost vybrat spravnu databdzu moze viest k nizkemu
vykonu, strate tidajov a celkovému neoptimalnemu zaZitku pre koncovych pouzivatelov.

V tejto kapitole sa budeme zaoberatf réznymi dostupnymi typmi databdz a faktormi, ktoré
by sa mali zohladnit pri vybere spravnej databdzy pre vasu aplikiciu alebo systém. Preskiimame
aj vyhody a nevyhody jednotlivych typov databaz a konkrétne pripady pouzitia, pre ktoré su
najvhodnejgie. S tymito vedomostami nésledne vykondme informované rozhodnutie o vhodnej
databaze pre nasho bota.

1.4.7.1 MySQL

MySQL je jednou z najpouzivanejsich rela¢nych databéz s otvorenym zdrojovym kédom na svete.
MySQL je systém spravy databéz, ktory na interakciu s tidajmi ulozenymi v databédze pouziva
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jazyk SQL (Structured Query Language). Je znamy svojou $kalovatelnostou, spolahlivostou a
jednoduchym pouzivanim, vd'aka ¢omu je obltibenou volbou pre malé aj velké podniky.[28]

Jednou z hlavnych vyhod MySQL je jej kompatibilita s réznymi operaé¢nymi systémami
vratane systémov Windows, Linux a MacOS. Vdaka tejto multiplatformovej podpore je fle-
xibilnou volbou pre podniky s réznorodou IT infrastruktirou. Okrem toho MySQL pontika silné
funkcie zabezpeéenia tidajov vratane podpory Sifrovania a bezpeéného overovania pouzivatelov,
¢o podnikom poméha udrziavat ich tdaje v bezpedi.|28]

Dalsou vyznamnou vyhodou MySQL je podpora vysokovykonnych vypoctovych systémov,
vd’aka ¢omu je idealnou volbou pre rozsiahle aplikicie, ktoré vyzaduji rychle spracovanie a
ukladanie idajov. MySQL vyuziva architektiru klient-server, ktord umoznuje stcasny pristup
viacerych pouZivatelov k databdze, o z nej robi vynikajicu volbu pre podniky s vysokou
navstevnostou alebo sibeznymi reldciami pouzivatelov.[28]

Celkovo je MySQL vykonny a vSestranny systém spravy databaz, ktory pontka cely rad
funkcii pre podniky vsetkych velkosti. Vdaka svojej flexibilite, spolahlivosti a cenovej dostupnosti
je obltibenou volbou medzi vyvojarmi, ktori chcii efektivne spravovat a uchovavat svoje tidaje.

1.4.7.2 MongoDB

MongoDB je popularny databazovy systém NoSQL orientovany na dokumenty, ktory bol pred-
staveny v roku 2009. Namiesto tabuliek a riadkov ako v tradi¢nych rela¢nych databazach pouziva
MongoDB kolekcie a dokumenty. Dokumenty pozostévaji z dvojic kIi¢-hodnota, ktoré s zakladnou
jednotkou tidajov v MongoDB. Dokumenty mézu mat roézne struktiry a polia sa mézu v jednot-
livich dokumentoch lisit, vd'aka ¢omu je MongoDB velmi flexibilnd a Skalovatelna|29].

Tento databazovy systém je navrhnuty tak, aby bol ako sme uz povedali vysoko skélovatelny
a dokézal Tahko spracovat velké objemy tidajov. Jeho automatické funkcie shardingu umoziiuji
rozdelif idaje medzi viacero uzlov, ¢o umoznuje horizontédlne skalovanie pri niraste tdajov.
To je velkd vyhoda oproti tradiénym relaénym databizam, ktoré si éasto vyzaduju rozsiahlu
optimalizdciu na spracovanie velkych objemov tidajov([29].

DalSou vyhodou MongoDB je jej schopnost spracovavat nestruktirované tdaje. Ked'ze do-
kumenty moézu mat réznu Struktiru, je vhodnd na ukladanie idajov v rdznych formatoch, ako
st JSON, BSON a XML. MongoDB dokaze spracovat aj geopriestorové tidaje, vd'aka ¢omu je
oblibenou volbou pre aplikdcie, ktoré vyZaduji lokalizatné sluzby|[29].

MongoDB mé vSak aj niektoré potencidlne nevyhody, ktoré treba zvazit. KedZe ide o da-
tabdzu NoSQL, neposkytuje rovnakd uroven zhody s ACID (Atomicity, Consistency, Isolation,
Durability) ako tradi¢né relané databézy. To znamend, %e nemusi byt vhodnd pre aplikdcie,
ktoré vyzaduju prisnu konzistenciu udajov alebo podporu transakcii. Okrem toho ma MongoDB
strmsiu krivku ucenia ako niektoré iné databazy kvoéli svojmu jedinecnému datovému modelu a
dotazovaciemu jazyku[29].

Napriek tymto potencidlnym nevyhoddm zostdva MongoDB obltibenou volbou pre mnohé
aplikdcie vd'aka svojej flexibilite, skalovatelnosti a schopnosti spracovat nestruktirované udaje.
Siroko sa pouziva v odvetviach, ako je elektronicky obchod, socidlne média a vivoj mobilnych
aplikacil.

1.4.7.3 PostgreSQL

PostgreSQL, znamy aj ako Postgres, je populdrny open-source systém na spravu rela¢nych da-
tabdz (RDBMS), ktory sa vyvija uz viac ako tri desatrocia. Pévodne bol vydany v roku 1989 ako
vyskumny projekt na Kalifornskej univerzite v Berkeley a odvtedy ho prijalo mnoho organizacii
na celom svete. PostgreSQL je navrhnuty tak, aby zvladal Sirokt $kdlu pracovnych zéfazi, od
malych aplikdcii aZ po velké systémy na podnikovej tirovni[30].

Jednou z klticéovych vyhod PostgreSQL je jeho robustny sibor funkcii. Podporuje roézne
typy udajov vratane skalarnych, poli a JSON. Poskytuje tiez pokrocilé moznosti indexovania
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a vyhladdvania vratane fulltextového vyhladavania a geopriestorovych dotazov. Okrem toho sa
PostgreSQL vyznaluje osvedéenou spolahlivostou a stabilitou a kladie velky doraz na integritu
a konzistenciu udajov([30].

Dalsou vyhodou PostgreSQL je jeho skélovatelnost. Bez problémov zvlada velké stbory
udajov a velké objemy dat, vdaka ¢omu je oblibenou volbou pre webové aplikicie a datové
tloziska. PostgreSQL ma4 tiez velkt a aktivnu komunitu pouzivatelov a vyvojarov, ktori prispie-
vaju k jej neustalemu vyvoju a ﬁdribeﬂ??()].

Hoci mé PostgreSQL mnoho silnych stranok, m4 aj urcité obmedzenia. Jednym z najvacsich
problémov pre niektorych pouzivatelov je zlozitost jeho nastavenia a spravy. V porovnani s nie-

ktorymi inymi databdzami moze byt konfigurcia a ladenie PostgreSQL na dosiahnutie optimélneho

vykonu naroénejsie. Okrem toho niektori pouzivatelia mozu zistit, Ze syntax jazyka SQL v da-
tabaze PostgreSQL nie je taka intuitivna ako v inych databdzach, ¢o moZe stazovaf pracu tym,
ktori tento jazyk nepoznajli@.

Celkovo mozno konstatovat, %e hoci existuji aj iné vhodné databdzy na implementéaciu clou-
dovych botov, PostgreSQL je vdaka robustnému stboru funkeii, spolahlivosti, flexibilite a s
prihliadnutim na predosli praktickii sktsenost silnym kandiddtom. V nasej konkrétnej imple-
mentacii, bude databéza slizif najmé ako medium medzi ovladanim bota prostrednictvom API
a na ukladanie Statistickych tdajov. Musime vSak mysliet aj na potencionalne rozsirenie funkci-
onality bota v budtcnosti a preto komplexna databaza ako je PostgreSQL je viac nez vhodnym
kandiddtom.

1.5 Architektura

Architektira bota bude vychddzat z funkénych a nefunkénych poziadaviek, ktoré si zadefinujeme
v nasledujucich kapitolach.

1.5.1 Funkc¢né poziadavky

Poziadavky specifikujiice hlavni funkcionalitu navrhovaného systému:

1.5.1.1 F1 - Automatické farmenie kamenov Metin

Bot detekuje a automaticky ni¢i kamene metin

1.5.1.2 F2 - Uschova Statistickych tudajov v DB

Bot posiela statistické tidaje do databazy

1.5.1.3 F3 - Ovladanie pomocou API

Bot umoznuje ovladanie pomocou API volani

1.5.1.4 F4 - Rozhranie na jednoduché ovladanie bota

Bot disponuje jednoduchym grafickym rozhranim k funkcii ovlddania - pravdepodobne bude
pouzity Postman alebo Swagger klient

1.5.2 Nefunkcéné poziadavky

Poziadavky specifikujice hlavné obmedzenia kladené na systém:

21



22

Analyza a navrh riesenia

1.5.2.1 N1 - Cloudové nasadenie na stroji so systémom Windows

Hra Metin2 je pomerne stard a preto podporuje iba opera¢ny systém Windows

1.5.2.2 N2 - Dockerizacia sluzieb

Bota a ostatné sluzby je mozné nasadit ako docker kontajner

1.5.2.3 N3 - Skalovatelnost

Instancie bota je mozné skalovat horizontalne

1.5.2.4 N4 - Vytvaranie instancii pomocou ISO snimky

K umozneniu horizontalneho skélovania, instancie st generované z predvytvoreného ISO obrazu
systému

1.5.3 Navrh databazovych modelov

Pred samotnym navrhom databdzovych modelov je dblezité definovat poziadavky bota na nasu
databizu. Databéza sa bude dotazovat v nasledujiicich scendroch:

1. Bot ziskava z DB svoju nasledujticu tlohu - Nasa implementécia bola navrhnuté formou sta-
vového stroja. Bot teda bude maft $pecificky stav, v ktorom bude dotazovat na DB, za ti¢elom
ziskania d'alsej tlohy. Na zdklade vysledku tohto dotazu, je bot uvedeny do $pecifikovaného

stavu.

2. Bot uklad4 do DB statistické idaje - Ked'Ze bot bezi v cloudovom prostredi, je velmi déleZité
uchovavat Statistické tidaje, najmi z dévodu kontroly efektivity naSej imlementécie.

3. Bot ziskava z DB tudaje, potrebné na prihladsenie sa na svoj charakter

Na zdklade tychto troch poziadaviek na nasu databizu, vieme navrhnif jej schémy.

TaskTable

+ cloud_id: varchar
+ next state: varchar

+ created_at: timestamp

B Obr. 1.3 Tabulka tloh

m cloud_id - Id cloudovej instancie pre ktord je urcéend tiloha
m next_state- Uddva d'alsi stav, ktory bude nésledovat po stave POLLING_NEXT_STATE

= created_at - Cas vytvorenia tlohy, délezité z dovodou chronologického spustania dloh.
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AccountTable

+ cloud_id: varchar
+ usemname: varchar

+ password: varchar

B Obr. 1.4 Tabulka hernych tddajov

m cloud_id - Id cloudovej instancie vytvarajicej zaznam v databédze

= username - Prihlasovacie meno

konta

m password - Zahashované prihlasovacie heslo konta

BotStatsTable

+ cloud_id: varchar

+ metin_count: int

+ error_count: int

+ 5ession_begin: timestamp
+ session_end: timestamp

+ total_duration: double

B Obr. 1.5 Tabulka hernych statistik

m cloud_id - Id cloudovej instancie vytvarajicej zaznam v databédze

m error_count - Pocet situdcii, kedy sa bot dostal do stavu ERROR

= metin_count - Pocet zni¢enych

kamenov metin

= session_begin - Cas spustenia aktudlneho behu bota

= session_end - Cas ukonéenia aktuilneho behu bota

m total_duration - Celkovy cas aktudlneho behu bota

1.5.4 Ovladanie viacerych cloudovych instancii

Nasa implementécia bude pracovaf iba s jednou cloudovou ingtanciou, avsak je navrhnuté tak,
aby bola rozsiriteln4 do verzie s viacerymi beZiacimi inStanciami sic¢asne. Preto povazujem za
dolezité, opisat tento scenar aspon po navrhovej stranke. Aby sme mohli ovladat viaceré cloudové
instancie nasho bota sti¢asne, potrebujeme splnit nasledujice kroky:

1. Urcime pocet instancii, ktoré potrebujeme na zdaklade nasSich poziadaviek. Aspon radovy od-
had po¢tu je velmi dolezity, nakolko bude z neho vychiddzat volba ostatnych nastrojov spo-

menutych v tejto kapitole.
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. Zvolime poskytovatela cloudovych sluzieb tak, aby spiﬁal zadané nefunkéné poziadavky ap-

likdcie a umoznoval jednoduché vytvaranie a spravu cloudovych instancii.

. Ked'ze nas bot bezi ako docker kontajner, pouZijeme nastroj na orchestraciu kontajnerov

ako je napriklad Kubernetes alebo Docker Swarm. Tieto nastroje ndm umoznia jednoducho
nasadif a gkalovat viaceré instancie nasho bota.

. Je dolezité, aby kazdé instancia bola nakonfigurované rovnako. Tvorbou vlastného Windows

ISO Image, konfiguracia je persistentnd naprie¢ jednotlivymi instanciami. V opacnom pripade
mdzeme pouzif nistroj na spravu konfiguracie, ako je napriklad Ansible,Chef alebo Puppet.

. Na monitorovanie vykonu a zdravia inStancii, moézeme pouzif monitorovaci néstroj ako je

napriklad Nagios,Zabbix alebo Prometheus.

. Ako posledné je takisto velmi délezité logovanie a analyza logov. Na ttto ¢innost mézeme

pouzif napriklad ELK Stack (Elasticsearch, Logstash, Kibana), Graylog alebo Splunk.



Kapitola 2

Realizacia

2.1 Python

Python je vysokotiroviiovy interpretovany programovaci jazyk zndmy svojou jednoduchostou,
lahkym pouzivanim a éitatelnostou. V roku 1991 ho vytvoril Guido van Rossum a odvtedy sa
stal jednym z najpopuldrnejsich programovacich jazykov sticasnosti. Python je open-source jazyk
a ma velkt a aktivnu komunitu vyvojirov, o prispelo k jeho Sirokému pouéivaniu[f?l].

Jednym z hlavnych dévodov popularity jazyka Python je jeho jednoduchost pri uéeni. Jazyk
mé jednoducht syntax, vdaka ktorej sa lahko &ita a pise. Vdaka tomu je vybornou volbou
pre zaciatocnikov aj skisenych programatorov. Okrem toho ma Python Siroku skdlu kniznic a
rdmcov, ktoré mozno pouzit na roézne aplikicie vratane ddtovej vedy, strojového uéenia, vyvoja
webovych stranok a d’al$ich.

Python je tiez vSestranny jazyk. Mozno ho pouzit na rdzne typy programétorskych tloh, od
jednoduchych skriptov az po zlozité aplikicie. Vdaka tejto vSestrannosti v kombinécii s jedno-
duchym pouzivanim sa stal obltibenou volbou pre &irokt $kilu projektov.

Jednou z klIi¢ovych vlastnosti jazyka Python je jeho dynamic typing. To znamend, Ze datovy
typ premennej sa urcuje pocas behu, a nie v ¢ase kompilacie. To umoznuje vacsiu flexibilitu a
jednoduchost pouzitia pri praci s tdajmi, pretoze programator nemusi explicitne $pecifikovat
datovy typ premennej.

Dalsou délezitou vlastnostou jazyka Python je podpora objektovo orientovaného programo-
vania (OOP). Python umoziuje programitorom vytvarat triedy a objekty, ktoré mozno pouzit
na zapuzdrenie idajov a spravania. To ulahéuje vytvaranie opakovane pouzitelného kédu a zjed-

nodusuje proces vyvoja[31].

Na zéver mozno povedat, Ze Python je populdrny programovaci jazyk zndmy svojou jedno-
duchostou, lahkym pouzivanim a vSestrannostou. Vd'aka podpore dynamic typing-u a objektovo
orientovaného programovania je vybornou volbou pre Sirokd skalu projektov. Vdaka aktivnej
komunite vyvojarov a Sirokej $kéle kniznic a rdmcov zostane Python pravdepodobne obltibenou

volbou programétorov aj v nasledujtcich rokochgl].

2.2 Detekcia objektov

2.2.1 Priprava vstupnych dat
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2.2.1.1 Pozitivne a negativne snimky obrazovky

Manuélne robit snimky obrazovky a jednotlivo ich ukladat by bol nezmysel, ked'ze nami zvoleny
model detekcie objektov vyzaduje takychto snimkov stovky. Vytvorili sme nasledujuci skript,
ktory nam tito pracu velmi ulahéi. Otvorime herné okno a jednoduchym stiskom kldves P a N
nélezité obrazky ukladdme do zlozky, kde budeme s nimi d’alej pracovat. Nemédme moznost, ako
automaticky overovat, & ide o spravne kategorizovany snimok, v tomto kroku teda musime byt
velmi opatrni, nakolko priamo ovplyvni efektivitu detekcie objektov.

B Vypis kédu 2.1 Vytvaranie pozitivnych a negativnych snimok obrazovky

from window import MetinWindow

import pyautogui

import time

import cv2 as cv

from vision import Vision, MetinbOFilter,

def getPosNegImages ():
metinWindow = MetinWindow (’\textbf{WINDOWNAME}’)
vision = Vision ()
mt45_filter = Metin4dbFilter ()
count = {’p’: 0, ’n’: 0}

while True:

loop_time = time.time ()
screenshot = metinWindow.capture ()
processed_screenshot = \

vision.apply_hsv_filter (screenshot, hsv_filter=mt45_filter)

processed_screenshot_BW = \
cv2.cvtColor (processed_screenshot, cv2.COLOR_BGR2GRAY)

cv.imshow (’Video Feed’, processed_screenshot_BW)

key = cv.waitKey (1)

if key == ord(’q’):
cv.destroyAllWindows ()
break

# press ’p’ with the window focused to save positive img.

elif key == ord(’p’):
success = Cv.imwrite(r’EXAMPLE_PUSITIVE_PATH/{}.jpg’.
format (int (loop_time)),
processed_screenshot_BW)

# press ’n’ with the window focused to save negative img.

elif key == ord(’n’):
success = cv.imwrite (r’ EXAMPLE_NEGATIVE_PATH/{}. jpg’.
format (int (loop_time)),
processed_screenshot_BW)
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2.2.1.2 Tvorba popisnych stiborov

Dalsim krokom je vytvorenie popisnych siborov. Popisné stbory sa lisia jednotlivo pre negativne
a pozitivne snimky obrazovky. V pripade negativnych snimkov, je dolezita iba ich cesta. Vytvorili
sme preto nasledujici kratky skript.

M Vypis kédu 2.2 Skript na tvorbu popisnych siiborov
def generate_negative_description_file(folder):
with open(’neg.txt’, ’w’) as f:
for filename in os.listdir (folder):
f.write(folder + filename + ’\n’)

Tento skript mé za vysledok subor v tomto tvare:

B Vypis kédu 2.3 Ukazka neg.txt siboru
classifier/negative_2023_19_3_01/1679228560. jpg
classifier/negative_2023_19_3_01/1679228563. jpg
classifier/negative_2023_19_3_01/1679228565. jpg
classifier/negative_2023_19_3_01/1679228568. jpg
classifier/negative_2023_19_3_01/1679228570. jpg

V pripade pozitivnych snimkov, nieje forméat vystupného siboru tak jednoduchy. Pozitivne
snimky totiz obsahuji nami hladané objekty. Pozicie tychto objektov teda musia byt zakédované
v nasom vystupnom stibore, k tomu vyuzijeme integrovany OpenCV anota¢ny nastroj. Pomocou
tohto nastroja, manudlne oznac¢ime kazdy objekt a vystupom bude opisny subor, obsahujuci
cestu k snimke ale aj pozicie vSetkych obdiznikov obsahujtice nase objekty zaujmu.

B Vypis kédu 2.4 Spustenie anotaéného nastroja
opencv_annotation.exe --annotations=POSITIVE.txt --images=IMAGES_PATH/

B Obr. 2.1 OpenCV anotaény nastroj
Po tspesnej anotacii, ziskavame vystupny sibor v nasledujicom forméate. Prvym tdajom je
cesta k snimke, nasledujica cifra urcCuje pocet anotovanych objektov a za nou st uz ich stradnice.

B Vypis kédu 2.5 Ukazka pos.txt siboru
positive_2023_19_3_01/1679228558. jpg 2 318 298 54 68 921 350 67 81
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positive_2023_19_3_01/1679228585. jpg 1 1139 248 29 37
positive_2023_19_3_01/1679228621. jpg 1 881 211 36 38

2.2.1.3 Tvorba vektorového suboru

Dalsim krokom spracovania pozitivnych snimkov je vytvorenie vektorového stboru, ktory bude uz
pouzity na trénovanie nasho klasifikatoru. Taktiez pouzijeme jeden z OpenCV néstrojov pomocou
nasledujiiceho skriptu.

B Vypis kédu 2.6 Tvorba vektorového stiboru
opencv_createsamples.exe -info POSITIVE.txt -w 24 -h 24 -num 1000 -vec OUTPUT.vec

Ako mozeme vidiet, zaddvame niekolko parametrov, akymi st -w - tento parameter uréuje
miniméalnu sirku detekovaného objektu v pixeloch, analogicky -h urcuje vysku a parameter -num
by mala byt hodnota vi&sia ako celkovy poéet anotovanych objektov v sibore POSITIVE.txt.
Bez akychkolvek néstrojov, nieje jednoduché pre &loveka ¢itaT vektorové stibory. PouZijeme teda
daldi z OpenCV néstrojov na vizualizdciu nasich vysledkov a ziskavame néasledujtce vzorky z
nasich snimkov.

Bl

B Obr. 2.2 Vzorka ¢. 1 B Obr. 2.3 Vzorka ¢&. 2

V tomto momente disponujeme vsetkymi potrebnymi vstupnymi datami a nasleduje faza
tréningu nasho klasifikatoru.

2.2.2 Tréning

K tréningu klasifikdtoru pouZijeme d’alsi z nastrojov OpenCV. Ako mézeme nizsie vidiet, stretdvame
sa s niekolkymi novymi argumentami, ktorym musime zadat pozadované hodnoty:
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= numPos - Pocet pozitivnych vzoriek pouzitych pri tréningu pre kazdua fazu klasifikatora.

= numNeg - Pocet negativnych vzoriek pouzitych pri tréningu pre kazdu fazu klasifikatora.

= numStages - Poet kaskddovych §tadii, ktoré sa maju trénovat

= minHitRate - Minimalna poZadovana miera uspesnosti pre kazdu fazu klasifikdtora.

= maxFalseAlarmRate - Maximélna pozadovand miera chybnych hlaseni pre kazdua fazu klasi-
fikatora.

m acceptanceRatioBreakValue - Tento argument sa pouziva na urcenie toho, ako presne sa ma
n4s model dalej u¢it a kedy sa méa zastavit. Dobrym pravidlom je trénovaf najviac 10e-5,
aby sa zabezpecilo, Ze sa model na nasich tréningovych tidajoch nepretrénuje.

Na trénovanie nasho klasifikatoru sme pouzili nasledujiice odportucané konfiguracie:

B Vypis kédu 2.7 Tréningova konfiguricia ¢.1

opencv_traincascade.exe -data PATH_TO_CLASSIFIER -vec POSITIVE.vec
-bg NEGATIVE.txt -w 24 -h 24
-numPos 400 -numNeg 200 -numStages 10
-miniHitRate 0.5 -maxFalseAlarmRate 0.5

M Vypis kédu 2.8 Vystup tréningovej konfiguracie &.1

PARAMETERS :

cascadeDirName: classifier/cascade/
sampleHeight: 24

boostType: GAB

minHitRate: 0.995
maxFalseAlarmRate: 0.5
weightTrimRate: 0.95

maxDepth: 1

maxWeakCount: 100

mode: BASIC

Number of unique features given windowSize [24,24] : 162336

Stages 0-2 are loaded

===== TRAINING 3-stage =====

<BEGIN
POS count : consumed 400 : 401
NEG count : acceptanceRatio 35 : 0.000949436

Required leaf false alarm rate achieved. Branch training terminated.



30

B Obr. 2.4 Vyledky tréningu ¢é.1

Realizacia

Ako mézeme vidiet, pri tréningu s touto konfiguraciou sme sa nedostali dalej ako po tiroven
3, takyto vysledok je nedostacujici, nakolko nami poZadovana troven bola 10. Zvolime teda
prisnejsie kritéria tréningu. Nespravnu konfigurdciu moézeme vidief aj na obrazku vyssie, kde
kameti metin je detekovany iba 1x, aj ked v snimku je tychto kametiov 5. Okrem nespravneho
poctu detekovanych kamenov aj obdiinik, ktory vykreslujeme, nie je na tiplne spravnom mieste

a detekuje sa mnozstvo okolitého Sumu.

B Vypis kédu 2.9 Tréningova konfiguricia &.2

opencv_traincascade.exe -data PATH_TO_CLASSIFIER -vec POSITIVE.vec

-bg NEGATIVE.txt -w 24 -h 24
-numPos 500 -numNeg 250 -numStages 15
-miniHitRate 0.5 -maxFalseAlarmRate 0.5

-acceptanceRatioBreakValue 0.0005

B Vypis kédu 2.10 Vystup tréningovej konfiguracie ¢.2

PARAMETERS :

cascadeDirName: classifier/cascade/
vecFileName: pos.vec
bgFileName: neg.txt

numPos: 500

numNeg: 250

numStages: 10
precalcValBufSize [Mb] : 1024
precalcIdxBufSize [Mb] : 1024
stageType: BOOST
featureType: HAAR
sampleWidth: 24
sampleHeight: 24

boostType: GAB

minHitRate: 0.995
maxFalseAlarmRate: 0.5
weightTrimRate: 0.95
maxDepth: 1

maxWeakCount: 100

mode: BASIC

Number of unique features given windowSize [24,24]

162336
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Stages 0-5 are loaded

===== TRAINING 6-stage =====

<BEGIN
POS count : consumed 500 : 518
NEG count : acceptanceRatio 0 : 0

Required leaf false alarm rate achieved. Branch training terminated.

[

- D Camsondis

B Obr. 2.5 Vyledky tréningu .2

Pri tréningu s touto konfigurdciou sme sa dostali uz d’alej a to po troven 6, takyto vysledok
je vSak stale nedostacujiici, nakol’ko nami pozadovand tiroveti bola 10. Fakt, Ze konfiguracia je
nespravna, mozeme vidiet aj na obrazku vyssie. V tomto pripade, detekujeme uz viac kametiov
metin, ale stale detekujem mnozstvo okolitého Sumu.

M Vypis kédu 2.11 Tréningova konfiguracia ¢.3

opencv_traincascade.exe -data PATH_TO_CLASSIFIER -vec POSITIVE.vec
-bg NEGATIVE.txt -w 24 -h 24
-numPos 320 -numNeg 640 -numStages 15
-miniHitRate 0.5 -maxFalseAlarmRate 0.5
-acceptanceRatioBreakValue 0.0005

M Vypis kédu 2.12 Vystup tréningovej konfiguracie ¢.3

PARAMETERS :

cascadeDirName: classifier/cascade/
vecFileName: pos.vec

bgFileName: neg.txt

numPos: 320

numNeg: 640

numStages: 10
precalcValBufSize [Mb] : 1024
precalcIdxBufSize [Mb] : 1024
acceptanceRatioBreakValue : 0.0001
stageType: BOOST

featureType: HAAR

sampleWidth: 24

sampleHeight: 24

boostType: GAB

minHitRate: 0.995
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maxFalseAlarmRate: 0.5

weightTrimRate: 0.95

maxDepth: 1

maxWeakCount: 100

mode: BASIC

Number of unique features given windowSize [24,24] : 162336

Stages 0-9 are loaded

===== TRAINING 10-stage =====

<BEGIN
POS count : consumed 320 : 323
NEG count : acceptanceRatio 0 : 0

Pomocou poslednej konfiguracie sme tspesne natrénovali klasifikator az po troven 10, ktora
bola zvolen4 ako pozadovand. Parametre tejto konfigurdcie mdZzeme teda povaZovat za spravne
a pouzijeme ich na tréning nasho modelu.
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2.3 Bot

V nasledujtcej ¢asti si priblizime navrhnuti implementaciu nasho bota, taktiez popiSeme pouzité
metody a postupy pri implementacii.

2.3.1 Herné ovladanie

Bohuzial anti-cheat hry Metin2 blokuje akékolvek kldvesové vstupy, ktoré nepochadzaji priamo
z klavesnice. Z tohoto dévodou vyuzijeme nativnu aplikiciu systému Windows On-Screen-
Keyboard. S vyuzitim tejto metédy z dovodu obchddzania anti-cheat systému vsak vznika
novy problém, ktorym je ako pouzijeme On-Screen-Keyboard. Riesenie je pomerne jednoduché,
namapujeme suradnice jednotlivych kladves a mysou nasledne vykoname klik na tejto pozicii.

B Vypis kédu 2.13 Ukazka mapovania klives

self .key_pos = {
’space’: (200, 210),
’Fn’: (20, 210),
>Alt’: (100,),
’Shift’: (40,180),
>Caps’: (20,),
>Tab’: (20, 115),
>Enter’: (380, 140)

3

Nasleduje funkcia, ktora vykonava klik, podrzi klavesu stladent, uvolni ju alebo v kombindcii s
klavesou Shift napise velké pismeno:

B Vypis kédu 2.14 Metéda pressiey

def press_key(self, button, mode=’click’, count=1):
x, y = self.x, self.y
if button not in self.key_pos.keys():
if button.lower () in self.key_pos.keys():
self .press_key (button.lower (), ’clickCapital’)
return
else:
raise Exception(‘Unknown key! ‘)

else:
x += self.key_pos[button] [0]
y += self.key_pos[button][1]
pyautogui.moveTo (x=x, y=y)
if mode == ’click’:
for i in range (count):
pyautogui .mouseDown ()
sleep (0.001)
pyautogui .mouseUp ()
elif mode == ’clickCapital’:
for i in range(count):
self .press_key(’Shift’)
self .press_key (button)

elif mode == ’down’:
pyautogui .mouseDown ()
elif mode == ’up’:

pyautogui.mouseUp ()

33
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Implementécia tejto funkcie nieje potrebnda iba pre pripad vyuzitia On-Screen-Keyboard, ale aj
pre pripad kliknutia do stredu detekovaného herného objektu (kamena Metin), kde tymto klikom
nan zautocime.

2.3.2 Statistické tdaje

Pri navrhu databizového modelu, sme zvolili nasledujtce tidaje, ktoré budeme ukladat do DB.
m error_count - pocet situdcii, kedy sa bot dostal do stavu ERROR

= metin_count - pocet zni¢enych kamenov metin

session_begin - Cas spustenia aktualneho behu bota

m session_end - ¢as ukoncenia aktudlneho behu bota

= total_duration - celkovy ¢as behu bota

2.3.3 Flask API

Flask je populdrny webovy framework v jazyku Python, ktory umoznuje vyvojarom jednoducho
vytvarat webové aplikicie. Jednou z klti¢ovych vlastnosti Flasku je podpora vytvarania we-
bovych API (Application Programming Interfaces) prostrednictvom kniZznice Flask API. Flask
API velmi zjednoduSuje tento proces, takze je vynikajticou volbou pre vyvojarov, ktori chct
vytvarat RESTful APL

Jednou z hlavnych vyhod pouzivania Flask API je jeho jednoduché pouzivanie. Flask API je
postavensd nad Flask-om, ¢o znamend, Ze vyvojari mézu pri vytvarani API vyuZivat existujici
ekosystém Flask. Ten zahina podporu smerovania, spracovania poziadaviek a spracovania od-
povedi, ¢o ulahéuje vytvaranie rozhrani API, ktoré st v stlade so zdsadami navrhu RESTful
APL

Flask API poskytuje aj cely rad funkeii, ktoré ulahéuji vytvaranie bezpeénych API. Podpo-
ruje autentifikdciu a autorizaciu, ¢o vyvojarom umoziiuje kontrolovat pristup k ich API. Okrem
toho Flask API poskytuje podporu autentifikdcie zaloZenej na tokenoch, ¢o je bezny pristup na
zabezpectenie API.

Dalsou klt¢ovou vyhodou Flask API je jeho roziiritelnost. Flask API poskytuje cely rad
zasuvnych modulov a rozsireni, ktoré mono pouzit na rozsirenie funkénosti kniznice. Patri sem
podpora pre dokumentaciu Swagger, verzovanie API a dalsie.

Jednou z hlavnych vyhod vytvarania API pomocou Flask API je jeho vykon. Ako sme uz
vyssie spomenuli Flask API je postavend nad Flask-om. To znamend, Ze rozhrania API vytvorené
pomocou Flask API mézu byt vysoko vykonné aj pri velkom zataZeni.

Na ziver mozno povedaf, Ze Flask API je vykonna kniZnica, ktord zjednodusuje proces

vytvarania RESTful API pomocou jazyka Python. Vdaka jednoduchému pouzivaniu, bezpeénostnym

funkciam a rozsiritelnosti je vynikajticou volbou pre vyvojarov, ktori chctl vytvarat webové API.
Okrem toho je vd'aka svojmu vykonu vynikajticou volbou pre aplikdcie s vysokou ndvstevnostou.
Vd'aka aktivnej komunite vyvojarov a pokra¢ujiicemu vyvoju bude Flask API pravdepodobne aj
v nasledujticich rokoch obltibenou volbou na vytvaranie API v jazyku Python.[32]

Ked'ze nis bot je navrhnuty ako stavovy stroj, architekttira nasej API bude pomerne jedno-
duché. V rieseni sme implementovali nasledujtice volania:

= setNextState [POST] - Pomocou callu setNextState uréime Specifikovanej instancii pomo-
cou cloud_id d'alsf stav do ktorého sa dostaneme pri nasledujicej iteracii cyklu bota.
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M Vypis kédu 2.15 Ukazka API volania &.1

@app.route(’/nextState/’, methods=[’P0ST’])
def setNextState ():
nextState = request.get\_json()[’nextState’]
cloud_id = request.get_json()[’cloud_id’]
conn = psycopg2.connect (db\ _url)
cur = conn.cursor ()

cur .execute (
‘CREATE TABLE IF NOT EXISTS StateTable ¢ \
¢(id serial PRIMARY KEY, next_state varchar (255), ¢ \
‘cloud_id varchar (255), created_at timestamp) ¢)

query = ¢INSERT INTO StateTable ¢ \
‘(next_state,cloud_id, created_at)‘ \
¢ VALUES (%s, %s, %s)°

cur.execute (query, (nextState, datetime.now()))
conn.commit ()

cur.close ()

conn.close ()

return nextState

m getCurrentSessionStats [GET] - Ako uZ z ndzvu vyplyva, tento API call fetchne z DB
aktualne statistiké idaje nasho bota, v aktualnom stadiu implementacie tieto Statistiky pred-
stavuju zatial len pocet zni¢enych kamenov metin danej inStancie.

B Vypis kédu 2.16 Ukéazka API volania &.2

Qapp.route(’/sessionStats/<string:id>’, methods=[’GET’])
def getCurrentSessionStats (id):

conn = psycopg2.connect (db_url)

cur = conn.cursor ()

query = f‘SELECT * FROM BotStats WHERE cloud_id = {id} ¢ \
f¢ ORDER BY created_at ASC LIMIT 1°

cur.execute (query)
result = cur.fetchone ()
return result

2.3.3.1 Postman

Postman je vykonny néstroj, ktory mono pouzit na vytvorenie dokumentdcie pre nase APIL.
Dokumentécia je pre kazdé API dolezitd, pretoze umoZiiuje vyvojarom pochopit, ako s API
pracovat a ¢o API dokdze. Pomocou nastroja Postman moézeme vytvorif podrobnt a informativnu
dokumentéciu, ktord vyvojarom ulahéi pracu s nasim API.[33]

Ak chceme vytvorit dokumentdciu pomocou aplikidcie Postman, musime najprv vytvorit ko-
lekciu. Kolekcia je skupina volani API, ktoré st navzajom prepojené. Volania API mdzeme v
rdmci kolekcie usporiadat do prie¢inkov, aby sme lahsie nasli konkrétne volania. Po vytvoreni
kolekcie mozeme zacat dokumentovat svoje API priddvanim informdcii ku kazdej poziadavke.|33]

V aplikdcii Postman moZeme pridaf dokumentdciu ku kazdej poziadavke pridanim popisu.
Popis by mal obsahovat informécie o tom, ¢o poZiadavka robi, aké parametre vyZzaduje a ako
bude vyzerat odpoved. Mozeme tiez pridat priklady, ako poZziadavku pouZit a ako bude vyzeraf
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odpoved’. Tieto informécie st délezité pre vyvojarov, ktori sa snaZia pouZivat vase rozhranie
API.@

Daliim dolezitym aspektom dokumentdcie API je poskytovanie informécii o overovani. In-
formécie o autentizicii méZeme do svojich poziadaviek v aplikdcii Postman pridat pridanim
hlavicky Authorization (Autorizacia) alebo pridanim parametrov do poziadavky. Do dokumentécie
mozeme zahrnit aj informacie o tom, ako ziskat kIi¢ API alebo pristupovy token.[33]

Okrem pridévania dokumentécie ku kazdej poziadavke mézeme vytvorit aj komplexny do-
kument, ktory slizi ako prehlad nasho API. Tato funkcia vygeneruje dokument HTML, ktory
obsahuje vsetky poziadavky v nasej kolekcii spolu s ich popisom a prikladmi. Dokumentaciu
mozeme prispdsobit pridanim d’alsich informécii,ako st napriklad zasady pouiivania.

Jednou z vyhod pouzivania aplikicie Postman na dokumenticiu API je to, Ze ulahéuje
udrziavanie dokumentécie v aktudlnom stave. Ked vykondme zmeny vo svojom rozhrani API,
mozeme aktualizovat dokumentaciu v aplikécii Postman tak, aby tieto zmeny odraZzala. Vyvojari
tak maji vzdy pristup k najpresnejsim a najaktudlnejsim informécidm o vasom API.[@H

Celkovo je Postman vynikajici nastroj na vytvaranie dokumentécie. Vd'aka jeho l'ahko pouzitelnému

rozhraniu a vykonnym funkcidm moZete vytvorit komplexni a informativnu dokumentéciu,
ktord vyvojarom ulah& pochopenie pouzivania vasho API. Ci uz s dokumentéciou API len
zatinate, alebo hladate efektivnej$i sposob spravy existujticej dokumentécie, Postman urcite
stoji za zvézenie. Napriek vSetkym vySsie spomenutym faktom si vSak myslim, Ze tvorba doku-
mentacie kvoli dvom volaniam je zbytotna, povazujem vsak za ddlezité spomentt tento vykonny
nastroj, kedze pri priddvani d'aldich API volan{ by sme tiito technoldégiu uréite vyuZili.

2.3.4 Interface na ovladanie bota

N4&s bot je ovlddany skrz jeho vystaveni API. V aktudlnej funkcionalite pouzivame len 2 vola-
nia, popisané v sekcii Flask API. Povazujem za zbytotné vytvaraf vlastny interface za ti¢elom
pouzitia iba dvoch volani. Pouzijeme teda vyssie spomenuty Postman interface, ktory je jedno-
ducho pristupny aj vo webovej verzii.

Home Workspaces ~ APl Network ~  Explore () Search Postman
,‘3\ My Workspace New  Import Set Next State [ } aon
o | = oo Set Next State [B) save v oo a
Collections
v  Metin2BOT
G Get Current Session Stats POST v http://127.0.0.1:5000/nextState/
Environments
Set Next State
Params Auth Headers (9) Bodye Pre-req. Tests Settings coo
D
History raw v JSON ~ Beautify
oo 1

o+
"nextState":"STANDBY"

b

[ERN I

M Obr. 2.6 Postman interface
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2.4 Dockerizacia sluzieb

Docker je kontajnerova open-source platforma, ktord umoziuje vyvojirom vytvarat baliky ap-
likacii a sluZieb do kontajnerov. Kontajnery st lahké, samostatne spustitelné jednotky, ktoré
mozmno spustit na akejkolvek platforme bez potreby opera¢ného systému. Poskytuje platformovo
nezavisly spésob nasadzovania a spravy aplikicii, vd'aka ¢omu je oblibenym nastrojom pre cloud
computing[34].

Pouzivanie nastroja Docker v cloud computingu m4 niekolko vyhod, medzi ktoré patri napr:

1. Prenosnost - Kontajnery nastroja Docker moZno spustif na akejkolvek platforme, ¢o ulahéuje
presun aplikacii medzi vyvojovymi, testovacimi a produkénymi prostrediami.

2. Efektivnost - V porovnani s tradiénymi virtudlnymi poé¢itaé¢mi vyuzivajt kontajnery Docker
menej zdrojov, takze su efektivnejsie a hospodarnejsie.

3. Skalovatelnost - Docker ulahéuje Skélovanie aplikdcii nahor alebo nadol v zévislosti od
dopytu.

4. Bezpeénost - Poskytuje bezpeéné prostredie na spusfanie aplikicii vd'aka zabudovanej
izolacii a sandboxu.

Architektira Dockeru je zaloZend na modeli klient-server, pricom klient komunikuje s Docker
daemonom za ti¢elom spravy kontajnerov. Docker daemon bezi na hostujicom poéitaéi a spravuje
kontajnery, zatial ¢o klient moZe byt spusteny na akomkolvek poéitacdi, ktory méa pristup k
daemonu[34].

Predtym, ako sluzbu dockerizujeme, je nevyhnutné pochopit architektiru sluzby a jej zavislosti.

To zahina identifikdciu réznych komponentov sluzby a ich interakcii, ako aj pripadnych zavislosti
od externych sluzieb alebo kniznic.

Ak chceme sluzbu dockerizovat, prvym krokom je vytvorenie image-u Docker. Docker image
je snapshot sluzby alebo aplikacie a jej zavislosti ulozeny v registri kontajnerov. Obraz mozno
pouzit na vytvorenie kontajnerov, v ktorych sa sluzba spusti.

Vytvorenie dockeru image zahina definovanie siboru Dockerfile, ktory specifikuje kroky po-
trebné na vytvorenie image-u. Sibor Dockerfile zvycajne obsahuje pokyny na instalaciu zavislosti,
konfigurdciu sluzby a nastavenie prostredia.Po vytvoreni obrazu Docker ho mozno pouZif na
spustenie kontajnerov.

Docker-compose je nastroj, ktory sa pouziva na definovanie a spuistanie viackontajnerovych
aplikéacii Docker. Je to nastroj prikazového riadka, formou siboru YAML docker-compose defi-
nuje sluzby, ktoré tvoria aplikdciu, ich konfiguriciu a ich vzdjomné vztahy. UmoZiiuje vyvojarom
gpecifikovat premenné prostredia, porty, zvizky a dalSie konfigurdcie potrebné na spustenie
kazdej sluzby. f)alej automatizuje proces sptisfania a zastavovania kontajnerov a zjednodusuje
spravu komplexnych aplikacii, ktoré maju viacero zavislosti a sluzieb.

Stibor docker-compose sa skladd z niekolkych éasti, vratane:

1. Verzia - Urcuje verziu formatu siboru docker-compose, ktory sa mé pouzit.
2. Services (sluzby) - Definuje sluzby, ktoré tvoria aplikdciu, a ich konfiguraciu.

3. Network (siet) - Urcuje siet, ktorti maju jednotlivé sluzby pouZivat.

4. Volumes - St preferovanym mechanizmom na uchovavanie iidajov generovanych a pouzivanych

docker kontajnermi .

Pomocou néstroja docker-compose mdzu vyvojari jednoducho nasadzovat, skdlovaf a aktu-
alizovat svoje aplikdcie a mozu jednoducho spravovat konfigurdciu kazdej sluzby. Mézu tiez jed-
noducho testovat svoje aplikdcie v réznych prostrediach, napriklad vo vyvojovom, stagingovom
a produkénom, jednoduchou zmenou siboru docker-compose.
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Celkovo je docker-compose vykonny ndstroj, ktory zjednodusSuje nasadenie a spravu kom-
plexnych aplikicii Docker. Umoziiuje vyvojarom sustredif sa na vytvaranie svojich aplikicii, a
nie na spravu infrastruktiry.

2.4.1 Dockerfile a docker-compose

Prvym krokom v dockerizécii nasich sluzieb, je vytvorenie Dockerfile pre nasu API. Ako prvé
$pecifikujeme pouZivanii verziu Pythonu, d'alej nastavime pracovny adresar na /app. Skopirujeme
obsah aktudlneho adresdra do kontajneru v /app. Nainstalujeme vsSetky zdvislosti a nastavime
enviroment variables pre Flask API. Ako posledné vystavime port 5000 aby bolo mozné k nemu
pristupovat aj z vonkajska a spustime Flask API.

M Vypis kédu 2.17 API Dockerfile
FROM python:3.9-slim-buster

WORKDIR /app

COPY . /app

RUN pip install --no-cache-dir -r requirements_api.txt
ENV FLASK_APP=api.py

EXPOSE 5000

CMD ["flask", "run", "--host", "0.0.0.0"]

Dalsim krokom, je dockerizacia DB, ktori vykoname spolo¢ne s vytvorenim nasho docker-
compose stiboru. Ked'Ze rozne DB maji v dockeri preddefinované svoje images, nemusime pre
nasu DB vytvarat samostatny Dockerfile. Ako prvé specifikujeme docker verziu a zadefinujeme
pouzité servisy. Servis api sa vytvori na zdklade vyssie definovaného Dockerfile, aby nasa API
vedela pristupovat do DB, musime zadefinovat DB url v premennej enviroment. Dalsim krokom
je definicia samotnej DB, ktord sme zvolili ako Postgres databazu. V definicii DB servisy zaddame
prihlasovacie tidaje a meno DB, ktort budeme pouzivat. Pomocou premennej volumes zabezpe¢i
persistenciu d4t. Ako posledné musime vystavit porty pre API a pre DB aby boli pristupne aj z
vonkajsku.

B Vypis kédu 2.18 Docker-compose

version: ’3.9°
services:
api:
build:
ports:
- "5000:5000"
environment:
- DATABASE_URL=postgres://user:password@db:5432/dbname
depends_on:
- db
db:
image: postgres
environment :
POSTGRES_USER: user
POSTGRES_PASSWORD: password
POSTGRES_DB: dbname
volumes:
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- db_data:/var/lib/postgresql/data
ports:
- "5432:5432"

volumes:
db_data:

2.5 Cloudové riesenie

V tejto kapitole si viac priblizime nase cloudové riesenie. Budeme hovorit o problémoch, s ktorymi
sme sa stretli a o potrebnej konfiguracii cloudu.

2.5.1 Volba cloudového providera

Vychédzajic zo sekcie[Prieskum cloudovych providerov a taktiez po dobrej predoslej skisenosti
sme zvolili ako ndsho cloudového providera spoloé¢nost Hyonix. Tento provider poskytuje vyhradne
Windows VPS, verim Ze touto tizkou $pecializiciou bude riesenie akychkolvek potencionalnych
problémov o to rychlejsie. Okrem Windows Specializacie, patria medzi najlacnejsich providerov
na trhu a poskytuji 24/7 podporu.

aniel Jankech w ._'
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HYuNIx Balance: 50.00 USD 2

Servers

Servers | enouer |
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L |

94.138.136 202303-03 56.30 Monthly » Active

:'SE.Z‘:.ZEE: 45 @ 20230318 512.00 Monthly » Active H

DIPLOMKA-V2

HE-2/

B Obr. 2.7 Typy featur [18]

2.5.2 Vnorena virtualizacia

Ako prvy problém, na ktory sme narazili bola zakdzand vnorena virtualizicia. Tato funkcia
je dolezita z dovodou nasadenia nasich dokerizovanych sluzieb. Docker vyuziva sluzbu Hyper-V,
ktora poskytuje platformu na vytvaranie a spravu virtualizovanych prostredi vratane opera¢nych
systémov, aplikacii a hardvérovych prostriedkov.

Vnorend virtualizdcia je funkcia, ktord umoznuje spustit Hyper-V vo vnutri virtudlneho
pocitaca Hyper-V. To je uzitocné napriklad na spustenie emulatora telefénu Visual Studio vo
virtudlnom poéitaéi alebo na testovanie konfiguracii, ktoré si bezne vyzaduji niekolko hostitelov
alebo v nasom pripade vytvorenie docker kontajnerov v uz existujicom virtualnom prostredi,
ktorym je nas server|35].
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Na nasledujicom obrézku je zndzornend technolégia Hyper-V bez vnarania. Hypervizor Hyper-
V preberéd plnt kontrolu nad hardvérovymi virtualizaénymi schopnostami (oranzové $ipka) a
nevystavuje ich hostujticemu operaé¢nému systémuﬂ375].

Guest OS

Level 1 Windows Root OS

1

B vCPU
Level 0 Hyper-V Hypervisor

t Virtualization Extensions

CPU

ware layer: Processor with Virtualization Extensions

B Obr. 2.8 Zakazana vnorend virtualizicia @

Na rozdiel od toho je na nasledujicom diagrame zobrazeny Hyper-V s povolenou vnore-
nou virtualizaciou. V tomto pripade Hyper-V vystavuje hardvérové virtualiza¢né rozsirenia svo-
jim virtualnym poé¢itac¢om. Pri zapnutom vniarani moze hostujiici virtualny poéita¢ nainstalovat
vlastny hypervizor a spistat vlastné hostujtice virtudlne pocitace[35).

Guest OS
Windows Root OS Level 2

*

Hyper-V Hypervisor
Level 1 Windows Root OS

f Virtualization Extensions

vCPU

Level 0 [ Hyper-V Hypervisor

t Virtualization Extensions

@
Hardware layer: Processor rtu n Extensions

B Obr. 2.9 Povolen4 vnorend virtualizdcia [?H

2.5.3 Konfiguracia siete

K umozZneniu pristupu na nase API endpointy, budeme musiet nakonfigurovat siefové nastavenia
systému Windows.

1. Stla¢ime tlacidlo Windows a vyhladdme Windows Defender Firewall with Advanced Security
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2. Pravym klikneme na Inbound Rules - Zvolime New Rule
3. Rule Type - Zvolime moZnost Port

4. Protocol and Ports - Zvolime moznost TCP a $pecifikujeme port 5000, na ktorom bezi nasa
API

5. Action - Ponechdme zvolent moznost Allow the connection
6. Profile - Tu moézeme ponechat vsetky moznost zakliknuté
7. Name - Zvolime meno nasho pravidla a jeho popis

V tomto momente by mala sief byt tspesne nakonfigurovand, mozeme to overif skontrolo-
vanim otvorenych portov. Do Windows PowerShell zaddme nasledujtci prikaz:

B Vypis kédu 2.19 Kontrola otvorenych portov
netstat -aon
Tu moézeme vidiet vietky aktivne pripojenia k nasmu PC, nés zaujimaji prevazne pripojenia
v stave LISTENING, presnejsie existencia pripojenia s portom 5000 v tomto stave. Ako mozeme

vidiet nizsie, takéto pripojenie sa tam naozaj nachidza, mame teda tspesne nakonfigurovant
. )
siet.

Lctive Connections

Loca ddress ign Address State
;135 .8.8.8: LISTENING

1445 .0.0.8; LISTENING
: LISTENING

LISTENING 6396

LISTENING 24892

B Obr. 2.10 Kontrola beziacich kontajnerov

2.5.4 Tvorba snimky systému Windows

Snimku systému Windows vytvarame na zaver z dovodu uchovania konfiguricie siete a uchova-
nia stiahnutym stiborov. Jednou z moZnosti ako ju vytvorime je pouZit ndstroje ako si napr.
NTLite alebo WinReducer, pomocou tychto nastrojov vieme vytvorit Windows ISO Image, ktory
obsahuje potrebné predinstalované programy.

Pri vytvdran{ Windows ISO snimky, sme sa riadili videom , ktoré vieme najst tu. Pre kratke
zhrnutie tento proces vieme opisat do nasledovnych bodov:

1. Stiahneme zdkladny ISO Image systému Windows 10

2. Stiahneme VirtualBox a spustime pomocou stiahnutého ISO image. Proces vytvarania virtualneho

pocitac¢a pomocou VirtualBoxu sme blizsie popisali v kapitole Potrebné nastroje k tvorbe|
vlastného Windows ISO obrazu|.VirtualBox pouzivame aby sme ziskali ¢isti systémovi
instalaciu, na ktort nasledne nainstalujeme potrebné nastroje a kniznice.

3. Pomocou néstroja Disk Management, vytvorime virtualnu particiu, ktord bude obsahovat
vietky nastroje, ktoré chceme mat v nasom ISO obraze nainstalované.

4. Spustime jeden z Windows Deployment Tools nastrojov - Sysprep, ktory ndm d’alej pripravi
systém Windows do potrebného stavu. Po dokonceni tohto kroku, by sa malo nase virtualne
prostredie vypniut.
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. Vo VirtualBoxe zvolime moznost Storage a do prazdneho slotu mountneme nis Windows PE

- maly operacny systém pouzivany na instalaciu, nasadenie a opravu Windows systému.

. Znova spustime nase virtualne prostredie, pomocou klavesy F12, nabootujeme systém z moun-

tnutého virtualneho disku Windows PE.

Dalsfm krokom bude vytvorenie samotnej Windows ISO snimky, spustime konzolu s Admin
opravneniami a vlozime nasledujtci prikaz:

Vypis kddu 2.20 Tvorba install.wim siboru

dism /capture-image /ImageFile:"D:\install.wim"
/CaptureDir:C:\ /Name:WinlOApps /compress:max

. Po dobehnuti predloslého prikazu prejdeme do zlozky D:, kde nds bude ¢akat stbor ins-

tall.wim,ktory obsahuje nainstlované aplikicie, tento sttbor mdzeme otvorif pomocou prog-
ramu 7-zip a presktimat jeho obsah.

. Dal§im krokom bude presun stiboru install.wim z virtudlneho prostredia, do prostredia nasho

PC. Na tento proces pouzijeme medium, vo forme USB klica.

Poslednym krokom bude vytvorenie Windows ISO Image, pouzijeme néstroj AnyBurn, ktory
ndm umozni upravit existujuci Windows ISO Image. V ndstroji AnyBurn, otvorime ten isty
image, z ktorého sme vytvorili naSe virtudlne prostredie a zaéneme ho upravovat. Tento
image, zatial nedisponuje nainstalovanymi stibormi. Je ddlezité lokalizovat sibor xx, ktory

sa nachadza v ceste:

Vypis kddu 2.21 Cesta k install. wim

sources/install .wim

alebo

Vypis kodu 2.22 Cesta k install.wim

sources/install.esd

Odstranime prislusny sibor a nahradime ho vyssie vytvorenym nasim siborom install.win.

Potvrdime zmeny v ISO stbore a nastroj AnyBurn vytvori novy upraveny Windows ISO
Image s nainstalovanymi aplikdciami.

Na zaver je ddlezité spomentt, Ze pokial sa nechceme dopustit pirdtstva, je dolezité mat

platni Windows licenciu. Licencia na systém Windows je totiz viazana na hardvér pocitaca a
spustenie systému Windows vo virtudlnom pocitaci je v podstate spustenie systému vo virtu-
alizovanom hardvérovom prostredi. Ak teda chceme pouzivat systém Windows vo virtudlnom
pocitaci, potrebujeme platni licenciu na systém Windows.

Z tohto pravidla existuju urcité vynimky, napriklad ak mame licenciu Windows Enterprise s

pravami na virtualizaciu alebo ak pouzivame virtualizacné riesenie, ktoré poskytuje vlastné licen-
cie Windows (napriklad Azure Virtual Machines od spolo¢nosti Microsoft). Vo véésine pripadov
vak na spustenie vo virtudlnom pocitaci budmte potrebovat samostatnt licenciu systému Win-
dows.
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2.5.5 Spustenie bota a pridruzenych sluzieb

Spustenie nasho bota je velmi jednoduché, najprv spustime jeho zdockerizované sluzby, ktorymi
st API a databiza. Ked'ze sme vytvorili vlastni snimku Windows, ktora obsahuje vsetky po-
trebné subory. Otvorime Windows Powershell a prejdeme do adresara, ktory obsahuje sibory
nasho bota. V adreséri spustime nasledovny prikaz:

B Vypis kédu 2.23 Build docker obrazu bota

docker -compose up --build -d

Tento prikaz zbuildi prislusné docker obrazy a nésledne ich spusti. V pripade, ze vsetko
prebehne hladko, vieme v aplikécii Docker Desktop skontrolovat beh nasich kontajnerov.

Docker Desktop  Upgrade plan Q, Search for local and remote images, containers, and more... (k] & 0 son@
@ Containers Containers i fecdback =
A container packages up code and its dependencies so the application runs quickly and reliably from one computing environment to another. Learn more
& Images
@ Volumes
@> Only show running containers Q search
@& Dev Environments eera
(m] Name Image Status Port(s) Last started Actions
. e
Extensions
0 v metin2cloudbot B Running (2/2) 13 seconds ago | m ]
@ Add Extensions
api-1 . -
metin2cloudbot-api 5000:5000 & 13 secondsago ™ -
= ®© 0Ocb3166be7ce I Bunning g 9 U
o @ * postgres Running 543254322 14secondsago W ]

beg2a3ac726d I

B Obr. 2.11 Kontrola beziacich kontajnerov

ljalej nadm zostdva uz len spustit bota samotného, nezakomponovali sme ho do docker-
compose.yml stiboru, kedZe chceme aby API a databiza bezali nezdvisle od behu bota. Bota
spustime jednoduchym prikazom v adresari:

B Vypis kédu 2.24 Spustenie bota
Py main.py

Po spusteni tohto prikazu, bot prevezme kontrolu nad vasou myskou, za¢ne spracovavat obraz,
nésledne vyhladévat a farmif kamene Metin.
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Kapitola 3

Testovanie riesenia

3.1 Statické testovanie kodu

Statické testovanie kédu je typ testovania, ktory nezahina spustenie kédu. Ide o proces vyhod-
nocovania bez jeho skutoéného spustenia. Tento typ testovania sa moZe vykondvat ruéne alebo
pomocou nastrojov. Méze pomoct identifikovat chyby v ranom $tadiu procesu vyvoja, zniZit
néklady na opravu chyb a zlepsit celkovii kvalitu kédu. Je doleZitou siéastou Zivotného cyklu
vyvoja softvéru.

Na statické otestovanie nasho kédu sme pouzili nastroj pylint. Nainstalujeme ho pomocou
nasledujiceho prikazu:

M Vypis kédu 3.1 Spustenie bota
py -m pip3 install pylint

Nésledne ho spustime na nasom stibore main.py, ked'Ze main je previazany so vietkymi os-
tatnymi triedami, pylint rekurzivne otestuje aj ich. Spustame ho s flagom —errors-only, ktory
zabezpeci, ze upozorneni budeme iba na errory.

M Vypis kédu 3.2 Spustenie bota
pylint main.py

Spustenim nastroja pylint ziskavame nasledujuci vystup:

B Vypis kédu 3.3 Spustenie bota

*kkkxx*k*k*kx*x**x Module main

main.py:1:0: CO114: Missing module docstring (missing-module-docstring)

main.py:11:0: CO0116: Missing function or method docstring (missing-function-docstring)
main.py:48:26: E1101: Module ’cv2’ has no ’addWeighted’ member (no-member)
main.py:51:8: E1101: Module ’cv2’ has no ’imshow’ member (no-member)

main.py:55:14: E1101: Module ’cv2’ has no ’waitKey’ member (no-member)

main.py:60:12: E1101: Module ’cv2’ has no ’destroyAllWindows’ member (no-member)
main.py:66:0: C0116: Missing function or method docstring (missing-function-docstring)
main.py:98:0: C0116: Missing function or method docstring (missing-function-docstring)
main.py:116:0: CO0116: Missing function or method docstring (missing-function-docstring)

Your code has been rated at 6.91/10

MbZeme si v8imnut, ze pylint nds upozornil na 2 typy chyb:
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1. missing-function-docstring - Upozoriuje nés, ze niektoré funkcie nemaji docstring, ¢ize chyba
nam nejakd popisna funkcia. Toto upozornenie je iba na urovni WARNING, moézeme ho
teda ignorovat

2. no-member - Pylint ma pocit, Ze cv2 neobsahuje vyssie vypisané funkcie. To vsak nieje pravda,
kedZe tieto funkcie pouZivame v nasej implementécii, tiito chybu méZeme teda takisto igno-
rovaf

Znova spustime pylint prikazom ktorym ignorujeme vyssie spomenuté dve chybové hlasky:

M Vypis kédu 3.4 Spustenie bota
pylint --disable=E1101 --errors-only main.py

Na vystupe dostavame nasledujice hlasenie:

B Vypis kédu 3.5 Spustenie bota

kkkkkkkkkk*k*x*k Module main

Your code has been rated at 10/10 (previous run: 6.91/10, +3.09)

Statické testovanie tymto krokom ukonc¢ujeme a prechiddzame do praktického testovania na-
sadenia nasho bota.

3.2 Testovanie efektivity bota

Rozhodli sme sa, ze najlepsie otestujeme nasho bota praktickym nasadenim. Nasadili sme teda
jednotlivé natrénované modely na dobu 1h a pozorovali sme ich efektivitu pocas troch behov.
Statistické idaje ktoré pozorujeme su:

1. Potet zni¢enych kametiov Metin - Dolezity indikétor nakolko nasim cielom je dosiahnuf ¢o
najvyssie ¢islo v tejto metrike

2. Pocet vstpov do ERROR stavu - Vysokd chybovost moze poukézat na Specificky problém na
ktory bot naraza

3. Pocet iteracii celého cyklu bota - Pokial sa bot opakovane dostéava do stavu ERROR, jeho
beh sa zastavi. Mozeme teda ofakavat variaciu v tomto tidaji

Detekéng model Pocet znicenych Pocet vstupov Pocet iteracii
kamenov do ERROR stavu | cyklu bota
Model ¢.1 1 7 8
Model ¢.2 16 24 40
Model ¢.3 35 5 40

M Tabulka 3.1 Testovaci beh ¢. 1

Z prvého behu pozorujeme nasledujice fakty:

= Model &.1 - Je viditelne z1é natrénovany, poc¢as svojho behu zvladdol zni¢it iba 1 kamer
Metin. Néasledne sa dostal do persistentného stavu ERROR a predcasne ukonéil svoj beh

= Model ¢.2 - Taktiez zle natrénovany, dosiahol vsak podstatne lepsie vysledky oproti Modelu
¢.1. Podla mo6jho nazoru dosiahol az prekvapivo vysoky pocet znicenych kamenov Metin.
Domnievam sa, e moze {st o falogne-pozitivne vysledky.
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Deteként model Pocet znicenych Pocet vstupov Pocet iteracii
Y kamenov do ERROR stavu | cyklu bota
Model ¢.1 0 7 7
Model ¢.2 20 20 40
Model ¢.3 39 1 40
B Tabufka 3.2 Testovaci beh ¢. 2
= Model €.3 - Podla o¢akavani beh prebehol pomerne hladko.
= Model €.1 - Potvrdil ndm pozorovanie z predoslého behu, model je zle natrénovany
= Model €.2 - Model dosiahol v tomto behu lepsie vysledky, stile sa vSak dostava prilis casto
do stavu ERROR. Je mozné, ze bot detekuje objekt, o ktorom si mysli ze je kamen Metin, ako
mozeme vidief na obrazku @ a znic¢i ho. Nejednd sa vSak o kamen metin ale iba o priseru.
Indikuje ndm na to aj fakt, Ze bot sa prili§ ¢asto dostdva do stavu ERROR. Pokial budeme
pozorovat podobné vysledky pri 3. pokusnom behu, berieme toto pozorovanie za potvrdené.
= Model €.3 - Dosiahli sme lepsie vysledky nez v predoslom behu.

Detekéng model Pocet znicenych Pocet vstupov Pocet iteracii
kamenov do ERROR stavu | cyklu bota
Model ¢.1 0 7 7
Model ¢.2 16 24 40
Model ¢.3 37 3 40

B Tabulka 3.3 Testovaci beh ¢. 3

Model &.1 - Mézeme sebavedomo tvrdit, Ze zni¢enie jedného kamenia v prvom behu bola
nahoda alebo falosne-pozitivny vysledok.

Model &.2 - Zvysensd chybovost potvrdzuje nas predpoklad, model je zle natrénovany a
prevazne sa jednd o falosne-pozitivne vysledky v metrike Pocet znicengch kamerniov.

Model €.3 - Model dosiahol uspokojivé vysledky.

Pocas poslednych dvoch testovacich behov, boli potvrdené nase predpoklady. Modely ¢.1 a

¢.2 su zle natrénované, nedosahuju pozadované vysledky a pri opakovanom nasadeni by bolo
potrebné uréite zmenit tréningové parametre. Model ¢.3 dosahoval uspokojivé vysledky, nie vak
bezchybné. Dostaval sa taktiez do chybového stavu, ¢o je indikdtorom, nie uplne kvalitného
tréningu.
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Kapitola 4

Diskusia

Nasa implementécia funguje takmer bezchybne, to vak neznamen4, %e nieje priestor na akékolvek
vylepSenia. Oblasti, ktoré by takéto vylepSenie uvitali mézeme rozdelif zhrnitf v nasledujtcich
bodoch:

1.

Detekcia zostavajiceho zivota kamenov Metin - V sicasnosti nasa implementécia
pouziva pevne dany Casovy interval pocas ktorého charakter tto¢i na kamen Metin. Tento
interval by sme vsak mohli nahradif detekciou zost4vajticeho zivota daného kamena. Ked'ze
v hre Metin2 existuji rézne typy postav, kazd4 postava niéi kamene inou rychlostou. Pri
pouzivani bota s charaktermi s r6znou vybavou, levelom a triedou, nedosahujeme maximéalnu
efektivitu pevne stanovenym intervalom, preto je toto vylepSenie prvé na zozname.

. Imitacia spravania hraca - Ako sme spomenuli, vyuzivanie botov nie je vSeobecne v

MMORPG hrich povolené. Ak sa chceme vyvarovat blokicie naSej postavy, bot by mal ve-
dief fungovat na nerozoznanie od hraca. V trividlnych scendroch méZzeme hovorit o sposobe
akym sa postava pohybuje a sprava. Boti sa spravaji velmi linedrne, majt velki odozvu me-
dzi jednotlivymi ikonmi a preto oku skiseného hraca bezny bot neunikne. Okrem plynulych
tkonov by uréite bolo velkym vylepSenim ak by bot vedel komunikovat s hrdémi aspoi na
velmi elementdrnej tirovni (bezny bot vdm nikdy neodpiSe na herni spravu), takato vlastnost
by urcite prispela k legitimnosti vaseho herného uctu.

Vyhybanie sa hracom - Dalsim sposobom ako predist blokécii i¢tu je vieobecne vyhybanie
sa hrdcom. Podobne ako sme trénovali bota na detekciu kamenov Metin, by sme mohli
trénovaf bota na detekciu hrdov v nasom okolf. Pri tispesnej detekcii by sa nas charakter
mohol presuntt dalej od detekovaného hric¢a, aby predisiel nahldseniu a tym aj ndslednému
prevereniu tuctu.

Rozsirenie sady tloh k automatizacii - V hernom svete Metin2 sa desiatky tikonov, ktoré
mozu byt automatizované, ako napriklad taZenie rudy, zabijanie bossov alebo plnenie misii.

. Optimalizacia pouzitého modelu na detekciu objektov - Pri testovani nasadeného bota

sme zistili, ze Model ¢.3, ktory vyuzivame vo findlnej verzii sa taktiez dostava do chybového
stavu. PovaZzujem za ddleZité pocet vstupov do takéhoto stavu minimalizovat a preto by som
navrhol d'algiu optimalizaciu n4sho modelu alebo celkové pretrenovanie s inymi parametrami.

Automatické generovanie instancii bota podla poziadavok uZivatela - S touto kom-
plexnou funkciou by sme dokdzali naplno vyuzivat cloudovii implementaciu nasho bota. Pri
jej implementdcii vSak vzrastd velké mnoZstvo vyziev, ktorym by sme museli &elif ako prog-
ramatori. Nakolko okrem v préaci popisanych problémov, existuje niekolko d’algich, ktoré sme
este nespomenuli.
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Diskusia

Hlavnou vyhodou nasho bota oproti ostatnym je jeho cloudové nasadenie. Teoreticky vieme
pustat desiatky az stovky jeho instancii, ¢o by ndm dalo bezkonkurenénti vyhodu oproti os-
tatnym hra¢om. Takymto tahom by sme vSak tplne zni¢ili ekonomiku hry, ¢o povazujem za
nemordlne. N4s bot je teda vyuzitelny najmé hra¢mi hry Metin2, ktori nechct travit dlhé ho-
diny repetetivnymi tlohami a chct si sprijemnit hru. Automatizuje éinnost, ktord zaberd hrac¢om
najviac ¢asu a tou je ni¢enie kamenov Metin.



Kapitola 5

Zaver

Nasa praca sa zaoberala navrhom a naslednou implementéaciou Metin2 bota nasadeného v cloudo-
vom prostredi. Prvym z cielov bol prieskum existujicich rieseni. Z prieskumu sme zistili, Zze vsetky
rieSenia bezia vyhradne lokélne a pouzivaju rézne metédy detekcie hernych objektov. Najcastejsie
pouzivané kniznica naprie¢ vsetkymi projektami bola OpenCV, ktort sme sa nasledne rozhodli
pouzif aj v naSej implementécii. Presktimali a porovnali sme rézne metédy detekcie objektov a
nésledne zvolili t najvhodnejsiu vzhladom na nagu konkrétnu situdciu.

f)alej sme navrhli sadu vhodnych tloh k automatizacii. Prvou tlohou, bolo automatické
pouzivanie Pldsfov statocnosti, ktord sme splnili. Druhou tlohu, ktora tvorila jadro nasej prace,
bola detekcia hernych objektov, kamefiov Metin a ich nasledné ni¢enie. Tento ciel sme takisto
splnili, vysledky mozeme pozorovat v sekcii \Testovanie rieSenia.

Vzhladom na cloudové nasadenie ndsho bota, bol ddlezity prieskum cloudovych providerov,
ktori spliiovali nami definované nefunkéné poziadavky aplikdcie. Klti¢ovou poziadavkou, bolo
poskytovanie virtualneho stroja so systémom Windows a spristupnenym grafickym rozhranim.

Architektiru riesenia sme navrhli tak, aby bola jednoducho rozsiritelnd do podoby, kde by
nasich botov bezalo paralelne desiatky. S touto myslienkou, sme vytvorili vlasty Windows ISO
obraz, z ktorého mézeme vytvarat jednotlivé instancie virtudlnych poéitacov. ﬁalej sme navrhli
a implementovali dosiahnutelné stavy a prechodné podmienky nisho bota.

Ciel prace sa teda podarilo splnif, vystupom je funkény bot ako stavovy stroj, ktory je
nasadeny v cloudovom prostredi.
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Dodatok A

Zoznam skratiek

API  Application Programming Interface
REST Representational state transfer
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