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Hodnotici kritéria

1. Splnéni zadani

[1] zadani splnéno

» [2] zadani spInéno s men3imi vyhradami
[3] zadani splnéno s vét§imi vyhradami
[4] zadani nesplnéno

PfiloZzend prace dostatecné a v souladu se zadanim vymezuje cile a v dostatecné kvalité
je napliuje. Drobnou vyjimkou je 3. bod zadani "Implementujte knihovnu pro zminéné API
technologie ve vybraném jazyce, které pomize vyvojarlim snizit rizika diskutovanych
Utokd.", kde implementace neni ve formé&, kterou by bylo mozZné nainstalovat a pro
pouziti je tak nutné dané ¢asti vykopirovat. Pfi¢inou mlze byt i tézsi nalezeni prlniku
programovacich jazykd jednotlivych technologii (GraphQL pfevdzné JavaScript, gRPC
pfevazné C++).

2. Pisemna &ast prace 80 /100 (B)

Rozsah prace spliuje pozZzadavky a vSechny ¢asti zde maji své misto. Logicka struktura
prace je stavéna srozumitelné. Prace spravné pracuje s bibliografickymi citacemi. Vyhrady
mifi k nedodé&lkdim ve formé& TODO (str. 8), neplatnym referencim ?? (str. 29, 48) &i lidovym
formulacim "kandn na vrabce" (str. 47), "kombinace hodi spravny vysledek" (str. 58) a
nékolika preklepdm.

3. Nepisemna &ast, pfilohy 75 /100 (C)

Student vhodné zvolil nastroje a programovaci jazyky pro bezpecnostni experimenty a
demonstraci a oprav zranitelnosti (C++ pro gRPC, Node.js a Apollo, graphgl-sheild pro
GraphQL). Vytvoifené kusy software jsou svym rozsahem (22 soubor(, 911 fadkd) a
pouzitelnosti nejslabsi Casti prace - implementace neni pfipravena na to byt pouzita jako
knihovna a opravy zranitelnosti jsou Uzce spjaty s ukdzkovou aplikaci. Vystup obsahuje i



vlastni implementaci Query Builderu pro prevenci SQL injection, kterou pokldddm za
zna&né omezujici, i vzhledem k hotovym alternativam (nap¥. QSqlQuery)

4. Hodnoceni vysledka, jejich vyuZitelnost 85 /100 (B)

Cilem prace byla analyza zndmych zranitelnosti a vytvofeni knihovny pro snizeni
bezpecnostnich dopadd. Teoreticka ¢ast prace a experimenty jsou dobrym podkladem pro
zjisténi pfi¢in a disledkl bezpecnostnich chyb testovanych protokold s podrobnym
ndvodem na vyuziti chyby a nasledné opravy. Zminéna absence knihovny ale limituje
vyuzitelnost této ¢asti v praxi.

5. Aktivita studenta

[1] vyborna aktivita
» [2] velmi dobra aktivita
[3] primé&rna aktivita
[4] slabsi, ale jeSté dostatedna aktivita
[5] nedostate&na aktivita

Velmi dobra aktivita studenta, ktera se od vyborné lisi pouze v dodrZzovdni smluvenych
termind pfi blizicim se terminu odevzdani prace.

6. Samostatnost studenta

» [1] vyborna samostatnost
[2] velmi dobrd samostatnost
[3] primérnd samostatnost
[4] slabsi, ale je$té dostate¢nd samostatnost
[5] nedostateéna samostatnost

Celkové hodnoceni 80 /100 (B)

Analyticka ¢ast prace prehledné shrnuje zdsadni zranitelnosti testovanych API protokold,
poukazuje na jejich dopady a zmifuje ndvrhy na opravy. Za slabsi ¢ast prace povazuji
implementaci, kterd plsobi nedotazené a komplikuje to tak jeji pouziti. Nékterych
zranitelnosti se implementace dotykd jen okrajové (napf. sloZitost GraphQL dotazu),
nékterd byla trividlné vyrfeSena spravnym nastavenim serveru daného protokolu, to
vnimam jako dlsledek komplexnosti a rozdilnosti testovanych technologii, ne vzdy tak
bylo mozné vyresit vSe elegantnim zplsobem, proto to zohlediuji i v hodnoceni této
casti.



Instrukce

Splnéni zadani

Posudte, zda predlozena ZP dostate¢né a v souladu se zadanim obsahové vymezuje cile, spravné je
formuluje a v dostatec¢né kvalité naplfiuje. V komentafi uvedte body zadani, které nebyly spinény,
posudte zdvaznost, dopady a pfipadné i pficiny jednotlivych nedostatkd. Pokud zadani svou naro¢nosti
vyboluje ze standardl pro dany typ prace nebo student pfipadné vypracoval ZP nad ramec zadani,
popiste, jak se to projevilo na pozadované kvalité splnéni zadani a jakym zplsobem toto ovlivnilo

vysledné hodnoceni.

Pisemna cast prace

Zhodnotte pfiméfenost rozsahu predlozené ZP vzhledem k obsahu, tj. zda vSechny casti ZP jsou
informacné bohaté a ZP neobsahuje zbytecné Casti. Dale posudte, zda predlozend ZP je po vécné
strance v pofadku, pfipadné vyskytuji-li se v praci vécné chyby nebo nepresnosti.

Zhodnotte dale logickou strukturu ZP, ndvaznosti jednotlivych kapitol a pochopitelnost textu pro ¢tenére.
Posudte spravnost pouzivani formalnich zapisli obsazenych v praci. Posudte typografickou a jazykovou
stranku ZP, viz Smérnice dékana ¢. 52/2021, ¢lanek 3.

Posudte, zda student vyuzil a spravné citoval relevantni zdroje. Ovérte, zda jsou vSechny prevzaté prvky
fadné odliseny od vlastnich vysledkd, zda nedoslo k poruseni citaéni etiky a zda jsou bibliografické citace
Uplné a v souladu s cita¢nimi zvyklostmi a normami. Zhodnotte, zda prevzaty software a jinad autorska dila,
byly v ZP pouzity v souladu s licen¢nimi podminkami.

Nepisemna cast, pfilohy

Dle charakteru prace se pfipadné vyjadrete k nepisemné casti ZP. Napfiklad: SW dilo — kvalita
vytvofeného programu a vhodnost a pfiméfenost technologii, které byly vyuzité od vyvoje az po
nasazeni. HW - funkéni vzorek — pouzité technologie a nastroje, Vyzkumna a experimentalni prace —
opakovatelnost experimentd.

Hodnoceni vysledkd, jejich vyuZitelnost

Dle charakteru préace zhodnotte moznosti nasazeni vysledk{ prace v praxi nebo uvedte, zda vysledky ZP
rozsifuji jiz publikované znamé vysledky nebo pfinasejici zcela nové poznatky.

Aktivita studenta

V souvislosti s pribéhem a vysledkem prace posudte, zda byl student b&éhem feSeni aktivni, zda
dodrzoval dohodnuté terminy, jestli své feSeni pribézné konzultoval a zda byl na konzultace dostate¢né
pfipraven.

Samostatnost studenta

V souvislosti s pribéhem a vysledkem prace posudte schopnost studenta samostatné tvirci prace.

Celkové hodnoceni

Shrite stranky ZP, které nejvice ovlivnily Vase celkové hodnoceni. Celkové hodnoceni nemusi byt
aritmetickym primérem ¢i jinou hodnotou vypoltenou z hodnoceni v prfedchozich jednotlivych
kritériich. Obecné plati, Ze bezvadné splnéné zadani je hodnoceno klasifikacnim stupném A.
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