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Abstrakt

Tato prace se zabyva analyzou vybranych zranitelnosti komunika¢nich web API protokolu Gra-
phQL a gRPC. Za¢ina ivodem do obou zminénych protokoli, nésledné pokracuje vyctem jejich
bezpectnostnich zranitelnosti spolecné s jejich analyzou a detailem. Stézejni ¢ast této prace jsou
metodiky pro snizeni rizika diskutovanych zranitelnosti pomoci automatizované kontroly a
implementace téchto metodik pro praktické pouziti. Tato ¢ast slouzi jako vysledek prace.

Klicova slova web API, zranitelnosti, GraphQL, gRPC, pocitacova bezpecnost, bezpetnostni
rozsireni

Abstract

This thesis is dedicated to analysis of chosen vulnerabilities contained in communication web
APT protocols GraphQL and gRPC. It begins with introduction to both mentioned protocols
and continues with enumeration of their security vulnerabilities together with their analysis and
detail. The crucial part of the thesis are methodologies for decreasing the threat of mentioned
vulnerabilities by automatic supervision and implementation of the methodologies for practical
use. This part is considered to be the outcome of the thesis.

Keywords web API, vulnerabilities, GraphQL, gRPC, cybersecurity, security extension



gRPC
CSRF
HTTP(S)
DOS
API
URL
JSON
TLS
SSL
ALTS
GCP
PKI
DAC
MAC
ACL
CVSS
NIST
IDOR
CORS
MiM
DDoS

Google Remote Procedure Call
Cross-Site Request Forgery

Hyper Text Transfer Protocol (Secure)
Denial of Service

Aplication Programming Interface
Uniform Resource Locator

JavaScript Object Notation

Transport Layer Security

Secure Sockets Layer

Application Layer Transport Security
Google Cloud Platform

Public Key Infrastructure
Discretionary Access Control
Mandatory Access Control

Access Control Lists

Common Vulnerability Scoring System
National Institute of Standards and Technology
Insecure Direct Object Reference
Cross Origin Resource Sharing

Man in the Middle

Distributed Denial of Service

xi

Seznam zkratek



Seznam zkratek



Uvod

Webova API predstavuji moznosti rozsiteni funkcionalit webovych serveru, poptipadné webovych
prohlizecti. Tyto API vyvojaram slouzi k efektivnéjsi a snazsi tvorbé webovych aplikaci. Webovych
API existuje nespocetné mnoho druhu, napr. API pro bluetooth, API pro animace. ..

tvorbé a spravé metod komunikace mezi klientem a webovym serverem, popripadné zjednodusseni
stavajicich komunika¢nich metod. Mezi nejvétsi vyhody v pouzivani komunika¢nich webovych
API pro vyvojare je zpracovani uzivatelského vstupu a rosifeni moznosti pro uzivatele vstup
zadat bez nutnosti vyvoje od uplného zacatku. Uzivatel zase oceni jednoznacéné prijimani vstupu
podobné s jinymi aplikacemi pouzivajici stejné API.

Spolu s pouzivanim jakychkoliv komunika¢nich API ptichézi z pozice bezpecnosti diléi problémy,
které je potreba resit. Mezi tyto problémy se fadi obecné typy problémi, napr. validace uzivatelského
vstupu, data exposure. .. a problémy specifické pro konkrétni API, které mohou mit stejné kata-
strofalni nasledky. Jak katastrofalni si mohla ovéfit spolec¢nost USPS v roce 2018, kdy uto¢nik
vyuzil autentiza¢ni slabinu v API slouzici pro pristup interni databaze spole¢nosti. V této
databazi bylo ulozeno pres 60 milionti zdznamu tykajicich se zasilek ve svétovém méfitde . API
pro jakoukoliv komunikaci, obzvlast pro komunikaci pfes Internet, musi byt zvlasté zabezpecena,
jelikoz predstavuji nejvétsi vektor titoku na aplikaci.

Bezpeénost komunikacnich API je ¢asto zaloZena na prostredi, ve kterém je API nasazeno.
Proto vyvojari raznych API nechavaji nékteré bezpec¢nostni faktory na vyvojarich aplikace
pouzivajici dané API. Vyvojar aplikace casto musi napt. zafidit dodrzovani principu nejmensich
moznych opravnéni. Touto filozofii se ridili i vyvojari webovych komunikac¢nich API GraphQL a
gRPC, které jsou predmétem této prace. Pokud aplikace pouzivajici tato API nejsou spravné
nakonfigurované, mohou se dand API stat diivodem tspéchu ttoénika. V rdmci této prace navazu
na vyvojare téchto 2 konkrétnich API a vytvorim middleware, ktery zjednodusi zabezpeceni apli-
kaci vyuzivajici tyto APL.

Thttps://nordicapis.com/5-major-modern-api-data-breaches-and-what-we-can-learn-from-them/
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Kapitola 1

Cil prace

Tato préce se zabyva zjednodusenim zabezpeceni aplikaci vyuzivajici technologii GraphQL a
gRPC. Dosahuje toho pomoci tvorby middleware, ktery poskytuje otestované moznosti pro
minimalizovani rizik zndmych zranitelnosti téchto API. Hlavnimi ¢astmi této prace jsou:

m Analyza béznych zranitelnosti obou protokoli

m Analyza automatizovaného sniZeni rizika zranitelnosti obou protokolu z prvniho bodu

= Demonstrace zranitelnosti vyslych z analyzy na jednoduché aplikaci simulujici realné prostredi
= Tvorba middleware pro opravu zranitelnosti pomoci metod diskutovanych v druhém bodu
= Otestovani tohoto middleware na aplikacich ze tretiho bodu

Osobné bych rdd posunul pouzitelnost modernich komunika¢nich API. Myslim si, ze GraphQL
i gRPC maji velky potencial, ktery je omezeny rizikem plynouciho z tvorby vlastniho zabezpeceni
a rad bych pomohl tento problém odstranit.
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Kapitola 2

GraphQL, gRPC, REST API

Tato kapitola se vénuje teoretickym zdkladim technologii GraphQL a gRPC. Jejim cilem je
shrnout teoretické znalosti nutné k pochopeni a ndslednou analyjzu nejzndmejsich zranitelnosti
téchto technologii. V sekci popisujici REST je také popsdn standard OpenAPI, jenZ je pozdéji
v praci pouzivan k bezpecnostnimu srovndni z hlediska dangch zranitelnosti vici GraphQL

a gRPC.

2.1 GraphQL

GraphQL je technologie slouzici ke vzdalené komunikaci zvefejnénd roku 2015[1]). Sklad4 se ze
dvou primarnich ¢asti, které jsou nezbytné pro pochopeni jeji funkénosti.

Prvni z téchto ¢4sti je jazyk uzptisobeny k pokladéni dotazti a jejich FeSeni (tzv. ,,query lan-
guage”, ¢esky ,,dotazovaci jazyk®) nazyvany ,, GraphQL query language®. Pomoci tohoto jazyka
si administrator aplikace vyuzivajici GraphQL muze velice presné nadefinovat, jaké pozadavky
mohou uzivatelé dané aplikace poklddat. Je peclivé zdokumentovan spolu s oficidlnim know-
how@. Mimo to také existuji fady vefejné dostupnych neoficidlnich zdroji, ze kterych lze
Cerpat védomosti tykajici se GraphQL query language (napft. ¢ldnky, pfispévky na diskuznich
féreclﬂ o)

Druhé cast GraphQL je sluzba na strané serveru, kterd se stard o prijimani a zpracovavani
dotazti. Typicky je tato sluzba nasazena na serveru dostupného z internetu (napt. skrz URL)

a slouzi jakozto vstupni bod do systému. Pomoci této sluzby GraphQL vytvari pravé jeden
vstupn{ bod do celé aplikace, diky ¢emuz uzivatelé nemusi naéitat data z nékolika URL (jako
napr.

u REST API), ale dostanou svd data najednou pomoci jednoho pozadavku, viz. obrézek

GraphQL slibuje vysokou propustnost (i pfes vyuzivian{ komunikace pomoci nekompaktniho
datového formatu JSON a to diky komprimaci dat), stabilitu (napt. predikovatelné vysledky),
ovéfovani splnitelnosti dotazii a mnoho dalsich vlastnostiﬂﬂ. Jeho obrovskou vyhodou je také
univerzalni portabilita, diky ¢emuz je vyuzivany v korporatni praxi. Diky této vlastnosti je
zéddané, aby nasazeni tohoto protokolu bylo korektné zabezpecené. Pro nasazeni GraphQL do
redlného prostredi existuji knihovny v mnoha jazycich (jejich konkrétn{ seznam je k dispozici
onlineFD. GraphQL je kompletné open-source, veskeré jeho tpravy jsou povoleny.

INaptiklad na féru Stack Overflow: https://stackoverflow.com/questions/tagged/graphql
’https://graphql.org/code/
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B Obrazek 2.1 GraphQL vs REST API entry point
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2.1.1 GraphQL v praxi

V této sekci je popsano, jak v praxi z pohledu kédu vypadd server a jakym zpusobem mohou
se serverem komunikovat klienti. Informace v této sekci jsou k dispozici v officialni dokumentaci
GrathL[f]. Veédomosti popsané v této sekci jsou stejné, jako v dané dokumentaci, ale popsany
zpusobem mné blizsim.

Server se skldda ze dvou primarnich ¢asti - schématu a resolveri:

m Za schéma se povazuje definice netrividlnich typu (struktur), query a mutaci. Query jsou
klientské dotazy, diky kterym uzivatelé ziskavaji data z GraphQL. Jednd se o ekvivalent
operace HTTP GETﬁ pro aplikace vyuzivajici GraphQL. Mutace jsou klientské dotazy, které
jakkoliv méni data na strané serveru. Jakykoliv dotaz, jehoz cilem je vic, nez ziskani{ informaci
je povazovan za mutaci.

Pro ilustraci zde uvadim priklad jednoduchého schématu s komentarem. Schéma je ulozeno
v textovém fetézci v alespon jedné proménné. Je mozné slozit vice schémat dohromady, pokud
napr. neobsahuji stejné pojmenovanou polozku:

const typeDefs = gql¢

#user data type
#contains 3 non-nullable fields of type String
#and one nullable field of type String
type User{
username: String!
password: String!
email: String!
city: String

3https://developer.mozilla.org/en-US /docs/Web/HTTP/Methods/GET



GraphQL

#list of possible queries
#in form: name(params: paramsType): returnValue
#can return primitive data type, or custom one
#[ ] is an array sign
type Query{

getUsers(): [User]

getOneUser(id: Int!): User

sayHello(): String

#list of possible mutations
#in the same form as queries are
type Mutation{
addUser (username: String!, password: String): String

}

= Resolver je obecné pojmenovani funkce, jenz se zavola v reakci na klientsky dotaz. Pro vyse
uvedeny priklad by definice resolverti mohla vypadat nasledovné:

const Resolvers = {
type Query:{
getUsers(parent, args, ctx, info){
return Users;

}

getOneUser (parent, args, ctx, info){
const ret = Users.find((u) => u.id === args.id);
return ret;

}

sayHello(parent, args, ctx, info){
return "Hello!";
}
}
type Mutation:{
addUser(_, {username, password}){
const tmp = Users.find(
(u) => u.username === args.username);
if (tmp) {return "User already exists";}

const user = {
username: username, password: password,
email: random@gmail.com, city: "CTU"
¥
Users.add(user); //this is why its a mutation
return "Success"
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Tyto dva parametry (schémata a resolvery) jsou esencidlni k zavolani konstruktoru GraphQL
serveru. Mimo to je uzitetné serveru pridat kontextovou funkci, coz je funkce, kterda probéhné
pred vyTizenim vsech dotazi. Navratova hodnota kontextové funkce je po jejim skonceni predana
do vsech dalsich funkei v kontextovém argumentu. Ve vyse uvedenych resolverech je tento argu-
ment vidét pod jménem ,,ctx“. Server také samoziejmé dovoluje pouzivat i funkce ve standardni
JavaScriptové formé.

Klient muze se serverem komunikovat pomoci dat ve formé JSON. Jeho hlavni metodou jsou
vyse zminéné query a mutace. Serveru odesild dotazy ve tvaru:

#query: ...yes, queries can have comments!
query{
getOneUser(id: 1){ #name of the query(param_i: param_iValue)
username
}
}
#mutation

mutation {
addUser (username: "MiKo", password: "1234", email: "rand@gmail.com"){
#possibly return value fields - none in our example}}

Tyto dotazy muze odeslat mnoha nastroji. Nejvyraznéjsim timto nastrojem je GraphQL sandbox,
webové Ul poskytované GraphQL serverem urcené k odesilani dotazii. Pro predstavu je sandbox
ilustrovany na obrazku TODO. Mezi dalsi nastroje patfi konzolové nastroje napi. CURL, nebo
klientsky program napsany v GraphQL query language. Kazdy z téchto néstroji méa své vlastni
vyuziti, jak je mozno vidét v kapitole 5.

2.2 gRPC

gRPC (Google remote procedure call), druhd analyzovand metoda vzdalené komunikace této
prace dosahuje své funkcionality pomoci volani funkeci na vzdéleném pocitaci. Teoreticky je tato
metoda podstatné jednodussi, nez GraphQL — funguje na zakladé knihoven pro podporované
jazykyﬂ jenz se staraji o to, aby jeden poc¢ita¢ mohl odeslat informaci o imyslu spustit kod
na druhém pocitaci.

gRPC slibuje podporu load-balancingu, autentizace, heart-beat protokolu a mnoho dalsich
vlastnosti[3]. Stejné jako GraphQL je universdlné portabilni a vyuzivany v korporétni praxi, coz
z ného stejné tak ¢ini objekt nutny zabezpecit. Je open-source, tedy jakékoliv upravy kédu jsou
povoleny. Veskeré zdrojové kddy spolecné s dokumentaci jsou k dispozici online v oficidlni doku-
mentaci’|

2.2.1 gRPC v praxi

V této sekci je popsano, jak v praxi z pohledu kédu vypadd server a jakym zpisobem mohou
se serverem komunikovat klienti. Informace v této sekci jsou k dispozici v oficidlni dokumentaci
gRPC[4]. Védomosti popsané v této sekci jsou stejné, jako v dané dokumentaci, ale popsany
zpusobem mné blizsim.

Zaklad gRPC je soubor protobuf (.proto), ve kterém jsou definované sluzby serveru a forma
vsech zprav. Sluzbou je v praxi minéna funkce nebo metoda na strané serveru, kterou uzivatel
muze spustit. Soubor protobuf muze vypadat napiiklad nasledovné:

4Konkrétni seznam podporovanych jazyki je k dispozici zde: https://grpc.io/docs/languages/
Shttps://grpc.io/docs/


https://grpc.io/docs/languages/
https://grpc.io/docs/
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syntax = ’proto3’ #syntax of everything below
package pkg; #namespace equivalent
service srv { #name of a server service

#function foo, accepts a message, returns a reply
rpc foo(msg) returns (reply) {}

#function bar, accepts messages until stop
#returns messages until stop
rpc bar(stream msg) returns (stream reply) {3}

message msg { #message named msg
string text = 1; #first part of the message is a string
Int32 flag = 2; #second part is an Int

X

message reply { #message named reply
string text = 1; #only one part of a type String

}

Ukol serveru je mit definované vSechny metody popsané v protobuf serveru. Tyto metody
zapouzdii do tiidy, ktera dédi z package pojmenované uvnitt protobuf serveru. Jednotlivé metody
»Tedefinuji* metody ze souboru protobuf, je tedy nutné oznacit je klicovym slovem override. Tyto
funkce maji urcéeny tvar:

#gRPC function in a cpp code
#return grpc::Status - struct with return codes, error values...
#accepts: const server context with background info
const message* as a struct containing everything defined in protofile
reply* as a struct containing everything defined in protofile

Status foo(grpc::ServerContext ctx,
const msg* message,
reply* reply) {...}

Na strané klienta probiha voldni funkce deklaraci a definici zpravy, odpovédi a kontextu, které
posléze naplni chténymi tdaji a poté zavold funkci serveru témér jako by byla lokalni, s tim
rozdilem, ze ji volad pomoci ukazatele na spojeni. Do dalsiho detailu v této sekci nebudu zachazet,
ale kompletni vyuzivani gRPC je k vidéni v mnoha kapitolach této prace.

2.3 REST API

REST API je obecny nazev pro API vzdalené komunikace, které splnuje pozadavky architekto-
nického style REST. Jedna se o Siroce rozsitenou moznost komunikace

na bézi protokolu HTTP, vyuzivand napf. spolenostmi Twitter, Instagram, nebo spotify[5].
Vyuzivani aplikaci na bazi REST je ovéfeny postup pouzivany od roku 2003. Dobfe vytvorené
REST API umoznuje rozsifitelnost a flexibilitu na strané serveru zaroven s nezavislosti na
vyuzitych technologiich.
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Pozadavky architektonického stylu REST jsou nésledujici:|6]

m Jednotny prenos informace
Mezi jednotlivymi komponentami komunikace jsou informace prenaseny jednotnym zpiisobem

= Bezestavovost
Veskeré dotazy jsou na sobé navzijem nezavislé

m Hierarchické usporadani systému na strané serveru
Strana serveru je virtualné rozdélena na hierarchicky systém, jenz je pro klienta neviditelny.
Jednotlivé klientské pozadavky se tedy zpracovavaji postupné podle hierarchie systému,
s nimz klient komunikuje

m K6d na vyzadani
REST API musi byt schopné prenést ¢dst kédu na strané klienta. To muze byt uzitetné napt.
k vyplnovani formulara

m Volitelné: MoZnost ukladdani serverovych informaci na strané klienta
Tento mechanismus cili na zefektivnéni komunikace. Klient nemusi zadat server o data, ktera
ma& uloZend ve své paméti a tim usetii pozadavek. Prikladem tohoto mechanizmu mohou byt
napf. zndma cookies, které maji na starost pravé tuto funkcionalitu

Vzhledem k rozsitenosti komunikace za pomoci REST API je nutné, aby jakykoliv jiny zptisob
vzdélené komunikace byl schopny REST API konkurovat. Z tohoto divodu je soucésti této
prace bezpecnostni srovnani GraphQL a gRPC s REST API. Analyza bezpecnostnich rozdila
mezi témito komunika¢nimi prostfedky odhali, v ¢em je GraphQL, resp. gRPC lepsi, nez REST
APT a v ¢em se naopak potiebuje zlepsit. Vzhledem k tomu, ze REST API je pouze obecny nazev
pro API s vyse zminénymi omezenimi, je nutné si urcit néjaky standard, ktery bude

k bezpecnostnimu srovnani pouzit.

2.3.1 REST API standard podle OpenAPI

REST sam o sobé neni standard, nedefinuje piisna pravidla, nebo format pro tvorbu architektury
vzdalené komunikace. Jeho povaha tedy neumoznuje vytvorit zadny specificky standard. Nejblize,
co se standardu blizi jsou sady zdokumentovanych ovérenych postupt z riznych zdroju. Mezi tyto
dokumenty patii naptiklad smérnice od MicrosoftLFL nebo smérnice komunity Stack Overﬂovxﬁ L
Ve vsech téchto smérnicich (vyse zminénych i jinych) jsou popsény velice podobné principy
(napf. navratové kédy HTML, vyuzivani formatu JSON...), které se defacto daji za , standard“
povazovat. Abych ve tvorbé referenéniho standardu byl co nejpresnéjsi, vyuziji k jeho tvorbé
pouceni z vyse uvedenych zdroji obohacenych o poznatky ze specifikace OpenAPI.

Specifikace OpenAPI, sada nastroji a programovaci jazyk, je ur¢en k popisu API. Byla
vytvorena spole¢nosti Swagger (po puvodnim jménu spolecnosti je dnes oznafovdna zminénd
sada nédstroji) a kompletné vydand roku 2011. Diky schopnosti specifikace popsat REST API
umoznuje napi:|7]

m Klientim porozumét strukture REST API bez nutnosti zkoumat zdrojovy kéd
m Generovat knihovny pro klienty

m Generovat dokumentaci API

Shttps://learn.microsoft.com/en-us/azure/architecture/best-practices/api-design
"https://stackoverflow.blog/2020/03/02/best-practices-for-rest-api-design/


https://learn.microsoft.com/en-us/azure/architecture/best-practices/api-design
https://stackoverflow.blog/2020/03/02/best-practices-for-rest-api-design/
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Prvni pohled, ktery nijak neodhali uzitek OpenAPI pro vytvoreni standardu pro OpenAPI

se myli. Na svych internetovych s‘cr:’;’mkécﬂ§ uvadi autor mnoho rad pro tvorbu REST API na-
znacuje, co by REST API mélo umét tim, ze dokumentuje, co vse umi OpenAPI popsat. Dohro-
mady s vySe zminénymi smérnicemi pro tvorbu REST API poskytuje specifikace

OpenAPI dostatek informaci k tvorbé standardu pro ucely této prace. Pii bezpeénostnich srovnanich
v této praci se budu ukazovat prioritné na specifikaci OpenAPI a poté, pokud v této specifikaci
nebudou k problematice uvedeny zadné informace, se budu ukazovat na vyse uvedené smérnice.

Shttps://swagger.io/specification/


https://swagger.io/specification/
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Kapitola 3

Analyza znamych zranitelnosti

GraphQL

V této kapitole je obsazZen seznam a popis mejzndaméjsich zranitelnosti GraphQL. U kazdé
zranitelnosti je uvedeno jeji ohodnoceni pomoci systému CVSS v3.1 (industridlni standard
pro ohodnoceni vdzZnosti zranitelnosti, hojne vyuZivany na FIT C’VUT), pro jehoZ vysledek
jsem wvyuzil online kalkuldtor zverejnény agenturou NIS Yﬁ (americkd agentura zabjvajici se
standardizaci v oboru informacnich technologit). Také se u kazdé zranitelnosti nachdzi jeji
zasazeni do bezpecnostniho kontextu REST API a na konec analjza moznosti sniZeni jejiho
rizika.

%https://nvd.nist.gov/vuln-metrics/cvss/v3-calculator

3.1 Absence autentizac¢nich a autorizac¢nich mechanizmu

3.1.1 Popis a ohodnoceni zranitelnosti

GraphQL oficidlné spoléhd na programatory, aby své aplikaci poskytly své vlastni autentiza¢ni
a autorizacni mechanizmﬂ Z tohoto faktu vyplyva, ze kvalita implementace autentizace i au-
torizace v aplikaci piimo zavisi na tvirci, poptipadé spravci aplikace. Pokud tento ¢lovék nema
dostatecné bezpeCnostni vzdélani, nebo jednoduse udéld chybu, otevie aplikaci atokum typu ,,in-
secure direct object reference* (IDOR). titoénik mtize pomoci téchto dtokt snadno pfistoupit

k datim, jenz by mély byt mimo hranice jeho ptsobnosti.

Fakt, Zze jsem pri své resersi jsem nenasel zadné externi rozsiteni, jenz by slouzilo k autentizaci
nebo autorizaci, ¢inf zranitelnost obzvlast zakeinou, jelikoz veskeré autentizacni i autorizaéni me-
chanizmy jsou potencialné vyrobené amatéry. Na internetu existuje pouze rada navodi k tomuto
problému, ale jsou bohuzel ¢asto nekompletni, nebo obsahuji suboptimalni praktik

Pti ohodnoceni zranitelnosti jsem predpokladal nejhorsi moznou alternativu: autentizace ani
autorizace neni implementovana viibec a utoénik ma pravo pouzit metodu POST. V takovém
pripadé je zranitelnost ohodnocena 10 body, jedna se tedy o katastrofalni zranitelnos

LOficidlng proto, Ze tento fakt je zminény v oficidlni dokumentaci: https://graphql.org/learn/
authorization/

2Napfi. ve ¢lanku https://daily.dev/blog/authentication-and-authorization-in-graphql autor nejenze
pouziva postupy z nekompatibilnich verzi knihoven, navic jeho ndvratové chybové kédy jsou prilis informujici

Shttps://nvd.nist.gov/vuln-metrics/cvss/v3-calculator?vector=AV:N/AC:L/PR:N/UI:N/S:C/C:H/I:H/A:
N&
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3.1.2 Srovnani zranitelnosti v GraphQL a REST API

REST API stejné jako GraphQL funguje bez nutnosti autentizace. Narozdil od GraphQL mé
ale standardni REST API2.3.1 podstatné vétsi podporu implementace autentiza¢nich i auto-
riza¢nich mechanismii. OpenAPI nabiz{ popis téchto mechanismi jako jednu ze svych zikladnich
funkcionalit @ .

Pro implementaci autentizace a autorizace v GraphQL existuji pouze jiz zminované do-
porucené postupy vcetné jednoho minimalistického zverejnéného v oficidlni dokumentaciz. Ne-
jedna se tedy o zcela ignorovany problém, ale jak byvéa u novéjsich technologii zvykem, neni do-
state¢né prozkoumany. Neexistuje pro néj mnoho feseni a ty, ktera existuji, nejsou tak ovérena,
jako TeSeni tohoto problému v REST API.

Jak GraphQL, tak REST API tuto zranitelnosti obsahuji — obé technologie deleguji problém
autentizace i autorizace na spravce systému. Avsak z praktického hlediska je nutné dat vyhodu
REST API, u néhoz jsou autentizace i autorizace povazovany za samoziejmost.

3.1.3 Analyza automatizovaného snizeni rizika zranitelnosti

3.1.3.1 Analyza rozsireni GraphQL o autentizaci

Z hlediska autentizace je GraphQL webové aplikace, jako kazd4 jind. Pro autentizaci existuji tii
primarni moznosti autentizace — pomoci ,, HT'TP basic authentication*, cookies, nebo tokenu.
V této praci se budu soustfedit priméarné na autentizaci pomoci tokenu, protoze zapada do prace
nejlépe. Narozdil od cookies nepredpoklddaji stavovy systém, popfipadé néjaké nasimulovani
systémovych stavii a narozdil od HTTP basic authentication nenuti uzivatele zadavat heslo pri
kazdém pozadavku. Pozdéji v préici, pkonkrétné v sekei|3.2.2, se ukdze dalsi vyhoda této metody.

Token slouzi jako nezvratny dukaz o identité uzivatele. Nutné musi obsahovat uzivatelské
udaje autentizujiciho a jejich digitalni podpis pro prevenci falsovani dat. V kostce je to vlastné
vSechno. Implementace takového tokenu nen{ potieba, jelikoz existuje fada implementaci (napf.
,,Branca“F, Microsofti TGT token vyuzivany v jejich proprietarnim protokolu Kerberosﬁ o)y
které jsou navic ovérené funkéni bez znamych bezpecnostnich chyb. Proto vyuziji nékterou
z nich. Jedna z implementaci vyéniva prevazné diky své portabilité — JWT. @

JWT (JSON web token) je standardizovany zptisob formy dat v komunikaci bezpe¢nostniho
tokenu mezi dvéma entitami. Tento token je velmi populdrni pro autentizaci a dalsi indikovani
identity pro nasledujici zpravy. Podle OWASPu spravné uzivani tohoto tokenu zabrdni utocénikovi
pozménit identitu, nebo jiné charakteristiky tokenum, coz v kombinaci s jeho popularitou (tedy
ovéfenim funkénosti komunitou) ¢inf ovéfeny a bezpeény zpusob autentizace. Pro autentizaci
v GraphQL proto vyuziji pravé JWT.

Tento token obsahuje tdaje ve formé kompaktniho JSON, rozdélené na 3 ¢asti: EO]

1. Hlavicka
Obsahuje typ tokenu (JWT) a algoritmus vyuzity k podpisu

2. Payload
Obsahuje data

3. Podpis
Jak je patrné z nazvu, obsahuje podpis

Posledni polozka — podpis — brani modifikacim tokenu tfeti stranou, ¢imz zajistuje integritu
indikovani identity a ¢ini jej vhodny pro ucely autentizace.

Pro automatizované snizeni rizika absence zranitelnosti tedy bude mij cil vytvorit sadu funkei
pro bezpecnou autentizaci za pomoci JWT.

dhttps://graphql.org/learn/authorization/
Shttps://branca.io/
Shttps://learn.microsoft.com/en-us/windows/win32/secauthn/ticket-granting-tickets
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3.1.3.2 Analyza rozsireni GraphQL o autorizaci

Autorizace v GraphQL se sklad4 ze dvou podproblému. Uzivatel by mél mit (¢éi nemit) prava
k provddéni dotazt ve formétu query i mutace, (pojmy vysvétleny v sekci m), i prava pristupu
ke konkrétnim prvkam.

K pridélovani prav na dotazy Teseni existuje — knihovna Graphql—shielcf . Tato knihovna
umoznuje vytvaret pravidla a namapovat tyto pravidla k funkcim. Pokazdé, kdyz se funkce
zavold, pred jejim provedenim je ovéfena platnost adekvatniho pravidla (popf. sady pravidel).
Pokud ovéreni selze, funkce se nezacne provadét.

Vzhledem k dostupnosti a funkénosti graphql-shield je vyuziti této knihovny dobré reseni
problému autorizace provadéni funkei. Jedind chyba tohoto feseni je fakt, ze pri vyuzivani pouze
této knihovny je zajisténi autorizace pro vSechny funkce zdlouhavé, jelikoZ ke vSem z nich je
nutné napsat néjaké pravidlo. Tomuto problému ¢dste¢né pomuzu v ¢asti autorizace pristupu
k datim.

Pro pridéleni prav polozkdm dat neexistuje zadné feseni. Vzhledem k poctu moznosti zdroju
dat® se nenf ¢emu divit.

Pro pfidéleni prav k prvkum existuji nasledujici dominantni p¥istupy[11]:

1. DAC/MAC Access Control Lists — pridéleni seznamu prév jednotlivym objekttim, podle
néhoz se pozna, kdo se viuci danému objektu muze autorizovat

2. RBAC — opravnéni jsou pridéla kazdému na zékladé jeho role

Pristup vyuzivajici roli je prizpusobivéjsi vici vyse zminénému graphgl-shield, tedy proti si
zvolim tento pristup. Ke snizeni rizika absenci autorizace tedy implementuji rozsiteni v podobé
uzivatelskych roli. Objekty rozsitim o polozku opravnéni, které budou urcovat, kdo ma k objektu
pristup. Také ukézu, jak lze pomoci roli zjednodusit fizeni pristupu k funkcim pomoci knihovny
graphql-shield.

3.2 GraphQL CSRF

3.2.1 Popis zranitelnosti

Zranitelnost CSRF se netyka pouze GraphQL, jedna se o obecnéjsi zranitelnost vsech aplikaci
na bazi protokolu HTTP. K ilustraci této zranitelnosti je nejlepsi popsat itok CSRF a poté si
definovat aplikaci s touto zranitelnosti jako aplikaci, na kterou je mozno zattocit itokem CSRF.

Utok CSRF je utok, pri kterém ttocnik donuti uzivatele, aby provedl n&jaky (Skodlivy) dotaz
vudi aplikaci, ke které je autentizovén[12]. To lze naptiklad pomoci techniky phishing. UZzivatel
si takto muze nevédomky zmeénit heslo, popripadé provést administrativni upravu v aplikaci a
poskytnout ttocnikovi napt. zadni vratka.

GraphQL je specialni pripad v tom, ze ve svém zdkladnim nastaveni neprovadi zadnou au-
tentizaci. Jelikoz popsany ttok autentizaci vyzaduje, tak z definice GraphQL ve svém zakladnim
nastaveni zranitelné neni. Je ale zranitelné napf. v nasledujicich specidlnich ptikladech:

= Utocnik donut{ polozit dotaz uZivatele, ktery se nachazi v lokalni siti, odkud je server pristupny

= Na serveru je logovana IP adresa uzivatelu a jejich dotaz. Utocnik tak pomoci CSRF provede
dotaz a svede jej na odlisného uzivatele

= V dotazech jsou obsazena data z lokdlniho tlozisté uzivatele

"https://the-guild.dev/graphql/shield
8Nap#. Apollo GraphQL server podporuje viechny tyto datové kanaly: https://www.apollographql.com/docs/
apollo-server/v2/data/data-sources/


https://the-guild.dev/graphql/shield
https://www.apollographql.com/docs/apollo-server/v2/data/data-sources/
https://www.apollographql.com/docs/apollo-server/v2/data/data-sources/
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Ackoliv se tedy nejednd o typickou zranitelnost viuci CSRF, GraphQL je zranitelné vuci po-
dobnym utokuam, jako je CSRF.

Pri ohodnoceni zranitelnosti jsem taktéz predpoklddal nejhorsi moznou alternativu: naivniho
uzivatele, kterého je jednoduché donutit pozadavek provést a moznost provadét esencidlnich
administrdtorské tikony (napf. zménu hesla) jednoduchym pozadavkem. V takovém piipadé je
zranitelnost ohodnocena 10 body, jedna se tedy o katastrofalni Zranitelnosﬁ

3.2.2 Srovnani zranitelnosti v GraphQL a REST API

REST API teoreticky muze byt zranitelné, napt. pokud autentizaéni token je ulozen v datech in-
ternetového prohlizece, poptipadé uvniti cookies. Cookies jsou soubory ulozeny na obou stranach
komunikace client-server obsahujici nékteré komunikac¢ni detaily jako napt. predméty v ndkupnim
kosiku na strance e-shopu. Jejich cilem je, jak jiz bylo zminénd2.3 zefektivnén{ komunikace. Tyto
cookies rozsifuji povrch dtoku o CSRF — bez nich by CSRF nebyl mozny. Vzhledem k tomu,
ze cookies poskytuji velké zefektivnéni, kompletné tuto funkcionalitu vypnout neni dobré feseni
(ackoliv z bezpetnostniho hlediska se jedné o idedlni moznost). Utoku nagtésti lze predejit i méné
drastickymi zptsoby. Standard REST API[13] nejen pro tento uicel definuje tzv. , Bearer authen-
tication“, coz je autentizace a autorizace pomoci tzv. ,, Bearer token*, tokenu, ktery se uklada do
hlavicky pozadavku HTTP(s) a zarucuje autenticitu klienta. Diky tomuto zptsobu ochrany nenf
utok CSRF nijak bézny a tedy systémy na bdzi REST API maji v tomto sméru navrch. Avsak
jakkoliv je tato ochrana jednoduse integrovatelnd, je nutné si jeji funkénost minimélné oveérit.

3.2.3 Analyza automatizovaného snizeni rizika zranitelnosti

Pii analyze opravy zranitelnosti CSRF se budu opét fidit smérnicemi OWASP[12]. Podle této
smérnice existuji 2 primarni metody na ochranu proti CSRF:

1. Token based mitigation
Ochrana proti CSRF na bazi autentiza¢niho tokenu funguje tak, ze ke kazdém dotazu komu-
nikace je ptilozen anti-CSRF token. Tento token se vytvori ndhodné na zac¢atku kazdé session.
Praveé tato ndhodnost znemozni itoc¢nikovi donutit uzivatele odeslat zfalSovany dotaz, protoze
neni mozné tento dotaz vytvorit bez znalosti anti-CSRF tokenu.

2. Double submit cookie
Double submit cookie je alternativa k vyuzivani anti-CSRF tokenu, v pripadé, ze je z néjakého
divodu problematické ukladani tokenu na strané serveru. V této technice se pri kazdé session
vygeneruje pseudondhodné hodnota, kterd je ulozena se na strané klienta. V komunikaci je
pak pfi kazdém dotazu vkladana hodnota tohoto cookie do schované hlavicky.

Mimo téchto metod existuje fada ,, Defence in Depth® principt. Tyto principy, taktéz zminované
ve smérnici OWASP[12] funguji jakozto dodateénd obrana a bohuZel nejsou nijak automatizova-
telné. Jedna se o napt. vyuzivani atributu SameSite v souborech cookies atd. V praci se budu
zabyvat automatizovatelnymi obrany proti CSRF.

Pripad GraphQL s naimplementovanou autentizaci, kdy autentiza¢ni idaje jsou prenaseny
v hlaviéce (nikoliv jako cookie soubor!) v sobé jiz zahrnuje implementaci Token-based CSRF
mitigation. Diky této hlavicce je aplikace vuci CSRF jiz chranéna, jelikoz ona sama slouzi jakozto
token. Odesle-li uzivatel zfalsovany dotaz, tato hlavicka se do ného automaticky nevlozi a ito¢nik
autentiza¢ni idaje nemd jak uhodnout. Diikaz tohoto tvrzeni je vidét v sekci|5.4.2, kde se vénuji
snizeni rizika této zranitelnosti.

Inttps://nvd.nist.gov/vuln-metrics/cvss/v3-calculator?vector=AV:N/AC:L/PR:N/UI:N/S:C/C:H/I:H/A:
N&
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Pro automatizované snizeni rizika CSRF je zZadouci vytvorit korektné fungujici autentizaci na
bazi tokenu. To mi dalo o divod navic tento typ autentizace vyuzit, ale také zaroven o starost
navic, protoze nekorektné vytvorena autentizace otevie vyslednou aplikaci dalsimu utoku.

Alternativou automatizované obrany vuci GraphQL CSRF je COR@ —technika omezeni
moznosti provadénych dotazi na bézi tzv. origint.

3.3 GraphQL errors information Disclosure

3.3.1 Popis zranitelnosti

Vyvojari GraphQL si vzali ponauceni z chybovych hldseni kompildtoru jazyka C+-+ a imple-
mentovali velice detailni a vyTecnd chybova hldseni. Bohuzel neimplementovali Zzddnou hranici
uréujici kdo dané chybové hlageni uvidi. Utoénik mize piehnané vyteénych hlaseni zneuzit pro
zmapovani funkci modelu a schématu GraphQL. Tuto situaci uvedu na prikladu nize inspirovany
¢lankem tykajicim se této konkrétn{ zranitelnosti [14]:

query TrySearchActivities {

searchActivities(startDate: "2022-04-02", endDate: "2022-04-09"){
name
price
description

1

K tomuto prikladu je ve zdrojiﬂﬁﬂ uvedena i odpovéd GraphQL serveru (upraveno pro estetické
ucely):

{"errors": [
{
"message": "Cannot query field \"searchActivities\"
on type \"Query\".
Did you mean \"searchHotels\",
\"searchLeisures\" or \"searchUsers\"?",

"locations": [{
"line": 144,
"column": 3}]1}13}

Ve vyse zminéném prikladé se uzivatel dozvédel dvé informace:
1. Neexistuje funkce obsluhujici dotaz ,,searchActivities*
2. Existuji funkce ,,searchHotels", ,, searchLeisures“ a ,;searchUsers®

Timto zptusobem si pripadny ttocnik muze bez jakychkoliv eskalaci prav zmapovat cely systém
zastifovany GraphQL, ¢fmZ se zna¢né zvySuje riziko kompromitace systému.

10https:/ /www.apollographql.com/docs/apollo-server /security /cors/
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Pti ohodnoceni zranitelnosti je mozné predpoklddat pravé jednu alternativu: toénik zmapuje
celé prostredi. V takovém pripadé je zranitelnost ohodnocena 5,8 body, jedna se tedy o zadvaznou
ZranitelnostF . Tato zranitelnost sama o sobé nijak znicujici neni, ale umoznuje lehce odhalit jiné
zranitelnosti a tim se stava stejné nebezpecnou, jako jsou ostatni zde zminéné zranitelnosti.

3.3.2 Srovnani zranitelnosti v GraphQL a REST API

Standard REST API2.3.1 v pripadé této zranitelnosti jednozna¢né mluvi o vyuzivani ndvratovych
k6du HTTP|[15]. Tyto kédy jsou pravé tak vyfetné, aby uzivateli poskytly co nejvice informaci
ohledné chyby dotazu a zaroven dbaly na uchovani davérnosti systému. Ve vyse uvedém prikladé
by standardni REST API vrétilo chybu 404: Not found. V ptipadé této zranitelnosti je REST
APT jednozna¢né méné zranitelné.

3.3.3 Analyza automatizovaného snizeni rizika zranitelnosti

Jakkoliv litostivé, pro bezpecnost aplikace je nutné chybova hlaseni GraphQL ptedélat. V praxi,
kde je prostiedi rozdéleno na produkéni a testovaci ¢ast se v testovaci ¢asti vyuziji chybova hlaseni
GraphQL a v produkénim prostiedi vyuzivat bezpecnd chybova hlaseni. GraphQL nastésti
umoziiuje tvorbu novych chybovych hldseni, viz. priklad|3.1, inspirovan stejnym ¢lankem, kterym
byl inspirovan piiklad vyse[14]:

B Vypis kédu 3.1 Priklad deklarace chybovych hlageni

import {GraphQLError, GraphQLErrorExtensions} from ’graphql’

class InputValidationError extends GraphQLError {
extensions: GraphQLErrorExtensions;
constructor (message: string, field: string) {
super (message) ;
this.extensions = {
statusCode: 500,
code: "INPUT_VALIDATION_FAILED",
field
};

}

#Error call:
post: (_parent:null, {id}: QueryPostArgs, context: Context) => {
if (id >= context.db.posts.length) {
throw new InputValidationError ("Index out of range", "id")
}
// Fetch and return the corresponding post

X

Dana chybova hlaseni budu vytvaret, jak je zvykem, podle ovéreného systému. Vyuziji k tomu
standartni HTTP chybova hlaseni, ¢imz efektivné minimalizuji tuto zranitelnost a bezpecnostné
priblizim GraphQL k dobfe implementovanému REST API.

Mhttps://nvd.nist.gov/vuln-metrics/cvss/v3-calculator?vector=AV:N/AC:L/PR:N/UI:N/S:C/C:H/I:H/A:
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3.3.4 Dodatek: GraphQL introspection

K podobnym informacim, jako pri zneuziti zranitelnosti GraphQL errors information disclosure
je mozné dostat se podstatné jednoduseji, pomoci tzv. ,, GraphQL introspection®.

GraphQL introspection je funkcionalita GraphQL, ktera dovoluje uzivatelim ptat se na infor-
mace tykajici se podporovanych dotazt. Vyuziti této funkcionality mtze vypadat nésledovné[l?i]
(vlevo dotaz, vpravo potencialni odpovéd):

{ {
__schema { "data": {
types { "__schema": {
name "types": [
} {
} "name": "Query"
} }
{
"name": "String"
}
{
"name": "Episode"
}

V odpovédi na dotaz uvedeny v prikladu vyse se vyskytuji datové typy. Pomoci dalsich dotazu
je za pomoci GraphQL introspection mozné o téchto typech ziskat idaje a tim se ziskat seznam
podporovanych dotazli a zmapovat si schéma aplikace. Priklad, jak néco takového lze udélat je
popsano v oficidlni dokumentaci GraphQL v sekci introspekce [16] (ve zdroji je funkcionalita
popsana jako vlastnost, ne hrozba).

Aby mélo néjaky smysl opravit zranitelnost GraphQL errors information disclosure, je nutné
v produkénim prostredi funkcionalitu GraphQL introspection vypnout. Po odstranéni obou
téchto ,, zranitelnosti* nebude mit ttocnik jak si zmapovat schéma GraphQL aplikace. Vypnuti
introspekce je primitivni, staci tento fakt zminit v konfigura¢nich souborech, nebo konstruktoru
serveru. V nékterych GraphQL serverech (napf. Apollo serveru [1—7ﬂ) je v produkénim prostiedi
introspekce vypnutd automaticky.

3.4 Zranitelnost vuci utokum DoS

3.4.1 Popis zranitelnosti

Na GraphQL existuji 2 dtoky typu DoS. Prvni z nich, ,,rekurzivni DoS* (pojmenovano mnou
pro ucely této prace) vyuziva absenci rate-limitingu hloubky dotazti spolu se souvislostmi dat.
Druhy z nich, ,,batching attack® zneuzivd moznosti davkovani dotaza.

Rekurzivni DoS, jak jiz bylo zminéno vyuziva faktu, ze GraphQL v sobé neméa zabudovany
zédny systém pro omezeni hloubky dotazu. Prilis slozity dotaz pak muze cely systém pretizit.
GraphQL umoznuje vytvaret nekone¢né hluboké dotazy, pokud existuje posloupnost odkazt mezi
daty takovd, Ze tvori cyklus (napf. autor odkazuje na knihy, které napsal a kniha odkazuje na
jejfho autora)[18]. Zlomyslny dotaz miize vypadat napf. nasledovné:

query { authors {
books {
authors {
books {
#repeat until server crashes }}}}}}
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Batching attack zptsobi DoS tim, Ze jeden uzivatel posle nadmérné mnozstvi dotazi jednim
voldnim (vyuzije techniky , Batching“). Tim stejné jako v predchozim pfipadé mize pretizit
systém. Tento ttok miZe vypadat napt. ndsledovné (inspirovdno smérnici OWASP pro za-
bezpeceni GrathLﬂT8]):

query {

droid(id: "2000") {
name

¥

second:droid(id: "2001") {
name

}

third:droid(id: "2002") {
name

¥

#call upon ridiculous amount of droids

#to start a star war

}

Pti ohodnoceni zranitelnosti vici vyse popsanym utokim budu brat tyto Gtoky souhrné, jelikoz
oba vyzaduji stejné podminky a maji stejny vysledek. Zranitelnost jsem ohodnotil 8.6 body,
podstatné zavaznéji, nez by se na prvni pohled mohlo Zdém

3.4.2 Srovnani zranitelnosti v GraphQL a REST API

Zranitlenost DoS za pomoci ttokt popsanych vyse jsou specifické pro GraphQL. Co se REST
API tyce, tispésnost utokt DoS zavisi na architektufe systému (a samoziejmé vypocetni sile
jednotlivych komponent, ¢ehoZ se tato prace netykd). Jinak Fec¢eno, ispésny utok typu DoS proti
REST API vyzaduje znalost vnitini struktury systému, identifikaci slabin daného systému a jejich
nasledné zneuziti. Je zfejmé, Ze takovy DoS proti systému na bazi REST je tedy obtiznéjsi, nez
vyse zminéné specifické DoS na GraphQL a proto je REST API méné zranitelné vici utokum
typy DoS.

3.4.3 Analyza automatizovaného snizeni rizika zranitelnosti

K prevenci DoS aplikace vyuzivajici GraphQL existuje samostatna kapitola ve smérnicich OWASP.
Tato kapitola radi nasledujici kroky:

1. Limitace dotazt
V GraphQL maé kazdy dotaz hloubku a specifikovany pocet objekti, obé vlastnosti jsou
v zakladnim nastaveni nekonecné. K limitaci DoS je nezbytné nutné tyto dotazy omezit na
konstantu timérnou aplikaci.

2. éasovy limit pro splnéni dotazu
Jak je z nazvu ziejmé, pomoci timeoutu efektivné zarazime nepratelsky dotaz po predem
stanoveném casovém limitu. To mé jednu zasadni nevyhodu: aplikace bude po dobu ¢asového
limitu nedostupné a tim padem toto opatfeni pouze redukuje DoS na utok , Create Lag on
Service“ (pojem vymysleny pro efekt)

2https://nvd.nist.gov/vuln-metrics/cvss/v3-calculator?vector=AV:N/AC:L/PR:N/UI:N/S:C/C:H/I:H/A:
N&
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3. Omezeni namahavych dotazt
Tato technika v sobé zahrnuje analyzu naro¢nosti dotazu a poté zablokovani téch dotazu, které
byly vyhodnoceny prilis negativné. V idealnim svété je tato technika zazracna, ovSem v praxi
nastava problém vypoctu idedlni meze ptijeti dotazu. Je-li prilis nizka, mtze zakazat legitimni
dotaz. Je-li naopak prilis vysoka, prestane technika byt ti¢cinna. K vypoctu narocnosti dotazu
se také spotiebovava vykon.

4. Rate Limiting
Limitovanim poctu dotazu, které lze polozit z jedné IP adresy znemozni DoS pomoci spamu
dotazti. Jednoznaéné se jedné o nutnou obranu proti DoS, obzvlast pokud aplikace dovoluje
poklddat nékteré dotazy bez autentizace (napt. ukdzkovéd data na ivodni strance)

Kromé nésledovani téchto obecnych rad existuje jesté jeden zpisob obrany proti DoS vyuzivajici
tzv. , persistent queries®.

Persistent queries je technika, kdy nastane ocislovani dotazii podle dohody mezi vSemi strany
komunikace. Pfi komunikaci vyuzivajici persistent queries klient zasil4 misto celych dotazti pouze
jejich ¢islo, éimz Setii propustnost serveru|20|. Zavedeni této funkcionality je sice uSetfena pro-
pustnost, ale sama o sobé nestaci:

1. Nelze namapovat vSechny dotazy
Extrémné velké dotazy, napr. takové, ve kterych se uzivatel pta na jména 1001 droidd, na-
mapovat nelze, jelikoz takovych dotazi je nekonecné mnoho.

2. DoS hrubou silou je stiale mozné
Ve vysledku nezéalezi, zda tGto¢nik posle nekonecné mnoho dotazii tykajicich se jmen droidi,
nebo dotazu ,, 16“.

Samo o sobé tato funkcionalita sice nestaci, ale existuje metoda obrany proti DoS zaloZzena na
principu persistent queries, kterou tspésné vyuziva Facebook[21]:

1. V testovacim (vyvojovém) prostied{ server povoluje vsechny dotazy. Tyto dotazy se ulozi

2. P¥i nasazeni systému se vSechny uloZené dotazy uloz{ a namapujf na jejich ID (podle metody
persistent queries)

3. V produkénim prostiedi jsou povoleny pouze dotazy dle jejich ID (namapované v predchozim
bodu)

Tato obrana je podstatné striktnéjsi nez obecné rady OWASPU pro prevenci utoku typu DoS.
Ve své podstaté jde o rozsdhly whitelist, ktery sice tto¢niktim zcela jisté zakaze zpracovavani
zlomyslnych dotazt, ale miize mit za nasledek odmitnuti legitimniho dotazu.

Pro tcely obrany proti DoS vyuziji v praci metodu Facebooku, jelikoz v sobé obsahuje to nej-
lepsi z rad OWASPU — limitaci i omezeni dotazi. Piesto do implementace zahrnu méfeni hloubky
dotazu, aby server nebyl polozen v testovacim rezimu. éasovy limit ke splnéni dotazu poté ne-
bude potreba délat, jelikoz je zarucené, ze dotaz bude zvladnutelny. Zahrnout Rate Limiting je
jiz trivialni.

3.5 Dodatek: SQL injection

V obecném pripadé je SQL injection utok, kdy uzivatel zada takovy vstup, ktery lze interpretovat
jako kod pro interpreter databazovych dotazti. Pomoci tohoto vstupu databdze vyhodnoti dotaz
jinak, nez jak bylo planovano vyvojarem aplikace. Piiklad takového vstupu muze byt nasledujici:
1 OR 1=1;. Pokud by funkce tvofila dotaz napt. jako , query = "SELECT * FROM _users
WHERE id = 7+ args.id;*, databaze by vyhodnotila dotaz jako , vyber vSechny uzivatele“.
Timto by vznikl unik dat, ackoliv utok SQL injection umi udélat vétsi skody.
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GraphQL, jako témér jakakoliv aplikace prijimaci uzivatelsky vstup, je zranitelné vuci SQL
injection. Piiklad uvedeny vyse by mohl uvniti GraphQL vypadat zhruba jako v kédu 3.2

B Vypis kédu 3.2 GraphQL SQL injection example

query User { export const loadUserByID = (id) => {

user(id: "1 OR 1=1"){ const q = ‘SELECT * FROM _users where)\
id _users.user.ID = ${id}; ‘;
name return db.query(q);
#other fields }

}

3

Zranitelnost SQL injection bude kompletné Fesena v rdmci gRP(4.3. Analyza moznosti auto-
matizovaného snizeni rizika i jeho implementace probéhne v sekcich k nim uréenych. V ramci
GraphQL nebudu tuto zranitelnost fesit, abych v rdmci prace nedélal stejnou préaci véc dvakrat,
navic préci, jenz se netyka tak tizce primo GraphQL. Uéel této sekee je upozornit na tuto zrani-
telnost a nutnost jejiho oSetfen{ (napf. pomoci technik zminénych v rdmci gRPC). Zranitelnosti
je ilustrovéna na obrazku

Bl L S
2 okFromDatabase(id:"1 OR 1=1") -
v
Variables Headers Script | NEW < }
2 bogk": null, JSOM
Add files

»

Llogging: SELECT * FROM _books WHERE id

Title
Harry potter and the Goblet of
The Hobbit

B Obrazek 3.1 SQL injection v GraphQL



Kapitola 4

Analyza znamych zranitelnosti

gRPC

V této kapitole je obsaZen seznam a popis mejzndmeéjsich zranitelnosti gRPC. U kaZdé zra-
nitelnosti je uvedeno jeji ohodnoceni pomoct systému CVSS v3.1 (industridlni standard pro
ohodnoceni vdznosti zranitelnosti, hojnée vyuzZivany na FIT éVUT), pro jehoZ vysledek jsem
vyuzil online kalkuldtor zverejnény agenturou NIS TE (americkd agentura zabyvajici se stan-
dardizaci v oboru informacnich technologit). Také se u kaZdé zranitelnosti nachdzi jeji zasazeni
do bezpecnostniho kontextu REST API a na konec analijza mozZnosti snizend jejiho rizika.

“https://nvd.nist.gov/vuln-metrics/cvss/v3-calculator

4.1 Komunikace neSifrovanym kanalem

4.1.1 Popis zranitelnosti

Servery gRPC nejenze podporuji komunikaci pomoci nesifrovaného textu (tzv. , plaintext*), ale
dokonce jej v zakladnim nastavenim vyuzivaji, jak je ilustrovdno na obrazku 4.1l Navrch k tomu
existuje funkce na strané klienta jménem usePlaintext(), kterd slouzi jakozto indikator navazani
spojeni pomoci nesifrovaného textu[ZQ]. Tyto moznosti jsou velmi uzitecné pii testovani, avsak
do produkce se z oc¢ividnych duvodi nesméji dostat.

Tato zranitelnost je naprosto fatalni. Pfi jejim ohodnoceni jsem ani nemusel uvazovat nejhorsi
moznou alternativu, ohodnocena je 10 bodyE

4.1.2 Srovnani zranitelnosti v gRPC a REST API

Komunikace se systémem na bazi REST API je postavend na protokolu HTTP. HTTP je sice
HTTPS, ktera sifruje spojeni pomoci TLS. Dnes je jiz HTTP, starsi verze protokolu, neni
vyuzivana prakticky vﬁbe(ﬂ To plati do takové miry, Ze spousta modernich nédstroji (napfr.
webové prohlize¢e Mozzila Firefox, nebo Google Chrome) pfed spojenim vyuZivajici HTTP

Thttps://nvd.nist.gov/vuln-metrics/cvss/v3-calculator?vector=AV:N/AC:L/PR:N/UI:N/S:C/C:H/I:H/A:
N&

2Clanek z roku 2018 obsahujici amatérsky vytvofeny seznam webovych stranek vyuzivajici HTTP: https:
//www.androidauthority.com/sites-still-on-http-889265/. Jak je vidét, neni jich mnoho

23


https://nvd.nist.gov/vuln-metrics/cvss/v3-calculator
https://nvd.nist.gov/vuln-metrics/cvss/v3-calculator?vector=AV:N/AC:L/PR:N/UI:N/S:C/C:H/I:H/A:N&
https://nvd.nist.gov/vuln-metrics/cvss/v3-calculator?vector=AV:N/AC:L/PR:N/UI:N/S:C/C:H/I:H/A:N&
https://www.androidauthority.com/sites-still-on-http-889265/
https://www.androidauthority.com/sites-still-on-http-889265/

Analyza znamych zranitelnosti gRPC

I qasie o1 102,21, 1]:

s 12asssea 9199104203 20, 160 OATA[1] (GA5C) (PROTORUF) bl ListBlogtasponss

SEjaz.asTes 9,199 164213 s

S0 25T 8,199,100
3

ertTose) (pronosey (pronosE) tpranoss)

31 ine1572854 Laned

(8616 b1ts), 1077 bytes captursd (8636 Bits) on Inkeriace \DevlcoWPF_(96GCOISE 113 46CE-BCOC-GUNIFELTER], 14 0
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B Obrazek 4.1 Piiklad nesifrované komunikace pomoci gRPC[?ﬂ

disledné varuje a dokonce zakazuje nékteré funkcionalit Systémy na bazi REST API nejsou
zadnou vyjimkou - komunikaci s klientem $ifruji alespon pomoci TLS, jelikoz komunikuji skrze
zabezpeteny HTTPS (tento fakt je soucdst{ bezpeénostnich smérnic OWASP). Tato zranitel-
nost se REST API tedy viibec netyka.

4.1.3 Analyza automatizovaného snizeni rizika zranitelnosti

gRPC pri instalaci pfichdzi s nékolika moznostmi autentiza¢nich mechanizmi, pomoci kterych
je mozné ucinit komunikaci s jinym systémy podstatné bezpeénéjéiﬂﬂ]. Mimo jiné tyto auten-
tiza¢ni mechanizmy zcela fesi problém nesifrované komunikace, jelikoz gRPC automaticky Sifruje
komunikaci s jakymkoliv autentizovanym protéjskem. Vzhledem k tomu, ze tato funkcionalita je
jiz soucasti gRPC a primo resi probirany problém, piimo se nabizi ji vyuzit.

Dle oficidlni dokumentace gRPC autentizaceﬂﬂ] podporuje gRPC 3 autentizacni metody:

1. Autentizace vyuzivajici TLS/SSL
gRPC plné integruje autentizatni mechanismus na zékladé TLS/SSL. Vzhledem k rozsifenosti
tohoto Teseni na celém internetu pravdépodobné pujde o preferovanou metodu.

2. Autentizace vyuzivajici ALTS
ALTS je metoda autentizace zafizeni vyvinutd spole¢nostni Googleﬂ pouzivand v aplikacich
bézici na implementaci cloudu spolecnosti Google jménem GCP. Vzhledem k této restrikci
toto feseni zamitam.

3. Autentizace vyuzivajici Google tokeny
Tato metoda funguje na zikladé OAuth2tokent a je vyuzivana pro piistup ke Google API.
Opét se jedna o neprijatelnou restrikci.

Je tedy zfejmé, ze pro metodu snizeni rizika této zranitelnosti vyuziji autentizaci na bazi
TLS/SSL

Automatizovana oprava této zranitelnosti se bude tedy sklddat z pravé jednoho kroku - donu-
ceni serveru, aby komunikoval pouze s klienty autentizovanymi pomoci SSL/TLS. Pro vyvojare
vytvorim za timto tcelem funkci s jednoduchym rozhranim, ¢imz se snazim dosdhnout zvyseni
motivace k jejimu vyuzivani.

3Napf¥. stahovani, viz. https://blog.mozilla.org/security/2021/10/05/firefox-93-protects-against-insecure-downloads/
4Detaily k dispozici zde: https://grpc.io/docs/languages/go/alts/
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https://grpc.io/docs/languages/go/alts/
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4.2 Nezabezpecena definice souboru protobuf

4.2.1 Popis zranitelnosti

Soubor protobuf je konfiguractni soubor na strané serveru, ktery obsahuje definice sluzeb a
zprav[4]. Tento soubor je jeden z klicovych soubortu celého gRPC. Detailnéji je popsén v ka-
pitole Jelikoz definuje, jaka data bude server odesilat, musi byt vyvojar nesmirné opatrny
pti jeho tvorbé. Je potteba, aby ve zpravach bylo obsazeno jen nejnutnéjsi, aby klient dostal
préavé nezbytné mnozstvi informaci[22] (viz. , princip nejmensich moznych opravnéni“, anglicky
»principle of least privilege® F

Zranitelnost v podobé odhaleni nepotiebnych dat (,data exposure*) je velmi obecnd. Tyka
se témeér vsech aplikaci, které néjak s daty pracuji. V pripadé gRPC je mozné této zranitelnosti
dosdhnout jednim zpisobem navic a to pravé diky uvedenému protobuf souboru. Pfi ohodnoceni
zranitelnosti jsem uvazoval nejhorsi moznou alternativu - zprava obsahuje navic polozku, ktera
povede ljﬂeskalaci privilegii na troven administratora systému. Zranitelnost jsem ohodnotil opét
10 body.

4.2.2 Srovnani zranitelnosti v gRPC a REST API

Popisovana zranitelnost je velice konkrétné zamérena na protokol gRPC. Jak jiz bylo zminéno,
data exposure jako takova se tyka i vétsiny aplikaci na bazi REST API, ale pfi porovnani
zranitelnosti mé zajima prevazné, jestli existuje néjaky mechanismus umoznujici data exposure
na drovni tvorby zpréav.

V REST API nejsou zpravy nijak predem definované. Standard REST API2.3.1 je takovy,
Ze zprava se sesklddd do formatu JSON (popripadné jinych forméti) ze vSech dat, které jsou
k dispozici z databdzové vrstvy aplikace[15]. Tedy ndmi konkrétni popisovand zranitelnost se
REST API nijak netyka, ackoliv obecné data exposure je samoziejmé problém i systému na bazi
REST API.

4.2.3 Analyza automatizovaného snizeni rizika zranitelnosti

Celda tato zranitelnost je zaloZzend na tom, Ze vyvojar aplikace jakymkoliv nedopatienim rozsiri
definici zpravy o nebezpecné polozky. Idealni automatizovana oprava by vyzadovala automatic-
kou formu vyhodnocovani formatu zpravy a ve své primitivni formé by vypadala podobné jako
na piikladu [4.1.

B Vypis kédu 4.1 Pseudokéd vyhodnocovani zprav

function evaluateSafety:
messageThreatLevel <- 0

foreach(message in file.protobuf):
messageThreatLevel <- 0
foreach(field in message):
messageThreatLevel += getThread(field)
if (MAX_ACCEPTABLE_THREAT_LEVEL < messageThreatlLevel):
return "DANGEROUS ON MESSAGE message"

return "SAFE"

Shttps://owasp.org/www-community/Access_Control
Shttps://nvd.nist.gov/vuln-metrics/cvss/v3-calculator?vector=AV:N/AC:L/PR:N/UI:N/S:C/C:H/I:H/A:
N&


https://owasp.org/www-community/Access_Control
https://nvd.nist.gov/vuln-metrics/cvss/v3-calculator?vector=AV:N/AC:L/PR:N/UI:N/S:C/C:H/I:H/A:N&
https://nvd.nist.gov/vuln-metrics/cvss/v3-calculator?vector=AV:N/AC:L/PR:N/UI:N/S:C/C:H/I:H/A:N&
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Jakkoliv by takovd forma automatizované kontroly byla skvéld, ma jeden problém — ziskat
presnou miru rizika obsazené v jednom poli zpravy je nelehky tukol. Jednotlivd pole mohou byt
bud’to naprosto nepifijateln, jako napt. pole ,,server_administrator_password“ a zamitnuta, nebo
mohou byt nebezpecna jenom v néjakych pripadech, napt. ,,server_ OS“. Tyto polozky, jenz jsou
nebezpecéné jen v néjakych pripadech by musely pfed odeslanim projit dynamickou kontrolou,
ktera by kontrolovala zpravu v kontextu celé komunikace.

Dynamicka kontrola zprav diskutovana v odstavci vyse bohuzel neni moznéd z duvodu ab-
sence podpory samotného gRPC. Uvniti gRPC neexistuje zadné podminéné odesilani zprav,
takze celd kontrola by musela probéhnout v kazdé funkci napsané vyvojarem aplikace, coz nelze
automaticky kontrolovat. Navic neni mozné predpovédét kontext jakéhokoliv serveru vyuzivajici
gRPC. Pro snizeni rizika zranitelnosti si tedy vytvorim seznam zakazanych polozek a funkei vyse
zjednodusim na podobu znézornénou psuedokddem nize|4.2|

B Vypis kédu 4.2 Pseudokdd zjednodusSeni vyhodnocovan{ zprdv

function evaluateSafetySimplified:
foreach(message in file.protobuf):
foreach(field in message):
if (field exists in dangeousList):
return "DANGEROUS ON MESSAGE message"

return "SAFE"

Vysledny kéd bude poté vracet hodnotu uddvajici miru zédvaznosti polozek uvniti zprav (coz
neni ilustrovano v kédu ’E, ktery slouzi pro tucel vytvoreni predstavy) a volitelné logovat hlaseni
tykajici se nalezenych nedostatki. Mira zavaznosti bude zjednodusena tak, ze je vraceno ¢islo
udavajici pocet potencialné rizikovych polozek. Zpracovani ndvratové hodnoty jiz necham na ad-
ministratory jednotlivych aplikaci, jelikoz mohou existovat situace, kdy potencidlné nebezpecnou
polozku je nutné ve zpravé nechat.

4.3 gRPC SQL injection

4.3.1 Popis zranitelnosti

SQL injection jako obecnd zranitelnost je v této praci jiz popsana v kapitole tykajici se analyzy
znamych zranitelnost! GraphQL v sekci[3.5, kde je popsén zdklad zranitelnosti.

gRPC, piijima uzivatelsky vstup v podobé parametru funkce a tim padem se otevird zra-
nitelnosti SQL injection snadno. Zpusob extrahovani jeho dat ze zprav ¢ini otevieni vuci SQL
injection jesté snadnéjsi. Piiklad, kdy uzivatel zada identifikator jako 1 OR 1=1; uvedeny v sekci
3.5 by uvniti gRPC mohl vypadat ndsledovné jako v kddu|4.3| uvedenym nize.

B Vypis kédu 4.3 gRPC SQL injection example

std::string query = "SELECT account_balance FROM _users
WHERE username = " + msg->id();

//naive function for querying database
std::string res = querydb(query);

reply->set_accountBalance (res);
return Status::0K;
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Pti ohodnoceni zranitelnosti jsem predpokladal alternativu, pri které databaze svij vstup
nekontroluje viitbec a navic obsahuje data dostacujici pro ovladnuti systému, pripadné vydirani
uzivatelt daného systému. V takovém pripadé je zranitelnost ohodnocena 10 body, jedné se tedy
o katastrofaln{ zranitelnost?|

4.3.2 Srovnani zranitelnosti v gRPC a REST API

Jedna z podminek REST API je hierarchické ¢lenéni systému na strané serveru, zminéno v sekci
2.3| Za predpokladu korektné pracujici autorizace a autentizace je diky této podmince vyrazné
snazsi dbat na bezpecnost jednotlivych komponent systému, jako je napt. databaze. Diky tomu
je SQL injection v REST API podstatné mensi problém, nez v gRPC, jelikoz standardni REST
APT (2.3.1) deleguje databdzovou bezpecnost primo na databdzi. Je nutno mit na paméti, Ze
REST API je pouze architektonicky styl, tudiz tato zranitelnost se v systému pouzivajici REST
API muze vyskytovat.

4.3.3 Analyza automatizovaného snizeni rizika zranitelnosti
OWASP SQL injection cheatsheet[25] zmifiuje ndsledujici mozné opravy této zranitelnosti:

1. Pouzivani predpripravenych dotaza s parametry
do kédu. Pomoci této techniky lze vytvorit ¢dst dotazu s vynechanymi prvky na mistech,
kam dodateéné vlozime uzivatelsky vstup. Dotaz v tomto rozpracovaném stavu je polozen
databézi, kterda vyhodnoti, jaky by mél byt jeji vysledek a poté ¢ekd na doplnéni informaci
ke konkretizaci tohoto vysledku.

V pripadé gRPC je pouzivani predpripravenych dotazi oproti béZnym dotaztim relativné
nebolestivé, jelikoz gRPC pro praci se vstupem nuti vyvojare vstup postupné extrahovat.
Tim padem bezpecnéjsi varianta kédu je pouze rozsiteni ,,nebezpecéné varianty®, ilustrovano

v kédu [4.4.

M Vypis kédu 4.4 Predpiipravené dotazy s parametry v gRPC

//? instead of ’+ msg->username ()’
std::string query = "SELECT account_balance
FROM _users WHERE id = 7 ";

//2 extra lines
stmt = dataBaseConnection->PrepareStatement (query)
stmt .setString (1, msg->id());

std::string res = stmt.query();
reply->set_accountBalance (res) ;
return Status::0K;

2. Pouzivani predpripravenych procedur
Jako druhy nejefektivngjsi zpusob obrany proti SQL injection zminuje OWASP pouzivani
predpripravenych procedur. Jak je z nazvu patrné, tato metoda je velice podobna metodé z
prvniho bodu, s tim rozdilem, ze zde diskutované procedury jsou ulozeny pfimo v databézi.

gRPC v nemd v pouzivani této metody zadna specifika oproti jakymkoliv jinym programum.

"https://nvd.nist.gov/vuln-metrics/cvss/v3-calculator?vector=AV:N/AC:L/PR:N/UI:N/S:C/C:H/I:H/A:
N&
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Validace pomoci whitelistu

Jakozto tieti moznost je v OWASPU zminovan whitelisting. Ten je zaloZen na zakazovani
typl parametrt pri zachazeni s konkrétnimi tabulkami. Mize se napf. jednat o idaj jména
mésta pri dotazovani se uzivatelské tabulky, nebo indikdtor razeni vysledk. . .

gRPC opét nema v tomto bodé zadna specifika, funkce validace muze bézet na serveru
vyuzivajici gRPC stejné, jako kdekoliv jinde, ilustrovano na pfikladu’ﬁ (kéd je zjednodusen
v tom, ze switch prijima Tetézec. V redlném koédu by bylo nutné zamaskovat fetézec napr.
pomoci hashovaci funkce).

B Vypis kédu 4.5 SQL query whitelisting

std::set<unsigned int> legalOptions;
for(int i = 0; i < numOfParams; ++i){
switch (params [i]){
case valuel: legalOptions.insert(TableX); break;
case value2: legalOptions.insert(TableY); break;

}

return legalOptions;

Tato metoda podle OWASPu neni vhodna. Pokud je v aplikaci pouzita, svédéi o nevhodném
designu dané aplikace. Je neprehlednd, obtizné rozsititelna a z dlouhodobého hlediska nepro-
vozovatelnd. Se vsemi témito uvedenymi vlastnostmi souhlasim a této metodé se vyhnu jak
v této praci, tak v profesnim zivoté.

. Escapovani uzivatelského vstupu

Jako posledni linii obrany OWASP uvadi metodu escapovani uzivatelského vstupu, coz je
metoda, kdy server obali uzivatelsky vstup uvozovkami v nadéji, ze se poté bude interpretovat
vzdy jako Tetézec. Slovo nadéje bylo pouzito zamérné, jelikoz jakdkoliv forma escapovani
vstupu lze obejit tim, ze utoénik vstup prizpusobi. Aplikace, kterda spoléhd na escapovani
znakl neni z hlediska SQL injection bezpecna a proto se této metodé hodlam v této praci
vyhnout. V profesnim zZivoté si ovsem dokézu predstavit pripady, kdy pro rychlou zachranu
tuto metodu vyuziji pro tucely mirné prodlouzeni ¢asu, ktery utocnik na utok spotfebuje.
Tento c¢as lze vyuzit pro tvorbu opravdové prevence utoku.

7 vyse uvedenych moznosti pro prevenci SQL injection je zfejmé, ze automatizovana snizeni
SQL injection neni zcela mozna. Neni mozné nijak donutit programétora, aby validoval vstup.
V extrémnim pripadé, otrly programator nenavidéjici bezpeénost muze napsat SQL dotaz tak,
ze vyuzije predpripravené dotazy s nula parametry a tim kompletné obejde jejich pointu.

Je ale mozné jit snizeni rizika naproti. Pro ucely co mozna nejvétsiho bezpeci vici SQL

injection v aplikaci gRPC udélam v préaci kroky v co nejuzsim souladu se smérnici prevence od
spole¢nosti OWASP zminovaného vyse:

1.

Vytvorim sadu predpripravenych procedur pro validaci jednotlivych parametrt. Tyto funkce
budou rozdilné pro kazdy typ parametru a budou inspirované nejcastéjsimi pripady vyuziti.

. Co nejvice motivuji programéatora, aby tyto funkce vyuzival podle moznosti vybraného jazyka

napf. jednoduchosti volani danych funkci.
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K implementaci tohoto automatizovaného snizeni si pokladam 2 zjednoduseni:

1. V fesSeni se budu drzet jedné konkrétni databaze, a to MySQL databaze. Toto zjednoduseni
pokladam proto, ze napsat dané feSeni v obecné formé je rozsdhlé nad ramec této prace.
Takové teseni by se sklddalo z jedné abstraktni tiidy, kterd by obsahovala zdklad této funkci-
onality a ze které by poté dédilo 343§ podtrid obsahujicich skutecnou implementaci. Nékteré
tyto tiidy by ani nemohly mit metody ve stejném tvaru, diky riznym syntaxim SQL. Nékteré
databéaze jsou licencované, tedy neni mozné metody ani otestovat. Také mohou existovat da-
tabaze s API pristupné z disjunktnimi jazyku.

Mnou implementované specifické feSeni bude slouzit jako dikaz, Ze automatizované lze této
zranitelnosti predejit a také jako Ssablona pro kohokoliv, kdo by chtél automatizované dosdhnout
snizeni rizka SQL injection pro jinou implementaci databaze.

2. Implementované funkce budou zamérené pouze na vybrané SQL metody - konkrétné ty, které
jsou pro SQL injection ocividné vyuzitelné z podobnych duvodu, jako bod jedna.

Strucné receno, vznikne novy query builder pro vybrané dotazy v jazyce C++ pro MySQL,
nastavba nad officidlni knihovnou lmysqlcppcomm Tuto kombinaci jsem si vybral proto, ze jsem
pri své resersi nenasel zddnou adekvatni nastavu a proto, ze MySQL, jakozto popularni a open-
source databaze je ¢asto vyuzivana pro projekty s nizSim finanénim rozpoc¢tem, tedy ne nutné
vyuzivand odborniky. Mym cilem je timto krokem jit naproti bezpecnosti této cilové skupiné.
Samo o sobé to na kompletni zabezpeceni nestaci, jediny zptsob, jak se zranitelnosti vyhnout je
vzdélani vyvojare k tomuto problému a jejich motivace problém fesit.

8pocet rtznych databazi dle magazinu ,Towards Data Science® ve ¢&lanku dostupném zde: https://
towardsdatascience.com/top-10-databases-to-use-in-2021-d7e6a85402ba
999
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Kapitola 5

Tvorba prostredi pro demonstraci
a testovani automatizovanych
snizeni rizik zranitelnosti

GraphQL

Tato kapitola obsahuje popis tvorby testovaciho prostredi pro metodu vzddlené komunikace
GraphQL. Konkrétné obsahuje tvorbu jednoduché aplikace, na niz budu demonstrovat jak jed-
notlivé zranitelnosti, tak efektivitu snizent rizika pomoci mnou vytvoreného middleware. Dand
aplikace, mnou vytvorend, byla v souladu se zaddnim prdce schvdlena jejim vedoucim.

5.1 Tvorba virtualniho prostredi

Pro tvorbu testovaciho prostredi se inspiruji nejcastéjsim reSenim obdobnych problémua na FIT
CVUT - vyuziji virtualizovany pocita¢ s UNIXovym opera¢nim systémem, na ktery stahnu jed-
notlivé frameworky a vSechny jejich zavislosti z externich zdroji. Timto zptsobem zaridim nejen
flexibilitu v tvorbé daného prostiedi a jeho separaci od svého domaciho opera¢niho systému, ale i
relativné vérnou simulaci redlné situace, kdy frameworky bézi na UNIXovych serverech. Jakozto
zakladovy opera¢ni systém jsem zvolil LUbuntu verze 22. 04FL od néhoz si slibuji kompatibilitu
se stejnymi programy, jako Ubuntu a malé naroky na pamét a vypocéetni vykon. Pro samotnou
virtualizaci vyuziji nastroj Wmware Workstation 16 Playeﬂ Cisté z toho dtvodu, Ze s nim mam
zkusenosti a pri praci s nim jsem narazil na minimum problémii.

Pro samotny GraphQL server existuje nékolik implementaci, napi. Express GrathE, nebo
Apollo Grath Pro ucely této prace se nejlépe hodi Apollo GraphQL server, z divodu im-
plementace persistent queries (viz. sekce , které vyuziji k implementaci metodé automati-
zovaného snizeni rizika GraphQL DoS utokt. Jiné servery obsahuji persistent queries pouze ve
formé pluginu a jejich funkcionalita neni natolik ovéfena. Apollo obsahuje i vSechny ostatni
nastroje zminéné v kapitole 3} tedy pro tuto praci se idealni volbou.

IKe stazeni zde: https://lubuntu.me/downloads/

2Nejnovéjsi moznost ke stazeni zde: https://www.vmware.com/products/workstation-player.html
Shttps://graphql.org/graphql- js/express-graphql/
4https://www.apollographql.com/docs/apollo-server/
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5.2 Popis demonstracni aplikace

Aplikace pro tcely této prace je hodné inspirovana aplikaci Hello World z oficidlni dokumentace
Apollo GraphQL serverﬂ Simuluje webovou aplikaci pro nadSené ¢tenafe zabavni literatury,
na které si tito fanousci mohou vyhledat informace o knihach, autorech. .. Konkrétné obsahuje
nasledujici:

= Databazi knih a autoru

Databaze bude vytvorena tim nejprimitivnéjsim zpusobem, ktery GraphQL povazuje za na-
tivni — pomoci JSON souborti. Propojovat program s SQL databdzi nemd pro ucely této
prace vyznam. Data uvnitf mé databaze budou navrzena tak, aby bylo mozné vérné simulo-
vat utoky typu DoS — tedy bude mozné na sebe data cyklicky navazat pro ucel rekurzivniho
DoS a bude jich dostatecné mnozstvi pro batching attack. Oba ttoky jsou vysvétlené v sekci

Chybné nadefinovanou autentizaci a autorizaci

Touto funkcionalitou je simulovan piiklad, kdy aplikaci vytvéarel amatér a tim oteviel branu
ttoku GraphQL CSRF popsany v sekci 3.2.2. Konkrétnéji bude tato autentizace vytvofend
tak, ze po funkci login si server poznamend, ktery uzivatel se prihlasil. Dany uzivatel pak pro
uspesné polozeni dotazu prilozi své uzivatelské jméno jako parametr. Za zadnych okolnosti ne-
doporucuji nikomu, aby tuto zjevné nevhodné navrzenou autentizaci kdekoliv vyuzival. Navic
budu pro zjednoduseni ukladat hesla v plaintextu. Zduraznuji, Ze to délam jen proto, abych
demonstroval zranitelnosti, popiipadé jejich absenci, nikoliv proto, ze bych hesla ukladal v
plaintextu rad. Diarazné doporucuji neuklddat v plaintextu heslo ani na papire, natoz v apli-
kaci.

Metody pro registraci a dalSich zmén tykajicich se dat
Za Gcelem testovani je nutné zahrnout do aplikace i zadkladni administrativni metody.

5.3 Instalace, konfigurace a spusténi GraphQL serveru

Jak jiz bylo v praci zminéno, k aplikaci vyuziji GraphQL serveru Apollo GraphQL prevazné
kvuli funkcionalité persistent queries.

V procesu se budu fidit prikladem, ktery ma Apollo server uveden ve své oficidlni doku-

montacﬁ Cely tento proces je automatizovan v podobé skriptu ulozZeného na médiu, které je
prilozeno k praci. Konkrétné bylo tieba néasledujicich krokﬁ[26]7:

1.

Inicializace pracovniho prostiedi

mkdir graphql-server-example €6 cd graphgl-server-ezample;

mkdir server client; mkdir server/src server/src/data client/src; cd server/srcg
touch index.js resolvers.js schema.js

touch data/users.js data/books.js data/authors.js

Shttps://www.apollographql.com/docs/apollo-server/getting-started/
Shttps://www.apollographql.com /tutorials/fullstack-quickstart/01-introduction
"Tento proces lze podstatné zjednodusit pomoci naklonovani gitového repozitidfe https://github.com/

apollographql/fullstack-tutorial

80d této chvile bude potieba pracovat pouze se serverem az do doby préce s persistent queries
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Instalace, konfigurace a spusténi GraphQL serveru

2. Instalace prerekvizit
sudo apt-get install nodejs npm

= Node.js je open-source JavaScriptové runtime prostredi pro interpretaci JavaScriptového
kédu mimo webové stranky?|

= npm je balickovy systém zaméfeny na balicky souvisejici s JavaScriptenE
npm install --save-dev n
= N je zkratka pro ,,node“ a aktualizuje verzi nodejs

3. Definice schématu, resolveru, serveru, datasety. ..
Schéma predstavuje definici datovych typia. Resolverem se v GraphQL mysli komunikaéni
funkce, ktera se provadi pri odpovédi na dotaz. Samotny server je tvoren pomoci Apollo kon-
struktory. Vsechny nalezitosti GraphQL jsem uvedl do jim pfislusnych soubort vytvorenych
v bodé 1. Kompletni verze zranitelného serveru ve funkéni formé je k dispozici na prenosném
médiu prilozeném k praci.

4. Nastartovani serveru

npm start

Po téchto krocich jiz aplikaci vyuzivajici GraphQL bézi, obsahujice velice primitivni aplikaci s
microdatabazi knih. Funkénost této aplikace je mozné ovérit pres webové rozhrani serveru, v
mém piipadé http://localhost:4000, viz. obrdzek ’571 Nyni staci server rozsitit o funkcionality
popsané v sekei|5.2.

localhost:4000 bk

ExampleQuery <

Operation [ISICM > ExampleQuery Response ~ = [

title": "The Awakening"

"title": "City of Glass"

- kovacmi5@GraphQL: ~/GraphQLserver =

File Actions Edit Vview Help

kovacmis@GraphQL: ~/GraphQLserver X

11-bind@1.0.2, get-intri

$ npm start

B Obrazek 5.1 GraphQL hello world

9https://nodejs.org/en
Ohttps://www.npmjs.com/
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5.4 Tvorba vysledné zranitelné aplikace a demonstrace
zranitelnosti

Tato sekce obsahuje postup tvorby demonstrativni aplikaci popsanou v sekci Také obsahuje
praktickou ukézku zranitelnosti GraphQL na demonstrativni aplikaci. Kompletni verze zrani-
telného serveru je k dispozici na prenosném médiu prilozeném k préci.

5.4.1 Metoda demonstrujici absenci autentizacnich a au-
torizacnich mechanismu

Pro tuto zranitelnost neni potieba aplikaci néjak rozsifovat. Tato zranitelnost jiz v praci demon-
strovana byla na programu ,, GraphQL Hello World“, ilustrovaného na obrazku 5.1} V aplikaci
neni obsazen zadny autentiza¢ni mechanismus a polozeny dotaz neobsahuje zadné identifika¢ni
udaje. K tomu, aby byl uzivatel autentizovan zbyva pouze jedna moznost, a to ta, ze autentizace
probéhla na pozadi automaticky a je pred uzivatelem skryta. K nezvratnému dikazu o tom, Ze
tomu tak neni je nutné prohlédnout jednotlivé pakety komunikace, které probéhnou mezi na-
startovanim sluzby na serveru a prvnim dotazem klienta, tedy vSechny pakety mezi body, kdy
autentizace o¢ividné musela probéhnout. Tyto pakety jsem prohlédl programem wireshark, jsou
ilustrovany na obrazku a byly nésledujici:

1. Paket 100 v uvedené komunikaci5.2
7 uplného konce paketu, ve kterém je uvedeno ,,operationName”: IntrospectionQuery“ je
ziejmé, ze se jednd o paket funkcionality GraphQL introspection. Tato funkcionalita jiz byla
v praci zminénd3.3.4, slouzi ke zmapovani{ GraphQL schématu.

2. Paket 101 v uvedené komunikaci5.2
Ztejmé jde o TCP ACK paket.

Je tedy zfejmé, ze autentizace ani autorizace v komunikaci opravdu neprobihd, zranitelnost je v
aplikaci pritomna.

99 12.017149519 127.0.0. 127.0.8. TCP
.017798221 0.0
.017806594 0.0
089907790 .0.0. -
.089949216 127.0.0. 127.0.8.
104 13.027060467 127.0.0. 127.0.0. HTTP/J.. 24
165 13.027271566 127.0.0. 127.0.6. TCP
106 13.053008474 127.0.0. 127.0.0. HTTP/J.. 184
‘
Key: kind

[Path: /data/__schema/types/[]/kind]
Member: name
Member: description
Member: fields
v Array
~ Object
~ Member: name
[Path with value: /data/__schema/types/[]/fielc
[Member with value: name:title]
Key: name
22 73 75 62 73 63 72 69 70 74 69 6f 6e 54 79 ,""subscr iptionTy
65 22 3a 6e 75 6C 6C 2c 22 74 79 70 65 73 22 pe":null ,"types"
5b 7b 22 6b 69 6e 64 22 3a 22 4f 42 4a 45 43 ([{"kind ":"OBJEC
22 2c 22 6e 61 6d 65 22 3a 22 42 6f 6f 6b 22 T","name ":"Book"
22 64 65 73 63 72 69 70 74 69 6f 6e 22 3a 6e ,"descri ption":n
6C 6C 2c 22 66 69 65 6C 64 73 22 3a 5b 7b 22 ull, "fie lds":[{"

61 6d 65 22 3a FFREIEEIZNTIIIFY 2c 22 64 name": [, "d

73 63 72 69 70 74 69 6T 6e 22 3a 6e 75 6C 6C escripti on":null

22 61 72 67 73 22 3a 5b 5d 2c 22 74 79 70 65 ,"args": [],"type
3a 7b 22 6b 69 6e 64 22 3a 22 53 43 41 4c 41 ":{"kind SCALA
22 2c 22 6e 61 6d 65 22 3a 22 53 74 72 69 6e R","name ":"Strin
22 2c 22 6T 66 54 79 70 65 22 3a 6e 75 6C 6C g","ofTy pe":null

B Obrazek 5.2 Pocatek komunikace klienta s GraphQL serverem — paket prvniho dotazu

110znacéeny paket je paket prvniho mnou zaslaného dotazu. Prvni paket komunikace klienta se serverem je v

komunikaci az ¢islo 100 protoze odposlech obsahuje predeslé pakety klienta, jenz se snazil pripojit k nespusténému
serveru. Krasné c¢islo 100 vzniklo tplnou ndhodou
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5.4.2 GraphQL CSRF

Pro nasimulovani CSRF jsem vychazel ze slovnikové definice ttoku — dto¢nik zasle webovy odkaz
smérujici na zranitelnou aplikaci, jenz donuti autentizovaného uzivatele odeslat dotaz. Pro tucely
simulace jsem misto webového odkazu napsal miniprogram, s napevno zapsanym dotazem, jenz
jakozto legitimni uzivatel spustim. Tim simuluji webovy link, ktery se ve slovnikovém CSRF
dostane k uzivateli. Prvni ¢ast simulace, tedy zpusob uzivatele obdrzeni takového programu
necht tispésné probéhla.

Tento program je ilustrovan ve vypisu kédu 5.1. Ackoliv je naprosto primitivni, rozhodl jsem
se jej sem prilozit, protoze naprosto totoznym programem hodldm simulovat, zda CSRF funguje
i pres korektné napsanou autentizaci. Pro tiplnost je vSak k vidéni jiz zde.

B Vypis kédu 5.1 Simulace spusténi Gspésného phishing titoku za cilem CSRF

const char* maliciousQuery = "curl -s ’localhost:4000’ -X POST -H
’content -type: application/json’
--data ’{\"mutation\": \"{

addUser (username: "hacker",
password: "IamSoGood") {
details
ISANDRRE

std::array<char, 128> buffer;
std::string result("");
std::unique_ptr<FILE, decltype(&pclose)>
pipe (popen(maliciousQuery, "r"), pclose);

while (nullptr != fgets(buffer.data(), buffer.size(), pipe.get()))
result += buffer.data();

Vysledek je kromé navratové hodnoty mozno ovérit tak, ze se uzivatel hacker zkusi prihlasit, jak

je ilustrovdno na obrazku [5.3| Je zjevné, ze CSRF byl tspésny, jelikoz novy uZzivatel se prihldsil
korektné, tedy aplikace je oteviend vici CSRF.

sfull"}}}

lkovacmi5@GraphQL:

B Obrazek 5.3 Vysledek nasimulovaného CSRF
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5.4.3 Errors information disclosure

K demonstraci tohoto utoku staci zadat chybny dotaz vaci jakékoliv aplikaci a poté zhodnotit,
jaké informace aplikace odhali. Mira odhalenych informaci v mé aplikaci je k dispozici na obrazku
5.4. Aplikace opravdu odhaluje vSe zminéné v sekei 3.3 a navic mnohem vice, napf. cestu k
aplikaci uvnitf filesystému serveru.

query q { aes i
book {
title

}

ur}

"message": "Cannot query field \"book\" on type
", Did you mean \"books\"?",
"locations": [
{
"line": 2,
"column": 3

}

1,
"extensions": {

"code": "GRAPHQL_VALIDATION_FAILED",

"stacktrace": [

"GraphQLError: Cannot query field \"book\" on

type \"Query\". Did you mean \"books\"?"
‘ " at Object.Field (/home/kovacmi5/
GraphQLserver /node_modules/graphql/validation/rules/
FieldsOnCorrectTypeRule.js:51:13)",

B Obrazek 5.4 Chybové hlaSeni GraphQL

5.4.4 Zranitelnosti vaci atokuim DoS

Na server GraphQL existuji 2 specifické ttoky typu DoS, viz. sekce 3.4 — batching attack a
rekurzivni DoS. V této ¢asti budou popsany demonstrace obou téchto ttoku.

Rekurzivni DoS vyuzivé ,,rekurzivni® povahy databazovych zaznama GraphQL. V pripadé,
kdy na sebe zdznamy navzijem odkazuji, je mozné polozit nekonecné dlouhy opakujici se dotaz,
jehoz piiklad je uvedeny v sekei[3.4. K reprodukei této zranitelnosti bylo t¥eba vytvorit datovy
typ, ktery v sobé bude odkazovat v mém pripadé na knihu a ziroven, jenz bude odkazovany
knihou. Odpovéd je zcela oividna — pfidam do datasetu zdznam autora, jemuz piifadim jméno
a jim napsané knihy. Poté jiz staci najit hranici takového dotazu, ktery server pretizi. Na to jsem
napsal program, jenz se postupné pté na dotazy, kterym linedrné zvétSuje mohutnost a méi cas,
za jaky server odpovi, viz. vypis kédu [5.2.

M Vypis kédu 5.2 Simulace ttoku rekurzivniho DoS

std::string maliciousQuery = ("curl -s ’localhost:4000’ -X POST -H

’content -type: application/json’ --data ’{ \"query\": \"{");
for(int i = 0; i < MAX_QUERY_DEPTH; ++i){
maliciousQuery += "authors{posts";

std::string toSend = maliciousQuery;
toSend += "{id}";
for(int j = 0; j < i + 1; ++j) {toSemnd += "}}";}

std::cout << "sending: " << toSend + "\" }’" << std::endl;

auto start = std::chrono::high_resolution_clock::now();

SendQuery ((toSend + "\" }’").c_str());

auto end = std::chrono::high _resolution_clock::now();

maliciousQuery += "{";

std::cout << std::chrono::duration_cast\
<std::chrono::microseconds >(end - start).count() << std::endl;

}
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Vysledné hodnoty jsem poté pro interpretaci planoval znazornit grafem, ze kterého lze vyc¢ist,
jak rychle vzriastd doba odezvy serveru s narustajicim dotazem. Tomu ovSem nebylo treba,
protoze jiz v osmé iteraci cyklu programu 5.3 byl server polozen pro nedostatek paméti, ilu-
strovdno na obrazku Doba odezvy se za tuto dobu nijak zdvazné nezvysila. Nicméné DoS
byl dosazen za pomoci preteceni kapacity paméti.

ion failed - s out of memory

ool) [node]
const*
ode]
ab [node]
[node]

) [node]
0x170 [node]
( dumped)
kovacmi5@GraphQL:

B Obrazek 5.5 GraphQL server po dotazovém DoS

Batching attack je tutok, kdy ttocnik odesle jeden nadmérné rozsahly dotaz, ktery server ne-
dokéze zpracovat, viz. pfiklad s hvézdnymi valkami popsany v sekci|3.4. Abych tuto zranitelnost
vérohodné reprodukoval, udélal jsem nasledujici:

1. Pridal jsem datovému typu kniha identifika¢ni udaj ,,ID“. Ackoliv pro dtok to neni nutné
(Gtok je plné mozny provést pomoci jmen jednotlivych knih), napomdhdm si timto krokem k
automatizaci a k demonstraci skutecné situace.

2. Pridal jsem do zékladniho datasetu 1000 knih s origindlnimi nazvy ,, Title_x* a autory ,, Au-
thor_x“, kde za x dosazuji ID jednotlivych knih.

Poté jsem odesilal dotazy takové, ze prvni dotaz se tédzal na prvni knihu a kazdy dalsi dotaz se
tazal na informace o jedné knize navic oproti predchozimu dotazu. Pro ilustraci je automatizace
tohoto postupu uvedena v kédu [5.3. V kazdém dotazu jsem poté méril ¢as, jak dlouho trvalo
serveru na dotaz odpovédét.

Hodnoty z programu jsem poté nechal vykreslit do grafu [5.6) pomoci jazyka R. Z grafu je
jednoznacné vidét, ze existuje néjaka forma primé ameéry mezi velikosti dotazu a odezvou serveru,
jelikoz ma rostouci tendenci. Také je mozné vidét néjaké extrémy, které vysvétluji tim, ze v tomto
bodé jsem se zacal dotazovat na néjaky blok dat, ktery server nemél ve skryté paméti a vychylka
tedy znaci overhead komunikace s hlavni paméti.

K absolutnimu pretizeni serveru jsem nedosel z nékolika duvodiu. Nejvétsim duvodem je,
ze k demonstraci ttoku neni absolutni pretizeni potfeba. Nyni je jiz dokézano, ze server je
vytizen velkymi dotazy vice, nez mensimi, tudiz utok funguje. Druhym velkym davodem je, ze
hranice, kdy dojde k tplnému DoS je velmi relativni vzhledem k cili itoénika. Pokud by uto¢nik
chtél zpusobit DoS, musel by uvazovat na jak dlouho chce server zneskodnit (¢im vétsi cas,
tim vétsi dotaz), vykon serveru, nutnost vyuziti vice zdroji dotazti (DDoS) atd. Z provedeného
experimentu je ziejmé, ze utok funguje a tim padem povazuji cil za splnény.
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B Obrazek 5.6 Graf zavislosti rychlosti odpovédi na velikosti dotazu

B Vypis kédu 5.3 Simulace dotazového DoS

const char* maliciousQuery = "curl ’localhost:4000’ -X POST -H
’content -type: application/json’
--data ){\llquery\u: \II{II;

bool CreateComma = false;
for(int i = 0; i < NUM_OF_BOOKS; ++i)A{
if (CreateComma)
maliciousQuery += ","

maliciousQuery += "books(id: \"" = to_String(i) + "\") {titlel}"
auto start = high_resolution_clock::now();

SendQuery (maliciousQuery + "}\"}’");

auto stop = high_resolution_clock::now();

std::cout << "duration_cast<seconds>(stop - start)" << std::endl;
CreateComma = true;



Kapitola 6

Tvorba prostredi pro demonstraci
a testovani automatizovanych
snizeni rizik zranitelnosti gRPC

Tato kapitola obsahuje popis tvorby testovaciho prostredi pro metodu vzddlené komunikace
gRPC. Konkrétné obsahuje tvorbu jednoduché aplikace, na niz budu demonstrovat jaok jednot-
livé zranitelnosti, tak efektivitu sniZeni rizika pomoci mnou vytvoreného middleware. Dand
aplikace, mnou vytvorend, byla v souladu se zaddnim prdce schvdlena jejim vedoucim.

6.1 Tvorba virtualniho prostredi

Tvorba virtualniho testovaciho prostiedi, kde vytvarim virtualni server je stejné, jako pri tvorbé
prostiedi GraphQL v kapitole|5. Budou pouzity stejné ndstroje, stejné OS se stejnymi parametry
a predpoklady.

6.2 Popis demonstracni aplikace

Aplikace vytvorena pro ucely této prace bude predstavovat zjednodusenou formu vzdaleného
ulozisté. Jejim tc¢elem bude dovolit uzivatelim se pripojit a poté provadét dotazy nad databédzi.
Konkrétné bude obsahovat nésledujici metody:

= Test funkcénosti spojeni
K téeltim demonstrace komunikace skrz nesifrovany kanal ze sekce 4.1 do aplikaci pfiddm jed-
noduchou metodu, kterd prijme od uzivatele zpravu obsahujici jeden textovy fetézec, ktery
nasledné vypise na obrazovku a posle ji zpét. Tato metoda simuluje metodu troubleshoo-
tingu, kterou by administrator volal pri testovani aplikace. Pokud bude komunikace probihat
opravdu bez sifrovani, bude textovy retézec jednoznacné viditelny v prenasenych paketech

= Metody operujici nad databazi
Pro tcely testovani obou zbyvajicich zranitelnosti (Protobuf Information Disclosure a SQL
injection ze sekci@a’ﬁ) se velmi hodi databdzové operace, obzvl4st dotaz SELECT. Vzhle-
dem k povaze této zranitelné aplikace, si tento bod zjednodusim. Zaprvé, pro dikaz zranitel-
nosti ani jednou ze zbyvajicich zranitelnosti neni potieba implementovat vSechny databdzové

metody - staci jiz zminény SELECT. Zranitelné aplikace tedy nic jiného umét nebude. Také

39
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napisu dvé metody, které obé budou SELECT volat, kazda z nich bude demonstrovat jednu
ze dvou zranitelnosti.

Aplikace tedy bude obsahovat tyto tfi metody. V redlném svété by samoziejmé bylo i primi-

vvvvv

dostacujici. Aplikace dale bude obsahovat primitivni formu autentizace a autorizace uzivatele,
jakozto dikaz, ze metody jsou zranitelné i presto, Ze jsou autentizované.

6.3 Instalace, konfigurace a spusténi gRPC serveru

K instalaci a zprovoznéni frameworku gRPC jsem postupoval podle oficialni dokumentace!. Cely
tento proces je automatizovan v podobé skriptu ulozené na médiu, které je prilozeno k praci.
Konkrétné bylo tfeba néasledujicich kroku:

1. Vytvoreni pracovniho prostiedi
cd SHOME
export MY_INSTALL_DIR=$HOME/.local
mkdir -p $MY_INSTALL_DIR
export PATH="$§MY_INSTALL_DIR /bin:$PATH”

2. Installace jednotlivych prerekvizit
sudo apt install -y build-essential autoconf libtool pkg-config cmake
= build-essential je souhrnny nézev balicku zdkladnich ndstroji pro kompilaci (gcc, gdb...
= autoconf je nédstroj pro tvorbu konfiguracnich skriptu pro nékteré tipy software m

= libtool je knihovna, kterd maskuje komplexitu pouzivani sdilenych knihoven pod jedno
rozhrani [+

= pkg-config je nastroj usnadnujici kompilaciF

= cmake je nastroj taktéz pro kompilaciF

3. Naklonovani repozitare gRPC z gitlabu

git clone --recurse-submodules -b v1.53.0 --depth 1 --shallow-submodules hitps://github.com/qgrpc/grpc

4. Lok&alni instalace gRPC

cd $WORK_DIR

mkdir -p cmake/build

pushd cmake/build

cmake -DgRPC_INSTALL=0N \
-DgRPC_BUILD_TESTS=0FF \
-DCMAKE_INSTALL_PREFIX=$WORK_DIR \

/.
make -j 4
make install

popd

1K dispozici zde: https://grpc.io/docs/languages/cpp/quickstart/
2https://linuxhint.com/install-build-essential-ubuntu/
Shttps://www.gnu.org/software/autoconf/
dhttps://www.gnu.org/software/libtool/
Shttps://www.freedesktop.org/wiki/Software/pkg-config/
Shttps://cmake.org/
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e/build# ./greeter_server

ce /buildt []

kovacmiS@gRPC: ~/grpc/examples/cpp/helloworld/cmake/build

greeter_client
Hello world

B Obrazek 6.1 gRPC Hello World

Po vyse uvedenych krocich je jiz mozné tvorit programy vyuzivajici gRPC, (napt. Hello world,
viz. obrazek 6.1 ). Od tohoto bodu budu déle postupovat pro tvorbu aplikace popsanou v sekci
Cela aplikace, vcetné zdrojovych kodu klienta je vlozena na pfenosné médium prilozené k
praci.

6.4 Tvorba vysledné zranitelné aplikace a demonstrace
zranitelnosti

Tato sekce obsahuje prakticky postup, pomoci kterého jsem vytvoril demonstrativni aplikaci
popsanou v sekci Také obsahuje postup demonstrace jednotlivych zranitelnosti.

6.4.1 Metoda demonstrujici komunikaci nezabezpecenym
kanalem

Pro demonstraci této zranitelnosti by ani nebylo potfeba vytvaret zvlastni metodu, ale pro tucely
jednoznacnosti je to dobry ndpad. Tento primitivn{ kus kédu je ilustrovén ve vypisu|6.1. Vyuziti
této metody pro odhaleni, zda mezi sebou server a klient komunikuje pomoci nesifrovaného
kanélu je jednoznacné. Klient odesle jemu znédmou zpravu a poté se podiva do packet snifferu,
jestli tuto zpravu precte. V. mém piipadé jsem vyuzil wireshark a aspésné zachytil zpravu If you
can read this, something went wrong, ilustrovano na obrdzku|6.2.

B Vypis kédu 6.1 Kéd metody demonstrujici komunikaci nezabezpe¢enym kandlem

std::string text(msg->text());

std::cout << "Recieved message: " << text << std::endl;
rpl->set_text (text);

return Status::0K;

7V programu klient (vyuzivajici spodn{ terminal) odesle zpravu obsahujici libovolny text (editovatelny z kédu)
a server mu nazpét odesle zpravu obsahujici ,Greeter recieved: + client_string”. Né&sledné vypnuti serveru s
programem nesouvisi.
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Tvorba prostiedi pro demonstraci a testovani automatizovanych snizeni rizik
zranitelnosti gRPC
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B Obrazek 6.2 Zranitelnost komunikace nezasifrovanym kanalem

6.4.2 Metoda demonstrujici information disclosure pomoci
souboru protobuf

Aby byla demonstrovatelnd tato zranitelnost, je nutné ukézat, jak jednoduché je vlozit citlivy
udaj z databdze do nevhodné definované zpravy v souboru protobuf. Pro tento tucel byla vy-
tvofena zprava obsahujici polozky ID, uZivatelské jméno a heslo. Stejné polozky jsou zavedeny
do tabulky _users v lokalni MySQL databazi. Dané datab&zi je polozen dotaz tykajici se vSech
uzivatelskych polozek, které jsou nésledné automatizované vlozeny na prislusnd mista do zpravy
odpovédi. Tento postup simuluje jev, kdy programéator chtél vytvorit co nejautomatizovanéjsi
feseni reakce na vzdéaleny SELECT bez toho, aby dbal na bezpecnost. Je snadno rozsititelny a
relativné universalni, pouziva-li se s rozmyslem. Vyslednd metoda je ilustrovana ve vypisu kédu
6.2.

K automatizaci naplnéni zpravy vyuzivam descriptory a obrazy zprav, oficidlni konstrukce
gRPC urc¢ené mimo jiné pravé pro tento tucel. Jejich dokumentace je k dispozici v dokumentaci
gRPCﬁ Uvedeny kod ’672 je pouze ilustracni, jeho plné verzi je k dispozici na prenosném médiu
piilozeného k této praci. Jeho vysledek je ilustrovan na obrézku (6.3} kdy se klientovi spésné
podarilo zjistit SHA-1 hash hesla administrdtora serveru.

B Obrazek 6.3 Zranitelnost protobuf file information disclosure

8https://protobuf.dev/reference/cpp/api-docs/google.protobuf .descriptor/


https://protobuf.dev/reference/cpp/api-docs/google.protobuf.descriptor/

Tvorba vysledné zranitelné aplikace a demonstrace zranitelnosti

M Vypis kédu 6.2 Piiklad automatizace napliiovani zprav v gRPC

//grpc message descriptor and reflection
const Descriptor* desc = rpl->GetDescriptor ();
const Reflection* refl rpl->GetReflection ();

std::string sPlaceholder("");
int iPlaceholder = -1;

//foreach field
for(int i = 0; i < desc->field_count(); ++i){
const FieldDescriptor* field = desc->field(i);

if (field->is_repeated())
continue;

result >> sPlaceholder;

//get field type for proper parsing
//and set[string/int] the field wvalue
switch (field->type ()){
case FieldDescriptor::TYPE_STRING:
refl->SetString(rpl, field, std::move(sPlaceholder));
break;
case FieldDescriptor::TYPE_INT32:
iPlaceholder = atoi(sPlaceholder.c_str());
refl->SetInt32(rpl, field, std::move(iPlaceholder));
break;

6.4.3 Metoda demonstrujici SQL injection

Pro demonstraci SQL injection jsem vytvoril co nejnaivnéjsi moznou metodu. Tato metoda si
pripravi jednoduchy SELECT, ktery doplni vstupem od uzivatele. Vysledek preparsuje do zpravy
pro klienta. Jelikoz téchto vysledkt muze byt vice, tato metoda nebude posilat v odpovédi jednu
zpravu, ale tzv. ,message stream“, coz je gRPC paralela s C++ streamy, pomoci které se da
odeslat libovolny pocet zprav. Kod této metody, ochuzen o detaily zpisobu integrace programu s
databézi je ilustrovany ve vypisu6.3. K demonstraci této zranitelnosti je potieba, aby zlomyslny
klient zadal takovy vstup, jenz databaze vyhodnoti jako kéd misto dat. V mém pripadé jsem
zvolil klasicky ,, OR 1=1%, viz. obrézek [6.4.

B Vypis kédu 6.3 gRPC SQL injection v praxi

std::string query = "SELECT id, username FROM _users
WHERE username = " + msg->username;

std::stringstream result(executeQuery(query.c_str()));
int id = -1; std::string user("");

while (result >> id){ //parse output, send all to client
result >> user;
sqlInjectionReply rpl;
rpl.set_id(id); rpl.set_username (user);
writer->Write(rpl); 1}
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king que
SELECT id, | _users WHERE username = 'Administrater' OR 1=1"

File Actions Edit View Help

pe: ~/grpe lesjcpp/thesisjcmake/build  x

rpc:
e: Administrator

B Obrazek 6.4 gRPC SQL injection

Existuje mnoho moznosti, jak oteviit svou zranitelnosti vi¢i ttoku SQL injection. Jedna z téchto
moznosti je uvedeny SELECT, ale tento utok je mozny se vSemi dotazy, do kterych se dostava
klientsky vstup.



Kapitola 7

Tvorba knihovny pro
automatizované opravy
zranitelnosti GraphQL

V této kapitole je popsdna autorem vytvorend knihovna k opravam diskutovanych zranitelnosti
GraphQL. Tato knihovna slouZi jako middleware mezi uZivatelskym kodem a GraphQL, ale jeji
jednotlivé funkce lze zahrnout primo do cilové aplikace. Kapitola také obsahuje demonstraci
funkénosti této knihouvny pomoct testu diskutovangch s vedoucim prdce.

Pred popisem jednotlivych metod automatizovanych snizeni rizik je ivodni ¢ast kapitoly vénovana
moznostem importu a vyuzivani vyslednych knihoven, jelikoz nékteré ¢asti jsou vyzaduji specidlni
pristup vyuzivajici nastroje GraphQL. Knihovny obsahuji mimo jiné rozsifeni schématu, resol-
verl, kontext serveru (pojmy jsou popsany v sekci|2.1.1). .., které nestadi zakomponovat stan-
dardnimi JavaScriptovymi metodami.

K zakomponovani rozsifeni schématu je nezbytné sjednotit 2 schémata, jelikoz konstruktor
nékterych GraphQL servert (napf. mnou vyuzivaného Apollo Serveru) neobsahuje pfetiZeni pro
vicero schémat. Kromé ru¢niho zptisobu kopirovani je vyvojartm k dispozici nastroj mergeTy-
peDefs z knihovny @gmphql—tool Tento néstroj poskytuje funkci pfimo pro tcel spojovani
schémat. Pro ilustraci uvddim prakticky priklad ve formé vypisu 7.1}

B Vypis kédu 7.1 Ukézka spojovani schémat

const typeDefsl = gql°
type Car = {Model: String!, HorsePower: Int!}

<.
const typeDefs2 = gql°
type Motorbike = {Model: String!, HorsePower: Int!}

<.
)

const typeDefs = mergeTypeDefs ({typeDefsl, typeDefs2});

const server = new ApolloServer {
schema: typeDefs,
X

Thttps://the-guild.dev/graphql/tools
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Rozsiteni resolvert stavi vyvojare pred stejny problém, jako je tomu se schématem. Tento
problém ma i stejné reseni — funkci mergeResolvers z knihovny @graphql-tools. Funguje naprosto
stejné, jako v pripadé schématu.

Kontextova funkce je ve své podstaté zcela obycCejna funkce, jejiz navratova hodnota je
vyuzivana pro specidlni tcely. Neni se tedy ¢emu divit, ze pri své reSersi jsem nenasel zadny
nastroj pro spojovani kontextovych funkci. Neni ovsem nic jednodussiho, nez udélat rozsireni
rucné pomoci spojeni navratovych hodnot z vétsiho mnozstvi funkci, jak je ilustrovano ve vypisu
kédu|7.2. Takto definovany kontext poté staci rozsirit o polozky ,,tmp“ a pomoci jednoho Fadku
je problém vytesen.

M Vypis kédu 7.2 Ukézka ruéniho rozsifeni kontextové funkce v GraphQL

const server = new ApolloServer {
typeDefs, resolvers,
context: async ({ req }) => ({
const tmp = [];
tmp [0] = foo();
tmp [1] = bar ();

const ret = {};
for(const element in tmp){

ret = Object.assign(element);
}

return ret;

b

7.1 Autentizace

Universalni autentizaci pro aplikace vyuzivajici GraphQL jsem vytvoril za vyuziti JWT, jak jiz
bylo zminéno v sekci|3.1.3.1} Primdrni ¢asti funkcionality jsou t¥i mutace a kontextovd funkce.

Mutace registrace obsahuje v parametrech uzivatelské jméno, heslo, email a dalsi méné pod-
statné idaje o uzivateli. Tato funkce uzivatele nezaklada, jelikoz tim by oteviela vektor pro ttok
nekonecné registrac Misto toho si zanese informaci do konstrukce docasnych uzivateli a vrati
uzivatelské tidaje zasifrované svym soukromym kli¢em (,,svym* mysleno kli¢em serveru), ¢imz je
simulovan verifikacni email. Verifika¢ni email se primo netykd GraphQL a z ¢asovych duvodu
jej musim pouze takto nasimulovat, v redlné aplikaci by na email uzivatele odeslal odkaz ve
tvaru hitps://www.graphQLServer/queryverify(verifyString) Details, kde verifyString je Fetézec,
jenz mé funkce vraci. Docasny uzivatelé by v realné aplikaci byly po ur¢itém c¢asovém intervalu
necinnosti smazani.

Mutace ovéfeni prijima tento verifikaéni fetézec popsany vyse, desifruje jej svym vefejnym
klicem a poté v docasnych uzivatelich hleda adekvatniho uzivatele. Pokud jej najde, presune ho
do skupiny regulérnich uzivateli a bude smaze z docasnych uzivateli.

Mutace login prijima uzivatelské jméno a heslo v zahashované formé. Pokud uzivatel existuje
a heslo je v potadku, vrati adekvatni JWT vytvoreny opét pomoci soukromého klice serveru.
Uzivatel je poté povinen odeslat tento JWT v kazdém svém pozadavku (v hlavicce v sekei
autorizace), aby server dany pozadavek zpracoval.

2Tento utok jsem sdm pojmenoval pro efekt, oficidlné z4dné jméno nemd. Funguje tak, ze tto¢nik za pomoci
skriptu odesilajiciho registrac¢ni formy zptisobi nedostatek paméti na serveru pro legitimni uzivatele



Autentizace

7.1.1 Testovani metody

Pro testovani autentizace uvadi OWASP doporucené postupyFL podle kterych se budu fidit. Tyto
postupy radi nasledujici:

1. Kontrola, zda uzivatelské tidaje neputuji skrz nesifrovany kanal
V casti prace tykajici se GraphQL se sSifrovanym spojenim nezabyvam, jelikoz se nejedna
o Castou, ani znamou zranitelnost GraphQL a tedy je mimo rdmec prace. Kazdopadné
predpokladdm, zZe celd komunikace bude v praxi Sifrovdna skrz SSL/TLS, tedy Ze prevazné
heslo bude Sifrované pomoci verejného klice serveru a pro externi entitu se stane nerozlustitelnym.

Ve vétsiné piipadu je zpusob prendseni hesel pomoci TLS/SSL povazovéan za bezpeén}'qlz , Vy-
jma proti utoki MiM (Man in the Middle), kdy ttoénik jiz od za¢dtku odchytne komunikaci,
podstréi uzivateli nespravny certifikét a tim efektivné odposlouchava celou komunikaci. Tomu
se 1ze vyhnout pomoci dvojitého hashovani - jak na strané klienta, tak na strané serveru, heslo
tak bude ulozeno zahashované dvakrat. Ve své implementaci predpokladam zahashashované
heslo ve fazi pouze ve fazi prihlaseni, jelikoz pri registraci musim vyzadovat jistou slozitost
hesla, coz je dilezitéjsi, nez predpokladat nepravdépodobny MiM ttok praveé ve fazi regis-
trace. Duvérnost JWT pouzivaného po prihlaseni je také zajisténa pomoci SSL/TLS. Navic
je do JWT primichany ndhodny fetézec, ulozeny na strané serveru pro ucely znemoznéni jeho
reprodukce.

2. Kontrola slabého zamykaciho mechanismu
Zamykaci mechanismus vyuzivany v aplikaci zajistuje, Ze po péti nespravnych pokusech
zadani hesla je uzivateli nastaven znak zablokovani, ktery muze odblokovat jenom admin.
Timto dle OWASPu je znemoznén ttok hrubou silou. Pro normalni aplikace je tento me-
chanismus kanén na vrabce a stacilo by po patém netspésném pokusu o ptihlaSeni odeslat
uzivateli email.

3. Kontrola obchazeni autentiza¢niho schématu
Pro obejiti autentizacniho schématu v mé aplikaci je nezbytnou podminkou aby vyvojar
zapomnél prifadit funkeim ochranu pomoci knihovny graphgl-shield (probirdno v sekci ’772)7
nebo vytvoril mutaci, ktera nekontroluje opravnéni dat. Pii korektnim vyuzivani mého rozsireni
nenasli mnou provedené testy zddnou moznost pro obejiti autentizacniho schématu.

4. Kontrola zranitelné funkcionality ukladani hesel
Ve svém schématu hesla ukldddm ve formé 2* zahashovand bezpecnym hashovacim algorit-
mem.

5. Testovani zranitelnosti ukladani dat na strané klienta
Jediné, co se v mém pripadé mize ulozit do uzivatelovy historie je heslo. Castetné zajistuje
bezpecnost fakt, ze pii prihlaseni odesilam heslo jiz zahashované. Pri registraci musi ovsem
klient volat funkci resetStore(), pomoci které zaruc¢ené smaze vSechny stopy po hesle. Ser-
ver ma moznosti, jak donutit klienta po registraci tuto funkci zavolat pomoci prenesenych
JavaScriptovych servert.

Shttps://owasp.org/www-project-web-security-testing-guide/latest/4-Web_Application_Security_
Testing/04-Authentication_Testing/README
“*Napr. podle https://cheatsheetseries.owasp.org/cheatsheets/Authentication_Cheat_Sheet.html


https://owasp.org/www-project-web-security-testing-guide/latest/4-Web_Application_Security_Testing/04-Authentication_Testing/README
https://owasp.org/www-project-web-security-testing-guide/latest/4-Web_Application_Security_Testing/04-Authentication_Testing/README
https://cheatsheetseries.owasp.org/cheatsheets/Authentication_Cheat_Sheet.html
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B Obrazek 7.1 Autentizace v GraphQL od zaéatku

6. Kontrola politiky hesel
Politika vytvareni hesel je déland dle OWASPU, tudiz testem OWASPu ocekdvané prosla.
Konkrétné heslo musi byt 8 znaku dlouhé, a obsahovat 3 ze 4 znakovych tipt: malé pismeno,
velké pismeno, ¢islo, specidlni znak.

7. Kontrola slabé funkcionality zmény hesla
Jedinad implementovana funkcionalita zmény hesla je zména hesla pro prihlasené uzivatele.
Tato funkcionalita se fidi doporuc¢enimi OWASPU: neni mozné specifikovat ID jiného uzivatele,
uzivatel zaddva své staré heslo, nové heslo se ridi politikou hesel, a funkcionalita neni zrani-
telnd vaci CSRF, jelikoz kontroluje autoriza¢ni hlavicku (dokonce dvakrat, jednou pro splnéni
podminek graphql-shield a podruhé pro ujisténi, Ze uzivatel méni svoje heslo, nikoliv cizi).

8. Kontroly, jenz se na mou aplikaci nevztahuji
Neimplementuji vicefaktorovou autentizaci, alternativni kanal, vychozi prihlasovaci idaje, ani
bezpecnostni otazky pro zapomenuté heslo.

Vsechny vyse uvedené body byly otestovany po vzoru predmétu BI-EHA vyucovaném na FIT
CVUT a nebyly nalezeny zadné nedostatky. Na obrazku ?? je ilustrovan proces testovani metod
na funkcénost metod, politiku hesel a obchazeni autorizace metod.

7.2 Autorizace

Autorizace popsand v sekci|7.2, popisuje autorizaci k pfistupu k datim a autorizaci k volani
funkci. Tato sekce shrnuje oba tyto typy.

Autorizace k dattim probiha za pomoci roli. Uzivatelim je ptifazen role v podobé textového
fetézce. Tato Cast bohuzel neni mozna univerzalné automatizovat, jelikoz uzivatelé mohou byt
uloZeni v mnoha riznych forméach. Objektim je pfifazeno pole opravnéni v podobé rozsiteni
schématu o typ Permissions, které lze prifadit jednotlivim objektim. Opravnéni obsahuje 2
polozky - na koho se vztahuje (konkrétniho uzivatele, pfipadné uzivatelskou roli) a pfiznaky RW
(read, write). Jednotlivé dotazy i mutace nyn{ lze rozsifit dvéma zpisoby — piistup k nim lze
ridit pomoci GraphQL shield, ktery zkontroluje roli uzivatele a zda ma k funkci pristup. Pomoci
této role lze také zkontrolovat vsechna opravnéni objekta a rozhodnout se, zda pristup k objektu
povolit, ¢i zamitnout.

7.2.1 Testovani metody

Stejné jako pro autentizaci obsahuje OWASP doporucené postupy testovani bezpecénost autori-
zacd®, jimiz se pii testovani budu Fidit:

Shttps://owasp.org/www-project-web-security-testing-guide/latest/4-Web_Application_Security_
Testing/05-Authorization_Testing/README


https://owasp.org/www-project-web-security-testing-guide/latest/4-Web_Application_Security_Testing/05-Authorization_Testing/README
https://owasp.org/www-project-web-security-testing-guide/latest/4-Web_Application_Security_Testing/05-Authorization_Testing/README

Metoda pro automatizované snizeni rizika GraphQL CSRF

mutation (g fi . {
makeAdmin(username: "kovacmis") { "errors": [
Details {
1 "message": "Not
Authorised!",
"locations": [

B Obrazek 7.2 Autorizace funkci s graphql-shield pro neautentizované a tedy neautorizované

1. Kontrola obchazeni autoriza¢niho schématu
Pri korektnimu pouziti roli a pravidel graphql-shield neni mozné pristoupit k datiim neau-
tentizovany (diky kontrole JWT), ani bez role (na coz je graphgl-shield pfimo vytvoreny).
Aby se uzivatel mohl odhlésit, je potifeba vytvorit jesté jednu konstrukcei, kterd zaznamendava
platnost odesilanych JWT. Pravé do této konstrukce je ukladan nahodny fetézec vyuzivany
pri podpisu JWT za ticelem randomizace.

2. Kontrola eskalace privilegii
Pouze role administratora ma pristup k funkcim ke zméné privilegii.

3. Kontrola IDOR ttokiam
Mnou vytvorenad opravnéni se prifazuji jednotlivym objektiim a tedy korektné vytvorena
aplikace neni zranitelna vidci dtokim IDOR.

4. Kontroly, jenZ se na mou aplikaci nevztahuji
Kontrola directory traversal se aplikaci se vstupem GraphQL netykaji, jelikoz GraphQL je
pifmo délany pro ucel jednotného vstupu do aplikace, viz sekce [2.1. Aplikace také nevyuziva
framework OAuth2.

Vsechny vyse uvedené body byly otestovany po vzoru predmétu BI-EHA vyucovaném na FIT
CVUT a nebyly nalezeny zadné nedostatky. Prikladam obrézekm primitivniho vyuziti GraphQL
shield se zédkladnim chybovym hlasenim.

7.3 Metoda pro automatizované snizeni rizika GraphQL
CSRF

Metoda pro automatizované snizeni rizika GraphQL CSRF, zminénd v sekci 3.2.2 je v této
¢asti jiz implementovand. Spoc¢ivd v tom, ze tto¢nik nemuze vytvorit plnohodnotny dotaz pro
jiného uzivatele, bez znalosti detailu ohledné hodnoty autoriza¢ni hlavicky daného uzivatele. Ta
je utvorend zc¢asti pomoci soukromého klice serveru, tudiz pokud lze reprodukovat, ma aplikace
veétsi problém.

7.3.1 Testovani metody

V tomto pripadé OWASP piimo nespecifikuje, jak ttok testovat, ale radi, jak se zranitelnosti
vyhnomﬁ. Na zacatku tohoto ndvodu popisu nutné podminky pro vznik této zranitelnosti. Druhy
tento bod je znalost validnich URL pro dotazy uzivatele, které dle predchozi sekce nemé. Tes-
tovani probéhlo za pomoci stejného skriptu, jako testovani zranitelnosti za zranitelném serveru
(viz vypis kédu . Vysledek je ilustrovan na obrazku

Shttps://owasp.org/www-project-web-security-testing-guide/latest/4-Web_Application_Security_
Testing/06-Session_Management_Testing/05-Testing_for_Cross_Site_Request_Forgery
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kovacmi5@GraphQL
Malicious

at normali
ql ield/

0:10) at :internal/modul
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B Obrazek 7.3 Vysledek testovani CSRF

7.4 Metoda pro automatizované snizeni rizika errors in-
formation disclosure

Metoda pro automatizované snizeni rizika errors information disclosure, zminovana v sekci
spociva v uzpusobeni chybovych hldseni.

Apollo GraphQL server k tomuto ucelu poskytuje volitelny parametr v konstruktoru sa-
motného serveru. Tento parametr se jmenuje formatErrors a jeho parametrem je funkce, jenz
prijima i vraci konstrukei s informacemi o chybé. V téle funkce se danad konstrukce da pozménit,
v ¢emz také spociva celd tato metoda. Pomoci sady podminek jsem namapoval vSechny chyby
definované v officialni dokumen‘caud7 na HTTP kédy nésledovné:

GRAPHQL_PARSE _FAILED : 400 Bad Request
GRAPHQL_VALIDATION_FAILED : 404 Not Found
BAD_USER_INPUT : 404 Not Found
UNAUTHENTICATED : 401 Unauthorized
FORBIDDEN : 403 Forbidden
PERSISTED_QUERY_NOT_FOUND : 404 Not Found
PERSISTED_QUERY_NOT_SUPPORTED : 503 Service Unavailable
INTERNAL_SERVER_ERROR : 500 Internal Server Error

Existence chyb UNAUTHENTICATED a FORBIDDEN naznacuje pritomnost néjaké autenti-
zace. Neni tomu bohuzel tak — jde o chyby, jenz se uzivateli vrati v pripadé, ze GraphQL slouzi
jako proxy jiné aplikaci, vii¢i které se uzivatel neautentizoval. Jinou funkci nez tuto dané chybové
kédy nemalji.

7.4.1 Testovani metody

Tato metoda neni prilis komplexni, co se testovani tyce. Parametr formatErrors zachyti chybu
vzdy a zbytek prace zaridi korektné vytvorené control flow. Fakt, Ze tento postup vraci chybu
pozménénou je ilustrovdno na obrazku 7.4}

"https://www.apollographql .com/docs/apollo-server/v2/data/errors/
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1 query{ can {

2 boods { "errors": [
Title "4p4 Mot Found"

4 } ]

5

B Obrazek 7.4 Ukdzka ptetvaiky chyb v GraphQL

7.5 Metoda pro automatizované snizeni rizika DoS

Metoda pro automatizované snizeni rizika GraphQL, zmitiovana v sekci (3.4 spo¢ivé v zavedeni
Facebookové metody - prijimani pouze dotazi pomoci funkcionality persistentQueries.

Zakladem persistent queries je mapa mezi dotazy a jim prirazenymi ID. Tuto mapu lze vy-
tvorit bud'to ruéné, nebo pomoci konsolového néastroje persistentqmphqﬁ . Ten pretransformuje
soubor s uloZzenymi dotazy do tvaru pozadované mapy. Tento nastroj se mi podarilo zprovoznit
pouze pro soubory ve formatu .gql s obsahem v jejich adekvatnim formatu. Ackoliv podpora
JavaScriptovych soubori (i nékolik dalsich tip soubor) je implementovéna, pro demonstracni
ucely budu néstroj vyuzivat nasledovné: persistqueries file --gql --extension=gql.

Po vytvoreni této mapy zbyva pridat middleware, jenz pri kazdém dotazu vyhleda v mapé
dany otaz a nasledné jej provede, pripadné zamitne. Tento middleware m4 formu ilustrovanou
ve vypisu|7.3.

V posledni casti zbyva uklddat dotazy, pokud je server v rezimu development. Jelikoz mid-
dleware serveru vidi na jeho proménné, neni nic jednodusiho, nez k dosavadnimu Teseni pridat
podminku, kterd rozhodne, jestli se do mapy kéd ulozi, nebo jestli se v mapé vyhleda. Abych
nemusel vyuzivat middleware podle express GraphQL serveru, vystacim se v implementaci s
vyuzitim kontextové funkce.

B Vypis kédu 7.3 Facebookova metoda pro minimalizovani zranitelnosti Graphql DoS

var app = express ();

app.use (

’graphql’, //ut - in case of localhost, add full UI
(req) => {

if (!req) {throw new Error("NO!")}
if (req.body && req.body.id){ //check for persistentQuery ID
const query = invertedQueryMap[req.body.id];
if (query){ //success!
req.body.query = query;
}
else {throw new Error("NO!");}
}

else {throw new Error ("NO");}

req.next () ;

b

server .addMiddleware (app) ;

Shttps://github.com/apollographql/persistgraphql
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kovacmi5@GraphQL: ~/GraphQLserver2/server/src X

index.js

1 import { ApolloClient, InMemoryCache,
2 import { createPersistedQuerylLink } fr
3 import { sha256 } from

4

5 const linkChain = createPersistedQuery!
6 const client = new ApolloClient ({ e
7 cache: new InMemoryCache(), 1 e ed otFoundError: edQueryNotFound] {
81); L
9

10 client.query({
query: gql

B Obrazek 7.5 Odmitnuti nezmapované persistent queries
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B Obrazek 7.6 Métfeni odezvy serveru na batching attack

7.5.1 Testovani metody

Pro otestovani této metody je tfeba ovérit si, zda GraphQL nezaznamenané dotazy skutecné
odmitne (viz. obrézek ]ﬁ, na kterém je ilustrovan béh serveru a cast kédu klienta s dotazem,
ktery nebyl namapovan) a zda je odmitne dostateéné rychle. Pro tyto tcely jsem opét spustil své
puvodni skripty, kterymi jsem DoS testoval v sekei 5.4.4. Vysledky jsem zaznamenal do graft
pomoci jazyka R, ilustrovanych na obrazcich|7.6/a|7.7, z nihz je jasné vidét, Ze timto zptsobem
jiz GraphQL pretizit server neni mozné. Grafy vypadaji velice podobné — nejnizsi namétrena
hodnota odezvy v obou z nich je 14027 a nejvyssi 16403, coz je oba ¢ini velmi plochymi. Méritko
jsem zvolil tak, aby bylo jasné, Ze oproti ptivodnich vysledkiim na nezabezpedeném serveru (viz.
obrazek ’ﬁ) se jedna o velké zlepseni. Hodnoty odezev jsou jen o fad veétsi, nez hodnoty ,, odezvy“
offline serveru.

25000 35000
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15000
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Number of recursive subqueries

B Obrazek 7.7 Méreni odezvy serveru na rekurzivni DoS



Kapitola 8

Tvorba knihovny pro
automatizované opravy
zranitelnosti gRPC

V' této kapitole je popsina autorem vytvorend knihovna k opravam diskutovangch zranitel-
nosti gRPC. Tato knihovna slouzi jako middleware mezi uzivatelskym kédem a gRPC, ale jeji
jednotlivé funkce lze zahrnout primo do cilové aplikace. Kapitola také obsahuje demonstraci
funkénosti této knihovny pomoct testu diskutovanich s vedoucim prdce.

8.1 Metoda pro sniZeni rizika komunikace nesifrovanym
kanalem

Jak jiz bylo v praci zminéno v sekci v implementaci nadepsané metody bude mym cilem
zapouzdrit veskeré nezbytnosti pro donuceni serveru k poslechu pouze na lince sifrované pomoci
TLS/SSL. K tomuto tcéelu je potfeba funkéni PKI.

PKI (public key infrastructure) je infrastruktura distribuce kli¢u zalozend na asymetrické
kryptografii. Pii vzdalené komunikaci vyuzivajici PKI jsou stroje navzajem autentizované po-
moci tzv. certifikati. Certifikat je vefejny kli¢, podepsany dtvéryhodnou treti stranou — certi-
fika¢ni autoritou. Bézna internetova komunikace vyuzivajici protokol HT'TPS vyuziva PKI napft.
k autentizaci webovych serveru, coz je vlastné soucdst problému, ktery fesim pri tvorbé této
metody.

Pro mé tcely, lokdlni testovani komunikace gRPC vyuzivajici TLS/SSL, si vytvoifim vlastni
miniverzi PKI pfimo na serveru, kde probihaji testy. Pro tfeti stranu bude nutné si certifika¢ni
autoritu bud'to také vytvorit (coz se mize hodit napt. pro tvorbu domécf sitové infrastruktury),
nebo si vyzddat certifikdty od jakékoliv divéryhodné certifikaéni autority! (coZ je pro nasa-
zeni aplikace na Internet tak ¢i tak nezbytné). Postup tvorby PKI obsahuje ve vét3im detailu
nasledujici:

1. Tvorba certifikac¢ni autority
K vytvoreni certifikdtt a klica v nésledujicich krocich je tfeba (duvéryhodné) certifikaéni
autority. Pro své tcely jsem si vytvoril novou, svou vlastni, nad kterou mam plnou kontrolu.

Inapt. od spole¢nosti Digicert, https://www.digicert.com/
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2. Tvorba kli¢e a certifikdtu serveru
(podepsaného certifikaéni autoritou, tedy se jednd o certifikit) pro server. Jeho vetejny kli¢
budou klienti pouzivat na Sifrovani zprav, které si poté bude desifrovat svym soukromym
klicem.

3. Tvorba klice a certifikatu klienta
Posledni krok je obdoba druhého kroku, ale tentokrat pro klienta. Kli¢ i certifikat slouzi ke
stejnému 1celu, jako pro server.

Cely proces jsem udélal pomoci bashovych piikazi vyuzivajicich knihovnu openss Cely skript
je k dispozici v ptiloze |A|a je k dispozici na pfenosném médiu prilozeném k této praci.

Zbyva jen serveru i klientovi sdélit, ze maji vytvorenou PKI vyuzivat. K tomu vyuzivda gRPC
konstrukei ,, grpc::SslServerCredentialsOptions“F, jenz se poté prikladéa jako parametr do funkce
slouzici k vytvoreni spojeni. Na strané serveru je tuto konstrukci nutné naplnit jeho certifikdtem
i soukromym klicem a certifikatem certifikacni autority. Na strané klienta je konstrukci potteba
naplnit jen certifikdtem serveru. Poté staci tuto konstrukei vlozit do voldni funkce pro zahéjeni
spojeni, ilustrovéno ve vypisu kédu [8.1.

B Vypis kédu 8.1 Ukszka vyuziti TLS/SSL v gRPC

//server.cc:
std::string serverCert = readFile("server.crt");
std::string serverKey = readFile("server.key");

grpc::SslServerCredentialsOptions sslOptions;
sslOptions.pem_key_cert_pairs.push_back ({serverKey, serverCert});
sslOptions.pem_root_certs = readFile("ca.crt");

serverBuilder . AddListeningPort (SERVER_ADDRESS,
grpc::SslServerCredentials (sslOptions));

//client.cc:
grpc::SslCredentialsOptions sslOptions;
sslOptions.pem_root_certs = readFile("server.crt")

std::unique_ptr<vulnerabilitiesService::Stub> stub =
vulnerabilitiesService::NewStub(grpc::CreateChannel (
"SERVER_ADDRESS", grpc::SslCredentials(sslOptions)));

Vyse uvedeny kéd je podstatné komplikovanéjsi nez koéd pripojeni pomoci nesifrované komu-
nikace. Aby programator dbal na bezpecnost, nesmi byt bezpecné reseni komplikovanéjsi, nez
nebezpecné reseni. Cely proces otevieni portu na kterém server zacne bezpec¢né poslouchat za-
pouzdiuji do funkei bool AddSafeListeningPort(const char* serverAddress, const char® serverCrt-
File, const char* serverKeyFile, const char* caCritFile), resp. bool AddSafeListeningPort(const
char* serverAddress, const std::string€s serverCrt, const std::string€d serverKey, const std::string€d
caCrt), kde prvni funkce pfijimé jako parametry cestu k souborim s nutnymi informacemi
a druhd funkce si tyto informace preddava rovnou. Obdobné zapouzdiuji proces bezpecného
pripojeni klienta.

8.1.1 Testovani metody

Pro radné otestovani této opravy je nutné odpovédét nasledujici otazky:

%https://www.openssl.org/
Shttps://grpc.github.io/grpc/cpp/structgrpc_1_1_ssl_server_credentials_options.html
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- oM ove T - v e =) - =
. Time Destination Protocol
24 0.119666 .0.0.1 127.0.0.1 Tcp.

26 0.150591 127.0.0.1 127.0.6.1 Tcp
27 0.160074 .0.0.1 127.0.6.1 TLSV1.3
28 0.201287 0.1 127.0.0.1 TLSVI.3
29 0.201561 .0.0.1 127.0.0.1 TLSvi.3
30 0.202253 0.1 127.0.0.1 TLSVL.3
310.202525 0.1 127.0.0.1 TLSVL.3

32 0.202759 127.0.0.1 127.0.6.1 TcP
33 0.209120 127.0.0.1 127.0.6.1 TLSV1.3
34 0.209403 127.0.0.1 127.0.0.1 TLSv1.3

» Frame 25: 369 bytes on wire (2952 bits), 369 bytes captured (2952 bits)
» Ethernet II, Src: 00:00:00_00:00:00 (00:00:00:00:00:00), DSt: 00:00:00_
» Internet Protocol Version 4, Src: 127.0.0.1, Dst: 127.0.0.1

» Transmission Control Protocol, Src Port: 52422, Dst Port: 3306, Seq: 37
» Transport Layer Security
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B Obrazek 8.1 Sifrovans komunikace se serverem gRPC

1. Je spojeni skutecné sifrované?

2. Je spojeni stale funkéni? Rozumi si spolu klient i server i skrz TLS/SSL?
3. Je spojeni sifrované vzdy?

4. Odmitne server pokus o nesifrované spojeni?

Pro odpovédi na prvni 2 otdzky staéi vyuzit jednu z funkei ze zranitelného serveru (v mém
pripadé funkei simulujici testovani pfipojeni), a prohlédnout si komunikaéni pakety, ilustrovédno
na obrézku@ (vrchni terminal predstavuje server, spodni termindl predstavuje klienta. Posledni
fddek na termindlu klienta predstavuje true/false. Ve wiresharku jsou vidét pakety TLSv1.3,
indikétor, Ze komunikace bude TLS vyuZivat). Je jednoznaéné vidét, %e odpovéd na prvni 2
otazky je ANO. Bezpetnost daného Sifrovéani je zaruc¢eno bezpetnost{ protokolem TLS/SSL. Tfet{
otazku odpovi s jistotou pouze nekonecné mnoho pokusi. Jelikoz na takovy pocet pokusi neni
Cas, vystacil jsem si se stovkou pokust, ze kterych byly sifrované vSechny. Prohlasuji otazku za
uspésneé zodpovézenou. V neposledni radé by server mél odmitat pripojeni zadajici o nesifrovanou
komunikaci, coz se také dé&je viz. obrazek (8.2

Mnou vytvorena funkce tedy skutecné slouzi jako jednoduchy interface pro bezpecné pripojent,
jenz je soucast vysledku této prace.

pc: ~/grpe, L pp/thesis/cmake/build x

error:

3ER

error:

3ER.

Actions  Edit  View Help

pe:~farpe les/cpp/thesis/cmake/build

something went wrong

B Obrazek 8.2 gRPC odmitnuti nesifrované komunikace

9}

(9}
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8.2 Metoda pro snizeni rizika protobuf information disc-
losure

Jak jiz bylo v praci zminéno v sekci[4.2.3] feSenim pro snizeni tohoto rizika jsem zvolil funkci pro
preparsovani soubori .proto s cilem najit nebezpeéné polozky zprav. Abych si definoval, co je
to nebezpecnd polozka, zalozil jsem konfiguracni soubor, ktery obsahuje definice nebezpeénych
polozek.

Tento konfigura¢ni soubor je rozdéleny na 2 ¢asti - ¢ast varujici a ¢ast zakazujici. Varujici
¢ast obsahuje slova, jenz mohou potencidlné vést k information disclosure a zakazujici ¢ast jsou
slova, kterd k nému vedou vzdy. Jednotliva slova také maji predpony ,,contains“, nebo ,, match®.
Contains naznacuje, ze polozky zpravy se nesmi jmenovat tak, aby jejich jméno bylo soucasti slova
po predponé. Match naznacuje, ze ze polozky zpravy se nesmi jmenovat tak, aby jejich jméno
bylo stejné jako slova po predponé. Mimo to také konfigura¢ni server obsahuje ¢ast definujici
soubory .proto, které se budou kontrolovat a cast definujici, do jakého souboru se budou logovat
udalosti. Pro jednoduché pochopeni prikladam priklad syntaxe tohoto konfiguracniho souboru:

#set path to all your proto files here
proto:
./messages.proto

#set path to your log file
#!only 1 file per run allowed!
log:

./log.log

#catastrophic words
deny:
match: password
contains: pass

#potentially dangerous words
warn:
contains: health

Obsah konfigura¢niho souboru byl inspirovan sluzbou sentry.io, konkrétné jeji schopnosti
,»Cisténi* dat na mnoha ruznych serverech (tzv. , server side scrubbing“

Zbytek funkce byl jednoduchy parser, ktery projde vSechny .proto soubory definované v kon-
figura¢nim souboru a porovna je s hesly definovanymi v konfigura¢nim souboru. Funkce poté
vrat{ int, jehoz vrchnich 16 bitd jsou definovany jako pocet katastrofickych hesel ve zpravach a
spodnich 16 bita jsou definovany jako pocet potencidlné nebezpecnych slov ve zpravach.

8.2.1 Testovani metody

Tato zranitelnost je v ohledu na jeji testovani nejprimocarejsi. K otestovani této opravy je nutné
odpovédét defacto jen na jednu otazku: naléza a zaznamenédva funkce spravné jednotlivé polozky?

Po nékolika pokusech, kdy jsem funkci poustél nad riznymi soubory .proto a program vzdy
potencialné nebezpecéné heslo nasel. Funkce obsahuje i implementaci normalizace dat, tedy napr.

4https://docs.sentry.io/product/data-management-settings/scrubbing/server-side-scrubbing/
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Metoda pro snizeni rizika SQL injection

ovacmiS@grpc: S ./client 2

ver for all data for us with id number 1 (i hope it's an admin!)

File Actions Edit Vview Help

pC: ~Jarpe, les/cpp/thesis/cmake/build

kovacmi5@grpc:
Sa er

B Obrazek 8.3 Metoda detekce nad zranitelnym thesis.proto

mnozstvi whitespace neovlivni vysledek hledani. Ve vsech piikladech tato funkce vraci korektni
navratovou hodnotu, se kterou si poté programator rozmysli, jestli server pustit, nebo ne.

Nedostatek mnou provedenych testi je ten, ze mohu otestovat program pouze na datech
ve ruznych tvarech, které vymyslim. Je mozné, ze existuje néjaka validni podoba zpravy, kterd
mé nenapadne a tim padem ji nemohu otestovat. Pokud ale soubor se zpravou neni ,,zamérné
obfuskovany“, funkce pracuje korektné.

8.3 Metoda pro snizeni rizika SQL injection

Jak jiz v préci bylo zminéno[4.3.3, na obranu proti SQL injection byla zvolena metoda vytvéfeni
parametrickych dotazi. Navic, jak jiz také bylo zminéno, bude oprava zamérena jen na databazi
mySQL, jelikoZ universalné je tato zranitelnost neopravitelna.

Aby parametrické dotazy byly uvnitt knihovny viibec mozné vytvorit, je nutné vyuzit knihovny
urcené ke komunikaci s databédzi. Pro mySQL k tomuto ucelu slouzi knihovna mysgleppconn. Je-
likoz neexistuje zadny oficialni navod pro instalaci knihovny a jejimu linkovani s programem na
operacnim systému Ubuntu, prikladam ho zde:

1. Stahnuti a instalace knihovny
sudo apt-get install Imysqlcppconn

2. Vyuziti korektnich include maker
Include souboru mysql/jbde, ktery by teoreticky mél obsahovat vSechny soubory v bali¢ku
Imysqlcppconn neexistuje. Do programu je potfeba naincludovat soubory mysql_driver.h,
mysql_connection.h a soubory cppcon/*.

3. Nalinkovani k programu
Piepinace ke kompilaci jsou -L/usr/lib, -lmysqlcppconn. V grpe projektech se umist{ do sou-
boru cmake/build/CMakeFiles/server.dir/links.txt.

Pomoci funkce prepareStatement(const char*) uvnitt této knihovny je mozné vytvaret parame-
trizované dotazy, pomoci kterych da program védét dopredu databazi, co se od ni bude chtit.
Parametr funkce prepareStatement je dotaz, jehoz nékteré vstupy jsou nahrazeny otazniky, které
slouzi jakozto znak indikujici nasledné nahrazeni hodnotou.

Vyuzivani parametrizovanych dotazu je sice bezpecnéjsi, nez vyuzivani ,,obycejnych* dotazu,
ale jak to tak byva, programéatorsky naro¢néjsi. Oproti obycejnym dotazim je potreba pridat do
kédu extra radky, které se staraji o nahrazovani jednotlivych otaznikti adekvatnimi hodnotami. K
predejiti zaneseni programu zranitelnost! SQL injection jsou parametrizované dotazy obrovskou
pomoci. Proto bude souc¢dsti mé prace funkcionalita, jenz zapouzdiuje parametrizované dotazy
do jednoduché funkce, ktera se automaticky bude starat o bezpe¢nou formu dotazi.
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Tato funkcionalita se skladd z vice funkei - jedna funkce na jeden tip dotazu (jedna funkce
na SELECT, jind funkce na UPDATE...). Jednotlivé funkce piijimaji adekvatn{ parametry ke
svym dotaztm, tedy napf. parametry dotazu INSERT jsou jméno tabulky, do které uzivatel chce
vlozit, n-tice obsahujici jména sloupci, které uzivatel chce vyplnit a n-tice hodnot, jimiz chce
naplnit vyplnéné sloupce. Syntax této funkce nasleduje syntax dotazu INSERT - INSERT INTO
table_name (column_1, column_2 ...) VALUES (value_1, value_2 ... ). Ostatni funkce p¥ijimaji
parametry k nim adekvatni v poradi syntaxe jejich dotazu.

Vsechny tyto funkce maji podobny tvar. Nejdiive se z parametra téchto funkci postavi para-
metrizovany dotaz, coz jsem delegoval na tridu slouzici specidlné k tomuto ucelu. Parametrizo-
vany dotaz vyrdabim pomoci sklddani fetézcth a spoustu flow-control metod. Celou stavbu jsem
naplanoval tak, aby vSechny nepovinné parametry dotazi byly nepovinné i pro funkeci (napf.
pokud cilovy dotaz je SELECT * FROM _users, funkce lze zavolat jen se dvéma parametry bez
starost{ o klausuli WHERE). Pokud je cilem vynechat nékteré klausule z prostiedka dotazu, je
ovSem nutné odeslat prazdné parametry ((napi. pokud cilovy dotaz je SELECT * FROM _users
LIMIT 5, funkci je nutné pridat dvé nultice imitujici prazdnou klausuli WHERE).

Druhé ¢ast se skldda z predan{ parametrizovaného dotazu pomoci vyrazu prepareStatement(const
char*) a nasledné preddvani v cyklu, coz probihd pomoci cykli s vnofenymi vyrazy statement-
gsetString(i, value), kde i znaéi poradi otazniku a hodnotu, kterou se dany otaznik nahradi.

Zduraznuji, ze mnou naprogramované funkce neslouzi jako universalni moznost administra-
tivy celé databaze. Nejsou urCeny ke spravé databdze a nemaji nahrazovat administratorsky
pristup do databéze. Jejich vyuziti se omezuje jako middleware mezi SQL databazi a uzivatelskym
vstupem piijatym z gRPC. Z tohoto divodu jsem také vyrobil pouze 4 funkce pro uzivatelem
nejcastéji pokladané dotazy - SELECT, INSERT, UPDATE a DELETE.

8.3.1 Testovani metody

Pro otestovani této metody je potieba odpovédét na nasledujici:

m Splnuji funkce dél dotazovani databdze? Jsou jimi polozené dotazy vzdy funkéni?
m Existuje néjaky zptisob, jakym uzivatel mize do dotazu dostat kéd?

Pro odpovéd na prvni otdzku je nutné otestovat vsechny kombinace jednotlivych funkci. Pokud
vechny kombinace hodi spravny vysledek, odpovéd na prvni otdzku je kladna. Samotné testovani
k praci prikladam pouze ve formé jedné ilustrace, jelikoz kdybych do prace pridal vSechny testy,
nasledujicich 5 stranek by obsahovalo pouze obrazky, které by v zdsadé ani neméli pridanou
hodnotu. Kombinace dotazu jsou nésledujici:

m SELECT m4é 6 rtznych kombinaci, diky nepovinnym klauzulim WHERE, ORDER BY a
LIMIT)
Pro kazdou z téchto kombinaci jsem polozil nékolik dotazi, abych ovéfil i funkénost korektni
stavby pocatecniho fetézce, napr. umisténi ¢arek. Funkce navic odmita nevalidni paramet-
rizaci pomoci vyjimky SQLException. Priklad funkéniho SELECT je k vidéni na obrazku
18.4]

m INSERT mai jedinou kombinaci, tudiz pro testy jsem polozil 3 dotazy, opét pro ucel ovéreni
stavby pocateéniho fetézce. VSechny fungovaly korektné.

= UPDATE méa 2 kombinace. Prvni, ne zcela o¢ividnd vynechava klausuli WHERE, tedy
muze se tdzat napt. na dotaz UPDATE _users SET username="kovacmi5’, jehoz vysledkem je
zména vSech uzivatelskych jmen v tabulce na hodnotu kovacmi5. Jelikoz toto je predpoklddané
chovani MySQL, nejedna se o bug. Obé kombinace funguji v poradku, celkové jsem testoval
6 dotazu.



Metoda pro snizeni rizika SQL injection

kovacmis@grpc: ~/grpc/examples/cpp/thesis/cmake/bui

File Actions Edit View Help

kovacmiS@agrpc: ~/grpe/examples/cpp/thesis/cmake/build X

B Obrazek 8.4 Piiklad vyuziti funkci pro piedpfipravené dotazy do MySQL

= DELETE ma jedinou kombinaci, kterou jsem zkusil ve 3 variantach. Vsechny pracuji ko-
rektneé.

7 testu je zda, ze funkce se korektné tdzou databdze. Pro zodpovézeni druhé otézky je tieba
do kazdého parametru danych funkci vlozit SQL kod, ktery by spravné nemél probéhnout. Pro
v8echny parametry vSech funkei (tedy celkem 17 parametrtl) jsem vklddal hodnoty ,, 1=1%, ;1
OR 1=1%, ,1=1, .1 OR 1=1;*, ,DROP TABLE _users* a ,DROP TABLE _users*. Zadn4 z
téchto hodnot nezptsobila SQL injection tedy se zda, ze metoda snizeni rizika pro SQL injection
pracuje korektné.
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Kapitola 9

Zaver

Zavéreénd kapitola této prdace obsahuje zhodnoceni viysledku z pohledu zaddni a praktické
vyuzitelnosti. Je logicky usporddand podle bodi zaddni, kde autor ke kaZdému bodu vyjadruje
svuj ndazor.

Technologie GraphQL a gRPC

Zacatek prace se tykal analyzy zranitelnosti GraphQL a gRPC API. K tomu bylo tieba se z
danymi technologiemi seznamit.

GraphQL je velice komplexni technologie s relativné vagni definici. Tyto vlastnosti délaji
GraphQL obtizné pochopitelné. Dokumentace GraphQL, ktera patii k nejneprehlednéjsim, jakou
jsem kdy vidé srozumitelnosti nepomahd, dokonce naopak. V sekci @ jsem vynalozil své
nejvétsi usili, abych tuto technologii shrnul do pochopitelné formy, bez toho, abych pokryl desitku
stran a nezastinil tcel této prace. Velice negativné také hodnotim moznosti, jenz poskytuje
vyvojari. Napr. z hlediska programovacich jazyki - ve sekci 2.1] jsem poskytl odkaz na seznam
jazyku, ve kterych je mozné s GraphQL pracovat. Realita je takova, ze implementace serveru
mé na vybér ze vSech téchto jazykt, pokud jsou JavaScript. Velice bych ocenil tuto technologii
JavaScriptové novacky nematly).

Z hlediska vyuzitelnosti naopak musim GraphQL vyzvednout. Po uchopeni této technologie
je s jeji pomoci mozné vytvaret velice prizpusobivy endpoint jakékoliv aplikace. Pozitivné cenim
kompatibilitu technologie a jeji Vykonnos@. 7 téchto diivodi si myslim, ze budto GraphQL,
nebo néjaky jeho budouci ndstupce bude mit velky vliv ve webové komunikaci (a jakékoliv jiné
komunikaci tipu client-server) obrovsky pozitivni vliv.

gRPC je naprosty opak GraphQL. Dand technologie je zna¢né méné komplexni, zato na-
prosto presné dana a pevné definovana. Dokumentace gRPC je usporadana se ¢tivym formatem,
ve které se dobre hleda. Je také znacné jednoduché vyhledat rady k urcitym problémtm s touto
technologii, jelikoz tento problém bude mit stejné feseni ve vSech jeho instancich. Také pozitivné
ocenuji moznost vytvaret server ve vSech jazycich, které jsem zminil v sekei|2.2.1 a vykonnost

gRPC?|

Porovnavam s napiiklad dokumentaci C++ (dostupnou zde: https://en.cppreference.com/w/), latka tedy
neni nijak nizko

2Piikladam pékny ¢Eldnek o porovnani vykonnosti GraphQL a REST: https://www.techtarget.com/
searchapparchitecture/tip/When-GraphQL-wins-in-a-GraphQL-vs-REST-performance-comparison

3Ptikldddm ¢ldnek o porovnani vykonnosti gRPC a GraphQL: https://hasura.io/learn/graphql/
intro-graphql/graphql-vs-grpc/

61


https://en.cppreference.com/w/
https://www.techtarget.com/searchapparchitecture/tip/When-GraphQL-wins-in-a-GraphQL-vs-REST-performance-comparison
https://www.techtarget.com/searchapparchitecture/tip/When-GraphQL-wins-in-a-GraphQL-vs-REST-performance-comparison
https://hasura.io/learn/graphql/intro-graphql/graphql-vs-grpc/
https://hasura.io/learn/graphql/intro-graphql/graphql-vs-grpc/

62

Zavér

Vsechny klady gRPC jsou zpusobeny jeho omezenimi, které jsou samoziejmé negativy. gRPC
neprepravuje data ve velice omezené formé a navic se prepravovana data nedaji ¢ist lidmi, jejich
extrakce vyzaduje dalsi akce. Odesilani zprav klienta je také relativné narocné zélezitost. Ze
vSech téchto diivodii nepredpokladam rozsiteni gRPC, ale vidim jeho nezmérnou vyuzitelnost v

komunikaci tipu server-server, tedy napr. v distribuovanych systémech.

Analyza znamych zranitelnosti GraphQL a gRPC

Analyza zranitelnosti obou protokolt probéhla v kapitoldch 3| a [4. Na prvni pohled je vidét,
ze GraphQL ma téchto zranitelnosti vice, nez gRPC. Navic, prvni zranitelnosti gRPC je vazna
a rozsifend prevazné z lenosti vyvojari, jelikoz jeji funkéni oprava je triviélng. Tento jev je
zpusobeny prevazné ucelem, ktery dané protokoly plni.

Pri komunikaci tipu client-server, jak je tomu v pripadé GraphQL, je nutné poskytnout
klientovi miru svobody v jeho dotazovani. Pravé tato svoboda je defacto jedinym zdrojem DoS
utoku zamérenych specidlné na GraphQL a velice napomaha absenci autorizace i autentizace,
jelikoz zcela universalné se tyto funkcionality tvori velmi obtizné. Fakt, ze komunikuje ¢lovék
také vede k vytvoreni natolik specifickych chyb a tim zranitelnosti error information disclosure.

gRPC naopak diky své piimocarosti a jednoduchosti vytvari maly prostor pro zaneseni zra-
nitelnosti. Za obé Cisté protokolové zranitelnosti muze lidsky faktor - zranitelnost nesifrované
komunikace je zpusobena tim, ze vyvojari si nedaji praci navic s konfiguraci a protobuf infor-
mation disclosure je zpusobena neopatrnosti pri vytvareni definic zprav. SQL injection, ackoliv se
tyka obou protokold analyzovanych v této praci, je vice fesend v gRPC, jelikoz format prijatych
dat svadi ke skladani primitivnich dotazi bez validace vstupu.

Neni ovsem jednoznacné urcitelné, jestli jeden protokol je vyslovené bezpecénéjsi nez druhy. V
zékladu by se tento zavér moznd vyslovit dal, ale vzhledem k omezenim gRPC neni mozné rict, jak
by z hlediska bezpecnosti vypadala velka aplikace, jez by byla podstatné slozitéjsi naprogramovat
s pomoci gRPC, nez s GraphQL.

Analyza automatizované snizeni rizika znamych zranitel-
nosti

Analyza automatizovaného snizen{ rizika probiranych zranitelnosti probéhla také v kapitoldch 3|
a

Zranitelnosti GraphQL se ukéazaly byt presné podle mych predpokladu i predpokladi zadani
prace. Vsechny se tykaly néjakych funkcionalit této technologie, ktera se ukazala byt destruktivni
ve Spatnych rukou. Oproti tomu zranitelnosti gRPC mély zcela jiny charakter — tykaly se lidskych
chyb, které zpusobuji, ze korektné fungujici funkcionalita se pod Spatnych dozorem muze obratit
proti serveru. Diky tomu nezapadaji do ramce prace natolik, jako zranitelnosti GraphQL a bylo
nutné si s tim poradit. Pozitivni je, Ze jejich automatizované snizeni rizika bylo fesitelné pomoci
C++, coz mi poskytlo moznost improvizace do té miry, ktera byla potieba.

Implementace automatizovaného reSeni pro snizeni rizika

Implementace automatizovaného snizeni rizika probiranych zranitelnosti je ilustrovana v kapi-
tolach [7]a 8.

Zranitelnosti GraphQL bylo prijemnéjsi TesSit nez zranitelnosti gRPC, jak jsem naznacil v
predchozi sekci. V technologii GraphQL byly timto fesenim funkce obohacujici, nebo modifikujici,

4Jak moc trividlni jsem se dozvédél az pii analyze sniZeni jejiho rizika



u gRPC byla automatizovana prevence lidskych chyb. U obou technologii jsem teoreticky splnil
ucel, ale z Teseni zranitelnosti GraphQL méam lepsi pocit.

Otestovani reSeni automatizovaného snizeni rizika

Otestovani automatizovaného snizeni rizika probiranych zranitelnosti je taktéz ilustrovana v
kapitolach [7]a|8.

Testovani mych Teseni byla pravdépodobnéji ma oblibend ¢ast. U nékterych zranitelnosti,
napf. testovani autentizace u GraphQL bylo vyzadovano komplexnéjsi otestovani, zato u jinych
zranitelnosti nebylo co testovat — dand funkce bud’to probihd, jak méa a tedy funguje, nebo
neprobiha a nefunguje. Tento pripad byl nejvice patrny u GraphQL errors information disclosure.
Testy probéhly dle mého dobrého svédomi a ptilozené médium obsahuje vSechno potiebné k jejich
napodobeni.

Prinosy a nedostatky prace, moznosti navazani na praci

Tato sekce je vénovana prevazné vystupiim prace. Také obsahuje jeji hodnoceni a moznosti na
jeji pripadné navazani.
Jakozto prinosy préace vidim nésledujici:

= Model hrozeb obou technologii z pohledu znadmych zranitelnosti
Jednim z vystupu prace je model hrozeb obou probiranych technologii. Zndmé byla pouze exis-
tence danych zranitelnosti, avsak ne ve formé modelu hrozeb. Ke zranitelnostem ve zdrojich
chybélo napt. jejich ohodnoceni, moZnosti automatizované ndpravy (nékdy i neautomatizo-
vané), moznosti zneuzitelnosti a diikaz jejich existence v podobé jejich reprodukce (ne vsechny
uvedené body se tykaji vsech zranitelnosti). Obohaceni seznamu zranitelnosti o dané body
vidim jako jeden z prinosu préce.

= Postup tvorby lokalni aplikace obou technologii
Defacto vedlejsim produktem této priace je relativné detailni postup k vytvoreni funkéniho

lokélniho prostredi vyuzivajici obé zminované technologie. Tento navod jiz existuje v adekvatnich

oficidlnich dokumentacich, vcetné moznosti jeho otestovani, tedy tato ¢ast sama o sobé
neptinasi velky prinos. Maly pfinos vidim v tom, ze mnou vytvoreny navod je obohaceny
0 seznam a popis prerekvizit a v pozdéjsi ¢asti o instalaci MySQL knihoven pro C++ na
operacni systém Ubuntu a jeho integraci s gRPC. Pro samotnou instalaci knihovny névod
sice existuje, ale chybny a pro nalinkovdni knihoven neexistuje viibec (a uz vibec ne k gRPC).

m Zranitelné servery a testovani danych zranitelnosti
Prilozené médium obsahuje kompletni kéd zranitelnych servert véetné skripta ¢i postupi na
testovani danych zranitelnosti. Tim jsem vytvoril prostfedi, které zaprvé dokazuje existenci
danych zranitelnosti a zadruhé umoznuje nazivo vidét jejich podstatu. Vyvojar muze tyto
poznatky vyuzit k ziskani védomosti potiebné pro nezaneseni svych serveri témito zrani-
telnostmi. Poznatky ohledné testovani zranitelnosti spolu s jejich skripty se daji jednoduse
prenést na jakykoliv jiny server vyuzivajici technologie GraphQL, respektive gRPC.

= Funkce pro automatizaci sniZeni rizika
Mezi vystupy prace samoziejmé patii kody, kvili byla tato prace psana. V préci je také
obsazen névod pro integraci danych knihoven do GraphQL servert (u gRPC jde o primitivn{
include). VSechny funkce jsou otestovany a pfipraveny do provozu a jsou napsané tak, aby
byly co nejprenosnéjsi a tim pokryly velkou mnozinu realnych serveru.

63



64

Zavér

Nedostatky prace se z mého hlediska tykaji predevsim funkci pro automatizované snizeni
rizika. Kdyz jsem zacal s tvorbou této prace, nemél jsem dostatecné vzdélani v technologiich
GraphQL a gRPC (zpétné mi dochézi, ze ve webové komunikaci obecné) a moje predstava byla,
7e dané zranitelnosti souvisi s néjakou chybou, bud'to v kédu, nebo v nedomysleni funkcionality.
Diky této mylné predstavé jsem se také domnival, ze automatizované snizeni rizika bude kom-
plexni a univerzalni. Komplexni v nékterych piipadech feseni bylo, universalni v nékterych také,
ale zdaleka ne natolik, jak jsem si predstavoval.

Na nedostatky navazuji ma doporuceni pro nasledovniky této prace. Nékteré funkcionality,
které jsem jako soucasti této prace naprogramoval, je definitivné mozné vytvorit universalnéji.
Napriklad ttoky GraphQL Dos je mozné zvladnout pomoci doimplementovani funkcionality
podminéného odesilani zprav piimo do gRPC, které by nésledné kontrolovalo zpravy pfed odeslanim.
Takova detailni oprava jedné, nebo 2 zranitelnosti ze stejné technologie vystaci na celou diplo-
movou praci.



Priloha A

Priloha A - skript tvorby lokalni
public key infrastructure

#!/bin/bash
Password=SecurePassword

# Generate valid CA

openssl genrsa -passout pass:$Password -aes256 -out ca.key 4096

openssl req -passin pass:$Password -new -x509 -days 365 -key ca.key \
-out ca.crt -subj \
"/C=CZ/ST=Czech/L=Prague/0=Test/0U=Test/CN=Root CA"

# Generate valid Server Key/Cert
openssl genrsa -passout pass:$Password -aes256 -out server.key 4096
openssl req -passin pass:$Password -new -key server.key -out server.csr\
-subj "/C=CZ/ST=Czech/L=Prague/0=Test/0U=Server/CN=localhost"
openssl x509 -req -passin pass:$Password -days 365 -in server.csr \
-CA ca.crt -CAkey ca.key -set_serial 01 -out server.crt

# Remove passphrase from the Server Key
openssl rsa -passin pass:$Password -in server.key -out server.key

# Generate valid Client Key/Cert
openssl genrsa -passout pass:$Password -aes256 -out client.key 4096
openssl req -passin pass:$Password -new -key client.key -out client.csr\
-subj "/C=CZ/ST=Czech/L=Prague/0=Test/0U=Client/CN=localhost"
openssl x509 -passin pass:$Password -req -days 365 -in client.csr \
-CA ca.crt -CAkey ca.key -set_serial 01 -out client.crt

# Remove passphrase from Client Key
openssl rsa -passin pass:$Password -in client.key -out client.key

65



66

Priloha A - skript tvorby lokalni public key infrastructure



10.

11.

12.

13.

14.

15.

16.

Bibliografie

GraphQL, a query language for your API [https://graphql.org/]. [B.r.]. Accessed: 2023-
02-20.

GraphQL dpcumentation [https://graphql.org/learn/|. [B.r.]. Accessed: 2023-02-20.

A high performance, open source universal RPC framework [https://grpc.io/|. [B.r.].
Accessed: 2023-02-20.

Introduction to gRPC |[https://grpc.io/docs/what-is-grpc/introduction/]. [B.r.].
Accessed: 2023-02-20.

JUVILER, Jamie. REST APIs: How They Work and What You Need to Know [https :
//blog.hubspot.com/website/what-is-rest-api|. [B.r.]. Accessed: 2023-04-03.

What is restful API? [https://aws.amazon.com/what-is/restful-api/|. [B.r.]. Acces-
sed: 2023-03-07.

About OpenAPI |https://swagger.io/docs/specification/about/|. [B.r.]. Accessed:
2023-03-9.

SHAJI, Amal. Web authentication methods compared [https://testdriven.io/blog/web-
authentication-methods/|. [B.r.]. Accessed: 2023-4-27.

JSON Web Tokens Introduction [https://jwt.io/introduction|. [B.r.]. Accessed: 2023-
04-19.

JSON Web Token for Java Cheatsheet [https://cheatsheetseries.owasp.org/cheatsheets/
JSON_Web_Token_for_Java_Cheat_Sheet.html#consideration-about-using- jwt] .
[B.r.]. Accessed: 2023-04-03.

MANZOLILLO, Nick. Access control models [https://butterflymx.com/blog/access-
control-models/]. [B.r.]. Accessed: 2023-4-27.

Crross site request forgery prevention cheat sheet [https://cheatsheetseries . owasp.
org/cheatsheets/Cross-Site_Request_Forgery_Prevention_Cheat _Sheet. htmli].
[B.r.]. Accessed: 2023-03-28.

Bearer Token |https://swagger .io/docs/specification/authentication/bearer-
authentication/|. [B.r.]. Accessed: 2023-03-24.

HAMMOU, Achraf Ait Sidi. GraphQL verbose error suggestions [https://escape.tech/
blog/graphql-verbose-error-suggestions/]. 2022. Accessed: 2023-03-9.

OpenAPI specification [https://swagger.io/specification/|. [B.r.]. Accessed: 2023-03-
09.

GraphQL introspection [https://graphql.org/learn/introspection/]. [B.r.]. Accessed:
2023-04-03.

67


https://graphql.org/
https://graphql.org/learn/
https://grpc.io/
https://grpc.io/docs/what-is-grpc/introduction/
https://blog.hubspot.com/website/what-is-rest-api
https://blog.hubspot.com/website/what-is-rest-api
https://aws.amazon.com/what-is/restful-api/
https://swagger.io/docs/specification/about/
https://testdriven.io/blog/web-authentication-methods/
https://testdriven.io/blog/web-authentication-methods/
https://jwt.io/introduction
https://cheatsheetseries.owasp.org/cheatsheets/JSON_Web_Token_for_Java_Cheat_Sheet.html#consideration-about-using-jwt
https://cheatsheetseries.owasp.org/cheatsheets/JSON_Web_Token_for_Java_Cheat_Sheet.html#consideration-about-using-jwt
https://butterflymx.com/blog/access-control-models/
https://butterflymx.com/blog/access-control-models/
https://cheatsheetseries.owasp.org/cheatsheets/Cross-Site_Request_Forgery_Prevention_Cheat_Sheet.html
https://cheatsheetseries.owasp.org/cheatsheets/Cross-Site_Request_Forgery_Prevention_Cheat_Sheet.html
https://swagger.io/docs/specification/authentication/bearer-authentication/
https://swagger.io/docs/specification/authentication/bearer-authentication/
https://escape.tech/blog/graphql-verbose-error-suggestions/
https://escape.tech/blog/graphql-verbose-error-suggestions/
https://swagger.io/specification/
https://graphql.org/learn/introspection/

68

17.

18.

19.

20.

21.

22.

23.

24.

25.

26.

Bibliografie

STEMMLER, Khalil. Why you should disable graphgl introspection in production |[https:
/ /www . apollographql . com/blog/ graphql / security/why - you- should - disable -
graphgl-introspection-in-production/]. [B.r.]. Accessed: 2023-04-03.

OWASP GraphQL cheatsheet [https://cheatsheetseries.owasp.org/cheatsheets/
GraphQL_Cheat_Sheet.html#query-access-data-fetching]. [B.r.]. Accessed: 2023-03-
09.

OWASP GraphQL cheat sheet [https://cheatsheetseries.owasp.org/cheatsheets/
GraphQL_Cheat_Sheet.html|. [B.r.]. Accessed: 2023-03-28.

PANDYA, Dhaivat. Persistent GraphQL queries [https://www .apollographql . com/
blog/apollo-client/persisted-graphql-queries/|. [B.r.]. Accessed: 2023-04-03.

STUBAILO, Sashko. Benefits of Static Graphgl Queries [https://www.apollographql .
com/blog/ community/5-benefits - of - static- graphql - queries/#4 - persisted-
queries]. 2016. Accessed: 2023-04-03.

TEAM, IBM PTC Security. gRPC Security series: part 3. Security vulnerabilities in gRPC

[https://medium.com/@ibm_ptc_security/grpc-security-series-part-3-c92f3b687dd9].

2022.

OWASP REST security cheatsheet [https://cheatsheetseries.owasp.org/cheatsheets/
REST_Security_Cheat_Sheet.html|. [B.r.]. Accessed: 2023-03-09.

Authentication in gRPC documentation [https://grpc.io/docs/guides/auth/]. [B.r.].
Accessed: 2023-02-20.

OWASP SQL injection prevention cheat sheet [https://cheatsheetseries.owasp.org/
cheatsheets/SQL_Injection_Prevention_Cheat_Sheet.html]. [B.r.]. Accessed: 2023-03-
26.

Get started with Apollo server - Apollo GraphQL docs [https://www.apollographql.com/
docs/apollo-server/getting-started/|. [B.r.]. Accessed: 2023-04-05.


https://www.apollographql.com/blog/graphql/security/why-you-should-disable-graphql-introspection-in-production/
https://www.apollographql.com/blog/graphql/security/why-you-should-disable-graphql-introspection-in-production/
https://www.apollographql.com/blog/graphql/security/why-you-should-disable-graphql-introspection-in-production/
https://cheatsheetseries.owasp.org/cheatsheets/GraphQL_Cheat_Sheet.html#query-access-data-fetching
https://cheatsheetseries.owasp.org/cheatsheets/GraphQL_Cheat_Sheet.html#query-access-data-fetching
https://cheatsheetseries.owasp.org/cheatsheets/GraphQL_Cheat_Sheet.html
https://cheatsheetseries.owasp.org/cheatsheets/GraphQL_Cheat_Sheet.html
https://www.apollographql.com/blog/apollo-client/persisted-graphql-queries/
https://www.apollographql.com/blog/apollo-client/persisted-graphql-queries/
https://www.apollographql.com/blog/community/5-benefits-of-static-graphql-queries/#4-persisted-queries
https://www.apollographql.com/blog/community/5-benefits-of-static-graphql-queries/#4-persisted-queries
https://www.apollographql.com/blog/community/5-benefits-of-static-graphql-queries/#4-persisted-queries
https://medium.com/@ibm_ptc_security/grpc-security-series-part-3-c92f3b687dd9
https://cheatsheetseries.owasp.org/cheatsheets/REST_Security_Cheat_Sheet.html
https://cheatsheetseries.owasp.org/cheatsheets/REST_Security_Cheat_Sheet.html
https://grpc.io/docs/guides/auth/
https://cheatsheetseries.owasp.org/cheatsheets/SQL_Injection_Prevention_Cheat_Sheet.html
https://cheatsheetseries.owasp.org/cheatsheets/SQL_Injection_Prevention_Cheat_Sheet.html
https://www.apollographql.com/docs/apollo-server/getting-started/
https://www.apollographql.com/docs/apollo-server/getting-started/

Obsah prilozeného média

TEAAME . BXE  +vvvvtteeett ettt eeeeeeeeeeeeeeeeeeeennnnns struény popis obsahu média
| _src

GrahQL
VulnerableServer ........eeeeeneeeeeennnnnnnn Zdrojové kédy zranitelného serveru
Vulnerabilities ................iiiiat. Zdrojové kody testovani zranitelnosti
ProtectedServer ...... Zdrojové kédy jednotlivych ¢asti oprav a testovaci program

RPC

EannerableServer ............................ Zdrojové kédy zranitelného serveru
ProtectedServer ...... Zdrojové kédy jednotlivych ¢asti oprav a testovaci program
1= P text prace
L thesis. PA . text prace ve formatu PDF
| thesis.zip .ottt zdrojové forma prace ve formatu BTEX

69



	Poděkování
	Prohlášení
	Abstrakt
	Seznam zkratek
	Úvod
	Cíl práce
	GraphQL, gRPC, REST API
	GraphQL
	GraphQL v praxi

	gRPC
	gRPC v praxi

	REST API
	REST API standard podle OpenAPI


	Analýza známých zranitelností GraphQL
	Absence autentizačních a autorizačních mechanizmů
	Popis a ohodnocení zranitelnosti
	Srovnání zranitelnosti v GraphQL a REST API
	Analýza automatizovaného snížení rizika zranitelnosti

	GraphQL CSRF
	Popis zranitelnosti
	Srovnání zranitelnosti v GraphQL a REST API
	Analýza automatizovaného snížení rizika zranitelnosti

	GraphQL errors information Disclosure
	Popis zranitelnosti
	Srovnání zranitelnosti v GraphQL a REST API
	Analýza automatizovaného snížení rizika zranitelnosti
	Dodatek: GraphQL introspection

	Zranitelnost vůči útokům DoS
	Popis zranitelnosti
	Srovnání zranitelnosti v GraphQL a REST API
	Analýza automatizovaného snížení rizika zranitelnosti

	Dodatek: SQL injection

	Analýza známých zranitelností gRPC
	Komunikace nešifrovaným kanálem
	Popis zranitelnosti
	Srovnání zranitelnosti v gRPC a REST API
	Analýza automatizovaného snížení rizika zranitelnosti

	Nezabezpečená definice souboru protobuf
	Popis zranitelnosti
	Srovnání zranitelnosti v gRPC a REST API
	Analýza automatizovaného snížení rizika zranitelnosti

	gRPC SQL injection
	Popis zranitelnosti
	Srovnání zranitelnosti v gRPC a REST API
	Analýza automatizovaného snížení rizika zranitelnosti


	Tvorba prostředí pro demonstraci a testování automatizovaných snížení rizik zranitelností GraphQL
	Tvorba virtuálního prostředí
	Popis demonstrační aplikace
	Instalace, konfigurace a spuštění GraphQL serveru
	Tvorba výsledné zranitelné aplikace a demonstrace zranitelností
	Metoda demonstrující absenci autentizačních a autorizačních mechanismů
	GraphQL CSRF
	Errors information disclosure
	Zranitelnosti vůči útokům DoS


	Tvorba prostředí pro demonstraci a testování automatizovaných snížení rizik zranitelností gRPC
	Tvorba virtuálního prostředí
	Popis demonstrační aplikace
	Instalace, konfigurace a spuštění gRPC serveru
	Tvorba výsledné zranitelné aplikace a demonstrace zranitelností
	Metoda demonstrující komunikaci nezabezpečeným kanálem
	Metoda demonstrující information disclosure pomocí souboru protobuf
	Metoda demonstrující SQL injection


	Tvorba knihovny pro automatizované opravy zranitelnosti GraphQL
	Autentizace
	Testování metody

	Autorizace
	Testování metody

	Metoda pro automatizované snížení rizika GraphQL CSRF
	Testování metody

	Metoda pro automatizované snížení rizika errors information disclosure
	Testování metody

	Metoda pro automatizované snížení rizika DoS
	Testování metody


	Tvorba knihovny pro automatizované opravy zranitelností gRPC
	Metoda pro snížení rizika komunikace nešifrovaným kanálem
	Testování metody

	Metoda pro snížení rizika protobuf information disclosure
	Testování metody

	Metoda pro snížení rizika SQL injection
	Testování metody


	Závěr
	Příloha A - skript tvorby lokální public key infrastructure
	Obsah přiloženého média

