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Abstrakt

Tato diplomova prace se zabyva analyzou, ndvrhem a implementaci rozsiteni
existujici testovaci knihovny, kterd automatizuje testy verifikace pramyslové
komunikace. Nova testovaci knihovna implementuje integraci virtualiza¢niho
teSeni Docker, s jehoz pomoci je néasledné schopna spoustét virtualizovana
pruamyslova zafizeni a propojit je v rtiznych topologiich. Soucédsti prace je
demonstrace pouziti a celkové zhodnoceni vytvoreného reseni.

Klicova slova softwarové testovani, automatizace testu, testovaci knihovna,
verifikace primyslové komunikace, virtualizace, Docker
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Abstract

This master’s thesis is focused on analysis, design and implementation of ex-
tension to the existing testing library, which automates tests that verify in-
dustry fieldbus communication. New testing library implements virtualization
solution Docker, which enables the library to run virtualized industry devices
and connect them in numerous topologies. This thesis also includes demon-
stration and evaluation of the created solution.

Keywords software testing, test automation, test library, verifycation of
fieldbus communication, virtualization, Docker
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Uvod

V dnesni dobé softwarového vyvoje je podstatné kontinualné, tedy co nejcas-
téji, testovat vyvijeny produkt. Hlavni motivaci testovani je snaha neustale
zvySovat kvalitu kédu a tedy daného produktu. Cim difve je totiz nalezen
dany problém v softwaru, tim rychleji ho 1ze lokalizovat a opravit. Toto dii-
véjsi objeveni poté mize vést i k mensimu objemu kdédu, ve kterém je potieba
zdroj chyby hledat. Zaroven neobjeveni chyby v priibéhu vyvoje miize mit ne-
gativni dopady na firmu, kterd dany produkt vytvari - od poklesu reputace az
po finan¢ni ztratu.

Tento negativni dopad muze byt jesté markantnéjsi v kontextu prumys-
lovych zafizeni. Zakaznik od téchto zarizeni ocekava skoro nepfetrzity béh a
vysokou stabilitu, protoze kazda minuta, kdy zarizeni nebézi tak, jak ma, pri-
nasi jeho majiteli finan¢ni ztratu. V horsim pripadé muze chyba zpusobend
Spatné fungujicim zafizenim zapric¢init poskozeni vybaveni, nebo dokonce zra-
néni obsluhy vyroby.

Testovani ovSsem byva Casto repetitivni ¢innost, proto se k testovani v
dnesni dobé hojné vyuziva automatizace. Diky ni jsme schopni Castéji testovat,
minimalizuje se faktor lidské chyby a jsme schopni lépe vyuzit lidské zdroje,
které by jinak musely manualné testovat. Firmy proto casto investuji nemalé
penize do automatizace testu a jako kazdy ziskovy subjekt se snazi svoje zisky
zvySovat snizovanim vlastnich naklad.

Jak tedy mize firma snizit svoje ndklady na testovani? Jednou z moznosti
je snizeni poctu zucastnénych fyzickych zatizeni. Kazdé fyzické zarizeni musi
byt zakoupeno a musi byt spravovano. Zafizeni jsou nasledné sestavovana v
ruznych topologiich. Je tedy potreba mit dostatek zarizeni, abychom pokryli
vSechny potrebné konfigurace. Tyto sestavy zarizeni nasledné musi byt nékym
spravovany a kazdd zména v topologii muze zabrat nemalo ¢asu a usili.

Moznosti, jak tento problém vytesit, je virtualizace testovacich zarizeni a
topologie zapojeni téchto zarizeni. Diky virtualizaci jsme schopni simulovat
jakékoliv zarizeni v riznych poctech. Cenou pridani dalstho zafizeni jsou né-
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sledné pouze nutné vypocetni zdroje na zafizeni, na kterém testovani bézi.
Dostatecné vykonné zarizeni mize samoziejmé stat nemalé finance, ale tako-
véto zarizeni je univerzalnéjsi a znovu pouzitelné pro vSechny produkty, které
podporuji virtualizaci.

Tato prace se vénuje navrhu a implementaci rozsifeni stavajici testovaci
knihovny, kterd bude podporovat virtualizaci zafizeni. Knihovna by zaroven
méla podporovat propojeni zafizeni v nékolika ruznych topologiich. Knihovna
je vytvarena pro spolec¢nost Siemens s.r.o., kterd ji nasledné vyuzije pri vyvoji
svych produktu.

Prace zacind kapitolou 1, ve které stanovuje cile prace. V kapitole 2 je pri-
blizen teoreticky kontext této prace. Nasledné v kapitole 3 prace analyzuje stav
stavajici testovaci knihovny a analyzuje moznosti rozsireni knihovny. Kapitola
4 se poté vénuje nadvrhu zmén a rozsiteni v testovaci knihovné, jejichz imple-
mentace je nasledné popsana v kapitole 5. V kapitole 6 je nasledné ukazano
pouziti testovaci knihovny. V neposledni fadé se kapitola 7 vénuje zhodnoceni
nové testovaci knihovny.



KAPITOLA

Cil prace

Cilem této prace je Uprava a rozsiteni stavajici testovaci knihovny, ktera auto-
matizuje testy verifikace primyslové komunikace, o virtualizac¢ni prvky, diky
kterym bude mozné za vyuziti knihovny testovat zafizeni ve virtualizovaném
prostfedi. Soucasti by meéla byt i analyza, podle které bude zvolena nejvhod-
néjsi moznost implementace testovaci knihovny.

Vyhodou nové implementovaného rozsireni by méla byt nezavislost na ex-
ternich zafizenich/hardwaru a moznost simulace ruznych sitovych topologii
bez nutnosti fyzického zasahu do realné sité.

Jednotlivé tkoly tedy jsou:

1. Analyzovat zptusoby, kterymi Ize knihovnu rozsitit o virtualiza¢ni prvky
a zhodnotit je. Knihovna by méla byt schopna simulovat rtzné sitové
usporadani a také by méla byt schopna ovladat/vytvaret virtualni tes-
tovaci partnery. Soucasti by méla byt také analyza moznosti propojeni
virtualnich testovacich partneri se skutecnou siti.

2. Dle vystupu z analyzy navrhnout a implementovat reseni, diky ¢emuz
bude testovaci sluzba schopna

a) samostatné spoustét vSechny virtualizované tucastniky testu,

b) vytvaret a nastavovat virtualni sit dle zvolené topologie. Testovaci
sluzba by méla podporovat sériovou topologii, topologii hvézdy a
topologii kruhu.

3. Navrhnout a implementovat zplisob, kterym bude mozné zaznamenévat
komunikaci mezi vybranymi zafizenimi.

4. Demonstrovat funkcionalitu feseni a zhodnotit vlastnosti implementova-
ného feseni. Soucasti by méla byt i diskuze nad redlnym vyuzitim daného
reSeni.






KAPITOLA 2

4 &l

Teoreticka cast

Tato kapitola je vénovana priblizeni teoretického kontextu této prace.

2.1 Virtualizace

Koncept virtualizace se poprvé objevil na konci 50.let minulého stoleti, kdy
skupina z University v Manchesteru vytvorila prvni funkéni prototyp virtualni
paméti. Nasledné v 60. letech minulého stoleti byl koncept rozsiten i na celé
pocitace. Prvni tzv. virtual machine (VM), neboli ¢esky ,, virtudlni stroj“, byl
vytvoren firmou IBM a jeho cilem bylo umoznit soubézny pristup k salovym
pocitacim. Kazdd VM byla instanci fyzického stroje a davala iluzi toho, ze
uzivatel pristupuje ptimo k fyzickému stroji. Uzivatelé mohli vyvijet, spoustét
a testovat aplikace bez obav z toho, ze by se mohl zhroutit cely pocitac, diky
tomu, ze kazdd VM byla izolovanou kopii systému. [1]

V poloviné 70.let minulého stoleti byla virtualizace jiz dobie akceptova-
nym konceptem mezi uzivateli. Pouzitim virtualizace totiz mohli vyresit pod-
statné problémy této doby. Napriklad diky jiz zminéné virtualizované paméti
mohli uzivatelé adresovat mnohem vétsi operac¢ni pameét, nez pocita¢ skutecné
obsahoval. [1]

Vsechny tyto virtualiza¢ni techniky byly primarné cestou k vyrovnani se s
vysokou potizovaci cenou hardwaru v této dobé. Diky tomu mohli majitelé sa-
lovych pocitact vyuzit svoji investici co nejefektivnéji. Jejich pouziti se tedy se
snizujicimi cenami hardwaru zacalo snizovat a dokonce skoro vymizelo béhem
80. a 90. let diky prichodu levnéjsich osobnich pocitaci. [1][2]

Poptavka po virtualizaci zacala znovu rist az v 90. letech minulého stoleti.
Se zvétsujici se raznorodosti hardwaru a softwaru zde vznikla poptavka na
schopnost spustit aplikace, které byly ptvodné urceny pro jiny hardware a
jiny opera¢ni systém, na jednom urcitém stroji. [2]

Poptavka se ovSsem zvétsila i v komerénim sektoru. S zvysujicimi se pocty
serveru firmy hledaly zpusoby, jak vyuzit tuto investici do serveru naplno.



2. TEORETICKA CAST

Spustit pouze jednu aplikaci na serveru nebylo prilis ekonomické, jelikoz tato
aplikace nemusela vzdy vyuzit vSechny vypocetni zdroje, a ndkup dalsich ser-
verd prinasel mimo samotné porizovaci ceny i dalsi nédklady, napiiklad na
Gdrzbu a administraci. ReSenim tohoto problému byla opét virtualizace. Oba
tyto trendy pokracuji dodnes a patii mezi hlavni divody pro dnesni vyuziti
virtualizace. [1][2]

Virtualita se od reality lisi pouze ve formalnim svété. Ma ovSsem podobné
jadro nebo efekt. V pocitacovém svété je virtualizované prostfedi vnimano
aplikaci stejné jako realné prostredi, prestoze nékteré mechanismy v ném mo-
hou fungovat jinak. Toto prostredi hlavné dava aplikaci zkresleny obraz real-
ného stroje, pricemz v tomto zkresleném obraze muze mit stroj vice ¢i méné ur-
¢itych zdroju. Typicky moderni pocitac¢ vyuziva spoustu takovychto pristupii.
Jednim prikladem je jiz zminéna virtualni pamét, diky niz muze proces pou-
zit mnohem vice paméti, nez je fyzicky dostupné. Tato virtudlni pamét taktéz
umoznuje sdileni fyzické paméti mezi stovkami procesi. Podobnym konceptem
je 1 multitasking, kdy jeden procesor je rozdélen a prezentovan jako ,, virtudlni
procesor jednotlivym procesiim. Na druhou stranu, nékolik procesori miize
byt seskupeno do jednoho vykonnéjsiho virtudlniho procesoru. [2]

Moznosti virtualizace je tedy spousta, a to na mnoha trovnich. Virtualizaci
tedy muzeme nadefinovat takto:

Virtualizace je technologie, kterd kombinuje/rozdéluje, vypocetni
zdroje k prezentaci jednoho ¢i vice prostiedi za pomoci metodologii
jako hardwarového a softwarového rozdélovani/agregovani, parci-
alni/kompletni simulaci stroje, emulace a spousty dalsich. [2]

Jak je z definice vidét, virtualizace neni jen o rozdélovani vypocetnich
zdroji, ale i o jejich sjednocovani do vétsich celkl. V ramci této préace se
ale budeme zamétovat primarné na rozdélovani vypocetnich zdroji za pomoci
virtualizace. Mezi praktické vyuziti virtualizace miize patrit napriklad:

Konsolidace serveru Za pomoci virtualizace lze prerozdélit préci z vice ser-
veru, které nejsou na plno pouziviny, na jeden server, a tim usSetrit
na hardwaru, managementu a administraci infrastruktury. Diky ni tedy
snizujeme komplexitu administrace, jelikoz veskery software ve VM je
nezavisly na softwaru fyzického serveru. [2]

Sandbox Za pomoci virtualizace lze vytvorit bezpecéné a hlavné izolované
prostiedi pro béh aplikaci, jejichz pivod nam muze byt neznamy a spus-
téni v normélnim prostiedi poc¢itace by mohlo predstavovat bezpecnostni
riziko. Tato technika se oznacuje jako sandbozing. [2]

Virtualni hardware Virtualizace muze zprostiedkovat hardware, ktery po-
¢ita¢ nikdy nemél. Mezi né patti napriklad virtualni ethernetové adap-
téry, switche, huby atd. [2]



2.1. Virtualizace

Spusténi vice OS Bez virtualizace nejsme schopni spustit vice operacnich
systému zaroven. Virtualizace tedy prinasi prostiedky, jak toto umoznit.
Mimo to ale také prinasi prostredky, jak spustit staré operacni systémy
na novém hardwaru, pro ktery dany operac¢ni systém nemusel byt vyvi-
nut. [2]

Testovani/QA S pomoci virtualizace jsme schopni vytvorit libovolné tes-
tovaci scénare, které jinak mohou byt tézce simulovatelné v reidlném
svéte. [2]

Jak je vidét z tohoto kratkého seznamu, divodu pro¢ virtualizovat je
spousta. Jak ale virtualizace funguje? V praxi je virtualizace abstrakéni vrstva,
kterd poskytuje potrebné propojeni mezi dvéma izolovanymi vrstvami. Toto
si lze lépe predstavit pomoci obrazku 2.1, na kterém lze spatfit zjednoduse-
nou architekturu pocitace. Je zde vidét, ze virtualizac¢ni vrstvu lze vlozit mezi
jakékoliv dvé vrstvy a tim docilit virtualizace. [2]

Aplikace

API

Knihovny

Systémova
volani

Operacni
systém

ISA (HAL)

Hardware

Obrazek 2.1: Architektura pocitace ukazujici prilezitosti k virtualizaci. Podle
Nanda Susanta et al. [2]
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V ptipadé dnes nejpopularnéjsi architektury x86 je potfeba i rozlisit, s
jakymi pravy dana virtualizace bézi. Architektura x86 definuje tzv. protekénd
kruhy, kde kazdy kruh(anglicky se tyto drovné oznacuji jako ring), neboli tiro-
ven, definuje, co dana aplikace mize a nemize udélat. Grafickou predstavu
téchto trovni mizeme vidét na obrazku 2.2. Jak je vidét, ¢im nizsi troven,
tim vice prav software bézici v této trovni ma. Typicky v trovni 0 bézi ope-
racni systém, v irovnich 1 a 2 systémové ovladace, a v irovni 3 tii samotné
aplikace. [3]

Least privileged

Ring 1

Ring 0

Kernel

Most privileged
Device drivers

Device drivers

Applications

Obrazek 2.2: Protekéni kruhy na architekture x86. Zdroj Wikipedia Com-
mons [4]

2.2 Hypervizor

Dulezitou komponentou pii virtualizaci je tzv. hypervizor (nékdy také oznaco-
van jako Virtual Machine Monitor - VMM). Hypervizor je softwarova vrstva,
ktera virtualizuje vsechny potrebné zdroje fyzického stroje, a tim definuje a
podporuje béh jednoho ¢i vice VM. [5]

Existuji dva typy hypervizori. Ty muzeme vidét na obrazku 2.3. Hyper-
vizor typu I bézi piimo nad hardwarem a spravuje vSechny virtudlni stroje.
Diky tomu hypervizor muze mit plnou kontrolu nad hardwarem, jelikoz bézi
v urovni nejvyssi priority. Hypervizor typu 2 bézi nad hostitelskym operac-
nim systém, respektive uvniti néj. Tento hypervizor je odkazén na hostitelsky
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systém, ktery mu pridéluje prostfedky, jelikoz kazdda VM je v podstaté dalsi
proces v systému. [2][3]

VM VM VM

VM VM VM

Hypervizor
Hypervizor Host OS
Hardware Hardware
Typ | Typ Il

Obrézek 2.3: Typy hypervizori. Podle Fernando Rodriguez-Haroa et al. [3]

2.3 Moznosti virtualizace z technologického
pohledu

Jak jiz bylo nastinéno, virtualiza¢ni vrstva muize existovat na vice trovnich.
V nasledujicich sekcich bude priblizena virtualizace od nejnizsi vrstvy az po
tu nejvyssi.

2.3.1 Virtualizace ISA

ISA, neboli Instruction Set Architecture je souc¢asti abstraktniho modelu poci-
tace a definuje, jak muze software ovlddat procesor. ISA funguje jako rozhrani
mezi hardwarem a softwarem a specifikuje, co a jak je procesor schopen udé-
lat. [6]

Virtualizace na této urovni tedy funguje za pomoci softwarové emulace
ISA dané platformy. Tedy virtudlni vrstva musi byt schopna prelozit ISA
instrukce hosta na ISA instrukce hostitele. Tento zptisob lze oznacit i jako
bindrnd preklad. Tato virtualizace funguje pouze v pripadé, zZe existuje zpusob,
jak na hostitelské platformé provést vsechny tkony pozadované architekturou
hosta. [2]

Vyhodou této virtualizace je, ze nam teoreticky dokaze dat dostatecné pro-
stfedky ke spusténi jedné platformy (jako napriklad x86) na ostatnich platfor-
méach. Taktéz jsme schopni spustit operacni systémy bez jakékoli modifikace.

9
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Tato portabilita ovsem prichdzi s nemalou cenou. Tim, ze musime kazdou
instrukci softwarové prelozit, nasledné dochazi k velkému snizeni vykonu sys-
tému. I tak si tento zpisob virtualizace vSak nalezne vyuziti. [2][3]

2.3.2 Virtualizace HAL

Hardware abstraction layer (HAL), neboli ¢esky hardwarova abstrakéni vrstva,
je vrstva, ktera vytvari jednotné API pro pristup k hardwaru. Diky ni je
mozné oddélit implementaci pristupu k hardwaru od samotného softwaru.
Software totiz pouze vyuziva API definované HAL a aZz néaslednd implementace
na daném zafizeni definuje redlny pfistup k hardwaru daného stroje. [7]

Virtualizace HAL tedy vyuziva podobnosti mezi architekturou platformy
hosta a hostitele, diky ¢emuz je sniZena latence zptisobend prekladem. Casto je
ovsem spojovana spolecné s bindrnim prekladem. Ten muze nastat napiiklad
z davodu nedostateénych prav k vykonani operace v ramci urovné, ve které
hypervizor bézi. [2][8]

2.3.3 Virtualizace na irovni programovaciho jazyka

Virtualizace na irovni programovaciho jazyka probihd v ramci aplikacni vrstvy.
Ideou bylo vytvorit virtualni stroj jiz na aplikaéni arovni, ktery oddéli aplikaci
od hardwaru. Implementace tohoto aplika¢niho virtualniho stroje nasledné
definuje redlny pristup k vypocetnim zdroji. K tém je pristupovano standar-
dizovanym zptisobem, jenz je definovan abstrakéni vrstvou. Pro predstavu lze
uvést napiiklad Java Virtual Machine, nebo Common Language Runtime v
NET Frameworku. [2]

2.3.4 Virtualizace na trovni knihoven

Virtualizace na trovni knihoven muze pripominat predchozi popsanou virtu-
alizaci, ovsem dilezita je zména puvodu této implementace. Kazda aplikace
vyuzivd voldni riznych externich zdroju. Tyto zdroje mohou a nemusi byt
prenositelné mezi opera¢nimi systémy. Virtualizace na této drovni vyuziva
rozhrani danych externich zdroji, ovsem implementace je prizpusobena tomu
stroji, na kterém aplikace bézi. Jako priklad lze uvést naptiklad Wine, ktery
implementuje Windows API v UNIX prostfedi. [2]

2.4 Virtualiza¢ni techniky

V nasledujici sekci jsou priblizeny realné pristupy k virtualizaci, které pouzi-
vaji bud jednu z predem zminénych virtualizacnich technik, nebo tyto techniky
kombinuji.
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2.4.1 Plna virtualizace

Plna virtualizace funguje na principu kombinace primého spusténi instrukci a
bindrniho prekladu instrukci za béhu. Vyuziva se toho, ze hypervizor bézi na
nulté drovni, tedy s nejvyssi prioritou a s nejvétsimi pravy. Hypervizor tim
padem zcela oddéluje operacni systém od skutecného hardwaru. Toto lze vidét
na obrézku 2.4. [9]

+ Uroven 3 Aplikace

S

. Uroveh -1- ) Hostovany operacni systém

N Uroveh O h Hypervizor
Hardware

Obrézek 2.4: Plna virtualizace. Podle Jana Fesla [§]

2.4.2 Paravirtualizace

Paravirtualizace funguje na stejnych trovnich jako plna virtualizace. Hyper-
vizor mé plnou kontrolu nad hardwarem hostitelského stroje a operace s nim
jsou zprostredkovavany hypervizorem. Zména ovSem nastava v ramci operac-
niho systému. Ten mé totiz upravené jadro a diky tomu vi, ze bézi v para-
virtualizovaném prostiedi. Jednotliva ISA volani jsou tedy nahrazena volanim
virtualiza¢nich funkcich. Tedy operacéni systém pfimo komunikuje s hypervi-
zorem. [9]

2.4.3 Hardwarové asistovand virtualizace

Hardwarové asistovand virtualizace funguje na principu pfimé podpory virtu-
alizace ze strany hardwaru. V ramci této virtualizace je mezi protekéni vrstvy
priddna nové vrstva na droven -1, tedy pod vSechny ostatni darovné. Privilego-
vané instrukce jsou tedy zachyceny primo hardwarem a nésledné jsou predany
hypervizoru ke zpracovani.[9]
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+ Uroveri 3 Aplikace

i

- Oovent

. Uroveﬁ O . Hostovany operacni systém
. _L'J_r;)_v_e_h_ -1 . Hypervizor

Hardware s podporou virtualizace
Obrézek 2.5: Hardwarové asistovand virtualizace. Podle Jana Fesla [8]

2.4.4 Kontejnerova virtualizace

Kontejnerova virtualizace, neboli zkracené kontejnerizace, je lehéi alternati-
vou k tradi¢ni virtualizaci. Porovnani s tradi¢ni virtualizaci mtzeme vidét na
obrazku 2.6. Tradiéni VM jsou nahrazeny tzv. kontejnery. Jak je vidét, kontej-
nery jiz nemusi obsahovat kopii celého operac¢niho systému. Kontejnery totiz
sdili jadro operac¢niho systému a dalsi zdroje, jako napfiklad knihovny. Diky
tomu mohou byt spoustény mnohem rychleji nez VM. [10]

VsSechny kontejnery jsou nasledné orchestrovany tzv. kontejnerizdtorem, v
anglictiné container engine. Ten ma na starost vSe spojené s procesem spous-
téni a béhu kontejneru. Diky nému je mimo jiné mozné rychle a efektivné
propojit kontejnery mezi sebou. [11]

To, co kontejnery ¢ini tak efektnimi, je vSak zaroven i jejich nevyhodou.
Sdilenim jadra muze dochazet k bezpecnostnim riziktim, kvili ¢emuz jsou
méné bezpecné nez tradiéni VM. [12]

Néstroje, které umoznuji kontejnerovou virtualizaci muzeme dle Aleksic [13]
rozdeélit do ¢ty kategorii:

Image builders Nastroje, které umoznuji vytvaret kontejnery v souladu s
pravidly dle OCI.

Container managers V Sirsim smyslu tak mizeme nazvat vSechny nastroje,
které pomahaji se sestavovanim a béhem kontejnert. Specificky ale tak

12
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muzeme nazvat ty nastroje, které poméhaji spravovat jednotlivé instance
kontejnert.

Container runtimes Nastroje, které se staraji o béh kontejneri.

Container engines Nastroje, které se staraji o vSechny procesy spojené s
kontejnerizaci.

K dspésnému vyuziti kontejnerizace je samoziejmé potieba spravovat ves-
keré procesy spojené s kontejnerizaci.

VM 1 VM 2
Aplikace Aplikace Kontejner Kontejner
Knihovny Knihovny ! 2
Aplikace | | Aplikace |

Virt. HW

IH
(]
IH

(]

Hypervizor Kontejnerizator
Hostitelsky operacni systém Hostitelsky operacni systém
Hardware Hardware
Virtualizace s hypervizorem Virtualizace kontejnerizaci

Obréazek 2.6: Porovnani virtualizace s hypervizorem oproti virtualizaci kontej-
nerizaci. Podle Jana Fesla [8]

2.5 Virtualizaéni reSeni

V predchozich sekcich byly predstaveny moznosti, jak lze virtualizovat. Na-
sledujici sekce jsou vénované vybranym fesenim, které dnes pro virtualizaci
existuji.

2.5.1 QEMU

QEMU je emulator, ktery vyuziva dynamického bindrniho prekladu. Tento
néastroj podporuje dva opera¢ni mody:
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1. Emulace uzivatelského prostoru

2. Emulace celého systému

Za pomoci prvniho médu je QEMU schopno spustit aplikaci, kterd byla
zkompilovana pro jeden procesor na jiném procesoru. V druhém emuluje cely
hostovany systém. QEMU podporuje velikou fadu procesorovych architektur,
jako napriiklad x86 nebo ARM. [2]

QEMU funguje tak, ze za béhu preklada instrukce do tvaru, ktery vyzaduje
hostujici systém. Hlavni ideou je, zZe kazda instrukce je rozdélena na nékolik
jednodussich instrukei, které se nazyvaji micro operations, neboli ¢esky mikro
operace. Kazda tato zjednodusend instrukce je implementovana kusem kédu
napsaném v jazyce C a nasledné zkompilovéna. [2][14]

Vystupni objektovy soubor je nésledné pouzit jako vstup pro vytvoreni
dynamického generatoru kédu. Ten je nasledné spustén a spojenim nékolika
mikro operaci dokaze vygenerovat plnohodnotnou instrukci pro hostitelsky
stroj. [2][14]

2.5.2 VMware

VMware je dnes znamé technologicka firma se sirokou skalou produkti. To, co
ale zpopularizovalo tuto firmu a jeji produkty, je virtualizace. Firma VMware
podporuje oba dva typy hypervizori, jez jsou k vidéni na obrazku 2.3.

Implementace hypervizoru typu I se nazyva VMware ESXi a zaméruje
se na komerc¢ni virtualizaci serveru a jim poskytnutych sluzeb. Dle definice
typu hypervizor bézi pfimo nad hardwarem a tedy i pfimo s nim komunikuje.
Vsechny VM nésledné bézi nad timto hypervizorem. [15]

Hypervizor typu II. poté muzeme nalézt v produktu VMware Workstation.
Tento produkt je zaméren na virtualizaci na osobnim pocitaci. Produkt, ktery
je nainstalovan v prostoru hostujiciho operac¢niho systému, je spoustén jako
kterykoliv jiny program. Jeho soucésti ovSem je pfedem zminény hypervizor,
ktery se stard o propojeni mezi VM a hardwarem. Komunikaci s hardwarem
potom hypervizor realizuje za pomoci systémovych volani hostujicitho operac-
niho systému. [16]

Oba dva tyto produkty pracuji na pomoci virtualizace celého operacniho
systému, tedy vsechny VM obsahuji plnohodnotny hostovany operacni systém.

2.5.3 Docker

Docker je neznaméjsim a nejrozsirenéjsim ndastrojem, ktery zprostredkovava
kontejnerizaci. Proto je také ve vétsiné pripadi vétSina ostatnich nastroji s
Docker srovnavana. Docker se sklddd z nékolika hlavnich komponenti, které
dohromady tvofi container engine. Mezi tyto komponenty patii

e Docker Client and Server,
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e Docker Containers,
e Docker Images,

e Docker Registries.

Docker Client and Server, jak z prekladu nazvu vyplyva, obsahuje klienta a
server. Server dostava zadosti od klienta, které nasledné zpracovava. Architek-
turu nastroje Docker mizeme vidét na obrazku 2.7. Dilezitou komponentou
je Docker Daemon, coz je persistentni proces, ktery neustédle bézi na pozadi.
Klient provadi komunikaci s Docker Daemon prostfednictvim definovaného
REST API a ten se nésledovné stard o sestavovani, béh a distribuci Docker
kontejnert. Docker server a klient mohou bézet na jednom stroji, ale zaroven
je mozné se za pomoci klienta pripojit ke vzdalenému serveru. [17][18]

Docker Client Docker Client Docker Client

Docker Host

\ 4 \ 4

Docker Daemon

-

Y ]

Docker Container

Obrazek 2.7: Docker architektura. Podle James Turnbull [17]

Jednotlivé Docker kontejnery jsou vytvareny z tzv. Docker Images. Tyto
images, neboli v ¢estiné obrazy, obsahuji definici vSech zavislosti a balick,
potfebnych k béhu kontejneru. Zpusoby jak vytvaret obrazy jsou dva - bud
miuzeme definovat vlastni obraz, anebo pouzit néjakou jiz vytvorenou pred-
lohu. Nutno podotknout, ze kazdy existujici obraz mize byt predlohou pro
novy obraz. [17]

Tyto obrazy néasledné mohou byt uloZzeny v Docker Registries. Ten slouzi
jako repositar pro obrazy, ktery muze byt bud verejny, nebo soukromy. Verejny
repositar se nazyva Docker Hub [19], kde kazdy muze ziskat kterykoliv jiz
vytvoreny verejny image, anebo muze také nahrat vlastni. [17]
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Docker v zdkladu nabizi nékolik druht sitovych ovladacu, s jejichz po-
moci lze efektivné propojit kontejnery mezi sebou. Docker zaroven podporuje
implementaci vlastniho sitového ovladace. [20]

K definici prostiedi Docker podporuje dva zptisoby. Prvnim zptisobem je
tzv. Dockerfile. Dockerfile je soubor, ktery obsahuje vsSechny piikazy k vy-
tvoreni obrazu. Z takto definovaného obrazu lze nasledné vytvaret jednotlivé
instance kontejneriu. [21]

Druhym zpiisobem je nastroj Docker Compose. Docker Compose umoznuje
vytvorit multi-kontejnerové prostredi za pomoci definice dle forméatovaciho
jazyku YAML. V ném lze nédsledné definovat jednotlivé kontejnery a propojeni
mezi nimi. Diky tomuto pristupu je mozné spoustét celé prostiedi za pomoci
jednoho prikazu. [22]

2.5.4 Podman

Podman je velice podobny pfedchozimu feseni Docker. Tento nastroj je pri-
marné zaméreny na operacni systém Linux, kde pomahda najit, spustit a na-
sadit kontejnery dle pravidel OCI. V pouziti je dokonce az tak podobny, ze
vétsina uzivatelti mize zménit piikaz docker na podman bez problémii. Rozdily
tam ale pfeci jen jsou. [23][24]

Podman oproti Docker pouziva takzvanou daemon-less architekturu. Jak
uz bylo zminéno, Docker obsahuje neustéle bézici proces, ktery se nazyva da-
emon, jenz poslouchd prikazy od klienta a spravuje vSechny procesy spojené s
kontejnerizaci. Tento pristup vytvari problémy hlavné z bezpecnostniho hle-
diska, jelikoz daemon musi byt spustén s pravy spravce pocitace. Docker sice
podporuje od verze v19.03 tzv. rootless execution, tedy méd, kdy nepotiebuje
prava spravce, ale pfi chodu v tomto médu mohou uzivatelé narazit na ruzné
limitace. [24]

Presné na tento problém se zaméril Podman. Podman pouziva pro spravu
kontejnera nastroj systemd, ktery ke spusténi vyuziva prava uzivatele, ktery
provadi ptikazy. Podman také vyuziva jiny nastroj Buildah, s jehoz pomoci je
schopen sestavovat kontejnery bez sluzby daemon. [24]

Jak bylo fec¢eno na zacatku, Podman je nastroj primarné zaméreny na ope-
rac¢ni systém Linux, ovSem ma i svou distribuci pro Windows. Ovsem k tomu,
aby mohl na Windows fungovat, musi kazdy kontejner obsahovat hostujici
systém Linux, na kterém jsou nésledné kontejnery spustény. [23][24]
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KAPITOLA 3

4 &l

Analyticka cast

Tato kapitola se vénuje analyze aktudlniho stavu testovaci knihovny a moz-
nostech jejiho rozsireni.

3.1 Analyza stavajiciho stavu knihovny

Puvodni testovaci knihovna byla vystupem mé bakalaiské prace [25] dokon-
¢ené v roce 2021. Cilem této knihovny byla automatizace testt verifikace pri-
myslové komunikace a integrace do kontinuélniho testovani na Azure DevOps
serveru. Vytvorena knihovna rozlisuje tfi druhy ucastnikt testovani:

Testovaci sluzba Sluzba, ktera ridi testovaci béh.

Testované zarizeni Hlavni ucastnik testovani, ktery bézi na jiném zafizeni,
nez ze kterého bézi testovaci sluzba.

Testovaci partner Zarizeni, které simuluje néjaké testované zarizeni. Toto
zarizeni bézi na stejném zarizeni, jako testovaci sluzba.

Ideou knihovny je, ze testovaci sluzba, ktera ridi a synchronizuje béh na
vSech zucastnénych zafizenich, je spousténa automatizované za pomoci Azure
DevOps serveru v Azure Pipelines. Spole¢né s nim je spustén i vyvijeny pro-
dukt, ktery je hlavnim cilem testovani, v tomto kontextu nazyvan jako tes-
tované zafizeni. Testované zarizeni se nésledné pripoji k testovaci sluzbé a
po tuspéchu této fize zapocne samotné testovani. Implicitné knihovna tedy
vyzaduje alespon jedno redlné zatizeni.

Pro kazdy test lze definovat dalsi icastniky testovani - testovaci partnery.
Tito testovaci partneri bézi pouze po dobu daného testu a po dokonceni testu
zaniknou. Hlavni tlohou téchto zafizeni je simulace protistrany pii komuni-
kaci.

Ukéazka mozného propojeni vsech tcastnikli testovani je k vidéni na ob-
razku 3.1. Jak je vidét, testovaci partnefi a testovaci sluzba bézi na jednom
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zarizeni, takzvaném agentovi, na kterém je primarné spousténo celé testovani.
Vlevo dole je vidét testované zarizeni, v tomto pripadé SIMATIC ET 200SP,
které je propojeno s agentem. Vpravo dole mizeme vidét PLC, které pouze
znazornuje moznost propojeni s dalsimi externimi zafizenimi.

4 S agent D

Testovaci Testovaci
partner partner

) ,
& Testovaci

sluzba

SIMATIC ET 200SP PLC

Obrazek 3.1: Ukédzka mozného propojeni ucastniku testovani v puvodni
knihovné. Zdroj Martin Stépanek [25]

3.1.1 Integrace do testovaného zarizeni

K tomu, aby mohla byt knihovna pouzita na zarizeni, které je testovano, je za-
potfebi nejdiive implementovat rozhrani pro testované zarizeni. Implementaci
rozhrani jsou definovany primarné vsechny potrebné funkce pro vytvoreni spo-
jeni mezi testovanym zarizenim a testovaci sluzbou. Zaroven definujeme funkci
pro ziskavani instanci jednotlivych testi.

Tyto testy rovnéz dodrzuji jednotnou podobu pomoci rozhrani testu. Toto
rozhrani definuje tii faze testu:

1. Priprava na testovani — definovani potrebnych struktur, inicializace.
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2. Testovani — provedeni samotného testu.

3. Uklid po testu — uvolnéni vyuzitych zdroji a uveden{ zafizeni do ptivod-
niho stavu.

Vsichni tcastnici testu musi pro provedeni daného testu obsahovat imple-
mentaci daného testu, definovanou rozhranim pro test, a musi byt na zakladé
obdrzeni identifikdtoru testu schopni test instanciovat. To se provede registraci
testu ve funkci getTest, kterd je definovana rozhranim pro zafizeni.

Testovaci sluzba nasledné synchronizuje vSechny ucastniky, tak aby pred
zapocetim dalsi testovaci faze vsechna zarizeni dokoncila fazi predchozi.

3.1.2 Virtualizaéni mozZnosti knihovny

Testovaci knihovna aktualné nepodporuje virtualizaci, jez byla definovano v
sekci 2.1. VSechna zafizeni, ktera byla vytvotrena testovaci knihovnou, bézela
na stejném operac¢nim systému bez zadného oddéleni.

Testovaci knihovna ovSsem podporuje tzv. testovaci partnery. Tato zafizeni
slouzi k simulaci protistrany pii testovani komunikace s testovanym produk-
tem. Testovaci partnefi byli vytvoreni tak, aby bézeli nezavisle od testovaci
sluzby na vlastnim vldkné. Implementace testovaciho partnera pak uz pouze
pozadovala dodani implementace testu, jelikoz logika béhu zafizeni byla uz v
testovaci knihovné obsazena.

Kazdy testovaci partner ma zivotnost pouze v pribéhu testu. To znamen4,
ze pred zapocetim testu je kazdy testovaci partner vytvoren a pripojen k testo-
vaci sluzbé a nasledné po dokonceni testu ukoncen. Toto umoznuje variabilni
pocet testovacich partneri pro kazdy test.

3.1.3 Topologie zapojeni ticastniki testu

V pripadé verifikace primyslové komunikace je samoziejmé podstatné, aby
vsichni tcastnici testu byli schopni komunikovat mezi sebou dle potieb danych
testt. Aktudlni knihovna toto ale nijak nekontroluje.

Jedinym pozadavkem knihovny je, aby kazdy tcastnik testu byl ptripojen
k testovaci sluzbé a odpovidal na jeji pozadavky. Samotné testované zarizeni
se pripojuje pred zapocetim testovani a do konce vSech testll musi zustat
pripojeno. Testovaci partneri, jak uz jsem zminil, se pripojuji dle potfeby
pred zapocetim jednotlivych testu.

Knihovna tedy nijak nefesi topologii zapojeni jednotlivych zatizeni. Je zde
tedy predpoklad, Ze testovaci partneri budou schopni komunikovat s ostatnimi
ucastniky testu diky tomu, ze samotnd testovaci sluzba je schopna s nimi ko-
munikovat. Zaroven, pokud by z néjakého divodu komunikace nebyla mozna,
tak musi selhat samotné testy.
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3.1.4 Souhrn

I kdyz testovaci knihovna prindsi zjednoduseni a zautomatizovani testovani
prumyslové komunikace, stale je zde prostor pro zlepseni. Knihovna v aktudlni
podobé podporuje pouze limitovanou virtualizaci. Za pomoci knihovny jsme
sice schopni simulovat protistranu, ale jiz ne samotné zarizeni, a to vzdy musi
bézet nezavisle na knihovné.

Aktualni pozadavek na feseni topologie zapojeni zafizeni nespliuje vubec.
Zaroven v jiz existujicim feSeni limitujici pozadavek, ze pro kazdy test musi
kazdy ucastnik testu obsahovat implementaci testu. Toto nemusi byt vzdy
pottfeba, napriklad pfi testovani verejného rozhrani.

3.2 Moznosti rozsireni virtualizacnich prvku

7 analyzy stévajiciho stavu knihovny je vidét, ze moznost virtualizace pro-
strednictvim stavajici knihovny jsou limitované. Knihovna nepodporuje moz-
nost simulovat jakékoliv zafizeni a vilbec neresi topologii zapojeni danych
zatizeni. Rozsifenim knihovny tedy chceme docilit vétsi moznosti simulace
jednotlivych zafizeni a jejich propojeni, ¢imz se zlepsi simulace redlného pro-
stredi. Nova knihovna by tedy méla cilit na

e moznost spustit jakékoliv zafizeni jako virtualizované,

e a zapojit tato zarizeni dle definované topologie.

Hlavni motivaci je zvyseni flexibility knihovny, rozsireni moznosti vyuziti a
minimalizace sili potfebného na testovani, coz vede ke snizeni nakladi na tes-
tovani. Tyto kroky také sméruji ke snizeni zavislosti na readlném hardwaru, na
kterém bézi icastnici testli. Je ale samoziejmé, ze testy na redlném hardwaru
budou vzdy potieba a nelze se této zavislosti nijak zbavit.

3.2.1 Virtualizace zarizeni

Moznosti jak virtualizovat zarizeni existuje nékolik. Tyto techniky byly pri-
blizeny v sekci 2.1. Co je tedy nejvhodnéjsim piistupem k virtualizaci ndmi
pozadovanych prumyslovych zarizeni?

Jednou z moznosti je pouzit QEMU, které dokaze emulovat sirokou skalu
platforem. Diky emulaci by teoreticky mélo byt mozné emulovat jakékoliv
zalizeni s minimalnim potrebou zasahu do kédu daného zarizeni.

Dalsi moznosti je vytvoreni VM pro kazdé virtualizované zatizeni. Volba
operacniho systému poté zavisi na zarizeni. Pro zachovani univerzalnosti hos-
titelského zarizeni dava smysl pouziti hypervizoru typu II.

Logickou moznosti je také pouziti virtualizace skrze kontejnerizaci. Diky
kontejnerizaci nemusime virtualizovat celé operacni systémy, ale pouze jejich
¢asti, ¢cimz mzeme usettit vypocetni zdroje.
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Ktery pristup je tedy efektivnéjsi? Dle studii, jez zkoumaly rozdil ve vy-
konu a efektivnosti vyuziti vypocetnich zdroji mezi kontejnerizaci prostied-
nictvim softwaru Docker a virtualizacniho feseni KVM, jenz je vyuzivan i
QEMU [26], ktery umoznuje jadru fungovat jako hypervizor, je lepsim pristu-
pem kontejnerizace.

Pr1i jejich porovnani bylo zjisténo, Ze s pouzitim kontejneriza¢niho feseni
Docker jsou virtualizovana zafizeni spousténd vyrazné rychleji. Tato zafi-
zeni také spotfebovavajl méné vypocetnich zdroji. V porovnani pii pocitani
HPC(High performance counting) tikold, bylo dosazeno diky nastroji Docker
lepstho vykonu o 42 % pri tikolech naro¢nych na procesor a o 14,98 % lepsiho
vykonu pri tikolech naro¢nych na interni pamét. [27][28]

Jak je tedy vidét, virtualizace kontejnerizaci je efektivnéjsi. V nasledujicich
sekcich tedy budeme uvazovat pouze nad virtualizaci za pomoci kontejneri-
zace.

3.2.2 Porovnani kontejnerizacnich reseni

V dnesni dobé existuje nékolik feseni, ktera vyuzivaji kontejnerizaci. V nasle-
dujici sekci budou porovnana jednotliva vybrana feSeni a zaroven bude zhod-
nocena jejich vhodnost pro pouziti v testovaci knihovné.

Primarnim cilem pouzit k feseni kontejnerizace tzv. container engine. Jeho
piimym vyuzitim, oproti vyuziti nékolika nastroji, které by dohromady tvorily
container engine, se, doufam, predejde problémtm s kompatibilitou a integraci
téchto nastroji dohromady. Nic ovSem nebrani vyuziti feseni, které uz vsechny
pouzité nastroje integrovalo dohromady.

7 technologického hlediska jedinym pozadavkem na dané reSeni je pod-
pora operac¢niho systému Windows. Tento pozadavek primarné vyvstavd z
infrastruktury firmy Siemens.

Vybranymi fesenimi tedy jsou

e Docker,

e Podman.

Obé tato Teseni jsou srovnatelnd. Jak bylo zminéno, ve spousté pripadu je
mozné zaménit piikaz docker za podman bez jakychkoli problémii.

Pokud se ovSsem zamérime na jejich rozdily, tak Docker v zdkladu podpo-
ruje vice sitovych ovladaca. Je vSak mozné také implementovat vlastni sitovy
ovladac. [20]

Nejvétsi vyhoda ovSem spociva v rozsitenosti softwaru Docker. Pii pohledu
na dostupnost knihoven integrujicich software Docker do prostredi .NET, ve
kterém bézi stdvajici knihovna, je vidét rovnou nékolik moznosti, které lze
vyuzit. Oproti tomu pro software Podman tyto integrace neexistuji. Pi jeho
integraci by tedy bylo potfeba vytvorit vlastni integraci.
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Zéroven je Podman navrhnut primarné pro operac¢ni systém Linux. Jeho
pouziti je sice na jiném operacnim systému mozné, ale kazdy kontejner musi
obsahovat hostujici Linuxovy systém.

Jak je tedy vidét, pro pouziti v testovaci knihovné je vhodnéjsi vyuziti
softwaru Docker. V aktudlni podobé jeho pouziti pfindsi jasné benefity.

3.3 Moznost propojeni s readlnymi zarizenimi

Testovaci knihovna ve své aktudlni podobé podporuje propojeni s realnymi
zalizenimi, na kterych bézi implementace propojeni s testovaci sluzbou. Pro-
pojeni mezi zafizenimi samotnymi je teoreticky také mozné, ovSem uz neni
nijak kontrolovano ¢i orchestrovano za pomoci testovaci knihovny.

Vyvstava zde tedy otazka, zdali je teoreticky mozné propojit jednotliva
virtualizovanad zafizeni s redlnymi zarizenimi, kterd bézi mimo zarizeni, na
kterém bézi virtualizované prostfedi. K tomu, aby bylo mozné toto analyzo-
vat, predpokladejme déle vyuziti softwaru Docker pro virtualizaci v testovaci
knihovné.

3.3.1 Analyza

Jednotlivé Docker kontejnery nemaji ponéti o propojeni s externi siti, tedy siti
mimo virtualizované prostredi. Kontejnery, pokud jsou pripojeny k néjaké siti,
maji pouze znalost o implicitni brané, na kterou sméruji veskerou komunikaci.
Pokud kontejnery nejsou izolované, jsou takto schopné dosahnout hostujiciho
stroje a tim i externi sité. V komunikaci ve sméru od virtualizovaného zatizeni
k redlnému zarizeni by tedy nemél byt problém. [29]

Problém muze ovSem nastat v opa¢ném sméru. Jednotlivé kontejnery v
zakladnim nastaveni nejsou dostupné z externi sité. Docker ovSsem podporuje
presmérovani porti. Timto zpusobem je mozné namapovat port z virtualizova-
ného prostiedi na port na hostujicim zarizeni, na ktery je nasledné smérovana
komunikace z externiho zarizeni. [30]

Vyvstava zde vSak problém vznikajici primarné z definice jednotlivych ko-
munikacnich protokold. Tyto protokoly ¢asto bézi na specifickém portu a tedy
komunikace s vice nez jednim zafizenim muze zpusobit kolizi téchto porti. To
miuize zapric¢init neschopnost komunikace se vSemi virtualizovanymi zarizenimi.

3.3.2 Shrnuti

Jak z analyzy vyplyva, komunikace s redlnymi zafizeni je teoreticky mozna. Ze
specifika daného problému a protokoli vyuzitych ke komunikaci ovsem nebude
mozné pri vyuziti kontejnerizace s pomoci softwaru Docker komunikovat s
externimi zafizenimi. K tomu, aby byla komunikace mozn4, je potfeba nejprve
vyresit problém kolize portii, pokud tedy néjaké feSeni pro tento problém
existuje.
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KAPITOLA 4

Navrh

Tato kapitola se zabyva ndvrhem tprav a rozsiteni pivodni testovaci knihovny.

4.1 NAavrh zmény architektury

Jednu z moznych architektur stavajici testovaci knihovny bylo mozné vidét
na obrazku 3.1. Predchozi ptistup vyzadoval existenci alespon jednoho fyzic-
kého zarizeni, tedy realného zarizeni béziciho mimo zarizeni, na kterém byla
spousténa testovaci knihovna. To byla velice omezujici podminka, kvili které
nebylo mozné virtualizovat samotné testované zarizeni.

Predstavu nové architektury lze spattit na obrazku 4.1. Jak je na obrazku
vidét, vSe se jiz odehrava na tzv. agentovi, jimz mize byt jakékoliv zarizeni
s potiebnym softwarem pro virtualizaci. VSechna zafizeni, mimo testovaci
sluzby, jsou presunuta do virtualizovaného prostiedi, které bude orchestro-
vano za pomoci softwaru Docker.

Na obrazku lze vidét tii druhy zarizeni, kterd jsou barevné oddélend. Ze-
lené oznacenym zarizenim je ptvodni testovaci sluzba. Ta Fidi testovaci béh a
vyhodnocuje vysledky testii. Testovaci sluzba bézi pifimo v opera¢nim systému
agenta, tedy bez zadné virtualizace.

Uvnitt modfe oznaceného nového virtualizovaného prostiedi 1ze nasledné
vidét jednu z moznych simulovanych topologii, v tomto pripadé topologii
hvézdy. Kazdy objekt uvnitf virtualizovaného prostiedi predstavuje prave
jedno zafizeni, které je kontejnerizovino. VSechna oranzové oznacend virtu-
alizovana zafizeni predstavuji ucCastniky testu, tedy zarizeni, kterd urcitym
zpusobem prispivaji k provedeni daného testu. Testované zarizeni predstavuje
vyvijeny produkt, ktery chceme testovat. Ostatni oranzova zarizeni predsta-
vuji testovaci partnery. Ti prispivaji k vytvoreni prostfedi testu a k orchestraci
testu.

Rozdilem od stavajici knihovny je, ze ne vSichni icastnici testu musi byt k
testovaci sluzbé pripojeni. Na obrazku lze vidét, ze v tomto pripadé jsou pouze
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testovaci partner 1 a 4 pripojeni k testovaci sluzbé. Je zde ale predpoklad, ze
alespon jedno zarizeni musi byt k testovaci sluzbé pripojeno.

Novym typem zarizeni je cervené oznaceny odposlouchdvac komunikace.
Toto zarizeni, jak uz z nazvu vyplyva, bude zaznamenavat komunikaci na
pravé jednom spojeni dvou zarizeni. Zaroven bude pripojeno k testovaci sluzbé.
Diky tomuto spojeni bude mozné zaznamenavat komunikaci pouze v prubéhu
testu, coz ve vysledku bude znamenat, ze pro kazdy test bude existovat sepa-
ratni zaznam komunikace.

E:ﬂl Agent

kol

Testovaci
sluzba

&

docker
Testované zafizeni
|| Odposlouchavac Odposlouchavaé
komunikace komunikace
|| Testovaci partner Testovaci partner Testovaci partner Testovaci partner
1 2 3 4

Obrazek 4.1: Ukazka jedné z moznych architektur nové testovaci knihovny
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4.1.1 Propojeni s externimi komponentami

Testovaci knihovna bude vyuzivat k testovani tyto komponenty:

e Testovaci knihovnu MSTest

o Kontejnerizac¢ni feseni Docker

Kazda komponenta méa své dulezité vyuziti. Testovaci knihovna MSTest,
kterd je jiz vyuzita ve stavajici knihovné, umoznuje testy spoustét diky jeji
siroké integraci. S jeji pomoci je mimo jiné mozné testy spoustét na Azure
DevOps, diky ¢emuz lze doséhnout plné automatizace testovani.

S pomoci virtualizacniho feseni Docker bude knihovna nasledné schopna
vytvaret jednotliva virtualizovand zarizeni a nasledné je propojovat mezi sebou
do pozadovanych topologii.

To vSe umozni testovaci knihovné tspésné testovat. Jejich propojeni mi-
zeme vidét na obrazku 4.2. Jak Ize vidét, testovaci knihovna je ovladana pro-
strednictvim testovaci knihovny MSTest. Ta poté provede vSechny potfebné
operace, jako vytvoreni testovaci sluzby a vytvoreni virtualizovaného pro-
stfedi, které je vytvareno pomoci softwaru Docker. VSechny vytvorené zdroje
jsou poté na konci testovani odstranény.
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MSTest Testovaci knihovna Docker

¢

Inicializace pomoci metody s > Inicializace testovaci
atributem Knihovn
Assemblylnitialize P — Y
Y
> >
Vytvoreni siti

( _____________

»)
Vytvoreni i N
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Inicializace testovaci tfidy
pomoci metody s
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Spusténi kontejnert

( .............

Y
Inicializace testovaci
sluzby
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pro v8echny testovaci metody v tfidé

N Spusténi a
vyhodnoceni
testu prostfednictvym
testovaci sluzby

Spusténi testovaci metody

Y

Ukonceni testovaci
sluzby

Uklid po dokongeni véech
testl pomoci funkce s ¢

atributem AssemblyCleanup
Destrukce » Destrukce
virtualizovaného vytvofenych
l€------] prostiedi € - kontejneru a siti

Obrazek 4.2: Propojeni a komunikace mezi komponenty v testovaci knihovné
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4.2 Orchestrace virtualizovaného prostredi

Dilezitou soucasti testovaci knihovny bude implementace orchestrace virtua-
lizovaného prostiedi. To znamend, ze testovaci sluzba bude schopna vytvaret
jednotliva virtualni zarizeni, které nasledné automaticky propoji dle pozado-
vané topologie a po konci testovini dana zafizeni ukondi.

Knihovna bude obsahovat tzv. sprdvce virtualizovaného prostredi. Ten se
bude starat o vsSechny tkony spojené s vytvarenim a chodem virtualizova-
ného prostredi. Tedy tento spravce bude vytvaret potiebné kontejnery a sité,
s jejichz pomoci propoji vSechna zarizeni dle konfigurace.

4.2.1 Nastaveni virtualizovaného prostredi

Virtualizované prostredi bude definované za pomoci konfiguraé¢niho souboru
dle formatu YAML. Hlavni divod, pro¢ vyuzit YAML namisto puvodniho
formatu JSON, kterym bylo definovdno nastaveni testovaci knihovny, je co
nejblizsi priblizeni se aktudlnim konvencim v kontextu k Docker compose.
Konfigurace bude tedy co nejvice napodobovat jeho konfigurac¢ni soubor.

Prvni polozkou v konfigura¢nim souboru bude polozka label. Ta bude
obsahovat oznaceni daného virtualizovaného prostiedi. Dalsi polozkou v kon-
figuracnim souboru bude polozka service. Ta bude obsahovat pouze polozku
connections, kterd bude obsahovat pocet zafizeni, jez se pripoji k testovaci
sluzbé. Toto ¢islo musi byt vétsi nez 0.

Dalsi polozkou bude polozka containers. Ta bude obsahovat informace
o vSech zafizenich, kterd v daném virtualizovaném prostiedi budou. Klicem
kazdé polozky uvniti této sekce bude nézev zarizeni, které bude fungovat pro
referenci daného zafizeni. Pro kazdé zarizeni nasledné pijde definovat tato
nastaveni:

o build - Definice zafizeni, bud za pomoci obrazu (image), nebo ces-
tou k docker souboru (Dockerfile). Toto bude oznaceno klicem image
a dockerfile, nasledovanou pozadovanou hodnotou.

e cap_add - Seznam ,,schopnosti‘, v tomto kontextu prav, které bude dany
ucet na kontejneru mit. Ty budou pridany k pravam, kterd v zakladu
docker dava actu vytvorenému v kontejneru.

e commands - Seznam piikazu, které budou spustény v kontejneru.

e environment - Seznam proménnych, které budou v kontejneru nasta-
veny. Kli¢ bude ndzev proménné a jeho hodnota bude hodnotou pro-
ménné

e ip_mapping - Seznam mapovani I[P adres na domény. Klicem je nazev
domény a hodnotou je IP adresa, na kterou ma dand doména ukazovat.
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e ports - Seznam mapovani portd z kontejneru do prostredi hostitelského
zatizeni. Kazdy zadznam obsahuje dva porty oddélené dvojteckou, kdy
prvni je port hostitelského zarizeni a druhy je port kontejnerizovaného
zalizeni.

e privileged - Boolean hodnota, kterda pii hodnoté true pfifadi uctu
spravcovska prava

e logging - Boolean hodnota, ktera znaci, zdali je komunikace mezi timto
zarizenim odposlouchavana. Pokud je hodnota true, tak poté knihovna
zafidi zaznamenavani vSech spoji tohoto zafizeni.

e type - Typ zafizeni, které bude vytvoreno. Typy zafizeni jsou blize vy-
svetleny v sekci 4.2.2.

e tty - Boolean hodnota, kterd v ptivodni definici znaci pfipojeni pseudo-
terminalu ke kontejneru, coz ma za nasledek to, ze kontejner po dokon-
Ceni definovanych prikazi zlstane bézet. V kontextu knihovny to bude
znamenat, ze kontejner zustane po dokonceni vsech prikazi definova-
nych v commands bézet.

V neposledni fadé bude konfigurac¢ni soubor obsahovat polozku 1inks. Ta
bude definovat jednotlivad propojeni mezi zafizenimi, tedy celkovou topologii.
V tomto seznamu bude kazdé polozka obsahovat nazvy dvou zafizeni oddé-
lené dvojteckou a pro kazdy zaznam bude vytvoreno propojeni mezi danymi
zatizenimi.

Povinnou soucasti konfigura¢niho souboru bude cela sekce service, sekce
containers, kde musi byt definovano nejméné jedno zarizeni, které musi ob-
sahovat alespon kolonky build a type. Ostatni budou nepovinné. Plati zde
vSak podminka, ze kazdé zatizeni musi dosdhnout vSech ostatnich zatizeni ve
virtualizovaném prostiedi.

Testovaci knihovna bude kontrolovat, zdali testované prostiedi bylo vytvo-
feno. Pokud ne, nezapocne testovani. Zaroven bude kontrolovat zda vsechna
zafizeni byla tspésné spusténa. Po konci testovani testovaci knihovna vSechna
zarizeni ukonci a vymaze vSechny jim definované sité, kontejnery atd.

Pro pohodlnost bude testovaci knihovna také podporovat vice ruznych to-
pologii v ramci jednoho testovaciho projektu. Pti kazdé inicializaci virtualizo-
vaného prostredi testovaci sluzba porovna danou konfiguraci s aktualni konfi-
guraci. Pokud budou konfigurace totozné, testovaci sluzba ponechéva prostredi
nepozmeénéné. V opacném piipadé vycisti virtualizovany prostor, do kterého
nasledné vlozi nova zarizeni a jejich nastaveni.
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4.2.2 Definice zarizeni

Testovaci knihovna bude pro definici kontejnerizovaného zafizeni obsahovat
rozhrani pod nazvem IVMContainer. Toto rozhrani bude obsahovat nasledujici
metody:

AddCapability(string) - prida schopnost, neboli prava, kontejneru.

AddCommand (string) - prida ptikaz, ktery bude spustén po spusténi
kontejneru.

AddHostIpMapping(string, string) - pridd mapovani domény na IP
adresu. Prvnim argument je ndzev domény, druhym IP adresa dané do-
mény.

Build() - sestavi dany kontejner.

Dispose() - zni¢i vSechny alokované prostiedky, vcetné vytvoreného
kontejneru v Docker.

ExposePort (int,int) - zpfistupni port kontejneru do hostitelského za-
fizeni. Prvnim argumentem je ¢islo portu v kontejneru, druhym argu-
mentem je port, ze kterého dany port bude pfistupny na hostitelském
zalizeni.

GetLog() - ziské z kontejneru vSechny zapisy, které v ném byly vypsany.
IsRunning - vlastnost, ktera znaci, zda dany kontejner je spustén.

Mount (string,string) - zpiistupni slozku na hostitelském zarizeni v
kontejneru. Prvnim argumentem je cesta na hostitelském zafizeni, dru-
hym cesta v kontejneru.

RunPriviledged() - da spravcovska prava kontejneru.

SetEnvironmentVariables(Dictionary<string, string>) - prida do
prostiedi kontejneru proménné, definované v predaném slovniku.

SetNetworkConf (ContainerNetworkConf) - pridd nastaveni sité.

Start () - spusti dany kontejner. Metoda vraci boolean hodnotu o sprav-
nosti spusténi kontejneru.

Stop() - zastavi dany kontejner.

Tty ) - donuti kontejner bézet i po dokonceni vSech prikazi.

Spréavce virtualizovaného prostredi nasledné bude schopen nastavit dand
zatizeni dle implementace predem definovaného rozhrani. Druh implementace
bude urcen polozkou type v konfiguraci zafizeni. Kazda implementace da-
ného rozhrani musi zajistit spravné nastaveni vsech konfiguracnich polozek
definovanych rozhranim kontejnerizovaného zarizeni.
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4.3 Komunikace

Komunikaci v ramci testovaci knihovny lze rozdélit do dvou kategorif:

1. komunikace mezi zarizenimi

2. komunikace s testovaci sluzbou

Veskera komunikace mezi zafizenimi bude probihat uvnitf virtualizova-
ného prostiedi. Jejich propojeni bude zajisténo pomoci testovaci knihovny. Ta
dle konfigurace, definované v sekci 4.2.1, vytvori jednotlivd propojeni mezi za-
fizenimi s pomoci softwaru Docker. Tato komunikace nebude nijak ze strany
testovaci knihovny kontrolovana, pouze miize byt v pribéhu testu zazname-
nana.

Testovaci knihovna pro kazdé zarizeni nastavi seznam internich domén,
skrz které bude mozné adresovat ticastniky testu. Tyto domény budou ve tvaru
[jméno-za¥izeni] .internal. Validnimi znaky pro domény budou pouze pis-
mena, ¢isla a pomlcka. Jméno zafizeni tedy bude transformovano tak, aby
obsahovalo pouze tyto znaky. Vsechny nepodporované znaky budou z jména
zatizeni odstranény. Vyjimkou je pouze znak '_', ktery bude nahrazen po-
mlckou. V pripadé kolize dvou jmen po transformaci bude do jména domény
pridan index.

Ukézku prifazeni domén miizeme vidét na obrazku 4.3. Jak je vidét, topo-
logie je totozna s ukazkovou topologii na obrazku 4.1, pouze ke vSem zarizenim
uvnitt virtualniho prostredi bylo pritazeno unikatni jméno. Kazdé zarizeni ma
prirazenou doménu dle daného formatu. Vyjimkou je pouze testovaci sluzba,
ktera je mimo virtualizované prostiedi. Software Docker automaticky definuje
doménu host.docker.internal, s pomoci které je mozné adresovat hostujici
stroj a tim padem i testovaci sluzbu.

Komunikace s testovaci sluzbou bude probihat za stejnych podminek,
jako tomu bylo doposud. Testovaci knihovna presné definuje strukturu zprav.
Kazda zprava obsahuje v prvnich dvou bajtech typ zpravy, v dalsich dvou
bajtech délku dat zpravy a pripadna data zpravy, jejichz délka je ulozena v
délce dat zpravy. Kazda zprava tedy musi mit minimalné 4 bajty. Veskera
data zpravy jsou ulozena dle formatu big-endian, respektive na pamétovém
misté s nejnizsi adresou je ulozen nejvyznamnéjsi bit.

Moznou komunikaci mezi testovaci sluzbou a tcastniky testu, tedy zafi-
zenimi uvnitt virtualizovaného prostredi, mizeme spatiit na sekvenénim dia-
gramu, ktery je na obrazku 4.4. Na ném lze vidét, jak by probihala komunikace
pii béhu o jednom testu. Jak jsem jiz ale zminil d¥ive, dle nového pristupu
nemusi vSechna zafizeni komunikovat s testovaci sluzbou.
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Obrazek 4.3: Ukazka pritazeni domén k zatizenim

Testovaci Testované Testovaci
sluzba zarizeni partner
_Spusteni sluzby
B Message(MSG_OK,MAC_Adresa) : :
N Message(MSG_OK)
| Message(MSG_OKMAC_Adresa) H
N MessageMSG OK) |
Message(MSG_RUNTEST, (TestID,StartUp))
Message(MSG_RUNTEST, (TestID,StartUp)) " N
] Message(MSG OK) | .
Message(MSG_OK)
" Message(MSG_RUNTEST, (TestD,Test) | |
Message(MSG_RUNTEST, (TestID,Test)) N
] Message(MSG_ OK) | -
oo Message(MSG OK) Il ...
Message(MSG_RUNTEST, (TestID,TearDown))
Message(MSG_RUNTEST, (TestID,TearDown))V N

o oomnnnnn  MessageMSC OK) .

oo Message(MSGSTOR) 5l

Obrazek 4.4: Sekvencni diagram ukazky komunikace mezi tcastniky testovani.
Zdroj Martin Stépanek [25]
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4.4 Testovaci sluzba

Jadrem testovaciho béhu zlistane testovaci sluzba, kterd musi komunikovat a
tim ovladat alespon jedno zafizeni. Ve stavajici implementaci byla na pocatku
testovani vytvorena jedna instance testovaci sluzby, ktera existovala po celou
dobu testovani. Nové bude zivotnost testovaci sluzby navazana na dané virtu-
alizované prostredi. Testovaci sluzba tedy vznikne az po tUspésném vytvoreni
virtualizovaného prostredi. P¥i zméné virtualizovaného prostredi bude testo-
vaci sluzba ukoncena a po vytvoreni nového prostiedi spusténa nova instance.

Fungovani testovaci sluzby lze spatfit na novém diagramu aktivit testovaci
sluzby na obrazku 4.5, na kterém jsou oznaceny i zmény oproti ptuvodnimu
diagramu aktivit testovaci sluzby. Jak mizeme na diagramu vidét, nové jiz
nelze pridavat nové testovaci partnery po dokonceni inicializa¢ni faze testovaci
sluzby.

Pridani
testovaciho
partnera

Pokud test vyzaduje
testovaciho partnera

Spusténi faze Uspéch
pfipravy na test ? v
Spusténi faze

Pokud je ve fronté dalSi test a Neuspéch

. Inicializaéni
faze

sluzba neni v chybovém stavu testovani
Ukongeni oozl Spusténi faze
@4— " testovacich < i <
testovani q uklid po testu
partnerd

. Inicializaéni Spusténi faze Uspéch
faze %\ pfipravy na test ? v
Spusténi faze

Polfud je ve fronté da!él’ test a Neuspéch testovani
sluzba neni v chybovém stavu
Ukonceni | P Spusténi faze |
C testovani | N uklid po testu |

Obrazek 4.5: Novy diagram aktivit testovaci sluzby. Podle Martina Sté-
panka [25]

Po sestaveni virtualizovaného prostiedi testovaci sluzba zapoc¢ne iniciali-
zacni fazi, ve které se vSechna zarizeni ovlddand testovaci sluzbou pripoji k
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testovaci sluzbé. Tedy mimo primych tcastniki testu se v této fazi pripoji i
vsichni odposlouchavac¢i komunikace, pokud néjaci existuji.

Testovaci sluzba sama o sobé nema ponéti o tom, které testy budou spus-
tény a které ne. Testovaci sluzba skrz definované API definuje metodu, skrz
kterou je mozné spustit test dle identifikdtoru. Testovaci sluzba nasledné
spousti vSechny faze testu. Nakonec sluzba pri ukonceni odesila vsem pfi-
pojenym ucastnikim zpravu o ukonceni testovani, ¢imz mohou byt pripojend
zalizeni taktéz ukoncena. O uspésné ukonceni vsSech zarizeni se ovSem stard
spravce virtualizovaného prostiedi.

4.5 Testovani

Nova testovaci knihovna zachova proces testovani a podobu jednotlivych testu
ve stejné podobé, jako tomu bylo doposud. K umoznéni testovani knihovna
definuje dvé rozhrani:

o Rozhrani pro ucastnika testu (dfive pojmenovéno jako Rozhrani pro
testované zarizeni)

e Rozhrani pro test

Rozhrani pro testované zarizeni definovalo potfebné rozhrani pro vytvo-
feni pripojeni s testovaci sluzbou a pro ziskani jednotlivych instanci test. Na-
sledné testovaci knihovna mohla za pomoci tohoto rozhrani vést testovaci béh
zarizeni. Toto rozhrani lze ale vyuzit pro jakékoliv zarizeni, které je potieba
ovladat testovaci sluzbou. Z tohoto divodu bylo tedy rozhrani prejmenovana
na Rozhrani pro ucastnika testu.

Rozhrani pro test ztuistalo nepozménéné. Pro pripomenuti, rozhrani definuje
tTi faze testu, které jsou:

1. Priprava na testovani — definovani potrebnych struktur, inicializace.
2. Testovani — provedeni samotného testu.

3. Uklid po testu — uvolnéni vyuzitych zdroji a uvedeni zafizeni do pivod-
niho stavu.

Beéh ucastnika testu, ktery je pripojen k testovaci sluzbé, miuzeme vidét na
diagramu aktivit na obrazku 4.6. Jeho aktivity zustanou identické. Zména na-
stava v definovanych synchronizac¢nich bodech, které jsou na obrazku oznaceny
modre.

Testovaci sluzba obdrzi informace o dokonceni kazdé faze testu pouze od
téch ucastniki, jiz jsou k ni pripojeni. Z tohoto divodu tedy neni schopna
synchronizovat ostatni zarizeni. Pokud je zde tedy potieba synchronizovat né-
jaké zatizeni, které neni pripojeno k testovaci sluzbé, muze tato synchronizace
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probihat skrz nékterého z ucastnikl testu, ktery k testovaci sluzbé pripojen
je. Implementace je ovSem uz na samotném uzivateli knihovny.

Odeslani
inicializa¢ni
Zpravy

PFijmuti
potvrzovaci
zpravy

———— = = ===

Odeslani

vysledku
uklidu po testu
P S A
Obdrzeni instrukce

Cekani na
instrukce

hnlinlinlinii |
[ W

Obdrzeni instrukce
k zastaveni testovaciho béhu @

Obdrzeni intrukce
k zacatku testu

Pfiprava na

testovani

Neuspéch Odeslani zpravy
o neuspéchu

Uspéch

Odeslani zpravy
o Uspéchu

Pfipraven na

test Uklid po testu

e Y

Obdrzeni instrukce

Obdrzeni instrukce

Spusténi testu

Y

)
Odeslani Cekani na

vysledku testu instrukci

B Synchronizaéni body

Obrézek 4.6: Diagram aktivit icastnika testu
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KAPITOLA 5

Implementace

Tato kapitola popisuje implementaci navrzenych tprav z kapitoly 4.

5.1 Priprava stavajici implementace testovaci
knihovny

Ptivodni testovaci knihovna obsahovala toto rozdéleni implementace, dle zdro-
jovych slozek:

e core - implementace celé testovaci knihovny v jazyce C#, tedy imple-
mentace testovaci sluzby, testovacich partnera atd.

e cpp - implementace pro ucastnika testovani v jazyce C++, véetné po-
tfebnych rozhrani.

V predchozi implementaci nebylo potfeba zadné zafizeni vytvaret externé
mimo testovaci projekt. Proto veskerd implementace v jazyku C# byla v jed-
nom celku. Ovsem tucastnik testu viibec nepotiebuje implementaci testovaci
sluzby a integraci virtualizovaného prostredi. Proto tedy bylo logické rozdélit
testovaci knihovnu na tyto logické celky:

o TestLib.Core (slozka core) - jddro testovaci knihovny, které obsahuje
vSechna potfebnd rozhrani, definice zprav a spravce béhu testovaciho
partnera, respektive ticastnika testu.

o TestLib (slozka test_lib) - celd testovaci knihovna, kterd mimo ja-
dra testovaci sluzby obsahuje testovaci sluzbu, integraci virtualizovaného
prostfedi a dalsi pomocné entity. Jadro testovaci knihovny je pridano
jako zavislost.

Jednotliva zaTizeni jsou s vyuzitim jadra testovaci knihovny ptipojena k
testovaci sluzbé, kterd nasledné muze ovladat testovaci béh na zarizeni. Jadro
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testovaci knihovny je implementovano také v jazyce C++ které bylo soucasti
jiz prechozi testovaci knihovny, a Python. Ta vznikla z divodu pohodlnosti
testertli, kteii pisi velkou Cast testil pravé v tomto jazyce. S jeji pomoci budou
schopni jednoduseji integrovat stavajici testy do nové testovaci knihovny.

5.1.1 Uprava testovaci sluzby

S prichodem nové konfigurace virtualizovaného prostiedi obdrzela i konfigu-
race testovaci sluzby novou konfiguraci. Konfigura¢ni soubor testovaci sluzby
je tedy mozné nyni definovat taktéz ve formatu YAML namisto formatu JSON.
Konfiguracni soubor obsahuje tyto konfigura¢ni moznosti:

e ip - IP, na kterém bude poslouchat testovaci sluzba, vychozi hodnota je
127.0.0.1

e port - port, na kterém bude poslouchat testovaci sluzba, vychozi hod-
nota je 1337

Tento konfigurac¢ni soubor jiz neni potieba definovat, pokud jsou vychozi
hodnoty dostatecné. V opacném pripadé lze v konfigura¢nim souboru definovat
pouze ty hodnoty, které je potieba zménit.

S novym konfigura¢nim souborem byl zménén i zpusob, jakym testovaci
sluzba obdrzi tento konfigurac¢ni soubor. Nové testovaci sluzba obdrzi konfi-
guraci ve svém konstruktoru, misto toho, aby ho ziskavala ze statické tridy
Global. Nové také ve svém konstruktoru obdrzi konfiguraci virtualizovaného
prostredi. Z této konfigurace nasledné ziska pocet ocekavanych zarizeni, kterd
se k testovaci sluzbé pripoji.

Testovaci sluzba nové dle ndvrhu nemuze pridat zadné zarizeni po dokon-
¢eni inicializa¢ni faze. VSechny metody, které toto umoznovaly, byly odstra-
nény. Jediné zarizeni, které se nyni odlisuje od ostatnich, je odposlouchivac
komunikace. Ten méd MAC adresu CA:FE:CO:FF:EE: 00, se kterou se identifi-
kuje v prvni zpravé a diky tomu je mozné ho rozeznat od ostatnich zarizeni.

Toto odliseni ovSsem zptsobuje pouze jednu véc. Testovaci sluzba nyni ode-
sila zpravu o zapoceti prvni faze testu jako prvni odposlouchdvactim komuni-
kace. Naopak pri posledni fazi testu je odposlouchdvacim komunikace zprava
o zapoceti posledni faze testu odeslana jako poslednim. Je to z toho divodu,
aby odposlouchévace byly schopny zaznamenat veskerou komunikaci.

5.1.2 Komunikace

Mensi zmény nastaly i v pfipadé komunikace mezi testovaci sluzbou a tcast-
niky testu. Nyni jsou vSechny zpravy odesilany podle formatu big-endian. O
prevod na endianitu platformy se néasledné stara implementace zpravy, obsa-
Zena v tfidé Message.
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Nové také vsechny funkce/metody, které zajistovaly piijem zprav, obsahuji
argument velikosti ocekavané zpravy. Diky tomu lze zpravy jednoduse oddé-
lit a zpracovat je na spravném misté bez nutnosti implementace vyrovnavaci
pameéti.

5.2 Orchestrace virtualizovaného prostredi

Testovaci knihovna k tspésnému vytvoreni potfebuje umét priméarné tyto ak-
tivity:

1. Umét komunikovat se softwarem Docker.

2. Vytvorit kontejnery, tedy virtualizovana zafizeni, dle konfigurace.

3. Propojit vSechna zafizeni mezi sebou, taktéz dle konfigurace.

5.2.1 Komunikace se softwarem Docker

Orchestrace virtualizovaného prostfedi méa dle navrhu probihat s pomoci soft-
waru Docker. Jako prvni tedy bylo potieba integrovat komunikaci se soft-
warem Docker do testovaci knihovny. Pred vytvorenim vlastni integrace je ale
rozumné se nejdrive porozhlédnout, zda néjaka jiz z existujicich integraci neni
vhodné k pouziti v testovaci knihovné.

Testovaci knihovna je sepsana v jazyce C#, proto k vyhledani jiz exis-
tujicich feseni byl pouzit software NuGet [31], ktery slouzi jako sprévce ba-
lick1, tedy externich knihoven, v jazyce C# a ekosystému .NET. Z dostupnych
knihoven na prvni pohled byly nejzajimavéjsimi knihovny Docker.Dotnet [32]
a Fluent.Docker [33].

Docker.Dotnet je open-source knihovna vytvorena a spravovana .NET
Foundation. Tato neziskova organizace, zalozena spole¢nosti Microsoft, se stara
o zlepSovani open-source ekosystému okolo .NET platformy [34]. Lze ji tedy v
podstaté oznacit jako ,,oficidlni“ integraci softwaru Docker do .NET ekosys-
tému, prestoze je fakticky komunitnim dilem.

Oproti tomu knihovna Fluent.Docker je open-source knihovna ptvodné
od vyvojare Mario Toffia, na které se ale k dnesnimu dni podilelo urc¢itym
zpusobem jiz 30 vyvojaru. Knihovna se primarné zaméiuje na integraci tzv.
Fluent rozhrani, které dovoluje fetézit metody za sebou, diky tomu, ze kazda
metoda vraci instanci t¥idy, ze které je metoda voldna. [35]

Obé knihovny jsou ve spousté aspektech srovnatelné - obé jsou open-source
knihovny vytvoreny komunitou a obé jsou vhodné pro komercéni pouziti. K
integraci byla ovsem zvolena knihovna Fluent.Docker. Tato knihovna obsahuje
vetsi abstrakei jednotlivych prikaza a je tedy mnohem jednodusi k pouziti a
integraci.
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5.2.2 Sprava sité

Spravu virtualizované sité ma v nové knihovné na starosti tfida NetworkMa-
nager, jez se stard o vytvafeni, nastaveni a nakonec i destrukci sité. Samotna
realizace vytvareni a destrukce siti v prostredi softwaru Docker je ovSem re-
alizovana prostfednictvim t¥idy DockerNetworkDriver. Tato tiida obsahuje
metodu CreateNetwork(string, int), kde jako argumenty pozaduje nazev
sité a pocet dostupnych IP adres. Toto ¢islo ovSsem musi zahrnovat i pocet
implicitné obsazenych IP adres - tedy IP adresu sité, broadcast adresu a pro
Docker i IP adresu smérovace. Informace o poc¢tu potfebnych implicitnich za-
fizenich je ulozena ve statické tT¥idé NetworkConstants.

Metoda CreateNetwork nejdrive zjisti, jaké rozsahy IP adres jsou obsa-
zené a jaké rozsahy jsou volné. Nésledné na zakladé téchto informaci vytvori
nejmensi moznou sit, do které se vejde pozadovany pocet IP adres. Zaroven
se tiida snazi co nejvice vyplnovat mezery mezi adresnimi prostory. Metoda
nésledné pouze vraci instanci tiidy NetworkInfo, kterd obsahuje vSechny po-
trebné informace o dané siti. Tiida DockerNetworkDriver si udrzuje instance
vSech vytvorenych siti, aby byla schopna nasledné pii ukoncovani vytvorené
sité smazat.

Trida NetworkManager mé k vytvoreni sité tyto tfi metody:

1. AddNode(string) - priddni zafizeni (kontejneru) do spravce, kde argu-
mentem je identifikdtor zafizeni

2. AddConnection(string, string) - pfidani propojeni mezi dvéma za-
Fizenimi, kde argumentem jsou identifikatory zarizeni, mezi kterymi ma
byt spojeni

3. BuildNetwork() - metoda, ktera spusti vypocet a nasledné vytvoreni
sité ve virtualizovaném prostredi

Pro vytvoreni tspésného propojeni mezi dvéma zafizenimi je potieba pii-
dat vSechna zafizen{ za pomoci funkce AddNode, jinak tfida vyhodi vyjimku pfi
sestavovani sité. Po zaregistrovani vsech zarizeni a vSech propojeni je zavolana
metoda BuildNetwork.

Tato metoda nejdiive vytvori strukturu uloZeni vsech informaci o siti a
kontejnerech. Metody AddNode a AddConnection totiz pouze pridaji dané in-
formace do front, které jsou v tento moment zpracovavany za pomoci metody
ConstructDataStructure. Metoda nejdiive pomoci metody RegisterNode
zaregistruje vSechna zafizeni, coz vede hlavné k prirazeni unikatniho indexu
vsem zafizenim. Reference mezi jménem a indexem je ulozena ve slovniku
nodeMapper.

Nésledné s pomoci metody RegisterConnection je zaregistrovano kazdé
spojeni, coz znamend, ze vSechny dvojice indexl zafizeni, mezi kterymi m&
existovat spojeni, jsou pridany do sefazené mnoziny, ktera je uloZena v atri-
butu connections.

38



5.2. Orchestrace virtualizovaného prostiedi

Tyto dva indexy jsou ovsem v relaci a plati Vz,y € K, x2Sy = ySz, kde K
predstavuje mnozinu vsech indexii zafizeni a S je binarni relace spojeni zari-
zeni zarizeni. Proto jsou do atributu connections ukladany obé symetrické
hodnoty, primérné pro zjednoduseni vyhledavani v této kolekci.

Jednotlivé informace o sitovém nastaveni zafizeni jsou ulozeny v seznamu
nodeConfigurations, ktery je indexovan za pomoci atributu nodeMapper.
Ten obsahuje instance tiidy ContainerNetworkConf, kterd obsahuje infor-
mace o vsech sitich, ke kterym je dané zafizeni pfipojeno, a jakou v ném ma
prirazenou IP adresu, o adrese implicitniho smérovace a seznam vsech sta-
tickych smérovani. Statickd smérovani jsou reprezentovana za pomoci tridy
NetworkRoute, jejiz instance obsahuje vSechny potfebné informace.

Samotné redlné vytvareni sité pocind vytvorenim tzv. spravcovské sité,
do které budou pripojena vSechna zatizeni. Ta slouzi primarné pro pripadnou
komunikaci s testovaci sluzbou. Tato sit je typu bridge. VSechna zafizeni budou
mit nastavena smérovac této sité jako implicitni branu.

Nasledné trida pro kazdé spojeni vytvori separatni sif typu bridge. Na
prvni pohled se muze zdat, Ze se jedné o velice neefektivni reseni. Toto reseni
bylo ovsem zvolenu z diivodu technického omezeni. V kazdé siti typu bridge
je vytvoren implicitni smérovac, ktery rozesilda komunikaci danym kontejne-
rim. Tim padem jde kazdd komunikace v zdkladnim nastaveni z odchoziho
kontejneru do smérovace a nasledné do cilového kontejneru. Tim by ale byla
porusena pozadovana topologie. Z tohoto duvodu je pro kazdy spoj vytvorena
nova sif. Za pomoci statického smérovani je poté nasledné mozné smérovat
komunikaci do kazdého zarizeni dle pozadované topologie.

Metoda tedy nejdiive vytvori s pomoci metody CreateNetwork pro kazdé
pripojeni sit a informace o dané siti uloz{ seznamu networkInfos. Index sité
je nasledné ulozen do slovniku networkIndexer, kde klicem je dvojice in-
dexti zafizeni, mezi kterymi danad sit, a tedy spojeni, existuje. Oproti atributu
connections, slovnik neobsahuje obé symetrické hodnoty indext. Plati, ze
VaVy;z,y € K;(x,y) € networkIndexer.Keys = x < y.

Po vytvoreni vSech siti metoda vypocita statického smérovani pro kazdé
zarizeni. Tento proces si zaslouzi priblizeni. Metoda iteruje pro vSechny za-
tizeni vSechny polozky ve slovniku networkIndexer. Pokud mezi zafizenimi
existuje primé spojeni tak smérovani je jednoduché, dana sif je smérovana
na dané prilehlé zafizeni. Problem nastavé, pokud sit neni ptimo pfipojena k
zalizeni. V tento moment je potieba zjistit, jakym , smérem“ ma byt zprava
odeslana pro Uspésné doruceni.

Nejblizsi cesta do dané sité je zjistovana za pomoci algoritmu BFS, jenz
je implementovan ve stejnojmenné metodé. BFS, neboli Breadth first search,
funguje na principu prohledavani do sitky. Algoritmus nejdrive obdrzi infor-
mace o poc¢atetnim a konecném zarizeni, tedy o uzlech, mezi kterymi ma nalézt
cestu.

V pocatku si algoritmus vytvoii frontu uzli ke zpracovani a seznam navsti-
venych uzli. Nasledné je do fronty vlozen pocatecni uzel a oznacen jako na-
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vstiveny. Algoritmus nésledné ve smycce skrz vSechny polozky fronty zkoumé&
jednotlivé uzly. Po vyjmuti prvniho uzlu z fronty algoritmus zkouméd vsechny
jeho sousedni uzly. Pokud sousedni uzel jesté nebyl navstiven, tak poté je
pridan na konec fronty. Po prozkoumani vsech sousednich uzli algoritmus po-
kracuje na dalsi polozku ve fronté. Soucasti jednotlivych polozek ve fronté je
mimo informace o uzlu, ktery ma byt zpracovan, také seznam uzlua, ktery re-
prezentuje cestu do daného uzlu ke zpracovani z pocatecniho uzlu. V pripadé,
kdy uzel, ktery méa byt zpracovan, je shodny s koncovym uzlem, je navra-
cen seznam uzld reprezentujici cestu do koncového uzlu. Pokud neni nalezena
cesta, poté metoda navraci prazdny seznam. [36]

Ukéazkovy béh algoritmu miizeme vidét na obrazku 5.1. Na ném lze vidét
jednotlivé iterace algoritmu, kde stav kazdého uzlu je oznacen témito barvami:

e Bila - nezpracovan

e Zelend - aktualné zpracovavan

e Oranzova - ve fronté ke zpracovani
e Sed4 - zpracovan

Jak je vidét, algoritmus postupné nachézi vSechny uzly od pocatecniho
dokud nenalezne cilovy uzel.

[o { [o « [o

Zacatek 1. iterace 2. iterace

/ \ /

Cil

3. iterace 4. iterace Konec

Obréazek 5.1: Béh algoritmu BFS

Pomoci tohoto algoritmu je tedy zjisténa nejkratsi cesta do dané sité. Tato
cesta je nalezena v nejhorsim ptipadé v komplexité O(|V| + |E]), kde |V| je
pocet uzli, neboli kontejnerizovanych zafizeni, a |E| je pocet hran mezi uzly,

40



5.2. Orchestrace virtualizovaného prostiedi

neboli spojeni mezi zafizenimi. [36] Zaroven metoda pro kazdé zafizeni muze
byt voldna maximalné |V| — 1 krat. Tyto vlastnosti jsou naprosto dostacujici
pro aktualni pouziti.

Metoda tedy navraci seznam zafizeni, bez pocatecniho zarizeni, ktery re-
prezentuje cestu od pocatec¢niho zarizeni do cilového zarizeni, neboli do dané
sité. Podstatnou informaci je prvni polozka v seznamu, tedy to sousedni za-
rizeni, kterému musi byt zprava odesland z daného zarizeni, aby dosahla ci-
lového. To je nastaveno jako smér, kterym maji byt vSechny zpréavy do dané
sité odesilany. Timto zplsobem implementace je testovaci knihovna schopna
nastavit vSechny pozadované topologie. Zaroven vzdy odesila zpravy nejkratsi
moznou cestou.

5.2.3 Sprava kontejnert

Stejné jako sit, i kontejnery maji svého spravce, realizovaného tridou Contai-
nerManager. Kazdy kontejner je podobné jako v pripadé siti registrovan s po-
moci metody AddContainer(string, ContainerConf), kde metoda obdrzi v
argumentech nazev a nastaveni zafizeni ziskaného z konfigura¢niho souboru.
To je ulozeno do fronty pro nasledné zpracovani.

Po pridani vSech zafizeni je mozné zavolat metodu Build. Ta ocekava
jako argument instanci tfidy NetworkManager, kterd jiz ma vypocitané na-
staveni sité danych zarizeni. Nastaveni pro jednotliva zarizeni jsou ziskdvana
za pomoci metody NetworkManager.GetContainerConf (string), kde argu-
mentem je nazev zafizeni.

Metoda Build nasledné zpracovava vsechna zarizeni ve fronté. Pokud je
obraz na zarizeni definovan za pomoci Dockerfile, tak poté pred vytvorenim
zatizeni metoda BuildImage sestavi dany obraz. Metoda nejdfive zkontroluje,
zdali dany obraz z Dockerfile jiz nevytvorila. Tuto kontrolu provadi tim, zZe
pii vytvoreni si ulozi hash zdrojového souboru do slovniku imageTags, kde
hash souboru je klicem a nasledné nézev vytvoreného obrazu je hodnotou ve
slovniku. Po zajisténi existence obrazu tedy metoda BuildImage vrati nazev
odpovidajiciho obrazu.

Vytvoreni samotného kontejneru je nasledné provedeno metodou Create-
Container. Ta dostane jako argument nazev zarizeni, ndzev obrazu, instanci
nastaveni zaTizeni a instanci nastaveni sité zarizeni.

Kazdy kontejner je definovan za pomoci rozhrani IVMContainer, defino-
vaného v sekci 4.2.2. Pomoci téchto metod je kazdy kontejner nastavovan a
realizace téchto nastaveni je poté na dané implementaci rozhrani. V aktualni
implementaci existuji tyto dvé implementace kontejneru:

e DefaultContainer - zdkladni kontejner vychazejici z operacniho sys-
tému Ubuntu 22.04. Reprezentovan je hodnotou z vyc¢tového typu Con-
tainerType.DEFAULT
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e NetworkLogger - kontejner, ktery zajistuje odposlouchavani sité. Repre-
zentovan je hodnotou z vyctového typu ContainerType.NETWORK_LO-
GGER

Oba dva typy kontejneri jsou rozliSeny za pomoci vyctového typu Con-
tainerType. Kazda jeho hodnota by méla byt napsana velkymi pismeny. V
konfiguraénim souboru se nasledné preferuje verze s malymi pismeny, prestoze
jakakoliv kombinace velkych a malych pismen bude akceptovana.

Nasledné rozsirujici statickd metoda vyctového typu GetInstance dokaze
vytvorit instanci daného typu kontejneru. Metoda zaroven obdrzi argumenty
pro konstruktor daného kontejneru. Hlavnimi argumenty jsou nazev kontej-
neru a nazev obrazu kontejneru. Kontejner typu NetworkLogger muze jesté
obdrzet instanci tiidy ServiceConfiguration, diky které obdrzi nastaveni
testovaci sluzby, ke které se nasledné pripoji.

Metoda CreateContainer nasledné vrati instanci kontejneru, ktera je na-
sledné ulozena do slovniku containers, kde klicem je ndzev zafizeni.

5.2.4 Spravce celého virtualizovaného prostredi

Ptedchozi zminéné spravce je potieba orchestrovat spole¢né. K tomuto slouzi
t¥ida VirtualEnvironmentManager, ktera je dle ndvrhu pozadovany spravce
virtualizovaného prostiedi. Tfida obdrzi instanci EnvironmentConfiguration,
ktera reprezentuje nastaveni virtualizovaného prostiedi definovaného v sekci
4.2.1. Nasledné také obdrzi instanci tiidy ServiceConfiguration, ve které je
obsazeno nastaveni testovaci sluzby.

Trida v sobé obsahuje instance obou dvou spravcii NetworkManager a
ContainerManager. V konstruktoru je zavoldna metoda SetupEnvironment,
ktera zaregistruje vSechny zafizeni a pripojeni mezi nimi. Zaroven, pokud je
dle nastaveni potieba zachytavat na daném spojeni komunikaci, tak také prida
adekvatné dané odposlouchivace komunikace.

Zavoldnim metody Build je nasledné vytvoreno celé prostiedi. Nejdiive je
vytvorena pozadovana sit a poté jsou vytvoreny vsechny kontejnery. Na konci
metoda spusti vSechny kontejnery.

Za pomoci metody Stop je poté mozné zastavit vsechny kontejnery. Nako-
nec, metodou Dispose jsou nasledné odstranény vsechny vytvorené prostiedky
prostiednictvim danych spravcu.

5.2.5 OQOsetreni chyb

Implementace virtualizovaného prostiedi osetiuje vSechny chyby tim, ze v pri-
padé jejich vzniku vyhodi odpovidajici vyjimku. Je tedy potieba tyto chyby
v pripadé jejich vzniku néasledné zachytavat a adekvatné vyhodnotit.

Ovsem pokud je program nasilné ukonc¢en, miize dojit k nesmazani danych
vytvorenych prostiedki v Docker prostiedi. To muze zpusobit jejich akumulaci
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a v pripadé sité dokonce selhani vytvoreni sité. Testovaci knihovna proto defi-
nuje ve statické t¥idé TestLibConstants proménnou ResourcePrefix, kterd
je pridana ke vSsem vytvorenym prostredkim.

Diky tomu lze identifikovat ty prostredky, jez byly vytvoreny pomoci
knihovny. Kazdy spravce ma tedy implementovanou metodu pro odstranéni
zbylych prostiedkt. Ty jsou volany prostfednictvim metody RemoveHangin-
gResources v konstruktoru spravce virtualizovaného prostredi pred zapocetim
vsech akci k vytvoreni nového prostredi.

7 tohoto pristupu je ovsem ocividné, ze testovaci knihovna nedokaze roz-
lisit mezi zdroji, které jsou vyuzivané jinou instanci knihovny, a nesmazanymi
zdroji. Z tohoto divodu muze na jednom stroji bézet pouze jedna instance
knihovny.

5.2.6 Definice kontejnert

Jak jsem zminil v sekci 5.2.3, aktudlné testovaci knihovna definuje dvé zatizeni.
Zarizeni typu default je vychozim zafizenim pro vSechny aktudlni kontejnery.
Zarizeni vychazi z operac¢niho systému Ubuntu 22.04.

Ke spravné orchestraci zarizeni potrebuje kontejnerizované zarizeni obsa-
hovat potfebné nastroje k nastaveni sité. VSechny tyto néastroje jsou defino-
vané v novém obraze nazvaném testlib-ubuntu-base. Obraz obsahuje tyto
balicky:

e net-tools

e iproute2

Vsechny kontejnery, které budou vychazet z tohoto obrazu, bude mozné
pouzit v testovaci knihovné. Tento obraz byl zvefejnén ve vefejném repositari
na Docker Hub [19], kde je dostupny pod ndzvem wheeeper/testlib-ubuntu-
base.

Oznaceni verze obrazu bude kopirovat oznaceni podkladového obrazu ope-
racniho systému Ubuntu. Tedy verze bude stejnd jako verze operac¢niho sys-
tému Ubuntu.

Nésledna definice kontejnera v konfigura¢nim souboru virtualizovaného
prostiedi bude probihat podle definice v 4.2.1. Je ovsem potreba zajistit, ze
vSechny cesty v konfiguraci budou pro program dostupné, ¢i validni. V pri-
padé relativnich cest uvniti konfigura¢niho souboru bude knihovna pokladat
umisténi konfigurac¢niho souboru jako vychozi bod pro dané relativni cesty.

5.2.7 Odposlouchavani komunikace

K odposlouchavani komunikace byl vytvoren novy program pod nazvem Ne-
tworkLogger. Program vyuziva knihovnu SharpPcap [37] pro zachytévani ko-
munikace na daném virtualnim rozhrani.
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Program prijiméa variabilni pocet argumentt v zavislosti na médu fungo-
vani. Program podporuje dva médy fungovani

1. Méd bez pripojeni k testovaci sluzbé

2. Méd s pripojenim k testovaci sluzbé

K aktivaci prvniho moédu je potreba predat programu prepina¢ --no-
service, ktery méd aktivuje. Nasledné program ocekava seznam nézvi roz-
hrani, oddélenych mezerou, ze kterych ma zachytavat komunikaci. Pri spusténi
program zachytava vsechnu komunikaci na danych rozhrani a nasledné vypi-
suje jednotlivé zachycené zpravy na standardni vystup.

V druhém implicitné definovaném maédu testovaci knihovna ocekava tyto
pozi¢ni argumenty:

1. Slozku, kde bude ukladat zachycené zpravy do souboru.
2. Adresu, na které bézi testovaci sluzba.
3. Port, na kterém bézi testovaci sluzba.

4. Variabilni pocet jmen rozhrani, které mé zaznamenavat, oddéleny me-
zerou.

Tlustraci tspésného béhu s jednim testem mtzeme vidét na diagramu akti-
vit, ktery je na obrazku 5.2. Jak je vidét, po obdrzeni argumenti se program
pripoji k testovaci sluzbé a projde stejnou inicializa¢ni fazi, jako vSichni ostatni
Ucastnici testu. Nasledné po obdrzeni zpravy o zapoceti testu zacne zazname-
navat sit. Program vyuziva separatnich vldken pro zaznam komunikace a pro
zpracovani jednotlivych paketii. Diky tomuto pristupu neni omezen vykon za-
znamenavani napriklad zapisem do souboru. Vsechny prijaté pakety mohou
byt tedy ihned zapséany.

Zaznamenavani sité je ukonceno pii obdrzeni zpravy o ukonceni testu. Jed-
notlivé testy jsou tedy zaznamendvany separatné a pro kazdy test je vytvoren
separatni zaznam, rozliSen identifikatorem testu. Zaroven je ovsem kontrolo-
vana kolize zdznamu a jméno vystupniho souboru je v pripadé kolize upraveno.
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Odposlouchavaé¢ komunikace Testovaci sluzba

PFipojeni k testovaci > Primuti ofipoien
sluzbé > Frimutipripo)
Odeslani potvrzujici
zpravy
Pijmuti potvrzujici |
zpravy a vyckani na |
dalSi instrukce <
Zahajeni Odeslani zpravy o
zaznamenavani  [€ spusténi faze
komunikace pfipravy na test
Y
Odeslani potvrzujici +| Pfijmuti potvrzujici
zpravy i zpravy
Y
Odeslani potvrzujici |, Odesl@n'l zZpravy o
i < spusténi faze
zpravy testovani
PFijmuti potvrzujici
zpravy
Zastaveni Odeslani zpravy o
zaznamenavani [« spusténi faze uklid po
komunikace testu
Odeslani potvrzujici «| Prijmuti potvrzujici
Zpravy i Zpravy
Pfijmuti zpravy a | Odeslani zpravy o
ukonéeni zafizeni | ukonéeni zafizeni

Obrézek 5.2: Aktivity diagram odposlouchavace komunikace
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Program ma definovany Dockerfile, vychazejici z predem definovaného ob-
razu testlib-ubuntu-base, na jehoz zakladé muze byt program spustén ve
virtualizovaném prostredi prostfednictvim softwaru Docker. Ten je oproti pt-
vodnimu prostiedi rozsiten o dvé komponenty:

e dotnet-runtime-6.0 - vSe potfebné ke spusténi .NET 6 programu v
Ubuntu

e libpcap-dev - knihovna k zaznamenavani packetl

Obraz také vyuzivd obraz mcr.microsoft.com/dotnet/sdk:6.0, s jehoz
pomoci je cely program zkompilovan. V zédkladnim nastaveni je program spus-
tén v moédu bez pripojeni k testovaci sluzbé. To lze pfi vytvareni kontejneru
zmeénit a tedy program spravné nastavit. Dany vytvoreny obraz byl zverejnén
ve vefejném repositafi na Docker Hub [19] a je dostupny pod ndzvem wheee-
per/networklogger.

5.3 Integrace virtualizovaného prostredi do
testovaci knihovny

Pro integraci virtualizovaného prostredi je potieba integrovat virtualizované
prostiedi do sluzeb testovaci knihovny. Pavodni tfida ServiceRunner byla
prejmenovana na ServicesRunner, aby nazev lépe reflektoval jeji zénu odpo-
védnosti. Ta v sobé obsahuje instance trid TestService a VirtualEnviron-
mentManager.

Do statické tridy API byla priddna statickd metoda BuildEnvironment.
Tato metoda obdrzi v argumentu cestu ke konfiguracnimu souboru daného
virtualizovaného prostredi. Metoda nacte danou konfiguraci a nésledné za-
volad metodu ServiceRunner.StartServices (EnvironmentConfiguration).
S jeji pomoci je vytvoreno dané virtualizované prostiedi. Nejdiive je ovsem
zkontrolovano, zdali dané prostredi jiz neni vytvoreno. Pokud ano, metoda
ponechéava diive vytvorené prostiedi. V opac¢ném pripadé metoda ukonci tes-
tovaci sluzbu a zni¢i predchozi virtualizované prostiedi (pokud néjaké exis-
tuje). Néasledné vytvori nové virtualizované prostredi. Po uspésném vytvoreni
prostredi je poté spusténa testovaci sluzba.

Pouziti této funkce je zamysleno v ramci jednotlivych tiid testt. Testo-
vaci knihovna pouziva knihovnu MSTest pro propojeni se serverem Azure De-
vOps, ktery mize automaticky spoustét jednotlivé testy. VSechny testy musi
byt shlukoviny do jednotlivych testovacich t¥id. Testovaci knihovna MSTest
definuje atribut ClassInitialize. Metoda s timto atributem bude spousténa
pravé jednou pred zapocetim testi v dané tiidé. Je tedy logické shlukovat
jednotlivé testy dle konfigurace virtualizovaného prostredi. Timto pouzitim se
minimalizuje riziko zbyteéného prestavovani virtualizovaného prostiedi.
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Trida APT také nové definuje metodu SetServiceConfig, diky které miize
byt zménéno zakladni nastaveni testovaci sluzby, jez je popsano v sekci 5.1.1.
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KAPITOLA 6

Demonstrace pouziti knihovny

Tato kapitola popisuje ukdzku pouziti nové vytvorené testovaci knihovny.

6.1 Predispozice ke spusténi testovaci knihovny

K tomu, aby mohla byt testovaci knihovna spusténa, musi mit stroj nainsta-
lované tyto polozky:

e .NET 6 vcéetné spravce balicki NuGet

e Docker Desktop verze 4.17.1 a vyssi

Zaroven pro Docker Daemon, jenz je soucasti Docker Desktop, musi byt
nastaveny rozmezi IP adres, ve kterych lze vytvaret sité. To lze upravit v
Docker Desktop v nastaveni pod kolonkou Docker Engine. Moznou ukazku
dodatecného nastaveni muzeme vidét na vypisu 6.1. Soucasné se vSemi témito
pozadavky musi byt zaruceno, ze v prubéhu béhu knihovny nebude spusténa
dalsi instance testovaci knihovny.

"default-address-pools": [

{
"base": "172.17.0.0/12",
"size": 20

},

{
"base": "192.168.0.0/16",
"size": 24

+

]

Vypis 6.1: Nastaveni rozmezi IP adres pro Docker
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6.2 Definice testu

Hlavni vyhodou nové testovaci knihovny je jeji flexibilita ve vytvareni jednot-
livych topologii ve virtualizovaném prostiredi. Cilem tedy bylo navrhnout test,
ktery by byl lehce skédlovatelny a pouzitelny na vSechny topologie.

Pro komunikaci mezi zarizenimi byl zvolen prtmyslovy protokol Mod-
busTCP [38]. VSechna komunikace mezi zafizenimi bude probihat dle jeho
specifikace. K uspésné komunikaci tedy bude potreba pravé jeden server a
alesponn jeden klient, ktery bude se serverem komunikovat. Test poté bude
probihat nasledovné:

1. Uvnitf testovaciho prostredi bude bézet server, ktery bude pfijimat ko-
munikaci.

2. Klient precte hodnotu registru, ktery je nazyvan jako tzv. coil, je na
adrese 0 a mé velikost pravé jeden bit. Pokud je jeho hodnota rovna 0,
poté se pokusi zménit jeho hodnotu na hodnotu 1. V pripadé netspéchu
je tento krok opakovan.

3. Klient precte prvni ¢tyii tzv. holding registry, které maji adresu 0-3.

4. Klient inkrementuje ziskanou hodnotu registri. Pokud hodnota inkre-
mentaci prekro¢i maximalni povolenou hodnotu v registrech, je registr
nastaven na hodnotu 0.

5. Klient zapise nové hodnoty zpatky do danych registru.

6. Klient znovu precte hodnotu z danych registrii a zkontroluje, zda byly
nové hodnoty spravné zapsany.

7. Klient nastavi registr, ktery nastavil v druhém kroku zpatky na hodnotu
0.

Tento test je jednoduse skdlovatelny na libovolny pocet klienti. Kazdy
klient bude provadét kroky 2 az 7. Je ale ovSem potreba zajistit exkluzivni
pristup k danym registriim, tedy pouze jeden klient mize v danou chvili ma-
nipulovat s danymi holding registry.

K tomu slouzi krok 2 a 7, kdy coil registr na adrese 0 slouzi jako zamek.
Pokud je tento registr ispésné nastaven na hodnotu 1, tak poté pouze tento
klient, jenz tuto hodnotu nastavil, mize zapisovat do danych registri. V opac-
ném pripadé bude pozadavek na zapis odmitnut.

6.3 Implementace testu

Implementace testu vyzaduje implementaci dvou zarizeni - serveru a klienta.
Jazykem implementace pro obé zarizeni byl zvolen jazyk Python. Obé za-
fizeni budou pro komunikaci vyuzivat knihovnu pyModbusTCP [39]. Tato
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knihovna obsahuje implementaci nami pozadovaného primyslového protokolu
ModbusTCP, a to jak pro server, tak pro klienta.

6.3.1 Server

Na strané serveru je potieba zajistit exkluzivni pristup pro jednotlivé klienty,
tedy aby pouze jeden klient mohl manipulovat s registry. Knihovna pyMod-
busTCP definuje tyto tii tridy:

e ModbusServer - logika serveru

e DataBank - tiida, kterd uchovava data registrii a zajistuje bezpec¢ny pii-
stup k nim

e DataHandler - tiida, kterd mapuje volani serveru na na metody tridy
DataBank

Knihovna piimo podporuje pouziti vlastni implementace tiid DataBank a
DataHandler. Ttida DataHandler obsahuje pro zapis tyto dvé funkce:

e write_coils - zapis do coil registri
e write_h_regs - zapis do holding registr

Do obou téchto funkci byla pridana kontrola, zda ma dany klient povoleni
zapisovat. To je kontrolovano za pomoci IP adresy. Funkce write_coils ovSem
dovoluje zapisovat i v pripadé, Ze registr na adrese 0 ma hodnotu 0. Pokud je
hodnota tohoto registru nastavena na 1, je poté ulozena IP adresa zafizeni,
které danou zménu provedlo. Symetricky, pokud je hodnota téhoz registru
nastavena na hodnotu nula, tak poté je IP adresa smazéna a je povolen zapis
do coil registru dalsimu klientovi. Funkce zaroven obsahuje zamek pro zajisténi
exkluzivniho pfistupu pfi zamykani a odemykani.

Logika tfidy DataBank byla nepozménéna. Jedinou zménou byla imple-
mentace metod on_coils_change a on_holding_registers_change, za je-
jichz pomoci je vypsana kazda zména v prislusnych registrech.

6.3.2 Klient

Pro orchestraci musi byt klient pripojen k testovaci sluzbé. K tomu bude

vyuzita python implementace testovaci knihovny, kterd obsahuje vse potiebné

k vytvoreni spojeni a Tizeni zarizeni na zdkladé instrukci od testovaci sluzby.
K umoznéni testovani je potieba provést tyto véci:

1. Definovat vyctovy typ, jenz bude definovat test. Jeho ¢iselnd hodnota
musi byt stejna jak na zarizeni, tak v testovacim projektu, kde pobézi
testovaci knihovna.
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2. Implementovat testovaci pripad, ktery bude vychéazet z abstraktni tridy
TestCase.

3. Vytvorit funkci, kterd po obdrzeni identifikdtoru testu v argumentu
funkce navrati instanci testu, jenz dany identifikator reprezentuje.

V implementaci klienta vyctovym typem, ktery definuje testy, je tiida
TestList. Nasledné trida TestModbusRead definuje dany testovaci pripad. V
neposledni fadé funkce get_test(int) prevadi identifikdtor na instanci tes-
tovaciho pripadu.

Do souboru main.py, ktery je hlavnim zdrojovym souborem programu,
bylo také pridano ziskani prepinacia programu, jez jsou ziskdny prostfednic-
tvim knihovny argparse. Program ma tyto dva prepinace:

e -s, ——service - IP adresa nebo doména testovaci sluzby

e -p, —-port - port testovaci sluzby

Program diky témto prepinaciim obdrzi informace o tom, kde bézi testovaci
sluzba, na kterou se pri jejim spusténi pfipoji. Spusténi TestRunner, tridy,
ktera se stard o béh zarizeni, pak mizeme vidét na vypisu 6.2. Jako prvni je
béh inicializovan za pomoci funkce init, diky ¢emuz probéhne inicializac¢ni
faze pripojeni se k testovaci sluzbé.

Nésledné je zavolana funkce handle_instructions, kterd Cekd na in-
strukce od testovaci sluzby a ty nasledné obsluhuje. Béh zarizeni je ukoncen
po obdrzeni adekvatni zpravy o ukonceni testovani.

args = args.parse_args()

testrunner = TestRunner(get_test)
testrunner.init(args.service, args.port)
testrunner.handle instructions()

Vypis 6.2: Spusténi fizeni testovaného zarizeni

6.3.3 Definice docker kontejnert

Diky podobné struktufe obou programu jsou vSechny kontejnery skoro iden-
tické, az na moznou zménu v kopirovani zdrojovych souborii. Kontejnery vy-
chazi z predem definovaného obrazu testlib-ubuntu-base. Tento obraz je
nésledné rozsiten o tyto balicky:

e python-3.10

¢ python-3.10-venv
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Tyto balicky jsou nutnou soucasti kontejneru a slouzi ke spusténi diive
definovanych Python programu. Nésledné je vytvorena slozka app, do které
jsou nakopirovany vSechny zdrojové soubory programu. Spolu s ni je vytvorena
slozka packages, do které jsou nakopirovany vsechny balicky ze stejnojmenné
slozky v kotfenové slozce programu. Tato slozka slouzi pro balicky, které nebyly
uverejnény a tedy nejsou dostupné z verejného repositare.

Po nakopirovani vSech souboru je vytvoreno virtudlni Python prostfedi.
S jeho pomoci jsou poté nainstalovany vsechny lokélni balicky ve slozce pac-
kages, pokud néjaké existuji. Poté jsou nainstalovany vsSechny balicky obsa-
zené v souboru requirements.txt. Ten obsahuje seznam vsech potfebnych
balicku ke spusténi programu, vcetné téch, jez nejsou verejné dostupné. Po-
kud je mozné program spustit bez argumenti, tak je do kontejneru pridan i
prikaz na spusténi aplikace. Pti pouziti v knihovné ovSsem bude toto spusténi
zménéno. Ukazku definice docker kontejneru mizeme vidét na vypise 6.3

FROM wheeeper/testlib-ubuntu-base:22.04 AS base

RUN apt-get update && apt-get upgrade -y

RUN apt-get update && apt-get install -y python3.10 python3.10-venv
WORKDIR /app

COPY "src/" "/app/src"

COPY ["main.py", "requirements.txt", "/app/"]

RUN mkdir /packages
COPY "./packages/" "/packages/"
RUN python3.10 -m venv /opt/venv

RUN /opt/venv/bin/pip install /packages/** || true

RUN /opt/venv/bin/pip install -r /app/requirements.txt
CMD ["/opt/venv/bin/python", "/app/main.py"]

Vypis 6.3: Ukazka definice kontejneru

6.3.4 Definice virtualizovaného prostredi

Ke spusténi zarizeni ve virtualizovaném prostiedi je potfeba definovat nasta-
veni virtualizovaného prostiedi, jez bylo popséno v sekci 4.2.1. K testovani na
vSech trech pozadovanych topologiich budou potreba miniméalné tfi konfigu-
race, které ovSem budou v mnoha ¢astech podobné. Prvni polozkou v konfi-
guraci jsou oznaceni virtualizovaného prostiedi. Ty dle topologie budou:

e modbus_line - konfigurace s topologii sériové linky
o modbus_star - konfigurace s topologii hvézdy

e modbus_circle - konfigurace s topologii kruhu

Poté nasleduje konfigurace poctu ocekavanych zarizeni. Kazda konfigu-
race bude obsahovat 1 server a 6 klienti. K testovaci sluzbé budou pripojeni
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pouze klienti, tedy testovaci sluzba bude o¢ekavat pripojeni 6 icastnikl testu.
Ukéazku konfigurace obou polozek mtuzeme vidét na vypisu 6.4

Dalsi polozkou v konfiguraci jsou jednotliva zafizeni. Definici jednotlivych
zalizeni mizeme vidét na vypisu 6.4. Virtualizované prostiedi obsahuje dle
definice dva typy zafizeni - server a klienty. Server je definovin pod nézvem
modbus_server, je typu default a je definovan v ..\server\Dockerfile.
V kolonce commands pak miuzeme vidét prikaz na spusténi zafizeni. Server
mé také nastavenu kolonku logging na hodnotu true, ¢imz bude zaruceno
zaznamenavani komunikace mezi serverem a klienty.

Naésledné lze vidét definice klientd. Ti jsou pojmenovani jakozto modbus_-
client_[1-6]. Kazda definice klienta je totozna a lisi se pouze v ndzvu zari-
zeni. Klient je definovan v . .\client\Dockerfile a je taktéz typu default. V
kolonce commands pak lze vidét prikaz na spusténi zarizeni, kde v pfepinacich
jsou predany parametry pro pripojeni se k testovaci sluzbé.

label: modbus_(line|star|circle)
service:
connections: 6
containers:
modbus_server:
build:
dockerfile: ..\server\Dockerfile
type: default
commands:
- "/opt/venv/bin/python /app/main.py"
logging: true
modbus_client_1:
build:
dockerfile: ..\client\Dockerfile
type: default
commands:
- "/opt/venv/bin/python /app/main.py -s host.docker.internal -p 1337"

modbus_client_6:
build:
dockerfile: ..\client\Dockerfile
type: default
commands :
- "/opt/venv/bin/python /app/main.py -s host.docker.internal -p 1337"

Vypis 6.4: Nastaveni zarizeni v konfiguraci virtualizovaného prostredi

V neposledni fadé je potieba nadefinovat kolonku links, kterda definuje
propojeni mezi zafizenimi. Definice pro vsechny topologie mizeme vidét na
vypisu 6.5. Jak je vidét, definice je jednoduchd, intuitivni a kazda polozka v
seznamu definuje pravé jedno spojeni.
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# Definice topologie seriové linky
links:
"modbus_server:modbus_client_1"

#

#

"modbus_client_1:
"modbus_client_2:
"modbus_client_3:
"modbus_client_4:
"modbus_client_5:

modbus_client_2"
modbus_client_3"
modbus_client_4"
modbus_client_5"
modbus_client_6"

Definice topologie hvézdy
links:

"modbus_server:
"modbus_server:
"modbus_server:
"modbus_server:
"modbus_server:
"modbus_server:

modbus_client_1"
modbus_client_2"
modbus_client_3"
modbus_client_4"
modbus_client_5"
modbus_client_6"

Definice topologie kruhu
links:

"modbus_server:

modbus_client_1"

"modbus_client_1:
"modbus_client_2:
"modbus_client_3:
"modbus_client_4:
"modbus_client_5:
"modbus_client_6:

modbus_client_2"
modbus_client_3"
modbus_client_4"
modbus_client_5"
modbus_client_6"
modbus_server"

Vypis 6.5: Nastaveni propojeni zarizeni pro vSechny topologie

6.4 Testovaci projekt

K tomu, aby mohla byt spusténa testovaci knihovna, je zapotfebi vytvorit
testovaci projekt. Tento projekt musi obsahovat vytvorenou testovaci knihovnu
a také testovaci knihovnu MSTest. Projekt je mozné vytvorit ze Sablon, jenz
jsou poskytnuty IDE Visual Studio 2022 [40], jenz je vyuzito pfi vyvoji vSech
.NET komponent. K vytvoreni projektu byla pouzita sablona s nazvem MSTest
Test Project. Do vytvoreného projektu je nésledné pridana testovaci knihovna
prostfednictvim spravce balicka NuGet [31].

Aby mohl program vyuzivat relativnich cest pro vSechny cesty konfiguracni
soubory, je potireba nakopirovat vsechny potrebné soubory do vystupni slozky
kompilace. K tomu byla do projektového souboru pfiddna direktiva na zko-
pirovani slozky virtual_env, kterd obsahuje vSechny potiebné zdroje. Tuto
direktivu mizeme vidét na vypisu 6.6

Po pridani testovaci knihovny je potifeba zajistit jeji inicializaci a také jeji
spravné ukonceni. Tuto definici lze vidét na vypisu 6.7. Tento proces zustal
nepozmeénén od puvodni testovaci knihovny. Jak je vidét, pro obé operace exis-
tuji separatni funkce, které obsahuji adekvatni atributy AssemblyInitialize,
respektive AssemblyCleanup. Nasledné testovaci knihovna MSTest zajisti je-
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jich spusténi pred zapocetim testovani a po ukonceni testovani.

<ItemGroup>
<Content Include="virtual_env\x*'">
<CopyToOutputDirectory>PreserveNewest</CopyToOutputDirectory>
</Content>
</ItemGroup>

Vypis 6.6: Direktiva pro zkopirovani slozky pii kompilaci

[TestClass]
public static class TestLibInit
{
[AssemblyInitialize()]
public static void AssemblyInit(TestContext context)
{
TestLib.API.AssemblyInit (Assembly.GetExecutingAssembly());
}

[AssemblyCleanup ()]
public static void AssemblyCleanup()
{
TestLib.API.AssemblyCleanup() ;
}

Vypis 6.7: Inicializace a ukoncéeni testovaci knihovny

Nasledné je zapotiebi definovat vyctovy typ, ktery bude reprezentovat jed-
notlivé testy. Testovaci knihovna pozaduje, aby kazdy vyctovy typ obsahoval
atribut TestEnum. Diky nému mize vSechny vyctové typy identifikovat a na-
sledné kontrolovat kolize mezi jejich ¢iselnymi hodnotami. Definici vyc¢tového

typy muzeme vidét na vypisu 6.8.
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[TestEnum]
public enum TestCaseE

{
TEST_SUCCESS = 0,
MODBUS_READ = 10,
TEST_IPERF = 6969
};

Vypis 6.8: Definice vyctového typu ktery identifikuje jednotlivé testy

Jak je vidét, vyctovy typ obsahuje tii testy:

o TEST_SUCCESS - uispésny test, ktery ve vSech fazich navrati hodnotu true

o MODBUS_READUPDATE - test definovany v sekci 6.2

e TEST_IPERF - test na méreni vykonu, jenz je popsan v sekci 7.3
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Nyni zbyva jednotlivé tridy dle konvenci testovaci knihovny MSTest. Pro
kazdou topologii vytvorime testovaci tiidu. Jednotlivé testy v danych tridach
budou probihat na v jednotném virtualizovaném prostiedi. Ukézku definice
pro topologii sériové linky miizeme vidét na vypisu 6.9. Jako prvni je defino-
vana metoda StartUp. Tato metoda je opatfena atributem ClassInitialize,
ktery zarud¢i jeji zavolani pred spusténim vsech testd ve tridé. Nasledné za
pomoci metody API.BuildEnvironment je inicializovano dané virtualizované
prostiedi, kdy v argumentu metoda obdrzi cestu ke konfigura¢nimu souboru.

Nésledné je zde metoda TestReadAndUpdate, ktera definuje ndmi pozado-
vany test. Tato metoda je opatfena atributem TestMethod. Uvnitf metody je
nasledné zavoldna metoda API.Run, kdy v argumentu je pfeddn identifikdtor
testu.

[TestClass]

public class ModbusLine

{
[ClassInitialize]
public static void StartUp(TestContext ctx)
{

API.BuildEnvironment (@"virtual_env\modbus\topologies\modbus-line.yaml");

}

[TestMethod]
public void TestReadAndUpdate ()

{
API.Run(TestCaseE.MODBUS_READUPDATE) ;

}

Vypis 6.9: Ukéazka definice testovaci tiidy

6.5 Spusténi testu

Jednotlivé testy lze spustit primo jak z prikazové tadky, tak z IDE Visual
Studio 2022. Potiebné prikazy pro spusténi skrz prikazovou radku lze vidét
na vypisu 6.10. Jak lze vidét, jako prvni jsou ziskany vSechny balicky skrz
spravce balickti NuGet. Nasledné je spusténo testovani, coz zahrnuje i kompi-
laci projektu.

nuget restore -ConfigFile nuget.config .\TestProject.csproj
dotnet test

Vypis 6.10: Piikazy ke spusténi testii skrz prikazovou radku

Pri vyuziti IDE Visual Studio 2022 lze po zobrazeni okna Test Fxplorer
vidét vSechny testy dostupné v projektu. Ty Ize néasledné ze stejného pohledu
i spustit. Po dokonceni je nasledné vidét, zda test probéhl tispésné nebo ne.
Pohled po tspésném dokonceni vsech testii muzeme vidét na obrazku 6.1.
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Test Explorer

> »-Ge L3(@3]|@0| B-EHE

| Search (Ctrl+[) P|'|
Test run finished: 3 Tests (3 Passed, 0 Fa 4k 0 Warnings € 0 Errors

Test = Duration Traits
« 9 TestProject (3) 51 sec
40 TestProject (3) 51 =ec
4 @ ModbusCircle (1) 16,9 sec
@ TestReadAndUpdate 16,9 sec
4 @ ModbusLine (1) 15,8 sec
@ TestReadAndUpdate 15,8 sec
4 @ ModbusStar (1) 184 sec
@ TestReadAndUpdate 184 sec

Obrazek 6.1: Pohled pfi spésném dokonceni vSech testi

Po kazdém testovacim béhu lze v korenové slozce programu nalézt slozku
se zaznamem béhu vsech test. Uvnitt této slozky jsou slozky dle ndzvt vsech
virtualizovanych zafizeni, které byly béhem testovani pouzity. Tyto slozky
maji ndzev dle kolonky label v konfiguraci.

Uvniti kazdé slozky jsou poté slozky s nazvy jednotlivych zafizeni. Slozka
je vytvorena prave tehdy, pokud je co ze zafizeni ulozit, jako napriklad zaznam
vypisu ze zarizeni. V jednotlivych slozkich odposlouchavact komunikace poté
nalezneme i zdznam komunikace v prubéhu testu.

Vystup ze serveru muzeme vidét na vypisu 6.11. Pro kompaktnost z néj
byla odstranéna informace o datu a casu zapisu dané zpravy. Jak je vidét,
vSechna zaTizeni tispésné provedla zménu v registrech. Zaroven kazda zména
byla providéna vzdy pouze jednim zafizenim zaroven.

Jak jiz bylo ukdzano u predchozi testovaci knihovny [25], takto nastaveny
projekt lze poté spustit prostfednictvim Azure DevOps a tim zcela automatizo-
vat testovani. Jednotlivé testy lze priradit k testovacim prikazim definovanym
v Azure DevOps, a ty se poté daji dle libosti spoustét. Je ovsem samoziejmé,
ze dany stroj, na kterém testovani pobézi, musi splinovat podminky definované
v sekci 6.1.
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KAPITOLA 7

Zhodnoceni testovaci knihovny

Vytvorena testovaci knihovna spliiuje pozadavky a cile, které na ni byly kla-
deny, a které byly stanoveny v kapitole 1. Vyvstava zde ovsem otézka, jak
efektivni je toto feseni. V nasledujicich sekcich je tedy vytvorené feseni zhod-
noceno na zakladé nékolika kritérii.
7.1 Kategorie hodnoceni
Vytvorena testovaci knihovna bude zhodnocena na zakladé téchto kategorii:
o Flexibilita a moznosti pouziti knihovny
e Vykon virtualizované sité
e Rychlost a efektivnost vytvareni virtualizovaného prostiedi

Vsechny nésledujici testy budou provadény na pocitaci s témito parametry:

Procesor - Intel Core i7-8850H

Grafickd karta - Nvidia Quadro P2000

RAM - 16 GB

Operacni systém - Windows 10 verze 21H2

rd

7.2 Zhodnoceni flexibility a moznosti pouziti
knihovny

Nové testovaci knihovna muze byt vyuzita pro jakékoliv testy, které vyzaduji
propojeni zafizeni, neboli kontejnerd, mezi sebou. Diky jeji implementaci je
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mozné testy implementovat s libovolnym pocétem zarizeni v rtiznych topologi-
ich.

Knihovna v aktudlni podobé podporuje zarizeni, které vychéazi z operac-
niho systému Ubuntu. Tato podpora miize byt sSirsi, protoze zavislost na sys-
tému Ubuntu je pouze kvili néstrojim, které umoznuji nastaveni sité na za-
Fizeni. Seznam kompatibilnich systému ovSem zkoumam nebyl. Je zfejmé, zZe
toto snizuje flexibilitu knihovny. Zaroven ovsem neni naro¢né pridat dalsi im-
plementace pro jiné operacni systémy.

Prostor ke zlepSeni je i v registraci testi. Jednotlivé testy jsou registrovany
za pomoci vyctovych typu, kde kazdy test je poté identifikovan ¢iselnou hod-
notou. Idedlnim cilem je, aby vSechny testové identifikatory byly definovany
na jednom misté. V predchozi implementaci, jez podporovala jazyky C# a C++
byl fesenim tohoto problému jeden spoleény zdrojovy soubor, diky ¢emuz byl
problém vyfesen. S prichodem podpory jazyku Python to ale aktudlné neni
mozné. Do budoucna je tedy vhodné investigovat zptisob, kterym by byl tento
problém vytesen.

Nejvétsim omezenim knihovny je omezeni, kdy pouze jedna instance tes-
tovaci knihovny muze soubézné bézet na jednom stroji. Na prvni pohled se
miuze zdat toto az moc omezujici pozadavek, kterému se dalo predejit za po-
moci lepsitho ndvrhu. Ve skutecnosti ale toto omezeni i potfebujeme.

Pri spusténi jednotlivych testd je potreba, aby kazdé zarizeni bézelo tak
jak mé a nebylo zpomalovano diky nedostate¢nému vykonu zatizeni, na kte-
rém testovani bézi. Samotna knihovna sice nic o pozadovaném vykonu nevi,
ovsem tester dokéze provést odhad, zda jim vytvorené virtualni prostiedi bude
schopné bézet na designovaném stroji. Po odstranéni tohoto omezeni by ovSem
tento odhad jiz nebyl mozny.

7.3 Test vykonu virtualizované sité

Pred zapocetim méreni vykonu ve virtualizované siti vyvstava jednoducha
otazka - je mozné navrhnout takovy test, ktery s pouzitim testovaci knihovny
zméri vykon virtualizované sité? Odpovéd na tuto otdzku je pozitivni.

Na méreni vykonu sité existuje jednoduchy nastroj iPerf3. Tento néstroj
podporuje nékolik protokoli jako TCP nebo UDP a dovoluje nastavit rizné
parametry komunikace. Tento nastroj funguje na architekture klient-server a
je uréen pro pouziti pfes prikazovou radku.

Zéroven ale existuje Python knihovna iPerf3, ktera zapouzdiuje tento né-
stroj pro pouziti v prostiedi Python. To znamena, Zze ve spojeni s Python
implementaci testovaci knihovny jsme schopni vytvorit zarizeni, které bude
mozné orchestrovat za pomoci testovaci knihovny.

7.3.1 Ucéastnici testu

Soucasti testu méreni vykonu budou tito tii participanti:
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e Server
e Klient
e Zafizeni pro vyplnéni mista

Implementace téchto zarizeni je velice podobna implementaci zatizeni pro
test s protokolem ModbusTCP v sekci 6.3. Navrh serveru a klient jsou to-
tozné, az na zaménu ModbusTCP serveru a klient na server a klient nastroje
iPerf3. Pro nastaveni parametrii testu je vyuzito zadkladnich hodnot, které jsou
nastaveny v néstroji iPerf. Jedind zménéna hodnota byla délka testu, ktera
byla nastavena na 60 sekund. Jednotlivé definice kontejnerti byly rozsifeny o
balicek libiperf-dev, ktery obsahuje implementaci nastroje iPerf3.

Nové ovSem pribylo zafizeni pro vyplnéni mista. Toto zarizeni je aktivné
pripojené k testovaci sluzbé, jeho tikolem ovsem neni provadét zadné testovani.
Zatizeni na vSechny pozadavky o testovani odpovida kladné, i kdyz sdm zadné
akce neprovadi. Jeho cilem je byt vyplni mezi serverem a klientem pro simulaci
topologii a tim vzdéalenosti mezi nimi. K tomuto tkolu by bylo mozné pouzit
jakékoliv zarizeni, ovsem diky tomu, ze zafizeni bude aktivné pripojeno k
testovaci sluzbé, se vyznamné zrychli orchestrace virtualizovaného prostredi a
tim celého testovani.

7.3.2 Testované topologie

K testovani vykonu sité byla zvolena topologie sériové linky. Primarnim davo-
dem je, ze vSechny ostatni sité se daji pri komunikaci mezi serverem a klientem
prevést na sériovou linku. V pripadé kruhu zarizeni komunikuje jednou ces-
tou, dle nastaveni statického smérovani sité. Nésledné v pripadé hvézdy je
nejvzdalenéjsi zatizeni ve vzdalenosti maximalné dva.

V nésledujicich testech bude tedy 11 topologii, které budou pod oznacenim
line-z.yaml, kde ¢islo z € {0,1,...,10} a znac¢i pocet zafizeni vyplnujicich
zalizeni mezi serverem a klientem.

7.3.3 Vysledek testu a méreni

Vysledky z testil lze vidét na grafech nize. Jak lze vidét na grafu 7.1, respektive
7.2, které znazornuji dosazenou rychlost prenosu dat v MB/s, tak pfi zvétsujici
se vzdalenosti mezi klientem a serverem se snizuje rychlost pfenosu. Nejnizsi
dosazenou rychlosti byla rychlost 990 MB/s. Tato rychlost je naprosto dosta-
cujici pro pouziti pii testovani. Na predem zminénych grafech také mizeme
vidét, ze rychlost je symetrickd. Dané procento poc¢tu opakovani prenosu se
pohybuje mezi hodnotou 0.5 % a 2.5 %, coz je akceptovatelné rozmezi pro
vyuziti knihovny.
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Rychlost odeslanych dat od klienta k serveru
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Obrazek 7.1: Graf rychlosti odeslanych dat od klienta k serveru

Rychlost prijatych dat od serveru k klientu
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Obréazek 7.2: Graf rychlosti prijatych dat od serveru k klientu
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Pocet nutnych opakovani pfenosu v procentech
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Obréazek 7.3: Graf procenta nutnych opakovani prenosu

7.4 Test rychlosti a efektivnosti vytvareni
virtualizovaného prostredi

K zméreni rychlosti vytvareni virtualizované sité byl vyuzit stejny test, jenz
byl definovan v predchozi sekci. Pti orchestraci tohoto testu byla zmétena doba
potrebné k vytvoreni virtualizovaného prostredi a doba potrebna k destrukci
vytvoreného virtualizovaného prostiedi.

Namérenou dobu potiebnou k vytvoreni virtualizovaného prostredi mi-
zeme vidét na grafu 7.4. Méfeni casu zac¢ind pred vstupem do funkce, kterd
spousti vytvoreni virtualizovaného prosttedi a je ukon¢eno poté co jsou vSechna
zatizeni spusténa. Jak lze z grafu vidét, ¢as potfebny k vytvofeni virtualizo-
vaného prostredi roste linearné.

Je zde ale dobré priblizit, co se vlastné v tomto celém procesu déje. Tento
test byl pri vytvareni prostfedi schopen vyuzit optimalizace, diky které je
zabranéno opakovanému sestavovani jednoho obrazu. Pri kazdém vytvareni
virtualizovaného prostiedi bylo nutné sestavit maximalné tii obrazy. Velikou
cast zabere vytvareni sité, respektive ziskavani informaci o aktualnim stavu siti
ve virtualizovaném prostredi. Toto bylo vytvoreno s ptivodni ideou, kdy by na
jednom stroji mohlo bézet vice instanci knihovny. Do budoucna by tedy bylo
vhodné stav sité ukladat a dotaz na stav sité provadét pouze v pripadé chyby,
kdy dany rozsah by byl zabran. Zaroven zde miize pomoci i optimalizace, kdy
seznam jiz sestavenych obrazt bude ukladan po celou dobu béhu testovaci
knihovny.
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Cas potfebny k destrukci vytvoreného virtualizovaného prostiedi lze vi-
dét na obrazku 7.5. Do tohoto ¢asu je zahrnuto odeslani zpravy od testovaci
sluzby o ukonceni testovani, které nasledné vede k ukonceni danych zarizeni,
ukonceni testovaci sluzby a néasledné odstranéni vytvoreného virtualizovaného
prostredi. Z namérenych dat nelze vyvodit zddnou zavislost na poctu vytvo-
fenych zarizeni. Lze ovsSsem Tici, Ze destrukce vytvoreného virtualizovaného
prostiedi v prumeéru trvala 19,35 sekund.

Je ovSem vhodné podotknout, ze ¢im vice zafizeni neni ukonceno s po-
moci testovaci sluzby, tim vic narusta ¢as potfebny k odstranéni vytvoreného
virtualizovaného prostredi. Tento nartst vznika primarné z casového limitu
na nendsilné ukonceni, na které software Docker ¢ekd u kazdého kontejneru.
Do budoucna je tedy vhodné investigovat, jak odstranit tento casovy limit,
jelikoz pri pouziti GUI aplikace tento ¢asovy limit neni pritomny. Pii tomto
testu bylo potreba nasilné ukoncit pouze jedno zarizeni. Nutné je ovsem Tici,
ze na funkénost knihovny toto nema zadny vliv.

7.5 Shrnuti

Dle naméfenych hodnot vytvorena testovaci knihovna vykonnostné a funkéné
splnuje podminky aktualné na ni kladené. S pomoci knihovny jsme schopni
uspésné orchestrovat automatizované testovani v rtiznych topologiich. Je zde
ovsem stéle prostor pro zlepseni. Z vykonnostniho hlediska je teoreticky mozné
zrychlit vytvareni a destrukci virtualizovaného prostredi, ¢imz by se zrychlil
cely proces testovani.

Mensi nedostatky byly nalezeny i v pouziti knihovny. Aktudlni omezeni
na operacni systém Ubuntu snizuje moznosti jejiho vyuziti. Zaroven je zde
moznost zlepsit registraci testil za pomoci sjednoceni definice testu.

Celkové ovSem knihovna plni svoji funkci a zjednodusuje testovani ve vir-
tualizovaném prostredi.
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7.5. Shrnuti

Cas potfiebny pro sestaveni prostredi
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Obrazek 7.4: Graf casu potfebného k vytvoreni virt. prostiedi
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Obréazek 7.5: Graf ¢asu potfebného k odstranéni virt. prostiedi
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Zaver

Cilem této prace bylo analyzovat, navrhnout a implementovat rozsifeni testo-
vaci knihovny o virtualizac¢ni prvky, které ji mély umoznit vytvaret zarizeni
ve virtualizovaném prostiedi a propojovat je ve tfech ruznych topologiich.
Prace také méla demonstrovat zplisob pouziti nové knihovny a zhodnotit jeji
vlastnosti a moznosti realného pouziti.

Cile této prace byly splnény. Prace v kapitole 2 definuje jednotlivé pojmy
a priblizuje kontext této prace. V kapitole 3 prace zhodnocuje stav predchozi
knihovny a analyzuje moznosti jejiho rozsifeni. Nasledné v kapitole 4 prace
navrhuje zmény, dle vystupu z analyzy, jez jsou néasledné implementovany
v kapitole 5. V kapitole 6 prace ukazuje mozné pouziti knihovny s pomoci
pramyslového protokolu ModbusTCP. V neposledni fadé prace zhodnocuje
vlastnosti nové knihovny v kapitole 7.

Vytvorené feseni spliuje pozadavky, které na néj byly kladeny, avsak jak
jiz bylo zminéno v kapitole 7, stale zde existuje prostor pro zlepseni. Knihovnu
je ovsem ve svém aktudlnim stavu mozné vyuzit pii redlném vyvoji.
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PRILOHA A

Seznam pouzitych zkratek

API Application Programming Interface
BFS Breadth First Search

I/O Input/Output

IDE Integrated Development Environment
ISA Instruction Set Architecture
JSON JavaScript Object Notation
HAL Hardware Abstraction Layer
HPC High performance counting
MB/s Megabyte za sekundu

OCI Open Container Initiative

OS Operac¢ni systém

PLC Programmable Logic Controller
QA Quality assessment

REST Representational State Transfer
VM Virtual machine

YAML YAML Ain’t Markup Language
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PRILOHA B

Obsah prilohy

README . tXt v veveeeiiie it eiiienanenns stru¢ny popis obsahu SD karty
S 1 o 3 zdrojové kbédy implementace
base_docker_image.............iiiiiiiiia. vychozi Docker obraz

COTE vnnnnnnnn. implementace jadra testovaci knihovny v jazyku C#

CPP v evvvevnnnnns implementace jadra testovaci knihovny v jazyku C++
python....... implementace jadra testovaci knihovny v jazyku Python
test_lib.............. implementace testovaci knihovny v jazyku C#

test_project...testovaci projekt vytvoreny k demonstraci funkénosti
| _package....adresar se zkompilovanymi NuGet balicky testovaci knihovny

I v =5 v PP text prace
tsrc ........................... zdrojova forma prace ve formatu WIEX
thesis.pdf.......oooiiiiiiiiiiiil, text prace ve formatu PDF
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