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Poděkováńı viii

Prohlášeńı ix
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1.3 Existuj́ıćı knihovny pro GUI . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 8
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2.8.4 Radiový přenos . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 31
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5.3.1 Fyzická př́ıprava . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 57
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2.20 Detektor kouře . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 38
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pulzu je známka poškozeného odeśıláńı . . . . . . . . . . . . . . . . . . . . . . . . 69
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V Praze dne 3. května 2023 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .

ix



Abstrakt

Tato diplomová práce se zabývá analýzou technologie softwarově definovaného rádia (SDR) a t́ım,
jak tuto technologii, která je dnes snadno dostupná pro koncového uživatele, využ́ıt k odposlechu
běžných typ̊u bezdrátových senzor̊u v rámci bezlicenčńıch/ISM pásem. Analýza se týká zař́ızeńı,
které pracuj́ı v evropských bezlicenčńıch subGHz pásmech, a to konkrétně v pásmu 433 MHz
a pásmu 868 MHz. Tato zař́ızeńı jsou většinou malé domáćı senzory s bateriovým napájeńım.
V rámci práce se rozeb́ıraj́ı zabezpečeńı takovýchto senzor̊u a možná bezpečnost́ı rizika spojená
s jejich už́ıváńım a zabezpečeńım. Daľśım bodem, který tato práce řeš́ı, je navržeńı a sestaveńı
multiplatformńı odposlechové aplikace s malými exterńımi závislostmi pro běžné typy senzor̊u za
pomoćı SDR technologie na základě analýzy dostupných technologíı a již realizovaných projekt̊u.
Konkrétńı aplikace stoj́ı na levném hardwaru RTL-SDR V3 USB zař́ızeńı s čipem RTL2832U
od firmy Realtek, které umožňuje zachytávat rádiové přenosy a výstupem jsou IQ data, která
se zpracovávaj́ı v softwaru. V posledńı fázi je takto sestavená aplikace testována na fyzických
senzorech a zhodnocena, stejně tak jako jsou zhodnoceny údaje źıskané ze senzor̊u oproti tomu,
co lze běžně vyč́ıst a źıskat z manuál̊u a volně dostupných datasheetu od výrobce.

Kĺıčová slova SDR, softwarově definované rádio, 433MHz, 868Mhz, RTL, rtl2832U, RTL-
SDR, RTLSDRV3, odposlech komunikace, bezdrátová komunikace, bezdrátové senzory, RTL-
SDR, ISM, bezlicenčńı pásmo, bezdrátový přenos, senzor, subGhz, bezpečnost senzor̊u

Abstract

This thesis analyses Software Defined Radio (SDR) technology and how this technology, which
is now readily available to the end user, can be used to eavesdrop on common types of wireless
sensors within the license-exempt/ISM bands. The analysis concerns devices operating in the
European licence-exempt sub-GHz bands, specifically the 433 MHz and 868 MHz bands. These
devices are mostly small battery powered home sensors. The security of such sensors and the
possible safety risks associated with their use and security are discussed. Another point addressed
in this thesis is to design and build a multi-platform eavesdropping application with small external
dependencies for common sensor types using SDR technology based on the analysis of available
technologies and already implemented projects. The specific application is based on a low-cost
RTL-SDR V3 USB device hardware with RTL2832U chip from Realtek, which allows to capture
radio transmissions and output IQ data that is processed in software. In the last stage, the
application thus built is tested on physical sensors and evaluated, as well as the data obtained
from the sensors are evaluated against what can be commonly obtained from manuals and freely
available datasheets from the manufacturer.
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Úvod

V dnešńım světě rychle přibývá množstv́ı r̊uzných zař́ızeńı, které nám maj́ı ulehčit život a sńıžit
náklady lepš́ım monitorováńım a rozhodováńım se. Tato zař́ızeńı do budoucna maj́ı i mı́t využit́ı
v ochraně zdrav́ı, nahrazovat péči o seniory či duševně choré lidi doma mı́sto v nemocnićıch a
institućıch, umožňovat stálý dohled a zároveň ulehčovat jejich život ve známém prostřed́ı[1].

Ke svému správnému fungováńı tato zař́ızeńı potřebuj́ı data, a tato data poskytuj́ı r̊uzné
druhy senzor̊u. Vzhledem k množstv́ı a nutnosti rovnoměrného rozprostřeńı senzor̊u, často tato
zař́ızeńı komunikuj́ı bezdrátově, aby byla možná, co nejsnazš́ı instalace, a nebylo třeba vést
kabely ke každému senzoru ve zdech budov nebo nevzhledných lǐstách. Do budoucna se poč́ıtá s
t́ım, že bezdrátové senzorové śıtě budou ovlivňovat skoro každé odvětv́ı lidské činnosti[2].

Již dnes si můžeme všimnou zahušt’uj́ıćıch se śıt́ı bezdrátových senzor̊u. Tempo expanze se má
ještě urychlit a největš́ı expanze bezdrátových senzor̊u se očekává v rámci odvětv́ı monitoringu
prostřed́ı.

Možnost́ı komunikovat je několik, přes wi-fi, jako velká část IoT zař́ızeńı, skrz bluetooth tj.
technologie na frekvenci 2,4 GHz nebo 5 GHz nebo pomoćı levněǰśıho zp̊usobu, a to pomoćı
rádiových signál̊u nižš́ıch než 1GHz v bezlicenčńıch pásmech spolu s nějakou centrálou, která je
pak napojena dál. Taková to centrála může mı́t podobu nějaké krabičky napojené na internet,
nebo jen displaye, co ukazuje venkovńı teploty nebo centrálńıho systému pro alarm.

Pro mnoho senzor̊u je komunikace na subGHz pásmech , tj na pásmech nižš́ıch než 1GHz
velmi výhodná. Tato bezlicenčńı pásma nab́ızej́ı nižš́ı spotřebu při komunikaci a větš́ı dosah,
menš́ı propustnost neńı problémem pro jednoduché senzory. Problémem těchto pásem v současné
době z̊ustává legislativa[3], přesto se očekává, že tato pásma budou hrát d̊uležitou roli.

Dá se ř́ıci, že trend je zlevňováńı a zvyšováńı množstv́ı takovýchto zař́ızeńı v domácnostech[4]
i pr̊umyslu. Zař́ızeńı pro bezdrátové odečty vody, elektřiny, tepla, vytápěńı, a mnoho daľśıho často
v reálném čase př́ımo v domě se stávaj́ı č́ım dál populárněǰśı.

Zlevňováńı a rozš́ı̌reńı těchto zař́ızeńı však může být rizikem, zvláště u zař́ızeńı, která už́ıvaj́ı
bezlicenčńı pásma nižš́ı nižš́ı než 1Ghz ke komunikaci s centrálou, může doj́ıt k odposlechu nebo
i narušeńı integrity dat. Na rozd́ıl od wi-fi, nebo bluetooth nemá tato komunikace žádné široce
rozš́ı̌rené standardy. Existuj́ı r̊uzné pokusy o standarty, většinou proprietárńı jako je ZIGBEE,
který je asi nejznáměǰśım standardem v subGHz pásmu. Většina výrobc̊u ale standardy nepouž́ıvá
a často použ́ıvaj́ı co nejednoduš́ı proprietárńı implementace, na laciném hardwaru, které často
ani neumožňuj́ı nějaké zabezpečeńı jako je šifrováńı nebo ochrana integrity dat.

Daľśım d̊uvodem pro neimplementace šifrováńı jsou nároky na baterie[5]. Pro ušetřeńı malé
mono-článkové baterie, která je nejčastěǰśım zp̊usobem napájeńı takovýchto senzor̊u, je komu-
nikace omezena na minimum a potřebné předzpracováńı dat také, často nedocháźı k žádnému
předzpracováńı informaćı či šifrováńı dat, což vede ke zcela nechráněným přenos̊um dat. Toto
vytvář́ı jakýsi ”postranńı kanál”o budově, domácnosti, či o celém areálu, ze kterého lze vyč́ıst
soukromé informace. Senzory lze i obelst́ıt a v př́ıpadě potřeby senzory snadno napodobit.
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2 Introduction

S př́ıchodem levných SDR přij́ımač̊u tak nastává otázka, jestli je možno tyto informace do-
poslechnout a zneuž́ıt.

U budov se takto dá např́ıklad źıskat informace o tom, ve které mı́stnosti někdo je (pokud
např́ıklad v mı́stnostech je detektor pohybu pro alarm), ve které mı́stnosti se toṕı a na kolik
stupň̊u (chytré regulace vytápěńı) , lze odchytit kód od dálkového ovládáńı garáže (zvláště starš́ı
typy dálkových ovládáńı lze snadno napodobit). Ve výsledku se tedy jedná o zaj́ımavý zp̊usob
źıskáváńı informaćı či manipulaci s nimi.

V Současné době nejzaj́ımavěǰśı pásma na evropském trhu z tohoto hlediska jsou 433 MHz a
868 MHz[6]. Obě dvě pásma jsou už́ıvána pro přenos malého množstv́ı dat.

Dosah 433 Mhz je nejčastěji kolem 300 metr̊u bez překážek (může být ale i v́ıce) , v př́ıpadě
budov zálež́ı na materiálu, ze kterých je budova postavena. A v př́ıpadě 868 MHz se dosah
nejčastěji pohybuje okolo 500 m (opět může se dát zvětšit). V tomto př́ıpadě se jedná o hod-
noty, kterých zař́ızeńı dosahuj́ı vzhledem k limit̊um stanoveným lokálńımi regulačńımi úřady a
nejčastěji použ́ıvanými technologiemi. Jinak dosah může být i větš́ı.

Zachytávat tato často nijak nešifrovaná data je levné, stač́ı na to levné zař́ızeńı, které vzešlo z
televizńıho DVB-T tuneru s čipem (RTL2832U[7]) . Takováto zař́ızeńı se daj́ı poř́ıdit od 1500 Kč a
dokáž́ı přij́ımat rádiový signál, který následně převáděj́ı na digitálńı IQ data, která lze jednoduše
zpracovávat pomoćı software. Takováto řešeńı se nazývaj́ı softwarově definované rádia. A jde o
silně modulárńı a levné systémy.

0.1 Motivace
Jak již bylo naznačeno, v domácnostech, veřejných budovách i podnićıch se rozmáhá použ́ıváńı
chytrých systémů, které ke svému správnému fungováńı vyžaduj́ı velké množstv́ı dat ze senzor̊u.
At’ již jde o bezpečnost, úspory, nebo snadněǰśı ř́ızeńı systémů.

Problémem však je, že spousta z těchto systémů je navržena tak, aby bylo co nejsnazš́ı je
instalovat, udržovat a zároveň byla co nejlevněǰśı. Z tohoto d̊uvodu tato zař́ızeńı bývaj́ı stavěna na
levném a slabém HW, často napájena jednoduchými mono-článkovými bateriemi. Data jsou pak
často přenášena nechráněně, zař́ızeńı nejsou nijak identifikována, kontrola integrity dat je pouze
na úrovni chybového přenosu a data nejsou ověřována ani šifrována. To je něco, co teoreticky
nevad́ı, např́ıklad, u teplotńıch senzor̊u, které jsou určeny pouze k orientačńımu zjǐst’ováńı teploty.
Stejně nezabezpečené přenosy dat jsou však stále použ́ıvány u senzor̊u pohybu a daľśıch senzor̊u
podle nichž se ř́ıd́ı třeba i vytápěńı budov, což může vést k velkým zranitelnostem systémů, které
na nich záviśı.

Takto nashromážděna data mohou mı́t přidanou informačńı hodnotu pro nekalé elementy,
př́ıpadně lze tyto senzory rušit a mást aktivně. Teoreticky také senzory mohou být využ́ıvané i v
autech a dopravě a jejich ovlivněńı může mı́t vážněǰśı následky ovlivňuj́ıćı bezpečnost provozu.

0.2 Ćıl
Ćılem této práce je tedy vytvořit jednoduchou multiplatformńı aplikaci, která bude za pomoćı
levného USB zař́ızeńı, RTL-SDR blog V3, odchytávat a č́ıst data, která odeśılaj́ı bezdrátové
senzory a bude nab́ızet možnost dešifrováńı šifrovaných dat (v př́ıpadě je nutná znalost kĺıče a
módu šifry senzoru).

Krom tohoto, aplikace by měla umět zapisovat nezpracovaná zachycená IQ data. A nab́ızet
omezený možnosti analýzy vyśıláńı senzor̊u jakým je např́ıklad ukládáńı zpracovaných a filtro-
vaných dat.

Aplikace bude fungovat hlavně pro evropská bezlicenčńı pásma nižš́ı než 1Ghz a to 868 Mhz
a 433 Mhz

Ćılem by měla být uživatelsky př́ıjemná aplikace schopná odposlechnut́ı komunikace běžných
senzor̊u. Druhotným ćılem je také poukázáńı na problematiku zabezpečeńı bezdrátových senzor̊u
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a poskytnou analýzu možné zneužitelnosti některých senzor̊u.
Aplikace dále může sloužit jako základ pro sb́ıráńı dat z nesourodých systémů. Pro imple-

mentaci centrály, která by umožnila agregaci přij́ımaných dat.
Nejprve je třeba pokrýt daná ISM pásma, k čemu jsou, jak je lze využ́ıvat, jaké zákony reguluj́ı

jejich využit́ı. Z tohoto d̊uvodu představ́ım př́ıslušný zákon o komunikačńıch službách. V tomto
zákoně jsou definované podmı́nky využit́ı daného pásma a technické parametry vyśılač̊u.

Dále je nutné pokrýt, jakým zp̊usobem funguje rádiový přenos dat ze senzor̊u do sběrných
bod̊u, jaké modulace se využ́ıvaj́ı.

Po teoretických pasáž́ıch představ́ım program využ́ıvaj́ıćı RTL-SDR zař́ızeńı pro odchytáváńı
a analýzu zachycených dat. Tento program bude multiplatformńı s grafickým uživatelským roz-
hrańım.

Následně představ́ım senzory, se kterými jsem se mohl setkat, naměřit je a zhodnotit v rámci
testováńı aplikace.
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Kapitola 1

Rešerše

Tato kapitola se zaměř́ı na to, jaké existuj́ı jǐz nástroje a aplikace pro práci s SDR, jaké
existuj́ı knihovny pro tvorbu takových aplikaćı. Dále se také zaměř́ı na existuj́ıćı programovaćı
nástroje a jazyky, které se daj́ı využ́ıt v rámci tvorby aplikace.

V rámci rešerše se budu zaměřovat hlavně na již existuj́ıćı projekty, které využ́ıvaj́ı SDR k
monitorováńı rádiových frekvenćı a př́ıpadně k zachytáváńı dat z nich. Vyberu a porovnám
přednostně projekty, které jsou bĺızko zadáńı této práce.

Dále porovnám knihovny a frameworky, které jsou k dispozici a vhodné pro dosažeńı ćıl̊u této
práce. Bude se jednat o knihovny pro práci s RTL-SDR zař́ızeńım, grafické a šifrovaćı knihovny.
Rešerše poskytne přehled o dostupných technologíıch a nástroj́ıch, ze kterých bude vycházet
návrh.

1.1 Existuj́ıćı řešeńı pro SDR

Vzhledem k všestrannosti SDR a zároveň jeho př́ıznivé ceně existuje mnoho projekt̊u, jež použ́ıvaj́ı
jako svou bázi právě SDR, mnoho těchto projekt̊u je proprietárńıch a těmi se zabývat v této práci
nebudu, d̊uvodem je že SDR je dnes základem mnoho radiokomunikačńıch zař́ızeńı na zcela jiné
úrovni, než je v této práci. Př́ıkladem prvńıho proprietárńıho využiti jsou armádńı vyśılačky,
které lze přelad’ovat dle potřeby mezi několika pásmy. Dále vyśılače mobilńıho signáálu 4G a 5G
jsou založeny na SDR.

1.1.1 Rtl 433
Rtl 433 [8] je open source řešeńı univerzálńı centrály pro chytrou domácnost, které umožňuje
sb́ırat data z nešifrovaných senzor̊u na frekvenćıch 433 Mhz, 868 Mhz a ostatńıch ISM pásmech a
poté je zpracovávat a pośılat ve zprávách pro komunikaci s nějakým systémem chytré domácnosti.
Celé řešeńı je psáno jako C monolitický program, který slouž́ı jako server a zpracovává a odeśılá
zprávy. Toto řešeńı integruje MQTT protokol pro komunikaci s daľśımi systémy.

Celkově se řešeńı zdá optimalizované a výhodou je otevřený zdrojový kód, který v některých
př́ıpadech může sloužit jako základ pro daľśı použit́ı, tv̊urce programu je stále aktivńı a na pro-
jektu pracuje. Aplikace je stavěná jako server, který běž́ı na pozad́ı a nab́ıźı pouze CLI jako
uživatelské rozhrańı. V rámci aplikace neńı podporováno šifrováńı. Aplikace je dobře optima-
lizovaná a funkčńı. Lze stáhnout jako deb baĺıček či zdrojový kód a zkompilovat. Aplikace je
multiplatformńı.

5
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Aplikace je zaměřená jako prostředńık pro chytrou domácnost a podporuje např́ıklad Ope-
nHab,HomeAsssitant,Domoticz a NodeRed.

1.1.2 Sdr#
Sdr# [9] je aplikace psaná v C# (.NET), dále nab́ıźı pro C# vývojové baĺıčky a API pro rozš́ı̌reńı
aplikace. Aplikaci lze zdarma stáhnout a použ́ıvat. Umožňuje poměrně rozsáhlé možnosti pro
analýzu radiového spektra, hlavně jeho vizuálńı stránku. Lze zaṕınat či vyṕınat r̊uzné druhy
zobrazeńı, filtrováńı vln a mnoho daľśıho. Tento nástroj je velmi vhodný k prohlédnut́ı si ra-
diových pásem, jak moc jsou využ́ıvána či rušena, zda nějaké zař́ızeńı na nich aktuálně vyśılá,
jaké konkrétně využ́ıvá frekvenčńı rozpět́ı, zda neńı v okoĺı zdroj nějakého rušeńı, atp.

Toto již hotové řešeńı je sṕı̌se vhodné jako analyzátor rádiového spektra, než nějaké nějaké
konkrétńı řešeńı jako výše uvedená aplikace na sběr dat ze senzor̊u.

1.1.3 Sdr++
SDR++ [10] je aplikace podobná SDR# s t́ım rozd́ılem, že se jedná o opensource, multiplatformńı
aplikaci napsanou v C++. Aplikace umožňuje podobně jako SDR# spektrálńı analýzu rádiových
vln, které jsou přij́ımány pomoćı SDR. Podporuje několik druh̊u SDR zař́ızeńı. Nab́ıźı celou řadu
filtr̊u a signálových demodulátor̊u. Je možnost pro aplikaci psát pluginy. Narozd́ıl od SDR#
nenab́ıźı SDK baĺıček.

Ve své podstatě se jedná o velmi podobné řešeńı jako výše popsané SDR#, které se pyšńı že
je bez zbytečnost́ı a rychlé. Ve srovnáńı použitelnosti je tato aplikace ekvivalentńı s SDR#.

1.1.4 GNU radio
GNU radio [11] je velmi robustńı opensourcové řešeńı/framework vyv́ıjené v Pythonu a C++,
nab́ızej́ıćı bloky pro zpracováváńı signálu a implementaci softwarových rádíı. Jednotlivé bloky lze
spojovat programově v jazyce C++ nebo Pythonu či přes ”kresĺıćı”nástroj lze tvořit flow graphy,
což je pospojováńı blok̊u za sebou, kdy každý blok má konkértńı účel nad přijatými daty. Lze
takto spojovat blok čteńı dat, filtrováńı, převáděńı, atp. GNU radio umožňuje zpracováváńı
signálu rychle, robustně a kvalitně.

Hodně složitý a obsáhlý framework, sṕı̌se slouž́ıćı k samotnému zpracovańı signál̊u, než k
interpretaci dat. Vhodné na rychlé prototypováńı. Velké množstv́ı exterńıch závislost́ı.

1.1.5 Shrnut́ı
Již existuj́ı r̊uzné řešeńı, které umožňuj́ı analyzovat či dokonce poslouchat rádiové signály jako
takové, velká část se zaměřuje na běžné rádiové vyśıláńı typu FM, źıskáváńı zvuku skrze rádio
a analýzu rádiových vln v okoĺı. Jedno řešeńı je však velmi bĺızko ćıle této práce, t́ımto řešeńım
je aplikace rtl 433 a to jednak d́ıky svému opensource př́ıstupu, minimálńıch exterńıch závislost́ı
a zároveň možnost́ı zachytáńı bezdrátových senzor̊u. Rozd́ıl je v zaměřeńı, kdy toto řešeńı má
sloužit hlavně jako robustńı server pro přij́ımańı dat ze senzor̊u a jejich přepośıláńı do nějaké
centrály chytré domácnosti. Tato aplikace neposkytuje př́ıjemné uživatelské prostřed́ı, e v mnoha
mı́stech je aplikace př́ılǐs složitá a nab́ıźı pro projekt nepotřebné funkcionality.

1.2 Existuj́ıćı knihovny pro RTL-SDR
V této sekci se budou rozeb́ırat již existuj́ıćı knihovny pro komunikaci se zař́ızeńımi obsahuj́ıćımi
čip RTL2832U od firmy REALTEK. Tato knihovna se stane d̊uležitým bodem pro návrh a řešeńı
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samotné aplikace a hlavńım vstupńım bodem pro ovládáńı zař́ızeńı.

1.2.1 Librtlsdr
Librtlsdr[12] je knihovna v psaná v jazyce C od projektu OSMOCOM, který je zaměřený na
opensource mobilńı komunikaci. Knihovna je základem mnoha aplikaćı pro komunikaci s levnými
zař́ızeńımi, která jsou základy amatérských SDR. Tato konkretńı knihovna umožňuje z čipu
RTL2832U od firmy Realtek, p̊uvodně už́ıvaný pro potřeby přij́ımáńı pozemńıho digitálńıho
rozhlasového a televizńıho vyśıláńı, źıskávat IQ, 16 bitové vzorky, kdy I a Q jsou 8 bitová č́ısla.
Dı́ky tomuto se cenově dostupné amatérské SDR velmi rozš́ı̌rilo. Dá se ř́ıci že tato knihovna to
umožnila spolu s př́ıchodem čipu RTL2832U.

Knihovna je opensource a je závislá pouze na knihovně libusb. Obě knihovny maj́ı své binárńı
soubory připravené a lze je využ́ıt pro Windows i pro Linux. Na stránce OSMOCOM lze naj́ıt
kompilované Windows binárńı soubory, bohužel tyto sobory jsou kompilovány špatně a nefunguj́ı
spolu s libusb tak jak by měly.

Knihovna librtlsdr je snadná na použit́ı a ovládáńı rtl-sdr zař́ızeńı.Nab́ıźı API pro nastaveńı
zař́ızeńı a źıskáńı IQ vzork̊u pro daľśı zpracováńı. Tato knihovna je limitována USB 2.0 propo-
jeńım mezi knihovnou a zař́ızeńım, které neumožňuje samplovat rychleji než 2.4 Mega samplu za
sekundu. V př́ıpadě vyšš́ıch rychlost́ı samplováńı jsou některé vzorky ztraceny.

Knihovna nab́ıźı nav́ıc synchronńı i asynchronńı źıskáváńı informaćı př́ımo ze samotného USB
zař́ızeńı.

1.2.2 Libsdr
Libsdr [13] je C++ opensource knihovna postavená nad librtslsdr od OSMOCOM a libpthread.
Tato malá C++ knihovna byla stvořena jako projekt jehož ćılem bylo dosáhnout lepš́ımu poro-
zuměńı SDR technologie ze strany autora. Knihovna je sṕı̌se zaměřená na přij́ımańı dat, která
jsou interpretovatelná jako zvuk, než jako digitálńı data. Mezi př́ıklady je např́ıklad FM rádio.
Knihovna má slabou dokumentaci, žádnou komunitu a jako projekt je opuštěna již od roku 2015.

1.2.3 LibSDR
LibSDR [14] je C# knihovna psaná bez exterńıch závislost́ı nebo proces̊u, neńı závislá na knihovně
od OSMOCOMU. Část kódu této knihovny je založená na kódu SDR# aplikace. Knihovna klade
d̊uraz na přenositelnost a jednoduchost použit́ı API, nikoli na maximálńı výkon jako např́ıklad
SDR#. Knihovna přiznává single thread zaměřeńı.

V současné době se knihovna již nezdá býti udržovaná. Posledńı př́ıspěvek je v́ıce než 2 roky
starý. Dokumentace ke knihovně je velmi stručná.

1.2.4 Pyrtlsdr
Pyrtlsdr [15] je wrapper pro knihovnu librtlsdr od OSMOCOMu pro jazyk Python. Knihovna po-
skytuje wrappery pro většinu funkćı z librtlsdr, na této knihovně také záviśı, podle dokumentace
tato knihovna neposkytuje wrappery na všechny funkce knihovny od OSMOCOMU.

Knihovna dále rozšǐruje nad knihovnou od OSMOCOMU některé své vlastńı funkce jako
je rtlsdraio - asynchroníı input output operace v rámci pythonu a rtlsdrtcp pośıláńı IQ dat ze
zař́ızeńı pomoćı tcp protokolu.
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1.3 Existuj́ıćı knihovny pro GUI
Frameworky pro GUI byly vyb́ırány na základě jediné vlastnosti a to multiplatformitě. Fra-
meworky které zde jsou porovnány všechny nab́ıźı multiplatformńı řešeńı. Krom této základńı
vlastnosti se také porovnává hlavně strmost uč́ıćı křivky a jednoduchosti kompilace a slinkováńı
takové knihovny s projektem. Většina knihoven má v́ıce API pro v́ıce programovaćıch jazyk̊u.

1.3.0.1 Qt
Qt[16] je jedno z nejznáměǰśıch multiplatformńı řešeńı pro grafiku v rámci C++ a Pythonu.
Řešeńı je spravováno a podporováno firmou Qt group a nab́ıźı dva druhy licencováńı a to ko-
merčńı i opensource. Kód je volně př́ıstupný. Aplikace v tomto frameworku mohou mı́t velice
přehledné a pěkné UI. Framework je vhodný pro velké firemńı projekty, vyznačuje se silnou
podporou,dostupnost́ı mnoha manuály a komunitńımi návody a velmi obsáhlou dokumentaćı a
developer blogy. Nab́ıźı nástroje pro snadné budováńı vzhledu aplikace. Má vše, co je potřeba
pro velké projekty. QT framework umožňuje nativńı vzhled na všech ćılových platformách.

Nevýhodou je velikost a složitost frameworku. Z náhledu do dokumentace a do API voláńı je
jasné, že projekt je zaměřen hlavně na potřeby složitých GUI aplikaćı. Podle diskuśı na r̊uzných
stránkách má QT velmi prudkou křivku učeńı. Samotná webová stránka je velmi nepřehledná,
až odrazuj́ıćı od užit́ı.

1.3.0.2 WxWidgets
WxWidgets[17] je opensource framework psaný v C++ jako multiplatformńı řešeńı uživatelského
grafického interface. Framework má API pro Python, Pearl, C# a C++. Řešeńı je využitelné pro
komerčńı i opensource projekty. Samotné řešeńı je již poměrně známé a dobře otestované časem
i uživately. Tento framework nab́ıźı poměrně širokou komunitńı i komerčńı podporu. Vzhled
aplikaćı psaných v tomto frameworku je poněkud h̊uře vypadaj́ıćı se srovnáńım s Qt, ale stále si
udržuje nativńı vzhled na ćılových platformách.

Jde o velký a složitý projekt s opět poměrně strmou uč́ıćı křivkou, hlavně z d̊uvod̊u složitého
API. Tento projekt je zaměřen sṕı̌se na budováńı komplexńıch GUI aplikaćı. Na rozd́ıl od Qt je
tento projekt založen čistě na př́ıstupu programovaćım, takže zde neńı k dispozici žádný pomocný
nástroj na vybudováńı GUI. Což dělá tento projekt ještě složitěǰśı na použit́ı.

Jendá se o všestranný framework, už́ıvaj́ıćı nativńı voláńı systému mı́sto emulace.Celkově jde
o komplikovaný framework, složité API a horš́ı vzhled.

1.3.0.3 GTK
GTK[18] je Opensource grafický framework psaný v C++, multiplatformńı pro poč́ıtačovou gra-
fiku. Otestovaný spolehlivý, s obstojným vzhledem, který ale na ćılových platformách nevypadá
nativně a vypadá i zastarale pokud je použit např́ıklad pro OS Windows. Framework nab́ıźı
pestrou paletu API a funkcionalit, které jsou vhodné pro menš́ı i velké projekty a s méně ostrou
uč́ıćı křivkou. Původně vznikl pro potřeby programu GIMP.

Framework je veliký, a velmi špatně se kompiluje a linkuje, zvláště pokud má spolupracovat
s nějakým vývojovým prostřed́ım.

1.3.0.4 Nuklear
Nuklear[19] je extrémně malý a úsporný framework psaný jako jediný hlavičkový soubor C, který
nab́ıźı velmi jednoduchou tvorbu GUI, s pestrou škálou funkćı a prezentuje se jako řešeńı, vhodné
pro menš́ı projekty. Framework je přenositelný, funguje na Windows i Linux, je snadno kompi-
lovatelný. Projekt se vyznačuje velmi mı́rnou uč́ıćı křivkou, žádné exterńı závislosti, jednoduchá
API voláńı. Nab́ıźı možnost fungováńı nad directX, či jinými řešeńımi, která komunikuj́ı s HW.
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Framework je malý, neotestovaný, malá komunita, ne moc př́ıklad̊u užit́ı, špatná dokumen-
tace. Sám je jen nástrojem komunikuj́ıćım s jinými frameworky, které řeš́ı vykreslováńı nebo
vstupy.

1.3.0.5 Scitter
Scitter[20] je framework pro cros-platform GUI development. C++ API, nab́ıźı poměrně vari-
abilńı tvorbu UI a to kombinaćı technologíı HTML, CSS a JavaScript. Binárńı soubory jsou k
dispozici ke stažeńı zdarma. Mocný nástroj, menš́ı než Qt, stejná vizuálńı kvalita a nativńı vzhled
aplikaćı. Jednoduché API. Closed source řešeńı.

K tomuto frameworku je nutná znalost CSS, HTML a JavaScriptu pro vytvářeńı grafické části.
Špatná dokumentace. Komunita se zdržuje hlavně na fóru, na který je registrace momentálně
omezená.

1.4 Existuj́ıćı Šifrovaćı knihovny
Výběr knihoven s kryptografickými funkcemi je zaměřený hlavně na rozsah implementovaných
algoritmů a jednoduchosti poskytovaného API. Porovnávány jsou hlavně dobře zavedené šifrovaćı
frameworky, které se běžně už́ıvaj́ı.

1.4.1 Bouncy Castle
Bouncy castle[21] je Open-source knihovna pod licenćı MIT, psaná v Javě a C#. Jedná se o mo-
derńı API nab́ızej́ıćı šifrováńı, dešifrováńı, protokoly výměny kĺıče a daľśı kryptografické funkce.
Projekt vznikl v Austrálii jako náhrada kryptografické knihovny v Javě, jelikož na technologie v
USA, konkrétně na kryptografické funkce, platilo embargo.

1.4.2 Openssl
Openssl[22] je open-source knihovna psaná v C od projektu openSSL. Opensource implementace
bezpečnostńıch protokol̊u, funkćı a metod. Využ́ıvaná v rámci opensource projekt̊u i v rámci
komerčńı sféry. Knihovna je otestovaná komunitou i časem, velmi robustńı. Funguje na Windows
i Linux. Pro užit́ı v tomto programu stač́ı pouze pro dešifrovaćı algoritmy, snadno použitelná s
podrobnou dokumentaćı i př́ıklady.

1.4.3 Crypto++
Crypto++ [23] je open-source knihovna psaná v C++, která nab́ıźı rozsáhlé množstv́ı kryptogra-
fických funkćı. Krom standardńıch kryptografických funkćı a schémat nab́ıźı také méně známé
algoritmy, které ovšem také maj́ı své standardizováńı a schváleńı některými světovými organiza-
cemi či státy , nebo implementuje algoritmy z r̊uzných kryptografických soutěž́ı, kteř́ı se dostaly
do finále (Např́ıklad šifra RC6).

API je celkem složité, ale dokumentace je k němu obsáhlá, i když obsahuje málo př́ıklad̊u
užit́ı.

1.4.4 LibreSSL
Open-source [24] kryptografická knihovna psaná v C, která vznikla z openssl, po zranitelnosti
krvácej́ıćıho srdce. Odstraněna je podpora starš́ıch kryptografických standard̊u jako je SSL a
plně se soustřed́ı na implementace TLS s t́ım, že se chce vyhnout chybám, které se objevuj́ı v
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OpenSSL a odstranit ty části kódu, které by potenciálně mohli být neubezpečené. V současnosti
je to primárńı kryptografická knihovna v systému open BSD.

1.5 Filtry

V rámci přijatého signálu je dobré udělat nějaké zpracováńı. Obvykle u normálńıho přij́ımače je
toto řešeno v HW nějakou dolńı propust́ı. To bývá poměrně jednoduchý obvod. Bohužel v rámci
SDR je toto ponecháno pro DSP. Digital signal processing muśı tyto filtry implementovat jako
SW.

Pro zvýšeńı kvality zpracovaného signálu, hlavně od zdroj̊u, které nejsou bĺızko antény nebo
jsou třeba za zd́ı, je potřeba aspoň jednoduchý filtr.

V rámci filtr̊u je možnost postaveńı si vlastńıho filtru, nebo využit́ı již implementovaných
řešeńı v open-source projektech jako je GNU radio nebo RTL 433.

Krom gnu rádia a jeho stavebńıch blok̊u jsem nenašel knihovny, které by filtry implementovaly.
Nejsnazš́ı zp̊usob nab́ıźı Python v kombinaci s knihovnou scipy a numpy. V rámci jazyk̊u jako
je C nebo Java je nutné si tyto filtry naprogramovat sám nebo využ́ıt online prototypovaćıch
nástroj̊u, které vygeneruj́ı pseudokód daného filtru.

1.6 Programovaćı jazyky

V rámci vývojových nástroj̊u je třeba nejprve zvolit jazyk. Každý jazyk nab́ıźı jiné možnosti
vývoje a jeho rychlosti. Kdy nižš́ı jazyky nab́ızej́ı větš́ı kontrolu nad systémem, ale potenciálně
v nich lze udělat chybu snáze a vyšš́ı jazyky jako Java nab́ıźı rychleǰśı a jednodušš́ı vývoj, nab́ıźı
v základu už řešeńı některých komponent, jako je např́ıklad GUI, ale jsou obecně těžkopádněǰśı.

1.6.1 C
Starý programovaćı jazyk C, který je vhodný pro ńızkoúrovňové přenositelné aplikace. Impera-
tivńı jazyk bez objekt̊u. Jazyk se hod́ı hlavně na aplikace, kde je d̊uraz na výkon, a také na
psańı operačńıch systémů. ”Jazyk C byl navržen pro a na UNIX os“[25].V jazyce C se dodnes
programuj́ı např́ıklad moduly jádra Linuxu. Jazyk je kompilovaný a je k němu velké množstv́ı
moderńıch optimalizačńıch kompilátor̊u. Tento jazyk je poměrně minimalistický, což může kom-
plikovat některé věci, které jsou jednoduše implementovatelné ve vyšš́ıch jazyćıch. Syntaxe jazyka
C je základem syntax́ı daľśıch programovaćıch jazyk̊u.

Jazyk C je obt́ıžně využitelný pro multiplatformńı programováńı, jelikož nenab́ıźı abstrakce
některých systémových funkćı jako je např́ıklad multithreading, souborový systém a daľśı.

1.6.2 C++
C++ je vylepšeńı jazyka C, které zachovává vlastnosti jazyka C, ale přidává několik vylepšeńı.

”C++ je lepš́ı C“[26]. Mezi tato vylepšeńı patř́ı např́ıklad přetěžováńı operátor̊u, přetěžováńı
funkćı, objekty a vše co s nimi souviśı. Templaty a kontejnery od C++ 11 ve standardńı knihovně,
které mohou odst́ınit programátora od manuálńı práce s pamět́ı, abstrakce, které v rá́ımci jazyka
zlepšuj́ı platformńı přenositelnost kódu a mnoho daľśıho, C++ je živý jazyk, který se měńı a
stejně tak se postupně měńı práce s ńım.

Syntaxe jazyka z̊ustává stejná jako u C, jazyk z̊ustává poměrně ńızkoúrovňový, ale velmi
výkonný se spoustou vlastnost́ı moderńıho objektově orientovaného jazyka.
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1.6.3 Java
Objektově orientovaný jazyk inspirovaný C++, který se soustřed́ı hlavně na přenositelnost.
Syntaxe z̊ustává podobná jazyku C. Dı́ky své silné multiplatformitě se jedná o jeden z nej-
rozš́ı̌reněǰśıch jazyk̊u na světě a také d́ıky jednoduchosti a relativńı bezpečnosti.

Velkou nevýhodou je pomaleǰśı běh tohoto jazyka např́ıklad oproti jazyku C (v některých
př́ıpadech) . Java je jak kompilovaný tak intrepretovaný jazyk. Výsledkem kompilace je bytekód,
který běž́ı na virtuálńım stroji[27]. Java je d́ıky overheadu virtuálńıho stroje ,ve kterém běž́ı kód,
pomaleǰśı oproti jazyku typu C++ či C, který běž́ı př́ımo na hardwaru, ale kód je schopen běžet
všude, na silných stroj́ıch je overhead zanedbatelný.

1.6.4 Python
Python je programovaćı jazyk, jenž je jednoduše čitelný a pochopitelný [28]. Python je inter-
pretovaný jazyk, takže sṕı̌se než programům se výsledek podobá skript̊um. Syntaxe jazyka je
podobná C s několika změnama pro lepš́ı čitelnost kódu. Jazyk je velmi jednoduchý na naučeńı
a užit́ı, výsledný kód má dobrou přenositelnost. Jazyk ale obsahuje velké množstv́ı framework̊u
a závislost́ı, je těžký a na slabš́ıch systémech pomalý, vhodný je na rychlé zpracováńı dat a
podp̊urné skripty.

1.7 Vývojová prostřed́ı OS

Vývojové prostřed́ı se dost odv́ıj́ı od použitého jazyka a také preferenćı uživatele. Vývojových
prostřed́ı je na trhu několik, nicméně zde se budeme držet základńıho děleńı na Linux based
a Windows based, kdy každý z těchto operačńıch systémů nab́ıźı své nástroje na vývoj včetně
některých, které jsou multiplatformńı.

1.7.1 Linux
Prostřed́ı se spoustou jednoduchý a mocných nástroj̊u na vývoj a debugováńı C/C++ aplikaćı,
které např́ıklad ve Windows nejsou tak kvalitńı či jejich užit́ı je horš́ı. Daľśı rozhoduj́ıćı faktor je
zkušenost s C/C++ aplikacemi a jejich vývojem převážně na systémech s Linuxem, kdy integrace
mnohých knihoven a opensource řešeńı je daleko snazš́ı než ve Windows.

V rámci vývoje Javy nebo Python aplikaćı je Linux stejně dobrý jako Windows. V př́ıpadě
Pythonu je neváhoda platforem založených na Linux ta, že Linux má integrovaný Python 2 v
základu, který by se již neměl použ́ıvat a někdy může být zprovozněńı Pythonu 3 problémové.

1.7.2 Windows
Prostřed́ı se zaměřeńım převážně na uživatelský komfort,pro vývojáře je Windows dělán až dru-
hotně. Vývoj aplikaćı nižš́ı úrovně jako C/C++ je obt́ıžněǰśı hlavně kv̊uli nutnosti ručńıho na-
staveńı a integrace r̊uzných knihoven a baĺıčk̊u a nástroj̊u pro debugováńı programů psaných v
C/C++.

Pro vývoj v jazyce Java je stejně vhodný jako Linux a pro vývoje v jazyce Python ještě
vhodněǰśı, jelikož Python neńı součást́ı systému, takže je snazš́ı nainstalovat a využ́ıvat jazyk
Python bez nutnosti nějaké složitěǰśı konfigurace.
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1.8 Vývojové nástroje

V této sekci se jedná o představeńı známých vývojových nástroj̊u, které jsou k dispozici pro
vývoj a psańı kód̊u. jedná se o klasické nástroje na verzováńı, automatické sestaveńı a nástroje
pro psańı kódu, označované jako IDE (integrated development environment).

1.8.1 Subversion
Systém správy verźı zdrojových kód̊u postavený jako náhrada CVS, ale při zachováńı podobného
fungováńı a odstraněńı nedostatk̊u a přidáńı vylepšeńı oproti CVS. Systém je na rozd́ıl od
gitu centralizovaný. Vhodný pro týmovou spolupráci. Výhodou Subversion je lepš́ı zacházeńı
s binárńımi soubory, než např́ıklad u GITu.

1.8.2 GIT
Dnes již známý klasický vývojový nástroj pro distribuovanou správu verźı, p̊uvodně vytvořen pro
účely vývoje linuxového jádra. Dnes běžně dostupný nástroj pro vývoj softwaru, zvláště vhodné je
využit́ı je pro spolupráci v týmu. Nástroj neńı vhodný pro verzováńı binárńıch soubor̊u. Umožňuje
nastaveńı automatické generace dokumentace, kompilace atd.

1.8.3 MAKE
Starý automatizovaný zp̊usob umožňuj́ıćı automatické vybudováńı aplikace od základu, kdy sou-
bor zvaný makefile popisuje kroky, které se stanou po zavoláńı př́ıkazu make. Make je multiplat-
formńı, na Windows se dá spustit pod linuxovým subsystémem. Jeho podpora v rámci vývojových
nástroj̊u je ale slabš́ı oproti moderněǰśı verzi CMake.

Makefile má zastaralou strukturu, jeho obsah připomı́ná bash skripty, rozlǐsuje využ́ıváńı TAB
a mezer jako oddělovač̊u, což někdy může vést ke špatně nalezitelným a opravitelným chybám
zvláště u některých druh̊u textových editor̊u, které TAB převád́ı do podoby mezer.

1.8.4 CMAKE
Automatizovaný zp̊usob snadného vybudováńı aplikace od základu, bez nutnosti někde psát po-
sloupnost př́ıkaz̊u pro kompilováńı a linkováńı. Cmake má strukturu připomı́naj́ıćı voláńı funkćı,
na rozd́ıl od Make. Cmake nab́ıźı oproti make i daľśı funkce, jako vyhledáváńı knihoven a cesty
k nim pro linkováńı. Nástroj má být abstrakćı nástroje Make, jelikož CMake generuje makefily
a následně pomoćı Make je vykonává. Cmake je nativně podporován nástroji jako je Clion, a
podporuje ho i nástroj Visual Studio od Microsoftu a daľśı IDE.

1.8.5 Clion
V současné době asi nejlepš́ı nástroj pro vývoj C/C++ který funguje velmi dobře out of the
box, nab́ıźı intuitivńı rozhrańı, spousty integrovaných nástroj̊u pro snadněǰśı vývoj a snadné
nastaveńı i zprovozněńı. Nab́ıźı nástroje pro refactoring kódu, jeho statickou inspekci, integrova-
nou nápovědu generovanou z doxygenstyle komentář̊u, rychlé možnosti oprav kódu, automatické
přeformátovańı kódu a integrovaný interface pro version control system.
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1.8.6 Eclipse
Vývojové prostřed́ı pro jazyk Java, ale lze tento nástroj rozš́ı̌rit o daľśı pluginy např́ıklad o
plugin pro jazyk C/C++ a daľśı jazyky. Jednu dobu velmi populárńı nástroj, který stále má
co nab́ıdnout. Při prvńım spuštěńı je třeba tento nástroj nastavit, neńı automaticky nastavi-
telný jako např́ıklad Clion, je nutno vyhledáńı a instalace správných plugin̊u a jejich následné
nastavováńı.

1.8.7 MS Visual studio 2022
Multifunkčńı integrované vývojové prostřed́ı určené pro jazyky C/C++, .NET, Java, Python a
daľśı. Vývojové prostřed́ı umožňuje integraci s daľśımi frameworky, jako je např́ıklad unity, nově
nab́ıźı snadnou správu baĺıčk̊u knihoven, které lze instalovat z centrálńıho repozitáře. Umožňuje
integraci s CMake projekty, integruje version control systém typu git a lze rozš́ı̌rit o daľśı debu-
govaćı nástroje.

Prostřed́ı je těžkopádné a nepřehledné, takže je obt́ıžněǰśı s ńım pracovat pokud s ńım neńı
předchoźı zkušenost.
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Kapitola 2

Analýza

Tato kapitola se zaměř́ı na analýzu potřebných technologíı, prvńıho rámce využ́ıváńı frek-
venčńıho pásma 433 Mhz a 868 Mhz, problémy rádiového přenosu, zabezpečeńı dat, rozd́ılné
druhy senzor̊u a vybrané knihovny a nástroje pro vytvořeńı aplikace.

2.1 Rádiové spektrum
V rámci této práce se budu zabývat pouze určitými částmi rádiového spektra. Rádiové spektrum
je myšleno ve zněńı zákona č 127/2005 Sb(zákon o elektronických komunikaćıch)[29]. Jedná se o
elektromagnetické vlny o kmitočtu do 3000 GHz. Tyto vlny se š́ı̌ŕı volným prostorem bez vedeńı.
Konkrétně se jedná o ISM pásmo. ISM pásmo je bezlicenčńı pásmo, tj může ho za předem
stanovených podmı́nek využ́ıvat každý. ISM pásmo je mezinárodně stanovené.

2.1.1 ISM
Zkratka ISM je složenina ze tř́ı anglických slov Industrial,Scientific,Medical. Jedná se o rádiové
frekvence vyhrazené k volnému už́ıváńı. Důvodem k tomuto je problém rušeńı. Mnoho těchto
pásem je rušeno d́ıky využ́ıváńı r̊uzných technologíı (typickým př́ıkladem je mikrovlnná trouba,
která ruš́ı pásmo 2.4Ghz, které se běžně už́ıvá pro Wi-fi či bluetooth) Tyto pásma stát nemůže
pronaj́ımat (licencovat) vzhledem k rušeńı, tak jsou za stanovených podmı́nek volně k dispozici.

Pásma jsou dnes běžně využ́ıvána k datovým přenos̊um, vzhledem k specifičnosti zař́ızeńı
která je ruš́ı a toho, že výskyt těchto zař́ızeńı neńı častý, zař́ızeńı bývaj́ı st́ıněná a neběž́ı často
(mikrovlnná trouba), daj́ı se využ́ıt i pro spolehlivé datové přenosy.

Nı́že jsou vypsána pásma označena pro použit́ı ISM dle čtú [30].

6 765 – 7 000 kHz

13 550 – 13 570 kHz

26 957 – 27 405 kHz

40,02 – 40,98 MHz

432 – 438 MHz

2 300 – 2 450 MHz

2 450 – 2 483,5 MHz

2 483,5 – 2 500 MHz

15
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5 725 – 5 830 MHz

5 830 – 5 850 MHz

5 850 – 5 925 MHz

24 – 24,05 GHz

24,05 – 24,25 GHz

61 – 62 GHz

119,98 – 122,25 GHz

122,25 – 123 GHz

241 – 248 GHz

V rámci České Republiky je pásmo 868 MHz, které spadá do ISM v některých evropských
státech, brané jako bezlicenčńı pásmo, ale neńı ISM, je vyhrazené pro konkrétńı účely. V rámci
Evropy, toto pásmo je regulováno na úrovni národńıch vlád. Což je jeden z d̊uvod̊u, proč toto
pásmo neńı využ́ıvané tolik, jako pásmo 433 Mhz.

2.1.1.1 SubGhz vs WIfi
Jednou z velkých výhod subGhz bezlicenčńıch pásem je dosah, tato pásma maj́ı při započteńı
omezeńı, která na ně jsou kladena legislativně, větš́ı dosah než třeba WIFI, a to při stejných
podmı́nkách. Např́ıklad 433 Mhz má dosah téměř 5x větš́ı ve stejných podmı́nkách než signál
WIFI na 2.4Ghz [31]. Na druhou stranu se poč́ıtá s menš́ı přenosovou rychlost́ı než u WIFI.

2.1.2 Právńı rámce ISM
V České republice se o rádiové spektrum, jeho využ́ıváńı a licencováńı stará ČTÚ-Český teleko-
munikačńı úřad, který vznikl jako nástupce Českého telekomunikačńıho úřadu, zř́ızeného dř́ıve.

V ČR upravuje využit́ı rádiového spektra Plán využit́ı rádiového spektra[32] a všeobecná
oprávněńı[33].

2.1.2.1 433 Mhz a 868 Mhz

Obě pásma jsou v rámci ČR použ́ıvána pro malé datové přenosy na krátké vzdálenosti. A obě
pásma jsou bezlicenčńı. Obě pásma maj́ı však svá technická omezeńı. Pásmo 433Mhz se nesmı́
použ́ıvat k zvukovým přenos̊um, jako jsou vyśılačky, sluchátka. 868 Mhz má striktněǰśı předpisy
a nespadá dle právńıho rámce Čr mezi ISM pásma[30] přesto, že se jedná o bezlicenčńı pásmo a
je vymezeno pro specifické použit́ı.

2.1.2.2 433 Mhz
433 Mhz má omezenšǰśı dosah než 868 Mhz, často použ́ıvaná hlavně na senzory s krátkým
dosahem.

v ČR/Evropě je 433 Mhz frekvence je vyśılaćı výkon zákonem omezen do 10mW.

Kanál je hojně využ́ıván bezdrátovými senzory, takže je nutno poč́ıtat se silným rušeńım v
tomto pásmu.

Kanál je vhodný na kratš́ı vzdálenosti.
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2.1.2.3 868 Mhz
868 Mhz má vyśılaćı výkon omezen na 25 mW a má striktněǰśı přepisy užit́ı než 433 Mhz.

Dı́ky omezeńı 433 Mhz v Evropě je 868 Mhz vhodněǰśı na větš́ı vzdálenosti d́ıky možnosti
větš́ıho vyśılaćıho výkonu 25mW.

Kanál je méně rušený a je vhodněǰśı pro bezproblémový přenos dat.

Kanál je využ́ıván podobně jako 433 Mhz + dálková ovládáńı.

Kanál nespadá do ISM pásem, každý evropský stát si to může definovat po svém.

2.2 SDR

SDR neboli softwarově definované rádio je jednoduchý a modulárńı zp̊usob, jakým lze zpracovávat
signál pośılaný pomoćı rádiových vln, at’ již jde o př́ıjem takovéhoto signálu nebo jeho vyśıláńı[34].

Celý HW v rámci SDR přij́ımače je omezen na minimum. Anténa na př́ıjem rádiového signálu
spolu s ADC (analog to digical converter) a nějaký dodatečný HW mezi anténou a převodńıkem
a výpočetńı systém (Osbńı poč́ıtač, smartphone, FPGA, embeded zař́ızeńı). Nı́že lze vidět rozd́ıl
mezi SDR a klasickým přij́ımačem.

Obrázek 2.1 Diagram SDR, skládaj́ıćı se pouze z antény, tunneru a analog-digitálńıho převodńıku.

Obrázek 2.2 Diagram superheterodyne přij́ımače.
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Zař́ızeńı schopné přij́ımat a převádět rádiový signál na digitálńı může stát od stovek korun
až po deśıtky tiśıce korun, vše zálež́ı na účelu, výrobci a vlastnostech daného zař́ızeńı.

Nejjednodušš́ı verze zař́ızeńı však obsahuje absolutńı minimum, které umožńı signál přijmou
a převést do digitálńı podoby. S digitalizovaným signálem lze pak zacházet r̊uzně, filtrovat, zpra-
covávat a rozšǐrovat dle potřeby.

2.3 Technolgie-SDR
Jak už bylo zmı́něno v úvodu technolgie SDR, je moderńı zp̊usob stavby rádiového přij́ımače,
kdy co největš́ı část samotného přij́ımače je implementována v programu, mı́sto HW. Jediné
povinné součástky, které z̊ustávaj́ı v HW je samotná anténa a převodńık z analogu na digitál.
Zbytek je poté proveden softwarově. Někdy se jako synonymum k SDR už́ıvá DSP (digital signal
processing), oboj́ı znamená to samé, akorát se lǐśı faktor. SDR je většinou v podobně nějakého
donglu k PC, zat́ımco DSP je samostatná jednotka, která vše potřebné má v sobě uzavřené.

2.3.1 Výhody
Flexibilita - opraveńı chyby, přidáńı nové funkcionality se dá źıskat pouhým stáhnut́ım nového
SW.

Využitelnost - v rámci SDR lze už́ıt jeden systém pro r̊uzná spektra, přeladit SDR je jed-
noduché, stač́ı na to jeden př́ıkaz. Př́ıpadně lze spektra analyzovat, vizualizovat. A to vše
poměrně jednoduše na levném HW zař́ızeńı.

Jemné laděńı - v SDR neńı problém jemně ladit až v řádech HZ.

Životnost - d́ıky podstatné části zař́ızeńı v SW neńı třeba sytém vylepšovat po HW stránce.

Levný HW - méně součástek co se implementuj́ı v HW znamená levněǰśı HW.

2.3.2 Nevýhody
HW nároky - implementace některých součást́ı v PC může být problémová po stránce výkonu
PC.

Omezeńı faktory třet́ıch stran - některé součásti propojeńı zař́ızeńı a PC mohou zp̊usobovat
úzké hrdlo, např́ıklad skrze USB připojeńı je vzorkováńı při rychlosti větš́ı než 2400000 vzork̊u
za sekundu nestabilńı. Na vině je zde USB připojeńı.

Složitost - některé součásti rádia jsou snadno implementovatelné v HW, ale jejich softwarová
implementace je složitěǰśı.

2.3.3 Historie
V minulosti byla rádia realizovaná pouze pomoćı HW součástek a tud́ıž neexistoval zp̊usob,
jak spolu rádia od r̊uzných výrobc̊u využ́ıvaj́ıćıch r̊uzné technologie spárovat, pokud k tomu
nebyly vysloveně vyrobená, př́ıpadně byly potřeba zásahy do samotného HW. Tyto skutečnosti
ve výsledku dost limitovaly možnosti využit́ı takového zař́ızeńı a také limitovali jejich vzájemné
mı́cháńı, protože se muśı k funkčnosti využ́ıvat jeden homogenńı systém. Jedna z možnost́ı je
vytvořit vyměnitelný(modulárńı) HW, ale opět to přináš́ı velké náklady, nav́ıc výměna takového
HW nemuśı být uživatelsky př́ıvětivá. Druhá možnost je nechat v HW jen absolutńı minimum a
zbytek zpracovávat pomoćı SW řešeńı- Softwarově definovaném rádiu.



Technolgie-SDR 19

Obrázek 2.3 RTL-SDR zař́ızeńı do usb

SDR neboli softwarově definované rádio je pojem, který se začal objevovat na počátku 90. let
20. stolet́ı s rozvojem osobńıch poč́ıtač̊u a nár̊ustem výpočetńıho výkonu, který zároveň zač́ınal
být dostupněǰśı, mobilńıch telefon̊u a miniaturizaćı. Se stále levněǰśım a výkonněǰśım výpočetńım
HW začala být možnost zpracovávat signál pouze pomoćı SW realizovatelná. Myšlenka, že
zař́ızeńı p̊ujde přenastavit na jiné pásmo, jiná data nebo kompletně jiné využit́ı jen za pomoćı
změny programu, byla velmi populárńı.

Velkou roli v rozš́ı̌reńı sehrála organizace Wireless Inovation Forum, spolupracuj́ıćı s IEEE,
založená roku 1996. Ćılem je zlepšit možnosti bezdrátové komunikace a inovovat v tomto odvětv́ı,
a to jak pro pr̊umysl, tak civilńı a obranné využit́ı[35].

SDR postupně nabralo na popularitě v pr̊umyslu i v běžném životě. Moderńı armádńı teleko-
munikace je stavěna jako SDR, i spousta radioamatérských zař́ızeńı začala využ́ıvat SDR.Začali
tak vznikat programovatelné, versatilńı systémy.

Softwarově definované rádio je myšlenka, jak generalizovat použit́ı rádia, princip, jak umožnit
zpracovávat radiovou komunikaci modulárńım zp̊usobem a nahradit či podpořit hardware im-
plementaci softwarovou implementaćı, kterou lze upravit, změnit, aktualizovat dle potřeb. Tento
zp̊usob je velmi populárńı i dnes a stále se rozšǐruje jeho využit́ı, a to v pr̊umyslu, armádě a
radioamatérstv́ı.

2.3.4 SDR a superhet
SDR je, jak již bylo řečeno, daľśım evolučńım krokem rádia. V současné době patř́ı mezi nej-
rozš́ı̌reněǰśı radio přij́ımače ty, které využ́ıvaj́ı principu superheterodyne a nebo SDR.

Superheterodyne přij́ımač je klasické HW rádio, které se skládá z několika součást́ı. na zachy-
ceńı a zpracováńı RF signálu, je levný a má dobré výsledky k požadovanému použit́ı, nevýhodu
však je, že použit́ı je velmi omezené, bez fyzického zásahu do obvod̊u nelze nijak změnit to, co
je zpracováváno, př́ıpadně jak.

Oproti tomu SDR se skládá jen z antény, zesilovače a ADC převodńıku, dále je vše možné
implementovat pomoćı SW. Veškeré filtry a zpracováńı je možné implementovat v jazyku jako je
např́ıklad C, python a daľśı.

HW část SDR systému poskytuje IQ data, mnohá zař́ızeńıa také umı́ vzorkovat jen I nebo Q
data.

2.3.5 Současnost SDR
V současné době se u komerčńıch zař́ızeńı stalo SDR defacto standardem, kombinuje se spolu s
klasickými HW řešeńımi, specializovanými ASIC obvody a FPGA pro DSP. Důvodem je právě
jednoduchá rozšǐritelnost, která může být aplikována pomoćı sw patche ovladače/firmwaru a
v některých př́ıpadech i levnost daného řešeńı. Leadrem SDR rozvoje v této části jsou hlavně
armáda a elektronický boj[36].
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2.3.6 Budoucnost SDR
Předpokládá se strmı́ r̊ust SDR zař́ızeńı, a to hlavně v pr̊umyslu, kdy nové technologie jako
5G, rozš́ı̌reńı IoT, senzor̊u a daľśıho hardware bude klást větš́ı a větš́ı nároky na flexibilitu a
dostupnost robustńıch řešeńı. SDR se spoj́ı se specializovanými programovatelnými HW obvody
jako jsou FPGA a budou vznikat hybridńı řešeńı. Nicméně zde budou překážky ve vývoji nástroj̊u
a potřebného SW, který už v současné době zaostává za HW součástkami a brzd́ı celkový rozvoj
hybridńıch řešeńı. Chyběj́ı nástroje pro programováńı GPP a FPGA jednoduchou cestou[36].

2.4 RTL-SDR

V rámci této práce bude využ́ıváno levného RTL-SDR BLOG V3 2.4 USB zař́ızeńı od RTL-
SDR.com. RTL-SDR je levný USB dongle o velikosti flash disku, který vznikl z DVB-T tuneru na
základě čipsetu RTL2832U od firmy Realtek, u kterých byla objevena možnost přenastaveńı čipu
k jiným účel̊um. Z těchto tuner̊u s t́ımto čipem šla źıskat nezpracovaná data o pr̊uběhu signálu,tzv
IQ data. Dı́ky tomu se tento chipset stal základem těchto přij́ımač̊u spolu se vytvořeným SW.
Chip obsahuje rychlý i když méně přesný analog-digitálńı převaděč.

RTL-SDR zař́ızeńı je pouze schopné přij́ımat nikoliv vyśılat, což je jeden z d̊uvod̊u proč je
toto zař́ızeńı samotné tak levné a v současnosti je jedno z nejlevněǰśıch na trhu, přičemž oproti
p̊uvodńım DVB-T tuner̊um nab́ıźı některá rozš́ı̌reńı, at’ již nab́ızej́ıćı funkcionality nav́ıc jako
direct sampling či bias tee.

Ze zař́ızeńı lze źıskat IQ data o velikosti 8 bit̊u na vzorek s přesnost́ı pouze 7 bit̊u. Což dělá
toto zař́ızeńı slabš́ı než konkurence, která využ́ıvá 16 bit̊u.

Maximálńı stabilńı vzorkovaćı frekvence: 2.4 MHz

Maximálńı vzorkovaćı frekvence: 3.4 MHz (nestabilńı)

ADC: RTL2832U 8-bit

Proud: 280 mA

Impendace: 50 Ohms

frekvenčńı rozsah: 500 kHz – 1766 MHz

frekvenčńı rozsah př́ımého módu: 500 kHz – 24 MHz

Zař́ızeńı nav́ıc umožňuje v př́ıpadě potřeby vzorkovat pouze I nebo Q signál.

2.4.1 RTL2823U
RTL2823U čip je vysoko-výkonnostńı demodulátor pro COFDM (coded orthogonal frequency-
division multiplexing ) DVB-T s USB 2.0 interfacem, Umožňuje samplovat na IF, low-IF nebo
zero-IF výstup d́ıky 28.8 MHz krystalu. Čip má zabudovaný ADC převodńık a měl by poskytovat
stabilńı př́ıjem [7].

Tento čip, jeho vydáńı a následné zkoumáńı vedlo k źıskáńı velmi levných SDR přij́ımač̊u,
které se daj́ı zakoupit jako je SDR-RTL V3, nebo źısat použit́ım levných DVB-T zař́ızeńı a
správných knihoven.
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Obrázek 2.4 celé sestavené RTL-SDR zař́ızeńı s anténou

2.5 IQ data

Pojem IQ je zkráceně pro ”in-phase”a ”qadrature”. Č́ısla, které dostaneme z AD převodńıku, tak
lze chápat jako komplexńı č́ıslo. Složené z I části a Q části. Zvykem je že I signál odkazuje na
cosinový pr̊uběh signálu a Q na śınový pr̊uběh signálu.

Výhodou je, že jakákoliv modulace rádiového signálu může být vytvořena rozd́ılnými am-
plitudami. Práce s takto digitalizovaným signálem je poměrně snadná, kupř́ıkladu aplitudu lze
źıskat pouhým umocněńım I a Q složky a následným sečteńım a odmocněńım.

2.5.1 Vzorkováńı klasicky
Klasické vzorkováńı signálu je problematické, z několika d̊uvod̊u. Pokud vzorkuji signál, každý
vzorek je bodem na analogovém signálu viz obázek 2.5. Problémem je, že neznáme frekvenci,
zjǐstěńı frekvence neńı snadné vzhledem k problému cos(x) = cos(−x) [37].

2.5.2 Vzorkováńı IQ
Jedńım z daľśıch problémů je nemožnost si být jistý amplitudou, jelikož by to vyžadovalo vzor-
kováńı při každém vrcholu. Což nemůžeme zaručit. Nicméně IQ data tuto nevýhodu a některé
daľśı nemaj́ı, a proto se také využ́ıvaj́ı.

V rámci tohoto je základńı představa že ”nevzorkujeme”křivku, vzorkujeme v 3D prostoru
spirálu, která podle toho, jak se na ni d́ıváme, dává reálnou část, která mimo jiné reprezentuje
klasickou křivku pr̊uběhu signálu. Takže v př́ıpadě čteńı pouze této části bychom měli dostat
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Obrázek 2.5 Graf ukazuj́ıćı pr̊uběh vzork̊u při klasickém vzorkováńı, převzato z[37]

Obrázek 2.6 Graf ukazuj́ıćı pr̊uběh vzork̊u při IQ vzorkováńı, celkový 3D pohled, pohled ze strany
cosinového signálu (I), pohled ze strany sinového signálu (Q) a pohled zepředu, převzato z[37]
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klasický sinusový pr̊uběh. V př́ıpadě že se d́ıváme na ”Imaginárńı”část, tak je celá křivka pouze
posunuta o 90 stupň̊u 2.6.

Reálná I část:
I = A ∗ cos ϕ
Imaginárńı Q část:
Q = A ∗ sin ϕ

Obrázek 2.7 Pohled na IQ data jako komplexńı č́ıslo

Když dáme dohromady reálnou a IQ část dostáváme bod na kružnici. IQ data jsou v tomto
př́ıpadě stejné jako komplexńı č́ıslo, určené reálnou a imaginárńı část́ı 2.7. Dı́ky tomuto lze snadno
zjistit vlastnosti signálu, který je přij́ımaný. Existuj́ı na to i specifické metody, které to umožňuj́ı
źıskat rychleji a optimálněji, ale pro použit́ı zde stač́ı tyto základńı vzorce.

Amplituda:
A =

√
I2 + Q2

Úhel fáze:
ϕ = arctan Q/I
Vzorce výše jsou velmi d̊uležité pro demodulaci nosné vlny a źıskáńı dat z modulaćı jako je

FSK či ASK. Daľśı výhodou IQ vzorkováńı je, že některé operace, které by v klasickém př́ıpadě
nemuseli být jednoznačné, jako je skládáńı signálu, jsou nyńı jednoznačné.

2.6 Modulace
V telekomunikaci je modulace zp̊usob jakým ovlivnit vlastnosti pr̊uběhu signálu, kterému se ř́ıká
nosná vlna daľśım signálem, kterému ř́ıkáme modulačńı signál, který obsahuje data která chceme
přenést. V kontextu této práce nás zaj́ımá pouze takové modulace, na které je možné běžně nara-
zit a daj́ı se považovat za základńı modulace. Jedná se o přenos digitálńıch dat pomoćı modulaćı
jako jsou FSK,ASK,PSK. V této práci se nezabývám analogovým přenosem analogových dat
jako je FM,AM a PM.

Takovýto signál se š́ı̌ŕı poté jako rádiové vlny od vyśılače do prostoru a k přij́ımači.
Pro přenos digitálńıch dat v analogu (rádiovém signálu) se využ́ıvaj́ı hlavně dva druhy mo-

dulace a to amplitudová a frekvenčńı.
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2.6.1 Modulace pro přenos digitálńıch dat skrze analogové
médium

Následuj́ıćı zp̊usoby modulace jsou určené pro přenos digitálńıch dat po analogovém médiu v
tomto př́ıpadě za pomoci rádiových vln.

V nejsnazš́ım provedeńı je přenos 1 bit na stav. To znamená, že pokud je stav zapnuto/-
vypnuto, tak každý z těchto stav̊u znamená 1 bit. Pro zvýšeńı propustnosti je možno využ́ıt
v́ıce stav̊u pro přenos v́ıce bit̊u najednou v analogovém prostřed́ı, je to teoreticky možno využ́ıt
nekonečno stav̊u. reálně se použ́ıvaj́ı mocniny 2 jako počet stav̊u, č́ım větš́ı množstv́ı už́ıvaných
stav̊u je, t́ım je menš́ı odolnost proti šumům, jelikož jednotlivé stavy si mohou být velmi podobné
a roste nárok na vyśılač a kvalitu použ́ıvaného pásma.

2.6.1.1 FSK
Frequency-shif keying, neboli kĺıčováńı frekvenčńım posunem je druh modulace nosné rádiové
vlny pro přenos digitálńıch dat. Tato modulace využ́ıvá změny frekvence nosné vlny a je poměrně
robustńı modulaćı, kde neńı třeba souvislé fáze pro dosažeńı skoro optimálńıho výsledku [38].
Ideálně změny stav̊u by měly být diskrétńı, aby se předešlo mezistav̊um. Modulace umožňuje
vytvořit přenosový kanál. Ve své nejjednodušš́ı podobě bude nosná frekvence měněna tak, aby
odpov́ıdala binárńı jedničce či nule.

Nejjednodušš́ı typ modulace je BFSK (Binary Frequency-shif keying). Kdy je přenášen 1 bit
na stav a jsou už́ıvány 2 stavy. 2.8

Obrázek 2.8 BFSK modulace na nosné vlně
[39]

2.6.1.2 QAM
Quadrature amplitude modulation, je zp̊usob modulace nosné vlny za pomoćı dvou signál̊u, které
maj́ı posun o 90 stupň̊u a sč́ıtaj́ı se dohromady. QAM tedy využ́ıvá amplitudové i fázové modulace
[40]. Toto je stejný princip jako maj́ı IQ data, akorát zde se jedná o výstup, který se moduluje
na vlnu. U těchto dvou vstupńıch signál̊u se měńı jen amplituda. PSK a FSK lze považovat za
speciálńı př́ıpady QAM.

QAM má hlavně využit́ı pro přenos digitálńı televizńıho signálu a pro použit́ı v rámci ADSL
modemů pro analogové telefonńı linky. Na obrázku je vidět princip QAM 2.9
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Obrázek 2.9 4-QAM modulace
[39]

2.6.1.3 PSK

Phase shif keeying, je zp̊usob přenášeńı dat pomoćı měněńı fáze signálu nosné vlny [41]. Tato
modulace je vytvářena ovlivněńım sinového a cosinového signálu. Využit́ı této modulace je u blu-
etooth, RFID/NFC zař́ızeńı nebo wi-fi. Nejednoduš́ı implementace je BPSK 2.10, v této variantě
jedna fáze znamená bud’ to bit 1 nebo bit 0, pro zvýšeńı propustnosti lze použ́ıt fáze v počtu
mocnin 2.

2.6.1.4 ASK

Amplitude shif keying 2.11 je posledńı běžná metoda modulace pro RF přenos dat a velmi
rozš́ı̌rená kv̊uli ńızké spotřebě na straně modulátoru [43]. Rozš́ı̌rená je i u malých a levných
vyśılač̊u jako jsou senzory teplot. Jak již název ř́ıká, měńı se amplituda. Nejjednodušš́ı imple-
mentace se nazývá On-Off keying, kdy změna amplitudy znamená změnu 1 bitu, nejčastěji je
změněná amplituda považována za 1 a nezměněná za 0.

2.6.1.5 Aplikace

Nejčastěji aplikované modulace pro rádiový přenos v rámci levných a jednoduchých senzor̊u,
se kterými jsem se setkal, jsou ASK a FSK pro svou jednoduchost, jednoduchou implementaci
a dobré vlastnosti, která stač́ı pro přenos malého množstv́ı dat na krátké vzdálenosti. Osobně
jsem se nesetkal s domáćım senzorem, který by použ́ıval QAM nebo PSK, co tedy neznamená
že neexistuj́ı, nicméně v oblasti levných domáćıch a automobilových senzor̊u nejsou rozš́ı̌renou
možnost́ı.

U zkoumaných senzor̊u a v aplikaci se tak budu zaměřovat hlavně na ASK a FSK modulace,
a jejich využit́ı.
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Obrázek 2.10 BPSK modulace
[42]

Obrázek 2.11 ASK modulace
[44]
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2.6.2 Modulace pro přenos analogových dat a digitálńıch
dat po digitálńım kanálu

Modulace jako je FSK či ASK většinou nepřenášej́ı data př́ımo, pouze umožňuj́ı vytvořeńı
přenosového kanálu. U ASK a jeho verze OOK je problémem zjistit, kdy přenos skončil. Kdy byl
ztarcen signál, nebo zda je skutečně přij́ımaná tak dlouhá posloupnost nul.

Nejen z tohoto d̊uvodu se použ́ıvá druhá modulace, která kóduje digitálńı či analogová data po
již vytvořeném digitálńım kanálu.. Nejčastěji se takovéto modulace využ́ıvaj́ı pro přenos malých
binárńıch dat.

2.6.2.1 PCM
Modulace, která je zmı́něna pro úplnost, jedná se o zp̊usob jakým lze digitálně reprezentovat
analogové signály. Ve své podstatě jde o to, že signál je vzorkován pomoćı uniformě rozdělených
bod̊u a poté kvantován na nejbližš́ı hodnoty[45].

Hlavńı využit́ı této modulace je při ukládáńı hudby, nebo v digitalizovaných telekomunikaćıch.
Jedná se o to jak digitalizovat analogová data (nejčastěji zvuk).

2.6.2.2 PAM
Pulse amplitude modulation, ve svém principu jsou data kódována do amplitudy v nosné vlně v
jednotlivých pulzech[46]. Ve výsledku jsou z nosné vlny”odebrány“ vzorky v určitých mı́stech. Te-
oretické množstv́ı přenesených dat jedńım pulzem je nekonečné, ale pro digitálńı data se použ́ıvaj́ı
mocniny 2. Př́ılǐs vysoké hodnoty přenášeńı dat v jednom pulzu jsou náchylné na šum.

Modulace PAM je použ́ıvána v některých druźıch Ethernetu.

2.6.2.3 PWM
Pulse width modulation, je jednoduchý princip modulace pomoćı š́ı̌rky pulzu, kdy pulz má stejnou
śılu a měńı se jen jeho š́ı̌re[47]. Teoreticky má velmi jemné modulačńı možnosti, ale reálně se
už́ıvaj́ı nižš́ı mocniny 2 a nejčastěji se použ́ıvaj́ı 2 druhy délek pulz̊u, kdy jeden pulz znamená 1
bit nebo 0 bit. Tento zp̊usob modulace má omezenou propustnost a použ́ıvá se pro přenos malého
množstv́ı dat. Typicky je tento zp̊usob už́ıván v bezdrátových senzorech pohybu nebo je už́ıván
v poč́ıtač́ıch jako zp̊usob, kterým jsou hlášeny otáčky ventilátor̊u.

2.6.2.4 PPM
Pulse position modulation je daľśı jednoduchý princip modulace pomoćı vzdálenosti mezi jed-
notlivými pulzy, respektive postaveńı pulz̊u v závislosti na přenášených datech [48]. Pozice pulz̊u
opět může být teoreticky nekonečné množstv́ı, ale časté jsou mocniny 2 a velmi často se použ́ıvaj́ı
jen 2 vzdálenosti pro jednoduchý přenos binárńıch dat. Narozd́ıl od PWM, zde se dá ř́ıci, že in-
formace je přenášená pomoćı délky mezery.

2.6.3 Kódováńı Manchester
Zp̊usob kódováńı dat, který se využ́ıvá pro přenos dat na fyzické vrstvě ISO/OSI modelu (ether-
net). Toto kódováńı funguje pomoćı hran přechod̊u signálu[49]. Pokud signál přecháźı z ńızkého
stavu do vysokého, jedná se o binárńı 1, pokud přecháźı stav z vysokého do ńızkého, jedná se o
binárńı 0 či opačně, zálež́ı na použitém typu kódováńı.

Toto kódováńı se využ́ıvá např́ıklad u TPMS senzor̊u od firmy Continental v kombinaci s FSK
modulaćı. Proto je zde zmı́něn, jelikož je to daľśı možnost, jak poslat digitálńı data a označit
jasně jejich začátek a konec.
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2.7 Bezpečnost Dat
Důležitou součást́ı komunikačńıch technologíı jakéhokoliv typu je zabezpečeńı dat. V tomto
ohledu zabezpečeńı dat může znamenat několik věćı, zde se v rámci zabezpečeńı dat použ́ıvá
CIAAN model. Pokud zabezpečeńı splňuje model CIAAN jsou data považována za zcela za-
bezpečená.

2.7.1 CIAAN model
CIAAN model, je moderńı model řeš́ıćı zabezpečeńı a ochranu dat. Je to slovo tvořené z prvńıho
ṕısmene všech princip̊u, který tento model obsahuje [50].

C - confidentality

I - integrity

A - availability

A - authentification

N - non repudiation

2.7.1.1 Konfidentalita
Tato součást znamená, že data, která jsou nějakým zp̊usobem ukládána, nebo transportována
jsou chráněná proti neoprávněnému př́ıstupu, porozuměńı a odhaleńı[51]. Pokud A pośılá data
B, poté jen a pouze B je schopen tato data přeč́ıst.Pokud nějaké E odposlechne tato data, je pro
něj v rozumném čase nemožné přeč́ıst tato data.

K zajǐstěńı tohoto slouž́ı šifrováńı. Šifry a šifrováńı umožňuj́ı právě, aby poslaná data dávala
smysl jen př́ıjemci s tajným kĺıčem, což je také př́ıjemce, kterého považujeme, že je oprávněn
data č́ıst.

V rámci hodnoceńı zabezpečeńı dat senzor̊u bude stačit pokud senzory využ́ıvaj́ı nějaký
šifrovaćı mechanismus pro zabezpečený přenos dat.

2.7.1.2 Integrita
Data muśı být ověřitelná, že došla či byla uložená tak, jak byla vytvořena a nebyla poškozená, at’
již z d̊uvodu technické závady nebo zlého úmyslu [52]. Zde je nutno si uvědomit, že i zašifrovaná
data nemuśı být odolná proti poškozeńı integrity. Kupř́ıkladu textová šifrová zpráva, ve které
bylo změněn jeden bit po odšifrováńı nemuśı dávat smysl. Pokud se ale jedná třeba o 32 bitové
č́ıslo, nemůžeme si být jisti, zda nebylo během přenosu změněno.

K tomuto účelu může sloužit např́ıklad HMAC/MAC zpráva, nebo HASH. V po př́ıchodu a
dešifrováńı dat, mohu HASH spoč́ıst a zjistit, zda skutečně je dodržena integrita přijatých dat.

V rámci fyzického přenosu dat se mohou pro zajǐstěńı integrity použ́ıvat i r̊uzné detekčńı, sa-
moopravné kódy či kontrolńı součty. Ovšem tyto nástroje nezajǐst’uj́ı integritu dat proti úmyslným
útok̊um, sṕı̌se se z nich dá odvodit selháńı přenosového kanálu.

2.7.1.3 Dostupnost (Aviability)
Data muśı být k dispozici pokaždé, pokud o ně systém či uživatel žádá[53]. Toto je d̊uležité
hlavně pro servery, datové trezory a jiné podobné využit́ı. Zajistit 100% dostupnost je defacto
nemožné i pro ohromné servery, které maj́ı spousty redundantńıch součást́ı a linek.

Zajistit dostupnost bezdrátového senzoru, který funguje na pásmech citlivých na šum, která
jsou plná rušeńı, je velký problém, až neřešitelný, pokud by např́ıklad zdroj rušeńı byl bĺıže, či
silněǰśı než samotný senzor.
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2.7.1.4 Autentizace
Ověřeńı, nejčastěji uživatele, nebo p̊uvodce dat, že je skutečně t́ım, za koho se vydává[54]. Takové
ověřeńı může mı́t r̊uzné podoby, uživatelské jméno a heslo, otisk prstu, elektronická kĺıčenka, nfc
kartička a daľśı, v dnešńı době kombinace několika faktor̊u (2 fázové ověřeńı např́ıklad do banky),
elektronická zař́ızeńı se mohou autentizovat např́ıklad fyzicky neklonovatelnou funkćı tzv. PUF.

Autentizaci konkrétńıho senzoru, nebo rádiového vyśılače dat považuji za poměrně d̊uležitou
věc, které by senzory měly být schopny.

2.7.1.5 Nepopiratelnost (Non repudiation)
Nepopiratelnost odeslané zprávy. Systém nebo uživatel nemůže popř́ıt odesláńı něčeho, nebo
provedeńı nějaké akce[55], typickým př́ıkladem je požadavek bance, kdy banka muśı mı́t d̊ukaz
o tom, že zákazńık o takovou akci skutečně žádal.

U bezdrátových senzor̊u by jistě bylo prospěšné kdyby toto bylo implementováno.

2.7.2 Útoky
V rámci útok̊u na bezdrátová zař́ızeńı lze předpokládat všechny běžné typy bezdrátových útok̊u,
jako je denial of service, napodobováńı daného zař́ızeńı a odposloucháváńı komunikace[56].
V rámci nezabezpečených senzor̊u je asi největš́ı hrozbou rušeńı (denial of service) a odpo-
sloucháváńı(evasdropping), př́ıpadně vydáváńı se za určitý senzor a vyśıláńı falešných dat.

2.7.3 Proč zabezpečit i zdánlivě nevinná data
Otázka z̊ustává, co jsou nevinná data v tomto kontextu. Data ze senzor̊u obecně jsou pro vnitřńı
použit́ı nějakého systému, to že se nám tato data zdaj́ı nezneužitelná, neznamená, že tomu
skutečně tak neńı. V době sociálńıch śıt́ı, kdy se firmy i jednotlivci naučili zneuž́ıt sebemenš́ı
informaci proti někomu či za účelem zisku. V době, kdy každá stránka, která nepouž́ıvá HTTPS
je podezřelá, si mysĺım, že veškerá data by měla být zabezpečena.

Hypotetickým př́ıkladem budiž senzor teploty, který měř́ı teplotu v kanceláři a v př́ıpadě
př́ılǐsného horka zapne klimatizaci, v opačném př́ıpadě zapne topeńı. Tento senzor nemá žádné
zabezpečeńı, jen se identifikuje nějakým č́ıslem. Co když nějaká zlomyslná strana si opatř́ı nějaké
zař́ızeńı schopné napodobovat tento senzor a vyśılat vždy špatné informace o teplotách. V krajńım
př́ıpadě takto může prodražit kancelářský provoz. Pokud takovýto senzor bude umı́stěn např́ıklad
v chlad́ıćım boxu, může znehodnotit chlazené věci apod.

2.7.4 Nevýhody zabezpečeńı
Jednou z hlavńıch nevýhod implementace bezpečnostńıch protokol̊u, šifrováńı a zpracováńı a
ověřováńı dat je náročnost na výpočetńı výkon a pamět’, a tud́ıž na cenu a spotřebu energie.
Prvńı i druhé je d̊uležité.

Výkonněǰśı HW znamená větš́ı cenu takovýchto zař́ızeńı, a to jak senzor̊u tak jednotky, která
tato data přij́ımá. Implementace zabezpečovaćıch protokol̊u může také znamenat větš́ı náklady
na SW části senzoru a nižš́ı životnost baterie, což dále zvyšuje cenu nutné údržby[57]. V době
soupeřeńı o IoT systémy a chytrou domácnost, kdy firmy soupeř́ı o to, aby se na tomto trhu
prosadily, je jedńım z lákadel i ńızká cena těchto zař́ızeńı a běžného zákazńıka zabezpečeńı
zaj́ımá velmi okrajově a neńı ochoten dát kv̊uli tomu znatelně větš́ı obnos peněz za systém, co
zdánlivě bude fungovat stejně.

Druhý implementačńı problém je spotřeba energie a . Každá operace nad odeslanými nebo
přijatými daty je zvýšeńı spotřeby energie, což u bezdrátových senzor̊u, jejichž napájeńı je
většinou nějaká forma baterie problém. Problém to činńı opět hlavně koncovému uživateli.
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2.7.5 Očekáváńı
Vzhledem k tomu, jak se k bezpečnosti stav́ı zař́ızeńı typu IoT, která jsou často sofistikovaněǰśı
než pouhé bezdrátové senzory, neočekávám velkou úroveň zabezpečeńı. V př́ıpadě šifrováńı dat
očekávám šifry typu AES, pokud v̊ubec data budou šifrována. Identifikace nebo integrita dat
bude indikována pouze okrajově. Sṕı̌se je možné že se výrobci budou spoléhat na security by
obscurity, kdy neńı zveřejněná modulace a význam jednotlivých část́ı přenesených dat.

2.8 Senzory
Senzory nebo někdy také čidla, jsou zař́ızeńı, která měř́ı nějaký fyzický jev a převáděj́ı jej na
formu, kterou může interpretovat stroj či člověk. Př́ıkladem může být teploměr s rtut́ı, který
informaci o fyzické veličině, jako je teplo, převád́ı na informaci vizuálńı (zaplněńı sloupce rtut́ı).
V rámci této práce nás budou zaj́ımat jen elektronické senzory, a to konkrétně bezdrátové senzory.

2.8.1 K čemu senzory použ́ıváme
Senzory všeho druhu použ́ıváme k źıskáńı námi či strojem vyhodnotitelných dat. Na základě
těchto źıskaných dat se snaž́ıme reagovat adekvátně, abychom dosáhli optimálńıho stavu nebo
se tomuto stavu přibĺıžili, zvýšeńı ekonomičnosti a bezpečnosti provoz̊u továren, zabezpečeńı
domov̊u a komfortu v nich, nebo bezpečnosti přepravy lid́ı a materiál̊u, dálková ovládáńı a
zabezpečeńı.

Ve výsledku se snaž́ıme źıskat co nejv́ıce dat z co největš́ıho okoĺı, źıskaná data zpracovat a
vyhodnotit je. Toto je nezbytné pro pokračuj́ıćı automatizaci ve všech odvětv́ı.

2.8.2 Rozš́ı̌reńı senzor̊u v době informačńı
V době informačńı se množstv́ı senzor̊u, které denně už́ıváme, dramaticky zvýšilo. Zat́ımco v
době 20. stolet́ı běžná domácnost už́ıvala hlavně senzory teplotńı ve formě teploměr̊u, v 21. stolet́ı
spektrum už́ıvaných senzor̊u rapidně narostlo, a to hlavně v domácnostech, ale i pr̊umyslu.[58]

Důvod̊u k masivńımu nár̊ustu je několik. Nejhlavněǰśı d̊uvod je dostupnost/cena , jednodu-
chost instalace, a také to, že se t́ımto zp̊usobem dá ušetřit poměrně slušné množstv́ı peněz či že
domácnost d́ıky senzor̊um se dá ovládat centralizovaně, vždy mı́t přehled o všem.

Nejen pohodlnost, ale také se do popřed́ı dostává nový termı́n Ambient Assisted Livin, který
umožňuje domácnosti uzp̊usobit tak, aby se dalo starat převážně o starš́ı nebo nemocné lidi, a
přitom nebylo nutné je svážet na specializovaná pracovǐstě.[59]

Senzory se takto postupně dostaly všude a jsou ned́ılnou součást́ı našich život̊u. Senzory má
již každé moderńı osobńı či nákladńı auto,na základě těchto senzor̊u funguj́ı asistenti j́ızdy. Jsou
ned́ılnou součást́ı systémů alarmů, systémů kontroly teploty v domácnostech, klimatizačńıch
jednotkách, chytrých budov, IoT, domáćıch asistent̊u.

2.8.3 Zapojeńı senzor̊u
Masivńı rozš́ı̌reńı senzor̊u také přisṕıvá jednoduchost jejich instalace. Vést dráty, je obt́ıžné a
někdy i nemožné, zvláště např́ıklad ve starých bytech nebo kulturńıch památkách, kde zálež́ı
i na estetické stránce věci a neekonomické např́ıklad pokud se jedná o zabezpečeńı enormńıch
skladovaćıch prostor, kde by se vedly deśıtky metr̊u kabel̊u, jen kv̊uli pár senzor̊um.

Z tohoto d̊uvodu jsou populárńı bateríı napájené bezdrátové senzory, které přenášej́ı data
v určitých intervalech přes bezlicenčńı pásma ISM. Dı́ky tomuto je snadná instalace, která ne-
potřebuje vedeńı kabel̊u. Toto řešeńı však má své velké nevýhody a jednou z těchto nevýhod je
špatná bezpečnost.
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2.8.4 Radiový přenos
Stejně jako jiné rádiové zař́ızeńı, dosah rádiového přenosu je leckdy daleko větš́ı než je potřeba,
mimo budovy se dá zachytit senzor pohybu, stejně dobře jako uvnitř. Stejně tak jde i v ciźım bytě
zachytávat věci z bytu vedleǰśıho. Narozd́ıl od kabelu je tedy snadný odposlech, který nepotřebuje
narušeńı nebo bĺızkost jakýchkoliv fyzických vodič̊u.

Krom odposlechu ale lze např́ıklad mást přij́ımač, který data přijme bez jaké kontroly, což
pokud se jedná o nějakou ř́ıd́ıćı jednotku, může doj́ıt k tomu, že bude vyhodnocovat nevalidńı
data, př́ıpadně pokud přij́ımá nějaké složitěǰśı packety, jde s nimi manipulovat a donutit systém
udělat něco, co by neměl, v př́ıpadě že neńı dostatečně ošetřený vstup, nebo se vyskytuje nějaká
chyba při zpracováváńı netradičńıch hlaviček.

Tyto problémy maj́ı hlavně přenosy na frekvenćıch 433 Mhz a 868 Mhz, kde neexistuj́ı do-
minantńı standarty zabezpečuj́ıćı přenos, narozd́ıl např́ıklad od bluetooth nebo wi-fi standart̊u
v pásmu 2.4 GHz.

2.8.5 Rušeńı přenosu
Rádiový přenos lze záměrně rušit r̊uznými rušičkami, či se může jednat o rušeńı od jiných zař́ızeńı.
S oboj́ım je nutné se vypořádat.

Jak již bylo v dř́ıvěǰśıch kapitolách naznačeno, jedńım z problémů volných ISM pásem je
rušeńı. Jednak zp̊usobené provozováńım specifického vybaveńı a také t́ım, že vzhledem k zákon̊um
upravuj́ıćım využitelnost těchto pásem a malé množstv́ı těchto pásem vytvář́ı husté ”ośıdleńı”.

Senzory muśı tedy poč́ıtat s výpadky a implementovat opatřeńı, aby vždy jednou za určitý
časový interval bylo téměř jisté, že data dojdou v pořádku. Jedńım z takovýchto opatřeńı může
být pseudonáhodnost vyśıláńı dat. Řekněme vyśılaćı okno, které se bude pohybovat mezi 50 a
90 sekundami od posledńıho vyśıláńı. Dı́ky takovéto implementaci je zajǐstěno, že i když dva
stejné senzory vyslaly signál shodně , tak je pravděpodobnost, že signál vyšlou shodně i př́ı̌stě
malá a tud́ıž je větš́ı pravděpodobnost že vyslaná data se nebudou překrývat a v pořádku budou
přečtena

.

2.8.6 Zranitelnost senzor̊u
V předchoźı kapitole jsem probral bezpečnost dat, tak jak by to ideálně mělo fungovat. Zde chci
probrat, jak lze zneuž́ıt zranitelné senzory, př́ıpadně systémy na ně napojené.Může se jednat od
rušeńı až po odposlech a upravováńı dat.

2.8.6.1 Závažnosti těchto zranitelnost́ı
Závažnost zranitelnost́ı senzor̊u je poměrně malá až středńı. K tomu přisṕıvá několik faktor̊u.
Prvńım faktorem je nutná bĺızkost k ćıli. Vzhledem k omezeńı dosahu senzor̊u, zvláště přes zdi, je
nutné být od ćıle na 50-100 metr̊u. Je nutná nějaká doba pozorováńı pro zjǐstěńı druhu senzor̊u
a připraveńı útoku.

Dále senzory většinou nejsou napojeny na kritické systémy nebo vyśılaj́ı kritická data. Ano i
tato data se daj́ı zneuž́ıt, ale v krátkodobém hledisku samotná nepředstavuj́ı až takovou hrozbu,
když uniknou. Mohou ale třeba dát nějaké informace, jako např́ıklad že v dané budově funguje
alarm, nebo v ńı nikdo neńı, protože se tam netoṕı a podobně. Problém nastává pokud skutečně
senzory jsou napojeny na nějakou kritickou infrastrukturu či je jejich vstup součást́ı nějaké
logiky. V tu chv́ıli stále však plat́ı že je nutno mı́t potřebné znalosti a být na mı́stě s potřebným
vybaveńım.
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Na druhou stranu vybaveńı na takovýto útok je možné koupit za pár stovek až tiśıc korun.
A s rozšǐruj́ıćı se úlohou senzorových śıt́ı je možné předpokládat př́ıchod zař́ızeńı usnadňuj́ıćı
takové to útoky a zároveň nár̊ust tšchto útok̊u.

2.8.6.2 Narušeńı soukromı́
V př́ıpadě řešeńı, která pracuj́ı s citlivými daty, jako jsou dálkové odečty spotřeby energíı, vody
či měřiče tepla, už je narušeńı soukromı́ legitimńı problém.

Pokud se k tomu přiedaj́ı bezdrátové senzory alarmu, jako jsou PIR, které hláśı pohyb, dá se
ř́ıci, že mohu sledovat obyvatele ve vlastńım domě a zjist́ı. kde se pohybuje, př́ıpadně spotřebu
bytu, teplotu vytápěńı, atd.

2.8.6.3 Ovlivněńı fyzického světa
Asi největš́ı zranitelnost́ı senzor̊u je ovlivněńı fyzického světa, s rozvojem automatizovaných
systémů je toto č́ım dál větš́ı a také závažněǰśı problém. Alarmové systémy ovládaj́ıćı klasické
alarmy až po ty požárńı, mohou napáchat značné finančńı škody během minut, pokud buýdou
spuštěny se zlým úmyslem. Samotné napodobováńı teplotńıch čidel a vyśıláńı falešných údaj̊u
může mı́t ten samý efekt při př́ılǐsném vytápěńı nebo chlazeńı.

2.8.6.4 Možné dopady do budoucna
Do budoucna se poč́ıtá s větš́ı úlohou senzorových śıt́ı, a to jak v pr̊umyslu, dopravě, tak i v
domácnostech a zdravotnictv́ı. V rámci masového rozš́ı̌reńı můžeme poč́ıtat se zatraktivněńım
útok̊u na tyto śıtě, jejich odposlech a př́ıpadně jejich ovlivňováńı. Zvláště to posledńı jmenované
může být vážný problém, a je potřeba tud́ıž zajistit, aby k tomuto nedocházelo.

Zvláště v automobilovém pr̊umyslu, v rámci rozvoje j́ızdńıch asistent̊u a daľśıch součást́ı,
které již aktivně mohou člověku zasahovat do ř́ızeńı. je použit́ı nijak nechráněných senzor̊u pro-
blematické. V současných modelech se poč́ıtá s velkou chybovost́ı TPMS, nicméně to se může do
budoucna změnit a v takovém př́ıpadě by se měl změnit i př́ıstup k zabezpečeńı.

Krom rozš́ı̌reńı již existuj́ıćıch senzor̊u se poč́ıtá i rozš́ı̌rený nových typ̊u senzor̊u, které umožńı
např́ıklad pacient̊um se sńıženými možnostmi orientace, nebo mentálńıch schopnost́ı z̊ustávat
doma, předpokládám, že takové senzory už budou dodávat data, jejichž zneužitelnost bude vy-
soká.

2.8.7 Analýza konkrétńıch senzor̊u
2.8.7.1 AURIOL
Levný senzor z obchodu Lidl od značky Auriol 2.12, v ceně zhruba 300 Kč. Venkovńı senzor
napájen 2 bateriemi typu AA, 1.5V, bez uvedené životnosti baterie. Vhodný pro teplotńı rozsah
od -20°do +60°Celsia. Pásmo vyśıláńı je 433 Mhz s vyśılaćım výkonem 0.024 W. Přij́ımač je také
napájen 2 bateriemi typu AA [60].

Senzor se páruje se stanićı tak, že se stanice zapne do párovaćıho režimu a poté zapne senzor,
prvńı senzor, který je zachycen, je se stanićı spárován dokud je v dosahu stanice, v opačném
př́ıpadě se pokuśı stanice spárovat s novým senzorem.

Výdrž baterie byl stanoven experimentálně pomoćı běžného použ́ıváńı na zhruba 6 měśıc̊u
v chladném počaśı s běžně dostupnými alkalickými bateriemi, životnost přij́ımače je zhruba 18
měśıc̊u.

Dosah senzoru je silně omezen zdmi, nicméně jde zachytit v celé zděné dvoupatrové budově,
pokud je senzor položen u zdi mimo tuto budovu. Hrubý odhad experimentálně, kdy už nejsou
data pośılána čitelná, je +20 Metr̊u.
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Obrázek 2.12 Senzor teploty a meteostanice značky Auriol
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2.8.7.2 GoGEN ME SENZOR 12

Obrázek 2.13 Senzor teploty značky Gogen

Senzor pro meteostanici od firmy Gogen 2.13. Venkovńı senzor napájen 2 bateriemi typu AA,
1.5V, bez uvedené životnosti baterie. Vhodný pro teploty od -20°do 70°Celsia. Pásmo vyśıláńı je
433 Mhz[61].

K senzoru neńı vlastněná meteostanice, nicméně lze senzor nastavit tak, aby šel spárovat s
meteostanićı k senzoru AURIOL. Což vede k tomu, že muśı být ”protokol”stejný jako u systému
značky Auriol.

Ochrana přenášených dat či samotný přenos by měl být natolik stejný, že lze zaměnit tyto
dvě značky, což mne vede k doměnce, že se může jednat pouze o rebrandováńı jednoho produktu.

2.8.7.3 CT60M sonoff PIR2

Obrázek 2.14 Pir senzor

Bezdrátové čidlo pohybu 2.14 za 400 Kč, k alarmu. Mezi přednosti tohoto čidla by měla patřit
ńızká spotřeba a velká výdrž baterie. Čidlo nezachytává domáćı mazĺıčky do váhy zhruba 25 kg.
A mělo by to být kompatibilńı s produkty od konkurence a běžnými domáćımi systémy[62].

Senzor je napájen 2x AAA bateriemi ty by měly vydržet okolo 2 let ve vnitřńıch vytápěných
prostorách. Komunikuje na frekvenci 433 Mhz. Jinak provozńı teploty jsou od -10°až do 50°C s
dosahem až 12 metr̊u, dosah by měl být až 70 metr̊u ve volném prostoru.

2.8.7.4 ALA51
Bezdrátové čidlo pohybu 2.15, v ceně 800 Kč, vhodné k alarmu a zabezpečeńı domácnost́ı, sklad̊u,
továren, obchod̊u. Nezachytává mazĺıčky do 25 Kilo, údajně kompatibilńı s velkou část́ı alarmů
na trhu. Dosah detekce až 9 metr̊u, dosah rádia až 70 metr̊u v otevřeném prostoru[63].
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Obrázek 2.15 Pir senzor

Senzor je napájen pomoćı 4 AAA bateríı, s výdrž́ı přes 1 rok ve vnitřńıch prostorách. Př́ıstroj
obsahu ”smart power saving mód“, provozńı teplota je od -10°až do 65°C.

2.8.7.5 Sonoff DW2-RF

Obrázek 2.16 Magnetický senzor na okna

Bezdrátové čidlo otevřeńı dveř́ı a oken 2.16, za 200 Kč, slibuje snadné propojeńı s existuj́ıćımi
zabezpečovaćımi systémy. Systém opět napájen 2x AAA monočlánky 1.5 V, slibuje 20 metr̊u
dosahu [64], o výdrži baterie se nezmiňuje.

Čidlo vyśılá pouze při otevřeńı (oddáleńı magnetu). Je doporučeno ho propojit s centrálou,
která komunikuje spolu s WI-FI pro integraci do smart domácnosti.

2.8.7.6 GS-WDS07
Bezdrátové čidlo 2.17 otevřeńı dveř́ı a oken, v ceně 200 Kč[65]. Bez návodu. Slibuje kompatibilitu
s existuj́ıćımi systémy, vhodnost pro zabezpečeńı oken, dveř́ı a skř́ıńı. Je napájen jedinou 1.5 V
AAA batteríı. Dosah signálu nikde neńı zmı́něn, stejně jako předpokládaná výdrž baterie. Tento
senzor vyśılá při otevřeńı i zavřeńı oken a dveř́ı.

2.8.7.7 Senzory tlaku v pneumatikách značky FORD
Běžný bezdrátový senzor správného nahuštěńı pneumatik od automobilky značky Ford 2.18.
Který hĺıdá tlak v pneumatikách. Senzor stoj́ı okolo 1200 kč za jeden kus. Jedná se o běžnou
výbavu dnešńıch voz̊u. Vzhledem k umı́stěńı takovýchto senzor̊u je senzor poháněn lithiovou
bateríı s výdrž́ı cca 5-10.let podle oficiálńıch stránek výrobce [67].
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Obrázek 2.17 Magnetický senzor na okna

Obrázek 2.18 TPMS značky FORD
[66]
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Tyto senzory pracuj́ı na frekvenci 433 Mhz v Evropě, a jsou uzp̊usobeny na velmi krátkou
vzdálenost z d̊uvodu bĺızkého umı́stěńı antény ve vozidle, a také pro šetřeńı integrované baterie.

Tyto senzory maj́ı částečně chráněnou integritu dat pomoćı CRC[68].

2.8.7.8 E-ITN 30
Senzory firmy Apator jako bezdrátový indikátor topných náklad̊u, v ceně zhruba 1300 Kč za čidlo
topných náklad̊u. Čidla jsou integrovanou lithiovou bateríı, a přibližná životnost této baterie
je odhadována na 10 let. Podle manuálu jsou data přenášena na frekvenci 868Mhz bez udáńı
modulace a data jsou šifrována šifrou, která neńı zveřejněna[69].

Obrázek 2.19 Indikátor topných náklad̊u
[70]

2.8.7.9 JA-60S
Detektor kouře 2.20 od firmy Jablotron na dvě baterie typu AA, s očekávanou životnost́ı 1 roku.
V návodu neńı k zjǐstěni radiová frekvence, na které systém pracuje, nicméně je zmı́něn dosah
100 metr̊u ve volném terénu[71] z čehož bych usuzoval 433 Mhz.

Senzor má životnost okolo 10 let, konkrétńı jednotka která je k dispozici je starš́ı v́ıce než 10
let.

2.8.7.10 EZ-7901
Dálkové ovládáńı a dálkově ovládané zásuvky značky Ecolite 2.21, funguj́ıćı na frekvenci 433 Mhz
[72]. Životnost baterie v ovladači či podrobnosti o radiovém ovládáńı zásuvky nejsou uvedeny.
Zásuvky a ovladač maj́ı ”nastavitelný kód“, který umožňuje vybrat kanál, který dané zásuvky
využ́ıvaj́ı. Změna kanálu však neńı doporučována výrobcem.
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Obrázek 2.20 Detektor kouře

Obrázek 2.21 Dálkově ovládaná zásuvka



Kapitola 3

Návrh

Tato kapitola se zaměř́ı na návrh výsledné aplikace, jednoduchého GUI a jednoduchého roz-
hrańı a př́ıpadné rozšiřitelnosti.

V základu návrhu je d̊uležité si ujasnit jaké funkce aplikace bude mı́t, konkrétně co aplikace
má dělat, jaké má mı́t funkce a co naopak nejsou jej́ı funkce. Návrh samotné aplikace by měl
respektovat vybrané knihovny, frameworky a nástroje a respektovat jejich omezeńı. Výsledkem
návrhu bude monolitická aplikace.

3.1 Požadavky na aplikaci
Aplikace muśı umět źıskávat a zpracovávat rádiové signály v pásmech 433 Mhz a 868Mhz.

Nástroj by měl být tvořen knihovnou zpracovávaj́ıćı źıskaná data a grafickým rozhrańım,
které budou źıskaná data vypisovat uživateli v hexadecimálńı podobě.

Nástroj by měl být rozšǐritelný o nové typy senzor̊u.

3.2 Funkčnost aplikace
Aplikace muśı být schopna spolupracovat se zař́ızeńım RTL-SDR V3, nastavit ho a źıskávat z
něj IQ data. IQ data aplikace muśı být schopna zpracovat na amplitudu a frekvenci.

Aplikace muśı umět nač́ıtat data z uložených soubor̊u, nejen ze zař́ızeńı RTL-SDR.
Aplikace má být schopna uložit zpracovaná i nezpracovaná data, a to jak IQ data, tak am-

plitudová a frekvenčńı do souboru.
Aplikace by měla být dále schopna ze zpracovaných dat vyč́ıst přenášená data a vypsat v

jejich hexadecimálńı podobě, v př́ıpadě dopsat o jaký druh senzoru se jedná, pokud je možno
senzory rozeznat.

Aplikace by měla umožňovat také dešifrováńı za předpokladu, že je známa šifra a jej́ı kĺıč.

3.3 Vlastnosti aplikace
Výsledný kód muśı být přenositelný mezi operačńım systémem Linux a Windows, aby se zajistil
požadavek multiplatformity.

Aplikace by měla usnadňovat analýzu rádiového signálu v pásmech 433 Mhz a 868 Mhz.
Aplikace bude mı́t grafické uživatelské rozhrańı.

39
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Aplikace bude umožňovat ovládáńı RTL-SDR zař́ızeńı. Aplikace by měla umožňovat snadné
přeṕınáńı mezi sledovanými frekvencemi, a to 433 Mhz a 868 Mhz. Zapńınáńı a vyṕınáńı signálu
bez nutnosti resetovat danou aplikaci.

Senzory v rámci aplikace by se měly dát rozš́ı̌rit v př́ıpadě nového senzoru, senzory a jejich
demodulace by se měly dle potřeby dát zaṕınat či vyṕınat.

3.4 Výběr programovaćıho jazyka
Výběr jazyku programováńı je základńı krok, od kterého se dále odv́ıj́ı vybrané frameworky,
vývojová prostřed́ı a daľśı. K zvážeńı je jednak vhodnost jazyka a jednak jeho znalost. Přidávat
si práci bud’ nevhodně vybraným jazykem (např́ıklad v jazyce C psát backend webové aplikace)
nebo t́ım, že je vybrán zcela neznámý jazyk nemá žádnou přidanou hodnotu.

Po zvážeńı nab́ızených jazyk̊u se kterými jsem již obeznámen, požadavk̊u jako je mupltiplat-
formita aplikace i výkonnostńıch požadavk̊u na zpracováváńı přijatých dat v SW jsem se rozhodl
pro jazyk C++. Konkrétně standart C++17, který podporuje ve svém standartu moderńı plat-
formně nezávislé abstrakce jako např́ıklad abstrakci souborového systému. C++ je velmi silný
imperativńı/objektový jazyk, co nab́ıźı kombinaci ńızké a vysoké úrovně abstrakce, nab́ıźı kontej-
nery a mnoho daľśıho. Jazyk je kompilovaný a k dispozici je mnoho moderńımi optimalizačńımi
kompilátor̊u.

Daľśı výhodou jazyka je multiplatformita standardńıch knihoven, které lze využ́ıt. Př́ıkladem
jsou knihovny řeš́ıćı v́ıcevláknovost, mutexy a daľśı věci, u kterých je v rámci např́ıklad C těžké
dosáhnout přenositelnosti.

Důvodem pro nevybráńı pythonu je předevš́ım vysoká úroveň abstrakce, kdy věci jako cykli
jsou velmi pomalé a muśı se řešit přes funkce např́ıklad v knihovně numpy, což by porušovalo
požadavek na malé exterńı závislosti. Jazyky jako java nebo C# nebyly vybrány předevš́ım z
d̊uvod̊u neobeznámenosti autora s těmito jazyky a tud́ıž předpokládané vyšš́ı obt́ıžnosti.

3.5 Výběr knihoven
Výběr vhodného frameworku/knihovny se ř́ıd́ı několika faktory, na prvńı mı́stě je vhodnost
daného frameworku pro práci tohoto typu, zda nab́ıźı to, co je třeba z funkcionalit, jestli je
knihovna přenositelná mezi rozd́ılnými OS, jak náročné frameworky jsou na výpočetńı prostředky
a také kompatibilita se zvoleným programovaćım jazykem, zda nejsou pro potřeby projektu př́ılǐs
robustńı či složité.

Jedńım z kritéríı je i to, zda už mám s touto knihovnou nějaké zkušenosti, jak kvalitńı je
dokumentace, komunita a jak strmá je uč́ıćı křivka. Roli hraje i to, zda je projekt živý, nebo
mrtvý. Zda někdo v projektu opravuje chyby které se objev́ı a aktivně usiluje o jeho vylepšeńı.

Každý framework či knihovna však má trošku rozd́ılný styl hodnoceńı a výběru, jelikož je
něco jiného vyb́ırat knihovnu pro GUI a např́ıklad knihovnu poskytuj́ıćı šifrovaćı a zabezpečovaćı
funkcionality.

3.5.1 GUI
V rámci gui jsou hlavńımi kritérii výběru přenositelnost a jednoduchost na naučeńı/ovládáńı.
Osobně se snaž́ım vyhnout robustńım framework̊um, které umı́ kdejakou maličkost a jejich užit́ı
nebo linkováńı v rámci projektu je velmi komplikované, př́ıpadně maj́ı ohromné exterńı závislosti
a nebo komplikovaná API, zdlouhavé dokumentace apod.

Když jsem porovnal všechny frameworky v rámci rešerše, vybral jsem framework nuklear.
Důvod̊u je několik. Hlavńım d̊uvodem je jednoduché API, které se dobře uč́ı i přes to, že doku-
mentace je poměrně krátká. Autor však komunikuje, a ochotně porad́ı pokud někdo má nějakou
otázku.
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Celá knihovna je psaná jako hlavičkový soubor v jazyce C, takže neńı problém s kompilaćı.
Renderovaćı engine lze vybrat exterńı dle platformy, nebo konkrétńıch požadavk̊u, a poté jen
přidat konkrétńı hlavičkový soubor.

Ostatńı frameworky maj́ı poměrně strmou uč́ıćı křivku, komplikované API, velké závislosti,
problém s linkováńım, nebo jak je dnes moderńı, využ́ıvaj́ı webový engine, takže vyžaduj́ı znalost
HTML,CSS a JS. Vzhledem k neznalosti těchto jazyk̊u by zvoleńı takového frameworku přidělalo
mnoho problémů.

3.5.2 SDR
Pro svou jednoduchost, př́ımost , malé exterńı závislosti a kompatibilńı jazyk C jsem zvolil
základńı knihovnu librtlsdr od OSMOCMu. Všechny ostatńı knihovny stav́ı na tomto řešeńı,
jako svém základu. Knihovna nab́ıźı jednoduché a dobře dokumetované api a binárńı soubory
pro Windows. Ostatńı knihovny tuto knihovnu nerozšǐruj́ı o žádné využitelné funkcionality v
rámci tohoto projektu.

Nav́ıc je projekt stále udržován a rozv́ıjen aktivńı a nápomocnou skupinou lid́ı.

3.5.3 Dešifrováńı
Výběr knihovny s kryptografickými možnostmi byl složitý, všechny zmiňované knihovny maj́ı
velké množstv́ı kryptografických funkćı a šifrovaćıch algoritmů. Vybrána byla knihovna OpenSSL,
je to robustńı knihovna s řadou šifrovaćıch algoritmů. Knihovna má poměrně jednoduchá api
právě pro šifrováńı a dešifrováńı. Dále s knihovnou již mám zkušenosti, a v neposledńı řadě
př́ıklady lze naj́ıt na komunitńı wiki. Projekt je živý a komunita okolo něj velká. JKnihovna je
psaná v C.

3.6 Výběr nástroj̊u

Výběr nástroj̊u k už́ıváńı v rámci projektu byl zaměřen hlavně na to aby zvolené řešeńı podporvalo
vývoj v jazyce C++, jak se daná řešeńı dobře integruj́ı, jak se daj́ı snadno nastavovat, a jak
funguj́ı out-of-the-box.

V rámci vývoje C++ aplikace,je volba vývojového prostřed́ı linuxového typu jasná. Linux
jako OS založený na C, má spoustu časem ověřených nástroj̊u podporuj́ıćı debugováńı a vývoj
aplikaćı v C a C++. Nástroj̊u jako je Valgrind, kompilátory jako je GCC, a debugery. Tyto
nástroje jsou pro vývoj v C++ lepš́ı a daj́ı se rychle instalovat a už́ıvat, narozd́ıl od podobných
nástroj̊u na platformě Windows. Jako operačńı systém byl zvolen debian based systém ubuntu.

Jako IDE byl zvolen produkt Clion, se kterým mám osobńı zkušenosti a jsem s ńım, jeho
rozhrańım a out-of-box fungováńım v́ıce než spokojen. Nav́ıc pordporuje VCS a Cmake.

Pro správu verźı byl zvolen git, jelikož s ńım již mám zkušenosti a snadno se ovládá a jeho
integrace v Clionu je pohodlná. Snadno se nastavuje.

Posledńı zvolený nástroj je Cmake, který podporuje Clion a pro jednoduché aplikace je snažš́ı
a přehledněǰśı než make.

Pro testováńı multiplatformity na Windows byl zvolen nástroj Visual Studio od společnosti
Microsoft, jelikož tento nástroj slibuje integraci CMake projektu,a tud́ıž zkompilovat kód pod
MSVC v tomto IDE, by mělo být snadné. Nástroj podporuje git integraci, nicméně mı́sty je velmi
složitý a nepřehledný. Funkčně je ekvivalentńı s Clionem. Toto IDE je zvoleno jen jako testovaćı
nástroj pro multiplatformitu zdrojového kódu a otestováńı funkčnosti.
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3.7 GUI

Hlavńı návrh gui 3.1 je děleńı na menu část, která vypisuje informace, źıskaná data v textové
podobě. Poměr stran gui, na část nastaveńı a část vypisuj́ıćı, je přibližně 3:7. Takto je zachován
dostatečný prostor pro přehledné menu a ovládaćı prvky, zat́ımco výpisová část z̊ustává přehledná
a funkčńı.

Obrázek 3.1 Návrh gui rozhrańı, vlevo ovládaćı prvky, v právo textbox pro výpis dat

3.8 Popis zpracováńı dat

Samotné zpracováńı dat muśı proběhnout uvnitř callback funkce z knihovny librtlsdr.
Aplikace źıskané IQ samply zpracuje, a to tak, že nejprve převede źıskané data na dvě po-

sloupnosti a to frekvenčńı posloupnost a amplitudovou posloupnost. Takto źıskané posloupnosti
zpracuj́ı DSP filtry, aby signál byl lehce vyčǐstěn. Implementace filtr̊u bude převzata a upravena
z projekltu rtl 433 [8]. Následně takto źıskaná data v př́ıpadě potřeby ulož́ı do souboru či apli-
kuje demodulátory dat. Př́ıpadné výsledky boudou odeslány do gui. Názorně je to zpracováno
na grafu 3.2.

3.9 Vlákna

Návrh aplikace poč́ıtá s rozděleńım na dvě vlákna 3.3. Jedno vlákno hlavńı, staraj́ıćı se o správu
pracovńıch vláken a vykresluj́ıćı a spravuj́ıćı GUI a př́ıkazy z něj, a druhé pracovńı vlákno, které
bude mı́t na starosti pouze vytahovat data z RTL-SDR, př́ıpadně z souboru a zpracovávat tato
data. Vlákna spolu budou komunikovat pomoćı tř́ıdy, která zajist́ı bezpečnou mezi vláknovou
komunikaci.

Hlavńı vlákno bude mı́t na starosti start a ukončeńı pracovńıch vláken, a dozvědět se o
ukončeńı vláken, pokud vlákna skončila očekávaným zp̊usobem 3.4.
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Obrázek 3.2 Zpracováńı dat uvnitř callback funkce

Obrázek 3.3 Diagram zobrazuj́ıćı vlákna a vztahy mezi nimi.
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Obrázek 3.4 Diagram zobrazuj́ıćı životńı cykly jednotlivých vláken.
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3.10 Přidáńı nových senzor̊u
Přidáńı nového senzoru, s modulaćı, kterou již aplikace zvládá by mělo být snadné. Možnosti jsou
dvě, bud’ to přidávat pomoćı textových soubor̊u, do kterých lze napsat informace o senzoru, třeba
ve formě CSV, nebo ve formě hlavičkového souboru, jako instance tř́ıdy, které budou seřazené v
globálńım statickém poli.

Prvńı př́ıstup má výhodu, že neńı třeba znovu kompilovat kód, aby se dal přidat nový druh
senzoru, prostě se přečtou dodané soubory v rámci adresáře a informacemi z nich se naplńı
objekty, které se pak budou použ́ıvat jako reprezentace jednotlivých senzor̊u.

Nevýhoda takovéhoto př́ıstupu je vytvářeńı nějaké tř́ıdy nebo funkce, co daný soubor bude
č́ıst, poté parsovat a nakonec s nimi naplńı př́ıslušné objekty. Daľśım problémem je, že bude
problém s komentováńım souboru, obsahuj́ıćı takovýto popis. Toto bude muset zvládat řešit
funkce nebo tř́ıda která soubor bude č́ıst.

Druhý př́ıstup má výhodu, že všechny problémy se čteńım souboru, odstraňováńım komentář̊u
a podobně, už řeš́ı kompilátor a preprocesor, autor jen vyplńı potřebné údaje do konstruktoru,
a přidá daný senzor do globálńıho statického pole.

Nevýhoda tohoto př́ıstupu je nutnost překompilovat aplikaci po každém přidáńı nového sen-
zoru.

3.11 Shrnut́ı
Aplikace je navrhnuta jako nástroj pro analýzu rádiového přenosu v ISM pásmech pro bezdrátové
senzory. GUI aplikace byla navrhnuta po vzoru již existuj́ıćıch aplikaćı. Aplikace umožńı čteńı již
naměřených IQ dat ze souboru, jejich uložeńı ve formě amplitudy nebo frekvence. Aplikace dále
umožńı demodulaci źıskaných dat, pro která je již zavedená demodulace a př́ıpadné dešifrováńı
těchto dat.
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Kapitola 4

Řešeńı

V rámci této kapitoly se bude rozeb́ırat jǐz hotová aplikace, jak je tato aplikace řešena, jaké
tř́ıdy a nezatř́ıděné funkce jsou použity.

V rámci řešeńı byla napsána monolitická multivláknová aplikace s grafickým uživatelským roz-
hrańım v jazyce C++. Snaha v rámci řešeńı byla hlavně o snadnou přenositelnost a vyhnut́ı se
př́ılǐsným exterńım závislostem, jak již bylo diskutováno v návrhu.

4.1 Datové typy

V rámci tvorby aplikace byla snaha vyhnout se už́ıváńı kontejner̊u, z d̊uvod̊u problému, které
čińı mı́cháńı kontejner̊u a referenćı s pointery pro zpracováńı v rámci knihoven psaných v C. Toto
se ne všude podařilo a na mnoha mı́stech je použita např́ıklad tř́ıda string. Nicméně v rámci poĺı
kontejnery užity nejsou a jsou mı́sto toho užity statické pole nebo dynamicky alokovaná.

V rámci řešeńı také byla snaha o použit́ı jednodušš́ıch datových typ̊u. nejčastěji se jedná o
použit́ı float mı́sto double, kdy neńı přesnost až takovým problémem.

4.2 Tř́ıdy a funkce

Hlavńı část aplikace bude rozdělena do několika spolupracuj́ıćıch tř́ıd a funkćı 4.1. Gui tř́ıda je
navržena tak, že ji lze zcela odstranit a vyměnit za jinou implementaci. Provázanost ostatńıch
tř́ıd je však poněkud těsněǰśı. Př́ıstup kombinuje imperativńı funkce a objekty.

4.2.1 Gui
Tř́ıda spravuj́ıćı GUI rozhrańı, operace nad knihovnou Nuklear a výpisy dat předané z pracovńıho
vlákna aplikace, kromě GUI rozhrańı také tato tř́ıda ovládá vytvářeńı a spouštěńı pracovńıho
vlákna a jeho následné ukončováńı. Tato tř́ıda běž́ı ve svém vlastńım hlavńım vlákně.

Gui vlákno má mı́t na starosti také malé předzpracováńı zobrazovaných dat, v tomto př́ıpadě
se jedná o převod binárńıch dat do hexadecimálńı podoby nebo dešifrováńı přenesených dat. U
oboj́ıho se jedná o malé a rychlé operace nad daty, které by měli dávat dohromady řádově deśıtky
bajt̊u.

V rámci návrhu tř́ıdy se pak o zobrazováńı budou starat zobrazovaćı metody.

47



48 Řešeńı

Obrázek 4.1 Diagram tř́ıd a funkćı, inspirovaný UML diagramem, problém je s částmi souboru, který
je psaný jako C funkce, jelikož UML diagram pro to nemá konstrukt.
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4.2.2 SharedBuffers
Tř́ıda staraj́ıćı se o předáváńı dat mezi gui vláknem a pracovńım vláknem. Tř́ıda by měla
umožňovat bezpečnou komunikaci mezi vlákny, a být uzp̊usobená tak, aby byla chráněna před
problémy jako je data-race a deadlock.

Hlavńım účelem tř́ıdy je mı́t frontu několika buffer̊u, které se plńı a předávaj́ı do jiné fronty
hlavńımu vláknu ke zpracováńı. Daľśım účelem je předáváńı daľśıch dat, jako jsou nastaveńı
zař́ızeńı apod.

4.2.3 RTL sdr reader
Tř́ıda řeš́ıćı práci se samotným zař́ızeńım rtl sdr, tř́ıda řeš́ı nastaveńı samotného zař́ızeńı, a
spuštěńı asynchronńıho sběru dat ze zař́ızeńı, až do doby, než je vyslán př́ıkaz ke zrušeńı.

4.2.4 RTL sdr dev context
Tř́ıda slouž́ıćı pro předáváńı stálého kontextu v rámci jednotlivých voláńı callback̊u. Cokoliv má
být stálé a předávat se mezi jednotlivými voláńımi callbackové funkce v rámci asynchronńıho
čteńı dat, muśı být k dispozici z této tř́ıdy a již inicializované při předáńı asynchronńı funkci.

Tato tř́ıda je hlavńı součást vlákna, které čte data př́ımo ze zař́ızeńı.

4.2.5 Bit
Jednoduchá tř́ıda řeš́ıćı sestavováńı odposlechnutých bit̊u do bajt̊u.

4.2.6 File read
Tř́ıda, která řeš́ı alternativńı mód aplikace a to čteńı IQ dat ze souboru mı́sto čteńı těchto dat
ze samotného zař́ızeńı.

Tř́ıda je hlavńı součást́ı alternativńıho vlákna, které řešéı čteńı dat ze souboru.

4.2.7 File save
Tř́ıda na ukládáńı surových naměřených dat či zpracovaných dat jako je amplituda a frekvence.
Tř́ıda poskytuje odkazy na výstupńı streamy a řeš́ı otevřeńı i uzavřeńı soubor̊u.

4.3 nezatř́ıděné knihovńı funkce
Funkce, které nejsou součást́ı žádné tř́ıdy z d̊uvodu nevhodnosti nebo snazš́ı kompatibility se
zvolenými knihovnami.

4.3.1 Rtl sdr reader util
Část kódu, obsahuj́ıćı funkce pro zpracováńı signálu a demodulaci známých zař́ızeńı včetně call-
backu pro asynchrońı sb́ıráńı a zpracováńı dat ze zař́ızeńı RTL-SDR.

4.3.2 Utils
Část kódu obsahuj́ıćı pomocné funkce hlavně pro výpisovou část GUI jako jsou převody z bajt̊u
na hexadecimálńı reprezentaci či obráceně.
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4.4 Makra
Pro konstanty jsem se rozhodl využ́ıvat speciálńı soubor obsahuj́ıćı všechna programátorsky
definovaná makra, která funguj́ı jako konstanty v kódu. Ćılem tohoto souboru je pouze zvýšit
přehlednost, tento soubor obsahuje pouze konstanty, které jsou už́ıvány v RTL-SDR části a
neobsahuje konstanty pro tř́ıdu GUI nebo tř́ıdu SharedBuffers.

4.5 Decryption
Kolekce hlavičkových soubor̊u, které nab́ızej́ı funkce na dešifrováńı a stoj́ı nad openSSL knihov-
nou. Př́ıpadné daľśı algoritmy je nutno přidat ručně. Implementovány byly algoritmy RC4,DES
a AES v CBC modu.

4.6 Přidáńı nových senzor̊u a modulaćı
Přidáńı nových senzor̊u je řešeno skrze statické globálńı pole, statické inicializace objekt̊u repre-
zentuj́ıćı popsáńı demodulátor̊u senzoru, kdy každý senzor má sv̊uj hlavičkový soubor.

Přidáńı t́ımto zp̊usobem bylo zvoleno vzhledem k možnosti využit́ı existuj́ıćıch vlastnost́ı kom-
pilátor̊u a preprocesor̊u, které umožňuj́ı přidávat komentáře k hlavičkovým soubor̊um. Dále také
relativńı jednoduchosti oproti importováńı nebo psańı parseru soubor̊u, které by bylo potřeba
č́ıst.

Výsledný objekt typu DeviceDemodulator se muśı přidat do souboru devices collection.h kam
muśı být vložená hlavička, a dále samotný statický objekt do statického pole demodulátor̊u a
přidána hodnota do statického pole, které určuje, které demodulátory jsou automaticky vybrány
po zapnut́ı aplikace.

4.7 Shrnut́ı
Vytvořená aplikace odpov́ıdá návrhu, při vytvářeńı byl kladen d̊uraz na využ́ıváni jednoduchých
datových struktur a omezeńı použ́ıváńı kontejner̊u. Všechny floating point proměnné jsou typu
float.
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Výpis kódu 4.1 Tř́ıda objektu zař́ızeńı - demodulátor

class DeviceDemodulator{
public:

DeviceDemodulator( /* name of the sensor */
const char *dev_name ,
/* tyope of carrier form enum of carriers */
carrier_type dev_carrier ,
/* if applicable give time in microsecond
to represent bin 0 */
unsigned dev_zero_timing ,
/* if applicable give time in microsecond
to represent bin 1 */
unsigned dev_one_timing ,
/* add end gap , after this time , bit seqence
will be considered ended */
unsigned dev_end_gap_timing ,
/* time tolerance , be careful to avoid
ambiguous definition .
50 for 0 and 100 for 1 with 50 tolerance
and you get 75 that is undefined behavior */
unsigned dev_tolerance ,
/* Length of total bits transmitted
in one transmission */
unsigned dev_bit_len

);

const char* name;
const carrier_type carrier;
const unsigned zero_timing;
const unsigned one_timing;
const unsigned end_gap_timing;
const unsigned tolerance;
const unsigned bit_len;

};

Výpis kódu 4.2 Ukázka přidaného zař́ızeńı

#include "device_demodulator.h"

const DeviceDemodulator pir ("generic␣pir␣sensor",
ASK_OOK_PWM ,
1300,
420,
2500,
450,
25

);
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Výpis kódu 4.3 Hlavičkový soubor devices collection.h s ukázkou přidaných zař́ızeńı

static DeviceDemodulator const devices_demodulators [] = {
/*!Add devices to this static array */

temp_sensor ,
pir ,
door_sensor_open ,
generic_window_sensor_open ,
tpms_ford ,
remote_sockets

};

/*! Default activated demodulators
the length of demodulators_usage must be same as
devices_demodulators */
static int demodulators_usage [] = {0,0,0,0,0,1};



Kapitola 5

Testováńı

Tato kapitola se zaměř́ı testováńı nastaveńı zař́ızeńı SDR, testováńı funkčnosti aplikace, tes-
továńı GUI a testováńı na skutečných senzorech a vyvozováńı závěrech o nich, a zda se senzory
daj́ı přidat bezproblémově.

Testováńı je d̊uležitá součást vystavěńı aplikace a jej́ı funkčnosti. V rámci testováńı se chci
zaměřit hlavně na funkčnost aplikace, stejně tak na to, zda jsem schopen opravdu odposlechnout
senzory, které mám k dispozici.

5.1 Testováńı aplikace

Otestováńı aplikace jako takové je možno dělat 2 zp̊usoby pro zachováńı funkčnosti, unit testy,
které nejsou tak rozš́ı̌rené pro C++ aplikace za pomoci frameworku jako je boost, nebo ručńı
testy pro zajǐstěńı optimálńı funkčnosti aplikace.

Vzhledem k potřebě otestovat apliakci jako celek, jsem zvolil ručńı testováńı s debugovaćımi
výpisy, které z finálńı verze aplikace byli odstraněny.

5.1.1 Testováńı funkčnosti
Základńı testováńı je zda vše funguje jak má z programovaćıho hlediska, při tomto testováńı
je odst́ıněno GUI a testováńı prob́ıhá pomoćı logovaćıch výpis̊u, které jsou poté porovnány s
očekávanýma hodnotama a zda vše odpov́ıdá, př́ıpadně zda jsou volány správné metody a funkce.

Testováńı zahrnovalo spuštěńı pod nástrojem valgrind pro kontrolu leak̊u při dynamické alo-
kaci a testováńı jednotlivých funkćı zda vracej́ı očekávané výsledky pro dané vstupy.

Posledńı součást testováńı bylo spuštěńı aplikace nad souborem již (ručně)dekódovaných dat
a porovnáńı s výsledky z aplikace, zda vše souhlaśı .

5.1.2 Testováńı GUI
Základńı testováńı, zda gui funguje jak má, prob́ıhalo pomoćı debugovaćıch výpis̊u, kdy kliknut́ım
na ovládaćı prvek bylo vždy vypsáno, jaký ovládaćı prvek byl použit a jaká je jeho nová hodnota.

Když UI bylo otestováno po funkčńı stránce, bylo UI předvedeno několika testovaćım sub-
jekt̊um, kteř́ı si mohli ozkoušet práci s t́ımto UI na jednoduchém zadáńı. V rámci tohoto testováńı
se ukázalo, že UI funguje jak má, je vcelku přehledné a spolupracuje dobře s aplikaćı.
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5.1.2.1 Ohlasy
Gui bylo představeno několika testovaćım subjekt̊um, konkrétně sedmi, kteř́ı ho měli zkusit použ́ıt
a zhodnotit. Vzhled GUI byl hodnocen kladně, jako přehledný a graficky př́ıjemný. Velkým plus
byl zatmavený-̌sedivý vzhled, jelikož dost připomı́ná dnes hodně populárńı dark mode.

Problematické se ukázalo zaškrtávańı demodulátor̊u, kde je těžké rozlǐsit jaké demodulátory
jsou zapnuté a jaké vypnuté. Toto je jen problém prvńıho dojmu, který uvedl jeden z 7 testuj́ıćıch.
A neshledávám ho vážným nedostatkem GUI návrhu.

5.1.3 Testováńı přenositelnosti kódu
Přenositelnost kódu se ukázala jako problematická. Testováńı mělo proběhnout tak, že je přenesen
Cmake a nezměněný kód do nástroje Visual Studio a tento nástroj zkompiluje a slinkuje výsledný
program. Tento test selhal, jelikož integrace CMake neńı v rámci Visual Studia neńı tak snadná
a převést projekt z Linux do Windows také přináš́ı své vlastńı problémy hlavně na straně
využ́ıvaného kompilátoru.

Tento test selhal a bylo nutno upravit i kód pomoćı podmı́něných macro blok̊u s WIN32
makrem a daľśımi úpravami. Dále bylo nutné Cmake projekt převést do projektu typu visual
studia. Tento převod byl proveden ručně. Po úpravách programu a vytvořeńı projektu pro Visual
Studio již projekt je bez problému přenositelný.

Krom samotného vytvořeńı nového projektu pro Visual studio se ukázal také problém s
akceptovatelnou velikost́ı lokálńıch statických poĺı, kdy Windows hlásil při voláńı callback funkce
přetečeńı stacku kv̊uli př́ılǐs velkým statickým poĺım.

Tento problém byl vyřešen výměnou velkých lokálńıch statických poĺı za dynamicky alokovaná
pole v kódu.

5.2 Seznámeńı se s RTL-SDR
Prvńım krokem k vytvořeńı funkčńı aplikace, která stoj́ı na zař́ızeńı jako je RTLSDR, je zjǐstěńı
jak tato zař́ızeńı správně nastavit. Dı́ky knihovně od osmocomu máme k dispozici několik nasta-
veńı daného zař́ızeńı pomoćı voláńı jednoduchých funkćı a také funkce automatického nastaveńı.

5.2.1 Anténa
K zař́ızeńı je dodávaná klasická dipólová anténa, s dvěma délkami. Využit́ı větš́ı antény dává
čistš́ı signál ze senzor̊u 5.1.

5.2.2 Nastaveńı RTL-SDR
5.2.2.1 Frekvence a vzorkováńı
Nastaveńı frekvence je př́ımočaré, lze nastavit cokoliv v daném rozsahu pomoćı funkćı, nastavit
433 Mhz nebo 868 Mhz neńı problém a je to př́ımočaré voláńı funkce. Rychlost převodńıku, neboli
sample rate, se nastavuje h̊uře. Je potřeba experimentovat s t́ım, jaké nastaveńı lze použ́ıt.

Č́ım v́ıce sampl̊u za sekundu, t́ım lépe, zde neplat́ı, jelikož jsou pak kladeny př́ılǐsné nároky
na výkon zpracováńı a rychlost HW. Zdá se že frekvence je volně nastavitelná mezi 1 Milionem
sampl̊u za sekundu a v́ıce, pod 1 milion sampl̊u nastaveńı nefunguje jak by bylo očekáváno, je
zde velká mezera nenastavitelných hodnot. Dále nastavit hodnota mezi 230 kilo samply a 300
Kilo samply za sekundu. Experimentováńım jsem zjistil, že hodnota 250 000 sampl̊u za vteřinu
je dostatečná pro účely mé aplikace.
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Obrázek 5.1 Dipólová anténa a grafy ukazuj́ıćı amplitudy s rozd́ılnými anténami, krátkou vlevo a
dlouhou vpravo

5.2.2.2 AGC
Prvńı funkcionalitu, kterou zař́ızeńı má, je AGC mód. Teoreticky tato funkce umožňuje automa-
tický gain control, což by mělo umožňovat zisk největš́ıho Signal to noise poměru, problém je,
že je tento mód vycháźı z čipu, který je nastaven pro televizńı vyśıláńı a pro jiné druhy signálu
naopak tento poměr může zhoršovat, proto bylo nutno tuto funkci testovat.

Testováńı odhalilo, že funkci je lepš́ı ponechat vypnutou, AGC nefunguje v rámci toho, co je
od SDR potřeba tak, jak bychom očekávali, výsledný signál je v horš́ı kvalitě a h̊uře předv́ıdatelný
pro zpracováńı což je vidět na tomto grafu 5.2.

5.2.2.3 Tuner bandwidth
Nastaveńı š́ı̌re pásma má automatickou volbu, která funguje dobře, v tomto př́ıpadě je dokonce
doporučeno použ́ıvat automatické nastaveńı š́ı̌re pásma, které se uprav́ı k vhodné sample rate. V
tomto př́ıpadě nebyl d̊uvod jakkoliv experimentovat. V teorii je možné takto dosáhnout filtrováńı
horńı propusti 5.3.

5.2.2.4 Tuner gain
Nastaveńı správné citlivosti vstupńıho signálu je d̊uležité pro źıskáńı co nejlepš́ıho SNR (signal
to noise ratio) . Nastaveńı takové hodnoty se však může měnit v závislosti na okoĺı a okolńıch
podmı́nkách. Př́ıstupy jsou dva, bud’ manuálně nastavovat podle potřeby, nebo nastavovat au-
tomaticky. Manuálńı nastaveńı bude lepš́ı než automatické pro dané podmı́nky, pokud se ale
podmı́nky budou měnit, bude vždy nutná změna tohoto nastaveńı.

Přestože fungovalo vysoké nastaveńı gainu dobře pro některé př́ıpady 5.4, rozhodl jsem se
ponechat automatiku, abych se vyhl možnému přenastavováńı gainu, pokud bude třeba. V tomto
př́ıpadě se automatika ukázala jako rozumné nastaveńı.
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Obrázek 5.2 Grafy ukazuj́ıćı amplitudy a frekvence se zapnutým AGC (levo) a vypnutým (pravo),
je vidět, že vypnuté AGC poskytuje daleko čistš́ı a předv́ıdatelná signál signál.

Obrázek 5.3 Grafy ukazuj́ıćı amplitudy s rozd́ılnými nastaveńımi š́ı̌rky pásma
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Obrázek 5.4 Grafy ukazuj́ıćı amplitudy s rozd́ılnými nastaveńımi citlivosti

5.2.2.5 Frequency correction
Nastaveńı korekce frekvence pro ”rozj́ıžděj́ıćı se”oscilátor přij́ımače oproti oscilátoru vyśılače. V
datasheetu RTL-SDR V3 se uvád́ı, že tato hodnota by měla být mezi 0-2. Zkoušeńı ukázalo, že
korekce nemá u tohoto zař́ızeńı téměř žádný smysl, nebot’ odchylka je velmi malá, nicméně hod-
nota 1 vykazovala v některých krajńıch př́ıpadech o malinko lepš́ı výsledky, proto toto nastaveńı
je užito s hodnotou 1 pro toto zař́ızeńı.

5.2.2.6 Tuner IF gain
Experimentováńı s t́ımto nastaveńım nepřineslo žádné pozitivńı výsledky oproti nepoužit́ı tohoto
nastaveńı,takže tato funkce neńı užita.

5.2.2.7 Shrnut́ı
Většina nastaveńı vyžaduje nějakou mı́ru experimentováńı s nimi, aby se dalo přibĺıžit potřebné
kvalitě přij́ımaného signálu, nicméně pro mnoho nastaveńı funguj́ı automatické volby, které jsem
také často volil. Největš́ı vliv má nastaveńı tuner gainu a tunner bandwidth, nicméně pro mé
účely stač́ı jeho automatická verze. AGC je nejlepš́ı vypnuté a frequency correction je nastaveno
na doporučeńı z diskuśı o SDR, nicméně vliv je nepatrný.

5.3 Analýza rádiových signál̊u ze senzor̊u
Důležité pro testováńı aplikace a zároveň přidáváńı nových zař́ızeńı, které aplikace umı́ odposlech-
nout a demodulovat je schopnost analýzy signálu, který aplikace přij́ımá. Aplikace se zaměřuje
hlavně na modulace amplitudové a frekvenčńı. Avšak analýza jako taková neznámého zař́ızeńı
muśı být provedena ručně.

5.3.1 Fyzická př́ıprava
Prvńım krokem k analýze konkrétńıho zař́ızeńı vyśılaj́ıćıho v pásmu 868 Mhz nebo 433 Mhz je
co nejlepš́ı izolace přij́ımače (v tomto konkrétńım př́ıpadě dipólové antény) a vyśılače 5.5.
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Obrázek 5.5 Zař́ızeńı připravené na odposlech a analýzu bezdrátového teplotńıho senzoru v izolo-
vaném prostřed́ı.

Snaž́ıme se doćılit toho, aby přij́ımač byl v bĺızkosti vyśılače a nebyl rušen žádnými jinými
zař́ızeńımi. V ISM pásmech se tohoto dosahuje obt́ıžně, zvláště v př́ıpadě hustě zabydlené městské
oblasti, nicméně existuje několik možnost́ı, jak tohoto dosáhnout. Cokoliv podobné Faradayovi
kleci funguje. Ideálńım prostřed́ım je třeba i kufr auta, plechová krabice a nebo lednice. Anténu
i senzor, který chceme analyzovat umı́st́ıme do takovéhoto prostoru společně a vyvedeme kabel
do zař́ızeńı. To zapoj́ıme a spust́ıme aplikaci s požadovaným ukládáńım dat.

5.3.2 SW př́ıprava
Vzhledem k tomu, že neznáme jaká modulace je už́ıvána, muśıme uložit frekvenčńı i amplitudová
data. která dále analyzujeme. Co však je známo téměř u každého senzoru, je pásmo, ve kterém
se data přenášej́ı. Protože zař́ızeńı může být naladěno jen na jedno pásmo, muśıme toto vybrat,
nebo měřeńı opakovat. Nicméně frekvenci zař́ızeńı lze často vyvodit. Pokud je zař́ızeńı krátkého
dosahu a určené pro evropský trh, pravděpodobně to bude 433Mhz pásmo.

Samotná rychlost sb́ıraných dat je 250000 sampl̊u za vteřinu, tato hodnota je v rámci aplikace
neměnná a stač́ı pro drtivou většinu senzor̊u.

5.3.3 Měřeńı
Po nastaveńı SW a HW samotné měřeńı je zcela automatický proces. Nicméně zde je možno
narazit na nějaká úskaĺı. Prvńım je ohromné množstv́ı dat, která jsou naměřená a zapsána do
soubor̊u. Samotný IQ sample je 16 bit̊u *250 000 takovýchto vzrok̊u za sekundu, frekvence i
amplituda jsou 32 bitové floaty, oba s frekvenćı 250 000 float̊u za sekundu. Což ukazuje velký
problém, a to náročnost dat jako takových. Např́ıklad běžný venkovńı teplotńı senzor vyśılá v
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rozmeźı mezi 1 - 10 minut, své údaje. Takže 10 minut měřeńı a ukládáńı float̊u je velmi pamět’ově
náročné, v závislotsi na tom, jak často senzor vyśılá své údaje.

Pro takovéto situace je lepš́ı ukládat surová IQ data, a frekvenci a amplitudu zkoumat poté
z takto uložených dat.

5.3.4 Vyhodnoceńı dat
Nejsnazš́ım zp̊usobem jak vyhodnotit data ze senzoru, která byla źıskána, je si tato data vizua-
lizovat. Nejsnazš́ı zp̊usob je asi knihovna matplotlib v pythonu a načteńı dat ze souboru pomoćı
numpy.

Prohlédnut́ım grafu jsme schopni okamžitě zjistit body zájmu. Pokud se jedná o graf ampli-
tudy, body zájmu jsou zde velké výkyvy oproti normálńımu šumu. tyto výkyvy budou směřovat
vzh̊uru a budou mı́t pravidelný tvar.

Pokud se jedná o frekvenčńı modualci je takto nutno zobrazit frekvenčńı graf a zde výchylky
budou na obě strany.

Identifikovaná mı́sta lze bud’ interaktivně zvětšit a nebo lze na základě grafu data oř́ıznout.
Jelikož raw IQ samply jsou dvojice 8 bitových č́ısel, takže lze použ́ıt třeba klasický př́ıkaz DD
pro jejich oř́ıznut́ı. To samé lze udělat s amplitudou nebo frekvenćı , kde jsou č́ısla 32 bitové
floaty.

Následně lze podle vzhledu amplitudy identifikovat použitou druhou modulaci.
Stejně tak jde pokračovat v př́ıpadě frekvence

5.4 Levné senzory

V rámci práce jsem se zabýval hlavně senzory, které lze volně a levně poř́ıdit do domácnosti, at’
se již jedná o senzory pohybu, teplot, vlhkosti a daľśıch. V tomto výběru nejsou zahrnuty žádné
senzory, které maj́ı profesionálńı uplatněńı.

5.4.1 Teplotńı senzory
Základńı malý typ senzoru, k dostáńı poměrně všude, dvě prodávané verze, jen senzor teploty,
nebo senzor teploty a vlhkosti vzduchu. Napájeńı je klasickými AA 1,5 voltu monočlánky. Senzor
je pro venkovńı i vnitřńı užij́ı k běžně dodávané meteostanici, celkově se tento senzor řad́ı mezi
levněǰśı.

K testováńı a měřeńı byly použity dva senzory jeden značky AURIOL a jeden značky GOGEN.

5.4.1.1 AURIOL
Tento konrétńı senzor byl v rámci práce zkoumán jako prvńı a byl zkoumán nejdéle ze všech
ostatńıch senzor̊u, jelikož k němu byl nejsnazš́ı př́ıstup. Dı́ky jednoduchosti daného senzoru a
dat která odeśılá mohl být tento senzor analyzován podrobně a pośılaná data mohla být tak
zmapována přesně. Jak vypadá odesláńı jednoho baĺıčku dat lze vidět na obrázku 5.6.

5.4.1.2 Přenos dat
Senzor využ́ıvá pásmo 433 Mhz pro přenos dat do své centrály. Samotná modulace neńı uvedena
v přiložených návodech, ani neńı uvedeno jak často tento senzor vyśılá, ale experimentálně bylo
ověřeno že se jedná o ASK (Amplitude shift keying) modulaci, a dále, že senzor vyśılá každou
minutu (tento čas neńı přesný má odchylky pár sekund, zda to je záměrně, aby nedocházelo k
vzájemnému rušeńı pokud je senzor̊u v́ıce nebo náhoda nechci spekulovat) a vyšle celkově 12
puls̊u. Senzor také vyšle data vždy okamžitě po vložeńı bateríı. Využ́ıvaná modulace je, jak již
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Obrázek 5.6 Odesláńı baĺıčku dat ze senzoru auriol
[66]

bylo řečeno, ASK a konkrétně typ On-Off keying (OOK). Daľśım experimentem bylo určeno,
že nad t́ımto modulovaným kanálem je ještě využita modulace typu Pulse Position modulation
(PPM). Senzor vyšle celkově informaci o 36 bitech.

5.4.1.3 Ochrana přenášených dat
V rámci přenosu dat nebyla detekována žádná ochrana integrity dat, nebo jejich d̊uvěrnost, v
rámci přenosu dat je jen přenesena informace o č́ıslu senzoru, které se měńı po každém vložeńı
bateríı. A podle tohoto je pak identifikováno zař́ızeńı v rámci meteostanice.

5.4.1.4 Interpretace dat
Interpretace dat je obt́ıžná, vzhledem k tomu že neńı zdokumentován žádný protokol, ohledně
těchto dat. Zbývá jen experimentálńı cesta. Tato cesta spoč́ıvala v identifikaci měńıćıch se bit̊u
v závislosti na teplotě prostřed́ı (spolu s kontrolńım měřeńım), do kterého byl teploměr vložen a
při výměně baterie.

Interpretace dat byla částečně udělána , prvńı 2 nibbly (nibble = 4 bity) dávaj́ı dohromady
náhodné č́ıslo, které se měńı po každém vložeńı baterie. Posledńıch 2 nibbly jsou vždy 0., 6. nibble
je vždy 0xF, 2. nibble se zdá neměnný. 3.,4. a 5. nibble určuje teplotu. Při teplotě 26.4 stupň̊u na
teploměru dostávám hodnotu 264. Lze předpokládat, že teplota je přenášená v desetinách stupň̊u.
12 bitové č́ıslo se znaménkem podělené 10 udává teplotu. Což tereticky umožňuje rozsah hodnot
od -204,8°do 204,7°Celsia. Teploměr má také indikátor výměny, a toto je potvrzeno vložeńım
slabš́ıch bateríı.

5.4.1.5 Shrnut́ı významu nibbl̊u v rámci jedné zprávy
Odchycené nibbly v rámci jednoho přenosu: I I X T T T F 0 0 význam nibbl̊u viz tabulka 5.1.

5.4.1.6 GoGEN ME SENZOR 12
Senzor, který se svou kompatibilitou se senzory značky Auriol velmi ulehčil své zkoumáńı. Dı́ky
kompatibilitě muśı mı́t senzor podobné modulace přenosu dat, podobnou strukturu přenášených



Levné senzory 61

Tabulka 5.1 Význam nibbl̊u k senzoru značky Auriol

I Nibbly označené I dávaj́ı dohromady náhodné 8 bitové č́ıslo které se měńı po restartováńı
senzor̊u, pravděpodobně identifikátor

T Nibbly označeńı jako T udávaj́ı hodnotu znaménkové teploty na 1 desetinné mı́sto
vynásobené 10

X Nibble označený jako X je neznámý
0 Nibble označený jako 0 jsou vždy 0

dat a stejnou interpretaci. Graf přenosu je zachycen zde 5.7.

Obrázek 5.7 Odesláńı baĺıčku dat ze senzoru GoGEN ME 12
[66]

5.4.1.7 Přenos dat
Data jsou přenášena v pásmu 433 Mhz, samotná modulace neńı nikde uvedena, ale vzhledem ke
kompatibilitě s centrálou značky Auriol, lze předpokládat stejnou modulaci. Modulace je typu
ASK , konkrétně OOK, kombinovaná s PPM modulaćı. Tento senzor ale má nav́ıc senzor vlhkosti,
který Auriol nemá, Proto došlo k pokusu, kolik bit̊u je přeneseno. Je přeneseno přesně 36 bit̊u.

5.4.1.8 Ochrana přenášených dat
V rámci přenosu dat nebyla detekována žádná ochrana přenášeńı dat, v rámci přenosu dat je jen
přenesena informace o č́ıslu senzoru, které se měńı po každém vložeńı bateríı.

5.4.1.9 Interpretace dat
Narozd́ıl od senzoru značky Auriol je však tento senzor vybaven i sńımáńım vlhkosti, která muśı
být taky přenášena. Podle experimentu jsou oproti senzoru značky Auriol použ́ıvány posledńı
2 nibbly , které u senzoru auriol jsou 0. Vlhkost se udává v procentech a neńı nijak škálovaná.
Vzhledem k tomu, že tento senzor lze párovat se stanićı značky Auriol a ukazuje správné hodnoty
si mysĺım, že jediná změna oproti Auriolu jsou posledńı dva nibbly.
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5.4.1.10 Shrnut́ı významu nibbl̊u

Odchycené nibbly v rámci jednoho přenosu: I I X T T T F H H význam nibbl̊u viz tabulka 5.2.

Tabulka 5.2 Význam nibbl̊u k senzoru značky Gogen

I Nibbly označené I dávaj́ı dohromady náhodné č́ıslo, které se měńı po vložeńı bateríı,
pravděpodobně identifikátor

T Nibbly označeńı jako T dávaj́ı hodnotu znaménkové teploty na 1 desetiné mı́sto
vynásobené 10

X Nibble označený jako X je neznámý
H Nibble označený jako H dávaj́ı dohromady vlhkost vzduchu a jsou mı́sto nibbl̊u 0, které

jsou u senzoru Auriol

5.4.2 Senzory pohybu PIR
Dnes asi nejrozš́ı̌reněǰśı druh senzor̊u, běžně už́ıván k zabezpečeńı domov̊u i podnik̊u. Pasivńı
infračervený detektor pohybu. Tento levný detektor běžně instalovaný v každé mı́stnosti se
nejčastěji už́ıvá jako součást poplašného systému, ale třeba mı́sty také jako součást automa-
tických světel, otev́ıráńı dveř́ı a podobně. Nejčastěji se s ńım ale setkáme v rámci nějakého
systému alarmu.

5.4.2.1 CT60M sonoff PIR2

Levný dveřńı PIR senzor, který byl odposlechnut v rámci testováńı. Senzor detekuje pohyb vždy
v určitých intervalech. Odposlech byl zaměřen na přenášená data a bezpečnost. Přenášená data
nebylo možno interpretovat z d̊uvodu jejich neměnnosti. Graf zachycuj́ıćı pr̊uběh vyśıláńı je zde
5.8.

Obrázek 5.8 Odesláńı baĺıčku dat ze senzoru PIR2
[66]
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5.4.2.2 Přenos dat
Senzor použ́ıvá pásmo 433 Mhz k přenosu dat. Opět nejsou žádné informace k tomu, jak jsou data
přenášená, takže vše bylo ověřováno experimentálně. Jedná se o přenos pomoćı ASK modulace,
jako nosného kanálu, kdy je využito OOK modulováńı spolu s Pulse Width modulation (PWM),
kde jsou data přenášena pomoćı š́ı̌re pulzu. Data jsou opakovaně přenesena 24x za sebou, aby se
zajistilo spolehlivé přeneseńı. Přeneseno je vždy 25 Bit̊u.

5.4.2.3 Ochrana přenášených dat
Integrita samotných dat neńı nijak hĺıdána, opakováńı dat je pravděpodobně z d̊uvodu zvýšeńı
šance na přenos dat bez problémů. Bezpečnost dat také neńı nijak zabezpečena.

5.4.2.4 Interpretace dat
K interpretaci dat neńı dostatek informaćı, poslaná data se neměńı ani při výměně baterie, neńı
tedy možnost jak data interpretovat. Ani experimentálně.

5.4.2.5 ALA51
Kvalitněǰśı PIR senzor, který při vyśıláńı spoušt́ı pokaždé bezdrátový zvonek v mı́stě zkoušeńı.
Lze tedy očekávat, že tento produkt vyśılá nějaká neměnná data, bez ochrany. Nav́ıc po 3 de-
tekćıch se senzor zamkne a daľśı 3 minuty nedetekuje nic. Přenos dat je zaznamenán v grafu
5.9.

Obrázek 5.9 Odesláńı baĺıčku dat ze senzoru pir ala51
[66]

5.4.2.6 Přenos dat
Senzor použ́ıvá pásmo 433 Mhz, lze přenastavit na 868 Mhz dle návodu, nevyzkoušeno, návod
neř́ıká jak tohoto dosáhnout, pouze zmiňuje tuto možnost. Přenos dat je opět vytvářen jedno-
duchou ASK modulaćı typu OOK (on-off keying). Toto je kombinované s PWM pro přenos dat.
Přeneseno je opět vždy 25 bit̊u.
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5.4.2.7 Ochrana přenášených dat
Integrita samotných dat neńı nijak hĺıdána, opakováńı dat je pravděpodobně z d̊uvodu zvýšeńı
šance na přenos dat bez problémů, v tomto př́ıpadě ale pouze 4x a většinou jen 2 přenosy jsou
celé, může být vadným či starým kusem.

5.4.2.8 Interpretace dat
K interpretaci dat neńı dostatek informaćı, poslaná data se neměńı ani při výměně baterie, neńı
tedy možnost jak data interpretovat. Ani experimentálně, datasheet k tomuto kusu nebyl nalezen.

5.4.3 Senzory pohybu otevřeńı dveř́ı/oken
Daľśı senzor s poměrně širokým rozš́ı̌reńım využit́ım hlavně pro alarmy a poplašné systémy.
Toto čidlo umı́ vyslat signál v př́ıpadě otevřeńı zabezpečených dveř́ı, oken či daľśıch mı́st. Běžné
využit́ı je v domácnostech, ale i obchodech, kde takovéto senzory občas nahrazuj́ı zvonky na
dveř́ıch. Tento senzor je vetšinou založen na detekci bĺızkého magnetu.

5.4.3.1 Sonoff DW2-RF
Magnetický senzor na okna a dveře, kde se vyšle signál, když je senzor vzdálen od magnetu. V
rámci testováńı byl zkoumán přenos dat, ochrana přenášených dat a jejich interpretace. Graf
zachycuj́ıćı přenos jednoho baĺıčku dat 5.10.

Obrázek 5.10 Odesláńı baĺıčku dat ze senzoru otevřených dveř́ı Sonoff DW2-RF
[66]

5.4.3.2 Přenos dat
Zař́ızeńı funguje jen na pásmu 433 Mhz. Opět nejsou uvedeny žádné konkrétńı informace o typu a
zp̊usobu přenosu dat. Experimentálně bylo zjǐstěno, že se jedná o přenos pomoćı ASK modulace,
typu OOK, s t́ım že je to typ PWM. Přenáš́ı se 25 bit̊u. opakovaně, nicméně kvalita je koĺısavá,
a ne vždy se přenese všech 25 bit̊u. A počet opakováńı je také nestálý
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5.4.3.3 Ochrana přenášených dat

Jako u předchoźıch zař́ızeńı i zde je jediný zp̊usob ochrany dat jejich přenášeńı několikrát za
sebou, pro př́ıpad, kdyby jeden přenos nevyšel. U tohoto zař́ızeńı nevycháźı velká část přenos̊u,
někdy je přenos ukončen v p̊ulce, jindy je amplitudová modulace velmi malá a k nerozeznáńı od
šumu.

5.4.3.4 Interpretace dat

Vyslaná data se nijak neměńı. vyśılá se jedna sekvence dat při každém spuštěńı, kdy je oddálen
magnet. Vyśılaná data jsou podobná jako vyśılá PIR senzor.

5.4.3.5 GS-WDS07

Jednoduchý magnetický senzor, který vyśılá krom oddáleńı magnetu také jeho přibĺıžeńı, jinak
se nelǐśı od předchoźıho senzoru. Testovaný byl přenos dat a dále ochrana dat a pokus o analýzu
těchto dat. Graf jednoho přenosu dat 5.11.

Obrázek 5.11 Odesláńı baĺıčku dat ze senzoru otevřených dveř́ı GS-WDS07
[66]

5.4.3.6 Přenos dat

Jediná dodaná informace je že zař́ızeńı funguje na 433 Mhz. Nic konkrétńıho uvedeno neńı. Opět
experimentálně bylo ověřeno ASK modulace, konrétně OOK verze a PWM přenos dat nad t́ım
nastavený. Přeneseno je 25 bit̊u. Kvalita přenosu je velmi rozkoĺısaná, ne vždy je přeneseno 25
bit̊u.

5.4.3.7 Ochrana přenášených dat

Jediná ochrana přenášených dat je opakováńı, pokud dojde k záměně bit̊u, tak přij́ımač může
použ́ıt majoritu pro źıskáńı správných dat. Jinak neńı nijak zajǐstěna ochrana dat.



66 Testováńı

5.4.3.8 Interpretace dat
Interpretace dat stejně jako v předchoźıch př́ıpadech je obt́ıžná, jelikož nemám s č́ım porovnávat,
nicméně zde se měńı 6. nibble jeden bit, pro indikaci zda je senzor otevřen či uzavřen, zbytek
dat z̊ustává neměnný.

5.4.4 Senzory tlaku v pneumatikách značky FORD
Klasické TPMS senzory značky Ford vyráběné firmou Continental. Tyto senzory jsou jediný FSK
modulovaný senzor, ke kterému jsem se fyzicky dostal a demoduloval. Graf naměřeného přenosu
je zde 5.12.

Obrázek 5.12 Odesláńı baĺıčku dat ze senzoru TPMS značky Ford
[66]

5.4.4.1 Přenos dat
Podle manuálu je přenos dat na frekvenci 433 Mhz pro Evropu a může využ́ıvat bud’ amplitudo-
vou modulaci, nebo frekvenčńı modulaci. Konkrétně měřený typ využ́ıval frekvenčńı modulaci,
která s největš́ı pravděpodobnost́ı už́ıvá manchaster coding pravděpodobně bi-phase enccoding,
jelikož samotná modulace se zdá být FSK. A odpov́ıdá tomu, jak vypadá manchestrovo kódováńı
bi phase.

5.4.4.2 Ochrana přenášených dat
Přenášená data jsou v rámci přenosu chráněna proti chybě kanálu jednoduchým CRC, který
slouž́ı jako ochrana integrity dat. Jakákoliv ochrana dat jako je šifrováńı, nebo ověřeńı p̊uvodu
naměřených dat, však dle všeho neńı implementována.

5.4.4.3 Interpretace dat
Z d̊uvod̊u nedostatku času a údaj̊u nebyla interpretace dat zkoumána. Prvńıch několik bit̊u se
zdá být preambuli, ta je neměnná, zbytek bit̊u a jejich účel neńı znám. Teoreticky je zachyceno
160 bit̊u, prvńı 4 bajty se zdaj́ı být preambule, zbývá 128 bit̊u dat. Vzhledem k teoretickému
Manchesteru kódováńı je dvojice dat 1 bit. Celkem tedy je přeneseno 64 bit̊u informace.
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5.4.5 E-ITN 30
Systém pro dálkový odečet tepla měřený uprostřed velkého a rušného paneláku, zachyceńı senzor̊u
bylo problematické a výsledky nejsou jasné, jelikož neńı snadné určit, která část naměřených dat
odpov́ıdá tomuto senzoru viz graf 5.13.

Obrázek 5.13 Pravděpodobné zachyceńı dálkového senzoru topných náklad̊u

5.4.5.1 Přenos dat
Přenos dat je na frekvenci 868 MHz, toto zař́ızeńı je jediné, které toto pásmo využ́ıvá. Systém data
vyśılá každé 4 minuty + pseudonáhodné rozmeźı, aby se zabránilo překryvu, a t́ım znemožněńı
odečtu, pokud by dva systémy vyśılaly ve stejný čas. Přesný přenos dat se mi bez rušeńı ne-
podařilo zachytit. Odhaduji že senzor využ́ıvá FSK modulaci spolu s nějakým kódováńım, ale
nejsem schopen určit druh kódováńı.

5.4.5.2 Ochrana přenášených dat
Návod k tomuto zař́ızeńı zmiňuje šifrováńı dat, takže lze předpokládat tuto ochranu dat. Jaký
algoritmus, v př́ıpadě jeho nastaveńı či jakým zp̊usobem jsou kĺıče nastaveny a uloženy už
neńı zmı́něno. Nicméně zař́ızeńı jsou malá a komunikuj́ı jen jednosměrně podle manuálu, takže
předpoklad je uložený kĺıč v zař́ızeńı.

5.4.5.3 Interpretace dat
Nemohla proběhnout vzhledem k silnému okolńımu rušeńı a nepř́ıstupnosti ke konkrétńımu
odst́ıněnému senzoru a šifrové ochraně dat.

5.4.6 JA-60S
Tento starý detektor kouře byl darován pro testováńı mé aplikace. Vzhledem ke stář́ı detektoru,
které je větš́ı než maximálńı životnost zař́ızeńı podle návodu, neproběhl pokus o interpretaci
nebo zjǐstěńı ochrany dat. Ačkoliv zař́ızeńı kouř detekuje, samotné vyśıláńı již nefunguje. Na
grafu 5.14 lze vidět, že zař́ızeńı již nevyśılá tak jak by mělo.
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Obrázek 5.14 Nekvalitńı odeśıláńı dat ze senzoru kouře JA-60S
[66]

5.4.6.1 Přenos dat
Přenos dat je v pásmu 433 Mhz, a celkově se jev́ı jako ASK modulace spolu s kódováńım Man-
chaster. Signál jako takový je rozkoĺısaný a nedokáži ho nijak analyzovat. Zdá se že vyśıláńı
neprob́ıhá v pořádku, toto přisuzuji věku zař́ızeńı, který již překročil životnost zař́ızeńı danou
výrobcem a dlouhodobému neuž́ıváńı tohoto zař́ızeńı.

Bez funkčńıho vyśıláńı ze zař́ızeńı nelze analyzovat ochranu ani interpretovat přenášená data.

5.4.7 EZ-7901
Dálkově ovládané zásuvky značky Ecolite, tyto konkrétńı zásuvky jsou ještě funkčńı, ale poměrně
staré, což lze vidět např́ıklad z grafu 5.15 vyśıláńı ovladače, kde jsou na konci jednotlivých pulz̊u
rozeznatelné špičky, které by zde být neměli.

5.4.7.1 Přenos dat
Ovladač funguje v pásmu 433 Mhz, a jedná se o modulaci ASK typu OOK, což je viedět z grafu
5.15, d8le y grafu lze vyč́ıst že se jedná o modulaci typu PWM. Přeneseno je 25 bit̊u v rámci
jednoho př́ıkazu zásuvce.

5.4.7.2 Ochrana přenášených dat
Přenášená data se nezdaj́ı být nijak chráněná proti zneužit́ı, zaṕınáńı zapojených zásuvek je vždy
provedeno stejným množstv́ım a stejnou posloupnost́ı přenesených bit̊u, stejně tak vypnut́ı. Lze
se domńıvat, že neńı implementována žádná ochrana přenášených dat.

5.4.7.3 Interpretace dat
Prvńı dva nibbly dat jsou vždy 0, následuj́ı 3 nibbly dat, které se měńı v závislosti na použité
zásuvce, lze se domńıvat, že určuj́ı konkrétńı zásuvku, daľśı nibble se měńı pouze v závislosti na
tom, jestli zásuvku chci vypnout či zapnout. Posledńı přenesený bit je vždy 1.
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Obrázek 5.15 Odeśıláńı dat z dálkového ovládáńı zásuvek, posledńı výkyv při konci každého pulzu
je známka poškozeného odeśıláńı

[66]

5.4.7.4 Shrnut́ı významu nibbl̊u
Odchycené nibbly v rámci jednoho přenosu: 0 0 I I I Z 8 význam nibbl̊u viz tabulka 5.3.

Tabulka 5.3 Význam nibbl̊u k dálkovému ovládáńı zásuvek značky Ecolite

I Nibbly označené I dávaj́ı dohromady č́ıslo pravděpodobně identifikátor zásuvky
0 Nibbly označeńı jako 0 jsou vždy 0
Z Nibble který se měńı v závislosti na tom zda zásuvka se má zapnout či vypnout, konkértně

se měńı mezi hodnotou B a E
8 Nibble tvořený jedńım bitem, vždy dá dohromady 8
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Kapitola 6

Závěr

Analýza technologie SDR ukázala jej́ı velký potenciál pro oblasti komečńı, pr̊umyslové ale i
domáćı sféry. Dı́ky levným ADC převodńık̊um může SDR mı́t budoucnost i jako centrálńı řešeńı
pro agregaci dat od nekompatibilńıch výrobc̊u r̊uzných systémů. Již existuj́ı náznaky takovýchto
programů.

Samozřejmě d́ıky své všestrannosti je SDR velmi vhodné i na odchytávańı existuj́ıćıch senzor̊u
a to hlavně v ISM pásmech, nicméně neńı problém SDR přenastavit i na pásma licenčńı.

Pro senzorové śıtě a přenos malého množstv́ı dat jsou v rámci ČR vyhrazena dvě ISM pásma,
jedno pásmo je 433 Mhz a druhé 868 Mhz, tato pásma maj́ı téměř totožné využit́ı, ačkoliv pásmo
868 Mhz je regulováno v každém státě Evropy jinak a z toho d̊uvodu většina senzor̊u funguje v
pásmu 433 Mhz.

Vytvořený nástroj se ukázal jako funkčńı a levné řešeńı postavené na SDR přij́ımači za pár
stovek korun. Nástroj je psaný v C/C++ a přenositelný mezi platformou Linux a Windows
(otestováno). Umožňuje zachyceńı provozu v ISM pásmech a uložeńı jako IQ vzork̊u, př́ıpadně
jako amplitudy a frekvence.

Dále nástroj implementuje možnost přidáńı nových senzor̊u, či rozš́ı̌reńı stávaj́ıćıch, tak aby
bylo možné detekovat a č́ıst data, která senzor pośılá nehledě na to, zda jsou šifrovaná či ne. Senzor
stač́ı analyzovat a přidat parametry, př́ıpadně rozš́ı̌rit detekčńı funkci, pokud daná modulace neńı
zpracovávána. Pokud daná modulace už zpracovávána je, pouze by mělo j́ıt přidat informace o
konkrétńım senzoru. V rámci knihovny jsou implementovány dvě hlavńı modulace ASK a FSK
a několik daľśıch spojených modulaćı.

Posledńı vlastnost́ı této aplikace je zabudováńı openSSL knihovny, která nab́ıźı možnost
dešifrováńı a př́ıpadně rozš́ı̌reńı dešifrováńı o daľśı šifry a módy, pokud je třeba.

Celá aplikace byla řádně otestována, jelikož krom testováńı sloužila také jako analyzátor
senzor̊u, které jsem odchytával. Aplikace funguje tak, jak bylo předpokládáno.

V rámci tvorby aplikace a analýzy senzor̊u jsem dospěl k závěru, že současná generace
domáćıch senzor̊u, které funguj́ı na ISM pásmech, je ve většině př́ıpad̊u nezabezpečená, a že
neńı moc snaha o to, to měnit, a ani zákazńık nejsṕı̌se nemá zájem o takováto řešeńı.

Na mnoha stránkách se senzory, at’ již např́ıklad k ovládáńı vytápěńı, nebo alarmům je za-
bezpečeńı samotného přenosu dat zmı́něno až jako posledńı věc, pokud v̊ubec, jediný testovaný
senzor, který jsem mohl naměřit, měl oficiálně šifrováńı, ostatńı sṕı̌se spoléhali na security by
obscurity, že se nev́ı jaká modulace, jak často a nebo jak interpretovat data.
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Př́ıloha A

Př́ıloha - ukázka hotové aplikace

Obrázek A.1 Rozhrańı běž́ıćı aplikace
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2023-04-20]. Dostupné z: https://osmocom.org/projects/rtl-sdr/wiki/Rtl-sdr.

75

https://doi.org/https://doi.org/10.1016/j.maturitas.2009.07.014
https://doi.org/10.1109/mc.2008.441
https://doi.org/10.1109/mc.2008.441
https://doi.org/doi.org/10.48550/arXiv.1812.00031
https://doi.org/doi.org/10.48550/arXiv.1812.00031
https://www.rcrwireless.com/20220125/fundamentals/disposable-dollar-priced-iot-how-massive-will-it-really-get
https://www.rcrwireless.com/20220125/fundamentals/disposable-dollar-priced-iot-how-massive-will-it-really-get
https://www.rcrwireless.com/20220125/fundamentals/disposable-dollar-priced-iot-how-massive-will-it-really-get
https://www.burglaryalarmsystem.com/technology-news/433mhz-or-868mhz-wireless-alarm-system-what-s-the-difference.html
https://www.burglaryalarmsystem.com/technology-news/433mhz-or-868mhz-wireless-alarm-system-what-s-the-difference.html
https://www.burglaryalarmsystem.com/technology-news/433mhz-or-868mhz-wireless-alarm-system-what-s-the-difference.html
https://github.com/merbanan/rtl_433
https://airspy.com/download/
https://www.sdrpp.org/
https://www.sdrpp.org/
https://www.gnuradio.org/
https://osmocom.org/projects/rtl-sdr/wiki/Rtl-sdr


76 Bibliografie

13. MATUSCHEK, Hannes. HMATUSCHEK/LIBSDR: A simple software defined radio (SDR)
library [online]. 2015-06-14. [cit. 2023-04-20]. Dostupné z: https://github.com/hmatuschek/
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35. EWING, Martin. The abcs of software defined radio: Why your next radio will be SDR.
First. ARRL, 2012. isbn 978-0-87259-632-0.

36. CORP., NATIONAL INSTRUMENTS. Software defined radio: Past, present, and future
[online]. NATIONAL INSTRUMENTS CORP., 2023-04-11 [cit. 2023-04-25]. Dostupné z:
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