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Abstrakt

Tato diplomové préace se zabyvéa analyzou technologie softwarové definovaného radia (SDR) a tim,
jak tuto technologii, ktera je dnes snadno dostupna pro koncového uzivatele, vyuzit k odposlechu
béznych typa bezdrdtovych senzort v rdmeci bezlicenénich/ISM pasem. Analyza se tyké zafizeni,
které pracuji v evropskych bezlicenénich subGHz pédsmech, a to konkrétné v pasmu 433 MHz
a pasmu 868 MHz. Tato zafizeni jsou vétSinou malé doméci senzory s bateriovym napédjenim.
V réamci préace se rozebiraji zabezpeceni takovychto senzori a mozna bezpecnosti rizika spojend
s jejich uzivanim a zabezpecenim. Dalsim bodem, ktery tato prace Tesi, je navrzeni a sestaveni
multiplatformni odposlechové aplikace s malymi externimi zavislostmi pro bézné typy senzoru za
pomoci SDR technologie na zakladé analyzy dostupnych technologii a jiz realizovanych projekti.
Konkrétni aplikace stoji na levném hardwaru RTL-SDR V3 USB zafizeni s ¢ipem RTL2832U
od firmy Realtek, které umoziuje zachytavat radiové prenosy a vystupem jsou IQ data, ktera
se zpracovavaji v softwaru. V posledni fazi je takto sestavena aplikace testovana na fyzickych
senzorech a zhodnocena, stejné tak jako jsou zhodnoceny tdaje ziskané ze senzort oproti tomu,
co lze bézné vycist a ziskat z manuélu a volné dostupnych datasheetu od vyrobce.

Klicova slova SDR, softwarové definované radio, 433MHz, 868Mhz, RTL, rt12832U, RTL-
SDR, RTLSDRV3, odposlech komunikace, bezdratova komunikace, bezdratové senzory, RTL-
SDR, ISM, bezlicen¢ni pasmo, bezdratovy prenos, senzor, subGhz, bezpec¢nost senzortu

Abstract

This thesis analyses Software Defined Radio (SDR) technology and how this technology, which
is now readily available to the end user, can be used to eavesdrop on common types of wireless
sensors within the license-exempt/ISM bands. The analysis concerns devices operating in the
European licence-exempt sub-GHz bands, specifically the 433 MHz and 868 MHz bands. These
devices are mostly small battery powered home sensors. The security of such sensors and the
possible safety risks associated with their use and security are discussed. Another point addressed
in this thesis is to design and build a multi-platform eavesdropping application with small external
dependencies for common sensor types using SDR technology based on the analysis of available
technologies and already implemented projects. The specific application is based on a low-cost
RTL-SDR V3 USB device hardware with RTL2832U chip from Realtek, which allows to capture
radio transmissions and output 1Q data that is processed in software. In the last stage, the
application thus built is tested on physical sensors and evaluated, as well as the data obtained
from the sensors are evaluated against what can be commonly obtained from manuals and freely
available datasheets from the manufacturer.



Keywords SDR, software defined radio, 433MHz, 868Mhz, RTL, rt12832U, RTLSDR, RTL-
SDRV3, eavesdropping, wireless communication, wireless sensors, RTL-SDR, ISM, ISM bands,
sensor, subGhz, sensor security

xi



ASK
FSK
PSK

QAM

PAM
PCM
PWM
PPM
OOK
PC
1Q
SDR
PIR
HW
SW
API
ISM
IF
AGC
GUI

Amplitude shift keying
Frequency shift keying

Phase shift keying

Quadrature amplitude modulation
Pulse amplitude modulation
Pulse coded modulation

Pulse width modulation

Pulse position modulation
On-Off keying

Personal Computer

In phase, quadrature

software defined radio

passive infrared

hardware

software

aplication programming interface
industrial scientific and medical
intermediate frequency
automatic gain control

graphical user interface

xii

Seznam zkratek



Uvod

V dnesnim svété rychle pribyva mnozstvi ruznych zarizeni, které ndm maji ulehcit Zivot a snizit
naklady lepsim monitorovanim a rozhodovanim se. Tato zafizeni do budoucna maji i mit vyuziti
v ochrané zdravi, nahrazovat péci o seniory ¢i dusevné choré lidi doma misto v nemocnicich a
institucich, umoziovat staly dohled a zaroveri ulehéovat jejich Zivot ve zndmém prostiedi|l].

Ke svému spravnému fungovéani tato zafizeni potrebuji data, a tato data poskytuji ruzné
druhy senzort. Vzhledem k mnozstvi a nutnosti rovnomérného rozprostreni senzoriu, ¢asto tato
zafizen! komunikuji bezdratoveé, aby byla mozna, co nejsnazsi instalace, a nebylo tfeba vést
kabely ke kazdému senzoru ve zdech budov nebo nevzhlednych listach. Do budoucna se pocita s
tim, ze bezdratové senzorové sité budou ovliviiovat skoro kazdé odvétvi lidské ¢innosti[2].

Jiz dnes si mtzeme viimnou zahustujicich se siti bezdratovych senzorti. Tempo expanze se ma
jesté urychlit a nejvétsi expanze bezdratovych senzort se ocekava v ramci odvétvi monitoringu
prostredi.

Moznosti komunikovat je nékolik, pres wi-fi, jako velka ¢ast IoT zafizeni, skrz bluetooth tj.
technologie na frekvenci 2,4 GHz nebo 5 GHz nebo pomoci levnéjsiho zpusobu, a to pomoci
radiovych signéalu nizsich nez 1GHz v bezlicen¢nich pasmech spolu s néjakou centrélou, ktera je
pak napojena dal. Takova to centrdla muze mit podobu néjaké krabicky napojené na internet,
nebo jen displaye, co ukazuje venkovni teploty nebo centralniho systému pro alarm.

Pro mnoho senzoru je komunikace na subGHz pasmech , tj na pasmech nizsich nez 1GHz
velmi vyhodna. Tato bezlicentni pasma nabizeji nizsi spotiebu pii komunikaci a vétsi dosah,
mensi propustnost neni problémem pro jednoduché senzory. Problémem téchto pasem v soucasné
dobé ztstdva legislativa[3], presto se o¢ekavd, zZe tato pdsma budou hrat dileZitou roli.

D4 se Tici, ze trend je zleviiovan{ a zvySovani mnozstvi takovychto zafizeni v domécnostech[4]
i prumyslu. Zafizeni pro bezdratové odecty vody, elektriny, tepla, vytapéni, a mnoho dalsiho ¢asto
v realném cCase primo v domé se stavaji ¢im dal populdrné;jsi.

Zlevnovani a rozsifeni téchto zafizeni vsak muze byt rizikem, zvlasté u zafizeni, ktera uzivaji
bezlicenéni pasma nizsi nizsi nez 1Ghz ke komunikaci s centrilou, muze dojit k odposlechu nebo
i naruseni integrity dat. Na rozdil od wi-fi, nebo bluetooth nem4 tato komunikace zadné Siroce
rozsitené standardy. Existuji rizné pokusy o standarty, vétSinou proprietarni jako je ZIGBEE,
ktery je asi nejznaméjsim standardem v subGHz pasmu. Vétsina vyrobcu ale standardy nepouziva
a Casto pouzivaji co nejednodusi proprietarni implementace, na laciném hardwaru, které casto
ani neumoznuji néjaké zabezpeceni jako je Sifrovani nebo ochrana integrity dat.

Dal$im duvodem pro neimplementace Sifrovani jsou ndroky na baterie[5]. Pro uSetfeni malé
mono-¢lankové baterie, kterd je nejcastéjSim zpusobem napajeni takovychto senzori, je komu-
nikace omezena na minimum a potfebné predzpracovani dat také, ¢asto nedochazi k zadnému
predzpracovani informaci ¢i Sifrovani dat, coz vede ke zcela nechrdnénym prenosum dat. Toto
vytvari jakysi "postranni kanal”’o budové, domacnosti, ¢i o celém aredlu, ze kterého lze vycist
soukromé informace. Senzory lze i obelstit a v pripadé potifeby senzory snadno napodobit.
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S prichodem levnych SDR prijimacu tak nastava otéazka, jestli je mozno tyto informace do-
poslechnout a zneuzit.

U budov se takto d4 napiiklad ziskat informace o tom, ve které mistnosti nékdo je (pokud
naptiklad v mistnostech je detektor pohybu pro alarm), ve které mistnosti se topi a na kolik
stuptit (chytré regulace vytdpéni) , 1ze odchytit kdd od dédlkového ovlddani gardze (zvlasté starsi
typy délkovych ovldddni lze snadno napodobit). Ve vysledku se tedy jednd o zajimavy zptisob
ziskavani informaci ¢i manipulaci s nimi.

V Soucasné dobé nejzajimavéjsi pdsma na evropském trhu z tohoto hlediska jsou 433 MHz a
868 MHz[6]. Obé dvé pdsma jsou uzivina pro prenos malého mnozstvi dat.

Dosah 433 Mhz je nejcastéji kolem 300 metrt bez prekazek (muze byt ale i vice) , v pfipadé
budov zalezi na materidlu, ze kterych je budova postavena. A v pripadé 868 MHz se dosah
nejcastéji pohybuje okolo 500 m (opét mize se dat zvétsit). V tomto piipadé se jednd o hod-
noty, kterych zarizeni dosahuji vzhledem k limitim stanovenym lokalnimi regula¢nimi irady a
nejcastéji pouzivanymi technologiemi. Jinak dosah muze byt i vétsi.

Zachytavat tato casto nijak nesifrovand data je levné, staci na to levné zarizeni, které vzeslo z
televizntho DVB-T tuneru s ¢ipem (RTL2832U|7]) . Takovato zafizeni se daji poridit od 1500 K¢ a
dokazi prijimat radiovy signal, ktery nasledné prevadéji na digitalni IQ data, ktera lze jednoduse
zpracovavat pomoci software. Takovato Feseni se nazyvaji softwarové definované radia. A jde o
silné modularni a levné systémy.

0.1 DMotivace

Jak jiz bylo naznaceno, v domacnostech, verejnych budovéach i podnicich se rozmaha pouzivani
chytrych systém, které ke svému spravnému fungovani vyzaduji velké mnozstvi dat ze senzorti.

Problémem vsak je, ze spousta z téchto systému je navrzena tak, aby bylo co nejsnazsi je
instalovat, udrzovat a zaroven byla co nejlevnéjsi. Z tohoto divodu tato zafizeni byvaji stavéna na
levném a slabém HW, ¢asto napajena jednoduchymi mono-clankovymi bateriemi. Data jsou pak
Casto prendsena nechranéné, zafrizeni nejsou nijak identifikovana, kontrola integrity dat je pouze
na urovni chybového prenosu a data nejsou ovérovana ani Sifrovana. To je néco, co teoreticky
nevadi, napiiklad, u teplotnich senzori, které jsou uréeny pouze k orienta¢nimu zjistovani teploty.
Stejné nezabezpecené prenosy dat jsou vsak stdle pouzivany u senzord pohybu a dalsich senzort
podle nichz se 1idi treba i vytapéni budov, coz miuze vést k velkym zranitelnostem systému, které
na nich zavisi.

Takto nashromazdéna data mohou mit pridanou informaéni hodnotu pro nekalé elementy,
pripadné lze tyto senzory rusit a mast aktivné. Teoreticky také senzory mohou byt vyuzivané i v

vvvvvv

0.2 C(Cil

Cilem této préace je tedy vytvorit jednoduchou multiplatformni aplikaci, kterd bude za pomoci
levného USB zarizeni, RTL-SDR. blog V3, odchytavat a ¢ist data, kterda odesilaji bezdratové
senzory a bude nabizet moZnost deSifrovani Sifrovanych dat (v pfipadé je nutnd znalost klice a
modu Sifry senzoru).

Krom tohoto, aplikace by méla umét zapisovat nezpracovand zachycend 1Q data. A nabizet
omezeny moznosti analyzy vysilani senzoru jakym je napriklad uklddani zpracovanych a filtro-
vanych dat.

Aplikace bude fungovat hlavné pro evropska bezlicen¢ni pasma nizsi nez 1Ghz a to 868 Mhz
a 433 Mhz

Cilem by méla byt uzivatelsky prijemna aplikace schopna odposlechnuti komunikace béznych
senzorti. Druhotnym cilem je také poukazani na problematiku zabezpeceni bezdratovych senzora
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a poskytnou analyzu moZné zneuzitelnosti nékterych senzoru.

Aplikace dédle muze slouzit jako zdklad pro sbirdni dat z nesourodych systému. Pro imple-
mentaci centraly, kterd by umoznila agregaci prijimanych dat.

Nejprve je tteba pokryt dand ISM pasma, k ¢emu jsou, jak je lze vyuzivat, jaké zakony reguluji
jejich vyuziti. Z tohoto divodu predstavim piislusny zdkon o komunikacnich sluzbéch. V tomto
zékoné jsou definované podminky vyuziti daného pasma a technické parametry vysilacu.

Déle je nutné pokryt, jakym zptsobem funguje radiovy prenos dat ze senzorti do sbérnych
bodt, jaké modulace se vyuzivaji.

Po teoretickych pasazich predstavim program vyuzivajici RTL-SDR, zafizeni pro odchytavani
a analyzu zachycenych dat. Tento program bude multiplatformni s grafickym uzivatelskym roz-
hranim.

Nésledné predstavim senzory, se kterymi jsem se mohl setkat, namérit je a zhodnotit v rdmci
testovani aplikace.
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Kapitola 1

Reserse

Tato kapitola se zaméri na to, jaké existuji jiz ndstroje a aplikace pro prdci s SDR, jaké
existuji knihovny pro tvorbu takovych aplikaci. Ddle se také zaméri na existujici programovaci
ndstroje a jazyky, které se daji vyuzit v ramct tvorby aplikace.

V ramci reSerSe se budu zaméfovat hlavné na jiz existujici projekty, které vyuzivaji SDR k
monitorovani radiovych frekvenci a pripadné k zachytavani dat z nich. Vyberu a porovnam
prednostné projekty, které jsou blizko zadani této prace.

Déle porovnam knihovny a frameworky, které jsou k dispozici a vhodné pro dosazeni cila této
prace. Bude se jednat o knihovny pro praci s RTL-SDR zafizenim, grafické a Sifrovaci knihovny.
Reserse poskytne prehled o dostupnych technologiich a néstrojich, ze kterych bude vychazet
navrh.

1.1 Existujici reseni pro SDR

Vzhledem k vsestrannosti SDR a zaroven jeho priznivé cené existuje mnoho projekti, jez pouzivaji
jako svou bézi pravé SDR, mnoho téchto projekti je proprietarnich a témi se zabyvat v této praci
nebudu, divodem je ze SDR je dnes zakladem mnoho radiokomunikacnich zafizeni na zcela jiné
drovni, nez je v této praci. Prikladem prvniho proprietarniho vyuziti jsou armédni vysilacky,
které lze pieladovat dle potieby mezi nékolika pasmy. Déle vysila¢e mobilniho signdslu 4G a 5G
jsou zaloZeny na SDR.

1.1.1 Rtl 433

Rt1.433 [8| je open source FeSen{ univerzalni centraly pro chytrou domdcnost, které umoziuje
sbirat data z nesifrovanych senzort na frekvencich 433 Mhz, 868 Mhz a ostatnich ISM pasmech a
poté je zpracovavat a posilat ve zpravach pro komunikaci s néjakym systémem chytré domacnosti.
Celé Teseni je psano jako C monoliticky program, ktery slouzi jako server a zpracovava a odesila
zpravy. Toto Teseni integruje MQTT protokol pro komunikaci s dal$imi systémy.

Celkove se Teseni zda optimalizované a vyhodou je otevieny zdrojovy kod, ktery v nékterych
pripadech muze slouzit jako zédklad pro dalsi pouziti, tviirce programu je stéle aktivni a na pro-
jektu pracuje. Aplikace je stavéna jako server, ktery bézi na pozadi a nabizi pouze CLI jako
uzivatelské rozhrani. V ramci aplikace neni podporovano sifrovani. Aplikace je dobfe optima-
lizovand a funkéni. Lze stdhnout jako deb balicek ¢i zdrojovy kéd a zkompilovat. Aplikace je
multiplatformni.
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Aplikace je zamérend jako prostiednik pro chytrou domécnost a podporuje napiiklad Ope-
nHab,HomeAsssitant,Domoticz a NodeRed.

1.1.2  Sdr#

Sdr+# [9] je aplikace psand v C# (.NET), déle nabizi pro C# vyvojové balicky a API pro rozsifeni
aplikace. Aplikaci lze zdarma stdhnout a pouzivat. Umoznuje pomérné rozsahlé moznosti pro
analyzu radiového spektra, hlavné jeho vizualni stranku. Lze zapinat ¢i vypinat rtzné druhy
zobrazeni, filtrovani vin a mnoho dalsiho. Tento nastroj je velmi vhodny k prohlédnuti si ra-
diovych péasem, jak moc jsou vyuzivana ¢i rusena, zda néjaké zafizeni na nich aktualné vysila,
jaké konkrétné vyuziva frekvenéni rozpéti, zda neni v okoli zdroj néjakého ruseni, atp.

Toto jiz hotové TfeSeni je spise vhodné jako analyzator radiového spektra, nez néjaké néjaké
konkrétni feseni jako vySe uvedend aplikace na sbér dat ze senzori.

1.1.3 Sdr++

SDR++ [10] je aplikace podobnd SDR# s tim rozdilem, Ze se jedné o opensource, multiplatformn{
aplikaci napsanou v C++. Aplikace umoznuje podobné jako SDR# spektralni analyzu radiovych
vln, které jsou prijimany pomoci SDR. Podporuje nékolik druht SDR zafizeni. Nabizi celou fadu
filtra a signalovych demodulatori. Je moznost pro aplikaci psat pluginy. Narozdil od SDR#
nenabizi SDK balicek.

Ve své podstaté se jednd o velmi podobné feseni jako vyse popsané SDR#, které se pysni ze
je bez zbytecnosti a rychlé. Ve srovnani pouzitelnosti je tato aplikace ekvivalentni s SDR#.

1.1.4 GNU radio

GNU radio [11] je velmi robustni opensourcové feseni/framework vyvijené v Pythonu a C++,
nabizejici bloky pro zpracovavani signalu a implementaci softwarovych radii. Jednotlivé bloky lze
spojovat programové v jazyce C++ nebo Pythonu ¢i pres “kreslici”nastroj lze tvorit flow graphy,
coz je pospojovani bloku za sebou, kdy kazdy blok ma konkértni tcel nad prijatymi daty. Lze
takto spojovat blok cteni dat, filtrovani, prevadéni, atp. GNU radio umoznuje zpracovavani
signédlu rychle, robustné a kvalitné.

Hodné slozity a obsahly framework, spise slouzici k samotnému zpracovani signali, nez k
interpretaci dat. Vhodné na rychlé prototypovani. Velké mnozstvi externich zavislosti.

1.1.5 Shrnuti

Jiz existuji razné reseni, které umoznuji analyzovat ¢i dokonce poslouchat radiové signaly jako
takové, velkd Cast se zaméruje na bézné radiové vysilani typu FM, ziskdavani zvuku skrze radio
a analyzu radiovych vin v okoli. Jedno Teseni je vsak velmi blizko cile této prace, timto fesenim
je aplikace rtl_ 433 a to jednak diky svému opensource pristupu, miniméalnich externich zavislosti
a zaroven moznosti zachytani bezdratovych senzori. Rozdil je v zaméfeni, kdy toto feseni ma
slouzit hlavné jako robustni server pro prijimani dat ze senzoru a jejich preposilani do néjaké
centraly chytré domacnosti. Tato aplikace neposkytuje prijemné uzivatelské prostredi, e v mnoha
mistech je aplikace prilis slozitd a nabizi pro projekt nepotiebné funkcionality.

1.2 Existujici knihovny pro RTL-SDR

V této sekci se budou rozebirat jiz existujici knihovny pro komunikaci se zafizenimi obsahujicimi
¢ip RTL2832U od firmy REALTEK. Tato knihovna se stane dtlezitym bodem pro navrh a feSeni
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samotné aplikace a hlavnim vstupnim bodem pro ovladani zafizeni.

1.2.1 Librtlsdr

Librtlsdr[12] je knihovna v psand v jazyce C od projektu OSMOCOM, ktery je zaméfeny na
opensource mobilni komunikaci. Knihovna je zdkladem mnoha aplikaci pro komunikaci s levnymi
zafizenimi, kterd jsou zéklady amatérskych SDR. Tato konkretni knihovna umoznuje z ¢ipu
RTL2832U od firmy Realtek, puvodné uzivany pro potifeby piijimani pozemniho digitdlniho
rozhlasového a televizniho vysilani, ziskavat 1Q, 16 bitové vzorky, kdy I a @ jsou 8 bitova Cisla.
Diky tomuto se cenové dostupné amatérské SDR velmi rozsitilo. Da se Tici ze tato knihovna to
umoznila spolu s prichodem ¢ipu RTL2832U.

Knihovna je opensource a je zavisla pouze na knihovné libusb. Obé knihovny maji své binarni
soubory pripravené a lze je vyuzit pro Windows i pro Linux. Na strance OSMOCOM lze najit
kompilované Windows binarni soubory, bohuzel tyto sobory jsou kompilovany spatné a nefunguji
spolu s libusb tak jak by mély.

Knihovna librtlsdr je snadnd na pouziti a ovladani rtl-sdr zafizeni.Nabizi API pro nastaveni
zafizeni a ziskdni IQ vzorku pro dalsi zpracovani. Tato knihovna je limitovana USB 2.0 propo-
jenim mezi knihovnou a zaf{zenim, které neumoznuje samplovat rychleji nez 2.4 Mega samplu za
sekundu. V piipadé vyssich rychlosti samplovani jsou nékteré vzorky ztraceny.

Knihovna nabizi navic synchronni i asynchronni ziskavani informaci pfimo ze samotného USB
zafizeni.

1.2.2 Libsdr

Libsdr [13] je C++ opensource knihovna postavend nad librtslsdr od OSMOCOM a libpthread.
Tato mald C++ knihovna byla stvorena jako projekt jehoz cilem bylo dosiéhnout lepsimu poro-
zuméni SDR technologie ze strany autora. Knihovna je spiSe zamérend na prijimani dat, kterd
jsou interpretovatelna jako zvuk, nez jako digitalni data. Mezi priklady je naptiklad FM radio.
Knihovna mé slabou dokumentaci, zddnou komunitu a jako projekt je opusténa jiz od roku 2015.

1.2.3 LibSDR

LibSDR [14] je C# knihovna psand bez externich zavislosti nebo procesti, neni zavisla na knihovné
od OSMOCOMU. Cést kodu této knihovny je zalozena na kédu SDR# aplikace. Knihovna klade
diraz na prenositelnost a jednoduchost pouziti API, nikoli na maximélni vykon jako naptiklad
SDR#. Knihovna pfiznava single thread zaméreni.

V soucasné dobé se knihovna jiz nezda byti udrzovana. Posledni prispévek je vice nez 2 roky
stary. Dokumentace ke knihovné je velmi stru¢na.

1.2.4 Pyrtlsdr

Pyrtlsdr [15] je wrapper pro knihovnu librtlsdr od OSMOCOMu pro jazyk Python. Knihovna po-
skytuje wrappery pro vétsinu funkci z librtlsdr, na této knihovné také zavisi, podle dokumentace
tato knihovna neposkytuje wrappery na vsechny funkce knihovny od OSMOCOMU.

Knihovna déle rozsifuje nad knihovnou od OSMOCOMU nékteré své vlastni funkce jako
je rtlsdraio - asynchronii input output operace v ramci pythonu a rtlsdrtcp posilani I1Q dat ze
zafizeni pomoci tcp protokolu.
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1.3 Existujici knihovny pro GUI

Frameworky pro GUI byly vybirdny na zakladé jediné vlastnosti a to multiplatformité. Fra-
meworky které zde jsou porovnany vsechny nabizi multiplatformni feseni. Krom této zdkladni
vlastnosti se také porovnava hlavné strmost ucici krivky a jednoduchosti kompilace a slinkovani
takové knihovny s projektem. Vétsina knihoven méa vice API pro vice programovacich jazyku.

1.3.0.1 Qt

Qt[16] je jedno z nejzndméjsich multiplatformni feSeni pro grafiku v rdmci C++ a Pythonu.
Resen{ je spravovano a podporovano firmou Qt group a nabizi dva druhy licencovani a to ko-
mercni i opensource. Kéd je volné pristupny. Aplikace v tomto frameworku mohou mit velice
prehledné a pékné Ul. Framework je vhodny pro velké firemni projekty, vyznacuje se silnou
podporou,dostupnosti mnoha manudly a komunitnimi nadvody a velmi obsdhlou dokumentaci a
developer blogy. Nabizi nastroje pro snadné budovani vzhledu aplikace. M4 vSe, co je potieba
pro velké projekty. QT framework umoznuje nativni vzhled na vsech cilovych platformach.

Nevyhodou je velikost a slozitost frameworku. Z nédhledu do dokumentace a do API volani je
jasné, ze projekt je zaméren hlavné na potieby slozitych GUI aplikaci. Podle diskusi na rtznych
strankach ma QT velmi prudkou kfivku uceni. Samotna webova stranka je velmi neprehledna,
az odrazujici od uziti.

1.3.0.2 WxWidgets

WxWidgets[17] je opensource framework psany v C++ jako multiplatformni feSeni uzivatelského
grafického interface. Framework ma API pro Python, Pearl, C# a C++. Resent je vyuzitelné pro
komer¢ni i opensource projekty. Samotné feseni je jiz pomérné zndmé a dobfe otestované ¢asem
i uzivately. Tento framework nabizi pomérné Sirokou komunitni i komeréni podporu. Vzhled
aplikaci psanych v tomto frameworku je ponékud hife vypadajici se srovnanim s Qt, ale stéle si
udrzuje nativni vzhled na cilovych platforméach.

Jde o velky a slozity projekt s opét pomérné strmou ucici kiivkou, hlavné z dtivodu slozitého
API. Tento projekt je zaméren spiSe na budovani komplexnich GUI aplikaci. Na rozdil od Qt je
tento projekt zalozen Cisté na pristupu programovacim, takze zde neni k dispozici zddny pomocny

Jend4 se o vsestranny framework, uzivajici nativni voldni systému misto emulace.Celkoveé jde
o komplikovany framework, slozité API a horsi vzhled.

1.3.0.3 GTK

GTK]18] je Opensource graficky framework psany v C++, multiplatformn{ pro poéitacovou gra-
fiku. Otestovany spolehlivy, s obstojnym vzhledem, ktery ale na cilovych platforméach nevypada
nativné a vypadd i zastarale pokud je pouzit napriklad pro OS Windows. Framework nabizi
pestrou paletu API a funkcionalit, které jsou vhodné pro mensi i velké projekty a s méné ostrou
ucici kiivkou. Puvodné vznikl pro potfeby programu GIMP.

Framework je veliky, a velmi Spatné se kompiluje a linkuje, zvlasté pokud mé spolupracovat
s néjakym vyvojovym prostredim.

1.3.0.4 Nuklear

Nuklear[19] je extrémné maly a isporny framework psany jako jediny hlavi¢kovy soubor C, ktery
nabizi velmi jednoduchou tvorbu GUI, s pestrou skalou funkci a prezentuje se jako feseni, vhodné
pro mensi projekty. Framework je prenositelny, funguje na Windows i Linux, je snadno kompi-
lovatelny. Projekt se vyznacuje velmi mirnou ucici kivkou, zddné externi zavislosti, jednoducha
API volani. Nabizi moznost fungovani nad directX, ¢i jinymi feSenimi, ktera komunikuji s HW.
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Framework je maly, neotestovany, mald komunita, ne moc prikladu uziti, Spatnd dokumen-
tace. Sam je jen nastrojem komunikujicim s jinymi frameworky, které resi vykreslovani nebo
vstupy.

1.3.0.5 Scitter

Scitterm je framework pro cros-platform GUI development. C++ API, nabizi pomérné vari-
abilni tvorbu UI a to kombinaci technologii HTML, CSS a JavaScript. Binarni soubory jsou k
dispozici ke stazeni zdarma. Mocny néstroj, mensi nez Qt, stejna vizudlni kvalita a nativni vzhled
aplikaci. Jednoduché API. Closed source feSeni.

K tomuto frameworku je nutné znalost CSS, HTML a JavaScriptu pro vytvareni grafické ¢asti.
épatné dokumentace. Komunita se zdrzuje hlavné na féru, na ktery je registrace momentalné
omezena.

1.4 Existujici Sifrovaci knihovny

Vybér knihoven s kryptografickymi funkcemi je zaméreny hlavné na rozsah implementovanych
algoritmi a jednoduchosti poskytovaného API. Porovnavany jsou hlavné dobre zavedené Sifrovaci
frameworky, které se bézné uzivaji.

1.4.1 Bouncy Castle

Bouncy castle@ je Open-source knihovna pod licenci MIT, psana v Javé a C#. Jedn4 se o mo-
derni API nabizejici sifrovani, desifrovéani, protokoly vymeény klice a dalsi kryptografické funkce.
Projekt vznikl v Australii jako ndhrada kryptografické knihovny v Javé, jelikoz na technologie v
USA, konkrétné na kryptografické funkce, platilo embargo.

1.4.2 Openssl

Openssl[ﬁﬂ je open-source knihovna psand v C od projektu openSSL. Opensource implementace
bezpecnostnich protokold, funkci a metod. Vyuzivand v ramci opensource projektd i v ramci
komercni sféry. Knihovna je otestovand komunitou i ¢asem, velmi robustni. Funguje na Windows
i Linux. Pro uziti v tomto programu stac¢i pouze pro deSifrovaci algoritmy, snadno pouzitelna s
podrobnou dokumentaci i p¥iklady.

1.4.3 Crypto++

Crypto+-+ ﬂﬁ] je open-source knihovna psand v C++, kterd nabizi rozsahlé mnozstvi kryptogra-
fickych funkei. Krom standardnich kryptografickych funkci a schémat nabizi také méné znamé
algoritmy, které ovSem také maji své standardizovani a schvaleni nékterymi svétovymi organiza-
cemi Ci staty , nebo implementuje algoritmy z ruznych kryptografickych soutézi, kteri se dostaly
do findle (Napiiklad Sifra RC6).

API je celkem slozité, ale dokumentace je k nému obsahld, i kdyz obsahuje méalo ptikladu
uziti.

1.4.4 LibreSSL

Open-source ﬂﬂ] kryptografickd knihovna psand v C, kterd vznikla z openssl, po zranitelnosti
krvéacejiciho srdce. Odstranéna je podpora starsich kryptografickych standardta jako je SSL a
plné se soustredi na implementace TLS s tim, Ze se chce vyhnout chybam, které se objevuji v
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OpenSSL a odstranit ty ¢asti kodu, které by potencidlné mohli byt neubezpecené. V soucasnosti
je to primarni kryptografickd knihovna v systému open BSD.

1.5 Filtry

V ramci prijatého signédlu je dobré udélat néjaké zpracovani. Obvykle u normalniho pfijimace je
toto feseno v HW néjakou dolni propusti. To byva pomérné jednoduchy obvod. Bohuzel v ramci
SDR je toto ponechano pro DSP. Digital signal processing musi tyto filtry implementovat jako
SW.

Pro zvyseni kvality zpracovaného signalu, hlavné od zdroji, které nejsou blizko antény nebo
jsou tieba za zdi, je potfeba aspon jednoduchy filtr.

V ramci filtra je moznost postaveni si vlastniho filtru, nebo vyuziti jiz implementovanych
feseni v open-source projektech jako je GNU radio nebo RTL_433.

Krom gnu radia a jeho stavebnich bloku jsem nenasel knihovny, které by filtry implementovaly.
Nejsnazsi zptusob nabizi Python v kombinaci s knihovnou scipy a numpy. V ramci jazyka jako
je C nebo Java je nutné si tyto filtry naprogramovat sim nebo vyuzit online prototypovacich
nastroju, které vygeneruji pseudokdéd daného filtru.

1.6 Programovaci jazyky

V ramci vyvojovych néstroju je tfeba nejprve zvolit jazyk. Kazdy jazyk nabizi jiné moznosti
v nich lze udélat chybu snaze a vyssi jazyky jako Java nabizi rychlejsi a jednodussi vyvoj, nabizi
v zédkladu uz feseni nékterych komponent, jako je naptiklad GUI, ale jsou obecné tézkopadné;jsi.

1.6.1 C

Stary programovaci jazyk C, ktery je vhodny pro nizkotroviniové prenositelné aplikace. Impera-
tivni jazyk bez objektu. Jazyk se hodi hlavné na aplikace, kde je diraz na vykon, a také na
psani opera¢nich systému. ,,Jazyk C byl navrzen pro a na UNIX os*[25].V jazyce C se dodnes
programuji naptiklad moduly jadra Linuxu. Jazyk je kompilovany a je k nému velké mnozstvi
modernich optimaliza¢nich kompildtord. Tento jazyk je pomérné minimalisticky, coz mtze kom-
plikovat nékteré véci, které jsou jednoduse implementovatelné ve vyssich jazycich. Syntaxe jazyka
C je zékladem syntaxi dalsich programovacich jazyka.

Jazyk C je obtizné vyuzitelny pro multiplatformni programovani, jelikoz nenabizi abstrakce
nékterych systémovych funkei jako je napriklad multithreading, souborovy systém a dalsi.

1.6.2 CH+

C++ je vylepseni jazyka C, které zachovava vlastnosti jazyka C, ale pridava nékolik vylepsSeni.
»C++ je lepsi C“[26]. Mezi tato vylepSeni patii napiiklad pfetézovani operdtort, pretézovani
funkeci, objekty a vse co s nimi souvisi. Templaty a kontejnery od C++ 11 ve standardni knihovné,
které mohou odstinit programétora od manudlni prace s paméti, abstrakce, které v raimci jazyka
zlepsuji platformni prenositelnost kédu a mnoho dalsiho, C++ je zZivy jazyk, ktery se méni a
stejné tak se postupné meéni prace s nim.

Syntaxe jazyka zustava stejna jako u C, jazyk zustavd pomérné nizkotroviovy, ale velmi
vykonny se spoustou vlastnosti moderniho objektové orientovaného jazyka.
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1.6.3 Java

Objektové orientovany jazyk inspirovany C+-+, ktery se soustfedi hlavné na prenositelnost.
Syntaxe ztstava podobnd jazyku C. Diky své silné multiplatformité se jedna o jeden z nej-
rozsifenéjsich jazykt na svété a také diky jednoduchosti a relativni bezpecnosti.

Velkou nevyhodou je pomalejsi béh tohoto jazyka napiiklad oproti jazyku C (v nékterych
pripadech) . Java je jak kompilovany tak intrepretovany jazyk. Vysledkem kompilace je bytekdd,
ktery bézi na virtudlnim stroji[27]. Java je diky overheadu virtudlnfho stroje ,ve kterém bézi kdd,
pomalejsi oproti jazyku typu C++ ¢i C, ktery bézi ptimo na hardwaru, ale kéd je schopen bézet
vsude, na silnych strojich je overhead zanedbatelny.

1.6.4 Python

Python je programovaci jazyk, jenZ je jednoduse &itelny a pochopitelny [28]. Python je inter-
pretovany jazyk, takze spiSe nez programum se vysledek podoba skriptim. Syntaxe jazyka je
podobna C s nékolika zménama pro lepsi c¢itelnost kédu. Jazyk je velmi jednoduchy na nauceni
a uziti, vysledny kéd ma dobrou prenositelnost. Jazyk ale obsahuje velké mnozstvi framework
a zavislosti, je tézky a na slabsich systémech pomaly, vhodny je na rychlé zpracovani dat a
podptrné skripty.

1.7 Vyvojova prostredi OS

Vyvojové prostredi se dost odviji od pouzitého jazyka a také preferenci uzivatele. Vyvojovych
prostredi je na trhu nékolik, nicméné zde se budeme drzet zakladniho déleni na Linux based
a Windows based, kdy kazdy z téchto operac¢nich systému nabizi své nastroje na vyvoj véetné
nékterych, které jsou multiplatformni.

1.7.1 Linux

Prostiedi se spoustou jednoduchy a mocnych néstroji na vyvoj a debugovani C/C++ aplikaci,
které napriklad ve Windows nejsou tak kvalitni ¢i jejich uziti je horsi. Dalsi rozhodujici faktor je
zkusenost s C/C++ aplikacemi a jejich vyvojem pfevdzné na systémech s Linuxem, kdy integrace
mnohych knihoven a opensource feseni je daleko snazsi nez ve Windows.

V ramci vyvoje Javy nebo Python aplikaci je Linux stejné dobry jako Windows. V ptipadé
Pythonu je nevdhoda platforem zaloZenych na Linux ta, ze Linux mé integrovany Python 2 v
zékladu, ktery by se jiz nemél pouzivat a nékdy miuze byt zprovoznéni Pythonu 3 problémové.

1.7.2 Windows

Prostredi se zamérenim prevazné na uzivatelsky komfort,pro vyvojare je Windows délan az dru-
hotné. Vyvoj aplikaci nizsi trovné jako C/C++ je obt{zngjsi hlavné kvili nutnosti ruéniho na-
staveni a integrace ruznych knihoven a balicki a nastroji pro debugovani programu psanych v
C/C++.

Pro vyvoj v jazyce Java je stejné vhodny jako Linux a pro vyvoje v jazyce Python jesté
vhodnéjsi, jelikoz Python neni soucasti systému, takze je snazsi nainstalovat a vyuzivat jazyk

vvvvv
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1.8 Vyvojové nastroje

V této sekci se jedna o predstaveni zndmych vyvojovych nastroju, které jsou k dispozici pro
vyvoj a psani kédi. jedna se o klasické nastroje na verzovani, automatické sestaveni a néstroje
pro psani kédu, ozna¢ované jako IDE (integrated development environment).

1.8.1 Subversion

Systém spravy verzi zdrojovych kéda postaveny jako ndhrada CVS, ale pti zachovani podobného
fungovani a odstranéni nedostatk a pfidani vylepseni oproti CVS. Systém je na rozdil od
gitu centralizovany. Vhodny pro tymovou spolupraci. Vyhodou Subversion je lepsi zachazeni
s binarnimi soubory, nez napriklad u GITu.

1.8.2 GIT

Dnes jiz znamy klasicky vyvojovy nastroj pro distribuovanou spravu verzi, pivodné vytvoren pro
ucely vyvoje linuxového jadra. Dnes bézné dostupny nastroj pro vyvoj softwaru, zvlasté vhodné je
vyuziti je pro spolupréci v tymu. Nastroj neni vhodny pro verzovani binarnich soubori. Umoznuje
nastaveni automatické generace dokumentace, kompilace atd.

1.8.3 MAKE

Stary automatizovany zpusob umoznujici automatické vybudovéani aplikace od zédkladu, kdy sou-
bor zvany makefile popisuje kroky, které se stanou po zavolani prikazu make. Make je multiplat-
formni, na Windows se da spustit pod linuxovym subsystémem. Jeho podpora v ramci vyvojovych
nastroju je ale slabsi oproti modernéjsi verzi CMake.

Makefile mé zastaralou strukturu, jeho obsah pfipomind bash skripty, rozlisuje vyuzivani TAB
a mezer jako oddélovacl, coz nékdy muze vést ke Spatné nalezitelnym a opravitelnym chybam
zvlasté u nékterych druht textovych editort, které TAB prevadi do podoby mezer.

1.8.4 CMAKE

Automatizovany zpusob snadného vybudovani aplikace od zékladu, bez nutnosti nékde psat po-
sloupnost prikazi pro kompilovani a linkovani. Cmake mé strukturu pripominajici volani funkci,
na rozdil od Make. Cmake nabiz{ oproti make i dalsi funkce, jako vyhledavani knihoven a cesty
k nim pro linkovani. Nastroj ma byt abstrakeci nastroje Make, jelikoz CMake generuje makefily
a nasledné pomoci Make je vykonava. Cmake je nativné podporovan nastroji jako je Clion, a
podporuje ho i nastroj Visual Studio od Microsoftu a dalsi IDE.

1.8.5 Clion

V soucasné dobé asi nejlepsi ndstroj pro vyvoj C/C++ ktery funguje velmi dobfe out of the
box, nabizi intuitivni rozhrani, spousty integrovanych nastroji pro snadnéjsi vyvoj a snadné
nastaveni i zprovoznéni. Nabizi ndstroje pro refactoring kédu, jeho statickou inspekei, integrova-
nou napoveédu generovanou z doxygenstyle komentari, rychlé moznosti oprav kédu, automatické
preforméatovani kédu a integrovany interface pro version control system.
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1.8.6 Eclipse

Vyvojové prostredi pro jazyk Java, ale lze tento néstroj rozsitit o dalsi pluginy napriklad o
plugin pro jazyk C/C++ a dalsi jazyky. Jednu dobu velmi populdrni nédstroj, ktery stile ma
co nabidnout. Pfi prvnim spusténi je tfeba tento nastroj nastavit, neni automaticky nastavi-
telny jako napiiklad Clion, je nutno vyhleddni a instalace spravnych plugini a jejich nasledné
nastavovani.

1.8.7 MS Visual studio 2022

Multifunkéni integrované vyvojové prostiedi uréené pro jazyky C/C++, .NET, Java, Python a
dalsi. Vyvojové prostfedi umoznuje integraci s dalsimi frameworky, jako je naptiklad unity, nové
nabizi snadnou spravu balicka knihoven, které lze instalovat z centralniho repozitaire. Umoznuje
integraci s CMake projekty, integruje version control systém typu git a lze rozsitit o dalsi debu-
govaci nastroje.

Prostredi je tézkopadné a neprehledné, takze je obtiznéjsi s nim pracovat pokud s nim neni
predchozi zkusSenost.
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Kapitola 2

Analyza

Tato kapitola se zaméri na analyzu potrebnich technologii, pruniho ramce vyuZivani frek-
vencnitho pdsma 433 Mhz a 868 Mhz, problémy rddiového prenosu, zabezpeceni dat, rozdilné
druhy senzori a vybrané knihovny a ndstroje pro vytvorent aplikace.

2.1 Radiové spektrum

V ramci této prace se budu zabyvat pouze urc¢itymi ¢astmi radiového spektra. Radiové spektrum
je mysleno ve znéni zakona ¢ 127/2005 Sb(zdkon o elektronickych komunikacich)[29]. Jedna se o
elektromagnetické viny o kmitoc¢tu do 3000 GHz. Tyto vlny se s$if{ volnym prostorem bez vedeni.
Konkrétné se jednd o ISM pasmo. ISM pasmo je bezlicen¢éni pasmo, tj mize ho za predem
stanovenych podminek vyuzivat kazdy. ISM pasmo je mezinarodné stanovené.

2.1.1 ISM

Zkratka ISM je slozenina ze t¥i anglickych slov Industrial,Scientific,Medical. Jedna se o radiové
frekvence vyhrazené k volnému uzivani. Dtivodem k tomuto je problém ruseni. Mnoho téchto
pasem je ruseno diky vyuzivani ruznych technologii (typickym piikladem je mikrovinnd trouba,
kterd rusi pasmo 2.4Ghz, které se bézné uziva pro Wi-fi ¢i bluetooth) Tyto pasma stit nemuze
pronajimat (licencovat) vzhledem k ruseni, tak jsou za stanovenych podminek volné k dispozici.

Pasma jsou dnes bézné vyuzivana k datovym prenostim, vzhledem k specificnosti zarizeni
ktera je rusi a toho, ze vyskyt téchto zarizeni neni casty, zafizeni byvaji stinénd a nebézi casto
(mikrovlnna trouba), daji se vyuzit i pro spolehlivé datové prenosy.

Nize jsou vypsdna pasma oznacena pro pouziti ISM dle ¢ti [30].

m 6 765 — 7 000 kHz

m 13 550 — 13 570 kHz

m 26 957 — 27 405 kHz

= 40,02 — 40,98 MHz

m 432 — 438 MHz

= 2 300 - 2 450 MHz

m 2 450 — 2 483,5 MHz

m 2 483,5 — 2 500 MHz
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= 5725 — 5 830 MHz
= 5830 - 5 850 MHz
= 5850 — 5 925 MHz
= 24 — 24,05 GHz

= 24,05 — 24,25 GHz
= 61 — 62 GHz

= 119,98 - 122,25 GHz
= 122,25 - 123 GHz

= 241 — 248 GHz

V rdmeci Ceské Republiky je pasmo 868 MHz, které spadda do ISM v nékterych evropskych
statech, brané jako bezlicen¢ni pasmo, ale neni ISM, je vyhrazené pro konkrétni tcely. V ramci
Evropy, toto pasmo je regulovano na trovni narodnich vlad. Coz je jeden z dtvodi, pro¢ toto
pasmo neni vyuzivané tolik, jako pasmo 433 Mhz.

2.1.1.1 SubGhz vs WIfi

Jednou z velkych vyhod subGhz bezlicen¢nich pasem je dosah, tato pasma maji pfi zapocteni
omezeni, kterd na né jsou kladena legislativné, vétsi dosah nez tteba WIFI, a to pfi stejnych
podminkéch. Napriklad 433 Mhz m& dosah témér 5x veétsi ve stejnych podminkach nez signdl
WIFTI na 2.4Ghz . Na druhou stranu se pocita s mensi prenosovou rychlosti nez u WIFI.

2.1.2 Pravni ramce ISM

V Ceské republice se o radiové spektrum, jeho vyuzivani a licencovani stara éTU—éeSky teleko-
munikacni arad, ktery vznikl jako nastupce Ceského telekomunikaéniho uradu, ztizeného driive.

VvV CR upravuje vyuziti radiového spektra Plan vyuziti rddiového spektraﬂS—Qﬂ a vSeobecna
oprévnéni[ﬁ].

2.1.2.1 433 Mhz a 868 Mhz

Obé pasma jsou v ramci CR pouzivana pro malé datové prenosy na kratké vzddlenosti. A obé
pasma jsou bezlicenéni. Obé pasma maji vsak sva technickd omezeni. Pasmo 433Mhz se nesmi
pouzivat k zvukovym prenostim, jako jsou vysilacky, sluchdtka. 868 Mhz ma striktnéjsi predpisy
a nespadd dle pravniho ramce Cr mezi ISM pésma presto, Ze se jedna o bezlicen¢ni pasmo a
je vymezeno pro specifické pouziti.

2.1.2.2 433 Mhz

= 433 Mhz ma omezensjsi dosah nez 868 Mhz, ¢asto pouzivand hlavné na senzory s kratkym
dosahem.

Y CR/ Evropé je 433 Mhz frekvence je vysilaci vykon zakonem omezen do 10mW.

m Kandl je hojné vyuzivan bezdratovymi senzory, takze je nutno pocitat se silnym rusenim v
tomto pasmu.

= Kanal je vhodny na kratsi vzdalenosti.
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2.1.2.3 868 Mhz

m 868 Mhz ma vysilaci vykon omezen na 25 mW a ma striktnéjsi prepisy uziti nez 433 Mhz.

m Diky omezeni 433 Mhz v Evropé je 868 Mhz vhodnéjsi na vétsi vzdalenosti diky moznosti
vétsiho vysilaciho vykonu 25mW.

= Kandl je méné ruseny a je vhodnéjsi pro bezproblémovy pfenos dat.
m Kanal je vyuzivan podobné jako 433 Mhz + dalkova ovladani.

= Kandl nespada do ISM pédsem, kazdy evropsky stit si to muze definovat po svém.

2.2 SDR

SDR neboli softwarové definované radio je jednoduchy a modularni zptisob, jakym lze zpracovavat
signél posilany pomoci radiovych vin, at jiz jde o pi{jem takovéhoto signélu nebo jeho vysilani[34].

Cely HW v ramci SDR prijimace je omezen na minimum. Anténa na prijem radiového signdlu
spolu s ADC (analog to digical converter) a néjaky dodateény HW mezi anténou a pfevodnikem
a vypocetn{ systém (Osbni pocita¢, smartphone, FPGA, embeded zafizeni). Nize lze vidét rozdil
mezi SDR a klasickym prijimacem.

Antena

V

»| RFHW/ TUNNER

ADC

A 4

B Obrazek 2.1 Diagram SDR, skladajici se pouze z antény, tunneru a analog-digitalniho prevodniku.

Antena

Amplifier Mixer Amplifier

RF filter Filter [rm—

Oscilator

B Obrazek 2.2 Diagram superheterodyne piijimace.
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Zarizeni schopné prijimat a prevadét radiovy signal na digitdlni muze stat od stovek korun
az po desitky tisice korun, vse zdlezi na ucelu, vyrobci a vlastnostech daného zarizeni.

Nejjednodussi verze zarizeni vSak obsahuje absolutni minimum, které umozni signal prijmou
a prevést do digitdlni podoby. S digitalizovanym signalem lze pak zachazet ruzné, filtrovat, zpra-
covavat a rozsirovat dle potieby.

2.3 Technolgie-SDR

Jak uz bylo zminéno v tvodu technolgie SDR, je moderni zptisob stavby radiového ptijimace,
kdy co nejvétsi ¢ast samotného piijimace je implementovana v programu, misto HW. Jediné
povinné soucastky, které zustavaji v HW je samotnd anténa a prevodnik z analogu na digital.
Zbytek je poté proveden softwarové. Nékdy se jako synonymum k SDR uzivd DSP (digital signal
processing), oboji znamend to samé, akorat se lisi faktor. SDR je vétsinou v podobné néjakého
donglu k PC, zatimco DSP je samostatna jednotka, kterd vSe potfebné mé v sobé uzaviené.

2.3.1 Vyhody

= Flexibilita - opraveni chyby, pfiddni nové funkcionality se d& ziskat pouhym stdhnutim nového
SW.

m Vyuzitelnost - v rdmci SDR lze uzit jeden systém pro rizna spektra, preladit SDR je jed-
noduché, staci na to jeden piikaz. Piipadné lze spektra analyzovat, vizualizovat. A to vse
pomérné jednoduse na levném HW zarizeni.

m Jemné ladéni - v SDR neni problém jemné ladit az v radech HZ.
= Zivotnost - diky podstatné ¢asti zarizeni v SW neni treba sytém vylepsovat po HW strance.

m Levny HW - méné soucastek co se implementuji v HW znamend levnéjsi HW.

2.3.2 Nevyhody

m HW néroky - implementace nékterych soucasti v PC muze byt problémové po strance vykonu
PC.

= Omezeni faktory tretich stran - nékteré soucdsti propojeni zarizeni a PC mohou zpusobovat
uzké hrdlo, napriklad skrze USB pripojeni je vzorkovani pti rychlosti vétsi nez 2400000 vzorku
za sekundu nestabilni. Na viné je zde USB pfipojeni.

m Slozitost - nékteré soucésti radia jsou snadno implementovatelné v HW, ale jejich softwarova

vvvvvv

2.3.3 Historie

V minulosti byla radia realizovand pouze pomoci HW soucédstek a tudiz neexistoval zputsob,
jak spolu radia od ruznych vyrobcu vyuzivajicich ruzné technologie sparovat, pokud k tomu
nebyly vyslovené vyrobend, pripadné byly potieba zasahy do samotného HW. Tyto skutecnosti
ve vysledku dost limitovaly moznosti vyuziti takového zafizeni a také limitovali jejich vzajemné
michani, protoze se musi k funkénosti vyuzivat jeden homogenni systém. Jedna z moznosti je
vytvofit vymeénitelny(moduldrni) HW, ale opét to pfinasi velké ndklady, navic vymeéna takového
HW nemusi byt uzivatelsky privétiva. Druhd moznost je nechat v HW jen absolutni minimum a
zbytek zpracovavat pomoci SW Feseni- Softwarové definovaném radiu.
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QUICKSTART SETUP GUIDE: RTL-SDR.COM/0SG

DVB-T+DAB+FM+SDR
RTL2832U R860 TCXO+BIAS T+HF

B Obrazek 2.3 RTL-SDR zafizeni do usb

SDR neboli softwarové definované réadio je pojem, ktery se zacal objevovat na poc¢atku 90. let
20. stolet{ s rozvojem osobnich poc¢itac¢t a nartistem vypocetniho vykonu, ktery zaroven zacinal
byt dostupnéjsi, mobilnich telefonii a miniaturizaci. Se stale levnéjsim a vykonnéjsim vypocetnim
HW zacala byt moznost zpracovavat signal pouze pomoci SW realizovatelna. Myslenka, ze
zalizeni pijde prenastavit na jiné pasmo, jind data nebo kompletné jiné vyuziti jen za pomoci
zmény programu, byla velmi popularni.

Velkou roli v rozsiteni sehrala organizace Wireless Inovation Forum, spolupracujici s IEEE,
zalozend roku 1996. Cilem je zlepsit moznosti bezdratové komunikace a inovovat v tomto odveétvi,
a to jak pro primysl, tak civilnf a obranné vyuziti[35].

SDR postupné nabralo na popularité v primyslu i v bézném zivoté. Moderni armadni teleko-
munikace je stavéna jako SDR, i spousta radioamatérskych zarizeni zacala vyuzivat SDR.Zacali
tak vznikat programovatelné, versatilni systémy.

Softwarové definované radio je myslenka, jak generalizovat pouziti radia, princip, jak umoznit
zpracovavat radiovou komunikaci moduldrnim zpusobem a nahradit ¢i podporit hardware im-
plementaci softwarovou implementaci, kterou Ize upravit, zménit, aktualizovat dle potfeb. Tento
zpusob je velmi popularni i dnes a stale se rozsiruje jeho vyuziti, a to v prumyslu, armadé a
radioamatérstvi.

2.3.4 SDR a superhet

SDR je, jak jiz bylo reCeno, dalsim evolu¢nim krokem rédia. V soucasné dobé patii mezi nej-
rozsitenéjsi radio prijimace ty, které vyuzivaji principu superheterodyne a nebo SDR.

Superheterodyne prijimac je klasické HW réadio, které se skldda z nékolika soucdsti. na zachy-
ceni a zpracovani RF signalu, je levny a ma dobré vysledky k pozadovanému pouziti, nevyhodu
vSak je, ze pouziti je velmi omezené, bez fyzického zasahu do obvodu nelze nijak zménit to, co
je zpracovavano, pripadné jak.

Oproti tomu SDR se sklada jen z antény, zesilovace a ADC prevodniku, dale je vse mozné
implementovat pomoci SW. Veskeré filtry a zpracovani je mozné implementovat v jazyku jako je
napiiklad C, python a dalsi.

HW ¢éast SDR systému poskytuje I1Q data, mnohd zafizenia také umi vzorkovat jen I nebo Q
data.

2.3.5 Soucasnost SDR

V soucasné dobé se u komercnich zarizeni stalo SDR defacto standardem, kombinuje se spolu s
klasickymi HW fesenimi, specializovanymi ASIC obvody a FPGA pro DSP. Duvodem je pravé
jednoduché rozsititelnost, kterd muze byt aplikovidna pomoci sw patche ovladace/firmwaru a
v nékterych ptipadech i levnost daného Teseni. Leadrem SDR rozvoje v této ¢asti jsou hlavné
armada a elektronicky boj@.

19



20

Analyza

2.3.6 Budoucnost SDR

Predpokladd se strmi rust SDR. zarizeni, a to hlavné v priumyslu, kdy nové technologie jako
5@G, rozsiteni IoT, senzort a dalsiho hardware bude klast vétsi a vétsi naroky na flexibilitu a
dostupnost robustnich feseni. SDR se spoji se specializovanymi programovatelnymi HW obvody
jako jsou FPGA a budou vznikat hybridni feseni. Nicméné zde budou prekazky ve vyvoji nastroju
a potiebného SW, ktery uz v soucasné dobé zaostava za HW soucdstkami a brzdi celkovy rozvoj
hybridnich feseni. Chybéji ndstroje pro programoviani GPP a FPGA jednoduchou cestou[36].

2.4 RTL-SDR

V rdmci této priace bude vyuzivdno levného RTL-SDR BLOG V3 [2.4] USB zafizeni od RTL-
SDR.com. RTL-SDR je levny USB dongle o velikosti flash disku, ktery vznikl z DVB-T tuneru na
zakladé ¢ipsetu RTL2832U od firmy Realtek, u kterych byla objevena moznost prenastaveni ¢ipu
k jinym tceliim. Z téchto tunert s timto ¢ipem $la ziskat nezpracovana data o pribéhu signédlu,tzv
IQ data. Diky tomu se tento chipset stal zdkladem téchto pfijimaci spolu se vytvorenym SW.
Chip obsahuje rychly i kdyz méné presny analog-digitalni prevadéc.

RTL-SDR zafizeni je pouze schopné prijimat nikoliv vysilat, coz je jeden z duvodu proc je
toto zarizeni samotné tak levné a v soucasnosti je jedno z nejlevnéjsich na trhu, ptficemz oproti
ptvodnim DVB-T tunertim nabizi néktera rozsifeni, at jiz nabizejici funkcionality navic jako
direct sampling ¢i bias tee.

Ze zalizeni lze ziskat IQ data o velikosti 8 bitll na vzorek s presnosti pouze 7 bitt. Coz déla
toto zafizeni slabsi nez konkurence, kterd vyuziva 16 bitt.

m Maximalni stabilni vzorkovaci frekvence: 2.4 MHz

m Maximélni vzorkovaci frekvence: 3.4 MHz (nestabilni)
= ADC: RTL2832U 8-bit

= Proud: 280 mA

= Impendace: 50 Ohms

m frekvencni rozsah: 500 kHz — 1766 MHz

m frekvencéni rozsah primého médu: 500 kHz — 24 MHz

Zarizeni navic umoznuje v pripadé potifeby vzorkovat pouze I nebo Q signal.

2.4.1 RTL2823U

RTL2823U ¢ip je vysoko-vykonnostni demoduldtor pro COFDM (coded orthogonal frequency-
division multiplexing ) DVB-T s USB 2.0 interfacem, Umoziiuje samplovat na IF, low-IF nebo
zero-IF vystup diky 28.8 MHz krystalu. Cip ma zabudovany ADC prevodnik a mél by poskytovat
stabilni pfijem [7].

Tento ¢ip, jeho vydani a nasledné zkoumani vedlo k ziskani velmi levnych SDR pfijimaci,
které se daji zakoupit jako je SDR-RTL V3, nebo zisat pouzitim levnych DVB-T zafizeni a
spravnych knihoven.



IQ data

B Obrazek 2.4 celé sestavené RTL-SDR zafizeni s anténou

2.5 1IQ data

Pojem IQ je zkrdcend pro “in-phase”a "qadrature”. Cisla, které dostaneme z AD pievodniku, tak
lze chéapat jako komplexni ¢islo. Slozené z I ¢asti a Q Casti. Zvykem je ze I signédl odkazuje na
cosinovy prubéh signilu a Q na sinovy prubéh signalu.

Vyhodou je, ze jakdkoliv modulace radiového signdlu muze byt vytvorena rozdilnymi am-
plitudami. Prace s takto digitalizovanym signdlem je pomérné snadnd, kuprikladu aplitudu lze
ziskat pouhym umocnénim I a Q slozky a néaslednym sectenim a odmocnénim.

2.5.1 Vzorkovani klasicky

Klasické vzorkovani signalu je problematické, z nékolika divodu. Pokud vzorkuji signal, kazdy
vzorek je bodem na analogovém signalu viz obazek Problémem je, ze nezndme frekvenci,
zjistén frekvence neni snadné vzhledem k problému cos(z) = cos(—z) [37].

2.5.2 Vzorkovani IQ

Jednim z dalsich problému je nemoznost si byt jisty amplitudou, jelikoz by to vyzadovalo vzor-
kovani pii kazdém vrcholu. Coz nemiizeme zarucit. Nicméné 1Q) data tuto nevyhodu a nékteré
dalsi nemaji, a proto se také vyuzivaji.

V ramci tohoto je zakladni predstava ze "nevzorkujeme”krivku, vzorkujeme v 3D prostoru
spiralu, kterd podle toho, jak se na ni divame, dava redlnou ¢ast, kterd mimo jiné reprezentuje
klasickou krivku prubéhu signalu. Takze v pripadé Cteni pouze této ¢asti bychom méli dostat
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Modulace

klasicky sinusovy prubéh. V pripadé zZe se divame na "Imaginarni”¢ast, tak je celd kiivka pouze
posunuta o 90 stupni 2.6.

Redlna I cast:

I =Axcos¢
Imaginarni Q Cast:
Q=Axsing
Q 1
A
b 1
1 1

A

B Obrazek 2.7 Pohled na IQ data jako komplexni &fslo

Kdyz dame dohromady redlnou a 1Q ¢ast dostavame bod na kruznici. I1Q data jsou v tomto
piipadé stejné jako komplexni ¢islo, uréené redlnou a imagindrni ¢4sti2.7. Diky tomuto lze snadno
zjistit vlastnosti signalu, ktery je prijimany. Existuji na to i specifické metody, které to umoznuji
ziskat rychleji a optimalnéji, ale pro pouziti zde stac¢i tyto zakladni vzorce.

Amplituda:

A=/I?P+Q?

Uhel féze:

¢ = arctan Q /I

Vzorce vyse jsou velmi dilezité pro demodulaci nosné vlny a ziskani dat z modulaci jako je
FSK ¢i ASK. Dalsi vyhodou IQ vzorkovani je, ze nékteré operace, které by v klasickém piipadé
nemuseli byt jednoznacné, jako je skladani signalu, jsou nyni jednoznacné.

2.6 Modulace

V telekomunikaci je modulace zpisob jakym ovlivnit vlastnosti pribéhu signalu, kterému se rika
nosna vlna dalsim signdlem, kterému rikdme modula¢ni signal, ktery obsahuje data kterd chceme
prenést. V kontextu této prace néas zajima pouze takové modulace, na které je mozné bézné nara-
zit a daji se povazovat za zakladni modulace. Jedna se o prenos digitdlnich dat pomoci modulaci
jako jsou FSK,ASK,PSK. V této praci se nezabyvam analogovym prenosem analogovych dat
jako je FM,AM a PM.

Takovyto signal se siti poté jako radiové viny od vysilace do prostoru a k prijimaci.

Pro pfenos digitalnich dat v analogu (rddiovém signdlu) se vyuzivaji hlavné dva druhy mo-
dulace a to amplitudova a frekvenéni.
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2.6.1 Modulace pro prenos digitalnich dat skrze analogové
médium

Nésledujici zptsoby modulace jsou urcené pro prenos digitdlnich dat po analogovém médiu v

tomto pripadé za pomoci radiovych vin.

V nejsnazs$im provedeni je pfenos 1 bit na stav. To znamend, ze pokud je stav zapnuto/-
vypnuto, tak kazdy z téchto stavi znamena 1 bit. Pro zvyseni propustnosti je mozno vyuzit
vice stavl pro prenos vice biti najednou v analogovém prosttedi, je to teoreticky mozno vyuzit
nekonecno stavii. redlné se pouzivaji mocniny 2 jako pocet stavii, ¢im vétsi mnozstvi uzivanych
stavi je, tim je mensi odolnost proti Sumutm, jelikoz jednotlivé stavy si mohou byt velmi podobné
a roste narok na vysila¢ a kvalitu pouzivaného pasma.

2.6.1.1 FSK

Frequency-shif keying, neboli klicovani frekvenénim posunem je druh modulace nosné radiové
viny pro prenos digitdalnich dat. Tato modulace vyuzivéa zmény frekvence nosné viny a je pomérné
robustni modulaci, kde neni tifeba souvislé faze pro dosazeni skoro optiméalniho vysledku .
Idedlné zmény stavi by mély byt diskrétni, aby se predeslo mezistavim. Modulace umoznuje
vytvorit prenosovy kanal. Ve své nejjednodussi podobé bude nosna frekvence ménéna tak, aby
odpovidala binarni jedni¢ce ¢i nule.

Nejjednodussi typ modulace je BFSK (Binary Frequency-shif keying). Kdy je pfenasen 1 bit
na stav a jsou uzivany 2 stavy. 2.8

lv H
Ov

Input binary sequence time
1v
ov
v time
f1 f2

FSK Modulated output wave

B Obrazek 2.8 BFSK modulace na nosné vlné

[39]

2.6.1.2 QAM

Quadrature amplitude modulation, je zptisob modulace nosné vlny za pomoci dvou signala, které
maji posun o 90 stupni a s¢itaji se dohromady. QAM tedy vyuziva amplitudové i fazové modulace
ﬂ4T)]. Toto je stejny princip jako maji IQ data, akorat zde se jednd o vystup, ktery se moduluje
na vlnu. U téchto dvou vstupnich signdlti se méni jen amplituda. PSK a FSK lze povazovat za
specidlni pripady QAM.

QAM ma hlavné vyuziti pro prenos digitdlni televizniho signdlu a pro pouziti v rdmci ADSL
modem pro analogové telefonni linky. Na obrazku je vidét princip QAM 2.9
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2.6.1.3 PSK

Phase shif keeying, je zpusob prendseni dat pomoci ménéni faze signalu nosné viny . Tato
modulace je vytvarena ovlivnénim sinového a cosinového signalu. Vyuziti této modulace je u blu-
etooth, RFID/NFC zafizeni nebo wi-fi. Nejednodusi implementace je BPSKWL v této varianteé
jedna faze znamena bud to bit 1 nebo bit 0, pro zvyseni propustnosti lze pouzit fize v poctu
mocnin 2.

2.6.1.4 ASK

Amplitude shif keying [2.11 je posledni béznad metoda modulace pro RF prenos dat a velmi
rozsitena kvili nizké spotfebé na strané moduldtoru m Rozsifena je i u malych a levnych
vysilact jako jsou senzory teplot. Jak jiz ndzev ik, méni se amplituda. Nejjednodussi imple-
mentace se nazyva On-Off keying, kdy zména amplitudy znamena zménu 1 bitu, nejcastéji je
zménéna amplituda povazovana za 1 a nezménéna za 0.

2.6.1.5 Aplikace

Nejcastéji aplikované modulace pro radiovy prenos v ramci levnych a jednoduchych senzori,
se kterymi jsem se setkal, jsou ASK a FSK pro svou jednoduchost, jednoduchou implementaci
a dobré vlastnosti, ktera staci pro prenos malého mnozstvi dat na kratké vzdalenosti. Osobné
jsem se nesetkal s domacim senzorem, ktery by pouzival QAM nebo PSK, co tedy neznamend
ze neexistuji, nicméné v oblasti levnych domacich a automobilovych senzorti nejsou rozsitenou
moznosti.

U zkoumanych senzoru a v aplikaci se tak budu zamétovat hlavné na ASK a FSK modulace,
a jejich vyuziti.
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1v r
Ov

Input binzéryr sequence

time

1v

Ov

-1v

BPSK Modulated output wave

B Obrazek 2.10 BPSK modulace
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1v
Ov
Input binary sequence
1v
ov 4
-1v

ASK Modulated output wave

B Obrazek 2.11 ASK modulace

(44



Modulace

2.6.2 Modulace pro prenos analogovych dat a digitalnich
dat po digitalnim kanalu

Modulace jako je FSK ¢i ASK vétSinou neprendseji data piimo, pouze umoznuji vytvoreni
prenosového kanalu. U ASK a jeho verze OOK je problémem zjistit, kdy prenos skonéil. Kdy byl
ztarcen signal, nebo zda je skutecné prijimanda tak dlouhd posloupnost nul.

Nejen z tohoto divodu se pouziva druhd modulace, kterd kéduje digitalni ¢i analogova data po
jiz vytvoreném digitalnim kandlu.. Nejcastéji se takovéto modulace vyuzivaji pro prenos malych
bindrnich dat.

2.6.2.1 PCM

Modulace, ktera je zminéna pro tplnost, jedna se o zpusob jakym lze digitalné reprezentovat
analogové signdly. Ve své podstaté jde o to, ze signél je vzorkovan pomoci uniformé rozdélenych
bodu a poté kvantovan na nejblizsi hodnoty[éf")].

Hlavni vyuziti této modulace je pri ukladani hudby, nebo v digitalizovanych telekomunikacich.
Jednd se o to jak digitalizovat analogovd data (nejéastéji zvuk).

2.6.2.2 PAM

Pulse amplitude modulation, ve svém principu jsou data kédovédna do amplitudy v nosné viné v

jednotlivych pulzech@. Ve vysledku jsou z nosné viny ,,odebrany*“ vzorky v urcitych mistech. Te-

oretické mnozstvi prenesenych dat jednim pulzem je nekonecné, ale pro digitalni data se pouzivaji

mocniny 2. Prili§ vysoké hodnoty prenéseni dat v jednom pulzu jsou nachylné na sum.
Modulace PAM je pouzivana v nékterych druzich Ethernetu.

2.6.2.3 PWM

Pulse width modulation, je jednoduchy princip modulace pomoci sirky pulzu, kdy pulz ma stejnou
silu a méni se jen jeho éifeﬂf]. Teoreticky ma velmi jemné modulac¢ni moznosti, ale realné se
uzivaji nizsi mocniny 2 a nejcastéji se pouzivaji 2 druhy délek pulzi, kdy jeden pulz znamend 1
bit nebo 0 bit. Tento zptisob modulace ma omezenou propustnost a pouziva se pro prenos malého
mnozstvi dat. Typicky je tento zptisob uzivan v bezdratovych senzorech pohybu nebo je uzivan
v pocitacich jako zplisob, kterym jsou hlaseny otacky ventilatort.

2.6.24 PPM

Pulse position modulation je dalsi jednoduchy princip modulace pomoci vzdéalenosti mezi jed-
notlivymi pulzy, respektive postaveni pulzi v zavislosti na prenasenych datech . Pozice pulzu
opét muze byt teoreticky nekoneéné mnozstvi, ale ¢asté jsou mocniny 2 a velmi Casto se pouzivaji
jen 2 vzdalenosti pro jednoduchy prenos binarnich dat. Narozdil od PWM, zde se dé fici, Ze in-
formace je prendsend pomoci délky mezery.

2.6.3 Kodovani Manchester

Zpusob kédovéni dat, ktery se vyuziva pro prenos dat na fyzické vrstvé ISO/OSI modelu (ether-
net). Toto kddovéani funguje pomoci hran prechodu signéluﬂ@ﬂ. Pokud signal prechazi z nizkého
stavu do vysokého, jedna se o binarni 1, pokud prechazi stav z vysokého do nizkého, jedna se o
binarni 0 ¢i opacné, zalezi na pouzitém typu kédovani.

Toto kédovani se vyuziva napiiklad u TPMS senzort od firmy Continental v kombinaci s FSK
modulaci. Proto je zde zminén, jelikoz je to dalsi moznost, jak poslat digitdlni data a oznacit
jasné jejich zacatek a konec.
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2.7 Bezpecnost Dat

Dilezitou soucasti komunikacnich technologii jakéhokoliv typu je zabezpeceni dat. V tomto
ohledu zabezpeceni dat muzZze znamenat nékolik véci, zde se v rdmci zabezpeteni dat pouziva
CIAAN model. Pokud zabezpeceni spliuje model CIAAN jsou data povazovana za zcela za-
bezpecena.

2.7.1 CIAAN model

CIAAN model, je moderni model fesici zabezpeteni a ochranu dat. Je to slovo tvorené z prvniho
pismene vSech principi, ktery tento model obsahuje [50].

m C - confidentality
= | - integrity

= A - availability

m A - authentification

= N - non repudiation

2.7.1.1 Konfidentalita

Tato soucast znamend, ze data, kterd jsou néjakym zptsobem ukldddna, nebo transportovana
jsou chrénénd proti neopravnénému pifstupu, porozuméni a odhaleni[51]. Pokud A posild data
B, poté jen a pouze B je schopen tato data precist.Pokud néjaké E odposlechne tato data, je pro
néj v rozumném case nemozné precist tato data.

K zajisténi tohoto slouzi sifrovani. Sifry a sifrovani umoznuji praveé, aby poslana data dévala
smysl jen pfijemci s tajnym klicem, coz je také prijemce, kterého povazujeme, Ze je opravnén
data cist.

V ramci hodnoceni zabezpeceni dat senzorii bude stacit pokud senzory vyuzivaji néjaky
sifrovaci mechanismus pro zabezpeceny prenos dat.

2.7.1.2 Integrita

Data musi byt ovéfitelnd, Ze dosla éi byla ulozend tak, jak byla vytvofena a nebyla poskozend, at
jiz z divodu technické zdvady nebo zlého iimyslu [52]. Zde je nutno si uvédomit, ze i zaSifrovana
data nemusi byt odolnd proti poskozeni integrity. Kuprikladu textova Sifrova zprava, ve které
bylo zménén jeden bit po odsifrovani nemusi davat smysl. Pokud se ale jedna tfeba o 32 bitové
¢islo, nemuzeme si byt jisti, zda nebylo béhem pfenosu zménéno.

K tomuto tcelu muze slouzit napiiklad HMAC/MAC zprava, nebo HASH. V po pfichodu a
desifrovani dat, mohu HASH spocist a zjistit, zda skutectné je dodrzena integrita prijatych dat.

V ramci fyzického prenosu dat se mohou pro zajisténi integrity pouzivat i rizné detekéni, sa-
moopravné kédy ¢ kontrolni soucty. Ovsem tyto nastroje nezajistuji integritu dat proti tmyslnym
utokum, spise se z nich d4 odvodit selhani prenosového kanalu.

2.7.1.3 Dostupnost (Aviability)

Data musi byt k dispozici pokazdé, pokud o né systém ¢&i uzivatel zada[53]. Toto je dulezité
hlavné pro servery, datové trezory a jiné podobné vyuziti. Zajistit 100% dostupnost je defacto
nemozné i pro ohromné servery, které maji spousty redundantnich soucasti a linek.

Zajistit dostupnost bezdratového senzoru, ktery funguje na pasmech citlivych na Sum, ktera
jsou plna ruseni, je velky problém, az nefesitelny, pokud by naptiklad zdroj ruseni byl blize, ¢i
silnéjsi nez samotny senzor.
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2.7.1.4 Autentizace

Ovéreni, nejcastéji uzivatele, nebo ptivodce dat, ze je skuteéné tim, za koho se vydévé[574]. Takové
ovéreni muze mit rizné podoby, uzivatelské jméno a heslo, otisk prstu, elektronické klicenka, nfc
karticka a dalsi, v dne$n{ dobé kombinace nékolika faktort (2 fdzové ovéreni napifklad do banky),
elektronickd zafizeni se mohou autentizovat naptiklad fyzicky neklonovatelnou funkei tzv. PUF.

Autentizaci konkrétniho senzoru, nebo radiového vysilace dat povazuji za pomérné dulezitou
véc, které by senzory mély byt schopny.

2.7.1.5 Nepopiratelnost (Non repudiation)

Nepopiratelnost odeslané zpravy. Systém nebo uzivatel nemuze poprit odeslani néceho, nebo
provedeni néjaké akceﬂ575], typickym prikladem je pozadavek bance, kdy banka musi mit dikaz
o tom, ze zakaznik o takovou akci skutecné zadal.

U bezdratovych senzoru by jisté bylo prospésné kdyby toto bylo implementovano.

2.7.2 Utoky

V ramci ttokt na bezdratové zarizeni lze predpokladat vsechny bézné typy bezdratovych utok,
jako je denial of service, napodobovani daného zafizeni a odposlouchavani komunikaceﬂ%ﬂ.
V ramci nezabezpecenych senzoru je asi nejvétsi hrozbou ruseni (denial of service) a odpo-
slouchdvéni(evasdropping), piipadné vydavani se za ur€ity senzor a vysilani falesnych dat.

2.7.3 Proc zabezpecit i zdanlivé nevinna data

Otéazka zlustava, co jsou nevinna data v tomto kontextu. Data ze senzoru obecné jsou pro vnitini
pouziti néjakého systému, to Ze se nam tato data zdaji nezneuzitelnd, neznamend, ze tomu
skutecné tak neni. V dobé socidlnich siti, kdy se firmy i jednotlivci naucili zneuzit sebemensi
informaci proti nékomu ¢i za tcelem zisku. V dobé, kdy kazda stranka, kterda nepouziva HTTPS
je podezreld, si myslim, ze veskera data by méla byt zabezpecena.

Hypotetickym prikladem budiz senzor teploty, ktery méfi teplotu v kancelari a v pripadé
prilisného horka zapne klimatizaci, v opa¢ném ptipadé zapne topeni. Tento senzor neméa zadné
zabezpeceni, jen se identifikuje néjakym ¢islem. Co kdyz néjaka zlomyslnd strana si opatii néjaké
zafizeni schopné napodobovat tento senzor a vysilat vzdy spatné informace o teplotach. V krajnim
pripadé takto muze prodrazit kancelarsky provoz. Pokud takovyto senzor bude umistén naptiklad
v chladicim boxu, mize znehodnotit chlazené véci apod.

2.7.4 Nevyhody zabezpeceni

Jednou z hlavnich nevyhod implementace bezpecnostnich protokolt, Sifrovani a zpracovani a
ov&fovani dat je naroénost na vypocetni vykon a pamét, a tudiZ na cenu a spotfebu energie.
Prvni i druhé je dulezité.

Vykonnéjsi HW znamend vétsi cenu takovychto zatizeni, a to jak senzoru tak jednotky, kterd
tato data prijima. Implementace zabezpeCovacich protokoli muze také znamenat vétsi naklady

vvvvv

soupereni o IoT systémy a chytrou domécnost, kdy firmy soupefi o to, aby se na tomto trhu
prosadily, je jednim z lakadel i nizka cena téchto zarizeni a bézného zikaznika zabezpeceni
zajimé velmi okrajové a neni ochoten dat kvuli tomu znatelné vétsi obnos penéz za systém, co
zdanlivé bude fungovat stejné.

Druhy implementa¢ni problém je spotieba energie a . Kazda operace nad odeslanymi nebo
prijatymi daty je zvySeni spotfeby energie, coz u bezdratovych senzoru, jejichZz napéjeni je
vétsinou néjaka forma baterie problém. Problém to ¢inni opét hlavné koncovému uzivateli.
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2.7.5 Ocekavani

Vzhledem k tomu, jak se k bezpecnosti stavi zarizeni typu IoT, kterd jsou ¢asto sofistikovanéjsi
nez pouhé bezdratové senzory, neocekdvam velkou troven zabezpeceni. V pripadé Sifrovani dat
ocekdvam sifry typu AES, pokud vubec data budou Sifrovana. Identifikace nebo integrita dat
bude indikovana pouze okrajové. Spise je mozné ze se vyrobci budou spoléhat na security by
obscurity, kdy neni zvefejnéna modulace a vyznam jednotlivych ¢asti prenesenych dat.

2.8 Senzory

Senzory nebo nékdy také c¢idla, jsou zarizeni, kterd méri néjaky fyzicky jev a prevadéji jej na
formu, kterou muze interpretovat stroj ¢i ¢lovék. Prikladem miize byt teplomér s rtuti, ktery
informaci o fyzické veli¢ing, jako je teplo, prevadi na informaci vizudlni (zaplnéni sloupce rtuti).
V ramci této prace nas budou zajimat jen elektronické senzory, a to konkrétné bezdratové senzory.

2.8.1 K cemu senzory pouzivame

Senzory vseho druhu pouzivame k ziskdni nami ¢i strojem vyhodnotitelnych dat. Na zakladé
téchto ziskanych dat se snazime reagovat adekvatné, abychom dosahli optimélniho stavu nebo
se tomuto stavu priblizili, zvySeni ekonomi¢nosti a bezpecnosti provozu tovaren, zabezpecCeni
domovi a komfortu v nich, nebo bezpecnosti prepravy lidi a materiali, dalkova ovlddani a
zabezpeceni.

Ve vysledku se snazime ziskat co nejvice dat z co nejvétsiho okoli, ziskand data zpracovat a
vyhodnotit je. Toto je nezbytné pro pokracujici automatizaci ve vsech odvétvi.

2.8.2 Rozsireni senzoru v dobé informacni

V dobé informac¢ni se mnozstvi senzoru, které denné uzivame, dramaticky zvysilo. Zatimco v
dobé 20. stoleti bézna domacnost uzivala hlavné senzory teplotni ve formeé teplomeéri, v 21. stoleti
spektrum uzivanych senzort rapidné narostlo, a to hlavné v domécnostech, ale i primyslu.[58]

Dtivodt k masivnimu nértstu je nékolik. Nejhlavnéjsi duvod je dostupnost/cena , jednodu-
chost instalace, a také to, ze se timto zptisobem d& usetfit pomérné slusné mnozstvi penéz ¢i ze
domacnost diky senzortim se da ovladat centralizované, vzdy mit prehled o vSem.

Nejen pohodlnost, ale také se do popredi dostava novy termin Ambient Assisted Livin, ktery
umoznuje doméacnosti uzpusobit tak, aby se dalo starat prevazné o starsi nebo nemocné lidi, a
pTitom nebylo nutné je svazet na specializovana pracovisté.[59]

Senzory se takto postupné dostaly vSude a jsou nedilnou sou¢ésti nasich zivotii. Senzory ma
jiz kazdé moderni osobni ¢i nakladni auto,na zédkladé téchto senzoru funguji asistenti jizdy. Jsou
nedilnou soucasti systému alarmi, systému kontroly teploty v doméacnostech, klimatizac¢nich
jednotkéch, chytrych budov, IoT, domécich asistenta.

2.8.3 Zapojeni senzori

Masivni rozsiteni senzoru také prispiva jednoduchost jejich instalace. Vést dréty, je obtizné a
nékdy i nemozné, zvlasté napriklad ve starych bytech nebo kulturnich pamatkach, kde zalezi
i na estetické strance véci a neekonomické napriklad pokud se jednd o zabezpeceni enormnich
skladovacich prostor, kde by se vedly desitky metra kabelt, jen kvili par senzoram.

Z tohoto duvodu jsou populdrni baterii napajené bezdratové senzory, které prenaseji data
v urcitych intervalech pres bezlicentni padsma ISM. Diky tomuto je snadnd instalace, kterd ne-
potiebuje vedeni kabeli. Toto feSeni vSak méa své velké nevyhody a jednou z téchto nevyhod je
Spatna bezpecnost.
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2.8.4 Radiovy prenos

Stejné jako jiné radiové zarizeni, dosah rddiového prenosu je leckdy daleko vétsi nez je potieba,
mimo budovy se da zachytit senzor pohybu, stejné dobfe jako uvnitt. Stejné tak jde i v cizim byté
zachytavat véci z bytu vedlejsiho. Narozdil od kabelu je tedy snadny odposlech, ktery nepotrebuje
naruseni nebo blizkost jakychkoliv fyzickych vodict.

Krom odposlechu ale Ize naptiklad méast ptijimac, ktery data prijme bez jaké kontroly, coz
pokud se jedna o néjakou ridici jednotku, muze dojit k tomu, Ze bude vyhodnocovat nevalidni
udélat néco, co by nemél, v pripadé ze neni dostatecné osetfeny vstup, nebo se vyskytuje néjaka
chyba pri zpracovavani netradi¢nich hlavicek.

Tyto problémy maji hlavné prenosy na frekvencich 433 Mhz a 868 Mhz, kde neexistuji do-
minantni standarty zabezpecujici pfenos, narozdil napiiklad od bluetooth nebo wi-fi standarti
v pasmu 2.4 GHz.

2.8.5 Ruseni prenosu

Réadiovy prenos lze zdmérné rusit riaznymi rusickami, ¢i se mize jednat o ruseni od jinych zafizeni.
S obojim je nutné se vyporadat.

Jak jiz bylo v diivéjsich kapitolach naznaceno, jednim z problému volnych ISM péasem je
ruseni. Jednak zptisobené provozovanim specifického vybaveni a také tim, ze vzhledem k zakontim
upravujicim vyuzitelnost téchto pasem a malé mnozstvi téchto pasem vytvari husté "osidleni”.

Senzory musi tedy pocitat s vypadky a implementovat opatieni, aby vzdy jednou za urcity
¢asovy interval bylo témér jisté, ze data dojdou v poradku. Jednim z takovychto opatieni muze
byt pseudondhodnost vysilani dat. Reknéme vysilaci okno, které se bude pohybovat mezi 50 a
90 sekundami od posledniho vysilani. Diky takovéto implementaci je zajisténo, ze i kdyz dva
stejné senzory vyslaly signal shodné , tak je pravdépodobnost, ze signal vyslou shodné i pristé
mala a tudiz je vétsi pravdépodobnost ze vysland data se nebudou prekryvat a v poradku budou
prectena

2.8.6 Zranitelnost senzoru

V predchozi kapitole jsem probral bezpecnost dat, tak jak by to idedlné mélo fungovat. Zde chci
probrat, jak lze zneuzit zranitelné senzory, pripadné systémy na né napojené.Muze se jednat od
ruseni az po odposlech a upravovani dat.

2.8.6.1 ZavazZnosti téchto zranitelnosti

Zavaznost zranitelnosti senzort je pomérné mald az stfedni. K tomu pfispiva nékolik faktoru.
Prvnim faktorem je nutnd blizkost k cili. Vzhledem k omezeni dosahu senzor, zvlasté pres zdi, je
nutné byt od cile na 50-100 metra. Je nutna néjaka doba pozorovani pro zjisténi druhu senzort
a pripraveni utoku.

Déle senzory vétsinou nejsou napojeny na kritické systémy nebo vysilaji kritickd data. Ano i
tato data se daji zneuzit, ale v kratkodobém hledisku samotnd nepredstavuji az takovou hrozbu,
kdyz uniknou. Mohou ale tfeba dat néjaké informace, jako napriiklad ze v dané budové funguje
alarm, nebo v ni nikdo neni, protoze se tam netopi a podobné. Problém nastava pokud skutecné
senzory jsou napojeny na néjakou kritickou infrastrukturu ¢i je jejich vstup soucasti néjaké
logiky. V tu chvili stale vSak plati Ze je nutno mit potiebné znalosti a byt na misté s potfebnym
vybavenim.
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Na druhou stranu vybaveni na takovyto utok je mozné koupit za par stovek az tisic korun.
A s rozsifujici se tlohou senzorovych siti je mozné predpoklddat prichod zafizeni usnadnujici
takové to utoky a zaroven nartst tschto utok.

2.8.6.2 Naruseni soukromi

V pripadé feseni, ktera pracuji s citlivymi daty, jako jsou dalkové odecty spotieby energii, vody
¢i mérice tepla, uz je naruseni soukromi legitimni problém.

Pokud se k tomu priedaji bezdratové senzory alarmu, jako jsou PIR, které hlasi pohyb, da se
fici, ze mohu sledovat obyvatele ve vlastnim domé a zjisti. kde se pohybuje, pripadné spotrebu
bytu, teplotu vytapéni, atd.

2.8.6.3 Ovlivnéni fyzického svéta

Asi nejvétsi zranitelnosti senzoru je ovlivnéni fyzického svéta, s rozvojem automatizovanych
alarmy az po ty pozarni, mohou napéachat znacné finanéni skody béhem minut, pokud buydou
spustény se zlym tmyslem. Samotné napodobovani teplotnich ¢idel a vysilani falesnych udaja
mize mit ten samy efekt pri prilisném vytapéni nebo chlazeni.

2.8.6.4 Mozné dopady do budoucna

Do budoucna se pocita s vétsi tlohou senzorovych siti, a to jak v prumyslu, doprave, tak i v
domacnostech a zdravotnictvi. V rdmci masového rozsireni mizeme pocitat se zatraktivnénim
utokt na tyto sité, jejich odposlech a pripadné jejich ovliviiovani. Zvlasté to posledni jmenované
miuze byt vazny problém, a je potieba tudiz zajistit, aby k tomuto nedochézelo.

Zvlasté v automobilovém prumyslu, v rdmci rozvoje jizdnich asistentt a dalsich soucésti,
které jiz aktivné mohou ¢lovéku zasahovat do Fizeni. je pouziti nijak nechranénych senzoru pro-
blematické. V soucasnych modelech se pocita s velkou chybovosti TPMS, nicméné to se muze do
budoucna zménit a v takovém pripadé by se mél zménit i pristup k zabezpeceni.

Krom rozsireni jiz existujicich senzora se pocita i rozsiteny novych typi senzort, které umozni
naptiklad pacientim se snizenymi moznostmi orientace, nebo mentalnich schopnosti ztstavat
doma, predpokladam, ze takové senzory uz budou dodavat data, jejichz zneuzitelnost bude vy-
soka.

2.8.7 Analyza konkrétnich senzori

2.8.7.1 AURIOL

Levny senzor z obchodu Lidl od znacky Auriol v cené zhruba 300 K¢. Venkovni senzor
napajen 2 bateriemi typu AA, 1.5V, bez uvedené zZivotnosti baterie. Vhodny pro teplotni rozsah
od -20°do +60°Celsia. Pasmo vysilani je 433 Mhz s vysilacim vykonem 0.024 W. Ptijimac je také
napdjen 2 bateriemi typu AA [60].

Senzor se paruje se stanici tak, Ze se stanice zapne do parovaciho rezimu a poté zapne senzor,
prvni senzor, ktery je zachycen, je se stanici sparovan dokud je v dosahu stanice, v opactném
pripadé se pokusi stanice sparovat s novym senzorem.

Vydrz baterie byl stanoven experimentalné pomoci bézného pouzivani na zhruba 6 mésica
v chladném pocasi s bézné dostupnymi alkalickymi bateriemi, zivotnost prijimace je zhruba 18
meésict.

Dosah senzoru je silné omezen zdmi, nicméné jde zachytit v celé zdéné dvoupatrové budové,
pokud je senzor polozen u zdi mimo tuto budovu. Hruby odhad experimentédlné, kdy uz nejsou
data posilana ¢itelna, je +20 Metri.
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B Obrazek 2.12 Senzor teploty a meteostanice znacky Auriol
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2.8.7.2 GoGEN ME SENZOR 12

B Obrazek 2.13 Senzor teploty znacky Gogen

Senzor pro meteostanici od firmy Gogen Venkovni senzor napajen 2 bateriemi typu AA,
1.5V, bez uvedené zZivotnosti baterie. Vhodny pro teploty od -20°do 70°Celsia. Pasmo vysilani je
433 Mhz@.

K senzoru neni vlastnénd meteostanice, nicméné lze senzor nastavit tak, aby Sel sparovat s
meteostanici k senzoru AURIOL. Coz vede k tomu, Ze musi byt "protokol”stejny jako u systému
znaCky Auriol.

Ochrana prenasenych dat ¢i samotny prenos by mél byt natolik stejny, ze lze zaménit tyto
dvé znacky, coz mne vede k domeénce, ze se miize jednat pouze o rebrandovani jednoho produktu.

2.8.7.3 CT60M sonoff PIR2

M Obrazek 2.14 Pir senzor

Bezdratové ¢idlo pohybu|2.14|za 400 K¢, k alarmu. Mezi prednosti tohoto ¢idla by méla patrit
nizka spotteba a velkd vydrz baterie. Cidlo nezachytdva domaci mazlicky do vahy zhruba 25 kg.
A mélo by to byt kompatibilni s produkty od konkurence a béznymi domécimi systémy@.

Senzor je napajen 2x AAA bateriemi ty by mély vydrzet okolo 2 let ve vnitinich vytapénych
prostorach. Komunikuje na frekvenci 433 Mhz. Jinak provozni teploty jsou od -10°az do 50°C s
dosahem az 12 metri, dosah by mél byt az 70 metra ve volném prostoru.

2.8.7.4 ALA51

Bezdratové ¢idlo pohybu[2.15] v cené 800 K¢, vhodné k alarmu a zabezpe¢en{ domécnosti, skladi,
tovaren, obchodt. Nezachytava mazlicky do 25 Kilo, idajné kompatibilni s velkou ¢asti alarmu
na trhu. Dosah detekce az 9 metru, dosah radia az 70 metra v otevieném prostoru@.
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M Obrazek 2.15 Pir senzor

Senzor je napdjen pomoci 4 AAA baterii, s vydrzi pres 1 rok ve vnitrnich prostorach. Piistroj
obsahu ,,smart power saving méd“, provozni teplota je od -10°az do 65°C.

2.8.7.5 Sonoff DW2-RF

B Obrazek 2.16 Magneticky senzor na okna

Bezdratové ¢idlo otevieni dveif a oken|2.16, za 200 K¢, slibuje snadné propojeni s existujicimi
zabezpecovacimi systémy. Systém opét napéjen 2x AAA monoclanky 1.5 V, slibuje 20 metra
dosahu [64], o vydrzi baterie se nezmiiiuje.

Cidlo vysild pouze pfi otevieni (oddéleni magnetu). Je doporuc¢eno ho propojit s centrélou,
ktera komunikuje spolu s WI-FI pro integraci do smart domacnosti.

2.8.7.6 GS-WDS07

Bezdratové éidlo@otevfeni dveti a oken, v cené 200 Ké@ Bez navodu. Slibuje kompatibilitu
s existujicimi systémy, vhodnost pro zabezpeceni oken, dveri a skiini. Je napdjen jedinou 1.5 V
AAA batterii. Dosah signalu nikde neni zminén, stejné jako predpokladand vydrz baterie. Tento
senzor vysila pri otevieni i zavieni oken a dveri.

2.8.7.7 Senzory tlaku v pneumatikach znacky FORD

Bé&zny bezdratovy senzor spravného nahusténi pneumatik od automobilky znacky Ford [2.18.
Ktery hlida tlak v pneumatikach. Senzor stoji okolo 1200 k¢ za jeden kus. Jednd se o béznou
vybavu dnesnich vozt. Vzhledem k umisténi takovychto senzort je senzor pohanén lithiovou
baterii s vydrzi cca 5-10.let podle oficidlnich stranek vyrobce .
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B Obrazek 2.17 Magneticky senzor na okna

B Obrazek 2.18 TPMS znacky FORD
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Tyto senzory pracuji na frekvenci 433 Mhz v Evropé, a jsou uzpusobeny na velmi kratkou
vzdalenost z divodu blizkého umisténi antény ve vozidle, a také pro Setreni integrované baterie.
Tyto senzory maji ¢astetné chranénou integritu dat pomoci CRC[68].

2.8.7.8 E-ITN 30

Senzory firmy Apator jako bezdratovy indikator topnych nékladi, v cené zhruba 1300 K¢ za ¢idlo
topnych nékladu. Cidla jsou integrovanou lithiovou baterii, a pribliznd zivotnost této baterie
je odhadovana na 10 let. Podle manuélu jsou data prendsena na frekvenci 868Mhz bez udani
modulace a data jsou sifrovana Sifrou, kterd neni zvcfejnénaﬂ@].

B it

B Obrazek 2.19 Indikitor topnych nakladt

[70)

2.8.7.9 JA-60S

Detektor koute|2.20 od firmy Jablotron na dvé baterie typu AA, s o¢ekdvanou zivotnosti 1 roku.
V navodu neni k zjisténi radiova frekvence, na které systém pracuje, nicméné je zminén dosah
100 metri ve volném terénu[71] z Gehoz bych usuzoval 433 Mhz.

Senzor ma zivotnost okolo 10 let, konkrétni jednotka ktera je k dispozici je starsi vice nez 10

let.

2.8.7.10 EZ-7901

Dalkové ovladani a dalkové ovlddané zdsuvky znacky Ecolite[2.21, fungujici na frekvenci 433 Mhz
m. Zivotnost baterie v ovladaéi ¢i podrobnosti o radiovém ovladani zasuvky nejsou uvedeny.
Zasuvky a ovlada¢ maji , nastavitelny kod“, ktery umoznuje vybrat kandl, ktery dané zasuvky
vyuzivaji. Zména kanalu vsak neni doporucovana vyrobcem.
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B Obrazek 2.20 Detektor koufe

B Obrazek 2.21 Dalkové ovladana zasuvka
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Kapitola 3

Navrh

Tato kapitola se zameri na ndvrh vysledné aplikace, jednoduchého GUI a jednoduchého roz-
hrani a pripadné rozsiritelnosti.

V zakladu névrhu je dulezité si ujasnit jaké funkce aplikace bude mit, konkrétné co aplikace
ma délat, jaké méa mit funkce a co naopak nejsou jeji funkce. Navrh samotné aplikace by mél
respektovat vybrané knihovny, frameworky a néstroje a respektovat jejich omezeni. Vysledkem
navrhu bude monolitické aplikace.

3.1 Pozadavky na aplikaci

Aplikace musi umét ziskdvat a zpracovavat radiové signaly v pasmech 433 Mhz a 868Mhz.
Néstroj by mél byt tvoren knihovnou zpracovavajici ziskand data a grafickym rozhranim,
které budou ziskanad data vypisovat uzivateli v hexadecimalni podobé.
Néstroj by mél byt rozsiritelny o nové typy senzori.

3.2 Funkcnost aplikace

Aplikace musi byt schopna spolupracovat se zafizenim RTL-SDR, V3, nastavit ho a ziskavat z
néj IQ data. IQ data aplikace musi byt schopna zpracovat na amplitudu a frekvenci.

Aplikace musi umét nacitat data z uloZzenych soubort, nejen ze zarizeni RTL-SDR.

Aplikace ma byt schopna ulozit zpracovand i nezpracovana data, a to jak IQ data, tak am-
plitudova a frekvenéni do souboru.

Aplikace by méla byt dale schopna ze zpracovanych dat vycist prendsena data a vypsat v
jejich hexadecimalni podobé, v pripadé dopsat o jaky druh senzoru se jedna, pokud je mozno
senzory rozeznat.

Aplikace by méla umoznovat také desifrovani za predpokladu, Ze je zndma Sifra a jeji klic.

3.3 Vlastnosti aplikace

Vysledny kéd musi byt prenositelny mezi opera¢nim systémem Linux a Windows, aby se zajistil
pozadavek multiplatformity.
Aplikace by méla usnadnovat analyzu radiového signalu v pasmech 433 Mhz a 868 Mhz.
Aplikace bude mit grafické uzivatelské rozhrani.
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Aplikace bude umoznovat ovladani RTL-SDR zarizeni. Aplikace by méla umoznovat snadné
prepinani mezi sledovanymi frekvencemi, a to 433 Mhz a 868 Mhz. Zapninani a vypinani signalu
bez nutnosti resetovat danou aplikaci.

Senzory v ramci aplikace by se mély dat rozsifit v pripadé nového senzoru, senzory a jejich
demodulace by se mély dle potieby dat zapinat ¢i vypinat.

3.4 Vybér programovaciho jazyka

Vybér jazyku programovani je zdkladni krok, od kterého se déle odviji vybrané frameworky,
vyvojova prostredi a dalsi. K zvazeni je jednak vhodnost jazyka a jednak jeho znalost. Pridavat
si praci bud’ nevhodné vybranym jazykem (napiiklad v jazyce C psat backend webové aplikace)
nebo tim, Ze je vybran zcela neznamy jazyk nema zadnou pfidanou hodnotu.

Po zvazeni nabizenych jazykt se kterymi jsem jiz obeznamen, pozadavki jako je mupltiplat-
formita aplikace i vykonnostnich pozadavki na zpracovavani prijatych dat v SW jsem se rozhodl
pro jazyk C++. Konkrétné standart C++17, ktery podporuje ve svém standartu moderni plat-
formné nezavislé abstrakce jako napriklad abstrakci souborového systému. C++ je velmi silny
imperativni/objektovy jazyk, co nabizi kombinaci nizké a vysoké trovné abstrakce, nabizi kontej-
nery a mnoho dalstho. Jazyk je kompilovany a k dispozici je mnoho modernimi optimalizacnimi
kompilatora.

Dalsi vyhodou jazyka je multiplatformita standardnich knihoven, které lze vyuzit. Prikladem
jsou knihovny fesici vicevldknovost, mutexy a dalsi véci, u kterych je v rdmci napiiklad C tézké
dosdhnout prenositelnosti.

Dtvodem pro nevybrani pythonu je predevsim vysoka troven abstrakce, kdy véci jako cykli
jsou velmi pomalé a musi se Tesit pres funkce napriklad v knihovné numpy, coz by porusovalo
pozadavek na malé externi zavislosti. Jazyky jako java nebo C+# nebyly vybrany predevsim z
divodi neobeznamenosti autora s témito jazyky a tudiz predpokladané vyssi obtiznosti.

3.5 Vybér knihoven

Vybér vhodného frameworku/knihovny se fidi nékolika faktory, na prvni misté je vhodnost
daného frameworku pro préci tohoto typu, zda nabizi to, co je tfeba z funkcionalit, jestli je
knihovna prenositelna mezi rozdilnymi OS, jak ndrocné frameworky jsou na vypocetni prostredky
a také kompatibilita se zvolenym programovacim jazykem, zda nejsou pro potieby projektu prilis
robustni ¢i slozité.

Jednim z kritérii je i to, zda uz mam s touto knihovnou néjaké zkusenosti, jak kvalitni je
dokumentace, komunita a jak strmé je ucici kiivka. Roli hraje i to, zda je projekt zivy, nebo
mrtvy. Zda nékdo v projektu opravuje chyby které se objevi a aktivné usiluje o jeho vylepSeni.

Kazdy framework ¢i knihovna vsak ma trosku rozdilny styl hodnoceni a vybéru, jelikoz je
néco jiného vybirat knihovnu pro GUI a naptiklad knihovnu poskytujici sifrovaci a zabezpecovaci
funkcionality.

3.5.1 GUI

V ramci gui jsou hlavnimi kritérii vybéru prenositelnost a jednoduchost na nauceni/ovladani.
Osobné se snazim vyhnout robustnim frameworkum, které umi kdejakou malickost a jejich uziti
nebo linkovani v rdmci projektu je velmi komplikované, pripadné maji ohromné externi zavislosti
a nebo komplikovand API, zdlouhavé dokumentace apod.

Kdyz jsem porovnal vSechny frameworky v ramci reserse, vybral jsem framework nuklear.
Duvodut je nékolik. Hlavnim divodem je jednoduché API, které se dobfe uci i pfes to, ze doku-
mentace je pomérné kratka. Autor vsak komunikuje, a ochotné poradi pokud nékdo ma néjakou
otazku.



Vybér nastroja

Celd knihovna je psand jako hlavickovy soubor v jazyce C, takze neni problém s kompilaci.
Renderovaci engine lze vybrat externi dle platformy, nebo konkrétnich pozadavku, a poté jen
pridat konkrétni hlavickovy soubor.

Ostatni frameworky maji pomérné strmou ucici kiivku, komplikované API, velké zavislosti,
problém s linkovanim, nebo jak je dnes moderni, vyuzivaji webovy engine, takze vyzaduji znalost
HTML,CSS a JS. Vzhledem k neznalosti téchto jazyki by zvoleni takového frameworku pridélalo
mnoho problémii.

3.5.2 SDR

Pro svou jednoduchost, primost , malé externi zavislosti a kompatibilni jazyk C jsem zvolil
zakladni knihovnu librtlsdr od OSMOCMu. VSechny ostatni knihovny stavi na tomto feseni,
jako svém zdkladu. Knihovna nabizi jednoduché a dobfe dokumetované api a binarni soubory
ramci tohoto projektu.

Navic je projekt stale udrzovan a rozvijen aktivni a napomocnou skupinou lidi.

3.5.3 Desifrovani

Vybér knihovny s kryptografickymi moznostmi byl slozity, vsechny zminované knihovny maji
velké mnozstvi kryptografickych funkci a Sifrovacich algoritmt. Vybrana byla knihovna OpenSSL,
je to robustni knihovna s radou sifrovacich algoritmt. Knihovna mé pomérné jednoducha api
pravé pro Sifrovani a desifrovani. Déale s knihovnou jiz mam zkusenosti, a v neposledni radé
priklady lze najit na komunitni wiki. Projekt je zivy a komunita okolo néj velkd. JKnihovna je
psand v C.

3.6 Vybér nastroji

Vybér nastrojt k uzivani v rdmci projektu byl zaméren hlavné na to aby zvolené feseni podporvalo
vyvoj v jazyce C++4, jak se dand TeSeni dobfe integruji, jak se daji snadno nastavovat, a jak
funguji out-of-the-box.

V ramci vyvoje C++ aplikace,je volba vyvojového prostiedi linuxového typu jasnd. Linux
jako OS zalozeny na C, mé spoustu Casem ovérenych nastroju podporujici debugovani a vyvoj
aplikaci v C a C++4. Nastroju jako je Valgrind, kompilatory jako je GCC, a debugery. Tyto
nastroje jsou pro vyvoj v C+—+ lepsi a daji se rychle instalovat a uzivat, narozdil od podobnych
nastrojui na platformé Windows. Jako operacni systém byl zvolen debian based systém ubuntu.

Jako IDE byl zvolen produkt Clion, se kterym mam osobni zkusenosti a jsem s nim, jeho
rozhranim a out-of-box fungovanim vice nez spokojen. Navic pordporuje VCS a Cmake.

Pro spravu verzi byl zvolen git, jelikoz s nim jiz mam zkusSenosti a snadno se ovlada a jeho
integrace v Clionu je pohodlné. Snadno se nastavuje.

Posledni zvoleny nastroj je Cmake, ktery podporuje Clion a pro jednoduché aplikace je snazsi
a prehlednéjsi nez make.

Pro testovani multiplatformity na Windows byl zvolen néstroj Visual Studio od spolecnosti
Microsoft, jelikoz tento néstroj slibuje integraci CMake projektu,a tudiz zkompilovat kéd pod
MSVC v tomto IDE, by mélo byt snadné. Nastroj podporuje git integraci, nicméné misty je velmi
slozity a nepfehledny. Funkcéné je ekvivalentni s Clionem. Toto IDE je zvoleno jen jako testovaci
nastroj pro multiplatformitu zdrojového kédu a otestovani funkénosti.
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Navrh

3.7 GUI

Hlavni ndvrh gui[3.1 je déleni na menu ¢dst, kterd vypisuje informace, ziskand data v textové
podobé. Pomér stran gui, na ¢ast nastaveni a Cast vypisujici, je priblizné 3:7. Takto je zachovan
dostatecny prostor pro prehledné menu a ovladaci prvky, zatimco vypisova cast zustava prehledna
a funkéni.

GUI APK [ T 1

Sub menu 1
Vv Sub menu 2

@ choice 1
[] choice2
[] choices

‘ Start | | End |

TEXT BOX

B Obrazek 3.1 Navrh gui rozhrani, vlevo ovladdaci prvky, v prévo textbox pro vypis dat

3.8 Popis zpracovani dat

Samotné zpracovani dat musi probéhnout uvnitt callback funkce z knihovny librtlsdr.

Aplikace ziskané I1Q samply zpracuje, a to tak, Ze nejprve prevede ziskané data na dvé po-
sloupnosti a to frekvenéni posloupnost a amplitudovou posloupnost. Takto ziskané posloupnosti
zpracuji DSP filtry, aby signal byl lehce vycistén. Implementace filtri bude prevzata a upravena
z projekltu rtl 433 ﬂgﬂ Nésledné takto ziskana data v ptripadé potreby ulozi do souboru ¢i apli-
kuje demoduldtory dat. Piipadné vysledky boudou odeslany do gui. Nazorné je to zpracovano
na grafu [3.2.

3.9 Vlakna

Névrh aplikace poéita s rozdélenim na dvé vldkna [3.3. Jedno vldkno hlavni, starajici se o spravu
pracovnich vldken a vykreslujici a spravujici GUI a piikazy z néj, a druhé pracovni vlakno, které
bude mit na starosti pouze vytahovat data z RTL-SDR, pfipadné z souboru a zpracovavat tato
data. Vlakna spolu budou komunikovat pomoci tridy, kterd zajisti bezpetnou mezi vlaknovou
komunikaci.

Hlavni vldkno bude mit na starosti start a ukonceni pracovnich vlaken, a dozvédét se o
ukonéeni vldken, pokud vldkna skonéila ofekdvanym zptisobem 3.4



Vldkna

save data
if requested

RTL-SDR
collected data

>/ iafle

(1Q data)
Get frequency
(from 1Q data)
Get amplitude
v _ save data (from 1Q data)
| if requested —
E;ﬁr > ‘frequency ﬁle
save data e
— if requested Vo
‘amplitude ﬁle__.-'
b4 i
) " send data
Apply active .
demodulators for fo gui > Gul
frequency
Y
Apply active
demodulators for Gul
amplitude
End of processing
B Obrazek 3.2 Zpracovani dat uvnitt callback funkce
Comunication Guifmain) | Comunication
thread :

e
M= m e m e ———————

4 N

Worker thread Worker thread
Read file Read SDR device
Rumn until whole file is read or until is end Run until end is requested from main
requested from main thread thread

AN / AN /

B Obrazek 3.3 Diagram zobrazujici vldkna a vztahy mezi nimi.
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Main thread

GUI process

Join thread

Set end

thread state
?

File thread start

Start new thread
set thread state
RUNNING

Set thread state
END

Read data from
file

Device thread
start

reading
SUCCES 7,

Read data from
RTLSDR device

Set end flag Process Data

Is end flag
true ?

Process Data

Is end flag
true ?

Thread end

Thread end

B Obrazek 3.4 Diagram zobrazujici zivotni cykly jednotlivych vldken.



Pridani novych senzoria

3.10 Pridani novych senzort

Pridédni nového senzoru, s modulaci, kterou jiz aplikace zvlada by mélo byt snadné. Moznosti jsou
dvé, bud’ to piidévat pomoci textovych soubori, do kterych lze napsat informace o senzoru, tieba
ve formé CSV, nebo ve formé hlavickového souboru, jako instance tiidy, které budou serazené v
globalnim statickém poli.

Prvni pfistup ma vyhodu, Ze neni treba znovu kompilovat kéd, aby se dal pridat novy druh
senzoru, prosté se preCtou dodané soubory v rdmci adresdie a informacemi z nich se naplni
objekty, které se pak budou pouzivat jako reprezentace jednotlivych senzoru.

Nevyhoda takovéhoto pristupu je vytvareni néjaké tiidy nebo funkce, co dany soubor bude
Cist, poté parsovat a nakonec s nimi naplni ptislusné objekty. Dalsim problémem je, ze bude
problém s komentovanim souboru, obsahujici takovyto popis. Toto bude muset zvladat fesit
funkce nebo tiida kterd soubor bude ¢ist.

Druhy pristup mé vyhodu, Ze vsechny problémy se ¢tenim souboru, odstranovanim komentara
a podobné, uz resi kompilator a preprocesor, autor jen vyplni potiebné tdaje do konstruktoru,
a prida dany senzor do globélniho statického pole.

Nevyhoda tohoto pfistupu je nutnost prekompilovat aplikaci po kazdém pridani nového sen-
ZOru.

3.11 Shrnuti

Aplikace je navrhnuta jako nastroj pro analyzu radiového pienosu v ISM pasmech pro bezdratové
senzory. GUI aplikace byla navrhnuta po vzoru jiz existujicich aplikaci. Aplikace umozni ¢teni jiz
namérenych I1Q dat ze souboru, jejich uloZeni ve formé amplitudy nebo frekvence. Aplikace dale
umozni demodulaci ziskanych dat, pro ktera je jiz zavedend demodulace a pripadné desifrovani
téchto dat.



46

Navrh



Kapitola 4

Reseni

V rdamci této kapitoly se bude rozebirat jiZ hotovd aplikace, jak je tato aplikace Tesena, jaké
tridy a nezatridené funkce jsou pouZity.

V ramci feseni byla napsdna monolitickd multivlaknova aplikace s grafickym uZivatelskym roz-
hranim v jazyce C++4. Snaha v rdmci feseni byla hlavné o snadnou prenositelnost a vyhnuti se
prilisnym externim zavislostem, jak jiz bylo diskutovano v navrhu.

4.1 Datové typy

V rédmci tvorby aplikace byla snaha vyhnout se uzivani kontejnerti, z duvodi problému, které
¢ini michéni kontejneru a referenci s pointery pro zpracovani v ramci knihoven psanych v C. Toto
se ne vsude podarilo a na mnoha mistech je pouzita napriklad trida string. Nicméné v ramci poli
kontejnery uzity nejsou a jsou misto toho uzity statické pole nebo dynamicky alokovana.

V ramci feseni také byla snaha o pouziti jednodussich datovych typt. nejcastéji se jedna o
pouziti float misto double, kdy neni presnost az takovym problémem.

4.2 Tridy a funkce

Hlavni ¢ast aplikace bude rozdélena do nékolika spolupracujicich tiid a funkei[4.1l Gui t¥ida je
navrzena tak, ze ji lze zcela odstranit a vymeénit za jinou implementaci. Provazanost ostatnich
trid je vSak ponékud tésnéjsi. Pristup kombinuje imperativni funkce a objekty.

4.2.1 Gui

Trida spravujici GUI rozhrani, operace nad knihovnou Nuklear a vypisy dat predané z pracovniho
vlakna aplikace, kromé GUI rozhrani také tato trida ovlada vytvareni a spousténi pracovniho
vlakna a jeho nasledné ukoncovani. Tato trida bézi ve svém vlastnim hlavnim vlakné.

Gui vldkno ma mit na starosti také malé predzpracovani zobrazovanych dat, v tomto pripadé
se jedna o prevod binarnich dat do hexadecimélni podoby nebo desifrovani prenesenych dat. U
obojiho se jedna o malé a rychlé operace nad daty, které by méli divat dohromady radové desitky
bajt.

V ramci navrhu t¥idy se pak o zobrazovani budou starat zobrazovaci metody.
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DeviceDemodulator

]

rtl_sdr_utils

+ name:string

+ zero_timing:int

+ one_timing:int

+ end_gap_timing:int
+ tolerance:int

+ bit_lenint

<<function>>

ig_get_magnitude(int,int)-float

get_time_from_sample_count(int.int):float
ig_get_magnitudes(byte floatint,int):int
+ amplitude_ook_ppm_demadulation(ctx.demod. float int):void
+ amplitude_ook_pwm_demodulation(ctx,demod, float.int):void
+ fsk_binary_pcm_demodulation(ctx,demod . float,int):-void
+ rtlsdr_read_callback(byte,int byte) void

+
+
+ cmp_with_margin(float, fioat float):int
¥
+

std_deviation_active_magnitude(fioat.int float int.float,float):float

¢

<<enumeration=>
carrier_type

ASK_OOK_PWI
ASK_OOK_PPM
FSK_BINARY_PCM

rti_sdr_reader

- m_rtisar_device:risar_dev_t
- m_name:string

worker

==functions>>

+worker_thr(SharedBuffers.int,int,ii
+worker_thr_file(SharedBuffers.int, int,int,int,string,string)

/#*Platform*/

- m_width: int

- m_geight: int

- m_gifw: nk_glifw

- m_p_windows: GLFWindow

- M_p_ctx: nk_context

- m_bg: nk_colorf

- m_button_style_bck: nk_style_button

- m_worker_thread: str::thread

- m_textbox_buff:string

- m_textbox_buff_size:int
- m_textbox_line_count:int
- m_textbox_string_len:int

- m_key_bin:byte

- m_key_in_hex:string
- m_max_key_size:int
- m_key_len:int

- m_input_file_name:string
-m_max_input_file_string_size:int
- m_input_file_string_len:int

- m_output_file_name:string
- m_max_output_file_string_size:int
- m_output_file_string_lencint

- m_save_iq:bool
- m_save_amplitude:bool
- m_save_frequency:bool

set_main_layout():void
end_main_layout():void
set_column_menu_group():void
set_column_textbox_group():void
end_group()void

R

reset_button_style():void

+ gui_buttons_start():void

+ gui_band_radio_button():void

+ gui_file_save_checkmark():veid

+ gui_source_of_data():void

+ gui_decryption_algorithm_radio_button():-void
+ gui_checkbox_buttons_demodulators() void
+ gui_set_frequency().void

+ set_sampling_rate():void

+ worker_thread_control():void

+ append_line(string, int):void

+ received_decrypt_and_print_data()-void

+ gui_textbox()-void

utils

<<funcions>>

connect():int
disconnect():int
set_sample_rate(int):int
set_frequency(int)int

PRI

sent_succesfull_setup(SharedBuffers *shr_buf)void
stari(SharedBuffers,int.int,int,int,string):void

<<enumeration==
thread_state

==enumeration=>
data_type_enum

BINARY_DATA
STRING_DATA

NONE
RUNNING
START
END

==enumeration=>
band

MHz433
MHz868

Buffer

- m_data_lencint
- m_buffer_size:int
- m_p_data:byte

+clear().clear

+buff_size()int

+data_len(yint
+copy_to_buffer(byte,int):void
+copy_from_buffer(byte.int):void
+set_data_type(int):void
+get_data_type()int

==enumeration=>
data_scurce

SOURCE_RTLSDR
SOURCE_DATA_FIL

==enumeration=>
decryption

NO_DECRYPTION
RC4

DES
AES_128_CBC

set_greyed_out_button(y:void et

Shared Buffer

- m_buf_cntint

- m_queue_full_len:atomic_int
- m_queue_empty_len:atomic_int

- m_error:atomic_int

- m_frequency:atomic_int

- m_sample_rate:atomic_int
- m_end:atomic_bool

- M_queue_full_mutex_lock:mutex
- M_queue_empty_mutex_lock:mutex

- get_full_buffer_and_pop():Buffer

- get_empty_buffer_and_pop():Buffer
- retumn_full_buffer(Buffer):void
- retum_empty_buffer(Buffer):void

+ first_full():Buffer

+ first_empty().Buffer

+ pop_full():void

+ pop_empty():void

+ full_len():int

+ empty_len(xint

+ push_full:(Buffer):void

+ push_empty(Buffer):void

+ copy_data_from_buffer(byte.int,int)int
+ copy_data_to_buffer(byte, int,int):int
+ send_string(byte, int):void

+ send_bin_data(byte.int):void

B Obrazek 4.1 Diagram tiid a funkci, inspirovany UML diagramem, problém je s éastmi souboru, ktery
je psany jako C funkce, jelikoz UML diagram pro to nema konstrukt.
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4.2.2 SharedBuffers

Triida starajici se o predavani dat mezi gui vlaknem a pracovnim vliknem. Ttida by méla
umoznovat bezpecnou komunikaci mezi vlakny, a byt uzptisobena tak, aby byla chranéna pred
problémy jako je data-race a deadlock.

Hlavnim ucelem t¥idy je mit frontu nékolika buffert, které se plni a preddvaji do jiné fronty
hlavnimu vldknu ke zpracovani. Dalsim ucelem je predavani dalsich dat, jako jsou nastaveni
zarizeni apod.

4.2.3 RTL sdr reader

Trida Tesici praci se samotnym zafizenim rtl_sdr, tr¥ida TeSi nastaveni samotného zarizeni, a
spusténi asynchronniho sbéru dat ze zarizeni, az do doby, nez je vyslan piikaz ke zruseni.

4.2.4 RTL sdr_dev_context

Trida slouzici pro predavani stalého kontextu v ramci jednotlivych volani callbacki. Cokoliv ma

byt stalé a predavat se mezi jednotlivymi volanimi callbackové funkce v ramci asynchronnfho

¢teni dat, musi byt k dispozici z této t¥idy a jiz inicializované pri predani asynchronni funkci.
Tato trida je hlavni soucast vlakna, které ¢te data primo ze zafizeni.

4.2.5 Bit

Jednoducha trida fesici sestavovani odposlechnutych bit do bajti.

4.2.6 File read

Trida, ktera tesi alternativni méd aplikace a to ¢teni IQQ dat ze souboru misto ¢teni téchto dat
ze samotného zarizeni.

vvvvv

4.2.7 File save

Trida na ukladani surovych namérenych dat ¢i zpracovanych dat jako je amplituda a frekvence.
Trida poskytuje odkazy na vystupni streamy a resi otevieni i uzavieni soubort.

4.3 nezatridéné knihovni funkce

Funkce, které nejsou soucéasti zadné tridy z duvodu nevhodnosti nebo snazsi kompatibility se
zvolenymi knihovnami.

4.3.1 Rtl sdr_reader_util

Cést kédu, obsahujici funkce pro zpracovani signalu a demodulaci znamych zarizeni véetné call-
backu pro asynchroni sbirdni a zpracovani dat ze zafizeni RTL-SDR.

4.3.2 Utils

Cést kédu obsahujici pomocné funkce hlavné pro vypisovou ¢ast GUI jako jsou pievody z bajtu
na hexadecimalni reprezentaci ¢i obraceneé.



4.4 Makra

Pro konstanty jsem se rozhodl vyuzivat specidlni soubor obsahujici vSechna programatorsky
definovand makra, kterd funguji jako konstanty v kédu. Cilem tohoto souboru je pouze zvysit
prehlednost, tento soubor obsahuje pouze konstanty, které jsou uzivany v RTL-SDR c¢ésti a
neobsahuje konstanty pro tfidu GUI nebo tiidu SharedBuffers.

4.5 Decryption

Kolekce hlavickovych souborti, které nabizeji funkce na desifrovani a stoji nad openSSL knihov-
nou. Pripadné dalsi algoritmy je nutno pridat ru¢né. Implementovany byly algoritmy RC4,DES
a AES v CBC modu.

4.6 Pridani novych senzord a modulaci

Pridani novych senzoru je feseno skrze statické globédlni pole, statické inicializace objektu repre-
zentujici popsani demodulatort senzoru, kdy kazdy senzor ma svuj hlavickovy soubor.

Pridani timto zpusobem bylo zvoleno vzhledem k moznosti vyuziti existujicich vlastnosti kom-
pilatort a preprocesort, které umoznuji pridavat komentare k hlavickovym soubortim. Déle také
relativni jednoduchosti oproti importovani nebo psani parseru soubort, které by bylo potfeba
Cist.

Vysledny objekt typu DeviceDemodulator se musi pridat do souboru devices_collection.h kam
musi byt vlozena hlavicka, a dale samotny staticky objekt do statického pole demodulatori a
priddna hodnota do statického pole, které urcuje, které demoduldtory jsou automaticky vybrany
po zapnuti aplikace.

4.7 Shrnuti

Vytvorend aplikace odpovidd navrhu, pii vytvareni byl kladen duraz na vyuzivani jednoduchych
datovych struktur a omezeni pouzivani kontejneri. Vsechny floating point proménné jsou typu
float.



Shrnuti

B Vypis kédu 4.1 T¥ida objektu zafizeni - demodulétor

class DeviceDemodulator{
public:
DeviceDemodulator (

const
const
const
const
const
const
const

)

char* name;

/* name of the sensor */

const char *dev_name,

/* tyope of carrier form enum of carriers */
carrier_type dev_carrier,

/% 4if applicable give time im microsecond

to represent bin 0 */

unsigned dev_zero_timing,

/% 4if applicable give time im microsecond

to represent bin 1 */

unsigned dev_one_timing,

/% add end gap, after this time, bit segence
will be considered ended */

unsigned dev_end_gap_timing,

/% time tolerance, be careful to avoid
ambiguous definition.

50 for O and 100 for 1 with 50 tolerance

and you get 75 that is undefined behavior */
unsigned dev_tolerance,

/* Length of total bits transmitted

in one transmission */

unsigned dev_bit_len

carrier_type carrier;

unsigned zero_

timing;

unsigned one_timing;
unsigned end_gap_timing;
unsigned tolerance;
unsigned bit_len;

B Vypis kédu 4.2 Ukézka piidaného zaiizeni

#include

"device_demodulator.h"

const DeviceDemodulator pir ("generic,pir,sensor",

ASK_00K_PWM,
1300,

420,

2500,

450,

25



B Vypis kédu 4.3 Hlavickovy soubor devices_collection.h s ukézkou ptidanych zaiizeni

static DeviceDemodulator const devices_demodulators[] = {
/*14dd devices to this static array*/
temp_sensor,
pir,
door_sensor_open,
generic_window_sensor_open,
tpms_ford,
remote_sockets

I g

/*1Default activated demodulators

the length of demodulators_usage must be same as
devices_demodulators */

static int demodulators_usagel[] = {0,0,0,0,0,1};



Kapitola 5

Testovani

Tato kapitola se zameri testovdani nastaveni zarizeni SDR, testovdni funkcénosti aplikace, tes-
tovani GUI a testovdani na skutecngch senzorech a vyvozovdni zdvérech o nich, a zda se senzory
daji pridat bezproblémove.

Testovani je dulezita soucdst vystavéni aplikace a jeji funkcénosti. V ramci testovani se chci
zamérit hlavné na funkcénost aplikace, stejné tak na to, zda jsem schopen opravdu odposlechnout
senzory, které mam k dispozici.

5.1 Testovani aplikace

Otestovani aplikace jako takové je mozno délat 2 zplisoby pro zachovani funkénosti, unit testy,
které nejsou tak rozsitené pro C++ aplikace za pomoci frameworku jako je boost, nebo ru¢ni
testy pro zajisténi optimalni funkénosti aplikace.

Vzhledem k potrebé otestovat apliakci jako celek, jsem zvolil rucni testovani s debugovacimi
vypisy, které z findlni verze aplikace byli odstranény.

5.1.1 Testovani funkénosti

Zakladni testovani je zda vsSe funguje jak mé z programovaciho hlediska, pri tomto testovani
je odstinéno GUI a testovani probihd pomoci logovacich vypisi, které jsou poté porovnany s
ocekavanyma hodnotama a zda vSe odpovidé, pripadné zda jsou volany spravné metody a funkce.
Testovani zahrnovalo spusténi pod nastrojem valgrind pro kontrolu leakt pfi dynamické alo-
kaci a testovani jednotlivych funkci zda vraceji ocekavané vysledky pro dané vstupy.
Posledni soucést testovani bylo spusténi aplikace nad souborem jiz (ru¢né)dekédovanych dat
a porovnani s vysledky z aplikace, zda vSe souhlasi .

5.1.2 Testovani GUI

Zakladni testovani, zda gui funguje jak mé, probihalo pomoci debugovacich vypist, kdy kliknutim
na ovladaci prvek bylo vzdy vypsano, jaky ovladaci prvek byl pouzit a jaka je jeho nova hodnota.

Kdyz UI bylo otestovdano po funkéni strance, bylo Ul predvedeno nékolika testovacim sub-
jekttim, ktefi si mohli ozkouset préci s timto Ul na jednoduchém zadani. V rdamci tohoto testovani
se ukazalo, ze Ul funguje jak ma, je vcelku prehledné a spolupracuje dobie s aplikaci.
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5.1.2.1 Ohlasy

Gui bylo predstaveno nékolika testovacim subjekttim, konkrétné sedmi, kteri ho méli zkusit pouzit
a zhodnotit. Vzhled GUI byl hodnocen kladné, jako prehledny a graficky prijemny. Velkym plus
byl zatmaveny-Sedivy vzhled, jelikoz dost pripomina dnes hodné popularni dark mode.

Problematické se ukazalo zaskrtavani demodulédtorti, kde je tézké rozlisit jaké demodulétory
jsou zapnuté a jaké vypnuté. Toto je jen problém prvniho dojmu, ktery uvedl jeden z 7 testujicich.
A neshleddvam ho vaznym nedostatkem GUI navrhu.

5.1.3 Testovani prenositelnosti kédu

Prenositelnost kodu se ukéazala jako problematicka. Testovani mélo probéhnout tak, Ze je pfenesen
Cmake a nezménény kéd do néstroje Visual Studio a tento nastroj zkompiluje a slinkuje vysledny
program. Tento test selhal, jelikoz integrace CMake neni v ramci Visual Studia neni tak snadna
a prevést projekt z Linux do Windows také prinasi své vlastni problémy hlavné na strané
vyuzivaného kompilatoru.

Tento test selhal a bylo nutno upravit i kéd pomoci podminénych macro blokt s WIN32
makrem a dal$imi dpravami. Dale bylo nutné Cmake projekt prevést do projektu typu visual
studia. Tento pfevod byl proveden ru¢né. Po tpravach programu a vytvoreni projektu pro Visual
Studio jiz projekt je bez problému prenositelny.

Krom samotného vytvofeni nového projektu pro Visual studio se ukézal také problém s
akceptovatelnou velikosti lokalnich statickych poli, kdy Windows hlasil pri voldni callback funkce
preteceni stacku kvuli prilis velkym statickym polim.

Tento problém byl vyfesen vyménou velkych lokdlnich statickych poli za dynamicky alokovand
pole v kédu.

5.2 Seznameni se s RTL-SDR

Prvnim krokem k vytvoreni funkéni aplikace, ktera stoji na zafizeni jako je RTLSDR, je zjisténi
jak tato zafizeni spravné nastavit. Diky knihovné od osmocomu mame k dispozici nékolik nasta-
veni daného zafizeni pomoci volani jednoduchych funkci a také funkce automatického nastaveni.

5.2.1 Anténa

K zafizeni je dodavana klasickd dipdlova anténa, s dvéma délkami. Vyuziti vétsi antény dava
Cistsi signal ze senzoru 5.1.

5.2.2 Nastaveni RTL-SDR

5.2.2.1 Frekvence a vzorkovani

Nastaveni frekvence je primocaré, lze nastavit cokoliv v daném rozsahu pomoci funkci, nastavit
433 Mhz nebo 868 Mhz neni problém a je to pfimocaré volani funkce. Rychlost prevodniku, neboli
sample rate, se nastavuje hure. Je potfeba experimentovat s tim, jaké nastaveni lze pouzit.

Cim vice samplu za sekundu, tim lépe, zde neplati, jelikoz jsou pak kladeny prilisné naroky
na vykon zpracovani a rychlost HW. Zda se ze frekvence je volné nastavitelnad mezi 1 Milionem
samplt za sekundu a vice, pod 1 milion sampli nastaveni nefunguje jak by bylo ocekavano, je
zde velkd mezera nenastavitelnych hodnot. Déle nastavit hodnota mezi 230 kilo samply a 300
Kilo samply za sekundu. Experimentovanim jsem zjistil, ze hodnota 250 000 sampli za vterinu
je dostatecna pro ucely mé aplikace.



Seznameni se s RTL-SDR

I

B Obrazek 5.1 Dipélova anténa a grafy ukazujici amplitudy s rozdilnymi anténami, kratkou vlevo a
dlouhou vpravo

5.2.2.2 AGC

Prvni funkcionalitu, kterou zatfizeni ma, je AGC méd. Teoreticky tato funkce umoziuje automa-
ticky gain control, coz by mélo umoznovat zisk nejvétsiho Signal to noise poméru, problém je,
Ze je tento mod vychézi z ¢ipu, ktery je nastaven pro televizni vysilani a pro jiné druhy signalu
naopak tento pomér muze zhorsovat, proto bylo nutno tuto funkci testovat.

Testovani odhalilo, Ze funkci je lepsi ponechat vypnutou, AGC nefunguje v rdmci toho, co je
od SDR potreba tak, jak bychom ocekévali, vysledny signal je v horsi kvalité a hite predvidatelny
pro zpracovani coz je vidét na tomto grafu[5.2

5.2.2.3 Tuner bandwidth

Nastaveni sife pasma mé automatickou volbu, ktera funguje dobre, v tomto pripadé je dokonce
doporuceno pouzivat automatické nastaveni sire pasma, které se upravi k vhodné sample rate. V
tomto ptipadé nebyl divod jakkoliv experimentovat. V teorii je mozné takto dosahnout filtrovani
horn{ propusti [5.3.

5.2.2.4 Tuner gain

Nastaveni spravné citlivosti vstupniho signalu je dulezité pro ziskdni co nejlepsiho SNR (signal
to noise ratio) . Nastaveni takové hodnoty se v8ak muZe ménit v zdvislosti na okoli a okolnich
podminkéich. Piistupy jsou dva, bud manudlné nastavovat podle potieby, nebo nastavovat au-
tomaticky. Manudlni nastaveni bude lepsi nez automatické pro dané podminky, pokud se ale
podminky budou ménit, bude vzdy nutnd zména tohoto nastaveni.

Prestoze fungovalo vysoké nastaveni gainu dobfe pro nékteré pripady rozhodl jsem se
ponechat automatiku, abych se vyhl moznému prenastavovani gainu, pokud bude tfeba. V tomto
pripadé se automatika ukazala jako rozumné nastaveni.
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B Obrazek 5.2 Grafy ukazujici amplitudy a frekvence se zapnutym AGC (levo) a vypnutym (pravo),
je vidét, ze vypnuté AGC poskytuje daleko Cistsi a predvidatelnd signal signal.

B Obrazek 5.3 Grafy ukazujici amplitudy s rozdilnymi nastavenimi &fiky pdsma



Analyza radiovych signalt ze senzort

B Obrazek 5.4 Grafy ukazujici amplitudy s rozdilnymi nastavenimi citlivosti

5.2.2.5 Frequency correction

Nastaveni korekce frekvence pro "rozjizdéjici se”oscilator prijimace oproti oscilatoru vysilace. V
datasheetu RTL-SDR V3 se uvadi, ze tato hodnota by méla byt mezi 0-2. Zkouseni ukazalo, ze
korekce nemd u tohoto zaiizeni téméi Zaddny smysl, nebot odchylka je velmi mald, nicméné hod-
nota 1 vykazovala v nékterych krajnich pripadech o malinko lepsi vysledky, proto toto nastaveni
je uzito s hodnotou 1 pro toto zarizeni.

5.2.2.6 Tuner IF gain

Experimentovani s timto nastavenim nepftineslo zadné pozitivni vysledky oproti nepouziti tohoto
nastaveni,takze tato funkce neni uzita.

5.2.2.7 Shrnuti

Vétsina nastaveni vyzaduje néjakou miru experimentovani s nimi, aby se dalo priblizit potfebné
kvalité prijimaného signdlu, nicméné pro mnoho nastaveni funguji automatické volby, které jsem
také casto volil. Nejvétsi vliv mé nastaveni tuner gainu a tunner bandwidth, nicméné pro mé
ucely stac¢i jeho automaticka verze. AGC je nejlepsi vypnuté a frequency correction je nastaveno
na doporuceni z diskusi o SDR, nicméné vliv je nepatrny.

5.3 Analyza radiovych signalt ze senzori

Dlezité pro testovani aplikace a zaroven pridavani novych zarizeni, které aplikace umi odposlech-
nout a demodulovat je schopnost analyzy signalu, ktery aplikace prijiméd. Aplikace se zaméruje
hlavné na modulace amplitudové a frekvencéni. Avsak analyza jako takovd nezndmého zarizeni
musi byt provedena ruc¢né.

5.3.1 Fyzicka priprava

Prvnim krokem k analyze konkrétniho zafizeni vysilajictho v pasmu 868 Mhz nebo 433 Mhz je
co nejlepsi izolace piijimace (v tomto konkrétnim piipadé dip6lové antény) a vysilace @

57



58

Testovani

i O
—%%

%

B Obrazek 5.5 Zaiizeni pfipravené na odposlech a analyzu bezdritového teplotniho senzoru v izolo-
vaném prostredi.

Snazime se docilit toho, aby prijimac¢ byl v blizkosti vysilace a nebyl rusen zadnymi jinymi
zatrizenimi. V ISM pasmech se tohoto dosahuje obtizné, zvlasté v pripadé husté zabydlené méstské
oblasti, nicméné existuje nékolik moznosti, jak tohoto dosdéhnout. Cokoliv podobné Faradayovi
kleci funguje. Idealnim prostfedim je treba i kufr auta, plechové krabice a nebo lednice. Anténu
i senzor, ktery chceme analyzovat umistime do takovéhoto prostoru spolecné a vyvedeme kabel
do zafizeni. To zapojime a spustime aplikaci s pozadovanym ukladanim dat.

5.3.2 SW priprava

Vzhledem k tomu, Ze nezndme jaka modulace je uzivdna, musime ulozit frekvenc¢ni i amplitudové
data. kterd dale analyzujeme. Co vSak je zndmo témér u kazdého senzoru, je pasmo, ve kterém
se data prendseji. Protoze zarizeni muze byt naladéno jen na jedno pasmo, musime toto vybrat,
nebo méfeni opakovat. Nicméné frekvenci zafizeni lze ¢asto vyvodit. Pokud je zarizeni kratkého
dosahu a urcené pro evropsky trh, pravdépodobné to bude 433Mhz pasmo.

Samotna rychlost sbiranych dat je 250000 samplt za vterinu, tato hodnota je v rdmci aplikace
neménnd a sta¢i pro drtivou vétsinu senzoru.

5.3.3 Meéreni

Po nastaveni SW a HW samotné meéfeni je zcela automaticky proces. Nicméné zde je mozno
narazit na néjaka uskali. Prvnim je ohromné mnozstvi dat, kterd jsou namérena a zapsana do
soubort. Samotny IQ sample je 16 biti *250 000 takovychto vzroki za sekundu, frekvence i
amplituda jsou 32 bitové floaty, oba s frekvenci 250 000 float za sekundu. Coz ukazuje velky
problém, a to narocnost dat jako takovych. Napiiklad bézny venkovni teplotni senzor vysila v
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rozmez{ mezi 1 - 10 minut, své tdaje. TakZe 10 minut méfeni a ukladani floati je velmi pamétove
narocné, v zavislotsi na tom, jak ¢asto senzor vysila své udaje.

Pro takovéto situace je lepsi uklddat surova IQ data, a frekvenci a amplitudu zkoumat poté
z takto ulozenych dat.

5.3.4 Vyhodnoceni dat

Nejsnazsim zpusobem jak vyhodnotit data ze senzoru, kterd byla ziskdna, je si tato data vizua-
lizovat. Nejsnazsi zptsob je asi knihovna matplotlib v pythonu a nacteni dat ze souboru pomoci
numpy.

Prohlédnutim grafu jsme schopni okamzité zjistit body zdjmu. Pokud se jedna o graf ampli-
tudy, body zajmu jsou zde velké vykyvy oproti normédlnimu Sumu. tyto vykyvy budou smérovat
vzhiru a budou mit pravidelny tvar.

Pokud se jednd o frekvencni modualci je takto nutno zobrazit frekvencni graf a zde vychylky
budou na obé strany.

Identifikovans mista lze bud interaktivné zvétsit a nebo lze na zdkladé grafu data ofiznout.
Jelikoz raw IQ samply jsou dvojice 8 bitovych Cisel, takze lze pouzit tieba klasicky prikaz DD
pro jejich ofiznuti. To samé lze udélat s amplitudou nebo frekvenci , kde jsou ¢isla 32 bitové
floaty.

Nésledné Ize podle vzhledu amplitudy identifikovat pouzitou druhou modulaci.

Stejné tak jde pokracovat v pripadé frekvence

5.4 Levné senzory

V rémci prace jsem se zabyval hlavné senzory, které lze volné a levné potidit do domécnosti, at
se jiz jedna o senzory pohybu, teplot, vlhkosti a dalsich. V tomto vybéru nejsou zahrnuty zadné
senzory, které maji profesionalni uplatnéni.

5.4.1 Teplotni senzory

Zakladni maly typ senzoru, k dostani pomérné vsude, dvé prodavané verze, jen senzor teploty,
nebo senzor teploty a vlhkosti vzduchu. Napéajeni je klasickymi AA 1,5 voltu mono¢lanky. Senzor
je pro venkovni i vnittni uziji k bézné dodédvané meteostanici, celkové se tento senzor radi mezi
levnéjsi.

K testovani a méreni byly pouzity dva senzory jeden znacky AURIOL a jeden znacky GOGEN.

5.4.1.1 AURIOL

Tento konrétni senzor byl v ramci prace zkouméan jako prvni a byl zkouméan nejdéle ze vsech
ostatnich senzoru, jelikoz k nému byl nejsnazsi pristup. Diky jednoduchosti daného senzoru a
dat kterd odesila mohl byt tento senzor analyzovan podrobné a posiland data mohla byt tak
zmapovéana presné. Jak vypadd odeslani jednoho bali¢ku dat 1ze vidét na obrazku5.6|

5.4.1.2 Prenos dat

Senzor vyuziva pasmo 433 Mhz pro prenos dat do své centraly. Samotna modulace neni uvedena
v prilozenych navodech, ani neni uvedeno jak ¢asto tento senzor vysila, ale experimentalné bylo
ovéreno Ze se jednd o ASK (Amplitude shift keying) modulaci, a dile, Ze senzor vysild kazdou
minutu (tento ¢as neni presny ma odchylky par sekund, zda to je zdmérné, aby nedochazelo k
vzajemnému ruseni pokud je senzori vice nebo ndhoda nechci spekulovat) a vysle celkové 12
pulst. Senzor také vysle data vidy okamzité po vlozeni baterii. Vyuzivana modulace je, jak jiz
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1e6 auriol amplitude

14050 14075 14100 14125 14150 14175 14200

B Obrazek 5.6 Odeslani balicku dat ze senzoru auriol

166

bylo Teceno, ASK a konkrétné typ On-Off keying (OOK). Dal$im experimentem bylo uréeno,
ze nad timto modulovanym kandlem je jesté vyuzita modulace typu Pulse Position modulation
(PPM). Senzor vysle celkové informaci o 36 bitech.

5.4.1.3 Ochrana prenasenych dat

V ramci pfenosu dat nebyla detekovana zadné ochrana integrity dat, nebo jejich duvérnost, v
ramci prenosu dat je jen prenesena informace o ¢islu senzoru, které se méni po kazdém vlozeni
baterii. A podle tohoto je pak identifikovdno zafizeni v rdmci meteostanice.

5.4.1.4 Interpretace dat

Interpretace dat je obtiZzna, vzhledem k tomu Ze neni zdokumentovan zadny protokol, ohledné
téchto dat. Zbyva jen experimentalni cesta. Tato cesta spocivala v identifikaci ménicich se bita
v zévislosti na teploté prostiedi (spolu s kontrolnim méfenim), do kterého byl teplomér vlozen a
pri vymeéné baterie.

Interpretace dat byla ¢dsteéné udéldna , prvni 2 nibbly (nibble = 4 bity) ddvaj{ dohromady
nahodné ¢islo, které se méni po kazdém vlozeni baterie. Poslednich 2 nibbly jsou vzdy 0., 6. nibble
je vzdy 0xF, 2. nibble se zda neménny. 3.,4. a 5. nibble urcuje teplotu. Pti teploté 26.4 stupni na
teploméru dostavam hodnotu 264. Lze predpokladat, Ze teplota je pfendsend v desetindch stupnu.
12 bitové ¢islo se znaménkem podélené 10 udava teplotu. Coz tereticky umoznuje rozsah hodnot
od -204,8°do 204,7°Celsia. Teplomér mé také indikator vymeény, a toto je potvrzeno vlozenim
slabsich baterii.

5.4.1.5 Shrnuti vyznamu nibbld v ramci jedné zpravy

Odchycené nibbly v rdmci jednoho prenosu: ITX T T T F 0 0 vyznam nibbli viz tabulka [5.1.

5.4.1.6 GoGEN ME SENZOR 12

Senzor, ktery se svou kompatibilitou se senzory znacky Auriol velmi ulehcil své zkouméni. Diky
kompatibilité musi mit senzor podobné modulace prenosu dat, podobnou strukturu prenasenych
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B Tabulka 5.1 Vyznam nibbli k senzoru znacky Auriol

I | Nibbly oznacené I davaji dohromady ndhodné 8 bitové ¢islo které se méni po restartovani
senzoru, pravdépodobné identifikator

T | Nibbly oznaceni jako T udavaji hodnotu znaménkové teploty na 1 desetinné misto
vynasobené 10

X | Nibble oznaceny jako X je neznamy

0 | Nibble oznaceny jako 0 jsou vzdy 0

dat a stejnou interpretaci. Graf pfenosu je zachycen zde|5.7.

1e6 GoGEN ME 12 amplitude

12125 12150 12175 12200 12225 12250 12275 1.2300
1e6

B Obrazek 5.7 Odeslani balicku dat ze senzoru GoGEN ME 12
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5.4.1.7 Prenos dat

Data jsou pfendsena v pasmu 433 Mhz, samotnd modulace neni nikde uvedena, ale vzhledem ke
kompatibilité s centrdlou znacky Auriol, lze predpoklddat stejnou modulaci. Modulace je typu
ASK , konkrétné OOK, kombinovana s PPM modulaci. Tento senzor ale méa navic senzor vlhkosti,
ktery Auriol nemd, Proto doslo k pokusu, kolik biti je pfeneseno. Je preneseno presné 36 bitu.

5.4.1.8 Ochrana prenasenych dat

V réamci prenosu dat nebyla detekovana zadné ochrana prendseni dat, v rdmci pfenosu dat je jen
prenesena informace o ¢islu senzoru, které se méni po kazdém vloZeni baterii.

5.4.1.9 Interpretace dat

Narozdil od senzoru znacky Auriol je vSak tento senzor vybaven i sniménim vlhkosti, kterd musi
byt taky prenasena. Podle experimentu jsou oproti senzoru znacky Auriol pouzivdny posledni
2 nibbly , které u senzoru auriol jsou 0. Vlhkost se udava v procentech a neni nijak skdlovana.
Vzhledem k tomu, Ze tento senzor lze parovat se stanici znacky Auriol a ukazuje spravné hodnoty
si myslim, Ze jedind zména oproti Auriolu jsou posledni dva nibbly.
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5.4.1.10 Shrnuti vyznamu nibbla

Odchycené nibbly v rdmci jednoho prenosu: I I X T T T F H H vyznam nibbli viz tabulka [5.2.

B Tabulka 5.2 Vyznam nibbld k senzoru znacky Gogen

I | Nibbly oznacené I dévaji dohromady ndhodné ¢islo, které se méni po vlozeni baterii,
pravdépodobné identifikdtor

T | Nibbly oznaceni jako T davaji hodnotu znaménkové teploty na 1 desetiné misto
vynasobené 10

X | Nibble oznaceny jako X je neznamy

H | Nibble oznaceny jako H dévaji dohromady vlhkost vzduchu a jsou misto nibbla 0, které
jsou u senzoru Auriol

5.4.2 Senzory pohybu PIR

Dnes asi nejrozsirengjsi druh senzord, bézné uzivan k zabezpeceni domovi i podnikt. Pasivni
infracerveny detektor pohybu. Tento levny detektor bézné instalovany v kazdé mistnosti se
nejcastéji uziva jako soucdst poplasného systému, ale treba misty také jako soucast automa-
tickych svétel, otevirani dveri a podobné. Nejcastéji se s nim ale setkdme v ramci néjakého
systému alarmu.

5.4.2.1 CT60M sonoff PIR2

Levny dverni PIR senzor, ktery byl odposlechnut v ramci testovani. Senzor detekuje pohyb vzdy
v urcitych intervalech. Odposlech byl zaméren na pfenasena data a bezpecnost. Pfenasena data
nebylo mozno interpretovat z divodu jejich neménnosti. Graf zachycujici prubéh vysilani je zde

5.8.

Sonoff pir2 amplitude
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B Obrazek 5.8 Odeslani balicku dat ze senzoru PIR2
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5.4.2.2 Prenos dat

Senzor pouziva pasmo 433 Mhz k prenosu dat. Opét nejsou zadné informace k tomu, jak jsou data
prenasend, takze vSe bylo ovérovano experimentalné. Jednd se o prenos pomoci ASK modulace,
jako nosného kanalu, kdy je vyuzito OOK modulovani spolu s Pulse Width modulation (PWM),
kde jsou data prendsena pomoci Sife pulzu. Data jsou opakované prenesena 24x za sebou, aby se
zajistilo spolehlivé preneseni. Pfeneseno je vzdy 25 Bitt.

5.4.2.3 Ochrana prenasenych dat

Integrita samotnych dat neni nijak hlidana, opakovani dat je pravdépodobné z duvodu zvyseni
Sance na prenos dat bez problému. Bezpec¢nost dat také neni nijak zabezpecena.

5.4.2.4 Interpretace dat

K interpretaci dat neni dostatek informaci, poslana data se neméni ani pfi vyméné baterie, neni
tedy moznost jak data interpretovat. Ani experimentalné.

5.4.2.5 ALA51

Kvalitnéjsi PIR senzor, ktery pri vysilani spousti pokazdé bezdratovy zvonek v misté zkouseni.
Lze tedy ocekéavat, ze tento produkt vysila néjakd neménnd data, bez ochrany. Navic po 3 de-
tekcich se senzor zamkne a dalsi 3 minuty nedetekuje nic. Pfenos dat je zaznamenan v grafu

1e6 Ala51 amplitude

B
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480000 482500 485000 487500 490000 492500 495000 497500

B Obrazek 5.9 Odesléni bali¢ku dat ze senzoru pir ala51

66

5.4.2.6 Prenos dat

Senzor pouziva pasmo 433 Mhz, 1ze prenastavit na 868 Mhz dle navodu, nevyzkouseno, ndvod
nerika jak tohoto dosahnout, pouze zminuje tuto moznost. Prenos dat je opét vytvaren jedno-
duchou ASK modulaci typu OOK (on-off keying). Toto je kombinované s PWM pro pfenos dat.
Preneseno je opét vzdy 25 biti.
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5.4.2.7 Ochrana prenasenych dat

Integrita samotnych dat neni nijak hliddna, opakovani dat je pravdépodobné z duvodu zvyseni
Sance na prenos dat bez problémi, v tomto pripadé ale pouze 4x a vétsinou jen 2 prenosy jsou
celé, mize byt vadnym ¢i starym kusem.

5.4.2.8 Interpretace dat

K interpretaci dat neni dostatek informaci, posland data se neméni ani pfi vyméné baterie, neni
tedy moznost jak data interpretovat. Ani experimentalné, datasheet k tomuto kusu nebyl nalezen.

5.4.3 Senzory pohybu otevieni dveri/oken

Dalsi senzor s pomérné Sirokym rozsifenim vyuzitim hlavné pro alarmy a poplasné systémy.
Toto ¢idlo umi vyslat signal v pripadé otevieni zabezpecenych dveri, oken ¢i dalsich mist. Bézné
vyuziti je v domécnostech, ale i obchodech, kde takovéto senzory obcas nahrazuji zvonky na
dverich. Tento senzor je vetsinou zalozen na detekci blizkého magnetu.

5.4.3.1 Sonoff DW2-RF

Magneticky senzor na okna a dvefe, kde se vysle signal, kdyz je senzor vzdalen od magnetu. V
ramci testovani byl zkouméan pfenos dat, ochrana prendsenych dat a jejich interpretace. Graf
zachycujici prenos jednoho balicku dat |5.10.

1e6 Sonoff DW2-RF amplitude
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B Obrazek 5.10 Odeslén{ bali¢ku dat ze senzoru otevienych dveti Sonoff DW2-RF
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5.4.3.2 Prenos dat

Zarizeni funguje jen na pasmu 433 Mhz. Opét nejsou uvedeny zddné konkrétni informace o typu a
zpusobu prenosu dat. Experimentdlné bylo zjisténo, ze se jedna o prenos pomoci ASK modulace,
typu OOK, s tim Ze je to typ PWM. Pfendsi se 25 bitl. opakované, nicméné kvalita je kolisava,
a ne vzdy se prenese vSech 25 bitti. A pocet opakovani je také nestaly
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5.4.3.3 Ochrana prenasenych dat

Jako u predchozich zafizeni i zde je jediny zpusob ochrany dat jejich prenaseni nékolikrat za
sebou, pro pripad, kdyby jeden prenos nevysel. U tohoto zafizeni nevychazi velkd ¢ast prenosi,
nékdy je pfenos ukoncen v ptlce, jindy je amplitudovd modulace velmi mala a k nerozeznéni od
Sumu.

5.4.3.4 Interpretace dat

Vyslana data se nijak neméni. vysila se jedna sekvence dat pri kazdém spusténi, kdy je oddalen
magnet. Vysiland data jsou podobna jako vysila PIR senzor.

5.4.3.5 GS-WDS07

Jednoduchy magneticky senzor, ktery vysild krom oddéleni magnetu také jeho pfiblizeni, jinak
se nelisi od predchoziho senzoru. Testovany byl prenos dat a dédle ochrana dat a pokus o analyzu
téchto dat. Graf jednoho prenosu dat 5.11}

1e6 GS-WDS07 amplitude
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B Obrazek 5.11 Odeslani balicku dat ze senzoru otevienych dveii GS-WDS07
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5.4.3.6 Prenos dat

Jedind dodané informace je ze zafizeni funguje na 433 Mhz. Nic konkrétniho uvedeno neni. Opét
experimentalné bylo ovéreno ASK modulace, konrétné OOK verze a PWM prenos dat nad tim
nastaveny. Pfeneseno je 25 bita. Kvalita prenosu je velmi rozkolisané, ne vzdy je preneseno 25
bit.

5.4.3.7 Ochrana prenasenych dat

Jedind ochrana prendsenych dat je opakovani, pokud dojde k zadméné bitu, tak prijimac muze
pouzit majoritu pro ziskani spravnych dat. Jinak neni nijak zajisténa ochrana dat.
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5.4.3.8 Interpretace dat

Interpretace dat stejné jako v predchozich pripadech je obtiznd, jelikoz nemam s ¢im porovnavat,
nicméné zde se méni 6. nibble jeden bit, pro indikaci zda je senzor otevfen ¢i uzavien, zbytek
dat zistava neménny.

5.4.4 Senzory tlaku v pneumatikach znacky FORD

Klasické TPMS senzory znacky Ford vyrabéné firmou Continental. Tyto senzory jsou jediny FSK
modulovany senzor, ke kterému jsem se fyzicky dostal a demoduloval. Graf naméreného prenosu

je zde[5.12]

Ford tpm frequency

il

ssssssssssssssssssss

B Obrazek 5.12 Odeslani balicku dat ze senzoru TPMS znacky Ford
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5.4.4.1 Prenos dat

Podle manuélu je pienos dat na frekvenci 433 Mhz pro Evropu a miiZe vyuzivat bud amplitudo-
vou modulaci, nebo frekvencni modulaci. Konkrétné méreny typ vyuzival frekvencéni modulaci,
kterd s nejvétsi pravdépodobnosti uzivd manchaster coding pravdépodobné bi-phase enccoding,
jelikoz samotnd modulace se zda byt FSK. A odpovidé tomu, jak vypadd manchestrovo kddovani
bi phase.

5.4.4.2 Ochrana prenasenych dat

Prenasena data jsou v ramci pfenosu chranéna proti chybé kandlu jednoduchym CRC, ktery
slouzi jako ochrana integrity dat. Jakdkoliv ochrana dat jako je Sifrovani, nebo ovéreni puvodu
nameérenych dat, vSak dle vseho neni implementovana.

5.4.4.3 Interpretace dat

Z dtvodh nedostatku casu a tdaji nebyla interpretace dat zkoumana. Prvnich nékolik bitt se
zdé byt preambuli, ta je neménnd, zbytek bit a jejich ucel neni zndm. Teoreticky je zachyceno
160 bita, prvni 4 bajty se zdaji byt preambule, zbyva 128 biti dat. Vzhledem k teoretickému
Manchesteru kédovani je dvojice dat 1 bit. Celkem tedy je preneseno 64 bitu informace.
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5.4.5 E-ITN 30

Systém pro dalkovy odecet tepla méfeny uprostied velkého a rusného paneldku, zachyceni senzort
bylo problematické a vysledky nejsou jasné, jelikoz neni snadné urcit, kterd ¢ast namérenych dat
odpovidd tomuto senzoru viz graf 5.13|

Ala51 amplitude

2000 3000 4000 5000 6000 7000 8000
+3.7e7

B Obrazek 5.13 Pravdépodobné zachyceni ddlkového senzoru topnych nékladt

5.4.5.1 Prenos dat

Ptenos dat je na frekvenci 868 MHz, toto zafizeni je jediné, které toto pasmo vyuziva. Systém data
vysila kazdé 4 minuty + pseudondhodné rozmezi, aby se zabranilo prekryvu, a tim znemoznéni
odectu, pokud by dva systémy vysilaly ve stejny cas. Presny prenos dat se mi bez ruseni ne-
podarilo zachytit. Odhaduji ze senzor vyuziva FSK modulaci spolu s néjakym koédovanim, ale
nejsem schopen urcit druh kédovani.

5.4.5.2 Ochrana prenasenych dat

Névod k tomuto zarizeni zminuje Sifrovani dat, takze lze predpokldadat tuto ochranu dat. Jaky
algoritmus, v pripadé jeho nastaveni ¢i jakym zptisobem jsou klice nastaveny a ulozeny uz
neni zminéno. Nicméné zafizeni jsou mald a komunikuji jen jednosmérné podle manudlu, takze
predpoklad je ulozeny kli¢ v zafizeni.

5.4.5.3 Interpretace dat

Nemohla probéhnout vzhledem k silnému okolnimu ruseni a nepfistupnosti ke konkrétnimu
odstinénému senzoru a Sifrové ochrané dat.

5.4.6 JA-60S

Tento stary detektor koure byl darovan pro testovani mé aplikace. Vzhledem ke stari detektoru,
které je vétsi nez maximalni zivotnost zarizeni podle navodu, neprobéhl pokus o interpretaci
nebo zjisténi ochrany dat. Ackoliv zarizeni koui detekuje, samotné vysilani jiz nefunguje. Na
grafu [5.14/1ze vidét, ze zafizeni jiz nevysild tak jak by mélo.
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1e6 JA-60s amplitude

1.280 1285 1290 1295 1300

B Obrazek 5.14 Nekvalitni odesilani dat ze senzoru koute JA-60S
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5.4.6.1 Prenos dat

Prenos dat je v pasmu 433 Mhz, a celkové se jevi jako ASK modulace spolu s kédovanim Man-
chaster. Signdl jako takovy je rozkolisany a nedokazi ho nijak analyzovat. Zda se ze vysilani
neprobiha v poradku, toto prisuzuji véku zarizeni, ktery jiz prekrocil zivotnost zarizeni danou
vyrobcem a dlouhodobému neuzivani tohoto zarizeni.

Bez funkéniho vysilani ze zarizeni nelze analyzovat ochranu ani interpretovat prenasend data.

5.4.7 EZ-7901

Délkové ovladané zasuvky znacky Ecolite, tyto konkrétni zasuvky jsou jesté funkéni, ale pomérné
staré, coz lze vidét napriklad z grafu vysilani ovladace, kde jsou na konci jednotlivych pulza
rozeznatelné Spicky, které by zde byt nemeéli.

5.4.7.1 Prenos dat

Ovlada¢ funguje v pasmu 433 Mhz, a jedna se o modulaci ASK typu OOK, coz je viedét z grafu
5.15, d8le y grafu lze vycist ze se jednd o modulaci typu PWM. Preneseno je 25 bitd v ramci
jednoho prikazu zasuvce.

5.4.7.2 Ochrana prenasenych dat

Prenasena data se nezdaji byt nijak chranéna proti zneuziti, zapinani zapojenych zasuvek je vzdy
provedeno stejnym mnozstvim a stejnou posloupnosti prenesenych bit1, stejné tak vypnuti. Lze
se domnivat, Ze neni implementovana zadna ochrana prenasenych dat.

5.4.7.3 Interpretace dat

Prvni dva nibbly dat jsou vzdy 0, néasleduji 3 nibbly dat, které se méni v zavislosti na pouzité
zasuvcee, lze se domnivat, ze urcuji konkrétni zasuvku, dalsi nibble se méni pouze v zavislosti na
tom, jestli zdsuvku chci vypnout ¢i zapnout. Posledni preneseny bit je vzdy 1.
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ecolite remote amplitude
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B Obrazek 5.15 Odesilani dat z dalkového ovladdni zdsuvek, posledni vykyv pti konci kazdého pulzu
je zndmka poskozeného odesilani
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5.4.7.4 Shrnuti vyznamu nibbla
Odchycené nibbly v rdmci jednoho prenosu: 0 0 I 11 Z 8 vyznam nibbli viz tabulka [5.3.

B Tabulka 5.3 Vyznam nibbli k ddlkovému ovladdan{ zdsuvek znacky Ecolite

I | Nibbly oznacené I davaji dohromady ¢islo pravdépodobné identifikator zasuvky

0 | Nibbly oznaceni jako 0 jsou vzdy 0

Z | Nibble ktery se méni v zavislosti na tom zda zédsuvka se ma zapnout ¢i vypnout, konkértné
se méni mezi hodnotou B a E

8 | Nibble tvofeny jednim bitem, vzdy da dohromady 8
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Kapitola 6

Zaver

Analyza technologie SDR ukéazala jeji velky potencial pro oblasti komeéni, prumyslové ale i
domaci sféry. Diky levnym ADC pfevodnikim mtze SDR mit budoucnost i jako centralni reseni
pro agregaci dat od nekompatibilnich vyrobct raznych systému. Jiz existuji ndznaky takovychto
programil.

Samoziejmeé diky své vSestrannosti je SDR velmi vhodné i na odchytavani existujicich senzort
a to hlavné v ISM pédsmech, nicméné neni problém SDR prenastavit i na pdsma licen¢ni.

Pro senzorové sité a prenos malého mnozstvi dat jsou v rameci CR vyhrazena dvé ISM pésma,
jedno pasmo je 433 Mhz a druhé 868 Mhz, tato pasma maji témér totozné vyuziti, ackoliv pasmo
868 Mhz je regulovano v kazdém staté Evropy jinak a z toho divodu vétsina senzori funguje v
pasmu 433 Mhz.

Vytvoreny nastroj se ukézal jako funkéni a levné reseni postavené na SDR prijimaci za par
stovek korun. Nastroj je psany v C/C++ a prenositelny mezi platformou Linux a Windows
(otestovano). Umoziuje zachyceni provozu v ISM pdsmech a uloZen{ jako IQ vzorku, pfipadné
jako amplitudy a frekvence.

Déle nastroj implementuje moznost pridani novych senzort, ¢i rozsifeni stavajicich, tak aby
bylo mozné detekovat a Cist data, kterd senzor posild nehledé na to, zda jsou sifrovand ¢i ne. Senzor
staci analyzovat a pridat parametry, pripadné rozsitit detekéni funkcei, pokud dand modulace neni
zpracovavana. Pokud dand modulace uz zpracovavana je, pouze by meélo jit pridat informace o
konkrétnim senzoru. V ramci knihovny jsou implementovany dvé hlavni modulace ASK a FSK
a nékolik dalsich spojenych modulaci.

Posledni vlastnosti této aplikace je zabudovani openSSL knihovny, kterd nabizi moznost
desifrovani a pripadné rozsiteni desifrovani o dalsi Sifry a médy, pokud je tieba.

Celéd aplikace byla fadné otestovéana, jelikoz krom testovani slouzila také jako analyzéator
senzoru, které jsem odchytaval. Aplikace funguje tak, jak bylo predpoklddano.

V ramci tvorby aplikace a analyzy senzoru jsem dospél k zavéru, ze soucasnd generace
domacich senzorti, které funguji na ISM péasmech, je ve vétsiné pripadi nezabezpecena, a ze
neni moc snaha o to, to ménit, a ani zadkaznik nejspiSe nema zajem o takovato reSeni.

Na mnoha strankich se senzory, af jiz napiiklad k ovladani vytapéni, nebo alarmtim je za-
bezpeceni samotného prenosu dat zminéno az jako posledni véc, pokud vubec, jediny testovany
senzor, ktery jsem mohl namérit, mél oficidlné Sifrovani, ostatni spiSe spoléhali na security by
obscurity, Ze se nevi jakda modulace, jak Casto a nebo jak interpretovat data.
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Priloha A

Priloha - ukazka hotové aplikace

B Obrazek A.1 Rozhrani bézici aplikace
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