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Hodnotici kritéria

1. Splnéni zadani

» [1] zadani splnéno
[2] zadani splnéno s mensimi vyhradami
[3] zadani splnéno s vét§imi vyhradami
[4] zadani nesplnéno

Zadani povazuji za splnéné. Jednd se o kvalitni diplomovou praci s mnozZstvim
experimentalni vysledka.

2. Pisemna &ast prace 87 /100 (B)

Diplomova prdce ma dostatecny rozsah a kvalitni formu. Prace obsahuje rozsahly Gvod do
adversarialniho strojového uceni s dlirazem na oblast detekce malware a podrobny popis
PE file formatu spolu s aktualné pouzivanymi modifikacemi binarnich soubord. V resersni
¢asti jsou popsany relevantni a aktualni prace z oblasti adversarialnich malware Gtokda.
Popis experimentl a dosazenych vysledkd je podrobny a dobfe ¢lenény. V zavérl prace
jsou shrnuty dosazené vysledky, ale ocenil bych i zahrnuti konkrétnich navrhi pro budouci
prace (viz. otdzky k obhajobé&). Seznam pouzité literatury je aktudlni a relevantni k
tématu.

Z formalni strdnky se jednd o praci povedenou, ale s nékolika vyhradami:

- u nékterych obrazkd chybi odkazy z hlavniho textu (napf. u Figure 1.4 nebo Figure 1.5)

- nékteré zkratky jsou zavedeny vicekrat (napt. ACER na strané& 31 a 39)

- pro lepsi &itelnost Tabulky 5.4 by bylo vhodné sefadit fadky (.data, .rdata, .text)

- na strance 56 je pouzit obrat "level of leakage", ale ve zbytku prdce se pouziva oznaceni
"evasion rate" (doporuc¢oval bych pouZivat pouze "evasion rate", tak jak je b&Zné v
aktudlini literatufe)

- prace obsahuje nékolik preklepl a chyb, které ale nebrani pochopeni textu



3. Nepisemna &ast, pfilohy 100 /100 (A)

VSechny zdrojové kdédy jsou soucasti pfiloh, experimenty jsou tedy reprodukovatelné.
Pouzity dataset neni soucdsti pfiloh, ale v diplomové praci je zminéno, jak byl dataset
vytvofen, tedy je moZné dataset ziskat vlastni cestou. Soucasti pfilohy je také
dokumentace, kterd usnadniuje orientaci a obsahuje navod pro spusténi jednotlivych
skriptQ. Skripty jsou napsany v jazyce Python, ktery se béZzné v této oblasti vyuziva.

4. Hodnoceni vysledkd, jejich vyuZitelnost 95 /100 (A)

Prace obsahuje experimentdlni porovnani 5 generatorl adversaridlniho malwaru s
dlrazem na praktické vyuziti. Experimenty jsou provedeny na 9 antivirovych programech,
které zahrnuji aktudlni Spi¢ku v antivirovém primyslu. Podle mych znalosti, se jednd o
jednu z mala praci, kterd neporovndvd generdtory adversaridlniho malwaru pouze

teoreticky, ale pfindsi i experimentdlni vyhodnoceni na realnych antivirovych
programech.

K vyhodnoceni jsou pouzity relevantni metriky, pficemz nékteré jsou nové a nevyskytuji
se v aktudlni literatufe (nap¥ "evasion rate cmp™). Pro jesté lepsi porovnani generatl bych
v budoucnu misto metriky "size increase" doporucoval pouzit napft. "perturbation size",
kterd by reflektovala velikost modifikace daného PE souboru. Tim by nedochéazelo k
nulovym vysledkdim u metod jako jsou Partial DOS nebo Full DOS.

Celkové hodnoceni 94 /100 (A)

Praci hodnotim jako zdafilou, zadani bylo splnéno bez vyhrad. Ocenuji kvalitni vybér
testovanych metod, ktery pokryvd vSechny 3 aktudini sméry generovdani adversaridlniho
malwaru (gradientni / reinforcement learning / evolu¢ni Gtoky). Dale ocefiuji zavedeni
novych metrik, které dobfe reflektuji Uspéch/netspéch kombinace vice generatord.

Praci hodnotim znamkou A a doporucuji k obhajobé.

Otazky k obhajobé

Existuje néjaké rozSiteni/zlepSeni této prace, které by mohlo pfinést dalsi zajimavé
vysledky?



Instrukce

Splnéni zadani

Posudte, zda predlozena ZP dostate¢né a v souladu se zadanim obsahové vymezuje cile, spravné je
formuluje a v dostatec¢né kvalité naplfiuje. V komentafi uvedte body zadani, které nebyly spinény,
posudte zdvaznost, dopady a pfipadné i pficiny jednotlivych nedostatkd. Pokud zadani svou naro¢nosti
vyboluje ze standardl pro dany typ prace nebo student pfipadné vypracoval ZP nad ramec zadani,
popiste, jak se to projevilo na pozadované kvalité splnéni zadani a jakym zplsobem toto ovlivnilo

vysledné hodnoceni.

Pisemna cast prace

Zhodnotte pfiméfenost rozsahu predlozené ZP vzhledem k obsahu, tj. zda vSechny casti ZP jsou
informacné bohaté a ZP neobsahuje zbytecné Casti. Dale posudte, zda predlozend ZP je po vécné
strance v pofadku, pfipadné vyskytuji-li se v praci vécné chyby nebo nepresnosti.

Zhodnotte dale logickou strukturu ZP, ndvaznosti jednotlivych kapitol a pochopitelnost textu pro ¢tenére.
Posudte spravnost pouzivani formalnich zapisli obsazenych v praci. Posudte typografickou a jazykovou
stranku ZP, viz Smérnice dékana ¢. 52/2021, ¢lanek 3.

Posudte, zda student vyuzil a spravné citoval relevantni zdroje. Ovérte, zda jsou vSechny prevzaté prvky
fadné odliseny od vlastnich vysledkd, zda nedoslo k poruseni citaéni etiky a zda jsou bibliografické citace
Uplné a v souladu s cita¢nimi zvyklostmi a normami. Zhodnotte, zda prevzaty software a jinad autorska dila,
byly v ZP pouzity v souladu s licen¢nimi podminkami.

Nepisemna cast, pfilohy

Dle charakteru prace se pfipadné vyjadrete k nepisemné casti ZP. Napfiklad: SW dilo — kvalita
vytvofeného programu a vhodnost a pfiméfenost technologii, které byly vyuzité od vyvoje az po
nasazeni. HW - funkéni vzorek — pouzité technologie a nastroje, Vyzkumna a experimentalni prace —
opakovatelnost experimentd.

Hodnoceni vysledkd, jejich vyuZitelnost

Dle charakteru préace zhodnotte moznosti nasazeni vysledk{ prace v praxi nebo uvedte, zda vysledky ZP
rozsifuji jiz publikované znamé vysledky nebo pfinasejici zcela nové poznatky.

Celkové hodnoceni

Shriite stranky ZP, které nejvice ovlivnily Vase celkové hodnoceni. Celkové hodnoceni nemusi byt
aritmetickym prdmérem ¢&i jinou hodnotou vypoctenou z hodnoceni v pfedchozich jednotlivych
kritériich. Obecné plati, Ze bezvadné splnéné zaddani je hodnoceno klasifikacnim stupném A.
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