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Abstrakt

V této praci se zabyvame pfenositelnymi programy. Zjistujeme, jaké jsou
rozdily mezi prenositelnymi a instalovanymi programy. Zabyvame se ryze
lokélnimi prostredky Windows registrem a lokalnim souborovym systémem.
Nasledné popiSseme metody reverzniho inzenyrstvi v softwaru a zjistime, jaké
z téchto metod by mohly mit vyuziti pri konverzi instalovaného programu na
prenosny. Nasledné vytvorime navrh aplikace, ktera by mohla prevadét insta-
lované programy na prenositelné a popiseme jeji dilezité soucasti. Nasledné
implementujeme aplikaci podle navrhu ve Visual C++. PopiSseme detaily im-
plementace véetné simulace registru a presmérovani souboru. Aplikaci nasledné
otestujeme v redlném prostiedi. Na zavér provedeme diskuzi nad vysledky tes-
tovani a dal$imi zjisténymi skutec¢nostmi.

Klicova slova prenositelnost, prenositelné programy, reverzni inzenyrstvi,
Windows, registr, sledovani aplikace, injekce kédu, TAT hacking
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Abstract

In this work, we are dealing with portable programs. We find out differ-
ences between portable and installed programs. We are dealing with purely
local resources like Windows registry and local filesystem. After that, we
are describing the methods of reverse engineering in software and finding out
which of these methods could be useful in converting installed application to
portable. Subsequently, we are creating design of application that could con-
vert installed application to portable ones and we are describing its important
parts. After that, we are implementing application based on design in Visual
C++. We are describing details of implementation including registry simu-
lation and file redirection. We are testing application in real environment.
Finally, we are discussing results and other facts found.

Keywords portability, portable programs, reverse engineering, Windows,
registry, application tracking, code injection, IAT hacking
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Uvod

Vétsina z nés jiz nékdy na pocitac instalovala néjaky program. Uzivatel si
stahne instala¢ni soubor, ktery ho provede nastavenim instalace (nejCastéji
moznostmi instalace nebo zménou instalaéni slozky) a program se nainstaluje.

Instalované programy na Windows casto pouzivaji ryze lokalni prostiedky
pocitace pro svoji funkénost a casto maji svoje konfigurace na rtiznych mistech.
To znesnadnuje jejich pripadny prenos na jiné zarizeni, pokud by to uzivatel
pozadoval. I kdyby byl prenos tispésny, tak aplikace mtize na cilovém pocitaci
zanechat svoje soubory, které mohou obsahovat i citlivé informace.

Co ale kdyz potrebujeme néjaky konkrétni program mit na vice zafizenich
najednou? V takovém ptipadé obvykle musime na kazdém zafizeni program
znovu nainstalovat, a tak ho misto jednou méme nainstalovany vicekrat stejné.
Co kdyby ale bylo mozné programy prenaset tak, abychom se vyhli opakované
instalaci? To nabizeji tzv. prenositelné nebo prenosné programy.

V diplomové praci se budeme zabyjvat prenositelnymi programy, jak se
lisi od konvencnich programt a moznostmi, jak konvenc¢ni programy prevadét
nebo transformovat na prenositelné. Toho docilime pomoci metod reverzniho
inzenyrstvi, se kterymi se také seznamime.

Smyslem prace je vytvorit nastroj, ktery umozni spoustét konvenéni apli-
kace, které standardné vyuzivaji ryze lokalni prostfedky (registr, systémovy
adresar Windows) v prenositelném rezimu, napiiklad na USB flash disku, aniz
by byla potieba jejich instalace nebo ziskdni opravnéni zasahovat do privile-
govanych umisténi pocitace, do kterého je USB flash disk pravé pripojen.



Uvob

Cil prace

Hlavnim cilem préce je prozkoumat prenositelné programy, jak funguji a pro¢
se daji prenaset. Na zakladé toho navrhneme koncept aplikace, ktera umozni
modifikovat programy tak, aby bylo mozné je modifikovat na pfenosné. Na
zaveér tuto aplikaci vytvorime, otestujeme a vyvodime vysledky.

V reSersni ¢asti se seznamime s konceptem prenositelnych programi a jak
se lisi od standardné nainstalovanych programi. V dalsi ¢asti se seznamime
s reverznim inzenyrstvim v softwaru a metodami, které se pouzivaji.

Predmétem navrhové ¢asti je vytvoreni konceptu, kde pomoci ziskanych
znalosti z predchozich kapitol navrhneme aplikaci, ktera prevede nainstalovany
program na prenosny.

Vysledkem implementac¢ni ¢asti je implementovat prototyp aplikace podle
navrhu, ve které jsme aplikovali pottebné metody pro prevod programu na
prenositelny. Popiseme zde také dulezité ¢asti kdédu.

Po vytvoreni implementace aplikaci otestujeme a vyvodime vysledky z tes-
tovani a provedeme zavérecnou diskuzi. Vytvoreny program ma nékolik ome-
zeni, vyzaduje kontrolu uzivatelem a neni vhodny na vSechny druhy aplikaci.



KAPITOLA

Prenositelnost aplikaci

V préci se zabyvame prenositelnymi aplikacemi z jednoho Windows zarizeni
na druhé, ne na prenositelnost mezi platformami, jako napriklad z Windows na
Linux. V této kapitole popiseme prenositelné aplikace, co je umoznuje modifi-
kovat na prenositelné a jaké jsou rozdily mezi prenositelnymi a standardnimi
aplikacemi.

1.1 Prenositelnost Windows programii

Prenositelna aplikace je takova aplikace, kterou lze prenést z jednoho zarizeni
na druhé. Prenosné aplikace jsou vétsinou open source a bezplatné, nebo
s malymi prispévky pro vyvojare. Konkrétni prenosné aplikace jsou poté kom-
patibilni pro néjaky systém. Pienositelné aplikace se takto daji prenaset z jed-
noho mista na druhé, napiiklad pouzitim USB flash disku nebo podobného
média, ale také tfeba prostfednictvim cloudového prostiedi. Prenositelna apli-
kace udrzuje vSechny soubory aplikace a data dohromady. Z principu si ne-
uklada nic jiného na hostitelské zarizeni, a tak bézi nezavisle na hostitelském
opera¢nim systému [2].

Instalované aplikace vyzaduji instalaci, tedy zavedeni programu do zafizeni.
V zavislosti na aplikaci, instalace mtize trvat od nékolika minut do nékolik ho-
din. Aplikaci lze spustit az po tomto poc¢atecnim nastaveni [I]. Nainstalované
aplikace vétsinou nelze prendset, protoze casto pouzivaji prostfedky mimo
svoji instala¢ni slozku a pri prenosu instalacni slozky nemusi jit na jiném
pocitaci spustit. Mezi takové typické lokalni prosttedky patii registr Windows
nebo filesystém. Neékteré aplikace ukladaji svoje data i mimo svoji instala¢ni
slozku.



1. PRENOSITELNOST APLIKACI

1.2 Rozdily mezi prenosnymi a nainstalovanymi
aplikacemi

Pro lepsi predstavu o rozdilech mezi prenositelnymi a instalovanymi aplika-
cemi si ukdzeme na nékolika zakladnich vlastnostech, kterymi se oba pristupy
lisi [1].

1.2.1 Umisténi soubort programu

Prenositelna aplikace méa vsechny soubory, které ke svému béhu potrebuje na
jednom misté. Nejcastéji jde o instalacni slozku, ve které je samotny spusti-
telny soubor. Instalované aplikace ukladaji svoje soubory do riznych umisténi,
naptiklad do ProgramFiles na disku C, do AppData v uzivatelském profilu
nebo na jind umisténi [1].

1.2.2 Pouzivani Windows registra

Pfenositelné programy vitbec neméni registr Windows. Instalované aplikace
mohou, ale nemusi registry vyuzivat a upravovat. Navic, kdyz se aplikace odin-
staluji, ne vzdy jsou zmény v registru vraceny zpét. To zalezi na implementaci
aplikace [I].

1.2.3 Zména prostredi a prenos na jiné zarizeni

Prenositelné aplikace muzeme presouvat na jakykoli disk nebo na jakékoli
prenositelné zarizeni. Z tohoto diivodu je mtzeme prenaset i mezi pocitaci,
naptiklad pres USB flash disk a program bude déle fungovat stejné. Pienos
instalovanych aplikaci neni snadny, nejsnazsi zptisob je aplikaci na cilovém
zalizeni znovu nainstalovat. Presunuti soubort jako u prenositelnych aplikaci
casto nestaci, aplikace by sice mohla byt schopna béhu, ale mohou chybét
nekteré soucasti a aplikace by nemusela pracovat spravné [1].

1.2.4 Osobni nastaveni aplikace

Prenositelné aplikace si typicky nepamatuji osobni nastaveni, potfebuji k tomu
navic konfigura¢ni soubory. Instalované aplikace si muze clovék lépe prizpusobit
k obrazu svému tak, jak danému uzivateli vyhovuje [1].

1.2.5 Spustitelnost z externich zdrojt

Prenositelné programy lze spustit z externich zdroji a nebude to ovliviiovat je-
jich funkcénost. Instalované aplikace také mohou byt nainstalovany na prenosné
zaTizeni, ale muze byt omezena jejich funkénost nebo nemusi fungovat vibec.
Nékteré aplikace také vyzaduji instalaci na disk s Windows [1J.
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1.3. Existujici feSeni

1.2.6 VlIiv na zbytek systému

Protoze prenositelné aplikace maji veskeré nastaveni na jednom misté, je u nich
mensi pravdépodobnost, ze poskodi nékteré dulezité soubory systému Win-
dows, predevsim proto, ze nemodifikuji registr. Samoziejmé, pokud se jednd
o malware, mohou byt skody na systému zpiisobeny stejné jako u instalované
aplikace. U instalovanych programi je toto riziko vyrazné vyssi, protoze apli-
kace pri instalaci muze zasahovat a délat ipravy jak v registru, tak v nékterych
privilegovanych slozkéch (napiiklad zminéné Program Files) [I].

1.3 Existujici reseni

V této sekci popiseme existujici moznosti a FeSeni funkcénosti prenositelnosti
aplikaci v ruznych prostiedich.

1.3.1 Platformy s prenositelnymi aplikacemi

V soucasné dobé si lze vybrat z nékolika webovych stranek, které nabizeji
ke stazeni prenositelné verze existujicich aplikaci. Mezi takové patti napriklad
portableappsﬂ portablefreewareﬂ portappsﬂ portable apps od techspotE] nebo
portable software od snapﬁlesﬂ Vsechny weby maji spoletné to, ze nabizeji
prenosné verze ruznych existujicich aplikaci, ze kterych si uzivatel mtize vybrat
a ty si stdhnout.

1.3.2 Sandboxing

Sandboxing je zpusob spusténi aplikaci v omezeném prostiedi. Toto omezené
prostredi se nazyva ,,sandbox“. Sandbox poskytuje bezpecéné prostiedi, které
oddéluje uzivatele a kritickou ¢ast systému od skute¢ného béhu aplikace, a tak
uzivatele i systém udrzuje v bezpeci beze zmény. Sandboxové prostiedi je plné
pod kontrolou uzivatele, které nedovoli aplikaci zasahovat mimo néj [4].

1.3.3 Virtualizace

Virtualizace je proces vytvoreni virtudlniho prostiedi, které dokaze napodo-
bit redlné prostredi. NejCastéji se virtualizuje operacni systém, server nebo
siftové zdroje. Vyuzivé software, ktery dokaze simulovat hardwarové funkce,
¢imz je dokaze nahradit a hardware uz nebude nutné potireba. To umoznuje
naptiklad provoz vice opera¢nich systému, vice aplikaci nebo vice serveru na

"https://portableapps.com/
’https://www.portablefreeware.com/
3https://portapps.io/
“https://www.techspot.com/downloads/portable-apps/
https://www.snapfiles.com/features/portable-apps.html
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jednom fyzickém pocitaci. Mezi hlavni vyhody virtualizace patii rychlejsi nasa-
zeni, piipadné premistovani, relativné snadnd obnova, lepsi oddéleni rtiznych
serveril nebo snadnéjsi management zdroji spojeny s lepsi tisporou energie.
Virtualizace ma i svoje jistd omezeni, nékteré operace nemusi byt spravné
nebo viibec implementovany, mohou selhat a mtze dojit k chybé nebo selhéni
celého systému [3].

1.3.4 Emulace

V oblasti softwaru emulace znamend pouziti programu nebo zafizeni k napo-
dobeni chovani jiného programu nebo zarizeni. Mezi typické priklady emulace
patii spousténi OS na hardwaru, pro ktery puvodné nebyl navrzen, spousténi
konzolovych her na stolnich pocitacich nebo spousténi aplikaci na systémech,
pro které pivodné nebyly napsany. Typickym prikladem jsou emulatory pro
béh Windows aplikaci v Linuxovém prostiedi [5].

1.4 Registr Windows

Definice 1.4.1 (Windows registry) The registry is a system-defined data-
base in which applications and system components store and retrieve configu-
ration data. The data stored in the registry varies according to the version of
Microsoft Windows. Applications use the registry API to retrieve, modify, or
delete registry data [6].

Definice 1.4.2 (Windows registr) Registr je systémové definovand databd-
ze, ve které si aplikace a systémové komponenty uklddaji a nacitaji konfi-
guracni data. Data uloZend do registru se lisi v zdvislosti na verzi Microsoft
Windows. Aplikace pouzivaji API registru pro nactent, zmenu nebo odstranéni
dat registru [6]. (preklad autora)

1.4.1 Struktura registru Windows

Registr je hierarchickd databédze, kterd obsahuje data, ktera jsou kriticky
dilezita pro fungovani systému Windows a aplikaci, které ho vyuzivaji. Data
jsou uklddana ve stromové strukture. Kazdy uzel ve stromu se nazyva kli¢
a muze obsahovat hodnoty nebo dalsi podklice. Jeden kli¢ mize mit v sobé
ulozen libovolny pocet hodnot a hodnoty mohou byt v rdznych forméch.
Jméno klice musi obsahovat pouze tisknutelné znaky, musi byt dlouhé alespon
1 znak a nesmi obsahovat znak ,\“. Stromové struktura registru muze byt
nejvice 512 trovni hluboka [7]. Jméno hodnoty muze byt dlouhé maximélné
16 383 znakd.



1.4. Registr Windows

Definované klice

Nez zacne aplikace registr pouzivat, musi dany kli¢ oteviit nebo vytvorit.
Pokud chce aplikace otevrit kli¢, musi ho oteviit jako podkli¢ jiz otevieného
klice. Aplikace mohou otvirat klice pomoci volani Windows API RegOpenKey
nebo vytvaret pomoci RegCreateKey. Pii vytvareni klich se mlze vytvorit
pomoci jednoho API volani az 32 drovni klice. Klice se potom uzaviraji pomoci
funkce RegCloseKey [g].

V registru existuje nékolik zakladnich preddefinovanych kli¢i, které jsou
vzdy oteviené. Jsou to: [9]

e HKEY_CLASSES_ROOT, ktery definuje tfidy dokumentt a jejich vlastnosti,

e HKEY_CURRENT_USER, ktery definuje preference uzivatele,

e HKEY_LOCAL_MACHINE, obsahujici informace o fyzickém stavu pocitace,

e HKEY_USERS, ktery obsahuje klice vsech uzivateli,

e HKEY_CURRENT_CONFIG, ktery obsahuje informace o aktualnim hardwa-
rovém profilu lokalniho pocitace.

Datové typy registru

Hodnoty v registru mizeme ukladat v nékolika formatech, jak ¢iselnych, tak
fetézcovych. Windows definuje nasledujici formaty dat: [10]

e REG_BINARY, obsahuje binarni data,

e REG_DWORD, 32 bitové ¢islo,

e REG_DWORD_LITTLE_ENDIAN, 32 bitové ¢islo ve formatu little endian,

e REG_DWORD_BIG_ENDIAN, 32 bitové ¢islo ve formatu big endian,

o REG_EXPAND_SZ, fetézec zakonceny ,, \0“, ktery obsahuje nerozbalené od-
kazy na proménné prostredi, které se automaticky expanduji,

o REG_LINK, UNICODE fetézec zakonceny , \0“, ktery obsahuje cilovou
cestu symbolického odkazu,

e REG_MULTI_SZ, posloupnost fetézci ukoncéenych ,,\0“, ukonceno sekvenci
» \O\O*,

e REG_NONE, nedefinovany datovy typ,

e REG_QWORD, 64 bitové ¢islo,

e REG_QWORD_LITTLE_ENDIAN, 64 bitové ¢islo ve formatu little endian,

o REG_SZ, fetézec ukonceny ., \0“.

1.4.2 Hive registru

Hive registru je logicka skupina klicd, podklict a jejich hodnot, kterd ma
sadu podpurnych souborti nac¢tenych do paméti pii spusténi systému nebo
prihlaseni uzivatele. Kazdy uzivatel ma pro svij profil vytvoreny hive. Ten
obsahuje informace napifklad o nastaveni aplikaci, plochy, prostiedi, sifovych
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pripojeni nebo tiskaren. Vétsina hive souborii je umisténa v systémovém ad-
resari %SystemRoot%\System32\Config a aktualizuji se pii kazdém prihlaseni.
7 dtivodu zpétné kompatibility maji registry 2 formaty: standardni a novéjsi.
Vice o hivech, jejich souborech a jak jsou pojmenované lze najit v dokumen-
taci [11].

1.4.3 Bezpecnost registru

Pristup k registru 1idi Windows security model zvany Access-Control Mo-
del [12]. P¥i volani API funkci RegCreateKeyEx muzeme specifikovat security
deskriptor pro dany kli¢. Pokud zadny nespecifikujeme, otevre se s defaultnim
deskriptorem. ACL v defaultnim deskriptoru se dédi od rodi¢ovského Kklice.
Nastaveni deskriptoru mtzeme provést pomoci volani RegSetKeySecurity.

Pro ziskani informace o deskriptoru slouzi volani RegGetKeySecurity, al-
ternativné lze vyuzit také GetNamedSecurityInfo nebo GetSecurityInfo.
Pri otevirani klice systém zkontroluje pozadovana prava proti deskriptoru.
Pokud by se stalo, ze uzivatel nemé pristup, operace se nepodaii.

Moznosti irovné zabezpeceni registru a vice informaci o nich mizeme najit
v Microsoft dokumentaci [12].

1.5 Lokalni souborovy systém Windows

Definice 1.5.1 (Local fileystem) A file system enables applications to store
and retrieve files on storage devices. Files are placed in a hierarchical structure.
The file system specifies naming conventions for files and the format for spe-
cifying the path to a file in the tree structure [13].

Definice 1.5.2 (Lokalni filesystém) Souborovy systém umozniuje aplikacim
uklddat a nacitat soubory na dloZnych zarizenich. Soubory jsou umistény v hi-
erarchické strukture. Souborovy systém specifikuje jmenné konvence pro sou-
bory a format pro urceni cesty k souboru ve stromové strukture [13]. (preklad
autora)

Vsechny systémy, které Windows podporuje, lze rozdélit na nasledujici soucasti
uloziste: [13]

e soubor, jako logické seskupeni souvisejicich dat,
o adresar, jako hierarchicka kolekce soubort a jinych adresai,
o svazek, jako kolekce adresaiu a soubori.

1.5.1 Sprava souboru

Soubor poskytuje reprezentaci zdroje (bud fyzického zatizeni nebo prostiedku
na fyzickém zarizeni), ktery muze byt zpracovan vstupné-vystupnim systémem

8



1.5. Lokalni souborovy systém Windows

(dale I/0 systém). Soubory umoznuji sdileni dat, maji jméno a podporuji syn-
chronizaci. K souborim se d4 pristoupit pomoci volani Windows API nebo
pomoci aplikaci jako Prizkumnik nebo Total Commander. Zabezpeceni sou-
borti muzeme ridit pomoci tzv. security deskriptori. Vice o spravé souboru
miuzeme najit v Microsoft dokumentaci na rozcestniku [14].

1.5.2 Sprava adresaru

Adresar je hierarchicka kolekce souboru a jinych adresart. V zavislosti na
systému souborti zde mize nebo nemusi byt omezeni na pocet souborti, jediné
omezeni je velikost svazku nebo disku, na kterém je adresar umistén. Adresar
obsahujici jeden nebo vice dalsich adresaia je rodicem kazdého svého podad-
resafe a kazdy podadresar je potomkem svého rodice. Hierarchicka struktura
se nazyvéa adresarovy strom. Podobné jako u soubort, k adresaiim se d&
také pristoupit pomoci Windows API. Vice o spravé adresait mizeme najit
v Microsoft dokumentaci na rozcestniku [15].

1.5.3 Sprava svazki

Svazek je nejvyssi trovni organizace v souborovém systému. Kazdy svazek
obsahuje alespon jeden oddil, tzv. partition, ktery je logickym rozdélenim
fyzického disku. Svazek, ktery mé jeden oddil, se nazyva jednoduchy sva-
zek a svazek, ktery méa vice oddill, se nazyva ,, multipartition® svazek. Vice
o spravé svazki muzeme najit v Microsoft dokumentaci na rozcestniku [16].

1.5.4 Sprava diskua

Pevny disk je fyzicky disk uvnitt pocitace, ktery ukladda mnozstvi dat a posky-
tuje k nim co nejrychlejsi pristup. Je to nejcastéjsi zplisob pouziti na systémech
Windows. Souborovy systém poskytuje abstrakei fyzickych vlastnosti zarizent,
coz umozni aplikacim jednoduse ¢ist a zapisovat do souborii. Vice o spravé
diskt muzeme najit v Microsoft dokumentaci na rozcestniku [17].






KAPITOLA 2

Reverzni inzenyrstvi

V této kapitole si predstavime reverzné-inzenyrské techniky, které lze pouzit
jak pro zjistovani chovani programu, tak pro jeho pfipadnou modifikaci. Také
si fekneme néco o reverznim inzenyrstvi obecné a o jeho vyuziti.

2.1 Uvod do reverzniho inZenyrstvi

Reverzni inzenyrstvi obecné je akt rozebrani objektu za uicelem zjistit, jak uv-
nitt funguje. Provadi se primarné s cilem analyzovat a ziskat znalosti o tom,
jak objekt funguje. V softwaru jde o zkoumani predevsim bindrnich nebo spus-
titelnych souboril a zjistovani, jak funguji. Reverzni inzenyr dostane spusti-
telny soubor a snazi se zjistit, jak ve skutec¢nosti funguje [18].

Reverzni inzenyrstvi u program je dulezité z riznych duvodi — provedeni
bezpecnostni analyzy, ziskani konkurenéni vyhody nebo jednoduse k lepsimu
pochopeni chovani programu [I§].

Obecné jde o specificky obor, v kazdém oboru probihd reverzovani trochu
jinak. Obecné lze ale popsat 3 kroky, které mé reverzni inzenyrstvi spolecné
napfi¢ obory: [18]

o extrakce informaci, ktera spociva v ziskani vsech moznych informaci
o programu, vcetné zdrojového kédu a pripadné dokumentace, pokud
existuje,

e modelovani, kdy dochazi ke zpracovani ziskanych informaci a pripadné
vytvoreni néjakého modelu,

e prezkoumadni, které zahrnuje testovani v riznych scénérich pro ovéreni,
zda vytvoreny model nebo hypotézy jsou spravné.

Existuje nékolik pripadi, kdy se reverzni inzenyrstvi pouziva k opravé nebo re-
konstrukci kédu. K tomu muze dojit napriklad pri ztraté zdrojového kédu nebo
pro prizpusobeni programu pro jinou platformu. Dalsim prikladem je oprava
chyb, zlepseni vykonu nebo zjisténi zpusobu, jak program provadi konkrétni
operace nebo jaké algoritmy pouziva.
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PE Format

Ox5A4D{"M2")

@) struct _IMAGE_DOS_HEADER 505 Headr
ea
( DOS Stub |

Code
struct _IMAGE_NT_HEADER
struct _IMAGE_FILE_HEADER | Deta
struct _IMAGE_OPTIONAL_HEADER
’ Import
! IMAGE_DIRECTORY_ENTRY_[*] _ - ARl
| EXPORT ARCHITECTURE " Expont
| IMPORT  GLOBALPTR T Hesder | edata [
ek TS BT
| EXCEPTION  LOAD_CONFIG nErE
' SECURITY LOAD_BOUND_IMPORT _ _ Relocation
| BASERELOC  LOAD_IAT S Info
! DEBUG LOAD_DELAY_IMPORT L s
COPYRIGHT  LOAD_COM_DESCRIPTOR N e
..
struct IMAGE_SECTION_HEADER[0] m Exception
struct IMAGE_SECTION_HEADER[1 " Info
struct IMAGE_SECTION_HEADER][2] debug$s
struct _IMAGE_SECTION_HEADER[3] .debug$T Debugging
.debug$P |

struct IMAGE SECTION HEADER[n] drectve

Obrazek 2.1: Struktura PE souboru. Obréazek prevzat z [19].

Dalsi oblasti, ve které se reverzovani pouziva, je oblast malwaru. Ana-
lytik se snazi zjistit, jestli je dany spustitelny soubor skodlivy, nebo nikoli.
Jako analytici mame k dispozici rizné nastroje, které mohou s analyzou po-
moci, priklad takovych programu a s ¢im mohou pomoci, muzeme najit nize

v sekei 2,51

2.2 Struktura PE souboru

V této sekci si rozebereme zdkladni strukturu formatu PE. Jde o formét sou-
boru pro spustitelné programy, ale napriklad i dynamicky linkované knihovny
v prostiedi opera¢niho systému Windows [20]. V hex editoru lze na prvni
pohled poznat PE format tim, Ze prvni dva bajty souboru maji magickou kon-
stantu , MZ“. Struktura PE souboru by se dala rozdélit na dvé hlavni ¢asti,
jedna obsahuje hlavicky a druhd sekce, jak je mozné vidét na obrézku 2.1}
Microsoft navic rozlisuje PE32 pro 32 bitovou architekturu a PE32+ pro 64
bitovou architekturu.
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2.2. Struktura PE souboru

2.2.1 Hlavicky
V PE souboru se objevuji tyto druhy hlavicek:

e DOS header, na obrizku pod ¢&islem 1,

e« NT Header, na obrazku pod cislem 3, ktery obsahuje File Header
(na obrazku pod ¢islem 4) a Optional Header (na obrazku pod
¢islem 5),

e Section Header, na obrazku[2.1|pod ¢islem 6, kterych je v programu vice.

Kazdy PE soubor za¢ind malym programem pro MS-DOS. Potieba tohoto
kousku kédu je z pocatkt Windows. Je zde pritomen kvili zpétné kompa-
tibilité. Pokud se program spusti na pocitaci bez Windows, zobrazi se chy-
bova hlaska. Prvni bajty PE souboru zac¢inaji hlavickou MS-DOS zndmou jako
IMAGE_DOS_HEADER. Hlavicka obsahuje dvé dilezité hodnoty, a to ,,e_magic*
a,e_lfanew*. Hodnota ,,e_magic* musi byt ,, MZ“, hodnota ,,e_lfanew* obsahuje
offset dalsi hlavicky [20].

Dalsi hlavickou je NT Header, kterd je v programovém prostiedi repre-
zentovana strukturou s ndzvem IMAGE_NT_HEADER. Obsahuje tti polozky, a to
Signature, FileHeader a OptionalHeader. Signatura je pevné dand konstanta
ve tvaru ,, PE\0\0“. [20].

FileHeader je reprezentovana strukturou jménem IMAGE_FILE_HEADER, kte-
rou lze najit v dokumentaci [2I]. Zajimavé jsou napiiklad hodnoty , Num-
berOfSections”, ktera obsahuje pocet hlavicek sekci, kterych muze byt ma-
ximalné 96, poté ,, SizeOfOptionalHeader nebo ,,Characteristics”, ktera indi-
kuje o jaky typ souboru se jedna.

Struktura hlavicky OptionalHeader se lisi v zavisloti na architekture, jinak
vypadé pro 32 bitovou E] a jinak pro 64 bitovou ﬂ Lisi se tim, ze ve 32 bitové
struktufe je navic pole ,, BaseOfData“ odkazujici na relativni zacitek sekce
,»-data“. Obsahuje také pole ,, DataDirectory*, které obsahuje 16 struktur typu
IMAGE_DATA_DIRECTORY. V praci budeme pracovat s tabulkou Import Address
Table (dédle IAT), ke které je z této hlavicky pristup. Vice o IAT v sekci

Jednotlivé hlavicky sekci jsou reprezentovany strukturou pojmenovanou
IMAGE_SECTION_HEADER [22]. Kazda sekce ma svoji hlavicku, existuje jich tedy
prave tolik, kolik je sekci. V PE souboru jsou hlavicky sekci ulozeny za sebou.
Obsahuji informace o sekci, napiiklad jeji adresu nebo velikost. Vice informaci
o sekcich v ¢asti [2.2.21

Shttps://learn.microsoft.com/en-us/windows/win32/api/winnt/ns-winnt-image_
optional_header32

‘https://learn.microsoft.com/en-us/windows/win32/api/winnt/ns-winnt-image_
optional_header64

13


https://learn.microsoft.com/en-us/windows/win32/api/winnt/ns-winnt-image_optional_header32
https://learn.microsoft.com/en-us/windows/win32/api/winnt/ns-winnt-image_optional_header32
https://learn.microsoft.com/en-us/windows/win32/api/winnt/ns-winnt-image_optional_header64
https://learn.microsoft.com/en-us/windows/win32/api/winnt/ns-winnt-image_optional_header64

2. REVERZNI INZENYRSTVI

Owerwritten by PE loader

Image_ IMAGE_IMPORT_BY_NAME Image_ 4 gg:lss of
Thunk_ ; Thunk_ lass-
Data 4 { Data -age
'T“:"“:- GetMegsage Image_ Adress of
K Thunk_ Loadicon
Data % 72 % Data
Image_ Loadlcon Image_ Adress of
IMAGE_IMPORT_DESCRIPTOR Thunk_ Thunc S
OriginalFirstThunk pata 7 I A -Message
Image_ Translstel'.!emae Image_ Adress of
Thunk_ Thunk_ IsW¥indo-
TimeDateStamp e % 95 £ S iy
IMPORT IMPORT
ForwarderChain HAME TAELE ISWindows ADDRESS
TAELE
Name1 "USER32.0LL™
FirstThunk
Additional

IMAGE_IMPORT_DESCRIPTORs
for other DLLS, as necessary

Obrazek 2.2: Vztah mezi IAT a importni tabulkou. Obréazek prevzat z [25].

2.2.2 Sekce

Rozdéleni programu do sekci poskytuje fyzické oddéleni riiznych ¢asti pro-
gramu. Pomdahd také pii nacitdni spustitelného souboru do paméti, protoze
ruzné sekce usnadnuji pristup a nacitdni stranek [23]. Jak jsme jiz uvedli,
kazda sekce méa svoji vlastni hlavicku a miize jich byt maximélné 96. Mezi
typické sekce vyskytujici se v programu patri:

e .text, obsahujici spustitelny kod,

o .data, obsahujici inicializovana data,

e .bss, obsahujici neinicializovand data,

« .rdata, obsahujici data pouze pro Cteni,

e .rsrc, obsahujici zdroje,

o .edata, obsahujici informace o exportovanych funkcich,
« .idata, obsahujici informace o importovanych funkcich,
¢ .debug, obsahujici informace pro debugovani.

2.2.3 Import Address Table

Import Address Table je struktura, kterd obsahuje informace o jménech im-
portovanych funkeci a jejich adres. Jde o skutecné adresy, na kterych se funkce
nachézeji [26]. TAT se nachézi v sekci ,,.idata* a je defaultné chréanénd proti
zépisu. Zapis do ni jde ovsem povolit pomoci voldni API VirtualProtect. To
lze napriklad uskutec¢nit pro zménu adresy volani funkce, tzv. metoda ,, AT
hooking“, kterd je podrobnéji rozepsana v sekci Obrézek 2.2 predstavuje
vztah mezi IAT a importni tabulkou.
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2.3 Dynamicky linkované knihovny

Definice 2.3.1 A dynamic link library (DLL) is a collection of small pro-
grams that larger programs can load when needed to complete specific tasks [27).

Definice 2.3.2 Dynamicky linkovand knihovna (DLL) je kolekce malijch pro-
grama, které mohou vétsi programy nacitat, kdyz jsou potreba pro dokonceni
specifického dkolu [27]. (preklad autora)

Prikladem vyuziti knihovny miize byt komunikace se zarizenimi, napriklad pro
tiskdrnu nebo skener. Soubory, které podporuji specifické operace zafizeni, se
nazyvaji ovladace. Podobné jako programy, i DLL mohou obsahovat tridy,
proménné i jiné zdroje [27]. V programu lze DLL naéist napiiklad pomoci
API funkce LoadLibrary. Pouziti DLL méa svoje vyhody i nevyhody. Mezi
vyhody patti: [27]

e Méné chyb vznikajicich za béhu, DLL se do paméti nenacita opakované.

o Paméfovd efektivita, umoZiiuje programtim béZet rychleji, efektivngji
vyuzit pamét a zabirat méné mista na disku, protoze DLL se nena&itaji
spolecné s hlavnim programem. Vétsina DLL se nacte, az kdyz je uzivatel
potrebuje. Napriklad pri tisténi wordovského dokumentu z tiskarny se
DLL pro praci s tiskdrnou nacéte az pri zadani tisku a je nac¢tena pouze
jednou.

e Modularni architektura, ta umoznuje dodavat a spravovat program po
¢astech, nemusi byt pti kazdé zméné prepisovana celd aplikace, ale mtze
vymeénovat jen jeji knihovny nebo komponenty.

Mezi nevyhody pouziti dynamickych knihoven patii: [27]

e Mozné chyby pfi nacitani, nékteré programy vyzaduji pritomnost jed-
noho nebo vice konkrétnich DLL predtim, nez se spusti. V takovém
ptipadé naptiklad zobrazi chybovou zpravu, ze nejde spustit a ukonéi se.

o Riziko zneuziti, existuji itoky jako DLL hijacking nebo DLL injection,
které mohou vést ke spusténi ciziho kédu, aniz by o tom uzivatel védél.
Aplikace tak muze nacist atocnikovo DLL, které mé sice pozadovanou
funkénost, ale déla i ,,néco navic®.

e Rychlost nac¢itani, napojeni dynamické knihovny je pomalejsi nez napo-
jeni statické, trva vice cykla procesoru. Ovsem, operacni systém jako ta-
kovy je obecné rychlejsi, protoze vétsinu ¢asu vyuziva méné prostiedk.

Jednu z chyb, ke které muze dojit pri nac¢itani za béhu, oznacujeme jako ,,de-
pendency hell“. Jedna se o situaci, kdy aplikace nemulze spravné pristoupit
k potiebné zavislosti. Tato situace muze nastat, pokud vice aplikaci potrebuje
knihovnu se stejnym jménem, ale kazda s jinou verzi. Mize se stat, ze rizné
verze knihovny maji rizny obsah a nékteré aplikace vyzadujici jinou verzi
knihovny se nemusi spravné spustit [28].
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2. REVERZNI INZENYRSTVI

2.4 Techniky vyuzivané v RE

V nésledujici sekci popiSeme nékteré techniky, které vyuzivaji reverzni inzenyti
k ziskani znalosti o chovani programu.

2.4.1 Obfuskace

Obfuskace kodu je proces, kdy se snazime ztizit analyzu programu tim, ze ¢asti
kédu budou pro analytika obtizné citelné. Cilem je analytika od zkouméni
programu odradit, nebo mu alespon hodné ztizit praci. Duvodem pro obfuskaci
kédu muze byt napriklad ochrana dusevniho nebo obchodniho vlastnictvi ¢asti
kédu. Obfuskovany kéd ale pouziva i malware, aby neslo tak snadno odhalit,
jak uvnitt skutecné funguje. Dtlezité je, aby pri vkladani obfuskaci nebyla
narusena puvodni funkénost programu [41].

Jako obfuskace se da povazovat napriklad pridani redundantni logiky, nad-
bytecného kédu. Takovy kéd bude pro analytika obtiznéji srozumitelny pro
nalezeni skutetného obsahu a mtize ho zdrzet nebo i odradit. Ctendfem kodu
muze byt jak osoba, kterd se snazi zjistit chovani programu, tak i jiny program,
casto napriklad jako soucdst antivirovych systému [41].

Obfuskacnich technik je mnoho. Napriklad jiné nebo zavadéjici pojme-
novani metod a proménnych, packovani, které zabali cely program do jakési
obalky a znemoznuje jakékoli ¢teni jeho kédu, vlozeni nadbyteéného kodu,
vkladani neprihlednych predikatd, sifrovani fetézcl, pouziti antidebuggin-
govych obran, transpozice kédu nebo maskovani volani API funkei [41].

Opacnou metodou je deobfuskace, kterd se naopak snazi obfuskace z pro-
gramu odstranovat a udélat programy lépe ¢itelnymi pro ¢lovéka. Automatické
deobfuskatory musi ¢asto pocitat s ruznymi metodami obfuskaci najednou.
Jednou z metod deobfuskace je tzv. ,program slicing”, ktery se snazi pro-
gram zuzit na pouze relevantni ¢asti kédu. Dalsimi metodami jsou napiiklad
optimalizace kompildtoru nebo metoda zvana ,, program synthesis“ [41].

2.4.2 Analyza programi

Analyzu programi miuzeme rozdélit do dvou kategorii — statickd analyza
a dynamické analyza. Obé maji svoje vyhody a nevyhody, které rozebereme
v nasledujicich podkapitolach.

Staticka analyza

Statickd analyza programu je proces, kdy se provadi zkoumani kédu bez
spusténi programu. Slouzi k lepSimu pochopeni programu jako celku. Exis-
tuji automatické néastroje, které s takovou analyzou poméahaji, lze ji délat ale
i ruéné [29].

Statickou analyzu miize provadét jak vyvojar pro vylepsovani kodu a opravu
chyb, tak reverzni inZenyr pro zjisfovani, co program déla. Jelikoz ale re-
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verzni inzenyr mé casto k dispozici pouze spustitelny soubor, potirebuje néjaky
nastroj, ktery mu ukéaze kéd, nejéastéji v instrukcich. Pokud neni kéd vyrazné
obfuskovan, mtze mu program ukéazat i graf toku kédu.

Dynamicka analyza

Dynamicka analyza kodu je metoda ladéni programu, kdy se zkouma chovani
programi za jeho béhu. Slouzi primarné k diagnostice, k opravé chyb, k feSeni
problému s paméti nebo k predchazeni padu aplikace. K této metodé se
nejcastéji pouzivaji rizné debuggery. Analyza muze probihat jak v ,, realném*,
tak ve virtudlnim prostiedi [30].

Na rozdil od statické analyzy, dynamicka analyza umi lépe identifikovat
mista, kde dochazi naptiklad k dnikiim paméti nebo dereferenci NULL uka-
zatele, které nemusi byt ze statické analyzy ziejmé. Jelikoz pti dynamické
analyze program bézi, lze lépe pracovat s problematickymi vstupy, pozadavky,
odpovédmi apod. v realnych situacich. Také pomah4d detekovat neoéekdvané
chyby, které vznikaji pri interakcich s dalSimi aplika¢nimi rozhranimi. Ackoli
se to nemusi nékdy zdat, dynamickd analyza je velmi dilezitd nejen pri vyvoji
softwaru [31].

Pro reverzniho inZzenyra je dynamickd analyza nesmirné dulezitou techni-
kou. Umoznuje mu kontrolované spustit a krokovat program, kde muze sle-
dovat jeho chovani nebo aktudlni hodnoty registri. Jelikoz analytici casto
zkoumaji malware, je lepsi, kdyz analytik debugguje program v izolovaném
prostiedi, kdyby doslo k jeho kompromitaci, aby si nekompromitoval realny
systém.

2.4.3 Debugging

» You must think like a machine to understand the machine.“ [35]

Debugovani je proces, ktery zahrnuje identifikaci problému, jeho izolovani
a naslednou opravu. Poslednim krokem je otestovani opravy nebo ndhradniho
feSeni a ujisténi, ze funguje spravné. Debugovat se d4 jak software, tak hard-
ware. PTi debugovani softwaru hleddme a opravujeme chyby v kédu, pti vyvoji
hardwaru opravujeme chybné instalace a konfigurace. Debugger je aplikace,
ktera umoznuje debugovéni [36].

Debugovani lze ridit pomoci bodu preruseni, tzv. breakpointti. Breakpoint
je misto, na kterém se debugger zastavi a vyvojai si mtze prohlédnout pamét,
vidét proménné a jejich hodnoty, spoustét program po castech a také zménit
hodnotu proménnych nebo obsah paméti [36].

Pro reverzniho inzenyra je debugovani silnym nastrojem. MuZze mu po-
moci pro zlepseni pochopeni béhu aplikace v urcitych mistech, k odstranéni
obfuskaci nebo k ovérovani hypotéz chovani.
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Antidebugging

Techniky antidebuggingu jsou metody, jak zjistit, zda program bézi pod kon-
trolou debuggeru. Tyto techniky vyuzivaji zejména autori malwaru, hlavné
proto, aby zabrénili nebo ztizili praci reverznim inzenyram pri zkoumani pro-
gramu. Techniky maji za cil jak detekci pfitomnosti debuggeru, tak i ptipadnou
zménu chovani programu pri detekci debuggeru. Mezi nejcastéjsi metody an-
tidebuggingu patii volani API metod (naptiklad funkce IsDebuggerPresent)
nebo Casovani (pokud program stravi v néjakém misté delsi nez ocekavanou
dobu, provede akci) [37].

2.4.4 Hooking funkci

Cesky preklad ,, hackovani funkci“ neni moc pouzivany, castéji se pouziva an-
2 )

glicky pojem ,,function hooking“ nebo pocestény vyraz , hookovani funkei®,

proto budeme pouzivat pocestény vyraz misto ¢eského prekladu.

Definice 2.4.1 The term “hooking a function” is the process of changing the
default flow of execution, usually with the intent of either gathering infor-
mation or changing the result of the hooked function entirely [32).

Definice 2.4.2 Termin ,hooking funkci“ je proces zmény vychoziho toku pro-
vedeni kodu, obvykle se zdmérem sbéru informaci nebo upiné zmeny vysledku
volani funkce [32]. (preklad autora)

Pokud chce uzivatel hookovat néjakou funkci, potfebuje implementovat novou
funkeci se stejnym rozhranim, kterd bude ptivodni funkci nahrazovat. Tato nova
funkce muze mit aplné jinou implementaci nebo muze provést néjaky sviuj kod
a zavolat puvodni funkci s pivodnimi parametry. Ukazeme si dva pristupy, a to
hooking pomoci Windows API a hooking pomoci IAT. Oba ptistupy jsou si
velmi podobné.

Jednou z moznosti, jak provést hooking funkci, je pomoci API funkce
GetProcAddress. Popis ukadzeme na piikladu funkce MessageBoxA. Nejprve
pomoci API GetProcAddress nalezneme adresu funkce MessageBoxA. Po-
kud bychom chtéli délat ,,unhook®, tedy zpétny proces, muzeme si ulozit
ptvodni adresu funkce, naptiklad pomoci volani ReadProcessMemory. Vy-
tvorime funkci HookedMessageBoxA se stejnym rozhranim jako ptivodni funkce.
Potom pomoci WriteProcessMemory zapiSeme adresu HookedMessageBoxA na
misto, kde byla ptivodné adresa MessageBoxA, kterou jsme zjistili dfive po-
moci GetProcAddress. Pokud ted zavoldme funkci MessageBoxA, program si
vezme funkci z mista, kde ocekava jeji adresu, avsak tam je adresa nasi funkce
HookedMessageBoxA a zavold ji. Konkrétni kéd v jazyce C++ vyuzivajici tuto
metodu lze najit zde [33].

Druhéd metoda pro zménu adresy funkce vyuziva TAT. Opét ukizeme na
prikladu funkce MessageBoxA. Nejprve definujeme funkéni prototyp s nasimi
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argumenty. Poté naimplementujeme HookedMessageBoxA, podobné jako jsme
ji naimplementovali v predchozi sekci. Nasledné za¢neme prochazet IAT, do-
kud v ni nenajdeme MessageBoxA. Nalezenim funkce v IAT najdeme zaroven
i jeji adresu, kterou zménime na nasi HookedMessageBoxA a v ptipadé potieby
ulozime starou. Timto pfesmérovanim se vSechny volani funkce MessageBoxA
v programu presméruji na nami implementovanou funkci. Implementaci IAT
function hooking v jazyce C++ muZeme najit zde [34].

2.4.5 Injekce kédu

V této sekci se budeme zabyvat injekci kédu do procesu. Nebudeme se zde
zabyvat toky typu SQL injection nebo Cross site scripting, které se také
snazi injektovat kod.

Definice 2.4.3 (Process injection) Process injection is a method of execu-
ting arbitrary code in the address space of a separate live process [38].

Definice 2.4.4 (Injekce kédu) Process injection je metoda spousténi libo-
volného kédu v adresnim prostoru samostatného Zivého procesu [38].
(preklad autora)

Pokud se injekce kodu do procesu povede, tak ttocénik mize ziskat pristup k
paméti procesu nebo prostredkim programu. Pokud ma injektovany proces
zvysend prava, potom injektovany koéd bude mit také zvysend prava. Injek-
tovany kod se také muze vyhnout detekci jinych bezpec¢nostnich programii,
zejména antivirl, protoze jeho spousténi je ,, zamaskovano* pod procesem, do
kterého byla injekce provedena. [38)]

Kéd do procesu lze injektovat vice zptisoby, nékteré z nich si predstavime
blize. I kdyz je injekce kédu Casto zneuzivana utocniky, kteri maji Spatné
umysly, mnohé metody injekce zneuzivaji legitimni funkce nebo posloupnost
legitimnich funkei nebo prostredki [39).

DLL injection

Jedna z nejcastéji pouzivanych technik k injekci kédu je injekce pomoci dyna-
micky linkované knihovny. Program nejprve zapise cestu k injektovanému DLL
do virtualniho adresniho prostoru cilového procesu. Nasledné zajisti, aby tuto
knihovnu vzdéleny proces nacetl vytvorenim vzdaleného vlakna, napriklad
volanim CreateRemoteThread. NacCtenim DLL do procesu se spusti funkce
DlIMain s priznakem DLL_PROCESS_ATTACH, kde lze provadét kod [39].
Program potiebuje proces, do kterého se DLL nainjektuje. V pripadé mal-
waru jde Casto o ,,svchost.exe”. Toho lze docilit napiiklad volanim trojice API
funkci CreateToolhelp32Snapshot, Process32First a Process32Next [39)].
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Pro injekci DLL je tfeba zavolat 4 API funkce v nésledujicim poradi:

OpenProcess,
VirtualAllocEx,

WriteProcessMemory,

Ll A e

CreateRemoteThread.

K otevieni procesu se pouzije API funkce OpenProcess, ktera potiebuje PID
procesu, do kterého se bude DLL injektovat. Nasledné se pomoci volani funkce
VirtualAllocEx v procesu naalokuje misto, do kterého se pomoci dalsi funkce
WriteProcessMemory ulozi cesta k DLL. Poté je tfeba pouzit funkci pro
vzdalené spusténi vldkna, napiiklad CreateRemoteThread. VIdkno se nastar-
tuje na adrese funkce LoadLibrary s parametrem, ktery byl diive zapsan do
procesu pomoci WriteProcessMemory [39].

Specialné funkce CreateRemoteThread je ¢asto sledovana jako potencidlni
hrozba. Také vyzaduje pritomnost injektovaného DLL, které je mozné dete-
kovat [39].

PE injection

V nékterych ohledech je PE injection podobné DLL injection. Také vyuziva
posloupnost volani API OpenProcess, VirtualAllocEx, WriteProcessMemory
a CreateRemoteThread. Na rozdil od ni ale nepotfebuje zadny DLL soubor,
protoZze misto cesty k DLL do procesu rovnou zapisuje sviij kéd [39].

Zde se ale objevi problém adres, protoze pokud program vlozi svij kéd
do jiného procesu, bude mit ndhodnou adresu, kterou nelze predpovédét.
Aby mohl program prepocitat svoje adresy v injektovaném procesu, potrebuje
v ném najit relokacni tabulky a prochazet je, dokud nenajde odpovidajici
adresu [39].

Process hollowing

Tato metoda se od predeslych lisi tim, Ze misto toho, aby program vytvarel
novou sekci a do ni ukladal svij kéd, tak odmapuje z procesu ptvodni legitimni
kéd a prepise jeho pamétovy prostor svym kédem [39].

Nejprve program vytvori novy proces v pozastaveném stavu volanim API
OpenProcess s priznakem CREATE_SUSPENDED, proces se tak ihned nespusti.
Dal$im tikolem programu je odmapovat pamét cilového procesu, to lze udélat
naptiklad funkcemi ZwUnmapViewOfSection nebo NtUnmapViewOfSection. Do
odmapované paméti potom program zavede sviij kéd pomoci VirtualAllocEx
a WriteProcessMemory. Poté zavola dalsi funkci SetThreadContext, pomoci
které presmeéruje vstupni bod na novou sekci svého kédu, kterou do procesu
predtim vlozil. Nakonec program zavold funkci ResumeThread, aby obnovil
proces z pozastaveného stavu [39].
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Thread execution hijacking

Tato metoda je vzdalené podobna process hollowingu. Program nevytvari
zadny novy proces ani vlakno, ale naopak vyuzije jiz existujici vlakno procesu.
To se da provést napiiklad pomoci API funkci CreateToolhelp32Snapshot,
Thread32First a OpenThread [39].

Program uspi vldkno pomoci SuspendThread a provede injekci pomoci
VirtualAllocEx a WriteProcessMemory. Injektovan muze byt jak kod, tak
i tfeba cesta k DLL spolu s adresou pro volani LoadLibrary. Poté zavola
funkce SetThreadContext a ResumeThread a dojde k obnoveni ¢innosti vlakna
[39].

Problémovéa miize byt ¢ast, kdy se pozastavuje vlakno. Pokud by doslo
k jeho pozastaveni uprostied systémového volani, mize dojit k padu systému.
Proto je lepsi, kdyz program kontroluje, kdy se spusti. Zvlast problémové
bude, pokud program nebude v dosahu knihovny ,, NTDLL.d1l“ [39].

2.4.6 Sandboxing

Sandboxing je metoda, kterd umoznuje spoustét programy v programéatorem
kontrolovaném prostiedi. Toto prostredi ovsem musi byt pro testovany pro-
gram nerozeznatelné od skute¢ného, aby bylo mozné sledovat a zkoumat jeho
skuteéné chovani. V pripadé, Ze je detekovano nezadouci chovani programu,
je program umistén do karantény nebo smazan.

Sandbox muze byt jak lokélni (program, ktery sleduje chovani programu
a na zakladé toho vyhodnocuje vysledky, naptiklad jako soucdst antivirovych
programu), ale muze jit i napiiklad o virtualizovany, emulovany nebo plné
implementovany opera¢ni systém. Sandbox vyhodnocuje nejen chovani pro-
gramu, ale i jeho importovanych modula [40].

2.4.7 Zpétna rekonstrukce kédu

Spustitelné binarni soubory typicky obsahuji méné informaci nez samotny
zdrojovy kod. To je dano tim, ze pri transformaci ze zdrojového kédu na
binarni kéd se ztraci informace, které nejsou pro spustitelny program dulezité,
napriklad pojmenovani funkci ¢i proménnych.

Proto je zpétné rekonstruovani kodu slozity proces, pii kterém se nelze
dostat k tomu stejnému zdrojovému kdédu, ale pouze k hodné podobnému.
K tomu se pouzivaji dvé metody: disassembling a dekompilace. Obé metody
se pouzivaji ke snadnéjsi nésledné statické nebo dynamické analyze kodu.
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Disassembly

Disassembling je proces, kdy se binarni kéd, ktery je ¢itelny pro procesor,
prelozi do assembly koédu, ktery je citelny pro ¢lovéka. Popiseme nékolik
zakladnich pristupt k dissasembly, jaké jsou jejich vyhody a nevyhody.

Nejjednodussi metodou je tzv. linedrni prichod, neboli ,linear sweep®.
Disassembly provadi linedrné bajt po bajtu, instrukci po instrukci. Tento al-
goritmus je rychly a jednoduchy. Problém nastane, kdyz se assembly neché
zmést, naptiklad kdyz jsou data smichédna s kédem, zacatkem jinde nez na
zacatku funkce nebo nejednozna¢nym tokem koédu. V této chvili zacind byt
disaasembly nesmyslné [42].

Dalsi metodou je tzv. rekurzivni priuchod, neboli ,,recursive traversal“. Re-
kurzivni priichod provadi disassembly na zakladé toku kédu. Zacéne se na
vstupnim bodu programu, zacne disassemblovat instrukce a oznaci je jako
navstivené. Pokud se jedna o skok, tak si zapamatuje navratovou adresu a po-
kracuje na adrese skoku. Az dokondi analyzu vétve, pokrac¢uje znovu na zapa-
matované adrese. Tento pristup je pomalejsi nez linearni. VSechny navstivené
adresy oznadi jako kéd, zbytek jako data. [42]

Dalsi metodou, jak provést dissasembly, je tzv. rozsifeny linearni prichod.
Pouzivé nasledujici postup: [42]

1. Nejprve pro kazdou sekvenci N adres oznacme poslednich N — K4z
adres jako data. (N > Kz, kde Kjpq, je maximalni pocet adres v jedné
instrukei, zavislé na architektufie, pro x86 plati Kqx = 2).

2. Potom pro kazdou neoznacenou adresu v kédovém segmentu:

(a) Pouzijeme linedrni pruchod, zastavime se pii dosazeni oznacené ad-
resy.

(b) Pokud posledni oznacend instrukce , pretekla“ do jiz oznacené ad-
resy, oznac¢me ji jako data.

(¢) Prozkoumejme posledni instrukci. Bud m pocet adres ve skokové
tabulce, 0 < m < K4, potom je mezi koncem této instrukce
K e — m neoznacenych adres, kazdou z nich ozna¢me jako data.

Nejsofistikovanéjsi metodou je tzv. hybridni pristup, ktery se snazi vyvazit
vyhody a nevyhody predchozich pristuptu. Pouzije rozsireny linearni prichod
pro prvotni dissasembly a rekurzivni prichod pro ovéreni toku kédu. Probihd
nasledovné:

1. Na kazdou instrukci funkce pouzijeme rekurzivni prichod.

2. Ovérime kazdou instrukci I ziskanou na adrese a;, jestli byla ziskéna i pr-
votnim rozsifenym linedrnim pruchodem. Pokud ne, zahladsime chybu.

3. Pokud nedoslo k chybé, zahldsime tspéch.
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Dekompilace

Dekompilace je proces, kdy se z instrukci v assembleru zkonstruuje kéd ve
vyssim programovacim jazyku. Nenahrazuje disassembly, ale pokud se povede,
neni disassembly potieba. Snazi se kéd prevést do (pro ¢lovéka) jesté Citelnéjsi
podoby, nez je posloupnost instrukei v assembly. Dekompilace probiha v téchto
krocich: [43]

1. Dekoédovani formatu binarniho souboru.

2. Dekédovani strojovych instrukei do assembly kédu pro dany stroj.

3. Provedeni sémantické analyzy k obnoveni nékterych zakladnich datovych
typa. Tim se zlepsi dekbédovani dalsich instrukei.

4. Ulozeni informaci ve vhodné reprezentaci.

5. Provedeni analyzy toku dat (data flow), odstranéni nizkoturoviovych re-
prezentaci (registry, zasobnik).

6. Provedeni analyzy fidiciho toku (control flow), obnoveni fidicich struktur
(cykly, podminky).

7. Provedeni typové analyzy (type analysis) a obnoveni dalsich typu ve
lidsky zésah.

8. Vygenerovani kédu ve vysokotroviovém jazyku.

2.5 Vyuziti pomocnych programi

Reverzni inzenyti maji k dispozici néastroje, které mohou pouzit k analyze
nebo k ovéreni toho, jestli jsou jejich vysledky spravné. Jejich pouziti je do-
poruc¢ené, mohou analytikovi usnadnit mnoho prace pri analyze programu.
Piiklady programt, které mohou reverznim inzenyrtim pomoci:

o IDA Fred’, Ghidraf’] debuggery, naptiklad OllyDbd["] nebo x64dbgT]
Dependency Walkei 2}, APT Monito'3] hex editory, napifklad HxD'%|
Resource Hacken'®] Process Explore®} Process Monitor] Stringq™}

Shttps://hex-rays.com/ida-free/

%https://www.ghidra-sre.org/

Yhttp://www.0llydbg.de/

"https://x64dbg.com/

12https://www.dependencywalker.com/

http://www.rohitab.com/

“https://mh-nexus.de/en/hxd/
http://www.angusj.com/resourcehacker/
Yhttps://learn.microsoft.com/cs-cz/sysinternals/downloads/process-explorer
"https://learn.microsoft.com/cs-cz/sysinternals/downloads/procmon
18https ://learnmicrosoft.com/cs-cz/sysinternals/downloads/strings
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KAPITOLA 3

Navrh aplikace

V této kapitole vytvorime navrh aplikace Portabler, kterda umozni spoustét
programy v prenositelném moédu. Také shrneme, co vSechno bude muset apli-
kace umét.

3.1 Portabler

Hlavnim tkolem aplikace Portabler bude umoznit aplikacim bézet v prenosném
rezimu. Jejim tkolem bude zejména nahradit nebo presunout prostredky, které
se nachazi mimo instala¢ni slozku programu. Budeme se soustiedit na lokalni
prostiedky popsané v prvni kapitole, tedy na Windows registr a na souborovy
systém. Aplikace bude dostupné jak ve 32 bitové, tak v 64 bitové verzi.

Souborovy systém nebudeme muset nijak specialné simulovat. Pouze po-
kud bude program zasahovat mimo instala¢ni slozku, tak zménime umisténi
souboru a danou operaci provedeme nad premisténym souborem.

U registru nebude stacit ménit cestu ke kli¢i, to ndm nepomtze, ale bu-
deme muset vytvorit obdobu registru pro dany program. To bude vyzadovat
pritomnost nové lokalni databaze a vytvoreni API, které bude s databazi pra-
covat. V databézi tedy budou nasimulovany klice registru, které bude aplikace
vyuzivat.

Cilem takové modifikace neni zména chovani programu jako takového, ale
pouze zaména potirebného rozhrani. Dopad na pouzivani uzivatele by mél byt
miniméalni, v idedlnim pfipadé naprosto zadny. Nesmi byt zménéna zadnd
funkénost programu. Nové rozhrani by také nemélo mit prilis velky vliv na
rychlost.

Portabler bude spustitelny program, ktery umozni jiné aplikaci pouzivat
nové naimplementované rozhrani. K tomu bude muset vyuzit prostredky, které
se pouzivaji v reverznim inzenyrstvi.
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3. NAVRH APLIKACE

3.2 Vyuziti technik RE

V nasledujici sekci popiseme, jaké techniky reverzniho inzenyrstvi v aplikaci
pouzijeme.

3.2.1 Hooking funkci

V aplikaci bude potieba implementace metody hookovani funkei, kterou jsme
popsali v sekci Budeme pomoci ni hookovat Windows API pracujici se
souborovym systémem a API pracujici s Windows registrem. U souborovych
systému dosdhneme zmény pomoci zdmény cest k souborim, které se nachézeji
mimo instala¢ni slozku, u registru API tiplné nahradime a vytvorime nové API
pracujici s lokalni databazi. Nové API musi mit ve vysledku stejné rozhrani
jako ptuvodni Windows API, aby se dal hooking pouzit.

3.2.2 Injekce kédu

Aby aplikace pouzivala nase rozhrani misto puvodniho, budeme ho muset do
aplikace nainjektovat. K tomu vyuzijeme injekci kédu popsanou v sekci
Vybereme jednu z popsanych technik a s jeji pomoci zavedeme do programu
nas kod, ktery provede hooking vybranych API funkci s novym rozhranim.

3.3 Vybér API funkci

vvvvvv

nahrazovat. Budeme nahrazovat primo funkce volané programy. V nasledujicich
sekcich popiseme funkce, které chceme nahrazovat. V prilohach poskytneme
plny seznam nahrazovanych funkci.

3.3.1 API pro praci s registrem

Celé API pro préci s Windows registrem muzeme najit v dokumentaci [44]. Pro
napojeni na nasi databazi budeme potirebovat predevsim tu cast API, ktera
piimo pracuje s konkrétnimi daty aplikace. Jednd se zejména o tyto operace:

e vytvoreni kli¢t registru,
o otevreni klice registru,
e mazani kli¢a,

e mazani hodnot,

e vycet informaci o klici,
o ziskdni dat z registru,

e vlozeni dat do registru,
e dalsi vybrané funkce.
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3.4. Databéaze

Drtiva vétsina z téchto funkci ma dvé verze — jedna pouziva ANSI fetézce,
funkce méa ptiponu , A“, napiiklad RegCreateKeyA, druha pouzivd kédovani
UNICODE a mé ptiponu ,, W*, naptiklad RegCreateKeyW.

3.3.2 API pro praci se soubory

API pro préci se soubory muzeme najit v dokumentaci [45]. Je potfeba zménit
funkce, které jako argumenty prijimaji cestu k souboru. Nékteré operace nevy-
zaduji v argumentu jméno souboru, ale jeho HANDLE. D& se oznacit jako
tzv. ,,opaque pointer* [47], tedy pointer, jehoz implementace je programétorovi
skryta. Takové operace resSit nemusime, protoze validni HANDLE byl vytvoren
predem funkci, jejiz cestu jsme modifikovali diive pfi jeho vytvareni. Z funkci
pro praci se soubory jsme vybrali tyto operace, které se zméni:

e vytvareni soubort,

e mazani souboru,

e kopirovani soubori,

e presunovani soubord,

e zjisténi informace o souborech,

e dalsi vybrané funkce.

3.4 Databaze

V Portableru budeme potiebovat databazi pro uchovani dat nasi kopie regis-
tru a pro ulozeni informace o mapovani soubori. Budeme potfebovat lehce
prenositelnou databézi, kterd zabere pokud mozno co nejméné mista. Nejlepsi
bude bud néjakd lehkd rela¢ni databdze s SQL nebo ,databdze” v textovém
souboru.

Do databaze budeme ukladat simulovanou c¢ast registru, bude to tedy
jakasi lokalni kopie té ¢asti registru, kterou bude aplikace pouzivat. Dale bu-
deme chtit prenaset nékteré slozky. Prenesené slozky budou mit jiné umisténi,
ale puvodni program bude stale pocitat se starym pivodnim umisténim, proto
budeme potiebovat mapovani mezi novym a starym umisténim soubori.

3.5 Logovani

Abychom lépe poznali, co se uvniti aplikace skutecné déje, pouzijeme k tomu
logovani. Pokud v nasi aplikaci nastanou neocekavané chyby, zpravy z logu
nam pomohou lépe pochopit, kde nastala chyba, abychom ji mohli nasledné
odstranit. Také pomuze zaznamenavat, co program priblizné déla.

27



3. NAVRH APLIKACE

3.6 Synchronizace zdroju

Jelikoz Portabler muze fungovat i ve vicevlaknovych aplikacich, bude muset ke
kritickym strukturam pristupovat synchronizované. Pro pristup k dtlezitym
strukturam bude potieba tento pristup néjakym zpisobem ridit.

3.7 Soucasti aplikace

Program bude mit vice funkénosti — hlavni bude ridici program, konzolova
aplikace, ktera bude ridit zbytek programu. Dalsi dilezitou soucasti bude kéd,
ktery bude délat hlavni logiku, zejména nové API pro pristup k databdazi, ktera
bude nahrazovat registr. Také bude potteba kéd, ktery bude ridit zménu cesty
k prenasenym slozkam. Dalsi soucasti bude nastroj pro snadnéjsi testovani
kédu. Bude vhodné, kdyz bude aplikace rozdélena na vice logickych celkt
podle funkcénosti.

3.8 Vstup

Aplikace Portabler bude potiebovat vstup, ktery se sklada ze dvou Casti:

o cesty k simulované ¢asti registru,
e cesty k simulovanym soubortim.

Ackoli je tento vstup pro aplikaci nutny, je problém ho algoritmicky ziskat.
Neexistuje zadné univerzalni misto, ze kterého bychom mohli vy¢ist vSechny
slozky, které program pouziva. Podobnd situace plati i pro registr. Programy
ale Casto vyuzivaji typickd umisténi, u soubort se napiiklad jedna o slozku
v Program Files nebo v AppData. Slozka Program Files navic vyzaduje
zvysSend opravnéni. Pokud aplikace pouziva registr, obvykle si vytvari svij
kli¢ v HKEY_CURRENT_USER\SOFTWARE a jeho pripadné podklice.

3.8.1 Jak vstup ziskat

Soucasti Portableru bude tzv. ,,u¢ici* méd, ktery by uzivateli mohl usnadnit
nebo mu nabidl k vybéru slozky, ke kterym program pristupuje. Uzivatel by si
pred prevedenim programu na prenositelny mohl vybrat a kontrolovat, které
slozky chce premistit, a které klice registru chce simulovat.

Jeden z moznych pfistupt je ten, Ze kazdy nalezeny kli¢ registru budeme
hned pri zjisténi simulovat do databédze a pripadné zmény v registru provadét
,Zive* a kazdému nalezenému souboru budeme rovnou pridavat novou cestu
nékam do instala¢ni slozky programu. Vyhoda tohoto pristupu spoc¢iva v jed-
noduchosti — registry jsou simulovdny a mapovani soubort je vytvoreno
hned, vse probihd automaticky. Simulovani probihd v dobé béhu programu,
nepotiebuje tedy mnoho ¢asu navic, pokud vibec néjaky. Nevyhoda tohoto

28



3.8. Vstup

pristupu je ta, ze jako uzivatel nemame zcela kontrolu nad tim, co se ve
skute¢nosti provadi. To by bylo v poradku, kdyby aplikace jako takova vzdy
zarucovala, ze aplikace pokazdé nalezne vsechny cesty a vSechny klice regis-
tru. Kolik takovych vstupt najde, hodné zalezi na tom, jaky pfi uceni zvolime
prichod aplikaci. Sice zachytime vSechny klice a soubory pro vybrany priichod,
ale nedokazeme zjistit, s jakymi zdroji pracuji nepouzité funkcionality.

Dalsim moznym pristupem je takovy, Ze zadné mapovani nebude probihat
rovnou, ale ucici méd si bude v dobé béhu aplikace jenom pamatovat, které
klice registru aplikace pouzila a se kterymi soubory pracovala. Predejdeme tim
nékterym duplikacim. Pokud se s klicem nebo souborem pracovalo vicekrat,
nebudeme zde muset Tesit ipravu dat v databédzi. Nevyhodou tohoto pristupu
je, ze bude vyzadovat nasledné zpracovani. Zpracovani poté muze probéhnout
automaticky po skonceni béhu programu. Aplikace by tak potirebovala cas
navic po dokonc¢eni béhu ptuvodniho programu, ale bude ho méné zatézovat
béhem néj.

Zustava ale problém ohledné zjistovani vsech kli¢h béhem priichodu apli-
kaci. Pfedstavme si situaci, ze aplikace nenavstivi kli¢, ktery vyzaduje néktera
funkcionalita, kterou uzivatel ve svém prichodu nevyuzil. Pokud by chtél
uzivatel do aplikace tento kli¢ i s hodnotami pridat, musel by pridat kli¢
a vSechny hodnoty do konkrétnich tabulek v databéazi. Takovy postup miize
byt znacéné komplikovany a zdlouhavy. ReSenim by bylo, kdyby uéici méd jako
takovy vibec zddnou simulaci nebo mapovéani neprovadél. To by znamenalo,
ze ucici méd by jen nékam jako vystup vypsal, jaké klice registru a jaké slozky
navstivil, ndsledné zpracovani potom bude muset probéhnout oddélené. Hlavni
nevyhoda tohoto pristupu je takova, ze uzivatel bude muset zpracovani sam
separatné spustit. Naopak vyhoda pozdéjsiho zpracovani je takové, ze uzivatel
v pripadé chybéjicich kli¢i je mtze snadno doplnit pripsanim nového klice, po-
dobné u slozek muze snadno pripsat simulovanou slozku. Takovy pristup sice
vyzaduje operaci navic, ale na druhou stranu ma uzivatel prakticky plné pod
kontrolou, co se simuluje a prenasi. Pripadné zmény nebo pridani novych kli¢a
probéhnou automaticky bez nutnosti zasahu primo do novych tabulek.

Posledni z pristupt vyzaduje pridani dalstho kroku, tzv. , konfigurace®,
kdy uzivatel bude muset pro prenos udélat krok navic. Na druhou stranu mu
kofigurace prinese vyhodu, ze bude mit vétsi kontrolu nad tim, jaka data se bu-
dou zpracovavat. Napriklad aplikace pracujici s filesystémem, pri prochézeni
slozek, uc¢ici méd ukaze navstivené slozky a soubory. Pritom ale muze jit
0 bézné soubory, které by bylo nezddouci mapovat nebo prenédset. Pokud bude
chtit uzivatel prenést slozku, kterou ucici méd nenasel, bude ji muset pridat
do vstupu konfigurace k vystupu uciciho moédu.

Aplikace kromé spousténi sice nebude piimo vyzadovat zasah uzivatele, ale
miniméalné kontrola bude velmi doporucena. Bude tedy doporucena vétsi inter-
akce a spoluprace uzivatele za cenu snazsiho pridavani potencialné chybéjicich
nebo odebirani prebyvajicich cest k soubortim i klicim registru.

29



3. NAVRH APLIKACE

3.9 Konfigurace

Aplikace bude mit konfigura¢ni méd, ktery bude zajisfovat simulaci regis-
tru a prendseni slozek. Na jeho vstupu bude seznam Kklici registru a se-
znam soubort nebo slozek k namapovani. Tento vstup se ziska ucicim médem
a naslednou kontrolou uzivatelem, jak jsme popsali v sekci Konfigurace
provede zpracovani klic¢i registru na vstupu tak, ze pomoci Windows API pro
kazdy kli¢ zjistime vSechny jeho hodnoty a ulozime je do databaze. Po zpra-
covani vSech kli¢ti na vstupu budeme v databédzi mit lokalni kopii téchto kli¢t.
Konfigurace také provede kontrolu slozek pro mapovéani. Jako vstup bude se-
znam soubortu a slozek zjistény vystupem ucictho médu a kontroly uzivatele.
Po zpracovani budou v mapovacich tabulkich ty soubory a slozky, které na
svych cilovych destinacich budou skutec¢né existovat.

3.10 Jak bude probihat prenositelnost

Aby program fungoval prenosné, bude vyzadovat simulovanou ¢ast registru,
ktery pouziva a slozky, které bude potirebovat prenést. Pokud registr simulovan
nebude, muze se aplikace chovat neoc¢ekavané, jelikoz nebude mit zadna data
z registru. Pokud nebude zadné mapovani slozek, zadna slozka se neprenese.
Prenositelnost tedy bude mit vyznam az po provedeni konfigurace. Na rozdil
od uceni a konfigurace, zde ocekavame, ze ke spusténi v prenositelném rezimu
bude dochézet opakované.

3.11 Predstava o pouzivani

Predstava o pouzivani je takovéd, Ze nejprve se na aplikaci spusti uc¢ici méd, ve
kterém uzivatel zkusi udélat vSechny mozné akce, které ho napadnou nebo ty,
které bude pouzivat v prenesené verzi. Po skonceni uc¢iciho médu musi prijit
zpracovani dat, vytvoreni databdzové struktury a naplnéni dat do databaze.
A7 po zpracovani dat bude zadouci spoustét aplikaci v pfenosném maédu.

Prichod uéicim moédem dirazné doporucujeme, ale neni bezpodmineéné
nutny. Pokud uzivatel dokaze zjistit nebo zna vsechny klice registru a slozky,
které pouziva, stac¢i je jednodusSe zapsat na misto vystupu. Podobné jako
pruchod u¢enim, prichod konfiguraci dirazné doporucujeme, ale neni nutny.
Pokud ale uzivatel dokaze data z registru nasimulovat ru¢né, ovéreni slozek
také a nebude to z néjakého divodu chtit délat automaticky, muze konfiguraci
preskocit.

Program pujde dal norméalné spustit tak, jak byl puvodné nainstalovén.
Prenositelnost bude do programu pridana dalsi slozkou, kterd bude obsahovat
vSechny potiebné soubory, které prenositelnost usnadni.
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KAPITOLA 4

Implementace

V této kapitole popiseme konkrétni implementaci konceptu predstaveného
v predchozi kapitole, rozebereme aplikaci jako celek a také popiseme imple-
mentacni detaily.

4.1 Implementacni prostredi

Aplikaci jsme napsali v jazyce Visual C++ ve Visual Studio 2019, pouzili
jsme standard C++ 14, operacni systém Windows 10 Education. Solution
ve Visual Studiu obsahuje 5 projektu, které popiSeme v nésledujici sekci.
V aplikaci pouzivame piikaz using namespace std;, abychom nemuseli pred
vSemi strukturami psat std: :. Aplikaci lze spustit v celkem 5 rezimech, které
popiSeme nize v sekci

4.2 Casti Portableru
Aplikace se sklad4 z nasledujicich projekti:

o Portabler, konzolova aplikace,

e StorageLibrary, statickd knihovna,

e ScanLibrary, dynamicka knihovna,

e PortablerLibrary, dynamicka knihovna,
e DllTester, konzolova aplikace,

e SQLite databaze a logovaci soubor.
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4.2.1 Portabler

Portabler je konzolova aplikace, kterd tidi, ve kterém rezimu se aplikace spusti.
Téchto rezimt je celkem 5 a jsou nasledujici:

« SCANNEW,

« SCANEXISTING,

« CONFIG,

« PORTABLER,

« PORTABLERCONFIG.

Rezim SCANNEW vyzaduje jeden dalsi argument, a to cestu ke spustitelnému
souboru, na ktery se aplikace napoji. K napojeni na aplikaci vyuzijeme dyna-
mickou knihovnu ScanLibrary popsanou v sekci

Dalsim rezimem je SCANEXISTING, ktery je podobny rezimu SCAN-
NEW, jen s tim rozdilem, Ze se napoji na jiz bézici program. Také vyzaduje
jeden argument, a to PID procesu, na ktery se napoji.

Dilezitym rezimem je CONFIG. Nevyzaduje zadny uzivatelsky vstup z kon-
zole, ale svuj vstup si bere z databazové tabulky PortablerConfig. Tuto tabulku
lze naplnit ru¢né pomoci navodu nebo pomoci predchoziho spusténi SCAN-
NEW nebo SCANEXISTING.

Poslednim samostatnym rezimem je PORTABLER, ktery spusti aplikaci
v prenositelném rezimu. Napoji se na nové vytvorené API pro registry a pra-
cuje s nasi databaz{ misto s registrem a na API pro soubory, které kontroluje
jména souborl a v pripadé potreby volani presmeéruje. K napojeni vyuzijeme
knihovnu PortablerLibrary.

Rezim PORTABLERCONFIG spojuje dohromady rezimy CONFIG a POR-
TABLER. Nejprve si vezme vstup z tabulky, zpracuje ho a néasledné spusti
aplikaci v prenositelném rezimu. Nepotfebuje zaddny argument z konzole, jaky
program spustit, vi také z tabulky.

4.2.2 StorageLibrary

StorageLibrary je statickd knihovna, jejimz ui¢elem je predevsim zamezeni du-
plikaci v kédu. Nachéazi se zde kod, ktery potrebuji alespon 2 projekty. Mezi
soucasti StorageLibrary patii dvojice hlavickovy soubor a implementaéni sou-
bor s nazvy:

e DatabaseManager,
o HookingManager,
e Logger,

o Helper,

o Constants.
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DatabaseManager, jak nazev napovida, zastifuje pfipojeni k databdzi. Obsa-
huje potfebné funkce pro préaci s databazi a jednotlivé dotazy. Jelikoz s da-
tabazi pracuji vsechny 3 dalsi projekty, je vhodné mit implementaci na jednom
miste.

HookingManager zajistuje hookovéani funkci. Funkce se hookuji pomoci
TAT hooking. Obsahuje také strukturu HookRecord, ktera uchovava umisténi
puvodnich funkci. Toho vyuzivd predevsim API pro spravu soubori, které po
kontrole cest k souboru vold ptvodni API.

Logger spravuje logovani do souboru i do konzole. Uzivatel se miize podivat,
jaké funkce byly nalezeny a sledovany, jaké dotazy na databéazi se provadi
a v neposledni radé, jestli doslo k néjakym chybam pri béhu.

Dalsi soucéasti je Helper, ve kterém jsou ruzné funkce pouzité napri¢ pro-
jekty, naptiklad prevody mezi jednotlivymi typy nebo wrappery pro pouzité
APT funkce.

Posledni ¢ésti je samostatny hlavickovy soubor Constants.h, ktery obsa-
huje konstanty a pripadné definice novych typi. Jsou zde definice pointert na
funkce, které jsou vyuzity pri hookovani. Definuje také novy datovy typ TNUM,
ktery je typu DWORD ve 32 bitovém prostiedi nebo typu __int64 pro 64 bitové
prostredi. Jeho ucelem je predavani funkci.

4.2.3 ScanLibrary

ScanLibrary je dynamicka knihovna, jejimz celem je sledovani vybraného
API. Je hlavni komponentou pro sledovani v rezimech SCANNEW a SCA-
NEXISTING v aplikaci. M& 2 soucasti — ScanLibrary a ScanManager. Scan-
Library obsahuje funkce, které se volaji pri nac¢teni DLL do procesu, pri od-
pojeni DLL od procesu a nové rozhrani funkci. ScanManager uklada cesty
k soubortim, zpracovavé je a po odpojeni DLL prid4d do databéaze.

4.2.4 PortablerLibrary

PortablerLibrary je dynamicka knihovna, ktera obsahuje rozhrani pro spusténi
aplikace v prenositelném médu. Implementaci jsme rozdélili na 3 ¢asti, které
jsou PortablerLibrary, RegistryAPI a FilesystemAPI. PortablerLibrary obsa-
huje funkce volané pri nacteni DLL, pii odpojeni DLL a nové rozhrani funkci.
Volani funkei je pfesmérovano praveé do dalsich 2 implementacnich souborti.

4.2.5 DllTester

DllTester je konzolova aplikace, jejimz smyslem je testovani PortablerLibrary.
Umoznuje ladéni piimo v kédu uvnitt DLL. Aplikace byla vytvorena pomoci
navodu od Microsoftu [51]. Obsahuje interface pro testy a testy samotné. Vice
o testovani v kapitole
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4.3 Schéma aplikace

Ve slozce Portabler jsme pripravili vSechny potfebné soubory a také skripty,
ze kterych lze aplikaci spoustét. Aplikace ve Visual Studiu jsme nastavili tak,
aby vytvorily schéma podle obrazku Na obrazku jsme podrobné ukézali
schéma pro 32 bitovou verzi. Schéma pro 64 bitovou verzi je ve slozce ,,por-
tabler64“ stejné jako pro 32 bitovou ve slozce ,, portabler32“ jen s rozdilem, ze
soubory maji priponu ,,64“ misto ,,32“.

Portabler ..ottt e slozka Portabler
| movedfiles.......ciiiiiiiiinnnaaaa.. slozka s prenesenymi soubory
| _portabler32............... slozka se setupem pro 32 bitové aplikace

| _internalsS............cue.n.. slozka s internimi soubory aplikace

Portabler32.exe............... spustitelny program Portabler

PortablerLibrary32.d11.......... knihovna PortablerLibrary

ScanLibrary32.d11.................... knihovna ScanLibrary

sqlite3.d11l............. knihovna sqlite3 pro praci s databéazi

| Config32.bat............. spusténi Portableru v rezimu CONFIG

| _Portabler32.bat..... spusténi Portableru v rezimu PORTABLER

| PortablerConfig32.bat............ spusténi Portableru v rezimu
PORTABLERCONFIG

| ScanExisting32.bat ............... spusténi Portableru v rezimu

SCANEXISTING

| ScanNew32.bat......... spusténi Portableru v rezimu SCANNEW

| _portabler64 ............... slozka se setupem pro 64 bitové aplikace

N oY% vR-Y o3 -3 ol e T~ logovaci soubor

| portabler.db........coiiiiiiiiiiiiiiiiii databazovy soubor

Obréazek 4.1: Schéma Portableru

4.4 Databaze

V nasledujici sekci uvedeme, jakou jsme vybrali databazi a popiseme jeji struk-
turu.

4.4.1 Schéma databaze

Jako databdzi pouzivame databézovy engine SQLite [48]. SQLite je in-memory
databéze, neni ji tfeba instalovat a nevyzaduje zadny SQL server. Pro nas
je dulezité, ze ji muzeme prenaset. Jak jsme jiz zminili, dotazy na databazi
jsou implementované ve StorageLibrary, vzniké zde tedy zavislost aplikace na
knihovné ,,sqlite3“. Databaze se sklada z 5 samostatnych tabulek:
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e PortablerConfig,

e RegistryKeysInfo,

o RegistryValuesDetails,
o FolderPrefixMapping,
o FileMapping.

Tabulky pro praci s registrem

Tabulky RegistryKeysInfo a RegistryValuesDetails uchovavaji informace o si-
mulovanych registrech. Tabulka RegistryKeysInfo ukldda informace o kli¢ich,
tabulka RegistryValuesDetails o jednotlivych hodnotach kli¢ii. Tabulka Re-
gistryKeysInfo ma nésledujici sloupce:

e ID INTEGER PRIMARY KEY, identifikator, alias pro rowid v tabulce,
e Hive TEXT NOT NULL, jeden z predem definovanych kli¢t registru,
e Path TEXT, cesta k podklici,

e ParentID INTEGER, odkaz na predka.

Tabulka RegistryValuesDetails mé nasledujici sloupce:

e ID INTEGER PRIMARY KEY, identifikator, alias pro rowid v tabulce,
e KeyID INTEGER NOT NULL, ID klice, kterému hodnota nalezi,

e RegName TEXT, jméno hodnoty v kli¢i,

e RegType INTEGER, typ hodnoty,

e RegValue BLOB, hodnota,

e RegValueLength INTEGER, délka hodnoty.

V tabulce RegistryValuesDetails je jeden cizi kli¢ v podobé odkazu mezi
ID v RegistryKeysInfo a KeyID v RegistryValuesDetails. Jeho predpis je
FOREIGN KEY(KeyID) REFERENCES RegistryKeysInfo(ID).

Tabulky pro praci se soubory

Tabulky FolderPrefixMapping a FileMapping uchovavaji informace o novych
cestach prenesenych souboru. Tabulka FolderPrefixMapping mé ulozené in-
formace o slozkach, které jsou nové premisténé v Portableru. Tabulka File-
Mapping uklddd mapovani jednotlivych soubort, kterd slouzi zejména pro
snazsi vyhledavani jiz pouzitych souborti. Tabulka FolderPrefixMapping ma
nésledujici sloupce:

e ID INTEGER PRIMARY KEY, identifikator, alias pro rowid v tabulce,
e OriginalPath TEXT NOT NULL, originalni cesta k adresari,
e UpdatedPath TEXT, nova cesta k adresari.
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Tabulka FileMapping ma nasledujici sloupce:

e ID INTEGER PRIMARY KEY, identifikator, alias pro rowid v tabulce,
e DefaultPath TEXT NOT NULL, puvodni cesta k souboru,
e NewPath, nova cesta k souboru.

Mezi tabulkami neni zddné dodatecnd vazba. Ackoli obé tabulky slouzi k ukla-
déni mapovani cest, at uz iplnych nebo ¢dsteénych, nemaji tabulky mezi se-
bou zadnou vazbu v podobé cizich kli¢i. A to zejména proto, ze FileMap-
ping dovoluje mapovani samostatnych soubort, které nemusi byt v zddné
z prenasenych slozek.

Tabulka PortablerConfig

Tabulka PortablerConfig udrzuje informace o tom, co vSechno je potieba,
aby se nasimulovalo a namapovalo. Obsahuje jak informace o ¢astech regis-
tru, které je tfeba nasimulovat, tak o souborech a slozkach, které budou mit
nové umisténi. Tabulka funguje jako vystup rezim SCANNEW a SCANEXIS-
TING, kdy se zachycené soubory i registry pridaji do této tabulky. Déale je to
vstup pro rezimy CONFIG a PORTABLERCONFIG, kdy se na zdkladé ob-
sahu nasimuluji registry a vytvori se mapovani mezi jednotlivymi soubory
a slozkami. Tabulka PortablerConfig mé nasledujici sloupecky:

e ID INTEGER PRIMARY KEY, identifikator, alias pro rowid v tabulce,
e Mode TEXT, méd ke zpracovandi,

e Value TEXT, zdrojova hodnota pro zpracovani,

e TargetValue TEXT, cilovd hodnota pro zpracovani.

Vysvétleni hodnot a vice o tabulce v sekci

4.4.2 Rozhrani databaze

Knihovnu pro pristup k databéazi ,sqlite3.dll* poskytuje Visual Studio pfi
sestavovani aplikace, umisti ji do stejné slozky jako vystupni soubory projektu.
Knihovna je potfebna pro vSechny soucasti, které pouzivaji hlavickovy soubor
<sqlite3.h>, a tak vyuzivaji pristup k datab&zi.

Aplikace Portabler pouziva funkce z této knihovny ve StorageLibrary v ,,Da-
tabaseManager.h“ a ,, DatabaseManager.cpp®. Poskytuje potfebné SQL dotazy
na databazi. Piikazy, které vyzaduji néjaky vstup, jsou implementovany po-
moci ,, prepared statements. Hlavnim smyslem prepared statements je ochrana
proti utokim typu SQL injection. V SQLite je fesime pomoci posloupnosti
funkei:
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1. pfipraveni objektu pomoci sqlite3_prepare_v2(Q),

2. svéazani hodnot do parametrti nahrazenim ,, 7 pres sqlite3_bind_x*()
podle datového typu,

3. volani SQL dotazu pomoci sqlite3_step() jednou nebo vicekrat,

4. destrukce objektu pomoci sqlite3_finalize().

U dotazi, které nevyuzivaji zadny vstup, nejsou prepared statements imple-
mentovany. Takovym ptikladem je smazani z tabulky nebo vybrani vSech dat
z tabulky.

4.4.3 Ochrana databaze

Ochrana databaze jde ruku v ruce s ochranou databazového souboru ,,por-
tabler.db“. Kdo bude mit pristup k databazovému souboru, bude mit zaroven
pristup ke vSem datim v simulovaném registru i k mapovani mezi soubory
a slozkami.

4.5 Vyuziti reverzniho inzenyrstvi

Z technik reverzniho inzenyrstvi jsme vyuzili 2 techniky, a to injekce kédu
a hookovani funkci.

4.5.1 Pouziti injekce kédu

Injekci kédu pouzivame v aplikaci Portabler v souboru ,, Injector.cpp“. Injek-
tuje DLL pomoci metody DLL injection popsané v sekci Kod (.1 ukazuje
konkrétni implementaci, jen v ni chybi deklarace proménnych a kontrolovani
navratovych hodnot. Rezimy SCANNEW a SCANEXISTING takto injektuji
do procesu ScanLibrary, rezimy PORTABLER a PORTABLERCONFIG in-
jektuji PortablerLibrary. Funkce pro injekci kédu je volana celkem 2%, nejprve
z divodu zavislosti injektujeme knihovnu ,,sqlite.dll“ a az nasledné injektu-
jeme pozadovanou knihovnu.

Program 4.1: Ukézka DLL injection z kédu, zde bez kontroly validity vysledkt
funkci a bez deklarace proménnych.

HANDLE hProcess = OpenProcess (PROCESS_CREATE_THREAD | PROCESS_VM_OPERATION |
PROCESS_VM_WRITE | PROCESS_VM_READ, FALSE, PID);

void* lpDataAddr = VirtualAllocEx(hProcess, NULL, dllPathLen, MEM_RESERVE |
MEM_COMMIT, PAGE_READWRITE);

SIZE_T szBytesWritten;

BOOL bWritten = WriteProcessMemory(hProcess, lpDataAddr, dllPath, dllPathlen,
&szBytesWritten);

HANDLE hThread = CreateRemoteThread (hProcess, NULL, NULL, (
LPTHREAD _START_ROUTINE) (&LoadLibraryA), lpDataAddr, NULL, NULL);

WaitForSingleObject (hThread, INFINITE);
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4.5.2 Pouziti hookovani funkci

V aplikaci také pouzivame hooking funkei na vybrané Windows API. Hoo-
kovat budeme vybrané funkce pracujici se souborovym systémem a vybrané
funkce z API pro pfistup k registru. Implementaci lze najit ve statické kni-
hovné StorageLibrary v souboru ,, HookingManager.cpp“. Hookovani API pro
soubory je dulezité z toho duvodu, Ze chceme, aby souborové funkce pracovaly
se soubory, které maji ve skutecnosti jiné umisténi. Jiné parametry ménit ne-
budeme, zatimco u API pro pfistup k registru bude tplné zcela nové. Kéd [£.2]
ukazuje ¢ast programu, ktery zméni adresu funkce. V ukazce chybi ovérovani
hodnot a deklarace proménnych. Jelikoz hookujeme funkce pouze z knihoven
, KERNEL32.dll“ a ,,”ADVAPI32.dl1"™, kontrolujeme jméno knihovny, a po-
kud neni ani jedno z nich, tak ji presko¢ime.

Program 4.2: Ukézka hookovani funkci z kédu, zde bez kontroly validity
vysledkt funkci a bez deklarace proménnych.

HMODULE hPEFile = GetModuleHandleW (NULL);

PIMAGE_DOS_HEADER pDosHeader = (PIMAGE_DOS_HEADER)hPEFile;

PIMAGE_NT_HEADERS pNTHeaders = (PIMAGE_NT_HEADERS) (((BYTE*)pDosHeader) +
pDosHeader ->e_lfanew) ;

PIMAGE_IMPORT_DESCRIPTOR pImportDescriptor = (PIMAGE_IMPORT_DESCRIPTOR) (((BYTE
*x)pDosHeader) + pNTHeaders->0OptionalHeader.DataDirectoryl[
IMAGE_DIRECTORY_ENTRY_IMPORT].VirtualAddress);

PIMAGE_IMPORT_DESCRIPTOR pImportDescriptorSize = (PIMAGE_IMPORT_DESCRIPTOR) (((
BYTE*) pImportDescriptor) + pNTHeaders>OptionalHeader.DataDirectoryl[
IMAGE_DIRECTORY_ENTRY_IMPORT].Size);

for (; pImportDescriptor < pImportDescriptorSize && pImportDescriptor->
OriginalFirstThunk != NULL; ++pImportDescriptor)

{
if (!(StringFindCaseInsensitive (nameString, "KERNEL32.dll") != string::

npos || StringFindCaseInsensitive (nameString, "ADVAPI32.d11") !=
string::npos)) {
continue;
}
if (pImportDescriptor ->Characteristics != NULL) {
PIMAGE_THUNK_DATA OriginalFirstThunk = (PIMAGE_THUNK_DATA) ((charx)
pDosHeader + pImportDescriptor->0OriginalFirstThunk);
PIMAGE_THUNK_DATA FirstThunk = (PIMAGE_THUNK_DATA) ((char*)pDosHeader +
pImportDescriptor ->FirstThunk) ;
for (; OriginalFirstThunk->ul.AddressOfData != NULL; ++
OriginalFirstThunk)
{
PIMAGE_IMPORT_BY_NAME NameImg = (PIMAGE_IMPORT_BY_NAME) (((BYTE*)
pDosHeader) + OriginalFirstThunk->ul.AddressO0fData);
TNUM test = OriginalFirstThunk->ul.Function & IMAGE_ORDINAL_FLAG;
if (test == 0)
{
if (strcmp(functionName.c_str(), (const char#*)NameImg->Name)
== 0)
{
DWORD defaultAccessProtection;
BOOL retval = VirtualProtect (FirstThunk, sizeof (FirstThunk
), PAGE_READWRITE, &defaultAccessProtection);
FirstThunk->ul.Function = newAddress;
retval = VirtualProtect (FirstThunk, sizeof (FirstThunk),
defaultAccessProtection, &junkProtection);
}
}
++FirstThunk;
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4.6 Vstup v tabulce PortablerConfig

Tabulka PortablerConfig slouzi jako vstup pro konfiguraci. Do tabulky Por-
tablerConfig se posilaji jak vstupni kli¢e registru, tak vstupni soubory a slozky.
Sloupecek ,, Mode* ndm pomaha rozlisit, jestli jde o kli¢ registru, soubor k ma-
povani nebo slozka pro prefix. Pro rozliseni, jak se ma radek zpracovat, slouzi
nasledujici médy:

e FILESYSTEM SINGLE, mdéd pro jednotlivé soubory,

e« FILESYSTEM_PREFIX, mdd pro slozky,

« REGISTRY_RECURSIVE, zpracovani kli¢u registru rekurzivné,
e« REGISTRY_SINGLE, zpracovani jednoho kli¢e registru,

e FILESYSTEM_INSTALLFOLDER, instalacni slozka programu,

e FILESYSTEM_PROGRAMPATH, cesta ke spustitelnému souboru apli-
kace.

Prvni méd FILESYSTEM _SINGLE ftidi pridani souboru do tabulky FileMap-
ping. Do FileMapping lze pridat jak samostatné soubory, které chce uzivatel
prenaset, tak pridat i soubory v namapovanych slozkach pro urychleni hledani
souboru. Pokud v poslednim sloupecku je validni cesta k souboru a soubor
existuje, pridd dvojici stard a nova cesta do FileMapping. Tim je zajisténo, ze
ve FileMapping budou jen existujici soubory.

Druhy méd FILESYSTEM _PREFIX ridi pridani prenasenych slozek do
FolderPrefixMapping. Aby uzivatel nemusel ruéné prenaset vSechny soubory
pres FileMapping, pokud sam nechce, muze prenést celou slozku a predat ji
v tomto médu. Pokud cilova slozka na daném umisténi existuje, prida se do
FolderPrefixMapping. VSechny cesty obsahujici tento prefix se pak na jeho
zakladé premapuji a budou odkazovat na prenesenou verzi.

Simulaci registru ¥idi REGISTRY_SINGLE a REGISTRY_RECURSIVE.
Oba moédy pridavaji data do tabulek RegistryKeyslnfo a RegistryValuesDe-
tails. Prvni méd simuluje pouze zadany kli¢ a jeho hodnoty, druhy moéd bere
i rekurzivné vsechny podklice. Rekurzivni moznost je pritomna z divodu, po-
kud aplikace ma vytvorenou svoji vlastni vétev v registru, aby stacilo zadat
pouze korenovy Kkli¢ a ostatni podklice se pak zpracuji rekurzivné a na zadny
se nezapomene.

Moéd FILESYSTEM_PROGRAMPATH mé jako hodnotu cestu ke spus-
titelnému souboru aplikace. Aplikace ho vyuziva ke spusténi aplikace. Mod
FILESYSTEM_INSTALLFOLDER urcuje instalacni slozku aplikace. Co se
déje v instala¢ni slozce, nebude v Portableru simulovano, protoze v tomto
pripadé neni co prenaset.
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4.7 Logovani

Logovéani probiha do souboru ,, portabler.log“, jehoz pfesné umisténi v aplikaci
lze najit v obrazku Logovani tidi soubory ,,Logger.h“ a , Logger.cpp®.
Rozhodli jsme se pro vlastni jednoduchou implementaci logu, ktera vezme
zpravu, prioritu a pridd k ni datum a cas. Také miizeme zpravu logovat do
souboru nebo do konzole. To Tidi vstupni parametry, které jsme ve vychozim
voldnim nastavili na logovani jen do souboru. Definovali jsme celkem 6 lo-
govacich trovni, a to LOG_DEBUG_P, LOG_INFO_P, LOG_WARN_P, LOG_ERROR_P,
LOG_FATAL P a LOG_TEST_P.

4.8 Synchronizace zdroja

Protoze aplikace muze bézet i ve vicevlaknovych aplikacich, je proto vhodné
kritické ¢asti zabezpecit kvili potencidlnimu vstupu vice vldken najednou.
Mezi takové kritické ¢dsti patii databédze, IAT a logovaci soubor. Vsechny
struktury jsme zabezpecili strukturou std: :mutex z knihovny <mutex> a poté
pomoci funkce unique_lock<mutex>. U databazovych funkci kazdd zacind
zamcenim mutexu, ktery se uvolni az na konci funkce. IAT je chranéno vnéjsi
funkci, kterd zamkne mutex, projde IAT, ve které provede pripadné zmény
a az po vraceni z funkce mutex uvolni.

4.9 Sledovani aplikace

Pokud uzivatel spusti aplikaci v jednom ze sledovacich rezimu SCANNEW
nebo SCANEXISTING, odpovidajici ScanLibrary (ScanLibrary32.dll pro 32 bi-
tové aplikace nebo ScanLibrary64.dll pro 64 bitové aplikace) se pomoci injekce
kédu pripoji k aplikaci.

Pri pripojeni se DLL napoji na vsechny souborové funkce a vybrané re-
gistrové funkce. Z registrovych funkci jsou vybrany takové, které identifikuji
kli¢ jako dvojici — ukazatel HKEY a retézec pro subklic. Nékteré registrové
funkce berou jako argument pouze ukazatel HKEY, ktery se predem vytvori
pomoci volani RegCreateKey. Struktura HKEY se d& také oznacit jako , opa-
que pointer”, podobné jako u HANDLE, nemuzeme pristoupit k jeho vnitini
implementaci. Jelikoz je RegCreateKey ve vybranych funkei, tak tento kli¢
zachytime uz pri volani RegCreateKey. Prijit o néj mizeme v piipadé, ze apli-
kaci spustime v rezimu SCANEXISTING a RegCreateKey se zavola predtim.
V takovém pripadé nebudeme mit o tomto zdznamu informaci, protoze z exis-
tujictho HKEY neumime ziskat cestu k otevienému kli¢i, pokud to neni jeden
z definovanych klicti. Cely vypis funkci, které sledujeme ve ScanLibrary, je

v priloze
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Ve sledovacim moédu musi vSechny hookované funkce zavolat svoji ptivodni
verzi. S jedinym rozdilem, ze se ulozi informace o tom, s jakym souborem,
nebo s jakym klicem registru funkce pracuje. Obecny postup pouzivany ve
ScanLibrary funkcich je nasledovny:

uloZeni cesty k souboru / podklice registru,
vyzvednuti informace o adrese puavodni funkce,
vytvoreni pointeru se stejnym rozhranim,

- W=

zavolani funkce s pivodnimi parametry.

Kod ukazuje, jak jsou ve ScanLibrary volany ptvodni funkce na piikladu
funkce CreateDirectoryA.

Program 4.3: Volani ptivodni funkce z hookované.
BOOL stdcall ScanHookedCreateDirectoryA (LPCSTR lpPathName, LPSECURITY_ATTRIBUTES

lpSecurityAttributes)

{
SaveFilePath (1lpPathName) ;
HookRecord record = getHookRecord("CreateDirectoryA");
oldCreateDirectoryA callFunction = (oldCreateDirectoryA)record.originalAddress
return callFunction(lpPathName, lpSecurityAttributes);
}

Po zbytku béhu aplikace kazdé napojené API volani nejprve ulozi cestu k sou-
boru nebo registru, pokud je to mozné, a potom zavola ptuvodni funkci s ptivod-
nimi argumenty. Rozhodli jsme se pro vétsi mnozstvi struktur, aby bylo pfi
nasledném kontrolovani vstupu jasnéjsi, jak se se soubory pracovalo. Cesty
ukldddme do pripravenych runtime struktur, které lze vidét ve vypisu [4.4

Program 4.4: Runtime struktury ve ScanLibrary.
map<string, string> copiedFiles;
map<string, string> movedFiles;
map<string, string> createdDirectoriesEx;
set<string> fileEntries;
set<string> registry;

Struktura copiedFiles drzi informace o souborech, které jsou kopirovany,
konkrétné puvodni soubor a novy soubor. Podobné movedFiles drzi informace
o presunutych souborech, uklada ptivodni cestu a novou cestu. Z obou struktur
se pak pridaji oba soubory do PortablerConfig tabulky s komentarem, ze jde
o kopirované/presouvané soubory. I struktura createdDirectoriesEx uklada
obé cesty ke slozkdm do databaze, ale jako prefixy. VSechny cesty se poté
zapisi do vstupni tabulky.

Do struktury fileEntries se pridavaji jak slozky, tak soubory, se kterymi
pracuji vSechny ostatni funkce, tedy pri vytvareni, mazani a ziskavani infor-
mace o souborech. Jednd se o mnozinu (std: : set), takze pokud je se souborem
pracovano opakované, v databazi bude pravé jednou. Kazda nalezena cesta se
poté zapise do vstupni tabulky.

Informace o navstivenych kli¢ich se uklada do struktury nazvané registry.
Uklada se celé jejich cesta od korenového klice. Do vstupni tabulky se zapise
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kazdy zaznam, vychozi mod pro zpracovani je REGISTRY _SINGLE. Rekur-
zivni méd se nastavi pouze v pripadé, ze je v cesté pritomno jméno programu.
V takovém pripadé je velmi pravdépodobné, Ze jde o vétev vytvorenou aplikaci
a je tak zaddouci, aby se zkopirovala cela.

P1i odpojeni DLL od aplikace nebo po jejim ukonceni ulozime data do Por-
tablerConfig tabulky v databézi. Kli¢e registru ulozime do databéaze vSechny.
7 runtime struktur pro zpracovani souboru ulozime pouze soubory a slozky,
se kterymi se pracovalo mimo instala¢ni slozku. Se soubory a slozkami v in-
stalac¢ni slozce pracovat nebudeme, protoze je s instalacni slozkou prenasime
automaticky.

4.10 Konfigurace

Konfigurace se spusti v médech CONFIG a PORTABLER_CONFIG. Provadi
zpracovani vstupu v tabulce PortablerConfig. Pro zpracovani je klicova funkce
ProcessPortablerConfig, kterou lze najit v Portableru v souboru ,, Initiali-
zer.cpp“. Prochéazi se zdznam po zidznamu z tabulky PortablerConfig a na
zékladé kolonky ,, Mode“ se provedou pozadované operace. Pred provedenim
konfigurace se smazou data z tabulek FileMapping, FolderPrefixMapping, Re-
gistryKeysInfo a RegistryValuesDetails.

Soubory a slozky se objevi v tabulkach FileMapping a FolderPrefixMap-
ping pravé tehdy, pokud je zdznam v PortablerConfig a cilova slozka nebo
cilovy soubor existuje. O existenci namapovanych soubori se musi postarat
uzivatel. Uzivatel si mize pridat i vlastni slozku nebo soubory, které knihovna
nenalezla. V takovém pripadé musi nejen slozku nebo soubor nakopirovat,
ale také musi pridat mapovani do PortablerConfig. Pokud by tedy uzivatel
chtél pridat mapovani piimo do jedné z nich, musi to udélat az po béhu kon-
figuracniho moédu. V tom pripadé se ale mlze stat, ze program bude hledat
soubory v novych adresarich, které nemusi existovat, pokud je uzivatel nezadal
presné. Proto doporucujeme pridat pred konfiguraci do PortablerConfig.

Informace o vstupnich registrech se po zpracovani objevi v tabulkach Re-
gistryKeysInfo a RegistryValuesDetails. Do databédze se pridaji klice, které
jsou vzdy definované, jedna se o HKEY_CURRENT_USER, HKEY_LOCAL_MACHINE,
HKEY_UCERS, HKEY_CLASSES_ROOT a HKEY_CURRENT_CONFIG. Pro kazdy z na-
lezenych klict registru se zavold funkce ProcessRegistryKey. Ta rozparsuje
vstup a vytvori klice, pokud neexistuji. Potom otevie kli¢ pomoci API funkce
RegOpenKeyExW, ziskd informace o kli¢i pomoci RegQueryInfoKeyW a ziskdva
informace o hodnotach pomoci RegEnumValueW, které nasledné uklada do da-
tabaze. Pokud je nastaven rekurzivni méd, ziskava dale informace o podkli¢ich
pomoci RegEnumKeyExW a rekurzivné vola funkci na kazdy podklic. Pokud chce
uzivatel pridat svoje vlastni registrové klice na zpracovani, musi to udélat pred
konfiguraci. Kostru funkce muzeme vidét v ukazce [4.5
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Program 4.5: Ukéazka zpracovani klice registru z koédu, zde bez kontroly validity
vysledku funkci a bez deklarace proménnych.

void ProcessRegistryKey (HKEY hkey, const string& path, bool recursive, __int64
parentId)
{
__int64 initParentId = GetInitialParentId(scope);
__int64 id = ConstructKeysInPath(scope, path, "", initParentId, false);
LSTATUS status = RegOpenKeyExW(hkey, lpSubKeyA, O, KEY_READ, &openedKey);
if (status == ERROR_SUCCESS) {
status = RegQueryInfoKeyW(openedKey, NULL, NULL, NULL, &subkeysCount, &
maxSubkeySize, NULL,
&valueCount , &maxNameLength, &maxValueLength, NULL, NULL);
if (status == ERROR_SUCCESS) {
for (unsigned int index = 0; index < valueCount; index++) {
int status2 = RegEnumValueW(openedKey, index, nameBuffer.data(), &
charCountValueName ,
NULL, &type, dataBuffer.data(), &charBytesData);
if (status2 == ERROR_SUCCESS) {
InsertIntoRegistryValuesDetailsTable (id, keyName, type,
dataBuffer);
}
}
if (recursive) {
for (unsigned int i = 0; i < subkeysCount; i++) {
status = RegEnumKeyExw(openedKey, i, key, &key_size, NULL,
NULL, NULL, NULL);
string subkeyToProcess = path + "\\" + key;
ProcessRegistryKey (hkey, subkeyToProcess, recursive, id);
}
}
¥
}
RegCloseKey (openedKey) ;
¥

4.11 Simulace registri

V nésledujici sekci popiseme, jak jsme nasimulovali API pro praci s registrem.

4.11.1 Reprezentace registru

Data z registru perzistentné ukladame v databézi. Informace o registrech jsme
ulozili ve 2 tabulkidch — RegistryKeysInfo a RegistryValuesDetails. Tabulka
RegistryKeysInfo obsahuje informace o jednotlivych kli¢ich registru, tabulka
RegistryValuesDetails obsahuje informace o konkrétnich hodnotach.

Pro identifikaci klice registru API pouziva strukturu HKEY. HKEY je pointer
na interni strukturu Windows, ke které ale nemame primy pristup. Mizeme
o ni Tici, zZe je to také ,,opaque pointer“ podobné jako HANDLE. S timto pointe-
rem se musime v aplikaci vyporadat. Jeho definice v hlavickovych souborech
je nasledujici:

o DECLARE_HANDLE (HKEY) ;,
e #define DECLARE_HANDLE (name) struct name##__{int unused;};,

o typedef struct name##__ *name.
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Struktura HKEY se inicializuje otevienim klice registru, tedy volanim jedné
z funkci RegOpenKey nebo RegCreateKey. V kdodu se da HKEY také vytvorit
pomoci prikazu HKEY hkey = HKEY(int). Takovy HKEY ale neni plné inici-
alizovan a ve skutecnosti nereprezentuje zadny kli¢ registru. OvSem je to
HKEY, ktery muzeme predavat a pomoci kterého mutzeme identifikovat klice.
Abychom méli informaci o tom, které klice aplikace pouzivé, pouzijeme v pro-
gramu strukturu map<HKEY,__int64> registryMapping, kterd bude obsaho-
vat informace o nasich aktudlné otevienych kli¢ich. Prvni hodnota je HKEY,
ktera bude reprezentovat ,,otevieny“ kli¢ registru, druhd hodnota je 64 bitovy
integer jako ID klice v databazi. Do této struktury se budou pridavat oteviené
klice a mazat zavirané klice.

4.11.2 Nalezeni kli¢ct v nové strukture

Pro hledani kli¢d jsme napsali pretizenou funkci GetRegKeyInfoRecord (hkey)
a GetRegKeyInfoRecord(hkey,subkey). Prvnim parametrem je ,, hkey“ typu
HKEY, druhy parametr , subkey“ je typu std::string. Jednu z téchto dvou
verzi funkce vyuzivaji vSechny dalsi funkce pro nalezeni klice, se kterym poté
dale pracujeme.

Prvni verze mé k dispozici pouze HKEY, ktery byl jiz drive otevien pomoci
RegCreateKey. V takovém pripadé bude kli¢c v registryMapping, ktery se
pokusime najit. Pokud ho najdeme, podivame se do databéaze, jestli existuje
kli¢ s ID shodnym s druhou hodnotou v mapé. Pokud ano, vratime informace
o tomto kli¢i. Pokud ne, vratime nevalidni hodnotu.

Druhé verze ma k dispozici HKEY a string, ktery urcuje o jaky podkli¢
klice se jednd. Informace o klicich jsou ulozeny v databézi, funkce se tedy
podiva do databéze, jestli v ni je zdznam s touto cestou. Nazev klice musi byt
unikatni, proto v databazi najdeme jeden nebo zadny zaznam. Pokud najdeme
prave jeden, vratime ho. Pokud nenajdeme, je mozné, ze podkli¢ nebude zadny
a informaci zkusime najit v registryMapping podobné, jako v pfedchozim
pripadé. Pokud ho zde najdeme, vratime ho. Pokud ho nenajdeme, vratime
nevalidni hodnotu.

Validni hodnoty v nazvu kli¢e jsou pouze tisknutelné znaky, musi byt ale-
spon jeden. Jako nevalidni hodnota tedy postaci takova, kterd bude mit ale-
spon jeden netisknutelny znak, ktery by ale nemél byt binarni nula. Volané
funkce potom vrati chybu ERROR_FILE_NOT_FOUND.

Kazdou operaci reprezentuje jedna funkce, kterd muze byt volana z vicero
API funkei. Tim dojde ke sjednoceni minimélné na drovni dvojice ANSI/UNI-
CODE jedné funkce, v nékterych piipadech i vice dvojic najednou. Nékteré
funkce nemusi v novém API podporovat vsechny parametry, z toho divodu
u kazdé funkce vypiseme, které parametry ma, a které nahrazuje. VsSechny
ostatni parametry nase implementace nepodporuje.
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4.11.3 Vytvoreni klicti

Novéa funkce CallingRegCreateKeyInternal provadi vytvotreni novych klich
v nové vytvoreném rozhrani registru. Ma nasledujici parametry:

o hkey typu HKEY,
e subkey typu std: :string,
o phkey typu PHKEY (ukazatel na HKEY).

Prvn{ argument ,, hkey* miize byt bud piedem definovand hodnota nebo hod-
nota vracena drivéjsim volanim RegOpenKey nebo RegCreateKey, druhy ar-
gument ,, subkey*“ reprezentuje cestu k podkli¢i, ktery se mé vytvorit. Tretim
parametr ,, phkey“ funguje jako vystupni parametr a vrati v ném HKEY odka-
zujici na nové vytvoreny klic. Nova operace vytvofeni klict volajici tuto funkei
nahrazuje nésledujici funkce:

e RegCreateKeyA, RegCreateKeyW,
¢ RegCreateKeyExA, RegCreateKeyExW,
e CreateKeyTransactedA, CreateKeyTransactedW.

Podle dokumentace, pokud kli¢ jiz existuje, tak se zadny novy nevytvori, ale
otevre se stavajici. Nejprve se funkce podivé, jestli kli¢ v databézi jiz neexis-
tuje. Pokud ano, vytvori novy HKEY, ktery ulozi do registryMapping, vrati
ho v tfetim parametru a skondi.

Pri vytvareni novych klici postupné ,, ukrajuje” z druhého parametru vzdy
nazev dalstho podklice, ktery hledd pomoci string::find_first_of(’\’).
Pokud ho najde, prida k soucasné nejdelsi cesté novy podkli¢, ulozi ho do
databédze a odstrani tuto ¢ast i se znakem ’\’ z cesty. Pokud uz nenajde zZadny
oddélovac ’\’, jedna se o posledni podkli¢c. Ten také ulozi do databéaze, ale
zaroven ho otevie a vrati. V dokumentaci API funkci se pise, ze funkce vytvori
vSechny chybéjici klice v dané cesté.

Podle struktury registru [7] muzeme béhem jednoho volani API vytvorit
maximalné 32 drovni kli¢u. Funkce si proto pamatuje, kolik kli¢t uz vytvorila
a skonc¢i, pokud jich bude vice jak 32. Vytvoreni jednoho klice v databézi
znamend vytvoreni nového zaznamu v tabulce RegistryKeysInfo. Pokud se
jich pokusi vytvorit vice, vrati chybu.

Pokud bude funkce tspésnd, vraci konstantu ERROR_SUCCESS. Klasické API
funkce vraci v pripadé netspéchu definovany error code, ktery nesimulujeme.
Rozeznavame chybu ERROR_FILE_NOT_FOUND, ktera indikuje nenalezeni klice.
Vsechny ostatni selhdni funkce indikujeme névratovou hodnotou -1.
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4.11.4 Otevreni klice

Otevteni klice registru resi funkce CallingRegOpenKeyInternal s parametry:

e hkey typu HKEY,
e subkey typu std: :string,
o phkey typu PHKEY (ukazatel na HKEY).

Prvni parametr ,hkey“ je bud pfedem definovani hodnota nebo hodnota
vracend drivéjsim volanim RegCreateKey nebo RegOpenKey. Druhy parametr
,subkey“ je cesta k podklic¢i, tfetim parametrem je vystupni ukazatel, pres
ktery se vrati ukazatel na nové vytvorenou strukturu. Tato nova funkce na-
hradi API voléni:

¢ RegOpenKeyA, RegOpenKeyW,
¢ RegOpenKeyExA, RegOpenKeyExW,
¢ RegOpenKeyTransactedA, RegOpenKeyTransactedW.

Otevreni klice je pomérné jednoduchd operace. Podivame se do databaze,
jestli dany kli¢ existuje. Pokud ano, tak vytvorime novy HKEY, ulozime ho do
registryMapping spolu s ID, vytvofeny HKEY pfedame na vystup a skon¢ime.
V databazi jako takové nenastanou zadné zmény. Poc¢et moznych otevienych
kli¢t je limitovan rozsahem cisla, kterym inicializujeme HKEY. Kazdy novy kli¢
se inicializuje cislem, které se pred kazdym novym otevienim inkrementuje.
Ve 32 bitové verzi je to 32 bitové ¢islo, v 64 bitové verzi 64 bitové cislo.
Proto mtiZe byt najednou otevienych maximalné 232, resp. 264, Pokud se toto
mnozstvi presahne a klice se nebudou zavirat, mtze dojit k nekonzistenci
a ztraté informace o otevienych kli¢ich.

4.11.5 Mazani klict

O mazéani kli¢t se stard funkce CallingRegDeleteKeyInternal s parametry:

e hkey typu HKEY,
e subkey typu std: :string.

Prvni argument ,, hkey“ je bud pfedem definovand hodnota nebo hodnota

vvvvvv

,subkey“ reprezentuje cestu k podklici, ktery se ma smazat. Funkce nahrazuje
volani téchto API funkei:

o RegDeleteKeyA, RegDeleteKeyW,
e RegDeleteKeyExA, RegDeleteKeyExW,
¢ RegDeleteKeyTransactedA, RegDeleteKeyTransactedW.
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Dle dokumentace API funkci pro vsSechny plati, Ze kli¢ ke smazdni nesmi
mit zadny podklic. Nova funkce kontroluje, zda kli¢ neméa podklice a dovoli
smazani jen v pripadé, ze zadny podkli¢ nemé. Funkce vrati ERROR_SUCCESS,
pokud se kli¢ podafi smazat. V opacném pripadé vrati hodnotu -1. V doku-
mentaci je také psano, ze kli¢ se nemusi vzdy smazat primo volanim funkce
RegDeleteKey, ale az poté, co se uzaviou vsechny HKEY handle k nému.

Funkce se nejprve podiva, jestli kli¢ ke smazani vibec existuje. Pokud
ano, podiva se na pocet podkli¢t. Pokud nema zadny podklic, kli¢ je urcen ke
smazani. Kli¢ bude skutecné smazan, az nebude mit otevieny zadny HKEY han-
dle. O zavirani HKEY se stard funkce CallingRegCloseKey, kterou popiseme
v sekci Funkce se podivd, jestli ma v registryMapping néjaky otevieny
klic. Pokud ma alespon jeden, oznac¢i se ke smazani pridanim do struktury
set<__int64> idsToDel. Pokud nemé zddny otevieny HKEY, klic se smaze
z databaze.

Smazani klict v databdzi znamend odstranéni klice podle ID z tabulky
RegistryKeysInfo a vSech hodnot z tabulky RegistryValuesDetails nélezejici
pod tento kli¢, tedy které maji KeyID stejny jako ID klice.

4.11.6 Mazani hodnot

Nova funkce CallingRegDeleteValuelnternal reprezentuje smazani hod-
noty z klice. M4 tyto argumenty:

e hkey typu HKEY,
e subkey typu std: :string,
e value typu std: :string.

Prvn{ parametr ,, hkey* mize byt bud pfedem definovans hodnota, nebo hod-

vvvvv

metr ,,subkey* uvadi cestu k podklic¢i otevieného klice a treti parametr ,, value®
je jméno hodnoty ke smazani. Funkce nahrazuje nasledujici API volani:

e RegDeleteValueA, RegDeleteValuel,
o RegDeleteKeyValueA, RegDeleteKeyValueW.

Funkce je velmi jednoduchd, pouze se podiva, zda zadany kli¢ existuje. Po-
kud ano, tak smaze hodnotu. V databazi to znamena odstranéni zdznamu
z RegValuesDetails podle jména. Funkce vrati ERROR_SUCCESS, pokud je kli¢
v databéazi, jinak vrati -1.
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4.11.7 Ziskani informace o kli¢i

Ziskani informace o kli¢i provadi funkce CallingRegQueryInfoKey zastupujici
API volani RegQueryInfoKeyA a RegQueryInfoKeyW. Poskytuje tyto infor-
mace o kli¢i, ostatni parametry funkce nepodporuje:

e lpcSubKeys, pocet podklici,

e lpcbMaxSubKeyLen, délka nejdelsitho jména podklice,

e lpcValues, pocet hodnot,

e lpcbMaxValueNameLen, délka nejdelstho jména hodnoty,
e lpcbMaxValueLen, velikost nejvétsi hodnoty.

Vystupni parametry funkce se pak nejcastéji pouzivaji pro enumerace klict
a hodnot. Funkce si z databaze vyzvedne svoje podklice, hodnoty a podle toho
vraci na prislusnd pole pozadované hodnoty. V databazi neprobihaji zadné
zmeény.

4.11.8 Enumerace kli¢ct a hodnot

Pro enumeraci klicti a hodnot jsme pripravili 3 nové nahradni funkce:

e CallingRegEnumKey pro RegEnumKeyA a RegEnumKeyW,
¢ CallingRegEnumKeyEx pro RegEnumValueExA a RegEnumValueExW,
¢ CallingRegEnumValue pro RegEnumValueA a RegEnumValueW.

Funkce s rozhranim pro ANSI i pro UNICODE vypadaji stejné, na zakladé
toho jsme chtéli predejit duplikaci kédu kvili lepsimu testovani a eliminaci
chyb, proto nové funkce maji dva vstupni parametry jak typu LPSTR pro ANSI,
tak typu LPWSTR pro UNICODE s tim, ze nevyhovujici parametr je nastaven
na NULL.

CallingRegEnumKey a CallingRegEnumKeyEx najdou dany kli¢ v poradi
podle indexu a do odpovidajicich parametri nakopiruji jméno posledniho
podklice. Podobné CallingRegEnumValue najde odpovidajici kli¢ a hodnotu
na daném indexu, jeji ndzev i jeji hodnotu potom nakopiruje do piislusnych bu-
ffert a nastavi prislusné délky. Sefazeni hodnot tak, aby se pri volani v cyklu
zadna neopakovala a zadnd nechybéla, zarucuje serazeni hodnot vracenych
z databaze pomoci klauzule ORDER BY ID ASC.

4.11.9 Ziskani hodnot z klice

Pro ziskani informaci o kli¢i a jeho hodnotach jsme definovali 3 funkce, které
nahrazuji API vol4ni:

¢ CallingRegQueryValuelInternal,
¢ CallingRegQueryValueExInternal,
¢ CallingRegGetValueInternal.
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Funkce CallingRegQueryValueInternal nahrazuje dvojici RegQueryValueA
a RegQueryValueW, CallingRegQueryValueExInternal nahrazuje dvojici API
RegQueryValueExA a RegQueryValueExW, CallingRegGetValueInternal na-
hrazuje RegGetValueA a RegGetValueW.

Funkce CallingRegQueryValuelInternal slouzi k ziskani defaultni hod-
noty klice registru. Tato hodnota je vzdy typu REG_SZ. Pokud se aplikace
pokusi ulozit hodnotu jiného typu, skonéi s chybou.

Funkce CallingRegQueryValueExInternal mé podobny ucel, mize ale
vyzvednout jakoukoli hodnotu jakéhokoli typu. Na vstupu dostane LPBYTE,
coz je ve Windows ukazatel na pole unsigned char, do kterého se nakopiruje
pozadovana hodnota. Funkce prijima pouze oteviené klice. Pokud neni buffer
dostatecné velky, vrati chybu ERROR_MORE_DATA.

Procedura CallingRegGetValueInternal také slouzi k ziskdni hodnoty
z registru, podobné jako CallingRegQueryValueExInternal. Na vstupu do-
stane buffer, ktery nemusi byt nutné typu unsigned char*, ale pfijima PVOID,
coz je ve Windows typ void*. V jednom parametru také specifikuje, ktery da-
tovy typ se snazi vyzvednout. Pokud se chtény a skuteény datovy typ lisi,
funkce skon¢i s chybou a vrati -1.

Dle dokumentace, pokud se jedna o retézcovy typ, konkrétné jeden z typu
REG_SZ, REG_MULTI_SZ nebo REG_EXPAND_SZ, funkce RegGetValue se postard
o to, aby byl fetézec korektné ukoncen ukoncovaci nulou nebo nulami. Pokud
je Tetézec ulozen bez nich, funkce jimi retézec ukonéi. V bufferu musi byt
na pripadné ukoncovaci znaky misto. Pokud by nebyl buffer dostatecné velky
nebo pokud by v bufferu nebylo misto pro pripadné ukoncovaci nuly, vrati
chybu ERROR_MORE_DATA.

4.11.10 Nastaveni hodnot v klic¢i

Nasledujici 3 funkce jsme definovali pro nastavovani hodnot v klici, spole¢né
s funkcemi, které nahrazuji:

e CallingRegSetKeyValuelInternal,
¢ CallingRegSetValueInternal,
¢ CallingRegSetValueExInternal.

Nova funkce CallingRegSetKeyValueInternal nahrazuje RegSetKeyValueA
a RegSetKeyValueW, CallingRegSetValueInternal nahrazuje RegSetValueA
a RegSetValueW, funkce CallingRegSetValueExInternal misto dvojice API
RegSetValueExA a RegSetValueExW.

Funkce jsou podobné svym ,, protéjskim* ze sekce maji podobné
rozhrani, akorat misto vyzveddvani hodnoty do ni zapisuji. Na zdkladé toho
se méni databéze, kdy se modifikuji prislusné kolonky v tabulce RegistryVa-
luesDetails.
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Dvojice CallingRegSetValueInternal, CallingRegSetValueExInternal
je podobna svym protéjskum z ,, Get* funkci, maji stejny tcel a podobné roz-
hrani, jen misto vyzvednuti hodnoty do ni naopak zapisuji. Na zdkladé toho
se méni databéze, kdy se modifikuji ptislusné kolonky v tabulce RegistryVa-
luesDetails.

Funkce CallingRegSetValueInternal nastavuje defaultni hodnotu klice,
CallingRegSetValueExInternal piepise existujici hodnotu nebo vytvori no-
vou pod zadanym jménem a CallingRegSetKeyValueInternal také vytvori
novou nebo prepise existujici. Jediny vétsi rozdil mezi druhou a tfeti vypsa-
nou funkci je ten, Ze prvni bere vstupni data typu const BYTE#* a druhd typu
LPCVOID. Kazda zpracuje vstupni data, ulozi je do databaze a dojde ke zméné
tabulky RegistryValuesDetails.

4.11.11 Kopirovani stromu

Funkce CallingRegCopyTree nahrazuje API RegCopyTreeA a RegCopyTreeW.
Nejprve najde oba podklice — ktery bude zkopirovany a do kterého se bude
kopirovat. Pokud alespon jeden z nich nenajde, vrati ERROR_FILE_NOT_FOUND.
Nejprve zkopiruje hodnoty zdrojového klice do cilového klice. Potom re-
kurzivné, pro vsechny poklice zdrojového cile, vytvori nové klice tim, ze na-
hradi ,, prefix“ cesty z ptivodniho klice novym podklicem. Tim vznikne jméno
zkopirovaného klice registru, ktery se ulozi do RegistryKeysInfo. Poté se na-
kopiruji i vSechny hodnoty. V databézi tedy pribudou nové klice do tabulky
RegistryKeysInfo i nové hodnoty do Registry ValuesDetails.

4.11.12 Mazani stromu

Dvojici funkci RegDeleteTreeA a RegDeleteTreeW nahrazuje novéa funkce
CallingRegDeleteTreeInternal. Najde podkli¢, poté rekurzivné hleda dalsi
jeho podklice a od konce je postupné maze. V databazi se postupné mazou
vSechny podklice daného klice. Jelikoz v dokumentaci neni nic fe¢eno o nut-
nosti volani RegCloseKey na jednotlivé podklice, jsou tyto podklice mazany
okamzité. Kdyby byl kli¢ ur¢en ke smazéani, tedy byl pritomen ve strukture
idsToDel, bude z ni také smazan. Databdze smaze vSechny klice v Registry-
KeysInfo i odpovidajici hodnoty v RegistryValuesDetails.

4.11.13 Prejmenovani klice

Funkce CallingRegRenameKey nové reprezentuje ptivodni funkci RegRename-
Key. Funguje tak, ze si z databdze vyzvedne vsechny klice, které maji tento
kli¢ v ,, prefixu®, protoze se musi zménit nejen vlastni podklice, ale i podklice
vSech podkli¢ii. Funkce neni rekurzivni, z databaze si najednou vybere vSechny
hodnoty, které potiebuje zménit. V SQLite toho dosdhneme pomoci klau-
zule Path LIKE 7, kde znak ,,7“ nahradime cestou ke vstupnimu kli¢i. Pro
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kazdy nalezeny kli¢ najdeme a nahradime nové jméno za staré pomoci me-
tod string::find a string::replace. V databazi probéhne zména jména
ve sloupecku Path ve vsech kli¢ich, které maji tento kli¢ v cesté jako prefix.
Zédny kli¢ nebude pfidan ani odebran.

4.11.14 Uzavreni klice

Uzavteni klice provadi funkce CallingRegCloseKey, ktera nahrazuje ptivodni
RegCloseKey. Funkce vymaze handle HKEY z registryMapping, tim ho zavrte.
Mezitim si jesté ponechda jeho ID, které potom zkontroluje, jestli nebyl kli¢
oznacen na smazani pritomnosti ve struktufe idsToDel. Pokud ano, projde
cely registryMapping a podiva se, jestli na néj jesté néjaky HKEY neodkazuje.
Pokud jiz ne, tak z tabulek RegistryKeysInfo a RegistryValueDetails smaze
informace o kli¢i a smaze i zdznam v idsToDel. V pripadé, ze je jeSté néjaky
HKEY na kli¢ otevien, pouze se zavie a vrati.

Zminime jesté funkci CallingRegFlushKey nahrazujici origindlni volani
RegFlushKey, kterd dostane HKEY a aktualizuje jeho data do registru. Jelikoz
nové rozhrani zapisuje do databdze rovnou bez prodlevy, tak funkce nem&
zadnou implementaci a jen vrati ERROR_SUCCESS.

4.11.15 Bezpecnost kliciu

Opravnéni ke kli¢im v registru fidime pomoci API funkci RegGetKeySecurity
a RegSetKeySecurity. Informace o opravnénich si predavaji pomoci struktury
SECURITY_DESCRIPTOR. V nasi nové struktuie nejsou tyto deskriptory reseny,
ke vSem kli¢ctim je stejny pristup, lze ale omezit pristup k databazovému sou-
boru,, portabler.db“. V kédu existuji nové funkce CallingRegGetKeySecurity
a CallingRegSetKeySecurity, které se volaji misto pivodnich dvou funkei,
ale obé pouze vrati tspéch a nic jiného nedélaji.

4.11.16 Neimplementované funkce

Nékteré funkce z dokumentace [44] nejsou hookovany ani implementovany.
Pokud je aplikace pouziva, jejich volani pravdépodobné skonéi s chybou nee-
xistujictho kli¢e nebo mohou mit nedefinované chovéani. Jde o funkce:

o GetSystemRegistryQuota, RegReplaceKey, RegConnectRegistry, Reg-
DisablePredefinedCache, RegDisablePredefinedCacheEx, RegDisableRe-
flectionKey, RegEnableReflectionKey, RegloadKey, Regl.oadMUIString,
RegNotifyChangeKeyValue, RegOpenCurrentUser, RegOpenUserClas-
sesRoot, RegOverridePredefKey, RegQueryMultipleValues, RegQuery-
ReflectionKey, RegRestoreKey, RegSaveKey, RegSaveKeyEx, RegUnLo-
adKey.
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Obecné jde o funkce, které nijak nemodifikuji obsah registru jako takovy.
Napriiklad nacitaji nebo ukladaji obsah registru do souboru, pracuji s cache,
s reflexemi nebo fesi pripojeni ke vzdalenému registru. Pokud tyto funkce
neimplementujeme, neni to takovy problém, protoze nijak nenarusi strukturu
databaze a program bude fungovat dal. Pripadné nemusi nékteré funkcénosti
vyuzivajici neimplementované API fungovat spravné.

4.12 Simulace souboru

V nasledujici sekci popiSeme, jak zaménujeme volani Windows API pro préaci
se soubory.

4.12.1 Zména jména cilovych soubort

Na zacdtek zminime, Ze na rozdil od API pro registry zde nevytvarime zddné
nové API, ale pouze , modifikujeme* volani stavajiciho tak, jak potiebujeme.
V kazdé zachycené funkci se tedy vola i ptivodni verze funkce. Ménime jen
vstupni parametry a piripadné provadime operace v databazi, pokud ptavodni
volani na modifikovanych parametrech skonci tispésné.

Jména soubortt ménime proto, ze se snazime prenaset pripadné soubory
mimo instalac¢ni slozku, které aplikace potrebuje. Pouzivame k tomu 2 piistupy,
a to zaménu jména souboru jedna k jedné a zaménu ,, prefixu“ cesty k souboru.

Pracujeme vzdy s absolutnimi cestami. K ziskani absolutni cesty k souboru
jsme drive pouzili funkci GetAbsolutePathForFile, ktera je svym zptisobem
wrapper pro volani API funkce GetFullPathNameA. V normdalnim piipadé
by to nebyl problém, jenZze v naSem prostfedi muze byt GetFullPathNameA
zaménéna. Proto jsme napsali novou funkci GetAbsolutePathForFileWrapper,
ktera se podiva do zdznamu hookovanych funkci, jestli nebyla funkce zaménéna.
Pokud ne, tak zavold API funkci. Pokud ano, tak zavold funkci na adrese
puvodni GetFullPathNameA, ¢imZ zavold nezmodifikovanou verzi.

Pro jednodussi praci s novymi cestami a databazi jsme pripravili nové
funkce:

e string CheckFolderPrefixInternal (string),
e string CheckFileMappingInternal (string),
e string CheckFilenamelInternal (string).

Nez se zacnou hledat nebo provadét zmény v cestach, vSechny 3 funkce nejdiive
zkontroluji, zda se soubor v instalacni slozce jiz nenachézi. Nize popsané
funkénosti se aplikuji jen tehdy, pokud se soubor nachdzi mimo instalac¢ni
slozku.

Funkce CheckFileMappingInternal kontroluje tabulku FileMapping, zda
se v ni nenachazi cesta pro soubor zadany v parametru. Pokud v datab&zi
najde pravé jeden zaznam odpovidajici této cesté (pokud hodnota sloupce
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DefaultPath se rovna zadané cesté), vrati ze stejného zéznamu hodnotu New-
Path. Pokud se zadny takovy soubor nenajde, vrati se pivodni cesta. Jednd
se o funkci, kterd primo pristupuje k datim z tabulky FileMapping a vraci
vyhovujici zdznamy pro danou cestu.

Dalsi funkce CheckFolderPrefixInternal porovnava cestu s tabulkou
FolderPrefixMapping, kdy si funkce vezme vsechny slozky z tabulky a po-
rovnava jejich cestu s cestou k souboru. Pokud je slozka z tabulky prefixem
k cesté a je delsi nez soucasné nalezeny nejdelsi prefix, ulozi aktudlni zdznam
jako nejdelsi prefix. Pokud funkce nalezla alespon jeden prefix, tak vezme ten
nejdelsi a nahradi celou cestu OriginalPath hodnotou UpdatedPath. Jelikoz
byla pti pfedchozim hledani OriginalPath oznacena za prefix, tak se zdména
povede a vrati se modifikovana cesta. Pokud se nepovede najit zadny prefix,
vrati se puvodni cesta. Jednd se o funkci, kterd primo vybirda vsechny cesty
a hleda nejdelsi mozny prefix.

Kombinaci obou pristupt umoznuje funkce CheckFilenameInternal. Kon-
troluje jak zaznamy z FileMapping, tak FolderPrefixMapping, pokud je tieba.
Nejprve probéhne kontrola vici tabulce FileMapping pomoci diive popsané
funkce CheckFileMappingInternal. Pokud byla nalezena nova cesta, vrati ji.
Pokud ne, zkontroluje prefixy z tabulky FolderPrefixMapping pomoci funkce
CheckFolderPrefixInternal, jejiz vysledek funkce vrati.

4.12.2 Vytvareni soubori

Nové jméno pro nové vytvorené soubory zajistuje nové vytvoiend funkce
CreateFileInternal. Funkce m4 jako argument cestu k pivodnimu souboru
typu string a vraci novou cestu typu string. Pokud je cesta prefix instala¢ni
slozky, tak se rovnou vrati. Jinak zavola CheckFilenameInternal a opét zkon-
troluje prefix s instalacni slozkou. Pokud zména cesty stale neprobéhla, vytvori
novou cestu pomoci nové funkce ConstructFilenameInternal a tu vrati.
Zajistuje tedy, Ze nova cesta bude uvnitf instala¢ni slozky.

Funkce ConstructFilenameInternal slouzi k vytvoreni nové cesty k sou-
boru, pokud je potieba. Funkce vezme jméno souboru, resp. posledni ¢ast jeho
cesty. Tu ,, urizne® a slozi novou cestu spojenim tri ¢asti: instala¢ni slozka, cesta
k ,,movedfiles* a jméno souboru. Kdyby ndhodou uz zadany soubor existoval,
prida pred jeho priponu, tedy pred posledni tecku, znak ,,1“. To opakuje, do-
kud soubor s takovym jménem existuje. Funkce je volana z nasledujicich API
volani:

e CreateDirectory, CreateDirectoryA, CreateDirectoryExA, CreateDirec-
toryExW, CreateDirectoryTransactedA, CreateDirectoryTransactedW,
CreateDirectoryW, CreateFile2, CreateFileA, CreateFileTransactedA,
CreateFileTransactedW, CreateFileW, LZOpenFileA, LZOpenFileW,
OpenFile.
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Pokud se operace vytvoreni souboru povede, ulozi se informace o vytvoreném
souboru do databéze. Pokud jde o vytvoreni souboru, ulozi se do FileMapping.
V pripadé slozky se ulozi jak do FileMapping, tak do FolderPrefixMapping.

4.12.3 Mazani souboru

Zajisténi spravné cesty souboru pro smazini ma na starosti nova pretizend
funkce DeleteFileInternal s rozhranim:

e string DeleteFileInternal (LPCSTR),
e wstring DeleteFileInternal (LPCWSTR).

Obé funkce ve své podstaté ,,jen“ volaji CheckFilenameInternal, ktera pra-
cuje s typem string. Proto se pro ni musi pfipravit parametr (pokud ne-
vyhovuje) a potom vrati jeho vysledek v pozadovaném tvaru. Voldme na
nasledujicich API funkcich:

o DeleteFile, DeleteFileA, DeleteFileTransacted A, DeleteFileTransacted W,
DeleteFileW, RemoveDirectoryA, RemoveDirectoryTransactedA, Remo-
veDirectoryTransactedW, RemoveDirectoryW.

Pokud se smazani souboru povede, smaze se v pripadé souboru zdznam o ném
z tabulky FileMapping, v ptripadé slozky z FileMapping i FolderPrefixMap-
ping.

4.12.4 Kopirovani souboria

Pfesmérovani kopirovani soubori zajistuji nové funkce CopyFileInternal
a GetNameForCopiedFile s rozhranim:

e string CopyFileInternal (LPCSTR),
e wstring CopyFileInternal (LPCWSTR),
e string GetNameForCopiedFile(string, string).

Obé verze funkce CopyFileInternal se staraji o to, jaky soubor bude ve
skutec¢nosti zkopirovan. Zavolaji CheckFilenameInternal a vrati jeho vystup
v pozadovaném tvaru.

Druhé funkce GetNameForCopiedFile konstruuje jméno zkopirovaného
souboru. Nejprve se podiva na nové jméno pomoci CheckFilenameInternal.
Pokud nova cesta neni uvnitt instalacni slozky, vezme posledni ¢ést ze jména
souboru a vytvori ho ve slozce ,,movedfiles*. Potom se podiva, jestli se po-
sledni jména obou soubort ve vstupnim parametru rovnaji. Pokud ne, nahradi
staré posledni jméno novym, zkontroluje duplicity a vrati novou cestu. Pokud
se posledni jména rovnaji, tak pred koncovku nového jména ptidé znak , c,
aby nové jméno odlisil. Poté zkontroluje duplicity a vrati nové jméno. Funkci
volame v API funkcich:
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e CopyFile, CopyFile2, CopyFileA, CopyFileExA, CopyFileExW, Copy-
FileTransactedA, CopyFileTransactedW, CopyFile.

Pokud se zkopirovani souboru provede, tak se do tabulky FileMapping ulozi
novy zaznam mezi puvodni cestou ke zkopirovanému souboru a novou cestou
ke zkopirovanému souboru.

4.12.5 Presouvani souboru

O konstrukei novych jmen pro presunuté soubory se stard dvojice novych
funkci MoveFileInternal a GetNewMovedFilename s rozhranim:

e string MoveFileInternal (LPCSTR),
e wstring MoveFileInternal (LPCWSTR),

e string GetNewMovedFilenameInternal (string, string).

Funkce MoveFileInternal pro nalezeni jména prvniho souboru je stejné jako
CopyFilelInternal. Také funkce GetNewMovedFilenameInternal je podobné
funkci GetNameForCopiedFile. Zavola CheckFilenameInternal, zkontroluje
prefix a pripadné ho presméruje do ,, movedfiles”, zkontroluje posledni jména
vstupnich souborii, a bud jej nahradi nebo pfid4 koncovku ,,m“, zkontroluje
duplicity a vrati nové jméno. Funkce se vola v téchto API volani:

o MoveFile, MoveFileA, MoveFileExA, MoveFileExW, MoveFileTransac-
tedA, MoveFileTransactedW, MoveFileW, MoveFileWithProgressA, Mo-
veFileWithProgressW.

Pokud funkce uspéje, vyberou se vsechny zaznamy o souborech, které maji
jako novou cestu tu puvodné existujici a pro kazdy takovy zdznam se zméni
nova cesta na tu presunutou.

4.12.6 Informace o souborech

Do této skupiny jsme zaradili vSechny funkce, které poskytuji informace o sou-
boru, napiiklad nastaveni nebo zjistovani atributii souboru nebo préci s ces-
tou. Mezi takové funkce patii tyto: (VSechny funkce pro ANSI i UNICODE
a pripadné s pfiponou Ex nebo Transacted, pokud existuji.)

e GetCompressedFileSize, GetFileAttributes, GetFullPathName, GetFull-
PathName, SetFileAttributes.

Pro vsechny funkce plati, Ze pred zavolanim jejich verze se zkontroluje, jestli
neni soubor v mapovani pomoci CheckFilenameInternal. Pivodni funkce se
zavola na vystupni cesté k souboru.
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4.12.7 FindFirstFile

Vytvorili jsme funkci FindFileInternal (string), kterd urcuje nové jméno,
pomoci kterého bude aplikace prohledavat. Zavold CheckFilenameInternal
a vrati jeho vystup. Funkce je voldna pro zménu jména v nésledujicich API
funkcich:

o FindFirstFileA, FindFirstFileExA, FindFirstFileExW, FindFirstFileTra-
nsactedA, FindFirstFileTransactedW, FindFirstFileW.

4.12.8 Neresené operace se soubory

Jiné operace se soubory, naptiklad funkce ReadFile nebo WriteFile, ReadFile
nebo LockFile neberou jako argumenty cestu k souboru, ale jejich HANDLE. Po-
dobné jako HKEY u registru, HANDLE je opaque pointer, jehoz obsah je schovany.
Vice o handlech v Microsoft dokumentaci [46]. Tyto HANDLE jsou vytvoreny
napriklad pomoci CreateFile nebo ji podobné. Kdyz tedy dokdzeme zaménit
jméno souboru v CreateFile, tak na néj bude odkazovat i jeho HANDLE a ne-
musime je dale Tesit.

4.13 Postup spusténi aplikace

Aby mohla aplikace béZzet v prenositelném moédu, je nejdilezitéjsi ji nejprve
do prenosného modu dostat. Proto je potieba setup, ktery shrneme do 5 nize
uvedenych kroki, které hned detailnéji popiseme:

. vybrat aplikaci pro preneseni,
. spustit aplikaci ve skenovacim rezimu,

1

2

3. provést konfiguraci,

4. zabalit aplikaci a prenést,
5

. spustit aplikaci v pfenosném rezimu.

Predpokladem je, ze aplikace je v pocitaci jiz nainstalovana. Neni to nutnd
podminka, skenovaci rezim Portableru lze spustit dvéma zpusoby. Aplikace
pocita se slozkou Portabler na stejné drovni jako spustitelny soubor, ktery
bude spoustét. Muzeme spustit novou instanci aplikace pomoci SCANNEW
nebo se injektovat do existujici instance pomoci SCANEXISTING. K tomu do-
poruCujeme upravit a pouzit jeden z pripravenych skripti ,,ScanExisting.bat“
nebo ,,ScanNew.bat“. Modifikace je potieba kvili spravnému zadani argu-
menti — ,, ScanNew.bat* potfebuje v parametru zadat cestu ke spustitelnému
souboru, ,, ScanExisting.bat* potfebuje jako parametr PID béZiciho procesu.

Vystup skenovaciho rezimu vytvori databédzi a pripravi data ve vstupni
tabulce PortablerConfig. Ta se da vyplnit dvéma zpusoby, a to ru¢né nebo
automaticky. Doporucend je kombinace obou pristupd s tim, Ze nejprve do-
porucujeme spustit aplikaci ve sledovacim rezimu, ktery tabulku vyprazdni
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a ulozi do ni nové nalezené hodnoty. Tabulku poté durazné doporucujeme
zkontrolovat a doupravit. K tomu muzeme pouzit jakykoli browser pro SQ-
Lite, jeden je naptiklad k dispozici zde [50]. Pomoci néj lze oteviit soubor
,portabler.db“ a provést pozadované upravy v PortablerConfig. Do sloupce
TargetValue budeme pridavat relativni cesty vzhledem ke slozce ,, movedfiles®.

A7 bude tabulka PortablerConfig pripravena dle prani uzivatele, bude
potfeba provést konfiguraci, tedy zpracovani dat ve vstupni tabulce. Kon-
figuraci provadi rezimy CONFIG a PORTABLER_CONFIG. Rezim CONFIG
provede konfiguraci a skoné¢i, rezim PORTABLERCONFIG provede konfigu-
raci a rovnou spusti aplikaci v prenosném rezimu. Konfigurace predem smaze
predchozi obsah vsech tabulek vyjma PortablerConfig, kterou necha, a tak lze
v pripadé netspéchu nebo $patného vyplnéni opravit chyby a pustit konfiguraci
znovu. Konfiguraci musime spustit z pocitace, ve kterém je aplikace nainsta-
lovana. Spusténim konfigura¢niho rezimu na jiném pocitaci povede ke smazani
dat v ostatnich tabulkach. Velmi pravdépodobné se ztrati informace o regis-
trech, kterou jiz nebudeme mit jak dostat zpatky, dokud aplikaci nepfeneseme
zpatky na puvodni pocita¢ a nespustime ji tam. Doporucujeme spustit jeden
z pripravenych skripti ,, Config.bat* nebo ,, PortablerConfig.bat®.

Aplikaci poté muzeme ,,zabalit*, pfenést a spustit v pfenosném rezimu.
K tomu slouzi zejména rezim PORTABLER. Také lze vyuzit rezim POR-
TABLERCONTFIG, ktery ovsem predtim provede konfiguaci, jak jsme popsali
o odstavec vyse. Rezim PORTABLERCONFIG je uréen na jedno prvotni
pouziti, pro opakované spusténi je doporucen rezim PORTABLER. Na to do-
porucujeme spustit odpovidajici pripraveny skript ,, Portabler.bat®.

4.14 Nutna kontrola uzivatelem

Aplikace sice pfimo nevyzaduje interakci uzivatele (kromé 2x spusténi apli-
kace), ovsem kontrola uzivatele je dirazné doporucena po béhu uéicich rezimu.
Jak kontrola ¢asti registru, kterou je tfeba nasimulovat do dalsich tabulek, tak
souborovych vstupi, zejména kontrola prefixu.

U registru je rizikovy zejména rezim SCANEXISTING. Jeden z hlavnich
zdroju jsou funkce otevirajici kli¢ registru. V ptipadé, Ze se program napoji az
v pribéhu, miiZe se stat, ze takto prijdeme o nékteré vstupy do registru. Také
se muze stat, ze pri bézném pouziti aplikace nenavstivi vSechny klice. Dalsi
riziko je nespravné vyhodnoceni médu simulace.

Pro souborovy systém je dilezité zkontrolovat, zda jsou vsechny soubory
a slozky spravné prekopirovany. Jejich cesta musi odpovidat mapovani v da-
tabazi, jinak sice slozka bude v Portableru, ale nebude vyuzivana. Je mozné,
Ze ne vsechny soubory a slozky bude vhodné mapovat, to se muze stat zejména
u programu pracujicich s filesystémem, prikladem je vstup pro FindFirstFile.
Ten muze pouzivat zdstupné znaky ,,*“ a ,, 7, v tom piipadé by se nejednalo
o cestu k zadné konkrétni slozce nebo souboru, a tak nebude namapovan dale.
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KAPITOLA 5

Testovani

V této kapitole popiseme, jak probihalo testovani aplikace.

5.1 Testovani DLL

Pro testovani a ladéni dilezitych funkci PortablerLibrary jsme pouzili projekt
,» Dl Tester*, ktery umoznuje spoustét (i v debug mddu) funkce uvniti testo-
vaného DLL. Jelikoz budeme testovat i volani ¢isté internich funkci, museli
jsme PortablerLibrary upravit tak, aby umélo exportovat i interni funkce tak,
aby se daly primo volat. Pokud nebudou exportované, tak linker nebude moci
najit zadnou konkrétni implementaci, protoze ta by jinak zustala skyta v DLL.

Aplikace slouzi k odladéni pfedtim, nez budeme testovat funkénost na
skutecnych aplikacich a dale k lepsimu porozuméni pripadnych problém.
Testovat budeme pouze knihovnu PortablerLibrary. Knihovnu ScanLibrary
nebudeme testovat, protoze jen sleduje a zpracovava informace z puvodniho
volani APIL.

Spravné nastaveni projekt umozni debug funkci v DLL. Staci mit aktualni
verzi DLL v kédu. Potom miizeme v PortablerLibrary pridavat breakpointy,
krokovat, sledovat proménné apod., jako kdybychom debugovali normalni pro-
gram. Navod, jak nastavit debugovani DLL muzeme najit v Microsoft doku-
mentaci [5I]. My jsme pouzili debugovéni pomoci volaci aplikace.

Testovani skuteéného scénafe znamend, Ze budeme volat klasické API
funkce s tim, ze budeme ocekavat volani naSich upravenych funkci. Budeme
tak potirebovat hooknout puvodni API funkce a nahradit je nasimi novymi.
Jelikoz mé ale DllTester nastavenou zavislost na PortablerLibrary, tak ji auto-
maticky nacte a PortablerLibrary tak provede hook vSech funkci pti nacitani
a nemusime se o néj v kédu jako takovém starat a mizeme hned volat API
funkce a sledovat vysledky.
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5.2 Prubéh testovani

Testovani knihovny PortablerLibrary jsme provedli ve 3 fazich, které v sekcich
nize popiseme podrobnéji:

1. testovani internich funkeci,
2. testovani v redlném prostredi,
3. testovani preneseni.

5.3 Testovani internich funkci

Nejprve jsme testovali a ladili volani internich registrovych funkci. Pro regis-
try jsme pripravili soubor pro volani testovanych funkci ,, RegistryTest.cpp®,
ktery vold funkce v PortablerLibrary a méfi ¢as, jak dlouho funkce bézi v mi-
lisekundach. Poté v souboru ,, InternalRegistryTest.cpp” provadime konkrétni
testovani pripravenych funkci z , RegistryTest.cpp“. Nejvétsi diraz klademe
na testovani funkei zajistujicich vytvaieni kli¢ii, ukladani hodnot a vybirdni
hodnot. Funkce testujeme opakovanym volanim a kontrolovianim hodnot.

Poté jsme testovali také vybrané interni souborové funkce v souboru ,, Fi-
lesystemTest.cpp®, ktery podobné jako u registru, vola interni funkce z Por-
tablerLibrary a méri jim cas béhu v milisekundach. Konkrétni testovani téchto
funkci potom probiha v souboru ,, InternalFilesystemTest.cpp“. Testujeme jed-
notlivé operace v riznych situacich a sledujeme vysledky.

Po opravé chyb a testovani se presuneme na dalsi fazi, a to testovani
v realném prostredi.

5.4 Testovani v readlném prostredi

Na rozdil od testu internich funkei jsme pottebovali zjistit, jak se implementace
bude chovat v, readlném prostredi“. Redlné prostredi bude aplikace, kterd bude
klasicky volat API funkce. Misto API funkci se ale budou volat nase funkce
a muzeme tak postupné sledovat, jestli volani API funkei v programu nenarusi
jeho chovani a jestli bude aplikace skute¢né pracovat s nasi databazi. Vytvorili
jsme nékolik scénaiu, které volaji posloupnost API funkei a budou sledovat
jejich chovéni.

Pri testovani mame zaroven otevienou databazi a kontrolujeme, jestli v da-
tabazi nastanou oc¢ekdvané zmény. Aplikace musi mit nejen spravny vystup
v kodu, ale v zavislosti na operaci by se mély provést pozadované zmény v da-
tabazi.

Tento test je dulezity proto, abychom ovérili, jak se bude implementace
chovat pfi ,,opravdovém® voldani API. JelikoZ interni funkce jiz méme otesto-
vané, predpokladdme spravné volani interni funkce a kontrolujeme predevsim,
zda je interni funkce volana spravné a o¢ekavané, tedy jestli se interni funkce
vola se spravnymi parametry a nedochazi k chybam napt. pti prevodu.
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5.5 Testovani preneseni

Posledni fazi testovani je samotné testovani na aplikacich, které se budeme
snazit prenést pomoci prenositelného moédu. Aplikace pro preneseni budou
nainstalovany na jednom pocitaci, na kterém se z nich pomoci nasi aplikace
pokusime udélat prenositelné programy.

Testovat budeme nékolik aplikaci a budeme sledovat jejich chovani. Je
pravdépodobné, Ze minimalné u nékterych aplikaci dojde k potizim a Portabler
na né nebude fungovat. Pokud se ndm aplikaci nepodaii spustit v u¢icim moédu
s injektovanou ScanLibrary, nebudeme aplikaci dale testovat na prenaseni.

Po nauceni pomoci ScanLibrary a po provedeni konfigurace zkopirujeme
instalacni slozku s programem na prenosny disk a zkusime aplikaci spustit na
jiném pocitaci.

Pro testovani jsme vybrali nasledujici aplikace:

o 7-Zig"}

« WinRARP

. Hxlj?;r]7

« Visual Studio Codd??],
+ Mozilla Firefox?]

« Notepad+-+1]

5.5.1 Testovani 7-Zip

Prvni testovani probéhlo na aplikaci 7-Zip, konkrétné na jeji 32 bitové verzi.
Program byl jiz na pocitac¢i nainstalovany, tak jsme vzali slozku Portabler,
kterou jsme nakopirovali do instalaéni slozky se 7-Zip programem. Nasli jsme
skript ,,ScanNew32.bat“, ktery jsme upravili tak, aby mél v parametru cestu
ke spustitelnému souboru ,, 7zFM.exe“. Jak spusténi dopadlo, mizeme vidét
na obrazku (.11

Aplikaci se ndm spustit podafilo a zkusili jsme nasledujici pruchod: vybrali
jsme 2 soubory a pridali je do archivu, kde jsme zménili nékterd nastaveni.
Nasledné jsme vyuzili nékolik funkcénosti, nechali jsme vytvoreny archiv zkon-
trolovat a nasledné jsme ho smazali. Poté jsme aplikaci zavieli. Obsah tabulky
PortablerConfig miizeme vidét na obrazku cast logu se seznamem hooko-
vanych funkei na obrazku [5.3

Otevteli jsem databédzi a nasli jsme nékolik cest, ale pouze ze slozky, ve
které jsme provadéli zmény, nebudeme tedy chtit zidnou mapovat. Klice regis-
tru jsme nasli 3. Zastavime se u klice HKEY_CURRENT_USER\Software\7-Zip,

Yhttps://www.7-zip.org/
2Onttps://www.win-rar.com/start.html?&L=17
2Ihttps://mh-nexus.de/en/hxd/
2Zhttps://code.visualstudio.com/
https://wuwmozilla.org/cs/firefox/new/
2*https://notepad-plus-plus.org/
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INFO

ortabler32\intet

bler32\internals

tinue in application you c
rtablerConfig table in databa:

CUsers\Kami\Downloads\

Soubor Upravy Zobrazeni

Oblibené Nastroje Napovéda

- v P - x i
pridat Rozbalit  Zkontrolovat Kopirovat ~Pfesunout  Vymazat Informace

CaUsers\Kamil\Downloads\

Nazev Velikost Zménén Vytvoren Poznamka Slozky

Obréazek 5.1: Spusténi testovaného programu 7-Zip pomoci médu ScanNew.

| portablerlog - Poznamkowy blok
Soubor Upravy Formét Zobrazeni Népovéda
Wed ©3.05.2023 at 20:34:07:599 WARN:  WARNING: No address for function SetFileAttributesA found in TAT! No address |
Wed ©3.05.2023 at 20:34:07:593 WARN:  WARNING: No address for function SetFileAttributesTransactedA found in IAT! i
Wed ©3.05.2023 at 20:3:07:598 WARN: WARNING: No address for function SetFileAttributesTransactedW found in IAT! M
Wed ©3.05.2023 at 20:34:67:662 INFO:  Function SetFileAttributesw hooked successfully!
Wed ©3.05.2023 at 20:34:07:607 TRACE: Hooked total 15 functions!
Wed ©3.05.2023 at 20:34:07:611 TRACE: Hooked function: CopyFilell
Wed ©3.05.2023 at 20:34:07:615 TRACE: Hooked function: CreateDirectoryl
Wed ©3.05.2023 at 20:34:07:618 TRACE: Hooked function: CreateFilel
Wed ©3.05.2023 at 20:34:07:622 TRACE: Hooked function: DeleteFileW
Wed ©3.05.2023 at 20:34:07:628 TRACE: Hooked function: FindFirstFilew
Wed ©3.05.2023 at 20:34:07:631 TRACE: Hooked function: FindNextFilehl
Wed ©3.05.2023 at 20:34:07:635 TRACE: Hooked function: GetCompressedfileSizeN
Wed ©€3.05.2023 at 20:34:07:638 TRACE: Hooked function: GetFileAttributesw
Wed ©3.05.2023 at 20:34:07:643 TRACE: Hooked function: MoveFilehl
Wed ©3.05.2023 at 20:34:07:647 TRACE: Hooked function: RegCreateKeyExi
Wed ©3.05.2023 at 20:34:07:651 TRACE: Hooked function: RegDeleteKeyh
Wed ©3.05.2023 at 20:34:07:654 TRACE: Hooked function: RegOpenKeyExA
Wed ©3.05.2023 at 20:34:07:658 TRACE: Hooked function: RegOpenKeyExh
Wed 03.05.2023 at 20:34:07:663 TRACE: Hooked function: RemoveDirectoryh
Wed ©3.05.2023 at 20:34:07:666 TRACE: Hooked function: SetFileAttributes
Wed ©3.05.2023 at 20:34:67:740 INFO:  Hooking Windows API done.
Wed 03.05.2023 at 20:34:07:744 1INFO: DLL E:\7-Zip\Portabler\portabler32\internals\ScanLibrary32.dll injecting to p
Wed ©3.05.2023 at 20:34:07:747 INFO:  PID of newly created process: 9340
Wed ©3.05.2023 at 20:34:67:752 INFO:  SCANNEW finished!
Wed 03.05.2023 at 20:35:13:310 TRACE: Closing portabler database
Wed ©3.05.2023 at 20:35:13:314 INFO:  Unhooking Windows AP functions for registry and folder manipulating...
Wed ©3.05.2023 at 20:35:13:318 WARN:  Function CreateDirectoryA not found in hooking records, nothing to unhook!
Wed ©3.05.2023 at 20:35:13:322 INFO:  Function CreateDirectoryl hooked successfully!
Wed ©3.05.2023 at 20:35:13:326 WARN:  Function CreateFileA not found in hooking records, nothing to unhook!
Wed ©3.05.2023 at 20:35:13:331 INFO:  Function CreateFileN hooked successfully!

Rédek 1, Sloupec 1 100% _ Windows (C

Obrazek 5.2: Obsah tabulky PortablerConfig po vypnuti aplikace 7-Zip.

2 DB Browser for SQLite - EA7-Zip\Portabler\portabler.db
Soubor Upravt Pohled Néstroje  Pomoc

4Novd databdze [ Otevit databizi Wotevittprojekt  ([Ulozt Projekt | (@ Piodt datebdzi 3

Databdzové Struktura  Prohlet data  Editovat Pragma  Provedte SQL

Tabuka:| [ poriablerconfy | & % % B & B, 7|

D Mode Value TargetValue

[ TFier [Fir

1 1 FILESYSTEM_PROGRAMPATH Path to executable.
2 2 FILESYSTEM_ISNTALLFOLDER ..\ Instalation folder of program.
3 3 REGISTRY_SINGLE HKEY_CURRENT_USER\Software\7-Zp Registry entry, process only this key witho...
4 4 REGISTRY_SINGLE HKEY_CURRENT_USER\Software\7-Zp\FM  Registry entry, process only this key vitho...
5 5 REGISTRY_SINGLE HKEY_CURRENT_USER\Software\7-... Registry entry, process only this key witho...
6 6 FILESYSTEM_PREFIX C:\Users\Kami\Downloads Replace vith new prefix here. Prefix must ...
7 7 FILESYSTEM_PREFIX C:\Users\Kami\Dovinloads\ Replace vith new prefix here. Prefix must
8 8 FILESYSTEM_UNKNOWN  C:\Users\Kami\Downloads\* Unknovn fie entry.
9 9 FILESYSTEM_UNKNOWN  C:\Users\Kami\Downloads\descript.ion Unknovn fie entry.
10 10 FILESYSTEM_SINGLE C:\Users\Kami\Dovinloads|\testfie1.txt Replace vith new path here. Fie must exist!
11 11 FILESYSTEM_SINGLE C:\Users\Kami\Dovinloads|\testfie2.txt Replace vith new path here. Fie must exist!
12 12 FILESYSTEM_PREFIX C:\Users\Kami\Dovinloads\ Replace vith new prefix here. Prefix must ...
13 13 FILESYSTEM_UNKNOWN ~ C:\Users\Kami\Downloads\descrpt.ion Unknovn fie entry.

Obrazek 5.3: Ukazka logu z béhu programu 7-Zip, ¢ast s vypisem hookovanych
funkei.
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kterému zménime méd zpracovani na rekurzivni. Ostatni nalezené klice jsou
jeho podklice, tim je také rekurzivné zpracujeme a zadny kli¢ nevynechame.
Nasledné jsme provedli konfiguraci, ktera uspéla a nasimulovala klice registru
aplikace. Vystup konfigurace mizeme vidét na obrazku

Zip\Portabler\portabler32\internals\Portabler32.

Obrazek 5.4: Ukazka konfigurace programu 7-Zip.

Aplikaci se ndm pomoci skriptu ,, Portabler32.bat“ podarilo spustit i s knihov-
nou PortablerLibrary, podarilo se ndm i zopakovat posloupnost akci z uciciho
médu. V logu se muzeme podivat, ze je nase API skutecné pouzivano.

5.5.2 Testovani WinRAR

Podobné jako testovani na programu 7-Zip probéhlo testovani na WinRARu
a jeho 64 bitové verzi. Program je také na vychozim pocitaci nainstalovany,
stacilo tedy, abychom slozku s Portablerem vlozili do instalacni slozky se
spustitelnym souborem WinRARu a muzeme pfejit k testovani. Spustili jsme
»ScanNew64.bat* s parametrem pro cestu ke spustitelnému souboru.

Jelikoz jsou si oba programy funkcionalitami podobné, testovali jsme po-
dobny prichod. Tedy vzali jsme dva testovaci soubory, vytvorili novy archiv,
nechali si ho zkontrolovat, smazali ho a zavteli jsme aplikaci.

Po nahlédnuti do databaze jsme nasli mnohem vice kli¢ch registru, nez
kolik jich bylo u 7-Zip. Zajimaji nds HKEY_CURRENT_USER\Software\WinRAR,
HKEY_CLASSES_ROOT\WinRAR a HKEY_LOCAL_MACHINE\Software\WinRAR. Zde
se bude jednat o , kotenové klice*, které budeme chtit zpracovat rekurzivné.
Tyto klice uz program rozpoznal, ze ma spoustét v rekurzivnim moédu, tak
ho nechame. I ostatni podkli¢e klice se pokusi zpracovat rekurzivné, ale je-
likoz si Portabler pamatuje, které klice jiz zpracoval, tak je preskoci. Kromé
navstivenych slozek a pouzitych soubort jsme nasli pouzité slozky v AppData,
rozhodli jsme se tedy vytvorit mapovani pro AppData, kde vytvorime slozku
AppData v ,movedfiles“ a pfiddme mapovani mezi , movedfiles\ AppData“
a puvodni slozkou AppData a oznacime ji jako prefix.

Poté spustime konfiguraci. Konfigurace trva vyrazné déle nez u 7-Zipu,
protoze dochézi ke zpracovani vétstho mnozstvi dat. Zatimco u 7-Zipu jsme
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zpracovali 10 kli¢t a asi 30 hodnot, u WinRARu jsme zpracovali 80 kli¢t a pres
500 hodnot.

Nasledné spusténi v prenositelném maodu sice probéhlo, aplikace se spusti,
ale bézi velmi pomalu. Z logu jsme zjistili, ze aplikace Casto pracuje s regis-
trem, jen po par akcich v aplikaci jiz aplikace oteviela vice jak 600 klic¢u.
Asi proto je aplikace pod novym API citelné pomalejsi. Navic, kdyZz jsme
chtéli vytvorit novy archiv, vétsinou se nepodarilo a skoncili jsme s chybou.
Také jsme narazili na problém, kdy aplikace vyzadovala pritomnost knihovny
VCRUNTIME140_1.d11. Tuto knihovnu jsme museli stahnout a pfidat do slozky
se spustitelnymi skripty do , portabler64“. Poté aplikace spustit Sla.

5.5.3 Testovani HxD

Aplikaci jsme neméli na piivodnim pocitac¢i nainstalovanou a chtéli jsme otes-
tovat, jak se bude Portabler, respektive jeho ucici méd chovat pri instalaci
aplikace. Stahli jsme si tedy instala¢ni soubor a spustili ho pomoci ,,Scan-
New32.bat*. Zjistili jsme, ze pri instalaci se program podival do 4 kli¢t registru
a docasné soubory si ukladal do Temp slozky.

Bohuzel se nAim do HxD nedaii nainjektovat knihovnu ani pomoci SCAN-
NEW, ani SCANEXISTING, ani PORTABLER. Dostavame chybu 5, tedy
ERROR_ACCESS_DENIED, i kdyZ proces otevirame s nizkymi pozadavky (kombi-
naci prava pro ¢teni, zapis, vytvareni vlaken a alokovani mista, ty potrebujeme
kvuli funkcim pro DLL injection).

5.5.4 Testovani VS Code

Dalsi aplikaci, kterou chceme otestovat, je Visual Studio Code. Zkousime in-
jektovat rovnou ScanLibrary pomoci SCANNEW a podarilo se nam. Vytvorili
jsme novou slozku, ve které jsme zkusili vytvorit par souboru s kratkym ob-
sahem, zkusili si pohrat s néjakymi vybéry, vyhleddvanim a jednoduchym
nastavenim, poté jsme aplikaci zavreli.

Pohledem do tabulky PortablerConfig jsme zjistili, Ze jsme nedokazali za-
chytit zadny kli¢ registru, ktery by VS Code pouzival. Aplikaci jsme spoustéli
pomoci SCANNEW. Pohledem do logu jsme zjistili, Ze ani nebyly zaménény
zadné registrové funkce, i kdyz se o to aplikace pokousela. Zaznamii o pouzitych
souborech je hodné, pro nas je zajimava hlavné nase slozka se soubory, kterou
jsme vytvorili. Také jsme nasli mnoho zdznamu v AppData.

Abychom mohli nasi slozku prenést, zkopirovali jsme ji do , movedfiles*
a pridali cestu do PortablerConfig k ptivodni cesté. Podobny postup jsme apli-
kovali pro AppData. Po provedeni konfigurace mame ve FolderPrefixMapping
nase 2 zdznamy.

V prenositelném modu uz se nam aplikaci spustit nepodarilo. Pohledem do
logu jsme zjistili, ze proces se spustil, PortablerLibrary se injektovalo, ale také
se hned odpojilo a vytvoreny proces jsme jiz nenasli ani v Task Manageru.
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5.6. Vysledky testovani

5.5.5 Testovani Firefox

Zkusili jsme testovat aplikaci Mozilla Firefox. U néj jsme narazili hned na
nékolik problémt. Spusténi v médu SCANNEW se povedlo, ale ndmi vy-
tvoreni proces témér hned skonéi. Po otevieni task manageru jsme v seznamu
procestl nasli 8 riznych procest s nazvem , firefox.exe*, ale ani jeden z nich
nemél stejné PID, jako ndmi vytvoreny proces. PID ndmi vytvoreného pro-
cesu vidime v konzoli a neshoduje se s zadnym PID firefox procest v Task Ma-
nageru. Log nam prozradil, Ze se povedlo hooknout pouze funkce CreateFileA,
CreateFileW a DeleteFileW. Zkouseli jsme na vytvorené procesy rezim SCA-
NEXISTING, ale bez vétsiho dspéchu. Ani zde se ndm nepodarilo zjistit do-
statecné mnozstvi informaci pro preneseni, maximélné tak instalacni slozku
v Program Files a AppData, ve kterém se nachazi zminény soubor. Firefox
tedy dale také testovat nebudeme.

5.5.6 Testovani Notepad++

Posledni testovanou aplikaci je Notepad++. Skenovani dopadlo v poradku,
nasli jsme soubory v AppData, a zZddnou praci s registrem. Po vytvoreni nové
slozky pro AppData a upraveni zaznamu v PortablerConfig provedeme kon-
figuraci, po které najdeme ve FolderPrefixMapping nase mapovani. Jediny
problém, na ktery jsme narazili, bylo ptivodni mapovani AppData. AppData je
umisténa v cesté, ktera zaroven obsahuje jméno profilu uzivatele. Notepad+-+
k pristupu do AppData bere cestu do AppData toho uzivatele, ktery je zrovna
prihlésen, a ne uzivatele z ptivodniho pocitace. Museli jsme tedy v mapovani
zmeénit v cesté jméno uzivateli, poté aplikace fungovala v prenositelném modu
dobfe. Podobné jako ostatni 64 bitové aplikace, i tato vyzadovala knihovnu
VCRUNTIME140_1.d11.

5.6 Vysledky testovani

Testovani internich funkci probéhlo v poradku, v priubéhu testovani jsme
nalezli nékteré chyby, které jsme odstranili. Podobné testovani v ,redlném
prostredi* probéhlo v poradku.

7 vysledkl testovani internich funkci vyslo najevo, ze operace vytvareni
kli¢t je v prumérném piipadé pomalejsi oproti ostatnim funkcim, radovée
ve stovkach milisekund, v mélo pripadech bézela i pres sekundu. Souborové
funkce bézi v fadu desitek milisekund.

Testovani na realnych aplikacich ukazalo, zZe aplikace ma omezené pouziti.
Predpoklada, ze do aplikace ptujdou injektovat knihovny, a ze aplikace pouziva
pro praci se soubory i registrem Windows API. Aplikace, které pouzivaji jina
rozhrani, se nemusi chovat ocekdvané.
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Napriklad Firefox a HxD nam vtbec nedovolili injekci DLL do svych
procesi. U HxD se injekce nepovede z diivodu, ze ackoli otevirdme proces
s nizkymi opravnénimi, jsou podle HxD stale prilis velka.

Aplikace WinRAR a Visual Studio Code nam povolily nainjektovat Scan-
Library i PortablerLibrary, ale se spusténim v prenositelném maédu uz byl
problém. WinRAR byl v pfenositelném médu pomaly a operace vytvoreni ar-
chivu se ne vzdy podarila. Visual Studio Code sice spustilo proces, Portabler-
Library se nainjektovalo, ale po velmi kratké dobé se DLL odpojilo a proces
skon¢il.

Naproti tomu, aplikace 7-Zip a Notepad++ fungovaly i v prenositelném
moédu docela dobre. Posloupnost akei se ndm podarilo zopakovat. Aplikace sice
byly trochu pomalejsi nez jejich ptvodni verze, ale pouzit se daly. Zatimco ar-
chiv vytvoteny v preneseném 7-Zip byl vytvoren ve slozce, ve které jsem jej
vytvoril, vytvoreny textovy soubor v Notepad++ se vizdy vytvoril v ,,mo-
vedfiles“. To znamena, ze zatimco 7-Zip nepouzil k vytvoreni souboru jednu
z vybranych API funkci, tak Notepad++ ano.

Dalsim zjisténim pro nas bylo, ze testované 64 bitové aplikace vyzadovaly
pritomnost knihovny VCRUNTIME140_1.d11. Jde o knihovnu, kterou vyzaduji
aplikace napsané ve Visual C++4. Knihovnu jsme museli stdhnout a vlozit do
slozky, ze které jsme spoustéli skripty, aby program mohl fungovat. U 32 bi-
tovych aplikaci jsme problém s chybéjici knihovnou neméli. Proto pridame
toto DLL do ptilohy, kdyby na cilovém pocitaci chybélo.

Na obréazku muzeme vidét zdznam z testovani, konkrétné z testovani
internich funkci registru. Zamérem testu bylo vytvorit testovaci klice, vlozit
data do jednoho z kli¢a a nasledné data vyzvednout.

Obréazek 5.5: Ukédzka z DllTesteru pri testovani internich funkci registru,
konkrétné testovani vyzvednuti nami ulozenych hodnot.

66



KAPITOLA 6

Diskuze

V této kapitole zhodnotime zjisténé vysledky, chovani implementace a prodis-
kutujeme redlnou pouzitelnost v praxi.

6.1 Vysledky

7 testovani vyslo najevo, ze aplikace méa v soucasné podobé omezené vyuziti.
Ne vsechny testované aplikace se podarilo spravné prenést do prenosného
modu a ne vsechny prenesené aplikace se v ném podarilo nasledné spravné
spustit. Ackoli pri testovani funkci jsme dosdhli o¢ekdavanych vysledka, pii
testovani realnych aplikaci jsme narazili na nékolik tskali. Pokud byly ale
splnény predpoklady pouzivani Windows API a aplikace dovolila nac¢ist DLL,
pak se ji prenést podarilo.

6.2 Pouzitelnost

Portabler je vhodny pro prenos aplikaci, které vyuzivaji Windows API a do-
voluji injekci kédu pomoci DLL. Pokud aplikace spliiuje tento predpoklad, 1ze
ji pomoci Portableru prenést z jednoho pocitace na druhy.

Pouzitelnost programu je omezend. Spoléha na to, ze aplikace pouzivaji
Windows API pro pristup k registru a Windows API pro praci se soubory.
Zatimco u registri se o takovy problém nejednd, tak pro préaci se soubory
existuje v C++ vice rozhrani, které mohou pracovat se soubory, a které nejsou
zZpracovany.

P1i testovani na redlnych aplikacich jsme nezjistili zadny vétsi rozdil pri
vyuziti ucictho médu na jiz nainstalovanou aplikaci oproti prvotnimu insta-
lovani aplikace. Aplikace nemusi vSechny svoje budouci zdroje predpripravovat

voevs

kaci, pripadné pouzit kombinaci obou pristupi.
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6.3 Omezujici podminky

Jednou z omezujicich podminek je nevyuziti nékterych parametri API voléni,
zejména u nového API pro registr. Mlze tim byt omezena nékterd funkcio-
nalita, kterou mohou programy vyzadovat nebo ji vyuzivat. API je omezené
zejména na spravu dat.

Dalsim moznym omezenim je i vybér API, které sledujeme a nahrazu-
jeme. NasSe TfeSeni spoléhd na to, ze aplikace vyuziva cisté Windows API,
které nahrazujeme. Cilovéa aplikace ale nemusi ¢isté Windows API pouzivat,
muze pouzivat i jiné metody pristupu k filesystému. V C++ muzeme do sou-
bort zapisovat pomoci napiiklad std::fstream nebo std::filesystem, se
kterymi ale nase aplikace nepracuje a mtze dochazet k nekonzistencim nebo
nemoznosti konzistentniho preneseni nasi aplikaci.

Dalsim jistym omezenim je durazné doporucend interakce uzivatele. Ackoli
aplikace poskytuje skenovaci mod, ktery uzivateli mize pomoci pri rozho-
dovani, které vSechny klice registru nebo soubory aplikace pouziva, nemél by
na ni uzivatel plné spoléhat bez kontroly.

U registru mize byt problém zejména, pokud aplikace Spatné vyhodnoti
rekurzivitu nebo ne. Pfi testovani jsme naptiklad u WinRaRu narazili na
situaci, kdy pristupoval do jednoho klice a vyuzival jen ten jeden Kkli¢, ale
ne jeho podklice, kterych mél ovsem velké mnozstvi. Aplikace sice vSechny
podklice nasimuluje, to ale mize byt ¢asové narocné a klice se nemusi nikdy
pouzit.

U souborového systému muze dojit k problému, pokud bude aplikace
prenesena a nedostane vSechny potfebné soubory. V takovém pripadé miize
dojit k neocekavanému chovani prenesené aplikace. Tuto chybu lze opravit tak,
ze aplikaci poskytneme pozadovanou slozku, ktera se ale nachézi na ptivodnim
pocitaci, na kterém byl program ptvodné nainstalovéan.

Dalsi omezovaci podminka je pocet otevienych klica registru, kterych mize
byt maximalné 232, aby byla zaru¢ena spravnost. Pokud aplikace piesahne
tuto hodnotu, zacnou se do registryMapping znovu ukladat HKEY, které jiz
byly pouzity. Pokud klice nebyly drive smaziny, mtze dojit k nekonzistenci
a chybé.

Skenovani nemusi najit uplné vSechny hodnoty registru nebo slozky, se
kterymi aplikace pracuje. Dilezité je, jaky prichod aplikaci uzivatel zvoli,
kdyz je aplikace skenovana. Pokud skenovani nenajde néjakou dtlezitou slozku,
se kterou program pracuje a neprida se manudlné, mize se program pri jiném
pruchodu zacit chovat neoc¢ekavané.

Nékteré aplikace se také mohou branit DLL injection. Nam se naptiklad
stalo, Ze nékteré programy nase DLL bud viibec nenacetly, nebo je nacetly
a skoro ihned odpojily, nebo pivodni aplikace spustila dalsi procesy a skoncila.
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6.4. Jiné moznosti reseni

6.4 Jiné moZnosti reSeni

Aplikace se dala implementovat s riznymi pristupy. Nas pristup je zaméreny
na to, ze se aplikace spusti v jednom z predem pripravenych médu a na zakladé
ndj aplikaci bud’ sleduje, konfiguruje nebo spousti prenosné. Diskutovali jsme
moznosti ukladani a zpracovani dat z prenositelného moédu, nakonec jsme vy-
brali moznost s prechodnym rezimem konfigurace, kdy méa uzivatel vétsi kon-
trolu nad zpracovavanymi daty.

6.5 Moznosti rozsirovani

Jako hlavni moznosti rozsireni vidime moznost implementace dalsich funkci
pro nahrazovani. Naptiklad pro registry lze implementovat API pro préci s re-
gistrovymi soubory. Pro soubory by mohlo jit o pridani dalsich funkci, které
mohou byt ovlivnény novou implementaci.

U soubortt mtzeme fesit nahrazovani dalsich funkci, které jsme zatim nena-
hrazovali. Muzeme se napiiklad zamérit na jind rozhrani pracujici se soubory,
nejen Windows API.

6.6 Zabezpeceni a pristup k dattim

Naprtiklad na implementaci bezpe¢nosti klicth pomoci API RegGetKeySecurity
a RegSetKeySecurity jsme neddvali diraz. Ackoli jde o dilezitou ¢ast, tak
aplikace dovolila uzivateli nasimulovat klice, ke kterym on sam v tu chvili
uz mél pristup nebo na né ziskal opravnéni. Kdyby se mu nepovedlo ke kli¢i
pristoupit, nemohl by ho simulovat.

Podobné u soubort, pokud uzivatel potreboval predtim zvysend prava na
zkopirovani souboru nebo slozky, nebude je pravdépodobné v nové imple-
mentaci pouzivat. Zabezpeceni novych dat primo souvisi s pristupem k nové
strukture, zejména ke slozce Portabler a databazovému souboru ,, portabler.db®
a ke slozce s presunutymi soubory.
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Zaver

V reSersni Cdsti jsme se zabyvali prenositelnymi programy. Zjistovali jsme,
jak se lisi od instalovanych programt, co je déla prenositelnymi a jaka jsou
existujici feseni nebo moznosti prenaseni. V dalsi ¢asti jsme se zabyvali techni-
kami reverzniho inzenyrstvi, predstavili jsme nékolik technik, které poméhaji
analyzovat chovani programu nebo zasahovat do jeho ¢innosti.

Nésledné jsme vytvorili koncept aplikace, ktera by mohla instalované apli-
kace spoustét v prenosném rezimu pomoci simulace Casti registru a presunu
slozek a souboru, které aplikace vyuziva a nejsou v jeji instalaéni slozce. Dis-
kutovali jsme moznosti, jak co nejvice efektivné a nejlépe ziskat pro aplikaci
vstup. Nakonec jsme vybrali feseni, které se ndm jevilo jako nejlepsi kombinace
naroc¢nosti na pouzivani a efektivity.

V dalsi casti jsme provedli implementaci konceptu v jazyce Visual C++.
Napsali jsme aplikaci, ktera muze bézet v nékolika rezimech. Umi se napojit na
bézici aplikaci nebo rozbéhnout novou instanci pro sledovani jejiho chovéni,
nésledné umi upraveny vstup zpracovat a spustit aplikaci v prenositelném
modu.

Poté jsme provedli testovani aplikace. Tu jsme otestovali po ¢astech, nej-
prve vykonné funkce, poté realny scénar a na skuteénych aplikacich. Tes-
tovani internich funkci probéhlo v potradku, testovani v redlném prostredi
také. U redlnych aplikaci jsme pri testovani narazili na nékolik omezeni.

V zavéretné diskuzi jsme se zamysleli nad moznymi divody, pro¢ ma
Portabler jen omezené vyuziti na redlnych aplikaci. Hlavnim problémem je
spoléhani se na pouzivani vyhradné Windows API pro praci s registrem a sou-
bory. Také jsme zminili moznosti rozsiteni aplikace.

V priloze muzeme najit jak zdrojové kédy, tak testované aplikace nebo
jejich konfiguraéni slozky. Také tam muzeme najit soubory s vybranymi funk-
cemi, se kterymi jsme pracovali a dalsi prilohy.
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PRILOHA A

Seznam pouzitych zkratek

API Application programming interface
ACL Access control lists

ANSI American national standards institute
DLL Dynamic link library

DOS Disk operating system

I/O Input/output

IAT Import address table

ID Identifier

MS-DOS Microsoft disk operating system
NT New technology

OS Operating system

PE Portable executable

PID Process identifier

RE Reverse engineering

SQL Structured query language

USB Universal serial bus
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PRILOHA B

Funkce sledované ve
ScanlLibrary

CopyFile, CopyFile2, CopyFileA, CopyFileExA, CopyFileExW, CopyFileTran-
sactedA, CopyFileTransactedW, CopyFileW, CreateDirectory, CreateDirec-
toryA, CreateDirectoryExA, CreateDirectoryExW, CreateDirectoryTransac-
tedA, CreateDirectoryTransactedW, CreateDirectoryW, CreateFile2, Crea-
teFileA, CreateFileTransactedA, CreateFileTransactedW, CreateFileW, De-
leteFile, DeleteFileA, DeleteFileTransactedA, DeleteFileTransactedW, Dele-
teFileW, FindFirstFileA, FindFirstFileExA, FindFirstFileExW, FindFirstFi-
leTransactedA, FindFirstFileTransactedW, FindFirstFileW, FindNextFileA,
FindNextFileW, GetCompressedFileSizeA, GetCompressedFileSizeTransac-
tedA, GetCompressedFileSizeTransactedW, GetCompressedFileSizeW, Get-
FileAttributesA, GetFileAttributesExA, GetFileAttributesExW, GetFileAt-
tributesTransactedA, GetFileAttributesTransactedW, GetFileAttributesW,
GetFullPathNameA, GetFullPathNameTransactedA, GetFullPathNameTran-
sactedW, GetFullPathNameW, HFILE OpenFile, LZOpenFileA, LZOpenFi-
leW, MoveFile, MoveFileA, MoveFileExA, MoveFileExW, MoveFileTransac-
tedA, MoveFileTransactedW, MoveFileW, MoveFileWithProgressA, MoveFi-
leWithProgressW, RegCopyTreeA, RegCreateKeyA, RegCreateKeyExA, Re-
gCreateKeyExW, RegCreateKeyTransactedA, RegCreateKeyTransactedW,
RegCreateKeyW, RegDeleteKeyA, RegDeleteKeyExA, RegDeleteKeyExW,
RegDeleteKeyTransactedA, RegDeleteKeyTransactedW, RegDeleteKey Va-
lueA, RegDeleteKeyValueW, RegDeleteKeyW, RegDeleteTreeA, RegDelete-
TreeW, RegGetValueA, RegGetValueW, RegOpenKeyA, RegOpenKeyExA,
RegOpenKeyExW, RegOpenKeyTransactedA, RegOpenKeyTransactedW, Re-
gOpenKeyW, RegQueryValueA, RegQueryValueW, RegSetKeyValueA, Reg-
SetKeyValueW, RegSetValueA, RegSetValueW, RemoveDirectoryA, Remove-
DirectoryTransactedA, RemoveDirectoryTransactedW, RemoveDirectoryW,
SetFileAttributesA, SetFileAttributesTransactedA, SetFileAttributesTransac-
tedW, SetFileAttributesW
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PRILOHA C

Funkce simulované v
PortablerLibrary

CopyFile, CopyFile2, CopyFileA, CopyFileExA, CopyFileExW, CopyFileTran-
sactedA, CopyFileTransactedW, CopyFileW, CreateDirectory, CreateDirec-
toryA, CreateDirectoryExA, CreateDirectoryExW, CreateDirectoryTransac-
tedA, CreateDirectoryTransactedW, CreateDirectoryW, CreateFile2, Crea-
teFileA, CreateFileTransactedA, CreateFileTransactedW, CreateFileW, De-
leteFile, DeleteFileA, DeleteFileTransactedA, DeleteFileTransactedW, Dele-
teFileW, FindFirstFileA, FindFirstFileExA, FindFirstFileExW, FindFirstFi-
leTransactedA, FindFirstFileTransactedW, FindFirstFileW, FindNextFileA,
FindNextFileW, GetCompressedFileSizeA, GetCompressedFileSizeTransac-

tedA, GetCompressedFileSizeTransactedW, GetCompressedFileSizeW, Get-
FileAttributesA, GetFileAttributesExA, GetFileAttributesExW, GetFileAt-
tributesTransactedA, GetFileAttributesTransactedW, GetFileAttributesW,

GetFullPathNameA, GetFullPathNameTransactedA, GetFullPathNameTran-
sactedW, GetFullPathNameW, HFILE OpenFile, LZOpenFileA, LZOpenFi-
leW, MoveFile, MoveFileA, MoveFileExA, MoveFileExW, MoveFileTransac-
tedA, MoveFileTransactedW, MoveFileW, MoveFileWithProgressA, MoveFi-
leWithProgressW, RegCloseKey, RegCopyTreeA, RegCopyTreeW, RegCrea-
teKeyA, RegCreateKeyExA | RegCreateKeyExW, RegCreateKeyTransacted A,
RegCreateKeyTransactedW, RegCreateKeyW, RegDeleteKeyA, RegDelete-
KeyExA, RegDeleteKeyExW, RegDeleteKeyTransactedA, RegDeleteKeyTran-
sactedW, RegDeleteKeyValueA, RegDeleteKeyValueW, RegDeleteKeyW, Re-
gDeleteTreeA, RegDeleteTreeW, RegDeleteValueA, RegDeleteValueW, RegE-
numKeyA, RegEnumKeyExA, RegEnumKeyExW, RegEnumKeyW, Regk-
numValueA, RegEnumValueW, RegFlushKey, RegGetKeySecurity, RegGetVa-
lueA, RegGetValueW, RegOpenKeyA, RegOpenKeyExA, RegOpenKeyExW,
RegOpenKeyTransactedA, RegOpenKeyTransactedW, RegOpenKeyW, Re-
gQueryInfoKeyA, RegQueryInfoKeyW, RegQueryValueA, RegQueryValue-

ExA, RegQueryValueExW, RegQueryValueW, RegRenameKey, RegSetKey-
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C. FUNKCE SIMULOVANE V PORTABLERLIBRARY

Security, RegSetKeyValueA, RegSetKeyValueW, RegSetValueA, RegSetValu-
eExA, RegSetValueExW, RegSetValueW, RemoveDirectoryA, RemoveDirec-
toryTransacted A, RemoveDirectoryTransactedW, RemoveDirectoryW, SetFi-
leAttributesA, SetFileAttributesTransactedA, SetFileAttributesTransacted W,
SetFileAttributesW
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PRILOHA D

Obsah prilozeného média

readme . BXE . vvnn et i e stru¢ny popis obsahu média
X ittt adresar s pripravenou formou programu
tPortabler .................. konfiguracni slozka pripravena k pouziti
guide . tXt ..oooiii i pruvodce spusténim

| _src
e o 1= = zdrojové kody aplikace
ROOKS . vttt e seznamy hookovanych funkci
P =T 7 PP testované aplikace
I v -5 v text prace
tthesis.pdf ............................. text prace ve formatu PDF
SOULCE «vvvvveeeeinneeenn. zdrojova forma préace ve formatu KTEX
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