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Prohlášeńı
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Abstrakt

V této práci se zabýváme přenositelnými programy. Zjǐst’ujeme, jaké jsou
rozd́ıly mezi přenositelnými a instalovanými programy. Zabýváme se ryze
lokálńımi prostředky Windows registrem a lokálńım souborovým systémem.
Následně poṕı̌seme metody reverzńıho inženýrstv́ı v softwaru a zjist́ıme, jaké
z těchto metod by mohly mı́t využit́ı při konverzi instalovaného programu na
přenosný. Následně vytvoř́ıme návrh aplikace, která by mohla převádět insta-
lované programy na přenositelné a poṕı̌seme jej́ı d̊uležité součásti. Následně
implementujeme aplikaci podle návrhu ve Visual C++. Poṕı̌seme detaily im-
plementace včetně simulace registru a přesměrováńı soubor̊u. Aplikaci následně
otestujeme v reálném prostřed́ı. Na závěr provedeme diskuzi nad výsledky tes-
továńı a daľśımi zjǐstěnými skutečnostmi.

Kĺıčová slova přenositelnost, přenositelné programy, reverzńı inženýrstv́ı,
Windows, registr, sledováńı aplikace, injekce kódu, IAT hacking
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Abstract

In this work, we are dealing with portable programs. We find out differ-
ences between portable and installed programs. We are dealing with purely
local resources like Windows registry and local filesystem. After that, we
are describing the methods of reverse engineering in software and finding out
which of these methods could be useful in converting installed application to
portable. Subsequently, we are creating design of application that could con-
vert installed application to portable ones and we are describing its important
parts. After that, we are implementing application based on design in Visual
C++. We are describing details of implementation including registry simu-
lation and file redirection. We are testing application in real environment.
Finally, we are discussing results and other facts found.

Keywords portability, portable programs, reverse engineering, Windows,
registry, application tracking, code injection, IAT hacking
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4.4.2 Rozhrańı databáze . . . . . . . . . . . . . . . . . . . . . 36

x
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4.5.1 Použit́ı injekce kódu . . . . . . . . . . . . . . . . . . . . 37
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Závěr 71

Literatura 73
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B Funkce sledované ve ScanLibrary 81
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Úvod

Většina z nás již někdy na poč́ıtač instalovala nějaký program. Uživatel si
stáhne instalačńı soubor, který ho provede nastaveńım instalace (nejčastěji
možnostmi instalace nebo změnou instalačńı složky) a program se nainstaluje.

Instalované programy na Windows často použ́ıvaj́ı ryze lokálńı prostředky
poč́ıtače pro svoji funkčnost a často maj́ı svoje konfigurace na r̊uzných mı́stech.
To znesnadňuje jejich př́ıpadný přenos na jiné zař́ızeńı, pokud by to uživatel
požadoval. I kdyby byl přenos úspěšný, tak aplikace může na ćılovém poč́ıtači
zanechat svoje soubory, které mohou obsahovat i citlivé informace.

Co ale když potřebujeme nějaký konkrétńı program mı́t na v́ıce zař́ızeńıch
najednou? V takovém př́ıpadě obvykle muśıme na každém zař́ızeńı program
znovu nainstalovat, a tak ho mı́sto jednou máme nainstalovaný v́ıcekrát stejně.
Co kdyby ale bylo možné programy přenášet tak, abychom se vyhli opakované
instalaci? To nab́ızej́ı tzv. přenositelné nebo přenosné programy.

V diplomové práci se budeme zabývat přenositelnými programy, jak se
lǐśı od konvenčńıch programů a možnostmi, jak konvenčńı programy převádět
nebo transformovat na přenositelné. Toho doćıĺıme pomoćı metod reverzńıho
inženýrstv́ı, se kterými se také seznámı́me.

Smyslem práce je vytvořit nástroj, který umožńı spouštět konvenčńı apli-
kace, které standardně využ́ıvaj́ı ryze lokálńı prostředky (registr, systémový
adresář Windows) v přenositelném režimu, např́ıklad na USB flash disku, aniž
by byla potřeba jejich instalace nebo źıskáńı oprávněńı zasahovat do privile-
govaných umı́stěńı poč́ıtače, do kterého je USB flash disk právě připojen.
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Úvod

Ćıl práce

Hlavńım ćılem práce je prozkoumat přenositelné programy, jak funguj́ı a proč
se daj́ı přenášet. Na základě toho navrhneme koncept aplikace, která umožńı
modifikovat programy tak, aby bylo možné je modifikovat na přenosné. Na
závěr tuto aplikaci vytvoř́ıme, otestujeme a vyvod́ıme výsledky.

V rešeršńı části se seznámı́me s konceptem přenositelných programů a jak
se lǐśı od standardně nainstalovaných programů. V daľśı části se seznámı́me
s reverzńım inženýrstv́ım v softwaru a metodami, které se použ́ıvaj́ı.

Předmětem návrhové části je vytvořeńı konceptu, kde pomoćı źıskaných
znalost́ı z předchoźıch kapitol navrhneme aplikaci, která převede nainstalovaný
program na přenosný.

Výsledkem implementačńı části je implementovat prototyp aplikace podle
návrhu, ve které jsme aplikovali potřebné metody pro převod programu na
přenositelný. Poṕı̌seme zde také d̊uležité části kódu.

Po vytvořeńı implementace aplikaci otestujeme a vyvod́ıme výsledky z tes-
továńı a provedeme závěrečnou diskuzi. Vytvořený program má několik ome-
zeńı, vyžaduje kontrolu uživatelem a neńı vhodný na všechny druhy aplikaćı.
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Kapitola 1
Přenositelnost aplikaćı

V práci se zabýváme přenositelnými aplikacemi z jednoho Windows zař́ızeńı
na druhé, ne na přenositelnost mezi platformami, jako např́ıklad z Windows na
Linux. V této kapitole poṕı̌seme přenositelné aplikace, co je umožňuje modifi-
kovat na přenositelné a jaké jsou rozd́ıly mezi přenositelnými a standardńımi
aplikacemi.

1.1 Přenositelnost Windows programů

Přenositelná aplikace je taková aplikace, kterou lze přenést z jednoho zař́ızeńı
na druhé. Přenosné aplikace jsou většinou open source a bezplatné, nebo
s malými př́ıspěvky pro vývojáře. Konkrétńı přenosné aplikace jsou poté kom-
patibilńı pro nějaký systém. Přenositelné aplikace se takto daj́ı přenášet z jed-
noho mı́sta na druhé, např́ıklad použit́ım USB flash disku nebo podobného
média, ale také třeba prostřednictv́ım cloudového prostřed́ı. Přenositelná apli-
kace udržuje všechny soubory aplikace a data dohromady. Z principu si ne-
ukládá nic jiného na hostitelské zař́ızeńı, a tak běž́ı nezávisle na hostitelském
operačńım systému [2].

Instalované aplikace vyžaduj́ı instalaci, tedy zavedeńı programu do zař́ızeńı.
V závislosti na aplikaci, instalace může trvat od několika minut do několik ho-
din. Aplikaci lze spustit až po tomto počátečńım nastaveńı [1]. Nainstalované
aplikace většinou nelze přenášet, protože často použ́ıvaj́ı prostředky mimo
svoji instalačńı složku a při přenosu instalačńı složky nemuśı j́ıt na jiném
poč́ıtači spustit. Mezi takové typické lokálńı prostředky patř́ı registr Windows
nebo filesystém. Některé aplikace ukládaj́ı svoje data i mimo svoji instalačńı
složku.
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1. Přenositelnost aplikaćı

1.2 Rozd́ıly mezi přenosnými a nainstalovanými
aplikacemi

Pro lepš́ı představu o rozd́ılech mezi přenositelnými a instalovanými aplika-
cemi si ukážeme na několika základńıch vlastnostech, kterými se oba př́ıstupy
lǐśı [1].

1.2.1 Umı́stěńı soubor̊u programu

Přenositelná aplikace má všechny soubory, které ke svému běhu potřebuje na
jednom mı́stě. Nejčastěji jde o instalačńı složku, ve které je samotný spusti-
telný soubor. Instalované aplikace ukládaj́ı svoje soubory do r̊uzných umı́stěńı,
např́ıklad do ProgramFiles na disku C, do AppData v uživatelském profilu
nebo na jiná umı́stěńı [1].

1.2.2 Použ́ıváńı Windows registr̊u

Přenositelné programy v̊ubec neměńı registr Windows. Instalované aplikace
mohou, ale nemuśı registry využ́ıvat a upravovat. Nav́ıc, když se aplikace odin-
staluj́ı, ne vždy jsou změny v registru vráceny zpět. To zálež́ı na implementaci
aplikace [1].

1.2.3 Změna prostřed́ı a přenos na jiné zař́ızeńı

Přenositelné aplikace můžeme přesouvat na jakýkoli disk nebo na jakékoli
přenositelné zař́ızeńı. Z tohoto d̊uvodu je můžeme přenášet i mezi poč́ıtači,
např́ıklad přes USB flash disk a program bude dále fungovat stejně. Přenos
instalovaných aplikaćı neńı snadný, nejsnažš́ı zp̊usob je aplikaci na ćılovém
zař́ızeńı znovu nainstalovat. Přesunut́ı soubor̊u jako u přenositelných aplikaćı
často nestač́ı, aplikace by sice mohla být schopna běhu, ale mohou chybět
některé součásti a aplikace by nemusela pracovat správně [1].

1.2.4 Osobńı nastaveńı aplikace

Přenositelné aplikace si typicky nepamatuj́ı osobńı nastaveńı, potřebuj́ı k tomu
nav́ıc konfiguračńı soubory. Instalované aplikace si může člověk lépe přizp̊usobit
k obrazu svému tak, jak danému uživateli vyhovuje [1].

1.2.5 Spustitelnost z exterńıch zdroj̊u

Přenositelné programy lze spustit z exterńıch zdroj̊u a nebude to ovlivňovat je-
jich funkčnost. Instalované aplikace také mohou být nainstalovány na přenosné
zař́ızeńı, ale může být omezena jejich funkčnost nebo nemuśı fungovat v̊ubec.
Některé aplikace také vyžaduj́ı instalaci na disk s Windows [1].
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1.3. Existuj́ıćı řešeńı

1.2.6 Vliv na zbytek systému

Protože přenositelné aplikace maj́ı veškeré nastaveńı na jednom mı́stě, je u nich
menš́ı pravděpodobnost, že poškod́ı některé d̊uležité soubory systému Win-
dows, předevš́ım proto, že nemodifikuj́ı registr. Samozřejmě, pokud se jedná
o malware, mohou být škody na systému zp̊usobeny stejně jako u instalované
aplikace. U instalovaných programů je toto riziko výrazně vyšš́ı, protože apli-
kace při instalaci může zasahovat a dělat úpravy jak v registru, tak v některých
privilegovaných složkách (např́ıklad zmı́něné Program Files) [1].

1.3 Existuj́ıćı řešeńı

V této sekci poṕı̌seme existuj́ıćı možnosti a řešeńı funkčnosti přenositelnosti
aplikaćı v r̊uzných prostřed́ıch.

1.3.1 Platformy s přenositelnými aplikacemi

V současné době si lze vybrat z několika webových stránek, které nab́ızej́ı
ke stažeńı přenositelné verze existuj́ıćıch aplikaćı. Mezi takové patř́ı např́ıklad
portableapps1, portablefreeware2, portapps3, portable apps od techspot4 nebo
portable software od snapfiles5. Všechny weby maj́ı společné to, že nab́ızej́ı
přenosné verze r̊uzných existuj́ıćıch aplikaćı, ze kterých si uživatel může vybrat
a ty si stáhnout.

1.3.2 Sandboxing

Sandboxing je zp̊usob spuštěńı aplikaćı v omezeném prostřed́ı. Toto omezené
prostřed́ı se nazývá ”sandbox“. Sandbox poskytuje bezpečné prostřed́ı, které
odděluje uživatele a kritickou část systému od skutečného běhu aplikace, a tak
uživatele i systém udržuje v bezpeč́ı beze změny. Sandboxové prostřed́ı je plně
pod kontrolou uživatele, které nedovoĺı aplikaci zasahovat mimo něj [4].

1.3.3 Virtualizace

Virtualizace je proces vytvořeńı virtuálńıho prostřed́ı, které dokáže napodo-
bit reálné prostřed́ı. Nejčastěji se virtualizuje operačńı systém, server nebo
śıt’ové zdroje. Využ́ıvá software, který dokáže simulovat hardwarové funkce,
č́ımž je dokáže nahradit a hardware už nebude nutně potřeba. To umožňuje
např́ıklad provoz v́ıce operačńıch systémů, v́ıce aplikaćı nebo v́ıce server̊u na

1https://portableapps.com/
2https://www.portablefreeware.com/
3https://portapps.io/
4https://www.techspot.com/downloads/portable-apps/
5https://www.snapfiles.com/features/portable-apps.html
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1. Přenositelnost aplikaćı

jednom fyzickém poč́ıtači. Mezi hlavńı výhody virtualizace patř́ı rychleǰśı nasa-
zeńı, př́ıpadné přemist’ováńı, relativně snadná obnova, lepš́ı odděleńı r̊uzných
server̊u nebo snadněǰśı management zdroj̊u spojený s lepš́ı úsporou energie.
Virtualizace má i svoje jistá omezeńı, některé operace nemuśı být správně
nebo v̊ubec implementovány, mohou selhat a může doj́ıt k chybě nebo selháńı
celého systému [3].

1.3.4 Emulace

V oblasti softwaru emulace znamená použit́ı programu nebo zař́ızeńı k napo-
dobeńı chováńı jiného programu nebo zař́ızeńı. Mezi typické př́ıklady emulace
patř́ı spouštěńı OS na hardwaru, pro který p̊uvodně nebyl navržen, spouštěńı
konzolových her na stolńıch poč́ıtač́ıch nebo spouštěńı aplikaćı na systémech,
pro které p̊uvodně nebyly napsány. Typickým př́ıkladem jsou emulátory pro
běh Windows aplikaćı v Linuxovém prostřed́ı [5].

1.4 Registr Windows

Definice 1.4.1 (Windows registry) The registry is a system-defined data-
base in which applications and system components store and retrieve configu-
ration data. The data stored in the registry varies according to the version of
Microsoft Windows. Applications use the registry API to retrieve, modify, or
delete registry data [6].

Definice 1.4.2 (Windows registr) Registr je systémově definovaná databá-
ze, ve které si aplikace a systémové komponenty ukládaj́ı a nač́ıtaj́ı konfi-
guračńı data. Data uložená do registru se lǐśı v závislosti na verzi Microsoft
Windows. Aplikace použ́ıvaj́ı API registru pro načteńı, změnu nebo odstraněńı
dat registru [6]. (překlad autora)

1.4.1 Struktura registru Windows

Registr je hierarchická databáze, která obsahuje data, která jsou kriticky
d̊uležitá pro fungováńı systému Windows a aplikaćı, které ho využ́ıvaj́ı. Data
jsou ukládána ve stromové struktuře. Každý uzel ve stromu se nazývá kĺıč
a může obsahovat hodnoty nebo daľśı podkĺıče. Jeden kĺıč může mı́t v sobě
uložen libovolný počet hodnot a hodnoty mohou být v r̊uzných formách.
Jméno kĺıče muśı obsahovat pouze tisknutelné znaky, muśı být dlouhé alespoň
1 znak a nesmı́ obsahovat znak ”\“. Stromová struktura registru může být
nejv́ıce 512 úrovńı hluboká [7]. Jméno hodnoty může být dlouhé maximálně
16 383 znak̊u.
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1.4. Registr Windows

Definované kĺıče

Než začne aplikace registr použ́ıvat, muśı daný kĺıč otevř́ıt nebo vytvořit.
Pokud chce aplikace otevř́ıt kĺıč, muśı ho otevř́ıt jako podkĺıč již otevřeného
kĺıče. Aplikace mohou otv́ırat kĺıče pomoćı voláńı Windows API RegOpenKey
nebo vytvářet pomoćı RegCreateKey. Při vytvářeńı kĺıč̊u se může vytvořit
pomoćı jednoho API voláńı až 32 úrovńı kĺıče. Kĺıče se potom uzav́ıraj́ı pomoćı
funkce RegCloseKey [8].

V registru existuje několik základńıch předdefinovaných kĺıč̊u, které jsou
vždy otevřené. Jsou to: [9]

• HKEY_CLASSES_ROOT, který definuje tř́ıdy dokument̊u a jejich vlastnosti,
• HKEY_CURRENT_USER, který definuje preference uživatele,
• HKEY_LOCAL_MACHINE, obsahuj́ıćı informace o fyzickém stavu poč́ıtače,
• HKEY_USERS, který obsahuje kĺıče všech uživatel̊u,
• HKEY_CURRENT_CONFIG, který obsahuje informace o aktuálńım hardwa-

rovém profilu lokálńıho poč́ıtače.

Datové typy registru

Hodnoty v registru můžeme ukládat v několika formátech, jak č́ıselných, tak
řetězcových. Windows definuje následuj́ıćı formáty dat: [10]

• REG_BINARY, obsahuje binárńı data,
• REG_DWORD, 32 bitové č́ıslo,
• REG_DWORD_LITTLE_ENDIAN, 32 bitové č́ıslo ve formátu little endian,
• REG_DWORD_BIG_ENDIAN, 32 bitové č́ıslo ve formátu big endian,
• REG_EXPAND_SZ, řetězec zakončený ”\0“, který obsahuje nerozbalené od-

kazy na proměnné prostřed́ı, které se automaticky expanduj́ı,
• REG_LINK, UNICODE řetězec zakončený ”\0“, který obsahuje ćılovou

cestu symbolického odkazu,
• REG_MULTI_SZ, posloupnost řetězc̊u ukončených”\0“, ukončeno sekvenćı

”\0\0“,
• REG_NONE, nedefinovaný datový typ,
• REG_QWORD, 64 bitové č́ıslo,
• REG_QWORD_LITTLE_ENDIAN, 64 bitové č́ıslo ve formátu little endian,
• REG_SZ, řetězec ukončený ”\0“.

1.4.2 Hive registru

Hive registru je logická skupina kĺıč̊u, podkĺıč̊u a jejich hodnot, která má
sadu podp̊urných soubor̊u načtených do paměti při spuštěńı systému nebo
přihlášeńı uživatele. Každý uživatel má pro sv̊uj profil vytvořený hive. Ten
obsahuje informace např́ıklad o nastaveńı aplikaćı, plochy, prostřed́ı, śıt’ových
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1. Přenositelnost aplikaćı

připojeńı nebo tiskáren. Většina hive soubor̊u je umı́stěna v systémovém ad-
resáři %SystemRoot%\System32\Config a aktualizuj́ı se při každém přihlášeńı.
Z d̊uvodu zpětné kompatibility maj́ı registry 2 formáty: standardńı a nověǰśı.
Vı́ce o hivech, jejich souborech a jak jsou pojmenované lze naj́ıt v dokumen-
taci [11].

1.4.3 Bezpečnost registru

Př́ıstup k registru ř́ıd́ı Windows security model zvaný Access-Control Mo-
del [12]. Při voláńı API funkćı RegCreateKeyEx můžeme specifikovat security
deskriptor pro daný kĺıč. Pokud žádný nespecifikujeme, otevře se s defaultńım
deskriptorem. ACL v defaultńım deskriptoru se děd́ı od rodičovského kĺıče.
Nastaveńı deskriptoru můžeme provést pomoćı voláńı RegSetKeySecurity.

Pro źıskáńı informace o deskriptoru slouž́ı voláńı RegGetKeySecurity, al-
ternativně lze využ́ıt také GetNamedSecurityInfo nebo GetSecurityInfo.
Při otev́ıráńı kĺıče systém zkontroluje požadovaná práva proti deskriptoru.
Pokud by se stalo, že uživatel nemá př́ıstup, operace se nepodař́ı.

Možnosti úrovně zabezpečeńı registru a v́ıce informaćı o nich můžeme naj́ıt
v Microsoft dokumentaci [12].

1.5 Lokálńı souborový systém Windows

Definice 1.5.1 (Local fileystem) A file system enables applications to store
and retrieve files on storage devices. Files are placed in a hierarchical structure.
The file system specifies naming conventions for files and the format for spe-
cifying the path to a file in the tree structure [13].

Definice 1.5.2 (Lokálńı filesystém) Souborový systém umožňuje aplikaćım
ukládat a nač́ıtat soubory na úložných zař́ızeńıch. Soubory jsou umı́stěny v hi-
erarchické struktuře. Souborový systém specifikuje jmenné konvence pro sou-
bory a formát pro určeńı cesty k souboru ve stromové struktuře [13]. (překlad
autora)

Všechny systémy, které Windows podporuje, lze rozdělit na následuj́ıćı součásti
úložǐstě: [13]

• soubor, jako logické seskupeńı souvisej́ıćıch dat,
• adresář, jako hierarchická kolekce soubor̊u a jiných adresář̊u,
• svazek, jako kolekce adresář̊u a soubor̊u.

1.5.1 Správa soubor̊u

Soubor poskytuje reprezentaci zdroje (bud’ fyzického zař́ızeńı nebo prostředku
na fyzickém zař́ızeńı), který může být zpracován vstupně-výstupńım systémem
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1.5. Lokálńı souborový systém Windows

(dále I/O systém). Soubory umožňuj́ı sd́ıleńı dat, maj́ı jméno a podporuj́ı syn-
chronizaci. K soubor̊um se dá přistoupit pomoćı voláńı Windows API nebo
pomoćı aplikaćı jako Pr̊uzkumńık nebo Total Commander. Zabezpečeńı sou-
bor̊u můžeme ř́ıdit pomoćı tzv. security deskriptor̊u. Vı́ce o správě soubor̊u
můžeme naj́ıt v Microsoft dokumentaci na rozcestńıku [14].

1.5.2 Správa adresář̊u

Adresář je hierarchická kolekce soubor̊u a jiných adresář̊u. V závislosti na
systému soubor̊u zde může nebo nemuśı být omezeńı na počet soubor̊u, jediné
omezeńı je velikost svazku nebo disku, na kterém je adresář umı́stěn. Adresář
obsahuj́ıćı jeden nebo v́ıce daľśıch adresář̊u je rodičem každého svého podad-
resáře a každý podadresář je potomkem svého rodiče. Hierarchická struktura
se nazývá adresářový strom. Podobně jako u soubor̊u, k adresář̊um se dá
také přistoupit pomoćı Windows API. Vı́ce o správě adresář̊u můžeme naj́ıt
v Microsoft dokumentaci na rozcestńıku [15].

1.5.3 Správa svazk̊u

Svazek je nejvyšš́ı úrovńı organizace v souborovém systému. Každý svazek
obsahuje alespoň jeden odd́ıl, tzv. partition, který je logickým rozděleńım
fyzického disku. Svazek, který má jeden odd́ıl, se nazývá jednoduchý sva-
zek a svazek, který má v́ıce odd́ıl̊u, se nazývá ”multipartition“ svazek. Vı́ce
o správě svazk̊u můžeme naj́ıt v Microsoft dokumentaci na rozcestńıku [16].

1.5.4 Správa disk̊u

Pevný disk je fyzický disk uvnitř poč́ıtače, který ukládá množstv́ı dat a posky-
tuje k nim co nejrychleǰśı př́ıstup. Je to nejčastěǰśı zp̊usob použit́ı na systémech
Windows. Souborový systém poskytuje abstrakci fyzických vlastnost́ı zař́ızeńı,
což umožńı aplikaćım jednoduše č́ıst a zapisovat do soubor̊u. Vı́ce o správě
disk̊u můžeme naj́ıt v Microsoft dokumentaci na rozcestńıku [17].
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Kapitola 2
Reverzńı inženýrstv́ı

V této kapitole si představ́ıme reverzně-inženýrské techniky, které lze použ́ıt
jak pro zjǐst’ováńı chováńı programu, tak pro jeho př́ıpadnou modifikaci. Také
si řekneme něco o reverzńım inženýrstv́ı obecně a o jeho využit́ı.

2.1 Úvod do reverzńıho inženýrstv́ı

Reverzńı inženýrstv́ı obecně je akt rozebráńı objektu za účelem zjistit, jak uv-
nitř funguje. Provád́ı se primárně s ćılem analyzovat a źıskat znalosti o tom,
jak objekt funguje. V softwaru jde o zkoumáńı předevš́ım binárńıch nebo spus-
titelných soubor̊u a zjǐst’ováńı, jak funguj́ı. Reverzńı inženýr dostane spusti-
telný soubor a snaž́ı se zjistit, jak ve skutečnosti funguje [18].

Reverzńı inženýrstv́ı u programů je d̊uležité z r̊uzných d̊uvod̊u — provedeńı
bezpečnostńı analýzy, źıskáńı konkurenčńı výhody nebo jednoduše k lepš́ımu
pochopeńı chováńı programů [18].

Obecně jde o specifický obor, v každém oboru prob́ıhá reverzováńı trochu
jinak. Obecně lze ale popsat 3 kroky, které má reverzńı inženýrstv́ı společné
např́ıč obory: [18]

• extrakce informaćı, která spoč́ıvá v źıskáńı všech možných informaćı
o programu, včetně zdrojového kódu a př́ıpadné dokumentace, pokud
existuje,

• modelováńı, kdy docháźı ke zpracováńı źıskaných informaćı a př́ıpadné
vytvořeńı nějakého modelu,

• přezkoumáńı, které zahrnuje testováńı v r̊uzných scénář́ıch pro ověřeńı,
zda vytvořený model nebo hypotézy jsou správné.

Existuje několik př́ıpad̊u, kdy se reverzńı inženýrstv́ı použ́ıvá k opravě nebo re-
konstrukci kódu. K tomu může doj́ıt např́ıklad při ztrátě zdrojového kódu nebo
pro přizp̊usobeńı programu pro jinou platformu. Daľśım př́ıkladem je oprava
chyb, zlepšeńı výkonu nebo zjǐstěńı zp̊usobu, jak program provád́ı konkrétńı
operace nebo jaké algoritmy použ́ıvá.

11



2. Reverzńı inženýrstv́ı

Obrázek 2.1: Struktura PE souboru. Obrázek převzat z [19].

Daľśı oblast́ı, ve které se reverzováńı použ́ıvá, je oblast malwaru. Ana-
lytik se snaž́ı zjistit, jestli je daný spustitelný soubor škodlivý, nebo nikoli.
Jako analytici máme k dispozici r̊uzné nástroje, které mohou s analýzou po-
moci, př́ıklad takových programů a s č́ım mohou pomoci, můžeme naj́ıt ńıže
v sekci 2.5.

2.2 Struktura PE souboru

V této sekci si rozebereme základńı strukturu formátu PE. Jde o formát sou-
boru pro spustitelné programy, ale např́ıklad i dynamicky linkované knihovny
v prostřed́ı operačńıho systému Windows [20]. V hex editoru lze na prvńı
pohled poznat PE formát t́ım, že prvńı dva bajty souboru maj́ı magickou kon-
stantu ”MZ“. Struktura PE souboru by se dala rozdělit na dvě hlavńı části,
jedna obsahuje hlavičky a druhá sekce, jak je možné vidět na obrázku 2.1.
Microsoft nav́ıc rozlǐsuje PE32 pro 32 bitovou architekturu a PE32+ pro 64
bitovou architekturu.

12



2.2. Struktura PE souboru

2.2.1 Hlavičky

V PE souboru se objevuj́ı tyto druhy hlaviček:

• DOS header, na obrázku 2.1 pod č́ıslem 1,
• NT Header, na obrázku 2.1 pod č́ıslem 3, který obsahuje File Header

(na obrázku 2.1 pod č́ıslem 4) a Optional Header (na obrázku 2.1 pod
č́ıslem 5),

• Section Header, na obrázku 2.1 pod č́ıslem 6, kterých je v programu v́ıce.

Každý PE soubor zač́ıná malým programem pro MS-DOS. Potřeba tohoto
kousku kódu je z počátk̊u Windows. Je zde př́ıtomen kv̊uli zpětné kompa-
tibilitě. Pokud se program spust́ı na poč́ıtači bez Windows, zobraźı se chy-
bová hláška. Prvńı bajty PE souboru zač́ınaj́ı hlavičkou MS-DOS známou jako
IMAGE_DOS_HEADER. Hlavička obsahuje dvě d̊uležité hodnoty, a to ”e magic“
a”e lfanew“. Hodnota”e magic“ muśı být ”MZ“, hodnota”e lfanew“ obsahuje
offset daľśı hlavičky [20].

Daľśı hlavičkou je NT Header, která je v programovém prostřed́ı repre-
zentována strukturou s názvem IMAGE_NT_HEADER. Obsahuje tři položky, a to
Signature, FileHeader a OptionalHeader. Signatura je pevně daná konstanta
ve tvaru ”PE\0\0“. [20].

FileHeader je reprezentována strukturou jménem IMAGE_FILE_HEADER, kte-
rou lze naj́ıt v dokumentaci [21]. Zaj́ımavé jsou např́ıklad hodnoty ”Num-
berOfSections“, která obsahuje počet hlaviček sekćı, kterých může být ma-
ximálně 96, poté ”SizeOfOptionalHeader“ nebo ”Characteristics“, která indi-
kuje o jaký typ souboru se jedná.

Struktura hlavičky OptionalHeader se lǐśı v závisloti na architektuře, jinak
vypadá pro 32 bitovou 6 a jinak pro 64 bitovou 7. Lǐśı se t́ım, že ve 32 bitové
struktuře je nav́ıc pole ”BaseOfData“ odkazuj́ıćı na relativńı začátek sekce

”.data“. Obsahuje také pole ”DataDirectory“, které obsahuje 16 struktur typu
IMAGE_DATA_DIRECTORY. V práci budeme pracovat s tabulkou Import Address
Table (dále IAT), ke které je z této hlavičky př́ıstup. Vı́ce o IAT v sekci 2.2.3.

Jednotlivé hlavičky sekćı jsou reprezentovány strukturou pojmenovanou
IMAGE_SECTION_HEADER [22]. Každá sekce má svoji hlavičku, existuje jich tedy
právě tolik, kolik je sekćı. V PE souboru jsou hlavičky sekćı uloženy za sebou.
Obsahuj́ı informace o sekci, např́ıklad jej́ı adresu nebo velikost. Vı́ce informaćı
o sekćıch v části 2.2.2.

6https://learn.microsoft.com/en-us/windows/win32/api/winnt/ns-winnt-image_
optional_header32

7https://learn.microsoft.com/en-us/windows/win32/api/winnt/ns-winnt-image_
optional_header64
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2. Reverzńı inženýrstv́ı

Obrázek 2.2: Vztah mezi IAT a importńı tabulkou. Obrázek převzat z [25].

2.2.2 Sekce

Rozděleńı programu do sekćı poskytuje fyzické odděleńı r̊uzných část́ı pro-
gramu. Pomáhá také při nač́ıtáńı spustitelného souboru do paměti, protože
r̊uzné sekce usnadňuj́ı př́ıstup a nač́ıtáńı stránek [23]. Jak jsme již uvedli,
každá sekce má svoj́ı vlastńı hlavičku a může jich být maximálně 96. Mezi
typické sekce vyskytuj́ıćı se v programu patř́ı:

• .text, obsahuj́ıćı spustitelný kód,
• .data, obsahuj́ıćı inicializovaná data,
• .bss, obsahuj́ıćı neinicializovaná data,
• .rdata, obsahuj́ıćı data pouze pro čteńı,
• .rsrc, obsahuj́ıćı zdroje,
• .edata, obsahuj́ıćı informace o exportovaných funkćıch,
• .idata, obsahuj́ıćı informace o importovaných funkćıch,
• .debug, obsahuj́ıćı informace pro debugováńı.

2.2.3 Import Address Table

Import Address Table je struktura, která obsahuje informace o jménech im-
portovaných funkćı a jejich adres. Jde o skutečné adresy, na kterých se funkce
nacházej́ı [26]. IAT se nacháźı v sekci ”.idata“ a je defaultně chráněná proti
zápisu. Zápis do ńı jde ovšem povolit pomoćı voláńı API VirtualProtect. To
lze např́ıklad uskutečnit pro změnu adresy voláńı funkce, tzv. metoda ”IAT
hooking“, která je podrobněji rozepsaná v sekci 2.4.4. Obrázek 2.2 představuje
vztah mezi IAT a importńı tabulkou.
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2.3. Dynamicky linkované knihovny

2.3 Dynamicky linkované knihovny

Definice 2.3.1 A dynamic link library (DLL) is a collection of small pro-
grams that larger programs can load when needed to complete specific tasks [27].

Definice 2.3.2 Dynamicky linkovaná knihovna (DLL) je kolekce malých pro-
gram̊u, které mohou věťśı programy nač́ıtat, když jsou potřeba pro dokončeńı
specifického úkolu [27]. (překlad autora)

Př́ıkladem využit́ı knihovny může být komunikace se zař́ızeńımi, např́ıklad pro
tiskárnu nebo skener. Soubory, které podporuj́ı specifické operace zař́ızeńı, se
nazývaj́ı ovladače. Podobně jako programy, i DLL mohou obsahovat tř́ıdy,
proměnné i jiné zdroje [27]. V programu lze DLL nač́ıst např́ıklad pomoćı
API funkce LoadLibrary. Použit́ı DLL má svoje výhody i nevýhody. Mezi
výhody patř́ı: [27]

• Méně chyb vznikaj́ıćıch za běhu, DLL se do paměti nenač́ıtá opakovaně.
• Pamět’ová efektivita, umožňuje programům běžet rychleji, efektivněji

využ́ıt pamět’ a zab́ırat méně mı́sta na disku, protože DLL se nenač́ıtaj́ı
společně s hlavńım programem. Většina DLL se načte, až když je uživatel
potřebuje. Např́ıklad při tǐstěńı wordovského dokumentu z tiskárny se
DLL pro práci s tiskárnou načte až při zadáńı tisku a je načtena pouze
jednou.

• Modulárńı architektura, ta umožňuje dodávat a spravovat program po
částech, nemuśı být při každé změně přepisována celá aplikace, ale může
vyměňovat jen jej́ı knihovny nebo komponenty.

Mezi nevýhody použit́ı dynamických knihoven patř́ı: [27]

• Možné chyby při nač́ıtáńı, některé programy vyžaduj́ı př́ıtomnost jed-
noho nebo v́ıce konkrétńıch DLL předt́ım, než se spust́ı. V takovém
př́ıpadě např́ıklad zobraźı chybovou zprávu, že nejde spustit a ukonč́ı se.

• Riziko zneužit́ı, existuj́ı útoky jako DLL hijacking nebo DLL injection,
které mohou vést ke spuštěńı ciźıho kódu, aniž by o tom uživatel věděl.
Aplikace tak může nač́ıst útočńıkovo DLL, které má sice požadovanou
funkčnost, ale dělá i ”něco nav́ıc“.

• Rychlost nač́ıtáńı, napojeńı dynamické knihovny je pomaleǰśı než napo-
jeńı statické, trvá v́ıce cykl̊u procesoru. Ovšem, operačńı systém jako ta-
kový je obecně rychleǰśı, protože většinu času využ́ıvá méně prostředk̊u.

Jednu z chyb, ke které může doj́ıt při nač́ıtáńı za běhu, označujeme jako ”de-
pendency hell“. Jedná se o situaci, kdy aplikace nemůže správně přistoupit
k potřebné závislosti. Tato situace může nastat, pokud v́ıce aplikaci potřebuje
knihovnu se stejným jménem, ale každá s jinou verźı. Může se stát, že r̊uzné
verze knihovny maj́ı r̊uzný obsah a některé aplikace vyžaduj́ıćı jinou verzi
knihovny se nemuśı správně spustit [28].
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2. Reverzńı inženýrstv́ı

2.4 Techniky využ́ıvané v RE

V následuj́ıćı sekci poṕı̌seme některé techniky, které využ́ıvaj́ı reverzńı inženýři
k źıskáńı znalost́ı o chováńı programu.

2.4.1 Obfuskace

Obfuskace kódu je proces, kdy se snaž́ıme zt́ıžit analýzu programu t́ım, že části
kódu budou pro analytika obt́ıžně čitelné. Ćılem je analytika od zkoumáńı
programu odradit, nebo mu alespoň hodně zt́ıžit práci. Důvodem pro obfuskaci
kódu může být např́ıklad ochrana duševńıho nebo obchodńıho vlastnictv́ı části
kódu. Obfuskovaný kód ale použ́ıvá i malware, aby nešlo tak snadno odhalit,
jak uvnitř skutečně funguje. Důležité je, aby při vkládáńı obfuskaćı nebyla
narušena p̊uvodńı funkčnost programu [41].

Jako obfuskace se dá považovat např́ıklad přidáńı redundantńı logiky, nad-
bytečného kódu. Takový kód bude pro analytika obt́ıžněji srozumitelný pro
nalezeńı skutečného obsahu a může ho zdržet nebo i odradit. Čtenářem kódu
může být jak osoba, která se snaž́ı zjistit chováńı programu, tak i jiný program,
často např́ıklad jako součást antivirových systémů [41].

Obfuskačńıch technik je mnoho. Např́ıklad jiné nebo zaváděj́ıćı pojme-
nováńı metod a proměnných, packováńı, které zabaĺı celý program do jakési
obálky a znemožňuje jakékoli čteńı jeho kódu, vložeńı nadbytečného kódu,
vkládáńı nepr̊uhledných predikát̊u, šifrováńı řetězc̊u, použit́ı antidebuggin-
gových obran, transpozice kódu nebo maskováńı voláńı API funkćı [41].

Opačnou metodou je deobfuskace, která se naopak snaž́ı obfuskace z pro-
gramu odstraňovat a udělat programy lépe čitelnými pro člověka. Automatické
deobfuskátory muśı často poč́ıtat s r̊uznými metodami obfuskaćı najednou.
Jednou z metod deobfuskace je tzv. ”program slicing“, který se snaž́ı pro-
gram zúžit na pouze relevantńı části kódu. Daľśımi metodami jsou např́ıklad
optimalizace kompilátoru nebo metoda zvaná ”program synthesis“ [41].

2.4.2 Analýza programů

Analýzu programů můžeme rozdělit do dvou kategoríı — statická analýza
a dynamická analýza. Obě maj́ı svoje výhody a nevýhody, které rozebereme
v následuj́ıćıch podkapitolách.

Statická analýza

Statická analýza programu je proces, kdy se provád́ı zkoumáńı kódu bez
spuštěńı programu. Slouž́ı k lepš́ımu pochopeńı programu jako celku. Exis-
tuj́ı automatické nástroje, které s takovou analýzou pomáhaj́ı, lze j́ı dělat ale
i ručně [29].

Statickou analýzu může provádět jak vývojář pro vylepšováńı kódu a opravu
chyb, tak reverzńı inženýr pro zjǐst’ováńı, co program dělá. Jelikož ale re-
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verzńı inženýr má často k dispozici pouze spustitelný soubor, potřebuje nějaký
nástroj, který mu ukáže kód, nejčastěji v instrukćıch. Pokud neńı kód výrazně
obfuskován, může mu program ukázat i graf toku kódu.

Dynamická analýza

Dynamická analýza kódu je metoda laděńı programu, kdy se zkoumá chováńı
programů za jeho běhu. Slouž́ı primárně k diagnostice, k opravě chyb, k řešeńı
problémů s pamět́ı nebo k předcházeńı pádu aplikace. K této metodě se
nejčastěji použ́ıvaj́ı r̊uzné debuggery. Analýza může prob́ıhat jak v ”reálném“,
tak ve virtuálńım prostřed́ı [30].

Na rozd́ıl od statické analýzy, dynamická analýza umı́ lépe identifikovat
mı́sta, kde docháźı např́ıklad k únik̊um paměti nebo dereferenćı NULL uka-
zatele, které nemuśı být ze statické analýzy zřejmé. Jelikož při dynamické
analýze program běž́ı, lze lépe pracovat s problematickými vstupy, požadavky,
odpověd’mi apod. v reálných situaćıch. Také pomáhá detekovat neočekávané
chyby, které vznikaj́ı při interakćıch s daľśımi aplikačńımi rozhrańımi. Ačkoli
se to nemuśı někdy zdát, dynamická analýza je velmi d̊uležitá nejen při vývoji
softwaru [31].

Pro reverzńıho inženýra je dynamická analýza nesmı́rně d̊uležitou techni-
kou. Umožňuje mu kontrolovaně spustit a krokovat program, kde může sle-
dovat jeho chováńı nebo aktuálńı hodnoty registr̊u. Jelikož analytici často
zkoumaj́ı malware, je lepš́ı, když analytik debugguje program v izolovaném
prostřed́ı, kdyby došlo k jeho kompromitaci, aby si nekompromitoval reálný
systém.

2.4.3 Debugging

”You must think like a machine to understand the machine.“ [35]

Debugováńı je proces, který zahrnuje identifikaci problému, jeho izolováńı
a následnou opravu. Posledńım krokem je otestováńı opravy nebo náhradńıho
řešeńı a ujǐstěńı, že funguje správně. Debugovat se dá jak software, tak hard-
ware. Při debugováńı softwaru hledáme a opravujeme chyby v kódu, při vývoji
hardwaru opravujeme chybné instalace a konfigurace. Debugger je aplikace,
která umožňuje debugováńı [36].

Debugováńı lze ř́ıdit pomoćı bod̊u přerušeńı, tzv. breakpoint̊u. Breakpoint
je mı́sto, na kterém se debugger zastav́ı a vývojář si může prohlédnout pamět’,
vidět proměnné a jejich hodnoty, spouštět program po částech a také změnit
hodnotu proměnných nebo obsah paměti [36].

Pro reverzńıho inženýra je debugováńı silným nástrojem. Může mu po-
moci pro zlepšeńı pochopeńı běhu aplikace v určitých mı́stech, k odstraněńı
obfuskaćı nebo k ověřováńı hypotéz chováńı.
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Antidebugging

Techniky antidebuggingu jsou metody, jak zjistit, zda program běž́ı pod kon-
trolou debuggeru. Tyto techniky využ́ıvaj́ı zejména autoři malwaru, hlavně
proto, aby zabránili nebo zt́ıžili práci reverzńım inženýr̊um při zkoumáńı pro-
gramu. Techniky maj́ı za ćıl jak detekci př́ıtomnosti debuggeru, tak i př́ıpadnou
změnu chováńı programu při detekci debuggeru. Mezi nejčastěǰśı metody an-
tidebuggingu patř́ı voláńı API metod (např́ıklad funkce IsDebuggerPresent)
nebo časováńı (pokud program stráv́ı v nějakém mı́stě deľśı než očekávanou
dobu, provede akci) [37].

2.4.4 Hooking funkćı

Český překlad ”háčkováńı funkćı“ neńı moc použ́ıvaný, častěji se použ́ıvá an-
glický pojem ”function hooking“ nebo počeštěný výraz ”hookováńı funkćı“,
proto budeme použ́ıvat počeštěný výraz mı́sto českého překladu.

Definice 2.4.1 The term “hooking a function” is the process of changing the
default flow of execution, usually with the intent of either gathering infor-
mation or changing the result of the hooked function entirely [32].

Definice 2.4.2 Termı́n ”hooking funkćı“ je proces změny výchoźıho toku pro-
vedeńı kódu, obvykle se záměrem sběru informaćı nebo úplné změny výsledku
voláńı funkce [32]. (překlad autora)

Pokud chce uživatel hookovat nějakou funkci, potřebuje implementovat novou
funkci se stejným rozhrańım, která bude p̊uvodńı funkci nahrazovat. Tato nová
funkce může mı́t úplně jinou implementaci nebo může provést nějaký sv̊uj kód
a zavolat p̊uvodńı funkci s p̊uvodńımi parametry. Ukážeme si dva př́ıstupy, a to
hooking pomoćı Windows API a hooking pomoćı IAT. Oba př́ıstupy jsou si
velmi podobné.

Jednou z možnost́ı, jak provést hooking funkćı, je pomoćı API funkce
GetProcAddress. Popis ukážeme na př́ıkladu funkce MessageBoxA. Nejprve
pomoćı API GetProcAddress nalezneme adresu funkce MessageBoxA. Po-
kud bychom chtěli dělat ”unhook“, tedy zpětný proces, můžeme si uložit
p̊uvodńı adresu funkce, např́ıklad pomoćı voláńı ReadProcessMemory. Vy-
tvoř́ıme funkci HookedMessageBoxA se stejným rozhrańım jako p̊uvodńı funkce.
Potom pomoćı WriteProcessMemory zaṕı̌seme adresu HookedMessageBoxA na
mı́sto, kde byla p̊uvodně adresa MessageBoxA, kterou jsme zjistili dř́ıve po-
moćı GetProcAddress. Pokud ted’ zavoláme funkci MessageBoxA, program si
vezme funkci z mı́sta, kde očekává jej́ı adresu, avšak tam je adresa naš́ı funkce
HookedMessageBoxA a zavolá ji. Konkrétńı kód v jazyce C++ využ́ıvaj́ıćı tuto
metodu lze naj́ıt zde [33].

Druhá metoda pro změnu adresy funkce využ́ıvá IAT. Opět ukážeme na
př́ıkladu funkce MessageBoxA. Nejprve definujeme funkčńı prototyp s našimi
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argumenty. Poté naimplementujeme HookedMessageBoxA, podobně jako jsme
j́ı naimplementovali v předchoźı sekci. Následně začneme procházet IAT, do-
kud v ńı nenajdeme MessageBoxA. Nalezeńım funkce v IAT najdeme zároveň
i jej́ı adresu, kterou změńıme na naš́ı HookedMessageBoxA a v př́ıpadě potřeby
ulož́ıme starou. T́ımto přesměrováńım se všechny voláńı funkce MessageBoxA
v programu přesměruj́ı na námi implementovanou funkci. Implementaci IAT
function hooking v jazyce C++ můžeme naj́ıt zde [34].

2.4.5 Injekce kódu

V této sekci se budeme zabývat injekćı kódu do procesu. Nebudeme se zde
zabývat útoky typu SQL injection nebo Cross site scripting, které se také
snaž́ı injektovat kód.

Definice 2.4.3 (Process injection) Process injection is a method of execu-
ting arbitrary code in the address space of a separate live process [38].

Definice 2.4.4 (Injekce kódu) Process injection je metoda spouštěńı libo-
volného kódu v adresńım prostoru samostatného živého procesu [38].
(překlad autora)

Pokud se injekce kódu do procesu povede, tak útočńık může źıskat př́ıstup k
paměti procesu nebo prostředk̊um programu. Pokud má injektovaný proces
zvýšená práva, potom injektovaný kód bude mı́t také zvýšená práva. Injek-
tovaný kód se také může vyhnout detekci jiných bezpečnostńıch programů,
zejména antivir̊u, protože jeho spouštěńı je ”zamaskováno“ pod procesem, do
kterého byla injekce provedena. [38]

Kód do procesu lze injektovat v́ıce zp̊usoby, některé z nich si představ́ıme
bĺıže. I když je injekce kódu často zneuž́ıvána útočńıky, kteř́ı maj́ı špatné
úmysly, mnohé metody injekce zneuž́ıvaj́ı legitimńı funkce nebo posloupnost
legitimńıch funkćı nebo prostředk̊u [39].

DLL injection

Jedna z nejčastěji použ́ıvaných technik k injekci kódu je injekce pomoćı dyna-
micky linkované knihovny. Program nejprve zaṕı̌se cestu k injektovanému DLL
do virtuálńıho adresńıho prostoru ćılového procesu. Následně zajist́ı, aby tuto
knihovnu vzdálený proces načetl vytvořeńım vzdáleného vlákna, např́ıklad
voláńım CreateRemoteThread. Načteńım DLL do procesu se spust́ı funkce
DllMain s př́ıznakem DLL_PROCESS_ATTACH, kde lze provádět kód [39].

Program potřebuje proces, do kterého se DLL nainjektuje. V př́ıpadě mal-
waru jde často o ”svchost.exe“. Toho lze doćılit např́ıklad voláńım trojice API
funkćı CreateToolhelp32Snapshot, Process32First a Process32Next [39].
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Pro injekci DLL je třeba zavolat 4 API funkce v následuj́ıćım pořad́ı:

1. OpenProcess,
2. VirtualAllocEx,
3. WriteProcessMemory,
4. CreateRemoteThread.

K otevřeńı procesu se použije API funkce OpenProcess, která potřebuje PID
procesu, do kterého se bude DLL injektovat. Následně se pomoćı voláńı funkce
VirtualAllocEx v procesu naalokuje mı́sto, do kterého se pomoćı daľśı funkce
WriteProcessMemory ulož́ı cesta k DLL. Poté je třeba použ́ıt funkci pro
vzdálené spuštěńı vlákna, např́ıklad CreateRemoteThread. Vlákno se nastar-
tuje na adrese funkce LoadLibrary s parametrem, který byl dř́ıve zapsán do
procesu pomoćı WriteProcessMemory [39].

Speciálně funkce CreateRemoteThread je často sledována jako potenciálńı
hrozba. Také vyžaduje př́ıtomnost injektovaného DLL, které je možné dete-
kovat [39].

PE injection

V některých ohledech je PE injection podobné DLL injection. Také využ́ıvá
posloupnost voláńı API OpenProcess, VirtualAllocEx, WriteProcessMemory
a CreateRemoteThread. Na rozd́ıl od ńı ale nepotřebuje žádný DLL soubor,
protože mı́sto cesty k DLL do procesu rovnou zapisuje sv̊uj kód [39].

Zde se ale objev́ı problém adres, protože pokud program vlož́ı sv̊uj kód
do jiného procesu, bude mı́t náhodnou adresu, kterou nelze předpovědět.
Aby mohl program přepoč́ıtat svoje adresy v injektovaném procesu, potřebuje
v něm naj́ıt relokačńı tabulky a procházet je, dokud nenajde odpov́ıdaj́ıćı
adresu [39].

Process hollowing

Tato metoda se od předešlých lǐśı t́ım, že mı́sto toho, aby program vytvářel
novou sekci a do ńı ukládal sv̊uj kód, tak odmapuje z procesu p̊uvodńı legitimńı
kód a přeṕı̌se jeho pamět’ový prostor svým kódem [39].

Nejprve program vytvoř́ı nový proces v pozastaveném stavu voláńım API
OpenProcess s př́ıznakem CREATE_SUSPENDED, proces se tak ihned nespust́ı.
Daľśım úkolem programu je odmapovat pamět’ ćılového procesu, to lze udělat
např́ıklad funkcemi ZwUnmapViewOfSection nebo NtUnmapViewOfSection. Do
odmapované paměti potom program zavede sv̊uj kód pomoćı VirtualAllocEx
a WriteProcessMemory. Poté zavolá daľśı funkci SetThreadContext, pomoćı
které přesměruje vstupńı bod na novou sekci svého kódu, kterou do procesu
předt́ım vložil. Nakonec program zavolá funkci ResumeThread, aby obnovil
proces z pozastaveného stavu [39].
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Thread execution hijacking

Tato metoda je vzdáleně podobná process hollowingu. Program nevytvář́ı
žádný nový proces ani vlákno, ale naopak využije již existuj́ıćı vlákno procesu.
To se dá provést např́ıklad pomoćı API funkćı CreateToolhelp32Snapshot,
Thread32First a OpenThread [39].

Program usṕı vlákno pomoćı SuspendThread a provede injekci pomoćı
VirtualAllocEx a WriteProcessMemory. Injektován může být jak kód, tak
i třeba cesta k DLL spolu s adresou pro voláńı LoadLibrary. Poté zavolá
funkce SetThreadContext a ResumeThread a dojde k obnoveńı činnosti vlákna
[39].

Problémová může být část, kdy se pozastavuje vlákno. Pokud by došlo
k jeho pozastaveńı uprostřed systémového voláńı, může doj́ıt k pádu systému.
Proto je lepš́ı, když program kontroluje, kdy se spust́ı. Zvlášt’ problémové
bude, pokud program nebude v dosahu knihovny ”NTDLL.dll“ [39].

2.4.6 Sandboxing

Sandboxing je metoda, která umožňuje spouštět programy v programátorem
kontrolovaném prostřed́ı. Toto prostřed́ı ovšem muśı být pro testovaný pro-
gram nerozeznatelné od skutečného, aby bylo možné sledovat a zkoumat jeho
skutečné chováńı. V př́ıpadě, že je detekováno nežádoućı chováńı programu,
je program umı́stěn do karantény nebo smazán.

Sandbox může být jak lokálńı (program, který sleduje chováńı programu
a na základě toho vyhodnocuje výsledky, např́ıklad jako součást antivirových
programů), ale může j́ıt i např́ıklad o virtualizovaný, emulovaný nebo plně
implementovaný operačńı systém. Sandbox vyhodnocuje nejen chováńı pro-
gramu, ale i jeho importovaných modul̊u [40].

2.4.7 Zpětná rekonstrukce kódu

Spustitelné binárńı soubory typicky obsahuj́ı méně informaćı než samotný
zdrojový kód. To je dáno t́ım, že při transformaci ze zdrojového kódu na
binárńı kód se ztráćı informace, které nejsou pro spustitelný program d̊uležité,
např́ıklad pojmenováńı funkćı či proměnných.

Proto je zpětné rekonstruováńı kódu složitý proces, při kterém se nelze
dostat k tomu stejnému zdrojovému kódu, ale pouze k hodně podobnému.
K tomu se použ́ıvaj́ı dvě metody: disassembling a dekompilace. Obě metody
se použ́ıvaj́ı ke snadněǰśı následné statické nebo dynamické analýze kódu.
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Disassembly

Disassembling je proces, kdy se binárńı kód, který je čitelný pro procesor,
přelož́ı do assembly kódu, který je čitelný pro člověka. Poṕı̌seme několik
základńıch př́ıstup̊u k dissasembly, jaké jsou jejich výhody a nevýhody.

Nejjednodušš́ı metodou je tzv. lineárńı pr̊uchod, neboli ”linear sweep“.
Disassembly provád́ı lineárně bajt po bajtu, instrukci po instrukci. Tento al-
goritmus je rychlý a jednoduchý. Problém nastane, když se assembly nechá
zmást, např́ıklad když jsou data smı́chána s kódem, začátkem jinde než na
začátku funkce nebo nejednoznačným tokem kódu. V této chv́ıli zač́ıná být
disaasembly nesmyslné [42].

Daľśı metodou je tzv. rekurzivńı pr̊uchod, neboli ”recursive traversal“. Re-
kurzivńı pr̊uchod provád́ı disassembly na základě toku kódu. Začne se na
vstupńım bodu programu, začne disassemblovat instrukce a označ́ı je jako
navšt́ıvené. Pokud se jedná o skok, tak si zapamatuje návratovou adresu a po-
kračuje na adrese skoku. Až dokonč́ı analýzu větve, pokračuje znovu na zapa-
matované adrese. Tento př́ıstup je pomaleǰśı než lineárńı. Všechny navšt́ıvené
adresy označ́ı jako kód, zbytek jako data. [42]

Daľśı metodou, jak provést dissasembly, je tzv. rozš́ı̌rený lineárńı pr̊uchod.
Použ́ıvá následuj́ıćı postup: [42]

1. Nejprve pro každou sekvenci N adres označme posledńıch N − Kmax

adres jako data. (N > Kmax, kde Kmax je maximálńı počet adres v jedné
instrukci, závislé na architektuře, pro x86 plat́ı Kmax = 2).

2. Potom pro každou neoznačenou adresu v kódovém segmentu:

(a) Použijeme lineárńı pr̊uchod, zastav́ıme se při dosažeńı označené ad-
resy.

(b) Pokud posledńı označená instrukce ”přetekla“ do již označené ad-
resy, označme ji jako data.

(c) Prozkoumejme posledńı instrukci. Bud’ m počet adres ve skokové
tabulce, 0 < m < Kmax, potom je mezi koncem této instrukce
Kmax − m neoznačených adres, každou z nich označme jako data.

Nejsofistikovaněǰśı metodou je tzv. hybridńı př́ıstup, který se snaž́ı vyvážit
výhody a nevýhody předchoźıch př́ıstup̊u. Použije rozš́ı̌rený lineárńı pr̊uchod
pro prvotńı dissasembly a rekurzivńı pr̊uchod pro ověřeńı toku kódu. Prob́ıhá
následovně:

1. Na každou instrukci funkce použijeme rekurzivńı pr̊uchod.
2. Ověř́ıme každou instrukci I źıskanou na adrese ai, jestli byla źıskána i pr-

votńım rozš́ı̌reným lineárńım pr̊uchodem. Pokud ne, zahláśıme chybu.
3. Pokud nedošlo k chybě, zahláśıme úspěch.
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Dekompilace

Dekompilace je proces, kdy se z instrukćı v assembleru zkonstruuje kód ve
vyšš́ım programovaćım jazyku. Nenahrazuje disassembly, ale pokud se povede,
neńı disassembly potřeba. Snaž́ı se kód převést do (pro člověka) ještě čitelněǰśı
podoby, než je posloupnost instrukćı v assembly. Dekompilace prob́ıhá v těchto
kroćıch: [43]

1. Dekódováńı formátu binárńıho souboru.
2. Dekódováńı strojových instrukćı do assembly kódu pro daný stroj.
3. Provedeńı sémantické analýzy k obnoveńı některých základńıch datových

typ̊u. T́ım se zlepš́ı dekódováńı daľśıch instrukćı.
4. Uložeńı informaćı ve vhodné reprezentaci.
5. Provedeńı analýzy toku dat (data flow), odstraněńı ńızkoúrovňových re-

prezentaćı (registry, zásobńık).
6. Provedeńı analýzy ř́ıd́ıćıho toku (control flow), obnoveńı ř́ıd́ıćıch struktur

(cykly, podmı́nky).
7. Provedeńı typové analýzy (type analysis) a obnoveńı daľśıch typ̊u ve

vysokoúrovňovém jazyku. Je to jedna z nejtěžš́ıch část́ı a často vyžaduje
lidský zásah.

8. Vygenerováńı kódu ve vysokoúrovňovém jazyku.

2.5 Využit́ı pomocných programů

Reverzńı inženýři maj́ı k dispozici nástroje, které mohou použ́ıt k analýze
nebo k ověřeńı toho, jestli jsou jejich výsledky správné. Jejich použit́ı je do-
poručené, mohou analytikovi usnadnit mnoho práce při analýze programu.
Př́ıklady programů, které mohou reverzńım inženýr̊um pomoci:

• IDA Free8, Ghidra9, debuggery, např́ıklad OllyDbg10 nebo x64dbg11,
Dependency Walker12, API Monitor13, hex editory, např́ıklad HxD14,
Resource Hacker15, Process Explorer16, Process Monitor17, Strings18.

8https://hex-rays.com/ida-free/
9https://www.ghidra-sre.org/

10http://www.ollydbg.de/
11https://x64dbg.com/
12https://www.dependencywalker.com/
13http://www.rohitab.com/
14https://mh-nexus.de/en/hxd/
15http://www.angusj.com/resourcehacker/
16https://learn.microsoft.com/cs-cz/sysinternals/downloads/process-explorer
17https://learn.microsoft.com/cs-cz/sysinternals/downloads/procmon
18https://learn.microsoft.com/cs-cz/sysinternals/downloads/strings
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Kapitola 3
Návrh aplikace

V této kapitole vytvoř́ıme návrh aplikace Portabler, která umožńı spouštět
programy v přenositelném módu. Také shrneme, co všechno bude muset apli-
kace umět.

3.1 Portabler

Hlavńım úkolem aplikace Portabler bude umožnit aplikaćım běžet v přenosném
režimu. Jej́ım úkolem bude zejména nahradit nebo přesunout prostředky, které
se nacháźı mimo instalačńı složku programu. Budeme se soustředit na lokálńı
prostředky popsané v prvńı kapitole, tedy na Windows registr a na souborový
systém. Aplikace bude dostupná jak ve 32 bitové, tak v 64 bitové verzi.

Souborový systém nebudeme muset nijak speciálně simulovat. Pouze po-
kud bude program zasahovat mimo instalačńı složku, tak změńıme umı́stěńı
souboru a danou operaci provedeme nad přemı́stěným souborem.

U registru nebude stačit měnit cestu ke kĺıči, to nám nepomůže, ale bu-
deme muset vytvořit obdobu registru pro daný program. To bude vyžadovat
př́ıtomnost nové lokálńı databáze a vytvořeńı API, které bude s databáźı pra-
covat. V databázi tedy budou nasimulovány kĺıče registru, které bude aplikace
využ́ıvat.

Ćılem takové modifikace neńı změna chováńı programu jako takového, ale
pouze záměna potřebného rozhrańı. Dopad na použ́ıváńı uživatele by měl být
minimálńı, v ideálńım př́ıpadě naprosto žádný. Nesmı́ být změněna žádná
funkčnost programu. Nové rozhrańı by také nemělo mı́t př́ılǐs velký vliv na
rychlost.

Portabler bude spustitelný program, který umožńı jiné aplikaci použ́ıvat
nově naimplementované rozhrańı. K tomu bude muset využ́ıt prostředky, které
se použ́ıvaj́ı v reverzńım inženýrstv́ı.
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3. Návrh aplikace

3.2 Využit́ı technik RE

V následuj́ıćı sekci poṕı̌seme, jaké techniky reverzńıho inženýrstv́ı v aplikaci
použijeme.

3.2.1 Hooking funkćı

V aplikaci bude potřeba implementace metody hookováńı funkćı, kterou jsme
popsali v sekci 2.4.4. Budeme pomoćı ńı hookovat Windows API pracuj́ıćı se
souborovým systémem a API pracuj́ıćı s Windows registrem. U souborových
systémů dosáhneme změny pomoćı záměny cest k soubor̊um, které se nacházej́ı
mimo instalačńı složku, u registru API úplně nahrad́ıme a vytvoř́ıme nové API
pracuj́ıćı s lokálńı databáźı. Nové API muśı mı́t ve výsledku stejné rozhrańı
jako p̊uvodńı Windows API, aby se dal hooking použ́ıt.

3.2.2 Injekce kódu

Aby aplikace použ́ıvala naše rozhrańı mı́sto p̊uvodńıho, budeme ho muset do
aplikace nainjektovat. K tomu využijeme injekci kódu popsanou v sekci 2.4.5.
Vybereme jednu z popsaných technik a s jej́ı pomoćı zavedeme do programu
náš kód, který provede hooking vybraných API funkćı s novým rozhrańım.

3.3 Výběr API funkćı

Jedńım z nejd̊uležitěǰśıch bod̊u je vybrat množinu funkćı, kterou budeme cht́ıt
nahrazovat. Budeme nahrazovat př́ımo funkce volané programy. V následuj́ıćıch
sekćıch poṕı̌seme funkce, které chceme nahrazovat. V př́ılohách poskytneme
plný seznam nahrazovaných funkćı.

3.3.1 API pro práci s registrem

Celé API pro práci s Windows registrem můžeme naj́ıt v dokumentaci [44]. Pro
napojeńı na naši databázi budeme potřebovat předevš́ım tu část API, která
př́ımo pracuje s konkrétńımi daty aplikace. Jedná se zejména o tyto operace:

• vytvořeńı kĺıč̊u registru,
• otevřeńı kĺıče registru,
• mazáńı kĺıč̊u,
• mazáńı hodnot,
• výčet informaćı o kĺıči,
• źıskáńı dat z registru,
• vložeńı dat do registru,
• daľśı vybrané funkce.
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3.4. Databáze

Drtivá většina z těchto funkćı má dvě verze — jedna použ́ıvá ANSI řetězce,
funkce má př́ıponu ”A“, např́ıklad RegCreateKeyA, druhá použ́ıvá kódováńı
UNICODE a má př́ıponu ”W“, např́ıklad RegCreateKeyW.

3.3.2 API pro práci se soubory

API pro práci se soubory můžeme naj́ıt v dokumentaci [45]. Je potřeba změnit
funkce, které jako argumenty přij́ımaj́ı cestu k souboru. Některé operace nevy-
žaduj́ı v argumentu jméno souboru, ale jeho HANDLE. Dá se označit jako
tzv. ”opaque pointer“ [47], tedy pointer, jehož implementace je programátorovi
skrytá. Takové operace řešit nemuśıme, protože validńı HANDLE byl vytvořen
předem funkćı, jej́ıž cestu jsme modifikovali dř́ıve při jeho vytvářeńı. Z funkćı
pro práci se soubory jsme vybrali tyto operace, které se změńı:

• vytvářeńı soubor̊u,
• mazáńı soubor̊u,
• koṕırováńı soubor̊u,
• přesunováńı soubor̊u,
• zjǐstěńı informace o souborech,
• daľśı vybrané funkce.

3.4 Databáze

V Portableru budeme potřebovat databázi pro uchováńı dat naš́ı kopie regis-
tru a pro uložeńı informace o mapováńı soubor̊u. Budeme potřebovat lehce
přenositelnou databázi, která zabere pokud možno co nejméně mı́sta. Nejlepš́ı
bude bud’ nějaká lehká relačńı databáze s SQL nebo ”databáze“ v textovém
souboru.

Do databáze budeme ukládat simulovanou část registru, bude to tedy
jakási lokálńı kopie té části registru, kterou bude aplikace použ́ıvat. Dále bu-
deme cht́ıt přenášet některé složky. Přenesené složky budou mı́t jiné umı́stěńı,
ale p̊uvodńı program bude stále poč́ıtat se starým p̊uvodńım umı́stěńım, proto
budeme potřebovat mapováńı mezi novým a starým umı́stěńım soubor̊u.

3.5 Logováńı

Abychom lépe poznali, co se uvnitř aplikace skutečně děje, použijeme k tomu
logováńı. Pokud v naš́ı aplikaci nastanou neočekávané chyby, zprávy z logu
nám pomohou lépe pochopit, kde nastala chyba, abychom j́ı mohli následně
odstranit. Také pomůže zaznamenávat, co program přibližně dělá.

27



3. Návrh aplikace

3.6 Synchronizace zdroj̊u

Jelikož Portabler může fungovat i ve v́ıcevláknových aplikaćıch, bude muset ke
kritickým strukturám přistupovat synchronizovaně. Pro př́ıstup k d̊uležitým
strukturám bude potřeba tento př́ıstup nějakým zp̊usobem ř́ıdit.

3.7 Součásti aplikace

Program bude mı́t v́ıce funkčnost́ı — hlavńı bude ř́ıd́ıćı program, konzolová
aplikace, která bude ř́ıdit zbytek programu. Daľśı d̊uležitou součást́ı bude kód,
který bude dělat hlavńı logiku, zejména nové API pro př́ıstup k databázi, která
bude nahrazovat registr. Také bude potřeba kód, který bude ř́ıdit změnu cesty
k přenášeným složkám. Daľśı součást́ı bude nástroj pro snadněǰśı testováńı
kódu. Bude vhodné, když bude aplikace rozdělena na v́ıce logických celk̊u
podle funkčnosti.

3.8 Vstup

Aplikace Portabler bude potřebovat vstup, který se skládá ze dvou část́ı:

• cesty k simulované části registru,
• cesty k simulovaným soubor̊um.

Ačkoli je tento vstup pro aplikaci nutný, je problém ho algoritmicky źıskat.
Neexistuje žádné univerzálńı mı́sto, ze kterého bychom mohli vyč́ıst všechny
složky, které program použ́ıvá. Podobná situace plat́ı i pro registr. Programy
ale často využ́ıvaj́ı typická umı́stěńı, u soubor̊u se např́ıklad jedná o složku
v Program Files nebo v AppData. Složka Program Files nav́ıc vyžaduje
zvýšená oprávněńı. Pokud aplikace použ́ıvá registr, obvykle si vytvář́ı sv̊uj
kĺıč v HKEY_CURRENT_USER\SOFTWARE a jeho př́ıpadné podkĺıče.

3.8.1 Jak vstup źıskat

Součást́ı Portableru bude tzv. ”uč́ıćı“ mód, který by uživateli mohl usnadnit
nebo mu nab́ıdl k výběru složky, ke kterým program přistupuje. Uživatel by si
před převedeńım programu na přenositelný mohl vybrat a kontrolovat, které
složky chce přemı́stit, a které kĺıče registru chce simulovat.

Jeden z možných př́ıstup̊u je ten, že každý nalezený kĺıč registru budeme
hned při zjǐstěńı simulovat do databáze a př́ıpadné změny v registru provádět

” živě“ a každému nalezenému souboru budeme rovnou přidávat novou cestu
někam do instalačńı složky programu. Výhoda tohoto př́ıstupu spoč́ıvá v jed-
noduchosti — registry jsou simulovány a mapováńı soubor̊u je vytvořeno
hned, vše prob́ıhá automaticky. Simulováńı prob́ıhá v době běhu programu,
nepotřebuje tedy mnoho času nav́ıc, pokud v̊ubec nějaký. Nevýhoda tohoto
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3.8. Vstup

př́ıstupu je ta, že jako uživatel nemáme zcela kontrolu nad t́ım, co se ve
skutečnosti provád́ı. To by bylo v pořádku, kdyby aplikace jako taková vždy
zaručovala, že aplikace pokaždé nalezne všechny cesty a všechny kĺıče regis-
tru. Kolik takových vstup̊u najde, hodně zálež́ı na tom, jaký při učeńı zvoĺıme
pr̊uchod aplikaćı. Sice zachyt́ıme všechny kĺıče a soubory pro vybraný pr̊uchod,
ale nedokážeme zjistit, s jakými zdroji pracuj́ı nepoužité funkcionality.

Daľśım možným př́ıstupem je takový, že žádné mapováńı nebude prob́ıhat
rovnou, ale uč́ıćı mód si bude v době běhu aplikace jenom pamatovat, které
kĺıče registru aplikace použila a se kterými soubory pracovala. Předejdeme t́ım
některým duplikaćım. Pokud se s kĺıčem nebo souborem pracovalo v́ıcekrát,
nebudeme zde muset řešit úpravu dat v databázi. Nevýhodou tohoto př́ıstupu
je, že bude vyžadovat následné zpracováńı. Zpracováńı poté může proběhnout
automaticky po skončeńı běhu programu. Aplikace by tak potřebovala čas
nav́ıc po dokončeńı běhu p̊uvodńıho programu, ale bude ho méně zatěžovat
během něj.

Z̊ustává ale problém ohledně zjǐst’ováńı všech kĺıč̊u během pr̊uchodu apli-
kaćı. Představme si situaci, že aplikace nenavšt́ıv́ı kĺıč, který vyžaduje některá
funkcionalita, kterou uživatel ve svém pr̊uchodu nevyužil. Pokud by chtěl
uživatel do aplikace tento kĺıč i s hodnotami přidat, musel by přidat kĺıč
a všechny hodnoty do konkrétńıch tabulek v databázi. Takový postup může
být značně komplikovaný a zdlouhavý. Řešeńım by bylo, kdyby uč́ıćı mód jako
takový v̊ubec žádnou simulaci nebo mapováńı neprováděl. To by znamenalo,
že uč́ıćı mód by jen někam jako výstup vypsal, jaké kĺıče registru a jaké složky
navšt́ıvil, následné zpracováńı potom bude muset proběhnout odděleně. Hlavńı
nevýhoda tohoto př́ıstupu je taková, že uživatel bude muset zpracováńı sám
separátně spustit. Naopak výhoda pozděǰśıho zpracováńı je taková, že uživatel
v př́ıpadě chyběj́ıćıch kĺıč̊u je může snadno doplnit připsáńım nového kĺıče, po-
dobně u složek může snadno připsat simulovanou složku. Takový př́ıstup sice
vyžaduje operaci nav́ıc, ale na druhou stranu má uživatel prakticky plně pod
kontrolou, co se simuluje a přenáš́ı. Př́ıpadné změny nebo přidáńı nových kĺıč̊u
proběhnou automaticky bez nutnosti zásahu př́ımo do nových tabulek.

Posledńı z př́ıstup̊u vyžaduje přidáńı daľśıho kroku, tzv. ”konfigurace“,
kdy uživatel bude muset pro přenos udělat krok nav́ıc. Na druhou stranu mu
kofigurace přinese výhodu, že bude mı́t větš́ı kontrolu nad t́ım, jaká data se bu-
dou zpracovávat. Např́ıklad aplikace pracuj́ıćı s filesystémem, při procházeńı
složek, uč́ıćı mód ukáže navšt́ıvené složky a soubory. Přitom ale může j́ıt
o běžné soubory, které by bylo nežádoućı mapovat nebo přenášet. Pokud bude
cht́ıt uživatel přenést složku, kterou uč́ıćı mód nenašel, bude j́ı muset přidat
do vstupu konfigurace k výstupu uč́ıćıho módu.

Aplikace kromě spouštěńı sice nebude př́ımo vyžadovat zásah uživatele, ale
minimálně kontrola bude velmi doporučena. Bude tedy doporučena větš́ı inter-
akce a spolupráce uživatele za cenu snažš́ıho přidáváńı potenciálně chyběj́ıćıch
nebo odeb́ıráńı přebývaj́ıćıch cest k soubor̊um i kĺıč̊um registru.
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3.9 Konfigurace

Aplikace bude mı́t konfiguračńı mód, který bude zajǐst’ovat simulaci regis-
tru a přenášeńı složek. Na jeho vstupu bude seznam kĺıč̊u registru a se-
znam soubor̊u nebo složek k namapováńı. Tento vstup se źıská uč́ıćım módem
a následnou kontrolou uživatelem, jak jsme popsali v sekci 3.8.1. Konfigurace
provede zpracováńı kĺıč̊u registru na vstupu tak, že pomoćı Windows API pro
každý kĺıč zjist́ıme všechny jeho hodnoty a ulož́ıme je do databáze. Po zpra-
cováńı všech kĺıč̊u na vstupu budeme v databázi mı́t lokálńı kopii těchto kĺıč̊u.
Konfigurace také provede kontrolu složek pro mapováńı. Jako vstup bude se-
znam soubor̊u a složek zjǐstěný výstupem uč́ıćıho módu a kontroly uživatele.
Po zpracováńı budou v mapovaćıch tabulkách ty soubory a složky, které na
svých ćılových destinaćıch budou skutečně existovat.

3.10 Jak bude prob́ıhat přenositelnost

Aby program fungoval přenosně, bude vyžadovat simulovanou část registru,
který použ́ıvá a složky, které bude potřebovat přenést. Pokud registr simulován
nebude, může se aplikace chovat neočekávaně, jelikož nebude mı́t žádná data
z registru. Pokud nebude žádné mapováńı složek, žádná složka se nepřenese.
Přenositelnost tedy bude mı́t význam až po provedeńı konfigurace. Na rozd́ıl
od učeńı a konfigurace, zde očekáváme, že ke spuštěńı v přenositelném režimu
bude docházet opakovaně.

3.11 Představa o použ́ıváńı

Představa o použ́ıváńı je taková, že nejprve se na aplikaci spust́ı uč́ıćı mód, ve
kterém uživatel zkuśı udělat všechny možné akce, které ho napadnou nebo ty,
které bude použ́ıvat v přenesené verzi. Po skončeńı uč́ıćıho módu muśı přij́ıt
zpracováńı dat, vytvořeńı databázové struktury a naplněńı dat do databáze.
Až po zpracováńı dat bude žádoućı spouštět aplikaci v přenosném módu.

Pr̊uchod uč́ıćım módem d̊urazně doporučujeme, ale neńı bezpodmı́nečně
nutný. Pokud uživatel dokáže zjistit nebo zná všechny kĺıče registru a složky,
které použ́ıvá, stač́ı je jednoduše zapsat na mı́sto výstupu. Podobně jako
pr̊uchod učeńım, pr̊uchod konfiguraćı d̊urazně doporučujeme, ale neńı nutný.
Pokud ale uživatel dokáže data z registru nasimulovat ručně, ověřeńı složek
také a nebude to z nějakého d̊uvodu cht́ıt dělat automaticky, může konfiguraci
přeskočit.

Program p̊ujde dál normálně spustit tak, jak byl p̊uvodně nainstalován.
Přenositelnost bude do programu přidána daľśı složkou, která bude obsahovat
všechny potřebné soubory, které přenositelnost usnadńı.
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Kapitola 4
Implementace

V této kapitole poṕı̌seme konkrétńı implementaci konceptu představeného
v předchoźı kapitole, rozebereme aplikaci jako celek a také poṕı̌seme imple-
mentačńı detaily.

4.1 Implementačńı prostřed́ı

Aplikaci jsme napsali v jazyce Visual C++ ve Visual Studio 2019, použili
jsme standard C++ 14, operačńı systém Windows 10 Education. Solution
ve Visual Studiu obsahuje 5 projekt̊u, které poṕı̌seme v následuj́ıćı sekci.
V aplikaci použ́ıváme př́ıkaz using namespace std;, abychom nemuseli před
všemi strukturami psát std::. Aplikaci lze spustit v celkem 5 režimech, které
poṕı̌seme ńıže v sekci 4.2.1.

4.2 Části Portableru

Aplikace se skládá z následuj́ıćıch projekt̊u:

• Portabler, konzolová aplikace,
• StorageLibrary, statická knihovna,
• ScanLibrary, dynamická knihovna,
• PortablerLibrary, dynamická knihovna,
• DllTester, konzolová aplikace,
• SQLite databáze a logovaćı soubor.
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4. Implementace

4.2.1 Portabler

Portabler je konzolová aplikace, která ř́ıd́ı, ve kterém režimu se aplikace spust́ı.
Těchto režimů je celkem 5 a jsou následuj́ıćı:

• SCANNEW,
• SCANEXISTING,
• CONFIG,
• PORTABLER,
• PORTABLERCONFIG.

Režim SCANNEW vyžaduje jeden daľśı argument, a to cestu ke spustitelnému
souboru, na který se aplikace napoj́ı. K napojeńı na aplikaci využijeme dyna-
mickou knihovnu ScanLibrary popsanou v sekci 4.2.3.

Daľśım režimem je SCANEXISTING, který je podobný režimu SCAN-
NEW, jen s t́ım rozd́ılem, že se napoj́ı na již běž́ıćı program. Také vyžaduje
jeden argument, a to PID procesu, na který se napoj́ı.

Důležitým režimem je CONFIG. Nevyžaduje žádný uživatelský vstup z kon-
zole, ale sv̊uj vstup si bere z databázové tabulky PortablerConfig. Tuto tabulku
lze naplnit ručně pomoćı návodu nebo pomoćı předchoźıho spuštěńı SCAN-
NEW nebo SCANEXISTING.

Posledńım samostatným režimem je PORTABLER, který spust́ı aplikaci
v přenositelném režimu. Napoj́ı se na nově vytvořené API pro registry a pra-
cuje s naš́ı databáźı mı́sto s registrem a na API pro soubory, které kontroluje
jména soubor̊u a v př́ıpadě potřeby voláńı přesměruje. K napojeńı využijeme
knihovnu PortablerLibrary.

Režim PORTABLERCONFIG spojuje dohromady režimy CONFIG a POR-
TABLER. Nejprve si vezme vstup z tabulky, zpracuje ho a následně spust́ı
aplikaci v přenositelném režimu. Nepotřebuje žádný argument z konzole, jaký
program spustit, v́ı také z tabulky.

4.2.2 StorageLibrary

StorageLibrary je statická knihovna, jej́ımž účelem je předevš́ım zamezeńı du-
plikaćı v kódu. Nacháźı se zde kód, který potřebuj́ı alespoň 2 projekty. Mezi
součásti StorageLibrary patř́ı dvojice hlavičkový soubor a implementačńı sou-
bor s názvy:

• DatabaseManager,
• HookingManager,
• Logger,
• Helper,
• Constants.
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DatabaseManager, jak název napov́ıdá, zaštit’uje připojeńı k databázi. Obsa-
huje potřebné funkce pro práci s databáźı a jednotlivé dotazy. Jelikož s da-
tabáźı pracuj́ı všechny 3 daľśı projekty, je vhodné mı́t implementaci na jednom
mı́stě.

HookingManager zajǐst’uje hookováńı funkćı. Funkce se hookuj́ı pomoćı
IAT hooking. Obsahuje také strukturu HookRecord, která uchovává umı́stěńı
p̊uvodńıch funkćı. Toho využ́ıvá předevš́ım API pro správu soubor̊u, které po
kontrole cest k souboru volá p̊uvodńı API.

Logger spravuje logováńı do souboru i do konzole. Uživatel se může pod́ıvat,
jaké funkce byly nalezeny a sledovány, jaké dotazy na databázi se provád́ı
a v neposledńı řadě, jestli došlo k nějakým chybám při běhu.

Daľśı součást́ı je Helper, ve kterém jsou r̊uzné funkce použité např́ıč pro-
jekty, např́ıklad převody mezi jednotlivými typy nebo wrappery pro použité
API funkce.

Posledńı část́ı je samostatný hlavičkový soubor Constants.h, který obsa-
huje konstanty a př́ıpadné definice nových typ̊u. Jsou zde definice pointer̊u na
funkce, které jsou využity při hookováńı. Definuje také nový datový typ TNUM,
který je typu DWORD ve 32 bitovém prostřed́ı nebo typu __int64 pro 64 bitové
prostřed́ı. Jeho účelem je předáváńı funkćı.

4.2.3 ScanLibrary

ScanLibrary je dynamická knihovna, jej́ımž účelem je sledováńı vybraného
API. Je hlavńı komponentou pro sledováńı v režimech SCANNEW a SCA-
NEXISTING v aplikaci. Má 2 součásti — ScanLibrary a ScanManager. Scan-
Library obsahuje funkce, které se volaj́ı při načteńı DLL do procesu, při od-
pojeńı DLL od procesu a nové rozhrańı funkćı. ScanManager ukládá cesty
k soubor̊um, zpracovává je a po odpojeńı DLL přidá do databáze.

4.2.4 PortablerLibrary

PortablerLibrary je dynamická knihovna, která obsahuje rozhrańı pro spuštěńı
aplikace v přenositelném módu. Implementaci jsme rozdělili na 3 části, které
jsou PortablerLibrary, RegistryAPI a FilesystemAPI. PortablerLibrary obsa-
huje funkce volané při načteńı DLL, při odpojeńı DLL a nové rozhrańı funkćı.
Voláńı funkćı je přesměrováno právě do daľśıch 2 implementačńıch soubor̊u.

4.2.5 DllTester

DllTester je konzolová aplikace, jej́ımž smyslem je testováńı PortablerLibrary.
Umožňuje laděńı př́ımo v kódu uvnitř DLL. Aplikace byla vytvořena pomoćı
návodu od Microsoftu [51]. Obsahuje interface pro testy a testy samotné. Vı́ce
o testováńı v kapitole 5.
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4.3 Schéma aplikace

Ve složce Portabler jsme připravili všechny potřebné soubory a také skripty,
ze kterých lze aplikaci spouštět. Aplikace ve Visual Studiu jsme nastavili tak,
aby vytvořily schéma podle obrázku 4.1. Na obrázku jsme podrobně ukázali
schéma pro 32 bitovou verzi. Schéma pro 64 bitovou verzi je ve složce ”por-
tabler64“ stejné jako pro 32 bitovou ve složce ”portabler32“ jen s rozd́ılem, že
soubory maj́ı př́ıponu ”64“ mı́sto ”32“.

Portabler ............................................ složka Portabler
movedfiles...........................složka s přenesenými soubory
portabler32 ............... složka se setupem pro 32 bitové aplikace

internals....................složka s interńımi soubory aplikace
Portabler32.exe...............spustitelný program Portabler
PortablerLibrary32.dll..........knihovna PortablerLibrary
ScanLibrary32.dll....................knihovna ScanLibrary
sqlite3.dll.............knihovna sqlite3 pro práci s databáźı

Config32.bat.............spuštěńı Portableru v režimu CONFIG
Portabler32.bat.....spuštěńı Portableru v režimu PORTABLER
PortablerConfig32.bat............spuštěńı Portableru v režimu
PORTABLERCONFIG
ScanExisting32.bat ............... spuštěńı Portableru v režimu
SCANEXISTING
ScanNew32.bat.........spuštěńı Portableru v režimu SCANNEW

portabler64 ............... složka se setupem pro 64 bitové aplikace
portabler.log..................................... logovaćı soubor
portabler.db...................................databázový soubor

Obrázek 4.1: Schéma Portableru

4.4 Databáze

V následuj́ıćı sekci uvedeme, jakou jsme vybrali databázi a poṕı̌seme jej́ı struk-
turu.

4.4.1 Schéma databáze

Jako databázi použ́ıváme databázový engine SQLite [48]. SQLite je in-memory
databáze, neńı ji třeba instalovat a nevyžaduje žádný SQL server. Pro nás
je d̊uležité, že j́ı můžeme přenášet. Jak jsme již zmı́nili, dotazy na databázi
jsou implementované ve StorageLibrary, vzniká zde tedy závislost aplikace na
knihovně ”sqlite3“. Databáze se skládá z 5 samostatných tabulek:
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• PortablerConfig,
• RegistryKeysInfo,
• RegistryValuesDetails,
• FolderPrefixMapping,
• FileMapping.

Tabulky pro práci s registrem

Tabulky RegistryKeysInfo a RegistryValuesDetails uchovávaj́ı informace o si-
mulovaných registrech. Tabulka RegistryKeysInfo ukládá informace o kĺıč́ıch,
tabulka RegistryValuesDetails o jednotlivých hodnotách kĺıč̊u. Tabulka Re-
gistryKeysInfo má následuj́ıćı sloupce:

• ID INTEGER PRIMARY KEY, identifikátor, alias pro rowid v tabulce,
• Hive TEXT NOT NULL, jeden z předem definovaných kĺıč̊u registru,
• Path TEXT, cesta k podkĺıči,
• ParentID INTEGER, odkaz na předka.

Tabulka RegistryValuesDetails má následuj́ıćı sloupce:

• ID INTEGER PRIMARY KEY, identifikátor, alias pro rowid v tabulce,
• KeyID INTEGER NOT NULL, ID kĺıče, kterému hodnota nálež́ı,
• RegName TEXT, jméno hodnoty v kĺıči,
• RegType INTEGER, typ hodnoty,
• RegValue BLOB, hodnota,
• RegValueLength INTEGER, délka hodnoty.

V tabulce RegistryValuesDetails je jeden ciźı kĺıč v podobě odkazu mezi
ID v RegistryKeysInfo a KeyID v RegistryValuesDetails. Jeho předpis je
FOREIGN KEY(KeyID) REFERENCES RegistryKeysInfo(ID).

Tabulky pro práci se soubory

Tabulky FolderPrefixMapping a FileMapping uchovávaj́ı informace o nových
cestách přenesených soubor̊u. Tabulka FolderPrefixMapping má uložené in-
formace o složkách, které jsou nově přemı́stěné v Portableru. Tabulka File-
Mapping ukládá mapováńı jednotlivých soubor̊u, která slouž́ı zejména pro
snažš́ı vyhledáváńı již použitých soubor̊u. Tabulka FolderPrefixMapping má
následuj́ıćı sloupce:

• ID INTEGER PRIMARY KEY, identifikátor, alias pro rowid v tabulce,
• OriginalPath TEXT NOT NULL, originálńı cesta k adresáři,
• UpdatedPath TEXT, nová cesta k adresáři.

35



4. Implementace

Tabulka FileMapping má následuj́ıćı sloupce:

• ID INTEGER PRIMARY KEY, identifikátor, alias pro rowid v tabulce,
• DefaultPath TEXT NOT NULL, p̊uvodńı cesta k souboru,
• NewPath, nová cesta k souboru.

Mezi tabulkami neńı žádná dodatečná vazba. Ačkoli obě tabulky slouž́ı k uklá-
dáńı mapováńı cest, at’ už úplných nebo částečných, nemaj́ı tabulky mezi se-
bou žádnou vazbu v podobě ciźıch kĺıč̊u. A to zejména proto, že FileMap-
ping dovoluje mapováńı samostatných soubor̊u, které nemuśı být v žádné
z přenášených složek.

Tabulka PortablerConfig

Tabulka PortablerConfig udržuje informace o tom, co všechno je potřeba,
aby se nasimulovalo a namapovalo. Obsahuje jak informace o částech regis-
tru, které je třeba nasimulovat, tak o souborech a složkách, které budou mı́t
nové umı́stěńı. Tabulka funguje jako výstup režimů SCANNEW a SCANEXIS-
TING, kdy se zachycené soubory i registry přidaj́ı do této tabulky. Dále je to
vstup pro režimy CONFIG a PORTABLERCONFIG, kdy se na základě ob-
sahu nasimuluj́ı registry a vytvoř́ı se mapováńı mezi jednotlivými soubory
a složkami. Tabulka PortablerConfig má následuj́ıćı sloupečky:

• ID INTEGER PRIMARY KEY, identifikátor, alias pro rowid v tabulce,
• Mode TEXT, mód ke zpracováńı,
• Value TEXT, zdrojová hodnota pro zpracováńı,
• TargetValue TEXT, ćılová hodnota pro zpracováńı.

Vysvětleńı hodnot a v́ıce o tabulce v sekci 4.6.

4.4.2 Rozhrańı databáze

Knihovnu pro př́ıstup k databázi ”sqlite3.dll“ poskytuje Visual Studio při
sestavováńı aplikace, umı́st́ı ji do stejné složky jako výstupńı soubory projektu.
Knihovna je potřebná pro všechny součásti, které použ́ıvaj́ı hlavičkový soubor
<sqlite3.h>, a tak využ́ıvaj́ı př́ıstup k databázi.

Aplikace Portabler použ́ıvá funkce z této knihovny ve StorageLibrary v”Da-
tabaseManager.h“ a”DatabaseManager.cpp“. Poskytuje potřebné SQL dotazy
na databázi. Př́ıkazy, které vyžaduj́ı nějaký vstup, jsou implementovány po-
moćı ”prepared statements“. Hlavńım smyslem prepared statements je ochrana
proti útok̊um typu SQL injection. V SQLite je řeš́ıme pomoćı posloupnosti
funkćı:
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1. připraveńı objektu pomoćı sqlite3_prepare_v2(),
2. svázáńı hodnot do parametr̊u nahrazeńım ”?“ přes sqlite3_bind_*()

podle datového typu,
3. voláńı SQL dotazu pomoćı sqlite3_step() jednou nebo v́ıcekrát,
4. destrukce objektu pomoćı sqlite3_finalize().

U dotaz̊u, které nevyuž́ıvaj́ı žádný vstup, nejsou prepared statements imple-
mentovány. Takovým př́ıkladem je smazáńı z tabulky nebo vybráńı všech dat
z tabulky.

4.4.3 Ochrana databáze

Ochrana databáze jde ruku v ruce s ochranou databázového souboru ”por-
tabler.db“. Kdo bude mı́t př́ıstup k databázovému souboru, bude mı́t zároveň
př́ıstup ke všem dat̊um v simulovaném registru i k mapováńı mezi soubory
a složkami.

4.5 Využit́ı reverzńıho inženýrstv́ı

Z technik reverzńıho inženýrstv́ı jsme využili 2 techniky, a to injekce kódu
a hookováńı funkćı.

4.5.1 Použit́ı injekce kódu

Injekci kódu použ́ıváme v aplikaci Portabler v souboru ”Injector.cpp“. Injek-
tuje DLL pomoćı metody DLL injection popsané v sekci 2.4.5. Kód 4.1 ukazuje
konkrétńı implementaci, jen v ńı chyb́ı deklarace proměnných a kontrolováńı
návratových hodnot. Režimy SCANNEW a SCANEXISTING takto injektuj́ı
do procesu ScanLibrary, režimy PORTABLER a PORTABLERCONFIG in-
jektuj́ı PortablerLibrary. Funkce pro injekci kódu je volaná celkem 2×, nejprve
z d̊uvodu závislosti injektujeme knihovnu ”sqlite.dll“ a až následně injektu-
jeme požadovanou knihovnu.

Program 4.1: Ukázka DLL injection z kódu, zde bez kontroly validity výsledk̊u
funkćı a bez deklarace proměnných.

HANDLE hProcess = OpenProcess ( PROCESS_CREATE_THREAD | PROCESS_VM_OPERATION |
PROCESS_VM_WRITE | PROCESS_VM_READ , FALSE , PID);

void * lpDataAddr = VirtualAllocEx (hProcess , NULL , dllPathLen , MEM_RESERVE |
MEM_COMMIT , PAGE_READWRITE );

SIZE_T szBytesWritten ;
BOOL bWritten = WriteProcessMemory (hProcess , lpDataAddr , dllPath , dllPathLen ,

& szBytesWritten );
HANDLE hThread = CreateRemoteThread (hProcess , NULL , NULL , (

LPTHREAD_START_ROUTINE )(& LoadLibraryA ), lpDataAddr , NULL , NULL);
WaitForSingleObject (hThread , INFINITE );

37



4. Implementace

4.5.2 Použit́ı hookováńı funkćı

V aplikaci také použ́ıváme hooking funkćı na vybrané Windows API. Hoo-
kovat budeme vybrané funkce pracuj́ıćı se souborovým systémem a vybrané
funkce z API pro př́ıstup k registru. Implementaci lze naj́ıt ve statické kni-
hovně StorageLibrary v souboru ”HookingManager.cpp“. Hookováńı API pro
soubory je d̊uležité z toho d̊uvodu, že chceme, aby souborové funkce pracovaly
se soubory, které maj́ı ve skutečnosti jiné umı́stěńı. Jiné parametry měnit ne-
budeme, zat́ımco u API pro př́ıstup k registru bude úplně zcela nové. Kód 4.2
ukazuje část programu, který změńı adresu funkce. V ukázce chyb́ı ověřováńı
hodnot a deklarace proměnných. Jelikož hookujeme funkce pouze z knihoven

”KERNEL32.dll“ a ””ADVAPI32.dll”“, kontrolujeme jméno knihovny, a po-
kud neńı ani jedno z nich, tak ji přeskoč́ıme.

Program 4.2: Ukázka hookováńı funkćı z kódu, zde bez kontroly validity
výsledk̊u funkćı a bez deklarace proměnných.

HMODULE hPEFile = GetModuleHandleW (NULL);
PIMAGE_DOS_HEADER pDosHeader = ( PIMAGE_DOS_HEADER ) hPEFile ;
PIMAGE_NT_HEADERS pNTHeaders = ( PIMAGE_NT_HEADERS )((( BYTE *) pDosHeader ) +

pDosHeader -> e_lfanew );
PIMAGE_IMPORT_DESCRIPTOR pImportDescriptor = ( PIMAGE_IMPORT_DESCRIPTOR )((( BYTE

*) pDosHeader ) + pNTHeaders -> OptionalHeader . DataDirectory [
IMAGE_DIRECTORY_ENTRY_IMPORT ]. VirtualAddress );

PIMAGE_IMPORT_DESCRIPTOR pImportDescriptorSize = ( PIMAGE_IMPORT_DESCRIPTOR )(((
BYTE *) pImportDescriptor ) + pNTHeaders > OptionalHeader . DataDirectory [
IMAGE_DIRECTORY_ENTRY_IMPORT ]. Size);

for (; pImportDescriptor < pImportDescriptorSize && pImportDescriptor ->
OriginalFirstThunk != NULL; ++ pImportDescriptor )

{
if (!( StringFindCaseInsensitive ( nameString , " KERNEL32 .dll") != string ::

npos || StringFindCaseInsensitive ( nameString , " ADVAPI32 .dll") !=
string :: npos)) {

continue ;
}
if ( pImportDescriptor -> Characteristics != NULL) {

PIMAGE_THUNK_DATA OriginalFirstThunk = ( PIMAGE_THUNK_DATA )(( char *)
pDosHeader + pImportDescriptor -> OriginalFirstThunk );

PIMAGE_THUNK_DATA FirstThunk = ( PIMAGE_THUNK_DATA )(( char *) pDosHeader +
pImportDescriptor -> FirstThunk );

for (; OriginalFirstThunk ->u1. AddressOfData != NULL; ++
OriginalFirstThunk )

{
PIMAGE_IMPORT_BY_NAME NameImg = ( PIMAGE_IMPORT_BY_NAME )((( BYTE *)

pDosHeader ) + OriginalFirstThunk ->u1. AddressOfData );
TNUM test = OriginalFirstThunk ->u1. Function & IMAGE_ORDINAL_FLAG ;
if (test == 0)
{

if ( strcmp ( functionName . c_str () , ( const char *) NameImg ->Name)
== 0)

{
DWORD defaultAccessProtection ;
BOOL retval = VirtualProtect ( FirstThunk , sizeof ( FirstThunk

), PAGE_READWRITE , & defaultAccessProtection );
FirstThunk ->u1. Function = newAddress ;
retval = VirtualProtect ( FirstThunk , sizeof ( FirstThunk ),

defaultAccessProtection , & junkProtection );
}

}
++ FirstThunk ;

}
}

}
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4.6 Vstup v tabulce PortablerConfig

Tabulka PortablerConfig slouž́ı jako vstup pro konfiguraci. Do tabulky Por-
tablerConfig se pośılaj́ı jak vstupńı kĺıče registru, tak vstupńı soubory a složky.
Sloupeček ”Mode“ nám pomáhá rozlǐsit, jestli jde o kĺıč registru, soubor k ma-
pováńı nebo složka pro prefix. Pro rozlǐseńı, jak se má řádek zpracovat, slouž́ı
následuj́ıćı módy:

• FILESYSTEM SINGLE, mód pro jednotlivé soubory,
• FILESYSTEM PREFIX, mód pro složky,
• REGISTRY RECURSIVE, zpracováńı kĺıč̊u registru rekurzivně,
• REGISTRY SINGLE, zpracováńı jednoho kĺıče registru,
• FILESYSTEM INSTALLFOLDER, instalačńı složka programu,
• FILESYSTEM PROGRAMPATH, cesta ke spustitelnému souboru apli-

kace.

Prvńı mód FILESYSTEM SINGLE ř́ıd́ı přidáńı soubor̊u do tabulky FileMap-
ping. Do FileMapping lze přidat jak samostatné soubory, které chce uživatel
přenášet, tak přidat i soubory v namapovaných složkách pro urychleńı hledáńı
souboru. Pokud v posledńım sloupečku je validńı cesta k souboru a soubor
existuje, přidá dvojici stará a nová cesta do FileMapping. T́ım je zajǐstěno, že
ve FileMapping budou jen existuj́ıćı soubory.

Druhý mód FILESYSTEM PREFIX ř́ıd́ı přidáńı přenášených složek do
FolderPrefixMapping. Aby uživatel nemusel ručně přenášet všechny soubory
přes FileMapping, pokud sám nechce, může přenést celou složku a předat j́ı
v tomto módu. Pokud ćılová složka na daném umı́stěńı existuje, přidá se do
FolderPrefixMapping. Všechny cesty obsahuj́ıćı tento prefix se pak na jeho
základě přemapuj́ı a budou odkazovat na přenesenou verzi.

Simulaci registru ř́ıd́ı REGISTRY SINGLE a REGISTRY RECURSIVE.
Oba módy přidávaj́ı data do tabulek RegistryKeysInfo a RegistryValuesDe-
tails. Prvńı mód simuluje pouze zadaný kĺıč a jeho hodnoty, druhý mód bere
i rekurzivně všechny podkĺıče. Rekurzivńı možnost je př́ıtomna z d̊uvodu, po-
kud aplikace má vytvořenou svoj́ı vlastńı větev v registru, aby stačilo zadat
pouze kořenový kĺıč a ostatńı podkĺıče se pak zpracuj́ı rekurzivně a na žádný
se nezapomene.

Mód FILESYSTEM PROGRAMPATH má jako hodnotu cestu ke spus-
titelnému souboru aplikace. Aplikace ho využ́ıvá ke spuštěńı aplikace. Mód
FILESYSTEM INSTALLFOLDER určuje instalačńı složku aplikace. Co se
děje v instalačńı složce, nebude v Portableru simulováno, protože v tomto
př́ıpadě neńı co přenášet.
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4.7 Logováńı

Logováńı prob́ıhá do souboru ”portabler.log“, jehož přesné umı́stěńı v aplikaci
lze naj́ıt v obrázku 4.1. Logováńı ř́ıd́ı soubory ”Logger.h“ a ”Logger.cpp“.
Rozhodli jsme se pro vlastńı jednoduchou implementaci logu, která vezme
zprávu, prioritu a přidá k ńı datum a čas. Také můžeme zprávu logovat do
souboru nebo do konzole. To ř́ıd́ı vstupńı parametry, které jsme ve výchoźım
voláńım nastavili na logováńı jen do souboru. Definovali jsme celkem 6 lo-
govaćıch úrovńı, a to LOG_DEBUG_P, LOG_INFO_P, LOG_WARN_P, LOG_ERROR_P,
LOG_FATAL_P a LOG_TEST_P.

4.8 Synchronizace zdroj̊u

Protože aplikace může běžet i ve v́ıcevláknových aplikaćıch, je proto vhodné
kritické části zabezpečit kv̊uli potenciálńımu vstupu v́ıce vláken najednou.
Mezi takové kritické části patř́ı databáze, IAT a logovaćı soubor. Všechny
struktury jsme zabezpečili strukturou std::mutex z knihovny <mutex> a poté
pomoćı funkce unique_lock<mutex>. U databázových funkćı každá zač́ıná
zamčeńım mutexu, který se uvolńı až na konci funkce. IAT je chráněno vněǰśı
funkćı, která zamkne mutex, projde IAT, ve které provede př́ıpadné změny
a až po vráceńı z funkce mutex uvolńı.

4.9 Sledováńı aplikace

Pokud uživatel spust́ı aplikaci v jednom ze sledovaćıch režimů SCANNEW
nebo SCANEXISTING, odpov́ıdaj́ıćı ScanLibrary (ScanLibrary32.dll pro 32 bi-
tové aplikace nebo ScanLibrary64.dll pro 64 bitové aplikace) se pomoćı injekce
kódu připoj́ı k aplikaci.

Při připojeńı se DLL napoj́ı na všechny souborové funkce a vybrané re-
gistrové funkce. Z registrových funkćı jsou vybrány takové, které identifikuj́ı
kĺıč jako dvojici — ukazatel HKEY a řetězec pro subkĺıč. Některé registrové
funkce berou jako argument pouze ukazatel HKEY, který se předem vytvoř́ı
pomoćı voláńı RegCreateKey. Struktura HKEY se dá také označit jako ”opa-
que pointer“, podobně jako u HANDLE, nemůžeme přistoupit k jeho vnitřńı
implementaci. Jelikož je RegCreateKey ve vybraných funkćı, tak tento kĺıč
zachyt́ıme už při voláńı RegCreateKey. Přij́ıt o něj můžeme v př́ıpadě, že apli-
kaci spust́ıme v režimu SCANEXISTING a RegCreateKey se zavolá předt́ım.
V takovém př́ıpadě nebudeme mı́t o tomto záznamu informaci, protože z exis-
tuj́ıćıho HKEY neumı́me źıskat cestu k otevřenému kĺıči, pokud to neńı jeden
z definovaných kĺıč̊u. Celý výpis funkćı, které sledujeme ve ScanLibrary, je
v př́ıloze B.

40



4.9. Sledováńı aplikace

Ve sledovaćım módu muśı všechny hookované funkce zavolat svoji p̊uvodńı
verzi. S jediným rozd́ılem, že se ulož́ı informace o tom, s jakým souborem,
nebo s jakým kĺıčem registru funkce pracuje. Obecný postup použ́ıvaný ve
ScanLibrary funkćıch je následovný:

1. uložeńı cesty k souboru / podkĺıče registru,
2. vyzvednut́ı informace o adrese p̊uvodńı funkce,
3. vytvořeńı pointeru se stejným rozhrańım,
4. zavoláńı funkce s p̊uvodńımi parametry.

Kód 4.3 ukazuje, jak jsou ve ScanLibrary volány p̊uvodńı funkce na př́ıkladu
funkce CreateDirectoryA.

Program 4.3: Voláńı p̊uvodńı funkce z hookované.
BOOL __stdcall ScanHookedCreateDirectoryA ( LPCSTR lpPathName , LPSECURITY_ATTRIBUTES

lpSecurityAttributes )
{

SaveFilePath ( lpPathName );
HookRecord record = getHookRecord (" CreateDirectoryA ");
oldCreateDirectoryA callFunction = ( oldCreateDirectoryA ) record . originalAddress

;
return callFunction ( lpPathName , lpSecurityAttributes );

}

Po zbytku běhu aplikace každé napojené API voláńı nejprve ulož́ı cestu k sou-
boru nebo registru, pokud je to možné, a potom zavolá p̊uvodńı funkci s p̊uvod-
ńımi argumenty. Rozhodli jsme se pro větš́ı množstv́ı struktur, aby bylo při
následném kontrolováńı vstupu jasněǰśı, jak se se soubory pracovalo. Cesty
ukládáme do připravených runtime struktur, které lze vidět ve výpisu 4.4.

Program 4.4: Runtime struktury ve ScanLibrary.
map <string , string > copiedFiles ;
map <string , string > movedFiles ;
map <string , string > createdDirectoriesEx ;
set <string > fileEntries ;
set <string > registry ;

Struktura copiedFiles drž́ı informace o souborech, které jsou koṕırovány,
konkrétně p̊uvodńı soubor a nový soubor. Podobně movedFiles drž́ı informace
o přesunutých souborech, ukládá p̊uvodńı cestu a novou cestu. Z obou struktur
se pak přidaj́ı oba soubory do PortablerConfig tabulky s komentářem, že jde
o koṕırované/přesouvané soubory. I struktura createdDirectoriesEx ukládá
obě cesty ke složkám do databáze, ale jako prefixy. Všechny cesty se poté
zaṕı̌śı do vstupńı tabulky.

Do struktury fileEntries se přidávaj́ı jak složky, tak soubory, se kterými
pracuj́ı všechny ostatńı funkce, tedy při vytvářeńı, mazáńı a źıskáváńı infor-
mace o souborech. Jedná se o množinu (std::set), takže pokud je se souborem
pracováno opakovaně, v databázi bude právě jednou. Každá nalezená cesta se
poté zaṕı̌se do vstupńı tabulky.

Informace o navšt́ıvených kĺıč́ıch se ukládá do struktury nazvané registry.
Ukládá se celá jejich cesta od kořenového kĺıče. Do vstupńı tabulky se zaṕı̌se
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každý záznam, výchoźı mód pro zpracováńı je REGISTRY SINGLE. Rekur-
zivńı mód se nastav́ı pouze v př́ıpadě, že je v cestě př́ıtomno jméno programu.
V takovém př́ıpadě je velmi pravděpodobné, že jde o větev vytvořenou aplikaćı
a je tak žádoućı, aby se zkoṕırovala celá.

Při odpojeńı DLL od aplikace nebo po jej́ım ukončeńı ulož́ıme data do Por-
tablerConfig tabulky v databázi. Kĺıče registru ulož́ıme do databáze všechny.
Z runtime struktur pro zpracováńı soubor̊u ulož́ıme pouze soubory a složky,
se kterými se pracovalo mimo instalačńı složku. Se soubory a složkami v in-
stalačńı složce pracovat nebudeme, protože je s instalačńı složkou přenáš́ıme
automaticky.

4.10 Konfigurace

Konfigurace se spust́ı v módech CONFIG a PORTABLER CONFIG. Provád́ı
zpracováńı vstupu v tabulce PortablerConfig. Pro zpracováńı je kĺıčová funkce
ProcessPortablerConfig, kterou lze naj́ıt v Portableru v souboru ”Initiali-
zer.cpp“. Procháźı se záznam po záznamu z tabulky PortablerConfig a na
základě kolonky ”Mode“ se provedou požadované operace. Před provedeńım
konfigurace se smažou data z tabulek FileMapping, FolderPrefixMapping, Re-
gistryKeysInfo a RegistryValuesDetails.

Soubory a složky se objev́ı v tabulkách FileMapping a FolderPrefixMap-
ping právě tehdy, pokud je záznam v PortablerConfig a ćılová složka nebo
ćılový soubor existuje. O existenci namapovaných soubor̊u se muśı postarat
uživatel. Uživatel si může přidat i vlastńı složku nebo soubory, které knihovna
nenalezla. V takovém př́ıpadě muśı nejen složku nebo soubor nakoṕırovat,
ale také muśı přidat mapováńı do PortablerConfig. Pokud by tedy uživatel
chtěl přidat mapováńı př́ımo do jedné z nich, muśı to udělat až po běhu kon-
figuračńıho módu. V tom př́ıpadě se ale může stát, že program bude hledat
soubory v nových adresář́ıch, které nemuśı existovat, pokud je uživatel nezadal
přesně. Proto doporučujeme přidat před konfiguraćı do PortablerConfig.

Informace o vstupńıch registrech se po zpracováńı objev́ı v tabulkách Re-
gistryKeysInfo a RegistryValuesDetails. Do databáze se přidaj́ı kĺıče, které
jsou vždy definované, jedná se o HKEY_CURRENT_USER, HKEY_LOCAL_MACHINE,
HKEY_UCERS, HKEY_CLASSES_ROOT a HKEY_CURRENT_CONFIG. Pro každý z na-
lezených kĺıč̊u registru se zavolá funkce ProcessRegistryKey. Ta rozparsuje
vstup a vytvoř́ı kĺıče, pokud neexistuj́ı. Potom otevře kĺıč pomoćı API funkce
RegOpenKeyExW, źıská informace o kĺıči pomoćı RegQueryInfoKeyW a źıskává
informace o hodnotách pomoćı RegEnumValueW, které následně ukládá do da-
tabáze. Pokud je nastaven rekurzivńı mód, źıskává dále informace o podkĺıč́ıch
pomoćı RegEnumKeyExW a rekurzivně volá funkci na každý podkĺıč. Pokud chce
uživatel přidat svoje vlastńı registrové kĺıče na zpracováńı, muśı to udělat před
konfiguraćı. Kostru funkce můžeme vidět v ukázce 4.5.
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Program 4.5: Ukázka zpracováńı kĺıče registru z kódu, zde bez kontroly validity
výsledk̊u funkćı a bez deklarace proměnných.

void ProcessRegistryKey (HKEY hkey , const string & path , bool recursive , __int64
parentId )

{
__int64 initParentId = GetInitialParentId ( scope );
__int64 id = ConstructKeysInPath (scope , path , "", initParentId , false );
LSTATUS status = RegOpenKeyExW (hkey , lpSubKeyA , 0, KEY_READ , & openedKey );
if ( status == ERROR_SUCCESS ) {

status = RegQueryInfoKeyW (openedKey , NULL , NULL , NULL , & subkeysCount , &
maxSubkeySize , NULL ,

& valueCount , & maxNameLength , & maxValueLength , NULL , NULL);
if ( status == ERROR_SUCCESS ) {

for ( unsigned int index = 0; index < valueCount ; index ++) {
int status2 = RegEnumValueW (openedKey , index , nameBuffer .data () , &

charCountValueName ,
NULL , &type , dataBuffer .data () , & charBytesData );

if ( status2 == ERROR_SUCCESS ) {
InsertIntoRegistryValuesDetailsTable (id , keyName , type ,

dataBuffer );
}

}
if ( recursive ) {

for ( unsigned int i = 0; i < subkeysCount ; i++) {
status = RegEnumKeyExW (openedKey , i, key , &key_size , NULL ,

NULL , NULL , NULL);
string subkeyToProcess = path + "\\" + key;
ProcessRegistryKey (hkey , subkeyToProcess , recursive , id);

}
}

}
}
RegCloseKey ( openedKey );

}

4.11 Simulace registr̊u

V následuj́ıćı sekci poṕı̌seme, jak jsme nasimulovali API pro práci s registrem.

4.11.1 Reprezentace registru

Data z registru perzistentně ukládáme v databázi. Informace o registrech jsme
uložili ve 2 tabulkách — RegistryKeysInfo a RegistryValuesDetails. Tabulka
RegistryKeysInfo obsahuje informace o jednotlivých kĺıč́ıch registru, tabulka
RegistryValuesDetails obsahuje informace o konkrétńıch hodnotách.

Pro identifikaci kĺıče registru API použ́ıvá strukturu HKEY. HKEY je pointer
na interńı strukturu Windows, ke které ale nemáme př́ımý př́ıstup. Můžeme
o ńı ř́ıci, že je to také ”opaque pointer“ podobně jako HANDLE. S t́ımto pointe-
rem se muśıme v aplikaci vypořádat. Jeho definice v hlavičkových souborech
je následuj́ıćı:

• DECLARE_HANDLE(HKEY);,
• #define DECLARE_HANDLE(name) struct name##__{int unused;};,
• typedef struct name##__ *name.
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Struktura HKEY se inicializuje otevřeńım kĺıče registru, tedy voláńım jedné
z funkćı RegOpenKey nebo RegCreateKey. V kódu se dá HKEY také vytvořit
pomoćı př́ıkazu HKEY hkey = HKEY(int). Takový HKEY ale neńı plně inici-
alizován a ve skutečnosti nereprezentuje žádný kĺıč registru. Ovšem je to
HKEY, který můžeme předávat a pomoćı kterého můžeme identifikovat kĺıče.
Abychom měli informaci o tom, které kĺıče aplikace použ́ıvá, použijeme v pro-
gramu strukturu map<HKEY,__int64> registryMapping, která bude obsaho-
vat informace o našich aktuálně otevřených kĺıč́ıch. Prvńı hodnota je HKEY,
která bude reprezentovat ”otevřený“ kĺıč registru, druhá hodnota je 64 bitový
integer jako ID kĺıče v databázi. Do této struktury se budou přidávat otevřené
kĺıče a mazat zav́ırané kĺıče.

4.11.2 Nalezeńı kĺıč̊u v nové struktuře

Pro hledáńı kĺıč̊u jsme napsali přet́ıženou funkci GetRegKeyInfoRecord(hkey)
a GetRegKeyInfoRecord(hkey,subkey). Prvńım parametrem je ”hkey“ typu
HKEY, druhý parametr ”subkey“ je typu std::string. Jednu z těchto dvou
verźı funkce využ́ıvaj́ı všechny daľśı funkce pro nalezeńı kĺıče, se kterým poté
dále pracujeme.

Prvńı verze má k dispozici pouze HKEY, který byl již dř́ıve otevřen pomoćı
RegCreateKey. V takovém př́ıpadě bude kĺıč v registryMapping, který se
pokuśıme naj́ıt. Pokud ho najdeme, pod́ıváme se do databáze, jestli existuje
kĺıč s ID shodným s druhou hodnotou v mapě. Pokud ano, vrát́ıme informace
o tomto kĺıči. Pokud ne, vrát́ıme nevalidńı hodnotu.

Druhá verze má k dispozici HKEY a string, který určuje o jaký podkĺıč
kĺıče se jedná. Informace o kĺıč́ıch jsou uloženy v databázi, funkce se tedy
pod́ıvá do databáze, jestli v ńı je záznam s touto cestou. Název kĺıče muśı být
unikátńı, proto v databázi najdeme jeden nebo žádný záznam. Pokud najdeme
právě jeden, vrát́ıme ho. Pokud nenajdeme, je možné, že podkĺıč nebude žádný
a informaci zkuśıme naj́ıt v registryMapping podobně, jako v předchoźım
př́ıpadě. Pokud ho zde najdeme, vrát́ıme ho. Pokud ho nenajdeme, vrát́ıme
nevalidńı hodnotu.

Validńı hodnoty v názvu kĺıče jsou pouze tisknutelné znaky, muśı být ale-
spoň jeden. Jako nevalidńı hodnota tedy postač́ı taková, která bude mı́t ale-
spoň jeden netisknutelný znak, který by ale neměl být binárńı nula. Volané
funkce potom vrát́ı chybu ERROR_FILE_NOT_FOUND.

Každou operaci reprezentuje jedna funkce, která může být volána z v́ıcero
API funkćı. T́ım dojde ke sjednoceńı minimálně na úrovni dvojice ANSI/UNI-
CODE jedné funkce, v některých př́ıpadech i v́ıce dvojic najednou. Některé
funkce nemuśı v novém API podporovat všechny parametry, z toho d̊uvodu
u každé funkce vyṕı̌seme, které parametry má, a které nahrazuje. Všechny
ostatńı parametry naše implementace nepodporuje.
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4.11.3 Vytvořeńı kĺıč̊u

Nová funkce CallingRegCreateKeyInternal provád́ı vytvořeńı nových kĺıč̊u
v nově vytvořeném rozhrańı registru. Má následuj́ıćı parametry:

• hkey typu HKEY,
• subkey typu std::string,
• phkey typu PHKEY (ukazatel na HKEY).

Prvńı argument ”hkey“ může být bud’ předem definovaná hodnota nebo hod-
nota vrácená dř́ıvěǰśım voláńım RegOpenKey nebo RegCreateKey, druhý ar-
gument ”subkey“ reprezentuje cestu k podkĺıči, který se má vytvořit. Třet́ım
parametr ”phkey“ funguje jako výstupńı parametr a vrát́ı v něm HKEY odka-
zuj́ıćı na nově vytvořený kĺıč. Nová operace vytvořeńı kĺıč̊u volaj́ıćı tuto funkci
nahrazuje následuj́ıćı funkce:

• RegCreateKeyA, RegCreateKeyW,
• RegCreateKeyExA, RegCreateKeyExW,
• CreateKeyTransactedA, CreateKeyTransactedW.

Podle dokumentace, pokud kĺıč již existuje, tak se žádný nový nevytvoř́ı, ale
otevře se stávaj́ıćı. Nejprve se funkce pod́ıvá, jestli kĺıč v databázi již neexis-
tuje. Pokud ano, vytvoř́ı nový HKEY, který ulož́ı do registryMapping, vrát́ı
ho v třet́ım parametru a skonč́ı.

Při vytvářeńı nových kĺıč̊u postupně ”ukrajuje“ z druhého parametru vždy
název daľśıho podkĺıče, který hledá pomoćı string::find_first_of(’\’).
Pokud ho najde, přidá k současné nejdeľśı cestě nový podkĺıč, ulož́ı ho do
databáze a odstrańı tuto část i se znakem ’\’ z cesty. Pokud už nenajde žádný
oddělovač ’\’, jedná se o posledńı podkĺıč. Ten také ulož́ı do databáze, ale
zároveň ho otevře a vrát́ı. V dokumentaci API funkćı se ṕı̌se, že funkce vytvoř́ı
všechny chyběj́ıćı kĺıče v dané cestě.

Podle struktury registru [7] můžeme během jednoho voláńı API vytvořit
maximálně 32 úrovńı kĺıč̊u. Funkce si proto pamatuje, kolik kĺıč̊u už vytvořila
a skonč́ı, pokud jich bude v́ıce jak 32. Vytvořeńı jednoho kĺıče v databázi
znamená vytvořeńı nového záznamu v tabulce RegistryKeysInfo. Pokud se
jich pokuśı vytvořit v́ıce, vrát́ı chybu.

Pokud bude funkce úspěšná, vraćı konstantu ERROR_SUCCESS. Klasické API
funkce vraćı v př́ıpadě neúspěchu definovaný error code, který nesimulujeme.
Rozeznáváme chybu ERROR_FILE_NOT_FOUND, která indikuje nenalezeńı kĺıče.
Všechny ostatńı selháńı funkce indikujeme návratovou hodnotou -1.
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4.11.4 Otevřeńı kĺıče

Otevřeńı kĺıče registru řeš́ı funkce CallingRegOpenKeyInternal s parametry:

• hkey typu HKEY,
• subkey typu std::string,
• phkey typu PHKEY (ukazatel na HKEY).

Prvńı parametr ”hkey“ je bud’ předem definovaná hodnota nebo hodnota
vrácená dř́ıvěǰśım voláńım RegCreateKey nebo RegOpenKey. Druhý parametr

”subkey“ je cesta k podkĺıči, třet́ım parametrem je výstupńı ukazatel, přes
který se vrát́ı ukazatel na nově vytvořenou strukturu. Tato nová funkce na-
hrad́ı API voláńı:

• RegOpenKeyA, RegOpenKeyW,
• RegOpenKeyExA, RegOpenKeyExW,
• RegOpenKeyTransactedA, RegOpenKeyTransactedW.

Otevřeńı kĺıče je poměrně jednoduchá operace. Pod́ıváme se do databáze,
jestli daný kĺıč existuje. Pokud ano, tak vytvoř́ıme nový HKEY, ulož́ıme ho do
registryMapping spolu s ID, vytvořený HKEY předáme na výstup a skonč́ıme.
V databázi jako takové nenastanou žádné změny. Počet možných otevřených
kĺıč̊u je limitován rozsahem č́ısla, kterým inicializujeme HKEY. Každý nový kĺıč
se inicializuje č́ıslem, které se před každým novým otevřeńım inkrementuje.
Ve 32 bitové verzi je to 32 bitové č́ıslo, v 64 bitové verzi 64 bitové č́ıslo.
Proto může být najednou otevřených maximálně 232, resp. 264. Pokud se toto
množstv́ı přesáhne a kĺıče se nebudou zav́ırat, může doj́ıt k nekonzistenci
a ztrátě informace o otevřených kĺıč́ıch.

4.11.5 Mazáńı kĺıč̊u

O mazáńı kĺıč̊u se stará funkce CallingRegDeleteKeyInternal s parametry:

• hkey typu HKEY,
• subkey typu std::string.

Prvńı argument ”hkey“ je bud’ předem definovaná hodnota nebo hodnota
vrácená dř́ıvěǰśım voláńım RegCreateKey nebo RegOpenKey. Druhý argument

”subkey“ reprezentuje cestu k podkĺıči, který se má smazat. Funkce nahrazuje
voláńı těchto API funkćı:

• RegDeleteKeyA, RegDeleteKeyW,
• RegDeleteKeyExA, RegDeleteKeyExW,
• RegDeleteKeyTransactedA, RegDeleteKeyTransactedW.
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Dle dokumentace API funkćı pro všechny plat́ı, že kĺıč ke smazáńı nesmı́
mı́t žádný podkĺıč. Nová funkce kontroluje, zda kĺıč nemá podkĺıče a dovoĺı
smazáńı jen v př́ıpadě, že žádný podkĺıč nemá. Funkce vrát́ı ERROR_SUCCESS,
pokud se kĺıč podař́ı smazat. V opačném př́ıpadě vrát́ı hodnotu -1. V doku-
mentaci je také psáno, že kĺıč se nemuśı vždy smazat př́ımo voláńım funkce
RegDeleteKey, ale až poté, co se uzavřou všechny HKEY handle k němu.

Funkce se nejprve pod́ıvá, jestli kĺıč ke smazáńı v̊ubec existuje. Pokud
ano, pod́ıvá se na počet podkĺıč̊u. Pokud nemá žádný podkĺıč, kĺıč je určen ke
smazáńı. Kĺıč bude skutečně smazán, až nebude mı́t otevřený žádný HKEY han-
dle. O zav́ıráńı HKEY se stará funkce CallingRegCloseKey, kterou poṕı̌seme
v sekci 4.11.14. Funkce se pod́ıvá, jestli má v registryMapping nějaký otevřený
kĺıč. Pokud má alespoň jeden, označ́ı se ke smazáńı přidáńım do struktury
set<__int64> idsToDel. Pokud nemá žádný otevřený HKEY, kĺıč se smaže
z databáze.

Smazáńı kĺıč̊u v databázi znamená odstraněńı kĺıče podle ID z tabulky
RegistryKeysInfo a všech hodnot z tabulky RegistryValuesDetails náležej́ıćı
pod tento kĺıč, tedy které maj́ı KeyID stejný jako ID kĺıče.

4.11.6 Mazáńı hodnot

Nová funkce CallingRegDeleteValueInternal reprezentuje smazáńı hod-
noty z kĺıče. Má tyto argumenty:

• hkey typu HKEY,
• subkey typu std::string,
• value typu std::string.

Prvńı parametr ”hkey“ může být bud’ předem definovaná hodnota, nebo hod-
nota vrácená dř́ıvěǰśım voláńım RegOpenKey nebo RegCreateKey. Druhý para-
metr ”subkey“ uvád́ı cestu k podkĺıči otevřeného kĺıče a třet́ı parametr ”value“
je jméno hodnoty ke smazáńı. Funkce nahrazuje následuj́ıćı API voláńı:

• RegDeleteValueA, RegDeleteValueW,
• RegDeleteKeyValueA, RegDeleteKeyValueW.

Funkce je velmi jednoduchá, pouze se pod́ıvá, zda zadaný kĺıč existuje. Po-
kud ano, tak smaže hodnotu. V databázi to znamená odstraněńı záznamu
z RegValuesDetails podle jména. Funkce vrát́ı ERROR_SUCCESS, pokud je kĺıč
v databázi, jinak vrát́ı -1.
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4.11.7 Źıskáńı informace o kĺıči

Źıskáńı informace o kĺıči provád́ı funkce CallingRegQueryInfoKey zastupuj́ıćı
API voláńı RegQueryInfoKeyA a RegQueryInfoKeyW. Poskytuje tyto infor-
mace o kĺıči, ostatńı parametry funkce nepodporuje:

• lpcSubKeys, počet podkĺıč̊u,
• lpcbMaxSubKeyLen, délka nejdeľśıho jména podkĺıče,
• lpcValues, počet hodnot,
• lpcbMaxValueNameLen, délka nejdeľśıho jména hodnoty,
• lpcbMaxValueLen, velikost největš́ı hodnoty.

Výstupńı parametry funkce se pak nejčastěji použ́ıvaj́ı pro enumerace kĺıč̊u
a hodnot. Funkce si z databáze vyzvedne svoje podkĺıče, hodnoty a podle toho
vraćı na př́ıslušná pole požadované hodnoty. V databázi neprob́ıhaj́ı žádné
změny.

4.11.8 Enumerace kĺıč̊u a hodnot

Pro enumeraci kĺıč̊u a hodnot jsme připravili 3 nové náhradńı funkce:

• CallingRegEnumKey pro RegEnumKeyA a RegEnumKeyW,
• CallingRegEnumKeyEx pro RegEnumValueExA a RegEnumValueExW,
• CallingRegEnumValue pro RegEnumValueA a RegEnumValueW.

Funkce s rozhrańım pro ANSI i pro UNICODE vypadaj́ı stejně, na základě
toho jsme chtěli předej́ıt duplikaci kódu kv̊uli lepš́ımu testováńı a eliminaci
chyb, proto nové funkce maj́ı dva vstupńı parametry jak typu LPSTR pro ANSI,
tak typu LPWSTR pro UNICODE s t́ım, že nevyhovuj́ıćı parametr je nastaven
na NULL.

CallingRegEnumKey a CallingRegEnumKeyEx najdou daný kĺıč v pořad́ı
podle indexu a do odpov́ıdaj́ıćıch parametr̊u nakoṕıruj́ı jméno posledńıho
podkĺıče. Podobně CallingRegEnumValue najde odpov́ıdaj́ıćı kĺıč a hodnotu
na daném indexu, jej́ı název i jej́ı hodnotu potom nakoṕıruje do př́ıslušných bu-
ffer̊u a nastav́ı př́ıslušné délky. Seřazeńı hodnot tak, aby se při voláńı v cyklu
žádná neopakovala a žádná nechyběla, zaručuje seřazeńı hodnot vrácených
z databáze pomoćı klauzule ORDER BY ID ASC.

4.11.9 Źıskáńı hodnot z kĺıče

Pro źıskáńı informaćı o kĺıči a jeho hodnotách jsme definovali 3 funkce, které
nahrazuj́ı API voláńı:

• CallingRegQueryValueInternal,
• CallingRegQueryValueExInternal,
• CallingRegGetValueInternal.
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Funkce CallingRegQueryValueInternal nahrazuje dvojici RegQueryValueA
a RegQueryValueW, CallingRegQueryValueExInternal nahrazuje dvojici API
RegQueryValueExA a RegQueryValueExW, CallingRegGetValueInternal na-
hrazuje RegGetValueA a RegGetValueW.

Funkce CallingRegQueryValueInternal slouž́ı k źıskáńı defaultńı hod-
noty kĺıče registru. Tato hodnota je vždy typu REG_SZ. Pokud se aplikace
pokuśı uložit hodnotu jiného typu, skonč́ı s chybou.

Funkce CallingRegQueryValueExInternal má podobný účel, může ale
vyzvednout jakoukoli hodnotu jakéhokoli typu. Na vstupu dostane LPBYTE,
což je ve Windows ukazatel na pole unsigned char, do kterého se nakoṕıruje
požadovaná hodnota. Funkce přij́ımá pouze otevřené kĺıče. Pokud neńı buffer
dostatečně velký, vrát́ı chybu ERROR_MORE_DATA.

Procedura CallingRegGetValueInternal také slouž́ı k źıskáńı hodnoty
z registru, podobně jako CallingRegQueryValueExInternal. Na vstupu do-
stane buffer, který nemuśı být nutně typu unsigned char*, ale přij́ımá PVOID,
což je ve Windows typ void*. V jednom parametru také specifikuje, který da-
tový typ se snaž́ı vyzvednout. Pokud se chtěný a skutečný datový typ lǐśı,
funkce skonč́ı s chybou a vrát́ı -1.

Dle dokumentace, pokud se jedná o řetězcový typ, konkrétně jeden z typ̊u
REG_SZ, REG_MULTI_SZ nebo REG_EXPAND_SZ, funkce RegGetValue se postará
o to, aby byl řetězec korektně ukončen ukončovaćı nulou nebo nulami. Pokud
je řetězec uložen bez nich, funkce jimi řetězec ukonč́ı. V bufferu muśı být
na př́ıpadné ukončovaćı znaky mı́sto. Pokud by nebyl buffer dostatečně velký
nebo pokud by v bufferu nebylo mı́sto pro př́ıpadné ukončovaćı nuly, vrát́ı
chybu ERROR_MORE_DATA.

4.11.10 Nastaveńı hodnot v kĺıči

Následuj́ıćı 3 funkce jsme definovali pro nastavováńı hodnot v kĺıči, společně
s funkcemi, které nahrazuj́ı:

• CallingRegSetKeyValueInternal,
• CallingRegSetValueInternal,
• CallingRegSetValueExInternal.

Nová funkce CallingRegSetKeyValueInternal nahrazuje RegSetKeyValueA
a RegSetKeyValueW, CallingRegSetValueInternal nahrazuje RegSetValueA
a RegSetValueW, funkce CallingRegSetValueExInternal mı́sto dvojice API
RegSetValueExA a RegSetValueExW.

Funkce jsou podobné svým ”protěǰsk̊um“ ze sekce 4.11.9, maj́ı podobné
rozhrańı, akorát mı́sto vyzvedáváńı hodnoty do ńı zapisuj́ı. Na základě toho
se měńı databáze, kdy se modifikuj́ı př́ıslušné kolonky v tabulce RegistryVa-
luesDetails.
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Dvojice CallingRegSetValueInternal, CallingRegSetValueExInternal
je podobná svým protěǰsk̊um z ”Get“ funkćı, maj́ı stejný účel a podobné roz-
hrańı, jen mı́sto vyzvednut́ı hodnoty do ńı naopak zapisuj́ı. Na základě toho
se měńı databáze, kdy se modifikuj́ı př́ıslušné kolonky v tabulce RegistryVa-
luesDetails.

Funkce CallingRegSetValueInternal nastavuje defaultńı hodnotu kĺıče,
CallingRegSetValueExInternal přeṕı̌se existuj́ıćı hodnotu nebo vytvoř́ı no-
vou pod zadaným jménem a CallingRegSetKeyValueInternal také vytvoř́ı
novou nebo přeṕı̌se existuj́ıćı. Jediný větš́ı rozd́ıl mezi druhou a třet́ı vypsa-
nou funkćı je ten, že prvńı bere vstupńı data typu const BYTE* a druhá typu
LPCVOID. Každá zpracuje vstupńı data, ulož́ı je do databáze a dojde ke změně
tabulky RegistryValuesDetails.

4.11.11 Koṕırováńı stromu

Funkce CallingRegCopyTree nahrazuje API RegCopyTreeA a RegCopyTreeW.
Nejprve najde oba podkĺıče — který bude zkoṕırovaný a do kterého se bude
koṕırovat. Pokud alespoň jeden z nich nenajde, vrát́ı ERROR_FILE_NOT_FOUND.

Nejprve zkoṕıruje hodnoty zdrojového kĺıče do ćılového kĺıče. Potom re-
kurzivně, pro všechny pokĺıče zdrojového ćıle, vytvoř́ı nové kĺıče t́ım, že na-
hrad́ı ”prefix“ cesty z p̊uvodńıho kĺıče novým podkĺıčem. T́ım vznikne jméno
zkoṕırovaného kĺıče registru, který se ulož́ı do RegistryKeysInfo. Poté se na-
koṕıruj́ı i všechny hodnoty. V databázi tedy přibudou nové kĺıče do tabulky
RegistryKeysInfo i nové hodnoty do RegistryValuesDetails.

4.11.12 Mazáńı stromu

Dvojici funkćı RegDeleteTreeA a RegDeleteTreeW nahrazuje nová funkce
CallingRegDeleteTreeInternal. Najde podkĺıč, poté rekurzivně hledá daľśı
jeho podkĺıče a od konce je postupně maže. V databázi se postupně mažou
všechny podkĺıče daného kĺıče. Jelikož v dokumentaci neńı nic řečeno o nut-
nosti voláńı RegCloseKey na jednotlivé podkĺıče, jsou tyto podkĺıče mazány
okamžitě. Kdyby byl kĺıč určen ke smazáńı, tedy byl př́ıtomen ve struktuře
idsToDel, bude z ńı také smazán. Databáze smaže všechny kĺıče v Registry-
KeysInfo i odpov́ıdaj́ıćı hodnoty v RegistryValuesDetails.

4.11.13 Přejmenováńı kĺıče

Funkce CallingRegRenameKey nově reprezentuje p̊uvodńı funkci RegRename-
Key. Funguje tak, že si z databáze vyzvedne všechny kĺıče, které maj́ı tento
kĺıč v ”prefixu“, protože se muśı změnit nejen vlastńı podkĺıče, ale i podkĺıče
všech podkĺıč̊u. Funkce neńı rekurzivńı, z databáze si najednou vybere všechny
hodnoty, které potřebuje změnit. V SQLite toho dosáhneme pomoćı klau-
zule Path LIKE ?, kde znak ”?“ nahrad́ıme cestou ke vstupńımu kĺıči. Pro
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každý nalezený kĺıč najdeme a nahrad́ıme nové jméno za staré pomoćı me-
tod string::find a string::replace. V databázi proběhne změna jména
ve sloupečku Path ve všech kĺıč́ıch, které maj́ı tento kĺıč v cestě jako prefix.
Žádný kĺıč nebude přidán ani odebrán.

4.11.14 Uzavřeńı kĺıče

Uzavřeńı kĺıče provád́ı funkce CallingRegCloseKey, která nahrazuje p̊uvodńı
RegCloseKey. Funkce vymaže handle HKEY z registryMapping, t́ım ho zavře.
Mezit́ım si ještě ponechá jeho ID, které potom zkontroluje, jestli nebyl kĺıč
označen na smazáńı př́ıtomnost́ı ve struktuře idsToDel. Pokud ano, projde
celý registryMapping a pod́ıvá se, jestli na něj ještě nějaký HKEY neodkazuje.
Pokud již ne, tak z tabulek RegistryKeysInfo a RegistryValueDetails smaže
informace o kĺıči a smaže i záznam v idsToDel. V př́ıpadě, že je ještě nějaký
HKEY na kĺıč otevřen, pouze se zavře a vrát́ı.

Zmı́ńıme ještě funkci CallingRegFlushKey nahrazuj́ıćı originálńı voláńı
RegFlushKey, která dostane HKEY a aktualizuje jeho data do registru. Jelikož
nové rozhrańı zapisuje do databáze rovnou bez prodlevy, tak funkce nemá
žádnou implementaci a jen vrát́ı ERROR_SUCCESS.

4.11.15 Bezpečnost kĺıč̊u

Oprávněńı ke kĺıč́ım v registru ř́ıd́ıme pomoćı API funkćı RegGetKeySecurity
a RegSetKeySecurity. Informace o oprávněńıch si předávaj́ı pomoćı struktury
SECURITY_DESCRIPTOR. V naš́ı nové struktuře nejsou tyto deskriptory řešeny,
ke všem kĺıč̊um je stejný př́ıstup, lze ale omezit př́ıstup k databázovému sou-
boru”portabler.db“. V kódu existuj́ı nové funkce CallingRegGetKeySecurity
a CallingRegSetKeySecurity, které se volaj́ı mı́sto p̊uvodńıch dvou funkćı,
ale obě pouze vrát́ı úspěch a nic jiného nedělaj́ı.

4.11.16 Neimplementované funkce

Některé funkce z dokumentace [44] nejsou hookovány ani implementovány.
Pokud je aplikace použ́ıvá, jejich voláńı pravděpodobně skonč́ı s chybou nee-
xistuj́ıćıho kĺıče nebo mohou mı́t nedefinované chováńı. Jde o funkce:

• GetSystemRegistryQuota, RegReplaceKey, RegConnectRegistry, Reg-
DisablePredefinedCache, RegDisablePredefinedCacheEx, RegDisableRe-
flectionKey, RegEnableReflectionKey, RegLoadKey, RegLoadMUIString,
RegNotifyChangeKeyValue, RegOpenCurrentUser, RegOpenUserClas-
sesRoot, RegOverridePredefKey, RegQueryMultipleValues, RegQuery-
ReflectionKey, RegRestoreKey, RegSaveKey, RegSaveKeyEx, RegUnLo-
adKey.
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Obecně jde o funkce, které nijak nemodifikuj́ı obsah registru jako takový.
Např́ıklad nač́ıtaj́ı nebo ukládaj́ı obsah registru do souboru, pracuj́ı s cache,
s reflexemi nebo řeš́ı připojeńı ke vzdálenému registru. Pokud tyto funkce
neimplementujeme, neńı to takový problém, protože nijak nenaruš́ı strukturu
databáze a program bude fungovat dál. Př́ıpadně nemuśı některé funkčnosti
využ́ıvaj́ıćı neimplementované API fungovat správně.

4.12 Simulace soubor̊u

V následuj́ıćı sekci poṕı̌seme, jak zaměňujeme voláńı Windows API pro práci
se soubory.

4.12.1 Změna jména ćılových soubor̊u

Na začátek zmı́ńıme, že na rozd́ıl od API pro registry zde nevytvář́ıme žádné
nové API, ale pouze ”modifikujeme“ voláńı stávaj́ıćıho tak, jak potřebujeme.
V každé zachycené funkci se tedy volá i p̊uvodńı verze funkce. Měńıme jen
vstupńı parametry a př́ıpadně provád́ıme operace v databázi, pokud p̊uvodńı
voláńı na modifikovaných parametrech skonč́ı úspěšně.

Jména soubor̊u měńıme proto, že se snaž́ıme přenášet př́ıpadné soubory
mimo instalačńı složku, které aplikace potřebuje. Použ́ıváme k tomu 2 př́ıstupy,
a to záměnu jména souboru jedna k jedné a záměnu ”prefixu“ cesty k souboru.

Pracujeme vždy s absolutńımi cestami. K źıskáńı absolutńı cesty k souboru
jsme dř́ıve použili funkci GetAbsolutePathForFile, která je svým zp̊usobem
wrapper pro voláńı API funkce GetFullPathNameA. V normálńım př́ıpadě
by to nebyl problém, jenže v našem prostřed́ı může být GetFullPathNameA
zaměněna. Proto jsme napsali novou funkci GetAbsolutePathForFileWrapper,
která se pod́ıvá do záznamu hookovaných funkćı, jestli nebyla funkce zaměněna.
Pokud ne, tak zavolá API funkci. Pokud ano, tak zavolá funkci na adrese
p̊uvodńı GetFullPathNameA, č́ımž zavolá nezmodifikovanou verzi.

Pro jednodušš́ı práci s novými cestami a databáźı jsme připravili nové
funkce:

• string CheckFolderPrefixInternal(string),
• string CheckFileMappingInternal(string),
• string CheckFilenameInternal(string).

Než se začnou hledat nebo provádět změny v cestách, všechny 3 funkce nejdř́ıve
zkontroluj́ı, zda se soubor v instalačńı složce již nenacháźı. Nı́že popsané
funkčnosti se aplikuj́ı jen tehdy, pokud se soubor nacháźı mimo instalačńı
složku.

Funkce CheckFileMappingInternal kontroluje tabulku FileMapping, zda
se v ńı nenacháźı cesta pro soubor zadaný v parametru. Pokud v databázi
najde právě jeden záznam odpov́ıdaj́ıćı této cestě (pokud hodnota sloupce
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DefaultPath se rovná zadané cestě), vrát́ı ze stejného záznamu hodnotu New-
Path. Pokud se žádný takový soubor nenajde, vrát́ı se p̊uvodńı cesta. Jedná
se o funkci, která př́ımo přistupuje k dat̊um z tabulky FileMapping a vraćı
vyhovuj́ıćı záznamy pro danou cestu.

Daľśı funkce CheckFolderPrefixInternal porovnává cestu s tabulkou
FolderPrefixMapping, kdy si funkce vezme všechny složky z tabulky a po-
rovnává jejich cestu s cestou k souboru. Pokud je složka z tabulky prefixem
k cestě a je deľśı než současně nalezený nejdeľśı prefix, ulož́ı aktuálńı záznam
jako nejdeľśı prefix. Pokud funkce nalezla alespoň jeden prefix, tak vezme ten
nejdeľśı a nahrad́ı celou cestu OriginalPath hodnotou UpdatedPath. Jelikož
byla při předchoźım hledáńı OriginalPath označena za prefix, tak se záměna
povede a vrát́ı se modifikovaná cesta. Pokud se nepovede naj́ıt žádný prefix,
vrát́ı se p̊uvodńı cesta. Jedná se o funkci, která př́ımo vyb́ırá všechny cesty
a hledá nejdeľśı možný prefix.

Kombinaci obou př́ıstup̊u umožňuje funkce CheckFilenameInternal. Kon-
troluje jak záznamy z FileMapping, tak FolderPrefixMapping, pokud je třeba.
Nejprve proběhne kontrola v̊uči tabulce FileMapping pomoćı dř́ıve popsané
funkce CheckFileMappingInternal. Pokud byla nalezena nová cesta, vrát́ı ji.
Pokud ne, zkontroluje prefixy z tabulky FolderPrefixMapping pomoćı funkce
CheckFolderPrefixInternal, jej́ıž výsledek funkce vrát́ı.

4.12.2 Vytvářeńı soubor̊u

Nové jméno pro nově vytvořené soubory zajǐst’uje nově vytvořená funkce
CreateFileInternal. Funkce má jako argument cestu k p̊uvodńımu souboru
typu string a vraćı novou cestu typu string. Pokud je cesta prefix instalačńı
složky, tak se rovnou vrát́ı. Jinak zavolá CheckFilenameInternal a opět zkon-
troluje prefix s instalačńı složkou. Pokud změna cesty stále neproběhla, vytvoř́ı
novou cestu pomoćı nové funkce ConstructFilenameInternal a tu vrát́ı.
Zajǐst’uje tedy, že nová cesta bude uvnitř instalačńı složky.

Funkce ConstructFilenameInternal slouž́ı k vytvořeńı nové cesty k sou-
boru, pokud je potřeba. Funkce vezme jméno souboru, resp. posledńı část jeho
cesty. Tu”uř́ızne“ a slož́ı novou cestu spojeńım tř́ı část́ı: instalačńı složka, cesta
k ”movedfiles“ a jméno souboru. Kdyby náhodou už zadaný soubor existoval,
přidá před jeho př́ıponu, tedy před posledńı tečku, znak ”1“. To opakuje, do-
kud soubor s takovým jménem existuje. Funkce je volaná z následuj́ıćıch API
voláńı:

• CreateDirectory, CreateDirectoryA, CreateDirectoryExA, CreateDirec-
toryExW, CreateDirectoryTransactedA, CreateDirectoryTransactedW,
CreateDirectoryW, CreateFile2, CreateFileA, CreateFileTransactedA,
CreateFileTransactedW, CreateFileW, LZOpenFileA, LZOpenFileW,
OpenFile.
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Pokud se operace vytvořeńı souboru povede, ulož́ı se informace o vytvořeném
souboru do databáze. Pokud jde o vytvořeńı souboru, ulož́ı se do FileMapping.
V př́ıpadě složky se ulož́ı jak do FileMapping, tak do FolderPrefixMapping.

4.12.3 Mazáńı soubor̊u

Zajǐstěńı správné cesty soubor̊u pro smazáńı má na starosti nová přet́ıžená
funkce DeleteFileInternal s rozhrańım:

• string DeleteFileInternal(LPCSTR),
• wstring DeleteFileInternal(LPCWSTR).

Obě funkce ve své podstatě ”jen“ volaj́ı CheckFilenameInternal, která pra-
cuje s typem string. Proto se pro ni muśı připravit parametr (pokud ne-
vyhovuje) a potom vrát́ı jeho výsledek v požadovaném tvaru. Voláme na
následuj́ıćıch API funkćıch:

• DeleteFile, DeleteFileA, DeleteFileTransactedA, DeleteFileTransactedW,
DeleteFileW, RemoveDirectoryA, RemoveDirectoryTransactedA, Remo-
veDirectoryTransactedW, RemoveDirectoryW.

Pokud se smazáńı souboru povede, smaže se v př́ıpadě souboru záznam o něm
z tabulky FileMapping, v př́ıpadě složky z FileMapping i FolderPrefixMap-
ping.

4.12.4 Koṕırováńı soubor̊u

Přesměrováńı koṕırováńı soubor̊u zajǐst’uj́ı nové funkce CopyFileInternal
a GetNameForCopiedFile s rozhrańım:

• string CopyFileInternal(LPCSTR),
• wstring CopyFileInternal(LPCWSTR),
• string GetNameForCopiedFile(string, string).

Obě verze funkce CopyFileInternal se staraj́ı o to, jaký soubor bude ve
skutečnosti zkoṕırován. Zavolaj́ı CheckFilenameInternal a vrát́ı jeho výstup
v požadovaném tvaru.

Druhá funkce GetNameForCopiedFile konstruuje jméno zkoṕırovaného
souboru. Nejprve se pod́ıvá na nové jméno pomoćı CheckFilenameInternal.
Pokud nová cesta neńı uvnitř instalačńı složky, vezme posledńı část ze jména
souboru a vytvoř́ı ho ve složce ”movedfiles“. Potom se pod́ıvá, jestli se po-
sledńı jména obou soubor̊u ve vstupńım parametru rovnaj́ı. Pokud ne, nahrad́ı
staré posledńı jméno novým, zkontroluje duplicity a vrát́ı novou cestu. Pokud
se posledńı jména rovnaj́ı, tak před koncovku nového jména přidá znak ”c“,
aby nové jméno odlǐsil. Poté zkontroluje duplicity a vrát́ı nové jméno. Funkci
voláme v API funkćıch:
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• CopyFile, CopyFile2, CopyFileA, CopyFileExA, CopyFileExW, Copy-
FileTransactedA, CopyFileTransactedW, CopyFile.

Pokud se zkoṕırováńı souboru provede, tak se do tabulky FileMapping ulož́ı
nový záznam mezi p̊uvodńı cestou ke zkoṕırovanému souboru a novou cestou
ke zkoṕırovanému souboru.

4.12.5 Přesouváńı soubor̊u

O konstrukci nových jmen pro přesunuté soubory se stará dvojice nových
funkćı MoveFileInternal a GetNewMovedFilename s rozhrańım:

• string MoveFileInternal(LPCSTR),
• wstring MoveFileInternal(LPCWSTR),
• string GetNewMovedFilenameInternal(string, string).

Funkce MoveFileInternal pro nalezeńı jména prvńıho souboru je stejná jako
CopyFileInternal. Také funkce GetNewMovedFilenameInternal je podobná
funkci GetNameForCopiedFile. Zavolá CheckFilenameInternal, zkontroluje
prefix a př́ıpadně ho přesměruje do ”movedfiles“, zkontroluje posledńı jména
vstupńıch soubor̊u, a bud’ jej nahrad́ı nebo přidá koncovku ”m“, zkontroluje
duplicity a vrát́ı nové jméno. Funkce se volá v těchto API voláńı:

• MoveFile, MoveFileA, MoveFileExA, MoveFileExW, MoveFileTransac-
tedA, MoveFileTransactedW, MoveFileW, MoveFileWithProgressA, Mo-
veFileWithProgressW.

Pokud funkce uspěje, vyberou se všechny záznamy o souborech, které maj́ı
jako novou cestu tu p̊uvodně existuj́ıćı a pro každý takový záznam se změńı
nová cesta na tu přesunutou.

4.12.6 Informace o souborech

Do této skupiny jsme zařadili všechny funkce, které poskytuj́ı informace o sou-
boru, např́ıklad nastaveńı nebo zjǐst’ováńı atribut̊u souboru nebo práci s ces-
tou. Mezi takové funkce patř́ı tyto: (Všechny funkce pro ANSI i UNICODE
a př́ıpadně s př́ıponou Ex nebo Transacted, pokud existuj́ı.)

• GetCompressedFileSize, GetFileAttributes, GetFullPathName, GetFull-
PathName, SetFileAttributes.

Pro všechny funkce plat́ı, že před zavoláńım jejich verze se zkontroluje, jestli
neńı soubor v mapováńı pomoćı CheckFilenameInternal. Původńı funkce se
zavolá na výstupńı cestě k souboru.
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4.12.7 FindFirstFile

Vytvořili jsme funkci FindFileInternal(string), která určuje nové jméno,
pomoćı kterého bude aplikace prohledávat. Zavolá CheckFilenameInternal
a vrát́ı jeho výstup. Funkce je volána pro změnu jména v následuj́ıćıch API
funkćıch:

• FindFirstFileA, FindFirstFileExA, FindFirstFileExW, FindFirstFileTra-
nsactedA, FindFirstFileTransactedW, FindFirstFileW.

4.12.8 Neřešené operace se soubory

Jiné operace se soubory, např́ıklad funkce ReadFile nebo WriteFile, ReadFile
nebo LockFile neberou jako argumenty cestu k souboru, ale jejich HANDLE. Po-
dobně jako HKEY u registru, HANDLE je opaque pointer, jehož obsah je schovaný.
Vı́ce o handlech v Microsoft dokumentaci [46]. Tyto HANDLE jsou vytvořeny
např́ıklad pomoćı CreateFile nebo j́ı podobné. Když tedy dokážeme zaměnit
jméno souboru v CreateFile, tak na něj bude odkazovat i jeho HANDLE a ne-
muśıme je dále řešit.

4.13 Postup spuštěńı aplikace

Aby mohla aplikace běžet v přenositelném módu, je nejd̊uležitěǰśı ji nejprve
do přenosného módu dostat. Proto je potřeba setup, který shrneme do 5 ńıže
uvedených krok̊u, které hned detailněji poṕı̌seme:

1. vybrat aplikaci pro přeneseńı,
2. spustit aplikaci ve skenovaćım režimu,
3. provést konfiguraci,
4. zabalit aplikaci a přenést,
5. spustit aplikaci v přenosném režimu.

Předpokladem je, že aplikace je v poč́ıtači již nainstalována. Neńı to nutná
podmı́nka, skenovaćı režim Portableru lze spustit dvěma zp̊usoby. Aplikace
poč́ıtá se složkou Portabler na stejné úrovni jako spustitelný soubor, který
bude spouštět. Můžeme spustit novou instanci aplikace pomoćı SCANNEW
nebo se injektovat do existuj́ıćı instance pomoćı SCANEXISTING. K tomu do-
poručujeme upravit a použ́ıt jeden z připravených skript̊u ”ScanExisting.bat“
nebo ”ScanNew.bat“. Modifikace je potřeba kv̊uli správnému zadáńı argu-
ment̊u — ”ScanNew.bat“ potřebuje v parametru zadat cestu ke spustitelnému
souboru, ”ScanExisting.bat“ potřebuje jako parametr PID běž́ıćıho procesu.

Výstup skenovaćıho režimu vytvoř́ı databázi a připrav́ı data ve vstupńı
tabulce PortablerConfig. Ta se dá vyplnit dvěma zp̊usoby, a to ručně nebo
automaticky. Doporučená je kombinace obou př́ıstup̊u s t́ım, že nejprve do-
poručujeme spustit aplikaci ve sledovaćım režimu, který tabulku vyprázdńı
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a ulož́ı do ńı nově nalezené hodnoty. Tabulku poté d̊urazně doporučujeme
zkontrolovat a doupravit. K tomu můžeme použ́ıt jakýkoli browser pro SQ-
Lite, jeden je např́ıklad k dispozici zde [50]. Pomoćı něj lze otevř́ıt soubor

”portabler.db“ a provést požadované úpravy v PortablerConfig. Do sloupce
TargetValue budeme přidávat relativńı cesty vzhledem ke složce ”movedfiles“.

Až bude tabulka PortablerConfig připravena dle přáńı uživatele, bude
potřeba provést konfiguraci, tedy zpracováńı dat ve vstupńı tabulce. Kon-
figuraci provád́ı režimy CONFIG a PORTABLER CONFIG. Režim CONFIG
provede konfiguraci a skonč́ı, režim PORTABLERCONFIG provede konfigu-
raci a rovnou spust́ı aplikaci v přenosném režimu. Konfigurace předem smaže
předchoźı obsah všech tabulek vyjma PortablerConfig, kterou nechá, a tak lze
v př́ıpadě neúspěchu nebo špatného vyplněńı opravit chyby a pustit konfiguraci
znovu. Konfiguraci muśıme spustit z poč́ıtače, ve kterém je aplikace nainsta-
lována. Spuštěńım konfiguračńıho režimu na jiném poč́ıtači povede ke smazáńı
dat v ostatńıch tabulkách. Velmi pravděpodobně se ztrat́ı informace o regis-
trech, kterou již nebudeme mı́t jak dostat zpátky, dokud aplikaci nepřeneseme
zpátky na p̊uvodńı poč́ıtač a nespust́ıme ji tam. Doporučujeme spustit jeden
z připravených skript̊u ”Config.bat“ nebo ”PortablerConfig.bat“.

Aplikaci poté můžeme ”zabalit“, přenést a spustit v přenosném režimu.
K tomu slouž́ı zejména režim PORTABLER. Také lze využ́ıt režim POR-
TABLERCONFIG, který ovšem předt́ım provede konfiguaci, jak jsme popsali
o odstavec výše. Režim PORTABLERCONFIG je určen na jedno prvotńı
použit́ı, pro opakované spuštěńı je doporučen režim PORTABLER. Na to do-
poručujeme spustit odpov́ıdaj́ıćı připravený skript ”Portabler.bat“.

4.14 Nutná kontrola uživatelem

Aplikace sice př́ımo nevyžaduje interakci uživatele (kromě 2× spuštěńı apli-
kace), ovšem kontrola uživatele je d̊urazně doporučena po běhu uč́ıćıch režimů.
Jak kontrola části registru, kterou je třeba nasimulovat do daľśıch tabulek, tak
souborových vstup̊u, zejména kontrola prefix̊u.

U registru je rizikový zejména režim SCANEXISTING. Jeden z hlavńıch
zdroj̊u jsou funkce otev́ıraj́ıćı kĺıč registru. V př́ıpadě, že se program napoj́ı až
v pr̊uběhu, může se stát, že takto přijdeme o některé vstupy do registru. Také
se může stát, že při běžném použit́ı aplikace nenavšt́ıv́ı všechny kĺıče. Daľśı
riziko je nesprávné vyhodnoceńı módu simulace.

Pro souborový systém je d̊uležité zkontrolovat, zda jsou všechny soubory
a složky správně překoṕırovány. Jejich cesta muśı odpov́ıdat mapováńı v da-
tabázi, jinak sice složka bude v Portableru, ale nebude využ́ıvána. Je možné,
že ne všechny soubory a složky bude vhodné mapovat, to se může stát zejména
u programů pracuj́ıćıch s filesystémem, př́ıkladem je vstup pro FindFirstFile.
Ten může použ́ıvat zástupné znaky ”*“ a ”?“, v tom př́ıpadě by se nejednalo
o cestu k žádné konkrétńı složce nebo souboru, a tak nebude namapován dále.
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Kapitola 5
Testováńı

V této kapitole poṕı̌seme, jak prob́ıhalo testováńı aplikace.

5.1 Testováńı DLL

Pro testováńı a laděńı d̊uležitých funkćı PortablerLibrary jsme použili projekt

”DllTester“, který umožňuje spouštět (i v debug módu) funkce uvnitř testo-
vaného DLL. Jelikož budeme testovat i voláńı čistě interńıch funkćı, museli
jsme PortablerLibrary upravit tak, aby umělo exportovat i interńı funkce tak,
aby se daly př́ımo volat. Pokud nebudou exportované, tak linker nebude moci
naj́ıt žádnou konkrétńı implementaci, protože ta by jinak z̊ustala skyta v DLL.

Aplikace slouž́ı k odladěńı předt́ım, než budeme testovat funkčnost na
skutečných aplikaćıch a dále k lepš́ımu porozuměńı př́ıpadných problémů.
Testovat budeme pouze knihovnu PortablerLibrary. Knihovnu ScanLibrary
nebudeme testovat, protože jen sleduje a zpracovává informace z p̊uvodńıho
voláńı API.

Správné nastaveńı projekt̊u umožńı debug funkćı v DLL. Stač́ı mı́t aktuálńı
verzi DLL v kódu. Potom můžeme v PortablerLibrary přidávat breakpointy,
krokovat, sledovat proměnné apod., jako kdybychom debugovali normálńı pro-
gram. Návod, jak nastavit debugováńı DLL můžeme naj́ıt v Microsoft doku-
mentaci [51]. My jsme použili debugováńı pomoćı volaćı aplikace.

Testováńı skutečného scénáře znamená, že budeme volat klasické API
funkce s t́ım, že budeme očekávat voláńı našich upravených funkćı. Budeme
tak potřebovat hooknout p̊uvodńı API funkce a nahradit je našimi novými.
Jelikož má ale DllTester nastavenou závislost na PortablerLibrary, tak ji auto-
maticky načte a PortablerLibrary tak provede hook všech funkćı při nač́ıtáńı
a nemuśıme se o něj v kódu jako takovém starat a můžeme hned volat API
funkce a sledovat výsledky.
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5.2 Pr̊uběh testováńı

Testováńı knihovny PortablerLibrary jsme provedli ve 3 fáźıch, které v sekćıch
ńıže poṕı̌seme podrobněji:

1. testováńı interńıch funkćı,
2. testováńı v reálném prostřed́ı,
3. testováńı přeneseńı.

5.3 Testováńı interńıch funkćı

Nejprve jsme testovali a ladili voláńı interńıch registrových funkćı. Pro regis-
try jsme připravili soubor pro voláńı testovaných funkćı ”RegistryTest.cpp“,
který volá funkce v PortablerLibrary a měř́ı čas, jak dlouho funkce běž́ı v mi-
lisekundách. Poté v souboru ”InternalRegistryTest.cpp“ provád́ıme konkrétńı
testováńı připravených funkćı z ”RegistryTest.cpp“. Největš́ı d̊uraz klademe
na testováńı funkćı zajǐst’uj́ıćıch vytvářeńı kĺıč̊u, ukládáńı hodnot a vyb́ıráńı
hodnot. Funkce testujeme opakovaným voláńım a kontrolováńım hodnot.

Poté jsme testovali také vybrané interńı souborové funkce v souboru ”Fi-
lesystemTest.cpp“, který podobně jako u registru, volá interńı funkce z Por-
tablerLibrary a měř́ı jim čas běhu v milisekundách. Konkrétńı testováńı těchto
funkćı potom prob́ıhá v souboru ”InternalFilesystemTest.cpp“. Testujeme jed-
notlivé operace v r̊uzných situaćıch a sledujeme výsledky.

Po opravě chyb a testováńı se přesuneme na daľśı fázi, a to testováńı
v reálném prostřed́ı.

5.4 Testováńı v reálném prostřed́ı

Na rozd́ıl od test̊u interńıch funkćı jsme potřebovali zjistit, jak se implementace
bude chovat v ”reálném prostřed́ı“. Reálné prostřed́ı bude aplikace, která bude
klasicky volat API funkce. Mı́sto API funkćı se ale budou volat naše funkce
a můžeme tak postupně sledovat, jestli voláńı API funkćı v programu nenaruš́ı
jeho chováńı a jestli bude aplikace skutečně pracovat s naš́ı databáźı. Vytvořili
jsme několik scénář̊u, které volaj́ı posloupnost API funkćı a budou sledovat
jejich chováńı.

Při testováńı máme zároveň otevřenou databázi a kontrolujeme, jestli v da-
tabázi nastanou očekávané změny. Aplikace muśı mı́t nejen správný výstup
v kódu, ale v závislosti na operaci by se měly provést požadované změny v da-
tabázi.

Tento test je d̊uležitý proto, abychom ověřili, jak se bude implementace
chovat při ”opravdovém“ voláńı API. Jelikož interńı funkce již máme otesto-
vané, předpokládáme správné voláńı interńı funkce a kontrolujeme předevš́ım,
zda je interńı funkce volána správně a očekávaně, tedy jestli se interńı funkce
volá se správnými parametry a nedocháźı k chybám např. při převodu.
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5.5 Testováńı přeneseńı

Posledńı fáźı testováńı je samotné testováńı na aplikaćıch, které se budeme
snažit přenést pomoćı přenositelného módu. Aplikace pro přeneseńı budou
nainstalovány na jednom poč́ıtači, na kterém se z nich pomoćı naš́ı aplikace
pokuśıme udělat přenositelné programy.

Testovat budeme několik aplikaćı a budeme sledovat jejich chováńı. Je
pravděpodobné, že minimálně u některých aplikaćı dojde k pot́ıž́ım a Portabler
na ně nebude fungovat. Pokud se nám aplikaci nepodař́ı spustit v uč́ıćım módu
s injektovanou ScanLibrary, nebudeme aplikaci dále testovat na přenášeńı.

Po naučeńı pomoćı ScanLibrary a po provedeńı konfigurace zkoṕırujeme
instalačńı složku s programem na přenosný disk a zkuśıme aplikaci spustit na
jiném poč́ıtači.

Pro testováńı jsme vybrali následuj́ıćı aplikace:

• 7-Zip19,
• WinRAR20,
• HxD21,
• Visual Studio Code22,
• Mozilla Firefox23,
• Notepad++24.

5.5.1 Testováńı 7-Zip

Prvńı testováńı proběhlo na aplikaci 7-Zip, konkrétně na jej́ı 32 bitové verzi.
Program byl již na poč́ıtači nainstalovaný, tak jsme vzali složku Portabler,
kterou jsme nakoṕırovali do instalačńı složky se 7-Zip programem. Našli jsme
skript ”ScanNew32.bat“, který jsme upravili tak, aby měl v parametru cestu
ke spustitelnému souboru ”7zFM.exe“. Jak spuštěńı dopadlo, můžeme vidět
na obrázku 5.1.

Aplikaci se nám spustit podařilo a zkusili jsme následuj́ıćı pr̊uchod: vybrali
jsme 2 soubory a přidali je do archivu, kde jsme změnili některá nastaveńı.
Následně jsme využili několik funkčnost́ı, nechali jsme vytvořený archiv zkon-
trolovat a následně jsme ho smazali. Poté jsme aplikaci zavřeli. Obsah tabulky
PortablerConfig můžeme vidět na obrázku 5.2, část logu se seznamem hooko-
vaných funkćı na obrázku 5.3.

Otevřeli jsem databázi a našli jsme několik cest, ale pouze ze složky, ve
které jsme prováděli změny, nebudeme tedy cht́ıt žádnou mapovat. Kĺıče regis-
tru jsme našli 3. Zastav́ıme se u kĺıče HKEY_CURRENT_USER\Software\7-Zip,

19https://www.7-zip.org/
20https://www.win-rar.com/start.html?&L=17
21https://mh-nexus.de/en/hxd/
22https://code.visualstudio.com/
23https://www.mozilla.org/cs/firefox/new/
24https://notepad-plus-plus.org/
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Obrázek 5.1: Spuštěńı testovaného programu 7-Zip pomoćı módu ScanNew.

Obrázek 5.2: Obsah tabulky PortablerConfig po vypnut́ı aplikace 7-Zip.

Obrázek 5.3: Ukázka logu z běhu programu 7-Zip, část s výpisem hookovaných
funkćı.
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kterému změńıme mód zpracováńı na rekurzivńı. Ostatńı nalezené kĺıče jsou
jeho podkĺıče, t́ım je také rekurzivně zpracujeme a žádný kĺıč nevynecháme.
Následně jsme provedli konfiguraci, která uspěla a nasimulovala kĺıče registru
aplikace. Výstup konfigurace můžeme vidět na obrázku 5.4.

Obrázek 5.4: Ukázka konfigurace programu 7-Zip.

Aplikaci se nám pomoćı skriptu ”Portabler32.bat“ podařilo spustit i s knihov-
nou PortablerLibrary, podařilo se nám i zopakovat posloupnost akćı z uč́ıćıho
módu. V logu se můžeme pod́ıvat, že je naše API skutečně použ́ıváno.

5.5.2 Testováńı WinRAR

Podobně jako testováńı na programu 7-Zip proběhlo testováńı na WinRARu
a jeho 64 bitové verzi. Program je také na výchoźım poč́ıtači nainstalovaný,
stačilo tedy, abychom složku s Portablerem vložili do instalačńı složky se
spustitelným souborem WinRARu a můžeme přej́ıt k testováńı. Spustili jsme

”ScanNew64.bat“ s parametrem pro cestu ke spustitelnému souboru.
Jelikož jsou si oba programy funkcionalitami podobné, testovali jsme po-

dobný pr̊uchod. Tedy vzali jsme dva testovaćı soubory, vytvořili nový archiv,
nechali si ho zkontrolovat, smazali ho a zavřeli jsme aplikaci.

Po nahlédnut́ı do databáze jsme našli mnohem v́ıce kĺıč̊u registru, než
kolik jich bylo u 7-Zip. Zaj́ımaj́ı nás HKEY_CURRENT_USER\Software\WinRAR,
HKEY_CLASSES_ROOT\WinRAR a HKEY_LOCAL_MACHINE\Software\WinRAR. Zde
se bude jednat o ”kořenové kĺıče“, které budeme cht́ıt zpracovat rekurzivně.
Tyto kĺıče už program rozpoznal, že má spouštět v rekurzivńım módu, tak
ho necháme. I ostatńı podkĺıče kĺıče se pokuśı zpracovat rekurzivně, ale je-
likož si Portabler pamatuje, které kĺıče již zpracoval, tak je přeskoč́ı. Kromě
navšt́ıvených složek a použitých soubor̊u jsme našli použité složky v AppData,
rozhodli jsme se tedy vytvořit mapováńı pro AppData, kde vytvoř́ıme složku
AppData v ”movedfiles“ a přidáme mapováńı mezi ”movedfiles\AppData“
a p̊uvodńı složkou AppData a označ́ıme ji jako prefix.

Poté spust́ıme konfiguraci. Konfigurace trvá výrazně déle než u 7-Zipu,
protože docháźı ke zpracováńı větš́ıho množstv́ı dat. Zat́ımco u 7-Zipu jsme
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zpracovali 10 kĺıč̊u a asi 30 hodnot, u WinRARu jsme zpracovali 80 kĺıč̊u a přes
500 hodnot.

Následné spuštěńı v přenositelném módu sice proběhlo, aplikace se spust́ı,
ale běž́ı velmi pomalu. Z logu jsme zjistili, že aplikace často pracuje s regis-
trem, jen po pár akćıch v aplikaci již aplikace otevřela v́ıce jak 600 kĺıč̊u.
Asi proto je aplikace pod novým API citelně pomaleǰśı. Nav́ıc, když jsme
chtěli vytvořit nový archiv, většinou se nepodařilo a skončili jsme s chybou.
Také jsme narazili na problém, kdy aplikace vyžadovala př́ıtomnost knihovny
VCRUNTIME140_1.dll. Tuto knihovnu jsme museli stáhnout a přidat do složky
se spustitelnými skripty do ”portabler64“. Poté aplikace spustit šla.

5.5.3 Testováńı HxD

Aplikaci jsme neměli na p̊uvodńım poč́ıtači nainstalovanou a chtěli jsme otes-
tovat, jak se bude Portabler, respektive jeho uč́ıćı mód chovat při instalaci
aplikace. Stáhli jsme si tedy instalačńı soubor a spustili ho pomoćı ”Scan-
New32.bat“. Zjistili jsme, že při instalaci se program pod́ıval do 4 kĺıč̊u registru
a dočasné soubory si ukládal do Temp složky.

Bohužel se nám do HxD nedař́ı nainjektovat knihovnu ani pomoćı SCAN-
NEW, ani SCANEXISTING, ani PORTABLER. Dostáváme chybu 5, tedy
ERROR_ACCESS_DENIED, i když proces otev́ıráme s ńızkými požadavky (kombi-
naci práva pro čteńı, zápis, vytvářeńı vláken a alokováńı mı́sta, ty potřebujeme
kv̊uli funkćım pro DLL injection).

5.5.4 Testováńı VS Code

Daľśı aplikaćı, kterou chceme otestovat, je Visual Studio Code. Zkouš́ıme in-
jektovat rovnou ScanLibrary pomoćı SCANNEW a podařilo se nám. Vytvořili
jsme novou složku, ve které jsme zkusili vytvořit pár soubor̊u s krátkým ob-
sahem, zkusili si pohrát s nějakými výběry, vyhledáváńım a jednoduchým
nastaveńım, poté jsme aplikaci zavřeli.

Pohledem do tabulky PortablerConfig jsme zjistili, že jsme nedokázali za-
chytit žádný kĺıč registru, který by VS Code použ́ıval. Aplikaci jsme spouštěli
pomoćı SCANNEW. Pohledem do logu jsme zjistili, že ani nebyly zaměněny
žádné registrové funkce, i když se o to aplikace pokoušela. Záznamů o použitých
souborech je hodně, pro nás je zaj́ımavá hlavně naše složka se soubory, kterou
jsme vytvořili. Také jsme našli mnoho záznamů v AppData.

Abychom mohli naš́ı složku přenést, zkoṕırovali jsme j́ı do ”movedfiles“
a přidali cestu do PortablerConfig k p̊uvodńı cestě. Podobný postup jsme apli-
kovali pro AppData. Po provedeńı konfigurace máme ve FolderPrefixMapping
naše 2 záznamy.

V přenositelném módu už se nám aplikaci spustit nepodařilo. Pohledem do
logu jsme zjistili, že proces se spustil, PortablerLibrary se injektovalo, ale také
se hned odpojilo a vytvořený proces jsme již nenašli ani v Task Manageru.
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5.5.5 Testováńı Firefox

Zkusili jsme testovat aplikaci Mozilla Firefox. U něj jsme narazili hned na
několik problémů. Spuštěńı v módu SCANNEW se povedlo, ale námi vy-
tvořeńı proces téměř hned skonč́ı. Po otevřeńı task manageru jsme v seznamu
proces̊u našli 8 r̊uzných proces̊u s názvem ”firefox.exe“, ale ani jeden z nich
neměl stejné PID, jako námi vytvořený proces. PID námi vytvořeného pro-
cesu vid́ıme v konzoli a neshoduje se s žádným PID firefox proces̊u v Task Ma-
nageru. Log nám prozradil, že se povedlo hooknout pouze funkce CreateFileA,
CreateFileW a DeleteFileW. Zkoušeli jsme na vytvořené procesy režim SCA-
NEXISTING, ale bez větš́ıho úspěchu. Ani zde se nám nepodařilo zjistit do-
statečné množstv́ı informaćı pro přeneseńı, maximálně tak instalačńı složku
v Program Files a AppData, ve kterém se nacháźı zmı́něný soubor. Firefox
tedy dále také testovat nebudeme.

5.5.6 Testováńı Notepad++

Posledńı testovanou aplikaćı je Notepad++. Skenováńı dopadlo v pořádku,
našli jsme soubory v AppData, a žádnou práci s registrem. Po vytvořeńı nové
složky pro AppData a upraveńı záznamu v PortablerConfig provedeme kon-
figuraci, po které najdeme ve FolderPrefixMapping naše mapováńı. Jediný
problém, na který jsme narazili, bylo p̊uvodńı mapováńı AppData. AppData je
umı́stěna v cestě, která zároveň obsahuje jméno profilu uživatele. Notepad++
k př́ıstupu do AppData bere cestu do AppData toho uživatele, který je zrovna
přihlášen, a ne uživatele z p̊uvodńıho poč́ıtače. Museli jsme tedy v mapováńı
změnit v cestě jméno uživatel̊u, poté aplikace fungovala v přenositelném módu
dobře. Podobně jako ostatńı 64 bitové aplikace, i tato vyžadovala knihovnu
VCRUNTIME140_1.dll.

5.6 Výsledky testováńı

Testováńı interńıch funkćı proběhlo v pořádku, v pr̊uběhu testováńı jsme
nalezli některé chyby, které jsme odstranili. Podobně testováńı v ”reálném
prostřed́ı“ proběhlo v pořádku.

Z výsledk̊u testováńı interńıch funkćı vyšlo najevo, že operace vytvářeńı
kĺıč̊u je v pr̊uměrném př́ıpadě pomaleǰśı oproti ostatńım funkćım, řádově
ve stovkách milisekund, v málo př́ıpadech běžela i přes sekundu. Souborové
funkce běž́ı v řádu deśıtek milisekund.

Testováńı na reálných aplikaćıch ukázalo, že aplikace má omezené použit́ı.
Předpokládá, že do aplikace p̊ujdou injektovat knihovny, a že aplikace použ́ıvá
pro práci se soubory i registrem Windows API. Aplikace, které použ́ıvaj́ı jiná
rozhrańı, se nemuśı chovat očekávaně.
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5. Testováńı

Např́ıklad Firefox a HxD nám v̊ubec nedovolili injekci DLL do svých
proces̊u. U HxD se injekce nepovede z d̊uvodu, že ačkoli otev́ıráme proces
s ńızkými oprávněńımi, jsou podle HxD stále př́ılǐs velká.

Aplikace WinRAR a Visual Studio Code nám povolily nainjektovat Scan-
Library i PortablerLibrary, ale se spuštěńım v přenositelném módu už byl
problém. WinRAR byl v přenositelném módu pomalý a operace vytvořeńı ar-
chivu se ne vždy podařila. Visual Studio Code sice spustilo proces, Portabler-
Library se nainjektovalo, ale po velmi krátké době se DLL odpojilo a proces
skončil.

Naproti tomu, aplikace 7-Zip a Notepad++ fungovaly i v přenositelném
módu docela dobře. Posloupnost akćı se nám podařilo zopakovat. Aplikace sice
byly trochu pomaleǰśı než jejich p̊uvodńı verze, ale použ́ıt se daly. Zat́ımco ar-
chiv vytvořený v přeneseném 7-Zip byl vytvořen ve složce, ve které jsem jej
vytvořil, vytvořený textový soubor v Notepad++ se vždy vytvořil v ”mo-
vedfiles“. To znamená, že zat́ımco 7-Zip nepoužil k vytvořeńı souboru jednu
z vybraných API funkćı, tak Notepad++ ano.

Daľśım zjǐstěńım pro nás bylo, že testované 64 bitové aplikace vyžadovaly
př́ıtomnost knihovny VCRUNTIME140_1.dll. Jde o knihovnu, kterou vyžaduj́ı
aplikace napsané ve Visual C++. Knihovnu jsme museli stáhnout a vložit do
složky, ze které jsme spouštěli skripty, aby program mohl fungovat. U 32 bi-
tových aplikaćı jsme problém s chyběj́ıćı knihovnou neměli. Proto přidáme
toto DLL do př́ılohy, kdyby na ćılovém poč́ıtači chybělo.

Na obrázku 5.5 můžeme vidět záznam z testováńı, konkrétně z testováńı
interńıch funkćı registru. Záměrem testu bylo vytvořit testovaćı kĺıče, vložit
data do jednoho z kĺıč̊u a následně data vyzvednout.

Obrázek 5.5: Ukázka z DllTesteru při testováńı interńıch funkćı registru,
konkrétně testováńı vyzvednut́ı námi uložených hodnot.
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Kapitola 6
Diskuze

V této kapitole zhodnot́ıme zjǐstěné výsledky, chováńı implementace a prodis-
kutujeme reálnou použitelnost v praxi.

6.1 Výsledky

Z testováńı vyšlo najevo, že aplikace má v současné podobě omezené využit́ı.
Ne všechny testované aplikace se podařilo správně přenést do přenosného
módu a ne všechny přenesené aplikace se v něm podařilo následně správně
spustit. Ačkoli při testováńı funkćı jsme dosáhli očekávaných výsledk̊u, při
testováńı reálných aplikaćı jsme narazili na několik úskaĺı. Pokud byly ale
splněny předpoklady použ́ıváńı Windows API a aplikace dovolila nač́ıst DLL,
pak se j́ı přenést podařilo.

6.2 Použitelnost

Portabler je vhodný pro přenos aplikaćı, které využ́ıvaj́ı Windows API a do-
voluj́ı injekci kódu pomoćı DLL. Pokud aplikace splňuje tento předpoklad, lze
ji pomoćı Portableru přenést z jednoho poč́ıtače na druhý.

Použitelnost programu je omezená. Spoléhá na to, že aplikace použ́ıvaj́ı
Windows API pro př́ıstup k registru a Windows API pro práci se soubory.
Zat́ımco u registr̊u se o takový problém nejedná, tak pro práci se soubory
existuje v C++ v́ıce rozhrańı, které mohou pracovat se soubory, a které nejsou
zpracovány.

Při testováńı na reálných aplikaćıch jsme nezjistili žádný větš́ı rozd́ıl při
využit́ı uč́ıćıho módu na již nainstalovanou aplikaci oproti prvotńımu insta-
lováńı aplikace. Aplikace nemuśı všechny svoje budoućı zdroje předpřipravovat
při instalaci. Vhodněǰśı je proto použ́ıt uč́ıćı mód na již nainstalovanou apli-
kaci, př́ıpadně použ́ıt kombinaci obou př́ıstup̊u.
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6.3 Omezuj́ıćı podmı́nky

Jednou z omezuj́ıćıch podmı́nek je nevyužit́ı některých parametr̊u API voláńı,
zejména u nového API pro registr. Může t́ım být omezena některá funkcio-
nalita, kterou mohou programy vyžadovat nebo j́ı využ́ıvat. API je omezené
zejména na správu dat.

Daľśım možným omezeńım je i výběr API, které sledujeme a nahrazu-
jeme. Naše řešeńı spoléhá na to, že aplikace využ́ıvá čistě Windows API,
které nahrazujeme. Ćılová aplikace ale nemuśı čistě Windows API použ́ıvat,
může použ́ıvat i jiné metody př́ıstupu k filesystému. V C++ můžeme do sou-
bor̊u zapisovat pomoćı např́ıklad std::fstream nebo std::filesystem, se
kterými ale naše aplikace nepracuje a může docházet k nekonzistenćım nebo
nemožnosti konzistentńıho přeneseńı naš́ı aplikaćı.

Daľśım jistým omezeńım je d̊urazně doporučená interakce uživatele. Ačkoli
aplikace poskytuje skenovaćı mód, který uživateli může pomoci při rozho-
dováńı, které všechny kĺıče registru nebo soubory aplikace použ́ıvá, neměl by
na ńı uživatel plně spoléhat bez kontroly.

U registru může být problém zejména, pokud aplikace špatně vyhodnot́ı
rekurzivitu nebo ne. Při testováńı jsme např́ıklad u WinRaRu narazili na
situaci, kdy přistupoval do jednoho kĺıče a využ́ıval jen ten jeden kĺıč, ale
ne jeho podkĺıče, kterých měl ovšem velké množstv́ı. Aplikace sice všechny
podkĺıče nasimuluje, to ale může být časově náročné a kĺıče se nemuśı nikdy
použ́ıt.

U souborového systému může doj́ıt k problému, pokud bude aplikace
přenesena a nedostane všechny potřebné soubory. V takovém př́ıpadě může
doj́ıt k neočekávánému chováńı přenesené aplikace. Tuto chybu lze opravit tak,
že aplikaci poskytneme požadovanou složku, která se ale nacháźı na p̊uvodńım
poč́ıtači, na kterém byl program p̊uvodně nainstalován.

Daľśı omezovaćı podmı́nka je počet otevřených kĺıč̊u registru, kterých může
být maximálně 232, aby byla zaručena správnost. Pokud aplikace přesáhne
tuto hodnotu, začnou se do registryMapping znovu ukládat HKEY, které již
byly použity. Pokud kĺıče nebyly dř́ıve smazány, může doj́ıt k nekonzistenci
a chybě.

Skenováńı nemuśı naj́ıt úplně všechny hodnoty registru nebo složky, se
kterými aplikace pracuje. Důležité je, jaký pr̊uchod aplikaćı uživatel zvoĺı,
když je aplikace skenována. Pokud skenováńı nenajde nějakou d̊uležitou složku,
se kterou program pracuje a nepřidá se manuálně, může se program při jiném
pr̊uchodu zač́ıt chovat neočekávaně.

Některé aplikace se také mohou bránit DLL injection. Nám se např́ıklad
stalo, že některé programy naše DLL bud’ v̊ubec nenačetly, nebo je načetly
a skoro ihned odpojily, nebo p̊uvodńı aplikace spustila daľśı procesy a skončila.

68



6.4. Jiné možnosti řešeńı

6.4 Jiné možnosti řešeńı

Aplikace se dala implementovat s r̊uznými př́ıstupy. Náš př́ıstup je zaměřený
na to, že se aplikace spust́ı v jednom z předem připravených mód̊u a na základě
něj aplikaci bud’ sleduje, konfiguruje nebo spoušt́ı přenosně. Diskutovali jsme
možnosti ukládáńı a zpracováńı dat z přenositelného módu, nakonec jsme vy-
brali možnost s přechodným režimem konfigurace, kdy má uživatel větš́ı kon-
trolu nad zpracovávanými daty.

6.5 Možnosti rozšǐrováńı

Jako hlavńı možnosti rozš́ı̌reńı vid́ıme možnost implementace daľśıch funkćı
pro nahrazováńı. Např́ıklad pro registry lze implementovat API pro práci s re-
gistrovými soubory. Pro soubory by mohlo j́ıt o přidáńı daľśıch funkćı, které
mohou být ovlivněny novou implementaćı.

U soubor̊u můžeme řešit nahrazováńı daľśıch funkćı, které jsme zat́ım nena-
hrazovali. Můžeme se např́ıklad zaměřit na jiná rozhrańı pracuj́ıćı se soubory,
nejen Windows API.

6.6 Zabezpečeńı a př́ıstup k dat̊um

Např́ıklad na implementaci bezpečnosti kĺıč̊u pomoćı API RegGetKeySecurity
a RegSetKeySecurity jsme nedávali d̊uraz. Ačkoli jde o d̊uležitou část, tak
aplikace dovolila uživateli nasimulovat kĺıče, ke kterým on sám v tu chv́ıli
už měl př́ıstup nebo na ně źıskal oprávněńı. Kdyby se mu nepovedlo ke kĺıči
přistoupit, nemohl by ho simulovat.

Podobně u soubor̊u, pokud uživatel potřeboval předt́ım zvýšená práva na
zkoṕırováńı souboru nebo složky, nebude je pravděpodobně v nové imple-
mentaci použ́ıvat. Zabezpečeńı nových dat př́ımo souviśı s př́ıstupem k nové
struktuře, zejména ke složce Portabler a databázovému souboru”portabler.db“
a ke složce s přesunutými soubory.

69





Závěr

V rešeršńı části jsme se zabývali přenositelnými programy. Zjǐst’ovali jsme,
jak se lǐśı od instalovaných programů, co je dělá přenositelnými a jaká jsou
existuj́ıćı řešeńı nebo možnosti přenášeńı. V daľśı části jsme se zabývali techni-
kami reverzńıho inženýrstv́ı, představili jsme několik technik, které pomáhaj́ı
analyzovat chováńı programu nebo zasahovat do jeho činnosti.

Následně jsme vytvořili koncept aplikace, která by mohla instalované apli-
kace spouštět v přenosném režimu pomoćı simulace části registru a přesunu
složek a soubor̊u, které aplikace využ́ıvá a nejsou v jej́ı instalačńı složce. Dis-
kutovali jsme možnosti, jak co nejv́ıce efektivně a nejlépe źıskat pro aplikaci
vstup. Nakonec jsme vybrali řešeńı, které se nám jevilo jako nejlepš́ı kombinace
náročnosti na použ́ıváńı a efektivity.

V daľśı části jsme provedli implementaci konceptu v jazyce Visual C++.
Napsali jsme aplikaci, která může běžet v několika režimech. Umı́ se napojit na
běž́ıćı aplikaci nebo rozběhnout novou instanci pro sledováńı jej́ıho chováńı,
následně umı́ upravený vstup zpracovat a spustit aplikaci v přenositelném
módu.

Poté jsme provedli testováńı aplikace. Tu jsme otestovali po částech, nej-
prve výkonné funkce, poté reálný scénář a na skutečných aplikaćıch. Tes-
továńı interńıch funkćı proběhlo v pořádku, testováńı v reálném prostřed́ı
také. U reálných aplikaćı jsme při testováńı narazili na několik omezeńı.

V závěrečné diskuzi jsme se zamysleli nad možnými d̊uvody, proč má
Portabler jen omezené využit́ı na reálných aplikaćı. Hlavńım problémem je
spoléháńı se na použ́ıváńı výhradně Windows API pro práci s registrem a sou-
bory. Také jsme zmı́nili možnosti rozš́ı̌reńı aplikace.

V př́ıloze můžeme naj́ıt jak zdrojové kódy, tak testované aplikace nebo
jejich konfiguračńı složky. Také tam můžeme naj́ıt soubory s vybranými funk-
cemi, se kterými jsme pracovali a daľśı př́ılohy.
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03-19]. Dostupné z: https://learn.microsoft.com/en-us/windows/
win32/debug/pe-format

[25] Statically placing hooks on PE file’s IAT. Reverse Engineering
[online]. Stack Exchange, ©2023 [cit. 2023-03-20]. Dostupné z:
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03-17]. Dostupné z: https://www.ired.team/offensive-security/
code-injection-process-injection/import-adress-table-iat-
hooking

[35] HENKART, Quest. Debugging: The Power of Reverse Enginee-
ring [online]. 2015, 2015-04-15 [cit. 2023-03-16]. Dostupné z:
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Př́ıloha A
Seznam použitých zkratek

API Application programming interface

ACL Access control lists

ANSI American national standards institute

DLL Dynamic link library

DOS Disk operating system

I/O Input/output

IAT Import address table

ID Identifier

MS-DOS Microsoft disk operating system

NT New technology

OS Operating system

PE Portable executable

PID Process identifier

RE Reverse engineering

SQL Structured query language

USB Universal serial bus
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Př́ıloha B
Funkce sledované ve

ScanLibrary

CopyFile, CopyFile2, CopyFileA, CopyFileExA, CopyFileExW, CopyFileTran-
sactedA, CopyFileTransactedW, CopyFileW, CreateDirectory, CreateDirec-
toryA, CreateDirectoryExA, CreateDirectoryExW, CreateDirectoryTransac-
tedA, CreateDirectoryTransactedW, CreateDirectoryW, CreateFile2, Crea-
teFileA, CreateFileTransactedA, CreateFileTransactedW, CreateFileW, De-
leteFile, DeleteFileA, DeleteFileTransactedA, DeleteFileTransactedW, Dele-
teFileW, FindFirstFileA, FindFirstFileExA, FindFirstFileExW, FindFirstFi-
leTransactedA, FindFirstFileTransactedW, FindFirstFileW, FindNextFileA,
FindNextFileW, GetCompressedFileSizeA, GetCompressedFileSizeTransac-
tedA, GetCompressedFileSizeTransactedW, GetCompressedFileSizeW, Get-
FileAttributesA, GetFileAttributesExA, GetFileAttributesExW, GetFileAt-
tributesTransactedA, GetFileAttributesTransactedW, GetFileAttributesW,
GetFullPathNameA, GetFullPathNameTransactedA, GetFullPathNameTran-
sactedW, GetFullPathNameW, HFILE OpenFile, LZOpenFileA, LZOpenFi-
leW, MoveFile, MoveFileA, MoveFileExA, MoveFileExW, MoveFileTransac-
tedA, MoveFileTransactedW, MoveFileW, MoveFileWithProgressA, MoveFi-
leWithProgressW, RegCopyTreeA, RegCreateKeyA, RegCreateKeyExA, Re-
gCreateKeyExW, RegCreateKeyTransactedA, RegCreateKeyTransactedW,
RegCreateKeyW, RegDeleteKeyA, RegDeleteKeyExA, RegDeleteKeyExW,
RegDeleteKeyTransactedA, RegDeleteKeyTransactedW, RegDeleteKeyVa-
lueA, RegDeleteKeyValueW, RegDeleteKeyW, RegDeleteTreeA, RegDelete-
TreeW, RegGetValueA, RegGetValueW, RegOpenKeyA, RegOpenKeyExA,
RegOpenKeyExW, RegOpenKeyTransactedA, RegOpenKeyTransactedW, Re-
gOpenKeyW, RegQueryValueA, RegQueryValueW, RegSetKeyValueA, Reg-
SetKeyValueW, RegSetValueA, RegSetValueW, RemoveDirectoryA, Remove-
DirectoryTransactedA, RemoveDirectoryTransactedW, RemoveDirectoryW,
SetFileAttributesA, SetFileAttributesTransactedA, SetFileAttributesTransac-
tedW, SetFileAttributesW
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Př́ıloha C
Funkce simulované v

PortablerLibrary

CopyFile, CopyFile2, CopyFileA, CopyFileExA, CopyFileExW, CopyFileTran-
sactedA, CopyFileTransactedW, CopyFileW, CreateDirectory, CreateDirec-
toryA, CreateDirectoryExA, CreateDirectoryExW, CreateDirectoryTransac-
tedA, CreateDirectoryTransactedW, CreateDirectoryW, CreateFile2, Crea-
teFileA, CreateFileTransactedA, CreateFileTransactedW, CreateFileW, De-
leteFile, DeleteFileA, DeleteFileTransactedA, DeleteFileTransactedW, Dele-
teFileW, FindFirstFileA, FindFirstFileExA, FindFirstFileExW, FindFirstFi-
leTransactedA, FindFirstFileTransactedW, FindFirstFileW, FindNextFileA,
FindNextFileW, GetCompressedFileSizeA, GetCompressedFileSizeTransac-
tedA, GetCompressedFileSizeTransactedW, GetCompressedFileSizeW, Get-
FileAttributesA, GetFileAttributesExA, GetFileAttributesExW, GetFileAt-
tributesTransactedA, GetFileAttributesTransactedW, GetFileAttributesW,
GetFullPathNameA, GetFullPathNameTransactedA, GetFullPathNameTran-
sactedW, GetFullPathNameW, HFILE OpenFile, LZOpenFileA, LZOpenFi-
leW, MoveFile, MoveFileA, MoveFileExA, MoveFileExW, MoveFileTransac-
tedA, MoveFileTransactedW, MoveFileW, MoveFileWithProgressA, MoveFi-
leWithProgressW, RegCloseKey, RegCopyTreeA, RegCopyTreeW, RegCrea-
teKeyA, RegCreateKeyExA, RegCreateKeyExW, RegCreateKeyTransactedA,
RegCreateKeyTransactedW, RegCreateKeyW, RegDeleteKeyA, RegDelete-
KeyExA, RegDeleteKeyExW, RegDeleteKeyTransactedA, RegDeleteKeyTran-
sactedW, RegDeleteKeyValueA, RegDeleteKeyValueW, RegDeleteKeyW, Re-
gDeleteTreeA, RegDeleteTreeW, RegDeleteValueA, RegDeleteValueW, RegE-
numKeyA, RegEnumKeyExA, RegEnumKeyExW, RegEnumKeyW, RegE-
numValueA, RegEnumValueW, RegFlushKey, RegGetKeySecurity, RegGetVa-
lueA, RegGetValueW, RegOpenKeyA, RegOpenKeyExA, RegOpenKeyExW,
RegOpenKeyTransactedA, RegOpenKeyTransactedW, RegOpenKeyW, Re-
gQueryInfoKeyA, RegQueryInfoKeyW, RegQueryValueA, RegQueryValue-
ExA, RegQueryValueExW, RegQueryValueW, RegRenameKey, RegSetKey-
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C. Funkce simulované v PortablerLibrary

Security, RegSetKeyValueA, RegSetKeyValueW, RegSetValueA, RegSetValu-
eExA, RegSetValueExW, RegSetValueW, RemoveDirectoryA, RemoveDirec-
toryTransactedA, RemoveDirectoryTransactedW, RemoveDirectoryW, SetFi-
leAttributesA, SetFileAttributesTransactedA, SetFileAttributesTransactedW,
SetFileAttributesW
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Př́ıloha D
Obsah p̌riloženého média

readme.txt................................stručný popis obsahu média
exe ............................ adresář s připravenou formou programu

Portabler.................. konfiguračńı složka připravena k použit́ı
guide.txt ..................................... pr̊uvodce spuštěńım

src
codes.......................................zdrojové kódy aplikace
hooks..................................seznamy hookovaných funkćı
tests............................................testované aplikace

text ....................................................... text práce
thesis.pdf............................. text práce ve formátu PDF
source ...................... zdrojová forma práce ve formátu LATEX

85


	Úvod
	Přenositelnost aplikací
	Přenositelnost Windows programů
	Rozdíly mezi přenosnými a nainstalovanými aplikacemi
	Umístění souborů programu
	Používání Windows registrů
	Změna prostředí a přenos na jiné zařízení
	Osobní nastavení aplikace
	Spustitelnost z externích zdrojů
	Vliv na zbytek systému

	Existující řešení
	Platformy s přenositelnými aplikacemi
	Sandboxing
	Virtualizace
	Emulace

	Registr Windows
	Struktura registru Windows
	Hive registru
	Bezpečnost registru

	Lokální souborový systém Windows
	Správa souborů
	Správa adresářů
	Správa svazků
	Správa disků


	Reverzní inženýrství
	Úvod do reverzního inženýrství
	Struktura PE souboru
	Hlavičky
	Sekce
	Import Address Table

	Dynamicky linkované knihovny
	Techniky využívané v RE
	Obfuskace
	Analýza programů
	Debugging
	Hooking funkcí
	Injekce kódu
	Sandboxing
	Zpětná rekonstrukce kódu

	Využití pomocných programů

	Návrh aplikace
	Portabler
	Využití technik RE
	Hooking funkcí
	Injekce kódu

	Výběr API funkcí
	API pro práci s registrem
	API pro práci se soubory

	Databáze
	Logování
	Synchronizace zdrojů
	Součásti aplikace
	Vstup
	Jak vstup získat

	Konfigurace
	Jak bude probíhat přenositelnost
	Představa o používání

	Implementace
	Implementační prostředí
	Části Portableru
	Portabler
	StorageLibrary
	ScanLibrary
	PortablerLibrary
	DllTester

	Schéma aplikace
	Databáze
	Schéma databáze
	Rozhraní databáze
	Ochrana databáze

	Využití reverzního inženýrství
	Použití injekce kódu
	Použití hookování funkcí

	Vstup v tabulce PortablerConfig
	Logování
	Synchronizace zdrojů
	Sledování aplikace
	Konfigurace
	Simulace registrů
	Reprezentace registru
	Nalezení klíčů v nové struktuře
	Vytvoření klíčů
	Otevření klíče
	Mazání klíčů
	Mazání hodnot
	Získání informace o klíči
	Enumerace klíčů a hodnot
	Získání hodnot z klíče
	Nastavení hodnot v klíči
	Kopírování stromu
	Mazání stromu
	Přejmenování klíče
	Uzavření klíče
	Bezpečnost klíčů
	Neimplementované funkce

	Simulace souborů
	Změna jména cílových souborů
	Vytváření souborů
	Mazání souborů
	Kopírování souborů
	Přesouvání souborů
	Informace o souborech
	FindFirstFile
	Neřešené operace se soubory

	Postup spuštění aplikace
	Nutná kontrola uživatelem

	Testování
	Testování DLL
	Průběh testování
	Testování interních funkcí
	Testování v reálném prostředí
	Testování přenesení
	Testování 7-Zip
	Testování WinRAR
	Testování HxD
	Testování VS Code
	Testování Firefox
	Testování Notepad++

	Výsledky testování

	Diskuze
	Výsledky
	Použitelnost
	Omezující podmínky
	Jiné možnosti řešení
	Možnosti rozšiřování
	Zabezpečení a přístup k datům

	Závěr
	Literatura
	Seznam použitých zkratek
	Funkce sledované ve ScanLibrary
	Funkce simulované v PortablerLibrary
	Obsah přiloženého média

