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Hodnotici kritéria

1. Splnéni zadani

» [1] zadani splnéno
[2] zadani splnéno s mensimi vyhradami
[3] zadani splnéno s vét§imi vyhradami
[4] zadani nesplnéno

Instructions:

"1. Describe the Elephant cipher from the LWC project and at least five tests from the NIST
Statistical Test Suite."

- Sifra Elephant byla s jednou lehkou vyhradou dobfe popsana. Testl NIST bylo popsé&no a
vysvétleno i s pfiklady celych 10.

"2. Describe and implement the Monomial for testing the randomness of binary
sequences.”

- Monominalni test byl popsan a vysvétlen v kapitole 4.2 opéti s pfikladem.

V praci jsem nenalezl, zda je jeji implementace pfevzata Ci je vlastni.

"3. Apply the above tests to the Elephant cipher and compare the results."

- VSechny testy byly aplikovany na Sifru Elephant a vysledky porovnany.

"4.In addition, try applying the Cube testers on the Elephant cipher."

- Cube tester byl také popsdn a zarovén i aplikovan na Sifru Elephant.

2. Pisemna &ast prace 90 /100 (A)

Prace je az na vyjimky velmi dobfe Citelnd a danou problematiku dobfe a pochopitelné
predava Ctenafii za pomoci mnoho vlastnich pfiklad(i, pomoci kterych vysvétluje vSsechny
koncepty.

Zdroje se zdaji byt dobre citovany, u vétSiny kapitol je autorem pfizndno odkud vzal
inspiraci pomoci "adopted from".

Drobné nedostatky ¢i nejasnosti:
1) V kapitole 1.1.3 je v tvrzeni 2 pouzit termin periodickd posloupnost, kterd neni pfedtim



definovand (a odlidena napf. od ¢asteéné periodické posloupnosti). | pfesto, Ze ¢tenaf tuto
definici mUZe znat, vzhledem k tomu, Ze je zasadni pro dané tvrzeni ("sekvence je
periodicka pravé tehdy kdyz..."), doporucil bych ji doplnit.

2) V kapitole 1.1.3 v pfikladu 1 jsou 3 poc&etni chyby kdy zfejmé& do$lo k zdméné& posunu x3
<7 zarotaci x3 «<7.

3) V kapitole 1.1.4 se vyuziva konsenzus posouvani LFSR doleva, kdeZto v kapitole 1.1.3 se
dle Figure 1.3 a cviceni 1 pouziva LFSR s posunutim vpravo. Pro ¢tendfre by bylo mirné
Citelnéjsi, kdyby byla konvence sméru zachovana.

4) a) V kapitole 1.3 je napsano u popisu 3ifry Elephant, Ze "where encryption is performed
using counter mode".

Counter mode je obvykle pouzit pro blokové Sifry. Zde by chtélo dovysvétlit jak je to
mysleno pro tuto proudovou Sifru.

Z jejiho popisu neni zfejmé, kde/co je pouZito jako &ita¢ (counter) a jak se zvy3uje.

b) Podobné jako v bodé a, chtélo by ¢tenafi vysvétlit pojem "counter sum MAC function”
pfikladem a pfi popisu Sifry jeho naplnéni pfipadné vysvétlit.

Soudim, Ze jsou obé tvrzeni pouze prevzaty z [4])

5) V kapitole 1.1.4 je pomé&rné podrobné vysvétlena generickd houbovitd konstrukce
(https://keccak.team/sponge__duplex.html.). To plsobi dojmem, Ze Sifra Elephant ji
néjakym zplsobem vyuziva, byt to neni pfimo napsano. Bohuzel pak neni vyjasnéno jak
(napf. upfesnéni rate r a kapacity ¢, jak probihd absorb&ni a squeezing faze u 3ifry
Elephant) a z podrobné&jsi popisu Sifry v kapitole 1.3 to neplyne.

6) V kapitole 4.1.1 jsou definovany pomé&rné naro¢né abstraktni pojmy a vzore&ky, které
nemusi nutné c¢tendf znat. Oproti zbytku prace, kterd je velmi vstficnd vzhledem k
pochopeni ¢tendfem, je tahle kapitole trochu uspéchdna a chtéla by vice rozepsat a
ctenéafi priblizit.

7) V kapitole 5.2 je psano "As for the nonce, we wish to find a subset of input bits that is
likely to receive less mixing during the nonce setup process than other bits [11].

This is likely to be either at the beginning or the end of the nonce bit-vector[11]."

- Neni mi jasné, jak to vychazi ze zdroje [11], kde autofi "present results of tests
performed on eSTREAM proposals”, mezi které ale Elephant nepatfil, a domnivam se, Ze to
zavisi od schématu Sifry a nelze to zobecnit.

8) V kapitole 5.1 je pro 0.001105 a 0.004236 pouzit popis "very low p-values". Domnivam
se, 2e je to pfili$ silné slovo pro tyto hodnoty (i pfestoZe je nize napsano, 2e to neni
"major issue"), obzvlasté kdyZ v kapitole 5.2 je p-hodnota 0.0023 oznadena za "relatively
high".

9) V conclusion se pise: "After that, we presented the results of our tests. Dumbo passed
the vast majority of tests from NIST's STS,

failing only two out of ten iterations of the runs test and one iteration of the random
excursions test".

- domnivam se, Ze je zde oponuto testovani prvnich dvou keystreamu s klicem ks1 a ks2.
V takto obecném shrnuti testovani, by mély byt zahrnuty, jinak to uméle snizuje kvalitu
Sifry Elephant. (Kapitola 5.1: "Keystreams ks1 and ks2 passed all of the tests, while ks3
failed the Runs test and one of the eight Random excursions tests.")

V pfipadé runs testu by pak spravné shrnuti mélo znit "2 z 30 testl neprosly", nikoli "2z 10
testd neprosly".

3. Nepisemna &ast, pfilohy 90 /100 (A)



4. Hodnoceni vysledkd, jejich vyuZitelnost 90 /100 (A)

Byla poddna pomérné robustni statistickd analyza Sifry Elephant, kterd byla vaznym
kandidatem na standard v Lightweight cryptography.

| pfesto, Ze byla testovdna jeji nejslabsi varianta (s 112 bity bezpednosti a limitem na
mnoZstvi Sifrovanych dat 2746 blok() v pIné formé& (neni oslabena napt. nizsim poctem
iteraci vnitini permutace Spongent-pi), student narazil na zajimavé vysledky u balan¢niho
testu u Cube testeru.

Povazuji to za pomérné kvalitni vysledek slouzici k dalsimu hodnoceni bezpecnosti

tohoto kryptosystému.

Celkové hodnoceni 90 /100 (A)

Student splnil celé zadani a to i v€éetné bodQ, které nebyly nutné (Cube tester, vicero testl
NIST).

Z prace bylo vidét snahu autora pochopit a nasledné dobre vysvétlit problematiku, které
se prace tyka.

Ocenuji velké mnozstvi prikladd i dobfe Citelny vyklad.

Praci lze povazovat za velmi kvalitni.

Otazky k obhajobé

Pro statistické testy NIST STS student pouzil implementaci z https://github.com/arcetri/
sts.

Jak student implementoval d-monomial test a Cube tester - pomoci vliastni nebo cizi
implementace?



Instrukce

Splnéni zadani

Posudte, zda predlozena ZP dostate¢né a v souladu se zadanim obsahové vymezuje cile, spravné je
formuluje a v dostatec¢né kvalité naplfiuje. V komentafi uvedte body zadani, které nebyly spinény,
posudte zdvaznost, dopady a pfipadné i pficiny jednotlivych nedostatkd. Pokud zadani svou naro¢nosti
vyboluje ze standardl pro dany typ prace nebo student pfipadné vypracoval ZP nad ramec zadani,
popiste, jak se to projevilo na pozadované kvalité splnéni zadani a jakym zplsobem toto ovlivnilo

vysledné hodnoceni.

Pisemna cast prace

Zhodnotte pfiméfenost rozsahu predlozené ZP vzhledem k obsahu, tj. zda vSechny casti ZP jsou
informacné bohaté a ZP neobsahuje zbytecné Casti. Dale posudte, zda predlozend ZP je po vécné
strance v pofadku, pfipadné vyskytuji-li se v praci vécné chyby nebo nepresnosti.

Zhodnotte dale logickou strukturu ZP, ndvaznosti jednotlivych kapitol a pochopitelnost textu pro ¢tenére.
Posudte spravnost pouzivani formalnich zapisli obsazenych v praci. Posudte typografickou a jazykovou
stranku ZP, viz Smérnice dékana ¢. 52/2021, ¢lanek 3.

Posudte, zda student vyuzil a spravné citoval relevantni zdroje. Ovérte, zda jsou vSechny prevzaté prvky
fadné odliseny od vlastnich vysledkd, zda nedoslo k poruseni citaéni etiky a zda jsou bibliografické citace
Uplné a v souladu s cita¢nimi zvyklostmi a normami. Zhodnotte, zda prevzaty software a jinad autorska dila,
byly v ZP pouzity v souladu s licen¢nimi podminkami.

Nepisemna cast, pfilohy

Dle charakteru prace se pfipadné vyjadrete k nepisemné casti ZP. Napfiklad: SW dilo — kvalita
vytvofeného programu a vhodnost a pfiméfenost technologii, které byly vyuzité od vyvoje az po
nasazeni. HW - funkéni vzorek — pouzité technologie a nastroje, Vyzkumna a experimentalni prace —
opakovatelnost experimentd.

Hodnoceni vysledkd, jejich vyuZitelnost

Dle charakteru préace zhodnotte moznosti nasazeni vysledk{ prace v praxi nebo uvedte, zda vysledky ZP
rozsifuji jiz publikované znamé vysledky nebo pfinasejici zcela nové poznatky.

Celkové hodnoceni

Shriite stranky ZP, které nejvice ovlivnily Vase celkové hodnoceni. Celkové hodnoceni nemusi byt
aritmetickym prdmérem ¢&i jinou hodnotou vypoctenou z hodnoceni v pfedchozich jednotlivych
kritériich. Obecné plati, Ze bezvadné splnéné zaddani je hodnoceno klasifikacnim stupném A.
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