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Abstrakt

Firmam INSOFT s.r.o. a Stratox Cloud Native s.r.o. nevyhovuje jejich dosa-
vadni zpusob spravy uzivatell, a tak potrebuji najit nahradu. Cilem je najit
pro obé firmy vhodny néastroj na zakladé jejich pozadavkia a kompatibility
s jejich produkty. Prace obsahuje resersi vlastnosti existujicich aplikaci urce-
nych pro spravu uzivateli a pristupt. Nalezené vlastnosti jsou kvantifikovany
ve vefejnych interaktivnich tabulkich pro dalsi vyuziti. Na zdkladé hodnoceni
jsou vybrany 2 nastroje. Tyto néastroje jsou nasledné integrovany do ukazko-
vého systému vyuzivajicitho mikroservisni architekturu. Po ovéfeni funkénosti
jednotlivych vlastnosti sluzeb je firmdm doporucen néastroj ZITADEL. Pro
firmu Stratox Cloud Native s.r.o. nastroj spliuje vsechny zadané pozadavky
a firma ho muze nabizet v rdmci svého produktu jako alternativu ke stava-
jicimu systému pro autentizaci a autorizaci uzivateli. Firma INSOFT s.r.o.
mé komplexni systém autorizaci a ndhrada nebude bez nutnosti iprav, ale na
zakladé této prace ma firma podklady k tomu, jaké tpravy je potieba provést
pro moznost nahrazeni spravy uzivateli.

Klicova slova autorizace, autentizace, sprava identit a pristupt, prihlaso-
vani uzivatel, mikroservisni architektura, cloud prostredi, horizontdlni ska-
lovani, ZITADEL, Logto
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Abstract

Companies INSOFT s.r.o. and Stratox Cloud Native s.r.o. aren’t satisfied
with their current state of user management. Therefore they need to find
a replacement. The aim of this thesis is finding a suitable tool that satis-
fies needs of each company and is compatible with their product. The thesis
contains research of features of various user management and authorization
applications. Found features and attributes are quantified in public inter-
active spreadsheets. Those spreadsheets can be used by anyone. Based on
score computed in spreadsheets two tools are selected and integretad into an
example application that uses microservice architecture. Experimental inte-
gration allowed to verify previously found features of analyzed tools. After the
verification and summarization, ZITADEL was recommended as an identity
and access management tool to both companies. ZITADEL satisfies require-
ments stated by Stratox Cloud Native s.r.o. and can be offered within their
software product as an alternative to their current user authentication and au-
thorization service. Although requirements of company INSOFT s.r.o. weren’t
fully fulfilled because of their complex authorization system, ZITADEL still
matches their demands better than Logto.

Keywords authentication, authorization, identity provider, user login, mi-
croservice architecture, cloud environment, horizontal scaling, ZITADEL, Logto
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Uvod

Kvalita poskytovanych on-line sluzeb neustéle roste, aby se zvysSovala privé-
tivost pro jejich uzivatele. Tim rostou i velikosti systému, které zajistuji tuto
kvalitu, kterd uzivatele priméje pouzivat pravé jejich sluzbu.

Cim vétsi systém je, tim hife se udrzuje, opravuje a modernizuje. Byva
komplikované provést zménu, kterd se tyka celého kédu. Naptiklad nékdy je
problematické uz jen zvysit verzi programovaciho jazyka nemluvé o kompletni
zméné jazyka.

Pro umoznéni zmén na mensich jednotkach lze pouzit tzv. mikroservisni
architekturu, ve které jsou jednotlivé sluzby v systému samostatné aplikace.

Tyto samostatné bézici sluzby vsak potrebuji ovérit identitu a oprav-
néni uzivatele. Nastava otazka, jak takové zabezpeceni zajistit. Nabizi se, aby
s timto problémem pomohla dalsi samostatna sluzba.

Ovsem architektura, kterd rozdéluje systém do nékolika ¢asti vyzaduje,
aby tomu byla prizptisobend i danéd autentizacni a autorizacni sluzba. Pokud
je navic potreba takovou sluzbu spustit v cloud prostredi a skalovat ji, je
potfeba, aby na to tato sluzba byla také pripravena.






KAPITOLA ].

Cil prace

Cilem této diplomové préce je vybrat vhodny nastroj pro spravu identit a pti-
stupt pro firmy INSOFT s.r.o. a Stratox Cloud Native s.r.0o. Obé firmy maji
konkrétni pozadavky na vlastnosti a schopnosti téchto sluzeb odvijejici se od
prostredi, které firmy pouzivaji a systému, které vyviji.

Cilem teoretické ¢asti této prace je provedeni reserse riznych nastroju typu
»Identity provider” a zjisténi, zda podporuji pozadované vlastnosti. Vysled-
kem analyzy bude konfigurovatelné srovnani nastroji v interaktivni podobé,
coz umozni upravit dilezitost nebo hodnoceni vlastnosti podle svych potieb.
Tyto tabulky budou nasledné nastaveny podle potfeb obou firem, nacez se
zobrazi prizpusobené hodnoceni vsech néstroju. Z nejlépe hodnocenych na-
stroji budou vybrani 2 kandidati tak, aby alespon jeden z nich byl vhodny
pro alespon jednu firmu.

Reserse si klade za cil zohlednit predevsim tyto parametry:

1. podpora mikroservisni architektury,

2. cloud-native kompatibilita,

3. bezvypadkové skalovani pfi nasazeni v Kubernetes,

4. spustitelnost na OS Ubuntu nativné, nebo v Python runtime,
5. bezestavova autentizace a autorizace (access + refresh token),
6. revokace refresh tokenu,

7. podpora RBAC a ACL,

8. podpora SSO a federace identit (napt. pomoci Kerberos),

9. snadnost/moznost prizpusobeni UT login page.
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1. CiL PRACE

Cilem praktické c¢asti je vytvorit ukazkovy systém pouzivajici mikroser-
visni architekturu, integrovat do néj obé vybrané sluzby a ovérit funkcénost
vlastnosti. Dale vyhodnotit vysledky ovéreni vlastnosti a vybrat doporuceny

nastroj pro obé firmy.



KAPITOLA 2

Problematika spravy identit
a pristupu

Tato kapitola nejprve popisuje rozdil mezi ovérenim pristupu do aplikace v mo-
nolitni a mikroservisni architekture. Nasledné vysvétluje technologie, proto-
koly a jiné pojmy, které tato prace diskutuje.

2.1 Monolit

Pokud je aplikace monolitni a neni rozdélena na jednotlivé sluzby, je mozné
provadét autentizaci a autorizaci v ramci této aplikace. Existuje nékolik zpu-
sobti, jak toho dosdhnout. Jednim z moznych zptsobl je po ovéreni uzivatel-
skych prihlasovacich tdajt vytvorit unikatni ndhodné 1D, kterym se uzivatel
prokéze pri dalsich dotazech. Tim odpada nutnost vypliovani prihlasovacich
udaju pri kazdé interakci se systémem a zaroven nejsou uzivatelovy prihlaso-
vaci idaje nikde uloZeny.

Ovsem aby systém dokézal s id sparovat spravného uzivatele, musi si tuto
informaci nékam ulozit. Pi ndsledné interakci se systémem nejprve dotaz zpra-
cuje autentizacéni vrstva a k dotazu prilozi odpovidajiciho uzivatele. [[11] Dotaz
pak pfredd ke zpracovani dalsim vrstvam, které jiz maji dostupného uzivatele
a informace o ném. Na zdkladé téchto informaci se mohou rozhodnout, jestli
ma tento uzivatel k akci opravnéni.

Tento mechanismus ma nasledujici klicové prvky:

1. Provedeni uzivatelem pozadované akce vzdy predchazi zpracovani au-
tentizaéni vrstvou.

2. Aplikace si drzi stav potfebny k parovani id prihlaseni a uzivatele.



2. PROBLEMATIKA SPRAVY IDENTIT A PRISTUPU

2.2 Mikroservisni architektura

Metoda pouzitd v monolitnim systému miize byt v mikroservisni architek-
ture neprakticka, jelikoz by jednotlivé sluzby musely mezi sebou sdilet stav,
aby mohly ovérit validitu prihlaseni. Sdileni stavu by pak slo proti myslence
oddélovani jednotlivych ¢asti systému od sebe.

Jednim z TeSeni je zavedeni tzv. bezestavové autentizace, kterd spociva
v drzeni informace o prihlaseném uzivateli v klientské ¢asti aplikace a posilani
této informace spolu s kazdym dotazem. Tato informace je zabalena do tokenu,
coz je obvykle JWT () Token je navic podepsany, aby ho nebylo mozné
podvrhnout. [12]
Vyhody:

e zaddné dotazy navic
Nevyhody:
e potieba ovéreni tokenu v kazdé sluzbé

Dalsi moznosti je pouzit reverzni proxy. Pak dotaz vzdy prochéazi skrz proxy,
ta ovéri identitu uzivatele a zdali je uzivatel autorizovan k danému dotazu.
Pokud ano, odesle dotaz odpovédné sluzbé, ktera dotaz zpracuje. [11]
Vyhody:

e cely systém implicitné zabezpeceny
o vnitini sluzby systému kompletné oddélené od autentizace a autorizace
Nevyhody:

e pri kazdém dotazu je nutné, aby dotaz prosel autentiza¢nim mechanis-
mem této proxy

Obé metody maji vyhody i nevyhody a nelze obecné tvrdit, zdali je jedna
lepsi nez druhd. Podle mého nazoru zalezi i na tom, v jakém stavu je systém,
do kterého je sluzba integrovana. Naptiklad pokud jiz proxy pouziva k jinym
uceltim, mtze byt efektivnéjsi pouzit proxy reseni.

2.21 JWT

,JSON Web Token (JWT) predstavuje zpusob pro bezpecnou vgmeénu informact
mezi dvéma stranami. JWT je JSON objekt, ktery se sklddd z hlavicky (header),
dat (payload) a podpisu (signature). Podle specifikace RFC 7519. Cilem JWT je
moznost ovérent autenticity dat — skutecnosti, Ze data nebyla cestou zménéna.
Nikoli viak skryt obsah dat. Ucelem zakddovdni dat je prevod struktury dat do
lépe prenositelné podoby.“ [13]
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2.3. On-premise nasazeni

2.3 On-premise nasazeni

,On-premise reseni predstavuje software ¢i hardware, ktery je uloZen v in-
terni infrastrukture a prostoru spolecnosti. U on-premise resent veskerd ddrzba,
aktualizace i zabezpeceni spadaji do sprdavy spolecnosti samotné, ¢t pripadne
spolecnost najimd externi pracovniky, kteri zajistuji serverovou podporu.“ [14]

2.4 Cloud computing

V dnesni dobé se ¢im dal castéji vyuziva pro nasazeni aplikaci tzv. cloud
namisto fyzického serveru. Cloud mutze byt nékolika typt:

TaaS Infrastructure as a Service umoznuje vlastni konfiguraci infrastruktury
systému, spravce systému dostane k dispozici naptiklad virtualizovany
server, na ktery si muze nainstalovat libovolné aplikace.

PaaS Platform as a Service znamend, ze vyvojar dostane jiz pripravené pro-
stredi potiebné pro spusténi vyvijené aplikace. Ekosystém miiZze zna-
menat napiiklad béhové prostiedi Python nebo nainstalované nékteré
systémové knihovny.

SaaS Software as a Service typ cloudu predstavuje uz konkrétni sluzbu, jako
napiiklad Gmail. [15]

Vyhoda tohoto pristupu nasazovani je, ze Casto stac¢i pouze v administraci
nastavit, jaké zdroje (pamét, velikost disku, pocet jader CPU...) aplikace
vyzaduje a neni potifeba nejprve kupovat a sestavovat hardware. Dalsi vyhodou
je, ze ve chvili, kdy zdroje jiz nestaci, je mozné je opét v administraci jednoduse
navysit. Casto je mozné skalovat velikosti parametrii dokonce automatizované
podle aktudlni zdtéZe na nase sluzby. [16]

2.4.1 Cloud native

,, Cloud native je pristup k vijvoji, nasazovdni a spravovdni modernich aplikact
v cloud computing prostredi. Moderni spolecnosti chtéji vytvorit vysoce skadlo-
vatelné, flexibilni a pruzné aplikace, které lze rychle aktualizovat pro potreby
uzZivately.“ ([L7] preklad autora)

Tento pristup spociva v tom, ze se vyvijeny systém déli do zminénych
mikrosluzeb. Tyto sluzby maji definované API, pomoci kterého mohou spolu
komunikovat. Vyuziva se serverless principu, coz znamena, ze nezédlezi, na jaké
infrastrukture sluzba bézi. To lze zajistit pomoci kontejnerizace. Diky témto
vlastnostem lze aplikace spoustét a aktualizovat nezévisle na sobé. [[L7]



2. PROBLEMATIKA SPRAVY IDENTIT A PRISTUPU

2.5 Single Sign-On (SSO)

,950 zpristupriuje moznost uZivatelum pouzivat pouze jeden set hesla a prihla-
Sovactho jména do riuznyjch aplikaci.“ [L§] Toho lze docilit pouzitim jednoho
zdroje identit (IdP) pro vice aplikaci. Tomu se fika federace identit. Federace
lze docilit pomoci nékolika protokoli. Tyto pojmy a protokoly jsou v nasledu-
jicich podsekcich popsany.

2.5.1 IdP

LIdP je systém, ktery vytvdri, uklddd a spravuje digitdlni identity. Muze bud
primo autentizovat uzivatele nebo poskytovat autentizacni sluzby poskytovate-
lim sluzeb tretich stran (aplikace, webové stranky, jiné digitdlni sluzby).“ ([19]
preklad autora)

2.5.2 OAuth 2.0

,OAuth 2.0 je protokol pro autorizaci. Zaméruje se na jednoduchost pro vijvo-
jare klientskijch aplikaci. Poskytuje specifické autorizacni procesy pro webové
aplikace, desktopové aplikace, mobilni telefony a chytrd domdci zarizend. Speci-
fikace a jeji rozsirent jsou vytvareny v ramcei IETF Oauth Working Group.“ ([20]
preklad autora)

Tento protokol neslouzi k autentizaci uzivateli. Jeho 1cel je primarné au-
torizovat sluzbu k tomu, aby mohla pristupovat k néjaké jiné sluzbé jménem
prihlaseného uzivatele.

Tuto autorizaci zajistuji access tokeny. Neni definovany konkrétni format
tokenu, ale obvykle se pouziva JWT () Token miize obsahovat data o uzi-
vateli a z bezpecnostnich divodu obvykle obsahuje i ¢as expirace. [21]

Ve chvili, kdy se uzivatel pokusi provést akci, ke které je potreba autorizace,
nastane nasledujici proces, ktery je znazornén na diagramu R.1I:

1. Klientska aplikace pozada autorizacni server o autorizaci.
2. Autorizacni server pozad4 uzivatele o schvaleni potrebnych opravnéni.

3. Autorizac¢ni server po schvileni poskytne klientské aplikaci autorizac¢ni
kéd.

4. Autorizaéni kéd si klientska aplikace vyméni za access token (a refresh
token).

5. Klientska aplikace mtze provést pivodni pozadovanou akci.

[21]



2.5. Single Sign-On (SSO)
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Obrézek 2.1: OAuth 2.0 [1]

2.5.3 Federated Identity

Tento pojem oznacuje spojeni identit napti¢ vice domén. To znamenad, Zze po-
kud jsou 2 domény federované, muze se uzivatel identifikovat jednou identitou
v obou doménéch. Casto je mozné se setkat napiiklad s pfihldSenim pomoci
socilnich siti. [@]

Provider je strana, kterd potvrzuje identitu uzivatele.

Relying party je strana majici zdjem o potvrzeni identity koncového uziva-
tele. [23]

2.5.4 OIDC

OIDC je autentiza¢ni protokol postaveny nad protokolem OAuth 2.0 popsa-
ném v podsekci . Rozsiteni spociva v tom, Ze kromé access tokenu obdrzi
klientska aplikace po prihlaseni uzivatelem i ID token, ktery obsahuje infor-
mace o uzivateli. Tento ID token figuruje jako dikaz autentizace uzivatele.
Rozdil mezi ID tokenem a access tokenem je ten, Ze access token miize byt
ziskan vice zptisoby, ale ID token muze byt ziskan jen v pripadé interakce
uzivatele v podobé prihlaseni, tedy jsou potfeba jeho prihlasovaci tidaje. [@]
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2. PROBLEMATIKA SPRAVY IDENTIT A PRISTUPU

SAML (SP-Initiated SSO) vs OpenID Connect (Authorization Code Flow)

Browser

SAML
oipc
6. Signed SAML <Response>
with Assertion in HTML form
RN 2. Redirect with SAML <AuthnRequest> 5. Enter Credentials
4. Show login page
Senvice Provider
1. Access SP resource 3. Get using SAML <AuthnRequest>
7. Post signed response
S | spexamplecom
. SAML Client
8. Return SP resource
-—
Identity Provider
11. Retu SP resource  [garvics Provider idp.example.com
/Q . 10. Exchange code for ID, Access (supports SAML &
9. Get request with code & Refresh token oipc)
SP. 9"5""’“? com 3. Get using OIDC Authorization
1. Access SP resource OIDC Client code request
4. Show Login page

2. Redirect with OIDC
code request 5. Enter credentials

6. Obtain end user consent

7. Provide consent

8. Redirect with authorization code

Obrézek 2.2: OIDC vs SAML [E]

2.5.5 SAML 2.0

SAML protokol slouzi k autentizaci uzivatele v raznych aplikacich napti¢ do-
ménami a je oblibeny hlavné v B2B a B2E aplikacich. Pouziva XML pro
reprezentaci uzivatelské identity. [@]

SAML funguje tak, ze ve chvili, kdy se uzivatel pokusi ptistoupit ke sluzbé,
sluzba vygeneruje SAML dotaz a presméruje prohlize¢ na autentizacni server,
ktery SAML dotaz zpracuje. Uzivatel se nasledné prihlasi. Po tspésném pti-
hlaseni autentizac¢ni server vytvori SAML odpovéd, kterou vrati prohlizeci.
Prohlize¢ tuto SAML odpovéd preposle ptivodni sluzbé, kterd autentizuje uzi-
vatele. [@]

Srovnani prubéhu autentizace pomoci OIDC a SAML je vidét na ob-
razku R.2.

2.6 Opravnéni

Autorizacni sluzba zajistuje ovéreni, zda mé uzivatel opravnéni pristupovat
ke konkrétnimu zdroji. Ovéreni pristupu se muze zaklddat na rtznych fakto-
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2.6. Opravnéni

rech. Napriklad prislusnost ke skupiné nebo uzivatelova role. V této sekci jsou
popsény modely fizeni ptistupu.

2.6.1 RBAC

Rizeni piistupu na zakladé roli (zkracené RBAC) spoéiva v rozdéleni zamést-
nancti ve firmé podle jejich zodpovédnosti. Na zdkladé tohoto rozdéleni se
vytvori role (vedouci vyroby, Gcetni. . .), které jsou pak zaméstnancum (uziva-
telim systému) pfifazovany. Jedné osobé je mozné pfiradit i vice roli. [26] Vy-
hoda tohoto zptisobu fizeni pristupu je jednoduchost. AvSak tato jednoduchost
je podminéna nalezenim vhodného rozdéleni zodpovédnosti zaméstnanct do
nékolika skupin. Vsichni v jedné skupiné musi mit stejnd opravnéni. Skupiny
se mohou prekryvat. Tyto pomyslené skupiny, coz mohou byt v praxi firemni
oddéleni, predstavuji v systému role.

Pokud by ale kazdému uzivateli byla prifazena jina role s unikatni mnozi-
nou opravnéni, vznikne velmi mnoho roli a ztraci tento zpusob smysl. Je tedy
potfeba nejprve rozmyslet, jak jsou rozdéleny opravnéni v organizaci a zdali
mezi uzivateli vzniknou nékteré shody.

2.6.2 ABAC

Rizeni pFistupu na zédkladé vlastnosti oproti RBAC funguje tak, ze opravnéni
pristupu je vyhodnocovano pii kazdém dotazu na zékladé vlastnosti uzivatele
(oddéleni, pozice. ..) nebo aktudlniho prostredi (¢as, zdrojova adresa/aplikace
pozadavku. ..). Diky tomu je ABAC flexibilnéjsi, nez RBAC, ale zaroven je

vvvvv

voevs

2.6.3 ACL

Access Control List spoc¢iva v tom, ze namisto opravnéni pridélenych uzivateli
jsou specifikovana pravidla pro jednotlivé uzivatele primo na zdroj dat. Na
zékladé seznamu pravidel je nasledné vyhodnoceno, jestli dany uzivatel muze
ke zdroji pristupovat, pripadné jakym zpusobem. ACL je lepsi pro ptipady,
kdy potiebujeme opravnéni definovat jednotlivé. Naopak s sebou nese vice
administrativni prace pfi nastavovani a spravovani opravnéni. [2§]

11






KAPITOLA 3

Analyza vlastnosti nastroju

V této kapitole jsou vypsané vlastnosti, které nastroje pro spravu uzivatelt
mohou mit. Nasledujici reserSe se na né zamétruje. Poté jsou vypsané nale-
zené nastroje a u kazdého z nich popsano, které vlastnosti maji, pripadné
jakym zptsobem tyto vlastnosti u konkrétniho nastroje funguji. Nakonec jsou
tyto vlastnosti shrnuty v interaktivnich tabulkach s nastavitelnou vahou. Diky
tomu je mozné nastroje mezi sebou srovnavat a prizpusobit hodnoceni podle
vlastnich potreb.

3.1 Vhodné vlastnosti

Na zékladé konzultaci s obéma firmami bylo zjisténo, Ze nékteré pozadavky
se prekryvaji. Témito pozadavky jsou vhodnost pro mikroservisni architekturu
a moznost spustit a spravovat hledany ndstroj svépomoci (self-hosting). Z toho
divodu se reserse zabyva pouze takovymi nastroji. Dale jsou pro alespon jednu
z firem vyznamné nasledujici vlastnosti:

1. Open-source
2. Federace identity

a) SPNEGO Kerberos
b) OIDC
c) SAML

3. Opravnéni uzivatelu

a) RBAC/ABAC/ACL
b) Skupiny

4. Cloud native
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3. ANALVZA VLASTNOSTI NASTROJU

a) Bezestavovost (vyddvani tokent)
b) Moznost horizontélniho skalovani

c) Serverless

5. Prizptsobeni Ul login page

3.2 Vybér zkoumanych nastrojt

V této ¢asti jsou vyhledany a vybrany nastroje pro resersi. Vyhledani pro-
béhlo mimo jiné na portalu AlternativeTo (https://alternativeto.net/
category/networking-and-admin/identity-management/), ktery umi vy-
hledavat alternativni software. Déle bylo vyuzito férum reddit, kde existuje
kanal , selfhosted* (https://www.reddit.com/r/selfhosted), na kterém se
diskutuje o nastrojich, které lze spustit svépomoci a neni nutné je vyuzivat
jako SaaS sluzbu.

Pri hledani néstroji na zminénych portdlech se muze ve vysledcich vy-
hledavani zobrazit i nespravné zarazeny software, ktery se spravou uzivateli
nema nic spole¢ného. Z toho dtivodu byly pro resersi vybrany pouze néstroje,
které se v popisu na portalu nebo jejich webovych strankich prezentuji jako
,autentizac¢ni a autorizac¢ni sluzba®, , sprava identit“ nebo ,, sprava uzivatela®.

1. AuthO https://authO.com/

2. Authorizer https://authorizer.dev/

3. FusionAuth https://fusionauth.io

4. Keycloak https://www.keycloak.org/

5. Pomerium https://www.pomerium.com/

6. Authelia https://www.authelia.com/

7. Ory https://www.ory.sh/

8. Ory Kratos https://www.ory.sh/kratos

9. ZITADEL https://zitadel.com/
10. Janssen Project https://github.com/JanssenProject/jans
11. SuperTokens https://supertokens.com/
12. Logto https://logto.io/
13. LoginRadius https://www.loginradius.com/

14. authentik https://goauthentik.io/
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3.3. Reserse vlastnosti vybranych nastroji
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Obrézek 3.1: AuthO administrace — prizptisobeni prihlagovaci stranky

3.3 Reserse vlastnosti vybranych nastroju

V této Casti je zejména z oficialnich webovych stranek a dokumentaci ndstroju
zjisténo, zda jsou opravdu nastroji, které umoznuji prihlasovani a splnuji ale-
spon ¢ast pozadovanych vlastnosti. V pripadé Ze nastroj lze jednoduse spustit,
jsou tyto vlastnosti prozkouméany i v administraci sluzby.

3.3.1 AuthO

AuthO je sluzba umoznujici velmi rychle nasadit prihldseni do aplikace. Po
registraci a prvnim prihldSeni do jejich administratorské aplikace se zobrazi
pruvodce, ktery pomuze s prvnim nastavenim a po vybéru, do jakého typu
aplikace bude vyvojar prihlaseni pridavat (napf. SPA v React knihovné), po-
radi, jak prihlaseni integrovat do aplikace.

Zaroven pruvodce umozni grafické prizpusobeni piihlasovaci stranky (barvy,
okraje, zarovnani textu, pismo, pozadi, poradi prvku ve formuléii), jak je vidét
na obrazku B.1|. Upravit lze i logo zobrazené nad formulafem, jeho nastaveni je
ovSem trochu skryté v sekci ,, Pokrocilé nastaveni -> ., Login“, kde je potieba
URL adresu obrazku upravit piimo v JavaScript kédu viz obrazek B.2.

X

Nicméné AuthO je proprietarni sluzba typu SaaS, tedy neni mozné aplikaci
nasadit tzv. self-hosted. Z toho duvodu sluzba nevyhovuje potiebé obou firem,
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3. ANALVZA VLASTNOSTI NASTROJU
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Obrazek 3.2: AuthO administrace — prizpusobeni loga

a to moznost spustit a spravovat néstroj svépomoci.

3.3.2 Authorizer

Prehled vlastnosti k této aplikaci je dostupny v tabulce: @

Aplikace Authorizer mé na prvni pohled hned nékolik kladnych vlastnosti.
V prvni fadé na webovych strankach zminuji, ze je poskytovana zdarma. Déle
je zfejmé, ze vyzdvihuji moznost okamzitého nasazeni na PaaS prostiedi Rai-
lway, Heroku a Render a naznacuji, Ze sluzbu lze zprovoznit ve 3 krocich:
spusténi instance, jeji konfigurace a nasledna integrace do aplikace [@]

Kromeé nasazeni na PaaS je mozné sluzbu spustit self-hosted dvéma cestami.
Authorizer nabizi bud predkompilované bindrni soubory, nebo zdrojovy kéd
s navodem na kompilaci a spusténi. Kompilace a spusténi bylo vyzkouseno
a probéhlo bez obtizi.

Ve vychozim nastaveni Authorizer pouziva databazi SQLite, ale podpo-
ruje napojeni na mnoho jinych databdzovych systému (MongoDB, Cassandra,
PostgreSQL, Couchbase. . .) [@]

Authorizer server v sobé ma zabudovanou prihlasovaci stranku, u které
lze zménit logo a nazev organizace viz obrazek B.3. Dale poskytuje i knihovnu
@authorizerdev/authorizer-js a variantu specidlné pro React a Svelte.
Diky témto knihovnadm je integrace do aplikace relativné jednoducha a navic
nabizi moznost velkého prizptsobeni, protoze si vyvojar muze naprogramovat
cely vlastni formular.
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3.3. Reserse vlastnosti vybranych nastroji

Tabulka 3.1: Authorizer — prehled vlastnosti

vlastnost \ stav

web https://authorizer.dev/

dokumentace https://docs.authorizer.dev/

sandbox nenalezeno

self-hosted ANO

cloud-native nenalezeno

nasazeni Railway, Heroku, Render, binarni aplikace, Kuber-
netes

role ANO

skupiny NE

prizptsobeni Ul ANO (logo, nazev organizace)

protokoly nenalezeno

cena zdarma

jazyk implementace | Go

open-source ANO

podporované db MongoDB, Cassandra, PostgreSQL, Couchbase. . .

Samotny server podporuje vytvareni a pridélovani roli, coz je jedna z poza-
dovanych vlastnosti. Dale se Authorizer na svych webovych strankach zminuje
o podpore Kubernetes, coz je také velmi prihodné.

Aktivita projektu vypada oproti ostatnim projektim prumérné az pod-
prumérné. Kromé posledniho ¢tvrtleti je pocet prispévku do projektu konzis-
tentni. Posledni ¢tvrtleti je aktivita nizsi. Za posledni rok do projektu ptispélo
13 lidi, z ¢ehoz 2 vyrazné vice. Graf prispévki je na obrazku B.4. Projekt vznikl
v roce 2021, takze je mozné, ze se jesté prosadi. V tuto chvili to ale nevypada,
ze by byl naprosto opustén, ale ani ze by mél velkou komunitu. [3]

3.3.3 FusionAuth

Prehled vlastnosti k této aplikaci je dostupny v tabulce: @

FusionAuth nabizi jak cloud feseni, tak moznost self-hostingu. Ackoliv je
tento produkt placeny, pro self-hosting nabizi komunitni edici, kterda neobsa-
huje veskeré funkcionality, ale je zcela zdarma.

Nasazeni je mozné udélat nékolika pripravenymi zpusoby: spusténi z pri-
praveného Docker obrazu, instalace pomoci deb, rpm, homebrew balickii, nebo
instalace na Windows pomoci PowerShell. Zaroven je na webovych strankach
zminénd podpora Kubernetes. [32]

Spusténi bylo vyzkouseno pomoci pripravené varianty s Docker compose.
Bohuzel spusténi neprobéhlo tak snadno, jako u Authorizer. Instance data-
béze i aplikace sice nabéhla, ale aplikaci se nepodarilo k databazi ptipojit.
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Obrézek 3.3: Authorizer — prizptisobené logo a nézev organizace
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Obrézek 3.4: Authorizer — graf poc¢tu commiti [E]
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3.3. Reserse vlastnosti vybranych nastroji

Tabulka 3.2: FusionAuth — ptfehled vlastnosti

vlastnost \ stav

web https://fusionauth.io/
dokumentace https://fusionauth.io/docs/
sandbox https://sandbox.fusionauth.io/
self-hosted ANO

nasazeni deb, rpm, Docker, Kubernetes
role ANO

skupiny ANO

prizptisobeni Ul sablony, v administraci
protokoly SAML, OIDC

cena zdarma CE

jazyk implementace | Java [30]

open-source NE

podporované db MySQL, Postgres [31]

Kvili chybé pii spusténi byla tedy administrace prozkoumana v nabizeném
sandboxu.

FusionAuth, podobné jako Authorizer, podporuje role. Navic umoznuje
pridavat skupiny, ke kterym lze stejné jako k uzivatelim priradit vytvorené
role. Neumoznuje ale hierarchii skupin. Po prihlaseni do administrace Fusio-
nAuth je patrné, ze nabizi mnohem vice riizného nastaveni oproti Authorizer.
Ptizptisobeni Ul je mozné pomoci ,, Témat“, které umoznuji vytvaret HTML
sablony formuldiu (obr. @) Daéle administrace nabizi jednoduchy monito-
ring, ktery zobrazuje napiiklad pocet piihladSeni za den. Seznam uzivatell je
mozné vidét na obrézkuléﬁ.

Jelikoz FusionAuth nemé otevieny zdrojovy kéd, neni mozné zjistit infor-
mace o poc¢tu prispévkl. Na StackOverflow je ale 312 pfispévkli zminujicich
FusionAuth, coz je oproti konkurenénim nastrojim relativné hodné.

3.3.4 Keycloak

Prehled vlastnosti k této aplikaci je dostupny v tabulce: @

Keycloak je open-source teSeni poskytované zcela zdarma. Neposkytuje
oficidlni cloud hostovani. Soustiedi se na self-hosting.

Na svém webu nabizeji ke stazeni bud sestavenou JAR aplikaci, nebo
Docker obraz vhodny pro Docker, Podman, Kubernetes a OpenShift. [35]
Spusténi jedné instance pro tvodni vyzkouseni pomoci Docker obrazu pro-
béhlo bez jakychkoliv problémii.

Keycloak podle webovych stranek podporuje protokoly OIDC, SAML 2.0
a Kerberos, diky kterym je mozné se prihlasovat pomoci jinych autentizacnich
serveru. [33] Oproti FusionAuth néstroj Keycloak podporuje hierarchické sku-
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3. ANALVZA VLASTNOSTI NASTROJU

@\ FusionAuth

&3

Erlich Bachman B8

[ Dashboard
& Users
© Applications

] Groups

Tenants

&) Reactor
<> Customizations
& Entity Management
5= ngs

Reports

& system

Q. Search on email, name or role @ Logout
Users rome | users

Search on email, name or role

Advanced ~
Ee=n] =]

Results per page: 25~ Displaying 110 8 of 8

Login ~ Name Username Created Action
3 dinesh@fusionauth.io Dinish Chugtai - 2/23/2023 07:25 AM CET ﬂ
@ gilfoyle@fusionauth.io Bertram Gilfoyle - 2/23/2023 07:25 AM CET B
@ jared@tusionauth.io Jared Dunn - 2/23/2023 07:25 AM CET B
@ jian@fusionauth.io Jian Yang - 2/23/2023 07:25 AM CET B
ﬁ monica@fusionauth.io Monica Hall - 2/23/2023 07:25 AM CET B
@ nelson@fusicnauth.io Nelson Bighetti - 2/23/2023 07:25 AM CET ﬂ
g) richard@fusionauth.io Richard Hendricks - 2/23/2023 07:25 AM CET B
’1:']‘; sandbox@fusionauth.io Erlich Bachman - 2/23/2023 07:25 AM CET

Obrazek 3.5: FusionAuth — prehled uzivatelu

Tabulka 3.3: Keycloak — ptehled vlastnosti

vlastnost \ stav

web https://wuw.keycloak.org

dokumentace https://www.keycloak.org/documentation
sandbox nenalezeno

self-hosted ANO

nasazeni JAR, Docker, Podman, Kubernetes

role ANO, mozZnost priradit vlastnosti

skupiny

hierarchické

prizptisobeni Ul

ANO, pomoci sablonovych soubort

protokoly

OIDC, SAML 2.0, Kerberos [33]

cena

zdarma

jazyk implementace

Java

open-source

ANO

podporované db

MariaDB, MSSQL, MySQL, Oracle, Postgres [@]
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@\ FusionAuth

e

Erlich Bachman B ¥

@ Dashboard
P
& Applications
Groups
B Tenants
& Reactor
<> Customizations
&= Email Templates
& Forms

I Form Fields

>_ Lambdas

»

& Themes

= Entity Management

= Settings

Reports

3 system

Q search on email, name or rale

Edit Theme wome / ¢

Templates

Using this editor you can madify the fellowing templates
provides. All of the templates except the Stylesheet use Free

Stylesheet (CSS) @

Messages &

Helpers @

Index @

Account edit @

Account index &

Account two-factor
disable @

Account two-factor
enable @

Account two-factor
index @

Account add WebAuthn
passkey @

Account delete
WebAuthn passkey @

Account WebAuthn
index @

Email veritication
complete @

Email verification re-
sent @

Email verification

ramiirad @

o ogeut

/les of the OAuth v2.0 OpenfD Connect pages that FusionAuth
ker as the template language.

[#If €itle?has ConEent]
<n2>s{titlej</n2>
[/#ig]
<main>
div style="margin-top: -15px; margin-bottom:
15px; ">
Use the following credentials to login and
kick the tires!

<ul style="margin-tog

0; margin-bottom: 0;">

<li><strong>Email:</strong> &nbsp;

sandbox@fusionauth.io</1i
<li><strong>Fassword:</strong> &nbsp;
password</1i>
<ful>

</div>

form action="authorize” method="POST

class="full">

[ehelpers.oauth#iddenFields/]

[thelpers.hidden name="showPasswordField"/]

[thelpers.hidden
name="userverifyingrlatformauthenticatoravailable”/]

[#1f showrasswordrield &&
haspomainsasedrdentityrroviders]

[Ehelpers.nidden name='loginTd"/]

/#1f)
<fieldset>
[Ehelpers.input type="text” name="loginid’
id="loginld" autocomplete="username’ autocapitalize='none

autocomplete="on" autocorrect="off" spellcheck="false
autofocus=( ! loginld?has_content)
placeholder=thene.message ' loginTd’) leftAddon="user’ disabled=
(showPasswordField & hasbomainBasedIdentityProviders)/]

[#1f showrasswordrield)

[#helpers.input type="password"
name="password” id="password” autocomplete="current-password”
autofocus=loginidzhas_content
placenolder=theme. message ( 'password’) leftAddon="lock"/]

/4L
</fieldset>

<div class="form-row">

Obréazek 3.6: FusionAuth — tdprava Sablon

piny, kde kazdé skupiné lze pridélit role, jak muze byt vidét na obrazku @
Role ptifazené vyssim skupindm jsou zdédény do podskupin, nicméné nelze
je jiz v néjaké podtridé zneplatnit. To na jednu stranu prinasi jednoduchost
a prehlednost, na druhou stranu to ale snizuje flexibilitu. Role mohou mit
pritazené vlastnosti v podobé klice a hodnoty. Stejné lze pritadit vlastnosti
uzivateltim.

Prizptisobeni Ul je oproti predchozim nastrojim komplikovanéjsi, jelikoz
je potieba do specifické slozky nahrat soubory Sablon. [36] To je neptivétivé
pro horizontalni skalovani, jelikoz se Ssablona Spatné instaluje do jednotlivych
instanci. Tento zptisob prizptsobeni piihlasovaci stranky byl konzultovan s fir-
mou Stratox Cloud Native s.r.o., kterd ma s Keycloak jiz zkuSennosti a toto
feSeni povazuje za nevyhodu. Pro srovnani ve FusionAuth a Authorizer bylo
mozné Ul prizpiisobit piimo v administraci.

Aktivita projektu je velmi dobré. Za posledni rok do projektu prispélo 58
lidi, z ¢ehoz zhruba u 20 je prispivani do projektu prubézné za cely rok. Jak
je mozné vidét na obrazku B.8, mnozstvi commita za cely zZivot projektu je
konzistentni a za posledni 2 roky dokonce lehce vyssi, nicméné je to pravdépo-
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= @IKEYCLO ® amin - @
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Authentication
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Obrazek 3.7: Keycloak — hierarchické skupiny
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Obrazek 3.8: Keycloak — graf poc¢tu commiti [4]

dobné zptisobeno botem ,, dependabot[bot]“, ktery zhruba tou dobou zacal do
projektu prispivat. [4] Pocet otdzek na StackOverflow zminujicich ,, Keycloak®
je pres 15 000, coz je fadové vice nez u ostatnich nastroju. Zaroven je Keycloak
nejstarsi z projektt. Byl vytvoren jiz v roce 2013. To samoziejmé mize zname-
nat klady i zapory. Na jednu stranu lze predpokladat, Ze je nastroj jiz dobie
odladén, na druhou stranu je mozné, ze si s sebou nese tzv. technicky dluh.

3.3.5 Pomerium

Pomerium slouzi podobné jako predchozi sluzby k autentizaci a autorizaci uzi-
vateli, nicméné nezajistuje samotné prihlaseni uzivatele. K tomu potiebuje ji-
nou autentizacni sluzbu. Po pfihlaseni si ale dokaze zapamatovat identifikator
zatizeni uzivatele. Takto zapamatovanym zafizenim pak véri a umoznuje jim
komunikaci do systému. Pomerium funguje spiSe jako alternativa k VPN. [37]
Jelikoz sluzba nezajistuje ptrihlasovani, nebude dale zkoumana v této resersi.
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3.3. Reserse vlastnosti vybranych nastroji

Browser Reverse Proxy Authelia Application
GET /HTTP/L.0 GET fverify HTTP/L.0
Host: www.example.com Host: authelia.example.com

X-Original-URL: hitps:/iwww.example.com/

401 Unauthenticated

© Authelia serves portal pages |
Y S . Auhelia serves | Rortalpages ., »

Perform
authentication

workflow POST fauth HTTP/1.0

Host: authelia.example.com
body: user=jonn&pass=pass

200 0K
Set-Cookie: authelia=abcdetg;

. domain=.example.com
Session

cookie is set

GET/HTTP/LO
Host: www.example.com
Cookie: authelia=abcdefg

GET fverify HTTR/1.0

Host: authelia.example.com

Cookie: authelia=abcdetg

X-Original-URL: https:/iwww.example.com/

200 OK

200 OK

Obrézek 3.9: Authelia — prubéh dotazu [5]

3.3.6 Authelia

Prehled vlastnosti k této aplikaci je dostupny v tabulce: @

Authelia je autentizacni sluzba spolupracujici s proxy serverem. Dalo by
se Tict, ze funguje jako rozsireni proxy poskytujici autentizaci a prihlasovaci
stranku. [p] Prubéh zpracovani dotazu je mozné vidét na obrazku B.9, ktery
ukazuje, ze proxy kazdy dotaz nejprve ovéri dotdzanim se sluzby Authelia a az
nasledné posiléd originalni dotaz pozadované sluzbé.

Podle dokumentace Authelia umoznuje vytvareni skupin. [38] Na zakladé
skupin a dalsich kritérii, jako napiiklad subdomény nebo uzivatelského jména,
lze vytvaret autorizac¢ni pravidla, podle kterych Authelia rozhodne, zda je
uzivatel opravnén provést pozadovanou akci.

Authelia podporuje protokol OIDC pro federaci uzivatelii, nicméné pouze
v provider roli. Tedy neni mozné instanci Authelia napojit na jiné IdP. [39]
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3. ANALVZA VLASTNOSTI NASTROJU

Tabulka 3.4: Authelia — prehled vlastnosti

vlastnost \ stav

web https://www.authelia.com/

dokumentace https://www.authelia.com/

sandbox nenalezeno

self-hosted ANO

cloud-native ANO, bezestavovost [40]

nasazeni bindrni soubory, Linux balicky, Docker, Kuberne-
tes [41]

role nenalezeno

skupiny ANO

prizptisobeni Ul nenalezeno

protokoly OIDC (pouze provider), LDAP

cena zdarma,

jazyk implementace | Go

open-source ANO

podporované db MySQL, SQLite3, PostgreSQL [42]
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20
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Obrézek 3.10: Authelia — graf po¢tu commiti [6]

Sluzba Authelia vznikla v roce 2016 a statistiky na GitHub m4 srovnatelné
s Keycloak. Navic ma velice dobry pomér otevienych k vyreSsenym problémtim,
a to 1:10. Podle grafu na obrazku se aktivita za posledni 3 roky zvysila.
Za posledni rok prispélo 28 lidi, z ¢ehoz 4 prispivali prubézné cely rok. [6]
StackOverflow nicméné nalezl pouze 29 vysledkti obsahujicich slovo ,,authelia“.

3.3.7 Ory

Ory je placena cloud sluzba nabizejici feseni pro flexibilni autentizaci, auto-
rizaci a Fizeni pristupu. [43] Jelikoz placend SaaS feSeni nejsou predmétem
reserse, nebude Ory hloubéji zkouméano. Nicméné zdrojovy kéd aplikaci, které
Ory pouziva pro provozovani SaaS, je otevieny a vydavany pod Apache 2.0
licenci. V nésledujici podsekci bude prozkoumaéna jedna z téchto aplikaci
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Tabulka 3.5: Ory Kratos — prehled vlastnosti

vlastnost ‘ stav

web https://www.ory.sh/kratos/

dokumentace https://www.ory.sh/docs/kratos/ory-kratos—
intro

self-hosted ANO

cloud-native ANO

nasazeni Kubernetes, Google Cloud, AWS. ..

role potieba Ory Keto

skupiny nenalezeno

prizptisobeni Ul neobsahuje integrované Ul

protokoly OIDC [44]

cena zdarma, Apache 2.0

jazyk implementace | Go

open-source ANO

podporované db SQLite, PostgreSQL, MySQL, CockroachDB

zajistujici spravu uzivatelu.

3.3.8 Ory Kratos

Prehled vlastnosti k této aplikaci je dostupny v tabulce: @

Ory Kratos je konfigurovatelna sluzba pro autentizaci a spravu uzivatelt
bez integrovaného Ul. Podporuje vicefazové ovéreni, prihlaseni pomoci social-
nich siti, vlastni identity a vice. Navic je pfipravena pro nasazeni do cloudo-
vého prostiedi. [45] V dokumentaci této sluzby se jako vyhoda uvadi nezavis-
lost na dalsich sluzbach a knihovnach. Podle dokumentace je jedinad zévislost
néktery z podporovanych RDBMS (SQLite, PostgreSQL, MySQL, Cockro-
achDB) [46] a knihovna libc/libmusl [47]. Diky tomu by mélo byt nasazeni
velmi snadné a vytvaret malé Docker obrazy (< 20 MB). [46] Dokumentace
také uvadi dobrou podporu horizontalniho skalovani v cloudovém prostiedi
diky bezestavovosti aplikace a rychlému spusténi. [47]

Dokumentace aplikace je obsahld a prehledna. Kratos se snazi byt ,,ligh-
tweight“ a Ul lze naprosto libovolné prizptusobit, jelikoz samotné sluzba je
na Ul nezavisla, coz poskytuje flexibilitu. Bud mutze byt prihlasovaci stranka
implementovana piimo do konkrétni aplikace [48], nebo lze vytvorit sluzbu
poskytujici jen danou prihlasovaci stranku, coz je pravdépodobné vhodnéjsi
pri vytvareni mikroservisniho systému. URL prihlasovaci stranky se nasledné
nastavi v konfiguraénim souboru config.yml [49]. Neintegrované Ul muze zna-
menat i nevyhodu. Tento pristup totiz nemusi byt vhodny ve vSech pripadech
a opét zdlezi na konkrétnim systému, pro ktery ma byt sluzba pouzita.

Samotny Kratos se orientuje pouze na spravu identit a proces prihlaseni.

25


https://www.ory.sh/kratos/
https://www.ory.sh/docs/kratos/ory-kratos-intro
https://www.ory.sh/docs/kratos/ory-kratos-intro

3. ANALVZA VLASTNOSTI NASTROJU

@ Your Code
. Ay API Endpoint 1
e — Identity and protects
- D Access Proxy (IAP) API Endpoint 2

authenticates / hydra

credentials OAuth 2.0 and
with OpenlD Connect

—' Registers, log in, manages profiles, ... }

checks S ORY / keto

permissions [~
with

Permission and
Role Management

Obrézek 3.11: Ory ekosystém [ﬁ]

Pro podporu roli je potfeba pridat spolupracujici sluzbu Ory Keto nebo pro
podporu JWT je potreba Ory Oathkeeper. Spoluprace mezi témito sluzbami
je znézornéna na obrazku @

7 tohoto duvodu Ory Kratos neni prili§ vhodny pro rychlé a jednoduché
nasazeni kompletni autentizace a autorizace. Vhodny je spise v ptripadech po-
treby flexibility, jelikoz lze pouzit pouze nékteré sluzby z ekosystému a ostatni
bud vynechat, nebo nahradit alternativou.

Ory Kratos ziskavalo nejvétsi mnozstvi prispévki mezi lety 2020 az 2022.
Za posledni rok se aktivita relativné snizila, nicméné ve srovnani s ostatnimi
néstroji je i tak relativné v porddku. Za posledni rok ma Kratos 29 prispé-
vatelil, z ¢ehoz 5 prispivalo pribézné. Pri zkouméni prispévki do projektu
za cely jeho zivot bylo zjisténo, ze opravdu velkou ¢ast projektu vytvoril je-
den clovék. [§] Jedna se o nevyhodu, jelikoz projekt je velmi zavisly pouze
na jedné osobé. V pripadé, ze tento vyvojar projekt opusti, mize tim skoncit
vyvoj a podpora celého projektu.

3.3.9 ZITADEL

Prehled vlastnosti k této aplikaci je dostupny v tabulce: @
ZITADEL je autentizacni a autorizacni sluzba nabizejici jak placené SaaS re-
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Obrézek 3.12: Ory Kratos — graf po¢tu committ [8]

Tabulka 3.6: ZITADEL — ptrehled vlastnosti

vlastnost \ stav

web https://zitadel.com/
dokumentace https://zitadel.com/docs
sandbox nenalezeno

self-hosted ANO [50]

cloud-native ANO [51]

nasazeni Linux, Docker compose, Knative, Kubernetes [52]
role ANO

skupiny NE

prizptisobeni Ul ANO, per organizace

protokoly OIDC, OAuth 2.0, JWT IDP [53]
cena zdarma, Apache 2.0

jazyk implementace | Go, Angular

open-source ANO

podporované db CockroachDB, PostgreSQL (BETA)

seni, tak moznost self-hosted aplikace kompletné zdarma. Podle webovych
stranek je sluzba vhodna pro ty, ktefi chtéji jednoduché nastaveni jako Auth0
a open-source univerzalni produkt jako Keycloak [50].

ZITADEL cili na cloud-native podporu, coz zahrnuje skdlovatelnost, dyna-
mické prostiedi a jednoduchou zménu poskytovatele hostitelskych sluzeb. [51]
Sluzbu je mozné spustit v, highly available* rezimu, diky ¢emuz bude aplikace
bezestavova a je mozné spustit nékolik instanci paralelné. [b4]

Daéle ZITADEL poskytuje privétivé podminky pro B2B integraci. ZITA-
DEL systém poskytuje moznost zalozit vice organizaci s riznym nastavenim
ovérovanim identity. Diky tomu je mozné zaméstnance ruznych firem ovérovat
riznymi zpusoby. Zaroven je mozné kazdé organizaci nastavit vlastni vzhled
prihlasovaci stranky a nechat zdkazniky spravovat vlastni zaméstnance v dané
organizaci (napt. pridélovani roli). [55] Prihlasovaci stranku je mozné ptizpu-
sobit pro kazdou organizaci zvlast. Nahled lze pozorovat na obrazku @
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Branding
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Obréazek 3.13: ZITADEL — ptizptsobeni ptihlasovaci stranky

Role jsou podporovany pouze v jednoduché formé. Neni mozné rolim pii-
fazovat zadnd metadata, opravnéni ani vlastnosti. Jedind informace navic,
kterou je mozné rolim priradit, je nazev skupiny. Nicméné tato skupina mé vy-
znam pouze pro seskupeni roli. Napiiklad je mozné prifadit uzivateli vSechny
role z néjaké skupiny. [56]

V administraci ZITADEL je mozné uzivatele deaktivovat a znemoznit mu
tim prihlaseni. Revokace tokenu je mozna pomoci API. [57]

Projekt ZITADEL vznikl v roce 2020. GitHub statistiky jsou s prihléd-
nutim na rok vzniku lehce podprimérné, nicméné podle grafu prispévkia na
obrazku si projekt po celou dobu zivota udrzuje konzistentni pocty pti-
spévkil. Za posledni rok do vyvoje nastroje prispélo 37 lidi, z ¢ehoz 8 prispivalo
prubézné, coz je dobry pomér. Zaroven zadny z nejvétsich 4 prispévatela vy-
razné nedominuje. [9] Z toho divodu je hodnoceni komunity ZITADEL spise
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Obrézek 3.14: ZITADEL — graf po¢tu commitu [9]

kladné.

3.3.10 Janssen Project (diive oxAuth od Gluu)

Prehled vlastnosti k této aplikaci je dostupny v tabulce: @

Néstroj Janssen Project se puvodné jmenoval oxAuth. Byl soucasti Gluu
Server a lze Casto narazit na odkazy do pivodni dokumentace pod ptivodnim
nazvem. [bg]

Janssen Project si stanovuje 3 cile: [5§]

1. horizontalni skalovatelnost,
2. vysoka dostupnost,
3. flexibilita upgradovani.

Mnohé ¢asti dokumentace nejsou zatim dokoncené a nebylo mozné apli-
kaci jednoduse spustit, jelikoz Docker obraz neni pripraveny pro ARM archi-
tekturu. Z téchto diivodt nebylo mozné zjistit nékteré oficidlni informace.

Janssen Project mé vyrazné nizsi mnozstvi GitHub hvézd, nicméné graf
commitu ﬂ vypadd velmi dobre. I kdyz se prumérné mnozstvi piispévku
za posledni rok snizilo zhruba o polovinu, stile je to ve srovnani s jinymi
projekty dost. Za posledni rok prispélo 38 lidi, z ¢ehoz 13 prispivalo prubézné.
Projekt je tedy aktivni. [63]

3.3.11 SuperTokens

Ptehled vlastnosti k této aplikaci je dostupny v tabulce: @

SuperTokens opét nabizi jak SaaS placené TreSeni, tak self-hosted open-
source aplikaci zcela zdarma. [65]

Sluzba pusobi velmi moderné a nabizi rychlou a jednoduchou moznost
spusténi testovaci instance, ¢imz umoznuji vyzkouseni prihlaseni. [66] Nicméné
neni mozné si touto cestou prohlédnout administraci.
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Tabulka 3.7: Janssen — pfehled vlastnosti

vlastnost \ stav

web https://jans.io/

dokumentace https://docs.jans.io/v1.0.8/

sandbox nenalezeno

self-hosted ANO

cloud-native ANO

nasazeni Linux balicky, Docker, Kubernetes, Amazon
EKS... [59]

role nenalezeno

skupiny nenalezeno

prizptusobeni Ul nahrazeni vychozich sablon [60]

protokoly OAuth, OIDC, SCIM, FIDO [61]

cena zdarma, Apache 2.0

jazyk implementace | Java

open-source ANO

podporované db RDBMS Erwin Table, LDAP, Couchbase, MySQL,
Spanner [62]
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Obréazek 3.15: Janssen Project — graf poctu committ

Sluzba SuperTokens udrzuje prihlaSeni pomoci access a rotujicich refresh
tokent a umoznuje jejich revokaci. [67]

Je podporovano pridélovani roli uzivatelim a navic je mozné ke kazdé roli
priradit seznam opravnéni, coz umoznuje vytvorit prehlednéjsi a flexibilnéjsi
systém prav. [64]

Sluzba SuperTokens pouziva architekturu znazornénou na obrazku .
Systém se sklada ze 3 aplikaci: frontend, backend a jadro.

Frontend zobrazuje ptihlasovaci a registracni stranku. Lze vytvorit v React,
Vue, Angular. ..

Backend fungujici jako most mezi jadrem a frontend ¢asti. Podpora NodelJS,
Python, Go.
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Tabulka 3.8: SuperTokens — pfehled vlastnosti

vlastnost \ stav

web https://supertokens.com/
dokumentace https://supertokens.com/docs/guides
sandbox nenalezeno

self-hosted ANO

cloud-native nenalezeno

nasazeni binarni aplikace, Docker, Kubernetes
role ANO (+ opravneéni) [64]

skupiny NE

prizpusobeni Ul NE, pouze pokud napiseme vlastni FE
protokoly OAuth, OIDC, SAML

cena zdarma

jazyk implementace | Java

open-source ANO

podporované db MySQL, PostgreSQL

Jadro je hlavni cast spustitelnd pomoci Docker nebo predsestavené bindrni
aplikace.

Pro fungovani systému je potreba vytvorit frontend a backend, s ¢imz velmi
pomohou pripravené knihovny, a nasledné vsechny 3 ¢asti spustit.

Navod k prizpiisobeni prihlasovaci stranky neni nikde k nalezeni, nicméné
na uvodni strance , https://supertokens.com/“ jsou zobrazeny piihlasovaci
stranky spole¢nosti, které SuperTokens pouzivaji, a nékteré z nich maji napti-
klad vlastni logo. Podle mého néazoru je to mozné pokud frontend napiseme
vlastni bez pouziti nékterych ¢asti pripravenych knihoven. To ndm umozni
libovolny vzhled, ale bude to samozrejmé pracnéjsi.

Ackoliv SuperTokens je stale aktivni, mnozstvi prispévki je vyrazné nizsi
nez u jinych néstroju. Zaroven jak celkové, tak za posledni rok dominuje pouze
jeden prispévatel. Celkové za posledni rok prispélo 12 lidi, z ¢ehoz 10 pouze
jednim nebo dvéma commity. [68] Na druhou stranu mé projekt SuperTokens
hodné GitHub hvézd.

3.3.12 Logto

Prehled vlastnosti k této aplikaci je dostupny v tabulce: @

Logto se prezentuje jako open-source alternativa k AuthQ. Hned v tvodu
je zminéno, ze poskytuji bezpec¢nou a flexibilni infrastrukturu, moznost pfi-
zpusobeni prihlasovaci stranky a robustni administraci. [69]

Dale je interaktivné ukizano, jak je mozné aplikaci jednoduse spustit po-
moci Docker compose viz [Il. Spusténi bylo vyzkouseno a probéhlo bez pro-
blému.
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FRONTEND CLIENT YOUR BACKEND API YOUR DATABASE

1 Application
>

Exposed via
> our backend

Uses SuperTokens SDK

frontend SDK

SuperTokens Core

Uses SuperTokens
backend SDK

Obréazek 3.16: SuperTokens — Architektura
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Obrazek 3.17: SuperTokens — graf poc¢tu committ

Administrace na tvod zobrazi uZivateli nékolik bodi, které by mél splnit
pro inicializaci autoriza¢ni sluzby. Jako jeden z bodu je zminéné prizpuso-
beni prihlasovaci stranky. Grafické prizptisobeni umoznuje upravit logo, pri-
dat kratky text a zménit barvu tlacitka. Takové nastaveni je kompromis mezi
jednoduchosti a prizptsobitelnosti. Oproti ZITADEL ale Logto neumoznuje
uzpusobit prihlasovaci stranku riznym organizacim.

Dalsim bodem pruvodce je pridani prvni aplikace, kterd bude instanci
Logto pouzivat pro prihlasovani uzivateli. I samotné pridani aplikace je inter-
aktivni. Vyvojar si vybere technologie, ve kterych vytvari aplikaci, a privodce
ho provede jak nastavenim, tak i integraci.

Logto podobné jako SuperTokens podporuje role spole¢né s opravnénimi.
Rozdil je ovSem v tom, ze v SuperTokens bylo opravnéni reprezentovano pouze
textem. Oproti tomu v Logto je potieba si nejprve zalozit API zdroj, k nému
vytvorit opravnéni a ty nasledné pridélit k rolim. Tento zptisob je prehlednéjsi,
jelikoz v pripadé vice ruznych API je mozné rozlisit, které opravnéni patii ke
kterému zdroji.
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3.3. Reserse vlastnosti vybranych nastroji

curl -fsSL \
https://raw.githubusercontent.com/logto-io/logto/HEAD/docker-compose.yml \
| TAG=prerelease docker compose -p logto -f - up

Listing 1: Logto quickstart [69]

Tabulka 3.9: Logto — prehled vlastnosti

vlastnost ‘ stav

web https://logto.io/
dokumentace https://docs.logto.io/
sandbox nenalezeno

self-hosted ANO

cloud-native nenalezeno

nasazeni Docker

role ANO (4 opravneéni) [70]
skupiny NE

prizpusobeni Ul ANO [69]

protokoly OAuth 2.0, OIDC, SAML [71]
cena zdarma, MPL 2.0

jazyk implementace | TypeScript

open-source ANO

podporované db PostgreSQL

Kromé roli mizeme uzivateliim priradit dalsi metadata ve formatu JSON,
coz je flexibilnéjsi nez metadata napiiklad u Keycloak. Skupiny podporovany
nejsou, ale pravdépodobné by slo do urcité miry pouzit pravé metadata.

Nepodarilo se najit zddné informace na oficidlnich ani neoficidlnich zdro-
jich, které by potvrdily, zda je produkt pripraven k horizontalnimu skalovani.
Nicméné je pouzity refresh a access JWT token, coz nasvédcuje, ze server
nepotrebuje udrzovat v paméti informace o prihlasenych uzivatelich.

Jako méné podstatnd vyhoda Logto je pfehledna a jednoducha dokumen-
tace a administrace.

Logto je jeden z nejmladsich projekti. Vznikl v roce 2021 a za posledni
rok mnozstvi prispévka vyrazné vzrostlo. Prispélo 33 lidi, z ¢ehoz 9 prispivalo
prubézné. [10] Ackoliv je projekt velmi mlady, mé ve srovnani s konkurenénimi
nastroji velké mnozstvi hvézdicek.

3.3.13 LoginRadius

Prehled vlastnosti k této aplikaci je dostupny v tabulce: .

LoginRadius je proprietarni produkt. Nasazeni je mozné bud jako cloud
feseni nebo ,,on premise”. Cena se odviji od velikosti instalace a je nutné se
na ni ptat ad hoc obchodniho oddéleni. Tedy sluzbu neni mozné nasadit jako
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Sign-in preview English v Light v
Brand color
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Enable dark mode

Your app willhave an auto-generated dark mods theme based on gy
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App logo with slogan

) App logo only

App logo image URL Required
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Obrazek 3.18: Logto — prizplisobeni prihlasovaci stranky
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Obrézek 3.19: Logto — graf poctu commitu [[10]

self-hosted aplikaci bez podpory poskytovatele. Z toho divodu nevyhovuje
zékladnim pozadavkim a nebude hloubéji zkoumana.

3.3.14 authentik

Prehled vlastnosti k této aplikaci je dostupny v tabulce: .

Sluzba authentik je opét bezplatna a open-source. Oproti Logto neni doku-
mentace a administrace tak prehlednd a intuitivni. Spusténi testovaci instance
pomoci Docker compose probéhlo bez obtizi. Docker compose spusti 4 sluzby:
PostgreSQL databazi, Redis databézi, authentik server a authentik worker,
ktery slouzi pro vykonani dlouhotrvajicich tloh. [72]

Je mozné vytvaret skupiny a pritazovat do nich uzivatele. Skupinam i uzi-
vatelim je mozné pritazovat metadata ve formatu YAML nebo JSON. Nejsou
ale podporovany role.
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Tabulka 3.10: LoginRadius — prehled vlastnosti

’ vlastnost ‘ stav
web https://www.loginradius.com/
dokumentace https://www.loginradius.com/docs/
sandbox nenalezeno
self-hosted nenalezeno
cloud-native ANO
nasazeni nenalezeno
role nenalezeno
skupiny nenalezeno
prizptisobeni Ul nenalezeno
protokoly nenalezeno
cena dle nabidky obchodniho oddéleni
jazyk implementace | nenalezeno
open-source nenalezeno
podporované db nenalezeno

Authentik umoziiuje velmi flexibilné nastavit jak budou probihat jednot-
livé kroky ruznych procesu jako napriklad prihlaseni. Toto nastaveni se déld
pomoci tzv. flows. [73] Priklad flow pro smazani uzivatele muze byt vidét na
ukézce kédu P.

V oficidlnich zdrojich nebyly nalezeny zadné informace o horizontalnim
skdlovani. Podpora bude potfebovat pripadné ovéreni ve kapitole ovérovani
vlastnosti.
authentik — zajimavé funkcionality:

1. U kazdé aplikace je mozné v administraci otestovat, zdali do ni méa
uzivatel pristup podle aktualniho nastaveni.

Authentik mé od roku 2020 velké mnozstvi prispévkl a neni pozorovan vy-
razny pokles. Velkou vétsinu commiti ale vytvoril pouze jeden ¢lovék. Z toho
je patrné, ze cely projekt silné zavisi pouze na jednom vyvojari. To je velka
nevyhoda. Celkovy pocet prispévateli za posledni rok je 79.

3.4 Kvantifikace

V této ¢asti budou informace seskupeny a ohodnoceny v tabulkovém editoru
Google Sheets s cilem porovnat nastroje mezi sebou. Vzhledem k tomu, ze
kazda organizace muze mit odlisné pozadavky na funkcionality, jsou parame-
tram pridéleny vahy. V pripadé pouziti tabulek pro vlastni tcely je doporucené
nastavit vahy a ohodnoceni dle svych preferenci. V takovém pripadé je nutné
si vytvorit kopii tabulky.
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version: 1
metadata:
labels:
blueprints.goauthentik.io/instantiate: "false"
name: Example - User deletion
entries:
- identifiers:
slug: default-unenrollment-flow
model: authentik_flows.flow
id: flow
attrs:
name: Default unenrollment flow
title: Delete your account
designation: unenrollment
authentication: require_authenticated
- identifiers:
name: default-unenrollment-user—-delete
id: default-unenrollment-user-delete
model: authentik_stages_user_delete.userdeletestage
attrs: {}
- identifiers:
target: !KeyOf flow
stage: !'KeyOf default-unenrollment-user-delete
order: 10
model: authentik_flows.flowstagebinding

Listing 2: authentik — Flow pro smazani uzivatele
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Obrazek 3.20: authentik — graf poctu commiti
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Tabulka 3.11: authentik — prehled vlastnosti

vlastnost \ stav

web https://goauthentik.io/
dokumentace https://goauthentik.io/docs/
sandbox nenalezeno

self-hosted ANO [72]

cloud-native nenalezeno

nasazeni Docker compose, Kubernetes
role NE

skupiny ANO, hierarchické

prizptisobeni Ul

ANO, v administraci, per tenant [74]

protokoly OAuth 2.0, OIDC, SAML 2.0, LDAP [75]
cena zdarma, MIT Licence

jazyk implementace | Python [75]

open-source ANO

podporované db PostgreSQL

Tabulky v nasledujicich obrazcich jsou dostupné v interaktivni podobé na

Prvni tabulka

odkazu https://t inﬁurl.com/2p9x23ak.

zobrazuje souhrn vsech ndstroji a strucny vypis je-
jich vlastnosti. Zaznamenana je cena a otevienost kédu, moznosti nasazeni
a skalovani, dale podpora protokoli pro federaci identit, moznost prizptso-
beni vzhledu ptihlasovaci stranky, jazyk implementace a podporované data-
béaze. Informace o vlastnostech jsou kvantifikovany v sumariza¢ni tabulce .
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Authorizer

FusionAuth

KeyCloak
Pomerium

Authelia

ZITADEL

Janssen Project

SuperTokens

LoginRadius

authentik

olbc SAML

open source self hosted cloud-native ‘LDAP ‘(relying party) Kerberos ‘(relying party) role skupiny integrované pfizpusobeni Ul

binarni applikace,
Kubernetes

databaze

Kubernetes

JAR,

binarky,
Linux balicky,
Docker,

Docker

Docker compose,
Kubernetes

Obrézek 3.21: Vlastnosti prozkoumanych néstroji (https://tinyurl.com/2p9x23ak)
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3.4. Kvantifikace

Tabulka zobrazuje kvalitu komunity kolem jednotlivych néstroja.
O nékterych nastrojich chybi informace, jelikoz nemaji otevieny zdrojovy kod.

V horni ¢ésti jsou zobrazeny konkrétni idaje o GitHub repositafich a pocet
otazek na StackOverflow. Spodni ¢ast tyto hodnoty normalizuje podle maxima
v daném sloupci. Sloupec ,,posledni push® je vyloucen, jelikoz je vidét, ze
vSechny nastroje jsou stale aktivni a tudiz nemé smysl je na zakladé této
informace srovnavat.
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Data ke dni 23.3.2023
hvézdy fork sledujici poslendi push openissues vytvofeno commitii poslednirok GitHub prispévky SO questions

Authorizer 945 73 945 2023/03/07 58 2021/06/02 470 35
FusionAuth 312
Authelia | 15837 894 15837 2023/03/23 107, 2016/12/07 w34 1 29
Ory Kratos 8322 251 2018/05/29 606 3 144
ZITADEL 2890 366 2020/03/16 693 2 3
Janssen Project 177 325 2020/11/03| 2209 2 0
SuperTokens 8293 98 2020/01/05 108 4 33
Logto 5436 70 2021081198882 25
LoginRadius
authentik 3419 274 288 201912530 287 3 11
Celkem
Authorizer 0,05 0,01 0,05 0,00 001 089 0,17 0,00 1,16
FusionAuth 0,02| 0,01984480346
Authelia [ 100 o16] 100
Ory Kratos 0,52 0,13 0,52
ZITADEL 017 002 017
Janssen Project 0,00 0,00 0,00
SuperTokens 0,52 0,05 0,52
Logto 034 003 034 0,01 0,00 0,00 0,50 0,00 1,21
authentik 021 004 021 0,13 0,18 0,20 0,33 0,00 1,31

Obrazek 3.22: Hodnoceni komunity prozkoumanych néstroji (https://tinyurl.com/2p9x23ak)
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3.4. Kvantifikace

Posledni souhrnna tabulka kombinuje informace z predchozich tabu-
lek. Z prvni tabulky jsou vlastnosti prevedeny na ¢islo. Obvykle 1 pro ANO
a 0 pro NE, v ptipadech sloupcti ,,deploy®, ,, jazyk implementace” a ,,databaze“
je hodnoceni vysvétleno v poznamce bunky a v popisu jednotlivych sloupct
nize. Sloupec ,, komunita“ je importovany z tabulky .

free Produkt je dostupny zdarma.
open-source Produkt mé otevieny zdrojovy kod.
self hosted Produkt lze provozovat svépomoci.
cloud-native Produkt o sobé tvrdi, Zze mé podporu pro cloud prostiedi.
LDAP Podpora protokolu LDAP.
OIDC (relying party) Podpora protokolu OIDC jako ,relying party*.
Kerberos Podpora protokolu Kerberos.
SAML (relying party) Podpora protokolu SAML jako ,,relying party*.
role Podpora roli:
0 — nepodporuje,
1 — podporuje,
2 — umoznuje rolim pfiradit vlastnosti/opravnéni.
skupiny Podpora skupin.
integrované prizpusobeni UI Moznost zménit vzhled prihlasovaci stranky:

0 — UI neni integrované nebo nelze upravit pomoci administrace,
1 — UI lze upravit,
2 — Ul lze upravit kazdé organizaci zvlast.
deploy Moznosti spusténi aplikace. Jako metriku pouziji soucet obodovani
jednotlivych zptisobli nasazeni, které sluzba nabizi:
0 - SaaS
1 - PaaS
1 - zdrojové soubory
2 - sestavend aplikace
3 - Linux instalac¢ni balicky
4 - Docker obraz

5 - Kubernetes
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jazyk implementace Pro kazdého muze byt jinak vyznamny jiny jazyk.
Hodnotu je mozné zménit dle vlastnich preferenci.

V tomto ptipadé je pro ukazku vyplnéna hodnota 1 pokud je aplikaci
bud zkompilovand nebo spustitelnd v béhovém prostredi pro Python.
(Dle pozadavka INSOFT s.r.o.)

databaze Pro kazdého muze byt jinak vyznamnd jind databdze. Hodnotu je
mozné zménit dle vlastnich preferenci.

V tomto pripadé reprezentuje hodnota pocet podporovanych databazi.

prehlednost dokumentace Subjektivni hodnoceni webovych strankéch a do-
kumentace. Prehlednost dokumentace nastroji je dualezitd pro vyvojare
a administratory pri instalaci a sprave.

komunita Importovand hodnota z listu ,, Komunita“.
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oibC SAML integrované jazyk piehlednost
X bodu free open source self hosted cloud-native LDAP (relying party) Kerberos (relying party) role i pfizpl i Ul deploy i a

vaha
Keycloak
Authelia
ZITADEL
authentik
SuperTokens
FusionAuth
Authorizer
Janssen Project
Logto

Ory Kratos
Auth0
Pomerium
Ory
LoginRadius

Obrézek 3.23: Souhrnné kvantifikacni tabulka vlastnosti (https://tinyurl.com/2p9x23ak)
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3.5 Zavér analyzy

V prvni fazi analyzy byly vyhledany nastroje podle klicovych slov , sprava
identity, autorizace, autentizace”. Pokud byly dle jejich popisu vhodné pro
tuto resersi, byly hloubéji prozkoumany zejména na oficidlnich webovych stran-
kach a v dokumentacich. Byl obvykle zjistén koncept, cil a vlastnosti jednot-
livych nastrojt.

Nastroje a jejich vlastnosti byly nasledné vypsidny do interaktivnich ta-
bulek s cilem umoznit jejich porovnani. Vlastnosti byly také kvantifikovany
a na zakladé této kvantifikace byla zjiSténa dominance nastroja FusionAuth,
Keycloak, Authelia, ZITADEL, SuperTokens a authentik.
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KAPITOLA 4

Prizpusobeni srovnavacich
tabulek pro potreby firem

V této kapitole jsou pouzity srovnavaci tabulky z provedené reserse v pred-
chozi kapitole. Tyto tabulky maji upravené vihy a hodnoceni jednotlivych
parametri na zakladé potieb obou firem. Po upraveni bodovani je pro kazdou
firmu vybran vhodny zastupce, ktery bude v dalsi kapitole experimentalné
integrovan do ukazkové aplikace pro ovéreni nalezenych vlastnosti.

4.0.1 Pozadavky INSOFT s.r.o.

Firma INSOFT s.r.o. vyviji softwarové feseni pro call centra. Tento systém,
pojmenovany UCS, je zpravidla nasazen , on-premise”, k ¢emuz INSOFT na-
bizi i spravu. Kazdy zdkaznik méa vlastni instanci systému UCS a neni ovliviio-
van zateézi jinych zdkaznikt. Cilovym klientem jsou stfedné velkd call centra.

Jelikoz je UCS slozené z nékolika klientskych aplikaci a sluzeb, vznikla
potfeba sjednoceni prihlaseni jak z technickych duvodu, tak kvuli uzivatelské
privétivosti.

Na zékladé informaci o systému UCS a konzultaci vzniklo nékolik néasle-
dujicich pozadavka na hledanou IdP sluzbu:

Podpora mikroservisni architektury Jak uz bylo zminéno, UCS se sklada
z nékolika sluzeb, proto je potieba, aby IdP umélo zajistit jednotné pti-
hlaseni pro vsechny.

Spustitelnost na OS Ubuntu bez zavislosti na prostredi Jelikoz se IN-
SOFT snazi minimalizovat mnozstvi zavislosti, preferuje moznost spustit
aplikaci bud jako zkompilovanou aplikaci pro OS Linux nebo v runtime
prostfedi pro Python, které INSOFT jiz pouziva.
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Bezestavova autentizace a autorizace Tato vlastnost umoznuje autori-
zaci kontrolovat primo na koncovych sluzbach bez nutnosti autorizaéni
proxy. Z hlediska architektury UCS je toto feseni vhodnéjsi.

Revokace refresh tokenu V pripadé rozhodnuti firmy o zneplatnéni pri-
stupu zameéstnance k systému je diky této funkcionalité spole¢né s nasta-
venim délky zivotnosti access tokenu znemoznit pristup obvykle v fadu
jednotek minut.

Podpora RBAC, ACL, skupiny INSOFT v tuto chvili pouziva komplexni
mechanismus opravnéni. Kazdy uzivatel ma nastavenou roli, kterd ma
rizna nastaveni véetné moznosti nastaveni pristupti pro kazdou uzi-
vatelskou skupinu zvlast. Navic jsou skupiny hierarchické a umoznuji
dédicnost. Ze zkoumanych néastroju v predchozi kapitole nemél zadny
z nastrojl totozny systém opravnéni. Z toho diivodu se tento pozadavek
zjednodusi na role, které jsou systému nejblize.

Podpora prihlaseni pomoci jinych IdP (federace) Systém UCS lze pro-
pojit s jinymi systémy jako napriklad systém pro zpracovani kontaktu.
Zaroven je potreba umoznit zdkaznikim ptihlasovani pomoci jejich jiz
existujicich ¢ta v jejich systému. Pro tyto ucely je potfebna podpora
federace identit. V aktudlnim stavu podporuje UCS protokol Kerberos
a umoznuje uzivatelum prihlaseni pomoci ictu, na ktery jsou prihlaseni
na svém pocitaci. Po konzultaci s INSOFT je mozné pouzit i cestu pres
protokol OIDC.

Podpora PostgreSQL V této chvili systém UCS pouziva databazovy sys-
tém PostgreSQL. Je vhodné aby autentiza¢ni a autorizacni sluzba uméla
vyuzit této jiz nasazené databaze.

4.0.2 Pozadavky Stratox Cloud Native s.r.o.

Firma Stratox Cloud Native s.r.o. vytvaii platformu CodeNOW pro nasazo-
vani a vydavani softwaru, kterd vyvojarim umoznuje soustiedit se pouze na
vyvoj. [76]

V této platformé si uzivatel mize pripravit prostiedi pro nasazeni aplikace
(napr. produkee a test), tzv. tech stack pro kompilaci a sestaveni jednotlivych
komponent aplikace (napf. React + npm nebo php + composer) a spoustéci
konfiguraci. Po nasazeni je mozné aplikace i monitorovat.

Kromé vydani a nasazeni svého produktu muze uzivatel platformy vyuzit
i nasazeni pripravené IdP sluzby, na kterou napoji sviij software. Takova sluzba
by méla mit pro kompatibilitu s touto platformou néasledujici vlastnosti:

Podpora mikroservisni architektury CodeNOW se sousttfedi na provozo-
vani systému rozdélenych do mikrosluzeb. Jednotlivé sluzby pak umoz-
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nuje skalovat. I IdP sluzba by méla byt schopna v takové architekture
fungovat.

Cloud-native kompatibilita Aplikace by méla byt navrzena a pfipravena
pro béh v distribuovaném cloudovém prostredi.

Bezvypadkové skalovani pri nasazeni v Kubernetes Platforma pojme-
novand CodeNOW je navrzena pro umoznéni horizontalniho skalovani
sluzeb, proto by i IdP software mél podporovat Skalovani. Jediné tak
dokéaze CodeNOW zajistit slibené funkcionality.

Snadnost /mozZnost prizpusobeni UI login page Jelikoz vyhodou nasa-
zeni IdP pomoci CodeNOW je, ze vyvojar ma IdP tzv. ,,out of the box“,
neni pro CodeNOW vhodna aplikace, kterd pro prizptisobeni piihla-
Sovaci stranky vyzaduje zdsah do zdrojovych soubort jako napriklad
Keycloak. Stratox Cloud Native s.r.o. preferuje moznost prizptisobit
UI pomoci administrace IdP sluzby.

4.0.3 Prizptsobeni kvantifikace pro Stratox Cloud Native
S.r.o.

Jelikoz firma Stratox Cloud Native s.r.o. vyzaduje zejména podporu pro béh
v cloudovém prostiedi a integrované prizpusobeni UI prihlasovaci strank
nebylo tfeba manipulovat konkrétnim ohodnocenim. Stacilo v tabulce @
zvednout vahy u odpovidajicich sloupcu ,,cloud-native* a , integrované pri-
zptisobeni UI“. Vdha byla postupné zvysovana, dokud se na neprojevila na
vysledcich. ZvysSovani ustalo na hodnoté 30. Pokud by byla nastavena prilis
vysokd vaha, mohlo by dojit ke ztraté vyznamu ostatnich parametri. Tim
by se nastroj, ktery splinuje pozadavek, mohl dostat doptedu, i kdyz zaostava
v ostatnich vlastnostech.

Po nastaveni vah byla tabulka serazena podle vysledného poc¢tu bodua ve
sloupci ,, ¥ bodi“. Po sefazeni je mozné vidét, ze prvni Ctyri pozice obsadily
nastroje ZITADEL, authentik, Authelia a Keycloak.

Ackoli nastroj Keycloak ziskal mnoho bodt diky ostatnim vlastnostem,
nedostatecné spliuje pozadavek ,,Snadnost/moznost ptizptusobeni Ul login
page” . Nevhodnost tohoto nédstroje byla i potvrzena na konzultaci s fir-
mou.

U nastroje Authelia neni uvedeno, zda je mozné prizpusobit vzhled pri-
hlasovaci stranky. To znamenad, Ze nelze potvrdit ani vyvratit tuto vlastnost
na zakladé dokumentace. Nicméné i to je diivod k vylouceni tohoto néstroje,
protoze jiné nastroje tuto moznost nabizeji a maji ji zdokumentovanou.

Néstroj Authentik podporuje tdpravu vzhledu, ale nemé zdokumentova-
nou podporu pro béh v cloudovém prostiedi. Z toho davodu také nesplnuje
pozadavky.
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Na prvnim misté se umistil nastroj ZITADEL, ktery v dokumentaci po-
pisuje moznost spustit jej v Kubernetes. Zaroven umoziuje upravovat vzhled
prihlaseni dokonce pro kazdou organizaci zvlast. Navic je ndstroj zdarma s ote-
vienym zdrojovym koédem, coz je na zdkladé konzultace se Stratox pozitivni
vlastnost pro tuto firmu.

Vybrany nastroj: ZITADEL
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oibC SAML integrované jazyk piehlednost
X bodu free open source self hosted cloud-native LDAP (relying party) Kerberos (relying party) role i pfizpl i Ul deploy i a

vaha
ZITADEL
authentik
Authelia
Keycloak
FusionAuth
SuperTokens
Janssen Project
Authorizer
Logto

Ory Kratos
Auth0
Pomerium
Ory
LoginRadius

Obrazek 4.1: Souhrnna kvantifikacni tabulka vlastnosti - Stratox Cloud Native s.r.o. (https://tinyurl.com/2p9x23ak)
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4. PRIZPUSOBENI SROVNAVACICH TABULEK PRO POTREBY FIREM

4.0.4 Prizpusobeni kvantifikace pro INSOFT s.r.o.

Pro zdtraznéni potfeb byla upravena souhrnné tabulka . Byla zvysena
vaha u sloupcu ,,OIDC“, ,,role“, , skupiny“ a , jazyk implementace* a sniZena
u sloupcu ,,cloud-native”, ,LDAP*, , Kerberos*, ,SAML®, , integrované pri-
zpusobeni UI“. Dale bylo zménéno hodnoceni sloupce ,,databaze”, kde namisto
poctu podporovanych databdzi maji bod takové néastroje, které podporuji da-
tabazi PostgreSQL, kterou INSOFT s.r.o. pouziva. Déle byl upraven sloupec
»deploy*“, kde byly odebrany body za kontejnerizaci a moznost provozovani
v PaaS, jelikoz tyto moznosti nasazeni nejsou pro INSOFT s.r.o. vyznamné.

Poté byla tabulka sefazena podle vysledného poc¢tu bodt ve sloupci ,,
bodu“. Po sefazeni se opét v prvnich 4 pozicich objevily néastroje Keycloak,
authentik, a ZITADEL. Namisto Authelia se ale tentokrat na 4. pozici dostala
aplikace Logto.

Sluzba ZITADEL uz byla vybrana pro Stratox. Zaroven se dobie umistila
i pro INSOFT. Nicméné nepodporuje skupiny, které jsou pro INSOFT potieba.

Sluzba authentik podporuje skupiny, ale naopak nepodporuje role, které
jsou pro firmu dulezitéjsi nez skupiny.

Keycloak a Logto se lisi v podpore skupin. Logto nemé vestavénou pod-
poru, ale je mozné pouzit uzivatelskd metadata pro prirazeni uzivateli do
skupin. Logto naopak oproti Keycloak umoznuje prizptsobit vzhled pomoci
administrace. Vybér mezi témito sluzbami byl konzultovan s firmou INSOFT
a nakonec bylo rozhodnuto pro nastroj Logto, ktery je mladsi a modernéjsi.
Zaroven je pro firmu vhodnéjsi programovaci jazyk TypeScript, ve kterém je
nastroj Logto napsan, v pripadé potreby rozsireni néstroje.

Vybrany nastroj: Logto
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oibC SAML integrované jazyk piehlednost
X bodu free open source self hosted cloud-native LDAP (relying party) Kerberos (relying party) role i pfizpl i Ul deploy i a

1 10

vaha
Keycloak
authentik
ZITADEL
Logto
Authelia
SuperTokens
FusionAuth
Authorizer
Ory Kratos
Janssen Project
Auth0
Pomerium

ory 0 [
LoginRadius 0 I:l
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Obrazek 4.2: Souhrnna kvantifikacni tabulka vlastnosti - INSOFT s.r.o. (https://tinyurl.com/2p9x23ak)
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4.0.5 Vyrazené nastroje

LoginRadius Neni self-hostingu moznost.
Ory Neni self-hostingu moznost.

Pomerium Soustfedi se na autentizaci pomoci zapamatovaného zafizeni, ze
kterého se uzivatel prihlasuje a neumoznuje bézny zptsob ptihlaseni. Je
tedy nevhodny vzhledem k pozadavkam.

AuthO Neni self-hostingu moznost.

Ory Kratos Neposkytuje jednotné feseni pro autentizaci a autorizaci, je po-
tfeba pouzit i spolupracujici sluzby.

Janssen Project Nepodporuje systém autorizovani uzivateli (role/skupiny),
ani integrované prizptsobeni UI.

Authorizer Nepodporuje ani jednu z moznosti federace identit.

FusionAuth Ziskal priamérné bodi, nemé otevieny zdrojovy kod a oproti
konkurenci nemé prehlednou dokumentaci.

SuperTokens Nastroj je podobny Logto. Rozdil je v jazyku implementace
a moznosti dpravy Ul. Pro Stratox je nemoznost prizptsobeni pfihla-
Sovaci stranky blokujici. Pro INSOFT je nevhodny programovaci jazyk,
jelikoz jeho vyvojari tento jazyk nepouzivaji a nemohli by prispivat do
projektu.

authentik Nepodporuje role, coz je nevhodné pro INSOFT. Zaroven nepod-
poruje béh v distribuovaném prostiedi, coz je nevhodné pro Stratox.

Authelia Nepodporuje integrované prizpusobeni ptihlasovaci stranky. Zaro-
ven neposkytuje bezestavovou autorizaci. Funguje jako proxy modul.
Déle nepodporuje protokol OIDC v roli , relying party“.

Keycloak je silna sluzba s nejvétsi historii a komunitou. Nicméné pro Stra-
tox je nevhodnd z divodu nepodporovani cloud prostiedi a nemoznosti
upravit vzhled prihlasovaci stranky. Pro INSOFT by mohl nastroj vy-
hovovat, nicméné po konzultaci byla zvolena alternativa Logto.

4.0.6 Vybrané nastroje:
1. ZITADEL

2. Logto
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KAPITOLA 5

Integrace vybranych sluzeb do
ukazkové aplikace

Pro ovéreni vlastnosti nalezenych v dokumentacich projekti je v této kapitole
vytvoren ukazkovy systém. Tento systém simuluje jednoduchou aplikaci vyuzi-
vajici mikroservisni architekturu. Po jeho vytvofeni jsou oba vybrané néastroje
postupné integrovany do ukazkové aplikace. Integraci a naslednym ovérenim
funkénosti celého systému jsou vyzkouseny a ovéreny jednotlivé vlastnosti.

5.1 Ukazkovy systém s mikroservisni architekturou

V této sekci je predstaveno vytvoreni ukazkového systému. Tento systém se-
stava ze dvou backend mikrosluzeb a jedné klientské webové aplikace. Kli-
entska aplikace komunikuje s backend sluzbami pomoci HTTP. Do tohoto
systému budou nésledné integrovany vybrané sluzby pro ovéreni funkénosti.

5.1.1 Sluzba 1 (Python)

Jako jazyk pro prvni ukazkovou backend sluzbu byl vybran Python s kni-
hovnou FastAPI. Tento technologicky stack je pouzivany nejen firmou IN-
SOFT s.r.o. Podle statistik z PyPI je tydné zaznamenéano priblizné 700 tisic
stazeni knihovny.

Pro demonstraci ptistupu mé sluzba tii endpointy. Jeden vefejny, ke kte-
rému neni potfeba prihlaseni. Dalsi 2 vyzaduji prihldseni a roli. Kazdy z ne-
vefejnych endpoint vyzaduje jinou roli pro simulaci administratorské sekce
a sekce pro supervizora, coz je manazerska pozice v kontaktnim centru.

Nahled na zdrojovy kéd sluzby je na ukazce kédu E Trida JWTBearer je
vyuzita vzdy pred zpracovanim dotazu. Z dotazu si ziskd hlavicku Authori-
zation, ze které ziska token. Ten nasledné oveéri verejnym klicem autoriza¢niho
serveru. Zaroven overi, ze v tokenu se nachézi role predana v konstruktoru jako
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from fastapi import FastAPI, Depends
from fastapi.middleware.cors import CORSMiddleware
from jwt_bearer_dep import JWTBearer

app = FastAPI()

app.add_middleware (CORSMiddleware, allow_origins=["x"],
allow_credentials=True, allow_methods=["%"],
allow_headers=["*"],

Qapp.get("/")
def read_root():
return {"response": "Hello world"}

Qapp.get("/restricted", dependencies=[Depends(JWTBearer (
required_role="supervisor",
role_key="urn:zitadel:iam:org:project:roles"

N1

def add_item():

return {"response": "Hello supervisor!"}

Qapp.get("/admin/", dependencies=[Depends(JWTBearer (
required_role="admin",
role_key="urn:zitadel:iam:org:project:roles"

N1

def admin():
return {"response": "Hello ADMIN!"}

Listing 3: Sluzba 1 — endpointy

parametr required_role. V pripadé, ze tato tfida nevyhodi vyjimku, je dotaz
predan samotné funkci na zpracovani a odeslana odpovéd.

5.1.2 Sluzba 2 (Go)

Pro dalsi ukdzkovou sluzbu byl vybran jazyk Go. Zvoleni jiného jazyku neni
bézné v praxi, ale v tomto pripadé se zvysi diverzifikace ukazkovych techno-
logii. Jazyk Go ziskava na popularité. Podle priizkumu by se ho rddo naucilo
16,41 % respondentt, ¢imz se v zebrficku umistil na ¢tvrtém miste. [@] Zaro-
ven je vhodnym jazykem pro vyvoj webovych stranek. [7§]
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5.2. Integrace ZITADEL

Tato sluzba simuluje obdobné prostredi jako sluzba v jazyce Python. Po-
skytuje 3 endpointy. Kazdy vyzaduje jinou potfebnou troven opravnéni. Hlavni
¢ast implementace je mozné vidét na ukazce kédu Y.

5.1.3 Uzivatelské rozhrani (React)

Pro implementaci ukazkové Frontend aplikace byla vybrana knihovna React,
jelikoz je opét vyuzivana firmou INSOFT a bude tedy simulovat nasazeni do
této firmy. Zaroven je hojné vyuzivdna i obecné [[79], a tak je vhodnou volbou
i pro Stratox.

Jelikoz je jeden z vybranych nastroju ZITADEL, byl v dokumentaci vyhle-
dan navod na propojeni React aplikace s touto sluzbou. Pr¥imo dokumentace
ZITADEL vysvétluje, jak aplikaci s prihlasovinim pomoci ZITADEL zpro-
voznit od zalozeni projektu po integraci s autentiza¢nim serverem.

Po inicializaci projektu je potieba si stdhnout knihovnu ,,oidc-react”. Ta se
pak v aplikaci inicializuje tak, ze se vytvori konfigura¢ni konstanta a preda se
do komponenty AuthProvider, kterou se obali zbytek aplikace. Tuto integraci
je mozné vidét na ukazce kédu p. V konfiguraci je potieba zadat url auten-
tizacni sluzby, clientld vygenerované v autentizacni sluzbé, zptsob predani
tokenu, url, kam mé autentizacni sluzba presmérovat po prihlaseni a nakonec
scope. [80]

Po navstiveni této webové aplikace je uzivatel ihned presmérovan na prihla-
sovaci server, kde je vybidnut k vyplnéni prihlasovacich tdaji. Pokud uzivatel
zadd spravné heslo, je presmérovan zpét na URL adresu, kterd je vyplnéna
v konfiguraci. Knihovna oidc-react se nasledné postara o dokonceni prihldseni
ziskanim tokenu. Z tokent ziskd informace o uzivateli, které je mozné nasledné
zobrazit v aplikaci. Grafické rozhrani aplikace je vidét na obrazku

5.2 Integrace ZITADEL

Jako prvni je vyzkousena sluzba ZITADEL. Nejprve je spusténa v Kubernetes,
nasledné nakonfigurovana pomoci administrace. Poté je vysvétleno napojeni
ukazkového systému. Nakonec je ovéreno, ze je mozné se pomoci sluzby pri-
hlasovat a sluzba splnuje pozadavky potfebné zejména pro firmu Stratox.

5.2.1 Spusténi v Kubernetes

Pro ovéreni schopnosti aplikace provadét bezvypadkové horizontalni skélo-
vani je vyzkouseno nasazeni do Kubernetes. K tomuto otestovani je vyuzito
,Docker Desktop“ se zapnutym Kubernetes modulem.

V nésledujicich je postupovano dle dokumentace ZITADEL. Jako prvni je
pripravena databaze, kterou aplikace vyuzije pro uklddani nastaveni a uziva-
tela.
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5.

INTEGRACE VYBRANYCH SLUZEB DO UKAZKOVE APLIKACE

type OkResponse struct {

3

Response string " json:'"response'’

func main() {

o6

e := echo.New()
e.Use(middleware.CORSWithConfig(middleware.CORSConfigq{
AllowOrigins: [Istring{"x*"Z},
AllowHeaders: [Istring{
echo.HeaderOrigin, echo.HeaderContentType,
echo.HeaderAccept, echo.HeaderAuthorization},
19D
e.GET("/", func(c echo.Context) error {
return c.JSON(http.Status0K, OkResponse{
Response: "Hello world"})

b
config := echojwt.Config{ KeyFunc: getKey }
r := e.Group("/restricted")
{
r.Use(echojwt.WithConfig(config))
r.Use(roleValidator ("supervisor"))
r.GET("", func(c echo.Context) error {
return c.JSON(http.Status0K, OkResponseq
"Hello supervisor!"})
)
}
a := e.Group("/admin")
{
a.Use(echojwt.WithConfig(config))
a.Use(roleValidator("admin"))
a.GET("", func(c echo.Context) error {
return c.JSON(http.Status0K, OkResponseq{
"Hello ADMIN!"})
D
}

e.Logger.Fatal(e.Start(":8300"))

Listing 4: Sluzba 2 — Ukéazka hlavni ¢asti kédu



5.2. Integrace ZITADEL

import { AuthProvider } from "oidc-react";

const oidcConfig: AuthProviderProps = {
authority: "http://localhost:8080",
clientId: "208924526216544400Qucs",
responseType: '"code",
redirectUri: "http://localhost:3000",
scope: "openid profile email offline_access metadata",

};

const App = O => (
<AuthProvider {...oidcConfig}>
<div className="App">

</&i§>
<VAuthProvider%
)

Listing 5: Integrace pfihlaseni pomoci OIDC do React aplikace [8(]

alice supervisor Logout

Service 1 (http://localhost:8200)

Public endpoint

Restricted endpoint Hello supervisor!

Admin endpoint

Service 2 (http://localhost:8300)

Public endpoint Hello world
Restricted endpoint Hello supervisor!

Admin endpoint

Obréazek 5.1: Ukazkova aplikace — prihlaseny uzivatel s roli ,,supervizor*
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5. INTEGRACE VYBRANYCH SLUZEB DO UKAZKOVE APLIKACE

helm repo add cockroachdb https://charts.cockroachdb.com/
helm repo add zitadel https://charts.zitadel.com

# CockroachDB

helm install crdb cockroachdb/cockroachdb \
--set fullnameOverride=crdb \
--set single-node=true \
--set statefulset.replicas=1

# ZITADEL
helm install my-zitadel zitadel/zitadel \
--set zitadel.masterkey="MasterkeyNeedsToHave32Characters" \
--set zitadel.configmapConfig.ExternalSecure=false \
--set zitadel.configmapConfig.TLS.Enabled=false \
--set zitadel.secretConfig.Database.cockroach.User.Password="..." \
--set replicaCount=1

Listing 6: Spusténi ZITADEL v Kubernetes s CockroachDB [81]

ZITADEL podporuje databazi CockroachDB a PostgreSQL. CockroachDB
je doporucena jelikoz je vhodné pro horizontalni skalovani. Veskeré navody na
spusténi ZITADEL v Kubernetes obsahuji tuto datab&azi. Aplikace je tedy
spusténa v doporucené konfiguraci podle navodu .

Nésledujici ukazka kddu ukazuje nejprve pridani CockroachDB a ZI-
TADEL repositait do spravce balicku pro Kubernetes — Helm.

Nésledné je pomoci Helm nainstalovdna databdze CockroachDB. Néazev
nainstalované sluzby je ,,crdb* a pocatec¢ni pocet replikaci 1.

Nakonec je inicializovana sluzba ZITADEL s vypnutym sifrovanim. Vzhle-
dem k tomu, ze vSe bézi na jednom stroji a zddné ze sluzeb neni verejna,
neni Sifrovani potireba. Pocet replikaci je nejprve nastaven také na hodnotu 1.
Aplikace bude skalovana pozdéji.

5.2.2 Konfigurace

ZaloZeni organizace Instance — Organizations — New

V prvni radé je provedena konfiguraci organizaci. Po instalaci ZITADEL
jiz obsahuje vychozi organizaci ,, ZITADEL", ktera obsahuje administratorsky
ucet. Jelikoz je jeden z pozadavku prizpusobeni vzhledu prihlasovaci stranky
a ZITADEL to umoznuje pro kazdou organizaci zvlast, je zaloZena jesté jedna
organizace s ndzvem , ExampleOrg*.

Prizpasobeni vzhledu Organizations — ExampleOrg — Settings — Bran-
ding

Nasledné je prizptusoben vzhled prihlasovaci stranky. Pokud se bude prihla-
Sovat uzivatel z této organizace, zobrazi se na prihlasovaci strance nastavené
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Home  Organization  Projects  Users Authorizations  Actions  Domains (Y
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A Font o

® Advanced Behavior .

Obrazek 5.2: Prizptsobeni vzhledu Ul organizace ExampleOrg

logo a upravené barvy. Nastaveni vzhledu je vidét na obrazku @ Totozné
nastaveni l1ze provést i na drovni celé instance sluzby. To se pak pouzije jako
vychozi nastaveni.

Kromé loga firmy lze nastavit i text zobrazeny na raznych obrazovkach
procesu prihlaseni/registrace/. .. Toto nastaveni lze provést v sekei ,, Login In-
terface Texts".

Ve vychozim nastaveni funguje zvoleni organizace tak, ze uzivatel nej-
prve vyplni uzivatelské jméno nacez ZITADEL dohled4, do které organizace
uzivatel patii. Na zakladé toho je zobrazeno prizptsobené grafické rozhrani.
Nicméné v pripadé, Ze je néjaka aplikace urcend pouze pro jednu organizaci, je
mozné v prihlasovacim pozadavku zaslat i doménu/ID organizace. Na zakladé
toho ZITADEL zobrazi rovnou pfizptisobeni vzhledu pro zaslanou organizaci
a navic umozni pfihlaseni pouze uzivatelim z této organizace. [82]

Zalozeni projektu FExampleOrg — Projects — Create New Project

Alternativni zptusob prizpusobeni vzhledu jiz pri vyplnovani prihlasovaciho
jména je zvoleni vzhledu v konfiguraci projektu. V rdmci organizace ,, Exam-
pleOrg* je proto zalozen projekt a pojmenovan ,, ExampleProject. Na hlavni
obrazovce projektu je konfigura¢ni parametr Branding Setting, ktery mé na-
sledujici moznosti:

Nespecifikované prizpuasobeni Stranka pro vyplnéni uzivatelského jména
je bez prizpusobeni. Po vyplnéni uzivatelského jména se stranka prizpu-
sobi dle organizace, ve které je uzivatel.
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Instance Settings

Notification
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Lockout
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Obrézek 5.3: ZITADEL — nastaveni SMTP

Prizpasobeni dle organizace vlastnici projekt Vsechny obrazovky pri-
hlaseni budou prizptusobené dle organizace, ve které je projekt. Na uzi-
vateli nezalezi.

Prizpasobeni dle organizace uzivatele Kombinace predchozich — dokud
neni uzivatel identifikovan, je pouzito ptizptsobeni dle organizace vlast-
nici projekt. Nasledné je prizpusobeni prepnuto na organizaci vlastnici
uzivatele.

Nastaveni SMTP Instance — Notification settings

Dalsim krokem konfigurace je mailovy server. Pt registraci nového uziva-
tele je potieba potvrdit jeho e-mail. Zaroven je potreba mit dostupnou cestu
napiiklad pro obnoveni hesla v ptripadé jeho zapomenuti. K tomu slouzi mai-
lovy server, pomoci kterého se odesle automaticky e-mail uzivateli na jeho
nakonfigurovanou e-mailovou adresu.

Toto nastaveni nelze provést pro kazdou organizaci zvlast. Tedy neni mozné
riaznym organizacim odesilat e-maily z ruznych adres. Nicméné alespon lze
nasledné zménit text e-mail zpravy. V nastaveni je potreba vyplnit e-mail
a jméno odesilatele, adresu a port SMTP serveru, zda se ma pouzit TLS
a nakonec uzivatelské jméno a heslo pro autentizaci. Nastaveni lze vidét na
obrazku p.3.
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5.2.3 Uzivatelé a role

Vytvoreni roli v projektu EzampleOrg — ExampleProject — Roles

Pro testovani integrace je potieba nékolik uzivateld s rliznymi opravné-
nimi. V prvni fadé jsou vytvoreny v projektu ,, ExampleProject“ 3 role: ,,user”,
,supervisor”, ,,admin®.

Nasledné jsou zalozeni v organizaci s nazvem ,, ExampleOrg“ tfi novi uzi-
vatelé: , alice.example®, ,, bob.example“ a ,, charlie.example®. Po zalozeni uziva-
teltl vSem prijde na vyplnénou e-mailovou adresu zadost o potvrzeni registrace.
Zaroven je uzivatel pozadan o inicializacni prihlaseni a nastaveni hesla. Diky
tomuto procesu zna heslo jen samotny uzivatel. Je ale mozné uzivateli vyplnit
i pocatecni heslo administratorem pri zakladani uzivatele. Uzivatel je nicméné
i tak nasledné pozadan o zménu hesla.

5.2.4 Registrace ukazkové aplikace

Zalozeni aplikace FEzrampleProject — New

Jelikoz je ukézkova aplikace webova SPA komunikujici se sluzbami, je
v ZITADEL zalozena_aplikace typu ,, User Agent“ a pojmenovana ,, Exam-
pleApp* viz obrazek . Jako autentizacni metodu je zvolena doporucend
metoda PKCE. Doporucena je z duvodu zvyseni bezpe¢nosti [83]. Treti krok
je nastaveni URL adresy, na kterou ma ZITADEL pfesmérovat po dokonceni
prihléseni. Nakonfigurovéna je adresa ukazkové aplikace http://localhost:3000.
Po potvrzeni ZITADEL vygeneruje unikatni identifikator ,, ClientId*, ktery se
vyplni do diive zminéné konfigurace v ukazkové webové aplikaci. Po dokonceni
registrace je potfeba na zédlozce ,, Redirect settings“ zaskrtnout ,, Development
mode”, ktery umozni provoz bez Sifrovaného HTTP. V produkci by k tomuto
povoleni nemélo dojit, ale jelikoz je toto pouze testovaci instance na lokdlnim
stroji, je to v poradku. Déle je potieba na zalozce , Token Settings“ vybrat
v parametru ,, Auth Token Type“ moznost ,,JWT* a zaskrtnout ,, Add user
roles to the access token“ a ,, User roles inside ID Token“, diky ¢emuz se uziva-
telské role vlozi do tokenu. Déale je mozné zaskrtnout i posledni moznost ,, User
Info inside ID Token®, diky ¢emuz bude mozné z ID tokenu ziskat zakladni
informace o uzivateli.

Nakonec je potieba v ukézkové aplikaci predstavené v podsekci vy-
plnit zminéné , ClientId“ identifikujici aplikaci (209684131565600912exam-
pleproject), URL adresu autentizacniho serveru (http://localhost:8080), typ
odpovédi (code), adresu presmérovani po prihlaseni (http://localhost:3000)
a ,scope”, ktery rikd, k jakym informacim o uzivateli je vyzadovan pristup
(openid profile email offline _access urn:zitadel:iam:user:metadata).

V obou sluzbach a je potreba vyplnit pouze adresu, na které se
nachézi klice k tokentum (http://localhost:8080/oauth/v2/keys), kde se v to-
kenu nachézi role (urn:zitadel:iam:org:project:roles) a nakonec spravné syn-
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o ) (b e @

Enter Your Application Details Step by Step

O r'mapro. Skip this wizard.

Name and Type Authentication Method Redirect URIs Overview
NAME OF THE APPLICATION
ExampleApp ‘

TYPE OF APPLICATION

AP SAML

SAML Applications

Obrazek 5.4: ZITADEL — zalozeni aplikace — krok 1

chronizovat pojmenovani roli v aplikaci a v ZITADEL (user, supervisor, ad-

5.2.5 Registrace Google jako IdP pro ZITADEL

V této podsekci je nastaveno a povoleno prihlaseni pomoci Google ¢tu. Tim
je ovérena moznost federace identit.

Konfigurace IdP Instance — Settings — Identity Providers

Pro ovéreni moznosti napojeni na externi IdP sluzbu a umoznéni prihla-
seni pomoci ni je potieba v ZITADEL nakonfigurovat externi prihlaseni. Pro
ukazku je mozné pouzit napriklad Google uicet. Nejprve je potieba ZITADEL
zaregistrovat v Google Cloud konzoli, ktera se nachazi na adrese https://
console.cloud.google.com/apis/credentials. Pfi registraci je pro spravné
fungovani potfeba vyplnit adresy presmérovani:

1. http://localhost:8080/ui/login/logint /externalidp/callback,
2. http://localhost:8080/ui/register /logint /externalidp/callback.

Po registraci aplikace se zobrazi vygenerované tudaje (,Client ID“ a , Client

secret”), které je potfeba nédsledné vyplnit v ZITADEL konfiguraci IdP. [@]
V konfiguraci je nutné vyplnit nékolik parametrii. Nazev je libovolny text,

hodnota ,,Issuer” je v ptipadé Google ptihlaseni https://accounts.google.com.
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, Client ID“ a ,, Client secret” se opiSe z registrace v Google Cloud konzoli jak
bylo zminéno v predeslém odstavci.

Po této konfiguraci je jiz mozné vyuzivat Google jako IdP a pfihlasovat se
pomoci Google uctu. ZITADEL tedy podporuje protokol OIDC.

5.2.6 Ovéreni revokace refresh tokenu

V administraci ZITADEL je mozné uzivatele deaktivovat, coz by mélo zneplat-
nit i jeho refresh tokeny, aby po expiraci vydanych access tokenti odhlasen.

Pro otestovani této funkcionality lze nastavit dobu platnosti access tokenu
na nékolik desitek sekund, prihlasit se a néasledné pomoci administrace de-
aktivovat uzivatele. Nasledujici pozadavek o obnoveni access tokenu by mél
selhat.

Po provedeni tohoto testu se ukazkové aplikaci nepodarilo obnovit token
a aplikace uzivatele presmérovala na prihlasovaci stranku. Toto chovani po-
tvrzuje schopnost zakazani pristupu uzivateli k systému.

5.2.7 Zavér

Dokumentace aplikace ZITADEL prehledné popisuje, jak aplikaci spustit po-
moci Helm v Kubernetes. Toto schéma ve vychozim nastaveni pripravi instanci
ZITADEL v rezimu vysoké dostupnosti. [85]

Nastaveni celé sluzby ZITADEL je prehledné a intuitivni. Umoznuje pri-
zpusobit vzhled prihlasovaci stranky jak pro celou instanci sluzby, tak pro
jednotlivé organizace (tenant). V pfipadé umoznéni pristupu do projektu z ji-
nych organizaci umoznuje nastavit, zda se prihlaseni prizptisobi na zdkladé
organizace uzivatele nebo projektu. Diky tomuto rozsahlému nastaveni apli-
kace splinuje pozadavek na integrované prizpusobeni Ul.

Nakonec byl ukazkovy systém nastaven na pouzivani ZITADEL instance
jako autentizacni a autorizac¢ni sluzby, ¢imz byla demonstroviana podpora mi-
kroservisni architektury.

Ukazkova aplikace po autentizaci ziskala pristupové tokeny ve formétu
JWT, které ukazkové sluzby dokazi ovérovat pomoci vefejnych klict i v pti-
padé docasného vypadku ZITADEL, a tedy je splnén pozadavek na bezesta-
vovost autorizace.

Pro ukézku bylo nastaveno nékolik roli a ovéfeno, ze je mozné je zahrnout
do tokenu. Diky tomu mohly ukédzkové sluzby ovérit autorizaci pozadavku.

5.3 Integrace Logto

Dle dokumentace je mozné Logto spustit lokalné tfemi zptsoby: pomoci Docker
Compose, Docker nebo npm-init. [86] Pro nasledné ovérovani schopnosti ska-
lovani je nicméné potreba spustit aplikaci v Kubernetes, které skalovani umoz-
nuje. Dokumentace obsahuje i informace o spusténi v Kubernetes. Je vysvét-
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helm repo add binami https://charts.bitnami.com/bitnami
helm install postgres \
--set auth.postgresPassword=postgres \
binami/postgresql

Listing 7: Instalace PostgreSQL do Kubernetes clusteru pomoci Helm

kubectl run postgres-postgresql-client \
--rm --tty -i \
--restart='Never' \
--namespace default \
--image docker.io/bitnami/postgresql:15.2.0-debian-11-r21 \
—--env="PGPASSWORD=postgres" \
--command -- psql --host postgres-postgresql -U postgres \
-d postgres -p 5432

Listing 8: Pripojeni do PostgreSQL v Kubernetes clusteru pomoci CLI

leno, jaké je potfeba nastavit konfigura¢ni proménné, moznosti upgradovani
aplikace a nakonec podpora kontejnerizace v Kubernetes vcetné informace,
Ze je potreba kontejnerim nastavit sdilené tlozisté pro ukladani moduli pro
federaci identit. Zaroven dokumentace poskytuje minimalni potfebnou konfi-
guraci pro spusténi aplikace. [87] Nicméné pro ucely zavérecné prace je potieba
provést upravy.

5.3.1 Spusténi v Kubernetes

V prvni fadé je potieba pripravit databazi. Logto je kompatibilni s databazo-
vym systémem PostgreSQL verze alespon 14. [86]. Pro instalaci PostgreSQL
do Kubernetes je pouzit Helm. Helm schéma je dostupné v repozitari od or-
ganizace ,,Bitnami“. Pro instalaci je obdobné jako u CockroachDB potieba
pridat_repozitdf a néasledné z ného nainstalovat sluzbu postgres viz ukézka
kodu fl. [89].

Po instalaci je mozné ovérit funkénost prihlasenim do databdze pomoci
prikazu v ukazce kodu §.

Nakonec je potieba v databdzovém systému vytvorit databazi logto, kterou
sluzba vyuzije. Databédze se vytvori prikazem CREATE DATABASE logto.

Po spusténi databdze prichazi na fadu spusténi Logto. V dokumentaci
je pripraveny soubor se specifikaci pro Kubernetes, nicméné tuto konfiguraci
je potreba upravit. Jelikoz byla vytvorena vlastni databaze, kontejnery musi
obsahovat proménnou DB_URL obsahujici adresu, port, prihlasovaci tdaje
a jméno databaze. Dale byl do specifikace pfidan kontejner inicializujici data-
bazi¥. Cela specifikace je dostupna v ukazce kédu f.

'Kontejner uréeny pro inicializaci databéze neni idedlni p¥i pouziti v produkei, jeliko je
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apiVersion: apps/vl
kind: Deployment
metadata:
name: logto
namespace: default
labels:
app: logto
spec:
replicas: 1
selector:
matchLabels:
app: logto
template:
metadata:
labels:
app: logto
spec:
volumes:
- name: connectors
emptyDir: {}
initContainers:
- image: ghcr.io/logto-io/logto
command:
- /bin/sh
args:
T
- 'npm run cli connector add -- --official'
name: init
volumeMounts:
- name: connectors
mountPath: /etc/logto/packages/core/connectors
- image: ghcr.io/logto-io/logto

command:
- /bin/sh
args:
- |_C|
- 'npm run cli db seed'
name: init-db
env:
- name: DB_URL
value: "postgres://postgres:postgres@10.96.42.213:5432/1logto"
containers:
- image: ghcr.io/logto-io/logto
name: logto
volumeMounts:
- name: connectors
mountPath: /etc/logto/packages/core/connectors
env:
- name: DB_URL
value: "postgres://postgres:postgres@10.96.42.213:5432/1logto"

Listing 9: Specifikace Kubernetes objektu pro nasazeni Logto

65



5. INTEGRACE VYBRANYCH SLUZEB DO UKAZKOVE APLIKACE

apiVersion: vl
kind: Service
metadata:
creationTimestamp: null
name: logto-lb
spec:
ports:
- port: 3001
name: core
protocol: TCP
targetPort: 3001
- port: 3002
name: admin
protocol: TCP
targetPort: 3002
selector:
app: logto
type: LoadBalancer
status:
loadBalancer: {}

Listing 10: Specifikace Kubernetes Objektu — Logto sluzba

Nasledné je potreba vytvorit objekt typu ,sluzba“ pro umoznéni rozesi-
lani pozadavki instancim Logto. Popis objektu typu ,,sluzba“ je dostupny
v ukdzce kédu [L(. Jelikoz Logto poslouchd na dvou portech (jadro na portu
3001 a administrace na portu 3002) [86], obsahuje specifikace presmérovani
téchto porti. Dale je nastaveno, ze sluzba bude typu ,,LoadBalancer*, diky
¢emuz bude dostupné ze vné Kubernetes [89].

5.3.2 Konfigurace

Logto hned na tvodni strance administrace nabizi nékteré moznosti konfigu-
race, které je mozné provést pro inicializaci sluzby. Napiiklad integrace apli-
kace, prizpusobeni Ul nebo pridani vlastniho konektoru. Kromé téchto kroku
je vhodné nastavit i SM'TP server pro moznost ovéfeni e-mailu pii registraci
novych uzivatelu.

Prizpusobeni vzhledu Sign-in experience — Get started / Branding

Logto nabizi moznost tpravy hlavni barvy UI. Touto nakonfigurovanou
barvou se obarvi tlacitko ,, Prihlasit se* a odkaz na registraci. Dale je mozné
vlozit odkaz na obrazek, ktery se zobrazuje nad prihlasovacim formularem.
Zptsob konfigurace obrazku pomoci URL mé oproti nahrani souboru vyhodu
v tom, ze pokud tu samou URL adresu pouzivaji napiiklad webové stranky

potieba ho spustit pti spousténi kazdé replikace, ale pro tcely zavérecné prace je toto reseni
dostatecné.
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N Logto Admin Console &' Get started guide: 3/6 A
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Obréazek 5.5: Logto prizpusobeni prihlasovaci stranky

firmy a firma se rozhodne pro zménu loga, sta¢i zménit obrazek na jednom
misté. Zmeéna se promitne se i do prihlasovaci sluzby. Nevyhoda ovsem spo-
¢iva v tom, ze pri mazani souboru s logem je potfeba myslet na to, ze tento
soubor nepouziva pouze webova stranka, ale i autentizacni sluzba. Daéle je
mozné v konfiguraci zapnout tmavy rezim a nakonfigurovat mu také vhodnou
barvu. Kromé téchto vestavénych moznosti je dale umoznéno vlozit vlastni
CSS, pomoci kterého lze prihlasovaci stranku komplexnéji designovat. Tim je
zvysena flexibilita Gprav, nicméné je potieba znalost této technologie.

Nastaveni SMTP Connectors — Email connector — SMTP

Pro umoznéni potvrzeni e-mailu pfi registraci, obnové hesla nebo zaslani
jednorazového verifika¢niho kédu je potfeba nakonfigurovat konektor k e-mail
serveru. [90] V konfiguraci je potieba nastavit adresu SMTP serveru, ptihlaso-
vaci udaje, e-mailova adresa, ze které budou e-maily odesilany uzivateltiim a ca-
sové limity pro spojeni se serverem. Déle je volitelné mozné zapnout Sifrovani
a zménit text, ktery bude odeslan e-mailové zpravé. Po dokonéeni konfigurace
je mozné otestovat korektnost konfigurace odeslanim testovaciho e-mailu.

67



5. INTEGRACE VYBRANYCH SLUZEB DO UKAZKOVE APLIKACE

5.3.3 Uzivatelé, role a opravnéni

Pro ovéreni podpory autorizace pomoci roli je potieba v instanci Logto zalozit
ukazkové uzivatele a priradit jim role. Logto systém opravnéni pomoci roli
rozsifuje o opravnéni, ¢imz se lisi od ZITADEL. Tyto role se nasledné priradi
k rolim. Pro vytvoreni ukdzkovych opravnéni je potreba nejprve vytvorit API
zdroj.

Vytvoreni API zdroje API Resources — Create API Resource

Podobné jako v ZITADEL existoval projekt, ktery mél role, je mozné v Lo-
gto zalozit tzv. , API zdroj“. K tomuto zdroji lze vytvorit mozna opravneéni.
Opravnéni maji predstavovat, co uzivatel v systému smi provést za akci nad
jakym typem dat (napiiklad ¢teni/zépis objednavek) [91].

Pro testovaci cely je v Logto zalozen API zdroj ,, ExampleResource® iden-
tifikovany adresou ,, http://localhost”. K tomuto zdroji jsou vytvoreny obecné
opravnéni , read”, , write”, , delete”.

Vytvoreni role Roles — Create Role

Po pripravé opravnéni je mozné v systému vytvorit role. Stejné jako v ZI-
TADEL jsou vytvoreny role , user”, ,,supervisor a ,admin“. K témto rolim
jsou prirazeny nasledujici opravnéni.

user read

supervisor read write

admin read write delete

Vytvoreni uzivatele User Management — Add User

Déle jsou vytvoreni uzivatelé , aliceexample”, , bobexample“ a , charlie-
example”. Pri vytvoreni uzivatel je nutné zadat prihlasovaci jméno a e-mail.
Obé informace musi byt unikatni v ramci instance Logto. Po zaloZeni uzivatele
se administratorovi zobrazi nastavené parametry a navic vygenerované heslo.
Toto heslo mé predat vytvorenému uzivateli.

Pro srovnani v ZITADEL tento krok funguje sofistikovanéji, jelikoz misto
zobrazeni hesla administratorovi je uzivateli odeslan e-mail s odkazem pro na-
staveni prvniho hesla. Pokud administrator prvni heslo nastavi, je uzivatel pak
vyzvan k jeho zméné pfi prvnim piihladSeni. Diky tomu je v ZITADEL pfed-
chazeno tomu, aby osoba zaklddajici uzivatelsky tcet znala hesla uzivateld.
Tento mechanismus Logto postrada.

Po vytvoreni uzivatel je mozné nastavit jeho celé jméno a pridat odkaz
na fotku. Déale je mozné uzivateli nastavit metadata v podobé JSON. Pro
ovéreni moznosti ziskani téchto dat ve sluzbach byly vsem uzivatelim nasta-
veny metadata {"group": "prague"}. Na dalsi zdlozce uzivatelského profilu
se konfiguruji role, které byly uzivatelim nastaveny nasledovné:
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aliceexample user
bobexample user supervisor

charlieexample user supervisor admin

5.3.4 Registrace ukazkové aplikace

Zalozeni aplikace Applications — Create Application

Po pripravé uzivateli prichazi na fadu zalozeni aplikace v prihlasovaci
sluzbé a néasledna integrace do ukéazkového systému. Obdobné jako ZITA-
DEL davéd i Logto na vybér mezi nékolika typy aplikaci (nativni aplikace,
SPA, webova aplikace nebo backend sluzba). Pro tcely integrace do ukéz-
kového systému je vybrana SPA aplikace. Thned po vyplnéni nézvu aplikace
a potvrzeni se zobrazi ndvod o 5 krocich jak prihlaseni integrovat do apli-
kace napsané v knihovné React (Vue/Vanilla). Kromé névodu je pfi integraci
mozné vychdzet i z demo integrace ve zdrojovych kdédech Logto dostupnych
na GitHub https://github.com/logto-io/logto/blob/master/packages/
demo-app/|, kterd oproti navodu nepouziva react-router.

Oproti ZITADEL, kde stacilo pro integraci vyuzit podporovanou knihovnu
react-oidc, je tentokrat potreba pouzit knihovnu od Logto, kterd mé pripra-
vené prihlasovaci procesy.

Po instalaci knihovny @logto/react je v prvni fadé potieba vyménit Auth-
Provider za LogtoProvider a upravit konfiguraci viz ukazka kédu . V kon-
figuraci je tfeba nastavit adresu sluzby Logto, id aplikace ,, ExampleApp*,
zdroje, ke kterym bude ukazkova aplikace pristupovat a opravnéni, kterd bude
potrebovat. Uzivatel se bude moci prihlasit i v pripadé, Ze opravnéni nema4,
nicméné do tokenu budou pridany pouze opravnéni, kterda ma. Tato oprav-
néni si nasledné z tokenu mohou preéist jak klientskd aplikace, tak backend
sluzba. V Logto neni mozné ziskat z tokenu i uzivatelovi role, nicméné tato
funkcionalita je planu na rok 2023 [92].

Pomoci nastaveni custom__data v parametru scope je mozné vyzadat si pri-
stup k metadattim. Nicméné tyto metadata nasledné nejsou zahrnuty v zad-
ném tokenu a tedy neni mozné v backend sluzbé ovérit, ze s nimi nikdo ne-
manipuloval.

Pri vytvareni pozadavki na ukazkové sluzby je potreba pomoci Logto
knihovny ziskat token uréeny primo pro dany zdroj. K tomu slouzi funkce ge-
tAccessToken, které se jako parametr predd identifikator zdroje http://localhost
viz ukazka kédu [12.

Logto vklada udélené opravnéni do tokenu pod kli¢ scope. Z toho divodu
je potfeba upravit backend sluzby tak, aby namisto roli vyuzivaly pravé tuto
hodnotu. Déle je potifeba upravit potfebné opravnéni u endpointu API sluzeb
tak, aby misto roli vyuzivaly pravé nastavend opravnéni. V této ukdazce je
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const config: LogtoConfig = {
endpoint: "http://localhost:3001/",
appld: "022js2qc81b9%kwcg7cp89",
resources: ["http://localhost"],
scopes: ["custom_data",
/* permissions: */ "read", "write", "delete"],

};

function App() {

const isInCallback = !!(

new URL(window.location.href) .searchParams.get('"code")
)
return (

<div className="App">

<LogtoProvider config={config}>
{isInCallback 7 (
<Callback />

) (
)}
</LogtoProvider>

</div>

)

Listing 11: Integrace Logto do ukazkové aplikace

tato zména trividlni, jelikoz staci zaménit ,,supervisor” za ,, write* a ,,admin®
za ,,delete”.
Kompletni zdrojové kédy jsou dostupné v priloze.

5.3.5 Registrace Google jako IdP pro ZITADEL

Opét jako u ZITADEL se podpora federace identity ovéri pripojenim k prihla-
sovaci sluzbé Google. V Google Cloud konzoli se jako adresa pro presmérovani
po ptihlaseni vyplni hitp://localhost:3001/callback/<id>, kde <id> se vyge-
neruje pii konfiguraci IdP (konektoru) v Logto.

Konfigurace IdP Connectors — Social connectors — Add — OIDC

Vyplnéni konfigurac¢nich parametrii:
Identity provider name Google

Authorization Endpoint https://accounts.google.com/o/oauth2/v2/auth
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const { getAccessToken } = useLogto();
const supervisorEndpointData = useQuery({
queryKey: ["endpoint", "restricted", port],
queryFn: async () => {
const token = await auth.getAccessToken("http://localhost");
const response = await ky.get(
“http://localhost:${port}/restricted”,

{
headers: {
Authorization: token 7 “Bearer ${token}  : undefined
1,
}
) .json();
return publicResponseParser.parse(response);
},
b

Listing 12: Integrace Logto do ukazkové aplikace — ziskani tokenu pro zdroj

Token Endpoint https://oauth2.googleapis.com/token

Client ID dle hodnoty vygenerovné v Google Cloud konzoli
Client secret dle hodnoty vygenerovné v Google Cloud konzoli
Scope openid profile

jwksUri https://www.googleapis.com/oauth2/v3/certs

Po dokonceni nastaveni je mozné se prihlasit pomoci Google Gctu pres
protokol OIDC.

5.3.6 Ovéreni revokace refresh tokenu

Uzivatele je v administraci Logto mozné suspendovat, ¢imz se dle dokumentace
i zneplatni jeho refresh token. Pi dalsim pokusu o ziskani nového access tokenu
bude pozadavek zamitnut i presto, Ze refresh token stile neexpiroval. [93].

Tuto funkcionalitu 1ze ovérit bud pockanim na expiraci zivotnosti access
tokenu nebo ruéni zménou jeho expiracni doby, diky ¢emuz knihovna logto
pozadda o obnovu tokenu. Ocekava se, ze po suspendovani uzivatele skonci
pozadavek o obnovu access tokenu chybou.

Po vyzkouseni tohoto scénate se ukazalo, ze navzdory dokumentaci je uzi-
vateli i po suspendovani pristupovy token k API zdroji opét vydan. Uzivateli
je znemoznén pristup az po jeho odhlaseni a pokusu o opétovné prihlaseni.
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5.3.7 Zavér

Ackoliv to neni jedna z doporucenych cest jak Logto spustit, tak jej bylo mozné
s podporou dokumentace spustit v systému Kubernetes.

Nastaveni celé sluzby je ve srovnani se ZITADEL méné rozsahlé, ale za to
mnohem prehlednéjsi. Bylo mozné nastavit prizpusobeny vzhled, SMTP server
pro odesilani e-maili, vytvorit role, uzivatele a ukazkovou aplikaci.

Ve srovnani se ZITADEL nemé Logto tak propracované vytvareni uziva-
teld, jelikoz ZITADEL po vytvoreni uzivatele odesle uzivateli e-mail pro po-
tvrzeni registrace a e-mail pro vytvoreni hesla. Oproti tomu Logto (v pripadé
zalozeni uzivatele administratorem) rovnou e-mail povazuje za ovéreny a heslo
pouze zobrazi administratorovi, ktery ho ma predat uzivateli. To nepredchézi
predani hesla nezabezpecenou cestou.

Administrace umoznuje tupravu vzhledu prihlasovaci stranky. Konkrétné
lze pfimo v administraci zménit barva a logo. Nicméné oproti ZITADEL nelze
mit vice tenantti a nastavit vzhled pro kazdého zvlast.

Integrace do ukazkové aplikace vyzaduje nékolik krokiu a je dostatecné po-
psana jak v dokumentaci, tak v administraci Logto. Sluzby sice po provedeni
dotazu nemaji dostupné role uzivatelid, ale maji dostupné jejich opravnéni.
V krajnim pripadé mohou opravnéni plné nahradit role, jelikoz je mozné oprav-
néni pojmenovat stejné jako roli a kazdé roli nastavit stejnojmenné opravnéni.
Tim lze docilit stavu, jakoby cely mikroservisni systém pouzival pouze role.

Po prihlaseni uzivatel je uzivateli umoznéno ziskat JW'T token ptfimo pro
zdroj, ktery chce dotazovat. Zaroven je uzivateli vydan token pro obnoveni pri-
stupového tokenu. Pristupovy token ma nastavitelnou zivotnost [94] s vychozi
hodnotou 3600 sekund. Po integraci bylo ovéreno, ze se pristupovy token po
hodiné automaticky obnovi a neni vyzadovano opétovné prihlaseni. Pii ovéro-
vani vlastnosti byly nalezeny dva nedostatky. Oproti ZITADEL nejsou uziva-
telskd metadata zahrnuta v tokenu, a tak si je mikrosluzby nemohou ovérit.
Dalsim nedostatkem je nefunkcénost revokace refresh tokenu pii suspendovani
uzivatele jak bylo deklarovano v dokumentaci.
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KAPITOLA 6

Testovani bezvypadkového
Skalovani

Po integraci autentiza¢ni a autoriza¢ni sluzby do ukazkové mikroservisni apli-
kace je mozné otestovat schopnost sluzby skalovat bez vypadkt. Test by mél
ovérit nasledujici:

1. Aplikaci je mozné spustit v nékolika replikacich.
2. Aplikace neprestane fungovat pokud se ukonci néktera replikace.
3. Mnozstvi vypadki pozadavku na sluzbu pfi zméné poctu replikaci.

Pro ovéreni téchto vlastnosti je nastaven pocet replikaci na hodnotu 3. Na-
sledné bude ovérena funkénost ukazkové mikroservisni aplikace tim, ze bude
nékolikrat provedeno prihldseni pod riiznymi uzivateli s rliznymi rolemi a zkon-
trolovana bezchybnost provedeni pozadavki na mirkosluzby.

V piipadé funkénosti aplikace bude spusténo automatizované zasilani po-
zadavku na sluzbu zatimco se v prubéhu zasilani pozadavki bude ménit pocet
replikaci. To ovéri, ze sluzba neprestane fungovat pri zméné poctu replikaci.
V pripadé vypadka se naméri jejich pocet.

6.1 k6 — nastroj pro zatézové testy

Na zdkladé konzultace s vedoucim prace je pro testovani vybran nastroj k6.
Néstroj k6 slouzi k realizaci zatézovych testll. Zamétuje se na vyvojare a rozsi-
fitelnost. Umoznuje otestovat vykon a spolehlivost systému a pomoct tim vy-
tvaret skdlovatelné aplikace. [95] Testovani pomoci tohoto néstroje se provadi
pomoci skriptd napsanych v jazyce JavaScript a pouziti k6 knihoven. Skript
zpravidla obsahuje funkci exportovanou pomoci export default, kterou k6
nasledné spusti. Tato funkce predstavuje jednu iteraci testu pro jednoho uzi-
vatele. Tedy pokud je simulovano vice uzivateli, k6 tuto funkci spusti vicekrat

73



6. TESTOVANI BEZVYPADKOVEHO SKALOVAN{

import http from 'k6/http';
import { sleep } from 'k6';

export default function () {
http.get('https://test.k6.i0');
sleep(1);

Listing 13: k6 jednoduchy piiklad testu

Tabulka 6.1: Parametry testovaciho stroje

Operacni systém macOS 12.5.1
Pocet jader 8

Maximalni frekvence procesoru | 3,2 GHz [97]
Architektura ARM

Cip Apple M1 Pro
Pamét 16 GB LPDDR5

paralelné. Jednoduchy piiklad testu je vidét na ukézce kédu @ Tento kéd lze
nasledné spustit prikazem k6 run --vus 10 --duration 30s script. js. Pa-
rametr vus je pocet virtudlnich uzivatelu a parametr duration je doba, po kte-
rou ma test bézet. Tedy tento piikaz 1ikd, ze se ma funkce v ukazce kédu
spustit paralelné desetkrat a ve chvili, kdy se jedno spusténi dokonci, spusti
se opakované pokud doba od zapnuti testu neprekrocila 30 sekund.

Ackoliv cilem tohoto tetu neni otestovat maximalni moznou zdtéz nebo
vykon, nastroj k6 je vhodny, jelikoz diky nému lze nepretrzité vytvaret poza-
davky na aplikaci a udrzet tim replikace ve stavu zpracovavani pozadavku.

6.2 Zdroje dostupné ukazkové aplikaci a testtiim

Vsechny aplikace bézi na osobnim notebooku MacBook Pro. Detailni parame-
try jsou dostupné v tabulce 6.1. Z toho divodu je ocekavatelné, ze aplikace,
které jsou urcené pro béh na serverovych strojich, mohou mit vykonnostni pro-
blémy. Nicméné v tomto testu neni vyznamny vykon aplikace, ale jeji schop-
nost skalovat (ménit pocet bézicich instanci) bez vypadki.

Na notebooku je spusténa aplikace Docker Desktop, které slouzi ke spous-
téni a spraveé kontejnert a obrazi. Obsahuje zaroven nastroj pro spravu a ska-
lovani kontejnera Kubernetes. Kubernetes je potfeba zapnout v nastaveni. [96]
Aplikace Docker Desktop mé nastavené limity na vyuziti zdroju. Tyto limity
lze najit v tabulce (.2
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Tabulka 6.2: Docker Desktop limity

Pocet CPU 4
Pamét 8 GB
Swap 1 GB
Limit virtualniho tlozisté | 64 GB

#!/bin/bash

k6 run --vus 20 --duration 5m load-test.js &

sleep 10
kubectl scale --replicas 5 deployment my-zitadel
sleep 10
kubectl scale --replicas 3 deployment my-zitadel
sleep 10

kubectl scale --replicas 2 deployment my-zitadel

sleep 30

Listing 14: Ukazkova ¢ast skriptu pro spusténi testu bezvypadkového skalovani

6.3 Prubéh testu

V pribéhu testu bude horizontalné skalovana aplikace a zaznamenano pri-
padné selhani dotazi. Manualni skalovani sluzby se v Kubernetes provadi
pomoci pfikazu kubectl scale deployment (TYPE NAME) --replicas=1.

Test spustény pomoci nastroje k6 zacne spoustét dotazy na ruzné end-
pointy autentizacni a autorizacni sluzby a ovérovat odpovédi. Nastroj k6 si-
muluje 20 uzivateli a pozadavky bude vytvaret po dobu 5 minut.

Zatimco se budou provadét pozadavky, automatizovany test po 10 vteri-
nach zméni pocet replikaci na hodnotu 5. Po dalsich 10 vtefinach snizi pocet
replikaci na 3 a po dalsich 10 vtefinach na 2. Néasledné ponechd po dobu 30
vtefin pocet replikaci beze zmény. Tento proces zmény poctu replikaci se pro-
vede dohromady trikrat. Skript ke spusténi testu je mozné si prohlédnout na
ukézce kodu @y

6.4 ZITADEL

Sluzba ZITADEL byla pri integraci s ukézkovou aplikaci spusténa v Kuber-
netes a je mozné spustit vice replikaci, ¢imz je mozné ji horizontalné skalovat.
V nasledujicim testu je ovéfeno, ze pri skalovani nenastanou vyznamné vy-
padky nebo autentizacni a autorizacni sluzba nespadne kompletné.
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6. TESTOVANI BEZVYPADKOVEHO SKALOVAN{

6.4.1 Testované endpointy

V ukézkové aplikaci bylo vyuzito mechanismu ptihlagsovani pomoci OIDC pro-
tokolu a nasledné ziskavani vefejnych kli¢i pouzitelnych k ovéreni validity to-
kenti. Alternativni zptisob ovéfeni tokenu je vyuziti endpointu v ZITADEL
API. Test tedy provede nasledujici reprezentativni pozadavky: prihldseni na
uzivatele, ziskani vefejnych klicl, ovéreni tokenu pomoci API a ziskani pro-
filu uzivatele pomoci tokenu ziskaného po prihlaseni. Tyto pozadavky budou
vytvareny opakované a paralelné pro simulaci nékolika uzivatela.

prihlaseni /oauth/v2/token
verejné klice /oauth/v2/keys
ovéreni tokenu /oauth/v2/introspect

ziskani profilu /oidc/v1/userinfo

V prvni iteraci se nejprve provede prihlaseni a ulozi token. V nésledujicich
iteracich se ndhodné vybere a provede jeden ze zminénych pozadavki.

6.4.2 Vysledky testu

Vysledek testu je mozné vidét na obrazku El] Na zacatku reportu jsou pouze
uvodni informace o nastaveném poctu virtudlnich uzivateli a dobé béhu. Déle
jsou zaznamy o provedeni skalovani. Nasledné je mozné vidét, ze vSechny kont-
roly odpovédi na pozadavky byly tspésné. V pripadé selhani nékterych kontrol
by néastroj k6 zobrazil pocet selhani a relativni tispésnost v procentech. Nako-
nec jsou detailnéji popsiany informace naptiklad o poc¢tu provedenych kontrol
nebo doby pozadavki.

Ackoliv je priméarné testovano, ze nedojde k vypadkim pozadavki, ve sta-
tistikach je vidét, ze primérna doba zpracovani pozadavku byla 1,7s. To je
zpusobeno velkou latenci databazovych pozadavka. Na grafu je videét, ze
v prubéhu testu (Cas 7:04:30 - 7:09:30) mélo po vétsinu casu 99 % databa-
zovych dotazt dobu vykonani delsi nez 0,4s. Nejvyssi hodnota byla dokonce
1,6s. Je mozné, ze databdze neméa pridéleno dostatek zdroji, nicméné pro
tento test to neni takovy problém. Naopak je diky tomu vétsi Sance, ze se
sluzba ukonéi pri skalovani pravé v okamziku, kdy je zpracovavan pozadavek.
Prodleva databaze zptisobuje vétsi okno tohoto zpracovani.

Test ovéril, ze nedoslo k vypadku pozadavkid i pri zméné poctu replikaci
a tedy ZITADEL spliiuje pozadavek na schopnost bezvypadkového horizon-
talniho skalovani.
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dominikdosoudil@Dominik-MacBook-Pro-2

execution: local

script: load-test.js
output: -

scenarios: .00%) enario, 20 max VUs, 5m3@s max duration (incl. eful stop):

default: 20 looping VUs for 5m@s (gracefulStop: 3@s)

deployment.apps/my-zitadel scaled
deployment.apps/my-zitadel scaled
deployment.apps/my-zitadel scaled
deployment.apps/my-zitadel scaled
deployment.apps/my-zitadel scaled
deployment.apps/my-zitadel scaled
deployment.apps/my-zitadel scaled
deployment.apps/my-zitadel scaled
deployment.apps/my-zitadel scaled

checks 100.00%
data_received 2.6 MB
data_sent
http_req_blocked 33us i med=4us max=4.26ms p(95)=7us
http_req_connecting .8 max=452)s
http_req_duration o Do max=12.81s

{ expected_response min=6.2ms 9. max=12.81s
http_req_failed
http_req_receiving avg=151.8us min=12ps max=13.06ms 41.59us
http_req_sending avg=32.25us min=3us max=8.93ms 3us
http_req_tls_handshaking avg=0s min=0s LEVELH] p(95)=0s
http_req_waiting avg=1.7s min=6ms 5.53ms max=12.8 p(95)=6.29s
http_reqgs 3529
iteration_duration avg=1.7s min=6.46ms med=979.68ms max=13.3 s p(95)=6.29s
iterations 3529
vus 4
vus_max 20

running (5m@2.4s), 00/20 VUs, 3529 complete and @ interrupted iterations
default v [= 20 VUs 5m@s

latency (s)

Obrazek 6.1: Vysledky testu bezvypadkového skdlovani ZITADEL

Service Latency: SQL Statements, 99th percentile

0.8
0.4

0.0

Obrazek 6.2: Prodleva databaze pti testu bezvypadkového skalovani
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6. TESTOVANI BEZVYPADKOVEHO SKALOVAN{

Charlie Example ~read e Logout

Service 1 (http://localhost:8200)

load-test — k9s ~/d/load-test — k9s — 126x36

Obrazek 6.3: Logto prihlaseni pomoci nékolika instanci

6.5 Logto

Sluzba Logto byla spusténa v Kubernetes a podle dokumentace je mozné
spustit nékolik instanci zaroven, ale je potifeba mezi vSemi instancemi sdilet
slozku obsahujici konektory. [87] Tato podminka byla zohlednéna pfi spous-
téni. V ukdzce kédu f, kterd zobrazuje specifikaci pro Kubernetes, je nadefi-
novana sdilené slozka s ndzvem ,,connectors®. Ovéreni funkénosti lze provést
zvySenim poctu replikaci a vyzkousenim funkcénosti prihlasovani v ukézkové
aplikaci. Obrazek ukazuje log 2 instanci po tspésném prihlaseni do ukaz-
kového mikroservisniho systému. Tim je ovéreno, ze aplikace umi poskytnout
sluzbu prihlaseni i pokud bézi v nékolika replikacich.

Nasledné 1ze vyzkouset, ze prihlaseni lze provést i po ukonceni jedné z repli-
kaci a ovérit tim, ze sluzba bude dale dostupna. I tento test probéhl v poradku
i po nékolika opakovani.

6.5.1 Testované endpointy

Pro test je potieba simulovat provoz. Pro tuto simulaci testovaci nastroj pro-
vede prihlaseni a stazeni verejnych kli¢u slouzicich pro ovéreni tokeni. Jeli-
koz samotny proces prihlaseni je delsi a probiha pfes nékolik presmérovani
a v nékterych krocich je potfeba spustit JavaScript koéd, nebude prihlaseni
kompletni. K testovani ovSem staci ovérit, ze server neodpovi s chybou na po-
zadavek s prihlasovacimi iidaji. Testovaci nastroj vytvari dotazy na nasledujici
tTi endpointy:
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inicializace prihlaseni /oidc/auth,

prihlaseni uzivatelskym jménem a heslem /api/interaction,
potvrzeni prihldSeni /api/interaction/submit,

verejné klice /oidc/jwks.

V kazdé iteraci testu se ndhodné vybere bud prihldseni uzivatele zahr-
nujici postupné zavolani prvnich tri endpointi nebo ziskani klict simulujici
pozadavek z backend sluzby.

6.5.2 Vysledky testu

Test byl opakovan trikrat a ani v jednom z pokusu nedoslo k vypadkim jak je
mozné vidét podle hodnoty ,,checks”, ktera riké, ze vsech 5131 ovéreni odpo-
védi probéhlo v poradku. Jeden z vysledki testi je mozné vidét na obrazku @
Ostatni jsou dostupné v prilozeném archivu.

Timto testem byla ovérena schopnost provozu Logto v nékolika replikacich
a moznost horizontélniho skalovani.
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6. TESTOVANI BEZVYPADKOVEHO SKALOVAN{

dominikdosoudil@Dominik-MacBook-Pro-2 ~/f/d test (loéto)>

execution: local
script: load-test.js
output: -

scenarios: (100.00%) 1 scenario, 20 ma s, 5m3@s max duration (incl. graceful stop):
* default: 20 looping VUs for 5m@s (gracefulStop: 30s)

deployment.apps/logto scaled
deployment.apps/logto scaled
deployment.apps/logto scaled
deployment.apps/logto scaled
deployment.apps/logto scaled
deployment.apps/logto scaled
deployment.apps/logto scaled
deployment.apps/logto scaled
deployment.apps/logto scaled

checks 100.00%

data_received 6.0 MB

data_sent

http_req_blocked .05us i s p(90)=5us

http_req_connecting .14ps i 6 p(90)=0s

http_req_duration .02s i € 5 p(90)=2.83s
{ expected_response:true } 5 i 5 p(90)=2.83s

http_req_failed

http_req_receiving . i us 95 s p(90)=151us

http_req_sending i 5 p(90)=27us

http_req_tls_handshaking i =05 p(90)=0s p(95)=0s

http_req_waiting .09s p(90)=2.83s p(95)=

http_regs

iteration_ i i 74. .03ms 6. p(90)=6.91s p(95)=7.93s

iterations

vus

vus_max

running (5m@2.7s), 00/20 VUs, 3647 complete and @ interrupted iterations
default [ 20 VUs 5m@s

Obréazek 6.4: Vysledky testu bezvypadkového skalovani Logto
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KAPITOLA 7

Vyhodnoceni splnéni pozadavkii

V resersi byla provedena analyza vlastnosti nastroji ur¢enych pro prihlasovani
uzivateli. Nasledné byly s firmami Stratox Cloud Native s.r.o. a INSOFT s.r.o
diskutovany a specifikovany pozadavky. Na zakladé pozadavki a konzultace
byl pro kazdou firmu vybran jeden néstroj, ktery tyto pozadavky splinuje dle
reSerse.

Po vybéru nastroju byla vytvorena ukazkova aplikace s mikroservisni ar-

chitekturou pro demonstraci a ovéreni splnéni vlastnosti.

V této kapitole je vyhodnoceno splnéni pozadavkl obou firem. Na zakladé

7.1 ZITADEL

Tabulka @ ukazuje, které pozadavky sluzba splnuje.

Tabulka 7.1: ZITADEL — splnéni pozadavki

tohoto vyhodnoceni je obéma firmam doporucen jeden z nastroju.

Pozadavky Stratox Cloud Native s.r.o.

Podpora mikroservisni architektury ANO
Cloud-native kompatibilita ANO
Bezvypadkové skalovani pii nasazeni v Kubernetes ANO
Snadnost /moznost prizpusobeni Ul login page ANO
Pozadavky INSOFT s.r.o.

Spustitelnost na OS Ubuntu bez zdvislosti na prostredi ANO
Bezestavova autentizace a autorizace ANO
Revokace refresh tokenu ANO
Podpora RBAC, ACL, skupiny role, metadata
Podpora prihlaseni pomoci jinych IdP (federace) ANO
Podpora PostgreSQL castecné
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7.1.1 Podpora mikroservisni architektury

Tato vlastnost byla ovéfena integraci do ukazkové mikroservisni aplikace, ve
které bylo vyzkouseno prihlaseni i komunikace s mikrosluzbami.

7.1.2 Cloud-native kompatibilita

Sluzba je pripravena a schopnd bézet jako kontejner v Docker a byt spravovana
systémem Kubernetes. Tedy je kompatibilni s cloud prostredim.

7.1.3 Bezvypadkové skalovani pri nasazeni v Kubernetes

Skalovani bez vypadku bylo ovéfeno v sekci @ Test ukézal, ze je sluzba
schopna skalovat bez vypadku.

7.1.4 Snadnost/moznost prizptusobeni UI login page

Integrace do ukézkové aplikace ukézala, ze tato vlastnost je v ZITADEL flexi-
bilné konfigurovatelnéd a dovoluje zvolit razné grafické prizptusobeni pro ruzné
organizace. Konfigurace je popsdna v podsekci . Takto nastavitelné pri-
zpusobeni prihlasovaci stranky plné vyhovuje pozadavku firmy.

7.1.5 Spustitelnost na OS Ubuntu bez zavislosti na prostredi

Aplikace je vytvorend v kompilovaném jazyku Go, diky ¢emuz ji lze spustit
nativné na OS Linux.

7.1.6 Bezestavova autentizace a autorizace

ZITADEL aplikaci poskytne JWT, které je mozné ovérit pomoci vefejnych
kli¢t, ¢imz je tento bod splnén. Tento JWT token lze v ukazkové aplikaci po
prihlaseni nalézt v tzv. ,Session Storage, které lze zobrazit pomoci Chrome
DevTools. [98] Ziskanim tokenu z ,, Session Storage* a dekdédovanim jej pomoci
online néastroje na strance https://jwt.ig byl ovéfen forméat tokenu.

7.1.7 Revokace refresh tokenu

Uzivatele je mozné v administraci deaktivovat, ¢imz probéhne revokace refresh
tokenu. Tato funkcionalita byla ovérena experimentalné podle nasledujiciho
scénare. Nejprve byla nastavena zivotnost access tokenu na 30 vterin. Diky
tomu neni nutné dlouho ¢ekat pro ovéreni. Nasledné bylo provedeno prihlédseni
do ukazkové aplikace. Po prihlaseni byl v administraci deaktivovan uzivatel.
Nasledné bylo pozorovano, zda se do nastavenych 30 vterin nepodafi obnovit
token. Skutecné po vyprseni tokenu doslo k odhlaseni uzivatele a zobrazil se
formular pro prihlasend.
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7.1.8 Podpora RBAC, ACL, skupiny

ZITADEL umoznuje v kazdém projektu vytvorit role a ty néasledné prira-
dit uzivatelim. Tyto role jsou nasledné zahrnuty v JWT, kde je muze precist
a oveérit mikrosluzba. Oproti Logto ZITADEL neumi opravnéni, kteréd zabezpe-
¢eni délaji flexibilnéjsi. Skupiny ani ACL ZITADEL nepodporuje. Podporuje
ale metadata, kterd lze vyuzit pro ulozeni libovolnych informaci. Metadata lze
oproti Logto vlozit do ID tokenu. Informaci o skupiné lze ulozit do téchto me-
tadat. Ovéreni vlozeni metadat bylo ovéreno experimentalné ziskanim tokenu
a dekédovanim jej pomoci néstroje na strance https://jwt.io.

7.1.9 Podpora prihldseni pomoci jinych IdP (federace)

V podsekci byla sluzba napojena na Google a ovérena moznost prihlaseni
se Google uctem. Po prihlaseni se v ZITADEL vytvofil novy uzivatel podle
informaci dostupnych z Google tuctu.

7.1.10 Podpora PostgreSQL

ZITADEL podporuje tento databazovy systém, ale zatim pouze v BETA pro-
vozu. Tedy podpora v tuto chvili neni pripravena na produkéni provoz.

7.1.11 Shrnuti

Jelikoz vsechny vlastnosti byly ovéreny a splnény viz tabulka iil!, ZITADEL
je vhodny néstroj pro potieby firmy Stratox Cloud Native s.r.o.

Zaroven sluzba vyhovuje témér vsem pozadavkum firmu INSOFT s.r.o.
Nekompletné vyhovujici pozadavek je podpora roli, skupin a ACL. Z toho di-
vodu by firma INSOFT s.r.o. musela jinak navrhnout zpisob ovérovani oprav-
néni. Jelikoz firma tento tikon v budoucnu planuje pro zvyseni prehlednosti, je
mozné navrh smérovat k dosazeni kompatibility se ZITADEL. Dalsim bodem
je castecnd podpora PostgreSQL, ale protoze kompletni prechod na jiny zpt-
sob autentizace a autorizace je potreba dale diskutovat a testovat uvnitt firmy,
muze se firma podilet na testovani a dokoncéeni podpory tohoto databazového
systému.

7.2 Logto

Tabulka @ ukazuje, které pozadavky sluzba spliuje.

7.2.1 Podpora mikroservisni architektury

Sluzba byla integrovana do ukazkové mikroservisni aplikace a byla ovérena
schopnost prokazani opravnéni pristupovat k mikrosluzbam.
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Tabulka 7.2: Logto — splnéni pozadavki

Pozadavky INSOFT s.r.o.

Podpora mikroservisni architektury ANO
Spustitelnost na OS Ubuntu bez zavislosti na prostiedi | NE
Bezestavova autentizace a autorizace ANO
Revokace refresh tokenu NE
Podpora RBAC, ACL, skupiny role
Podpora prihlaseni pomoci jinych IdP (federace) ANO
Podpora PostgreSQL ANO
Pozadavky Stratox Cloud Native s.r.o.

Cloud-native kompatibilita ANO
Bezvypadkové skdlovani pri nasazeni v Kubernetes ANO
Snadnost /moznost ptizpusobeni Ul login page ANO

7.2.2 Cloud-native kompatibilita

Bylo ovéreno, ze sluzbu je mozné spustit jako Docker kontejner spravovany
systémem Kubernetes. Sluzbu bylo mozné libovolné vypinat, zapinat a repli-
kovat bez vyskytu chyb ve funkénosti.

7.2.3 Bezvypadkové skalovani pri nasazeni v Kubernetes

V sekci @ bylo ovéreno, ze sluzbu je mozné spustit v nékolika replikacich bez
zpusobeni chyb. Navic bylo automatizovanym testem ovéreno, ze pri skalo-
vani za provozu nedojde k vypadkum pozadavku simulujicich bézné pouzivani
sluzby.

7.2.4 Snadnost/moznost prizpisobeni Ul login page

P1i nastaveni sluzby doslo k prizptisobeni vzhledu prihlasovaci stranky. Oproti
ZITADEL lze prizptsobeni provést pouze pro celou instanci Logto, nicméné
pro firmy jako je INSOFT s.r.o., které nevyzaduji podporu vice tenanti, je
toto nastaveni dostatecné.

7.2.5 Spustitelnost na OS Ubuntu bez zavislosti na prostredi

Aplikace Logto je vytvorend v jazyce TypeScript. Ten sice vyZaduje béhové
prostiedi a nelze jej tedy spustit nativné jak bylo pozadovano, nicméné firma
INSOFT s.r.o. tento jazyk pouziva a nebude prekazkou pro spusténi nebo
rozsiteni aplikace. Bod je splnén ¢astecné.
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7.2.6 Bezestavova autentizace a autorizace

Logto vydava po prihlaseni JWT tokeny, které lze za pomoci verejného klice
overit bez nutnosti dotazovani autoriza¢ni sluzby. Nicméné je treba si od au-
tentizacni sluzby vyzadat pravé klice. Ty si lze vSak nésledné zapamatovat
a tim padem tato synchronizace bude probihat jen zridka. Takova cesta je
prijatelna.

7.2.7 Revokace refresh tokenu

V podsekci bylo vyzkouSeno suspendovani uzivatele a nasledné vyza-
dani nového pristupového tokenu. Pii ovérovani se ukazalo, Ze novy token je
vydan i po suspendovani uzivatele. Ackoliv tedy dokumentace popisuje, ze
po suspendovani by se mél refresh token zneplatnit [93], tato funkcionalita
nefunguje.

7.2.8 Podpora RBAC, ACL, skupiny

Logto pouziva pro autorizaci uzivateli role a opravnéni. Opravnéni se pridéluji
k rolim a ty pak k uzivatelim. Opravnéni jsou nasledné dostupnd v pristupo-
vém JW'T tokenu a koncové sluzby je mohou precist. Tim je splnéna podpora
RBAC. Logto ovSsem nepodporuje skupiny ani ACL. Metadata uzivatele nelze
pouzit pro autorizaci, jelikoz oproti ZITADEL nejsou zahrnuta v tokenu. To
bylo ovéreno dekédovanim tokenu v néstroji na strance https://jwt.io. V ZI-
TADEL metadata v ID tokenu zahrnuta byla. Tento bod je tedy splnén pouze
¢astecné, nicméné role byly prioritni.

7.2.9 Podpora prihldseni pomoci jinych IdP (federace)

Kromé ruznych socidlnich siti Logto podporuje protokoly OAuth 2.0, OIDC
a SAML. Zaroven umoznuje vytvareni vlastni modulu pro jiné protokoly. [99].
Protokol OIDC byl v ukézkové aplikaci pouzit pro propojeni s Google a bylo
otestovani prihlaseni pomoci Google uc¢tu. Tento pozadavek je splnén.

7.2.10 Podpora PostgreSQL

Databazovy systém PostgreSQL je jedind podporovana databéaze. Z toho du-
vodu je pozadavek splnén.

7.2.11 Shrnuti

Sluzba Logto nesplnila vsechny pozadované vlastnosti pro firmu INSOFT s.r.o.,
ale problémy nejsou pro firmu neresitelné. Nemoznost spustit aplikaci bez nut-
nosti instalace dalsich nastroji je pro firmu pouze nevyhoda a ne prekazka.
Firma INSOFT s.r.o. v jinych projektech pracuje s programovacim jazykem
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TypeScript a je schopné tento projekt spustit, spravovat a piipadné se po-
dilet na jeho vyvoji formou open-source. Dalsim nedostatkem je, Zze refresh
token neni zneplatnén po suspendovani uzivatele, ale jelikoz to tak popisuje
dokumentace, je tento nedostatek chybou, kterou firma miize opravit a poza-
dat o zahrnuti opravy do aplikace. Poslednim nedostatkem je podpora pouze
roli a opravnéni, coz nepokryva veskeré potieby firmy, ale tento nedostatek je
fesitelny revizi a navrzenim systému ovérovani opravnéni, ktery bude kompa-
tibilni s Logto.
Sluzba Logto splnila i pozadavky firmy Stratox Cloud Native s.r.o.

7.3 Doporuceni nastroju

Nastroj ZITADEL splnil vsechny pozadavky firmy Stratox Cloud Native s.r.o.
a oproti Logto podporuje vice tenanti v jedné instanci. Umoznuje kazdému
z nich jinak prizptisobit prihlasovaci stranku. Tyto funkcionality jsou pro firmu
Stratox Cloud Native s.r.o. vhodnéjsi nez Logto.

Ani jeden z nastroji nesplnil kompletné pozadavky firmy INSOFT s.r.o.
Firma tedy bude muset provést tipravy svého systému v obou pripadech. V pri-
padé prechodu na autentiza¢ni a autoriza¢ni mikrosluzbu v dobé, kdy jiz bude
databdzovy systém PostgreSQL plné podporovan, vyhovuje firmé vice systém
ZITADEL. To z duavodu, ze v ZITADEL nebyla nalezena chyba s revokaci
tokenil a s moznosti pouzit metadata pro dalsi parametry autorizace.

Stratox Cloud Native s.r.o. ZITADEL

INSOFT s.r.o. ZITADEL
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Zaver

Cilem této préace bylo vybrat vhodny néastroj zajistujici spravu identit a oprav-
néni pro firmy INSOFT s.r.o. a Stratox Cloud Native s.r.o. Obé firmy zadaly
pozadavky, které od néstroje potiebuji pro splnéni jejich potteb a kompatibi-
litu s jejich systémy. Spole¢nymi pozadavky pro obé firmy byla kompatibilita
s mikroservisni architekturou a moznost spustit a spravovat nastroj svépo-
moci, cemuz se rika self-hosting.

Diléim teoretickym cilem bylo provést resersi nastrojii, které splnuji tyto
spolecné pozadavky. Nasledné na zakladé zjisténych informaci vytvorit inter-
aktivni tabulky, které by umoznily nastroje porovnat.

Néplni praktické ¢asti bylo vybrat pomoci tabulek pro kazdou firmu jeden
nastroj vyhovujici pozadavkim. Tyto dva néstroje mély byt integrovany do
ukazkové aplikace pouzivajici mikroservisni architekturu pro ovéreni naleze-
nych vlastnosti.

Pred zacatkem samotné reserse byly s obéma firmami zkonzultovany jejich
produkty, do kterych mé byt hledand sluzba integrovana. Diky tomu bylo 1épe
porozuméno pozadavkium. Na zdkladé téchto informaci byla provedena reserse
nastroji. Vysledkem této reserse je interaktivni tabulka dostupnd na adrese
https://tinyurl.com/2p9x23ak. Tato tabulka umoznuje konfigurovat vahy
vlastnosti a v pripadé potreby i jejich hodnoceni. Diky tomu muze tabulku
vyuzit kdokoliv_a néstroje porovnat na zakladé svych pozadavku.

V kapitole @ jsou tabulky nakonfiguroviny podle pozadavkl obou firem
a na zakladé porovnani a konzultaci jsou vybrany néastroje ZITADEL a Logto.
Tyto néstroje jsou integrovany do ukézkové aplikace o dvou mikrosluzbach
a jedné webové klientské aplikaci. Tato integrace umoznila potvrdit funkcénost
nalezenych vlastnosti. Pri integraci byl zjistén nedostatek u nastroje Logto,
a to nefungujici revokace refresh tokenu pri suspendovani uzivatele.

Pri integraci do ukazkové aplikace byly nastroje spustény v systému Ku-
bernetes, ktery umoznuje horizontalni skalovani aplikace. Pomoci nastroje k6
byly provedeny testy schopnosti skalovani aplikace bez vypadk. V tomto
testu oba nastroje uspély.
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ZAVER

Po vyhodnoceni ovéreni vlastnosti je obéma firmam doporucen néastroj ZI-
TADEL, jelikoz u néj nebyly nalezeny chyby pfi integraci do ukazkové aplikace
a splnuje zadané pozadavky.
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PRILOHA A

Seznam pouzitych zkratek

API Application Programming Interface [100]
HTML Hyper Text Markup Language
HTTP Hypertext Transfer Protocol [101]
URL Uniform Resource Locator [102]

SPA Single Page Application

TaaS Infrastructure as a Service

PaaS Platform as a Service

SaaS Service as a Service

CE Community Edition

RDBMS Relational Database Management System
JWT JSON Web Token

IdP Identity Provider [19]

RBAC Role-Based Access Control

B2B Business to Business [[103]

B2E Business to Employee [103]

FE Frontend

BE Backend

UCS Unified Communication System
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A. SEZNAM POUZITYCH ZKRATEK

PKCE Proof Key for Code Exchange [[104]
CSS Cascading Style Sheets [[105]
SMTP Simple Mail Transfer Protocol [106]

SSO Single Sign-On [1§]
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PRILOHA

Slovnik

Autentizace ,proces ovérend identity uzivatele* [107]

Self-hosting Self-hosting znamena provozovani a spravovani softwarového
produktu nebo sluzby pomoci vlastniho serveru namisto pouziti sluzeb
tretich stran.

on-premise ,Software ¢i hardware, ktery je uloZen v interni infrastrukture
a prostoru spolecnosti.“ [14]

Access token Pristupovy token v protokolu OAuth 2.0, slouzi k ovéreni au-
torizace k provadéni urcitych akei

Refresh token Token slouzici k ziskani nového access tokenu v pripadé jeho
expirace

Lightweight Lightweight software nepotfebuje mnoho zdroju pocitace (jako
napiiklad pamét). [108]

Runtime prostredi ,Runtime prostredi je prostredi, ve kterém se spousti
program nebo aplikace. Je to hardwarovd a softwarovd infrastruktura,
kterd podporuje béh konkrétniho kédu v redlném case.“ ([109] preklad
autora)

Tech stack ,,Tech stack“ je definovany jako sada technologii, které organi-
zace pouziva pro sestaveni webové nebo mobilni aplikace. Je to kombi-
nace programovacich jazykt, knihoven, programovacich vzori, servert,
UI/UX feSeni a dalsich nastroji, které pouzivaji vyvojari. [110]

Endpoint API endpoint je lokace, na které jsou jinym sluzbam dostupnd
data. Sluzby pomoci téchto bodi komunikuji. [111]

Helm Spréavce balicki pro Kubernetes
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B. SLOVNIK

PKCE PKCE zabranuje utoku na OAuth 2.0 autorizac¢ni kéd, ve kterém
skodlivy software odchyti autoriza¢ni kdéd a pomoci jej ziska pristupovy
token. [104]

CSS Jednoduchy mechanismus pro priddvani stylu (napf. fonty, barvy, roz-
misténi) webovym dokumentum. [105]

SMTP Protokol pro Internetovou postovni elektronickou komunikaci. [106]
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PRILOHA C

Obsah prilozeného archivu

thesis.pdf «o.vveiiiii i text prace ve formatu PDF

| thesSis _SIrC..ciiiiiiiiiiiiiii i zdrojové soubory prace

| _example-system-zitadel ... zdrojové kédy ukazkové aplikace s integraci
ITADEL

example—fe. ... Frontend
SETVICE L o e e e Sluzba 1
ST o <3P Sluzba 2

| _example-system-logtozdrojové kddy ukazkové aplikace s integraci Logto
example—fe ... .o Frontend
SETVICEL e e Sluzba 1
ST o <3P Sluzba 2

| _github_star_crawler.nastroj na zjisténi statistik o GitHub repozitarich
| _kube-zitadel........... konfigura¢ni soubory Kubernetes pro ZITADEL
| kube-logto.................. konfigura¢ni soubory Kubernetes pro Logto
| _scale-test-zitadel................... automatické testy pro ZITADEL
L TesULES oot vysledky testt

| scale-test-1logto.....ccvviiriiiiiiiiinnnn.. automatické testy pro Logto
L TesULES oot vysledky test
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