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Abstrakt

Praca sa zameriava na navrh prenosného zariadenia pre odpocuvanie NFC
pomocou SDR. Stcastou prace je analyza existujicich rieseni, analyza tech-
nologie NFC a jej moznych zranitelnosti. Pri ndvrhu rieSenia je kladeny doraz
na jeho pouzitie s platformou Raspberry Pi. Navrhnuté rieSenie je implemen-
tované spolu s uZivatelskou aplikdciou v podobe webovej aplikicie, ku kto-
rej uzivatel pristupuje pomocou Wi-Fi. RieSenie je implementované pomocou
programovacieho jazyka Python. Stucastou prace je aj testovanie implemento-
vaného riesenia.

Klic¢ova slova SDR, NFC, odpoctuvanie komunikacie, prenosné zariadenie,
RTL-SDR, Raspberry Pi, Python
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Abstract

This master thesis focuses on the design of a portable device for NFC eaves-
dropping using SDR. The work includes analysis of existing solutions, analysis
of NFC technology and its possible vulnerabilities. In the design of the so-
lution, emphasis is placed on its use with a Raspberry Pi computer. The
proposed solution is implemented along with a user application in the form
of a web application, which is accessed by using Wi-Fi. The solution is im-
plemented using Python programming language. Testing of the implemented
solution is also part of the work.

Keywords SDR, NFC, communication eavesdropping, portable device, RTL-
SDR, Raspberry Pi, Python
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Uvod

Bezdrotova komunikéacia sa v uplynulych rokoch stava zékladnym spoésobom
komunikacie mnohych zariadeni vyuzivanych v kazdodennom prostredi. Me-
dzi technologie bezdrotovej komunikécie sa radi aj technolégia NFC, ktord
sa sama o sebe dostala medzi tie najvyuzivanejsie. Prakticky kazdy mobilny
telefén vyrobeny v poslednych rokoch dokiaze s touto technoldgiou praco-
vat. Okrem mobilnych telefénov sa vyuziva technolégia NFC aj v takzvanych
NFC kartach, ktoré sa vyuzivaju pre bezhotovostné a bezkontaktné platby
v obchodoch. NFC ¢ipy st vkladané do osobnych dokladov pre jednoduchsiu
a rychlej$iu pracu a vyhladdvanie na tiradoch a vo verejnych systémoch, NFC
tagy st vyuzivané ako nahrady klic¢ovych systémov v zamestnaniach.

V rovnakej miere sa v technologickej sfére rozsiruje aj technoldgia softvé-
rovo definovaného radia. Zariadenie velkosti prenosného USB kltca, v spo-
lupraci s neprebernym mnozZstvom bezplatného softvéru, umoziuje vyuzivat
vsetky vlastnosti a schopnosti klasického radiového prijimaca. Okrem toho
umoziiuje signdl z roéznych frekvencii jednoducho zaznamenivat pre dalSie
spracovavanie a analyzu.

Napriek tomu, Ze je technolégia NFC urcend pre komunikaciu zariadeni
na velmi kratku vzdialenost, existuje tu mozZnost odpo¢ivania takejto ko-
munikacie. V tejto praci sa zaoberdm analyzou, ndvrhom, implementaciou
a testovanim prenosného zariadenia, ktoré by takéto odpocivanie umoznovalo.
Zaroven sa v praci snazim zodpovedat otdzku, aké vsetky informdcie je mozné
pomocou softvérovo definovaného radia z takejto komunikécie ziskat.

V prvej Casti prace analyzujem existujice riesenia pre analyzu technolégie
NFC. Naslednou analyzou NFC a softvérovo definovaného radia skiimam
moZné spdsoby odpociivania komunikécie. V d'alsej ¢asti prebieha navrh pre-
nosného zariadenia, ktorého implementacia pre platformu Raspberry Pi
je zdokumentovana v tretej Casti prace. Posledna ¢ast tejto prace sa zaoberd
testovanim zrealizovaného riesenia.






KAPITOLA 1

Ciel prace

Cielom diplomovej prace je preskimat a vytvorif prenosné zariadenie, ktoré
bude uzivatelovi umoziovat odpocivanie, zaznamenévanie a prvotnt analyzu
bezdrotovej NFC komunikacie s vyuzitim technolégie softvérovo definovaného
radia.

Cielom reSersnej Casti prace je preskiimat a analyzovat existujtice rieSenia
pre analyzu NFC komunikacie bez ohladu na pouZitie softvérovo definovaného
radia & ingch technoldgii. Dalsim cielfom je analyza technolégie softvérovo de-
finovaného radia a jej mozné vyuzitie pre odpoctuvanie a zaznamenavanie NFC
komunikécie. V tejto ¢asti je taktieZ cielom analyzovat bezdrotovi technolégiu
typu NFC s dorazom na komunikiciu medzi NFC ¢itackou a NFC ¢ipovymi
kartami. Medzi primarne typy ¢ipovych kariet patria karty MIFARE Clas-
sic, MIFARE DESFire a MIFARE Plus. Po preskiimani oboch technolégii
sa uskuto¢ni analyza moznych sposobov, akym dosiahnut odpoc¢tvanie NFC
komunikacie pomocou softvérovo definovaného radia. V tejto casti taktiez pre-
behne analyza mozného spracovania signdlu pomocou programovacieho jazyka
Python.

Cielom praktickej ¢asti je navrh prenosného zariadenia pre odpoctivanie
NFC komunikécie pomocou softvérovo definovaného radia, vyber vhodnej im-
plementacnej metddy a sposobu prvotnej analyzy zachytenej komunikacie.
Dolezitou stcastou tejto ¢asti je okrem vysSie uvedeného aj navrh obsluznej
aplikdcie, ktord bude uzivatelovi umoziiovat pracu s navrhnutym prenosnym
zariadenim.

Obsluzna aplikdcia bude uzivatelovi umoziiovat zachytdvanie a analyzu
komunikacie vyuzivajtcej technolégiu NFC, zobrazovanie uz uskuto¢nenych
analyz a ich stahovanie. Findlny navrh spolo¢ne s obsluznou aplikdciou bude
naprogramovany v programovacom jazyku Python s dérazom na kompatibilitu
s platformou Raspberry Pi.






KAPITOLA

Analyza

V rédmci tejto casti mojej prace postupne preskiimam existujlice riesenia
pre analyzu NFC komunikacie. Nésledne analyzujem samotnii technolégiu
NFC, pricom sa zameriavam na komunikiciu medzi NFC c¢itackou a NFC
kartou. Analyza je zamerana hlavne na komunikéciu s NFC ¢ipovymi kartami
typu MIFARE Classic, MIFARE DESFire a MIFARE Plus. Neskér skiimam
tému technolégie a principov softvérovo definovaného radia, na ktord
nadvézujem analyzou sposobov vyuzitia softvérovo definovaného radia na za-
chytenie a odpoc¢ivanie NFC komunikécie. Cast analyzy ukonc¢ujem diskusiou
o moznych postupoch, ako takto zachytent komunikaciu spracovat a ziskat
z nej informacie.

2.1 Existujace riesenia

V tejto sekcii predstavim existujlice riesenia pre analyzu komunikécie, ktord
vyuziva technolégiu NFC. Vo vécsine z existujucich rieSseni popisovanych
v dalsich Castiach sa jednd o sériovo vyrdbané hardvérové stdiastky, ktoré
pracuji s otvorenym zdrojovym kdédom. épeciﬁcky sa jednd o rieseni Pro-
xmark 3, HydraNFC a ChameleonMini. Analyzu existujicich rieseni zakon¢im
diskusiou o néastroji ComProbe NFC Protocol Analyzer.

2.1.1 Proxmark 3

Platforma Proxmark 8 je pravdepodobne najznamejSou radou néstrojov
pre analyzu RFID komunikacie. V ¢ase pisania tejto prace existuje 5 nastrojov,
ktoré umoznuji uzivatelovi zachytavat, analyzovat, klonovat, emulovat a vSeo-
becne pracovat s RFID systémami. Uzivatel pouZiva ndstroj pomocou ter-
mindlovej aplikdcie na zariadeni (po¢itac, notebook, atd’.), do ktorého je na-
stroj pripojeny cez USB rozhranie. [I]

Firmvéry pre vsetky néastroje tejto platformy st vyvijané s otvorenym zdro-
jovym kédom. Do jeho pisania sa aktivne zapéjaju ¢lenovia komunity, pricom
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zdrojovy kdd je dostupny vo verejnom Github repozitari. Ku dnu pisania tejto
prace existuje niekolko aktivne vyvijanych verzii firmvérov. [2]

V ramci pisania tejto prace taktiez vyuzivam jeden z nastrojov tejto plat-
formy - Prozmark 3 Easy. Vdaka jeho funkcionalitdim som schopny v dalsich
¢astiach overif spravnost svojho ndvrhu ako aj findlnej realizacie.

Obr. 2.1: Prozmark 8 Easy. Foto autor

2.1.2 HydraNFC

Druhym existujicim rieSenim je néastroj HydraNFC. V tomto pripade sa ne-
jedna o platformu, ale Specializovan hardvérovi suciastku. Je primarne urce-
néd pre mikrokontroler HydraBus, avSak vyvojari uvadzaji, ze je suciastka
vyvijan4, ¢o sa kompatibility tyka tak, aby bola pouZitelna aj s inymi zaria-
deniami. Umoznuje zachytavanie, ¢itanie, zapis a emulaciu NFC tagov. [3]

Rovnako ako v predchadzajicom pripade sa jednd o néstroj, ktorého
firmvér sa vyvija ako otvoreny zdrojovy kod. Tento kod je aktivne vyvijany
a dostupny vo verejnom repozitari. Taktiez ako v predchddzajicom pripade
predstavuje uzivatelské rozhranie termindlovd aplikacia, ktord sa pripaja
k mikrokontroleru, ku ktorému je HydraNFC pripojena, pomocou sériového
portu. [4]

V case pisania tejto prace je HydraNFC dostupny v oficidlnom interneto-
vom obchode [5]. Mikrokontroler HydraBus, ktory je primarne kombatibilny
mikrokontroler pre toto riesenie, je avsak nedostupny [6].

6



2.1. Existujtce riesenia

Obr. 2.2: HydraNFC. Prevzaté z [3]

2.1.3 ChameleonMini

Tretim existujicim riesenim je nastroj ChameleonMini. Medzi jeho hlavné
prednosti patri funkcia klonovania a emulacie NFC karty. Nastroj dokaze na-
klonovat ddlezité informécie o NFC karte a interne si data ulozit. Tie potom
mozu byt vyuzité pre emuldciu na tom istom ndstroji. Vzhladom aj velkostou
je podobny NFC karte. [7]

Rovnako ako pri néastrojoch uvedenych v predchddzajtcich castiach
sa jednd o zariadenie, ktorého firmvér je vytvarany s otvorenym zdrojovym
kédom. Ten je pristupny vo verejnom repozitari, do ktorého moZe ktokolvek
prispiet svojim prispevkom. [9]

ChameleonMini

httpsi/ /github.con/ensec

Obr. 2.3: ChameleonMini. Prevzaté z [§]
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2.1.4 ComProbe NFC Protocol Analyzer

Ako posledné existujice riesenie uvadzam ComProbe NFC' Protocol Analyzer.
Na rozdiel od prechadzajtcich sa jedna o stopercentne proprietarny néstroj,
ktory bol vyvijany firmou Teledyne LeCroy. Tato firma stoji aj za vytvo-
renim obsluznej aplikacie Frontline NFC' Protocol Analyzer. V Case pisania
tejto prace uz nastroj nie je vyvijany a je oznaceny za nedostupny. [10]

2.1.5 Zhrnutie

Vsetky existujtice rieSenia uvaddzané v predchidzajicich castiach spédja nie-
kolko negativnych vlastnosti. Prvou z nich je predajni cena. KedZe sa jedna
o velmi §pecializované hardvérové zariadenia, ich vyrobné naklady sposobuji
pomerne vysoku predajni cenu. Tento fakt sposobuje aj druht negativnu
vlastnost, ktorou je zhorSend dostupnost tychto nastrojov na trhu.

Ako sa ukdZe v nasledujicej Casti analyzy a s ohladom na tieto negativa,
javi sa softvérovo definované radio ako slubny kandidat na vyuZitie pre analyzu
bezdrétovej komunikécie vyuzivajicej technolégiu NFC.

2.2 Softvérovo definované radio

V tejto casti prace predstavim technolégiu softvérovo definovaného radia. Ana-
lyzujem jej zdkladné vlastnosti a porovnam s existujicimi rieSeniami diskuto-
vanymi v predchddzajicej casti. Nakoniec opiSem aky typ softvérovo defino-
vaného radia vyuzivam v tejto praci.

2.2.1 Technolégia

Ak nie je uvedené inak, ¢erpam v tejto ¢asti z [11].

Softvérovo definované radio, bezne oznaCované taktiez skratkou SDR,
je radiokomunikacné zariadenie sliziace na prijem a spracovanie radiového
signdlu. Hlavnym rozdielom oproti klasickym zariadeniam tohto druhu je,
ze vsetky komponenty, ktoré st u zariadeni klasického typu implementované
analégovo, su v pripade SDR implementované softvérovo. Jednd sa o kompo-
nenty ako modulatory, demodulatory, tunery a podobne.

Tento fakt prindsa hned niekolko vyhodnych vlastnosti oproti klasickym
radiokomunikacnym systémom. SDR je schopné rovnako kvalitného zachy-
tenia a spracovania radiového signalu, avsak s vyuzitim menej prostriedkov
s lacnejsimi produkénymi nédkladmi a mensej velkosti zariadenia. Stic¢asne do-
stupné SDR st velkostne porovnatelné s prenosnymi USB kli¢mi.

Zakladnym principom softvérovo definovaného radia je analégovy vstup,
ktory zachytava analégovy radiovy signdl. Tento signal je nasledne posunuty
softvéru v zariadeni, ktory ho prevedie a spracuje uz digitdlne. To umoznuje

8



2.2. Softvérovo definované radio

velmi flexibilné zachytdvanie aj spracovavanie radiového signdlu z velkého
rozsahu frekvencii. [12]

Existuje vela druhov bezne dostupnych SDR zariadeni. Zatial, ¢o tie lac-
nejsie dokazu signdl iba prijimat, drahSie SDR zariadenia st schopné okrem
prijimania aj signdl vysielat. KedZe tidto praca sa zaoberd odchytdvanim,
zdznamom a analyzou komunikacie, nie je vysielanie signdlu dolezité a pontka
sa tu moznost vyuZif aj menej finanéne naroéné SDR zariadenia.

2.2.2 Porovnanie s existujiacimi rieseniami

V porovnani s rieseniami diskutovanymi v predchadzajicej casti prace mé
softvérovo definované radio hned niekolko vyhod. Zatial ¢o diskutované
rieSenia su Specializované nastroje urcené vyhradne na analyzu technologie
NFC (pripadne jej nadmnoziny RFID), SDR je schopné zachytdvat radiovy
signdl z vacsej skaly radiovych frekvencii. Zaroven je ako technolégia omnoho
dostupnejsia, ked'ze je vyuzitelnd v ovela vicSom mnozstve odvetvi. Tyom
padom taktiez existuje velké mnozstvo aplikacii, ktoré umoznuju so softvérovo
definovanym radiom pracovat (napriklad Ggrz zobrazena na obrazku .

Gqrx 2.12 - rtl=0

Time span Auto

Window Hann

Detect

Mute uppP

Obr. 2.4: Zachytavanie signalu pomocou SDR v aplikicii Gqrx. Foto autor

Priamym nasledkom je znac¢ne vacsi dopyt a tym padom vAacsi vyber
z rozlicnych typov a znaciek SDR zariadeni. Existuju preto ako drahsie, tak
aj pomerne lacné SDR zariadenia, ktoré ale dokédZu rovnako zachytédvat NFC
komunikaciu.
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Medzi nevyhody SDR patri neschopnost spracovania NFC komunikécie.
Jednym z cielov tejto prace je avSak tento problém vyrieif a implementovat
takéto spracovanie dat.

2.2.3 RTL-SDR

V ramci tejto prace pracujem so zariadenim znacky RTL-SDR. V ¢ase pisania
tejto prace je jeho predajné cena poloviéna oproti najlacnejSiemu rieseniu uve-
denému v predchidzajicej c¢asti. Jednd sa o jedno z najrozsirenejsich softvé-
rovo definovanych radii v sicasnosti. Ak neuvadzam inak, ¢erpam v tejto ¢asti
informécie z [I1].

Obr. 2.5: RTL-SDR. Foto autor

RTL-SDR je softvérovo definované rédio zalozené na Cipe RTL2832U.
Jednd sa o Cip, ktory sa vyuziva primédrne pre prijem televizneho DVB-T
signalu. Zistilo sa vSak, Ze sa tento ¢ip moZe vyuzit aj pre potreby SDR. zaria-
den{ a vd'aka jeho pomerne nizkej cene sa masivne v rdmci SDR trhu rozsiril.

Toto radio je schopné pracovat na frekvencidch od 13MHz do 1776MHz.
Maximdlna rychlost zachytédvania vzoriek je az 3 200 000 vzoriek za sekundu.
Autori tohto zariadenia zdroven dodavaji, ze zariadenie dokéZe spolahlivo,
to znamend bez strat vzoriek, zachytavat az 2 560 000 vzoriek za sekundu.

2.3 NFC

V tejto casti prace predstavim technolégiu NFC. Analyzujem zakladné charak-
teristiky komunikacie pomocou tejto technoldgie. Na zaver analyzujem mozné
sposoby ako mono SDR vyuZit pre zachytdvanie takejto komunikécie.
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2.3.1 Zakladny princip

Ak nie je uvedené inak, ¢erpdm v tejto casti informécie z [13].

Technolégia NFC (z anglického Near Field Communication) je technolégia
bezdrétovej komunikacie. Je definovana standardom ISO 1443. V stcasnosti
hré tato technolégia dolezitt tilohu hlavne pri bezkontaktnych platbach, iden-
tifikacii pomocou NFC kariet a podobne. Pre zjednodusenie v ramci tejto prace
budem pouzivat NFC ako nazov a skratku tejto technoldgie (pojem NFC' ko-
munikdcia oznacuje teda komunikaciu pomocou tejto technolégie). Zékladnym
principom NFC je komunikacia medzi pasivnym a aktivnym zariadenim.

Aktivne zariadenie si mozno predstavit ako serverovi stranu komunikécie.
Jednd sa napriklad o ¢itacky NFC kariet, bezkontaktné platobné termindly,
mobilné telefény s integrovanou NFC funkcionalitou a podobne, ktoré st
aktivne napdjané a aktivne hladaji zariadenia v okoli. Tieto zariadenia ge-
neruju elektromagnetické pole. Taktiez pravidelne vysielaju signdly, na ktoré
dokézu ostatné NFC zariadenia (ako pasivne, tak aj aktivne) zareagovat a tym
inicializovat komunik4ciu.

Pasivne zariadenie si mozno predstavit ako uZivatelsku cast. Jedna
sa napriklad o NFC tagy, karty a podobne. Nie si aktivne napajané, avsak
elektromagnetické pole generované aktivnymi zariadeniami im umoznuje
kratkodobé fungovanie a komunikaciu. KedZe pre fungovanie pasivneho zaria-
denia musi byt toto zariadenie dostatocne blizko k zdroju elektromagnetického
pola, je komunikicia pomocou NFC mozn4 len na vzdialenost jednotiek cen-
timetrov.

Vd'aka rozdielnemu napéjaniu oboch typov zariadeni je velky rozdiel medzi
silou vysielaného signélu aktivneho a pasivneho zariadenia. Analyza ukézala,
7e zatial ¢o nie je problém zachytit signdl vysielany ¢itackou aj na niekolko
desiatok centimetrov, signdl vysielany NFC kartou moZe byt problém zachytit
aj na mensie jednotky centimetrov.

2.3.2 Vlastnosti NFC

Technolégia NFC operuje na frekvencii 13.56 MHz. Na tejto frekvencii ope-
ruju vsetky zariadenia zapojené do komunikacie. Technolégia NFC sa deli na
3 typy. Tieto typy sa lisia v rychlosti prendsanych dat, modulécii signalu aj
kédovani informécif. V tabulke nizsie uvddzam kratky prehlad hlavnych vlast-
nosti jednotlivych typov NFC. [14]

Najrozsirenejsim typom NFC je typ A. Jednd sa o typ NFC definovany
Standardom ISO 1443A. Prenos dat pocas komunikécie prebieha rychlostou
106 000 bitov za sekundu. Modulacia a kédovanie prendsanych dat zavisi od
typu zariadenia. Data posielané aktivnymi zariadeniami st najprv kédované
upravenym Millerovym kédom. [19]

V ramci tohto kdédovania sa logickd hodnota 1 koéduje vzdy ako pokles
pocas jednej bitovej peridody. Kédovanie logickej hodnoty 0 zavisi na hodnote
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2. ANALYZA

Typ NFC | Typ zariadenia Rychlost Modulécia Kédovanie
A aktivne 106 Kbps ASK 100% | upraveny Miller
A pasivne 106 Kbps Load (ASK) Manchester
B aktivne 106 Kbps ASK 10% NRZ-L
B pasivne 106 Kbps Load (BPSK) NRZ-L
F aktivne 212/424 Kbps ASK 10% Manchester
F pasivne 212/424 Kbps | Load (ASK) Manchester

Tabulka 2.1: Zakladné vlastnosti typov NFC. Udaje prevzaté z [15]
0 1 1 0 0

Obr. 2.6: Upraveny Millerov kéd. Prevzaté z [16]

predchadzajtceho bitu. V pripade predchadzajticej hodnoty rovnej 0 sa logicka
hodnota 0 kéduje opacne ako logickd hodnota 1, tj. narast na zaciatku bitovej
periody. V pripade, ze sa predchddzajica hodnota rovna hodnote 1, sa logicka
hodnota 0 kéduje ako zachovanie rovnakej tirovne po celd dobu bitovej periody.

Po zakédovani sa data prendsaju pomocou moduldcie ASK 100%. Téato
informacia je dolezita pre rozpoznanie signalu pri jeho odpocivani.

Data vysielané pasivnymi zariadeniami si kdédované pomocou Manchester
kédu. V porovnani s kédovanim aktivnych zariadeni je tento kéd jednoduchsi.
Logickd hodnota 1 sa kdéduje ako pokles pocas jednej bitovej peridédy. Lo-
gickd hodnota 0 sa kdéduje opacnym sposobom. Néasledne st zakdédované data
prenasané pomocou Load (ASK) modulécie.

0 1 1 0 0

Obr. 2.7: Manchester kéd. Prevzaté z [16]

12



2.3. NFC

2.3.3 Karty MIFARE

Nasledujica ¢ast prace obsahuje zédkladné informacie o NFC kartach znacky
MIFARE. Analyzujem najpouzivanejSie karty tejto znacky, ich vlastnosti a roz-
diely. V ramci préce sa stustredim na zachytavanie kariet typu MIFARFE Clas-
sic, MIFARE DESFire a MIFARE Plus.

Karty znacky MIFARE sa v priebehu poslednych niekolkych rokoch stali
najpouzivanejsim typom kariet pre integraciu NFC do kazdodenného zivota.
Niekolko MIFARE kariet si pravdepodobne ndjde kazdy ¢lovek vo svojej
penazenke — st Standardnou volbou pre vacésinu bezkontaktnych platobnych
kariet, vyuzivaju sa v ramci ob¢ianskych preukazov a cestovnych pasov. Tak-
tiez studentské a ucitelské ISIC a ITIC karty st vyrdbané na platforme MI-
FARE kariet. Vyznacuju sa hlavne nizkou cenou a spolahlivostou.

Vsetky MIFARE karty, na ktoré sa v rdmci préice stustredim, vyuzivaja pre
komunikaciu NFC typu A. To znamena, ze v rdmci komunikacie pomocou NFC
prenasaju data rychlostou 106 000 bitov za sekundu. Tieto bity st kédované
pomocou Manchester kédu a nésledne modulované pomocou Load (ASK) mo-
dulacie. [19]

2.3.4 Bezpeénost NFC

V tejto casti analyzujem bezpecnost technolégie NFC. Diskutujem mozné
bezpecnostné slabiny a analyzujem moznosti vyuzitia pri odpoc¢ivani komu-
nikdcie. Ak nie je uvedené inak, ¢erpam informaécie z [17].

Délezitym aspektom pri kazdej forme komunikacie je jej zabezpecenie.
NFC sa v sucasnosti pouziva v mnohych systémoch kazdodenného zivota
a rozsiruje sa Coraz viac. Preto je ddlezité, aby bola kazda takato komunikacia
dostatocéne zabezpecena.

Technolégia NFC neposkytuje pri zahdajeni komunikacie ziadnu formu au-
tentifikacie. Jedinym bezpecnostnym prvkom, na ktoré sa samotna technologia
NFC spolieha, je nutnost malej vzdialenosti (priblizne do 5 centimetrov) medzi
zariadeniami. T4to maléd vzdialenost je nevyhnutni uz z fyzikalnej podstaty
technolégie NFC - je nevyhnutnd pre vygenerovanie elektromagnetického pola
a tispesného zahajenia komunikdcie. Takato kratka vzdialenost je jednoznacne
stazenim pre akéhokolvek potencidlneho titoénika, neelimininuje ale moznost
utoku uplne.

Vd'aka tomuto faktu vznikd priestor pre niekolko réznych scendrov, ktoré
mozu bezpecénost takejto komunikécie prelomit:

e odpocuvanie a zaznam komunikacie,
e manipulacia s prenaSanymi informéaciami,
o 1utok prehravanim zachytenej komunikéacie,

o rusenie prebiehajicej komunikécie.
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2. ANALYZA

Jednym z najefektivnejsich rieseni tohto bezpecnostného problému je im-
plementovanie bezpecnych kandlov Sifrovanych takymi Siframi, ktoré su
v stéasnosti preukdzatelne bezpeéné. Vela inych komunikaénych technolégi
(napriklad Bluetooth, Wi-Fi) mé takéto bezpetné kandly implementované
uz vo svojom zaklade. V pripade technolégie NFC je vSak nutné, aby boli
takéto bezpecnostné prvky implementované na aplika¢nych vrstvach. Imple-
mentécie si doddvané vyrobcami a dodévatelmi a ¢asto sa jednd o komeréné
a proprietarne rieSenia.

Existuje vsak mnozstvo aplikacii, ktoré vyuzivaju NFC, ale nemaji im-
plementované ziadne dalsie bezpeénostné prvky. Tieto aplikdcie vyuzivaju
pasivne NFC zariadenia len ako identifikacny prvok osob alebo subjektov,
ktoré nimi maji disponovat (napriklad otvdranie dveri alebo bran, identi-
fikdcia osoby pri spoloénych tlaciarnach a podobne).

Rovnako, ako mé kazdé siefové zariadenie svoju unikdatnu MAC adresu,
mé kazdé pasivne NFC zariadenie svoj unikétny identifikdtor - UID (z an-
glického Unique Identifier). Hodnotou UID sa pasivne zariadenie identifikuje
pri zahajeni kazdej komunikacie pomocou technolégie NFC. To umoznuje jed-
noduch$im aplikdciam vyuZivat pasivne NFC zariadenia ako identifika¢ny pr-
vok - pre kazdého uzivatela m4 aplikdcia ulozené UID jeho pasivneho NFC za-
riadenia (napriklad NFC tag, NFC karta, alebo tiezZ mobilné zariadenie s pod-
porou NFC). Pri nasnimani pasivneho zariadenia aplikicia vyhlada jeho UID
vo svojej databédze a spracuje poziadavku.

Utocnik ale moze tento fakt zneuzif. Keby bol schopny odchytif a za-
znamenat UID zariadenia, ktoré ma pristup do aplikdcie, existuje moznost
“naklonovania”tohto zariadenia a nasledného pristupu do aplikacie.

2.3.5 Komunikacia medzi zariadeniami

Nasledujtica ¢ast obsahuje analyzu principu komunikacie medzi aktivnym a
pasivnym zariadenim pomocou technolégie NFC. Ak nie je uvedené inak,
¢erpam informadcie z [18].

Standard ISO 1443 definuje komunikaciu medzi zariadeniami pomocou
technologie NFC s pouzitim ramcov. Tieto ramce st definované pre aktivne
aj pasivne zariadenia rovnako, na rozdiel od moduléacie a kédovania. Zaria-
denia si pomocou ramcov vymienaji vSetky data v priebehu ich komunikacie
— prikazy, prenaSané udaje, aj kontrolné informécie zaistujtice integritu sa-
motnych rdmcov a validitu prenasanych tdajov.

ISO 1443 definuje 3 zédkladné typy ramcov:

e kratke ramce,
e Standardné ramce,
e antikolizne ramce.
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Kratke ramce vyuzivaji najmé aktivne zariadenia na odosielanie prikazov
pasivnym zariadeniam. Formét kratkych ramcov je jednoduchy a priamociary.
Prvy bit je oznacovany ako S-bit, po ktorom nasleduje 7 datovych bitov, ktoré
obsahuji prendsany prikaz. Prvy datovy bit je LSB (najmenej vyznamny
bit), posledny détovy bit je MSB (najviac vyznamny bit). Kratky ramec
je ukonc¢eny bitom oznac¢ovanym ako FE-bit.

LSB MSB

S | bl b2b3 b4 bS5 b6 b/l E

Obr. 2.8: Format kratkeho rdmca. Prevzaté z [18]

Medzi najpouzivanejsie prikazy, ktoré sa odosielajui pomocou kratkych
ramcov, patria prikazy odosielané aktivnym zariadenim s poziadavkou na ozi-
venie pasivneho zariadenia a nadviazanie komunikacie. Najcastejsimi takymi
prikazmi su:

o REQA (0x26) - prikaz, ktory aktivne zariadenie pravidelne vysiela do
okolia,

o WUPA (0z52) - prikaz ktorym sa aktivne zariadenie snazi aktivovat
pasivne zariadenie.

Obr. 2.9: Pravidelné vysielanie prikazu REQA ¢itackou. Foto autor

Kratke rdmce v sebe neobsahuji Zziadny kontrolny bit, ktory by zaistoval
integritu prenasaného prikazu. V pripade, Ze sa v priebeho fyzického prenosu
ramec poskodi, pasivne zariadenie nan nijako nereaguje. Aktivne zariadenie
zaroven prikazy odosiela v pravidelnych intervaloch az do momentu, kedy
nedostane odpoved'.

Standardné rdmce sa vyuzivaju na prenos Specifickejsich prikazov spolu
s prenosom dat. Na ich zaciatku sa znova objavuje S-bit, ktory znaci zac¢iatok
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ramca. Po tomto bite nasleduje n * (8+1) bitov pre n vécsie nez 1, kde n
moZeme povazovat za pocet sekcii v rdmci jedného konkrétneho Standardného
rdmca. Kazda tato cast obsahuje 8 ddtovych bitov a jeden kontrolny P-bit (pa-
rita). Rovnako ako pri kratkych rdmcoch, aj v standardnych rdmcoch je prvy
datovy typ LSB a posledny (6smy) datovy bit v rdmci svojej sekcie MSB.

| S[bt b2 b3 b4 b5 b6 b7 b8 | P |

Obr. 2.10: Formét standardného ramca po prvy P-bit. Prevzaté z [1§]

Antikolizne rdmce sa vyuzivaji pri nadvéazovani komunikacie medzi akti-
vnym a pasivnym zariadenim. Standard ISO 1443 pre ne definuje niekolko
pravidiel, ktoré maji zaruéit, e v pripade interakcie viacerych pasivnych
zariadeni s jednym aktivnym zariadenim v jeden moment, neddjde v ramci
komunikéacie ku ich kolizii.

Obr. 2.11: Antikolizne rdmce vysielané aktivnym zariadenim. Foto autor

Format antikoliznych ramcov je rovnaky ako format standardnych ramcov
popisany vyssie. Pre tito pracu je avsak dolezité zistenie, ze v ramci anti-
koliznych rdmcov sa medzi zariadeniami prendsa UID pasivneho zariadenia
oboma stranami. V pripade odpoctuvania tejto antikoliznej sekvencie pri zaha-
jeni komunikécie sa tym paddom naskytuje prilezitost pre zachytenie celej hod-
noty UID pasivneho zariadenia, ktoré sa snazi o komunikaciu s aktivnym za-
riadenim.
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2.3.6 Nadviazanie komunikacie

Aktivne zariadenie pravidelne vysiela do svojho okolia prikaz REQA. Jedna
sa o prikaz, ktorym vyzyva vSetky pasivne zaradenia k zahajeniu komunikacie.
V pripade, ze sa pasivne zariadenie priblizi dostato¢ne blizko, elektromag-
netické pole aktivneho zariadenia ho aktivuje. Pasivne zariadenie odpoveda
na prikaz REQA prikazom ATQA, ¢im zahdji antikoliznu sekvenciu. Tento
prikaz obsahuje, okrem iného, aj informéciu o velkosti UID daného pasivneho
zariadenia.

Podla velkosti UID pasfvneho zariadenia sa UID rozdeli na 1 aZ 3 Casti.
Pasivne zariadenie informuje v prikaze ATQA aktivne zariadenie o tom,
na kolko ¢asti je nutné jeho UID rozdelif. Pripustné velkosti UID aktivneho
zariadenia si 4 bajty (nerozdeluje sa), 7 bajtov (rozdeluje sa na 2 casti) a 10
bajtov (rozdeluje sa na 3 casti).

Aktivne zariadenie podla tohto prikazu postupne odosle prikaz SEL. Tento
prikaz m4 tri podoby - pre kazdu ¢ast UID jednu. Tieto st podla potreby po-
stupne odosielané pasivnemu zariadeniu. Pasivne zariadenie na tieto prikazy
odpoveda hodnotami svojho UID. Po odoslani smerom od pasivneho zariade-
nia odosle aktivne zariadenie znova prikaz SEL, tentokrat vSak s doplnenou
¢astou UID, ktort obdrzal od pasivneho zariadenia.

Prvy bajt odoslanej ¢asti UID moZe obsahovat eSte dopliiujiice informécie.
V pripade, zZe sa prvy bajt v prvej alebo druhej ¢asti UID rovna hodnote
88, tato hodnota nepatri k samotnému UID. Signalizuje totiz, ze UID nie je
kompletné a je nutné odoslat d'alsiu jeho ¢ast. V pripade, Ze sa UID sklad4
len z jednej Casti (tj. jeho velkost sa rovnd 4 bajtom), a prvy bajt sa rovna
hodnote 08, ostatné 3 bajty obsahuji ndhodné hodnoty, ktoré st generované
dynamicky pri kazdom pouziti karty. Takéto UID maju napriklad cestovné
pasy. Hodnota $tvorbajtového fixne nastaveného UID karty by teda podla
Standardu ISO 1443-A nemala obsahovat na pozicii prvého bajtu hodnoty 08
a 88.

Vd'aka tomuto faktu je mozné UID pasivneho zariadenia odchytit aj zo sil-
ného signdlu vysielaného aktivnym zariadenim. Nie je nutné spoliehaf sa
na signal od pasivneho zariadenia, ktory byva mmnohondsobne slabsi a tym
padom tazsi na odchytenie.

2.3.7 Zhrnutie

NFC je technoldgia bezdrotovej komunikicie medzi aktivnym (¢itacka, ter-
minal) a pasivnym (karta, tag) zariadenim vyuzivajica frekvenciu 13.56 MHz.
Existuja tri zadkladné typy NFC, pricom najpouzivanejsi je NFC typu A. Tento
typ pouzivaju aj karty MIFARE, ktoré sa radia medzi najpouzivanejsie NFC
karty v sucasnosti. V ramci tejto prace sa teda sustredim na NFC typu A,
avsak riesenie bude navrhované s dérazom na mozné rozsirenie na ostatné typy
NFC v budicnosti.
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2. ANALYZA

NFC technologia vo svojom zaklade neposkytuje ziadne Sifrovanie ani
formu autentifikicie. Spolieha sa len na malt vzdialenost, ktord je nutnd pre
nadviazanie komunikécie medzi aktivnym a pasivnym zariadenim. To vytvara
priestor pre pripadné odpoc¢uvanie komunikacie.

Kazdé pasivne zariadenie je jednoznacne identifikované unikdtnym iden-
tifikditorom — UID. Niektoré sluzby vyuzivaji pre autentifikdciu len tento
identifikdtor. Spolo¢ne s moznym odpoc¢tivanim sa stava pre ttoénika velmi
zaujimavou informéciou, ktort sa moze pokusit odchytit.

V ramci nadvézovania komunikacie sa pocas antikoliznej sekvencie prenasa
medzi aktivnym a pasivnym zariadenim informacia o celom UID pasivneho za-
riadenia. V pripade odpoctivania tejto sekvencie moze titoénik ziskat Eiastoéni
az uplnu informéciu o UID pasivneho zariadenia.

2.4 Odpociuvanie NFC pomocou SDR

V rémci tejto prace sa snazim vyuzit absenciu Sifrovania a autentifikicie pri ko-
munik4cii pomocou technolégie NFC. Popis tejto zranitelnosti sa nachadza
uz v predchadzajucich Castiach tejtoprace. V nasledujucej c¢asti analyzujem
mozné sposoby a postupy vyuzitia softvérovo definované radio na odpocivanie,
zdznam a analyzu komunikéicie pomocou NFC.

Pre tato priacu je dolezité, aby vybrané softvérovo definované radio,
v tomto pripade zariadenie RTL-SDR, popisané v predchadzajicich ¢astiach
prace, umoznovalo odpocuvanie na rovnakej frekvencii ako prebieha komu-
nikdcia pomocou technologie NFC, tj. 13.56MHz. RTL-SDR takéto odpo-
¢lvanie umoziuje, kedze dokdZe pracovat na frekvencidch od 13MHz aZ do
1766 MHz. Taktiez je schopné dostatocne rychlo zachytévat vzorky, kedze
najrychlejsi typ NFC prendsa data rychlostou 424 000 bitov za sekundu.
RTL-SDR spolahlivo zachytdva az 2 560 000 vzoriek za sekundu, ¢im pontka
moznost zachytdvat dostatoény pocet vzoriek na spolahlivé dekédovanie prené-
Sanych dat.

2.4.1 Rozpoznanie signalu

V tejto casti analyzujem, ako dobre je signal vysielany NFC zariadeniami rozo-
znatelny pri zachytavani pomocou RTL-SDR. Vysledky v tejto ¢asti st dosia-
hnuté opakovanym meranim. Dip6lova anténa, ktort som pri tychto meraniach
spolu s RTL-SDR pouzival, bola umiestnenda nad NFC citackou.

Prvé merania boli zamerané na lokalizovanie signalu vysielaného ¢itackou.
Pre tieto tcely som zvolil zachytavanie dvoch sekind so vzorkovaciou frekven-
ciou 1 248 000 vzoriek za sekundu (tj. 12 vzoriek na jeden bit prendsanych
dat) na frekvencii 13.56MHz s dip6lovou anténou umiestnenou nad ¢itackou.
Vysledky tohto merania moZno vidief na nasledujicom obrazku.

Na obrézku su jasne viditelné poklesy amplitudy. Je teda pravdepodobné,
Ze sa jednd o pravidelné spravy vysielané ¢itackou. V predchadzajucich castiach
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Obr. 2.12: Signal vysielany NFC ¢itackou. Foto autor

analyzy som zistil, Ze jednym z prikazov, ktoré ¢itacka (tj. aktivne zariade-
nie) pravidelne vysiela, je prikaz REQA. PribliZenie jedného z tychto poklesov
je zobrazené na obrazku nizsie.

Obr. 2.13: Prikaz REQA vysielany ¢itackou. Foto autor

7 obréazku a ziskanych informacii z predchadzajicich ¢asti som zistil, ze
sa jednd o signal, ktory je mozné dekédovat pomocou upraveného Millerovho
kédu. Po dekdédovani je mozné signdl interpretovat ako kratky NFC ramec
prikazu REQA.

Nasledujice merania som uskutoc¢nil s rovnakym nastavenim softvérovo de-
finovaného radia, avsak spolo¢ne s interakciou roznych NFC kariet s ¢itackou.
Vysledky tychto merani ukézali miernu zmenu amplitidy pri interakcii NFC
karty s citackou. Této zmena je pravdepodobne spOsobena elektromagne-
tickym polom, ktoré ¢itacka vytvorila a z ktorého sa NFC karta nabila a ak-
tivovala.

Po pribliZeni jednotlivych poklesov amplittidy sa mi podarilo rozpoznat
(okrem prikazov REQA) aj dalsie prikazy vysielané aktivnymi zariadeniami.
Jednalo sa o prikazy antikoliznej sekvencie opisanej v predchadzajicich
castiach prace. Jeden z tychto prikazov bol aj uz opisovany prikaz SEL, obsa-
hujici celé UID karty vyuzitej pri tomto merani.

V mnohych opakovanych meraniach som vSak nedokdzal rozoznat signil
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Obr. 2.14: Signal interakcie NFC ¢itacky s NFC kartou. Foto autor

vysielany kartou. To sa mi podarilo iba pri jednom z merani, pri ktorom bola
zachytend celd antikolizna sekvencia.

Obr. 2.15: Antikolizna sekvencia zachytend pomocou SDR. Foto autor

Na predchédzajiicom obrazku mozno vidiet prikaz REQA vyslany éitackou,
na ktory karta odpoveda prikazom ATQA. Tento prikaz obsahuje informéciu
o tom, ze UID tejto karty sa sklad4 iba z jednej Casti, tj. jeho velkost je 4 bajty.
Nasledujtcim prikazom SEL vyzyva ¢itacka kartu o zaslanie prvej (a efektivne
jedinej) casti jej UID, ktoru ¢itacka nasledne vysiela. Posledny prikaz vysie-
lany ¢itackou je znova SEL, doplneny o celé znenie prvej casti UID karty.
Posledny prikaz vysielany kartou je prikaz SAL, ktorym karta potvrdzuje
kompletnost UID.

Z merani uskutoénenych v tejto ¢asti som zistil, Ze pri tispesnom zachy-
teni a dostatocne silnom signdle vysielanom oboma typmi zariadeni je mozné
jednotlivé vysielané sekvencie spolahlivo rozpoznat. N4sledne moZno tieto sek-
vencie dekédovat a interpretovat ako jednotlivé prikazy podla standardu ISO
1443-A. Taktiez som zistil, Ze zatial ¢o zachytdvat signdl vysielany aktivnymi
zariadeniami je mozné aj na vicsiu vzdialenost, signal vysielany pasivnymi
zariadeniami nie je jednoduché zachytit. V dalSich castiach analyzy je teda
nutné analyzovat spodsoby, ako signdl vysielany pasivnymi zariadeniami za-
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chytavat spolahlivejsie a aké kritéria st k takémuto zachytdavaniu nutné.

2.4.2 Vyber a konfiguracia antény

V tejto Casti mojej prace opisujem postupny vyber a nastavenie antény
pouzivanej v praktickej ¢asti prace spolo¢ne so softvérovo definovanym radiom
RTL-SDR. V priebehu tohto procesu som postupne analyzoval rdzne typy
antén a ich konfiguracie, rovnako ako umiestnenie antény vo¢i NFC karte a
¢itacke. Mojou snahou bolo ziskat ¢o najlepsie vysledky pri zachytéavani NFC
signdlu od oboch stran. V ramci tejto ¢asti prezentujem aj vysledky merani
s roznymi konfigurdciami sktsanych antén. Na obrazkoch je vzdy viditelna
sprava vysieland smerom od ¢itacky, na ktori odpovedala karta. Obrazky ob-
sahuju celt spravu od ¢itacky a celi spravu od karty a nasledny signal, kedy
nevysielalo ziadne zariadenie.

V prvotnych fazach analyzy réznych antén a ich konfiguracie som sa za-
meral na rozne polohovanie antény medzi ¢itackou a kartou. Po niekolkych
meraniach som zistil, Ze pri umiestneni antény medzi kartu a ¢itacku, sa naj-
lepsie vysledky ziskavaji pri anténe umiestnenej pri karte, ktora je zaroven
umiestnend v najvacsej moznej vzdialenosti od ¢itacky. Pri umiestneni antény
priamo na ¢itacku merania dosahovali slabsie vysledky.

Softvérovo definované radio RTL-SDR je dodavané s jednoduchou dipé-
lovou anténou. Jej ramen4 je mozné nastavit na dizku od 5 centimetrov do pri-
blizne 15 centimetrov. V ramci prvych merani som zistil, ze tato dipdélova
anténa nemé problém zachytif vysielané spravy smerom od NFC &itacky. Pr-
votné merania boli uskuto¢nené s ramenami vysunutymi na maximalnu dizku.
Anténa bola umiestnend medzi ¢itacku a kartu. Vysledné meranie bolo vzdy
velmi podobné tomu, aké je viditelné na obrazku

0 200 400 600 800
Obr. 2.16: Meranie dipélovou anténou s vysunutymi ramenami. Foto autor

.....

okolity sum bol prilis vyrazny pre zachytenie signdlu od karty.
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Pri skrateni ramien dip6lovej antény na minimum (priblizne 5 centimetrov)
som nésledne opakoval rovnaké meranie s velmi podobnymi vysledkami. Ako
je viditeIné na obrézku signél od karty je o nieco vyraznejsi, avsak okolity
Sum stéle stazuje detekciu tohto signélu.
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Obr. 2.17: Meranie dipélovou anténou so stiahnutymi ramenami. Foto autor

Predchidzajice merania dokézali, Ze zachytavat spravy vysielané é¢itackou
nepredstavuje problém. Spravy vysielané kartou sa ale ani pri malych zmenach
v konfiguracii a umiestneni antény medzi c¢itackou a kartou nepodarilo
spolahlivo zachytdvat. Rozhodol som sa preto analyzovat iny typ antény.

DalSie merania som uskuto¢nil s anténou uréenou priamo pre pracu s tech-
nolégiou NFC. Na internete je mozné zakipit takéto antény, ktoré st podobné
tym, ktoré vyuziva napriklad uz existujice riesenie HydraNFC diskutované
v predchadzajucich castiach prace. Na obrazku je mozné vidieft NFC
anténu vyuziti v rdmci tejto prace.

Obr. 2.18: NFC anténa. Foto autor
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2.4. Odpoctvanie NFC pomocou SDR

Po niekolkych prvotnych meraniach roznych vzdialenosti a umiestneni me-
dzi anténou a ¢itackou som dospel k rovnakym vysledkom — anténa najlepsie
zachytava signdl pri umiestneni pri karte a zdroveni ¢o najdalej od &itacky.
Uz v tejto faze bolo jednoznacné, ze anténa je s RTL-SDR plne kompatibilnd
a (ako je viditelné na dokaze zachytdvat signal od karty.

1.3

N | W

1.0
0.9
0.8 1

0.7 4

o] 200 400 600 800 1000

Obr. 2.19: Meranie NFC anténou na frekvencii 13.56MHz. Foto autor

Ako je z obrazku vysSie viditelné, v zachytenych datach je sprava vysieland
kartou vyrazne viditelnejsia nez v predchadzajicich meraniach uskutoénenych
s dip6lovou anténou. Taktiez je viditelné, Ze pre zlepsenie signilu je nutné
upravit hodnotu nastavenia stredovej frekvencie na radiu. Po niekolkych me-
raniach som zistil, Ze najlepsie vysledky ziskavam pri nastaveni stredovej frek-
vencie na 13.56MHz s posunom o dalsich 750Hz. Zachyteny signal s takto
nastavenou stredovou frekvenciou je mozné vidiet na obrazku
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Obr. 2.20: Meranie NFC anténou na stredovej frekvencii 13560750Hz. Foto
autor

So snahou o d’alsie zlepsenie zachytdvaného signélu som sa vratil k roznym
umiestneniam antény voci odchytdvanym zariadeniam. Prekvapivé vysledky
priniesli merania so zmenou umiestnenia antény nad kartu a ¢itacku. Na ob-
rézku je viditelné, Ze v takejto konfiguracii sa odchyteny signal vysielany
¢itackou nezhorsi a zaroven signdl vysielany kartou je este vyraznejsi.

" ik

104

Obr. 2.21: Meranie NFC kartou umiestnenou nad kartu a ¢itacku. Foto autor

Opakované merania priniesli podobné vysledky. Signal vysielany kartou je
najvyraznejsi pri umiestneni antény nad kartu a ¢itacku.

V nasledujicej faze analyzy a vyberu antény som sa vratil k praci s dip6-
lovou anténou. Spolu so ziskanymi informaciami z merani s vyuzitim NFC
antény som umiestnil dipélovii anténu, s ramenami nastavenymi na vzdiale-
nost priblizne 5 centimetrov, nad kartu a ¢itactku. Ako ukazuje signal
vysielany kartou bol o ¢osi vyraznejsi ako pri predchadzajticich meraniach s
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dipélovou anténou, avsak v porovnani s vysledkami NFC antény bol signél
menej vyrazny.
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Obr. 2.22: Merania dipdlovou anténou so stiahnutymi ramenami umiestnenou

nad kartu a ¢itacku. Foto autor

Prekvapivé vysledky priniesla poslednd faza testovania s dipblovou anté-
nou. Zistil som, ze pri vzajomnom spojeni ramien dokaze dipdlova anténa
zachytit signdl vysielany kartou rovnako dobre a niekedy dokonca lepSie nez
NFC anténa. Takéto vysledky su viditelné na
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Obr. 2.23: Meranie dipélovou anténou so spojenymi ramenami. Foto autor

Analyza popisana v tejto ¢asti prace ukazuje, ze pre dalsie pouzite (najmé
v praktickej Casti prace) je mozné vyuzit ako NFC anténu, tak aj dipélovii
anténu so spojenymi ramenami. Dolezitym predpokladom sa stalo aj umiest-
nenie antény, ktoré pre najlepsie vysledky predstavuje umiestnenie priamo nad
kartu a ¢itacku tak, ako je mozné vidiet na
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Obr. 2.24: Konfiguracia dipélovej antény s najlepsimi vysledkami. Foto autor

Opakované merania s oboma typmi antén ukézali, Ze zachytavanie signdlu
vysielaného kartou nie je stopercentne spolahlivé ani pri dodrzani vyssie spo-
menutych kritérii. Pre merania bolo pouZitych niekolko typov kariet s rov-
nakym vysledkom. Pri ndvrhu rieSenia je teda dolezité dbat na spravne za-
chytavanie a analyzu najmé signalu vysielaného aktivnymi zariadeniami
(v tomto pripade ¢itackou NFC kariet).

2.5 Uzivatelska aplikacia

Jednym z cielov tejto prace je aj navrh a realizdcia uZivatelskej aplikicie.
V tejto casti prace analyzujem roézne moznosti realizacie takejto aplikacie.

2.5.1 Forma

Jednym z najdoleZitejsich rozhodnuti pri ndvrhu uZivatelskej aplikacie je vyber
formy tejto aplikdcie. Jednd sa priméarne o spdsob, akym bude uzivatel k ap-
likdcii pristupovat. Aplikdcia m4 byt primérne uréend pre pouzitie s plat-
formou Raspberry Pi, ku ktorej bude pripojené softvérovo definované radio.
Jednd sa o minipoé¢itace, ku ktorym sa da pripojit externy displej, avsak
vlastny displej neobsahujt.

Po pripojeni dotykového displeja moZe uzivatel vyuzivat Raspberry Pi ako
kazdy iny bezny pocitac. V pripade klasického, tj. nie dotykového displeja,
je ale nutné pripojit k Raspberry Pi taktiez klavesnicu a pripadne my$, ¢o ne-
musi byt pre uZivatela priestorovo vyhodné v pripade, kedy s Raspberry Pi
nechce pracovat (napriklad) v laboratérnych podmienkach.

Objavuje sa tu d'alsi problém. K Raspberry Pi bude pripojené pomocou
USB softvérovo definované radio. K radiu néasledne bude pripojend anténa.
V pripade pouzitia externého displeja by bol uzivatel niteny byt fyzicky
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2.5. Uzivatelské aplikacia

pritomny pri Raspberry Pi, to znamena tiez k softvérovo definovanému radiu
a aj zariadeniu, ktoré sa snazi odchytit.

Existuje vsak ind moZnost nez vyuzitie externého displeja. V [20]
sa uvadza, Ze platforma Raspberry Pi pontika moznost vytvarat bezdrotové
Wi-Fi siete. Je teda mozné pripojit sa k takejto bezdrdtovej Wi-Fi sieti
z druhého zariadenia, ktoré moze byt fyzicky spolu s uzivatelom vzdialené
aj niekolko jednotiek metrov. Nasledne je mozné pristupovat k Raspberry Pi
ako ku kazdému inému zariadeniu umiestnenému v rovnakej sieti.

Naskytuje sa tu teda moZznost vytvorit uzivatelski aplikdciu tak, aby bola
dosiahnutelns vzdialene po pripojeni k bezdrotovej sieti generovanej zaria-
denim Raspberry Pi. uzivatelsky privetivd teda moze byt webova aplikacia,
ktoré by uzivatelovi umoziiovala pracovat s celym rieSenim navrhnutym v tejto
praci.

2.5.2 Funkcie

Uzivatelskd aplikdcia mé umoZiiovat zachytdvanie a prvotnii analyzu NFC
komunikacie. Pre plnohodnotné vyuzitie navrhnutého riesenia by mala uzi-
vatelovi umoziovat okrem jednorazového zachytenia a analyzy NFC komu-
nikdcie tento krok vykondvat opakovane. K tomu bude potrebné navrhnit
uzivatelsku aplikdciu tak, aby umoznovala spravu uz zachytenej a zanalyzo-
vanej komunikécie.

Okrem toho mdze uzivatel d'alej pracovat so zachytenou komunikdciou.
K tomu moze chcief vyuzif iné sposoby nez je uzivatelskd aplikicia. Z toho
dovodu by mala uZivatelskd aplikdcia umoziiovat stahovat jednotlivé zachy-
tené vzorky do zariadenia, z ktorého uzivatel bude k aplikicii pristupovat.
Tieto stiahnuté ddta by mali obsahovat vsetky informécie, ktoré navrhnuté
riesenie zo zachytenej komunikécie dokdzalo zistit. TaktieZ by mali obsahovat
samotné zachytené vzorky tak, ako ich softvérovo definované radio zachytilo.

Ak uzivatel nepotrebuje zachytent a zanalyzovant komunikdciu stiahnuf
do svojho zariadenia, mala by uZivatelska aplikdcia umoziiovat zobrazit ¢o naj-
viac ziskanych informacii priamo v aplikécii.

V predchadzajucich ¢astiach analyzy som zistil, Ze pre spravne a najlepsie
zachytdvanie NFC komunikacie je niekedy nutné upravit zédkladné nastavenie
softvérovo definovaného radia. K spravnemu fungovaniu navrhnutého riesenia
bude teda vhodné uzivatelovi umoznitf toto nastavenie zmenit. Aplikicia by
mala teda obsahovat sekciu, v ktorej budi jednotlivé hodnoty nastavenia
softvérovo definovaného radia, ktoré bude moct uzivatel jednoducho upravit.

Analyza roznych antén tiez ukdzala, Ze zachytavaf spravy vysielané
aktivnym zariadenim je mozné aj na vécSiu vzdialenost, avsak zachytavat
spravy vysielané pasivnym zariadenim moze predstavovat problém aj na malé
jednotky centimetrov. Ak si bude uZivatel vedomy toho, ze navrhnuté rieSenie
nebude schopné zachytavat spravy vysielané pasivnym zariadenim, mala by
uzivatelskd aplikdcia umoziovat tito ¢ast analyzy vypnut.
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2.5.3 Technolégia

Samotné jadro navrhnutého rieenia mé byt naprogramované v jazyku Python.
Je preto vhodné vyuzit jazyk Python aj pre realiziciu uzivatelskej aplikacie.
Ako bolo diskutované v predchadzajicich c¢astiach, najlepsim kandidatom
pre uzivatelsku aplikdciu je webova aplikdcia. Pre programovaci jazyk Python
existuje mnozstvo frameworkov, ktoré umoznuju tvorbu webovych aplikacii.
Pre tuto pracu je ale nutné mysliet aj na fakt, Ze navrhnuté rieSenie bude
sptstané na platforme Raspberry Pi. Je preto vhodné vybrat pre tvorbu ap-
likdcie taky framework, ktory bude jednoduchy a nebude zbyto¢ne zatazovat
zariadenie, na ktorom bude finélne rieSenie spistané.

Jednym z najjednoduchsich a najmenej vykonovo naroc¢nych frameworkov
pre tvorbu webovych aplikacii v programovacom jazyku Python je framework
Flask. Okrem tvorenia webovych aplikcii umoZiiuje bezproblémovo integrovaf
aj d'algie sti¢asti navrhnutého riesenia. Bude mozné teda ovladat aj nastavovat
softvérovo definované radio priamo prostrednictvom webovej aplikacie, rov-
nako ako ovladat vSetky funkcie navrhnutého riesenia, ktoré bude zachytavat
a analyzovat NFC komunikéciu.
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KAPITOLA 3

Navrh

V tejto casti prace vyuzivam informécie ziskané v predchadzajicej kapitole
prace a vytvaram navrh prenosného zariadenia, ktoré bude umoznovat za-
chytdvanie, zaznamenavanie a prvotni analyzu komunikacie vyuzivajicu tech-
nolégiu NFC. Postupne opisujem principy, ktoré bude findlne riesenie vyuzivat
k tomu, aby spomenuté tikony boli uzivatelovi umoZnené vykonavat pomocou
obsluznej aplikicie sptistanej na platforme Raspberry Pi.

3.1 Praca so vzorkami

V ramci tejto Casti opisujem navrh prace so vzorkami, ktoré bude riesenie
zachytavat a ndsledne v rdmci prvotnej analyzy spracovavat. Dokumentujem
postupy a metédy, ktoré bude navrhnuté riesenie vyuzivat.

3.1.1 Zachytavanie komunikacie

Pre zachytdvanie komunikéacie bude vyuzivané softvérovo definované radio
RTL-SDR. Pripojené bude k RPi minipoc¢itacu pomocou USB. RPi bude
softvérovo definované radio obsluhovat a nastavovat. Zachytend komunikacia
bude zaznamendvané do pamite RPi, kde bude nésledne prebiehat jej analyza.
Vsetky nutné tkony budi automatizované a naprogramované pomocou prog-
ramovacieho jazyku Python.

3.1.2 Analyza komunikacie

Analyza zachytenej komunik4cie bude prebiehat na minipo¢itac¢i RPi. Na tento
ucel budt vyuzité znalosti ziskané v predchadzajicej kapitole.

V priebehu analyzy budi zachytené vzorky postupne digitalizované.
Nésledne v digitalizovanych vzorkdch bude ndstroj vyhladavat sekvencie vy-
sielané aktivnymi a pasivnymi zariadeniami. Po ich dekdédovani ich nakoniec
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prelozi do podoby NFC ramcov. V zdvere analyzy sa vyhladaji rdmce obsa-
hujice UID pasivnych zariadeni a tieto informacie sa extrahuju.

Cela logika analyzy bude naprogramovana v programovacom jazyku Pyt-
hon. Kompletna analyza bude zaznamenand do pamiéte RPi, z ktorej ju bude
mozné naéitat a prezeraf.

3.2 Uzivatelska aplikacia

Dolezitou stiéastou navrhovaného riesenia je uzivatelskd aplikdcia. Pomocou
tejto aplikdcie bude uZivatel ovlddat celé rieSenie. Je preto dolezité ju na-
vrhntt tak, aby bol uzivatel schopny pracovaf so vSetkymi stuc¢astami rieSenia
¢o najefektivnejsie a uZivatelsky najprivetivejsie.

3.2.1 Forma

Uzivatelsku aplikaciu bude tvorit webova aplikdcia. Tato webova aplikacia
bude spistand na platforme Raspberry Pi. Bude prepijat samotné jadro na-
vrhovaného riesenia popisované v predchadzajicej ¢asti prace s webovym pro-
stredim, cez ktoré bude uZivatel rieSenie ovladat.

Uzivatel bude k webovej aplikdcii pristupovat zo svojho zariadenia. K tomu
bude vyuZivana schopnost RPi vytvarat bezdrotové Wi-Fi siete. Po spusteni
aplikacie vytvorf RPi poé¢ita¢ taktito bezdrotovi siet, ku ktorej sa uzivatel
pripoji zo svojho zariadenia. Nasledne bude schopny k webovej aplikacii pri-
stupovat prostrednictvom webového prehliadaca.

Webova aplikicia bude taktiez naprogramovana pomocou programova-
cieho jazyka Python s vyuzitim frameworku Flask. Takto naprogramovand
aplikacia bude jednoducho spolupracovat so samotnym jadrom riesenia, ktoré
bude zachytivat a analyzovat NFC komunikdciu a zdrovenl nebude zbyto¢ne
zatazovat RPi, na ktorom bude aplikdcia sptstand.

3.2.2 Funkcie

Uzivatelskd aplikdcia bude obsahovat vSetku funkcionalitu nutnt pre plnohod-
notné ovladanie navrhnutého riesenia. K hlavnym funkcidm webovej aplikacie
bude patrit schopnost zachytavat komunikiciu po ¢asovy interval, ktory na-
stavi uzivatel. Okrem toho bude uZivatel schopny prostrednictvom webovej
aplikdcie prezeraf zachytent a zanalyzovant komunikéciu. Pre kazdt analyzu
bude moZné prezerat zachytené UID pasivnych zariadeni a preloZené NFC
rdmce. Kazda analyzu bude uzivatel schopny stiahnut do svojho zariadenia.
Takto stiahnuté analyzy budd obsahovat vSetky zachytené vzorky, rovnako
ako vsetky informécie, ktoré analyza pomocou navrhovaného riesenia ziskala.
Takymto sposobom bude moct uzivatel pokracovat v d’alSej analyze zachyte-
nej komunikacie mimo navrhnuté rieSenie na svojom zariadeni.
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Webov4 aplikécia bude taktiez umoziiovat uzivatelovi zmenit zakladné na-
stavenie softvérovo definovaného radia. V analyze v predchadzajicej kapitole
prace som zistil, ze pre dosiahnutie najlepsieho vysledku odpocivania NFC
moZe byt vyhodné zmenit nastavenie SDR. Preto bude takéto zmeny nasta-
venia umoziiovat aj uzivatelskd aplikdcia.

Jednou z funkcii uZivatelskej aplikdcie bude aj moznost deaktivovat
vyhladdvanie sprav vysielanych pasivnym zariadenim. Ked'Ze analyza ukézala,
7e zachytdvanie takychto prikazov pomocou SDR moéze byt velmi ndrocné,
moze byt pre uzivatela vyhodné tiito funkcionalitu vypnut.

3.3 Zhrnutie

Navrhnuté riesenie bude zachytdavat NFC komunikiciu pomocou softvérovo
definovaného radia RTL-SDR. To bude pripojené pomocou USB k RPi mi-
nipoc¢itacu. Zachytavand komunikacia bude zaznamenavana na RP1i, kde bude
nésledne analyzovana. Kompletné analyzy zachytenych komunikacii budi
uloZené na RPi, kde ich bude uzivatel schopny prezerat pomocou uzivatelskej
aplikdcie. UZivatelska aplikdcia bude pristupna vo forme webovej aplikicie.
Tato bude uzivatelovi pristupnd po pripojeni k bezdrotovej Wi-Fi sieti vy-
tvorenej RPi minipoé¢itacom. Uzivatelskd aplikdcia bude okrem zachytdvania
a prezerania NFC komunikacie umoziiovat aj stahovanie kompletnych analyz
a nastavovanie softvérovo definovaného radia.

m Odchytavané NFC zariadenie
é Anténa

UsSB

RTL-5DR RPi Uzivatel

Obr. 3.1: Diagram navrhovaného riesenia. Foto autor
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KAPITOLA 4

Realizacia

Nasledujuca kapitola obsahuje postupni dokumentéciu realizacie riesenia na-
vrhnutého v predchadzajicej Casti prace. Celé rieSenie je implementované
v programovacom jazyku Python. Na tvod opisujem najdolezitejsie imple-
mentované triedy. Nasledne popisujem pouzité technolégie a implementacné
principy, ktoré su v implementovanych triedach vyuzivané pre zachytavanie
a analyzu NFC komunikdcie. Na zdver opisujem realizdciu uZivatelskej ap-
likacie, jej konfiguraciu a postup instalacie celého findlneho riesenia.

4.1 Trieda NfcSdr

Najdolezitejsou implementovanou triedou je trieda NfcSdr. Tato trieda pred-
stavuje rozhranie, cez ktoré je mozné ovladdat zachytdvanie a analyzu NFC
komunikacie. Taktiez umoznuje zobrazovanie analyzovanych dat.

Pre jednoduchi implementaciu vSetkych typov NFC vyuziva trieda NfcSdr
niekol’ko enumerécii, ktoré popisuji jednotlivé typy NFC:

e NfcType — enumerdcia opisujica vseobecny typ NFC. Je vyuzivana pre
popis jednotlivych zachytenych vzoriek. MéZe nadobtidat hodnoty NfcA,
NfcB a NfcF,

o NfcMessageType — enumerdcia popisujica zariadeniami vysielané spravy.
Jednoznaéne popisuje typ NFC a zariadenia. M6Ze nadobtidat hodnoty
NfcActiveA, NfcPassiveA, NfcActiveB, NfcPassiveB, NfcActiveF a
NfcPassiveF.

Trieda NfcSdr obsahuje niekol’ko metéd, ktoré umoziiuji plne ovladat celé
rieSenie:

o capture(time, type) —metdéda umoziiuje zachytdvat komunikdciu podla
typu zvoleného uzivatelom (argument type, vyuziva enumerdciu NfcType)
po uzivatelom zadanii dobu v sekunddch (argument time),
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e analyze() — metéda umoziuje analyzu doposial nezanalyzovanych vzo-
riek, ktoré uzivatel zachytil pomocou metédy capture.

Okrem toho obsahuje niekolko premennych, v ktorych st ulozené jednotlivé
déta a nastavenia ovplyvnujice zachytavanie a analyzu komunikacie:

e raw_records — premennad, do ktorej sa ukladaju vSetky vzorky zachytené
metodou capture,

e analyzed records — premennd, do ktorej sa ukladaji vsetky vzorky
zanalyzované pomocou metédy analyze,

e sdr_center_freq — hodnota stredovej frekvencie nastavovana softvérovo
definovanému radiu,

e sdr_bandwidth — Sirka pasma nastavovana softvérovo definovanému radiu,

o search_card — hodnota True/False rozhodujica o vyhladdvani sek-
vencii vysielanych pasivnymi zariadeniami v priebehu analyzy,

e card_coefficient — koeficient vyuzivany pri vyhladdvani sekvencii vy-
sielanych pasfvnymi zariadeniami (princip popisany v d'alsich castiach
prace),

. . . ~ 7 /. . Y z ’ 3

e reader _coefficient — koeficient vyuzivany pri vyhladavani sekvencii

vysielanych aktivnymi zariadeniami (princip popisany v d’alich ¢astiach
prace).

K prehladnej implementécii pouZiva trieda Nf cSdr niekolko datovych tried,
ktoré reprezentuju zékladné prvky NFC komunikécie.

4.1.1 DAatova trieda NfcRawRecord

Téato trieda reprezentuje zachytentt komunikéaciu pomocou softvérovo defino-
vaného radia. Instancie tejto triedy st vytvarané metédou capture triedy
NfcSdr. Obsahuje nasledujice premenné:

e raw_samples — data tak, ako ich zachytilo softvérovo definované radio,

e digital_samples — digitalizované data zachytené softvérovo definovanym
radiom,

e type — typ NFC komunikicie, vyuziva enumeraciu NfcType.
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4.1.2 Datova trieda NfcRecord

Détova trieda reprezentujica zanalyzovanti komunikaciu. Okrem dét prevza-
tych z NfcRawRecord obsahuje vSetky informacie, ktoré boli ziskané v prie-
behu analyzy (ktord je popisana v dalsich ¢astiach prace). Menovite sa jedné
0 premenné:

e raw_samples — data tak, ako ich zachytilo softvérovo definované radio,

e digital_samples — digitalizované data zachytené pomocou softvérovo
definovaného radia,

e type — typ NFC komunikécie, vyuziva enumeraciu NfcType,

o messages — jednotlivé vysielané spravy, ktoré analyza objavila. Vyuziva
détovu triedu NfcMessage opisovant v dalSej Casti,

e uids — jednotlivé casti UID pasivnych zariadeni, ktoré boli vyextraho-
vané z objavenych sprav.
4.1.3 Datova trieda NfcMessage

Tato trieda reprezentuje jednotlivé vysielané spravy, ktoré dokazala analyza
objavit. Obsahuje vietky dolezité informdcie o danej sprave spolu s jej obsa-
hom. Obsahuje premenné:

e start — Startovacia pozicia spravy v ramci vzoriek raw_samples, res-
pektive digital_samples z nadradenej triedy NfcRecord,

e end — koncova pozicia v raimci raw_samples, respektive digital_samples
z nadradenej triedy NfcRecord,

e coded bits — zakdédované bity spravy,
e decoded bits — dekddované bity spravy,

o raw_frame — dekddované bity spravy reprezentované ako prislusny NFC
ramec,

e text — textovy ndzov ramca v pripade, Ze je mozné ho identifikovat,

e device_type — typ NFC a zariadenia, vyuziva NfcMessageType.

4.2 Obsluha RTL-SDR

Nasledujica ¢ast obsahuje dokumentéciu implementacie obsluhy SDR. Pre ob-
sluhu softvérovo definovaného radia RTL-SDR sa vyuziva kniZnica pyrtlsdr.
Jednd sa o kniznicu priamo urcenu pre pracu s danym softvérovo definovanym
radiom. Umoznuje jeho inicializaciu a nastavenie, rovnako ako zachytavanie
vzoriek.
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4.2.1 Nastavenie SDR

RTL-SDR sa inicializuje vzdy pri zavolani metédy capture z triedy NfcSdr.
Tymto sposobom nie je rddio zbytocéne zataZované mimo nevyhnutny ¢as.
Taktiez tento postup umoznuje aktualiziciu nastavenia po zmene premennych
na to urc¢enych v triede NfcSdr.

Nastavenie vzorkovacej frekvencie zavisi od daného typu NFC. Pre kazdy
typ je definovand hodnota multiplier. Samotna hodnota sa nésledne vypo-
¢ita ako 106 000 * multiplier. Pre NFC typu A je tdto hodnota nastavena
na hodnotu 12. KedZe tento typ prendsa data rychlostou 106 000 bitov za
sekundu, vysledna vzorkovacia frekvencia zaruc¢i 12 vzoriek pre kazdy bit pre-
nesenej informécie.

4.2.2 Zachytavanie komunikacie

Samotné zachytavanie komunikicie pomocou SDR prebieha po jeho inicia-
lizacii a nastaveni. Uzivatel pri volani metédy capture zadd pozadovany ¢as,
po ktory sa ma komunikécia zachytdvat. Podla ¢asu a vypoéitanej vzorkovacej
frekvencie sa vypocita pocet cyklov zaznamenania 1000 vzoriek pre dosiahnu-
tie pozadovaného ¢asového intervalu.

Kniznica pyrtlsdr umoznuje asynchronné zachytavanie malého poctu vzo-
riek. Tymto sp6sobom nedochadza k ziadnej strate vzoriek pri ich zachytavani.
Vzorky su zachytdvané v podobe I/Q vzorkovania. Jedné sa o formu repre-
zentacie signalu v trojdimenzionalnom priestore pomocou iracionalnych ¢isel.
Pre d'alSie pouzitie st tieto vzorky spracované vzorcom +/real? + imag?. Po-
mocou tohto vzorca ziskame maximalnu hodnotu amplitidy pre dani vzorku,
ktora je pre nas najdolezitejsia.

Pre zrychlenie celého procesu price so vzorkami prebieha v ramci za-
chytavania komunikacie aj prvy krok analyzy — digitalizacia signdlu vysie-
laného aktivnymi zariadeniami. Tymto spdsobom sa taktiez znizuje riziko
chybovosti, ked Ze sa vzdy digitalizuje maly pocet vzoriek. Princip digitalizacie
je popisany v d'aldej ¢asti préace.

Na zéaver sa takto spracované vzorky zo vsetkych cyklov ulozia ako instan-
cia datovej triedy NfcRawRecord spolu s informaciou o type zachytdvaného
NFC. Téato instancia sa ukladd do premennej raw_records triedy NfcSdr.

4.3 Analyza komunikacie

V nasledujicej casti dokumentujem implementiciu analyzy vzoriek zachy-
tenych pomocou SDR. Pre implementiciu bol pouzity programovaci jazyk
Python. Vicsina matematickych tikonov a tikonov nad velkym poc¢tom vzo-
riek je implementovanych pomocou kniZnice numpy. Tato kniZznica niekolko-
nisobne urychluje pracu nad velkym poé¢tom vzoriek v porovnani s beznymi
sposobmi pri praci s programovacim jazykom Python.
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Analyza vzoriek sa priméarne siustredi na vyhladanie a analyzu signalu
vysielaného aktivnymi zariadeniami. Signal vysielany pasivnymi zariadeniami
sa analyzuje v zavislosti na vysledkoch analyzy signdlu vysielaného aktivnymi
zariadeniami. Oba typy analyzy sa priméarne skladaja z piatich krokov, ktorych
postupnost mozno vidiet na obrazku nizsie.

Extrahovanie
zakddovanych
bitov

Digializaca .| Vyhladanie
signalu sekvenai

. | Dekédovanie | Preklad bitovdo
bitov "l NFCramcov

Y

Obr. 4.1: Postup analyzy zachytenych vzoriek. Foto autor

Vysledky analyzy sa ukladaji ako inStancia datovej triedy NfcRecord
do premennej analyzed records triedy NfcSdr.

4.3.1 Digitalizicia signalu

Digitalizéciu signalu mozno popisat ako transforméciu zachytenych vzoriek
z povodnych hodnoét do hodndt 0/1. Ked'ze je vysielany signdl jednoznacne
rozpoznatelny podla poklesu amplitidy v zachytenych vzorkich, je mozné
ur¢it rozhodovaciu hodnotu, podla ktorej sa takito transformdcia nasledne
vykond.

Pri digitalizacii signalu vysielaného aktivnymi zariadeniami sa pre roz-
hodovaciu hodnotu vyuziva maximélna hodnota z nespracovanych vzoriek,
na ktoré sa mé digitalizdcia aplikovat. T4 je nasledne ndsobend hodnotou
reader_coefficient z triedy NfcSdr. Predvolend hodnota je rovna 1/3.
Na obrazku niZsie mozno vidiet taktito hodnotu porovnant s nespracovanymi
vzorkami.
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0.4

0.2 1

0.0 1

Obr. 4.2: Rozhodovacia hodnota spolu so signdlom aktivneho zariadenia. Foto
autor
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Po vypocte tejto hodnoty sa néasledne kazda hodnota nespracovanej
komunikécie s touto hodnotou porovnd a nastavi na 0/1 podla toho, ¢i je roz-
hodovacia hodnota vécsia (pripadne rovnaka) alebo nizsia. Vysledok takejto
transformécie mozno vidiet na nasledujicom obrazku.

T
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0.4 1

0.2 4

0.0 4

Obr. 4.3: Digitalizované vzorky. Foto autor

Podobny princip sa vyuziva aj pri analyze signalu vysielaného pasivnym
zariadenim. V priebehu digitalizicie takéhoto signalu sa vyuziva minimalna
hodnota z nespracovanych vzoriek. Tato hodnota je nasledne nasobena hod-
notou card_coefficient z triedy NfcSdr. Predvolena hodnota je rovnd 1.2.
Vyslednta rozhodovaciu hodnotu v porovnani s nespracovanymi vzorkami
je mozné vidiet na nasledujiicom obrazku.
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Obr. 4.4: Rozhodovacia hodnota spolu so signdlom pasivneho zariadenia. Foto
autor

38



4.3. Analyza komunikécie

Kazda hodnota z nespracovanych vzoriek sa s touto hodnotou porovnava
a nastavuje na 0/1 podla toho, ¢i je rozhodovacia hodnota mensia (pripadne
rovnakd) alebo véacsia.

4.3.2 Vyhladavanie sekvencii aktivnych zariadeni

Po digitalizécii vzoriek mozno vyhladat tie sekvencie, ktoré nds v rdmci ana-
lyzy zaujimaji. Kompletné zachytené vzorky obsahuju mnozstvo ”hluchych”
sekvencii, pocas ktorych nevysielali ziadne NFC zariadenia.

Pocas analyzy signalu vysielaného aktivnym zariadenim je zaliatok sek-
vencie vysielanej takymto zariadenim jasne detekovatelny ako prvy pokles
z hodnoty 1 na hodnotu 0 v digitalizovanych vzorkach. Implementacia prehlasi
taktuto sekvenciu za ukonceni v momente, kedy objavi 30 po sebe iducich
hodnét 1 v digitalizovanych sekvenciach. Tento postup sa aplikuje na celé di-
gitalizované vzorky, ¢im sa vyextrahuju dvojice pozicii pre vSetky sekvencie
vysielané aktivnym zariadenim.

V pripade vyhladdvania sekvencii vysielanych pasivnym zariadenim je po-
stup podobny. Zadiatok takejto sekvencie je jasne detekovatelny v digitalizo-
vanych vzorkach ako zmena z hodnoty 0 na hodnotu 1. Zaroven sa prehlada-
vaju len tie rozsahy vzoriek, ktoré sa nachadzaji medzi uz najdenymi sekven-
ciami aktivnych zariadeni. Pasivne zariadenia totiz vysielaju signél len ako re-
akciu na signdl vyslany aktivnym zariadenim. Je preto zbytotné prehladavat
celé digitalizované vzorky. Zaroven je v ramci jedného rozsahu vzoriek vyhladé-
vand maximalne jedna sekvencia vysieland pasivnym zariadenim.

4.3.3 Extrahovanie zak6édovanych bitov

Ako bolo diskutované uz v predchadzajicich ¢astiach, pre NFC typu A sa ko-
munikdcia zachytava so vzorkovaciou frekvenciou 106 000 * 12. NFC tech-
nolégia typu A prenasa dita rychlostou 106 000 bitov za sekundu, ¢o zna-
mend, ze vo vyhla-danych sekvencidch predstavuje kaZdych 12 vzoriek 1 bit
informécie. Pri extrahovani zakédovanych bitov z tychto sekvencii sa znizuje
pocet vzoriek podla aplikovaného kédovania.

Aktivne zariadenia vyuzivaji pre kdédovanie upraveny Millerov kéd. Toto
kédovanie mozno prezentovat ako rozdelenie kazdého bitu na 4 ¢asti. Im-
plementacia teda z digitalizovanych vzoriek postupne vyberd jednu vzorku
z kazdej postupnosti 4 vzoriek.

Pasivne zariadenia vyuzivaji pre kdédovanie Manchester kéd. Toto kédo-
vanie mozno prezentovat ako rozdelenie kazdého bitu na dve Casti. Imple-
mentdcia postupne priemeruje kazdych 6 bitov, tito hodnotu zaokrihluje a
uklada.

Zatial ¢o pred extrahovanim zakédovanych bitov moze figurovat aj v di-
gitalizovanych vzorkach nejakd forma Sumu, extrahované bity by uz mali
byt pre opakovany signdl toho istého prikazu vZdy totozné. Implementované
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rieSenie tento fakt vyuziva pri analyze signalu aktivnych zariadeni. Stbor
frames.py obsahuje slovnik zdkladnych prikazov, ktoré aktivne zariadenia vy-
sielaju, identifikované prave zakédovanymi bitmi. Implementécia sa pokisi ex-
trahované bity v tomto slovniku néjst. V pripade ndjdenia zhody d'alsie kroky
nevykondva a len skopiruje informacie o danom prikaze z daného zaznamu
v slovniku.

Uzivatel moZe do slovnika pridat dalsie prikazy. Slovnik momentélne ob-
sahuje prikazy REQA, WUPA a prikaz SEL, ziadajtci zaslanie prvej a druhej
casti UID pasivneho zariadenia.

4.3.4 Dekd6édovanie bitov

Naslednym krokom analyzy je dekdédovanie extrahovanych zakédovanych bi-
tov. To prebieha podla pravidiel diskutovanych v predchddzajtcich ¢astiach
prace.

Pre signal aktivnych zariadeni sa vyuzivaju pravidla upraveného Mille-
rovho kédu, pre signal pasivnych zariadeni pravidla Manchester kodu.

Vysledkom tohto kroku st jednotlivé bity NFC ramcov. V pripade
aktivnych zariadeni sa zredukuje pocet bitov na stvrtinu, v pripade pasivnych
zariadeni na polovicu.

911181111161116111116811111611111 » 081168016

Obr. 4.5: Priklad dekédovania bitov — prikaz REQA. Foto autor

4.3.5 Preklad bitov

Poslednym krokom samotného spracovania vzoriek je preklad dekédovanych
bitov do NFC rédmcov v ¢itatelnej forme. Implementdcia podla poctu bitov
rozhodne o tom, ¢i sa jednd o ramec v kratkom alebo Standardnom tvare
a podla toho postupne prelozi bity do dvojic bajtov. V pripade Standardnych
ramcov preskakuje kontrolné bity.

Vysledkom je NFC réamec v ¢itatelnej podobe.

881106160 »  Ox26

Obr. 4.6: Priklad prekladu bitov do NFC ramca — prikaz REQA. Foto autor
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4.3.6 Vyhladavanie UID pasivnych zariadeni

Implementované riesenie na zaver analyzy vyhlada v ziskanych NFC ramcoch
UID pasivnych zariadeni. Z predchadzajicich casti prace je znadmy format
prikazov SEL, ktoré obsahujui jednotlivé casti UID. Néstroj vyhladd dané
ramce v dlhsej forme, ktora indikuje, Ze tieto st doplnené o hodnotu ¢asti UID.
T z ramcov vyextrahuje a nasledne ulozi.

4.3.7 Analyza sekvencii pasivnych zariadeni

UZivatel ma moZnost vypntt celkovii analyzu sekvencii pasivnych zariadeni.
V pripade, zZe je tato analyza zapnutd, riesenie pridava analyzu signalu vysie-
laného pasivnymi zariadeniami za analyzu kazdej sekvencie aktivneho zaria-
denia.

Pasivne zariadenie vysiela signal jedine ako odpoved na signal uz predtym
vyslany aktivnym zariadenim. Po analyze kazdej sekvencie aktivneho zaria-
denia nastédva postupne digitalizacia signalu pasivneho zariadenia od konca
prave zanalyzovanej sekvencie aktivneho zariadenia po zacdiatok d'alsej takej
sekvencie. Po digitalizdcii nasleduju vsetky ostatné kroky analyzy popisané
v predchadzajtcich castiach prace.

V pripade, Ze sa uzivatel rozhodne analyzu sekvencii pasivnych zariadeni
vypnut, implementované riesenie postupne zanalyzuje len nijdené sekvencie
aktivnych zariadeni.

4.4 Uzivatelska aplikacia

V nasledujiicej Casti tejto prace popisujem implementdciu uzivatelskej ap-
likacie. Postupne dokumentujem jej fungovanie, nastavenie a instalaciu.

Uzivatelskd aplikdcia je implementovand formou webovej aplikdcie. T4 je
spustand na minipoc¢itac¢i Raspberry Pi. Pristupnd je pomocou bezdrdtove;j
Wi-Fi siete, ktoru vytvara Raspberry Pi. Aplikacia je naprogramovand v prog-
ramovacom jazyku Python s vyuzitim frameworku Flask.

4.4.1 Raspberry Pi

Pri implementacii som kladol doéraz na spravne fungovanie finidlneho riesenia
na minipoc¢itacoch Raspberry Pi. Z toho dévodu som pre vyvoj webovej ap-
likdcie vybral framework Flask, ktory umoziuje takéto aplikicie vytvarat bez
zafazovania prostriedkov zariadenia, na ktorom je findlna aplikicia sptstand.

Uzivatelskd aplikdcia taktieZ vyuZiva schopnost Raspberry Pi vytvéaraf
bezdrotové Wi-Fi siete. Vdaka tomu je webova ¢ast uzivatelskej aplikdcie
dostupna uzivatelovi, ktory sa so svojim zariadenim pripdja na tito Wi-Fi
siet.
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4.4.2 hostapd

Pre softvérové riadenie a nastavenie bezdrdtovej Wi-Fi siete, ktord je spo-
menutd v predchadzajucich ¢astiach prace, vyuziva implementované riesenie
softvérového démona hostapd. Jednd sa o softvérové riesenie, ktoré umoznuje
plne vyuZzif potencional Raspberry Pi vytvéaraf takéto bezdrotové siete.

Pre tuto pracu bola najdodleZitejSia moznost vytvarat zaheslované
Wi-Fi siete. Vdaka tomu moze uzivatel pristupovat k webovej casti aplikdcie
bezpecéne. TaktieZ umoziiuje uZivatelovi zmenit heslo, pripadne aj nizov
vytvaranej Wi-Fi siete.

V rdmci implementacie uzivatelskej ¢asti som naprogramoval aj skript,
ktory umoziiuje zmenit vysSie uvedené nastavenia bez nutnosti tpravy kon-
figura¢nych stuborov samotného hostapd. Tento skript spolu s instala¢nym
skriptom je popisany v d’alsich éastiach préce.

4.4.3 Webova aplikacia

NajdolezitejSou sucastou uzivatelskej aplikdcie je jej webova cast. Jednd sa
o prostredie, ktorym uZivatel pristupuje k celému rieseniu. Je pristupni po
zadani IP adresy 192.168.1.1 do webového prehliadaca. Umoznuje ovladanie
celého riesenia popisovaného v predchadzajucich ¢astiach prace.

Webova aplikacia je naprogramovanad v jazyku Python s vyuzitim fra-
meworku Flask. Hlavna logika celej webovej aplikdcie a funkcionalita jed-
notlivych podstranok aplikicie je naprogramovand v sibore webserver.py.
Vzhlad jednotlivych podstranok je definovany pomocou HTML stiborov, ktoré
sa nachddzaji v prie¢inku templates. Framework Flask umoZiiuje vyuzivat
tieto sibory ako Sablony, do ktorych vklada pozadované data.

V ramci Sablén, ktoré webova aplikacia vyuziva, je nadefinovany aj res-
ponzivny dizajn. Tento dizajn umoziuje uzivatelovi jednodnoducho vyuzivat
aplikdciu aj na mobilnych zariadeniach.

17220 @ @ ¢ B ® il Fal F GO

O A 192.168.1.1 + :

NfcSdr

Analyzed NFC Records: 2
Raw NFC Records: 1

[seconds H Capture ]

» Settings

Obr. 4.7: Hlavna stranka webovej aplikdcie na mobilnom zariadeni. Foto autor
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Hlavn4 stranka webovej aplikicie obsahuje vietky pre uzivatela relevantné
funkcie a informdcie. UZivatel je schopny zachytdvat NFC signil po zadani
casového intervalu a stlaceni tlacidla Capture. Po jeho stlaceni zac¢ne aplikicia
zachytéavat signil. Po tspesnom zachyteni pozadovaného ¢asového intervalu
je o tomto uzivatel informovany a presmerovany spit na hlavnt stranku.

Uzivatel moZe pred zadiatkom analyzy zachytdvat Tubovolny pocet komu-
nikacii. Tie sa postupne ukladaji, ¢im sa zvysuje pocitadlo Raw NFC Re-
cords. Uzivatel je ndsledne schopny bud vsetky tieto vzorky vymazat klik-
nutim na tlac¢idlo Clear alebo spustif ich analyzu pomocou tlacidla Analyze.

O tspesnom ukonéeni analyzy je uzivatel informovany a nasledne presme-
rovany spit na hlavni strdnku. Zistené informdcie sti dostupné na samostat-
nej stranke, na ktori sa uzivatel dostane pomocou tlacidla Summary umiest-

neného vedla poc¢tu analyzovanych vzoriek oznafenych na hlavnej stranke ako
Analyzed NFC Records.

4.4.4 Sprava zachytenych dat

Webové aplikdcia umoziiuje zobrazif najddleZitejsie informécie ziskané ana-
lyzou zachytenych vzoriek. Pre kazdu analyzu vytvori aplikacia vlastny odsta-
vec, ktory moze uzivatel rozklikntif. Webova aplikdcia umoziiuje zobrazenie
zachytenych NFC rdmcov a extrahovanych UID pasivnych zariadeni.
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Obr. 4.8: Vysledky analyzy vo webovej aplikacii. Foto autor
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Na predchadzajicom obrazku si zobrazené vysledky analyzy, ktora obja-
vila 3 ¢asti UID pasivnych zariadeni — 2 prvé casti a 1 druhi cast. Okrem
toho je mozZné si zobrazit vSetky preloZené NFC ramce.

Kazd analyzu moze uzivatel vymazat pomocou tlaidla Delete. V pripade,
ze chce analyzu vzoriek uskutocnif opakovane (napriklad s inym nastavenim
vzfahujicim sa na analyzu signdlu pasivnych zariadeni), dokdze vzorky dup-
likovat pomocou tla¢idla Duplicate. Toto tla¢idlo duplikuje vSetky data nutné
pre opitovnt analyzu, ktora je opit uskutoénitelnd na hlavnej stranke.

Pomocou tlac¢idla Download dokéZe uZivatel stiahnut kompletni analyzu
danej komunikéicie. Tymto sposobom ziska kompletné vysledky analyzy
spolo¢ne so vSetkymi datami, ktoré k danym vysledkom viedli.

4.4.5 Format stiahnutych dat

Webové aplikdcia umoZiiuje uZivatelovi stiahnut vysledky Iubovolnej analyzy,
ktora bola v rdamci aplikdcie uskuto¢nenda. Jednd sa o archiv obsahujici 3
stubory:

e raw_samples.npy — pdvodné data tak, ako ich zachytilo softvérovo defi-
nované radio,

e digital_samples.npy — data z raw_samples.npy po procese digita-
lizacie,

e data. json - dita ziskané analyzou.

Vysledky ziskané analyzou st strukturovane ulozené v stibore data. json.
Obsahuja typ NFC, extrahované casti UID pasivnych zariadeni a vSetky in-
formacie o zachytenych spravach, ktoré obsahuje aj trieda NfcMessage.

4.4.6 Konfiguracia aplikacie

Na hlavnej stranke webovej aplikdcie dokéaZe uzivatel v sekcii Settings zmenit
fungovanie SDR, prostrednictvom zmeny premennych triedy NfcSdr. Po rozk-
liknuti sekcie Settings sa objavi zoznam premennych, ktorych hodnoty mozno
zmenit. Zmeny sa ukladaju stlatenim tlacidla Save.

4.5 Pomocné skripty

V ramci realizacie navrhnutého riesenia som tiez vytvoril sadu skriptov, ktoré
umoznuju jeho jednoducht instalaciu a konfiguraciu vytvaranej Wi-Fi siete.
Jedn4 sa o bash skripty, ktoré st uréené pre spistanie na zariadeni, ktoré je
urcené na spustanie findlneho rieSenia. V tejto Casti prace popisujem imple-
mentaciu tychto skriptov a ich pouzitie.
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4.5. Pomocné skripty

4.5.1 Instalacny skript

Skript install.sh umoznuje jednoduchu instalaciu celého findlneho riesenia.
Postupne nainstaluje vSetky kniznice potrebné pre jeho spravne fungovanie.
Taktiez automaticky aplikuje siefové nastavenia pre spravne fungovanie
vytvaranej bezdrotovej Wi-Fi siete. Skript od uZivatela nésledne vyziada
nézov vytvaranej Wi-Fi siete a heslo pre jej zabezpecenie. Na zaver nastavi
automatické spustanie uZivatelskej aplikicie. Pre spravne fungovanie je nevy-
hnutny restart zariadenia, na ktorom je rieSenie instalované. Tito skuto¢nost
skript oznami a po kratkom ¢asovom intervale zariadenie restartuje.

4.5.2 Konfiguraény skript

Pomocou skriptu configure-wifi.sh moZe uzivatel jednoducho zmenit kon-
figuraciu vytvaranej Wi-Fi siete. Po jeho spusteni vyzve skript uzivatela o za-
danie nového nazvu a nasledne hesla pre zabezpecenie siete. Samozrejmostou
je aj zachovanie povodnych hodnét. Po potvrdeni zmien skript upravi konfi-
guracny subor softvérového démona hostapd a po kratkom ¢asovom intervale
prebehne jeho restart, ¢im sa zmeny konfiguricie aplikuju.
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KAPITOLA

Testovanie

V poslednej kapitole tejto prace popisujem proces testovania implemento-
vaného riesenia. Postupne dokumentujem testovacie prostredie, v ktorom tes-
tovanie prebiehalo, aj jeho samotny proces.

5.1 Testovacie prostredie

Pre testovanie som pouzil minipoé¢ita¢ Raspberry Pi 3B+. K minipocitacu
bolo pripojené softvérovo definované rddio RTL-SDR V3 pomocou USB. V
priebehu testovania som pouzil oba typy antén, ktorych fungovanie som opi-
soval v analytickej casti tejto prace.

Ako operacny systém som pre tcely testovania zvolil oficidlny operacny
systém pre platformu Raspberry Pi, ktory sa nazyva Raspberry Pi OS a je
nadstavbou operacného systému Debian. Ked'Ze sa jednd o oficidlny operacény
systém pre platformu RPi, povazujem spravne fungovanie kone¢ného riesenia
na tomto opera¢nom systéme za velmi dolezité.

Pred zacatim testovania som nainstaloval ¢isti képiu opera¢ného systému.
Jediné upravy, ktoré na operacnom systéme pred zaciatkom testovania pre-
behli, boli aktualizicia celého systému pomocou prikazov apt update a apt
upgrade a nakopirovanie zdrojovych kédov findlneho riesenia.

5.2 Instalacia

Ako prvy test som vybral test instalacného skriptu install.sh popisaného
v predchidzajicej kapitole. Po spusteni tohto skriptu s najvyssimi pravami
(sudo bash install.sh) skript sprdvne nainstaloval a nastavil vSetky déle-
zité komponenty. Nésledne vyzval na zadanie informacii pre konfiguraciu be-
zdrotovej Wi-Fi siete. Nasledovalo aplikovanie tejto konfiguracie a nastavenie
automatického spustania uzivatelskej aplikacie.
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Finalne riesenie spolu so softvérovym démonom hostapd sa po dokonceni
behu instalacného skriptu a reStartu zariadenia automaticky spustili. Na mo-
bilnom zariadeni sa v zozname dostupnych Wi-Fi sieti objavila bezdrétova
sief s ndzvom zadanym v priebehu instalécie.

5.3 Pripojenie k bezdrétovej sieti

Druhym testom bolo pripojenie ku vytvorenej bezdrotovej sieti. Po zvoleni
tejto siete na mobilnom zariadeni sa spravne zobrazila poziadavka na zada-
nie hesla. Po zadani rovnakého hesla ako bolo heslo zadané pocas instalacie
sa zariadenie k bezdrdtovej sieti tispesne pripojilo. Spustenie prikazu ping
192.168.1.1 potvrdilo pripojenie zariadenia k rovnakej sieti ako je pripojeny
minipoc¢ita¢ Raspberry Pi, na ktorom bolo riesenie spustené.

5.4 Zmena konfiguracie bezdrétovej siete

Ako treti test som vybral zmenu konfigurdcie bezdrdtovej siete. Po spus-
teni skriptu configure-wifi.sh, popisovaného v predchadzajicej ¢asti prace,
si skript spravne vyziadal ndzov a heslo bezdrdétovej siete. Nasledne skript
spravne ozndmil nutnost odpojenia uZivatel'ského zariadenia zo siete z dévodu
restartu softvérového démona hostapd. Tak sa aj udialo, pricom opétovné
pripojenie nenastalo.

Pokus o opétovné pripojenie k vytvorenej Wi-Fi sieti s pévodnym heslom
(ktoré bolo zadané pri instaldcii) skoncil netispesne, ¢im sa potvrdila zmena
hesla. Po zadani nového hesla (ktoré bolo zadané na zaciatku tohto testu)
sa zariadenie tspesne pripojilo. Opétovny pokus s prikazom ping potvrdil
pripojenie k spravnej sieti.

5.5 Dosiahnutelnost webovej aplikacie

Nasledujiicim testom bola dosiahnutelnost samotnej webovej aplikacie.
Po opédtovnom pripojeni k bezdrétovej sieti a zadani IP adresy 192.168.1.1
do webového prehliadaca sa webové aplikacia tispesne nacitala. VSetky kom-
ponenty webovej aplikacie boli funkéné.

5.6 Zachytavanie komunikacie

Na zaciatok testovania webovej aplikdcie som zvolil test zachytavania komu-
nikacie. Po zadani ¢asového intervalu do kolonky na hlavnej stranke a stlaceni
tla¢idla Capture mi webova aplikdcia spravne oznamila zacatie zachytavania
komunikacie. Po ubehnuti ¢asového intervalu webova aplikdcia oznamila
uspesné ukoncéenie zachytdvania. Na hlavnej strdnke sa spravne zvysilo
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pocitadlo Raw NFC Records, pricom sa objavili tlacidla pre spustenie analyzy
a vycistenie nezanalyzovanych vzoriek.

5.7 Analyza komunikacie

Po zachyteni komunikécie som sa rozhodol v rédmci d’alSieho testu otesto-
vat funkénost analyzy komunikicie. Po stladeni tlacidla Analyze webova ap-
likdcia oznamila zacatie analyzy. Po kratkom casovom intervale webova ap-
likacia oznamila tspesny koniec analyzy. Na hlavnej stranke sa pocitadlo Raw
NFC Records spravne vynulovalo a pocitadlo Analyzed NFC' Records spravne
zvysilo o 1. Zaroven sa objavilo tlacidlo Summary.

5.8 Analyza viacero zachytenych vzoriek

Po analyze jednej komunikécie som otestoval funkénost s va¢sim poétom vzo-
riek. Po zachyteni vac¢Sieho pocétu vzoriek som pomocou tlac¢idla Analyze spus-
til ich analyzu. Webova aplikdcia oznamila tispesné ukoncenie analyzy, pricom
sa pocitadla na hlavnej stranke spravne upravili. Na stranke s vysledkami
analyz sa vytvoril spravny pocet novych vysledkov, ¢im sa potvrdilo spravne
fungovanie webovej aplikdcie aj s va¢sim poctom vzoriek.

5.9 Nepripojené SDR

Dalsim testom bol pokus o zachytavanie komunikécie bez pripojeného SDR
k minipoc¢itacu Raspberry Pi. Po fyzickom odpojeni RTL-SDR od RPi som
znova zadal Casovy interval do kolénky a stlacil tlacidlo Capture. Webova
aplikdcia vypisala chybu, avsak neprestala fungovat. Po opédtovnom naéitani
hlavnej stranky boli vSetky komponenty funkéné.

5.10 Zmena nastaveni SDR

Po opétovnom pripojeni RTL-SDR k RPi nastal test zmeny nastaveni SDR.
Na hlavnej stranke som po rozkliknuti sekcie Settings zmenil parameter Cen-
ter Frequency a vypol analyzu signalu pasivnych zariadeni. Webovéa aplikécia
po stlaceni tlacidla Save spravne ohlésila ispesné ulozenie nastaveni.
Nasledne som zachytil maly ¢asovy interval komunikécie, pocas ktorej
nastala interakcia NFC karty s NFC ¢itackou. Po stlaceni tlacidla Analyze
uspesne prebehla analyza. Analyza spravne obsahovala len rdmce vysielané
¢itackou, ¢im sa potvrdila funkénost zmeny nastaveni SDR na hlavnej stranke.
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5.11 Nespravne zadané hodnoty

V réamci dalsieho testu som postupne otestoval vietky kolénky na hlavnej
stranke zadanim nespravnych alebo ziadnych hodné6t. Aplikacia spravne
oznamila chybu po potvrdeni zadanych hodnét a ziadnu z tychto hodno6t ne-
ulozila, ¢im bolo potvrdené jej spravne fungovanie.

5.12 Ro6zna doba zachytavania komunikacie

Ako d'alsf test som sa rozhodol otestovat fungovanie zachytdvania komunikécie
vo webovej aplikacii. Opakovane som zachytil rézne casové intervaly a nasledne
spustil ich analyzu. Po tspesnej analyze som prezretim NFC ramcov zistil
rozny pocet NFC ramcov, ¢im sa potvrdilo spravne fungovanie.

5.13 Vycistenie nezanalyzovanych vzoriek

V rdmci nasledujiceho testu som zachytil niekolko vzoriek. Po stlaceni tlacidla
Clear sa spravne vynulovalo pocitadlo Raw NFC Records, ¢im sa potvrdila
spravna funkénost daného tlacidla.

5.14 Stiahnutie analyzy

Dal$im testom bolo stiahnutie dokoncenej analyzy. Po stlaceni tlacidla Down-
load sa spravne stiahol archiv. Archiv spravne obsahoval 3 stibory, popisované
v predoslej kapitole prace. Najvécsie 2 sibory obsahovali pévodné a digitali-
zované vzorky, treti obsahoval vysledky analyzy. Porovnanim stiahnutych dat
s datami zobrazenymi vo webovej aplikécii sa potvrdilo spravne fungovanie.

5.15 Vymazanie vysledkov analyzy

Nasledujicim testom bolo vymazanie analyzy komunikacie. Po stlac¢eni Delete
webova aplikacia spravne oznamila jej vymazanie. Pocet vysledkov sa znizil
o jedna. Pri pokuse o stiahnutie vysledku analyzy na rovnakej pozicii ako
bol vymazany vysledok sa stiahol novy archiv, ¢im sa potvrdilo aj zmazanie
prislusného archivu.

5.16 Duplikovanie analyzovanych vzoriek
Ako posledny test som zvolil test tla¢idla Duplicate na stranke s vysledkami

analyz. Po jeho stlaceni webova aplikdcia spravne oznamila tspesni dup-
likdciu. Na hlavnej stranke sa spravne zvysilo pocitadlo Reaw NFC Records.

20



5.16. Duplikovanie analyzovanych vzoriek

Po opétovnej analyze sa potvrdilo spravne fungovanie tohto tlacidla. Analyza
bola rovnaka ako pévodné, z ktorej boli vzorky duplikované.
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Zaver

Cielom prace bolo navrhniut a implementovat prenosné rieSenie pre odpoci-
vanie NFC pomocou softvérovo definovaného radia. Pred samotnym nédvrhom
bola nutnd analyza existujicich rieseni, technolégie SDR, technologie NFC
a jej moznych bezpeénostnych zranitelnosti, ktoré by mohli byt odpoéivanim
zneuzité.

Analyzou existujucich rieseni som zistil, Ze neexistuje zZiadne riesenie, ktoré
by na odpoc¢tvanie komunikacie pomocou NFC vyuzivalo softvérovo defino-
vané radio. TaktieZ som zistil, Ze takéto rieSenie by bolo pristupnejsie vdaka
viacucelovosti softvérovo definovaného radia. Naslednou analyzou technologie
NFC som zistil princip komunikacie medzi zariadeniami. Taktiez som zistil, ze
pocas nadvézovania komunikacie medzi NFC sa prenasaji medzi zariadeniami
informéacie, ktoré by mohli byt po ich zachyteni zneuzité. DalSou analyzou
som dospel k moznému sposobu, ktorym sa d4 technolégia NFC odpoctivat.
Zo ziskanych informacii som vytvoril ndvrh riesenia, ktoré vyuziva softvérovo
definované radio na odpoctvanie takejto komunikacie.

Vysledkom je prenosné zariadenie, ktoré umoznuje pomocou softvérovo de-
finovaného rddia RTL-SDR odpoc¢tvat, zachytavat a analyzovat NFC. Riesenie
je implementované s dorazom na pouzitie s platformou Raspberry Pi. Sticastou
je uzivatelska aplikicia v podobe webovej aplikdcie, ku ktorej uzivatel pristu-
puje po pripojeni k bezdrotovej Wi-Fi sieti vytvaranej zariadenim, na kto-
rom je aplikdcia sptistana. Celd implementaciu som zdokumentoval a nésledne
riadne otestoval, ¢im som dokézal jej spravne fungovanie.

Vysledné rieSenie je moZné este vylepsit. V ramci prace som zistil, Ze za-
chytdvat signal vysielany pasivnymi zariadeniami (NFC karty, tagy, atd.)
moze byt velmi zloZzité. Medzi mozné vylepSenia radim dalie preskimanie
a implementdciu sposobov, ktorymi by sa signdl dokdzal zachytdvat a ana-
lyzovat spolahlivejsie. Zaujimavé by bolo aj rozsirenie funkcionality webovej
casti uzivatelskej aplikdcie.
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DODATOK A

Zoznam pouzitych skratiek

NFC Near Field Communication
SDR Softvérovo definované radio
ASK Amplitude-shift keying

UID Universal Identificator

MAC Media Access Control

LSB Least significant bit

MSB Most significant bit

RPi Raspberry Pi

RFID Radio Frequency Identification

USB Universal Serial Bus
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DODATOK B
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