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oprávnenie je časovo, územne a množstevne neobmedzené.
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Abstrakt

Práca sa zameriava na návrh prenosného zariadenia pre odpočúvanie NFC
pomocou SDR. Súčast’ou práce je analýza existujúcich riešeńı, analýza tech-
nológie NFC a jej možných zranitel’nost́ı. Pri návrhu riešenia je kladený dôraz
na jeho použitie s platformou Raspberry Pi. Navrhnuté riešenie je implemen-
tované spolu s už́ıvatel’skou aplikáciou v podobe webovej aplikácie, ku kto-
rej už́ıvatel’ pristupuje pomocou Wi-Fi. Riešenie je implementované pomocou
programovacieho jazyka Python. Súčast’ou práce je aj testovanie implemento-
vaného riešenia.

Kĺıčová slova SDR, NFC, odpočúvanie komunikácie, prenosné zariadenie,
RTL-SDR, Raspberry Pi, Python

vii



Abstract

This master thesis focuses on the design of a portable device for NFC eaves-
dropping using SDR. The work includes analysis of existing solutions, analysis
of NFC technology and its possible vulnerabilities. In the design of the so-
lution, emphasis is placed on its use with a Raspberry Pi computer. The
proposed solution is implemented along with a user application in the form
of a web application, which is accessed by using Wi-Fi. The solution is im-
plemented using Python programming language. Testing of the implemented
solution is also part of the work.

Keywords SDR, NFC, communication eavesdropping, portable device, RTL-
SDR, Raspberry Pi, Python

viii



Obsah
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2.4.1 Rozpoznanie signálu . . . . . . . . . . . . . . . . . . . . 18
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4.1.2 Dátová trieda NfcRecord . . . . . . . . . . . . . . . . . 35
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5.15 Vymazanie výsledkov analýzy . . . . . . . . . . . . . . . . . . . 50
5.16 Duplikovanie analyzovaných vzoriek . . . . . . . . . . . . . . . 50
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2.4 Zachytávanie signálu pomocou SDR v aplikácii Gqrx. Foto autor . 9
2.5 RTL-SDR. Foto autor . . . . . . . . . . . . . . . . . . . . . . . . . 10
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2.7 Manchester kód. Prevzaté z [16] . . . . . . . . . . . . . . . . . . . . 12
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xv





Úvod

Bezdrôtová komunikácia sa v uplynulých rokoch stáva základným spôsobom
komunikácie mnohých zariadeńı využ́ıvaných v každodennom prostred́ı. Me-
dzi technológie bezdrôtovej komunikácie sa rad́ı aj technológia NFC, ktorá
sa sama o sebe dostala medzi tie najvyuž́ıvaneǰsie. Prakticky každý mobilný
telefón vyrobený v posledných rokoch dokáže s touto technológiou praco-
vat’. Okrem mobilných telefónov sa využ́ıva technológia NFC aj v takzvaných
NFC kartách, ktoré sa využ́ıvajú pre bezhotovostné a bezkontaktné platby
v obchodoch. NFC čipy sú vkladané do osobných dokladov pre jednoduchšiu
a rýchleǰsiu prácu a vyhl’adávanie na úradoch a vo verejných systémoch, NFC
tagy sú využ́ıvané ako náhrady kl’́učových systémov v zamestnaniach.

V rovnakej miere sa v technologickej sfére rozširuje aj technológia softvé-
rovo definovaného rádia. Zariadenie vel’kosti prenosného USB kl’́uča, v spo-
lupráci s nepreberným množstvom bezplatného softvéru, umožňuje využ́ıvat’
všetky vlastnosti a schopnosti klasického rádiového prij́ımača. Okrem toho
umožňuje signál z rôznych frekvencíı jednoducho zaznamenávat’ pre d’aľsie
spracovávanie a analýzu.

Napriek tomu, že je technológia NFC určená pre komunikáciu zariadeńı
na vel’mi krátku vzdialenost’, existuje tu možnost’ odpočúvania takejto ko-
munikácie. V tejto práci sa zaoberám analýzou, návrhom, implementáciou
a testovańım prenosného zariadenia, ktoré by takéto odpočúvanie umožňovalo.
Zároveň sa v práci snaž́ım zodpovedat’ otázku, aké všetky informácie je možné
pomocou softvérovo definovaného rádia z takejto komunikácie źıskat’.

V prvej časti práce analyzujem existujúce riešenia pre analýzu technológie
NFC. Následnou analýzou NFC a softvérovo definovaného rádia skúmam
možné spôsoby odpočúvania komunikácie. V d’aľsej časti prebieha návrh pre-
nosného zariadenia, ktorého implementácia pre platformu Raspberry Pi
je zdokumentovaná v tretej časti práce. Posledná čast’ tejto práce sa zaoberá
testovańım zrealizovaného riešenia.
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Kapitola 1
Ciel’ práce

Ciel’om diplomovej práce je preskúmat’ a vytvorit’ prenosné zariadenie, ktoré
bude už́ıvatel’ovi umožňovat’ odpočúvanie, zaznamenávanie a prvotnú analýzu
bezdrôtovej NFC komunikácie s využit́ım technológie softvérovo definovaného
rádia.

Ciel’om rešeršnej časti práce je preskúmat’ a analyzovat’ existujúce riešenia
pre analýzu NFC komunikácie bez ohl’adu na použitie softvérovo definovaného
rádia či iných technológíı. Ďaľśım ciel’om je analýza technológie softvérovo de-
finovaného rádia a jej možné využitie pre odpočúvanie a zaznamenávanie NFC
komunikácie. V tejto časti je taktiež ciel’om analyzovat’ bezdrôtovú technológiu
typu NFC s dôrazom na komunikáciu medzi NFC č́ıtačkou a NFC čipovými
kartami. Medzi primárne typy čipových kariet patria karty MIFARE Clas-
sic, MIFARE DESFire a MIFARE Plus. Po preskúmańı oboch technológíı
sa uskutočńı analýza možných spôsobov, akým dosiahnut’ odpočúvanie NFC
komunikácie pomocou softvérovo definovaného rádia. V tejto časti taktiež pre-
behne analýza možného spracovania signálu pomocou programovacieho jazyka
Python.

Ciel’om praktickej časti je návrh prenosného zariadenia pre odpočúvanie
NFC komunikácie pomocou softvérovo definovaného rádia, výber vhodnej im-
plementačnej metódy a spôsobu prvotnej analýzy zachytenej komunikácie.
Dôležitou súčast’ou tejto časti je okrem vyššie uvedeného aj návrh obslužnej
aplikácie, ktorá bude už́ıvatel’ovi umožňovat’ prácu s navrhnutým prenosným
zariadeńım.

Obslužná aplikácia bude už́ıvatel’ovi umožňovat’ zachytávanie a analýzu
komunikácie využ́ıvajúcej technológiu NFC, zobrazovanie už uskutočnených
analýz a ich st’ahovanie. Finálny návrh spoločne s obslužnou aplikáciou bude
naprogramovaný v programovacom jazyku Python s dôrazom na kompatibilitu
s platformou Raspberry Pi.
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Kapitola 2
Analýza

V rámci tejto časti mojej práce postupne preskúmam existujúce riešenia
pre analýzu NFC komunikácie. Následne analyzujem samotnú technológiu
NFC, pričom sa zameriavam na komunikáciu medzi NFC č́ıtačkou a NFC
kartou. Analýza je zameraná hlavne na komunikáciu s NFC čipovými kartami
typu MIFARE Classic, MIFARE DESFire a MIFARE Plus. Neskôr skúmam
tému technológie a prinćıpov softvérovo definovaného rádia, na ktorú
nadväzujem analýzou spôsobov využitia softvérovo definovaného rádia na za-
chytenie a odpočúvanie NFC komunikácie. Čast’ analýzy ukončujem diskusiou
o možných postupoch, ako takto zachytenú komunikáciu spracovat’ a źıskat’
z nej informácie.

2.1 Existujúce riešenia

V tejto sekcii predstav́ım existujúce riešenia pre analýzu komunikácie, ktorá
využ́ıva technológiu NFC. Vo väčšine z existujúcich riešeńı popisovaných
v d’aľśıch častiach sa jedná o sériovo vyrábané hardvérové súčiastky, ktoré
pracujú s otvoreným zdrojovým kódom. Špecificky sa jedná o riešeni Pro-
xmark 3, HydraNFC a ChameleonMini. Analýzu existujúcich riešeńı zakonč́ım
diskusiou o nástroji ComProbe NFC Protocol Analyzer.

2.1.1 Proxmark 3

Platforma Proxmark 3 je pravdepodobne najznámeǰsou radou nástrojov
pre analýzu RFID komunikácie. V čase ṕısania tejto práce existuje 5 nástrojov,
ktoré umožňujú už́ıvatel’ovi zachytávat’, analyzovat’, klonovat’, emulovat’ a všeo-
becne pracovat’ s RFID systémami. Už́ıvatel’ použ́ıva nástroj pomocou ter-
minálovej aplikácie na zariadeńı (poč́ıtač, notebook, atd’.), do ktorého je ná-
stroj pripojený cez USB rozhranie. [1]

Firmvéry pre všetky nástroje tejto platformy sú vyv́ıjané s otvoreným zdro-
jovým kódom. Do jeho ṕısania sa akt́ıvne zapájajú členovia komunity, pričom
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zdrojový kód je dostupný vo verejnom Github repozitári. Ku dňu ṕısania tejto
práce existuje niekol’ko akt́ıvne vyv́ıjaných verzíı firmvérov. [2]

V rámci ṕısania tejto práce taktiež využ́ıvam jeden z nástrojov tejto plat-
formy - Proxmark 3 Easy. Vd’aka jeho funkcionalitám som schopný v d’aľśıch
častiach overit’ správnost’ svojho návrhu ako aj finálnej realizácie.

Obr. 2.1: Proxmark 3 Easy. Foto autor

2.1.2 HydraNFC

Druhým existujúcim riešeńım je nástroj HydraNFC. V tomto pŕıpade sa ne-
jedná o platformu, ale špecializovanú hardvérovú sučiastku. Je primárne urče-
ná pre mikrokontroler HydraBus, avšak vývojári uvádzajú, že je súčiastka
vyv́ıjaná, čo sa kompatibility týka tak, aby bola použitel’ná aj s inými zaria-
deniami. Umožňuje zachytávanie, č́ıtanie, zápis a emuláciu NFC tagov. [3]

Rovnako ako v predchádzajúcom pŕıpade sa jedná o nástroj, ktorého
firmvér sa vyv́ıja ako otvorený zdrojový kód. Tento kód je akt́ıvne vyv́ıjaný
a dostupný vo verejnom repozitári. Taktiež ako v predchádzajúcom pŕıpade
predstavuje už́ıvatel’ské rozhranie terminálová aplikácia, ktorá sa pŕıpaja
k mikrokontroleru, ku ktorému je HydraNFC pripojená, pomocou sériového
portu. [4]

V čase ṕısania tejto práce je HydraNFC dostupný v oficiálnom interneto-
vom obchode [5]. Mikrokontroler HydraBus, ktorý je primárne kombatibilný
mikrokontroler pre toto riešenie, je avšak nedostupný [6].
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Obr. 2.2: HydraNFC. Prevzaté z [3]

2.1.3 ChameleonMini

Tret́ım existujúcim riešeńım je nástroj ChameleonMini. Medzi jeho hlavné
prednosti patŕı funkcia klonovania a emulácie NFC karty. Nástroj dokáže na-
klonovat’ dôležité informácie o NFC karte a interne si dáta uložit’. Tie potom
môžu byt’ využité pre emuláciu na tom istom nástroji. Vzhl’adom aj vel’kost’ou
je podobný NFC karte. [7]

Rovnako ako pri nástrojoch uvedených v predchádzajúcich častiach
sa jedná o zariadenie, ktorého firmvér je vytváraný s otvoreným zdrojovým
kódom. Ten je pŕıstupný vo verejnom repozitári, do ktorého môže ktokol’vek
prispiet’ svojim pŕıspevkom. [9]

Obr. 2.3: ChameleonMini. Prevzaté z [8]
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2.1.4 ComProbe NFC Protocol Analyzer

Ako posledné existujúce riešenie uvádzam ComProbe NFC Protocol Analyzer.
Na rozdiel od prechádzajúcich sa jedná o stopercentne proprietárny nástroj,
ktorý bol vyv́ıjaný firmou Teledyne LeCroy. Táto firma stoj́ı aj za vytvo-
reńım obslužnej aplikácie Frontline NFC Protocol Analyzer. V čase ṕısania
tejto práce už nástroj nie je vyv́ıjaný a je označený za nedostupný. [10]

2.1.5 Zhrnutie

Všetky existujúce riešenia uvádzané v predchádzajúcich častiach spája nie-
kol’ko negat́ıvnych vlastnost́ı. Prvou z nich je predajná cena. Ked’že sa jedná
o vel’mi špecializované hardvérové zariadenia, ich výrobné náklady spôsobujú
pomerne vysokú predajnú cenu. Tento fakt spôsobuje aj druhú negat́ıvnu
vlastnost’, ktorou je zhoršená dostupnost’ týchto nástrojov na trhu.

Ako sa ukáže v nasledujúcej časti analýzy a s ohl’adom na tieto negat́ıva,
jav́ı sa softvérovo definované rádio ako sl’ubný kandidát na využitie pre analýzu
bezdrôtovej komunikácie využ́ıvajúcej technológiu NFC.

2.2 Softvérovo definované rádio

V tejto časti práce predstav́ım technológiu softvérovo definovaného rádia. Ana-
lyzujem jej základné vlastnosti a porovnám s existujúcimi riešeniami diskuto-
vanými v predchádzajúcej časti. Nakoniec oṕı̌sem aký typ softvérovo defino-
vaného rádia využ́ıvam v tejto práci.

2.2.1 Technológia

Ak nie je uvedené inak, čerpám v tejto časti z [11].
Softvérovo definované rádio, bežne označované taktiež skratkou SDR,

je rádiokomunikačné zariadenie slúžiace na pŕıjem a spracovanie rádiového
signálu. Hlavným rozdielom oproti klasickým zariadeniam tohto druhu je,
že všetky komponenty, ktoré sú u zariadeńı klasického typu implementované
analógovo, sú v pŕıpade SDR implementované softvérovo. Jedná sa o kompo-
nenty ako modulátory, demodulátory, tunery a podobne.

Tento fakt prináša hned’ niekol’ko výhodných vlastnost́ı oproti klasickým
rádiokomunikačným systémom. SDR je schopné rovnako kvalitného zachy-
tenia a spracovania rádiového signálu, avšak s využit́ım menej prostriedkov
s lacneǰśımi produkčnými nákladmi a menšej vel’kosti zariadenia. Súčasne do-
stupné SDR sú vel’kostne porovnatel’né s prenosnými USB kl’́učmi.

Základným prinćıpom softvérovo definovaného rádia je analógový vstup,
ktorý zachytáva analógový rádiový signál. Tento signál je následne posunutý
softvéru v zariadeńı, ktorý ho prevedie a spracuje už digitálne. To umožňuje
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vel’mi flexibilné zachytávanie aj spracovávanie rádiového signálu z vel’kého
rozsahu frekvencíı. [12]

Existuje vel’a druhov bežne dostupných SDR zariadeńı. Zatial’, čo tie lac-
neǰsie dokážu signál iba prij́ımat’, drahšie SDR zariadenia sú schopné okrem
prij́ımania aj signál vysielat’. Ked’že táto práca sa zaoberá odchytávańım,
záznamom a analýzou komunikácie, nie je vysielanie signálu dôležité a ponúka
sa tu možnost’ využit’ aj menej finančne náročné SDR zariadenia.

2.2.2 Porovnanie s existujúcimi riešeniami

V porovnańı s riešeniami diskutovanými v predchádzajúcej časti práce má
softvérovo definované rádio hned’ niekol’ko výhod. Zatial’ čo diskutované
riešenia sú špecializované nástroje určené výhradne na analýzu technológie
NFC (pŕıpadne jej nadmnožiny RFID), SDR je schopné zachytávat’ rádiový
signál z väčšej škály rádiových frekvencíı. Zároveň je ako technológia omnoho
dostupneǰsia, ked’že je využitel’ná v ovel’a väčšom množstve odvetv́ı. Týom
pádom taktiež existuje vel’ké množstvo aplikácíı, ktoré umožňujú so softvérovo
definovaným rádiom pracovat’ (napŕıklad Gqrx zobrazená na obrázku 2.4).

Obr. 2.4: Zachytávanie signálu pomocou SDR v aplikácii Gqrx. Foto autor

Priamym následkom je značne väčš́ı dopyt a tým pádom väčš́ı výber
z rozličných typov a značiek SDR zariadeńı. Existujú preto ako drahšie, tak
aj pomerne lacné SDR zariadenia, ktoré ale dokážu rovnako zachytávat’ NFC
komunikáciu.
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Medzi nevýhody SDR patŕı neschopnost’ spracovania NFC komunikácie.
Jedným z ciel’ov tejto práce je avšak tento problém vyriešit’ a implementovat’
takéto spracovanie dát.

2.2.3 RTL-SDR

V rámci tejto práce pracujem so zariadeńım značky RTL-SDR. V čase ṕısania
tejto práce je jeho predajná cena polovičná oproti najlacneǰsiemu riešeniu uve-
denému v predchádzajúcej časti. Jedná sa o jedno z najrozš́ıreneǰśıch softvé-
rovo definovaných rádíı v súčasnosti. Ak neuvádzam inak, čerpám v tejto časti
informácie z [11].

Obr. 2.5: RTL-SDR. Foto autor

RTL-SDR je softvérovo definované rádio založené na čipe RTL2832U.
Jedná sa o čip, ktorý sa využ́ıva primárne pre pŕıjem telev́ızneho DVB-T
signálu. Zistilo sa však, že sa tento čip môže využit’ aj pre potreby SDR zaria-
deńı a vd’aka jeho pomerne ńızkej cene sa maśıvne v rámci SDR trhu rozš́ıril.

Toto rádio je schopné pracovat’ na frekvenciách od 13MHz do 1776MHz.
Maximálna rýchlost’ zachytávania vzoriek je až 3 200 000 vzoriek za sekundu.
Autori tohto zariadenia zároveň dodávajú, že zariadenie dokáže spol’ahlivo,
to znamená bez strát vzoriek, zachytávat’ až 2 560 000 vzoriek za sekundu.

2.3 NFC

V tejto časti práce predstav́ım technológiu NFC. Analyzujem základné charak-
teristiky komunikácie pomocou tejto technológie. Na záver analyzujem možné
spôsoby ako možno SDR využit’ pre zachytávanie takejto komunikácie.
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2.3.1 Základný prinćıp

Ak nie je uvedené inak, čerpám v tejto časti informácie z [13].
Technológia NFC (z anglického Near Field Communication) je technológia

bezdrôtovej komunikácie. Je definovaná štandardom ISO 1443. V súčasnosti
hrá táto technológia dôležitú úlohu hlavne pri bezkontaktných platbách, iden-
tifikácii pomocou NFC kariet a podobne. Pre zjednodušenie v rámci tejto práce
budem použ́ıvat’ NFC ako názov a skratku tejto technológie (pojem NFC ko-
munikácia označuje teda komunikáciu pomocou tejto technológie). Základným
prinćıpom NFC je komunikácia medzi paśıvnym a akt́ıvnym zariadeńım.

Akt́ıvne zariadenie si možno predstavit’ ako serverovú stranu komunikácie.
Jedná sa napŕıklad o č́ıtačky NFC kariet, bezkontaktné platobné terminály,
mobilné telefóny s integrovanou NFC funkcionalitou a podobne, ktoré sú
akt́ıvne napájané a akt́ıvne hl’adajú zariadenia v okoĺı. Tieto zariadenia ge-
nerujú elektromagnetické pole. Taktiež pravidelne vysielajú signály, na ktoré
dokážu ostatné NFC zariadenia (ako paśıvne, tak aj akt́ıvne) zareagovat’ a tým
inicializovat’ komunikáciu.

Paśıvne zariadenie si možno predstavit’ ako už́ıvatel’skú čast’. Jedná
sa napŕıklad o NFC tagy, karty a podobne. Nie sú akt́ıvne napájané, avšak
elektromagnetické pole generované akt́ıvnymi zariadeniami im umožňuje
krátkodobé fungovanie a komunikáciu. Ked’že pre fungovanie paśıvneho zaria-
denia muśı byt’ toto zariadenie dostatočne bĺızko k zdroju elektromagnetického
pol’a, je komunikácia pomocou NFC možná len na vzdialenost’ jednotiek cen-
timetrov.

Vd’aka rozdielnemu napájaniu oboch typov zariadeńı je vel’ký rozdiel medzi
silou vysielaného signálu akt́ıvneho a paśıvneho zariadenia. Analýza ukázala,
že zatial’ čo nie je problém zachytit’ signál vysielaný č́ıtačkou aj na niekol’ko
desiatok centimetrov, signál vysielaný NFC kartou môže byt’ problém zachytit’
aj na menšie jednotky centimetrov.

2.3.2 Vlastnosti NFC

Technológia NFC operuje na frekvencii 13.56 MHz. Na tejto frekvencii ope-
rujú všetky zariadenia zapojené do komunikácie. Technológia NFC sa deĺı na
3 typy. Tieto typy sa ĺı̌sia v rýchlosti prenášaných dát, modulácii signálu aj
kódovańı informácíı. V tabul’ke nižšie uvádzam krátky prehl’ad hlavných vlast-
nost́ı jednotlivých typov NFC. [14]

Najrozš́ıreneǰśım typom NFC je typ A. Jedná sa o typ NFC definovaný
štandardom ISO 1443A. Prenos dát počas komunikácie prebieha rýchlost’ou
106 000 bitov za sekundu. Modulácia a kódovanie prenášaných dát záviśı od
typu zariadenia. Dáta posielané akt́ıvnymi zariadeniami sú najprv kódované
upraveným Millerovým kódom. [19]

V rámci tohto kódovania sa logická hodnota 1 kóduje vždy ako pokles
počas jednej bitovej periódy. Kódovanie logickej hodnoty 0 záviśı na hodnote
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Typ NFC Typ zariadenia Rýchlost’ Modulácia Kódovanie
A akt́ıvne 106 Kbps ASK 100% upravený Miller
A paśıvne 106 Kbps Load (ASK) Manchester
B akt́ıvne 106 Kbps ASK 10% NRZ-L
B paśıvne 106 Kbps Load (BPSK) NRZ-L
F akt́ıvne 212/424 Kbps ASK 10% Manchester
F paśıvne 212/424 Kbps Load (ASK) Manchester

Tabul’ka 2.1: Základné vlastnosti typov NFC. Údaje prevzaté z [15]

Obr. 2.6: Upravený Millerov kód. Prevzaté z [16]

predchádzajúceho bitu. V pŕıpade predchádzajúcej hodnoty rovnej 0 sa logická
hodnota 0 kóduje opačne ako logická hodnota 1, tj. nárast na začiatku bitovej
periódy. V pŕıpade, že sa predchádzajúca hodnota rovná hodnote 1, sa logická
hodnota 0 kóduje ako zachovanie rovnakej úrovne po celú dobu bitovej periódy.

Po zakódovańı sa dáta prenášajú pomocou modulácie ASK 100%. Táto
informácia je dôležitá pre rozpoznanie signálu pri jeho odpočúvańı.

Dáta vysielané paśıvnymi zariadeniami sú kódované pomocou Manchester
kódu. V porovnańı s kódovańım akt́ıvnych zariadeńı je tento kód jednoduchš́ı.
Logická hodnota 1 sa kóduje ako pokles počas jednej bitovej periódy. Lo-
gická hodnota 0 sa kóduje opačným spôsobom. Následne sú zakódované dáta
prenášané pomocou Load (ASK) modulácie.

Obr. 2.7: Manchester kód. Prevzaté z [16]
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2.3.3 Karty MIFARE

Nasledujúca čast’ práce obsahuje základné informácie o NFC kartách značky
MIFARE. Analyzujem najpouž́ıvaneǰsie karty tejto značky, ich vlastnosti a roz-
diely. V rámci práce sa sústred́ım na zachytávanie kariet typu MIFARE Clas-
sic, MIFARE DESFire a MIFARE Plus.

Karty značky MIFARE sa v priebehu posledných niekol’kých rokoch stali
najpouž́ıvaneǰśım typom kariet pre integráciu NFC do každodenného života.
Niekol’ko MIFARE kariet si pravdepodobne nájde každý človek vo svojej
peňaženke – sú štandardnou vol’bou pre väčšinu bezkontaktných platobných
kariet, využ́ıvajú sa v rámci občianskych preukazov a cestovných pasov. Tak-
tiež študentské a učitel’ské ISIC a ITIC karty sú vyrábané na platforme MI-
FARE kariet. Vyznačujú sa hlavne ńızkou cenou a spol’ahlivost’ou.

Všetky MIFARE karty, na ktoré sa v rámci práce sústred́ım, využ́ıvajú pre
komunikáciu NFC typu A. To znamená, že v rámci komunikácie pomocou NFC
prenášajú dáta rýchlost’ou 106 000 bitov za sekundu. Tieto bity sú kódované
pomocou Manchester kódu a následne modulované pomocou Load (ASK) mo-
dulácie. [19]

2.3.4 Bezpečnost’ NFC

V tejto časti analyzujem bezpečnost’ technológie NFC. Diskutujem možné
bezpečnostné slabiny a analyzujem možnosti využitia pri odpočúvańı komu-
nikácie. Ak nie je uvedené inak, čerpám informácie z [17].

Dôležitým aspektom pri každej forme komunikácie je jej zabezpečenie.
NFC sa v súčasnosti použ́ıva v mnohých systémoch každodenného života
a rozširuje sa čoraz viac. Preto je dôležité, aby bola každá takáto komunikácia
dostatočne zabezpečená.

Technológia NFC neposkytuje pri zahájeńı komunikácie žiadnu formu au-
tentifikácie. Jediným bezpečnostným prvkom, na ktoré sa samotná technológia
NFC spolieha, je nutnost’ malej vzdialenosti (približne do 5 centimetrov) medzi
zariadeniami. Táto malá vzdialenost’ je nevyhnutná už z fyzikálnej podstaty
technológie NFC - je nevyhnutná pre vygenerovanie elektromagnetického pol’a
a úspešného zahájenia komunikácie. Takáto krátka vzdialenost’ je jednoznačne
st’ažeńım pre akéhokol’vek potenciálneho útočńıka, neelimininuje ale možnost’
útoku úplne.

Vd’aka tomuto faktu vzniká priestor pre niekol’ko rôznych scenárov, ktoré
môžu bezpečnost’ takejto komunikácie prelomit’:

• odpočúvanie a záznam komunikácie,

• manipulácia s prenášanými informáciami,

• útok prehrávańım zachytenej komunikácie,

• rušenie prebiehajúcej komunikácie.
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Jedným z najefekt́ıvneǰśıch riešeńı tohto bezpečnostného problému je im-
plementovanie bezpečných kanálov šifrovaných takými šiframi, ktoré sú
v súčasnosti preukázatel’ne bezpečné. Vel’a iných komunikačných technológíı
(napŕıklad Bluetooth, Wi-Fi) má takéto bezpečné kanály implementované
už vo svojom základe. V pŕıpade technológie NFC je však nutné, aby boli
takéto bezpečnostné prvky implementované na aplikačných vrstvách. Imple-
mentácie sú dodávané výrobcami a dodávatel’mi a často sa jedná o komerčné
a proprietárne riešenia.

Existuje však množstvo aplikácíı, ktoré využ́ıvajú NFC, ale nemajú im-
plementované žiadne d’aľsie bezpečnostné prvky. Tieto aplikácie využ́ıvajú
paśıvne NFC zariadenia len ako identifikačný prvok osôb alebo subjektov,
ktoré nimi majú disponovat’ (napŕıklad otváranie dveŕı alebo brán, identi-
fikácia osoby pri spoločných tlačiarňach a podobne).

Rovnako, ako má každé siet’ové zariadenie svoju unikátnu MAC adresu,
má každé paśıvne NFC zariadenie svoj unikátny identifikátor - UID (z an-
glického Unique Identifier). Hodnotou UID sa paśıvne zariadenie identifikuje
pri zahájeńı každej komunikácie pomocou technológie NFC. To umožňuje jed-
noduchš́ım aplikáciam využ́ıvat’ paśıvne NFC zariadenia ako identifikačný pr-
vok - pre každého už́ıvatel’a má aplikácia uložené UID jeho paśıvneho NFC za-
riadenia (napŕıklad NFC tag, NFC karta, alebo tiež mobilné zariadenie s pod-
porou NFC). Pri nasńımańı paśıvneho zariadenia aplikácia vyhl’adá jeho UID
vo svojej databáze a spracuje požiadavku.

Útočńık ale môže tento fakt zneužit’. Keby bol schopný odchytit’ a za-
znamenat’ UID zariadenia, ktoré má pŕıstup do aplikácie, existuje možnost’
”naklonovania”tohto zariadenia a následného pŕıstupu do aplikácie.

2.3.5 Komunikácia medzi zariadeniami

Nasledujúca čast’ obsahuje analýzu prinćıpu komunikácie medzi akt́ıvnym a
paśıvnym zariadeńım pomocou technológie NFC. Ak nie je uvedené inak,
čerpám informácie z [18].

Štandard ISO 1443 definuje komunikáciu medzi zariadeniami pomocou
technológie NFC s použit́ım rámcov. Tieto rámce sú definované pre akt́ıvne
aj paśıvne zariadenia rovnako, na rozdiel od modulácie a kódovania. Zaria-
denia si pomocou rámcov vymieňajú všetky dáta v priebehu ich komunikácie
– pŕıkazy, prenášané údaje, aj kontrolné informácie zaist’ujúce integritu sa-
motných rámcov a validitu prenášaných údajov.

ISO 1443 definuje 3 základné typy rámcov:

• krátke rámce,

• štandardné rámce,

• antikoĺızne rámce.
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Krátke rámce využ́ıvajú najmä akt́ıvne zariadenia na odosielanie pŕıkazov
paśıvnym zariadeniam. Formát krátkych rámcov je jednoduchý a priamočiary.
Prvý bit je označovaný ako S-bit, po ktorom nasleduje 7 dátových bitov, ktoré
obsahujú prenášaný pŕıkaz. Prvý dátový bit je LSB (najmenej významný
bit), posledný dátový bit je MSB (najviac významný bit). Krátky rámec
je ukončený bitom označovaným ako E-bit.

Obr. 2.8: Formát krátkeho rámca. Prevzaté z [18]

Medzi najpouž́ıvaneǰsie pŕıkazy, ktoré sa odosielajú pomocou krátkych
rámcov, patria pŕıkazy odosielané akt́ıvnym zariadeńım s požiadavkou na oži-
venie paśıvneho zariadenia a nadviazanie komunikácie. Najčasteǰśımi takými
pŕıkazmi sú:

• REQA (0x26) - pŕıkaz, ktorý akt́ıvne zariadenie pravidelne vysiela do
okolia,

• WUPA (0x52) - pŕıkaz ktorým sa akt́ıvne zariadenie snaž́ı aktivovat’
paśıvne zariadenie.

Obr. 2.9: Pravidelné vysielanie pŕıkazu REQA č́ıtačkou. Foto autor

Krátke rámce v sebe neobsahujú žiadny kontrolný bit, ktorý by zaist’oval
integritu prenášaného pŕıkazu. V pŕıpade, že sa v priebeho fyzického prenosu
rámec poškod́ı, paśıvne zariadenie naň nijako nereaguje. Akt́ıvne zariadenie
zároveň pŕıkazy odosiela v pravidelných intervaloch až do momentu, kedy
nedostane odpoved’.

Štandardné rámce sa využ́ıvajú na prenos špecifickeǰśıch pŕıkazov spolu
s prenosom dát. Na ich začiatku sa znova objavuje S-bit, ktorý znač́ı začiatok
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rámca. Po tomto bite nasleduje n * (8+1) bitov pre n väčšie než 1, kde n
môžeme považovat’ za počet sekcíı v rámci jedného konkrétneho štandardného
rámca. Každá táto čast’ obsahuje 8 dátových bitov a jeden kontrolný P-bit (pa-
rita). Rovnako ako pri krátkych rámcoch, aj v štandardných rámcoch je prvý
dátový typ LSB a posledný (ôsmy) dátový bit v rámci svojej sekcie MSB.

Obr. 2.10: Formát štandardného rámca po prvý P-bit. Prevzaté z [18]

Antikoĺızne rámce sa využ́ıvajú pri nadväzovańı komunikácie medzi akt́ı-
vnym a paśıvnym zariadeńım. Štandard ISO 1443 pre ne definuje niekol’ko
pravidiel, ktoré majú zaručit’, že v pŕıpade interakcie viacerých paśıvnych
zariadeńı s jedným akt́ıvnym zariadeńım v jeden moment, nedôjde v rámci
komunikácie ku ich koĺızii.

Obr. 2.11: Antikoĺızne rámce vysielané akt́ıvnym zariadeńım. Foto autor

Formát antikoĺıznych rámcov je rovnaký ako formát štandardných rámcov
poṕısaný vyššie. Pre túto prácu je avšak dôležité zistenie, že v rámci anti-
koĺıznych rámcov sa medzi zariadeniami prenáša UID paśıvneho zariadenia
oboma stranami. V pŕıpade odpočúvania tejto antikoĺıznej sekvencie pri zahá-
jeńı komunikácie sa tým pádom naskytuje pŕıležitost’ pre zachytenie celej hod-
noty UID paśıvneho zariadenia, ktoré sa snaž́ı o komunikáciu s akt́ıvnym za-
riadeńım.
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2.3.6 Nadviazanie komunikácie

Akt́ıvne zariadenie pravidelne vysiela do svojho okolia pŕıkaz REQA. Jedná
sa o pŕıkaz, ktorým vyzýva všetky paśıvne zaradenia k zahájeniu komunikácie.
V pŕıpade, že sa paśıvne zariadenie pribĺıži dostatočne bĺızko, elektromag-
netické pole akt́ıvneho zariadenia ho aktivuje. Paśıvne zariadenie odpovedá
na pŕıkaz REQA pŕıkazom ATQA, č́ım zaháji antikoĺıznu sekvenciu. Tento
pŕıkaz obsahuje, okrem iného, aj informáciu o vel’kosti UID daného paśıvneho
zariadenia.

Podl’a vel’kosti UID paśıvneho zariadenia sa UID rozdeĺı na 1 až 3 časti.
Paśıvne zariadenie informuje v pŕıkaze ATQA akt́ıvne zariadenie o tom,
na kol’ko čast́ı je nutné jeho UID rozdelit’. Pŕıpustné vel’kosti UID akt́ıvneho
zariadenia sú 4 bajty (nerozdel’uje sa), 7 bajtov (rozdel’uje sa na 2 časti) a 10
bajtov (rozdel’uje sa na 3 časti).

Akt́ıvne zariadenie podl’a tohto pŕıkazu postupne odošle pŕıkaz SEL. Tento
pŕıkaz má tri podoby - pre každú čast’ UID jednu. Tieto sú podl’a potreby po-
stupne odosielané paśıvnemu zariadeniu. Paśıvne zariadenie na tieto pŕıkazy
odpovedá hodnotami svojho UID. Po odoslańı smerom od paśıvneho zariade-
nia odošle akt́ıvne zariadenie znova pŕıkaz SEL, tentokrát však s doplnenou
čast’ou UID, ktorú obdržal od paśıvneho zariadenia.

Prvý bajt odoslanej časti UID môže obsahovat’ ešte doplňujúce informácie.
V pŕıpade, že sa prvý bajt v prvej alebo druhej časti UID rovná hodnote
88, táto hodnota nepatŕı k samotnému UID. Signalizuje totiž, že UID nie je
kompletné a je nutné odoslat’ d’aľsiu jeho čast’. V pŕıpade, že sa UID skladá
len z jednej časti (tj. jeho vel’kost’ sa rovná 4 bajtom), a prvý bajt sa rovná
hodnote 08, ostatné 3 bajty obsahujú náhodné hodnoty, ktoré sú generované
dynamicky pri každom použit́ı karty. Takéto UID majú napŕıklad cestovné
pasy. Hodnota štvorbajtového fixne nastaveného UID karty by teda podl’a
štandardu ISO 1443-A nemala obsahovat’ na poźıcii prvého bajtu hodnoty 08
a 88.

Vd’aka tomuto faktu je možné UID paśıvneho zariadenia odchytit’ aj zo sil-
ného signálu vysielaného akt́ıvnym zariadeńım. Nie je nutné spoliehat’ sa
na signál od paśıvneho zariadenia, ktorý býva mnohonásobne slabš́ı a tým
pádom t’ažš́ı na odchytenie.

2.3.7 Zhrnutie

NFC je technológia bezdrôtovej komunikácie medzi akt́ıvnym (č́ıtačka, ter-
minál) a paśıvnym (karta, tag) zariadeńım využ́ıvajúca frekvenciu 13.56MHz.
Existujú tri základné typy NFC, pričom najpouž́ıvaneǰśı je NFC typu A. Tento
typ použ́ıvajú aj karty MIFARE, ktoré sa radia medzi najpouž́ıvaneǰsie NFC
karty v súčasnosti. V rámci tejto práce sa teda sústred́ım na NFC typu A,
avšak riešenie bude navrhované s dôrazom na možné rozš́ırenie na ostatné typy
NFC v budúcnosti.
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NFC technológia vo svojom základe neposkytuje žiadne šifrovanie ani
formu autentifikácie. Spolieha sa len na malú vzdialenost’, ktorá je nutná pre
nadviazanie komunikácie medzi akt́ıvnym a paśıvnym zariadeńım. To vytvára
priestor pre pŕıpadné odpočúvanie komunikácie.

Každé paśıvne zariadenie je jednoznačne identifikované unikátnym iden-
tifikátorom – UID. Niektoré služby využ́ıvajú pre autentifikáciu len tento
identifikátor. Spoločne s možným odpočúvańım sa stáva pre útočńıka vel’mi
zauj́ımavou informáciou, ktorú sa môže pokúsit’ odchytit’.

V rámci nadväzovania komunikácie sa počas antikoĺıznej sekvencie prenáša
medzi akt́ıvnym a paśıvnym zariadeńım informácia o celom UID paśıvneho za-
riadenia. V pŕıpade odpočúvania tejto sekvencie môže útočńık źıskat’ čiastočnú
až úplnú informáciu o UID paśıvneho zariadenia.

2.4 Odpočúvanie NFC pomocou SDR

V rámci tejto práce sa snaž́ım využit’ absenciu šifrovania a autentifikácie pri ko-
munikácíı pomocou technológie NFC. Popis tejto zranitel’nosti sa nachádza
už v predchádzajúcich častiach tejtopráce. V nasledujúcej časti analyzujem
možné spôsoby a postupy využitia softvérovo definované rádio na odpočúvanie,
záznam a analýzu komunikácie pomocou NFC.

Pre túto prácu je dôležité, aby vybrané softvérovo definované rádio,
v tomto pŕıpade zariadenie RTL-SDR poṕısané v predchádzajúcich častiach
práce, umožňovalo odpočúvanie na rovnakej frekvencii ako prebieha komu-
nikácia pomocou technológie NFC, tj. 13.56MHz. RTL-SDR takéto odpo-
čúvanie umožňuje, ked’že dokáže pracovat’ na frekvenciách od 13MHz až do
1766 MHz. Taktiež je schopné dostatočne rýchlo zachytávat’ vzorky, ked’že
najrýchleǰśı typ NFC prenáša dáta rýchlost’ou 424 000 bitov za sekundu.
RTL-SDR spol’ahlivo zachytáva až 2 560 000 vzoriek za sekundu, č́ım ponúka
možnost’ zachytávat’ dostatočný počet vzoriek na spol’ahlivé dekódovanie prená-
šaných dát.

2.4.1 Rozpoznanie signálu

V tejto časti analyzujem, ako dobre je signál vysielaný NFC zariadeniami rozo-
znatel’ný pri zachytávańı pomocou RTL-SDR. Výsledky v tejto časti sú dosia-
hnuté opakovaným merańım. Dipólová anténa, ktorú som pri týchto meraniach
spolu s RTL-SDR použ́ıval, bola umiestnená nad NFC č́ıtačkou.

Prvé merania boli zamerané na lokalizovanie signálu vysielaného č́ıtačkou.
Pre tieto účely som zvolil zachytávanie dvoch sekúnd so vzorkovaciou frekven-
ciou 1 248 000 vzoriek za sekundu (tj. 12 vzoriek na jeden bit prenášaných
dát) na frekvencii 13.56MHz s dipólovou anténou umiestnenou nad č́ıtačkou.
Výsledky tohto merania možno vidiet’ na nasledujúcom obrázku.

Na obrázku sú jasne viditel’né poklesy amplitúdy. Je teda pravdepodobné,
že sa jedná o pravidelné správy vysielané č́ıtačkou. V predchádzajúcich častiach
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2.4. Odpočúvanie NFC pomocou SDR

Obr. 2.12: Signál vysielaný NFC č́ıtačkou. Foto autor

analýzy som zistil, že jedným z pŕıkazov, ktoré č́ıtačka (tj. akt́ıvne zariade-
nie) pravidelne vysiela, je pŕıkaz REQA. Pribĺıženie jedného z týchto poklesov
je zobrazené na obrázku nižšie.

Obr. 2.13: Pŕıkaz REQA vysielaný č́ıtačkou. Foto autor

Z obrázku a źıskaných informácíı z predchádzajúcich čast́ı som zistil, že
sa jedná o signál, ktorý je možné dekódovat’ pomocou upraveného Millerovho
kódu. Po dekódovańı je možné signál interpretovat’ ako krátky NFC rámec
pŕıkazu REQA.

Nasledujúce merania som uskutočnil s rovnakým nastaveńım softvérovo de-
finovaného rádia, avšak spoločne s interakciou rôznych NFC kariet s č́ıtačkou.
Výsledky týchto merańı ukázali miernu zmenu amplitúdy pri interakcii NFC
karty s č́ıtačkou. Táto zmena je pravdepodobne spôsobená elektromagne-
tickým pol’om, ktoré č́ıtačka vytvorila a z ktorého sa NFC karta nabila a ak-
tivovala.

Po pribĺıžeńı jednotlivých poklesov amplitúdy sa mi podarilo rozpoznat’
(okrem pŕıkazov REQA) aj d’aľsie pŕıkazy vysielané akt́ıvnymi zariadeniami.
Jednalo sa o pŕıkazy antikoĺıznej sekvencie oṕısanej v predchádzajúcich
častiach práce. Jeden z týchto pŕıkazov bol aj už opisovaný pŕıkaz SEL, obsa-
hujúci celé UID karty využitej pri tomto merańı.

V mnohých opakovaných meraniach som však nedokázal rozoznat’ signál
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Obr. 2.14: Signál interakcie NFC č́ıtačky s NFC kartou. Foto autor

vysielaný kartou. To sa mi podarilo iba pri jednom z merańı, pri ktorom bola
zachytená celá antikoĺızna sekvencia.

Obr. 2.15: Antikoĺızna sekvencia zachytená pomocou SDR. Foto autor

Na predchádzajúcom obrázku možno vidiet’ pŕıkaz REQA vyslaný č́ıtačkou,
na ktorý karta odpovedá pŕıkazom ATQA. Tento pŕıkaz obsahuje informáciu
o tom, že UID tejto karty sa skladá iba z jednej časti, tj. jeho vel’kost’ je 4 bajty.
Nasledujúcim pŕıkazom SEL vyzýva č́ıtačka kartu o zaslanie prvej (a efekt́ıvne
jedinej) časti jej UID, ktorú č́ıtačka následne vysiela. Posledný pŕıkaz vysie-
laný č́ıtačkou je znova SEL, doplnený o celé znenie prvej časti UID karty.
Posledný pŕıkaz vysielaný kartou je pŕıkaz SAL, ktorým karta potvrdzuje
kompletnost’ UID.

Z merańı uskutočnených v tejto časti som zistil, že pri úspešnom zachy-
teńı a dostatočne silnom signále vysielanom oboma typmi zariadeńı je možné
jednotlivé vysielané sekvencie spol’ahlivo rozpoznat’. Následne možno tieto sek-
vencie dekódovat’ a interpretovat’ ako jednotlivé pŕıkazy podl’a štandardu ISO
1443-A. Taktiež som zistil, že zatial’ čo zachytávat’ signál vysielaný akt́ıvnymi
zariadeniami je možné aj na väčšiu vzdialenost’, signál vysielaný paśıvnymi
zariadeniami nie je jednoduché zachytit’. V d’aľśıch častiach analýzy je teda
nutné analyzovat’ spôsoby, ako signál vysielaný paśıvnymi zariadeniami za-
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chytávat’ spol’ahliveǰsie a aké kritéria sú k takémuto zachytávaniu nutné.

2.4.2 Výber a konfigurácia antény

V tejto časti mojej práce opisujem postupný výber a nastavenie antény
použ́ıvanej v praktickej časti práce spoločne so softvérovo definovaným rádiom
RTL-SDR. V priebehu tohto procesu som postupne analyzoval rôzne typy
antén a ich konfigurácie, rovnako ako umiestnenie antény voči NFC karte a
č́ıtačke. Mojou snahou bolo źıskat’ čo najlepšie výsledky pri zachytávańı NFC
signálu od oboch strán. V rámci tejto časti prezentujem aj výsledky merańı
s rôznymi konfiguráciami skúšaných antén. Na obrázkoch je vždy viditel’ná
správa vysielaná smerom od č́ıtačky, na ktorú odpovedala karta. Obrázky ob-
sahujú celú správu od č́ıtačky a celú správu od karty a následný signál, kedy
nevysielalo žiadne zariadenie.

V prvotných fázach analýzy rôznych antén a ich konfigurácie som sa za-
meral na rôzne polohovanie antény medzi č́ıtačkou a kartou. Po niekol’kých
meraniach som zistil, že pri umiestneńı antény medzi kartu a č́ıtačku, sa naj-
lepšie výsledky źıskavajú pri anténe umiestnenej pri karte, ktorá je zároveň
umiestnená v najväčšej možnej vzdialenosti od č́ıtačky. Pri umiestneńı antény
priamo na č́ıtačku merania dosahovali slabšie výsledky.

Softvérovo definované rádio RTL-SDR je dodávané s jednoduchou dipó-
lovou anténou. Jej ramená je možné nastavit’ na d́lžku od 5 centimetrov do pri-
bližne 15 centimetrov. V rámci prvých merańı som zistil, že táto dipólová
anténa nemá problém zachytit’ vysielané správy smerom od NFC č́ıtačky. Pr-
votné merania boli uskutočnené s ramenami vysunutými na maximálnu d́lžku.
Anténa bola umiestnená medzi č́ıtačku a kartu. Výsledné meranie bolo vždy
vel’mi podobné tomu, aké je viditel’né na obrázku 2.16.

Obr. 2.16: Meranie dipólovou anténou s vysunutými ramenami. Foto autor

Zatial’, čo signál vysielaný č́ıtačkou bol odchytený bez väčš́ıch problémov,
okolitý šum bol pŕılǐs výrazný pre zachytenie signálu od karty.

21



2. Analýza

Pri skráteńı ramien dipólovej antény na minimum (približne 5 centimetrov)
som následne opakoval rovnaké meranie s vel’mi podobnými výsledkami. Ako
je viditel’né na obrázku 2.17, signál od karty je o niečo výrazneǰśı, avšak okolitý
šum stále st’ažuje detekciu tohto signálu.

Obr. 2.17: Meranie dipólovou anténou so stiahnutými ramenami. Foto autor

Predchádzajúce merania dokázali, že zachytávat’ správy vysielané č́ıtačkou
nepredstavuje problém. Správy vysielané kartou sa ale ani pri malých zmenách
v konfigurácíı a umiestneńı antény medzi č́ıtačkou a kartou nepodarilo
spol’ahlivo zachytávat’. Rozhodol som sa preto analyzovat’ iný typ antény.

Ďaľsie merania som uskutočnil s anténou určenou priamo pre prácu s tech-
nológiou NFC. Na internete je možné zakúpit’ takéto antény, ktoré sú podobné
tým, ktoré využ́ıva napŕıklad už existujúce riešenie HydraNFC diskutované
v predchádzajúcich častiach práce. Na obrázku 2.18 je možné vidiet’ NFC
anténu využitú v rámci tejto práce.

Obr. 2.18: NFC anténa. Foto autor
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Po niekol’kých prvotných meraniach rôznych vzdialenost́ı a umiestneńı me-
dzi anténou a č́ıtačkou som dospel k rovnakým výsledkom — anténa najlepšie
zachytáva signál pri umiestneńı pri karte a zároveň čo najd’alej od č́ıtačky.
Už v tejto fáze bolo jednoznačné, že anténa je s RTL-SDR plne kompatibilná
a (ako je viditel’né na 2.19) dokáže zachytávat’ signál od karty.

Obr. 2.19: Meranie NFC anténou na frekvencii 13.56MHz. Foto autor

Ako je z obrázku vyššie viditel’né, v zachytených dátach je správa vysielaná
kartou výrazne viditel’neǰsia než v predchádzajúcich meraniach uskutočnených
s dipólovou anténou. Taktiež je viditel’né, že pre zlepšenie signálu je nutné
upravit’ hodnotu nastavenia stredovej frekvencie na rádiu. Po niekol’kých me-
raniach som zistil, že najlepšie výsledky źıskavam pri nastaveńı stredovej frek-
vencie na 13.56MHz s posunom o d’aľśıch 750Hz. Zachytený signál s takto
nastavenou stredovou frekvenciou je možné vidiet’ na obrázku 2.20.
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Obr. 2.20: Meranie NFC anténou na stredovej frekvencii 13560750Hz. Foto
autor

So snahou o d’aľsie zlepšenie zachytávaného signálu som sa vrátil k rôznym
umiestneniam antény voči odchytávaným zariadeniam. Prekvapivé výsledky
priniesli merania so zmenou umiestnenia antény nad kartu a č́ıtačku. Na ob-
rázku 2.21 je viditel’né, že v takejto konfigurácíı sa odchytený signál vysielaný
č́ıtačkou nezhorš́ı a zároveň signál vysielaný kartou je ešte výrazneǰśı.

Obr. 2.21: Meranie NFC kartou umiestnenou nad kartu a č́ıtačku. Foto autor

Opakované merania priniesli podobné výsledky. Signál vysielaný kartou je
najvýrazneǰśı pri umiestneńı antény nad kartu a č́ıtačku.

V nasledujúcej fáze analýzy a výberu antény som sa vrátil k práci s dipó-
lovou anténou. Spolu so źıskanými informáciami z merańı s využit́ım NFC
antény som umiestnil dipólovú anténu, s ramenami nastavenými na vzdiale-
nost’ približne 5 centimetrov, nad kartu a č́ıtačku. Ako ukazuje 2.22, signál
vysielaný kartou bol o čosi výrazneǰśı ako pri predchádzajúcich meraniach s
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2.4. Odpočúvanie NFC pomocou SDR

dipólovou anténou, avšak v porovnańı s výsledkami NFC antény bol signál
menej výrazný.

Obr. 2.22: Merania dipólovou anténou so stiahnutými ramenami umiestnenou
nad kartu a č́ıtačku. Foto autor

Prekvapivé výsledky priniesla posledná fáza testovania s dipólovou anté-
nou. Zistil som, že pri vzájomnom spojeńı ramien dokáže dipólová anténa
zachytit’ signál vysielaný kartou rovnako dobre a niekedy dokonca lepšie než
NFC anténa. Takéto výsledky sú viditel’né na 2.23.

Obr. 2.23: Meranie dipólovou anténou so spojenými ramenami. Foto autor

Analýza poṕısaná v tejto časti práce ukazuje, že pre d’aľsie použite (najmä
v praktickej časti práce) je možné využit’ ako NFC anténu, tak aj dipólovú
anténu so spojenými ramenami. Dôležitým predpokladom sa stalo aj umiest-
nenie antény, ktoré pre najlepšie výsledky predstavuje umiestnenie priamo nad
kartu a č́ıtačku tak, ako je možné vidiet’ na 2.24.
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Obr. 2.24: Konfigurácia dipólovej antény s najlepš́ımi výsledkami. Foto autor

Opakované merania s oboma typmi antén ukázali, že zachytávanie signálu
vysielaného kartou nie je stopercentne spol’ahlivé ani pri dodržańı vyššie spo-
menutých kritéríı. Pre merania bolo použitých niekol’ko typov kariet s rov-
nakým výsledkom. Pri návrhu riešenia je teda dôležité dbat’ na správne za-
chytávanie a analýzu najmä signálu vysielaného akt́ıvnymi zariadeniami
(v tomto pŕıpade č́ıtačkou NFC kariet).

2.5 Už́ıvatel’ská aplikácia

Jedným z ciel’ov tejto práce je aj návrh a realizácia už́ıvatel’skej aplikácie.
V tejto časti práce analyzujem rôzne možnosti realizácie takejto aplikácie.

2.5.1 Forma

Jedným z najdôležiteǰśıch rozhodnut́ı pri návrhu už́ıvatel’skej aplikácie je výber
formy tejto aplikácie. Jedná sa primárne o spôsob, akým bude už́ıvatel’ k ap-
likácíı pristupovat’. Aplikácia má byt’ primárne určená pre použitie s plat-
formou Raspberry Pi, ku ktorej bude pripojené softvérovo definované rádio.
Jedná sa o minipoč́ıtače, ku ktorým sa dá pripojit’ externý displej, avšak
vlastný displej neobsahujú.

Po pripojeńı dotykového displeja môže už́ıvatel’ využ́ıvat’ Raspberry Pi ako
každý iný bežný poč́ıtač. V pŕıpade klasického, tj. nie dotykového displeja,
je ale nutné pripojit’ k Raspberry Pi taktiež klávesnicu a pŕıpadne myš, čo ne-
muśı byt’ pre už́ıvatel’a priestorovo výhodné v pŕıpade, kedy s Raspberry Pi
nechce pracovat’ (napŕıklad) v laboratórnych podmienkach.

Objavuje sa tu d’aľśı problém. K Raspberry Pi bude pripojené pomocou
USB softvérovo definované rádio. K rádiu následne bude pripojená anténa.
V pŕıpade použitia externého displeja by bol už́ıvatel’ nútený byt’ fyzicky
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pŕıtomný pri Raspberry Pi, to znamená tiež k softvérovo definovanému rádiu
a aj zariadeniu, ktoré sa snaž́ı odchytit’.

Existuje však iná možnost’ než využitie externého displeja. V [20]
sa uvádza, že platforma Raspberry Pi ponúka možnost’ vytvárat’ bezdrôtové
Wi-Fi siete. Je teda možné pripojit’ sa k takejto bezdrôtovej Wi-Fi sieti
z druhého zariadenia, ktoré môže byt’ fyzicky spolu s už́ıvatel’om vzdialené
aj niekol’ko jednotiek metrov. Následne je možné pristupovat’ k Raspberry Pi
ako ku každému inému zariadeniu umiestnenému v rovnakej sieti.

Naskytuje sa tu teda možnost’ vytvorit’ už́ıvatel’skú aplikáciu tak, aby bola
dosiahnutel’ná vzdialene po pripojeńı k bezdrôtovej sieti generovanej zaria-
deńım Raspberry Pi. už́ıvatel’sky pŕıvetivá teda môže byt’ webová aplikácia,
ktorá by už́ıvatel’ovi umožňovala pracovat’ s celým riešeńım navrhnutým v tejto
práci.

2.5.2 Funkcie

Už́ıvatel’ská aplikácia má umožňovat’ zachytávanie a prvotnú analýzu NFC
komunikácie. Pre plnohodnotné využitie navrhnutého riešenia by mala už́ı-
vatel’ovi umožňovat’ okrem jednorazového zachytenia a analýzy NFC komu-
nikácie tento krok vykonávat’ opakovane. K tomu bude potrebné navrhnút’
už́ıvatel’skú aplikáciu tak, aby umožňovala správu už zachytenej a zanalyzo-
vanej komunikácie.

Okrem toho môže už́ıvatel’ d’alej pracovat’ so zachytenou komunikáciou.
K tomu môže chciet’ využit’ iné spôsoby než je už́ıvatel’ská aplikácia. Z toho
dôvodu by mala už́ıvatel’ská aplikácia umožňovat’ st’ahovat’ jednotlivé zachy-
tené vzorky do zariadenia, z ktorého už́ıvatel’ bude k aplikácii pristupovat’.
Tieto stiahnuté dáta by mali obsahovat’ všetky informácie, ktoré navrhnuté
riešenie zo zachytenej komunikácie dokázalo zistit’. Taktiež by mali obsahovat’
samotné zachytené vzorky tak, ako ich softvérovo definované rádio zachytilo.

Ak už́ıvatel’ nepotrebuje zachytenú a zanalyzovanú komunikáciu stiahnut’
do svojho zariadenia, mala by už́ıvatel’ská aplikácia umožňovat’ zobrazit’ čo naj-
viac źıskaných informácíı priamo v aplikácii.

V predchádzajúcich častiach analýzy som zistil, že pre správne a najlepšie
zachytávanie NFC komunikácie je niekedy nutné upravit’ základné nastavenie
softvérovo definovaného rádia. K správnemu fungovaniu navrhnutého riešenia
bude teda vhodné už́ıvatel’ovi umožnit’ toto nastavenie zmenit’. Aplikácia by
mala teda obsahovat’ sekciu, v ktorej budú jednotlivé hodnoty nastavenia
softvérovo definovaného rádia, ktoré bude môct’ už́ıvatel’ jednoducho upravit’.

Analýza rôznych antén tiež ukázala, že zachytávat’ správy vysielané
akt́ıvnym zariadeńım je možné aj na väčšiu vzdialenost’, avšak zachytávat’
správy vysielané paśıvnym zariadeńım môže predstavovat’ problém aj na malé
jednotky centimetrov. Ak si bude už́ıvatel’ vedomý toho, že navrhnuté riešenie
nebude schopné zachytávat’ správy vysielané paśıvnym zariadeńım, mala by
už́ıvatel’ská aplikácia umožňovat’ túto čast’ analýzy vypnút’.
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2.5.3 Technológia

Samotné jadro navrhnutého riešenia má byt’ naprogramované v jazyku Python.
Je preto vhodné využit’ jazyk Python aj pre realizáciu už́ıvatel’skej aplikácie.
Ako bolo diskutované v predchádzajúcich častiach, najlepš́ım kandidátom
pre už́ıvatel’skú aplikáciu je webová aplikácia. Pre programovaćı jazyk Python
existuje množstvo frameworkov, ktoré umožňujú tvorbu webových aplikácíı.
Pre túto prácu je ale nutné mysliet’ aj na fakt, že navrhnuté riešenie bude
spúšt’ané na platforme Raspberry Pi. Je preto vhodné vybrat’ pre tvorbu ap-
likácie taký framework, ktorý bude jednoduchý a nebude zbytočne zat’ažovat’
zariadenie, na ktorom bude finálne riešenie spúšt’ané.

Jedným z najjednoduchš́ıch a najmenej výkonovo náročných frameworkov
pre tvorbu webových aplikácíı v programovacom jazyku Python je framework
Flask. Okrem tvorenia webových aplikácíı umožňuje bezproblémovo integrovat’
aj d’aľsie súčasti navrhnutého riešenia. Bude možné teda ovládat’ aj nastavovat’
softvérovo definované rádio priamo prostredńıctvom webovej aplikácie, rov-
nako ako ovládat’ všetky funkcie navrhnutého riešenia, ktoré bude zachytávat’
a analyzovat’ NFC komunikáciu.
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Kapitola 3
Návrh

V tejto časti práce využ́ıvam informácie źıskané v predchádzajúcej kapitole
práce a vytváram návrh prenosného zariadenia, ktoré bude umožňovat’ za-
chytávanie, zaznamenávanie a prvotnú analýzu komunikácie využ́ıvajúcu tech-
nológiu NFC. Postupne opisujem prinćıpy, ktoré bude finálne riešenie využ́ıvat’
k tomu, aby spomenuté úkony boli už́ıvatel’ovi umožnené vykonávat’ pomocou
obslužnej aplikácie spúšt’anej na platforme Raspberry Pi.

3.1 Práca so vzorkami

V rámci tejto časti opisujem návrh práce so vzorkami, ktoré bude riešenie
zachytávat’ a následne v rámci prvotnej analýzy spracovávat’. Dokumentujem
postupy a metódy, ktoré bude navrhnuté riešenie využ́ıvat’.

3.1.1 Zachytávanie komunikácie

Pre zachytávanie komunikácie bude využ́ıvané softvérovo definované rádio
RTL-SDR. Pripojené bude k RPi minipoč́ıtaču pomocou USB. RPi bude
softvérovo definované rádio obsluhovat’ a nastavovat’. Zachytená komunikácia
bude zaznamenávaná do pamäte RPi, kde bude následne prebiehat’ jej analýza.
Všetky nutné úkony budú automatizované a naprogramované pomocou prog-
ramovacieho jazyku Python.

3.1.2 Analýza komunikácie

Analýza zachytenej komunikácie bude prebiehat’ na minipoč́ıtači RPi. Na tento
účel budú využité znalosti źıskané v predchádzajúcej kapitole.

V priebehu analýzy budú zachytené vzorky postupne digitalizované.
Následne v digitalizovaných vzorkách bude nástroj vyhl’adávat’ sekvencie vy-
sielané akt́ıvnymi a paśıvnymi zariadeniami. Po ich dekódovańı ich nakoniec
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prelož́ı do podoby NFC rámcov. V závere analýzy sa vyhl’adajú rámce obsa-
hujúce UID paśıvnych zariadeńı a tieto informácie sa extrahujú.

Celá logika analýzy bude naprogramovaná v programovacom jazyku Pyt-
hon. Kompletná analýza bude zaznamenaná do pamäte RPi, z ktorej ju bude
možné nač́ıtat’ a prezerat’.

3.2 Už́ıvatel’ská aplikácia

Dôležitou súčast’ou navrhovaného riešenia je už́ıvatel’ská aplikácia. Pomocou
tejto aplikácie bude už́ıvatel’ ovládat’ celé riešenie. Je preto dôležité ju na-
vrhnút’ tak, aby bol už́ıvatel’ schopný pracovat’ so všetkými súčast’ami riešenia
čo najefekt́ıvneǰsie a už́ıvatel’sky najpŕıvetiveǰsie.

3.2.1 Forma

Už́ıvatel’skú aplikáciu bude tvorit’ webová aplikácia. Táto webová aplikácia
bude spúšt’aná na platforme Raspberry Pi. Bude prepájat’ samotné jadro na-
vrhovaného riešenia popisované v predchadzajúcej časti práce s webovým pro-
stred́ım, cez ktoré bude už́ıvatel’ riešenie ovládat’.

Už́ıvatel’bude k webovej aplikácíı pristupovat’ zo svojho zariadenia. K tomu
bude využ́ıvaná schopnost’ RPi vytvárat’ bezdrôtové Wi-Fi siete. Po spusteńı
aplikácie vytvoŕı RPi poč́ıtač takúto bezdrôtovú siet’, ku ktorej sa už́ıvatel’
pripoj́ı zo svojho zariadenia. Následne bude schopný k webovej aplikácii pri-
stupovat’ prostredńıctvom webového prehliadača.

Webová aplikácia bude taktiež naprogramovaná pomocou programova-
cieho jazyka Python s využit́ım frameworku Flask. Takto naprogramovaná
aplikácia bude jednoducho spolupracovat’ so samotným jadrom riešenia, ktoré
bude zachytávat’ a analyzovat’ NFC komunikáciu a zároveň nebude zbytočne
zat’ažovat’ RPi, na ktorom bude aplikácia spúšt’aná.

3.2.2 Funkcie

Už́ıvatel’ská aplikácia bude obsahovat’ všetku funkcionalitu nutnú pre plnohod-
notné ovládanie navrhnutého riešenia. K hlavným funkciám webovej aplikácie
bude patrit’ schopnost’ zachytávat’ komunikáciu po časový interval, ktorý na-
stav́ı už́ıvatel’. Okrem toho bude už́ıvatel’ schopný prostredńıctvom webovej
aplikácie prezerat’ zachytenú a zanalyzovanú komunikáciu. Pre každú analýzu
bude možné prezerat’ zachytené UID paśıvnych zariadeńı a preložené NFC
rámce. Každú analýzu bude už́ıvatel’ schopný stiahnut’ do svojho zariadenia.
Takto stiahnuté analýzy budú obsahovat’ všetky zachytené vzorky, rovnako
ako všetky informácie, ktoré analýza pomocou navrhovaného riešenia źıskala.
Takýmto spôsobom bude môct’ už́ıvatel’ pokračovat’ v d’aľsej analýze zachyte-
nej komunikácie mimo navrhnuté riešenie na svojom zariadeńı.

30



3.3. Zhrnutie

Webová aplikácia bude taktiež umožňovat’ už́ıvatel’ovi zmenit’ základné na-
stavenie softvérovo definovaného rádia. V analýze v predchádzajúcej kapitole
práce som zistil, že pre dosiahnutie najlepšieho výsledku odpočúvania NFC
môže byt’ výhodné zmenit’ nastavenie SDR. Preto bude takéto zmeny nasta-
venia umožňovat’ aj už́ıvatel’ská aplikácia.

Jednou z funkcii už́ıvatel’skej aplikácie bude aj možnost’ deaktivovat’
vyhl’adávanie správ vysielaných paśıvnym zariadeńım. Ked’že analýza ukázala,
že zachytávanie takýchto pŕıkazov pomocou SDR môže byt’ vel’mi náročné,
môže byt’ pre už́ıvatel’a výhodné túto funkcionalitu vypnút’.

3.3 Zhrnutie

Navrhnuté riešenie bude zachytávat’ NFC komunikáciu pomocou softvérovo
definovaného rádia RTL-SDR. To bude pripojené pomocou USB k RPi mi-
nipoč́ıtaču. Zachytávaná komunikácia bude zaznamenávaná na RPi, kde bude
následne analyzovaná. Kompletné analýzy zachytených komunikácíı budú
uložené na RPi, kde ich bude už́ıvatel’ schopný prezerat’ pomocou už́ıvatel’skej
aplikácie. Už́ıvatel’ská aplikácia bude pŕıstupná vo forme webovej aplikácie.
Táto bude už́ıvatel’ovi pŕıstupná po pripojeńı k bezdrôtovej Wi-Fi sieti vy-
tvorenej RPi minipoč́ıtačom. Už́ıvatel’ská aplikácia bude okrem zachytávania
a prezerania NFC komunikácie umožňovat’ aj st’ahovanie kompletných analýz
a nastavovanie softvérovo definovaného rádia.

Obr. 3.1: Diagram navrhovaného riešenia. Foto autor
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Kapitola 4
Realizácia

Nasledujúca kapitola obsahuje postupnú dokumentáciu realizácie riešenia na-
vrhnutého v predchádzajúcej časti práce. Celé riešenie je implementované
v programovacom jazyku Python. Na úvod opisujem najdôležiteǰsie imple-
mentované triedy. Následne popisujem použité technológie a implementačné
prinćıpy, ktoré sú v implementovaných triedach využ́ıvané pre zachytávanie
a analýzu NFC komunikácie. Na záver opisujem realizáciu už́ıvatel’skej ap-
likácie, jej konfiguráciu a postup inštalácie celého finálneho riešenia.

4.1 Trieda NfcSdr

Najdôležiteǰsou implementovanou triedou je trieda NfcSdr. Táto trieda pred-
stavuje rozhranie, cez ktoré je možné ovládat’ zachytávanie a analýzu NFC
komunikácie. Taktiež umožňuje zobrazovanie analyzovaných dát.

Pre jednoduchú implementáciu všetkých typov NFC využ́ıva trieda NfcSdr
niekol’ko enumerácíı, ktoré popisujú jednotlivé typy NFC:

• NfcType – enumerácia opisujúca všeobecný typ NFC. Je využ́ıvaná pre
popis jednotlivých zachytených vzoriek. Môže nadobúdat’ hodnoty NfcA,
NfcB a NfcF,

• NfcMessageType – enumerácia popisujúca zariadeniami vysielané správy.
Jednoznačne popisuje typ NFC a zariadenia. Môže nadobúdat’ hodnoty
NfcActiveA, NfcPassiveA, NfcActiveB, NfcPassiveB, NfcActiveF a
NfcPassiveF.

Trieda NfcSdr obsahuje niekol’ko metód, ktoré umožňujú plne ovládat’ celé
riešenie:

• capture(time, type) – metóda umožňuje zachytávat’ komunikáciu podl’a
typu zvoleného už́ıvatel’om (argument type, využ́ıva enumeráciu NfcType)
po už́ıvatel’om zadanú dobu v sekundách (argument time),
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• analyze() – metóda umožňuje analýzu doposial’ nezanalyzovaných vzo-
riek, ktoré už́ıvatel’ zachytil pomocou metódy capture.

Okrem toho obsahuje niekol’ko premenných, v ktorých sú uložené jednotlivé
dáta a nastavenia ovplyvňujúce zachytávanie a analýzu komunikácie:

• raw records – premenná, do ktorej sa ukladajú všetky vzorky zachytené
metódou capture,

• analyzed records – premenná, do ktorej sa ukladajú všetky vzorky
zanalyzované pomocou metódy analyze,

• sdr center freq – hodnota stredovej frekvencie nastavovaná softvérovo
definovanému rádiu,

• sdr bandwidth – š́ırka pásma nastavovaná softvérovo definovanému rádiu,

• search card – hodnota True/False rozhodujúca o vyhl’adávańı sek-
vencíı vysielaných paśıvnymi zariadeniami v priebehu analýzy,

• card coefficient – koeficient využ́ıvaný pri vyhl’adávańı sekvencíı vy-
sielaných paśıvnymi zariadeniami (prinćıp poṕısaný v d’aľśıch častiach
práce),

• reader coefficient – koeficient využ́ıvaný pri vyhl’adávańı sekvencíı
vysielaných akt́ıvnymi zariadeniami (prinćıp poṕısaný v d’aľśıch častiach
práce).

K prehl’adnej implementácíı použ́ıva trieda NfcSdr niekol’ko dátových tried,
ktoré reprezentujú základné prvky NFC komunikácie.

4.1.1 Dátová trieda NfcRawRecord

Táto trieda reprezentuje zachytenú komunikáciu pomocou softvérovo defino-
vaného rádia. Inštancie tejto triedy sú vytvárané metódou capture triedy
NfcSdr. Obsahuje nasledujúce premenné:

• raw samples – dáta tak, ako ich zachytilo softvérovo definované rádio,

• digital samples – digitalizované dáta zachytené softvérovo definovaným
rádiom,

• type – typ NFC komunikácie, využ́ıva enumeráciu NfcType.
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4.1.2 Dátová trieda NfcRecord

Dátová trieda reprezentujúca zanalyzovanú komunikáciu. Okrem dát prevza-
tých z NfcRawRecord obsahuje všetky informácie, ktoré boli źıskané v prie-
behu analýzy (ktorá je poṕısana v d’aľśıch častiach práce). Menovite sa jedná
o premenné:

• raw samples – dáta tak, ako ich zachytilo softvérovo definované rádio,

• digital samples – digitalizované dáta zachytené pomocou softvérovo
definovaného rádia,

• type – typ NFC komunikácie, využ́ıva enumeráciu NfcType,

• messages – jednotlivé vysielané správy, ktoré analýza objavila. Využ́ıva
dátovu triedu NfcMessage opisovanú v d’aľsej časti,

• uids – jednotlivé časti UID paśıvnych zariadeńı, ktoré boli vyextraho-
vané z objavených správ.

4.1.3 Dátová trieda NfcMessage

Táto trieda reprezentuje jednotlivé vysielané správy, ktoré dokázala analýza
objavit’. Obsahuje všetky dôležité informácie o danej správe spolu s jej obsa-
hom. Obsahuje premenné:

• start – štartovacia poźıcia správy v rámci vzoriek raw samples, res-
pekt́ıve digital samples z nadradenej triedy NfcRecord,

• end – koncová poźıcia v rámci raw samples, respekt́ıve digital samples
z nadradenej triedy NfcRecord,

• coded bits – zakódované bity správy,

• decoded bits – dekódované bity správy,

• raw frame – dekódované bity správy reprezentované ako pŕıslušny NFC
rámec,

• text – textový názov rámca v pŕıpade, že je možné ho identifikovat’,

• device type – typ NFC a zariadenia, využ́ıva NfcMessageType.

4.2 Obsluha RTL-SDR

Nasledujúca čast’ obsahuje dokumentáciu implementácie obsluhy SDR. Pre ob-
sluhu softvérovo definovaného rádia RTL-SDR sa využ́ıva knižnica pyrtlsdr.
Jedná sa o knižnicu priamo určenú pre prácu s daným softvérovo definovaným
rádiom. Umožňuje jeho inicializáciu a nastavenie, rovnako ako zachytávanie
vzoriek.
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4.2.1 Nastavenie SDR

RTL-SDR sa inicializuje vždy pri zavolańı metódy capture z triedy NfcSdr.
Týmto spôsobom nie je rádio zbytočne zat’ažované mimo nevyhnutný čas.
Taktiež tento postup umožňuje aktualizáciu nastavenia po zmene premenných
na to určených v triede NfcSdr.

Nastavenie vzorkovacej frekvencie záviśı od daného typu NFC. Pre každý
typ je definovaná hodnota multiplier. Samotná hodnota sa následne vypo-
č́ıta ako 106 000 * multiplier. Pre NFC typu A je táto hodnota nastavená
na hodnotu 12. Ked’že tento typ prenáša dáta rýchlost’ou 106 000 bitov za
sekundu, výsledná vzorkovacia frekvencia zaruč́ı 12 vzoriek pre každý bit pre-
nesenej informácie.

4.2.2 Zachytávanie komunikácie

Samotné zachytávanie komunikácie pomocou SDR prebieha po jeho inicia-
lizácii a nastaveńı. Už́ıvatel’ pri volańı metódy capture zadá požadovaný čas,
po ktorý sa má komunikácia zachytávat’. Podl’a času a vypoč́ıtanej vzorkovacej
frekvencie sa vypoč́ıta počet cyklov zaznamenania 1000 vzoriek pre dosiahnu-
tie požadovaného časového intervalu.

Knižnica pyrtlsdr umožňuje asynchronné zachytávanie malého počtu vzo-
riek. Týmto spôsobom nedochádza k žiadnej strate vzoriek pri ich zachytávańı.
Vzorky sú zachytávané v podobe I/Q vzorkovania. Jedná sa o formu repre-
zentácie signálu v trojdimenzionálnom priestore pomocou iracionálnych č́ısel.
Pre d’aľsie použitie sú tieto vzorky spracované vzorcom

√
real2 + imag2. Po-

mocou tohto vzorca źıskame maximálnu hodnotu amplitúdy pre danú vzorku,
ktorá je pre nás najdôležiteǰsia.

Pre zrýchlenie celého procesu práce so vzorkami prebieha v rámci za-
chytávania komunikácie aj prvý krok analýzy – digitalizácia signálu vysie-
laného akt́ıvnymi zariadeniami. Týmto spôsobom sa taktiež znižuje riziko
chybovosti, ked’že sa vždy digitalizuje malý počet vzoriek. Prinćıp digitalizácie
je poṕısaný v d’aľsej časti práce.

Na záver sa takto spracované vzorky zo všetkých cyklov uložia ako inštan-
cia dátovej triedy NfcRawRecord spolu s informáciou o type zachytávaného
NFC. Táto inštancia sa ukladá do premennej raw records triedy NfcSdr.

4.3 Analýza komunikácie

V nasledujúcej časti dokumentujem implementáciu analýzy vzoriek zachy-
tených pomocou SDR. Pre implementáciu bol použitý programovaćı jazyk
Python. Väčšina matematických úkonov a úkonov nad vel’kým počtom vzo-
riek je implementovaných pomocou knižnice numpy. Táto knižnica niekol’ko-
násobne urýchl’uje prácu nad vel’kým počtom vzoriek v porovnańı s bežnými
spôsobmi pri práci s programovaćım jazykom Python.
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Analýza vzoriek sa primárne sústred́ı na vyhl’adanie a analýzu signálu
vysielaného akt́ıvnymi zariadeniami. Signál vysielaný paśıvnymi zariadeniami
sa analyzuje v závislosti na výsledkoch analýzy signálu vysielaného akt́ıvnymi
zariadeniami. Oba typy analýzy sa primárne skladajú z piatich krokov, ktorých
postupnost’ možno vidiet’ na obrázku nižšie.

Obr. 4.1: Postup analýzy zachytených vzoriek. Foto autor

Výsledky analýzy sa ukladajú ako inštancia dátovej triedy NfcRecord
do premennej analyzed records triedy NfcSdr.

4.3.1 Digitalizácia signálu

Digitalizáciu signálu možno poṕısat’ ako transformáciu zachytených vzoriek
z pôvodných hodnôt do hodnôt 0/1. Ked’že je vysielaný signál jednoznačne
rozpoznatel’ný podl’a poklesu amplitúdy v zachytených vzorkách, je možné
určit’ rozhodovaciu hodnotu, podl’a ktorej sa takáto transformácia následne
vykoná.

Pri digitalizácíı signálu vysielaného akt́ıvnymi zariadeniami sa pre roz-
hodovaciu hodnotu využ́ıva maximálna hodnota z nespracovaných vzoriek,
na ktoré sa má digitalizácia aplikovat’. Tá je následne násobená hodnotou
reader coefficient z triedy NfcSdr. Predvolená hodnota je rovná 1/3.
Na obrázku nižšie možno vidiet’ takúto hodnotu porovnanú s nespracovanými
vzorkami.

Obr. 4.2: Rozhodovacia hodnota spolu so signálom akt́ıvneho zariadenia. Foto
autor
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Po výpočte tejto hodnoty sa následne každá hodnota nespracovanej
komunikácie s touto hodnotou porovná a nastav́ı na 0/1 podl’a toho, či je roz-
hodovacia hodnota väčšia (pŕıpadne rovnaká) alebo nižšia. Výsledok takejto
transformácie možno vidiet’ na nasledujúcom obrázku.

Obr. 4.3: Digitalizované vzorky. Foto autor

Podobný prinćıp sa využ́ıva aj pri analýze signálu vysielaného paśıvnym
zariadeńım. V priebehu digitalizácie takéhoto signálu sa využ́ıva minimálna
hodnota z nespracovaných vzoriek. Táto hodnota je následne násobená hod-
notou card coefficient z triedy NfcSdr. Predvolená hodnota je rovná 1.2.
Výslednú rozhodovaciu hodnotu v porovnańı s nespracovanými vzorkami
je možné vidiet’ na nasledujúcom obrázku.

Obr. 4.4: Rozhodovacia hodnota spolu so signálom paśıvneho zariadenia. Foto
autor
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Každá hodnota z nespracovaných vzoriek sa s touto hodnotou porovnáva
a nastavuje na 0/1 podl’a toho, či je rozhodovacia hodnota menšia (pŕıpadne
rovnaká) alebo väčšia.

4.3.2 Vyhl’adávanie sekvencíı akt́ıvnych zariadeńı

Po digitalizácii vzoriek možno vyhl’adat’ tie sekvencie, ktoré nás v rámci ana-
lýzy zauj́ımajú. Kompletné zachytené vzorky obsahuju množstvo ”hluchých”
sekvencíı, počas ktorých nevysielali žiadne NFC zariadenia.

Počas analýzy signálu vysielaného akt́ıvnym zariadeńım je začiatok sek-
vencie vysielanej takýmto zariadeńım jasne detekovatel’ný ako prvý pokles
z hodnoty 1 na hodnotu 0 v digitalizovaných vzorkách. Implementácia prehlási
takúto sekvenciu za ukončenú v momente, kedy objav́ı 30 po sebe idúcich
hodnôt 1 v digitalizovaných sekvenciách. Tento postup sa aplikuje na celé di-
gitalizované vzorky, č́ım sa vyextrahujú dvojice poźıcíı pre všetky sekvencie
vysielané akt́ıvnym zariadeńım.

V pŕıpade vyhl’adávania sekvencíı vysielaných paśıvnym zariadeńım je po-
stup podobný. Začiatok takejto sekvencie je jasne detekovatel’ný v digitalizo-
vaných vzorkách ako zmena z hodnoty 0 na hodnotu 1. Zároveň sa prehl’adá-
vajú len tie rozsahy vzoriek, ktoré sa nachádzajú medzi už nájdenými sekven-
ciami akt́ıvnych zariadeńı. Paśıvne zariadenia totiž vysielajú signál len ako re-
akciu na signál vyslaný akt́ıvnym zariadeńım. Je preto zbytočné prehl’adávat’
celé digitalizované vzorky. Zároveň je v rámci jedného rozsahu vzoriek vyhl’adá-
vaná maximálne jedna sekvencia vysielaná paśıvnym zariadeńım.

4.3.3 Extrahovanie zakódovaných bitov

Ako bolo diskutované už v predchádzajúcich častiach, pre NFC typu A sa ko-
munikácia zachytáva so vzorkovaciou frekvenciou 106 000 * 12. NFC tech-
nológia typu A prenáša dáta rýchlost’ou 106 000 bitov za sekundu, čo zna-
mená, že vo vyhl’a-daných sekvenciách predstavuje každých 12 vzoriek 1 bit
informácie. Pri extrahovańı zakódovaných bitov z týchto sekvencíı sa znižuje
počet vzoriek podl’a aplikovaného kódovania.

Akt́ıvne zariadenia využ́ıvajú pre kódovanie upravený Millerov kód. Toto
kódovanie možno prezentovat’ ako rozdelenie každého bitu na 4 časti. Im-
plementácia teda z digitalizovaných vzoriek postupne vyberá jednu vzorku
z každej postupnosti 4 vzoriek.

Paśıvne zariadenia využ́ıvajú pre kódovanie Manchester kód. Toto kódo-
vanie možno prezentovat’ ako rozdelenie každého bitu na dve časti. Imple-
mentácia postupne priemeruje každých 6 bitov, túto hodnotu zaokrúhl’uje a
ukladá.

Zatial’ čo pred extrahovańım zakódovaných bitov môže figurovat’ aj v di-
gitalizovaných vzorkách nejaká forma šumu, extrahované bity by už mali
byt’ pre opakovaný signál toho istého pŕıkazu vždy totožné. Implementované
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riešenie tento fakt využ́ıva pri analýze signálu akt́ıvnych zariadeńı. Súbor
frames.py obsahuje slovńık základných pŕıkazov, ktoré akt́ıvne zariadenia vy-
sielajú, identifikované práve zakódovanými bitmi. Implementácia sa pokúsi ex-
trahované bity v tomto slovńıku nájst’. V pŕıpade nájdenia zhody d’aľsie kroky
nevykonáva a len skoṕıruje informácie o danom pŕıkaze z daného záznamu
v slovńıku.

Už́ıvatel’ môže do slovńıka pridat’ d’aľsie pŕıkazy. Slovńık momentálne ob-
sahuje pŕıkazy REQA, WUPA a pŕıkaz SEL, žiadajúci zaslanie prvej a druhej
časti UID paśıvneho zariadenia.

4.3.4 Dekódovanie bitov

Následným krokom analýzy je dekódovanie extrahovaných zakódovaných bi-
tov. To prebieha podl’a pravidiel diskutovaných v predchádzajúcich častiach
práce.

Pre signál akt́ıvnych zariadeńı sa využ́ıvajú pravidlá upraveného Mille-
rovho kódu, pre signál paśıvnych zariadeńı pravidlá Manchester kódu.

Výsledkom tohto kroku sú jednotlivé bity NFC rámcov. V pŕıpade
akt́ıvnych zariadeńı sa zredukuje počet bitov na štvrtinu, v pŕıpade paśıvnych
zariadeńı na polovicu.

Obr. 4.5: Pŕıklad dekódovania bitov – pŕıkaz REQA. Foto autor

4.3.5 Preklad bitov

Posledným krokom samotného spracovania vzoriek je preklad dekódovaných
bitov do NFC rámcov v čitatel’nej forme. Implementácia podl’a počtu bitov
rozhodne o tom, či sa jedná o rámec v krátkom alebo štandardnom tvare
a podl’a toho postupne prelož́ı bity do dvoj́ıc bajtov. V pŕıpade štandardných
rámcov preskakuje kontrolné bity.

Výsledkom je NFC rámec v čitatel’nej podobe.

Obr. 4.6: Pŕıklad prekladu bitov do NFC rámca – pŕıkaz REQA. Foto autor
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4.3.6 Vyhl’adávanie UID paśıvnych zariadeńı

Implementované riešenie na záver analýzy vyhl’adá v źıskaných NFC rámcoch
UID paśıvnych zariadeńı. Z predchádzajúcich čast́ı práce je známy formát
pŕıkazov SEL, ktoré obsahujú jednotlivé časti UID. Nástroj vyhl’adá dané
rámce v dlhšej forme, ktorá indikuje, že tieto sú doplnené o hodnotu čast́ı UID.
Tú z rámcov vyextrahuje a následne ulož́ı.

4.3.7 Analýza sekvencíı paśıvnych zariadeńı

Už́ıvatel’ má možnost’ vypnút’ celkovú analýzu sekvencíı paśıvnych zariadeńı.
V pŕıpade, že je táto analýza zapnutá, riešenie pridáva analýzu signálu vysie-
laného paśıvnymi zariadeniami za analýzu každej sekvencie akt́ıvneho zaria-
denia.

Paśıvne zariadenie vysiela signál jedine ako odpoved’ na signál už predtým
vyslaný akt́ıvnym zariadeńım. Po analýze každej sekvencie akt́ıvneho zaria-
denia nastáva postupne digitalizácia signálu paśıvneho zariadenia od konca
práve zanalyzovanej sekvencie akt́ıvneho zariadenia po začiatok d’aľsej takej
sekvencie. Po digitalizácii nasledujú všetky ostatné kroky analýzy poṕısané
v predchádzajúcich častiach práce.

V pŕıpade, že sa už́ıvatel’ rozhodne analýzu sekvencíı paśıvnych zariadeńı
vypnút’, implementované riešenie postupne zanalyzuje len nájdené sekvencie
akt́ıvnych zariadeńı.

4.4 Už́ıvatel’ská aplikácia

V nasledujúcej časti tejto práce popisujem implementáciu už́ıvatel’skej ap-
likácie. Postupne dokumentujem jej fungovanie, nastavenie a inštaláciu.

Už́ıvatel’ská aplikácia je implementovaná formou webovej aplikácie. Tá je
spúšt’aná na minipoč́ıtači Raspberry Pi. Pŕıstupná je pomocou bezdrôtovej
Wi-Fi siete, ktorú vytvára Raspberry Pi. Aplikácia je naprogramovaná v prog-
ramovacom jazyku Python s využit́ım frameworku Flask.

4.4.1 Raspberry Pi

Pri implementácii som kládol dôraz na správne fungovanie finálneho riešenia
na minipoč́ıtačoch Raspberry Pi. Z toho dôvodu som pre vývoj webovej ap-
likácie vybral framework Flask, ktorý umožňuje takéto aplikácie vytvárat’ bez
zat’ažovania prostriedkov zariadenia, na ktorom je finálna aplikácia spúšt’aná.

Už́ıvatel’ská aplikácia taktiež využ́ıva schopnost’ Raspberry Pi vytvárat’
bezdrôtové Wi-Fi siete. Vd’aka tomu je webová čast’ už́ıvatel’skej aplikácie
dostupná už́ıvatel’ovi, ktorý sa so svojim zariadeńım pripája na túto Wi-Fi
siet’.
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4.4.2 hostapd

Pre softvérové riadenie a nastavenie bezdrôtovej Wi-Fi siete, ktorá je spo-
menutá v predchádzajúcich častiach práce, využ́ıva implementované riešenie
softvérového démona hostapd. Jedná sa o softvérové riešenie, ktoré umožňuje
plne využit’ potencionál Raspberry Pi vytvárat’ takéto bezdrôtové siete.

Pre túto prácu bola najdôležiteǰsia možnost’ vytvárat’ zaheslované
Wi-Fi siete. Vd’aka tomu môže už́ıvatel’ pristupovat’ k webovej časti aplikácie
bezpečne. Taktiež umožňuje už́ıvatel’ovi zmenit’ heslo, pŕıpadne aj názov
vytváranej Wi-Fi siete.

V rámci implementácie už́ıvatel’skej časti som naprogramoval aj skript,
ktorý umožňuje zmenit’ vyššie uvedené nastavenia bez nutnosti úpravy kon-
figuračných súborov samotného hostapd. Tento skript spolu s inštalačným
skriptom je poṕısaný v d’aľśıch častiach práce.

4.4.3 Webová aplikácia

Najdôležiteǰsou súčast’ou už́ıvatel’skej aplikácie je jej webová čast’. Jedná sa
o prostredie, ktorým už́ıvatel’ pristupuje k celému riešeniu. Je pŕıstupná po
zadańı IP adresy 192.168.1.1 do webového prehliadača. Umožňuje ovládanie
celého riešenia popisovaného v predchádzajúcich častiach práce.

Webová aplikácia je naprogramovaná v jazyku Python s využit́ım fra-
meworku Flask. Hlavná logika celej webovej aplikácie a funkcionalita jed-
notlivých podstránok aplikácie je naprogramovaná v súbore webserver.py.
Vzhl’ad jednotlivých podstránok je definovaný pomocou HTML súborov, ktoré
sa nachádzajú v priečinku templates. Framework Flask umožňuje využ́ıvat’
tieto súbory ako šablóny, do ktorých vkladá požadované dáta.

V rámci šablón, ktoré webová aplikácia využ́ıva, je nadefinovaný aj res-
ponźıvny dizajn. Tento dizajn umožňuje už́ıvatel’ovi jednodnoducho využ́ıvat’
aplikáciu aj na mobilných zariadeniach.

Obr. 4.7: Hlavná stránka webovej aplikácie na mobilnom zariadeńı. Foto autor
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Hlavná stránka webovej aplikácie obsahuje všetky pre už́ıvatel’a relevantné
funkcie a informácie. Už́ıvatel’ je schopný zachytávat’ NFC signál po zadańı
časového intervalu a stlačeńı tlačidla Capture. Po jeho stlačeńı začne aplikácia
zachytávat’ signál. Po úspešnom zachyteńı požadovaného časového intervalu
je o tomto už́ıvatel’ informovaný a presmerovaný spät’ na hlavnú stránku.

Už́ıvatel’ môže pred začiatkom analýzy zachytávat’ l’ubovol’ný počet komu-
nikácíı. Tie sa postupne ukladajú, č́ım sa zvyšuje poč́ıtadlo Raw NFC Re-
cords. Už́ıvatel’ je následne schopný bud’ všetky tieto vzorky vymazat’ klik-
nut́ım na tlačidlo Clear alebo spustit’ ich analýzu pomocou tlačidla Analyze.

O úspešnom ukončeńı analýzy je už́ıvatel’ informovaný a následne presme-
rovaný spät’ na hlavnú stránku. Zistené informácie sú dostupné na samostat-
nej stránke, na ktorú sa už́ıvatel’ dostane pomocou tlačidla Summary umiest-
neného vedl’a počtu analyzovaných vzoriek označených na hlavnej stránke ako
Analyzed NFC Records.

4.4.4 Správa zachytených dát

Webová aplikácia umožňuje zobrazit’ najdôležiteǰsie informácie źıskané ana-
lýzou zachytených vzoriek. Pre každú analýzu vytvoŕı aplikácia vlastný odsta-
vec, ktorý môže už́ıvatel’ rozkliknút’. Webová aplikácia umožňuje zobrazenie
zachytených NFC rámcov a extrahovaných UID paśıvnych zariadeńı.

Obr. 4.8: Výsledky analýzy vo webovej aplikácíı. Foto autor
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Na predchádzajúcom obrázku sú zobrazené výsledky analýzy, ktorá obja-
vila 3 časti UID paśıvnych zariadeńı – 2 prvé časti a 1 druhú čast’. Okrem
toho je možné si zobrazit’ všetky preložené NFC rámce.

Každú analýzu môže už́ıvatel’vymazat’ pomocou tlačidla Delete. V pŕıpade,
že chce analýzu vzoriek uskutočnit’ opakovane (napŕıklad s iným nastaveńım
vzt’ahujúcim sa na analýzu signálu paśıvnych zariadeńı), dokáže vzorky dup-
likovat’ pomocou tlač́ıdla Duplicate. Toto tlačidlo duplikuje všetky dáta nutné
pre opätovnú analýzu, ktorá je opät’ uskutočnitel’ná na hlavnej stránke.

Pomocou tlačidla Download dokáže už́ıvatel’ stiahnut’ kompletnú analýzu
danej komunikácie. Týmto spôsobom źıska kompletné výsledky analýzy
spoločne so všetkými dátami, ktoré k daným výsledkom viedli.

4.4.5 Formát stiahnutých dát

Webová aplikácia umožňuje už́ıvatel’ovi stiahnut’ výsledky l’ubovol’nej analýzy,
ktorá bola v rámci aplikácie uskutočnená. Jedná sa o arch́ıv obsahujúci 3
súbory:

• raw samples.npy – pôvodné dáta tak, ako ich zachytilo softvérovo defi-
nované rádio,

• digital samples.npy – dáta z raw samples.npy po procese digita-
lizácie,

• data.json - dáta źıskané analýzou.

Výsledky źıskané analýzou sú štrukturovane uložené v súbore data.json.
Obsahujú typ NFC, extrahované časti UID paśıvnych zariadeńı a všetky in-
formácie o zachytených správach, ktoré obsahuje aj trieda NfcMessage.

4.4.6 Konfigurácia aplikácie

Na hlavnej stránke webovej aplikácie dokáže už́ıvatel’ v sekcii Settings zmenit’
fungovanie SDR prostredńıctvom zmeny premenných triedy NfcSdr. Po rozk-
liknut́ı sekcie Settings sa objav́ı zoznam premenných, ktorých hodnoty možno
zmenit’. Zmeny sa ukladajú stlačeńım tlačidla Save.

4.5 Pomocné skripty

V rámci realizácie navrhnutého riešenia som tiež vytvoril sadu skriptov, ktoré
umožňujú jeho jednoduchú inštaláciu a konfiguráciu vytváranej Wi-Fi siete.
Jedná sa o bash skripty, ktoré sú určené pre spúšt’anie na zariadeńı, ktoré je
určené na spúšt’anie finálneho riešenia. V tejto časti práce popisujem imple-
mentáciu týchto skriptov a ich použitie.
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4.5. Pomocné skripty

4.5.1 Inštalačný skript

Skript install.sh umožňuje jednoduchú inštaláciu celého finálneho riešenia.
Postupne nainštaluje všetky knižnice potrebné pre jeho správne fungovanie.
Taktiež automaticky aplikuje siet’ové nastavenia pre správne fungovanie
vytváranej bezdrôtovej Wi-Fi siete. Skript od už́ıvatel’a následne vyžiada
názov vytváranej Wi-Fi siete a heslo pre jej zabezpečenie. Na záver nastav́ı
automatické spúšt’anie už́ıvatel’skej aplikácie. Pre správne fungovanie je nevy-
hnutný reštart zariadenia, na ktorom je riešenie inštalované. Túto skutočnost’
skript oznámi a po krátkom časovom intervale zariadenie reštartuje.

4.5.2 Konfiguračný skript

Pomocou skriptu configure-wifi.sh môže už́ıvatel’ jednoducho zmenit’ kon-
figuráciu vytváranej Wi-Fi siete. Po jeho spusteńı vyzve skript už́ıvatel’a o za-
danie nového názvu a následne hesla pre zabezpečenie siete. Samozrejmost’ou
je aj zachovanie pôvodných hodnôt. Po potvrdeńı zmien skript uprav́ı konfi-
guračný súbor softvérového démona hostapd a po krátkom časovom intervale
prebehne jeho reštart, č́ım sa zmeny konfigurácie aplikujú.

45





Kapitola 5
Testovanie

V poslednej kapitole tejto práce popisujem proces testovania implemento-
vaného riešenia. Postupne dokumentujem testovacie prostredie, v ktorom tes-
tovanie prebiehalo, aj jeho samotný proces.

5.1 Testovacie prostredie

Pre testovanie som použil minipoč́ıtač Raspberry Pi 3B+. K minipoč́ıtaču
bolo pripojené softvérovo definované rádio RTL-SDR V3 pomocou USB. V
priebehu testovania som použil oba typy antén, ktorých fungovanie som opi-
soval v analytickej časti tejto práce.

Ako operačný systém som pre účely testovania zvolil oficiálny operačný
systém pre platformu Raspberry Pi, ktorý sa nazýva Raspberry Pi OS a je
nadstavbou operačného systému Debian. Ked’že sa jedná o oficiálny operačný
systém pre platformu RPi, považujem správne fungovanie konečného riešenia
na tomto operačnom systéme za vel’mi dôležité.

Pred začat́ım testovania som nainštaloval čistú kópiu operačného systému.
Jediné úpravy, ktoré na operačnom systéme pred začiatkom testovania pre-
behli, boli aktualizácia celého systému pomocou pŕıkazov apt update a apt
upgrade a nakoṕırovanie zdrojových kódov finálneho riešenia.

5.2 Inštalácia

Ako prvý test som vybral test inštalačného skriptu install.sh poṕısaného
v predchádzajúcej kapitole. Po spusteńı tohto skriptu s najvyšš́ımi právami
(sudo bash install.sh) skript správne nainštaloval a nastavil všetky dôle-
žité komponenty. Následne vyzval na zadanie informácíı pre konfiguráciu be-
zdrôtovej Wi-Fi siete. Nasledovalo aplikovanie tejto konfigurácie a nastavenie
automatického spúšt’ania už́ıvatel’skej aplikácie.
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5. Testovanie

Finálne riešenie spolu so softvérovým démonom hostapd sa po dokončeńı
behu inštalačného skriptu a reštartu zariadenia automaticky spustili. Na mo-
bilnom zariadeńı sa v zozname dostupných Wi-Fi siet́ı objavila bezdrôtová
siet’ s názvom zadaným v priebehu inštalácie.

5.3 Pripojenie k bezdrôtovej sieti

Druhým testom bolo pripojenie ku vytvorenej bezdrôtovej sieti. Po zvoleńı
tejto siete na mobilnom zariadeńı sa správne zobrazila požiadavka na zada-
nie hesla. Po zadańı rovnakého hesla ako bolo heslo zadané počas inštalácie
sa zariadenie k bezdrôtovej sieti úspešne pripojilo. Spustenie pŕıkazu ping
192.168.1.1 potvrdilo pripojenie zariadenia k rovnakej sieti ako je pripojený
minipoč́ıtač Raspberry Pi, na ktorom bolo riešenie spustené.

5.4 Zmena konfigurácie bezdrôtovej siete

Ako tret́ı test som vybral zmenu konfigurácie bezdrôtovej siete. Po spus-
teńı skriptu configure-wifi.sh, popisovaného v predchádzajúcej časti práce,
si skript správne vyžiadal názov a heslo bezdrôtovej siete. Následne skript
správne oznámil nutnost’ odpojenia už́ıvatel’ského zariadenia zo siete z dôvodu
reštartu softvérového démona hostapd. Tak sa aj udialo, pričom opätovné
pripojenie nenastalo.

Pokus o opätovné pripojenie k vytvorenej Wi-Fi sieti s pôvodným heslom
(ktoré bolo zadané pri inštalácii) skončil neúspešne, č́ım sa potvrdila zmena
hesla. Po zadańı nového hesla (ktoré bolo zadané na začiatku tohto testu)
sa zariadenie úspešne pripojilo. Opätovný pokus s pŕıkazom ping potvrdil
pripojenie k správnej sieti.

5.5 Dosiahnutel’nost’ webovej aplikácie

Nasledujúcim testom bola dosiahnutel’nost’ samotnej webovej aplikácie.
Po opätovnom pripojeńı k bezdrôtovej sieti a zadańı IP adresy 192.168.1.1
do webového prehliadača sa webová aplikácia úspešne nač́ıtala. Všetky kom-
ponenty webovej aplikácie boli funkčné.

5.6 Zachytávanie komunikácie

Na začiatok testovania webovej aplikácie som zvolil test zachytávania komu-
nikácie. Po zadańı časového intervalu do kolónky na hlavnej stránke a stlačeńı
tlačidla Capture mi webová aplikácia správne oznámila začatie zachytávania
komunikácie. Po ubehnut́ı časového intervalu webová aplikácia oznámila
úspešné ukončenie zachytávania. Na hlavnej stránke sa správne zvýšilo
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5.7. Analýza komunikácie

poč́ıtadlo Raw NFC Records, pričom sa objavili tlačidlá pre spustenie analýzy
a vyčistenie nezanalyzovaných vzoriek.

5.7 Analýza komunikácie

Po zachyteńı komunikácie som sa rozhodol v rámci d’aľsieho testu otesto-
vat’ funkčnost’ analýzy komunikácie. Po stlačeńı tlačidla Analyze webová ap-
likácia oznámila začatie analýzy. Po krátkom časovom intervale webová ap-
likácia oznámila úspešný koniec analýzy. Na hlavnej stránke sa poč́ıtadlo Raw
NFC Records správne vynulovalo a poč́ıtadlo Analyzed NFC Records správne
zvýšilo o 1. Zároveň sa objavilo tlačidlo Summary.

5.8 Analýza viacero zachytených vzoriek

Po analýze jednej komunikácie som otestoval funkčnost’ s väčš́ım počtom vzo-
riek. Po zachyteńı väčšieho počtu vzoriek som pomocou tlačidla Analyze spus-
til ich analýzu. Webová aplikácia oznámila úspešné ukončenie analýzy, pričom
sa poč́ıtadlá na hlavnej stránke správne upravili. Na stránke s výsledkami
analýz sa vytvoril správny počet nových výsledkov, č́ım sa potvrdilo správne
fungovanie webovej aplikácie aj s väčš́ım počtom vzoriek.

5.9 Nepripojené SDR

Ďaľśım testom bol pokus o zachytávanie komunikácie bez pripojeného SDR
k minipoč́ıtaču Raspberry Pi. Po fyzickom odpojeńı RTL-SDR od RPi som
znova zadal časový interval do kolónky a stlačil tlačidlo Capture. Webová
aplikácia vyṕısala chybu, avšak neprestala fungovat’. Po opätovnom nač́ıtańı
hlavnej stránky boli všetky komponenty funkčné.

5.10 Zmena nastaveńı SDR

Po opätovnom pripojeńı RTL-SDR k RPi nastal test zmeny nastaveńı SDR.
Na hlavnej stránke som po rozkliknut́ı sekcie Settings zmenil parameter Cen-
ter Frequency a vypol analýzu signálu paśıvnych zariadeńı. Webová aplikácia
po stlačeńı tlačidla Save správne ohlásila úspešné uloženie nastaveńı.

Následne som zachytil malý časový interval komunikácie, počas ktorej
nastala interakcia NFC karty s NFC č́ıtačkou. Po stlačeńı tlačidla Analyze
úspešne prebehla analýza. Analýza správne obsahovala len rámce vysielané
č́ıtačkou, č́ım sa potvrdila funkčnost’ zmeny nastaveńı SDR na hlavnej stránke.
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5. Testovanie

5.11 Nesprávne zadané hodnoty

V rámci d’aľsieho testu som postupne otestoval všetky kolónky na hlavnej
stránke zadańım nesprávnych alebo žiadnych hodnôt. Aplikácia správne
oznámila chybu po potvrdeńı zadaných hodnôt a žiadnu z týchto hodnôt ne-
uložila, č́ım bolo potvrdené jej správne fungovanie.

5.12 Rôzna doba zachytávania komunikácie

Ako d’aľśı test som sa rozhodol otestovat’ fungovanie zachytávania komunikácie
vo webovej aplikácii. Opakovane som zachytil rôzne časové intervaly a následne
spustil ich analýzu. Po úspešnej analýze som prezret́ım NFC rámcov zistil
rôzny počet NFC rámcov, č́ım sa potvrdilo správne fungovanie.

5.13 Vyčistenie nezanalyzovaných vzoriek

V rámci nasledujúceho testu som zachytil niekol’ko vzoriek. Po stlačeńı tlačidla
Clear sa správne vynulovalo poč́ıtadlo Raw NFC Records, č́ım sa potvrdila
správna funkčnost’ daného tlačidla.

5.14 Stiahnutie analýzy

Ďaľśım testom bolo stiahnutie dokončenej analýzy. Po stlačeńı tlačidla Down-
load sa správne stiahol arch́ıv. Arch́ıv správne obsahoval 3 súbory, popisované
v predošlej kapitole práce. Najväčšie 2 súbory obsahovali pôvodné a digitali-
zované vzorky, tret́ı obsahoval výsledky analýzy. Porovnańım stiahnutých dát
s dátami zobrazenými vo webovej aplikácíı sa potvrdilo správne fungovanie.

5.15 Vymazanie výsledkov analýzy

Nasledujúcim testom bolo vymazanie analýzy komunikácie. Po stlačeńı Delete
webová aplikácia správne oznámila jej vymazanie. Počet výsledkov sa zńıžil
o jedna. Pri pokuse o stiahnutie výsledku analýzy na rovnakej poźıcii ako
bol vymazaný výsledok sa stiahol nový arch́ıv, č́ım sa potvrdilo aj zmazanie
pŕıslušného arch́ıvu.

5.16 Duplikovanie analyzovaných vzoriek

Ako posledný test som zvolil test tlačidla Duplicate na stránke s výsledkami
analýz. Po jeho stlačeńı webová aplikácia správne oznámila úspešnú dup-
likáciu. Na hlavnej stránke sa správne zvýšilo poč́ıtadlo Raw NFC Records.
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5.16. Duplikovanie analyzovaných vzoriek

Po opätovnej analýze sa potvrdilo správne fungovanie tohto tlačidla. Analýza
bola rovnaká ako pôvodná, z ktorej boli vzorky duplikované.
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Záver

Ciel’om práce bolo navrhnút’ a implementovat’ prenosné riešenie pre odpočú-
vanie NFC pomocou softvérovo definovaného rádia. Pred samotným návrhom
bola nutná analýza existujúcich riešeńı, technológie SDR, technológie NFC
a jej možných bezpečnostných zranitel’nost́ı, ktoré by mohli byt’ odpočúvańım
zneužité.

Analýzou existujúcich riešeńı som zistil, že neexistuje žiadne riešenie, ktoré
by na odpočúvanie komunikácie pomocou NFC využ́ıvalo softvérovo defino-
vané rádio. Taktiež som zistil, že takéto riešenie by bolo pŕıstupneǰsie vd’aka
viacúčelovosti softvérovo definovaného rádia. Následnou analýzou technológie
NFC som zistil prinćıp komunikácie medzi zariadeniami. Taktiež som zistil, že
počas nadväzovania komunikácie medzi NFC sa prenášajú medzi zariadeniami
informácie, ktoré by mohli byt’ po ich zachyteńı zneužité. Ďaľsou analýzou
som dospel k možnému spôsobu, ktorým sa dá technológia NFC odpočúvat’.
Zo źıskaných informácíı som vytvoril návrh riešenia, ktoré využ́ıva softvérovo
definované rádio na odpočúvanie takejto komunikácie.

Výsledkom je prenosné zariadenie, ktoré umožňuje pomocou softvérovo de-
finovaného rádia RTL-SDR odpočúvat’, zachytávat’ a analyzovat’ NFC. Riešenie
je implementované s dôrazom na použitie s platformou Raspberry Pi. Súčast’ou
je už́ıvatel’ská aplikácia v podobe webovej aplikácie, ku ktorej už́ıvatel’ pristu-
puje po pripojeńı k bezdrôtovej Wi-Fi sieti vytváranej zariadeńım, na kto-
rom je aplikácia spúšt’aná. Celú implementáciu som zdokumentoval a následne
riadne otestoval, č́ım som dokázal jej správne fungovanie.

Výsledné riešenie je možné ešte vylepšit’. V rámci práce som zistil, že za-
chytávat’ signál vysielaný paśıvnymi zariadeniami (NFC karty, tagy, atd’.)
môže byt’ vel’mi zložité. Medzi možné vylepšenia rad́ım d’aľsie preskúmanie
a implementáciu spôsobov, ktorými by sa signál dokázal zachytávat’ a ana-
lyzovat’ spol’ahliveǰsie. Zauj́ımavé by bolo aj rozš́ırenie funkcionality webovej
časti už́ıvatel’skej aplikácie.
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z: https://kasper-oswald.de/gb/chameleonmini/

[9] Chair for Embedded Security: Chameleon-Mini [online]. [cit. 2023-02-07].
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https://www.rfwireless-world.com/Terminology/NFC-A-vs-NFC-B-vs-NFC-F.html
https://www.tomshardware.com/how-to/raspberry-pi-access-point
https://www.tomshardware.com/how-to/raspberry-pi-access-point
http://whiteboard.ping.se/SDR/IQ


Dodatok A
Zoznam použitých skratiek

NFC Near Field Communication

SDR Softvérovo definované rádio

ASK Amplitude-shift keying

UID Universal Identificator

MAC Media Access Control

LSB Least significant bit

MSB Most significant bit

RPi Raspberry Pi

RFID Radio Frequency Identification

USB Universal Serial Bus
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Dodatok B
Obsah priloženého CD

readme.txt .................................. stručný popis obsahu CD
src

impl .................................. zdrojové kódy implementácie
thesis ...................... zdrojová forma práce vo formáte LATEX

text ....................................................... text práce
thesis.pdf ............................. text práce vo formáte PDF
thesis.ps ................................ text práce vo formáte PS
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