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Abstrakt

Cilem této prace je vytvorit a porovnat
dvé backendové aplikace na zakladé jejich
architektury. Prvni aplikace je navrzena
jako monoliticka , zatimco druhd jako mi-
kroservisni.

Nejprve jsou analyzovany rizné design
patterny vyuzivané pri vyvoji mikroservis-
nich aplikaci. Nasleduje navrh obou apli-
kaci a jejich implementace na zakladé to-
hoto navrhu. Pro porovnani vykonu obou
aplikaci jsou provedeny zatézové testy po-
moci néstroje Locust.

Kli¢ova slova: backendova aplikace,
design patterny, monolitickd architektura,
mikroservisni architektura, zatézové
testy, Locust.

Skolitel: Ing. Jif{ Sebek

Abstract

The goal of this thesis is to create and com-
pare two backend applications based on
their architecture. The first application
is designed as monolithic and the second
one follows a microservice approach.

Initially, various design patterns com-
monly used in the development of mi-
croservice architecture are analyzed. Sub-
sequently, the design of both applications
is proposed, followed by implementation
according to the respective design. To
compare the performance of both applica-
tions, load testing is conducted using the
Locust tool.

Keywords: backend application, design
patterny, monolithic architecture,
microservice architecture, load tests,
Locust
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Kapitola 1
Uvod

Tématem této prace je vyvoj mikroservisni architektury a razné pristupy k
tomuto tkolu. V poslednich letech se mikroservisni architektura stava stale
popularnéjsi diky své flexibilite, skdlovatelnosti a odolnosti vii¢i chybam. Jeji
kvalitni vytvoreni vyzaduje kombinaci riznych design patternt a technologii.

Préce zacind popisem jednotlivych design patterni, které se pouzivaji pri
vyvoji mikroservisnich architektur. Tyto patterny slouzi k zajisténi vétsi
odolnosti systému, konzistenci dat a usnadnéni price vyvojaram.

Poté nasleduje implementacni ¢ast, ve které je nejprve navrzen model
systému pro testovani vykonu a vyhod mikroservisni architektury ve srovnani
s monolitickou architekturou. Déle je provedena analyza sluzeb endpoint,
kterd rozdéluje operace na get, create a dalsi. Pozadavky jsou déle rozdéleny
na synchronni a plné asynchronni. Na zdkladé modelu systému jsou vytvoreny
dvé demo aplikace, které maji stejnou funkcnost, ale jedna je navrzena jako
monolitni a druhé jako mikrosevisni architektura.

Nakonec je provedeno testovani implementace pomoci zatézovych testu
implementovanych s vyuzitim knihovny Locust. Vysledkem této prace je
porovnani vyhod a nevyhod mikroservisni architektury v porovnani s mo-
nolitickou architekturou a ziskani uzitecnych poznatkt pro navrhovani a
implementaci mikroservisnich aplikaci v budoucnosti.






Kapitola 2
ResSerse

Prvni ¢ast této kapitoly se vénuje riznym design patternim vhodnym k tvorbé
mikroservni architektury. Druha ¢ast je zamérena technologie pouzivané k
asynchronnimu volani backendu.

B 21 Design patterny

V této kapitole se zaméfime na rtizné design patterny, které jsou vyuzivany
pri tvorbé mikroservisnich architektur. Kazdy pattern bude podrobné popsan
vcetné jeho vyznamu, vyhod, nevyhod a vhodnych pouziti.

B 2.1.1 Database per service pattern

Tento pattern je dnes spise takovou zasadou vytvareni mikroservisnich archi-
tektur. Tento pattern fika, ze kazda mikrosluzba méa mit svou vlastni databazi,
coz znamena, ze zmény v jedné databazi neovlivni ostatni mikrosluzby. Toto
vyrazné snizuje riziko preneseni chyby napric¢ celym systémem. Dalsi vyhodou
je, ze kazda mikrosluzba si muze zvolit vlastni druh databaze, napft. relacni,
NoSQL atd. Tento pristup ale prinasi problém koordinace transakci, aby
se udrzela konzistence napri¢ databazemi mezi jednotlivymi sluzbami. Tyto
problémy ovSem maji na starosti dalsi design patterny. [1]

B 212 SAGA

Saga pattern je zptisob, jak udrzet konzistenci dat mezi mikrosluzbami. Jedna
se o posloupnost transakci, které aktualizuji sluzbu a pomoci zprav nebo
udalosti, které je spoustéji, se vyvolava dalsi krok v sekvenci. Pokud jeden
z kroku selze, saga provede kompenzacni transakce, aby vratila vsechny
predchozi kroky do puvodniho stavu. [13]

Transakce musi spliiovat pravidla ACID: A - Atomicity (Nedélitelnost)
znamena, ze operace musi byt nedélitelné a neredukovatelné, musi se pro-
vést bud vSechny nebo zadnd. C - Consistency (Konvergence) znamend, ze
transakce prevadi data pouze z platného stavu do dalsiho platného stavu. I -
Isolation (Izolace) zarucuje, ze soubézné transakce budou mit stejny vysledek,
jako by byly provedeny postupné. D - Durability (Trvanlivost) zajistuje, ze
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2. Reserse

potvrzené transakce ztuistanou potvrzené i v pripadé selhani systému nebo vy-
padku napéjeni. Déle plati, ze kazdou transakci lze zvratit pomoci transakce
s opacnym efektem. Dvé nejCastéji pouzivané implementace jsou choreografie
a orchestrace. [2]

B Choreography

Tento zptsob implementace, ktery zajistuje konzistenci napri¢ databazemi,
spociva v koordinaci spravného sledu udalosti v sadé bez centralni kontroly
(viz Obréazek 2.1). Kazda transakce odesila zpravu, kterd spousti transakci v
ostatnich mikrosluzbach. Tato implementace je vhodné zejména pro jedno-
duché procesy s malym poctem tcastniku a nendroc¢nou koordinac¢ni logikou.
Jednou z vyhod tohoto pristupu je absence potreby dalsi mikrosluzby pro
koordinaci transakci, ¢imz se eliminuje riziko tzv. "single point of failure",
protoze odpovédnost za transakce je rozlozena mezi jednotlivé mikrosluzby.
13]

Nevyhody této implementace zahrnuji obtiznéjsi integrac¢ni testovani, pro-
toze vSechny mikrosluzby musi byt spustény pro simulaci transakce. Pri
vysSim poctu procest miize byt obtizné sledovat, kterd transakce vola kte-
rou. Existuje také riziko zacykleni, kdy jedna nebo vice sluzeb vzijemné
naslouchaji na své zpravy. Mezi frameworky implementujici choreografii pati
napiiklad Zeebe nebo Axon Framework. [2]

De
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- Service A

Client Request
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~
» MMM g

Message broker

7
14}
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e

Service C
Obrazek 2.1: Choreography pattern

B Orchestration

Tato implementace je zalozena na tzv. orchestratoru, ktery funguje jako hlavni
fidici jednotka procesu (viz Obrazek 2.2) a rozhoduje, jaké transakce maji byt
provedeny. Orchestrator je zodpovédny za spusténi vsech lokalnich transakei
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2.1. Design patterny

v mikrosluzbach na zakladé udalosti, které nastanou. Déale se stara o ukladani
stavu jednotlivych tkoll a zvlada pracovat s chybami v jednotlivych mikro-
sluzbéch (napfiklad spusténi kompenzacnich transakci). Tato implementace
je vhodna pro komplexni systémy s velkym poctem mikrosluzeb nebo pro
systémy, které budou pravdépodobné v budoucnu rozsirovany o dalsi sluzby.
Velkou vyhodou je, ze se zde nevyskytuje riziko zacykleni, protoze veskera
koordinace probiha na jednom misté. Navic jednotlivi iicastnici nemusi mit
zadné informace o ostatnich, coz podporuje designovy princip "separation
riziko tzv. "single point of failure", kdy selhani orchestratoru znamend selhani
celého systému. [2] Mezi frameworky pro orchestraci patii napiiklad Camunda
BPM nebo Apache ServiceComb. [13]

N
70

Orchestrator Service A
Client request *
o
—— N > S
Service B
s
Service C

Obrazek 2.2: Orchestration pattern

B 2.1.3 Circuit breaker

Tento vzor slouzi k ochrané systému pred neustalym voldnim nefunkcénich
sluzeb. Jeho Castym vyuzitim je ochrana mikrosluzebni architektury pred
pretizenim jednotlivych sluzeb.

Circuit Breaker (prerusovac obvodu) sleduje stav volani sluzby a po dosazeni
urcitého poctu netspésnych volani v kratkém casovém intervalu prepne do
stavu "open'(otevieny). V tomto stavu je volani sluzby blokovdno a vSechna
dalsi volani jsou okamzité prerusena s chybovou zpravou. Po urcité dobé
se Circuit Breaker prepne do stavu "half-open'(polootevieny), kdy se opét
zkousi volat sluzbu. Pokud volani opét selze, Circuit Breaker se vrati do
stavu "open', jinak prejde do stavu "closed"(uzavieny) a voldni sluzby je opét
povoleno.

Tento vzor je uzite¢nym nastrojem pro ochranu systému pred nekoneénym
volanim nefunkénich sluzeb a snizuje zatizeni systému zpiisobené neispésnymi
volédnimi. Je vsak dilezité si uvédomit, ze Circuit Breaker vzor sam o sobé
neopravuje nefunkéni sluzbu, ale pouze ji detekuje a omezuje jeji vliv na
ostatni ¢asti systému. Implementace Circuit Breaker vzoru lze nalézt v riznych
knihovnéch, napriklad v Hystrix nebo Resilience4j. [3]

5



2. Reserse

B 2.1.4 Bulkhead pattern

Samotny Bulkhead pattern je software design pattern, ktery poméahd zlepsit
odolnost vi¢i chybam a stabilitu systému tim, Ze izoluje jednotlivé casti
systému. Jeho hlavnim cilem je zabranit sifeni chyb z jedné casti systému na
cely systém.

Tento pattern rozdéluje cely systém do logickych komor (bulkheads), které
funguji nezavisle na sobé. Kazda komora ma své vlastni limity zdroju, jako
je pamét nebo CPU. Pokud jedna komora selze nebo dosdhne svych limit1,
ostatni komory zustavaji nedotcené a systém muiize pokracovat v praci.

Bulkhead pattern ma nékolik vyhod. Jednou z hlavnich je izolace jednot-
livych ¢asti systému. To znamenad, Ze selhani jedné komory nemé dopad na
ostatni Casti systému, coz minimalizuje riziko padu celého systému. Timto
zpusobem lIze dosdhnout vyssi stability a spolehlivosti systému. Dalsi vyhodou
je lepsi planovani a fizeni zdrojt, protoze kazda komora ma sviij vlastni limit
zdrojl, coz umoznuje efektivnéjsi vyuziti systémovych prostiedki.

Existuje nékolik knihoven a frameworki, které implementuji Bulkhead pat-
tern, jako naptiklad Hystrix nebo Istio. Tyto nastroje poskytuji funkcionalitu
pro izolaci a spravu jednotlivych komor v systému.

Celkove lze Bulkhead pattern povazovat za uzitecny néstroj pro zlepsSeni
odolnosti a stability systému, ktery minimalizuje Sifeni chyb a umoznuje
efektivni vyuziti zdroju.[4]

B 2.1.5 Agregator

Agregacni pattern kombinuje vysledky z rtznych sluzeb do jednoho, ¢imz
zjednodusuje praci s velkym mnozstvim mikrosluzeb.

Agregator posila pozadavky na data do nékolika ruznych sluzeb, nasledné
tato data zkombinuje do jednoho vysledku a ten pak odesila klientovi. Tento
pattern vyrazné zjednodusuje architekturu systému, protoze vsechna data
jsou dostupna primo z jedné sluzby. Dale umoznuje snadno pridavat nebo
odebirat dalsi sluzby. Implementaci tohoto patternu lze nalézt napriklad v
knihovnach Spring Cloud nebo Netflix Zuul. [5]



2.2. Technologie k asynchronnimu volani backendu.

B 2o Technologie k asynchronnimu volani backendu.

Nejcastéjsi metodou asynchronni komunikace mezi frontendem a backendem
je vyuziti vychozi odpovédi frontendu a néasledné asynchronni odeslani po-
zadavku na backend. Napriklad pii dspésné registraci uzivatele mu pouze
zobrazime zpravu, ze mu zasilame potvrzovaci e-mail, zatimco backend stale
zpracovava jeho pozadavek. Dalsi moznosti je pouziti tzv. Promise (asyn-
chronni volani na backend s pridruzenym event listenerem pro odpovéd ze
serveru). Timto zptisobem muzeme pozadavek rozdélit na jednotlivé ¢asti
a postupné je dorucovat uzivateli v zavislosti na jejich nacitani, misto aby
musel ¢ekat na kompletni odpovéd najednou. [15]

Bl 2.2.1 Long Polling

Long polling je technika jak pushnout informace ze serveru na klienta tak
rychle, jak je to jenom mozné. Funguje na principu neustdle otevieného
spojeni mezi klientem a serverem. Klient posle HT'TP request na server, ktery
si request drzi do doby, nez je zpracovan. Poté zasle klientovi aktualizovana
data. Klient nato posle hned dalsi request a tim se spojeni drzi nazivu a
smiuluje se real-time aplikace(viz Obrazek 2.3).[9]

1
Browser Sefver

I long Lived Request 1

Connection hangs
until server has new
data to send

aulaLLl]

Server has new Data

[ Res ponse sent

Y

Client immediately I Long Lived Request 2
sends a new request

Caonnection hangs
until server has new
data to send

Obrazek 2.3: Long polling

Bl 2.2.2 HTTP Polling

Klient vyuzivd synchronni metodu a zasila pozadavek na API. API okamzité
odpovida s co nejrychlejsi odpovédi, validuje pozadavek a vrati odpovéd
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2. Reserse

klientovi. Odpovéd muze byt ve formé kédu HTTP 202 (Accepted), coz znadi,
ze pozadavek byl ptijat ke zpracovani, nebo kédu HTTP 400 (Bad request),
pokud validace selhala.

Pokud byl pozadavek uspésné zvalidovan, API odpovida s odkazem na
stavovy endpoint, kde si klient muze ovérit stav svého pozadavku. Zpracovani
pozadavku na backendu probihd asynchronné. API rychle poskytuje odpoved
a deleguje zpracovani pozadavku na jiné ¢asti systému, napiiklad na frontu
se zpravami (message queue).

Pokud klient volé stavovy endpoint, API odpovidd s kédem HTTP 200.
Pokud se pozadavek stale zpracovava, endpoint vrati zpravu, ze pozadavek
jesté neni dokoncen. Po dokonceni procesu endpoint informuje o dokonceni
pozadavku, nebo presméruje klienta na jinou URL. Napriklad pokud asyn-
chronni operace vytvori novy zdroj, endpoint presméruje uzivatele na URL
tohoto zdroje (viz Obrazek 2.4).

T P T T ——
[ Client | I\ APl endpoint ] [ Status endpoint | [ Resource URI \]
- T } T - T - T }

[ POST | [ I

I = | I

1 HTTP 202 I [ 1

~ | I

[ | I

[ GET _ 1

I bl I

I HTTP 200 | I

re 1 I

I | |

I GET __I 1

I L 1

I HTTP302 [ 1

- I

[ I

I GET I

I o

I HTTP 200 |

A

Obrazek 2.4: httpPolling

B 2.2.3 Server-sent events

Technologie, kterda umoznuje klientovi automaticky prijimat data ze serveru
pres HTTP spojeni, se nazyva Server-sent events (SSE). Po navazani spojeni
mezi klientem a serverem muze server aktivné odesilat aktualizace klientovi
(viz Obrazek 2.5). Toto spojeni je realizovano pomoci JavaScript API Event-
Source. SSE bylo navrzeno jako efektivnéjsi alternativa k long pollingu a
zaroven poskytuje automatické obnoveni spojeni v pripadé, ze klient ztrati
spojeni se serverem. Kazdy event muze byt identifikovin pomoci pritazeného

ID a umoznuje posilat libovolné typy udélosti. [7]



2.2. Technologie k asynchronnimu volani backendu.

Open TCP connection wia Open TCP
Connection EventSource Connaction
e }-— p—
data
<
/ PreEEt L
After X seconds
Client .‘ Server

data
data

Obrazek 2.5: Server-sent events

B 2.2.4 WebSockets

WebSockets jsou vytvareny pomoci handshake pozadavku, ktery je iniciovan
uzivatelem a sméfuje na server. Poté se navazuje oboustranné WebSocket spo-
jeni (viz obrézek 2.6), které umoziuje pienos zprav mezi serverem a klientem
po celou dobu, kdy je spojeni aktivni. Jak server, tak klient mohou pfimo
posilat zpravy druhé strané, dokud jedna z nich neukonéi spojeni. Komunikace
probihd pomoci WebSocket protokolu, na rozdil napiiklad od Server-sent
events (SSE), ktery je zalozen na HTTP protokolu. Tato technologie je Siroce
vyuzivana pri vyvoji real-time webovych aplikaci, jako je naptiklad burza s
Bitcoinem, chatovaci aplikace nebo online hry. [6]



2. Reserse

——  |nitial HTTP —>
¢ handshake ———

O WebSockets
é&—o  full-duplex —>
( \ persistent

Client Server

Ik

————  Close €&——

Obrazek 2.6: Webosckets

B 225 HTTP2

Druhd verze HTTP, nazyvand HTTP /2, predstavuje evoluci protokolu HTTP
a ma za cil zrychlit a zjednodusit proces komunikace mezi klientem a serverem.
Jednim z hlavnich divodu pro vyvoj HTTP/2 bylo odstranéni neefektivit a
omezeni puvodni verze HTTP. Jednou z mnoha vyhod HTTP/2 je podpora
server-side push, kterd umoznuje serveru aktivné posilat zpravy klientovi bez
jeho predchoziho pozadavku (je vSak tfeba upozornit, ze dnes jiz existuje
protokol HTTP/3). Tim se snizuje latence a zrychluje nacitani webovych
stranek.[19]
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Kapitola 3

Navrh systému

Cilem tohoto projektu je vytvorit demo aplikaci, ktera co nejlépe simuluje
realny provoz. Projekt zacal analyzou systému a naslednou implementaci a
testovanim pomoci nastroje Locust.

B 31 Datovy model

Tento diagram vychéazi z obecné architektury e-shopu, jelikoz je to jedna z
nejcastéjsich architektur webovych aplikaci, jak je znazornéno v Obrazku 3.1.
Hlavnim pfinosem tohoto navrhu v nasem pripadé neni vytvoreni konkrétniho
modelu nebo databdzového schématu, ale spise predikce slozitosti riznych
databazovych pozadavku na jednotlivé entity. Tento diagram slouzi jako
zéklad pro analyzu endpointi v nasem systému.
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3. Navrh systému

MM,

= Product

int productlD

String name

String description

Double price

MM

= Cart
int cartlD

11

Account

int account!D = Order

Review String username int orderlD

int reviewlD ——nN:1—— String password ——1:N—— Date orderDate

String text String email Enum status

String city 1!1

String strest |
Payment

11
|
Wishlist

int paymentiD

N Date paymeniDate
int wishlistlD

Obrazek 3.1: Datovy model

B 3.2 Analyza endpointi

Na zakladé poctu atributii a relaci mezi entitami byla odhadnuta predpokla-
dand doba trvani transakci v databézi. Pro kazdy endpoint byla brana v potaz
slozitost operace, slozitost dané entity a pocet entit, se kterymi transakce
pracuje. V pripadé seznamu entit bylo predpoklddéno, Ze se jedna o deset
entit v seznamu. Operace CRUD (vytvoreni, ¢teni, aktualizace, smazéni) byly
hodnoceny podle jejich slozitosti, kde ¢teni < vytvofeni < aktualizace < sma-
zani. Déle byly operace rozdéleny na synchronni a asynchronni. Synchronni
operace byly oznaceny cervené, zatimco asynchronni operace byly oznaceny
zelené. U kazdého endpointu byla také uvedena predpokladand doba trvani
transakce. Na zakladé této analyzy byl nastaven timeout na repository vrstvé
aplikace. Je vSak tfeba poznamenat, ze asynchronni operace v mikrosluzbové
architekture nejsou omezeny touto dobou timeoutu, ¢imz simulujeme dobry
design mikroservisni aplikace. Na obrazku 3.2 je zobrazena analyza jednoho
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3.3. Diagram komponent

ze 7 endpointi. Celd anlyza je k dispozici mezi ptilohami (viz Obrazek 7.1 a

Obrazek 7.2)

Login POST S0ms

Index /dashboard GET 30ms

> Logout 4>{ POST ‘ 30ms

Synchronous

Asynchronous

Account (info)

CREATE

—» POST

10ms

h 4

UPDATE

—»PUT/PATCH

Y

DELETE

—» DELETE

Y

Get acccount balance

GET

| Add fundsiWithdraw

—» POST

Obrazek 3.2: Analyza endpintt

B 33 Diagram komponent

75ms

100ms

125ms

10ms

100ms

Diagram komponent je vizualni reprezentace struktury a interakci mezi jed-
notlivymi komponentami v systému. Hlavnim cilem tohoto diagramu je iden-
tifikovat a vizualizovat jednotlivé komponenty systému a jejich vzajemné

vztahy.

B 3.3.1 Monolitni architektura

V monolitni aplikaci je nejvyssi vrstvou kontroler, ktery prijima HTTP poza-
davky pomoci REST API. Kontroler predava pozadavky do servisni vrstvy,
ktera se zabyva byznysovou logikou systému. Tato vrstva interaguje s repozita-
fovou vrstvou, kterd obvykle komunikuje ptimo s databézi (viz Obrézek 3.3).
V nasem pripadé vsak zadna databdze neni pritomna a pozadavek pouze ¢eka
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3. Navrh systému

na vyprseni timeoutu, jehoz délka je zavisla na konkrétnim typu pozadavku

a je popsana na obrazku 3.2.
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Obrazek 3.3: Diagram komponent pro monolitni aplikaci

B 3.3.2 Mikroservisni architektura

Nejvyssi vrstvou aplikace je kontroler API Gateway. Sem prichazi pozadavek,
ktery je nasledné predan do servisni vrstvy. Poté je pozadavek preposlan na
agregator, ktery zajistuje komunikaci mezi API Gateway a jednotlivymi mikro-
sluzbami. Komunikace mezi témito komponentami probiha pomoci RestTem-
plate, ktery odesild synchronni HTTP pozadavek na jednotlivé mikrosluzby.
Architektura jednotlivych mikrosluzeb a jejich ekvivalentnich komponent v
monolitické architektuie je identicka s vyjimkou repositoru vrstvy. Ta se lis{ u
pozadavki, které jsou v analyze endpointii oznaceny jako asynchronni, jelikoz
u téchto pozadavkl je v mikroservisni architekture timeout 0. Diagram se
nachazi mezi ptilohami jako Obrazek 7.3.
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3.4. Sekvencni diagramy

B 3.4 Sekvenéni diagramy

Sekvenc¢ni diagram je grafickd reprezentace sledu interakci mezi objekty v
uréitém poradi. Hlavnim cilem sekven¢niho diagramu je znazornit, jak jednot-
livé objekty spolupracuji a komunikuji mezi sebou p¥i provadéni konkrétnich
akci nebo scénaru.

B 3.4.1 Monolitni architektura

Komunikace u vsech endpointii probihd obdobné jako na Obréazku 3.4, kde je
zobrazen priklad volani endpointu na zjisténi informaci o uzivatelském tuctu.
Pozadavek prochézi jednotlivymi ¢dstmi systému, az se dostane do repository
vrstvy, kde vycka na timeout, a poté vrati vysledek. Na obrazku 3.5 miizeme
vidét slozitéjsi scénar vytvoreni ié¢tu. Prvné je validovan uzivatelsky vstup,
pokud je vse v poradku, probéhne kontrola v databazi, jestli takovy ucet uz
neexistuje. Poté co v databdzi neni nalezen cet se stejnym jménem, tak je
vytvoren novy tucet.

sd monolit_sekvenéni_diagram /

)
‘_—F AccountController AccountService AccountRepository

Locust

I
I
: getAccount()

l
|
.._L

1
|
|
|
|
|
getAccount() |
L

getAccount()

retrieving account infof)

retrieving account infof()

retrieving account info()

timeout{10ms)

Obrazek 3.4: Sekvencni diagram get Account pro monolit
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3. Navrh systému

sd create_account_sekveniéni /
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|
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- | |
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|
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| I
| |
! ‘ !
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o . .
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Obrazek 3.5: Sekvencni diagram createAccount pro monolit
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3.4. Sekvencni diagramy

B 3.4.2 Mikroservisni architektura

Na obou scénérich (viz Obrézek 7.4 a Obrézek 7.5 v piiloze) je patrné, ze
mikrosluzby prinaseji zvysenou slozitost ve srovnani s monolitickou architektu-
rou. V mikrosluzbach je pozadavek smérovan pres APl Gateway do ptislusné
mikrosluzby a zpét. Tim se cely proces znacné zpomaluje, zejména v pripadeé,
kdy dochéazi ke komunikaci mezi mikrosluzbami pomoci RestTemplate.

V prvnim pripadé, ktery se tyka AccountMicroservice, je proces stéle
podobny tomu, ktery probihad v monolitické architekture s tim rozdilem, ze
pridavame dalsi vrstvu komunikace prostiednictvim API Gateway.

Ve druhém piipadé je situace obdobna ale s tim rozdilem, ze pii vytvareni
acétu je timeout v repository vrstvé nastaven na hodnotu 0, coz umoznuje
asynchronni provadéni ¢asti procesu vytvareni actu (viz Obrazek 3.2).
komplexitu komunikace mezi jednotlivymi komponentami. To mtze mit vliv
na celkovy cas zpracovani pozadavku.
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Kapitola 4

Implementace

V této kapitole se zamérime na implementaci navrzeného systému. Cilem této
casti je predstavit vyslednou implementaci a poskytnout uceleny pohled na
fungovani naseho systému.

. 4.1 Kontrolni vrstva

Tato aplika¢ni vrstva se nachazi na vrcholu aplikace (viz Obrazek 4.1). Jejim
hlavnim tikolem je zajisténi komunikace s okolim aplikace a poskytovani funkci-
onalit prostfednictvim definovanych endpointti. V nasem konkrétnim pripadé
jsme tuto vrstvu implementovali jako RestController, coz ndm umoznuje
definovat a spravovat jednotlivé endpointy naseho systému. Timto zplisobem
jsme schopni poskytovat a zpracovavat pozadavky, které prichazeji z vnéjsich
zdroji a interagovat s dalsimi komponentami nasi aplikace. Jednotlivé poza-
davky jsou poté odesilany do servisni vrstvy, priklad, jak vypadéd endpoint
vytvoreni uctu, je vidét na Obrazku 4.2.

Tato vrstva je identickd jak v mikroservisni, tak monolitické aplikaci.
V mikroservisni je tato vrstva zaroven jak na API-gateway, tak u kazdé
mikrosluzby.

Demo-monolit-app

RestAP)aC ount

-- ,:;-v>—[:|— L‘—-"":——AccountControEl’__{' ey AccountSewicéﬂ

delegates L --=0—

wusen

Obrazek 4.1: Account controller z diagramu komponent
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4. Implementace

Obrazek 4.2: Uryvek kédu z account controlleru

. 4.2 Servisni vrstva

Servisni vrstva zodpovidd za byznys logiku systému. V nasem piipadé posila
pozadavky na repository vrstvu (viz Obrazek 4.3) a rozhoduje o tom, jestli
bude pozadavek proveden asynchronné nebo synchronné. Na obrazku 4.4
muzeme vidét priklad obou scénédri. Funkce updateAccount probiha asyn-
chroné, proto uzivatel na nic neceka a rovnou dostane odpovéd na frontendu.
V pripadé funkce getAccount muzeme vidét, ze musime Cekat az systém splni
pozadavek na databézi (v nasem piipadé vycka timeout). Servisni vrstva v
pripadé monolitcké architektury vzdy vola repository a nezpracovava ikoly
assynchroné.

Demo-monolit-app

fAccountControE 7Accoun15ervic3:| L

‘—AccountRepositaa:l

Obrazek 4.4: Uryvek kédu z account service
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4.3. Repository vrstva
B a3 Repository vrstva

Repository vrstva je nejnizsi vrstvou aplikace (viz Obréazek 4.5) a zodpovida za
komunikaci s databéazi. Jelikoz v nasem pripadé databdze neni implementovana,
jsou zde nasimulované timeouty u jednotlivych funkci, jak lze vidét na Obrazku
4.6. Tato vrstva je u obou architektur identicka.

Demo-monolit-app

Tl AccountServicE] o
=0 T =0 AccountRepositoE

HUSER

Obrazek 4.5: Account repository z diagramu komponent

Obrazek 4.6: Uryvek kédu z account repository
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4. Implementace

. 4.4 Agregator

Tato komponenta se nachazi pouze v mikroservisni architekture, a to jako nej-
nizsi vrstva API gateway (viz Obréazek 4.7). Zodpovida za vybrani spravného
endpointu a komunikaci s nim. M4 v sobé ulozené vsechny endpointy vsech
mikrosluzeb. Na zakladé volani ze servisni vrstvy komunikuje synchronné s
ostatnimi mikrosluzbami pomoci RestTemplate (viz Obrazek 4.8)

Rest

Obrazek 4.7: Agregator v diagramu komponent

Obrazek 4.8: Uryvek kédu z agregatoru v api gateway

B a5 Konfigurace aplikace

Béhem vyvoje aplikace byly identifikovany dveé casti, které vyznamné zpo-
malovaly béh aplikace a fungovaly jako tzv. bottlenecky. Prvnim z nich byl
RestTemplate, ktery se pouzival pro komunikaci mezi jednotlivymi ¢astmi
systému. Druhym identifikovanym bottleneckem byl server Tomcat, ktery byl
pouzivan pro nasazeni aplikace.

B 4.5.1 Konfigurace Rest Template
Vytvoreni HTTP spojeni je ¢asové narocné operace. Vychozi nastaveni Re-

stTemplate funguje tak, ze kazdé volani vytvori nové HTTP spojeni a po
skonceni spojeni jej zase zavie. To znamend, ze kazdy pozadavek otevre
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4.5. Konfigurace aplikace

svij vlastni port a vytvori nové spojeni. Pii rychlosti nasi aplikace se velmi
rychle zaplni vSechny dostupné porty, ¢imz se aplikace zna¢né zpomali a ¢ast
pozadavki se zacne vracet chybove.

S vyuzitim tzv. poolingu za¢neme vyuzivat jiz vytvorené HTTP spojeni.
To znamen4, Ze spojeni nemusi byt neustale otevirano, ¢imz usetiime cas. [21]

V nasem pripadé jsme se diky této zméné (viz Obrazek 4.9) zvedli maximalni
pocet pozadavki za vtefinu z 1600 na 2500 (testovano pomoci FastUser).

Obrazek 4.9: Konfigurace RestTemplate

B 45.2 Konfigurace Tomcat

Vychozi nastaveni tomcatu je takové, ze maximalni pocet vladken je nastaven
na 200. [22] Diky jeho navySeni na 600 (viz Obratzek 4.10) jsme zvedli
maximéalni pocet pozadavku za vtefinu z 2200 na 2500 (testovano pomoci
FastUser)

o apr;:Iinzati|::r|.pr|::pErtiE5 ApiGate '|t|'|::||EI'._i.':I".-'a

Obrazek 4.10: Konfigurace RestTemplate
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4. Implementace

. 4.6 Locust

Jednotlivé endpointy, které chceme testovat pomoci locustu, se musi definovat
v python kédu (viz Obrazek 4.11). V nasem piipadé je definovéano 33 endpointi,
které testujeme napti¢ 7 mikrosluzbami. Jednotlivé testy se jsou definovany
pomoci anotace @task a k ni prifazenému endpointu. Na zacatku kédu
upresnujeme, jakou tfidu HTTP clienta chceme importovat. Zde si muzeme
vybrat, jestli budeme pouzivat tfidu HTTPUser nebo FastHTTPUser. Pod
definici tridy mtzeme také vidét definovanou proménou waitTime. Ta nam
tika, jak dlouho jeden uzivatel ceka, nez zavola dalsi endpoint. Locust se
spousti pfimo z konzole (viz Obrazek 4.12). Zde muzeme nadefinovat vstupni
parametry, nebo pozdéji v Ul, které nalezneme na adrese http://localhost:8089.
Pokud chceme spustit locust distribuované, tak za prikaz priddme —master a
ke kazdé dalsi instanci —worker.

Ffrom locust import FastHttpUser, task, between

HellokWorldUser(FastHttpUser):
wait _time = between(1, 5)

@task
get_account(self):
.client.get("/account/1")

@task
get_account balance
-client.get("/ac

@task
create account({self):
.client.post("/:

@task
update account{self):

Obrazek 4.11: Uryvek kédu z Locustu

locust locustfile.py

Obrazek 4.12: Spusténi Locustu pres konzoli
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Kapitola 5

Testovani

Pro ucely testovani aplikace byl pouzit load-testing néastroj Locust, ktery
nabizi moznost konfigurace a spousténi testd piimo v kédu. Timto zpuso-
bem ma programator plnou kontrolu nad definovianim endpointt, které chce
otestovat, a nad nastavenim vstupnich parametru pro testovani.

. 5.1 Locust

Pri spusténi Locustu si uzivatel definuje maximalni pocet uzivatelt, kteri
budou generovani, a také rychlost, jakou se bude pocet uzivatelii navySovat za
vtefinu. To umoznuje simulovat postupné zatézovani aplikace a monitorovat
jeji odezvu pri ruznych zatézovych scénarich.

Kazdy vygenerovany uzivatel v Locustu ndhodné vybere jednu z nadefino-
vanych akci nebo endpointt a odesle korespondujici pozadavek na server. To
umoznuje testovat riizné casti aplikace a zjistit, jak se chovaji pii zvyseném
poctu uzivateld a zatézi. Je také mozné nakonfigurovat pravdépodobnost, s
jakou se jednotlivé akce vybiraji, ¢imz se simuluje rizné uzivatelské scénare.

Diky Locustu lze tedy provadét detailni zatézové testovani aplikace, moni-
torovat jeji vykon a ziskat cenné informace o chovani aplikace pfi riznych
zatézovych podminkach. [20]

Na&s systém byl testovan podle 3 riznych parametri. Zdali byla vyuzita
locustem vytvorena tiida HttpUser nebo FastHttpUser. Jestli byl test distri-
buovany nebo pouze jednotlivy proces a také pokud jsme testovali vsech 7
mikrosluzeb, nebo pouze jednu (Account microservice).

B 5.1.1 Nastaveni testi

Pro testovani systému byly pouzity dva typy trid v Locustu: HttpUser a
FastHttpUser. Tiida HttpUser poskytuje zakladni funkcionalitu pro vytvareni
HTTP pozadavku a simulaci uzivateld, zatimco tiida FastHttpUser je opti-
malizovand pro vysoce vykonné testovani s nizsi rezii a lepsi skalovatelnosti.

Co se tyce distribuce testu, byly provedeny testy jak s distribuovanym
scénarem, tak s pouzitim jednoho procesu. Distribuovany test umoznuje
spoustét Locust skript na vice vlaknech procesoru soucasné, coz umoznuje
simulovat vyssi zatéz a ziskat lepsi predstavu o chovani systému za realnych
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5. Testovani

podminek. Testy s pouzitim jednoho procesu jsou vhodné pro mensi zatéze,
nebo pro testovani na jednom lokalnim stroji.

Posledni kategorii testovacich scénait je pocet testovanych mikrosluzeb.
V jednom pripadé testujeme vSech 7 mikrosluzeb, v druhém pouze 1. Diky
tomu bude mozné pozorovat zmény prii vyssi naroc¢nosti systému a zatéze
sitové komunikace.

Celkové byly provedeny testy s ruznymi parametry a scénari, aby se ziskalo
co nejvice informaci o vykonu systému a jeho jednotlivych komponentech. To
umoznuje identifikovat a resit pripadné problémy a zajistit, Ze systém splnuje
pozadované vykonnostni a odolnostni pozadavky.

B 5.1.2 HttpUser nebo FastHttpUser

Ttida HttpUser v rdmci Locustu vyuziva klasickou knihovnu Python Requests
pro odesilani HTTP pozadavku. Tato tfida poskytuje zakladni funkcionality
pro simulaci uzivateli a odesilani pozadavkl na testovany systém.

Na druhou stranu, tiida FastHttpUser vyuziva knihovnu GeventHttpclient,
ktera je napsand v jazyce C. Diky tomu je tato tfida vykonnéjsi a ma nizsi rezii
nez trida HttpUser. Diky optimalizaci v jazyce C je FastHttpUser schopny
dosdhnout vyssiho poc¢tu odeslanych pozadavku za jednotku ¢asu a efektivnéji
vyuzivat CPU zdroje. To umoznuje dosdhnout vysstho maximalniho poctu
uzivatell na stejném hardwaru v porovnani s béznym HttpUserem, a to az
na 5-6 nasobek. [16]

B 5.1.3 Distribuované testy

Distribuované testovani pomoci Locustu umoznuje dosahnout jesté vyssiho
vykonu a zatéze na testovaném systému. PTi pouziti vice instanci Locustu
soucasné je mozné simulovat vysoky pocet pozadavki za sekundu. Master
instance koordinuje a 1idi testovani, zatimco worker instance vykonavaji
pozadavky na testovany systém. Distribuované testovani vyuziva vice jader
procesoru a umoznuje dosdhnout extrémni zatéze. Je vhodné pro testovani
velkych a komplexnich systémi.[17]

B 5.1.4 Jak &ist vysledek testu

Na zakladé pozorovani grafu lze identifikovat zlomovy bod poctu uzivateli, pri
kterém se dosahuje maximalniho vykonu systému. Zlomovy bod je takovy, kdy
pocet uzivateli narustd, ale pocet pozadavki za sekundu (RPS) jiz nezvysuje
rovnomeérné s poctem uzivateli. V prikladu testu na obrazku 5.1 je tento bod
lokalizovan kolem 9 uzivateli. Okolo tohoto bodu muzeme pozorovat ze pocet
uzivatelt stale konstatné stoupa, ale RPS stagnuje okolo 38 uzivateld. Pokud
nas server opravdu nestihd, muze se stat, ze odpovéd serveru je chybova
hlaska, pomér volani, které se vratili chybné, jsou oznaceny na grafu RPS
jako cervena krivka.
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Total Requests per Second

Number of Users

Obrazek 5.1: Vzorovy locust test
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B 5.1.5 Chybové hlasky

Ve chvili, kdy jsme dosahli zlomového bodu naseho systému, ¢ast pozadavki
se vracela s chybovymi hlaskami. P¥i identifikaci pfic¢in téchto chyb se nam
podarilo eliminovat nékolik z nich diky urc¢ité tpravé systému. Je dulezité
upozornit, ze zakladni tifida HTTPUser s jednovldknovym testem nedokazala
v zadném pripadé nasimulovat dostateény pocet pozadavki, ktery by nas
systém dostal do kritického stavu a zacal vracet chybové hlasky.

B [Errno 10061] [WinError 10061] Nemohlo byt vytvoreno zadné
pripojeni, protoze cilovy pocitac je aktivné odmitl.

Tento chybovy stav 1ika, ze server aktivné odmitl spojeni. V nasem konkrétnim
pripadé to znamend, ze server byl pretizen a nedokazal ptrijmout dalsi spojeni.

B URL http://localhost:8080/review/1: 1, original=timed out

Timeout pozadavku prekrocil maximalni ¢ekaci dobu a server nestihl odpové-
dét. K tomuto dochézi vzhledem k tomu, zZe s narastajicim poc¢tem pozadavku
na server se zvysuje i doba, kterou server potrebuje k odpovédi. Pokud tato
doba prekroc¢i stanoveny limit pro ¢ekani, pozadavek je zahozen.

B URL http://localhost:8080/account: code=500

Tato chybova zprava oznacuje "neocekavanou chybu na strané serveru". V
nasem pripadé se tato chyba vyskytla pouze v mikrosluzbové architekture a
byla zpusobena tim, ze Rest Template nedokazal dostatecné rychle zpracovavat
pozadavky. Tento problém vznikal kvili tomu, ze RestTemplate vychozim
nastavenim pro kazdy pozadavek otevird novy docasny port, vytidi pozadavek
a port poté uzavte. Pri vysoké rychlosti nasich pozadavki se vSechny dostupné
porty rychle zaplni, a proto vétsina pozadavki koné¢i chybou.

Nicméné pokud vyuzijeme Apache HTTP Connection pooling, budeme
vyuzivat jiz oteviena spojeni. To znamend, Ze se pro kazdy pozadavek nemusi
vytvaret nové spojeni, coz vyrazné Setii ¢as. Zejména HTTP handshake zabiral
vyznamné mnozstvi ¢asu. [18]

B RetriesExceeded(’http://localhost:8080/wishlist/product /remove/1’,
1, original=timed out))

Tato chyba nastane, pokud nechame defaultné nastaveny thread pool tomcatu.
Toto defaultni nastaveni neni dostacujici a nékteré pozadavky jsou zahozeny
kvili tomu, ze bylo dosazeno maximéalniho poc¢tu vldken. V nasem ptipadé
jsme chybu odstranili nastaveni poc¢tu vlaken na 600.

B 5.1.6 Vysledky testovani

Vysledky testt jednoznacéné ukazuji, ze testovat nas systém pomoci zakladni
knihovny vyuzivajici tifidy HTTPClient na testovani je nedostacujici, jelikoz
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simulace pozadavku uzivateltl byla pro procesor naro¢néjsi, nez samotny
béh aplikace. Pokud jsme ovSem vyuzili tifidy fastHT'TPClient, limit obou
aplikaci byl nékde okolo 2700 RPS pro monolitni i mikroservisni architekturu.
Distribuované testy byly nastavené na 3 instance workerti a 1 mastera. Ani
toto ovSem nedosahlo takového vykonu, jako fastHTTPClient. Pii kombinaci
distribuovaného testu a fast HTTP Clienta se nam vysledek jiz vyrazné
neménil, to je indikator toho, Ze jsme skutecné nasli limit naseho systému.
Z Obréazku 5.2 je patrné, ze maximélni pocet pozadavki za vtefinu u obou
aplikaci se pohyboval kolem 2700. Tento vysledek je zajimavy vzhledem k
vyhodé mikroservisni architektury, kterda ma vSechny asynchronni pozadavky
nastaveny s timeoutem 0.

Existuje nékolik faktori, které k tomuto vysledku prispivaji. Jednim z nich
je zvysend sitova komunikace mezi jednotlivymi mikrosluzbami, coz vede
ke zpomaleni systému jako celku. Dalsim nedostatkem je, Ze pii testovani
jednotlivych sluzeb byla aplikace spusténa pouze v InteliJ Idea (IDE) a ne napf-.
v Dockeru. Nejvétsim bottleneckem mikroservisni aplikace byla komunikace
napti¢ komponenty (viz Obrézek 5.3), zatimco u monolitni aplikace to byla
repository vrstva (viz Obrazek 5.4).

Mikroservisy [RPS| | Monolit [RPS]
. . i HTTP Client 1250 1223
Jednovlaknovy test
Fast HTTP Client 2720 2G50
1 endpoint
o i HTTP Client 1318 2401
distribuovany test
Fast HTTP Client 2700 2713
HTTP Client 1175 12009
jednovidknovy test
Fast HTTP Client 2500 iR
T endpointi
o i HTTP Client 2330 1T
distribuovany test
Fast HTTP Client 2670 2700

Obrazek 5.2: Vysledky testovani pro mikroservisni architekturu
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Kapitola 6
Zaveér

Tato prace se zamérovala na vyzkum design patternti a technologii vhodnych
k vyvoji mikroservisni architektury. Hlavnim cilem bylo vytvorit a porovnat
dvé aplikace: jednu postavenou na mikroservisni architekture a druhou na
monolitni architekture. Prace se skladala ze ¢ty hlavnich ¢asti: reserse, navrhu,
implementace systému a testovani.

V resersni ¢asti byly podrobnéji popsany rtizné design patterny pouzivané
pri vytvareni komponent mikroservisnich architektur. Dale byly zkoumany
ruzné technologie pro asynchronni volani backendu. Tyto technologie byly
ptivodné zvazovany pro implementaci projektu, avsak nakonec bylo rozhodnuto
o jejich vynechani z duvodu jejich slozitosti implementace a testovani.

Pii navrhu systému byl nejprve vytvoren datovy model, ktery slouzil
jako zédklad pro dalsi analyzu. Na zdkladé tohoto diagramu byla provedena
analyza endpointli, coz umoznilo vznik obou architektur, které jsou obé
popsany v diagramu komponent. V ptipadé mikroservisni architektury byla
vyuzita implementace proxy patternu pomoci api-gateway. Komunikace mezi
jednotlivymi mikrosluzbami byla realizovana pomoci RestTemplate. Pro dva
vybrané scénafre, tj. vytvoreni actu a ziskani informaci o tctu, byly vytvoreny
sekvencni diagramy pro obé architektury.

Nakonec byly obé aplikace podrobeny testovani pomoci Locustu. Béhem
testovani byly vyuzity dva pristupy, konkrétné HT'TP User a Fast HT'TP User,
pro provadéni testovani vykonu. Tyto dvé metody testovani, véetné distribuo-
vanych testi, byly vzajemné porovnany s cilem co nejlépe odhadnout vykonovy
limit nasi aplikace. Prekvapivé vysledky testovani neprokazaly vyznamny
rozdil mezi mikroservisni a monolitni architekturou, prestoze mikroservisni ar-
chitektura disponovala vyhodou asynchronnich endpointid. Hlavnim faktorem
bylo zvyseni komunikace mezi jednotlivymi ¢astmi systému u mikrosluzeb.

Je dilezité zdtraznit, ze pti jiné konfiguraci systému, kde by si plné vyuzilo
potencidlu skalovani mikroservisni architektury, by mikroservisni architektura
dosahla mnohem lepsich vysledkt nez monolitni. Jelikoz bychom mohli libo-
volné skélovat jednotlivé instance systému dle potieby pomoci virtualizace
systému.
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6. Zavér

B Dalsi kroky

Jednou z moznosti, jak navazat na tuto praci, je implementovat modelovou
vrstvu na zékladé diagramu t¥id(viz Obrazek 3.1). Tim by bylo mozné vy-
zkouset a otestovat rizné design patterny pri redlném provozu aplikace. Déle
by bylo vhodné navizat na analyzu endpointi a odhadnout frekvenci volani
jednotlivych endpointi. Tato analyza by umoznila skdlovani jednotlivych
komponent nové aplikace podle potieby.
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Product (info)  GET Get list of procuts GET
20ms
Add review > POST
Search product GET
Add product to cart | POST
Add product to
wishiist =y
Create product [ POST
Cart GET 30ms
Add product (—» POST
Update Quantity |—» POST
Remove item —» POST
Apply coupon POST
Checkout
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30ms
Create —» POST 80ms
Get order GET 30ms

et all orders from

user GET 300ms
Delete order —» DELETE 90ms
Update order status —»{ PUT T0ms
Payment 15ms
Pay order —» POST 60ms
refund payment  — PUT 50ms
Wishlist 10ms
Add item to wishlist —m POST 60ms
Remove flemfam |y peLeTe 70ms
Share the wishlist —m» POST 40ms
Review 156ms
get all reviews 150ms
add review — POST 65ms
update review ——»{ PUT 40ms
remove review ——» DELETE 70ms
reportreview | ——» POST 40ms

Obrazek 7.2: Analyza endpointi 2
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