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Abstrakt

Tato diplomova prace se zabyva prepsanim backendu predchozi verze fakult-
niho systému Akrmat s vyuzitim modernégjsich technologii. V radmci prace jsou
sesbirany pozadavky na novou verzi, je analyzovano predchozi feseni véetné
identifikace jeho nedostatkt. Na zdkladé téchto informaci je proveden navrh
a implementace. Vysledkem je novy funkcéni backend systému Akrmat, ktery
je pripraven na propojeni s novou verzi frontendu tohoto systému, kterd ma
byt do budoucna vytvorena.

Klicova slova Akrmat, Kotlin, OAuth, akreditace, REST, MongoDB
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Abstract

The goal of this diploma thesis is to re-write the backend of a faculty sys-
tem called Akrmat with the use of more modern and up-to-date technologies.
Requirements are gathered and previous version is analyzed including the
identification of its flaws. New system is designed and implemented based on
this information. The result is a new functional backend of Akrmat, which is
ready to be connected to the new frontend of this system, which is planned
to be developed.

Keywords Akrmat, Kotlin, OAuth, akreditace, REST, MongoDB

viii



Obsah

Uvod 1
1 Cil prace 3
2 Teorie 5
2.1 Representational State Transfer . . . . . . . .. ... ... ... 5
2.1.1 HTTPaREST ... ... .. ... ... .. ....... 6

2.2 SQL a NoSQL databaze . . .. ... ... ... ... ...... 7
221 SQLdatabéaze . . . . . ... ... ... . 7

2.2.2 NoSQL databaze . . . ... ... ... ... ... .... 7

2.3 Autentifikace a autorizace . . . . . ... ... 8
2.3.1 Session-based ovéfeni. . . . . . . .. ... ... ... .. 8

2.3.2 Token-based ovéreni . . . .. ... ... .. ....... 9

2321 JWT ... .. 9

2322 OAuth20 ...... ... ... ....... 10

2.4 Softwarova architektura . . . . .. .. .. ... o0, 12
2.4.1 Hexagonalni architektura . . . . .. .. ... ... ... 12

3 Pozadavky 15
3.1 Funkéni pozadavky . . . . .. ..o 15
3.2 Nefunkéni pozadavky . . . . . ... ... oL 16

4 Analyza 17
4.1 Predchozi verze Akrmatu, historie . . . .. ... ... ... .. 17
4.2 Role ve starém systému . . . . . ..o Lo 18
4.3 API . . . 19
4.3.1 Nedostatky . . . .. ... ... L. 19

4.3.2 Chybéjici funkcionality . . . . . . . .. ... ... ... 19

4.4 Zhodnoceni kvality kédu . . . . . . ..o o000 20

ix



5 Navrh

5.1 Databaze . . ... . . . . .. ...
5.1.1 Volba databaze . . . . .. ... ... ... ... ...
5.1.2 Datovymodel . . . . . .. .. ... .

5.2 Role v novém systému . . . . .. .. ... oL

5.3 Autentifikace a autorizace . . . . . ... ...
5.3.1 Autentifikace uzivatela . . . . . . .. .. ... ... ...
5.3.2 Import dat z externich systéma . . . . . . ... ... ..

6 Implementace
6.1 Vybér technologii .
6.2 Struktura projektu

6.3 Autentifikace, autorizace . . . . . . ... .. ... L.
6.3.1 Mezisystémova autentifikace . . . . . . . ... ...
6.3.2 Autentizace uzivatela . . . ... ... .. ... .. ...

6.4 Generovani Sablon . . . . .. ... ... ... ... . ... ...

6.5 Databdze . . . . .. ...
6.5.1 Dotazy . .. ... ... . ...

6.5.2 Integrita dat
6.6 API ........

6.6.1 Content-Types . . . . .. .. ... ... ... ......
6.6.2 Zpracovanichyb . .. .. ... o o0

6.7 Migrace dat . . . .

6.8 Git, Continous Integration . . . . . . . ... ... ... .. ..

6.8.1 Verzovani .

6.8.2 Continous Integration . . . .. ... ... ... ... ...

6.9 Docker . ... ...

6.10 Konfigurace aplikace . . . . . . . . . . ... L.

6.10.1 Profily . . .

6.10.2 Nastaveni konfigura¢nich hodnot . . . . . .. ... ...

6.11 Dokumentace . . .

6.11.1 Dokumentace APT . . . . ... ... ... ... .....
6.11.2 Dokumentace aplikace . . . . . . . ... ... ... ...

6.12 Plany do budoucna
7 Testovani
8 Zavér
Literatura

A Obsah priloh

23
23
23
24
25
26
26
28

31
31
33
35
35
36
37
38
38
38
39
39
39
40
41
41
41
42
42
42
42
43
43
44
45

47

49

51

55



2.1
2.2
2.3
24

4.1
4.2

5.1
5.2
5.3
5.4

6.1
6.2

Seznam obrazku

Session-based ovéfeni . . . . . . . .. ..o 8
JWT ovéreni . . . . . . . . . . . . . e 9
Authorization code grant . . . . ... ... L. 11
Hexagondlni architektura . . . . . .. ... ... ... ... ... 13
Nastaveni roli v pivodnim systému . . . . . . . .. ... ... ... 18
Nastaveni roli v praci Ing. Stefana . . . . . . ... ... ...... 18
Datovy model . . . . . . . . . ... 24
Vyména za JWT . . . . . ... oo 27
Obnoveni JWT . . . . . . . ... 28
Import z KOS APL . . . . . . . .. .. 29
Struktura projektu . . . . ... ... 33
Dokumentace aplikace . . . . . .. .. .. ... ... .. ... ... 44

xi






Seznam tabulek

2.1 Bezpecnost a idempotentnost HT'TP metod . . . . . . . ... ... 6

5.1 Role v nové verzi systému . . . . . .. ... 25

xiii






Uvod

Tato diplomova préice se zabyva prepsanim backendu systému Akrmat, ktery
byl v predeslych letech zpracovan v ramci bakalarskych a diplomovych praci.
Systém Akrmat slouzi k spravé informaci tykajicich se studijnich akreditaci.
Soucastmi téchto akreditaci jsou informace o studijnich planech, specializa-
cich, predmeétech, ucitelich a jejich publikacich. Na zakladé téchto informaci
je systém schopny generovat akreditacni spisy v TEXovém formatu.

Prace je zamérena predevsim na analyzu predchozich verzi backendu tohoto
systému, navrhu na jejich vylepseni a samotnou implementaci pri zachovani
klicovych funkcionalit systému. Diraz je kladen zejména na udrzitelnou a roz-
siritelnou architekturu systému a jeji implementaci.

Pozadavek na prepsani systému vznikl z divodu pouziti starsich ¢i jiz vibec
nepodporovanych technologii. Posledni verze pouziva databazi Sedna, jejiz vy-
voj byl ukoncen v roce 2011. Pouziva také jazyk PHP, ktery, prestoze je stale
velmi pouzivany, jiz malokdy byva volbou pro nové projekty.

Text je ¢lenén do nékolika na sebe navazujicich kapitol. Po definovani cile prace
jsou také jasné definovany funkéni a nefunkcéni pozadavky na novy systém. Na-
sledné je provedena analyza predchozich verzi systému, shrnuti a poukazani na
nedostatky, které je mozno zlepsit. Poté je predstaven navrh nového systému,
ve kterém je popsana volba databaze, technologii, architektury a integrace
s dalsfmi systémy CVUT FIT. Na zdkladé této analyzy je provedena a po-
psana samotna imlementace ve zvolenych technologiich. Na zavér je popsano
testovani této implementace.






KAPITOLA 1

Cil prace

Cilem prace je prepsat starou verzi backendu Akrmatu v modernéjsich tech-
nologiich, rozsirit ¢i vylepsit jeji funkcionality a premigrovat data ze staré
databaze Sedna.

Posledni pouzivana verze je systém vytvoreny v diplomovych pracich Ing.
Michala Kabelky [2] a Ing. Lubose Ruzicky [1]. Byl zde jesté pokus o rozsiient
tohoto systému v diplomové préci Ing. Jakuba Stefana [3], ale ta nikdy nebyla
nasazend a ve zbytku prace se budu odkazovat primarné k posledni pouzivané
verzi.

Pod zachovanim funkcionalit je myslena schopnost spravovat data o akredi-
tacnich spisech a na jejich zdkladé generovat tyto spisy ve formatu TEX.

Rozsiteni funkcionalit je v podstaté zminéno v samotném zadéni, ale pro shr-
nuti se jedna o nasledujici:
o Uprava datového modelu tak, aby odpovidal stavajicim pozadavkim.

e Vyuziti FIT OAuth systému a Usermap roli pro integraci existujicich
uzivateli.

e Vyuziti KOS API pro import relevantnich entit tykajicich se studijnich
planti, pfedmétt a specializaci.






KAPITOLA 2

Teorie

Tato kapitola se zabyva teoretickym seznamenim s technologiemi a principy,
které byly v praci pouzity, ¢i byly pro pouziti zvazovany.

2.1 Representational State Transfer

Representational State Transfer, neboli REST, je zpusob architektury API,
ktery predstavil Roy Fielding ve své dizerta¢ni préci [6]. Dnes je to standar-
dizovany a popularni zpuasob, jakym navrhovat API. API, které tento zptisob
pouzivaji, se nazyvajl RESTful. REST je nezavisly na protokolu, ale prakticky
je témér pokazdé implementovan s vyuzitim HTTP.

Zakladni principy REST architektury [4, 5] jsou:

o C(Client-server architektura — Klient i server jsou na sobé nezavisli. Je
definovano uniformni rozhrani, které rika, jakym zpuasobem bude komu-
nikace probihat. Klient i server tak mohou byt vyvijeni nezévisle na sobé
a v piipadé potfeby je mozné provést jejich vyménu bez toho, aby to
ovlivnilo chovani druhé strany.

e Vrstvend architektura — Klient nevi o tom, zda komunikuje piimo se
serverem, nebo zda komunikuje skrze prostiedniky jako proxy nebo load
balancer.

o Statelessness — Server je bezestavovy, neudrzuje si zadné informace o kli-
entech. Veskeré informace potrebné k tispésnému provedeni operace musi
byt obsazeno v pozadavku od klienta.

e Uniform interface — API ma definovano uniformni rozhrani, které posky-
tuje konec¢nou mnozinu operaci pro manipulaci se zdroji. Kazdy zdroj méa
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svlj unikatni identifikdtor a muze mit vice zptisobli svych reprezentaci
(naptiklad ruzné datové formaty).

2.1.1 HTTP a REST

Jak jiz bylo zminéno, protokol HTTP je nejcastéjsi volbou pro implementaci
RESTful API. Automaticky spliuje pozadavky na client-server architekturu
a bezestavovost, jelikoz samotny protokol je takto navrzeny.

Pro vytvoteni uniformniho rozhrani pouzivda HT'TP metody, které odpovidaji
CRUD (create, read, update, delete) operacim [7].

e GET — Operace pro c¢teni dat.

e POST — Operace pro vytvareni novych dat.

o PUT — Operace pro aktualizaci dat (celé entity). V pripadé neexistujici
entity vytvari novou.

e DELETE — Operace pro mazani dat.
HTTP metody maji definované, zda jsou bezpecné [8] a idempotentni [9].

Bezpecna metoda je takova, kterd pouze ziskava data, nemeéni je. Idempotentni
metoda je takova, kterd ma vzdy stejny vysledek i pii opakovaném provedeni.

Metoda Bezpecna | Idempotentni
GET v v
HEAD v v
OPTIONS v v
TRACE v v
PUT X v
DELETE X v
POST X X
PATCH X X
CONNECT X X

Tabulka 2.1: Bezpecnost a idempotentnost HT'TP metod

Pro vytvareni uniformniho rozhrani jsou entity definoviany pomoci podstat-
nych jmen v mnozném c¢isle v kombinaci s témito HT'TP metodami. Priklad
spravného rozhrani mize byt GET /bookings, DELETE /bookings/{id}. Nao-
pak poruseni téchto konvenci je tieba GET /getBookings, POST /fetchBooking.

6



2.2. SQL a NoSQL databéze

2.2 SQL a NoSQL databaze

SQL a NoSQL oznacuje 2 hlavni piistupy k ndvrhu databazi. SQL je tradi¢ni
rela¢ni pristup, NoSQL je v podstaté vSechno ostatni. NoSQL databdze se
snazi resit problémy, kde relacni pristup neni dostatecny a na zakladé speci-

/////

2.2.1 SQL databaze

Relac¢ni databaze jsou zalozeny na principu relaci. Data uklddaji do tabulek,
které se skladaji ze sloupct a radek. Sloupce definuji typ informace a hodnoty,
kterych mohou nabyvat. Radky definuji jednotlivé zdznamy, které jsou defi-
novany unikatnim klicem. Mezi tabulkami mohou existovat vazby, na zakladé
téchto kli¢a [10]. Rela¢ni databaze jsou transakéni, coz znamend, Ze podporuji
ACID vlastnosti [11].

o Atomicity — VSechny operace v transakci se bud uspésné provedou, nebo
se neprovedou vibec.

e Consistency — Vsechny operace prevadi databazi z jednoho validniho
stavu do dalstho validniho stavu.

e Isolation — Kazdé transakce probiha izolované, navzajem se neovliviiuji.
e Durability — Vysledek tspésné dokoncené transakce je dlouhodobé ulo-

zeny.

Rela¢ni databaze byvaji typicky také normalizované, pokud to specificky use
case nevyzaduje jinak. Normalizaci se zbavujeme anomalii, které by vznikaly
tfeba u aktualizace dat [16].

2.2.2 NoSQL databaze

Jak bylo zminéno, NoSQL databédze se snazi TeSit rizné problémy, kdy re-
la¢ni pristup neni dostacujici. Nelze vSak vyTesit vSechny problémy zaroven.
Toto vychézi z CAP teorému [12, 13]. Ten definuje 3 vlastnosti a k4, ze 1ze
dosahnout pouze 2 z nich zaroven.

o Consistency — Kazdé zapis a ¢teni je proveden atomicky. Po zapisu kazdy
vidi stejna data.
o Awvailability — Na kazdy pozadavek se vrati (nechybova) odpovéd.

e Partition tolerance — Systém zustava funkéni i pri ztraté zprav mezi uzly.

7
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Zatimco relacni databaze vyuzivaji ACID vlastnosti, mnoho NoSQL data-
bazi implementuje vlastnosti BASE. ACID vlastnosti uprednostnuji konzis-
tenci pred dostupnosti, BASE toto déla opa¢né [15, 14].

e Basically Available — Systém je vzdy dostupny i pii vypadku jeho casti.
o Soft state — Stav systému se miize ménit bez externich pozadavki.

o FEventual consistency — Systém se eventudlné dostane do konzistentniho
stavu; nemusi to vsak byt okamzité.

2.3 Autentifikace a autorizace

Autentifikace je proces ovéreni identity daného uzivatele. Autorizace je proces
ovéreni prav. FExistuji 2 zakladni principy, kterymi tohoto jde docilit — pomoci
session a pomoci tokenu.

2.3.1 Session-based ovéreni

Princip ovérovani na zakladé session je starsi, avSak stale pouzivany pristup.
Tento pristup je stateful. V kombinaci s pouzitim HTTP protokolu, ktery je
stateless, tedy vyplyva, ze informace o session musi byt udrzovana na strané
serveru [17].

Traditional Cookie-Based Auth

https://app.yourapp.com https://app.yourapp.com

Browser Server

HTTP 200 OK
Set-Cookie: sessic

GET fapi/user

l find and
decerialize
session

HTTF 200 0K
[ name: *foo" ]

Obrazek 2.1: Session-based ovéfeni [18]



2.3. Autentifikace a autorizace

Diagram na Obrazku 2.1 zobrazuje kroky, které jsou v tomto typu ovéreni
provadény. Klient se do systému prihlasi pomoci jména a hesla. Pfi ispésném
prihléseni si server informace o session ulozi a klientu v odpovédi vrati identi-
fikator session. Klient tento identifikator ulozi jako cookie a s kazdym dalsim
pozadavkem jej posila serveru. Aby server tuto session ovéril, musi tento iden-
tifikator najit ve své databdazi. Session muze zaniknout po néjaké casové dobé,
nebo kdyz klient posle pozadavek na odhlaseni.

2.3.2 Token-based ovéreni

Oveérovani na zakladé tokenti muze byt provedeno vice zptisoby dle zvoleného
typu. Nejpopularnéjsimi jsou OAuth, OpenlD a JWT.

2.3.2.1 JWT

JSON Web Token, zkracené JW'T, je pomérné novy zpusob, kterym jde im-
plementovat autentifikace a autorizace. Jednd se o standard, ktery je popsan
v RFC 7519 [20].

Tento token se sklada ze 3 casti — hlavicka, payload a podpis. Hlavicka ob-
sahuje metadata, o jaky typ tokenu se jednd, jaky algoritmus byl pouzit
pro podpis apod. Payload obsahuje deklarace, coz jsou napfiiklad informace
o identité nebo o rolich. Podpis je hash vytvoreny z hlavicky, payloadu a tajné
informace / privatniho kli¢e (podle algoritmu). Tento podpis se pouziva k ové-
feni toho, zda zpriava nebyla zménéna. Pro podpis je mozné vyuzit rtznych
algoritmii jako tfeba HMAC ¢i RSA. Vysledna struktura tokenu je

base64 (header).base64 (payload).base64 (signature) [21].

Modern Token-Based Auth

https://app.yourapp.com https://apl.yourapp.com

Browser Server

HTTP 200 OK

GET [api/usar
Autharization AT

) validate token

HTTP 200 0K
name: "foa”}

Obrazek 2.2: JWT ovéreni [18]
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Diagram na Obrazku 2.2 znazornuje kroky, které se provedou pri ovérovani
tokenu. Po lspésném ovéreni prihlasovacich ddajt je klientovi vracen JWT
token, ktery si klient ulozi. VSechny nésledujici pozadavky budou tento token
pridavat v Authorization hlavicce. Server poté overi, zda je JWT ve spravném
formatu a zda se shoduje podpis.

Vyhodou oproti klasické session je, ze jsou tzv. self-contained, obsahuji veskeré
informace potfebné k autorizaci a autentifikaci. Nemusi se volat databaze nebo
autentifikac¢ni server. Jejich zprocesovani je tedy rychlejsi a zaroven jednodussi
na implementaci [19].

2.3.2.2 OAuth 2.0

OAuth 2.0 je autoriza¢ni protokol definovany v RFC 6749 [23]. Jedna se o de-
legac¢ni protokol, coz znamend, ze umoznuje uzivateli dat opravnéni aplikacim
k tomu, aby mohli pristupovat k informacim z jinych aplikaci bez toho, aby
jim uzivatel musel sdélovat své piihlasovaci udaje [22].

OAuth funguje na principu access tokens, které obsahuji informace o autorizaci
uzivatele. Na rozdil od JWT nemaji standardem definovany format.

OAuth definuje nékolik zédkladnich roli [24] ve svém systému:

e Resource owner - Uzivatel, kterému patii néjaky zdroj ¢i informace, ke
kterym muze dat pristup

e Client - Aplikace, ktera chce pristoupit ke zdroji uzivatele

o Authorization server - Server, ktery ovéfuje uzivatele (resource owner) a
na zakladé jeho souhlasu vydéava access tokeny. Také obsahuje endpoint
pro ovérovani tokent.

e Resource server - Server, ktery obsahuje uzivatelovy resources, ke kterym
chce client pristoupit.

OAuth déle definuje také koncept scopes. Tyto scopes definuji, k jakym resour-
ces bude klient mit pristup a jaké s nimi bude moci provadét operace. Priklad
scope miuze byt napiiklad, ze klient si bude moct ¢ist data z resource serveru.
Pro zapis dat mtze existovat separatni scope. Standard opét nedefinuje format
scopes [25].

Posledni dulezity koncept jsou granty. Grant je zpusob, jakym muze byt pro-
vedena vyména za access token. OAuth granti je celkem 7: 5 pouzivanych,
zbylé 2 jiz vyuzivané nejsou. Zde budou popsany 3 nejpouzivanéjsi - authori-
zation code, client credentials a refresh token. BEhem téchto vymeén se pouziva
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2.3. Autentifikace a autorizace

client id, coz je identifikator klienta a client secret, coz je tajnd hodnota znama
jenom klientovi a autoriza¢nimu serveru [26].

Authorization Resource
Resource Application Server Server
Owner —o

pu— —o0

oS = = =

1. Access Application

2. Authentication and
Request Authorization

Grant Authorization

1
I
1
1
1
1
3. Authentication andI
I
1
I
I
1
I
I
|
1
I
I
I
I
I
1

Send Authorization Code

4.
5. Request Code
Exchange for Token

6. Issue Access Token

7. Request Resou rce!we’ Access Token

8. Return:Resource

Obrazek 2.3: Authorization code grant [28]

Na diagramu v Obrazku 2.3 je zobrazen prubéh authorization code grantu.
Aplikace presméruje resource ownera na autorizacni server. Na strané autori-
zacniho serveru se uzivatel prihlasi pomoci svych tdaju (jméno, heslo) a da
souhlas k udéleni grantt. Aplikace od autoriza¢niho serveru obdrzi authori-
zation code, ktery nasledné vymeéni za access token. S timto access tokenem
poté muze pristupovat k resource serveru [27].

Refresh token grant se pouziva, aby uzivatel nemusel znovu prochazet proce-
sem prihlasovani u autoriza¢niho serveru, kdyz access tokenu vyprsi platnost.
Pokud je tento grant na autoriza¢nim serveru implementovany, klient obdrzi
v odpovédi od autorizac¢niho serveru také refresh token. Tento refresh token
poté muze byt vyménén za novy access token bez nutnosti interakce uzivatele

[27].

Client credentials je posledni grant, ktery zde bude zminén. Tento grant ne-
zahrnuje interakci uzivatele a pouzivd se pro komunikaci mezi aplikacemi.
Vyména vyzaduje pouze client id a client secret [27].
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2. TEORIE

2.4 Softwarova architektura

Softwarova architektura neméa jednoznac¢nou definici, ale dalo by se Tici, ze to
je nejvyssi uroven abstrakce, kterd popisuje, jak mezi sebou jednotlivé systémy
¢i jednotlivé komponenty systému komunikuji a jak jsou strukturovany.

Jednd se o dilezity krok ve vyvoji softwaru, jelikoz spravné navrzeny systém
umoznuje snadné a flexibilni provadéni zmén. Dobra architektura také vede
k principu low coupling, high cohesion. Tento princip rika, ze jednotlivé casti
systému by mély byt zodpovédné pouze za jednu specifickou véc (mize se jed-
nat naptiklad o generovani JWT). Zaroven by mezi nimi mélo byt co nejméné
zévislosti [29].

2.4.1 Hexagonalni architektura

Hexagondlni architektura stavi na principu domény a adaptéria. Adaptéry jsou
casti systému, které jsou zodpoveédné za interakci s externimi ¢astmi aplikace.
To muze byt API aplikace, komunikace s databdzi, komunikace s API tretich
stran, zpracovani zprav z Kafka apod.

Doména naopak pouze vykonava operace, které reprezentuji business logiku
aplikace. To Casto je i pouhé volani spravnych operaci z jednotlivych adap-
téru. S implementacemi adaptéra vsak doména nekomunikuje na primo, nybrz
pres dodatecnou vrstvu abstrakce. Struktura projektu s touto architekturou
je znazornéna na Obrazku 2.4.

V této architekture maji doména i jednotlivé adaptéry svij vlastni datovy
model, mezi kterymi je providéno mapovani. Doména je tedy oddélend od
implementacnich detailti a nefesi véci jako napiiklad skrz jaky typ API komu-
nikuje ¢i odkud bere vstupni data. Timto dobfe dodrzuje jiz zminény princip
low coupling, high cohesion [30, 31].

Jeji nevyhodou je, ze muze pridavat dalsi komplexitu zpusobenou touto nepri-
mou komunikaci. Také pomérné zvétsuje velikost kédu diky oddéleni adaptériu
a domény.
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2.4. Softwarova architektura

GRPC API

= ——= ENTITIES —-t— —

REST API

Obrézek 2.4: Hexagonalni architektura [30]
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KAPITOLA 3

Pozadavky

Tato kapitola se zamétruje na sbér a popis funkénich a nefunkénich pozadavku
na novou verzi systému. Pozadavky byly definované na zakladé konzultaci
s vedoucim préce.

3.1 Funkc¢ni pozadavky

o Aplikace bude spravovat 5 entit — studijni program, studijni obor, pred-
mét, ucitel a publikace.

— V predchozi verzi byl studijni obor souc¢asti programu. Studijni obor
bude samostatnd entita.

o Pro vSechny entity bude vytvoreno API pro manipulaci s nimi (CRUD
operace).

— Studijni programy, studijni obory a pfedméty bude mozné impor-
tovat z KOS APL

— Publikace bude mozné importovat z V3S systému.

— Ucitelé budou vytvareni manualné pres API.

— Pro studijni program, obor, predmét a ucitele bude mozné vygene-

rovat TEX reprezentaci entity.

o Aplikace bude implementovat autentifikaci a autorizaci integrovanou
s FIT OAuth a Usermap API.

— Kazdy pristup k API bude vyzadovat autentifikaci uzivatele s po-
tfebnymi rolemi.

— Na zakladé roli z Usermap budou jednotlivé operace zpiistupnény
pouze opravnénym uzivatelim.

15



3. POZADAVKY

16

Aplikace bude uklddat metadata u entit. Metadata budou dostupnéa
z API pouze admin uzivatelim. Budou obsahovat nasledujici informace:
— autor dokumentu,
— Cas vytvoreni,
— autor posledni zmény,
— cas posledni zmény,

— informace, zda je dokument uzamdcen,

verze dokumentu.

Aplikace bude schopnéd zamykat dokumenty, ¢imz indikuje, Ze s doku-
mentem nikdo kromé autora nemuze interagovat s vyjimkou operaci pro
¢tendi.

— Zamek nebude omezen ¢asem, ale administrator bude moci zamek
odebrat.

Nefunkcni pozadavky

Na zékladé analyzy budou zvoleny vhodné technologie — programovaci
jazyk, pripadné frameworky a databéaze.

Béhem vyvoje bude pouzito fakultni GitLab prostfedi a Continuous In-
tegration.

Data budou validovana na aplikacni strané i na strané databéze.
API bude obsahovat automaticky generovanou dokumentaci.
Aplikace bude pokryta jednotkovymi a integra¢nimi testy.

Data ze starého systému budou pfemigrovana do nového.



KAPITOLA

Analyza

Tato kapitola se zabyva analyzou pfedchozich verzi Ing. Michala Kabelky [2],
Ing. Lubose Rizicky [1] a Ing. Jakuba Stefana [3]. Jsou zde popsany nékteré
Casti starého systému a je poukazano na nékteré nedostatky. Cast této kapitoly
vychdzi z Markdown dokumentt z prilozenych zdroji v adresari akrmat-v4-
backend/analysis, které vznikly v prubéhu konzultaci pred ndvrhem a imple-
mentaci prace.

V této kapitole je odkazovano k textum téchto 3 predchozich praci a také ke
zdrojovému kédu posledni nasazené verze, ktery mi byl zpristupnén. Verze to-
hoto posledniho systému neobsahuje historii zmén, ale ipravy v ni provadény
byly. Nemusi tedy nutné reprezentovat stav, v jakém systém byl vytvoren na
konci téchto diplomovych praci, reprezentuje vsak soucasny stav implemento-
vaného systému.

4.1 Predchozi verze Akrmatu, historie

Zde bude néco malo uvedeno k predchozim verzim systému Ing. Michala Ka-
belky, Ing. Lubose Rizicky a Ing. Jakuba Stefana.
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4. ANALYZA

4.2 Role ve starém systému

Posledni nasazend verze systému implementovala nésledujici role zobrazené na

Obrazku 4.1.

T Role
™~ - NepfihldZeny | Ctenaf | Autor | Editor | Admin

Cinnost k"“*--..‘\
Cteni zaznammu X v v v v
Vytvareni zaznamu X X v v v
Editace vlastnich zaznamn X X v v v
Editace cizich zdznamn X X X v v
Generovani studijniho planu X v v v v
Generovani akreditace X v v v v
Zalohovani databaze X X X v v

Obréazek 4.1: Nastaveni roli v ptuvodnim systému [32]

Role Editor a Admin jsou zde redundantni, jelikoz plni stejny tcel. Toto kri-
tizoval i Ing. Stefan ve své praci, ktery navrhnul nésledujici vytvoieni roli

zobrazené na Obrazku 4.2.

Akce | Reader | Author | Admin |

' Cteni zdznamn Ano | Ano Ano
Vytwileni zaznammi Ne Ano Ano
Editace vlastnich zdznami Ne Ano Ano
Editace cizich zdznamn Ne Ne Ano

" Import z VVVS API Ne Ano Ano
Import z KOS API Ne Ne Ano
Generovani studijniho planu Ne Ne Ano

" Generovani akreditaéniho spisu Ne Ne Ano

Obrézek 4.2: Nastaveni roli v praci Ing. Stefana [3]

Tento navrh roli odstranuje redundanci mezi adminem a editorem a také upra-
vuje opravnéni ke generovani akreditacniho spisu. V nastaveni roli problém
nevidim a velmi podobnd verze popisu roli je popsana v Sekci 5.

18



4.3. API

4.3 API

4.3.1 Nedostatky

API predchozi verze mé nékolik nedostatki. Prvnim je, Ze je popisovano jako
RESTful API, ale vyuziva PHP SESSION. Jeji vyuziti neni samo o sobé
Spatné, ale neda se poté uz mluvit o RESTful API, jelikoz je stateful. To
pravdépodobné vychdzi z ¢asti, kde Ing. Kabelka ve své praci v Sekci 2.3.1 [2]
popisuje RESTful API jako takové, které dodrzuje principy RESTu a je state-
ful a RESTless API jako takové, které dodrzuje principy RESTu a je stateless.
Toto neni pravda. RESTful API je vzdy stateless, RESTless API je pak jed-
noduse takové, které principy RESTu nedodrzuje.

Druhym nedostatkem je, ze prohazuje sémantiku POST a PUT metod. POST
metoda slouzi pro vytvareni zdrojiu, PUT slouzi pro aktualizaci (muze vSak
vytvaret neexistujici zdroje). Toto chovani je i dokumentovdano komentari
v zdrojovém kodu.

/*
* zmena predmetu
*/
function post($request, $param) { ... }

Vypis kédu 1: Sémantika POST v predchozi verzi

Posledni véci je pouzivani ceskych nazvi v API. Standardni konvenci je pou-
zivani anglickych jmen.

4.3.2 Chybéjici funkcionality

Je zde také par véci, které nejsou vylozené nedostatky nebo chyby, ale mista,
jejichz funkcionality by slo zlepsit ¢i rozsifit. Jsou zde 2 hlavni véci, které
v této verzi chybi:

e Import dat — VSechny entity jsou vytvareny pres toto CRUD API. Sys-
tém uklada data, kterd jsou dostupnd z API jinych systému jako je
napiiklad KOS a tento proces je mozné automatizovat.

e Integrace uzivateld FIT — Systém pouziva své vlastni uzivatele. Je zde
moznost navazat uzivatele na jiz existujici v FIT OAuth systému.
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4. ANALYZA

4.4 Zhodnoceni kvality kédu

Na zakladé analyzy kédu posledni nasazené verze bylo odhaleno nékolik znac-
nych nedostatkt jak z architektonického hlediska, tak z implementacniho.

7 architektonického hlediska lze kritizovat napiiklad to, ze zde neni zadné
rozumné oddéleni zodpovédnosti. Controller ttidy rovnou vykonavaji business
logiku, ukladaji data do databaze a tyto entity z databaze rovnou také vraci
v odpovédi.

7 hlediska implementace je zde stejny problém s jmennymi konvencemi jako
u API. Nékteré ¢asti kédu jsou v Cesting, nékteré jsou anglicky. Datovy mo-
del je cely c¢esky. Metody controllers, kvtli nedostatecné architektute, obsahuji
velké mnozstvi opakujici se logiky a konstanty primo hard-coded v zdrojovém
kédu. V néasledujicim Vypisu kédu 2 je uveden zkraceny piiklad z POST me-
tody pro predmét.
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4.4. Zhodnoceni kvality kédu

function post($request, $param) {
$response = new Response($request);
// more code here - shortened for the purposes of the ezample
$document = new programDocument ("$param.xml") ;
try {
$document->1load() ;
} catch (Exception $exc) {
$errXVML = new ERRORstatusXML("Problém p#i naciténi programu",
Response: :BADREQUEST, $exc);
$response->body = $errXML->getContent () ;
$response->code = $errXML->getHttpCode();
return $response;

if ($document->getZamceno() != "" &&
$document->getZamceno() != $_SESSION['user']['username']) {
$exc = new Exception("program zamknul uzivatel "
$document->getZamceno(), 0, null);
$errXML = new ERRORstatusXML("Problém p#i ukladani programu",
Response: :FORBIDDEN, $exc);
$response->body = $errXML->getContent () ;
$response->code = $errXML->getHttpCode();
return $response;
}
$document->setZmeneno(date("Y-m-d") . "T" . date("H:i:s") . "Z");
$document->setZmenil ($_SESSION['user'] ['username']);
$document->setContent ($request->data) ;
// more code here - shortened for the purposes of the exzample
try {
$document->update() ;
} catch (Exception $exc) { ... }

Vypis kédu 2: Priklad kédu starého systému

Tato zkracend ¢ast metody ukazuje nékteré chyby, které byly popsané vyse.
V metodé z controlleru se resi primo pristup k databazi, kontroluje se zamek
dokumentu a autentizace, méni se metadata dokumentu. Jednoduse provadi
celou business logiku. Obsahuje také zminéné hard-coded konstanty, které se
v ostatnich metodach tohoto i ostatnich controlleri opakuji. Veskery excep-
tion handling se také fesi primo v metodéch. Lepsi piistup je pomoci separat-
niho handleru, ktery by chyby zpracovaval.
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KAPITOLA 5

Navrh

Nasledujici sekce se zabyva navrhem nového systému. Stejné jako Kapitola 4
i tato sekce zCasti z vychazi z Markdown dokumentt z prilozenych zdroju
v adresafi akrmat-vj-backend/analysis.

5.1 Databaze

V nasledujicich sekcich je popsdna volba a navrh databaze pro novy systém.

5.1.1 Volba databaze

V pritbéhu navrhu byly 2 hlavni kandidati, mezi kterymi bylo rozhodovano,
PostgreSQL a MongoDB.

Prvni verze navrhu vyuzivala klasicky rela¢ni pristup, ktery nabizi PostgreSQL
a to z divodu, Ze chceme ukladat nékolik entit, které mezi sebou maji jasné
dané vazby.

Na zakladé konzultaci s vedoucim prace vsak vyvstaly obavy z komplikaci
v pripadé potieby zmén ¢i aktualizaci schématu. V tuto dobu jiz byly zvolené
technologie pro implementaci, které jsou popsané v Sekci 6.1. Bylo v planu vy-
uzit Hibernate, coz je ORM framework. Ten dodava rozumny zptsob, jakym
tyto zmény provadét, ale je potfeba s nim mit zkusenosti a praxi, jinak miize
naopak prinést problémy. Vedouci prace vsak tekl, ze by radsi vidél pristup,
kdy se do PostgreSQL ulozi data jako bindrni JSON (JSONB) a nebo piistup
s MongoDB. Na konzultacich bylo také zminéno, ze je zadouci vyuzit Mon-
goDB v praxi v nékterém fakultnim systému. Nakonec bylo rozhodnuto pro
MongoDB. Neni zde ani problém vyuziti databazovych referenci Monga, které
jsou pomalejsi nez joins v relacnich databazich. Objem dat v starém systému
se pohybuje pouze v fadu stovek a nepredpoklada se rddové navyseni.
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5. NAVRH

5.1.2 Datovy model

Jelikoz byla zvolend MongoDB, v datovém modelu byl pouzit denormalizovany
pristup vnotfenych dokumentii, kde to bylo mozné. U nékterych mist to mozné
nebylo a musela byt pouzita reference do dokumentt.

Programme

guarantor
1

AN
Teacher Publication
P> <
<

i

Obrazek 5.1: Datovy model

Na Obrazku 5.1 je zobrazen konceptualni model entit v aplikaci. V datovém
modelu jsou pomoci slabych entit zndzornéné vnorené dokumenty. Ostatni re-
lace jsou databazové reference. Prvni vnorenym dokumentem jsou publikace
uciteld, u kterych se predpoklada, ze dand publikace patii pouze jednomu
uciteli. V pfipadé vice autord stejné publikace by musela byt tato publikace
uloZena vicekrat denormalizovanym zpusobem. Druhy vnoreny dokument je
studijni specializace. Zde by bylo mozné namitnout, ze se to nezbavuje pro-
blému z funkénich pozadavki a neni to skuteéné samostatna entita. Toto bylo
diskutovano s vedoucim prace a spliuje to potieby aplikace, jelikoz vSechna
data o specializaci (napf. jeji predméty) jsou uloZzend v této entité. V pred-
chozi implementaci tyto data o specializaci byla umisténa do nékolika riznych
XML tagi, coz je ten problém, kterého se bylo potreba zbavit.
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5.2. Role v novém systému

5.2 Role v novém systému

Jak bylo zminéno v Kapitole 4, role v novém systému se budou podobat tém
z prace Ing. Stefana. Je zde vSak par zmén, které vychdzeji z pozadavki

a z konzultaci.

Pro novy backend systému byly definovany role, které lze ze systémi CVUT
FIT pouzit. Jedna byla prepouzitd a dvé nové byly vytvoreny.

e B-18000-SUMA-ZAMESTNANEC — Jednda se o roli ¢tenare, ktery si

muze data ze systému zobrazovat.

o T-AKRMAT-18000-EDITOR — Jedna se o roli editora, ktery si v sys-
tému muze vytvaret vlastni zadznamy.

o T-AKRMAT-18000-ADMINISTRATOR — Jedna se o roli administra-

tora, ktery mé v systému nejveétsi prava.

Ve zbytku prace budou tyto role oznacovany pouze jako READER, EDITOR

a ADMIN.

V Tabulce 5.1 jsou zobrazeny akce a nastaveni roli, které v systému figuruji.

Operace

EDITOR

READER

ADMIN

Cteni zdznamu

Vytvareni zdznamu

Editace vlastnich zdznamu

Editace vlastnich zamcéenych zaznamut

Editace cizich zdznamu

Editace cizich zamcenych zaznamu

Import entit

Generovani akreditacniho spisu

Zména zamku svého zaznamu

Zmeéna zamku ciziho zaznamu

Vytvoreni vazby mezi zdznamy

RIR AR IR IR IR IR IR R IR RN

ANRIRNEIANE IR IR NESNANRN

NINNN SN XN N NS

Tabulka 5.1: Role v nové verzi systému
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5. NAVRH

5.3 Autentifikace a autorizace

V naésledujicich podsekcich je popsan navrh autentifikace a autorizace pro
uzivatele a pro externi systémy.

5.3.1 Autentifikace uzivatelu

Je potfeba propojit integrovat existujici uzivatelé systémii FIT a jejich role
do tohoto systému. K tomu lze vyuzit FIT OAuth a Usermap API. Zde bude
vyuzit authorization__code grant.

Autentifikaci a autorizaci uzivateli bylo rozhodnuto implementovat stateless
zpusobem s vyuzitim JW'T. Pro prvotni ptrihlaSeni se vyuzije OAuth serveru
FITu, a i kdyz OAuth je koncipovan jako autoriza¢ni protokol, 1ze ho v tomto
pripadé pouzit i pro autentifika¢ni tcely. Ze ziskaného OAuth access tokenu lze
ziskat username uzivatele a ten lze nasledné pouzit pro ziskani roli z Usermap
API. 7Z téchto informaci, username a role, se nasledné vytvori JWT, ktery se
klientovi (frontend) vrati jako cookie. Tato cookie bude mit nékolik vlastnosti:

e HitpOnly — Zabranuje cookie ¢ist client-side skriptim. To zabranuje XSS
dtokum.

o SameSite: Strict — Zabranuje cross-site pozadavkim. To zabranuje CSRF
atoktm.

o Secure - Pfenos cookie bude povolen pouze pres bezpecné (HTTPS)
spojeni.

Klient tuto cookie tedy nemuze ¢ist, ale browser ji bude automaticky posilat
s kazdym pozadavkem. Aby klient védél o dobé expirace, vrati se v téle
odpovédi také cas expirace tokenu. Tento proces je zobrazen v sekvencénim
diagramu na Obrazku 5.2.
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Obrazek 5.2: Vyména za JWT

Na diagramu je zobrazena pouze Uspésna cesta. V pripadé chyby komunikace
tato chyba bude samozrejmé zpropagovana klientovi.

V puavodnim névrhu byl prilozen také endpoint POST /refresh pro obno-
veni tokenu. Funkcionalita tohoto endpointu je zobrazena v diagramu na Ob-
razku 5.3. Po dal$im zvazovani vSak bylo rozhodnuto, ze tento endpoint imple-
mentovan nebude. Dlivodem je, ze pokud by byl implementovan, ztratila by
se ,short-lived“ vlastnost JWT tokenil. Ta znamena, ze tokeny by mély mit
rozumné kratkou platnost. S timto endpointem by je bylo mozné nekonecné
obnovovat. Klient tedy po vyprseni JWT bude muset provést opétovné prihla-
seni. Platnost tokenu bude nastavena na vychozi hodnotu 4 hodiny jako kom-
promis mezi uzivatelskou privétivosti a bezpecnosti. Hodnota expirace JW'T
bude externé konfigurovatelna.
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Akrmat FE Akrmat BE Usermap

| I I
| | I
|  POST /frefresh; cookie: akrmat_jwi=<jwt> _ | |
| =1 I
| | . I
| Verify JWT |
| :; I
| | I

alt ! [case Expired / Invalid ] : }
| | I
g oo HTRP2T L J \
| | I
T T \
} } +

alt [case Valid] | ‘
| | I
| | POST /people/{username} L\
| I el
| | I
| lg - - - UserlnfoResponse name, roles, .)_ _ __
| | I
: | Generate JWT (username, roles, issuer, expiration) }
|
| |
. _ _ Set-Cooki: akimat jwi=gwt> ___ |
|

Pro ziskani dat z Usermap API je potfeba mit scopes urn:ctu:oauth:umapi.read

Obréazek 5.3: Obnoveni JWT

a cout:umapi:read.

5.3.2 Import dat z externich systémi

Pivodni pozadavek byl na import dat z KOS API a z V3S API. Bohuzel
k V3S API nebyla dostupna ani dokumentace ani pristup, tudiz v této sekci

bude popséna pouze komunikace s KOS API.

KOS API umoznuje ziskat 3 z 5 entit, které Akrmat spravuje. Jedna se o stu-
dijni plan, specializaci a predmét. Jsou dostupné na nasledujicich endpointech

[33]:

o GET /programmes, GET /programmes/{code}

o GET /studyPlans, GET /studyPlans/{code}

o GET /courses, GET /courses/{code}

KOS API vyzaduje autorizaci v podobé OAuth tokenu s pfislusnym scope
cvut:kosapi:read. Pro tento typ komunikace bude pouzit grant client creden-
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tials, jelikoz se jednd o mezistrojovou komunikaci. V pripadé, ze backend
nemad ulozeny validni access token, musi si ho od FIT OAuth serveru vyzadat.
V opacéném pripadé miize rovnou provést pozadavek na KOS API. Pokud je
dand entita nalezena, backend si ji transformuje do svého formatu, ulozi a na
frontend vrati informaci o vytvoreni. V pripadé, ze nalezena nebyla, chybu
zpropaguje na frontend. Tento proces je zobrazen na nasledujicim diagramu
v Obréazku 5.4

Akrmat FE Akrmat BE | FIT OAuth || KOS API |

|
POST /course (code); cookie: akrmat_jwi=<jwt> _ |

»
L

alt } [case Unauthorized / Forbidden]
|

|
|
|
|
|
|
|
|
|
|
|
L< HTTP 401/ HTTP 403 ] |
|
|
J
|
|
|
|
|
|
|
|

!
|
|
|
|
|
|
|
|
|
|
_______________________ |
| | |
1 1 |
L 1 1
alt [case Authorized | | |
| | |
| alt [case Does not have valid token] |
| | |
: I POST /oauth/token (client_id, client_secret) o :
>
| | |
| | access_token |
I [Commmmmmmmmmmmm oo 1 I
| } + |
| | | |
| | POST /courses/code} | __I
| [ [ dl
. : : L
alt d [case Found] i i i
| | | |
| |< KOS Course, HTTP 200 | |
| I | |
: l Transform and persist : :
. PR . .
| | | |
| Courseld, HTTP 201 | | |
o mmmm e e e q | I
1 ] 1 1
| | | |
alt j [case Not Found] | | |
| | | |
! l HTTP 404 ! I
| T beeeee e 4
| | | |
| HTTP 404 | | |
- " TTTTTToTommmoe 1 I I
+ 4 4
| | |
| | |
| | |
| | |

Obrézek 5.4: Import z KOS API
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KAPITOLA 6

Implementace

V této kapitole je popsana implementace systému na zakladé predstavené
analyzy.

6.1 Vybér technologii

Volba programovaciho jazyka a frameworku byla diskutovana béhem pravi-
delnych konzultaci s vedoucim préace. Ze strany vedouciho zde nebyly zddné
omezeni ¢i pozadavky, bylo tudiz rozhodnuto pouzit Kotlin v kombinaci se
Spring Boot. Pro spravovani zavislosti je vyuzit Maven.

Dtvod vybéru byl i z¢asti subjektivni z divodu pohodlnosti implementace, ale
jsou zde také objektivni vlastnosti, které z néj délaji dobrou volbu. Zkricené by
se Kotlin dal popsat jako ,lepsi Java“. Nékteré z téchto diivodh jsou popsany
v nasledujicich odstavcich [34].

Interoperabilita s Javou Kotlin je navrzeny tak, aby byl plné kompa-
tibilni s Javou. To umoznuje v Kotlinu vyuzivat existujici a rozsahly JVM
ekosystém. Jedna se napiiklad o rizné optimalizace na trovni byte code typu
JIT compiling ¢i vyuziti riznych existujicich Java knihoven.

Statické typovani Kotlin je staticky typovany, coz znamena, ze ovérovani
typu je ovérovano béhem kompilace. Toto je dobra vlastnost u projektt, které
maji byt dlouhodobé udrzovany a méa na nich pracovat vice lidi. To je situace
i tohoto projektu, predpoklada se, ze bude vyvijen a udrzovan i nadale mimo
tuto praci. Tato vlastnost vyrazné ulehcuje ¢teni a porozumeéni zdrojovému
kédu, jelikoz typy pouzivané v programu jsou explicitné uvedeny.

Null safety Kotlin nedovoluje prirazovani null hodnot, pokud to neni expli-
citné pro danou proménnou povoleno. M4 také specidlni syntaxi pro nullable
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proménné, diky které se lze c¢asto vyhnout if podminkam prii praci s nimi.
Jednd se o velmi dobrou vlastnost jazyka, jelikoz NullPointerException, kterd
vznikd pri pristupu k proménné s hodnotou null, je jedna z nejcastéjisich chyb
v Jave.

val nullableExample: Int? = null
// compilation error
val nonNullableExample: Int = null

// example of syntax sugar to work with nullable properties

val pontentionallyNull: MyObject?

// later in the program

pontetionallyNull?.let { println(pontetionallyNullable.property) }

Vypis kdédu 3: Null safety v Kotlinu

Spring Boot je jeden z nejpopularnéjsich frameworkt pro Javu a Kotlin. Spring
byl ve svém zakladu vytvoren jako framework pro dependency injection, dnes
vSak pod sebou obsahuje mnoho ruznych funkcionalit. Spring Boot usnad-
nuje pouziti Springu tim, ze automaticky konfiguruje potrebné ¢asti Spring
frameworku. Kromé zakladni dependency injection nabizené Springem bylo
pouzito nékolik dalsich ¢asti.

o Spring web — Web server a APL.

o Spring data — Pristup k databazi, mapovani tiid do databaze a provadéni
dotazu.

e Spring security — Nastaveni autentifikace a autorizace.

Maven je jeden z dvou (druhy je Gradle) hlavnich populdrnich néstroji pro
spravovani zavislosti a sestavovani projekti. Definuje soubor pom.xml, ktery
XML forméatem popisuje zavislosti, kroky ke kompilaci a pripadné dalsi do-
datec¢né pluginy. Pomoci néj 1ze projekt kompilovat, zabalit do JAR souboru,
spustit jeho testy atd.
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6.2 Struktura projektu

Struktura projektu vychéazi z principti hexagonalni architektury, ktera byla
popsand v Sekci 2.4.1. Je zobrazena na Obréazku 6.1.

cz.cvut.fit.akrmat
adapter
api
configuration
controller
handler
mapper
model
security
springdoc

auth
configuration
kos
client
mapper
model
usermap
v3s
persistence
mapper
> model
> repository
domain
configuration
exception
facade
mapping
model
security
service

Obrazek 6.1: Struktura projektu

Kazdy adaptér i doména ma svij vliastni model. Mezi modelem kazdého adap-
téru a modelem domény existuje mapovani. Kazdy adaptér interaguje pouze
s doménou, zadny adaptér nekomunikuje s jinym na primo. To sice pridava
mnozstvi kddu v podobé ttid reprezentujicich rizné objekty, ale prinasi to ur-
¢ité vyhody. Oddéluje vazby mezi adaptéry a doménou, coz je vyuziti principu
low coupling, high cohesion. V piipadé zmény v adaptéru (napf. zména for-
méatu dat z KOS API) ¢ v pripadé potieby jeho vymeény se tak zména dotkne
pouze daného adaptéru a na zbytek aplikace nemé vliv.
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Pro mapovani mezi modely se pouzivaji extension functions, coz je vlastnost
jazyka Kotlin.

// ImportedCourse is an adapter object, Course is a domain object
fun ImportedCourse.toDomain(): Course {
// necessary mapping done here
return Course(...)
b
// in a class responsible for importing data from KOS
override fun importCourse(
subjectCode: String,
semesterCode: String?
): Course =
kosClient.fetchCourse(subjectCode, semesterCode).toDomain()

Vypis kédu 4: Mapovani mezi adaptéry a doménou

Dale jsou zde tridy rozdéleny do nékolika adresart, které obsahuji tridy podle
jejich zodpovédnosti — client, repository service, facade.

Client Tridy typu client jsou soucasti adaptériu. Tyto tfidy reprezentuji
konkrétni implementaci pro operace s externimi systémy. Jedna se napiiklad
o tridy, které zprostiedkovavaji komunikaci s KOS API, FIT OAuth nebo
Usermap APIL.

Repository Tyto tridy jsou abstrakci nad datovou vrstvou, jsou opét sou-
¢asti adaptért. Vyuzivaji konceptu Spring Repository, které dodavaji metody
pro provadéni dotazi v databazi bez nutnosti jejich psani pro konkrétni im-
plementaci.

Service Tyto t¥idy jsou jiz soucasti domény. Obsahuji v sobé zavislosti na
tiidy z client a repository (abstraktné pres interface) a dodavaji metody, které
je mozné vyuzit ve zbytku domény pro vytvoreni potfebné business logiky.

Facade Posledni dilezitou ¢asti jsou facades. Jednd se o doménové tridy,
které reprezentuji business logiku. Poskytuji tedy operace jako je provedeni
importu predmétu, zména zamku entity atd. Zavislosti maji pouze na tridach
typu service. Nejsou tedy vazané na konkrétni implementaci databazové vrstvy
¢i externich systémii pro import.
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6.3 Autentifikace, autorizace

Pro ziskdni hodnot jako je client ID a client secret je potreba zalozit dvé
aplikace v Apps Manageru [39]. Prvni je aplikace typu service account, ktery
slouzi pro mezisystémovou autentifikaci a je pro potreby backendu samotného.
Druhé je typu web applicaiton, kterd bude pouzita pro ovérovani uzivateld.
V tomto systému pro spravu projektu je také potireba povolit potiebné scopes
zminéné v Sekei 5.3.1.

6.3.1 Mezisystémova autentifikace

Spring umoznuje nastavit konfiguraci komunikace s OAuth serverem piimo v
jeho WebClientu, coz je tfida, kterd umoznuje provadét HT'TP pozadavky.

// part required by WebClient builder
private fun clientRegistration(): ReactiveClientRegistrationRepository {
val registration = ClientRegistration
.withRegistrationId(clientRegistrationId)
.tokenUri ("$authAddress/oauth/token")
.clientId(clientId)
.clientSecret(clientSecret)
.authorizationGrantType (CLIENT_CREDENTIALS)
.build()
return InMemoryReactiveClientRegistrationRepository(registration)

Vypis kédu 5: Client credentials WebClient

Postaci tedy nastavit spravné parametry, jako client ID, client secret, adresu
autoriza¢niho serveru atd. Tyto hodnoty jsou konfigurovatelné. Vymeénu za
access token a jeho ukladédni do vyprseni platnosti poté fesi tfidy Springu.
Tento WebClient 1ze poté vyuzit k provadéni pozadavku napi. do KOS API.

// shortened for example purposes
override fun fetchProgramme(programmeCode: String):
ImportedProgramme =
webClient.get ()
.uri("/programmes/$programmeCode")
.retrieve()
.onStatus (HttpStatus: :is4xxClientError, this::handleErrors)

Vypis kédu 6: Dotaz do KOS API
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6.3.2 Autentizace uZivatelu

Pro generovani JWT tokenu byla pouzita AuthO knihovnu [35]. Pro authori-
zation code grant jiz WebClient neni predem nakonfigurovany, jelikoz autori-
zacni kdéd dostéva na vstupu od uzivatele. Flow pro prvotni prihlaseni véetné
nasledovného vygenerovani JW'T lze vidét ve Vypisu kodu 7.

override fun generateJwt(authorizationCode: String): JwtTokenInfo {
val accessToken = OAuthClient.exchangeAuthorizationCode (authorizationCode)
.accessToken

val username = checkToken(accessToken) .username

val userDetails = usermapClient.getUser (username)

return JwtTokenInfo(
jwt = createJwt(username, roles = userDetails.roles),
expirationSeconds = jwtExpirationSeconds

private fun createJwt(username: String, roles: List<String>): String {
val expiration = Instant.now()
.plus (jwtExpirationSeconds, ChronoUnit.SECONDS)
return JWT.create()
.withIssuer (ISSUER)
.withClaim (USERNAME, username)
.withClaim(ROLES, roles)
.withExpiresAt (expiration)
.sign(algorithm)

Vypis kédu 7: Generovani JWT

Téchto metod se vyuziva pri prihlasovani uzivatele a také v tridé TokenAuthFilter,
ktera dédi z OncePerRequestFilter. Jedna se o tiidy, které vykondvaji metody
pred preposlanim pozadavku do controller tiid. V tomto filtru se tento JW'T
ovéruje a nastavuje se z néj SecurityContext Springu, ktery je platny pouze pro
dany pozadavek (pozadavky se navzijem neovliviiuji). Pokud JWT ve filtru
neni Gspésné ovéren, je vracena odpoved HTTP 401.

36



6.4. Generovani sablon

Tohoto SecurityContextu lze nasledné vyuzit k ovéfovani prav uzivatele na
zéakladé jeho roli, coz lze vidét ve Vypisu kédu 8. V pripadé, ze uzivatel nemé
spravné role, chyba je zpropagovana do API a je vracena odpovéd HTTP 403.

const val READER = "B-18000-SUMA-ZAMESTNANEC"
const val EDITOR = "T-AKRMAT-18000-EDITOR"
const val ADMIN = "T-AKRMAT-18000-ADMINISTRATOR"

@PreAuthorize("hasAnyRole ('$READER', '$EDITOR', '$ADMIN')")
override fun findById(id: String): Course

Vypis kédu 8: Ovérovani roli

6.4 Generovani Sablon

Generovani sablon bylo implementovano pomérné piimocarym zptsobem. Apli-
kace mé adresar resources/forms, kde jsou ulozené Sablony s placeholder hod-
notami. Pro tyto placeholder hodnoty je v programu definovano, za jaké pro-
ménné se pro konkrétni entitu maji nahradit.

// ezample from mapping file
placeholders["CORRECTION_OVERLAP"] = course.correlationOverlap.orEmpty()
// form gemeration
override fun generateForm(
path: String,
placeholderMappings: Map<String, String>
): String {
val template = getResourceAsText(path)
var output = template
for ((placeholder, value) in placeholderMappings) {
output = output.replaceFirst(placeholder, value)
}
val outputStream = ByteArrayOutputStream()
OutputStreamWriter (outputStream) .use { it.write(output) }
return outputStream.toString()

Vypis kédu 9: Generovani Sablon
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6.5 Databaze

6.5.1 Dotazy

Pro provadéni dotazi nad MongoDB je vyuzito Spring repositories. Jedné
se o funkcionalitu Springu, kterd abstrahuje dotazovani od konkrétni imple-
mentace databaze. Pomoci prirozenych slov a jmen atributil 1ze psat metody,
které budou automaticky prevedeny do dotazii pro konkrétni databazi. Pokud
bychom chtéli najit napriklad predmét podle zkratky a kédu semestru, staci
vytvorit metodu v prislusném repository s ndzvem findByAbbreviationAnd-
SemesterCode(abbrev, code). Ptiklad tohoto repository je zobrazen ve Vypisu
koédu 10.

ORepository
interface CourseRepository : MongoRepository<Course, String>

Vypis kédu 10: Spring repository

6.5.2 Integrita dat

MongoDB nepodporuje integritni omezeni jako klasické rela¢ni databaze. Byl
zde jeden pripad, kde byla potfeba jedno omezeni tohoto typu implementovat.
Vétsina entit ma néjaky parametr, ktery miize nabyvat duplicitnich hodnot,
avsak tyto entity je potfeba néjak odlisit, ¢ehoz je dosazené kombinaci s verzi
entity v metadatech. Jednd se naptiklad o kéd programu - muze existovat
nékolik programt se stejnym kdédem, ale ty jsou od sebe odlisené verzi. Pro
dosazeni této integrity na databazové tirovni jsou vyuzity sloZzené indexy s uni-
katnosti nastavenou na true.

Pro ovérovani struktury dokumentii Ize vyuzit JSON schema. Bohuzel Spring
ani Kotlin nenabizi zptsob, jakym by Slo tento proces automatizovat a tudiz
jediny zpusob je prozatim vytvorit toto schéma manualné a do databaze ho
vlozit. Vzhledem k tomu, ze projekt je v prvotni fazi a struktura dat se miize
meénit, v implementaci toto schéma prilozeno neni.
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6.6 API

APT je implementovano v souladu s REST principy. Je stateless, pouziva stan-
dardnich jmennych konvenci a smysluplné vyuziva status kéda pro vysledky
pozadavku (napt. HTTP 201 = entita vytvotena).

6.6.1 Content-Types

Jelikoz o entity je mozné ziddat v ruznych formétech (JSON, XML, TgX,
HTML), API tyto pozadavky musi zpracovavat. Pro tyto tcely se vyuziva
HTTP hlavicek Accept a Content-Type. Hlavicku Accept posila klient pro vy-
zadani konkrétniho datového typu a na jejim zakladé je nastavena hlavicka
odpovédi Content-Type a je vracena prislusna reprezentace zdroje. Ve vycho-
zim pripadé (hlavicka Accept neni posldna) se vraci JSON, v ptipadé nepod-
porovaného datového formatu je vracena chyba.

6.6.2 Zpracovani chyb

Pro zpracovani chyb pouziva API vlastni exception handler. Jednd se o tiidu,
jejiz zodpovédnosti je odchytavat vyjimka aplikace a transformovat je na vhod-
nou chybovou hlasku s prislusnym status kédem.

Q@ExceptionHandler (ContentNotSupported: :class)
fun handleContentNotSupported(ex: ContentNotSupported):
ResponseEntity<Any> =

ResponseEntity(ex.message, HttpStatus.BAD_REQUEST)

Vypis kédu 11: Zpracovani vyjimek v API

API také validuje potiebné hodnoty na vstupech. V pripadé chybéjicich poza-
dovanych hodnot se klientovi vrati HT'TP 400 s popisem, které hodnoty jsou
vyzadovany.
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6.7 Migrace dat

Pro migraci dat byla dodédna data ze starého systému v podobé XML sou-
bori. Tyto XML soubory jsou t¥i typu podle entit, které reprezentuji (ucitelé
s publikacemi, programy se specializacemi, predméty).

Pro kazdou z téchto entit byl vytvofen novy endpoint v API (ve stylu POST
/courses/migration), ktery na vstupu akceptuje entitu ve formétu ze starého
systému. Tento format ma poté definované mapovani do soucasnych doméno-
vych objekti. Tyto transformované objekty poté Slo jiz jednoduse ulozit do
nové databéaze. Diky vhodné navrzené architekture systému byla jedina prace
s migraci napsani objektl reprezentujicich stary format a jejich nésledné ma-
povani do doménovych tiid.

Pro migraci vsech entit byl pouzit Python skript, ktery bere tyto XML data
a pro kazdy soubor zavold odpovidajici endpoint API, ¢imz se premigruji
vSechna data. Tento skript vCetné dat lze najit v priloze v adresari akrmat-
v4-backend/scripts.

@JacksonXmlRootElement (localName = "predmet")

data class LegacyCourse(
@JacksonXmlProperty(localName = "metadata")
val metadata: LegacyMetadata,
@JacksonXmlProperty(localName = "content")
val content: LegacyCourseContent

Vypis kédu 12: Forméat pro XML starého systému
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6.8 Git, Continous Integration

6.8.1 Verzovani

Pro verzovani aplikace byl pouzit program Git v kombinaci se skolnim GitLab
prostfedim. Pro format commit zprav bylo vyuzito conventional commits for-
métu [36].

feat: Implement publications facade
fix: Add includeMetadata flag to Publication mapping
test: Add IT tests for publications

Vypis kédu 13: Priklad conventional commits formatu

6.8.2 Continous Integration

Pro aplikaci bylo vyuzito také CI GitLabu. Kazdy push do remote repozitate
spusti pipeline, ktera aplikaci zkompiluje a spusti testy. Tato pipeline musi
skoncit tspéchem, aby mohla byt zamergovana do main vétve. Ve Vypisu
kédu 14 je zobrazena ¢ast definice této pipeline.

# shortened for example purposes
stages:

- compile

- test

compile:
image: maven:3-jdk-11
stage: compile
script: "mvn compile"

unit-test:
image: maven:3-jdk-11
stage: test

script: "mvn test"
integration-test:
image: maven:3-jdk-11

stage: test
script: "mvn verify -DskipUTs"

Vypis kodu 14: GitLab CI
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6.9 Docker

Pro aplikaci je ptipraven jak Dockerfile tak docker-compose.yml soubor. Docker-
file slouzi k vytvoreni Docker image pomoci kterého lze aplikaci jednoduse
spustit jako Docker kontejner. Compose yaml soubor obsahuje definici pro
spusténi tohoto kontejneru a také MongoDB kontejneru.

Jelikoz v dobé psani prace nebylo domluveno, jak a kde presné aplikace bude
bézet v bézném provozu, tyto soubory byly predbézné vytvoreny, pokud by
bylo zadouci ji poustét jako kontejner. Zaroven to také muze usnadnit vy-
voj pro frontend, jelikoz kdokoliv, kdo ho bude vyvijet, si aplikaci mize sam
jednoduse spustit jako tento kontejner bez nutnosti instalace a konfigurace
Kotlinu a dalsich potiebnych ¢asti.

6.10 Konfigurace aplikace

Jelikoz aplikace je vytvorena v kombinaci se Spring frameworkem, ke konfigu-
raci je pouzito standardniho zpusobu pomoci application.yml soubort. Hod-
noty, které lze nastavit jsou naptiklad adresy externich systému (OAuth, KOS
APT) ¢éi client ID a client secret pro OAuth flow. Pro kompletni seznam hodnot
se 1ze odkdzat na soubor src/main/resources/application.yml v priloze préce.

6.10.1 Profily

Aplikace obsahuje nékolik Spring profili. Tyto profily umoznuji modifikovat
chovani aplikace a také definovat, ktery yaml soubor se pouzije pro konfi-
guracni hodnoty. Spring pouzije yaml soubor dle jména profilu ve formatu
application-<profile-name>.yml. Detaily pouziti konfigura¢nich soubori lze
najit v dokumentaci [37]. Profily v aplikaci jsou nasledujici:

e default - Vychozi profil. S timto profilem je také predpokladany provoz
aplikace pro bézné pouzivani.

e dev - Profil urc¢eny pro pouziti béhem vyvoje. Pouziva yaml file s hod-
notami, které se béhem vyvoje mohou ménit.

o disable-auth - Profil, ktery je také urceny pro potieby vyvoje. Vypina
autentifikaci a autorizaci, aplikace tedy nevyzaduje platny JWT token
a nekontroluje role ze SecurityContext.

6.10.2 Nastaveni konfigura¢nich hodnot

Pro bézny provoz aplikace je predpokladano vyuziti environmental variables
pro nastaveni potifebnych hodnot. Standardni zptisob je vyuziti .env souboru,
ktery nastavuje jejich hodnoty.
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6.11 Dokumentace

Aplikace je dokumentovana 2 zpusoby. Prvni je dokumentace API, druhé je
dokumentace aplikace jako celku.

6.11.1 Dokumentace API

Pro dokumentaci API se pouzivd SpringDoc [38]. Tato knihovna dokéze au-
tomaticky generovat dokumentaci API na zékladé controller t¥id dle forméatu
OpenAPI a jeho nasledného zobrazeni ve Swagger Ul. Vyhoda tohoto zptisobu
je, ze usetruje rucni psani této dokumentace, kterd by byla v tomto pripadé
pomérné zdlouhava, a také okamzité promitd zmény, které jsou v controller
tridéach provedeny. Nevyhodou je, ze v nékterych pripadech vygeneruje pouze
nekompletni verzi dokumentace, coz vSak lze opravit konfiguraci knihovny
a prislusSnymi anotacemi. P¥iklad je uveden ve Vypisu kédu 15.

@0peration(
summary = "Import Course", responses = [ApiResponse(
description = "Created",
responseCode = "201"
), ApiResponse (
description = "Not found",

responseCode = "404"
), ApiResponse(
description = "Issue communicating with external service",
responseCode = "500"
)]
)
QPostMapping("/courses")

@ResponseStatus (HttpStatus.CREATED)
fun importCourse(...)

Vypis kédu 15: Konfigurace SpringDoc
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6.11.2 Dokumentace aplikace

Pro dalsi potreby dokumentace je ve zdrojovém koédu také prilozeno nékolik
Markdown soubort. Tyto soubory popisuji ruzné ¢asti aplikace, jeji konfigu-
raci ¢i spusténi. Tyto soubory lze najit v adreséti akrmat-v4-backend/documentation.

[©) README.md

Akrmat v4 backend

Configuration

Local setup

Docker setup

AP| documentation

Authentication [ authorization

Obréazek 6.2: Dokumentace aplikace
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6.12 Plany do budoucna

Do budoucna se predpoklada adrzba a dodateény vyvoj samotného backendu,
tak i frontendu, ktery s timto backendem bude interagovat.

7 hlediska backendu samotného je zde nékolik véci, které by bylo mozné vylep-
sit. Do API by mohlo byt priddno strankovani, coz bylo i diskutovano s vedou-
cim préace, ale prozatim bylo rozhodnuto, ze potieba neni. Pfi vétsim naristu
entit v databazi by toto mohla byt ¢ast, kterd zabere velkou ¢ast dotazu kviili
prenosu vétsiho objemu dat. I prestoze aplikace je pokryta testy, je zde prostor
pripsat dalsi, které budou detailnéji kontrolovat chovani aplikace. Dalsi véci je
zamysleni se nad generovanim formuldid. Soucasné feSeni neni Spatné, ale slo
by urcité zlepsit. Hlavnim nedostatkem je, ze zde neni zadné kontrola toho,
jaké placeholdery v sablonach jsou a jakymi se nahrazuji. Posledni je import
publikaci z V3S ¢i jiného alternativniho zdroje, coz v této praci nebylo im-
plementovano z dtivodu nedostupnosti tohoto zdroje. Jakmile bude dostupny,
bude mozné provést analyzu a implementaci do aktualniho systému.

A7 bude implementovany i frontend, ur¢ité by bylo vhodné provést i uzivatel-
ské testovani systému jako celku.
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KAPITOLA 7

Testovani

Aplikace je pokryta jednotkovymi a integra¢nimi testy. Jelikoz rozsah zadani
pokryva pouze vytvoreni backendu, dalsi typ testt jako napriklad uzivatelské
testovani prozatim nedava smysl. Kromé pokryti automatizovanymi testy byl
také progres prezentovan na pravidelnych konzultacich s vedoucim prace, ktery
také navic mél vzdy dostupnou posledni verzi vyvoje v GitLab repozitari.

Pro potteby testovani bylo vyuzito knihovny JUnit 5 [40]. Pro integracéni testy
bylo vyuzito knihovny TestContainers [41], kterd spousti Mongo databézi pro
integracni testy. Pro mockovani bylo vyuzito knihovny MockK [42].

Jednotkové testy, jak jiz z jména vyplyva, testuji pouze izolované casti kddu.
V rdmci jednoho testu by se méla testovat pouze jedna metoda z jedné ttidy.
Pokud mé néjaké zavislosti, tyto zavislosti by mély byt dodany jako mocks.
Ptiklad je uveden v néasledujicim Vypisu kédu 16.

Q@Test
fun "~Generate teacher tex form™ () {
val teacher = TestEntities.teacherDomain()
val teacherPlaceholders = TeacherTexMapping
.getDefaultFormPlaceholders (teacher)
val path = FULL_TEACHER_TEX_PATH

val generatedForm = formGeneratorService
.generateForm(path, teacherPlaceholders)

val expectedResult = readResponse("teacher_form", EXTENSION_TEX)
assertEquals(generatedForm, generatedForm)

Vypis kédu 16: Jednotkovy test
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7. TESTOVANI

Integracni testy testuji aplikaci jako celek. Jediné ¢ast, kterou tyto testy moc-
kuji jsou systémy tietich stran. V pripadé této aplikace se jednd napriklad
o KOS API. Toto lze vidét v prikladu integra¢niho testu ve Vypisu kédu 17.

// from tests configuration class
@MockkBean
lateinit var kosClient: KosClient

// from Course integration test class
QTest
fun ~Import course with valid input™ () {
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val kosApiCourse = TestEntities.importedCourse()
every { kosClient.fetchCourse(any(), any()) } returns kosApiCourse

val response = mvc.perform(
MockMvcRequestBuilders
.post("/courses")
.contentType (MediaType.APPLICATION_JSON)
.content (readRequest ("import_course"))
.cookie(allRolesCookie)
) .andExpect (MockMvcResultMatchers.status() .isCreated)
.andReturn() .response.contentAsString

verify(exactly = 1) { kosClient.fetchCourse(any(), any()) }

assertTrue (response.isNotEmpty())

val importedCourse = courseService.findById(response)
assertEquals(kosApiCourse.content.code, importedCourse.abbreviation)
assertEquals(kosApiCourse.content.credits, importedCourse.creditAmount)
courseService.delete(importedCourse.id!!)

Vypis kédu 17: Integracni test



KAPITOLA

Zaver

V ramci této diplomové prace byly zanalyzovany predchozi verze systému Akr-
mat a na zakladé této analyzy byl proveden navrh nového systému vcetné
vylepseni a doplnéni funkcionalit. Tento navrh byl implementovan v jazyce
Kotlin s vyuzitim MongoDB databaze.

Nova implementace backendu Akrmatu zachovava funkcionality starého sys-
tému a zaroven obsahuje vylepSeni jako import dat z KOS API, pozadované
rozdéleni entit v datovém modelu a integraci s jiz existujicimi uzivateli sys-
tému FIT pomoci fakultntho OAuthu. Hlavni ¢asti systému jsou pokryté au-
tomatizovanymi jednotkovymi a integracnimi testy. Systém obsahuje automa-
ticky generovanou dokumentaci APT a také dokumentaci v podobé Markdown
soubort, ktera popisuje konfiguracni polozky potrebné pro spravné nastaveni
a spusténi projektu.

Vysledkem prace je funkéni implementace backendu tohoto systému, kterd je
pripravena na integraci s novym frontendem, ktery je zatim ve fazi planovani
a analyzy.
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documentation ............... dokumentace v Markdown forméatu
analysis............ soubory z faze analyzy v Markdown forméatu
SCripts.......ooviiiiiii, migracni skript a data pro migraci
ST C + e ettt et zdrojové koédy v Kotlinu
| dthesis-text

tsrc .................................. text prace v ATEX formétu
pdfs
L stefaja7_akrmat_thesis.pdf........ text prace PDF forméatu
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