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ktera budou do systému pfichazet pfes Internet ze senzorickych jednotek. Kazda senzoricka jednotka je zdrojem
digitalizovanych analogovych signalli z vét§iho mnoZstvi senzor(, pfi¢emz senzorickych jednotek maze byt i vice nez
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Abstrakt

Tato bakalarska prace se zabyva
systému pro spolecnost
Safibra. Systém ma podporovat spolec-
nost v oblasti méfeni optovldknovymi
senzory. Na zakladé sbéru pozadavki
a analyzy byly vytvoreny funkéni a
nefunkéni specifikace a také pripady
uziti. Pokracovalo se implementaci jed-
notlivych ¢asti systému. Neékteré casti
vyuzivaji jiz existujici feseni, jiné bylo
nutné vytvorit kompletné od znovu.
Klicovou casti systému je datova cCast.
Datova céast zajistuje ulozeni dat z
méfeni. Vystupem je tedy funkéni pro-
totyp systému sklddajici se z datové,
analytické a webové casti.

Kli€¢ova slova: Python, zpracovani
dat, webova aplikace, FastApi, Jupyter,
InfluxDB, Telegraf, casova rada, REST,
javascript, senzorické jednotky, senzory,
Safibra, SigProc, optovlaknové senzory

vytvorenim

/ Abstract

Vi

This bachelor thesis deals with cre-
ating a system for company Safibra.
The system is to support the company
in the field of measuring with fibre
optic sensors. Based on the collecting
requirements and analysis, functional
and non-functional specifications and
use cases have been created. It was
continued by implementation of single
parts of the system. Some parts are
using existing solutions, others had to
be created completely from scratch.
The key part of the system is the data
part. The data part ensures storage
of the data from measurements. The
output is therefore a functional pro-
totype of the system consisting of the
data, analytical and web part.

Keywords: Python, data processing,
web application, FastApi, Jupyter, In-
fluxDB, Telegraf, time series, REST,
javascript, sensor unit, sensors, Safibra,
SigProc, fiber optic sensors

Title translation: Information system
for storage and analysis of sensory data
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Kapitola 1
Uvod

Spolecnost Safibra s.r.o [1] je ¢eskd spole¢nost zabyvajici se primarné optovldknovou a
mérici technikou. Jeji senzory a jednotky dokazi mérit a v soucasnosti méri napriklad
vibrace po odstrelu trhavinou nebo vibrace mostu, které jsou zptisobeny silni¢ni ¢i
zelezniéni dopravou. Data ziskand z méreni je tfeba ulozit a analyzovat, historicky i v
redlném case. Pro tyto a dalsi ticely spolec¢nost Safibra potfebuje jednotny systém, ktery
umozni uzivatelim kvalitné pracovat s daty a nasledné vytvorit vystupy vhodné pro
zékaznika i pro interni potrebu. Systém musi obslouzit celou fadu oblasti. Af uz se jedna
o zminéné okruhy, tedy o prenos, ulozeni, analyzu dat a vygenerovani protokolu. Stejné
kvalitné musi zajistit i nezminéné oblasti, tedy datab&zi jednotek, senzoru a dalsich
entit. Vsechny c¢asti by mély byt dostupné pomoci uzivatelsky privétivého webového
rozhrani [2].



Kapitola 2
Popis problému

Tato kapitola ma seznamit ¢tenare s cili projektu. Predstavit vizi kompletniho systému
a popsat divody, pro¢ je vlastné nutné systém vytvorit. Dale nastinit soucasny stav
systému v spolec¢nosti Safibra. A nakonec pohovorit o spolupraci s Safibrou.

B 2.1 vize

Vizi je systém, ktery bude komplexné podporovat ¢innost spolecnosti Safibra v oblasti
méfeni, zpravy vyuzitého inventare a vyhodnoceni dat. Kazdou oblast podpory bude
obstaravat urc¢ita sekce systému. Vsechny ¢asti budou vzajemné integrovany do jednoho
velkého celku. Pocita se s co nejvétsim vyuzitim jiz hotovych feseni kvili ispore casu
a prace.

B 2.2 cileprojektu

Cilem projektu je vytvorit komplexni systém, ktery bude obstaravat Sirokou skalu ob-
lasti. V této fazi se pocita pouze s funkénim prototypem systému, ktery ale bude mozné
v budoucnu rozsifovat a dobudovat do stavu vize.

Data ziskand pomoci senzorickych jednotek a senzorti od spolecnosti Safibra se musi
perzistentné ulozit pro nésledné vyuziti. Typem dat je casova fada [2]. Z tohoto faktu
vyplyva nasledujici. K ulozeni dat je vhodné vyuzit databazi ¢asovych fad. Vyuzivam
implementaci databaze ¢asovych fad s ndzvem InfluxDB [3]. Detailnéji tuto problema-
tiku popisi v kapitole 7.

Dalsi cast se zabyva analyzou ziskanych dat. K tomuto ucelu je pouzita aplikace
Jupyter Notebook ¢ JupyterLab[4]. JupyterLab je novéjsi verze aplikace Jupyter No-
tebook. Obé tyto varianty jsou v zasadé zastupitelné, jejich hlavni funkce je prakticky
identicka. JupyterLab méa modernéjsi uzivatelské rozhrani a par novych funkei navic.
Zpét k podstaté véci. Zminéné aplikace dokazi vykonavat Python kéd skrze webové
rozhrani prohlizece. Kéd neni interpretovan v prohlizeci, ale na serveru, ktery hostuje
aplikaci. Popsand funkce je hlavni funkci obou aplikaci. Analytik pomoci téchto aplikaci
a Python knihoven dokaze analyzovat data, pripadné vytvorit vystupy. Vice informaci
viz kapitola 8.

Posledni usek aplikace méa za kol integrovat ostatni ¢asti a tim systém spojit v jeden
souvisly celek. Tato ¢ast mé nové vytvorené webové rozhrani a mimo funkce integrace
poskytuje i rozhrani pro databazi méreni, jednotek, senzori, uzivatelid, organizaci a
projektti. Popsana ¢ast je budovana kompletné od zacatku. Uvazovalo se o vyuzit jiz
existujici aplikace, ale nakonec se od toho odstoupilo. Stejné jako u predchozich ¢asti,
vice informaci viz kapitola 6.



2.3 Divody projektu

I 2.3 Diuvody projektu

Jak jiz jsem lehce nastinil v ivodu a v cili projektu, spolecnost Safibra potrebuje uceleny
systém, schopny propojit nékolik oblasti jejich ¢innosti.

Mezi hlavni divody patii zvyseni efektivity prace a prehlednosti pomoci centralizace
dat do jedné databéaze a systému. Dalsim divodem je mit moznost kvalitné analyzovat
data pro ziskani vystupi z méfeni. Jako posledni divod uvedu moznost poskytnout
zakaznikovi kvalitni vystup, napiiklad ve formé protokolu. Vystup mize pomoci spo-
le¢nost i interné, napiiklad pti zkouSeni vlastnich produkti.

V soucasné dobé mé Safibra ekvivalent databédze jednotek, senzori, atd.. Také vyuziva
InfluxDB k uklddani dat z méfeni. Ostatni ¢asti navrhovaného systému neexistuji [2].

I 2.4 Spoluprace s Safibrou

Na zacatku probéhlo setkani se zastupci spole¢nosti Safibra, jez mé pomohlo se 1épe
zorientovat v pusobnosti spolec¢nosti. Ziskal jsem dilezity informacni kontext, ktery
jsem vyuzival po celou dobu vyvoje. Kontext mné pomahal 1épe pochopit pozadavky
od zastupcu spolec¢nosti a také vyrazné usnadnoval zapojeni vlastni invence.

Dale byla nastinéna vize projektu. Po nastinéni se samoziejmé diskutovalo o sys-
tému jako takovém. Nésledné spolupréace pokracuje ve formé online schiizek. Vzdy kdyz
je dosazen néjaky signifikantni pokrok ¢i néjaké takova zména, domluvi se schiizka a
skutecnost se probere. Z setkani ¢asto vyplynou dtlezité informace typu, co je treba
upravit, jaké funkei jsou zaddouci a podobné [2].



Kapitola 3
Analyza

V této kapitole bude popsan sbér pozadavki, ktery vedl k ziskédni informaci pro nasledu-
jici sekce. Z informaci jsou nadefinovany uzivatelské role, funkéni/nefunkéni pozadavky
a pripady uziti. Nésledné byl vytvoren datovy model. Posledni zalezitosti kapitoly byl
navrh uzivatelského rozhrani.

B 3.1 sbérpozadavki

Proces ziskavani informaci k nadefinovani vsech zélezitosti tykajici se analyzy sys-
tému [5].

Vychozi informaci pro pozadavky byla zcela urcité zakladni vize sytému. Vize byla
predstavena zastupcim spolec¢nosti Safibra, po spoleéné diskusi jsem ziskal zakladni
informace potiebné ke zformulovani pozadavku, roli, pripadu uziti a datového modelu.
Na dalsich setkanich jsem iterativné ziskaval dalsi informace k doplnéni stavajicich
vystupt [2]. Naptiklad k ndvrhu webového rozhrani.

Z4dny volné dostupny systém podobny nasemu v soucasné dobé neexistuje, proto
nebylo mozné navrh systému porovnat s jinym systémem a na zdkladé porovnani provést
apravy. Je mozné, ze néjaka spole¢nost mé podobny systém pouze jako privatni, ale k
takovym informacim se z povahy véci nelze dostat.

Samostatné ¢asti jsou samoziejmé Siroce vyuzivany.

I 3.2 Funkcni pozadavky

Ze ziskanych informaci byly vytvoreny tyto funkéni pozadavky. Funkéni pozadavky jsou
funkce, které bude systém poskytovat uzivatelum [5].

Entitami jsou mysleny méreni, jednotky, senzory, uzivatelé, organizace a projekty.
Tyto vyjmenované objekty tvori zdklad pro databédzi. Spolecnost Safibra potfebuje mit
prehled o hardwaru, tedy o jednotkach a senzorech. Typicky chtéji znat informace typu.

= Kde je jednotka nainstalovana?
= Pro koho je nainstalovana?

= Jaké mé technické parametry?
= Kdo ji instaloval?

A dalsi informace. Znalost informaci o uzivatelich, organizacich a projektech pomuze
hlavné v oblasti podpory podnikéani. Posledni dtlezitou ¢ast reprezentuje entita méreni.
Meéreni slouzi primarné k propojeni namérenych dat ze samotnych senzorta a jednotek
s metadaty méfeni.

1. Registrace uzivatele

Neautentizovany uzivatel ma moznost se zaregistrovat pomoci webového rozhrani.
2. PfihlaSeni uzivatele

Neautentizovany uzivatel ma moznost se prihlasit pomoci webového rozhrani.
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10.

11.

12.

13.

. Odhlaseni uzivatele

Autentizovany uzivatel ma moznost se odhlésit.

. Pfifazeni a odebrani role uzivatelti administratorem

Administrator muze uzivateli priradit a odebrat roli ve webovém rozhrani.

. Zména atributl uzivatele

Uzivatel mtize ménit informace o sobé. Informace o ostatnich miize upravovat pouze
administrator.

. Zobrazeni entit v databazi

Systém umozni zobrazit entity ve webovém rozhrani.

. Upraveni atributi entit z databaze

Uzivatel mlze ménit hodnoty atributl entit.

. Vytvoreni novych entity

Aplikace poskytne funkci vytvoreni nové instance entity.

. Odstranéni stavajicich entit

Uzivatel m& moznost odstranit instanci entity.
Vytvoireni nové entity z stavajici

Uzivatel muze pouzit k vytvoreni nové instance entity jiz existujici entitu.
Provadéni analyzy v analytické &asti(v prostiedi Jupyter)

Systém poskytuje prostiedi pro provadéni analyzy dat.
PFistup k namé&renym datiim z prostiedi Jupyter

Systém umoznuje ptistoupit k namérenych dattim z analytického prostiedi.
Vygenerovani protokolu

Systém poskytuje funkei pro vygenerovani protokolu z méteni.

B 3.3 Nefunkénipozadavky

Nefunkéni pozadavky jsou pozadavky, které nedefinuji primo funkci systému z hlediska
uzivatele, ale spiSe popisuji technické pozadavky na systém [5].

1.

Serverova ¢ast webové aplikace bude poskytovat REST API
Backend aplikace poskytne REST API, které bude vyuzivat frontend pro uskutec-
néni uzivatelskych operaci. API bude dokumentovano pomoci OpenAPI

z

. Serverova ¢ast webové aplikace bude implementovana v jazyce Python

Backend aplikace bude napsan pomoci jazyka Python. Nejstarsi akceptovatelnd
verze Pythonu bude 3.10. Pozadavek vyplyva ze zadani, kvili budouci moznosti po-
uzit neuronovou sit k zpracovani dat.

. Veskera uzivatelska rozhrani musi byt dostupna z webového rozhrani

Vsechny c¢asti aplikace musi byt dostupné z webového prohlizece. Pozadavek vy-
plyva ze zadani.

sv _ wo

. Podpora prohlizecu Chrome a Mozilla

Systém bude podporovat prohlizece Chrome a Mozilla.

. Veskera sitova komunikace bude zabezpecena pomoci HTTPS

Komunikace bude zabezpecena protokolem HTTPS pomoci certifikati x509, které
budou vydéany duvéryhodnou certifikac¢ni autoritou.

. Kulozeni dat z méreni bude pouzita databaze ¢asovych fad InfluxDB verze 1.8

Data z jednotek a senzoru spolec¢nosti Safibra maji povahu casové fady. Proto je
nutné pouzit databazi casovych rad.

. Kulozeni entit bude slouzit SQL databdze PostgreSQL

Standardni zalezitost.



8. Webové rozhrani bude uzivatelsky privétivé a responsivni

Webové rozhrani bude mozné pouzit na Siroké skéle zarizeni mimo mobilni telefon.
9. Analyticka c¢ast bude v prostredi Jupyter

Prostiedi Jupyter je vhodné pro analyzu dat. Vyplyva ze zadéani.

B 3.4 Role

Systém bude mit nékolik uzivatelskych roli. Kazda role definuje funkce, které miize
uzivatel s danou roli vyuzit.

= Guest - neautentizovany uzivatel, mize se pouze prihlasit nebo zaregistrovat

= Limited User - stejné pravomoci jako Guest, mize ménit informace o sobé, navic mé
pouze pristup k datiim entit, ale muze je pouze prohlizet

= Basic User - stejné pravomoci jako Limited User, ma pristup k dattim entit, ale muze
je vytvaret, upravovat a odstranovat

= Analyst - stejné pravomoci jako Basic User, navic muze analyzovat v analytické ¢asti
a vygenerovat protokol

= Admin - stejné pravomoci jako Analyst, navic muze prifazovat role uzivateltim, ménit
jejich informace a odstranovat uzivatele

I 3.5 Diagram pFipadi uziti

Pripady uziti jsou znazornény pomoci diagramu 3.1. Diagram popisuje moznost uziva-
teld, rozdélenych dle roli, vyuzivat funkce systému [5].

I 3.6 Datovy model

Ze ziskanych informaci jsem sestavil datovy model. Model je predstaven pomoci di-
agramu t¥id 3.2. Diagram tiid popisuje entity a vazby mezi nimi. Tento model bude
pozdéji preveden na rela¢ni model pro SQL databazi.

I 3.7 Navrh webového rozhrani

Na zacatku jsem zhotovil modely webového rozhrani s vysokou mirou detailu pomoci
programu Figma, aby bylo mozné néjak zacit diskutovat o navrhu rozhrani. Modely s
vysokou mirou detailu slouzi k navrhu uzivatelského rozhrani. Na zdkladé modelt se
zhotovila prvni verze implementace webového rozhrani. Vyvoj rozhrani dale iterativné
pokracoval v implementacni fazi, v kazdé iteraci se rozhrani upravovalo dle pripominek
zastupctl spolecnosti Safibra.

V dalsi ¢asti sekce popisi a ukazi klicové ndvrhy obrazovek. Vsechny obrazovky budou
priloZeny k praci jako ptiloha.

Névrh obrazovky zobrazeni projektti 3.3 ukazuje predpokladany vzhled stranky.
Stranka zobrazuje horizontalni menu aplikace. Hlavnim prvkem stranky je tabulka,
kterd urcuje formét zobrazeni projekti. V tabulce jsou uvedeny pouze dva ddaje z
divodu tspory prostoru. Zobrazit vSechny atributy v tabulce by u nékterych entit ne-
bylo mozné. Po stisku tlacitka Details se poc¢ita s prechodem na stranku pro zobrazeni
vSech informaci o dané polozce. Podobné jako na strance 3.4. Tlacitko Create project
odkazuje na stranku pro vytvoreni nového projektu.
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3.7 Navrh webového rozhrani

uc Use case diagram)

Logout

Limited User

|\ Edit entity

Create entity

Base User
P\
Delete entity

Analyze in RS

analytical T
section «include» _
Generate Export

""""" rotocol to
Analyst Protosy «extend» p

1

Change user's
information

Admin

Delete user

Add role to
user

Obrazek 3.1. Diagram pripada uziti

Stranka 3.4 ukazuje zobrazeni atributii jednotky i s datem a autorem zmény. Zde je

také sloupec pro poznamky k atributim. Tlac¢itka Edit attribute maji dovolit tpravu




3. Analyza

class Data model )

webAdminPassword: string
webSuperAdminPassword: string
webUserPassword: string

OFLSUSBSerialNumber: string
SLED: string
SLEDMaxPower: string

I «enumeration»
Organization User Roles
- address: string - contact: string 0..* 0.* BasicUser
- contact: s_tring o*|” email: stri_ng LimitedUser
- name: string - name: string Admin
1 - password: stri.ng Analyst
- username: string
1 0.* 0.* «enumeration»
Scopes
0.* 0..* Basic
Limited
Project Admin
- contractNumber: string . Analyst
- customer: string -
- name: string
0 1 CalibrationReport
- coefficients: string
- polynomialTransformationEquation: string
0.1
0..*
Sensor
0..* - dateOfProduction: string
- FBGCWL: string
Document - functionalYN: string
* * . :
= name: string 0.. 0.% |- leadIn: string
- note: string 0.* 0..% - leadInOutDiametr: string
- url: string - leadOut: string «enumeration»
Measurement - name: string SensorTypes
0. 0.*[. date: Date - note: string 0.* 1
. - - opticalConnector: string Anchor
0.. - name: string derio Bendline
- notes: string Bl G :r string
~ place: string - sensorHeight: strln.g
- sensorLenghth: string
0.x - sensorWidth: string
. |- serialNumber: string
0.. - type: SensorType
- usedFBGSerialNumber: string
0.* 0.* 0.*
<<Abstract>> GenericUnit FBGuard
- company: string - circulator/splitter: string
- controlElectronics: string - OFLSBoard: string
- CPU: string - OFLSUSBSerialNumber: string
- DDR: string < - SLED: string FBGuardMini
- FBGBoardUsBSerialNumber: string - SLEDMaxPower: string 4 —
- FC/APC: string - spectrometer: string - IPAddressWiFi: string
- HDD: string - switch: string
- IPAddres: string - tray: string
- location: string
- MACAddress1: string «enumeration»
- MACAddresss2: string UnitTypes
e
o S 0.* 1 FBGuard Mini
. 3 A PeriGuard
- orderNumber: string PeriGuard Fast
- OSVersion: string
- otherAccessories: string
- PCPowerSupply: string PeriGuard
- peltier: string. - detectors: string
- reg_ulator: string ] k}— |- DFB_laser: string
- serialNumber: St_"'”g - GDM_DVersion+SN: string
- shockWa.tch: strlng - GDM_LVersion+SN: string
- SigProclicence: string - GDM_MVersion+SN: string
- SigProcVersion: string
- type: UnitType A
- userFBGPassword: string PeriGuardFast
- userRootPassword: string - detectors: string
- userSigProcPassword: string <+—1- OFLSBoard: string

Obrazek 3.2. Diagram tiid
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3.7 Navrh webového rozhrani

C %
SAFIBRY Ceme s Daa oo el
——

@® Data

Projects

Name Contract number Action

Mésto Praha 1234566 Details

Metrostav 44566777 "
Details

Create project

Obrazek 3.3. Navrh obrazovky zobrazeni projektu

jednotlivych atributi. Tlacitko s ndzvem Edit ma umoznit dpravu vSech atributt za
vyuziti formulare, ktery méa vypadat podobné jako 3.5. Funkce iniciovana tlac¢itkem
Create duplicate zobrazi také formular, ale po tpravach bude vytvorena nova entita.
Posledni tlac¢itko ma odkazat na stranku pro zobrazeni senzoru.

Posledni navrh obrazovky 3.5 zobrazuje stranku s formuldfem pro vytvoreni jed-
notky. Kazdy atribut je oddélen od ostatnich pomoci barevného obdélniku. Vstupni
pole atributt jsou pod sebou kvili lepsi prehlednosti.

Nékteré prvky z navrhu se dostali i do findlni verze uzivatelského rozhrani aplikace
viz kapitola 9. Napftiklad zobrazeni entit a jejich atributii pomoci tabulky bylo zacho-
vano na rozdil od nédvrhu stranky na vytvoreni jednotky, kde byl vzhled prepracovan.
Horizontalni menu bylo u vétSiny stranek nahrazeno vertikalnim kviali vhodnéjsimu
rozlozeni prvka na strance. Navrzenou barevnou kombinaci jsem prakticky vibec v
pribéhu nezménil [6].




3. Analyza

( *
SAFIBRY CHome Uses  Daa o OO
—
@ Data > Project Metrostav > Measurement Most Legii > Unit FBGuard 1
Parameter Value Note Last change Action
IP address 244,2510163 2110. 2022 Martin Edit attribute

Circulator / splitter

CIR-3-P-1505-1585-800-1-1-FA-5,5x50-L SN: 16001425

2110. 2022 Martin

Edit attribute

View sensors

Create duplicate

Edit all

Obrazek 3.4. Navrh obrazovky zobrazeni jednotek
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3.7 Navrh webového rozhrani

e
:SAFIBRA - - - - Log out
—

@ Data > Project Metrostav > Measurement Most Legii > Create unit

Select type

Name

Admin password

Value

Note [ ]

—
(—

Circulator / splitter

Value

Note [ ]

—
(N

Obrazek 3.5. Navrh obrazovky vytvoreni jednotky
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Kapitola 4
Architektura systému
V této kapitole pohovorim o celkové architektute systému. Architektura bude popsana

z nejvyssiho pohledu, tedy z pohledu jednotlivych komponent systému. Jednotlivé kom-
ponenty detailnéji popisi pozdéji.

I 4.1 Diagram komponent

Kompletni architektura systému je predstavena pomoci diagramu komponent 4.1. Dia-
gram komponent ukazuje komponenty a vztahy mezi nimi. Vazbou mezi komponentami
Casto byva aplika¢ni rozhrani [5].

cmp component_diagram /

Web frontend {I InfluxDB {l

Grafana lframe

wusen S Grafana E —( kP
Fetch

HTTP API Tl
P ~2 HTTP API

REST API HTTP API \r"ﬂ T HTTP API

Web backend {I Jupyter %] Telegraf {l

KL Sglalchemy API _J\‘ SaL API

HTTP API

SQL API Part of Safibra

HTTP API \r
sSaL DB E
SigProc gl

1
|
- 1
T
I
|

Obrazek 4.1. Diagram komponent
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Obrazek 4.1 zobrazuje architekturu systému z pohledu komponent systému. Kazda
komponenta predstavuje jeden ze zakladnich blokl systému. Vétsina komponent spada
pod moji pravomoc, pouze komponentu SigProc plné zajistuje Safibra.

I 4.2 Predstaveni komponent

= Web frontend
Tato komponenta predstavuje webové rozhrani, pro pristup k datiim z SQL data-
béze a také jako rozcestnik k prechodu do dalsich ¢ésti.
= Web backend
Web backend je komponenta, kterd poskytuje REST API pro webové rozhrani. Na
zakladé dotazil z webového rozhrani manipuluje s daty v SQL databazi.
= SQLDB
Klasicka rela¢ni databaze. Slouzi k ulozeni entit a metadat o méfeni. Neuklada
samotna data z méteni.
= Grafana
Grafanu vyuzivad web frontend na zobrazeni ndhledu méreni.
= Jupyter
Prosttedi pro analyzu dat z méreni.
= InfluxDB
Databaze ¢asovych rad. Uklad4 samotnd data z méreni.
= Telegraf
Telegraf je agent k sbéru dat. V nasem ptipadé slouzi jako predstupen k InfluxDB.
Hlavné kvili bezpec¢nostnim a architektonickym divodam.
= SigProc
Tento komponent poskytuje a zajistuje Safibra. SigProc je jednotka slouzici ke
sbéru dat z senzorti. Namétrend data posila dale dle vyzité konfigurace.

I 4.3 Zvolena architektura

Architektura byla primarné zvolena na zakladé co nejvétsi snahy vyuzit jiz hotova reSeni.
Dalsimi davody byla snaha oddélit jednotlivé ¢asti sytému od sebe, napriklad kvili
pozdéjsim zménam. Tento duvod reprezentuje uplné oddéleni prezentacni a serverové
casti. Serverova ¢ast negeneruje webovou stranku, ale pouze dodava data na vyzadani.

Architekturu bych popsal jako variaci architektury orientované na sluzby (SOA).
Kazda komponenta systému poskytuje uréitou sluzbu. Komponenty jsou slabé prova-
zany.

I 4.4 Skalovatelnost

V sekci popisi moznosti skdlovani komponent, u kterych lze ocekavat vyrazné zvyseni
zatéze. Vsechny komponenty lze skalovat vertikalné. Vertikalni skalovani znamené zvy-
Seni vykonu hardwaru, na kterém je dand komponenta spusténa.

Komponentu web backend lze dobie skalovat horizontalné. Stac¢i pouze vytvorit né-
kolik instanci komponenty a nasledné pozadavky pritazovat pomoci load balanceru.
Toto feseni vyrazné zvysi propustnost komponenty a navic lze dynamicky ménit pocet
soubézné bezicich uzli za ic¢elem minimalizace nakladu [7].
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Horizontalni skalovani SQL databéaze je slozité, kvuli nutnosti data rozdélit do né-
kolika uzli, coz vyrazné zkomplikuje zajisténi dostupnosti dat a zabezpeceni transakei.
Casto byva databize nejuzsim mistem z hlediska priichodnosti celé aplikace [8].

InfluxDB lze skalovat pomoci clusteringu, ale podobné jako u SQL databéaze to pti-
nasi znacnou komplexitu navic [9]. Vytvoreni distribuovaného systému casto prindsi
problémy navic.

Prostredi Jupyter mtize nabizet vertikalni skdlovani. JupyterHub pouze vytvori novou
instanci Jupyter Notebooku ¢i Labu pro uzivatele, kdyz o néj pozada. V cloud prostredi
za vyuziti Kubernetes lze horizontdlni skalovani uskutecnit [10].
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Kapitola 5
Popis technologii

Tato kapitola se budé vénovat pouzitym technologiim. Kazdou dulezitou, vyuzitou tech-
nologii popisi a u nékterych vysvétlim, jaké davody mé vedly ke zvoleni. Piipadné uvedu
i jaké byly jiné moznosti vybéru.

I 5.1 FastApi

Kvili vytvoreni REST API pro uzivatelské rozhrani, bylo nutné zvolit web framework.
Zadani pozaduje maximalni vyuziti programovaciho jazyka Python. Proto jsem mu-
sel vyuzit web framework, vytvoreny v jazyce Python. V zdsadé jsou tfi moznosti
Django [11], Flask [12] a FastApi. Vyjmenované vyvojové platformy jsou dle github
nejpopuldrnéjsi dle poctu hvézd, proto jsem se rozhodoval mezi nimi. [13] [14] [15].

FastApi jsem vybral z divodu kvalitni dokumentace a pro funkce nabizené platfor-
mou. Dalsi kladnou vlastnosti platformy je vysoka vykonnost, protoze v porovnani s
ostatnimi Python frameworky patii mezi nejrychlejsi [16]. Abych nevybiral ¢isté podle
technické specifikace, rozhodl jsem se vyzkouset kazdy z frameworktd. V kazdé vyvojové
platformé jsem zkusil naprogramovat jednoduché REST API a dosSel jsem k stejnému
zaveéru jako v pripadé Cisté technické argumentace.

FastAPI [17] je framework pro tvorbu serverové ¢ésti webové aplikace. Je napsany v
jazyce Python. Vyrazné urychluje a zjednodusuje tvorbu REST API a pomaha v dalsich
ohledech tvorby aplikace. Napriklad podporuje ptfipojeni k databézi, serializace/deseri-
alizace, dokumentaci API a také po¢ité s autentizaci pomoci standardu Oauth2 [17].

B 52 pioty

Jelikoz cilem projektu je vytvorit aplikaci pro vyhodnoceni dat, je nutné data néja-
kym zpusobem zobrazit. Na zobrazeni jsem tedy potreboval vybrat Python knihovnu
schopnou vizualizovat data. Volil jsem celkem z kandidata Plotly [18] a Matplotlib [19].

Knihovnu Plotly jsem vybral kviili jejim bohatym uzivatelskym funkcim jako zoom,
pan a apod. Matplotlib spise graf pouze zobrazi, ale nedisponuje dalsimi funkcemi pro
uzivatele.

Plotly je Python graficka knihovna, nabizejici Sirokou skalu rtznych typt grafi a
uzivatelskych prizpiisobeni . Za nejvétsi prednost knihovny povazuji uzivatelské funkce,
jakou jsou napriklad zoom, pan a download plot as PNG.

I 5.3 Jupyter Notebook a Lab

Obé aplikace poskytuji stejnou hlavni funkcionalitu a to moznost spoustét Python kéd
z webového rozhrani. Kéd nebézi primo v prohlizeci, ale na serveru. Pro svoji funk-
cionalitu byly zvoleny za tc¢elem poskytnuti prostiedi pro analytickou ¢ast systému. S
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pomoci jazyka Python a jeho knihoven lze v aplikaci pracovat s namérenymi daty. Jupy-
ter Lab [20] se lisi do Jupyter Notebooku pouze webovym rozhrani a poskytuje nékolik
funkei navic. V projektu je vyuzit starsi Jupyter Nootebook [21] kvili jednodussimu
uzivatelskému rozhrani a schopnosti pouzit pluginy z balicku nbextensions [22].

I 5.4 JupyterHub

JupyterHub plni ucel Jupyter platformy pro vice nez jednoho uzivatele. Jupyter Note-
book ¢i Lab je pouze jedna instance pro jednoho uzivatele. JupyterHub, na pozadavek
od uzivatele, vytvori novou instanci Notebooku ¢i Labu. Nabizi také spravu uziva-
tela [23] a poskytuje i Sirokou mnozinu konfiguraci. Pro tcely spravy, nabizi také REST
API dokumentované pomoci OpenAPI.

B 55 influxpe

InfluxDB je databaze casovych fad. Byla vybrana na zakladé potreby ulozit data z
méfeni. Navic spolecnost Safibra tuto databazi jiz ispésné vyuziva pro stejné tucely.
Vyuzivam verzi 1.8 z duvodu kompatibility pfi pfenosu dat z jednotek SigProc [24].
Modul jednotek pro zapis dat do InfluxDB, je urcen pro verze 1.x . Verze 2.0 a vyssi
definuji novy prvek struktury dat, bucket . Tento novy prvek by mohl vytvaret nesoulad.

Meérena data se ukladaji jako bod. Bod mé casové razitko a dalsi hodnoty, mnozinu
znacek(tag), kli¢ hodnoty (field key) a hodnotu samotnou (field value). Z polozek kli¢
hodnoty a hodnota muze byt i mnozina a to v praxi znamena moznost pritadit bodu
vice hodnot (field value). Body se seskupuji do méreni, které je umisténo v databazi [3].

V nasem pifpadé je kazdy naméfeny tdaj ¢asové razitko a hodnota. Udaj se ulozi
jako bod do vybraného méreni, které je v urcité databazi.

I 5.6 Telegraf

Telegraf je agent slouzici ke sbéru dat. Aplikace funguje na principu plugini [25]. Exis-
tuji tii typy plugint. Jeden slouzi ke sbéru. Dalsi k dpravam dat mezi prijmem a ode-
sldnim. Posledni data posila déle, tedy vétsinou zapisuje do databéze [26]. UZivatel si
vlastné nakonfiguruje Telegraf k obrazu svému. Vybere si pluginy, které vyhovuji jeho
ucelu a poté dané pluginy nakonfiguruje s celym Telegrafem.

I 5.7 Grafana

Grafana je Open Source aplikace slouzici k vizualizaci a analyze dat. Hlavni funkce
spo¢iva v moznosti vytvorit nasténku (dashboard), do néhoz lze vlozit nakonfigurovany
panel pro zobrazeni grafu [27]. Pravé schopnost zobrazit ve webovém rozhrani i velké
objemy dat a interaktivneé si je prohlizet, tvori nejvétsi schpnost aplikace. Samozrejmé
Grafana dokaze pracovat s celou radou zdroju dat, pocinaje ¢asovymi radami a konce
SQL databazemi.

16



I 5.8 Handlebars

Handlebars je javacsriptova knihovna poskytujici funkci templatovaciho enginu.
Knihovna do vytvorené HTML Sablony vlozi poskytnutd data. Toto velice usnadnuje
dynamické generovani HTML obsahu stranky, zvysSuje modularitu a sniZuje objem
kédu [28]. Popsané vyhody vedou k vyssi rychlosti vyvoje a k snizeni poc¢tu chyb v
kédu. Existuji i dalsi knihovny nabizejici podobnou funkci.

I 5.9 jQuery

JavaScriptova knihovna poskytujici API pro usnadnéni vyuzivani JavaSriptu pri tvorbé
webové stranky [29]. Zkracuje zapis oproti ¢istému JavasCriptu a dovoluje pfimocarejsi
vyuziti selektorii. Nabizi funkce, které umoznuji manipulaci s HTML tagy. Déle nabizi
moznost zpracovani udalosti iniciovanych uzivatelem. V neposledni fadé poskytuje API
pro AJAX (Asynchronous JavaScript and XML) HTTP dotazy. Casto byva vyuzivana
i dal$imi knihovnami.

B s5.10 saLAichemy

Tato Python knihovna obstaravda ORM (Object Relational Mapping) a interakci s SQL
databazi. Neinteraguje piimo, ale pfes API kompatibilni s uzivanou implementaci SQL
databaze. ORM je mapovani tabulek z SQL databaze na objekty. ORM modul SQLal-
napriklad samotny engine, mnozinu databizovych spojeni, definovani datového modelu
a prevod API funkci na SQL vyrazy. Dale knihovna samoziejmé poskytuje rozhrani pro
vyhledavani, ukladani a upravovani dat. V projektu je pouzita verze 1.4.x . Verze 2.0
byla vydéna az po startu projektu [30].

I 5.11 Bootstrap 4

Bootstrap 4 je frontend framework pro rychlé a kvalitni vytvoreni webového rozhrani
aplikace. Nezajim4a se primo o funkci, ale primarné o vzhled. Hlavni ¢ast predstavuji
preddefinované CSS (Cascading Style Sheets) t¥idy. Pomoci téchto CSS tid lze vytvéret
design aplikace. Jednou z velkych prednosti frameworku je grid systém, ktery poméaha
s umistovanim elementu na strance. Nékteré komponenty vyuzivaji i JavaScript. Boot-
strap ma jiz nékolik verzi [31].

B 5.12 Tabulator

Tuto JavaScriptovou knihovnu vyuzivam k vytvareni tabulek za tcelem zobrazeni dat.
Knihovna vyrazné zjednodusuje tvorbu tabulek a poskytuje celou fadu prizpusobeni.
Nabizi spousty uziteénych funkci, které lze jednoduse vyuzit za prispéni kvalitni doku-
mentace. Napiiklad podporuje strankovani (paginaci) a dokdze se automaticky dota-
zovat na data na dané url. Umoznuje filtrovani piimo v klientské ¢asti, nebo i pomoci
parametru odeslanych na server spolecné s dotazem [32]. Vyuzivim nejnovéjsi verzi 5.4.
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Kapitola 6
Architektura a implementace webové aplikace

Tato kapitola pojednava o obou c¢astech webové aplikace. Detailné popisi serverovou
Cast, poté provedu totéz s klientskou c¢asti.

I 6.1 Ucel webové aplikace

Webova aplikace je komponenta systému, jejimz tcelem je poskytnuti moznosti skrze
webové rozhrani vytvaret, zobrazovat, odstranovat a upravovat entity ulozené v data-
bézi. Pro interni potiebu, aplikace obsahuje databazi jednotek, senzorti, méreni, uzi-
vatell, projektti a organizaci. Dale pres méreni se lze presunout do analytické casti.
Obrazovka entity méfeni ukazuje ndhled grafu méteni.

I 6.2 Architektura webové aplikace

Cela webova aplikace vyuziva architekturu klient-server. Tuto architekturu jsem zvolil,
pro jeji jednoduchost a v porovnani s jinymi architekturami snadnost na implemen-
taci [6]. Zaroven neni divod pro vyuziti jiné architektury. Serverova i klientska ¢ast je
oddélena. Klient vzdy komunikuje pouze s jednim serverem. Serverova ¢ast poskytuje
REST API. API vyuziva klientské ¢ast aplikace pomoci HTTP dotazt.

Klient zde pfedstavuje prezentacni vrstvu. Prezentacéni vrstva data pouze zobrazuje,
pripadné posila zadosti na server.

I 6.3 Popis serverové casti

Serverové ¢ast je napsana v jazyce Python za podpory frameworku FastApi. Poskytuje
REST API. Interaguje piimo s SQL databéazi.

B 6.3.1 Architektura

Pro serverovou ¢ast webové aplikace byla zvolena vrstvena architektura. Vrstvenou
architekturu jsem zvolil na zdkladé zkusenosti z predmétu EAR (Enterprise architek-
tury). Zvolend architektura koresponduje s monolitickym stylem serverové ¢asti webové
aplikace. Kazda vrstva aplikace predstavuje jednu skupinu operaci. Vrstvy by mély ko-
munikovat pouze se sousednimi vrstvami. Preskoceni urcité vrstvy je nesystematické a
vnasi nesoulad do struktury aplikace [7].

Moje implementace obsahuje nasledujici ¢tyri vrstvy.

= APl vrstva
Odpovédnosti této vrstvy je definovat koncové body REST API. Déle pti prijmu
dotazu na koncovy bod serializovat ¢i deserializovat data a zavolat metodu ze servisni
vrstvy.
= Servisni vrstva
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Servisni vrstva obsahuje business logiku aplikace. Spojuje datovou a servisni
vrstvu.
= Datova vrstva
Tato vrstva se stard o pristup k datam. Také zajistuje zpracovani dat. Na této
vrstvé se databazové tabulky mapuji na objekty.
= Databazova vrstva

eV,

model.

B 6.3.2 Databazovy model

Dle datového modelu, nadefinovaného v sekci 3.6, jsem vytvoril databazové schéma
pomoci SQLalchemy. Popis SQLalchemy je v kapitole 5.10.

class Measurement (Base) :
__tablename__ =

id = Column(Integer, primary_key=True, index=True)
name = Column(String)

units = relationship( , secondary=measurement_unit)

measurement_unit = Table(
Base.metadata,
Column ( , ForeignKey( )),
Column ( , ForeignKey( )),
)

Kratky vystrizek koédu ukazuje deklaraci tabulky Measurement s vazebni tabulkou
measurement__unit, pomoci SQLalchemy modelu. Pro relaci ,,many-to-many“ je nutné
vytvorit treti tabulku. Ttida Mesurement dédi z tiidy Base. Ttida Base v tomto pripadé
definuje deklarativni definice t¥id a relaci. SQLalchemy vygeneruje v databéazi ptislusné
tabulky na zakladé zminénych deklaraci.

B 6.3.3 Sekvenéni diagramy

Sekvencni diagram ukazuje Casovy pribéh jednotlivého pripadu uziti. Z diagramu lze
pozorovat sekvenci volani jednotlivych komponent [5].

Prvni sekvencni diagram zachycuje proces vytvoreni nového uzivatele 6.1.

Druhy sekvencni diagram popisuje sekvenci volani funkei, pfi funkénim pozadavku
Gpravy atributl senzoru 6.2.

B 6.3.4 RESTAPI

Samotné REST API aplikace bylo vyvinuto dle nejlepsich postupu z praxe. Pfi navr-
hovéni jednotlivych koncovych bodu jsem se Fidil doporuc¢enim [33].

Framework FastApi dokumentuje REST API pomoci OpenAPI [34]. Po spusténi
serveru, lze na url http(s) ://ip:port/docs#/ zobrazit kompletni dokumentaci vSech
koncovych bodi. Dokumentaci Ize i vyexportovat do formatu JSON. Funkci lze vypnout
v produkénim nasazeni.

Obréazek ukazuje 6.3 grafickou OpenAPI dokumentaci ovladace sensors popisujici
jednotlivé koncové body véetné jejich HT'TP metody, url, parametri dotazu, téla dotazu
a zabezpeceni.

19



6. Architektura a implementace webové aplikace

sd Create user

% Web client UserControllen UserService UserRepository| saL
User user wants to elsl? : : : dataPase
| create new user() | ! ! ! !
! I 1 I Il I
i | ! ;
I i | i
i i i i
Create User E i i i
. Page() ! ; ; ;
0 U i i i i
User fills and ! ' ! ! !
submits form() | | | | !
1 POST: create_user i i i i
(CreateUser) | | ! !
i | i
create_user i i i
(CreateUser,db) | | |
L check_username_uniqueness() |
1 1
get_by_username i i
(db, username) | |
db.query() i
:User
:User -
< |
alt Validation username) UsernameAlreadyUsedException() ! 1
] HTTPException() ' !
[invaljd] Warning i ] i
notification() i 3 i i
%J‘ i i i i
| i i i | i
o |ttt (e | D I r==--
[valid] i i i | i
I I 1 I N !
| | | i i |
! | ; check_user_emall_ur‘1|queness() |
i ! ! get_user_by_email ! !
} (db, email) |
| i | i
i | i db.query() i
| |
I I 1
i i i _ :User
! i | gy
i | | :User !
1 1 | o ! 1
alt Validation email ! EmailAlreadyUsedExceptionl() ! !
[invalid] | . L | |
{3 Warning o HTTPException() 3 3
| notification() J ' !
i i
! I I
1 s | s s
I I 1 1 I
e e B [
[valid] i i | |
! I 1 I I
I I 1 I I
3 i E Create() i i
i i i L db.commit() 3
i | ! ‘
i i |
| | |
I I 1 I
i i i J
1 1 | o 1
I i I< I I
i H HTTP 200() i i
i i i
3 Succes notification() J‘ i i
! 1 |
m i i
I T T T I I

Obrazek 6.1. Sekvencni diagram vytvoreni uzivatele
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6.3 Popis serverové casti

sd Modify sensor ]

% Web client SensorController SensorService SensorRepository sQL
app database
T

User
i User wants to
! modify sensor()

T
1 1
a a
GET: ajax get_by_search_paginated E E
fetchData() (db, name, page, | ! !
page_size) i i i
i i i
get_by_name_search E E
(db, name, skip, limit) | |
1
db.query() i
__List<Sensor> J
_ list<Sensor> !
o !
Dict _:List<Sensor> E E
{List<Sensor>, - U i i
last_page} | ! !
—y | 1 1
Ny U | i i
Page with table i i i i
of sensors() ! ! ! :
o i i | :
User selects T; i i i i
sensor() i , i i i i
i GET: ajax ! ! ! !
fetchData() i get_by_id_detailed i E E
(id) i i i
| get_by_id_detailed | |
@ a
' dh.query() E
:Unit J
:Unit jr

e i
:DetailedUnit ! |
Page incuding :JSON:DetailedUnit |1 ] | |
Form with unit || _ i E E
attributes() ‘ ! | i
m : : : :
User | i i i i
modifies i i i i i
. 1 1 1 1 1
attributes ! ! 1 | i
and submits() ! PUT: ! | i i
1 sendPutRequest() i i i i
1 update(db, sensor) | | !
I 1 1
i i i
generic_update(db) | i
1 1
db.commit() |
1

[;
o ) |
i i
B i i
o ] i i
:HTTP 200 | | |
(e i i i
T i i i
Succes i i i i
notification() ! ! ! :
(LT L i i | |

Obrazek 6.2. Sekvenc¢ni diagram tprava atributi jednotky
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sensors N

/sensors GetAll Sensors voE
/sensors Update Sensor v B
/sensors Create Sensor v @3
/sensors/detailed/{id} GetBydDetailed v a
/sensors/schema GetSchema v e

‘ DELETE [ERPrIes /{id} Delete Vo

/sensors/paginated-search/ GetSensors Paginated By Search v @

Obrazek 6.3. Ukdzka dokumentace REST API

B 6.3.5 Zabezpeceni

Serverova ¢ast implementuje OAuth [35] autentizaci. Uzivatel se autentizuje pomoci
prihlasovacich idaji. Pozadavek posila na koncovy bod /users/token. Zaroven zada
0 scopes. Scopes poté mohou ohrani¢ovat mnozinu povolenych operaci. Uzivatel obdrzi
JWT (JSON Web Token) token. Po tspésné autentizaci a prirazeni scopes, uzivatel
obdrzi JWT token. Tento token posild s kazdym dotazem. Jednd se tedy o bearer
token. Token obsahuje ¢as expirace, identifikaci uzivatele a prifazené scopes. Tyto daje
jsou zasifrované. Zasifrovany token je vlastné pouze fetézec znakt. Koncovy bod, ktery
piijimé dotaz, vyhodnoti zda muze poskytnout piistup [36].

Ukéazka kédu zabezpeceného koncového bodu, ktery ocekava HTTP GET dotaz. Po-
kud token obsazeny v dotazu po rozsifrovani neobsahuje pozadovany scope nebo kdyz
token neni pritomen vibec, pristup je zamezen. V zavislosti na situaci server vrati

HTTP kéd odpoveédi 401 nebo 403.

router_sensor.get( 5
dependencies=[Security(get_current_user, scopes=|[ IDED)
def get_sensors_paginated_by_search(request: Request,
page: int = 1,
size: int = 5,
db: Session = Depends(get_db)):
return SensorService.get_by_search_paginated(db,
decode_filter (request.url.query),
page, size)

B 6.4 Popis klientské éasti

Klientska ¢ast tvori webové uzivatelské rozhrani. Rozhrani bylo vytvoreno za uziti kla-
sickych webovych technologii. Nebyl vyuzit zadny framework typu React ¢i Angular.
Framework jsem nevyuzil z divodu ziskani vétsiho mnozstvi zkusenosti pti tvorbé apli-
kace. Tvorba aplikace bez pokroc¢ilého frameworku zvysuje ¢asovou narocnost, ale za-
roven nuti vyvojare pohybovat se na nizsi trovni, coz muze prinést vice zkuSenosti a
lepsi pochopeni vyuzivanych principt. Neni nutné vzdy vyuzit framework.
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B 6.4.1 Architektura

Klientska aplikace je typu SPA (Single-page application). Server tedy negeneruje webo-
vou stranku, ale pouze poskytuje data k zobrazeni. Sama klientskd strana pozada o
data a nésledné je zobrazi.

Vyhodou tohoto typu aplikace je mensi objem sitové komunikace, kvili této sku-
te¢nosti ma aplikace zpravidla rychlejsi odezvu nez podobné vicestrankova aplikace.
Kompletni oddéleni od serverové ¢asti umoznuje zménu klientské ¢asti bez zasahi do
serverové ¢asti. Samoziejmeé za predpokladu, ze spolecné API bude zachovano.

Vsechny pozadavky na server jsou uskutecnény pomoci AJAX dotazi.

B 6.4.2 Grafanaiframe

Iframe od Grafany slouzi k zobrazeni, nahledu grafu v sekci méteni. Vyuziti jiz hotového
feSeni je v souladu se zadanim prace. Tvorba néstroje pro zobrazeni grafu ve webovém
rozhrani by zabralo neimérné mnozstvi casu. Kvalita vyuzitého feseni prakticky vzdy
bude vyssi.

B 6.4.3 Vyuziti frameworku Tabulator

Tabulator vyuzivdm k zobrazeni tabulek. V klientské casti je to jeden ze stézejnich
prvku aplikace.

Kratky tsek kédu zobrazuje deklaraci jedné z pouzitych tabulek. Parametr layout
upravuje rozvrzeni tabulky. Hodnota fitColumns nastavuje tabulku, tak aby se sloupce
vyrovnané roztahly po celé §ifi tabulky. Parametr pagination:true aktivuje stranko-
vani. Parametr paginationMode urcuje zpiisob strankovani. Hodnota remote znamena,
ze strankovani se odehraje na serveru. Tabulka pouze posila dotaz s parametry. Pokud
by hodnota byla local, tabulka by si stdhla vSechna data a poté strankovala lokalné.
Lokalni zptusob by pri velkém objemu dat mohl ovlivnit rychlost aplikace, proto byl
vybran serverovy zpusob.

Informace o ostatnich parametrech jsou k dispozici zde [32].

var table = new Tabulator("#" + id, {
layout: "fitColumns",
pagination:true,
paginationMode: "remote",
ajaxURL: backendUrl + "/measurements/paginated-search/",
paginationSize:5,
paginationInitialPage:1,
filterMode: "remote",
columns: [
{ title: "Name", field: "name" },
{ title: "Note", field: "note" },
{ title: "Place", field: "place" },
{ title: "Date", field: "date" 1},
1
b;

B 6.4.4 Testovaniuzivatelského rozhrani

Kazdou verzi aplikace méli moznost vyzkouset zastupci spolecnosti Safibra. Aplikace
byla vzdy zkusebné nasazena na virtualni stroj v prostiedi Google Cloud Platform. Dle
jejich pripominek a nédvrhi se rozhrani aplikace vyvijelo. Timto iterativnim zptsobem
probihala tvorba webového rozhrani aplikace.
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6. Architektura a implementace webové aplikace

I 6.5 Diagram nasazeni

Diagram ukazuje nasazeni klientské i serverové ¢asti aplikace 6.4. Ostatni komponenty
systému, které nejsou primarné soucasti této komponenty, nebudou pro jednoduchost
znazornény.

deployment Web app)

«device»
Server

«executionEnvironment»

Debian 11
«device»
PC/Tablet «executionEnviron... «executionEn...
Python 3.10 venv PostgreSQL
«executionEnvironment» TCP
Operating system Ethernet/Wi-fi «executionE... r==-- Databse
Uvicorn web 3 schema
server I
«executionEnvironment» ! X
T - 1 «executionEnv...
== HTTPS ---4--|--F-t- FastApi Bl-H-H-- Apache web
I
N | app server
Client web !
application A Client web
HTTPS application

Obrazek 6.4. Diagram nasazeni

Bl 6.5.1 Apache web server

Prezentacni ¢ast aplikace vyuzivd k nasazeni web server Apache. V tomto pfipadé
Apache poskytuje pouze roli dodavatele prezenta¢ni vrstvy. Z jeho pohledu se jedna
pouze o statické soubory. Danou aplikaci vystavuje na dané ip adrese a portu. Uzivatel
pouze pomoci webového prohlizece ziska pristup ke klientské ¢ésti aplikace [37].

V testovaci fazi byly pouzity ,self-signed“ certifikdty, aby byla zabezpecena komuni-
kace protokolem HTTPS.

Il 6.5.2 Uvicorn aplikaéni server

Na tomto serveru je nasazena FastApi aplikace. Uvicorn [38] je aplikacni ASGI web
server pro Python aplikace. ASGI znamena, ze server podporuje asynchronni zpracovani
pozadavku [39].

FastApi aplikace bézi v Python virtudlnim prostfedi [40]. Prostiedi je oddéleno od
systémového Pythonu. Virtudlni prostfedi dovoluje vyuzit jinou verzi Pythonu, také
udrzuje vétsi poradek v nainstalovanych knihovnéach.

Spojeni je samoziejmé zabezpeceno pomoci HTTPS. Zatim pouze za vyuziti ,,self-
signed* certifikatu.

nohup uvicorn --port <port> —-host "<ip_address>"
--ssl-keyfile ./<path>/private.key

--ssl-certfile ./<path>/cert.crt

main:app &
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Ukazka prikazu pro spusténi web serveru i s aplikaci za vyuziti certifikdtd pro
HTTPS. Piikaz nohup jako takovy nema primo nic spole¢ného se serverem a aplikaci.
Nohup spusti proces na pozadi a tim zabrani ukonceni procesu napiiklad pti odhlé-
Seni uzivatele, ktery proces spustil, ¢i pfi uzavieni terminalu tim stejnym uzivatelem.
Syntaxe prikazu je nohup <command> & [41].

Samotny piikaz k spusténi web serveru s aplikaci je v celku nazorny [38].
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Kapitola 7
Popis datové casti

V této kapitole popiSi ¢asti systému, které zpracovavaji data. At uz se jedna o data z
meéreni, ¢i o néjaka jina.

B 7.1 PousitiinfluxpB

InfluxDB je jedna ze zakladnich komponent systému. Vsechna data z méreni se ukladaji
do této databdze. Kapitola 5.5 obecné popisuje InfluxDB.

Optovlaknové senzory, jez jsou pripojeny k jednotce SigProc naméii data viz. dia-
gram komponent 4.1. Jednotka déle posild data do komponenty Telegraf. Telegraf jsem
predstavil v kapitole 5.6. Telegraf poté preposila data do InfluxDB. Pro pfidani ne-
povinné komponenty Telegraf mam v zasadé dva divody. Prvnim divodem je zvysSeni
bezpecnosti. Vystavovat rozhrani InfluxDB mimo systém miize byt bezpecnostni riziko.
Pouziti Telegrafu umoznuje ponechat rozhrani pouze uvniti systému. Druhym divodem
je priprava systému na mozné budouci tpravy. Telegraf lze vyuzit k celé radé véci. Viz
kapitola 5.6.

Telegrafem se bude detailné zabyvat nasledujici kapitola [24].

API poskytované databézi InfluxDB muze byt vyuzito aplikacemi tfetich stran. Pou-
zivand verze v projektu je 1.8. Tato verze poskytuje obé generace API, v1 a v2. Aplikace
tfetich stran by byly autentizovany pomoci tokenu. Token vyda databaze na zakladé
nadefinovani prislusnych opravnéni od spravce. Token poté bude aplikace tieti strany
zasilat spolu s pozadavkem [3].

Il 7.1.1 Formatapienos dat

O prenos dat z jednotky se stard InfluxDB Writer Module za spoluprice s Database
managerem, ktery spravuje vSechna pripojeni k databazim. Prvnim krokem pro tspésné
nastaveni prenosu dat musi byt vytvoreni databazového spojeni, aby jej mohl nasledné
vyuzit modul. Konfigurace spojeni vyzaduje zadani béznych tdajt jako napriklad ip
adresu a port. Autorizace spojeni vyzaduje uzivatelské jméno a heslo uzivatele databéaze,
které mé dostatecné silnd opravnéni pro zapis do danych databédzi. Autorizace musi
byt v databazi nastavena na zadkladni autentizaci. Posledni parametr, ktery zminim je
sending period. Uz z nézvu lze vydedukovat, ze parametr definuje periodu odesilani
dat.

Modul prenasi data pomoci protokolu HTTP a line protocolu. Line protocol definuje
jak data zakédovat do HTTP pozadavku [42]. InfluxDB definuje HTTP API, pomoci
néhoz Ize data ukladat a provadét ikony typu vytvoreni databdze. Konfigurace modulu
vyzaduje zvoleni databazového spojeni a senzoru. Déle je nutné vyplnit nékolik dalsich
adaji, které jsou soucasti HI' TP pozadavku pii zapisovani dat. Tyto udaje predstavim
ve formatu dat.

Format dat je viceméné dany modulem. Pouze nékteré parametry jsou nepovinné.
Nepovinné parametry mohou mit vyznam dany uzivatelem. Format zndzornény v od-
razkdch pod odstavcem reprezentuje vzor pro jednotlivé hodnoty [24] [3].
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= measurement - jakého méreni maji byt body soucasti

= serial_number - sériové Cislo senzoru

= sensor__id - id senzoru

= units - jednotka v které je hodnota uvedena(field value)
= note - poznamka

= field value - samotna hodnota

= timestamp - casové razitko

Prikaz pro otestovani zapisu do méreni s nizvem test pres komponentu Telegraf.
Databéaze neni specifikovand, protoze se nejedné o zapis pirimo do InfluxDB, ale o zapis
pres Telegraf. Telegraf sim zvoli databazi dle jeho vnitini konfigurace. Vice v nasledujici
kapitole. Databaze se pripadné zada jako parametr dotazu [3] [24] [43].

https://<ip_address>:<port>/write?db=<db_name>.

curl -k -i -XPOST -u <username>:<password>
"https://<ip_address>:<port>/write"

--data-binary
'test,note=artificial_sensor,sensor_id=sensor_01,serial_number=AB1234,
units=mm value=5.5 1465839830100400211'

B 7.2 PousitiTelegrafu

Telegraf slouzi jako proxy pro zapis. Viz predchozi sekce 7.1. Obecny popis se nachazi
v sekci 5.6.

Aby Telegraf plnil tcel, bylo nutné vybrat vstupni a vystupni plugin. Plugin na
Upravu dat mezi vstupem a vystupem neni potfeba. Za vstupni plugin byl vybran In-
fluxDB Listener Input Plugin [44], ktery implementuje /write koncovy bod z InfluxDB
API. Z mnoziny parametri dotazu, které lze vyuzit pri pfimém spojeni s InfluxDB pfi-
jimé pouze parametry presnosti dat. Ostatni jsou ignorovany. Plugin je nakonfigurovan
tak, aby vyzadoval HTTP zakladni autentizaci.

Za vystupni plugin byl zvolen InfluxDB v1.x Output Plugin [45]. Plugin zapisuje
prijata data z vstupniho pluginu do InfluxDB. V konfiguraci se nadefinuje databéze, do
které mé zapisovat pomoci parametru database = <database>. Déle samoziejmeé url
databéze a autentizac¢ni iidaje HT'TP zékladni autentizace.

Telegraf nabizi globalni konfigura¢ni parametry [46]. Tyto parametry jsou piimo
soucasti Telegrafu, proto se daji pouzit napri¢ pluginy. Pouze je tfeba dbat na ka-
tegorii pluginu. Naptiklad parametr namepass = ['<mesurement>'] propusti pouze
metriky (data), které odpovidaji hodnotou atributu méfeni.

Vsechna spojeni jsou zabezpecena protokolem HTTPS pomoci X.509 certifikati. Za-
tim v prototypové fazi vyuzivime pouze ,self-signed* certifikaty. Je tfeba nastavit pa-
rametr insecure_skip_verify = true u vystupniho pluginu. Parametr zptisobi, Ze
se nebude verifikovat certifikat. Naptiklad u pfikazu curl v pfredchozi sekci je vyuzit
parametr -k se stejnym vyznamem [43] [45].

B 7.3 Pousziti Grafany

Kratky popis Grafany se nachéazi v sekci 5.7. Iframe od Grafany byl vyuzit ve webové
aplikaci.
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Aby webovy prohlize¢ zobrazil iframe, bylo nutné upravit konfiguraci Grafany.
Standardné Grafana nastavi HTTP hlavicku X-Frame-Options: na deny. To za-

pric¢ini, Ze prohlizece zablokuji zobrazeni iframu. Proto je nutné nastavit parametr
allow_embedding na hodnotu true. Poté jiz prohlize¢ neblokuje iframe [47] [48].
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Kapitola 8
Popis analytické casti

Tato kapitola se bude zabyvat analytickou ¢asti systému, primarné tedy prostredim
Jupyter.

I 8.1 Pouziti Jupyteru

Aplikace Jupyter Notebook a Jupyter Lab implementuji roli prostfedi pro analyzu dat
v systému. Obé aplikace predstavuje sekce 5.3. Dalsi vyuzitou aplikaci je JupyterHub.
JupyterHub slouzi k vytvofeni prostiedi pro vice uzivatelt. Viz sekce 5.4.

B 82 PousitiJupyterHubu

V aktudlni verzi systému vyuzivd JupyterHub linux PAM (Pluggable Authentication
Modules) pro autentizaci uzivateli. Po prihldSeni je uzivatel ve svém domovské adre-
sari. Zde mize zvolit notebook, ktery chce spustit. JupyterHub vytvori novou instanci
JupyterLabu nebo Jupyter Notebooku a uzivatel muze zacit pracovat.

Standardné se spousti JupyterLab, pokud je nainstalovan. Véc jsem prenastavil upra-
venim parametru c.Spawner .default_url. Tento parametr upravuje url prostredi. Po-
kud je tato hodna nastavena na '/lab' spusti se Jupyter Lab. Pokud hodnota byla
zménéna na '/tree', bude se spoustét Jupyter Notebook. Kdyz uzivatel hodnotu tree
prepiSe v url listé prohlizece na hodnotu lab, pak se spusti Jupyter Lab [23].

I 8.3 Notebook pro analyzu

Analyticky notebook byl vytvoren pro analytika. MysSlenka je néasledujici. Analytik si
zvoli data, se kterymi chce pracovat. Data ziskda naptiklad ve formatu Pandas Da-
taFrame [49]. Poté jiz s daty pracuje dle vlastniho uvazeni. Daty se mysli samotné data
z méreni, naptiklad ¢asovy pribéh vibraci ve formatu casové rady.

Pro analytika se vytvorilo zjednodusené grafické rozhrani pro ziskani dat z Influ-
xDB 8.1, které vyuziva knihovnu InfluxDB-Python [50] jako Python API pro komuni-
kaci s databazi. Data se nasledné ulozi do Pandas DataFrame, kde s nimi mize analytik
libovolné nakladat.

Rozhrani 8.1 bylo vytvoreno za uziti IPython [51] a ipywidgets [52]. IPython dis-
ponuje nastroji pro vétsi interaktivitu. Ipywidgets nabizi prvky pro bohaté grafické
rozhrani. Naptiklad formularové prvky, tlacitka, posuvniky a dalsi.

Ukéazka kédu, vytvoreni formulédfového vstupu:

select = widgets.Text(
layout=Layout (width='50%"),
value="'",
placeholder='value',
description='Seclect’',
disabled=False)
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8. Popis analytické casti

Hide Prompts [_] Hide Code [} Hide Outputs []

Database ‘ telegraf

Select ‘ value

From ‘ test_measurement

Where ‘ time »="2015-08-18T00:00-:00Z

Group By ‘ tag

Limit ‘ limit of points

Obrazek 8.1. Rozhrani pro analytika v Jupyter Notebook

Jednotlivé polozky formulatre reprezentuji vzdy jedny klauzuli v syntaxi dotazu. In-
fluxDB v verzi 1.8, tato verze je vyuzivana v projektu, podporuje verze standardni jazyk
InfluxQL. Verze 1.8 umoznuje i vyuziti novéjsi varianty Flux. V tovarnim nastavenim
je Flux deaktivovén, ale lze ho snadno aktivovat pouhou zménou parametru [3].

I 8.4 Notebook pro vytvoreni protokolu

Tento notebook mé za kol vytvorit protokol, ktery zobrazi data z méreni. Notebook
také 1ze vyexportovat do PDF.

Tabulka pro data je vytvorena pomoci HTML vzoru jinja [53] . Do vzoru se pouze
vlozi data a ty jsou zobrazena dle vzoru. Markdown [54], ktery standardné Jupyter
podporuje nebyl pro tento tcel vhodny. Bez dodatec¢ného pluginu nelze do markdownu
vklddat proménné. Ano, existuje plugin [55] pro tento ucel, ale pro novéjsi verze Jupy-
ter Notebooku 6.0+ nefunguje dostatecné dobte. Navic pro JupyterLab zadny takovy
plugin neexistuje. Obecné s pluginy ze sbirky nbextensions jsou nyni problémy, kvili
tomu, ze sbirka jiz neni udrzovana a také pluginy ze sbirky byly povétsinou vytvoreny
pro starsi verze.

Grafy zobrazuje knihovna Plotly. Obecny popis Plotly se nachézi v sekci 5.2. Plotly
dovoluje s grafem rtizné manipulovat viz obecny popis. Na obrazku 8.2 je graf vytvoreni
pomoci knihovny Plotly, jez mé spodni liStu, na které lze zvolit ¢ast grafu, kterd bude
momentalné zobrazena. V pravém hornim rohu si lze vSimnout tlac¢itek pro zvoleni
uzivatelskych funkci.

& i
Y axis
W —20
=
E
E a0
=y -+
5 -60
o
4
-80
20:55:04 20:55:06 20:55:08 20:55:10 20:55:12 20:55:14
Nov 16, 2022

time (Sec)

Obrazek 8.2. Graf Plotly
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8.5 Doplriky

B 85 Dopliiky

Voila je doplnék k Jupyteru. Dokéze prevést Jupyter notebook na webovou stranku. Sta-
vajici grafické rozhrani zalozené na bunkach se preméni na klasickou webovou stranku,
kde je skryt veskery kéd. Viditelné ztistanou pouze prvky zobrazené pomoci ipythonu.
Tuto funkci lze vyuzit pro prezentaci obou notebooku [56].

Nbextensions je balicek dodatec¢nych rozsiteni pro Jupyter Notebook. Balic¢ek jiz neni
v soucasnosti udrzovan. Navic rozsifeni byla povétsinou vytvorena pro starsi verze 5.x.
Z téchto duvodu Casto rozsiteni nefunguji viibec nebo funguji pouze ¢asteéné [22].

I 8.6 Nasazovani v prostiedi Google Cloud Platform

Vsechny ¢asti systému jsou nasazeny a v pribéhu byly nasazovany na virtualnim stroji
v prostredi GCP (Google Cloud Platform). Prostiedi bylo poskytnuto spole¢nosti Sa-
fibra. Za virtudlni stroj byla vybrana zdkladni instance E2-medium. Ta se vyznacuje
vysokou ekonomikou provozu. E2-medium poskytuje 2 virtualni procesory a 4GB RAM.
Prifazeny SSD disk mé velikost 10 GB, kterou lze snadno zménit. Za operacni systém
jsem zvolil Debian 11. Se systémy Debian a Ubuntu mam predchozi zkusenosti, proto
jsem zvolil nejnovéjsi verzi operacniho sytému Debian [57] [58].
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Kapitola 9
Ukazka aplikace

Kapitola se bude vénovat predstaveni webového rozhrani aplikace. Ukazi pouze klicové
stranky webového rozhrani.

I 9.1 Zobrazeni tabulky entit

Webova stranka zobrazuje tabulku entit 9.1. Uzivatel v listé nad tabulkou vybere,
zda chce zobrazit senzory, jednotky a dalsi. Vyhledavaci lista umoznuje vyhledavani
dle jména. Neni potifeba vyhleddni potvrzovat stisknutim klévesy ,enter” ¢i pouzitim
mysi. V moment kdy uzivatel prestane psat, vyhledavani se provede. Tabulka je vzdy
strankovana i pri pouziti vyhledavani.

Déle stranka nabizi postranni menu a tlacitko pro vytvoreni nové instance entity
zobrazeného typu.

C @ Data
SAFIBRA
e —
Organizations Measuremen ts Units Sensors Projects
- Search by name Create new
Name Serial number

string string

Login

Obrazek 9.1. Stranka tabulky entit

I 9.2 Uprava Gdaji uzivatele

Stranka zobrazuje formular pro tpravu dat uzivatele 9.2. VSechny polozky jsou vyplnény
udaji. Pouze heslo je vyplnéno pomoci hvézdicek. K zobrazeni hvézdicek v tagu slouzi
parametr placeholder. Hvézdicky pouze reprezentuji vyplnénost iidaje. Ani samotny
server heslo nezna, protoze heslo je ulozeno v zaheSované podobé v SQL databazi.
Pokud uzivatel zvoli tlacitko Save a pokud operace probéhne ispésné, bezprostredné se
zobrazi notifikace v pravém hornim rohu. Notifikace signalizuje spravny prubéh operace.
P1i snaze odstranit entitu se aplikace pomoci vyskakovaciho okna zepté, zda uzivatel
opravdu chce odstranit danou entitu.
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. Users > John

User information

Username John
Name Doe
Email doe@gmail.com
Contact 45666444
Password s

Save Delete

9.2 Uprava udaji uZivatele

Obrazek 9.2. Stranka uprava udaju uzivatele

33



Kapitola 1 O
Zaveér

Uéelem prace bylo vytvofit prototyp komplexniho systému pro spole¢nost Safibra. Sys-
tém ma ve zkratce podporovat jejich snahu v oblasti méreni optovlaknovymi senzory.

B 10.1 Zhodnoceni

Kapitola zhodnoceni projde body ze zadani a ke kazdému se struc¢né vyjadrim.

Systém plné podporuje pristup do systému pouze za vyuziti webového prohlizece.
Déle je zajisténa autentizace uzivateld. Dle role méa uzivatel pristup pouze k uréitym
funkcim ¢i datim. V nékterych c¢astech systému zatim tato funkce neni podporovana.
Tam, kde to bylo mozné, byl vyuzit programovaci jazyk Python. Systém obsahuje mnoz-
stvi mnou napsaného kodu, ale také znacné vyuziva Python knihovny a moduly. Ptijem
dat ze senzorickych jednotek je vyTesen. API pro prijem je definovano Telegraf pluginem.
Format, struktura prenasenych dat, vychazi z moznosti senzorickych jednotek. Senzo-
rickd data jsou ulozZena v datab&zi ¢asovych fad InfluxDB. Databaze umoznuje snadno
vyhledavat v datech, pomoci struktury databéze a jejiho dotazovaciho jazyka. Data lze
samoziejmé ziskat z databaze. Prostfedi aplikace Jupyter Notebook ¢i Lab dovoluje
pracovat se ziskanymi daty. Nad vyuzitim nastroje pro workflow jsem uvazoval hlavné
o technologii Apache Spark. V prubéhu tvorby jsem se rozhodl od vyuziti néstroje pro
workflow upustit, po dohodé s vedoucim prace. Nastroj se ukazal jako nepotfebny. V
prostiedi Jupyter 1ze vyuzit libovolnou Python knihovnu k analyze dat. Aplikace t¥etich
stran mohou piimo vyuzit API poskytované databazi InfluxDB. Podobné jako s nastro-
jem pro workflow, jsem v prubéhu tvorby dosel k zavéru, ze nebyl divod pro integraci
modulu za Ucelem pristupu k dattim senzoru tretich stran pro IoT cloud Tuya. Systém
v prostredi Jupyter vyuziva Markdown, HT'ML vzory i knihovnu Plotly k zobrazeni vy-
stupt. Systém byl vyvijen v prostiedi Google Cloud Platform, proto byl jiz od zac¢atku
bran ohled na budouci nasazeni systému v tomto prostiedi. Systém byl realizovan s co
nejvétsim vyuzitim jiz hotovych Open Source moduld, aby nedochéazelo prilis ¢asto k
programovani na nizké trovni. Cely systém lze skdlovat vertikalné. Vybrané casti lze
skédlovat také horizontalné.

VsSechny body zadani se povedlo splnit nebo se od jejich realizace z vySe popsanych
diavodu odstoupilo. Zadani povazuji za splnéné.

I 10.2 Vystupy

Hlavnim vystupem je funkéni prototyp systému. Tento velky vystup rozdélim na diléi
vystupy.

Serverova Cast webové aplikace je prvnim vystupem. Verze kédu aplikace byly po
celou dobu implementace spravovany verzovacim systémem Git. Repozitar je k dispozici
na fakultnim GitLabu. Viz odkaz ! branch master.

! https://gitlab.fel.cvut.cz/postamat/fastapi_proof_of_concept/-/tree/master
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Prezentacni ¢ast webové aplikace stejné jako serverova ¢ast byla verzovana pomoci
verzovaciho systému Git. Repozitar je také k dispozici na fakultnim GitLabu. Viz od-
kaz 2 branch grafana_frontend.

Jupyter soubory jsou dalsim vystupem. Prilozim dva Jupyter notebooky.

Konfiguracni soubory vsech technologii a aplikaci, které jsem v pribéhu vyuzil ne-
budu prikladat. Zajimavé a neobvyklé konfigurace jsou popsany v textu prace. Dle mého
nézoru neni nutné uvadét generické konfigurace.

B 10.3 Dpalsivyvoj systému

Kapitola popise problémy, které by bylo dobré v budoucnu vyresit.

Zacnu pripojenim vSech ¢asti pod jednoho OAuth poskytovatele. Tato véc by dovo-
lovala pouzit jeden icet, pro ptrihldseni ke vSem castem systému.

Spolecnost Safibra projevila zajem o udrzovani historie zmén entity v databazi. Kvili
vysoké komplexité feseni byl tento pozadavek odsunut na pozdéjsi fazi projektu.

2 https://gitlab.fel.cvut.cz/postamat/fastapi_proof_of_concept/-/tree/grafana_frontend
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Piiloha A
Seznam priloh

Seznam prilozenych slozek a souborti k bakalarské praci.

= . /fastApi/ - serverova ¢ast aplikace, zdrojovy kod

= ./fastApi/requirements.txt - seznam potiebnych Python knihoven
./frontend/ - klientskd ¢ast aplikace, zdrojovy kod

./figma/ - wireframes vytvorené programem Figma

./jupyter/ - jupyter notebooky, zdrojovy koéd

./REST_API/ - dokumentace REST API, pomoci OpenAPI v obou forméatech JSON
i YAML
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