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Abstrakt

Tato bakalarska prace se zaméruje na roz-
sireni existujiciho systému "Kontrola pla-
teb" o nové funkce a implementaci vzoru
typickych pro mikroservisni architekturu.
Popisuje zprovoznéni zadaného systému a
nasazeni na Value Stream Delivery Plat-
formu CodeNOW. Poté jsou rozebrany
riazné API Gateways a implementace vy-
braného reseni. V dalsi kapitole je Fesen
kol rozsiteni systému o platebni branu.
Nésledné je popsan tikol pridani moznosti
upominani opozdénych plateb pres SMS.
Daéle jsou vysvétleny vzory CQRS a Event
sourcing. Poté jsou popsany vylepseni nad
ramec zadani, nasledné jakym zptsobem
probihalo testovani a na konci se nachézi
shrnuti celé prace a budoucnost systému.

Klicova slova: Java, Spring Boot,
Apache Kafka, architektura mikrosluzeb,
CodeNOW, Keycloak, PostgreSQL,
Twilio, Stripe, API Gateway, CQRS,
Event sourcing

Skolitel: Ing. Martin Komérek
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Abstract

This bachelor thesis focuses on extending
the existing system "Payment Control"
with new features and implementation
of patterns typical for microservice archi-
tecture. It describes the commissioning
of the specified system and deployment
on the Value Stream Delivery Platform
CodeNOW. Then the various Gateway
APIs and the implementation of the se-
lected solution are discussed. In the next
chapter, the task of extending the system
with a payment gateway is dealt with.
Subsequently, the task of adding the abil-
ity to remind late payments via SMS is
described. Next, the CQRS and Event
sourcing patterns are explained. Then
the enhancements beyond the assignment
are described, followed by how the testing
was done and finally a summary of the
whole work and the future of the system.

Keywords: Java, Spring Boot, Apache
Kafka, microservice architecture,
CodeNOW, Keycloak, PostgreSQL,
Twilio, Stripe, API Gateway, CQRS,
Event sourcing

Title translation: Microservice

architecture in practice
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Kapitola 1
Uvod

Tato bakalarska prace navazuje na predchozi bakalarskou praci "Cloud native
aplikace pro kontrolu plateb"[24], kterou v kvétnu roku 2021 odevzdal Jifi
Pazdera.

Systém "Kontrola plateb'byl vytvoren s cilem usnadnit a zefektivnit proces
kontroly bankovnich plateb pro rtzné ziskové i neziskové organizace. Diky
tomuto systému mohou organizace efektivnéji monitorovat prichozi platby,
provadét kontrolu jejich spravnosti a vcas reagovat na pripadné problémy.
Systém zajistuje, ze zadné platby nejsou ztraceny nebo prehlédnuty.

Cilem této préace je rozsirit stavajici systém o nové funkce a implementovat
nékolik vzori typickych pro architekturu mikrosluzeb. Prvni ¢ast prace se
vénuje popisu puvodniho systému, jeho zprovoznéni a nasazeni na platformu
CodeNOW. Déle je popsan 1ikol rozsiteni systému o API Gateway a imple-
mentace vybraného feseni. V dalsi kapitole je fesen tikol rozsifeni systému o
platebni branu. Prace dale popisuje kol priddni moznosti upominani opozdé-
nych plateb prostiednictvim SMS zprav. Nasledné je vysvétlen architektonicky
vzor CQRS (Command Query Responsibility Segregation) a navrhovy vzor
Event sourcing. Prace déle popisuje vylepseni nad ramec puvodniho zadani,
poté jakym zplisobem probihalo testovani a v zavéru se nachazi shrnuti celé
bakalarské prace.






Kapitola 2

Popis a nasazeni pivodniho systému

V této kapitole rozeberu predchozi bakalaiskou praci, kterd je vyuzita jako
startovni bod v této bakalarské praci. Popisi zde nezbytné kroky pro zpro-
voznéni aplikace a problémy se kterymi jsem se setkal. Zde uvadim strucny
popis predchozi bakalarské prace a obrazek architektury:

Prace se zaméruje na implementaci systému, ktery ma usnadnit a ¢astecné
automatizovat administraci spojenou s tcetnictvim malych spolkfi. Systém
se pripojuje do bankovniho API Fio banka, a.s. a stahuje si informace o
transakcich v bankovnim tuc¢tu. Systém méa mikroservisni architekturu a
vyuzivé cloud-native technologie.[24]

Third party | Backend ,.: | Frontend

Notification Service

Bank Downl r Servi

»> ) Email Notificator
Transaction
Downloader

¥
|| Bank System
i Frontend
Keycloak
Rest API React
Bing

Authentication and
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h
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Obrazek 2.1: Diagram architektury systému.[24]



2. Popis a nasazeni pivodniho systému

B2 Vychozi stav aplikace

Bakalarska prace[24] Jiftho Pazdery byla odevzdana v kvétnu roku 2021. Jeho
aplikace byla funkéni a splnila vSechny pozadavky zadani. Nicméné v posudku
mu oponent prace "Ing. Ivo Maly, Ph.D."v kritériu Odborna droven vytknul:
"Zdrojovy kod by mél byt lépe okomentovany, aby se dal déle rozvijet. Taktéz
student detailnéji nepopsal zptisob kompilace a nasazeni celé klient-server
aplikace.".[24]

Nasazeni této aplikace je popsano v této kapitole.

B 22 Zprovoznéni aplikace pro kontrolu plateb

Tato podkapitola popisuje kroky nezbytné pro zprovoznéni aplikace pro
kontrolu plateb.[24]
Po stazeni lze vidét, ze obsahuje ¢tyri hlavni moduly:

® (1) aca-pazderaa-bank-downloader - zdrojovy kéd mikrosluzby stahujici
transakce z banky

® (2) aca-pazdera-notificator - zdrojovy kéd notifika¢ni mikrosluzby

® (3) payment-checker-service - zdrojovy kéd mikrosluzby na parovani
plateb

® (4) pazdejir-frontend - zdrojovy kéd frontendu

V rdmci projektu bylo dohodnuto s mym skolitelem Ing. Martinem Komérkem,
ze aplikace bude zprovoznéna a nahrana na platformé CodeNOW. V kvétnu
2021 byla aplikace Jifim Pazderou pro kontrolu plateb nasazena na CodeNOW,
ale jelikoz se CodeNOW stéle vyviji, tak po urcitych zménach prestala tato
aplikace fungovat (duvody jsou napriklad: zastaralé dependencies, chybéjici
konfigura¢ni soubory) a byla z CodeNOW smazdna. Od mého skolitele mi
bylo doporuceno tuto aplikaci nejdiive zprovoznit na svém pocitaci (localhost)
a az poté ji nahrat na platformu CodeNOW. Nasledné vysvétlim problémy,
se kterymi jsem se setkal pti zprovoznéni této aplikace pro kontrolu plateb.

B 2.2.1 Zprovoznéni frontendu

Frontend pouziva knihovnu React (viz 2.3.2) a programovaci jazyk TypeScript
(viz [2.3.3).

Potrebné knihovny jsou zapsany v souboru package.json a lze je stahnout
néastrojem npm [35]. Pfi prvnim spusténi frontendu jsem zaznamenal nékolik
chyb, jez ukazovaly na radky kodu, které jsem predtim nijak neupravoval. Po
delsim zkoumani jsem zjistil, ze chyba byla v souboru package.json. Ten totiz
obsahuje pouzité knihovny a zaroven i verze knihoven. Zde uvadim priklad
jakym zptsobem byla kazd4 verze knihovny zapsana: "typescript':""4.1.2".
U tohoto piikladu je zdpis verze ekvivalentni s: '>= 4.1.2 < 5.0.07 [34].
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2.2. Zprovoznéni aplikace pro kontrolu plateb

To je rozptyl verzi, ktery je mozny u dané knihovny vyuzit a automaticky
se stahne nejnovéjsi verze z tohoto rozptylu. Pi uziti znaku stiisky (") je
doporuceno pravidelné prohlizet kéd, zda je kompatibilni s nejnovéjsi verzi
nebo ne. Od skonceni predchozi bakalaiské prace a zacatkem mé bakalarské
prace uplynul vice nez rok, takze nékteré knihovny vydaly novéjsi verze a
to zptuisobilo uréitou nekompatabilitu. Po odstranéni znaku st¥isky (") pred
urcitymi verzemi knihoven a tedy pouzitim starsich verzi vsechny chyby
zmizely.

Dale jiz stacilo upravit soubor ".env", ktery obsahuje proménné jako je
naptiklad.: URL Keycloaku a URL backendu.

B 2.2.2 Zprovoznéni backendu

Backend této aplikace je tvofen ze tii mikrosluzeb a to z mikrosluzby stahujici
transakce z banky, notifika¢ni mikrosluzby a mikrosluzba na parovani plateb.
Tyto t¥i mikrosluzby jsou naprogramované v jazyce Java a vyuzivaji framework
Spring Boot (viz [2.3.4).

Pro fungovani aplikace musi mikrosluzby spolu komunikovat, a proto je
zde vyuzit néstroj Apache Kafka (viz 2.3.5)).

Vsechny tii mikrosluzby pouzivaji tuto technologii, pouze se odlisuji v tom,
jaké téma (topic) pouzivaji. Nejdiive je potfeba zapnout Apache ZooKeeper[19],
coz je koordinac¢ni sluzba, kterou pouziva Kafka broker k ukladani a sprave
metadat o clusteru Kafka a tématech (topics). Déle je potfeba zapnout Kafka
broker[6], coz je server na kterém bézi Kafka a ukldadéd data (zpravy, topics)
pro kazdou mikrosluzbu se spravnym portem.

B Mikrosluzba stahujici transakce z banky

Tato mikrosluzba je napojena na bankovni api od Fio a stahuje transakce ve
formatu XML z daného bankovniho u¢tu uréeného tokenem, ktery dostane z
Kafky. Nasledné jsou transakce deserializovana, vyfiltruji se aby byly pouzity
pouze odchozi transakce a ty jsou nédsledné ulozeny do Kafky.[24] Tento token
si uzivatel muze vytvorit po prihladSeni do svého Fio tc¢tu v nastaveni API.
Tokenu Ize nastavit dobu platnosti, pojmenovani a rtizna prava.

B Notifikaéni mikrosluzba

Tato mikrosluzba slouzi k upozornovani uzivateli e-mailem. Z Kafky si nacte
data komu se e-mail odesild, predmét, kontaktni osoba a jaky typ zpravy
(prvni notifikace, upominka pred datem, upominka pozdni, prijata platba).
Mikrosluzba vyuziva knihovnu Thymeleaf, coz je Sablonovy systém pro Javu.
[24]

Po zapnuti této mikrosluzby je pripojena k SMTP (Simple Mail Transfer
Protocol serveru od Googlu[53], ktery se vyuziva k odesilani e-mailovych zprav.
Server od spolecnosti Google lze vytvorit prihlasenim do sluzby Gmail, kde
je mozné si tento server vygenerovat a zaroven vygeneruje i heslo k ptipojeni
serveru. V notifikaéni mikrosluzbé je poté potieba v application.yaml nastavit



2. Popis a nasazeni pivodniho systému

e-mail od Gmailu, port, protokol a heslo od serveru. Adresa SMTP Google
serveru je smtp.gmail.com.

B Mikrosluzba na parovani plateb

"Hlavni ¢ast systému je mikrosluzba na parovani plateb. Je to jedind mikro-
sluzba, kterd uklada néjaka data, a tudiz i jedina sluzba, kterd potiebuje byt
pripojend k databézi. Je to téz ta ¢ast systému, kterd pomoci REST API
komunikuje s klientem."[24]

V pripadé, ze je potieba odeslat e-mail néjakému uzivateli, tak ulozi
tuto informaci do Kafky a tu zpracuje Notifika¢ni mikrosluzba. V data-
bézi je osm tabulek a to konkrétné: User, Transaction, Prescribed_Payment,
Payment_Package, Pairing, Organization_User_Role, Organization, Bank_Account.

Tato mikrosluzba vyuzivd kromé predchozich zminénych technologii i
Keycloak (viz 2.3.6)) a PostgreSQL (viz [2.3.7)).

Pro fungovani Keycloaku je potfeba stahnout a nainstalovat Keycloak a
nasledné nakonfigurovat Keycloak server. To zahrnuje pfidani a nastaveni
Keycloak realmu, vytvoreni a konfiguraci klientu a vytvoreni uzivatelskych
uctt. Dale jiz stacilo v mikrosluzbé na parovani plateb v konfigura¢nim
souboru application.yaml zménit proménnou nézvu realmu a URL Keycloak
servert.

Pro pouzivani PostgreSQL [39] je potieba stahnout a nainstalovat Postgre-
SQL a zapnout server (napriklad pomoci scriptu). Jakmile server bézi, tak
se da ovladat klientskymi néastroji jako je pgAdmin. Tento nastroj umoznuje
interakci s databazi a provadéni tkold mezi které patii vytvareni novych
databazi a tabulek, vkladani dat a dalsi. V mikrosluzbé na parovani plateb je
potfeba v konfiguraé¢nim souboru application.yaml zménit proménné jako je
URL databéaze, port a prihlasovaci idaje.

B 2.2.3 Nasazeni na CodeNOW

V ramci projektu bylo urceno, ze aplikace bude zprovoznéna a nahrana na
platformé CodeNOW (viz 2.3.8).

Na CodeNOW [I3] lze vytvorit aplikaci a v ni komponenty, coz jsou
nezavislé vyvojové ¢asti. V aplikaci na kontrolu plateb se jedna komponenta
rovnd jedné mikrosluzbé. Kazda komponenta aplikace obsahuje zdrojovy kod
dané aplikace v samostatnych GitLab repozitarich. P¥i vytvareni komponenty
lze specifikovat technologicky stack, napiiklad.: Java/Maven/Springboot,
JavaScript/React a lze k nim pripojit nasledujici sluzby:[14]

® rela¢ni databaze: PostgreSQL, MariaDB
® distribuovand databaze: CockroachDB
B in-memory databaze: Redis

® cloudové ilozistée: MinlO

® platforma pro distribuované streamovani udalosti: Apache Kafka

6



2.2. Zprovoznéni aplikace pro kontrolu plateb

® zprostfedkovatel zprav (anglicky message broker): RabbitMQ
® sprava identity a pristupu: Keycloak

Platforma CodeNOW nabizi moznost vytvoreni instanci téchto sluzeb
aniz by se musely instalovat a néjak slozité konfigurovat. Pro aplikaci pro
kontrolu plateb jsou vyuzité sluzby PostgreSQL, Apache Kafka a Keycloak.
Je tedy potieba vytvorit instance téchto sluzeb na CodeNOW. Nésledné
se v jednotlivych mikrosluzbach a na frontendu musi pridat konfiguracni
soubor (a nebo upravit pouzité konfiguracni soubory) pro spusténi aplikace v
prostfedi CodeNOW. To zahrnuje tipravu proménné URL sluzeb a pripadné
dalsi souvisejici proménné (napriklad: prihlasovici idaje do databéze).

Dale se musi do mikrosluzeb pridat potfebné dependencies, které jsou
nezbytné pro spusténi v CodeNOW. Konkrétné se tyto dependencies musi
pridat do souboru pom.xml, ktery obsahuje informace o projektu a informace o
konfiguraci pro Maven k sestaveni projektu. Spousténi jednotlivych komponent
se provadi v kontejnerech, které jsou spravovany nastrojem Kubernetes (viz
2.3.9)) a je mozné je monitorovat pomoci néstroje Grafana (viz 2.3.10)), ktery
je zobrazen na obrazku 2.2l

{9 88 Kubernetes Capacity -

CPU Cores Requests

> B +

i’
«

a
- 2

Obrazek 2.2: Ukdzka z néstroje Grafana.[21]

B 2.2.4 Shrnuti zprovoznéni aplikace

Zéasadnim zjisténim pro mé je, ze nasazeni systému, ktery rok nikdo neudrzoval
a nebyl jsem soucasti vyvoje, tak bez dokumentace nasazeni aplikace miize
byt velice narocéné.

Nejvétsim problémem byly obecné zéavislosti (dependencies), které byly
nutné nékde pridat (viz kapitola 2.2.3) a u nékterych upravit verzi (viz
upraveni verzi knihoven v kapitole 2.2.1). Déle bylo potfeba naudit se pracovat
s platformou CodeNOW, kam byl systém uspésné nasazen. Tento proces
nasazeni, aby vse fungovalo, trval priblizné 50 hodin.

7



2. Popis a nasazeni pivodniho systému

. 2.3 Pouzita architektura a technologie

Tato sekce se zaméruje na popis pouzité architektury a technologii, které byly
vyuzity v aplikaci Kontrolor plateb.

B 2.3.1 Architektura mikrosluzeb

Architektura mikrosluzeb [45] je pfistup k ndvrhu softwaru, ve kterém je
aplikace sestavena jako sada malych nezédvislych mikrosluzeb z nichz je kazda
zodpovédna za konkrétni tikol nebo funkci v ramci celkové aplikace. Kazda
mikrosluzba je navrzena tak, aby byla vysoce modularni s vlastni kédovou
zékladnou (anglicky codebase), databdzi a dalsimi zdvislostmi. To umoznuje
kazdou mikrosluzbu vyvijet, testovat a nasazovat nezavisle na ostatnich
mikrosluzbéach, coz znamend, Ze je lze upravit nebo nahradit aniz by to
ovlivnilo zbytek systému.

B Vyhody architektury mikrosluzeb

Architektura mikrosluzeb nabizi nékolik kli¢ovych vyhod, které ji ¢ini atrak-
tivni volbou pro mnoho typu softwarovych systému. [45]

B Flexibilita - Mikrosluzby jsou nezavisle nasaditelné jednotky kédu, které
lze vyvijet, testovat a nasazovat samostatné. To umoznuje vétsi flexibilitu
v procesu vyvoje a usnadnuje provadéni zmén v konkrétni sluzbé, aniz
by to ovlivnilo cely systém. Umoznuje také tymiam pracovat na riznych
sluzbach soucasné a nasazovat jejich zmény nezavisle na sobé.

m Skéalovatelnost - Architektura mikrosluzeb usnadiiuje skalovani aplikace
pfi jejim ristu. Vzhledem k tomu, ze kazda mikrosluzba je samostatna
a nezavisla, lze ji podle potieby Skalovat nahoru nebo doli, aniz by to
ovlivnilo ostatni mikrosluzby. To usnadnuje zvladat zmény pozadavka
a umoznuje aplikaci rust a vyvijet se v pribéhu casu. Tento pristup je
uziteény zejména pro aplikace, u kterych se ocekava, ze ¢asem porostou
a budou se vyvijet, protoze umoznuje agilnéjsi vyvoj a snadnéjsi adrzbu.
Mikrosluzby lze také horizontalné skalovat. To mize byt uzitecné zejména
u systémi, které maji nékteré komponenty vyuzivané hodné a jiné ne,
protoze to umoznuje skalovat pouze ty sluzby, které to potrebuji.

® Odolnost proti chybé - Systém zalozeny na mikrosluzbach mize byt
odolnéjsi vuci selhani, protoze chyba v jedné sluzbé muze sice zpusobit
jeji pad, nicméné toto selhani je izolovano na tuto sluzbu a nezpusobi
pad celé aplikace. To mize zvysit spolehlivost a dostupnost systému
jako celku. Narozdil v monolitické architektuie by takové selhani mohlo
zpusobit pad celého systému.

® Vyvoj a nasazeni - Architektura mikrosluzeb umoznuje rychlejsi vyvoj
a cykly nasazeni. Vzhledem k tomu, Ze na kazdé sluzbé lze pracovat
nezavisle, lze rizné ¢asti aplikace vyvijet a vyddvat v raznych ¢asech, aniz
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2.3. Pouzita architektura a technologie

by bylo nutné koordinovat zmény napti¢ celym systémem. To usnadnuje
provadéni zmén a pridavani novych funkci do aplikace a stejné tak i
opravovani chyb nebo problému s vykonem.

® Vybér jazyku a technologii - Mikrosluzby mohou byt napsany v ruznych
programovacich jazycich a mohou vyuzivat rizné technologie, coz umoz-
nuje flexibilitu pri vybéru nastroju a technologii pouzitych k vytvoreni
systému. To muze usnadnit pouzivani nejlepsich nastroju pro danou praci
a vybér technologického stacku. Pokud je potteba prepsat mikrosluzbu do
jiného jazyka, tak to neni takovy problém jako prepis kédu monolitické
aplikace, protoze kazda mikrosluzba je relativné mala.

B Nevyhody architektury mikrosluzeb

I kdyz architektura mikrosluzeb nabizi mnoho vyhod, neni bez problému a
kompromisi. Mezi nevyhody patii: [45]

® Vétsi komplexita - Architektura mikrosluzeb prinasi do systému dalsi
slozitost, protoze vyzaduje dekompozici systému na mensi nezavislé
komponenty. To muize ztizit pochopeni a tdrzbu systému.

® Problémy pfi vyvoji a nasazeni - Vyvoj a nasazeni mikrosluzeb miize
vuje samostatnou kodovou zakladnu a musi byt nasazena a spravovana
nezavisle.

® Problémy s komunikaci - Aby mikrosluzby fungovaly jako kompletni sys-
tém, musi spolu komunikovat. To muze byt naro¢né, protoze to vyzaduje
peclivy navrh rozhrani API a rozhrani mezi sluzbami, aby se zajistila
jejich spolehlivost, efektivita a bezpec¢nost.

® Vétsi narocnost na zdroje - Architektura mikrosluzeb mize vyzadovat
vice zdroju (napriklad pamét a procesor), protoze kazda sluzba bézi ve
vlastnim procesu a muze vyzadovat vlastni server nebo kontejner. To
muze vést ke zvysSeni nakladi na infrastrukturu a muize to také ztizit
optimalizaci vyuziti zdroji.

® Ladéni (anglicky debugging) a testovani - Ladéni a testovani systému

Vv

dovani interakci mezi vice sluzbami a identifikaci hlavni pri¢iny problém.
To mize byt Casové ndrocné a muze vyzadovat specializované néstroje a
procesy.

B 232 React

React [41] je popularni JavaScriptova knihovna pro vytvareni uzivatelskych
rozhrani a ¢asto se pouziva pro tvorbu jednostrankovych (single-page) apli-
kaci. Jednou z klicovych vlastnosti Reactu je schopnost vytvaret opakované
pouzitelné komponenty uzivatelského rozhrani. Komponenty jsou samostatné
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jednotky, které predstavuji ¢ast uzivatelského rozhrani. Mohou ptijimat vstupy
(props) a vracet React prvek (element), ktery popisuje, jak ma uzivatelské
rozhrani vypadat.

Bl 23.3 TypeScript

TypeScript [64] je programovaci jazyk, ktery je nadstavbou JavaScriptu a
rozsituje jej o funkce jako jsou tiidy a rozhrani, které v JavaScriptu nejsou a
mohou usnadnit psani objektové orientovaného kodu.

B 2.3.4 Spring Boot

Spring Boot [49] je framework urceny pro programovaci jazyk Java a jednd se
o nadstavbu na framework Spring. Implementuje tedy veskeré funkcionality
Spring frameworku a navic ma vestavény webovy server Tomcat, takze se
miize aplikace spustit jako samostatnéd jednotka aniz by se musela nastavovat
konfigurace aplika¢niho serveru. Spring Boot automaticky zvladne mnoho
konfiguraci, které jsou pro aplikaci Spring nutné, véetné nastaveni kontextu
aplikace, konfigurace DataSource a nastaveni piipojeni k databazi.

B 2.3.5 Apache Kafka

Apache Kafka [6] je open-source platforma pro distribuované streamovéani
udélosti, kterd se pouziva jako systém pro zasilani zprav (anglicky message
broker), kde producenti posilaji zpravy do topics (témat) a konzumenti je
prijimaji. Kafka uklada zaznamy na disk, coz znamend, ze jsou trvalé i v
pripadé, Ze dojde k vypadku clusteru Kafka nebo ze producent ¢i konzument
prestane fungovat. Kafka také umoznuje horizontalni skalovani rozdélenim
dat v tématu na vice oddila (anglicky partions), které lze distribuovat na vice
servert.

B 23.6 Keycloak

Keycloak [28] je systém, ktery se bézné pouziva k zabezpedeni aplikaci a sluzeb.
Poskytuje funkce, jako je jednotné piihlaseni, sprava uzivateli. Podporuje
nékolik standardnich protokold a poskytuje podporu pro OpenlD Connect,
OAuth 2.0 a SAML. V této mikrosluzbé plni cel jako autentizacni server,
ktery umoznuje uzivatelim se zaregistrovat a prihlasit.

B 23.7 PostgreSQL

PostgreSQL (zkracené Postgres) je relacni databdzovy systém s otevienym
zdrojovym kdédem. Vyuzivé a rozsituje jazyk SQL, ktery se pouziva k ukladani
a manipulaci s daty. PostgreSQL bézi na vsech hlavnich opera¢nich systémech
véetné Linuxu a Windows. Splinuje a je kompatibilni s ACID (atomicita,
konzistence, izolovanost, trvalost) a podporuje velké mnozstvi datovych typu.
Dokonce je mozné definovat i vlastni datovy typ.[38]
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B 2.3.8 CodeNOW

CodeNOW [12] je cloudova platforma, kterd poskytuje fadu néstroju a sluzeb
pro automatizaci procesu sestavovani, testovani a nasazovani softwaru, coz
tymim umoznuje rychleji a spolehlivéji dodavat aktualizace a zmény softwaru
a sluzeb. Poskytuje funkce jako je kontinudlni intergace (anglicky continuous
integration) a nasazeni, revize kédu, Fizeni projektu a integruje se s fadou
nastroju a sluzeb tretich stran.

B Revize kédu - CodeNOW poskytuje nastroje pro provadéni revizi koédu
a spolupraci na zméndich koédu, ¢imz pomaha tymum zlepsit kvalitu
a udrzovatelnost jejich kédové zdkladny. Jednim z téchto nastroju je
SonarCube [48], ktery je vyuzit pfi statickém testovani (viz[8.1]).

® Rizeni projekti - CodeNOW poskytuje nastroje pro spravu projekti
pro sledovani a Fizeni projektu vyvoje softwaru, véetné funkci, jako je
sledovani problémii a agilni planovani projektu.

B Integrace tfetich stran - CodeNOW se integruje s fadou néstroji a sluzeb
tretich stran, véetné populdrnich systémi pro spravu verzi, systémil pro
sledovani problému a testovacich néstroju.

B 2.3.9 Kubernetes

Kubernetes [43] je open-source systém pro automatické nasazeni, Skdlovani
a orchestraci kontejnert. Kontejnery jsou seskupovany do podi, které jsou
zakladnimi provoznimi jednotkami v Kubernetes a tyto pody jsou skalovany
na pozadovany stav. Nabizi funkce jako je automatické baleni komponent do
kontejnert, samoopravovani a horizontalni skdlovani. Kubernetes automaticky
restartuje kontejnery, které selhaly. V Kubernetes clusteru se stroje, na kterych
bézi aplikace nazyvaji uzly (anglicky nodes). Uzly jsou spravovany fidici
rovinou (anglicky control plane), kterd se skldda ze sady procesi bézicich
na jednom nebo vice strojich. Tyto procesy jsou zodpovédné za udrzovani
pozadovaného stavu clusteru, napriklad poctu replik urc¢ité aplikace, které
maji byt spustény. Kubernetes pouziva deklarativni model konfigurace, coz
znamend, ze zadate pozadovany stav aplikace a Tidici rovina zajisti, aby
cluster tomuto stavu odpovidal, coz usnadnuje automatizaci nasazeni a spravy
aplikaci.

B 2.3.10 Grafana

Grafanal[42] je open-source néstroj pro vizualizaci a monitorovani dat (viz
obrazek 2.1), ktery umoznuje vytvaret, zkoumat a sdilet ovladaci panely
(anglicky dashboards). Tyto ovladaci panely lze vytvaret a prizpusobovat tak,
data z rtiznych zdroji, napiiklad ze soubori protokolt, databazi a systému
pro monitorovani aplikaci. Nastroj Grafana [2I] dokaZze vAm nebo vasemu
tymu zasilat upozornéni, kdyz je dosazeno urcitych meznich hodnot nebo
pokud se vyskytnou jiné problémy, kterym je tieba vénovat pozornost.
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B 2.3.11 On-Premise Vs Cloud reseni

On-Premise a Cloud software [66] jsou dva uplné odlisné modely licencovani
a dodéni. [46]

®8 ON-PREMISE - Jedna se o lokalné nainstalovany software na vasich
pocitacich ¢i serverech. Vétsinou se plati jednordzovy licenéni poplatek.
Sprava, udrzba a bezpec¢nost tohoto feseni je na vas. Mate ale iplnou
kontrolu nad systémem a muzete k nému pristupovat i bez internetového
pripojeni.

® CLOUD - Software as a Service (Saas) je software, ktery je hostovan
centralné a licence je v podobé predplatného. Udrzba a bezpec¢nost
systému je na poskytovateli, ale k uzivani je potieba internetové pripojeni.
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Kapitola 3
Mikrosluzba APl Gateway

Tato kapitola se zabyva ndvrhovym vzorem API Gateway neboli API bréana.

Jsou zde vysvétleny hlavni a podpurné funkce tohoto vzoru (viz , rozebrany
nékteré existujici Feseni (viz 3.2) a nasledné predstaveni feseni (viz|3.3) pro
tento systém.

B 3.1 Funkce API Gateway

API Gateway ma smysl implementovat pro vétsinu systému zaloZenych na mi-

krosluzbéch. Hlavni odpovédnosti API Gateway je sméfovani pozadavki
do mikrosluzeb a agregace pozadavku. [8] Déle m4 i nékolik okrajovych funkei

zahrnujici autentizaci, autorizaci, omezeni rychlosti pozadavkil, mezipamét
odpoveédi a sbér metrik. Zde jsou zminéné funkce rozepsany do vétsiho detailu:

23]

® Smérovani pozadavki (request routing) - API Gateway poskytuje jediny

vstupni bod do systému pro definovanou skupinu mikrosluzeb. VSechny
API pozadavky od externich klientt jdou nejprve do API Gateway, ktera
presméruje jejich pozadavky na odpovidajici koncové body internich
mikrosluzeb. To usnadnuje spravu a skalovani aplikace. Mtze se tim
zjednodusit architektura jelikoz je poskytnut jediny vstupni bod pro
klientské pozadavky. Funkce smérovani pozadavku je zaroven i potencidlni

nevyhoda, jelikoz se z API Gateway stdva jediny bod selhani. Pokud

dojde k vypadku API Gateway, muze to ovlivnit dostupnost celé aplikace.

® Agregace pozadavki (API composition) - V ramci APl Gateway je

mozné sdruzit vice klientskych pozadavki, které cili na vice internich
mikrosluzeb do jednoho pozadavku klienta. Ziskana data jsou odeslana
zpét do klientské aplikace. To mtize mit za nasledek nizsi latenci odpovédi

a celkové vyssi vykon aplikace.
® Autentizace - Ovéfeni totoznosti klienta, ktery zadava pozadavek.
® Autorizace - Ovéreni, zda je klient opravnén provadét danou operaci.
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® Omezeni rychlosti (rate limiting) - Omezeni po¢tu pozadavki za kon-
krétni cas od konkrétniho klienta a nebo od vsech klient, aby se zabranilo
pretizeni systému a jeho pripadnému padu.

® Mezipamét (cache) - Ukladani odpovédi do mezipaméti, aby se snizil
pocet pozadavku na sluzby.

® Shér metrik - API Gateway muze poskytovat ruzné metriky a protokoly,
které lze pouzit ke sledovani vykonu a stavu aplikace. Tyto metriky
mohou zahrnovat napriklad pocet pozadavki, chybovost a dobu odezvy.

B 3.2 Existujici reSeni

Existuje nékolik existujicich API Gateways. [§] Na vybér je mnoho moznosti,
af uz jde o samostatné nastroje nebo funkce zaclenéné do Sirsi platformy pro
spravu API. Vybeér té spravné API Gateway zavisi na: [27]

® 1) slozitosti nasazeni
® 2) On-Premise vs Cloud (vysvétleni v sekci [2.3.11))
® 3) nabizenych funkei (rizné API Gateways nabizi ruzné funkce)

® 4) penéznich nakladech (vétsina nastroju nabizi free verzi, ale cena se
zvySuje s nabizenymi funkcemi)

Existuje nékolik feseni a nasledujici text popisuje nékterd z popularnich
variant.

B 3.2.1 Kong

Kong [29] je open source API Gateway s velkou komunitou vyvojaru, kteri
se podileji na jeho vyvoji a podpore. Tato API Gateway je populdrni pro
svou Skalovatelnost, rozsititelnost a nabizené funkce zahrnujici sméfovani
pozadavkil, autentizaci, omezeni rychlosti pozadavkd a mnoho dalSich. Nabizi
cloud i on-premise TeSeni.

B 3.2.2 Amazon API Gateway

Amazon API Gateway [3] je plné spravovand sluzba, kterd vyvojaiam usnad-
nuje vytvareni, publikovini, idrzbu, monitorovani a zabezpeceni rozhrani
API v libovolném rozsahu. Integruje se s dalsimi sluzbami AWS, podporuje
rozhrani API RESTful i WebSocket a umoznuje ndm obousmérnou komuni-
kaci v realném case. Pokud jsou mikrosluzby nebo rozhrani API jiz hostovany
na AWS, mé smysl integrovat je s Amazon API Gateway. Nabizi pouze cloud
feseni.
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B 3.2.3 Azure Application Gateway

Azure Application Gateway [I] nabizi komplexni spréavu rozhrani API v
cloudu i na lokéalu poskytované sluzbou Microsoft Azure. Poskytuje funkce
jako je smérovani pozadavki, ukladani do mezipaméti, omezovani, analyza a
integruje se s dalsimi sluzbami Azure. Nabizi pouze cloud feseni.

B 3.2.4 Express Gateway

Express Gateway [18] je postavena na systému Express.js. Express Gateway
je soubor komponent, které jsou deklarativné postaveny kolem Express, aby
vyhovovaly pripadu pouziti API Gateway. Sila Express Gateway spociva
ve vyuziti bohatého ekosystému kolem middlewaru Express. Je jednoduchy,
rychly a nabizi vSechny zdkladni funkce. Nabizi cloud i on-premise feseni.

B 3.2.5 KrakenD

KrakenD [30)] je open source API Gateway. Jeji zakladni funkei je vytvoreni
rozhrani API, které funguje jako agregator mnoha mikrosluzeb do jediného
koncového bodu a automaticky provadi: agregaci, smérovani pozadavk,
filtrovani, autentizaci, omezeni rychlosti pozadavku a dalsi. Nabizi deklarativni
zpusob vytvareni koncovych bodt. Nabizi cloud i on-premise feseni.

B 3.2.6 Spring Cloud Gateway

Jedna se o open-source API Gateway postavenou nad Spring Framework
6, Spring Boot 3 a Project Reactor. [50] Je navrzena s cilem poskytnout
jednoduchy, ale efektivni zptisob smérovani pozadavki na rozhrani API a
mikrosluzby. Tato API Gateway nabizi Sirokou skalu funkci, véetné bezpec-
nosti, monitorovani metrik, dynamického smérovani pozadavku, filtrovani
pozadavkil, omezeni rychlosti pozadavki a jisti¢e (circuit breaking). Také
podporuje nékolik protokolu jako je HT'TP, WebSockets a TCP.

B 33 Vybrané reseni

Na zékladé provedené reserse bylo rozhodnuto vyuzit Spring Cloud Gateway
(viz sekce 3.2.6) jako preferované feseni pro API Gateway v systému Kontrolor
plateb. Tato volba je v souladu s celkovou architekturou systému, ktera
je zaloZena na programovacim jazyce Java a frameworku Spring Boot(viz
2.3.4). Vybérem Spring Cloud Gateway zajistime bezproblémovou integraci s
jiz existujicimi komponentami systému, jelikoz se stane dalsi mikrosluzbou
postavenou na frameworku Spring Boot v ramci tohoto systému.

B 3.3.1 Implementace Spring Cloud Gateway

Zakladnim pilifem pro vytvoreni Spring Cloud Gateway [50] je vytvorit Spring
Boot projekt do kterého se prida "spring-cloud-starter-gateway"zévislost[50].
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Po pridani této zavislosti zalezi uz jen na nas, jaké funkce chceme, aby
nase API Gateway zvladala. Vyhodou tedy je, Ze je velice flexibilni a mizeme
si ji upravit podle svych potieb. Nevyhodou je, ze je potieba si tuto API
Gateway naprogramovat samostatné, nicméné tato knihovna ma velice dobrou
dokumentaci. [50]

V tomto projektu ma nase API Gateway na starost smérovani pozadavki do
uré¢ité mikrosluzby. Déle zabezpecuje mikrosluzby s JWT (JSON Web Token)
[9] ziskany ze sluzby Keycloak (viz |2.3.6), ktery se pouziva k ovéreni uzivatele
rozhrani APT a k povoleni autorizace OAuth 2.0 pro vSechna rozhrani API
chranéné protokolem OAuth pomoci OpenlD Connect.

V souboru application.yaml jsou zapsany informace o moznych cestach, na
které 1ze smétovat pozadavky (na které mikrosluzby a jejich REST API), a také
URL Keycloaku, ze kterého se ziskava token JW'T. Pti spusténi mikrosluzby
API Gateway jsou tyto informace z application.yaml inicializovany ve tiidé
SecurityConfig.
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Kapitola 4

Platebni brana

Tato kapitola se zabyva rozsitenim systému o moznost placeni pres platebni
branu. Jsou zde rozepsany existujici feseni a implementace vybraného feseni.

B 2.1 Divod implementace platebni brany

Ptvodni zamér davodu implementace platebni brany bylo zjednoduseni ode-
slani penéz pro platce. Nyni se nejdrive vytvori platebni predpis a ten je
odeslan e-mailem platci s potfebnymi informacemi ke platbé jako je bankovni
ucet, castka a variabilni symbol. Platce musi tyto informace pro zaplaceni
ru¢né opsat. VylepSenim mélo byt pridani do tohoto e-mailu odkaz, ktery
je presméruje na stranku aplikace Kontrolor plateb, kde budou tyto tdaje
predvyplnény. Poté by platci stacilo vyplnit kreditni kartu a zaplatit. Pti
samotné implementaci bylo zjisténo, Ze to neni mozné a platba pres platebni
branu Stripe se posle na urcity Stripe acet. Tento ticet ma pro komunikaci
vlastni vefejny a tajny kli¢ (viz [4.4.1). Odtamtud by se penize museli pie-
poslat na specificky bankovni tcet i s uréitym variabilnim symbolem, coz
by neslo zautomatizovat. Platebni brana byla implementovana a po dohodé
se skolitelem mé prozatimni funkci zasldani penézni podpory (donate) na
aplikaci Kontrolor plateb. Jelikoz puvodni napad pro zjednoduseni plateb
nebyl zrealizovan, tak bylo vymysleno jiné vylepseni a to posilani v e-mailu i
QR kod. Po naskenovani tohoto QR kédu v bankovni aplikaci nacte idaje ke
platbé a neni tedy potieba tidaje ruc¢né piepisovat (viz .

B 4.2 Funkce platebnich bran

Platebni bréna [17] je technologie zpracovani transakei, kterd zachycuje platby
kartou, uklada a prenasi informace o karté od zakaznika k obchodnikovi. Poté
sdili ozndmeni o prijeti nebo odmitnuti platby zpét k zdkaznikovi. V podstaté
funguje jako prostrednik mezi zdkaznikem a zpracovatelem platby.

Existuji dva hlavni typy platebnich bran, hostované a integrované.|[22]

® Hostované platebni brany presmérovavaji zakazniky z webu k dokonceni
platby. Vyhodou pro obchodniky je, ze platebni brana zajistuje bezpec-
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nost transakci a ochranu tdaji zédkaznika. Nicméné, nékteri zdkaznici
mohou mit vyhrady, protoze platebni brana odvadi zakazniky z webu.

Integrované platebni brany vyuzivaji rozhrani API platebni brany, ¢imz
umoznuji, ze platebni brana je soucasti webového rozhrani. Zakaznici
nemusi byt pro dokonceni transakce presmérovani jinam. Web se tak stava
zodpovédnym za bezpec¢nost transakci a ochranu udaji o zdkaznikovi.

Mezi klicové vlastnosti platebnich bran patii:[22]

Bezpecnost - Jednou z nejdulezitéjsich funkei, které je tfeba u platebni
brany zohlednit, je zabezpeceni. Mély by byt v souladu s predpisy jako
je PCI-DSS a mit pokrocilé bezpe¢nosti funkce (napt. 3D Secure)[7].
Tyto typy systému pomahaji chranit idaje zakaznika pred potencidlnimi
hackery nebo podvodniky.

Néroc¢nost integrace - Nékteré platebni brany lze na webu implementovat
snadnéji nez jiné. Pro prodejce bez technickych znalosti to mize byt
dulezité.

Znamost znacky - Nékteré z platebnich bran jsou online nakupujicim
dobte zndmé. To mize byt vyhodou z hlediska duvéry zakazniku.

Podpora plateb - Je dilezité ovérit, zda bude platebni brana schopna
prijimat platby v pozadované méné a ve vybranych zemich.

Naklady - Néklady spojené s pouzivanim platebni brany se déli na tri
typy: ziizovaci poplatek, mési¢ni poplatek a transakéni poplatek. Je tedy
potfeba vybrat nejvyhodnéjsi variantu.

Predplatné [67] - Pokud pozadujete od zdkaznika opakovanou fakturaci
je potreba aby platebni brana tuto funkci podporovala.

4.3 Existujici reseni

Existuje mnoho platebnich bran a nékteré z nich jsou popsana v této podka-
pitole.

4.3.1 PayPal

PayPal [37] je jednou z nejznaméjsich platebnich bran a nabizi moZnost
hostované i integrované platebni brany. PayPal platebni branu je mozné
nastavit zdarma, nicméné si PayPal G¢tuje poplatek za kazdou transakci.
Sluzba PayPal je oblibena a mnoho nakupujicich pouziva icet PayPal, tudiz
této platebni brané budou zékaznici vérit. Dalsi vyhodou je, ze platebni
brana PayPal podporuje vétsinu bank a mén. Nabizi dodatec¢né funkce jako
jsou dalsi sluzby ochrany proti podvodim, opakované vyuctovani a ovéreni
kupujiciho.
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Bl 4.3.2 Amazon Pay

Amazon Pay [2] je platebni bréana uréend pro obchodniky a zakazniky Ama-
zonu. Amazon si Uc¢tuje poplatky za transakce a nabizi automatické platby.
Zékaznici se mohou ptihlasit a zaplatit pomoci svych stavajicich ac¢ti Amazon
s uloZzenymi platebnimi tidaji a adresou. To muze zvysit divéryhodnost a
snizit mnozstvi prace, kterou uzivatelé potrebuji k vykonani platby.

B 4.3.3 Braintree

Braintree [I1] byla v roce 2013 [I0] koupena spolec¢nosti PayPal. Nabizi ob-
chodni nastroje pro budovani globalnich podnik, ptijimani plateb a umoznéni
obchodovéni jejich uZivatelim. Uétuje si poplatky za transakce. M& néstroje
a funkce, které pomahaji skdlovat podnikani jako je opakovana fakturace.
Tato platebni brana podporuje nékolik typt platebnich karet a dokonce i
PayPal transakce.

B 4.3.4 Skrill

Skrill [47] je jednou z nejznaméjsich platebnich bran. Ma dobrou ochranu
proti podvodum a je nastaven tak, aby fungoval po celém svété ve vétsiné
ménach. Je jednoduchd na nastaveni a proto je vhodna pro zacatecniky v
oblasti elektronického obchodovani. Uétuje si poplatky za transakce.

B 4.3.5 Stripe

Stripe [52] je cloudova platebni bréana, kterd nabizi moznost hostované i
integrované platebni brany. Podporuje Sirokou skalu bank a mén, coz zajistuje
globalni dostupnost. Jednou z klicovych funkci pro obchodniky je moznost
prizptisobeni platebni pokladny podle jejich potieb. Stripe si uctuje poplatky
za transakce. Diulezitou vlastnosti Stripe je také oteviené rozhrani API, které
usnadnuje integraci této platebni brany do existujiciho systému.

B 4.4 Vybrané reseni

Na zékladé reserse bylo jako vhodné feseni vybrana platebni brana Stripe
(viz sekce |4.3.5). Snadné integrace byla jednim z klicovych faktora pii vy-
béru. Dokumentace je prehledna a obsahuje priklady kédu, coz usnadnuje
implementaci. Stripe nabizi podporu pro siroké spektrum kreditnich karet a
zaroven klade velky diraz na bezpecnost.

B 4.4.1 Implementace platebni brany Stripe

V této Casti popisu jak jsem integroval platebni branu Stripe do systému
Kontrolor plateb. Nejdrive bylo potieba si zalozit ucet na platformé Stripe.
Tento ucet obsahuje verejny a tajny kli¢, ktery je nasledné potifeba pro
komunikaci s i¢tem Stripe. Implementace se déli na na backend a frontend.
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B Backend

Tato platebni brana byla implementovana tak, ze je to dalsi nova mikrosluzba
vytvorend ve frameworku Spring Boot. Tajny kli¢ je potreba v mikrosluzbé
Stripe pro vytvoreni "PaymentIntent"[51], coz se pouziva ke sledovani platby
od vytvoreni az po zaplaceni. Pokud dojde ke zméné tohoto "PaymentIntent",
napriklad zména ceny nebo mény, tak je aktualizovana. Také je potieba pridat
zavislosti (dependency) pro pouzivani Stripe objektu a jejich metod.

Bl Frontend

Na frontendu bylo nejdiive potteba pridat potiebné zavislosti (dependency).
Pro pracovani se Stripe API je potfeba pridat do konfigura¢niho souboru
verejny kli¢ pro moznost komunikace se Stripe uc¢tem. Poté jsem vytvoril
stranku Donate, kde pri nacitani se kontaktuje na backendu mikrosluzba
platebni brana a vytvori se "Paymentlntent", coz je nova platba. Uzivatel
si poté vybere moznost jak velkou ¢astku chce zaplatit a po vyplnéni adaju
karty je mozné platbu potvrdit. Udaje jsou p¥i odeslani zvalidovany a podle
toho jak platba dopadla se zobrazi uzivateli zprava o vysledku.
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Kapitola 5
Notifikace pres SMS

Tato kapitola se vénuje pridani moznosti notifikace uzivateli pres SMS. V
podkapitolach jsou néktera existujici feseni rozebrana a nésledné je popsané
feseni.

B 5.1 SMS brana

Poskytovatel SMS brany umoznuje pocitaci odesilat a prijimat textové zpravy
do mobilnich telefonii a dalSich systému podporujici SMS prostiednictvim
globalni telekomunikac¢ni sité.[60] Funguje prostiednictvim protokolu SMPP
(Short Message Peer-to-Peer). [26] Brana SMS prelozi odeslanou zpravu a
pripravi ji tak, aby byla kompatibilni pro doruceni po siti a mohla se dostat
k pfijemci.

Pfi vybéru nejvhodnéjsi SMS brany je dobré zvazit:[20]

® Kvalita a rychlost doruceni|20] - Patii to mezi jedny z nejdulezitéjsich
parametru. Je dobré si vybrat branu, kterd se dokaze pripojit k co
nejvétsimu poctu mobilnich siti po celém svété. Také je dulezité aby jste
méli jistotu doruceni zpravy a rychlost doruceni byla ve vtefindch misto
hodin.

® Naklady - Cena za SMS je samoziejmé také velmi dilezita a u riznych
poskytovateli SMS bran se lisi. Vyplati se také zjistit zda k pouzivani
SMS platformy neni nutné predplatné.

® Bezpecnost[25] - Je dilezité aby poskytovatel posilal zpravy pres ovérené
trasy, které chrani zdkazniky pred spamem a nechténymi zpravami.

® Integrace[26] - Je potfeba aby SMS brana sla integrovat s vybranym
systémem a ze se snadno pouziva. Nejlepsi je vybrat si platformu, ktera
nabiz{ rozhrani REST API. Jedna se o specificky typ rozhrani API, ktery
je v oboru siroce uznavany a pouzivany. Poskytuje rychlejsi komunikaci,
vynikajici vykon, bezpecnostni funkce a je skalovatelny.
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B 5.2 Existujici fegeni

Existuje nékolik Teseni a nasledujici text popisuje néktera z popularnich
variant.

B 521 Telesign

Platebni brana Telesign [54] umoznuje podnikim odesilat SMS zpravy uzi-
vatelim po celém svété a to s funkcemi jako je dvoufaktorové ovérovani a
zobrazeni informace o doruceni v redlném case.[I16] Kromé toho umoznuje
zasilani zprav SMS, MMS, RCS, WhatsApp a Viber pomoci jediného rozhrani
API pro vicekandlovou komunikaci. Cena SMS bréany Telesign zavisi na jejim
vyuziti, pricemz za kazdou SMS na éislo v Ceské republice je Gétovana ¢astka
1,23 K¢ a nejsou vyzadovany zadné dalsi poplatky.[55]

B 522 Vonage

Spole¢nost Vonage, diive zndmé jako Nexmo,[16] je jednim z pfednich posky-
tovalti komunikacnich rozhrani API. Vonage kromé SMS ma i dalsi rozhrani
APT pro hlasové zpravy a video. Cena SMS brany Vonage zdvisi na jejim
vyuziti, pricemz za kazdou SMS na ¢éislo v Ceské republice je Gétovana ¢astka
1,24 K¢ a nejsou vyzadovany zadné dalsi poplatky.[65]

B 5.2.3 Amazon SNS

Amazon SNS (Simple Notification Service) [4] je plné spravovand sluzba
pro zasilani zprav poskytovand spole¢nosti Amazon Web Services (AWS).
Diky tomu muzete mit nativni integraci s nejruznéjsimi zdroji a cili udalosti
AWS. Umoznuje posilat zpravy nebo oznameni velkému poctu tcastniki nebo
koncovych bodi, véetné e-mailu a SMS. Cena za Amazon SNS zavisi na jejim
vyuziti, pricemz za kazdou SMS na éislo v Ceské republice je Gétovana ¢astka
1,41 K¢ a nejsou vyzadovany zadné dalsi poplatky.[5]

B 5.2.4 MessageBird

Tomuto poskytovateli SMS API pouziva nékolik znamych spole¢nosti po
celém svété veéetné Google, WhatsApp, Facebook.[16] Rozhrani SMS API
poskytované spolec¢nosti MessageBird je vysoce robustni, které umoznuje
automatizované komunikacni operace prostrednictvim kéda. Kromé zaklad-
niho rozhrani SMS API poskytuje také feseni pro ovéfovani mobilnich ¢isel a
prevod e-maili na SMS. Cena SMS brany MessageBird zavisi na jejim vyuziti,
pfi¢emz za kazdou SMS na ¢&islo v Ceské republice je G¢tovana ¢astka 1,15
K¢ a nejsou vyzadovany zadné dalsi poplatky.[31]
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Bl 525 Telnyx

SMS bréana Telnyx [57] poskytuje robustni a programovatelnou sluzbu SMS
API, které duvéruji predni spole¢nosti véetné Slack, HP a Cisco. [16] Tato
SMS briana poskytuje spoustu mistnich a bezplatnych ¢isel. SMS bréana
umoznuje odesilani vysoce prizpusobitelnych textovych zprav prostirednictvim
programovatelného rozhrani API, podporuje vice programovacich jazyki,
generuje zpravy o doruceni a dalsi. Cena SMS brany Telnyx zavisi na jejim
vyuziti, pficemz za kazdou SMS na é&slo v Ceské republice je Gétovana ¢astka
2,99 K¢ a nejsou vyzadovany zadné dalsi poplatky. [56]

B 526 Twilio

Spole¢nost Twilio [63] je nejzndméjsim [16] poskytovatelem SMS brany a
nabizi sadu dalsich souvisejicich sluzeb a funkei, které rozsituji moznosti SMS.
Kromé SMS mé Twilio dalsi rizné rozhrani API pro hlasové zpravy, e-mail a
video. Twilio je vysoce spolehlivy a mé silné celosvétové zastoupeni. Cena
SMS brany Twilio zavisi na jejim vyuziti, pricemz za kazdou SMS na ¢islo v
Ceské republice je i¢tovana ¢astka 1,22 K¢ a nejsou vyzadovany zadné dalsi
poplatky.[61]

B 53 Vybrané feseni

Na zdkladé reserse bylo jako vhodné Feseni vybrana SMS brana Twilio (viz
sekce |5.2.6)). Hlavnim paramater pro vybér byla dobra integrace a jelikoz je
Twilio velice populérni, tak existuje i rozsahla dokumentace jak propojit SMS
branu Twilio s jinym systémem pres REST API.

B 5.3.1 Implementace SMS brany Twilio

Nejdrive je potreba zalozit si icet u spolecnosti Twilio. Kazdy tcet ma SID
(String Identifier)[62] a autentizacni token[59]. To se vyuziva ke komunikaci s
Twilio pres REST APIs.

Jelikoz je SMS druh notifikace uzivatele a v systému Kontrolor plateb
je jiz Notifika¢ni mikrosluzba(viz 2.2.2)), kterd umi odesilat e-maily, tak je
to vhodné misto na rozsifeni této mikrosluzby o moznost odesilat i SMS.
Notifika¢ni mikrosluzba mé technologicky stack: Java/Maven/Springboot,
tudiz i tato SMS brana bude pouzivat tyto technologie. Nejdiive je potieba
pridat Twilio dependency (zavislosti) do souboru pom.xml , diky které je
mozné vyuzivat knihoven Twilio. Pri startu mikrosluzby se nejdiive inicializuje
konfigurace Twilio, ktera se sklada z SID a autentizacniho tokenu. Byl také
pridan REST kontroler, ktery ma v sobé API na poslani SMS zpravy na
zvolené cislo. Toto REST API je provoldvano na frontendu, kde ma uzivatel
moznost odeslat SMS zpravu. V ptipadé, ze ¢islo je neplatné a nebo se zprava
nepovede dorucit, tak je uzivatel na chybu upozornén.
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Kapitola 0

Navrhovy vzor CQRS a Event sourcing

Tato kapitola se vénuje architektonickému vzoru CQRS (Command Query
Responsibility Segregation) a navrhovému vzoru Event sourcing. V této
kapitole jsou zminéné vzory vysvétleny a také pro¢ jsou implementovany
casto dohromady.

B 6.0.1 Cotoje CQRS

CQRS (Command Query Responsibility Segregation) je vzor, ktery oddéluje
operace zapisu (commands) a ¢teni (query) do samostatnych modeli z nichz
kazdy mé vlastni odpovédnost (viz obrazek 6.1)). V tradi¢nich architekturach
se k dotazovani a aktualizaci databaze pouziva stejny datovy model. To je
jednoduché a dobfe to funguje pro zdkladni operace CRUD, ale v robust-
nim systému se tento pristup muze stat neprehlednym. Oddélenim modeli
¢teni a zapisu si CQRS klade za cil zjednodusit navrh aplikace a zlepsit jeji
skalovatelnost, vykonnost a udrzovatelnost. [32]

Model zépisu (write model) systému CQRS je zodpovédny za zpracovani
prikazi (commands), které méni stav systému. Piikazy vytvareji (create),
aktualizuji (update) a nebo odstranuji (delete) entity v systému. Model
zapisu se modeluje tak, aby databdze byla co nejspolehlivéjsi. Muze také
zahrnovat obchodni pravidla, valida¢ni logiku a spravu transakei pro zajisténi
konzistentnich dat v systému.

Model na ¢teni (read model) systému CQRS je zodpovédny za zpracovani
dotazl (query), které databdzy nijak neupravuji. Pouze ¢tou data z modelu
na ¢teni. Tento model je navrzen tak, aby optimalizoval vykonnost a skalo-
vatelnost ¢teni. Data zde proto mohou byt ulozena v jiném formatu nez v
modelu pro zapis. Pro optimalizaci ke ¢teni se miize pouzit naptiklad ukladani
dat do mezipaméti (cache). Dilezitou vlastnosti je, Ze pro jeden model zapisu
lze vytvorit vice modelu ¢éteni.

V systému CQRS mohou modely ¢teni a zépisu pouzivat rizné mechanismy
ukladani dat. Naptiklad model zapisu mize pouzivat relacni databéazi, zatimco
model ¢teni muze pouzivat databdzi NoSQL nebo specializované tlozisté dat
optimalizované pro pristup k dotaztm.

K synchronizaci modelu ¢teni a zapisu pouziva systém CQRS architekturu
fizenou udalostmi. Model zapisu generuje udalosti vzdy, kdyz je zpracovan pri-
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kaz a aktualizovan stav systému. Model ¢teni se k témto udélostem prihlasuje
a podle nich aktualizuje sva data.[45]

Zékladni myslenka CQRS je jednoduchd, ale nutnost vyporddat se s infor-
macemi, které mohou mit vice reprezentaci muze vést ke slozitéjsimu navrhu
aplikace, zejména pokud zahrnuje vzor Event sourcing. Model ¢teni musi
byt synchronizovan casto, aby se v ném odrazely zmény v modelu zapisu.
Jinak by se mohlo stat, ze uzivatel zada pozadavek na data, kterd nebyla
aktualizovdna dostatecéné rychle.[32]

Command Query & Responsibility Segregation

CQRS Design Pattern code
NOwW

(ELl L7
S

Command Tables or
Service Write Database | Event Sourcing

Async Replication
(Eventual Consistency)

Client i
A 4

L Que_ry Ll Materialized
Service Read Database View

Obrazek 6.1: Navrhovy vzor CQRS.[I5]

B 6.0.2 Event sourcing

Event sourcing je navrhovy vzor, ktery se zaméruje na ukldadani udalosti
(events) jako hlavniho zdroje stavu aplikace. Namisto uchovavani aktudlniho
stavu objektu nebo entity se vsechny zmény objektu nebo entity zaznamenéavaji
jako série udélosti (events) v poradi v jakém nastaly. [45] Stav objektu nebo
entity se pak urcuje prehravanim téchto udalosti v posloupnosti. Tento pristup
poskytuje historii vSech zmén provedenych v objektu nebo entité a tim muze
zlepsit auditovatelnost tim, ze poskytuje podrobnou historii vSech udalosti ke
kterym doslo. Také na rozdil od CRUD modelu nabizi moznost rekonstruovat
stav aplikace v libovolném okamziku bez dalSich podpirnych mechanismii.

P1i pouziti Event sourcing neexistuji destruktivni operace update nebo
delete. Udalosti jsou neménné a lze je ukladat pomoci operace spocivajici v
pouhém pripojeni.

Jednim z problémt pii ziskdvani informaci o udédlostech je, ze rekonstrukce
aktualniho stavu subjektu na zdkladé velkého poctu udédlosti muze trvat
dlouho. Existuje proto nékolik strategii, které se pouzivaji k optimalizaci jako
je napriklad pouzivani snapshotti. Namisto prehravani vsech udalosti pokazdé,
kdyz je potifeba znat aktualni stav entity, se mohou pravidelné porizovat
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snapshoty stavu entity. Kdyz je potfeba zjistit aktualni stav entity, tak je
mozné zacit s nejnoveéjsim snapshotem a poté prehrat pouze udalosti, které
od tohoto snapshotu nastaly. [33]

B 6.0.3 CQRS a Event sourcing

CQRS a Event sourcing se Casto pouzivaji spole¢né, protoze se v né¢kolika
ohledech doplnuji. CQRS poskytuje zpiisob, jak oddélit zpracovani prikazu
(commands) a dotazu (queries) v systému, zatimco Event Sourcing poskytuje
zpusob, jak zachytit kazdou zménu v systému jako posloupnost udélosti. [32]

Jednou z hlavnich vyhod kombinace CQRS a Event sourcing je lepsi
konzistence dat. Event sourcing zachycuje kazdou zménu v systému jako
samostatnou udalost a poskytuje tplny zdznam vsech zmén ke kterym doslo.
Pouzitim CQRS k oddéleni piikazi a dotazii mohou vyvojari zajistit, ze
dotazy budou vzdy volany z konzistentniho pohledu na data.

Dalsi vyhodou kombinace CQRS a Event Sourcing je lepsi skalovatelnost.
Oddélenim piikazi a dotazti umoznuje CQRS riznym slozkdm systému
skalovat nezavisle. Zachycenim kazdé zmény v systému jako posloupnosti
udalosti poskytuje Event sourcing mechanismus pro prehravani udalosti v
pripadé selhani systému nebo jinych problému, coz muze pomoci zlepSit
odolnost proti chybam.

CQRS a Event sourcing prinaseji do systému dalsi komplexitu, kterd miuze
ztizit jeho vyvoj, protoze zahrnuje navrh a vytvoreni samostatnych modeli
pro operace ¢teni a zapisu a také vyvoj mechanismi pro uchovavani udédlosti
a rekonstrukci stavu systému.

Protoze systémy vyuzivajici Event sourcing jsou navrzeny tak, aby rekon-
struovaly aktudlni stav systému prehranim vsech udéalosti od pocatku Casu,
muze dojit k urc¢itému zpozdéni mezi okamzikem, kdy dojde k operaci zapisu
a okamzikem, kdy se tato zména projevi v modelu ¢teni. Toto zpozdéni mize
mit za nasledek pripadnou nekonzistenci, kdy prec¢teny model nemusi odrazet
nejaktualnéjsi stav systému.

Bl 6.0.4 CQRS a Event sourcing v tomto systému

Zéavérem lze Tici, ze ackoli CQRS a Event sourcing maji pii vyvoji moderniho
softwaru radu vyhod, existuje také nékolik potencialnich nevyhod, které je
treba vzit v avahu pfi rozhodovani, zda tyto vzory v konkrétnim systému
implementovat, ¢i nikoli.

Po peclivém zvazeni vyhod a nevyhod CQRS a Event sourcing ve vyvijeném
systému bylo po prodiskutovani s mym skolitelem rozhodnuto, Ze zvysena
komplexita téchto vzort prevazuje nad jejich potencidlnimi vyhodami a proto
se CQRS a Event sourcing do tohoto systému nebude implementovat. Tento
systém je totiz relativné jednoduchy bez néjaké slozité byznysové logiky a
pouziti tradiéni architektury CRUD (create, read, update, delete) je plné
dostacujici.

V pripadé, ze by byla potfeba optimalizovat tento systém, tak by se nabizelo
vyuzit ukladani dat do mezipaméti (cache). Vyuzit by se mohl napriklad Redis
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[44], ktery je také podporovan platformou CodeNOW (viz [2.2.3). P¥i pouziti
jako mezipamét mtze Redis vyrazné zvysit vykon systému tim, ze zkrati dobu
potiebnou k pristupu k ¢asto pouzivanym dattim. Redis uklada data do paméti,
coz umoznuje rychlé operace ¢teni a zapisu. Pii pozadavku Redis zkontroluje,
zda jiz existuje v mezipaméti. Pokud ano, data se vrati z mezipaméti, ¢imz
se usetii cas a zdroje, které by byly potieba k nacteni dat z pomalejsiho
datového tlozisté, naptiklad databéaze. Redis také poskytuje funkce, jako
je expirace, kterd umoznuje automatické odstranéni dat z mezipaméti po
uplynuti nastavené doby. To pomaha zabranit tomu, aby mezipamét byla
zastarald a spotfebovavala prili§ mnoho paméti. [44]

28



Kapitola 7

Dalsi vylepsSeni systému nad ramec zadani

V této kapitole budou popsana vylepseni, které nebyly definovany v zadani
bakalarské prace.

B 71 QRkod

Uzivatelé jsou automaticky upozornovani na platby pres e-mail. V e-mailu se
nachazi tyto informace:

8 Predmét platby

Cislo bankovniho G¢tu

Céastka

Variabilni symbol

Datum splatnosti

E-mail na koho se obratit v pripadé dotazu

Pro zaplaceni musel uzivatel prepsat ¢islo bankovni u¢tku, ¢astku, variabilni
symbol a predmét platby. Pro zjednoduseni platby je nyni do e-mailu pfidan
i QR koéd, ktery po naskenovani mobilem tyto parametry platby vyplni v
bankovni aplikaci. To mtze uSetfit uzivateli néjaky cas s opisovanim udaju
a hlavné eliminuje chybu napsani nékterého tdaje spatné. Tento QR kéd je
vytvoren za pomoci knihovny ZXing ("Zebra Crossing') [36] v notifikaéni
mikrosluzbé.
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Kapitola 8

Testovani systému

V této kapitole predstavim jakym zptisobem byly rozsifeni systému testovany.
Pro testovani aplikace byly zvoleny 4 typy testu: statické testy, unit testy,
integracni testy a smoke testy. Tato bakalarska prace byla vedena agilnim
zpusobem a kazdéd nova verze systému byla nasazovana primo na platformé

CodeNOW (viz .

B 8.1 Statické testy

Statické testy slouzi k analyze kodu pred spusténim kédu. Statické testy
zahrnuji zkouméani zdrojového kédu s cilem identifikovat potencidlni problémy
jako jsou chyby v kédovani (bad practices), bezpecnostni zranitelnosti a
duplikace kédu. Pro tyto testy byl pouzity néstroj SonarQube[48], ktery je
podporovan platformou CodeNOW. Pokud byla nalezena néjaka potencialni
chyba néastrojem SonarQube, tak byla opravena.

B 82 unit testy

Unit testy slouzi k ovéfeni spravnosti jednotlivych ¢asti systému. Tento typ
testovani je plné automatizovany a pro jeho provodeni byl vyuzit popularni
framework JUnit. [58] Jeho pouziti umoznuje snadné definovani a spousténi
testovacich scénai.

Testovany byly nové pridané funkcionality. Jednou z téchto funkcionalit
bylo spravné vytvoreni QR kdédu pri odesilani emailu a také odesilani SMS
v mikrosluzbé notificator. Dalsi dulezitou ¢ésti testovani bylo vytvoreni a
aktualizace plateb v mikrosluzbé platebni brany (payment-gateway). Timto
zpusobem byla ovéfena spravna manipulace s platbami, véetné jejich vytvoreni
a aktualizace.

B 83 Integracni testy

Jelikoz se systém rozsitil o platebni branu Stripe, API Gateway a SMS branu
Twilio, tak bylo potieba otestovat zda-li funguji jednotlivé ¢asti systému
dohromady. Tyto rozsifeni lze vidét na obrazku Bylo ovéreno spravné
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8. Testovani systému

sestaveni pozadavku a testovani endpointt pro kontrolery. Pro testovani
API byl pouzivan nastroj Postman [40]. V ném jsem vytvoril kolekci dotazu
s riznymi daty. Po dotazu jsem kontroloval spravnost chovani aplikace a
pripadné opravoval chyby.

Third party :  Backend Frontend
services | 1 Service
! Payment Gateway Service Email and SMS
Payment Gateway (Stripe) Notificator RESTAFI
> REST AFI Service
RESTAPI
———— AP| Gateway Service
SMS Gateway (Twilio) : Frontond
- Bank Downloader Service Spring Cloud
T Gateway React
RESTAPI |
Transaction
Downloader j ’—
3 Keycloak
i §g kafka Authentication
Bank System (Fio) : and authorization
: ’ service
RESTAPI PostgraSQL I
i Payment Checker Service
Service REST AFI

Obrazek 8.1: Diagram architektury systému po implementaci vSech zmén a tprav.

B 84 Smoke testy

Smoke testy se pouzivaji pouzivaji k ovéfeni hlavnich funkci systému, ktery
nebyvaji prilis ¢asto upravovany. Tyto testy byly provadény po nasazeni nové
verze systému manudlné mnou pod kontrolou mého skolitele, aby se ovérilo, ze
jsou vsechny hlavni funkce systému stale funkéni a zda je aplikace pripravena
pro dalsi fazi vyvoje.
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Kapitola 9
Zaveér

Cilem této bakalarské prace bylo rozsirit zadany systém Kontrola plateb
o nové funkce a implementaci nékolika vzorit typickych pro architekturu
mikrosluzeb.

Byla pridand nova mikrosluzba API Gateway (viz kapitola [3)). Jeji hlavni
odpovédnosti je sméfovani pozadavkt do mikrosluzeb. Je to tedy jediny
vstupni bod do systému. Déle zabezpecuje mikrosluzby s JWT (JSON Web
Token) ziskany ze sluzby Keycloak. Pokud by doslo k dalsim rozsifeni systému,
tak by API Gateway mohla byt vyuzita k agregaci pozadavku. To znamena,
ze pokud by bylo potfeba odeslat nékolik klientskych pozadavki, které cili
na vice internich mikrosluzeb, tak je sdruzit do jednoho pozadavku klienta.

Dalsi nové pridanou mikrosluzbou je platebni brana (viz kapitola 4). Tato
mikrosluzba je integrovana s platebni branou Stripe. Jeji prozatimni funkce
je k moznosti podpofeni (donate) vyvijeného systému.

Tento systém nové dovoluje moznost notifikovat platce i pres SMS. Pro
tuto funkcionalitu byla zvolena SMS brana Twilio (viz [5.2.6)). V pripadé, ze
je ¢islo neplatné a nebo se nepovede zpravu dorucit, tak je uzivatel na chybu
upozornén.

V kapitole [6] jsou rozebrany vzory CQRS a Event sourcing. CQRS je
architektonicky vzor, ktery oddéluje operace zapisu a ¢teni do samostatnych
model. Tim je mozné mit model zapisu a k nému nékolik modelt na ¢teni,
které jsou optimalizované pro dotazovani. Event sourcing uchovava stav
aplikace jako usporadanou posloupnost udalosti, ¢imz nabizi moznost obnovit
stav aplikace v libovolném okamziku. Po zvazeni vyhod a nevyhod, které
by tyto vzory prinesly do tohoto systému bylo po prodiskutovani s mym
skolitelem rozhodnuto, Ze se nebudou implementovat.

Systém byl prubézné testovan (viz kapitola |8), dokumentovén a nasazovan
na platformé CodeNOW (viz [2.3.8). Také byla pro jednotlivé ¢asti udélana
reserse pro vybér téch nejvhodnéjsich technologii.

Vsechny body ze zadani bakalafské prace byly splnény s vyjimkou vzort
CQRS a Event sourcing, které se po zvazeni vyhod a nevyhod neimplemen-
tovaly. Oproti ptivodnimu zadani byl systém rozsifen o odesilani QR kédu
v e-mailu (viz [7.1), ¢imz muze dojit ke zjednoduseni platby pro plétce a
eliminuje chybu napsani nékterého z idaju Spatné.
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9. Zavér

B 9.1 Budoucnost systému

V réamci této bakalarské prace byly identifikovany dalsi mozné vylepSeni, které
by se mohli v budoucnu pfidat. Mezi nové pripady uziti patii, aby uzivatel
mohl vytvorit hromadné platebni predpisy z CSV.

Dale by bylo dobré zvazit moznost, aby platce mohl nastavit trvaly piikaz
pokud se jedna o mésicni prispévék. To by znamenalo pro uzivatele, ze by
mohl vytvorit platebni bali¢ek na zdkladé jiz existujiciho platebniho balicku.

Poté by byla dobré funkce, ze v pripadé pokud by tento systém pouzivala
napiiklad zdkladni skola, tak pokud by vytvorila novou platbu pro rodice
svych studenti, tak v tuto chvili je mozné odeslat e-mail pouze jednomu platci
(tedy jednomu rodici) o platbé. Kdyby rodice byli rozvedeni, tak odpovédnost
spadd pouze na jednoho z nich. Z toho divodu by bylo vhodné umoznit
platcim mit vice e-mailovych adres, na které by bylo odeslano upozornéni o
platbé, a méli by tak moznost platbu zaplatit na pul.

Mezi dalsi pripadnd rozsireni by mohlo byt upraveni prav pro odesilani SMS
zéavisle na dostupném kreditu uzivatele. V soucasné dobé je uzivatel schopen
odesilat SMS zasilat neomezené, avsak plati se za kazdou odeslanou SMS (viz
5.2.6). Tyto SMS jsou uc¢tovany prostiednictvim propojeného Twilio ui¢tu.
Jednou z moznosti by mohlo byt u kazdého uzivatele uchovavat informaci o
jeho "kreditu". Tento kredit by mohl byt doplinovan pomoci platebni brany a
pri odesilani SMS by se kredit uzivatele automaticky snizoval o odpovidajici
castku.
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Ptiloha A
Obsah elektronické prilohy

K této bakalarské praci prikladdm nasledujici soubory:

api-gateway-service.zip - zdrojové kédy mikrosluzby API Gateway

bank-downloader-service.zip - zdrojové kody mikrosluzby stahujici trans-
akce z banky

frontend.zip - zdrojové kédy frontendu
notificator-service.zip - zdrojové kody notifikacni mikrosluzby

payment-checker-service.zip - zdrojové kédy mikrosluzby na parovani
plateb

payment-gateway-service.zip - zdrojové kédy mikrosluzby platebni brana

postmanCollection.json - kolekce testi do nastroje Postman
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