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Abstrakt

Tato bakalarské prace se zaméfuje na ana-
lyzu, navrh a implementaci webové apli-
kace pro spravu dokumentt. Hlavnimi cili
prace jsou provést analyzu stavajicich fe-
seni, identifikovat pozadavky a use case
scénare. Dale je v praci zkouméno vyu-
ziti technologii a architektonickych vzort.
Soucasti prace je také zpracovani domé-
nového modelu a navrh uzivatelského roz-
hrani z hlediska designu. Prace obashuje
i implementaci webové aplikace, zahrnu-
jici také end to end testovani a testovani
pouzitelnosti.

Klicova slova: OCR, Kotlin, Spring
Boot, React, Docker

Vedouci: Ing. Kyrylo Bulat
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Abstract

This bachelor thesis focuses on the analy-
sis, design and implementation of a web-
based document management application.
The main objectives of the thesis are to an-
alyze existing solutions, identify require-
ments and use case scenarios. Further-
more, the thesis explores the use of tech-
nologies and architectural patterns. The
thesis also includes the development of a
domain model and the design of the user
interface from a design perspective. The
thesis also covers the implementation of
the web application, including end to end
testing and usability testing.

Keywords: OCR, Kotlin, Spring Boot,
React, Docker

Title translation: Document

management application using OCR
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Kapitola 1
Uvod

Pred zahajenim vyvoje systému je nutné si udélat predstavu o tom, co by
dany systém mél poskytovat. K tomu slouzi analyza. Specifikace a analyza
pozadavki je dllezitd faze projektu. Cilem této kapitoly je analyza pozadavkt
a technologii. V ramci analyzy je dilezité provedeni reserse jiz existujiciho
feseni, kterda pomuze k definovani pozadavki nebo k identifikaci rizik. Pokud
je systém vyvijen pro klienta, je také nutné analyzovat potieby u zadavatele.
Analyza poskytuje i odpovédi na otdzky jako ¢asovy odhad préace, rozpocet
za dany projekt atd.

. Soucasna reseni

Existuje mnoho systému pro spravu dokumenti na trhu, jako jsou Google
Drive, Dropbox a OneDrive, avSak zadny z nich neposkytuje funkci
\Character Recognition| (OCR)) pro automatické preéteni a zpracovani textu z
dokumenttu. Takové feseni je vhodné i pro systémy pro digitalizaci Gcetnictvi,
kde se casto ukladaji faktury a dalsi dokumenty, jejichz data lze vycist pomoci
coz usnadnuje praci, naptiklad Digitoo, Wflow nebo Rossum. Tyto
systémy jsou vétsSinou placené a nabizeji pouze zakladni funkce, nebot jsou
urcené pro Business to business (B2B).

V ramci analyzy byl proveden rozhovor s firmou Wflow, ktery zahrnoval
setkani s Petrem Machem, vedoucim technikem a Filipem Dolanskym, pro-
duktovym manazerem, za tcelem hloubkové analyzy toho, co systém nabizi
a technického feseni systému. Vice informaci o Wflow bude uvedeno nize v
kapitole. Pro potieby analyzy bylo vybréano pét systémi k porovnani: Google
Drive, Dropbox, Nanonets, Digitoo a Wflow.




1. Uvod

B 1.0.1 Google Drive

Google Drive je pravdépodobné jednim z nejzndméjsich cloudovych tlozist
pro ukladani rtznych soubori, véetné videi, .exe souborii atd. Vyznacuje
se dostupnosti na vSech platforméach a privétivym uzivatelskym rozhranim.
Umorznuje uzivatelim nahravat soubory, kategorizovat je a oznacovat je
ruznymi tagy. Déale umoznuje uzivatelim sdilet soubory nebo slozky mezi
riznymi uzivateli. Google Drive podporuje integraci s nastroji od spolec¢nosti
Microsoft Office, coz umoznuje bezproblémové spolupréci bez nutnosti prevodu
formatu soubort. Soucasti Google Drive je i technologie vyhleddvani pomoci
umeélé inteligence search), kterd umoznuje rychlé a spolehlivé hledani
souboril.
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Obrazek 1.1: Ukazka aplikace Google Drive
Zdroj: www . google.com/int1l/cs_CZ/drive/|

m Kapacita tlozisté v ramci Google Drive je omezena na 15 ale uzivatel
si muze za mési¢ni predplatné objednat balicek "Business Standard", ktery
poskytuje 2 tlozisté.

Vyhody:
B Prehlednd, intuitivni a snadno pouzitelna aplikace.

8 Dostupny na vice platforméch, coz umoznuje jeho snadné pouziti na
ruznych zarizenich.

B Zajisténa stabilita a spolehlivost.

® Podporuje integraci s fadou rtznych aplikaci.
Nevyhody:

m Ulozisté je omezené.

® Predplatné je drazsi nez u konkurence.

® Neobsahuje pro vyc¢itani textu.


www.google.com/intl/cs_CZ/drive/

1. Uvod

Bl 1.0.2 Dropbox

Dropbox je podobné jako Google Drive cloudové tlozisté, které umoznuje uzi-
vatelim nahravat a sdilet dokumenty s ostatnimi uzivateli. Kapacita tlozisté
je omezena na 2 |GBJ, avSak lze si zakoupit mési¢ni nebo roéni predplatné v
ramci balicku Plus, ktery poskytuje 2 ulozisté, Family 2 pro 6 uziva-
tel nebo Professional 3 Dropbox podporuje integraci s fadou aplikaci,
jako je Microsoft Office, Slack, Adobe a je dostupny na vsech platformach od
Linuxu az po mobilni telefony.

# 33 Dropbox Q 50
Photos

All Files

phOtOS Allitems  Photos  Videos  Starred Years  Months  Days O —e ®

Shared

Obrazek 1.2: Ukazka aplikace Dropbox
Zdroj: www . dropbox . com/|

Vyhody:

8 Prehlednd, intuitivni a jednoducha aplikace.
® Podporuje az 100 formatt dokumentu.

® Dostupnost na vice platforméch.

® Levngjsi predplatné nez u konkurence.
Nevyhody:

m UloZisté je omezeno, pouze

® Neobsahuje [OCR] pro vy¢itani textu.


www.dropbox.com/
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B 1.0.3 Nanonets

Nanonets je aplikace, kterd vyuziva umélou inteligenci k automatizaci ru¢niho
zadévani dat. Aplikace nabizi pfedpripravené modely pro vycitani textu z
dokumenti, jako jsou faktury, uctenky, cestovni pasy a tabulky. Uzivatel
muze v aplikaci vytvorit také vlastni model, kdy je nutné nahrat alespon
deset podobnych soubori a oznacit na kazdém jednotlivé ¢asti, které chce
v budoucnu automaticky vycitat. Nahrané dokumenty lze upravovat, sdilet,
oznacovat a v pripadé faktur i schvalovat. Aplikace umoznuje také nahravani
pres e-mail, staci poslat napriklad v priloze e-mailu fakturu na urcitou e-
mailovou adresu, faktura se automaticky nahraje do aplikace a vytézi se z ni
automaticky.

® Aplikace Nanonets je rozdélena do tii balicki: STARTER, PRO a EN-
TERPRISE. Balicek STARTER je zdarma, ale ma omezeny limit pro
nahravani dokumentt. Balicek PRO za 499 dolarti mési¢né zahrnuje
vytézovani polozek z faktur, moznost sdileni projektt mezi uzivateli a
schvalovaci prava pro uzivatele. Balicek ENTERPRISE navic obsahuje
API pro integraci, moznost vytvoreni onboarding stranky pro klienta,
SSO login a SLAs (Sluzby tGrovné smluv).

Vyhody:

® Predpripravené modely pro vycitani.

® Aplikace umoznuje si vytvorit vlastni model pro vytézovani.
® Integrace s Gmail, Dropbox, Google Drive.

® Umoznuje uzivatelim nahravat dokumenty pomoci e-mailu.
Nevyhody:

B Predplatné balicky jsou drahé.

B Vycitani dokumentu trva déle nez napriklad u Wow.

® Nemusi byt pro vsechny uzivatele intuitivni.
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B 1.04 Digitoo

Digitoo je produkt, ktery pomoci |Optical Character Recognition (OCRY)
digitalizuje ucetnictvi. Aplikace umoznuje firmam nahravat, schvalovat a
spravat faktury, vytvaret organizace a ucetni fronty. Podporuje také integraci
s ruznymi systémy, jako je Pohoda, Money S3 a Abra [1.4.

Systém Digitoo funguje tak, ze firmy mohou nahravat faktury, které jsou
nésledné zpracovany pomoci [OCR] pro automatické vycitédni informaci, jako
je nézev dodavatele, ICO}, [DIC, datum splaceni, bankovni tcet, jednotlivé
polozky a celkova cena. U¢etni mohou nasledné zkontrolovat, zda byly in-
formace spravné vytézeny, a pokud ne, mohou je manudlné upravit [1.5. Po
schvéleni faktury je mozné ji zaplatit a pokud je systém napojeny na [ERP)
mohou se data automaticky prenést do tohoto systému.

Obrazek 1.4: Ukazka systému, které Digitoo podporuje

Google

Invoice

i 4326867927

T

Bill to .
Phuong Dong Cu
Brodecka 148
29404 Dolni Bousov
Czechia
Details Go

Invoice number 4326867927

Obrazek 1.5: Ukézka vyuziti OCR pro vyc¢itani textu
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® Systém Digitoo je vyvijen s vyuzitim technologii Node.JS pro backend
a React pro frontend. V ramci své architektury vyuziva také GraphQL,
ElasticSearch a PostgreSQL. Pro DevOps se spoléhaji na Microsoft Azure
a Firebase. Co se tyc¢e OCR), ma k dispozici vlastni neuronovou sit, kterou
neustale trénuje.

Vyhody:
® Jednoduchi a intuitivni aplikace.
® Siroké skila integraci s riznymi ERP)| systémy.

® Naéitani dat pomoci DIC z |Administrativni registr ekonomickych sub-
jektu (ARES) databéze.

® Vlastni neuronovy model pro OCRI
Nevyhody:

® Pri srovnani s konkurenci se zda, ze aplikace Digitoo ma pomalejsi chod
nez jeji konkurenti.
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B 1.05 Wflow

Wiflow se pysni automatizaci Géetnictvi pomoci [OCR] a umélé inteligence,
coz umoznuje Setfit ¢as a zefektivnit praci ucetnich oddéleni. Aplikace je
navic pristupna z vice platform a podporuje integraci s Gcetnimi systémy jako
Pohoda nebo Money S3. Soucésti systému je také online archivace dokumenti,
coz zjednodusuje jejich nasledné hledani a spravu. V neposledni radé Wflow
nabizi moznost prirazovat doklady k riiznym projektim a stredisktim, coz
usnadnuje sledovani vydaji a prehlednost tcetnictvi.

Je mozné nahrat do systému tc¢tenky, faktury a objednavky. Systém zajistuje
integraci s programy Pohoda, Money S3, Helios a Abra.

- o « h n

1.6
1.7
1.8
1.9

Objednavka

Prijata faktura

=

Obrazek 1.6: Pruchod v aplikaci Wflow
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Obrazek 1.7: Ukéazka vyuziti OCR pro vyc¢itani textu

Jedné se o monoliticky vyvijeny systém s komunikaci prostfednictvim
RESTovych rozhrani se skladé z back-endu vyvijeného v .NET Core 6 a front-
endu vyvijeného v Angularu. Pro vyhledavani textt v dokumentech je pouzita
uméld inteligence Rossum s presnosti az 95%. Dokumenty jsou ukladany jako
BLOBYy a data jsou uklddana v databazi Microsoft SQL Server. Systém je
nasazen pomoci Azure Pipeline na Microsoft Azure. Co se ty¢e bezpecnosti,
pro autorizaci je pouzit OAuth2 Identity Server a pro Sifrovani dokumentt
je pouzita technologie 256bitového [Advanced Encryption Standard| (AES),
kterd je Sifrovacim standardem.
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Vyhody:

® Aplikace je rychla.

®8 |OCR/ s vysokou pTesnosti.

8 Moznost vytvareni objednavek v aplikaci.

Nevyhody:

8 Nemusi byt pro vSechny uzivatele intuitivni.

® Urcéeno pro B2B| vyuziti.

11

1. Uvod



12



Kapitola 2

Analyza pozadavki

® Analyza pozadavki je jednim z klicovych krokt pti analyze softwarového
feseni. Jejim cilem je definovat pozadavky a funkénost aplikace, coz miize
byt délano na zdkladé predem stanovenych pozadavki zadavatele nebo
na zakladé analyzy existujiciho Teseni. V pripadé této prace se bude
jednat o analyzu existujiciho feSeni.

® Pozadavek by mél popisovat potfebu, nikoli konkrétni reseni. Mél by
odpovédét na otazky "Proc?'a "Co?", ale ne na otazku "Jak?"'. Pozadavky
Ize rozdélit na funkéni a nefunkéni. Funkéni pozadavky popisuji chovani
systému, zatimco nefunkéni pozadavky definuji o¢ekavané vlastnosti
softwaru, aniz by popisovaly konkrétni business funkcionalitu.

B Vysledkem analyzy pozadavkl by méla byt definice pozadavkl, use case
diagram a prototyp aplikace.

B Funkeni pozadavky

FR1 - Autorizace a autentizace

8 Webova aplikace bude poskytovat uzivatelim moznost registrace, prihla-
seni a odhlaseni.
FR2 - Sprava slozek

#8 Aplikace bude umoznovat uzivatelim nésledujici operace:

Vytvatet slozky.

Mazat slozky.

Pojmenovavat slozky.

Zobrazeni s kym je slozka sdilena.
Zobrazeni datum vytvoreni.

Zobrazeni kym byla slozka vytvorena.
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2. Analyza pozadavkii

FR3 - Sdileni slozek

® Aplikace bude umoznovat uzivatelim sdilet slozky, véetné vsech doku-
mentil obsazenych v dané slozce, s vybranymi uzivateli. Uzivatel, ktery
vlastni sdilenou slozku, bude mit pravo odebirat ostatni uzivatele ze
sdilené slozky. Uzivatelim, kterym byla slozka sdilena, se zobrazi v pra-
covisti sekce “Sdilené slozky”. Ostatni uzivatelé ptitazeni ke slozce budou
moci editovat dokumenty obsazené v této slozce.

FR4 - Sprava labeli

® Labely jsou nastrojem pro oznacovani dat. Kazdé slozka bude mit vlastni
skupinu labeli, které ji budou charakterizovat. Uzivatelé budou moci
zobrazit jiz existujici labely, vytvaret si vlastni labely nebo je upravovat
popripadé mazat.

FR5 - Sprava dokumentti

B Softwarovy systém bude umoznovat uzivatelim nahravat soubory, pre-
souvat je, mazat soubory, které nahrali sami a prejmenovavat soubory.
V detailu dokumentu bude umoznéno oznacovani dat pomoci labela.
Systém bude podporovat pouze dokumenty ve formatech .pdf, .jpg a

.png.
FR6 - Zobrazeni posledni aktivity dokumentu

® Uzivatelé budou moci zjistit, ktery uzivatel naposledy modifikoval doku-
ment.

FR7 - Zobrazeni a razeni dokumentu

®m Aplikace umozni uzivatelim zobrazit dokumenty v dané slozce a seradit
je podle labelda.

FRS - MozZnost sdileni dokumentu

® Aplikace bude umoznovat uzivatelim sdilet jednotlivé dokumenty s
ostatnimi uzivateli. Uzivatel, kterému byl dokument sdilen, ho uvidi v
sekci “Ostatni soubory” v pracovisti. Tato osoba bude moci dokument
pretdhnout do své vlastni slozky.

FR9 - Vytvareni jednorazovych odkazu pro sdileni dokumentu

B Systém bude umoznovat uzivatelim vytvaret docasné odkazy pro sdileni
dokumenti. Tyto odkazy budou mit Zivotnost 15 minut od momentu
jejich vytvoreni. Uzivatel, ktery otevie dany odkaz, nemusi byt ptrihlaseny
a muze si dokument pouze prohlédnout, nikoliv jej modifikovat. Pokud
se pokusi otevrit jiz neplatny odkaz, systém presméruje ne-prihlaseného
uzivatele na prihlasovaci stranku a prihlaseného uzivatele na dashboard.

FR10 - Moznost nahrani vice dokumentt pro zpracovani
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2. Analyza poZadavkii

® Systém bude umozniovat uzivatelim nahrévat vétsi poc¢ty dokumentii na-
jednou, a to pomoci asynchronniho zpracovani jednotlivych dokumenti.

FR11 - VytéZeni dat z dokumentu pomoci OCR

® Systém bude vyuzivat OCR pro extrakci dat z dokument pro mozné
budouci zpracovani téchto dokumentii.

FR12 - Vyplinovani pomoci vytézenych dat

® Systém umozni uzivatelim vyplnovat data v dokumentech pomoci inter-
aktivniho kliknuti na konkrétni text vyfoceného/naskenovaného doku-
mentu.

FR13 - Vyhledavani dokumenta

® Systém umozni uzivatelim vyhleddvat dokumenty pomoci nazvi doku-
menti nebo pomoci pritazenych labelt.

FR14 - Multi-uzivatelsky pristup k dokumentu

® Systém bude umoznovat modifikaci dokumentu pouze prvnimu uzivateli,
ktery dany dokument otevie. Ostatnim uzivatelim, ktef{ maji dokument
také otevreny, bude systém signalizovat, Ze jsou pouze ¢tenari a neumozni
jim modifikovat dokument.
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2. Analyza poZadavkii

FR1 - Autorizace a
autentizace

FR2 - MoZnost sdileni
dokumentd

FR2 - Sprava sloiek

FRO - Viytvaireni
jednorazovych odkazi
pro sdileni dokumentu

FR3 - sdileni sloiek

FR10 - Moinost nahrani
vice dokumenti pro
zpracovani

FR4 - Sprava labeli

FR11 - VytéZenidat z
dokumentu pomoci OCR

FRS - Sprava dokumenti

FR12 - Viyplfiovani
pomoci vwytéienych dat

FRG - Zobrazeni posledni
aktivity dokumentu

FR13 - Vyhledavani
dokumenta

FRY - Zobrazeni a fazeni
dokumenti

FR14 - Multi-uZivatelshky
piistup k dokumentu

Obrazek 2.1: Funkéni pozadavky




2. Analyza poZadavkii

B Nefunkéni pozadavky

NFR1 - Dostupnost aplikace

8 Webova aplikace by méla byt dostupnd v riznych webovych prohlizecich,
jako jsou Google Chrome, Firefox, Edge a Safari.

NFR2 - Intuitivni design

® Aplikace by méla byt navrzena tak, aby byla snadno pochopitelna a
intuitivné pouzitelna pro uzivatele.

NFR3 - Responzivni design
® Aplikace by méla byt optimalizovdna pro pouziti na mobilnich zafizenich.
NFR4 - Zabezpeceni dat

® Aplikace by méla zajistovat spravné ovérovani pristupovych prav uziva-
tell k jednotlivym dokumenttim a slozkam.

NFR5 - Stabilita aplikace

® Softwarova aplikace by méla byt schopna rychle reagovat na uzivatelské
pozadavky s maximéalni dobou odezvy do dvou sekund, s vyjimkou
procesu extrakce dat z dokumentu.

NFR6 - Zabezpeceni profilta

® Aplikace by méla byt navrzena tak, aby poskytovala ochranu osobnich
udaja uzivatelu.

NFR7 - Dostupnost aplikace po 24 hodin
NFRS - [Hypertext Transfer Protocol Secure| protokol

8 Webova aplikace by méla pouzivat bezpec¢nostni protokol HTTPS| pro
zabezpeceni komunikace mezi webovym serverem a klientem.

NFR9 - Dobre skalovatelna

B Program by mél byt vyvijen s ohledem na moznost dalsiho rozsitovani o
nové funkce.

NFR10 - Testovatelna

® Pro zajisténi stability aplikace je dulezité, aby byla navrzena tak, aby
byla snadno testovatelna.
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2. Analyza poZadavkii

NFR1 - Dostupnost
aplikace

NFR6 - Zabezpefeni
profilt

NFR2 - Intuitivni design

NFRTY - Dostupnost
aplikace po 24 hodin

NFR3 - Responzivni
design

NFRS - HTTPS protokol

NFR4 - Zabezpeteni dat

MNFRO - Dobie
skalovatelna

NFRS5 - Stabilita aplikace

MNFR10 - Testovatelna

Obrazek 2.2: Nefunkéni pozadavky




Kapitola 3

Analyza use casu

Use casy jsou klicovym nastrojem pro definovani pozadavki na softwarovy
systém. Vznikaji béhem analyzy pozadavk® a predstavuji seznam interakci
mezi aktéry a systémem. V ramci této kapitoly budou popsany jednotlivé
pripady uziti, véetné popisu uziti, aktora a, v pripadé potreby, i scénait pro
komplexnéjsi pripady.

® Ve vztahu k této praci budou existovat pouze dva typy aktéri: autorizo-
vani uZivatelé a neautorizovani uzivatelé [3.1.

Aktéfi systému

Neautorizovany UZivatel Autorizovany UZivatel

Obrazek 3.1: Aktofi systému
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3. Analyza use casii

UC1 - Registrovat se
Popis:

m Uzivatel si chce vytvorit ticet, aby mohl vyuzivat systém.
Scénaf:
® Uzivatel si pres domovskou stranku rozklikne tlacitko registrace.

® Na registracni strance uzivatel zada vsechny potiebné idaje a potvrdi
registraci.

B Po Uspésné registraci systém presmeéruje uzivatele na dashboard stranku.
Aktéri:

® Neautorizovany uzivatel.

UC2 - Otevrit jednorazovy docasny odkaz
Popis:

® Uzivatel chce zobrazit dokument.
Scénar:
® Uzivatel klikne na docasny odkaz, po kterém systém presméruje uzivatele
na nahled dokumentu

® Pokud odkaz uz nebude jiz platny, systém presméruje uzivatele na da-
shboard stranku pokud je uzivatel autorizovan, jinak systém presméruje
uzivatele na prihlasovaci stranku

B Po Uspésné registraci systém presméruje uzivatele na dashboard stranku
Aktéri:

B Neautorizovany uzivatel a autorizovany uzivatel.

UC3 - Prihlasit se
Popis:

®m Uzivatel se chce prihlasit do aplikace.
Scénar:
® Uzivatel vyplni uzivatelské jméno nebo email a heslo poté klikne na
prihlasit.

® Pokud uzivatel zadal validni informace, systém presméruje uzivatele na
dashboard stranku.

® Pri zadani nevalidnich udaju systém upozorni uzivatele o netspesné
autorizaci.

Aktéri:

B Neautorizovany uzivatel.
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3. Analyza use casii

Systém

Oteviit jednordzowvy
odkaz

Neautorizovany U iivate\

Registrace

Obrazek 3.2: Use case - Diagram

21



3. Analyza use casii

UC4 - Odhlasit se
Popis:

m Uzivatel chce opustit systém a nechce ztistat prihldseny.
Aktéri:

B Autorizovany uzivatel.

UCS5 - Zobrazit osobni udaje
AKktéri:

® Autorizovany uzivatel.

UC6 - Upravit osobni tdaje
Popis:

m Uzivatel si chce zménit svoje jméno.
Aktéri:

® Autorizovany uZzivatel.

UCT - Upravit profilovou fotku
Popis:

® Uzivatel si chce zménit profilovou fotku.
Scénar:

® Uzivatel si vybere barvu pozadi a barvu fontu.
AKktéri:

B Autorizovany uzivatel.
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3. Analyza use casii

Systém - Sprava ufivatele

Uprava osobnich
adaii

odhlaseni
L
\\\\\\—.

Autorizovany UZivatel
Zobrazeni osobnich
udaju

Uprava profilové fokty

Obrazek 3.3: Use case - Diagram - Sprava uzivatele
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3. Analyza use casii

Sprava slozek
UCS8 - Vytvorit novou slozku
Popis:

m Uzivatel se rozhodne vytvotit slozku, do které by mohl ukladat dokumenty.
Aby tuto slozku vytvortil, klikne na tlac¢itko "Vytvorit slozku"a zadé jeji
nazev. Poté klikne na tlac¢itko "Potvrdit". V pripadé, Ze uzivatel nezada
nazev slozky, systém ho upozorni, ze nezadal nazev. Pokud zada uzivatel
nazev, ktery jiz v systému existuje, systém ho upozorni na duplicitu
nazvu.

Aktéri:

® Autorizovany uzivatel.

UC9 - Zobrazit slozky
Aktéri:

® Autorizovany uzivatel.

UC10 - Smazat slozku
Aktéri:

® Autorizovany uzivatel.

UCI11 - Prejmenovat slozku
Popis:

® Uzivatel si chce prejmenovat nazev slozky.
Scénar:

® Pokud uzivatel smaze ndzev, systém upozorni uzivatele o prazdném
nazvu.

B V pripadé duplicity ndzvu slozky bude uzivatele upozornén systém.
Aktéri:

® Autorizovany uZzivatel.

UC12 - Sdilet slozku
Popis:

m Uzivatel chce sdilet slozku véetné vSech dokumentu s ostatnimi uzivateli.
Scénér:
® Uzivatel klikne na pridat uzivatelé a zada emaily uzivateli.
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3. Analyza use casii

Aktéri:

® Autorizovany uzivatel.

UC13 - Odebrat uzivatele ze slozky
Popis:

m Uzivatel chce odebrat uzivatelé ze slozky.
Scénar:

® Uzivatel si zobrazi vSechny ucastniky slozky a odebere konkrétniho
ucastnika.

Aktéri:

® Autorizovany uzivatel

UC14 - Zobrazit kym byla slozka vytvorena
Aktéri:

® Autorizovany uzivatel.
UC15 - Vyhledat slozku
Aktéri:

® Autorizovany uzivatel.
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3. Analyza use casii

Systém - Sprava slofek

Vytvofit novou slozku

Zobrazeni slozky

N
i

Piejmenovat sloZku

Autorizovany UZivate]

Odehirani uiivateld ze

I\

Zobrazeni s kym je
sloika sdilena

Zobrazit datum
vytvoreni slozky

Zobrazit kym byla

sloika vytvorena

Vyhledavani slofek

Obrazek 3.4: Use case - Diagram - Sprava dokument
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3. Analyza use casii

Sprava dokument
UC16 - Nahrat dokumentu
Popis:

m Uzivatel si chce nahrat dokument nebo dokumenty do systému.
Aktéri:

® Autorizovany uzivatel.

UC17 - Presunout dokument do jiné slozky
Popis:

m Uzivatel si chce presunout dokument nebo dokumenty do jiné slozky.
Scénar:

m V pripadé, ze se v ramci slozky budou vyskytovat dokumenty se shodnym
nazvem, bude uzivatele upozornén systém na tuto duplicitu a automaticky
prida k nédzvu poradové ¢islo, aby byl dokument rozeznatelny od ostatnich
s identickym nazvem. Toto opatfeni slouzi ke zjednoduSeni orientace
uzivatele v rdmci slozky a ke zvyseni jeji prehlednosti.

Aktéri:

® Autorizovany uzivatel.

UC18 - Zobrazit detail dokumentu
Popis:

® Uzivatel si preje zobrazit detaily konkrétniho dokumentu a podivat se
na data, kterd jsou na ném uvedena.

Aktéri:

® Autorizovany uzivatel.

UC19 - Vyplnit data v dokumentu
Popis:

m Uzivatel si bude chtit vyplnit data v detailu dokumentu.
Aktéri:

® Autorizovany uzivatel.

UC20 - Upravit data v detailu dokumentu
Popis:

® Uzivatel si bude chtit upravit detail dokumentu pro snazsi vyhledavani.
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3. Analyza use casii

Aktéri:

B Autorizovany uzivatel.

UC21 - Anotovat data
Popis:

® Uzivatel nebude chtit vyplnovat data ruc¢né, ale bude chtit vyplnovat
data pomoci anotovani.

Aktéri:

® Autorizovany uzivatel.

UC22 - Smazat dokument
Aktéri:

® Autorizovany uzivatel.

UC23 - Sdilet dokumentu
Popis:

® Uzivatel se rozhodne sdilet konkrétni dokument s ostatnimi uzivateli.
Chce tak umoznit ostatnim uzivatelim pristup k obsahu dokumentu a
moznost jej spole¢né upravovat.

B Dokument co je sdileny s ostatnimi uzivateli, se zobrazi v pracovisti
"Sdilené soubory"uzivatele. Uzivatelé tak mohou snadno a rychle najit
sdileny dokument a zacit s nim pracovat.

Scénar:

m Uzivatel vybere pozadovany dokument ze seznamu a klikne na tlacitko
"Zobrazit detaily", klikne na tlacitko "Sdilet"a vybere pozadované uziva-
tele nebo zad4 jejich emaily a potvrdi své volby tlacitkem "Potvrdit".

Aktéri:

® Autorizovany uzivatel.

UC24 - Vytvorit jednorazovy odkaz pro sdileni
Popis:

® Uzivatel bude chtit sdilet jinému uzivateli dokument, ale pouze pro
néhled na 15 minut.

Scénar:
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3. Analyza use casii

® Uzivatel rozklikne detail dokumentu a klikne na "sdilet"a "jednorazovy
odkaz", systém vytvori jednorazovy odkaz a ten muze uzivatel nasledné
zkopirovat do schranky:.

Aktéri:

® Autorizovany uzivatel.

UC25 - Zobrazit posledni aktivitu
Popis:

® Uzivatel chce védét, kdo naposled pracoval na dokumentu.
Aktéri:

® Autorizovany uzivatel.

UC26 - Vyhledat dokumenty
Popis:

m Uzivatel si preje vyhledat konkrétni dokument nebo dokumenty za pomoci
nazvu, labeli nebo textu obsazeného v dokumentech.

Aktéri:

® Autorizovany uzivatel.

UC27 - Filtrovat dokumenty
Popis:

® Uzivatel si bude chtit vyfiltrovat dokumenty pomoci labela.
Aktéri:

® Autorizovany uzivatel.
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3. Analyza use casii

Systém - Sprava dokumentd

Nahrani dokumentu

Presunout dokument
do jiné sloiky

Zobrazit detail
dokumentu

Upravovani dat v
detailu dokumentu

e

Anotovani dat

/

Vyplnéni dat v detailu
dokumentu

Autorizovany Ufivatel

‘Smazani dokumentu

Sdileni dokumentu

Vytvofenia

zkopirovani
jednorazového

odkazu pro sdileni.

Zobrazit posledni
aktivitu

Vyhledavani
dokumentd

Filtrovat dokumenty

Obrazek 3.5: Use case - Diagram - Sprava dokumentu
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3. Analyza use casii

Sprava labela
UC28 - Zobrazit label
AKktéri:

® Autorizovany uzivatel.

UC29 - Vytvorit label
Popis:

m Uzivatel si chce vytvorit label a pojmenovat si ho.
Scénar:

® Pokud uzivatel nevyplni nazev, systém upozorni uzivatele o prazdném
nazvu. Pokud uzivatel zada nazev jiz existujiciho labelu, systém upozorni
uzivatele o duplicitnim nazvu.

Aktéri:

® Autorizovany uzivatel.

UC30 - Smazat label

Scénar:

® Uzivatel si zobrazi vSechny labely, vybere dany label, ktery chce smazat
a klikne na tlacitko “smazat”, systém nasledné upozorni uzivatele o
smazani dat, které jsou spojené s danym labelem.

Aktéri:

® Autorizovany uzivatel.

UC31 - Prejmenovat label
Scénar:

® Pokud uzivatel smaze nazev labelu, systém upozorni uzivatele o prazdném
nazvu. Pokud uzivatel zada nazev jiz existujiciho labelu, systém upozorni
uzivatele o duplicitnim nazvu.

Aktéri:

® Autorizovany uzivatel.
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3. Analyza use casii

/"”/
\\\_

Autorizovany UZivatel

Systém - Sprava labell

Vytvoiit label
Smazat label
_—
--._______‘-“-
Piejmenovat label

.

Sefadit dokumenty
podle labeld

Obrazek 3.6: Use case - Diagram - Sprava labeli
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UC32 - Zobrazit “Sdilené slozky”
Aktéri:

® Autorizovany uzivatel.

UC33 - Zobrazit “Vlastni slozky”
Aktéri:

® Autorizovany uzivatel.

UC34 - Zobrazit “Ostatni soubory”
Aktéri:

® Autorizovany uzivatel.

3. Analyza use casii

Autorizovany Uiivatef\

Systém

Zobrazeni sdileného

pracovisté

Zobrazit viastni
pracovisté

Zobrazit pracovisté
"Ostatni soubory"

Obrazek 3.7: Use case - Diagram

33



34



Kapitola 4

Analyza technologie

Pred samotnou implementaci je klicové peclivé zvazit volbu technologii pro
dany projekt. Analyza technologii je dulezitou souc¢asti tohoto procesu, ktera
umoznuje vybrat nejvhodnéjsi nastroje pro dany ucel. P vybéru technologii
je dilezité zohlednit funkcnost aplikace a jeji cilové pouziti. V této kapitole se
budeme zabyvat predevsim webovymi technologiemi vzhledem k funkénosti
a pozadavkum systému. Technologie, na které se v této kapitole zamérime,
budou rozdéleny do nasledujicich skupin:

® Backend

Databéaze

Frontend

Autentizace

Cloudové tlozisté

= OCR

. 4.1 Backend

Backend je oblast aplikace, kterd je uzivateli skryta a zajistuje vétsinu po-
zadavkt aplikace. Jeho tkolem je ukladani a ziskavani dat z databaze a
poskytovani téchto dat aplikaci. V nasledujici kapitole budou podrobné
analyzovany vybrané programovaci jazyky, jejich rdmce, vyuziti, vyhody a
nevyhody.

B 4.1.1 Java

Java je jednim z nejoblibenéjsich programovacich jazykt, ktery se vyznacuje
tim, ze je objektové orientovany. Je kompilovanym jazykem, coz znamena,
ze jeho zdrojovy kéd musi byt prelozen do strojového kédu kompildtorem
pred spusténim. Vyhodou kompilace je vysoké rychlost a snadna detekce
chyb v zdrojovém kédu, nebot pri nalezeni chyby kompilace spadne a vyvojar
je o ni informovan. Java se pouziva pro vyvoj her, enterprisovych systémi,

35



4. Analyza technologie

webovych aplikaci, big data, internet of things, desktopovych aplikaci atd.
Diky multiplatformnimu virtualnimu stroji Java JVM| je Java nejen Siroce
pouzivana v technologiich, ale také snadno skalovatelna a predevsim vysoce
prenosna. |[JVM] pfenasi do pocitace instrukce specifické pro danou platformu,
coz znamena, ze jakmile vyvojar vytvori kod v Javé, mize ho snadno prenést
do jiného systému na témér jakémkoli vypocetnim zarizeni. Mezi spolec¢nosti,
které pouzivaji Javu pro vyvoj, patii napiiklad Netflix, Google Android,
Minecraft nebo Spotify [1].

Vyhody:
® Objektoveé orientovany.

® Velkd komunita a dokumentace na internetu.

Nevyhody:
® Jeho vykon je slabsi ve srovnani s ostatnimi jazyky.

B Pri vyvoji je tfeba kazdou zménu v kédu znovu nasadit.

B 4.1.2 Kotlin

Stejné jako Java, Kotlin je objektové orientovanym programovacim jazykem.
Je moderni, stru¢ny a bezpecny a umoznuje kompilaci kodu do bytecodu a jeho
spousténi na virtudlnim stroji (JVM). Kotlin je kompatibilni s ekosystémem
Javy, takze je mozné s nim pouzivat oblibené frameworky, jako je Spring boot,
ktery bude v nasledujici kapitole podrobnéji analyzovan. Kotlin se pouziva
pro vyvoj server-side aplikaci a mobilnich aplikaci [2][3].

Vyhody:
B Je kompatibilni se stavajicim kédem Javy.

® Je snadno udrzovatelny.

Nevyhody:

B Pomalejsi kompilace.
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B 4.1.3 Spring Boot framework pro Javu a Kotlin

Frameworky lze charakterizovat jako softwarové knihovny, které pomahaji
a urychluji vyvoj systému. Skladaji se ze tiid, Sablon, komponent a dalsich
struktur, které 1ze vyuzit.

Spring boot framework je jednim z nejpouzivanéjsich frameworki s roz-
sahlym ekosystémem. Poskytuje moznost vytvareni enterprisovych aplikaci,
webovych aplikaci a mikroservisnich aplikaci[4].

Vyhody:
® Popularni a stabilni framework.
® Volnost ve vyuziti moduli.
® Spring Initializr pro vytvoreni projektu.
8 Obsahla dokumentace.

® Velkd komunita.

Nevyhody:
8 Komplexni.

® Pro mensi projekty je prilis ndroc¢na.
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B 4.1.4 PHP

Hypertext Preprocessor, téz znamy jako PHP| je skriptovaci jazyk urcéeny pro
pouziti na strané serveru. Je interpretovanym jazykem a poskytuje sirokou
skdlu frameworkt, coz z néj ¢ini oblibeny jazyk pro vyvojare pri tvorbé
dynamickych webovych stranek za rozumné naklady [5].

Vyhody:
® Rychlejsi pro vyvoj, jelikoz se nemusi kompilovat.
B Vytvoreno pro vyvoj webovych stranek.

B8 Levnéjsi na vyvoj a udrzbu.

Nevyhody:

B Nejedna se o kompilovany jazyk tudiz vyvojar se nedozvi o chybé pri
VyvOji.

B Neprehlednd dokumentace.

B 4.1.5 Laravel

Laravel je open-source framework pro Hypertext Preprocessor| (PHP)), jehoZ ja-
drem je pro vétsinu frameworkt tradi¢ni navrhovy vzor Model-View-Controller
(MVC)). Je frameworkem, ktery vyzaduje minimalni konfiguraci a pii tvorbé
webovych aplikaci opakované vyuziva existujici komponenty z rtznych fra-
meworkud. Laravel je prosluly svou jednoduchosti a rychlosti pii kédovani a
skvéle se hodi pro vytvareni efektivnich webovych aplikaci v jazyce PHP)| [6].

Vyhody:
® Je neustale aktualizovan.

® Umoznuje integraci libovolné aplikace nebo platformy tieti strany pro-
stfednictvim rozhrani API.

B M4 znacény ekosystém dalsich néastroju.

Nevyhody:

® Neékteré aplikace vytvorené v Laravelu mohou mit nedostatecnou rychlost
nac¢itdni na mobilnich zafizenich.

® Migrace starsich systémi do Laravelu je komplikovana.
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B 4.1.6 Symphony

Symfony je open-source framework pro webové aplikace v jazyce PHP), ktery se
muze pouzivat na riznych platforméch a opira se o vzor MVClL M4 rozsdhlou
komunitu a siroké spektrum open-source projektd. Stejné jako Laravel je
vyuzitelny pro vyvoj aplikaci [PHP, [7].

Vyhody:
® Symfony je pravidelné aktualizovan.

B Jedna se o Open source technologii.

Nevyhody:

® Vyzaduje znacny Cas na testovani a zaroven zpomaluje proces vyvoje.

Bl 4.1.7 Python

Python je interpretovany programovaci jazyk, ktery je Siroce vyuzivan pro
vyvoj webovych stranek, aplikaci a softwaru, stejné jako pro analyzu dat. Jeho
udrzba je nizko nakladova. Pri vyvoji webovych aplikaci se ¢asto pouzivaji
frameworky, jako napiiklad Django nebo Flask. Velké spole¢nosti, jako napii-
klad Google, Microsoft a Dropbox, také vyuzivaji Python pro své projekty
[8].

Vyhody:
® Jednoduché na nauceni.

® Nezavisla na platformé.

Nevyhody:

® Horsi vykon nez u ostatnich jiz zminénych programovacich jazyki.

B 4.1.8 Ruby

Ruby je interpretovany skriptovaci jazyk s plnou podporou objektové oriento-
vaného programovani. Je ¢asto pouzivan pro vyvoj webovych aplikaci, pricemz
se vyuziva architektura |Model-View-Controller| (MVC]). Ruby se osvédcil jako
vhodny pro vytvareni systému pro spravu obsahu a tvorbu webovych stranek

Vyhody:

® Jedna se o interpretovany jazyk, tudiz zmény ve zdrojovém koédu se hned
projevi.
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® Jednoduché na nauceni.

Nevyhody:
® Pomaly vykon.

® Neni tak popularni.

B 419 Node.js

Node.js je open-source platforma pro vyvoj server-side aplikaci, ktera je po-
stavena na javascriptovém enginu. Je navrzena hlavné pro vyvoj webovych
aplikaci a jejim vlastnosti je, ze bézi pouze v jednom vlakné, coz vyzaduje po-
uziti asynchronniho programovani. Vysledkem je, Ze zpracovani jedné zadosti
nenf zavislé na dokonéen{ jiné zadosti. Zadosti jsou ukladany do fronty First
in first out| (FIFO) a Node.js funguje na uddlostmi fizeném (event-driven)
modelu.

Vyhody:
® Jednoduché k nauceni jazyku Javascript.
B Lehky prechod mezi frontendem a backendem.

® Mensi naroky na vykon.

Nevyhody:
#® Nevhodné pro naroc¢né aplikace.

® Nestabilni Application Programming Interface (API) - API se casto
zméni a neni zpétné kompatibilni.
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. 4.2 Databaze

Databéaze jsou nezbytnou soucasti webovych aplikaci a slouzi k uklddéani
dat. Je dulezité si udélat analyzu databazovych systémt, nebot kazdy typ
databdze ma své vyhody a nevyhody. Databazové systémy lze rozdélit na
relacni a nerelacni. V této kapitole se budeme vénovat srovnani téchto dvou
typu databazi a budeme také popisovat konkrétni vybrané databaze.

B 4.2.1 Relaéni databaze

Rela¢ni databaze jsou zalozené na tabulkich, které se skladaji ze sloupcu
a tadki. Sloupce predstavuji atributy, zatimco fadky obsahuji zadznamy.
Dilezitym atributem je primarni kli¢, ktery je unikatni, nenulovy a neménny.
V rela¢nich databézich se vyuziva relacni algebra a normalizac¢nich pravidel
pro spravu a zpracovani dat.

Vyhody:
® Snadné v tabulce filtrovat zdznamy.
8 Umoznuje relace mezi tabulkami.

® Data jsou snadno udrzovatelna.

Nevyhody:
® Pomalejsi vypis dat nez u NoSQL databazi.

8 Pomalejsi ukladani dat.

Mezi SQL databazové systémy patri:
® PostgreSQL

PostgreSQL je objektové-relaéni databazovy systém, ktery se za-
meéruje na rozsifitelnost a dodrzovani standardi. Umoznuje definici
datovych typu a je vysoce cenén pro svou spolehlivost, bezpec¢nost
a vysoky stupen konformity s |Structured Query Language (SQL)
standardem

8 MySQL

MySQL je relacni databazovy systém, ktery pouziva tabulky jako
zékladni komponentu. Je to nejpopulérnéjsi databaze, kterou v
roce 2019 pouzivalo 39% vyvojaiu [10]. Je cenén pro svoji rychlost,
jednoduchost a schopnost snadno integrovat s mnoha webovymi

aplikacemi.
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B 4.2.2 Nerelaéni databaze

Nerelacni databdze, také znamé jako NoSQL databdze, neukladaji data v
tabulkach, ale pouzivaji flexibilni datovy model, ktery umoznuje kombinovat
rizné struktury dat bez nutnosti ménit schéma databaze. Existuji dva hlavni
typy nerelac¢nich databézi: klic-hodnota a dokument-orientované.
Kli¢-hodnota pritazuje kazdé hodnoté unikatni kli¢, ktery mutze byt ¢islo,
retézec nebo dalsi klic-hodnota par.

Dokument-orientované databaze ukladaji data v dokumentech ve formatu
JavaScript Object Notation| (JSON)), binarni JSON| (BSON) nebo [Extensible
Markup Language (XML). Kazdy dokument obsahuje kli¢ a hodnotu, podobné
jako u klic-hodnota typu.

Vyhody:
B Rychlejsi zapis a vypis dat.
® Horizontalni skalovani.

® Moznost pridani atributu bez zasahu do tabulky.

Nevyhody:

® Velkd redundance dat.

Mezi NoSQL databazové systémy patri:
B Redis

Redis (Remote Dictionary Server) uklada data ve formatu klic-
hodnota. Jeho hlavni vyhody jsou vysoka rychlost a schopnost
pracovat s vysokymi objemy dat. Redis podporuje mnoho datovych
typu, véetné fetézcl, seznami, mnozin a hash tabulek.

® MongoDB

Uklada data ve formé dokumentii, podobné jako [JSON]| soubory.
Tyto dokumenty jsou ulozeny v kolekcich a obsahuji klic-hodnota
pary. MongoDB podporuje Sirokou skalu datovych typu, véetné
binarnich dat, a umoznuje rychle indexovat a vyhleddvat data. Je
také schopny pracovat s velkymi objemy dat a podporuje replikaci
a Skalovani na vice servert.

® ElasticSearch

Elasticsearch je vyhledavaci a analyticky néstroj, ktery uklada data
ve formatu [JSON| v dokumentech. Jeho hlavni prednosti je rychld
indexace a fulltextové vyhledavani.

Umoznuje rychle vyhledavat a analyzovat velké mnozstvi dat a je
schopny pracovat s riznorodymi datovymi typy.
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. 4.3 Frontend

Frontend je oproti backendu viditelny pro koncového uzivatele. Jde o techno-
logii, ktera poskytuje uzivatelim rozhrani pro interakci s aplikaci. Zakladni
technologie pouzivané v ramci frontendu jsou [Hyper Text Markup Language
(HTML), Cascading Style Sheets (CSS) a JavaScript. V pripadé vétsich pro-
jekti se v posledni dobé stéle castéji vyuzivaji frameworky, které zjednodusuji
a urychluji vyvoj aplikace. Cilem této kapitoly bude analyzovat vybrané
frameworky a popsat jejich vlastnosti, vyhody a nevyhody.

B 43.1 Angular

Angular je open-source frontendovy framework vyvinuty spole¢nosti Google
pro tvorbu webovych aplikaci. Pouzivd programovaci jazyk TypeScript, ktery
je zalozeny na JavaScriptu. Pomaha vytvaret interaktivni single-page aplikace
diky svym funkcim, jako jsou sablony, modularizace a zpracovani rozhrani
REST API [11].

Vyhody:
® Angular je multiplatformni.

8 Vyuziva MV architekturu.

Nevyhody:

® Omezené moznosti |Search engine optimization (SEO)).

vvvvvv

B 4.3.2 React

React, také zndmy jako framework React, byl vyvinut spole¢nosti Facebook. Je
urcen pro vyvoj webovych aplikaci a je navrzen tak, aby pomahal vyvojaram
vytvaret rychlé single-page aplikace a uzivatelskd rozhrani. Je zalozen na
konceptu komponent a umoznuje vyvojarim snadno priddvat nebo odebirat
funkce v aplikaci bez nutnosti piepisovat cely kod [12].

Vyhody:
8 Opakované pouzitelné komponenty.
B 7Zpétna kompatibilita.
B8 Silna komunita.

® Jednodusi na nauéeni nez jiz zminény Angular [4.3.1]

Nevyhody:
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® Nedostateéna dokumentace.

® Problémy se [Search engine optimization (SEO).

B 433 Vue

Vue.js je open-source JavaScriptovy framework pro vyvoj uzivatelskych roz-
hrani a single-page aplikaci. Byl vyvinut v roce 2016 jednim z vyvojaia
Angular. Je znamy svou kratkou kiivkou uceni, kterou umoznuje pouziti
rozhrani Option [APIl To umoznuje za¢atecnikim rychle se naucit framework
a zacit s nim pracovat. Vue.js je navrzen tak, aby byl snadno pouzitelny
a mohl byt integrovan do stavajicich projektia. Je také lehky a rychly, coz
umoznuje rychle nacitat stranky a zlepsuje uzivatelsky zazitek.

Vyhody:

® Jednoduché na nauceni.
® Rychlé vykreslovani.

® Paméfove nendrocné a vykonné.

Nevyhody:
® Nema tak velky ekosystém jako React.

® Neni multiplatformni.

B 43.4 Next

Next.js je open-source JavaScriptovy framework, ktery umoznuje vytvaret
rychlé a uzivatelsky privétivé statické webové stranky a webové aplikace
pomoci Reactu. Jeho hlavni vyhodou je schopnost vytvaret hybridni aplikace,
které obsahuji jak stranky vykreslované na strané serveru, tak staticky ge-
nerované stranky. To umoznuje vyvojarum vyuzit vyhody obou pristupt a
vytvaret aplikace s rychlym nacitanim a dobrou [SEO| optimalizaci. Next.js
také poskytuje nékolik néstroji pro automatizaci procesu vyvoje a deployovani
aplikaci, coz usnadnuje a urychluje cely proces [13].

Vyhody:
® Vyssi vykon.
B Rychly vyvoj.

B Zlepsend |SEQ.

44



4.4. Autentizace

. 4.4 Autentizace

Pro webové aplikace, které jsou urCeny pro urcitou skupinu uzivatelu, je velmi
dulezité zabezpecit autentizaci uzivatelti pro pristup do aplikace. Existuje
mnoho zpusobu, jak autentizovat uzivatele, a v této kapitole se budeme
zabyvat témi nejvyuzivanéjsimi.

B 4.4.1 Basic Auth

Prihlasovani pomoci uzivatelského jména a hesla je historicky nejstarsim zpu-
sobem autentizace. Tento zptisob vyzaduje, aby uzivatel zadal své prihlasovaci
udaje, které jsou pak zakédované pomoci base64 v hlavicce pozadavku na
trovni Hypertext Transfer Protocol (HTTP) protokolu a poslany na server

pro ovéreni.
Vyhody:

® Rychlé na implementaci.

Nevyhody:

® V kazdém kroku pozadavku se odesle kompletni ovéreni véetné hesla.

Bl 4.4.2 |JSON Web Token| (JWT) / Bearer token

JSON Web Token je otevienym standardem (RFC 7519), ktery se pouziva
pro autentizaci uzivateli. JWT je digitdlné podepsany token, ktery muze
byt vyuzivan uzivateli aplikace i neuzivateli. Server pouziva token k ovéreni
identity uzivatele a ziskani informaci o ném z payloadu tokenu a porovnani
s databazi. JWT je ¢asto pouzivan pro Single sign-on (SSO)), coz umoznuje
uzivateli prihlasit se pouze jednou a pak pristupovat k vice aplikacim bez
nutnosti opakovaného prihlasovani. JWT je také casto pouzivan k autentizaci
uzivatelu pri piistupu k

Vyhody:

® Uzivatel po ovéreni ziskd podepsany token, ktery neobsahuje informace
o hesle.

B 4.43 OAuth 2.0

OAuth 2.0 neni typickym zptusobem autentizace, ale mechanismem pro autori-
zaci aplikaci tretich stran k ptistupu k uzivatelskym prostredktim. Autorizacni
server vydava pristupovy token, ktery je ndhodnym fetézcem a je také ulozen
v databazi.

Vyhody:
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® Uzivatelé se budou moci prihlasit pomoci Google i¢tu nebo i Facebook
uctu.

B Prijaty token bude mit autentizaci i autorizaci.

Nevyhody:

vvvvvv
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B 4.5 Cloudové ulozisté

Pro ukladani nestrukturovanych dat, jako jsou dokumenty, média, analyticka
data a dalsi, se pouzivaji objektova tlozisté. Dvé konkurenéni platformy, které
se Casto pouzivaji pro tento ucel, jsou AWS S3 a GCS.

B 4.5.1 Amazon Simple Storage Service

Amazon Simple Storage Service (S3) je sluzba pro ukladéni dat poskytovand
spolecnosti Amazon. Sluzba je urcena prevazné pro ukladani nestrukturova-
nych dat a umoznuje uklddat data jako objekty v rdmci bucketti. Amazon
S3 poskytuje fadu funkei, jako je pridavani metadatovych znacek objekttim,
nastaveni pristupu a sdileni dat pro ostatni uzivatele, monitorovani trendta
aktivity a vyuziti v redlném case. Sluzba AWS S3 nabizi také bezplatnou
verzi, kterd je omezend na 5 |GB| tlozisté, 20000 GET requestu, 2000 POST,
PUT, COPY requesti a 15 |GB| pfenosu dat kazdy mésic.

Vyhody:
® Vysoce skalovatelna platforma.

® Sirokd moznost integrace.

Nevyhody:
B Vyssi cenovy zebrik.
B 45.2 Google Cloud Storage

Google Cloud Storage (GCS) je platformou pro uklddani dat na tirovni objekti
poskytovanou spole¢nosti Google. Podobné jako Amazon S3 uklada data jako
objekty v ramci buckett, které jsou kontejnery v cloudu, které lze priradit k
raznym tridam ulozisté. Bezplatna verze GCS poskytuje 15 GB 1lozisté pro
ukladani dat. GCS poskytuje také skalovatelné a vysokoodolné ulozisté pro
ukladani velkého mnozstvi dat a umoznuje snadny pristup k datim pomoci
webového rozhrani nebo API. GCS navic nabizi integraci s ostatnimi sluzbami
Google, jako je naptiklad Google BigQuery pro zpracovani velkych objemt
dat.

Vyhody:
8 Poskytuje rychlé vyhledavani dat.
® Snadné a flexibilni pouziti.

B Integrace s Google sluzbami jako je Google Drive.

Nevyhody:
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® Neposkytuje tolik funkei jako u AWS S3.

® Backend API nelze integrovast s dalsimi cloud providefi.
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B 46 Optical Character Recognition

Optical Character Recognition (OCR)) je technologie, ktera umoznuje poci-
tactm rozpoznavat a extrahovat text ze skenovanych nebo fotografovanych
obrazli. OCR) dokaze rozpoznat nejen text napsany pomoci pocitace, ale také
rucné psany text. Tento text je poté preveden do pocitacové podoby, ve které
jej lze nadéle zpracovavat a vyuzivat. (OCR)] je velmi uzitecnad technologie,
kterd umoznuje automatizovat procesy zpracovavani a ukladani dokumentt,
a tim Setfit cas a naklady.

Idea optického rozpoznavani znakl se zacala zaznamendavat jiz v roce 1914,
kdy Emanuel Goldberg vynalezl stroj, ktery dokazal ptecist znaky a prevést
je na standardni telegraficky koéd. Soucasné byl vyvinut i Optophone, ru¢ni
skener, ktery pti prejeti nad znakem vytvarel tony. V roce 1984 byl vyvinut
prvni pasovy skener spolecnosti Caere Corporation pro ministerstvo zahranici
v USA. O tfi roky pozdéji se [OCR]jiz pouzivalo k ¢teni cenovek.

OCR] systémy se skladaji vétsinou z nékolika komponent |4.1), kterym pro-
chézi vycéteny znak z obrazu. Jedna se o komponenty optické, lokalizace,
odstranéni clenitosti, defragmentace, preprocessing, extrakce vzhledu a roz-
poznavani. Je dulezité si definovat obraz po nahranim do |(OCRL Obraz je
tvoren pixely, kazdy pixel reprezentuje urc¢itou hodnotu, naptiklad 8bitové
pixely maji hodnoty v rozmezi 0 az 255. Pixely jsou na obrazu rozmistény do
miizky zvané bitmapa neboli rastr, z néhoz vyplyva, ze kazdy pixel ma své
souradnice v mrizce.

Obvykle se sklada z nékolika komponent, které prochazeji vycteny znak
z obrazu. Tyto komponenty zahrnuji optickou ¢ast, lokalizaci, odstranéni
Clenitosti, defragmentaci, preprocessing, extrakci vzhledu a rozpoznavani. Je
dilezité definovat obraz po jeho nahrani do|OCR/| Obraz se skldda z pixeld,
pricemz kazdy pixel predstavuje urcitou hodnotu. Naptiklad 8bitové pixely
maji hodnoty v rozmezi 0 az 255. Pixely jsou na obrazu rozmistény do miizky
zvané bitmapa nebo rastr, coz znamenad, ze kazdy pixel ma své souradnice v
této miizce.

Skener

Preprocessing Rozpoznani Postprocessing

PR Vystupni soubor s
Zlepseni kvality ob: —>  Hledan nejlepsi shody — T 5
lepSeni kvality obrazu B seTpiene (orekce chyb textem

Fotoaparat
Obrazek 4.1: Prubéh zpracovani OCR

Prvni faze je predzpracovani obrazu, jedna se o moduly optické a lokalizace.
Tato faze dokéaze otocit dokument, pokud je to nutné, odstranit skvrny a Sum.
Soucasti prvni faze je i binarizace, coz je prevedeni obrazu na 2 bitova data,
tedy Cernobily obraz. Systém pak jesté identifikuje text v obrazu a oddéli je
od raznych logickych objektu (grafika, sloupce, linky) a nésledné rozdéli text
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do jednotlivych znaki.
fada metod, jak tyto znaky rozpoznat, ale v této kapitole se budeme zabyvat
dvéma nejznameéjsimi metodami, a to soft computingem a prevodem do
maticového objektu. Nejprve se zamérime na metodu soft computing, ktera je
povazovana za nejucinnéjsi metodu v|OCR]systémech. Algoritmus této metody
se skldd4d z nékolika ¢asti. Prvnim krokem je vytvoreni modelu. Nasleduje
ziskani dostatecného mnozstvi trénovacich dat a trénink modelu, pri kterém
se model uci kvalifikovat nova data. Druhou metodou rozpoznavani znaku je
prevod znaku do maticového objektu. Tato metoda spociva v prevodu pixeld,
které jsou ¢erné, na hodnotu 1. Algoritmus poté porovnava matici s databazi
matic reprezentujicich znaky s rtiznymi pismy, aby zjistil, se kterym znakem
mé nejvice spolecného [14].

Treti faze rozpoznavani textu se zaméruje na filtrovani slov, ktera se nenasla
v daném slovniku nebo databazi. Je to findlni faze, jejimz cilem je dosdhnout
co nejlepsich vysledki. Proto je dilezité zvolit spravny model pro konkrétni
jazyk. To muze zpusobovat problémy, pokud dokument obsahuje slova v
jiném jazyce. Znalost gramatiky také muze zlepsit vysledek, naptiklad pomoci
urceni, zda se jedna o podstatné jméno, pridavné jméno, sloveso atd.

Existuje mnoho|OCR|néstroji, jak open-source, tak i online. Online nastroje
funguji na principu, ze uzivatel nahraje dokument a néastroj vytézi text a
umozni uzivateli stahnout textovy dokument. Open-source feseni nam naopak
umoznuje nahlédnout do zdrojového kédu a pripadné jej upravit. V této
kapitole budou vybrany dva ndstroje na analyzu a cilem je ukazat, ktery z
nich bude vhodnéjsi pro implementaci této préace. Prvnim néastrojem bude
Google Vision, druhym pak Amazon Textract.

B 4.6.1 Google Vision API

Mezi existujici |[OCR| néstroje patii také Google Vision. Tento néastroj nabizi
vykonné pretrénované modely prostrednictvim REST API. Google Vision umi
rozpoznat objekty, tvare, strojové psany text i ruéné psany text. Obsahuje
dvé metody, které pomahaji pti rozpoznavani textu: TEXT-DETECTION a
DOCUMENT-TEXT-DETECTTON.

TEXT-DETECTION je funkce, ktera detekuje a rozpoznava text z obrazu.
Napriklad, pokud se pouzije na obrazek, vystupem bude JSON obsahujici
cely vytézeny fetézec textu a jednotliva slova véetné jejich ohraniceni. [4.2

DOCUMENT-TEXT-DETECTION je metoda, ktera se nepracuje s ob-
razky, ale s dokumenty. Jeho zpracovani trva déle nez u predchozi metody
TEXT-DETECTION, ale vystupem je JSON obsahujici informace o bloku,
odstavci a jednotlivych fetézcich textu.

® Google Vision API umoznuje i offline asynchronni zpracovani balicku az
2000 obrazkt

B Google Vision nabizi také zdarma nastroj, avsak s omezenim na 1000
zpracovani za meésic
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4.6.|Optical Character Recognition|

Obrazek 4.2: Ukazka Google Vision OCR
Zdroj: www . cloud.google.com/vision/docs/ocr]

Vyhody:
® Zarucend stabilita od Googlu.
8 Podpora mnoho forméatt obrazkda.
B Bohata dokumentace.

® Poskytuje bezplatnou verzi.

Nevyhody:
® Neni open-source, pouze prostiednictvim

B 4.6.2 Amazon Textract

® Amazon Textract je néstroj, ktery dokaze extrahovat text, rukopis a
data z naskenovanych dokumenti. Podporuje obrazky formatu .jpg a

.png [15].

8 Nabizi bezplatnou verzi po dobu 12 meésicti, pricemz free tier obsahuje
az 5000 zpracovani za meésic.

Vyhody:
® Zarucena stabilita od Amazonu.

® Poskytuje bezplatnou verzi.

Nevyhody:
8 Podporuje pouze .jpg a .png.
® Google Vision poskytuje bohatsi integraci.
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Kapitola 5

Analyza architektonickych vzoru

Nasledujici kapitola se bude zabyvat architekturou aplikace. Jejim hlavnim
cilem architektury je vytvorit strukturu programu a zjednodusit nejen vyvoj
aplikace, ale také jeji budouci udrzbu. Timto zpisobem lze dosdhnout vysoké
arovné skalovatelnosti architektury, coz umoznuje provadét zmény v apli-
kaci na konkrétnich modulech. Toto prispiva ke zvyseni efektivity a snizuje
naroc¢nost na cas a zdroje pri udrzbé aplikace.

Je treba zminit, ze existuje mnoho softwarovych architektonickych vzori,
z nichz autor prace vybral pro dalsi studium téchto ¢tyri:

B Layered architecture
® Event drive architecture
® Microservice architecture

® Monolithic architecture

B 51 Layered architecture

Layered architecture, také mozné najit pod ndzvem "Vicevrstva architektura',
je architektura, kterd rozdéluje aplikaci do vice vrstev, pricemz kazdé vrstva
plni urcéitou funkci. Tato architektura umoznuje jasné oddéleni rtiznych logic-
kych celku a ulehcCuje tak vyvoj a udrzbu aplikace. Vicevrstva architektura je
Casto pouzivana v enterprise aplikacich, kde je nutné zajistit vysokou miru
skéalovatelnosti a rozsititelnosti.

Architektura rozdéluje aplikaci do nésledujicich vrstev:

B Prezentacni vrstva

Obsahuje uzivatelské rozhrani. Jejim tkolem je zajistit dobré uziva-
telské prostredi.

B Business vrstva

Jak nazev napovida, tato vrstva obsahuje logiku aplikace. Jedna se
o vrstvu, kterd oddéluje uzivatelské rozhrani od vypocetni ¢asti apli-
kace. Tento princip ndm umoznuje nezavisle ménit logiku aplikace
bez vlivu na ostatni vrstvy.
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5. Analyza architektonickych vzorii

B Vrstva datového propojeni

Jejim tkolem je zajistit persistenci dat v aplikaci.

Vyhody:
® Snadnéjsi implementace.
B Lehdi udrzba aplikace diky volnému propojeni.

B Poskytuje abstrakci odpovédnosti prostfednictvim oddéleni mezi jednot-
livymi vrstvami.

Nevyhody:
® Mala skalovatelnost.

® Data musi projit kazdou vrstvou, i kdyz se nemusi pfenaset z konkrétnich
vrstev.

. 5.2 Event driven architecture

Architektura fizend udélostmi funguje na principu posildni dat do centralni
jednotky, kterd zpracuje data a odesiléd je jako udalost ke konkrétni sluzbé
zpracovani. Tato sluzba pak mutze s udéalosti pracovat nebo z ni ziskat potiebné
informace a odeslat ji dale.

Vyhody:
B Vystup v redlném case.
® Snadna skalovatelnost.

® Odolnost proti porucham a vysoka dostupnost.

Nevyhody:
B Zvysena slozitost pro poskytovatele
® Nejednoznacnost analyzy

. 5.3 Microservice architecture

Jak nazev napovida, tato aplikace misto jednoho velkého programu obsahuje
vice mikrosluzeb. Architektura funguje na principu komponentizace jednot-
livych sluzeb, pricemz kazda z nich ma jinou zodpovédnost. To je dulezité,
protoze zmény v jedné sluzbé by nemély mit vliv na ostatni sluzby.

Vyhody:
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5.4. Monolithic architecture

® Vysoka modularita.
® Snadnd uprava jedné sluzby.

®8 Selhani jedné sluzby neovlivni celou aplikaci.

Nevyhody:
® Riziko poruchy nebo selhdani komunikace mezi sluzbami.
8 Delsi doba implementace.

vvvvvv

® Komplexnéjsi nasazeni na produkci.

. 5.4 Monolithic architecture

Jednd se zfejmé o nejjednodussi zpusob implementace. Je vhodné pro start-
upy a malé tymy vyvojara. Na rozdil od mikrosluzbové architektury jsou
vSechny casti programu propojené.

Vyhody:
® Snadny vyvoj.

B Snadny nasazeni aplikace.

Nevyhody:
8 Obtiznéjsi na modernizaci pokud se jedna a komplexnéjsi projekt.

® Omezend flexibilita.
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Kapitola 6
Navrh

B 6.1 Doménovy model

Doménovy model obsahuje 8 entit a 2 enumeracni typy Doménovy model
byl vytvoren na zdkladé funkénich pozadavki 2| a analyzy pripadu uziti
NiZe v kapitole budou podrobné popsany jednotlivé enumeracni typy a entity,

vcetné jejich atributt a vztahi mezi ostatnimi entitami.

classuML ./

User

deleted: boolean = false
firstname: String

ID: UUID

lastname: String
password: String

profileBackgroundColor: String = #FFFFFF

name: String = New Foldsr

Sharelink

createAt: Instant
createBy: User
documentiD: UUID
ID: UUID

lifeTime: Instant
link: String

LastActivity

0.* 0..*
Has Has
0.* 0..*
«enumeration» FolderAccess DocumentAccess
FolderAccessType
folderiD: UUID document|D: UUID
OWNER ID: UUID ID: UUID
SHARED userlD: UUID userlD: UUID
0.t | 0.
Has
Has
0.F
0.* Document
Folder annotatedData: String?
Schema annotation: String?
- createAt: Instant createAt: Instant
ID: UUID Has— - createBy: User Has createByUseriD: int Has
label: String 1|-  deleted: boolean=False |[g 1 0. deleted: boolean = fake | 1
ID: UUID filename: String

ID: UUID
lockByUserlD: int?
locked: boolean = false
storageFilename: String

«enumeration»
DocumentStatus

UPLOADING
EXTRACTING
READY
ERROR

1D: UUID
lastUpdate: Instant
message: String
updateByUser: User

Obrazek 6.1: Doménovy model
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6. Navrh

User
B Entita User prezentuje uzivatele, mezi jeho atributy patii:

ida: Identifika¢ni ¢islo uzivatele, které je unikatni
firstname: Kfestni jméno uzivatele

lastname: Pfljimeni uzivatele

password: Heslo uzivatele, ktery bude ulozen zahashovan

deleted: Atribut deleted oznacuje zda dany tcet je smazan nebo ne,
v defaultnim stavu je hodnota nastavena na False

profileBackgroundColor: Barva na pozadi profilu, vychozi barva je na-
stavena na #FFFFFF

B K entité User je vazana tabulka FolderAccess 6.1/ a DocumentAc-
cess 6.1, kde uzivatel muze mit nékolik piistupt jak do slozky, tak k
dokumentu.

Folder

® Entita Folder obsahuje tyto atributy:
ida: Identifika¢ni unikatni ¢islo
nane: Nazev slozky
createt: Cas vytovieni slozky

createBy: Jakym uzivatelem byl vytvoren

deleted: Oznacuje zda slozka je smazédna, defaultni hodnota je na-
stavena na False

® K Folderu se vaze entita Schema 6.1, kde kazda slozka méa pravé pouze
jedno schéma.

Schema

® Entita schema jak z nazvu uz vypovida reprezentuje schéma. Mezi jeho
atributy patii:

id: Unikatni identifika¢ni ¢islo
1abel: pole nazvi jednotlivych labeld

vvvvv

schéma patii k jednomu folderu.

Document
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6.1. Doménovy model

8 Entita Document obsahuje tyto atirbuty:

id: Identifikacni unikatni ¢islo dokumentu

filename: Nazev dokumentu

storageFilename: Nazev dokumentu v cloud ulozisti

createat: Cas, kdy byl dokument vytvoren

createBy: Kym byl dokument vytvoren

annotation: Annotation jsou vytézend data z dokumentu pomoci OCR
annotatedData: Data, kterd byla oznacena uzivatelem

deleted: Defaultné nastaveny na False, oznacuje zda dokument neni
smazan

locked: Oznacuje zda je v dokumentu jiny uzivatel, vychozi hodnota
je False

lockByUserID: Kym byl dokument uzamdcen
® Entita Document je vdzéna na enum DocumentStatus |6.1, kde Docu-

mentStatus popisuje status dokumentu. Je déle vazana na Folder 6.1
DocumentAccess 6.1/ a Last Activity 6.1,

8 Dokument bud patii do néjaké slozky nebo miize byt samostatna. Doku-
ment muze mit nékolik DokumentAccessu neboli k dokumentu muze mit
pristup nékolik uzivateli. Kazdy dokument méa dale provazanost prave
na jednu LastActivityEntitu.

DocumentStatus

® Enum DocumentaStatus reprezentuje stavy dokumentu, dokument se
muze nachézet ve stavu:

vpLoADING: Dokument se nahrava do apikace a do cloudového tlozisté
EXTRACTING: Z dokumentu se vytézujou data pomoci OCR
ReaDY: Dokument byl tspésné nahran, ulozen a vytézen

ErrOR: Dokument se z urcitych problémt nemohl nahrat, ulozit nebo
vytézit

LastActivity

® LastActivity entita predstavuje posledni aktivitu dokumentu, tedy je
primo vazana na konkrétni dokument. Mezi atributy patri:

id: Identifikacni ¢islo

lastUpdate: Cas posledni zmény
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6. Navrh

message: Zména, kterd byla provedena

updateByUser: Jakym uzivatelem byla zména provedena

FolderAccess
® Entita FolderAccess reprezentuje pristup do slozky.

® Uzivatel, ktery ma folderAccess dané slozky, bude mit do slozky pristup
a tim i pristup do vSech dokumentii ve slozce.

m K entité se vaze i enum FolderAccessType, kterd oznacuje konkrétni typ
pristupu.

id: Identifikaéni ¢islo

FolderAccessType
B Enum, ktery ma typy:

owner: Uzivatel, ktery slozku vytvoril bude mit FolderAccessType
OWNER

suarep: Uzivateli, kterému byl sdilena slozka bude mit pristup typu
SHARED, uzivateli se pak sdilené slozky zobrazi v pracovisti “Sdi-
lené slozky”

DocumentAccess

® DocumentAccess podobné jako FolderAccess je pristup k dokumentu.
Slouzi pro uzivatelé, které nemaji ptistup do slozky a dokument jim byl
pouze sdilen.

m Uzivatel kterému byl sdilen dokument se dokument zobrazi v pracovisti
“Sdilené soubory”.

id: Identifikaéni ¢islo

ShareLink

® Entita ShareLink predstavuje sdileny pristup pres odkaz. Mezi atributy
patri:

id: Identifikac¢ni ¢islo

1ink: Odkaz na dokument
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6.2. Architektura

createat: Cas, kdy byl odkaz vytvoren
1ifetime: Doba platnosti odkazu
documentUUID: UUID dokumentu, ke kterému je vytovien odkaz

createBy: Kym byl odkaz vytvoren

. 6.2 Architektura

Tato aplikace vyuziva vicevrstvé architektury, kterd se hodné vyuziva pro
vyvoj aplikaci v oblasti enterprise, jelikoz umoznuje oddéleni funkcénosti
aplikace do riznych vrstev. Tyto vrstvy se obvykle déli na klientskou, logickou
a databazovou vrstvu.

B Klientska vrstva mé za tkol zpracovat uzivatelské interakce a prezentovat
data uzivateli. V aplikaci bude klientskéd vrstva implementoviana pomoci
jazyka JavaScript s frameworkem Next.js.

B Logickd vrstva, také nazyvana businessova vrstva, bude napsana v ja-
zyce Java s vyuzitim frameworku Spring Boot. Tato vrstva se stara o
zpracovani dat, vypocty a implementaci aplikac¢ni logiky. V této vrstvé
bude probihat vétsina zpracovani dat a bude také zajisténa komunikace
s databazovou vrstvou.

® Databazova vrstva se stard o ukladani dat a jejich zpristupnéni aplikaci.
Pro tuto vrstvu bude vyuzita open source databaze PostgreSQL a Elastic
Database.

Komunikace mezi logickou vrstvou a klientskou vrstvou bude zajisténa
pomoci GraphQL rozhrani, které umoznuje efektivni a flexibilni komunikaci
mezi vrstvami aplikace.

Vyuziti vicevrstvé architektury je vyhodné pro oddéleni jednotlivych funk-
cionalit aplikace do samostatnych vrstev. Tento pristup umoznuje snadnéjsi
udrzbu kédu, rychlejsi vyvoj novych funkcionalit a usnadnuje testovani apli-
kace.

Diagram komponent [6.2| popisuje architekturu softwarového systému a
zahrnuje nékolik vrstev. V prvni vrstvé, nazvané prezentni vrstva, se nachazi
webovy klient, ktery komunikuje s uzivatelem a zobrazuje mu vystup na
obrazovce. Webovy klient miize byt realizovan pomoci webové aplikace nebo
mobilni aplikace.

Dalsi vrstvou je business vrstva, kterd se skldda z nékolika komponent.
Resolver vrstva prijima pozadavky od webového klienta a preposild je business
vrstvé. Service vrstva poskytuje funkénosti a aplikac¢ni logiku, zpracovava
pozadavky a vraci vysledky zpét do resolver vrstvy. Domain model vrstva
obsahuje objekty, které reprezentuji datové entity v systému |0.1.

61



6. Navrh

Komunikace mezi prezentni vrstvou a business vrstvou je realizovana pomoci
dot GraphQL.

Perzistentni vrstva zajistuje ukladani a nacitani dat ze systému. Obsahuje
Data Access Object| (DAO)) vrstvu, kterd predstavuje datovy pristupovy
objekt, a databdzovou vrstvu, kterd obsahuje DB komponentu, ktera se
pripojuje k databézi.

V réamci systému se také nachdzi cross cutting komponenta OAuth2, ktera
je zodpovédna za autentizaci uzivatele. Diagram komponent popisuje celkovou
architekturu systému a umoznuje snadné porozumeéni jednotlivym komponen-
tdm a vztahim mezi nimi. Také ukazuje, jak jsou jednotlivé vrstvy propojené
a jakym zpusobem probihd komunikace mezi nimi.

cmp component diagram
P g]
Presentaion layer::Client web application @
]
i
! i
: GraphQL
i
Access Token T
1 -
: ‘ o g]
|
T
|
v V
«Resolversy E
oAuthz A Business layer::Resolver layer
Access Token
v
f— g]
Business layer::Service layer
v
«entity» E
Business layer: Domain model
-
|
|
i
I
|
1 Persistance layer E] Database layer E]
i
i
| «interface»
; Persistance layer:: Database layer:: E
L= Persistancelayer:: [~ T~~~ ——= Database
Data access object

Obrazek 6.2: Component diagram
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6.3. Navrh uzivatelského rozhrani

. 6.3 Navrh uzivatelského rozhrani

Pred vyvojem aplikace je nezbytné promyslet si vzhled grafického uzivatel-
ského rozhrani. Je dilezité urcit vhodné rozlozeni stranek, ovladacich prvkia,
vhodné barvy a font pisma, aby bylo uzivatelské rozhrani co nejprivétivéjsi.
Predtim, nez se za¢ne pracovat na designu, se vétSinou vytvareji wireframy,
které predstavuji koncept a urcuji zakladni rozvrzeni jednotlivych stranek.
Na zékladé wireframti se poté vytvari findlni design uzivatelského rozhrani.
V této kapitole budou predstaveny wireframy a na nich postaveny vysledny
prototyp.

Celkovy design aplikace je zalozen na principu Flat Design a vyuziva temny
rezim. Flat Design je designovy pristup, ktery se zaméruje na minimalismus.
Uprednostnuje plochy vzhled s jednoduchymi a srozumitelnymi ikonami a
prvky, zatimco temny rezim zajistuje pohodlné uzivatelské prostiedi v riznych
podminkach osvétleni.

Obrazovka dashboardu [6.4] a celkové cela aplikace je rozdélena na dveé
hlavni ¢asti - levou a pravou. Prava ¢ast méa staticky charakter, zatimco leva
cast slouzi jako informativni a hlavni oblast. V pravé ¢asti dashboardu je
umistén staticky prvek, ktery uzivateli umoznuje nahravat dokumenty pomoci
techniky drag and drop. Déle vizualizuje pocet soubort, které se prave
nahravaji, a pocet souboru, které se extrahuji. Leva ¢ast obrazovky obsahuje
tri podkategorie, kam se uzivatel muze prokliknout. Tyto podkategorie slouzi
jako naviga¢ni prvky, které umoznuji uzivateli prechazet v aplikaci. Soucasti
dashboardu je také seznam nedavno otevrenych soubori, ktery je uzivateli
k dispozici. Tento seznam poskytuje rychly pristup k neddavno pouzivanym
dokumentim a usnadnuje navigaci mezi nimi.

Stejné jako u dashboardu je obrazovka zobrazeni slozek 6.6 také rozdélena
na dvé casti, kde prava ¢ast obrazovky zobrazuje pouze detail dané vybrané
slozky a v levé Casti je seznam slozek uzivatele. Podobné pravidlo plati i pro
zobrazeni soubori 6.8

Obrazovka souboru [6.10] je taktéz rozdélena na dvé ¢asti, v levé casti vidi
uzivatel detail dokumentu. V levé ¢asti je pak zobrazeny dokument, kde
uzivatel mize kliknutim mysi a posouvanim zanotovat text v dokumentu.
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x| Tab2 =+
I B oa=
Search
Dashboard
Shared folder
Owned folder Folderl Folder 2
Other files
file 10.10.2023 Drap files here
file 10.10.2023
file 10.10.2023
file 10.10.2023

Obrazek 6.3: Wireframe - Dashboard

Dashboard &R Nahrét soubor

Pracovisté

Moje slozky Sdilené slozky Ostatni soubory
13 slozek 13 slozek 13 soubord
: : : Nahravéani

Nedavno oteviené soubory

Nazev Naposledy upraveno
B racovni smiouva

Pracovni smiouva

(E]
B pracownismiowa
E]

Pracovni smiouva

Obrazek 6.4: Prototyp - Dashboard
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(Tab1 x| Tab2 ®+
G} www.tabone.mm | l=ELHES
Folders Create Folder
Folder Folder
Folder Folder Folder Detall
Folder Folder

Obrazek 6.5: Wireframe - Zobrazeni slozek

Moje sloiky Q_  vyhledat soubor, slozku, text 1 @ Nahrét soubor

Vytvorit novou slozku

Smlouvy

19 soubora

Typ slozky: Soukromy
Smiouvy Smiouvy Datum v eni: 13.02.2023
19 soubord 18 soubord

Vytvoril uzivatel: Milan Cu

Barva slozky: @
UZivatelé: .

Smlouvy Smlouvy Pridat uzivatele 9
19 soubord 19 soubord

Schéma slozky:

smilouvy

Smlouvy Smlouvy i smilouvy
19 soubor( 19 soubori

smiouvy

smiouvy

PFidat label

Obrazek 6.6: Prototyp - Zobrazeni slozek
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custom files

[Tab1 x| Tab2 x|+
(L i
Folder Name Upload
Filename Label Label
Fle Text Text
File Text Text
File Text Text

File Detail

Obrazek 6.7: Wireframe - Zobrazeni souboru

Moje sloiky Q_  vyhledat soubor, slozku, text (@ Nahrét soubor

rmve o .
Smiouvy Pracovni smlouva

slednizmény 4 Velikost: 2mB

Pracovnf smlouva Datum vytvoreni: 13.02.2023

Datum po: 13.02.2023 20:01

Pracovni smiouva Vytvoril g Milan Cu
Ad Moje slozky/smlouvy

Pracovni smlouva Ll Uzamknuty uzivatelel Ne
saetdokument 9 | [ pocasnyodker @ | @
Pracovni smlouva
Pracovni smlouva
Pracovni smlouva

Pracovni smlouva

Pracovni smlouva

(2 Nahrét soubor

Obrazek 6.8: Prototyp - Zobrazeni soubort
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stom file detail

%\ Tab2 x|+

Il |=ELH=

Filename

Fle view

label:

label:

label:

label:

Obrazek 6.9: Wireframe - Zobrazeni souboru
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Datum splatnosti 09.03.2023 Tato faktura je pro obdobi vyuctovani 01/02/2023) - 28/02/2023

Toto vyiétovini obsahuje poplatiy za nikupy 3 vyuité sluiby 66 Microsofil UE] BEBEBEHT wisétovini najdete na strince
hitps A p 0027

N Home# biloven

Shrnuti faktury
Celkova ¢astka Poplatiy

Kreity

Mezisoutet

Celkem EUR 0.00

Dafiovié informace: Nisiedujiciinformace jsou poskytoviny hradni pro
dariové icely.

Poplatiy celkem czxog
Celkem DPH czx000
Poplatky celkem (vietn DPH) czxo0

Obrazek 6.10: Prototyp - Zobrazeni souboru
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Kapitola 7

Implementace

. 7.1 Backend

Backend aplikace byl vyvijen v programovacim jazyce Kotlin 4.1.2|a framewor-
kem Spring Boot. 4.1.3 Do projektu byly dale pfiddny moduly pro GraphQL,
Elasticsearch nebo Google Cloud. V téhle kapotile si rozebereme strukturu
backendu aplikace a ukazeme si ukdzky kédu.

l 7.1.1 OCR API

Funkce extractTextAndSave [7.1] je implementaci extrakce textu pomoci roz-
hrani Google Cloud Vision API a nésledného ulozeni extrahovanych informaci
do databéze. Funkce pfijima dva parametry - file a documentld, file je soubor,
ktery uzivatel nahral, documentld je ID dokumentu, ktery je v databézi.
Nejprve funkce optimalizuje obrazek ziskany z parametru soubor pomoci
metody optimizelmage 7.2l Poté je vytvorena instance tiidy Image s pouzitim
bajtovych dat obrazku. Poté je vytvoren seznam pozadavki, ktery obsahuje
pozadavek na rozpoznani textu v obrazku. Instance t¥idy ImageAnnotatorCli-
ent je pouzita k odeslani vsech pozadavki a ziskani extrahovanych textovych
informaci v odpovédi. Pokud se v odpovédi vyskytne chyba, nastavi se stav
dokumentu na DocumentStatus.ERROR, zaznamena se chybova zprava a vyhodi se
vyjimka VisionException. Funkce je asynchronni z divodu, ze se dokument
vytézuje delsi dobu a aby uzivatel nemusel cekat az se dokument vytézi, bude
vytézovani probihat asynchronné na pozadi.

Pro dosazeni vyssi kvality extrakce obrazkt je implementovana funkce
pro optimalizaci 7.2, kterd provadi rasterizaci a diskretizaci daného obréazku,
nasledné provadi skdlovani na Sirku 850 pixela.

B 7.1.2 GraphQL

Pro implementaci GraphQL byla vyuzita knihovna od java-kickstart. Pro
vyuziti graphgl je nutné na backendu definovat schéma. GraphQL schema je
zpravidla vytvarena v serverové ¢asti aplikace a je poskytovana klienttim jako
dokumentace [API nebo pro frontend vyvojarim. Schema je tedy zasadnim
prvkem pri vyvoji a dokumentaci GraphQL API.
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Q@Async

fun extractTextAndSave(file: ApplicationPart, documentId: UUID) {
val imgBytes = optimizeImage(file)
val img: Image = Image.newBuilder().setContent (imgBytes) .build()
val requests: MutableList<AnnotateImageRequest> = ArrayList()
val feat: Feature = Feature.newBuilder().setType(Feature.Type.TEXT_DETECTION) .
build ()
val request: AnnotateImageRequest = AnnotateImageRequest.newBuilder().
addFeatures(feat) .setImage (img) .build ()
val entityAnnotation: MutableList<EntityAnnotation> = ArrayList()
requests.add(request)

val document = documentRepository.findById(documentId)

ImageAnnotatorClient.create() .use { client —->
val response: BatchAnnotateImagesResponse = client.batchAnnotateImages(
requests)
val responses: List<AnnotateImageResponse> = response.responsesList
for (res in responses) {
if (res.hasError()) {
document?.documentStatus = DocumentStatus.ERROR
documentRepository.save(document!!)
log.error { "Error: ${res.error.message}" }
throw VisionException(res.error)
}
for (annotation in res.textAnnotationsList) {
entityAnnotation.add(annotation)

}
}

document?.allTextDescription = entityAnnotation[0].description
document?.customAnnotations = mapToCustomAnnotation(entityAnnotation)
document?.documentStatus = DocumentStatus.READY
documentRepository.save(document!!)

log.info { "Extracted text_for document with, id: ${document.id}, Document,,
status:_ ${document.documentStatus}" }

Obrazek 7.1: Ukazka OCR vytézovani

<dependency>
<groupId>com.graphql-java-kickstart</groupld>
<artifactId>graphql-spring-boot-starter</artifactId>
<version>15.0.0</version>

</dependency>

Obrazek 7.3: Knihovna pro Graphql
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Q@Throws (I0Exception: :class)
fun optimizeImage(file: ApplicationPart): ByteString? {
val image = ImageIO.read(file.inputStream)
var outputStream = ByteArrayOutputStream()
ImageIO.write(image, "jpg", outputStream)
outputStream.close()
val newWidth = 850
val newHeight = (image.height.toDouble() * newWidth / image.width).roundToInt ()
val resizedImage = BufferedImage(newWidth, newHeight, BufferedImage.
TYPE_INT_RGB)
val g = resizedImage.createGraphics()
g.drawImage(image, O, O, newWidth, newHeight, null)
g.dispose()
outputStream = ByteArrayOutputStream()
ImageIO.write(resizedImage, "jpg", outputStream)
val imageBytes: ByteArray = outputStream.toByteArray ()
outputStream.close()

return ByteString.copyFrom(imageBytes)

Obrazek 7.2: Ukazka Optimalizace obrazku

type Document{
id: UUID!
filename:String!,
storageFilename:String!,
createAt:Instant!,
createByUser:UUID!,
customAnnotations: [Annotation]!,
annotatedData: [AttributeKeyValuePair]!,
allTextDescription:String!,
documentStatus:DocumentStatus!,
imgLink:String!,
lockByUser:UUID!,
deleted:Boolean!,
isLocked:Boolean!,
folderId:UUID

Obrazek 7.4: Ukéazka definice typu pro dokument

type Mutation {
createUser:Boolean

#FILE

uploadImage(files: [Upload], folderId:String):Boolean
updateAnnotation(annotations: [AttributeKeyValuePairInput]!, documentId:UUID):
Boolean

#FOLDER
createFolder (name:String!, labels: [String]) :Folder
addUser(email:String!, folderId:UUID!):Folder

#SCHEMA
updateSchema(schema: [String], folderId:UUID):Folder

Obrazek 7.5: Ukizka mutitoru
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B 7.1.3 Business Layer

Jak jiz z ndzvu vyplyva tato vrstva obsahuje rozhrani a implementace, které
tesi logiku celé aplikace. Jedna se o soubory:

Document AccessService
DocumentService
FolderAccessService
FolderService
GCPBucketUtil
OAuth2UserService
SchemaService
ShareLinkService

UserService

@Component
class GCPBucketUtil(

) A

@Value ("\${gcp.bucket.name}")

private val bucketName: String,
@Value("\${gcp.url}t")

private val bucketLink: String,

private val documentRepository: DocumentRepository

private val storage: Storage = StorageOptions.getDefaultInstance().service

fun uploadFileToBucketAndSave(file: ApplicationPart, documentId: UUID) {

val filename = file.submittedFileName.plus(documentId)
val blobId = BlobId.of (bucketName, filename)
val blobInfo = BlobInfo.newBuilder(blobId).setContentType(file.contentType) .

build ()

storage.create(blobInfo, file.inputStream.readAllBytes())

val document = documentRepository.findById(documentId)
document?.storageFilename = filename
document?.imglink = "$bucketLink/$bucketName/$filename"

documentRepository.save (document!!)
log.info { "Uploaded,document with,id: ${document.id} to GCP, Document,

status:_ ${document .documentStatus}" }

Obrazek 7.6: Ukazka kédu pro ukldddni dokumentu do cloudu

Tento kéd [7.6| obsahuje tridu GCPBucketUtil, ktera slouzi k nahravani
soubort do Google Cloud Storage a ukladani informaci o nahranych souborech
do databaze. Tato tiida je oznacena jako @Component, coz znamena, ze se
jedné o Spring bean a bude vytvorena a spravovana Spring kontejnerem. Me-
toda uploadFileToBucket AndSave prijiméa soubor a identifikdtor dokumentu
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a nahrava soubor do Google Cloud Storage s nazvem, ktery se skladd z nazvu
ptvodniho souboru a identifikdtoru dokumentu. Poté aktualizuje informace o
ulozeni souboru do databéaze, véetné nazvu souboru a odkazu na soubor v
Google Cloud Storage.
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Obrazek 7.7: Sekvenc¢ni diagram nahravani dokumentu

Sekvencni diagram je grafické zobrazeni interakci mezi objekty nebo kompo-
nentami systému v ¢ase. V tomto konkrétnim ptipadé sekvence popisuje
nasledujici proces:

® Uzivatel nahraje dokument do aplikace.
8 Frontend posle soubor pomoci GraphQL mutation na backend.

® Document Mutation Resolver zavold metodu uploadFile v Document
Service.

8 Document Service vytvori novou instanci dokumentu a zavold na docu-
mentRepository metodu save(), kterd ulozi dokument do databaze.

® Document Service spusti metodu extractText AndSave asynchronné pro
extrakci textu a metodu uploadFileToBucket pro ulozeni do Google
Cloud bucket.
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7. Implementace

B 7.1.4 Data Layer

V ramci data layeru se casto pracuje s objekty, které se nazyvaji entity. Tyto
objekty predstavuji reprezentaci dat v aplikaci. Vyuziva se |Objektove relacni
mapovani (ORM)) nastroje, které umoznuji mapovani entit na tabulky a
zaznamy v databdazi. Kromé entit data layer obsahuje také datové objekty,
které slouzi k prenosu dat mezi riznymi vrstvami aplikace. Jedna se o entity:

® CustomSchema

® Document

® DocumentAccess
® Folder

® FolderAccess

® ShareLink

®m User

® AttributeKeyValue

® CustomAnnotation

B 7.1.5 Repository layer

Tato vrstva poskytuje rozhrani pro praci s daty. Jedna se o rozhrani, které
definuje zékladni |Create, Read, Update, Delete (CRUD)|) operace pro praci s
daty. Implementace tohoto rozhrani pak zajistuje konkrétni pristup k dattim
pomoci |Objektove rela¢ni mapovani (ORM)).

@Repository
interface DocumentAccessRepository : JpaRepository<DocumentAccess, Long> {

fun findById(id: UUID): DocumentAccess?

fun findDocumentAccessByDocumentIdAndUserId(
@Param("documentId") documentId: UUID,
@Param("userId") userId: UUID

): DocumentAccess?

Obrazek 7.9: Ukazka repository - documentAccessRepository

Tento kod [7.9| definuje rozhrani DocumentAccessRepository, které rozsi-
fuje rozhrani JpaRepository. JpaRepository je soucasti frameworku Spring
Data JPA a poskytuje zakladni metody pro praci s databdzi. Rozhrani
DocumentAccessRepository definuje dvé metody pro pristup k entité Do-
cumentAccess v databazi. Metoda findByld slouzi k nalezeni dokumentu
podle jeho identifikatoru, ktery je predan jako parametr metody. Metoda
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7.1. Backend

findDocumentAccessByDocumentld AndUserld slouzi k nalezeni piistupo-
vého zaznamu pro dokument, ktery je identifikovan pomoci identifikatoru
dokumentu a identifikdtoru uzivatele. Anotace @Repository nad rozhranim
DocumentAccessRepository oznacuje tuto tridu jako Spring Bean.

B 7.1.

@Bean

6 Security

fun filterChain(http: HttpSecurity): SecurityFilterChain {

http

.cors() .configurationSource (corsConfigurationSource()) .and()
.csrf () .disable()

.authorizeHttpRequests ()

.requestMatchers("/login", "/error", "/loginSuccess").permitAll()
.anyRequest () .authenticated ()

.and ()

.oauth2Login ()

.defaultSuccessUrl("/loginSuccess")

.and ()

.oauth2Client ()

.and ()

.addFilterBefore(oAuth2Filter, UsernamePasswordAuthenticationFilter::class.

java)
return http.build()

Obrazek 7.10: filter chain

Tento kédu |7.10] definuje konfiguraci bezpecnostniho filtru pro security.
Pouziva SecurityFilterChain, ktery obsahuje filtry pro ovéreni OAuth 2.0
prihlaseni a zabezpeceni aplikace pred neopravnénym pristupem. Konfigurace
obsahuje nékolik pravidel pro autorizaci pozadavki. Endpointy, jako jsou
/login, /error a /loginSuccess nejsou autorizované. Dale se nastavuje konfigu-
race pro OAuth 2.0 pfihldseni pomoci metody oauth2Login(), kterd definuje
vychozi aspésnou [URL| pro ptihlaseni.
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@Document (indexName = "document")
@Where(clause = "deleted=false")
class Document (

QId

var id: UUID = UUID.randomUUID(),

QField(type = FieldType.Text)
var filename: String,

Q@Field(type = FieldType.Text)
var storageFilename: String? = null,

QField(type = FieldType.Date)
@DateTimeFormat (iso = DateTimeFormat.IS0O.DATE_TIME)
var createAt: Instant? = Instant.now(),

var createByUser: UUID,

Q@Field(type = FieldType.Nested)

var customAnnotations: List<CustomAnnotation> = ArrayList(),
QField(type = FieldType.Nested)

var annotatedData: List<AttributeKeyValueModel> = ArrayList(),

Q@Field(type = FieldType.Text)
var allTextDescription: String? = null,

@Field(type = FieldType.Text)
var documentStatus: DocumentStatus? = DocumentStatus.NEW,

QField(type = FieldType.Text)
var imgLink: String? = null,

var lockByUser: UUID? = null,

var deleted: Boolean? = false,

var isLocked: Boolean? = false,

var folderId: UUID? = null,

@ManyToMany

@JoinTable(
name = "DOCUMENT_ACCESS",
joinColumns = [JoinColumn(name = "DOCUMENT_ID")],
inverseJoinColumns = [JoinColumn(name = "ACCESS_ID")]

)

var documentAccesses: MutableList<DocumentAccess> = ArrayList()

Obrazek 7.8: Ukazka entity - dokument
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7.2. Frontend
. 7.2 Frontend

Pri implementaci frontendu se vyuzival Next.js, coz je framework pro Re-
act, ktery poskytuje mnoho funkci pro tvorbu modernich webovych aplikaci,
jako je server-side rendering. Pro tvorbu komponent byla vyuzita knihovna
styled-components, kterd umoznuje vytvaret komponenty s inline styly. Pro
komunikaci s backendem se pouzila knihovnu Apollo GraphQL, kterd umoz-
nuje snadnou a efektivni komunikaci s GraphQL |[API. Diky pouziti této
knihovny bylo mozné definovat a pouzivat GraphQL dotazy a mutace. V
ramci Atomic design patternu se rozdélila aplikace na atomické komponenty,
jako jsou tlacitka, textova pole a obrazky, a postupné je kombinoval do slozi-
téjsich molekul a organismu. Tyto komponenty byly dale pouzity v layoutech
a strankach.

B 7.2.1 GraphQL Fetching

export default function App({Component, pageProps}: AppProps) {
return (
<AuthContext>
<ApolloProvider client={client}>
<Layout>
<Component {...pageProps} className={poppins.className}/>
</Layout>
</ApolloProvider>
</AuthContext>

X

const client = new ApolloClient ({

link: createUploadLink({
uri: process.env.FETCH_URL,
headers: {

Authorization: ‘Bearer ${token}‘

Fo

B,

cache: new InMemoryCache(),

B

Obrazek 7.11: Ukazka GraphQL Apollo clienta

Ukazka kodu |7.11| definuje hlavni kofenovou komponentu aplikace v Next.js.
Hlavnim cilem této komponenty je poskytnout GraphQL klienta (ApolloProvi-
der), kterd bude pouzita pro vsechny stranky. Klient Apollo GraphQL s nasta-
venim propojeni na GraphQL server na adrese http://localhost:8080/graphql,
ktery je definovany v .env.local souboru a autoriza¢nim tokenem predanym v
hlavic¢ce pozadavku. Tento klient je poté poskytnut jako props do ApolloPro-
vider komponenty.
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export const GET_FILE = gql°¢
query GetDocument($id: String) {
getDocument (id: $id) {
id
filename
imgLink
folderId
createAt
createByUser
annotatedData{
key
value
}
customAnnotations {
description
X
y
width
height

Obrazek 7.12: Ukazka definovani query

const {loading, error, data} = useQuery(GET_FILE, {variables: {id: id}});

Obrazek 7.13: Ukazka graphql dotazovani na backend

B 7.2.2 Komponenty

Jak jiz bylo zminéno, pii vyvoji byl pouzit ndvrhovy vzor atomic design, tudiz
celd aplikace byla rozdélena na komponenty, konkrétné na atomic, molecules
a organisms. K tvorbé komponent byla pouzita knihovna styled-components.

interface LoadingCircleProgressProps {
color: string
executing: number

}

export const StyledCircle = styled.circle<LoadingCircleProgressProps>‘
fill: none;
stroke: ${props => props.color};
stroke-width: 10px;
stroke-dasharray: 282.6;
stroke-dashoffset: ${props => props.executing};

animation: loading 1s ease forwards;

Q@keyframes loading {
0% {
stroke-dashoffset: 282.6;
}
}

¢

Obrazek 7.14: Ukazka komponenty
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Kapitola 8

Testovani

Testovani je nevyhnutelnou ¢asti vyvoje kazdé aplikace. V nasi implementacni
Casti jsme se zamérili na t¥i rizné metody testovani: unit test, end to end
testy a usability testing.

Vysledky testovani byly zaznamenany a analyzovany. Béhem testovani byly
zjistény urcité nedostatky a chyby, které byly nasledné opraveny. Vysledky tes-
tovani ndm poskytly dilezité informace o funkénosti a pouzitelnosti aplikace,
coz nam umoznilo pfijmout rozhodnuti o pripadnych tpravach a vylepsenich.

Celkové lze Tici, ze testovani je nezbytnou soucasti kazdého vyvojového
procesu a umoznuje nam zajistit, ze aplikace spliuje pozadavky a ocekavani
uzivatelu.

B 81 unit testing

Unit test se zamétuje na testovani malych ¢asti kodu, napr. funkei nebo metod,
aby se ovérilo, ze pracuji spravné a nezpusobuji neocekavané chyby. Testovani
jednotek bylo pouzito pro ovéreni funkcionality jednotlivych klic¢ovych metod.
Béhem testovani servisa bylo pouzito mockovani a simulace vstupt a vystupil.

V ukézce |8.1] k6du je funkce initSecurityContext() s anotaci eBeforeEach, kterd
oznacuje, ze tato funkce se provede pred kazdym jednotlivym testem. Tato
funkce slouzi k inicializaci bezpe¢nostniho kontextu pro jednotkové testovani
backendové ¢ésti aplikace.

Funkce testuploadbocument () testuje funkcénost metody uploadDocument () Z tf‘idy
documentService. Nejprve se vytvori instance rile, kterd predstavuje soubor,
ktery bude nahréan. Poté se vytvori instance ApplicationPart, kterd predstavuje
¢ast multipart souboru. Jako prvni parametr se predava nazev ¢asti souboru
(v tomto pripadé null, protoze neni potteba specifikovat nézev) a jako druhy
parametr se predava vytvorend instance rile. Vola se metoda uploadbocument ()
na documentService, kKtera je testovana. Jako parametry se prediva folderld a
soubor, ktery ma byt nahran. Nasleduje ovéreni pomoci metody assertEquals(),
ktera porovnava ocekdvanou hodnotu s aktualni hodnotou.
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O@BeforeEach
fun initSecurityContext() {
val user = Utils.createUser()
userRepository.save (user)
val oauth2User = GoogleOAuth2AuthenticationToken(
email = user.email,
authorities = Collections.singleton(SimpleGrantedAuthority("user"))

)

val authentication = UsernamePasswordAuthenticationToken(
oauth2User,
null,

oauth2User.authorities
)
SecurityContextHolder.getContext () .authentication = authentication

}

QTest

fun testUploadDocument() {
val file = File("src/test/kotlin/cz/milancu/app/beunlost/service/impl/
Screenshot_3.png")
val multipartFile = ApplicationPart(null, file)

documentService.uploadDocument (folderId = folderId, file = multipartFile)

assertEquals(1l, documentRepository.count())

}

QTest
fun renameDocument () {
val newName = "hodlcube"
val documentId = UUID.randomUUID()
val document = Document (
filename = "filename",
createByUser = userld,
documentStatus = DocumentStatus.EXTRACTING,
folderId = folderld,
id = documentId
)

documentRepository.save(document)

documentService.renameDocument (documentId, newName)
val result = documentService.findDocumentById(documentId)

assertEquals(newName, result.filename)
Obrazek 8.1: Ukazka unit testtl

B 82 EndtoEnd testy

End to end testovani je proces testovani softwarové aplikace z hlediska
uzivatele. Tento typ testovani simuluje redlné interakce uzivatele s aplikaci a
testuje jeji funkcionalitu a spolehlivost. Pro realizaci e2e testi byla pouzita
technologie Cypress. End to end testy jsou navrzeny tak, aby simulovaly cely
proces uzivatele v aplikaci od zacatku do konce. Pro end to end test byl
vytvoren jeden rozsdhly scénar:

® Prihlasit se.
® Vytvoreni slozky s ndzvem: "Test folder".
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® Vytvorit si label s ndzvem: "Test label".

® Nahrani souboru z dashboard stranky pres drag and drop file.

® Vybrat si slozku kam soubor nahrat.

® Zobrazit si nahrany soubor.

B 7 anotovat si datum splaceni na dokumentu.

® Vratit se na vytvoreny soubor a pridat label s libovolnym nazvem.
B Sdilet slozku s uzivatelem admin@unlost.cz.

® Odhlasit se a prihlasit se pod jinym uzivatelem (admin@unlost.cz).
® Zkontrolovat zda byla uzivateli sdilena slozka.

® Otevrit soubor.

® Upravit hodnotu.

8 Odhlasit se.

® Prihlésit se zpatky na uzivatele.

® Zkontrolovat zda se hodnota ulozila.

V ukazce kddu [8.2] je zndzornéna funkce, kterd simuluje nahravani soubort
skrze drag and drop.

cy.fixture(’Screenshot_2.png’).then(fileContent => {
const file = new File([fileContent], ’Screenshot_2.png’, { type: ’image/png’ })

)

const fileList = {
length: 1,
item: file

};

cy.log(fileList)
cy.get(’ .DragAndDrop-style__StyledDragAndDrop-sc-5b92576c-07)
.trigger (’dragover’, {dataTransfer: {}})
.then(() => {
cy.get(’ .DragAndDrop-style__StyledDragAndDrop-sc-5b92576c-07)
.trigger (’drop’, {
dataTransfer: {
files: filelList,
})
b
b
cy.get (’#folders’) .select ("£686324c-79bf-4674-9cb5-520084066679")
cy.get(’.UploadFileModal-style__ButtonWrapper-sc-a35b7145-7 > .Button-
style__StyledButton-sc-4ba6b3£3-1’).click()
b

Obrazek 8.2: Ukazka Cypress pro nahravani souboru
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V ukézce kédu 8.3 je zndzornéna simulovace anotovani dat v dokumentu,
kdy se na dany element klikne .trigger("mousedown") s danou pozici a posune se
kurzor .trigger ("mousemov").

cy.get (’#annotationLayer’)
.trigger (’mousedown’, {clientX: 110, clientY: 98, force: true})
.trigger (’mousemove’, {clientX: 156, clientY: 104, force: true})
.trigger (’mouseup’, {force: truel});

B;

Obrazek 8.3: Ukazka Cypress anotovani v dokumentu

N 383 Usability testing

Testovani pouzitelnosti se zaméruje na ovéfeni, zda je aplikace snadno pou-
zitelnd a intuitivni pro uzivatele. Tato metoda testovani zahrnuje testovani
navrhu uzivatelského rozhrani a zpusobu, jakym jsou uzivatelské akce inter-
pretovany. Pro tuto metodu testu si autor prace vytvoril scénar a pozadal si 4
lidi aby provedli urcité tkoly v aplikaci dle scénére zatim co jsou pozorovany
autorem prace.

B 8.3.1 Scénar

UZivatelim byl zadan scénar, podle kterého aplikaci testovali. Testeri na déale
meéli volnou ruku, aby mohli aplikaci otestovat. Scénar:

m Prihlasit se.

B Vytvoreni slozky.

Vytvotit si label s libovolnym nazvem.

Nahréani souboru, které bylo uzivateli dodéno, z dashboard stranky pres
drag and drop file.

Vybrat si slozku(ktera byla uzivatelem vytvorena) pro nahrani souboru.

Zobrazit si nahrany soubor.

7 anotovat si datum splaceni na dokumentu.

Vratit se na vytvoreny soubor a pridat label s libovolnym nazvem.

Sdilet slozku s uZivatelem admin@unlost.cz.

B 83.2 Testerl

U prvniho testera se pii pokusu o import soubori vyskytly komplikace. Tester
omylem pridal vice souborti nez jeden a nebyla jind moznost odstranit soubor
nez zrusit celé nahravani. Dale uzivatel nepoznal, Ze se dany dokument uz
nahral.
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B 8.3.3 Tester?2

U druhého testeru fungovala importni bez jakykoliv komplikaci. Problém
nastal, kdyz chtél tester vyhledavat dokument pomoci obsazeného textu v
dokumentu. Vyhledavani v danou chvili nevracel Zadny zaznam. Chyba byla
pak upravena. Zbytek testovani probéhl bez problémii.

B 8.3.4 Tester3

Treti tester mél problémy predevsim s nahravanim soubort, kde uzivatel
nepozna, ze se dokument jiz tispésné nahral.

B 8.3.5 Tester4

Ctvrty a posledni tester se setkal s podobnymi potiZzemi jako piedchozi testefi.
Nahréavani dokumenti nebylo tak intuitivni. Déle tester upozornil na chybéjici
snackbar || pfi ulozeni dokumentu.

B 8.3.6 Shrnuti testovani

Vysledky testu pouzitelnosti byly velmi piinostné, protoze pii sledovani
uzivatell se odhalilo nékolik problémii:

8 Nahravani soubort nebylo intuitivni.
® Chybéjici snackbar pro uispésné ulozeni dokumentu.

® Chyba pii vyhledavani dokumentu podle obsazeného textu.

!Snackbar - komponenta rozhrani uzivatele, kterd slouz k zobrazeni kratkych zprav
nebo oznameni.
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Kapitola 9
Zaveér

Cilem bakalarské prace byla analyza existujiciho FeSeni zaméfeny na spravu
dokumentt s vyuzitim technologie OCR. Dale jsem provedl prizkum a se-
znamenil se s technologii OCR a jejimi nastroji. Soucasti této bakalarské
prace byla i implementace, kterd byla postavena na analyze a nivrhu ze
semestralntho projektu. Aplikace se skladéd z backendové casti a webového
rozhrani, které umoznuji autentizaci a autorizaci, spravu dokumenti, extrakci
textového obsahu z dokumentu pomoci OCR, anotaci dat v dokumentech,
sdileni dokumentt a fulltextové vyhleddvani.

Soucasti prace byla i navrzena testovaci strategie k ovéreni spravné funkc-
nosti aplikace. Pfi analyze existujicich feseni jsem se zaméril na pét aplikaci.
V ramci analyzy byla zprostiedkovana schiizka s produkt manazerem a vrch-
nim technikem firmy Wlow, aby mi predstavili sviij produkt a seznamili s
technickym reSenim jejich enterprise aplikace. Dtikladnéjsi analyza aplikace
byla provedena diky testovacimu u¢tu od WFlow, ktery mi poskytli.

Na zakladé analyzy technologii a architektury jsem si vybral programovaci
jazyk Kotlin a framework Spring Boot pro implementaci backendu aplikace,
zatimco pro frontend React spolu s frameworkem Next.js. Pro uklddéani
strukturovanych dat byla zvolena PostgreSQL databéaze, zatimco pro ne-
strukturovana data byla pouzita databaze od ElasticSearch diky vykonnému
fulltextovému vyhleddavani. Pro OCR a cloudové tlozisté soubort jsem po-
uzil nastroje od Google, konkrétné Google Vision a Google Cloud Storage.
Aplikace byla vyvijena ve vicevrstvé architektufe, a pro komunikaci mezi
backendem a frontendem byl vyuzit Graphgl.

Soucésti prace bylo i otestovani aplikace, kde jsem pozadal ¢tyti kolegové,
aby otestovali aplikaci podle scénare a provedli test pouzitelnosti. Diky testtim
bylo zjisténo, ze aplikace neni v urcitych situacich dostatecné intuitivni.

VsSechny definované cile prace byly splnény vcetné vsech klicovych po-
zadavkli. V budoucnosti by bylo mozné vytvorit mobilni aplikaci, zlepsit
uzivatelské rozhrani pro vyssi prehlednost nebo pridani automatické extra-
hovani textu, tudiz by uzivatel nemusel dokumenty anotovat, pouze tedy
zkontrolovat zda se hodnota spravné nakopirovala z dokumentu. Aplikace by
bylo také vhodné publikovat tedy nasadit na néjakou platformu.
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