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Abstrakt

Tato prace je zamérena na vytvoreni
webové aplikace na pomoc lidem se
zvladanim priznakt deprese. Byla pro-
vedena analyza existujicich I'T projektu,
které se zabyvaji problematikou depresi.
Na zakladé této analyzy byly navrhnuty
zékladni funkcionality IT systému. Byl
proveden navrh aplikace. Na zakladé
analyzy implementacnich technologii
byl systém implementovan a otestovan.
Vysledkem je funkcéni aplikace poméaha-
jici uzivateli zvladat deprese.

Klicova slova: aplikace na zvladani

deprese, deprese, kognitivni terapie,
funkéni pozadavky aplikace, Spring
Boot, React

/ Abstract

Vi

This work is aimed at creating a
web application to help people cope
with the symptoms of depression. An
analysis of existing I'T projects dealing
with the issue of depression was carried
out. Based on this analysis, the basic
functionalities of the IT system were
designed. The design of the application
was carried out. Based on the analysis
of implementation technologies, the
system was implemented and tested.
The result is a functional application
helping the user to manage depression.

Kli¢ova slova: applications for coping
with depression, depression, cognitive
therapy, application functional require-
ments, Spring Boot, React
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Kapitola 1
Uvod

Téma zamérené na pomoc zvladani symptomt deprese jsem zvolil z toho divodu, Ze se
jedné o dusevni onemocnéni, které je mezi lidmi dobfe znamé. Jde o nezadouci nepri-
jemny stav mysli, se kterym se alespon jednou setkd mnoho z nas at uz kvuli vrozené
tendenci k témto stavam, kvili poruse nalady, kvuli reakci na tézkou zivotni udalost
nebo bez zjevného divodu. Zaroven predevsim vlastni zkusenosti jsem vypozoroval, ze
a¢ mnozstvi lidi trpici skute¢nou lékarsky diagnostikovatelnou depresi neni zavratné
vysoké, tak mnozstvi lidi, ktefi maji alespon nékteré neziddouci priznaky pritomné u
deprese, je enormni. Myslim si proto, ze bychom se méli vice zamérit na pomoc lidem
S témito potizemi.

Deprese je v Ceské republice vétsinou feSena s lékafi pomoci terapii a podavanim
psychofarmak jako jsou antidepresiva. Po telefonni komunikaci s fadou ¢eskych psycho-
terapeutu a psychiatri jsem zjistil, ze kapacita 1ékaiti, ktefi jsou hrazeni pojistovnami,
je velmi vytizena. Nékteri 1ékari poskytujici psychoterapeutické sluzby hlasi plnou ka-
pacitu na mésice dopredu a jiz nenabiraji nové pacienty. Tyto problémy jsou nejvice
znat ve velkych méstech jako je Praha nebo Brno. Stejna situace je u zafizeni specia-
lizujicich se na psychické zdravi. Pokud nejde o naléhavy pripad, je zde dlouhda cekaci
lhiita trvajici i mésice. V mensich méstech a vesnicich zase naopak tito specialisté a
zalizeni Casto zcela chybi.

Soucasny stav navic neni pouze trend posledni doby, ale trva jiz dlouhé roky. Mnozi
terapeuté rovnéz podotykaji, ze po zaciatku pandemie viru SARS-CoV-19 a kvili vy-
hrocené politické situaci a rostouci inflaci ve svété zaznamenali jesté vétsi zajem o jejich
odborné sluzby.

Kdyz se pak ¢lovéku podari k této péci dostat, miize jit o 1éCbu trvajici roky, nebot
lé¢ba deprese neni v mnoha pripadech jednoduché a ¢lovék nemd zadnou zaruku, ze
zvoleny typ 1écby bude tspésny, protoze vysledek zavisi na mnoha faktorech.



Kapitola 2
Co je deprese?

I 2.1 Predstaveni

Kazdy z nés jisté zazil smutné obdobi at uz ze ziejmého divodu nebo bez néj. Do urcité
miry je pro nas zivot takové obdobi prospésné, nebof nas to priméje se pozastavit
a zamyslet se nad tim, co je pro nas opravdu dulezité a k ¢emu chceme smérovat.
Neékdy vsak tyto pocity pretrvavaji i mésice a ovliviiuji nas kazdodenni zivot. V takovém
pripadé nas mozna napadne termin deprese. Toto slovo je dnes rozhodné vice sklonované
nez napriklad pred sto lety. Pro nékteré lidi je toto oznaceni pouze vymluva a prehanéni
a nerozumi tomu, proc¢ se depresivni lidé nad touto naladou “prosté neprenesou”. Pro
jiné je to velka prekazka, pres kterou je tézké se saim dostat.

Slavny anglicky filozof Francis Bacon napsal: ,, Clovek véri tomu, co chce povazovat za
pravdivé.“[1] Minil tim proces zndmy jako konfirmacni zkresleni, coz je fakt, ze mnozi
z nas vénuji zvysenou pozornost pouze vécem, které je v jejich presvédceni utvrzuji a
at uz védomeé ¢i nevédomé ignoruji nebo bagatelizuji opacné nazory a utvrzuji se tak v
téch svych.

At je pravda jakéakoli, deprese a negativni myslenky jsou nepiijemné a lidé v nich
setrvavat nechtéji. Dovolte mi tuto cast ukoncit citatem dalsiho zndmého ¢lovéka, a
to norského spisovatele a malite Jens Bjgrneboe: ,Ten, kdo nezaZil tézkou depresi po
dlouhé obdobi — ten zustdva ditétem.“[2]

B 22 popis

Deprese je zavaznd dusevni porucha ndlady, kterd se vyznacuje predevsim dlouhym
stavem smutku a znatelné snizenou radosti z aktivit, které danou osobu bézné cinily
stastnou. Existuji rizné formy deprese, pficemz nékdy je deprese brana i jako samotny
priznak jiné nemoci. Délka jedné depresivni epizody je dva tydny az nékolik let. Prua-
meérné vsak trva kolem Sesti mésici. Epizody se mohou opakovat.[3] Depresi ma v jednu
chvili ptiblizné 3,8% svétové populace.[4] Prizkumy z roku 2020 také ukazuji, ze depresi
za predchozi rok trpélo 17% lidi ve Spojenych Stdtech Americkych ve véku 18 az 25
let.[5]

Oficidlnim kritériem pro diagnézu deprese je zazivani priznakidl deprese soustavné
kazdy den minimdalné po dobu dvou tydnid. Zaroven jednim z téchto priznaki musi byt
depresivni sklesla nalada, nebo ztrata zajmu ¢i radosti z dennich aktivit.[3]

Védecké prizkumy naznacuji, ze 59-87% lidi, ktefi se pokusili o sebevrazdu, trpélo
depresivni poruchou. Podle studii ukonéilo sviij zivot 15% pacientu trpicich poruchou
nalady. To je 500kréat vice nez u bézné populace.[6]



B 23 Piiznaky

Priznakt indikujicich depresi je velké mnozstvi a nemusi se u kazdého clovéka proje-
vovat stejnym zplisobem. Prestoze je deprese znama predevsim jako psychicky stav,
muze se stat, ze pacient nejdfive pozoruje spise fyzické priznaky a dusevni zdravi z
téchto potizi nepodezira. Zalezi potom na spravné diagnostice 1ékarem.

Nésleduje vycet nejcastéjsich pfiznaka deprese[3]:

pretrvavajici smutek a sklesld nalada

pocity beznadéje a tendence k pesimistickému mysleni

prehnané pocity viny

snizené sebevédomi

ztrata zajmu ¢i radosti z vlastnich zadjmovych aktivit (anhedonie)

snizend motivace, lhostejnost a netecnost (apatie)

tnava a vyCerpanost (letargie)

nerozhodnost, potize se soustfedit a potize s pameéti

potize usnout (insomnie) nebo naopak prilisné spani (hypersomnie)
prejidani ¢i naopak ztrata chuti k jidlu a s ni spojené zmény télesné vahy
somatické (télesné) potize jako bolesti ¢asti téla, kieCe a zazivaci problémy bez zjevné
fyzické priciny

m myslenky na smrt a sebevrazedné pokusy

m soucasti tézkych forem deprese mohou byt i vizudlni a sluchové halucinace

B 24 Léeba

U lehcich forem deprese je ¢asto doporucovana zména zivotospravy a navstéva psycho-
terapie, na které se pacient svéri se svymi problémy a uci se s nimi pracovat a rozvijet
své mysleni a osobnost. Existuji rizné druhy psychoterapii. Déli se vétsinou na indivi-
dudlni (které se odehravaji pouze mezi pacientem a terapeutem), rodinné a skupinové
terapie. Mezi znaméjsi typy specializovanych psychoterapii patii naptiklad kognitivné
behavioralni terapie (KBT) nebo Gestalt terapie.

vstévovani psychoterapeuta jesté doporucovana psychiatrickd péce, pri které muze 1ékar
rozhodnout o 1é¢bé psychofarmaky, tedy 1éky ovliviujicich mozkovou ¢innost. K 1é¢bé
depresivni nalady se nejcastéji predepisuji rtizné druhy antidepresiv. Znadmym zastup-
cem antidepresiv jsou takzvané SSRI, tedy antidepresiva se selektivni inhibici zpétného
vychytavani serotoninu (selective serotonin reuptake inhibitor). Plny néstup uc¢inka an-
tidepresiv je u vétsiny z nich ocekavan v rozmezi 4 az 6 tydnt. K 1é¢bé psychofarmaky
se pristupuje pouze v tézsich pripadech, nebot mohou zptsobovat nezadouci ucinky a
byt tak dalsi zatézi na zdravi pacienta.[3]

Uzite¢nou pomtckou ke spravné 1é¢bé je psychodiagnostika, jejiz funkci je pomoci
soucasnych poznatkt odbornikil provést analyzu dusevniho stavu pacienta a pokusit se
urcit spravnou diagnézu. Pacient se tak dozvi vice o svém dusSevnim zdravi a jeho 1ékaii
mohou efektivnéji smérovat 1écbu. Muze se napriklad dozvédét, ze jeho dusevni nebo
fyzické potize spocivaji v odlisném problému, nez se inicidlné domnival.



Kapitola 3
DusSevni nemoci spojené s depresi

K tomu, abychom pochopili, jak mizeme lidem s depresivnimi priznaky co nejlépe po-
moci, ndm pomuze seznamit se s typy poruch souvisejicimi s depresi a s nimi spojeného

N, s,

I 3.1 Dystymie

Dlouhotrvajici typ poruchy nélady s méné zavaznymi priznaky deprese se nazyva dysty-
mie. Lidé trpici touto poruchou zazivaji depresi obvykle nékolik let. Tento stav muze
byt bud souvisly, nebo nélada takového ¢lovéka miize kolisat mezi mirnou depresi a
béznym stavem. Clovék je ¢asto dlouhodobé unaveny, ma potize se spankem, kazdo-
denni ¢innosti jsou pro néj obtizné a zadn4 aktivita (ani volnoc¢asovd) mu necini radost.
Obvykle vsak projevy dystymie nejsou natolik omezujici, aby c¢lovék nezvladal bézny
zivot jako napriklad lidé v tézké depresivni epizodé. Neznamen4 to ale, ze tato porucha
negativné neovliviiuje jeho zivot.

Piipady dystymie maji ve vétsiné pripadl zacatek v mladi. Mohou byt také nasledkem
depresivni epizody.

Dystymie je nékdy lidmi oznacovana jako chronickd deprese. Lidé s touto poruchou
nalady se svému okoli mohou jevit pouze jako pesimisté. Pesimismus je vsak osobnostni

rys.[7][8]

I 3.2 SmisSena uzkostné depresivni porucha

Tato porucha opét byva mylné povazovana za povahovy rys. Jedné se totiz o poruchu,
pri niz clovék vykazuje jak priznaky deprese, tak priznaky tzkosti, avsak tyto priznaky
nejsou natolik zavazné, aby splnovaly diagnézu pro tzkostnou poruchu nebo deprese.
Mezi priznaky patii napiiklad pretrvavajici smutek, snizené sebevédomi a katastrofické
uvazovani o budoucnosti.[7]

Zajimavym poznatkem je, Ze mezi pacienty s touto poruchou jsou Casto rozsiteny
poruchy spanku (potiZe usnout, ¢asté probouzeni), psychosomatické potize (bolesti za-
ludku, hlavy) a poruchy imunitniho systému.

Lidé s touto poruchou jsou vétSinou schopni hodnotné fungovat v bézném zivoté,
avSsak v dusledku této poruchy se casto stahuji do sebe a snazi se splnit pouze to
nejnutnéjsi.[9)

I 3.3 Bipolarni afektivni porucha

Dalsim ptibuznym duSevnim onemocnénim je bipolarni afektivni porucha, v minulosti
oznacovana jako maniodepresivni psychdza. Toto onemocnéni se vyznacuje stridanim
obdobi deprese a nadmeérné radostné nalady — manie. Mezi témito fazemi mize a nemusi
byt delsi nebo kratsi bezpriznakové obdobi. Znamé je i ultra-rychlé cyklovani, kdy se

4



faze méni i dvakrat denné. Bipolarni afektivni porucha se v psychiatrii déli na dva
hlavni typy. Bipolarni porucha I. typu, pri které se deprese stiida s plné rozvinutou
manii a bipolarni porucha II. typu, kdy se stfidd deprese s hypomanii. Hypomanie je
slabsi formou maéanie. U druhého typu bipolarni afektivni poruchy se depresivni stavy
vyskytuji castéji.

Pacienti ve vétsiné pripadi vyhleddvaji pomoc pravé pri depresivnich stavech, nebot
v manickych a hypomanickych stavech maji kromé dobré nalady i vice energie, zvysenou
chut k jidlu, k odpocinuti potiebuji méné spanku a neciti se nemocni. Tyto stavy vsak
mohou byt stejné nebezpecné, nebot u tézsich forem muze dojit k bludim a halucinacim,
nebo ¢lovek muze ztratit socidlni zabrany.[10]

Lidé trpici bipolarni afektivni poruchou maji dvojnasobné riziko amrti v dusledku
sebevrazedného pokusu ve srovnani s jinymi typy depresivni poruchy. Podle odhadt se
pokusi o sebevrazdu alespon jednou béhem svého zivota 25-50% bipolarnich pacientt
a 8-19% ji uspésné dokona.[6]

I 3.4 Sezoénni afektivni porucha

Pokud ¢lovék pocituje priznaky deprese kazdoroéné s ndstupem podzimu ¢i zimy a
vymizi u néj pravidelné az na jate, je vysoce pravdépodobné, ze trpi sezénni afektivni
poruchou také oznacovanou jako zimni deprese. Tato porucha souvisi se zménou pocasi
v zimnich mésicich.

Mezi nejcastéjsi priznaky patii zvysend spavost, malo energie, zvysena chut k jidlu a
s ni spojené pribirani na vaze.

Dobrou zpravou je, ze tento typ deprese je velmi efektivné lécen fototerapii. Fototera-
pie je metoda vystaveni se zdroji zareni potiebné vinové délky v bezpecném prostredi.
Tato procedura je nejucinnéjsi pti provadéni v rannich hodinéch.[7]



Kapitola 4
Analyza soucasnych IT projektii pro pomocs
depresi

Na naésledujicich stranach zdokumentuji, jaké I'T projekty, zabyvajici se problematikou
deprese a psychické nepohody, v soucasné dobé jiz existuji a jaké jsou jejich prednosti
nebo naopak slabiny.

I 4.1 Zkoumané aplikace

B 4.1.1 NepanikaF

Vv

kterd se do povédomi obcani dostala predevsim diky velké publicité ¢eskych médii.
Aplikace je rozhodné krok spravnym smérem, nebot psychoterapie na pojistovnu jsou
dnes v Cesku ¢asto preplnéné[12] a clovék potiebuje pomoc co nejdiive.

Aplikace je rychlou pomoci pro lidi s depresemi, tizkostmi, sebeposkozovanim, mys-
lenkami na sebevrazdu a pro lidi s poruchami prijmu potravy, tedy témi nejcastéjsimi
psychickymi potizemi. Moznosti jsou zde dechova cviceni pro uklidnéni, jednoduché
hry pro odreagovani mysli a planovani ¢i zaznamendvani aktivit pro zlepseni nalady.
Aplikace je dostupnd v deseti jazycich a je mozno ménit barevny vzhled.

@ Nepanika¥ & Co mi muZe pomoci Planovani aktivit

Ahoj, jak se dnes citi§?

@ @ @ @ & Nakoupim v obchodé ”

Super Dobfe MNicmoc Smutnd Mizernd

Viyrazim na vylet x
T o 4
S &éim muzeme pomoci? o .
s Uklidirm si v pokoji X
Nebud sam/a.
- -
é‘ \% Napig nebo zavolg rodicdm,
partnerce, partnerovi, kamaradce,
Deprese Uzkost a panika kamaradovi. B&Z je navitivit,

& - @ -

Myslenky na
Chei si ublizit sebevrazdu

e -2 -

Poruchy pfijmu

[y [V SE—
.
Demil Zazna Kontakty Mastaven(

Obrazek 4.1. Aplikace Nepanikai — Prehled a pomucky deprese
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4.1 Zkoumané aplikace

Uzkost a panika

g\ Co délat pi tizkosti -
L@ Dechova cvié¢eni -
I'L:]i Pogitani =

Hra balonky =3

A Hra houpaéka =

C Relaxace =
v
GD 2 @ % @ Dgftykem praskej pouze bilé balénky
Domi Zaznamy Kontakty Mastaven

Obrazek 4.2. Aplikace Nepanikai — Uzkost a panika

Web organizace Nepanikai! propojuje Sirokou vefejnost se sluzbami psychologti a
psychiatri po celém Cesku. Na samotném webu je také moznost zaplatit si on-line
terapii.

Vyhody:

m Prehlednost

m Pomoc pro ruzné psychické potize

m Origindlni napady pomoci uzivatelim s tzkosti
m MozZnost prizpusobeni vzhledu

m Zdarma

m Odkaz na on-line chatovou poradnu

m Mnoho kontaktii na odbornou pomoc

Nevyhody:

m Je zde sice pritomen denik a prubézné sledovani nalady, ale nenarazil jsem na pri-
béznou komplexni praci za tcelem zbaveni se zminénych potizi
m Prostredkt pro pomoc s depresi je pomérné malo

B 4.1.2 VOS: Plan Mentalniho Zdravi

VOSJ[13] je pomérné nova aplikace, kterou vytvorilo ¢eské vyvojarské studio Qusion.
Jejim cilem je pomoci vam dosdhnout dusevni pohody. Po spusténi aplikace dostanete
k vyplnéni dotaznik, diky kterému aplikace zjisti, na jakych oblastech vaseho zivota
potfebujete zapracovat. Mezi tyto oblasti patti spanek, vztahy, produktivita, stravovani,
cviceni a zvladani stresu. Velké mnozstvi funkci v této aplikaci je placenych, avsak jak
zminuji — roéni predplatné stoji méné nez navstéva u soukromého psychoterapeuta.
Aplikace umoznuje uzivatelim sledovat jejich dlouhodobé zmény zaznamendvanim si
aktualni nalady, které si mohou zpétné zobrazit. V prehledu je vidét prumérnd nélada,

! https://nepanikar.eu/


https://nepanikar.eu/

souvislost mnozstvi vaseho spanku a nalady, souvislost fyzickych aktivit a nalady, sta-
bilita nalady a prumeérny pocet uslych kroku. Uzivatel si v aplikaci také muaze vyplnit
psychologické testy, které maji za kol zjistit, zda ma clovék dusevni potize jako depresi
nebo generalizovanou tzkostnou poruchu.
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Obrazek 4.3. Aplikace VOS: Plan Mentalniho Zdravi

Jedna z moznosti, jak odreagovat své myslenky, je funkce s nazvem Chytry denik. Zde
je uzivateli zobrazena urcitd otdzka k zamysleni, na kterou muze libovolné odpovédét.
Jedna se vsak o jedinou otazku denné, a proto ji mezi celkové hodnoceni jako aktivity pro
odreagovani nefadim. Dalsi funkce, kterou aplikace disponuje jsou dechova cviceni. Tato
sekce je v aplikaci opravdu velmi bohatd, protoze nabizi 48 ruznych druhid dechovych
cviceni, které se lis{ zpusobem provadéni a ucelem. Dechova cviceni jsou zde rozdélena
do sekci pro zklidnéni, dobry spanek, nabrani energie, zlepseni vykonu a pro lepsi zdravi.

Oblibenou casti aplikace nékterych uzivateli jsou afirmace a motivacéni citaty.
Afirmace jsou pozitivni fraze, jejichz ucelem je lidem pomoci pri prekondvani Zivotnich
vyzev a vyporadat se s negativnimi myslenkami. Motivacéni citaty lidem davaji jiny
thel pohledu na dilezité véci v zivoté a motivuji je k dosazeni jejich cili. Soucasti
aplikace je také on-line poradna, ve které maji uzivatelé moznost konzultovat své potize
s redlnym psychologickym poradcem.

Vyhody:

Dlouhodobé statistiky souvislosti spanku a aktivity s naladou
Mnoho dechovych cviceni
Afirmace a motivacni citaty

On-line poradna
Nevyhody:

Placena verze muze uzivatele odradit

Rozumim, ze hlavni placenou c¢asti aplikace je on-line poradna a Ze se tvurci snazili,
aby aplikace nebyla prilis velika, ale oc¢ekaval bych od aplikace vice funkci — naptiklad
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4.1 Zkoumané aplikace

jednoduché hry na odreagovani, jiné relaxacni techniky nez dechova cviceni nebo
relaxacni hudbu

Il 4.1.3 MindDoc: Your Companion

Aplikaci, kterd voli mirné odlisny pristup k pomoci s dusevnim zdravim, je MindDoc[14].
Na zacatku vam aplikace polozi otazky tykajici se vaseho zivota a na jejich zdkladé vam
doporuci moznosti pomoci.

Pomoc v aplikaci se sklada z rtiznych kurzu, které si uzivatel proc¢ita, nebo je poslou-
ché. Tyto kurzy se tykaji napiiklad klidu mysli, relaxace, posileni sebevédomi, zptisobu
premysleni, zvladani emoci, spanku, cviceni, vztaht a porozuméni dusevnim nemocem.
Jednotlivé kurzy jsou sikovné navrzené, esteticky privétivé a ctivé.

Discover * Favorites

Recommended for You

Tuesday, Jan 03

Learn

Stop Looping Self-kindness for
Thoughts Greater Happiness Over the last two weeks,
have you felt less interest and
pleasure in doing things you

normally would have enjoyed?

Depression

Course of the
Month: The World of

If you suspect you are suffering from
depression or have been diagnosed, this
course is for you. It is also the right course
if you would like to learn more about the
topic in general, for example, because Ny
someone close to you is suffering from -®: Midday questions missed

) oo 14 il A depression. M B8 14 ol A

Journal Discover Results  Treatment Profile Journal Discover Results  Treatment Profile

Mindfulness

1 course

Obrazek 4.4. Aplikace MindDoc: Your Companion

Vétsina téchto kurzi je dostupnéd pouze v prémiové verzi, kterd stoji osmnact set
korun ceskych. Aplikace je navic pouze v angli¢tiné.

Vyhody:

Analyza statistik

Originalni zptsob pomoci
Velké mnozstvi obsahu

Nevyhody:

Vétsina kurzt je placena

Ke kvalitni analyze statistik je tfeba vyplnovat dotaznik o naladé trikrat denné. To
muze nékteré uzivatele mirné obtézovat.

Dostupna pouze v angli¢tiné



B 22 zisvéranalyzy

vlastnost Nepanikar VOS MindDoc
dechova cviceni + + +
aktivity pro odreagovani + = +
motivacni texty = + +
statistiky + prémium +
kontakt na specialisty I 4F +
plné bezplatna + — —
v Ceském jazyce + + -

Tabulka 4.1. Srovnani vlastnosti zkoumanych aplikaci

7 uvedenych aplikaci je vidét, zZe existuje mnoho zptlisobu, které jsou urceny ke zlep-
Seni dusevniho zdravi a tim i priznaki deprese.

Jednou z castych funkci téchto aplikaci je sledovani nalady, diky kterému je mozné
rozpoznat napiiklad nastupujici depresivni epizodu, nebo jak uzivatelova nalada piimo
souvisi s mnozstvim a pravidelnosti spanku ¢i se zdravym pohybem. V této funkci
exceluje napiiklad VOS nebo Daylio. (Aplikace Daylio nebyla zminéna v analyze, ne-
bot se primo nejednd o terapeutickou aplikaci) Neshleddvam tedy za nutné, aby ma
aplikace touto funkci disponovala, nebot je v existujicich aplikacich dovedena témér k
dokonalosti.

Dalsi oblibenou funkci je instruované dechové cviceni. Urc¢ité druhy dechového cviceni
maji prokazatelny ucinek na snizeni napéti pii stresu. Aplikaci pro dechova cviceni
existuje mnoho. Zaroven jsou namirena spiSe na zvladani pravé uvedeného stresu a
uzkosti, ne deprese.

Zkoumané aplikace obsahuji kontakty na rychlou lékarskou pomoc. Tato funkce je zde
velmi dulezita, nebot nevime, zda uzivatel, ktery aplikaci zrovna pouziva, nema suici-
dalni myslenky, nebo nezazivé tézké psychické potize. Bude tedy spravné zakomponovat
tuto funkci i do mé aplikace.
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Kapitola 5
Zvolené reseni

Pric¢iny symptomua deprese maji z velké c¢asti pocatek v mozku. Tedy, i kdyz by se
zménila nebo udéla urcita externi akce, kterd by nam od deprese dlouhodobé pomohla,
musi zékonité mezi témito dvéma udalostmi dojit ke vlivu na mozek. (UZ jen z toho
duvodu, Ze odtud depresi pocitujeme.) Jednim ze zpusobu, kterym je mozné zbavit
se pociti deprese nebo je alespon zmirnit, je zménit zpltisob uvazovani a tim zménit
myslenky, kterymi depresi prohlubujeme, nebo udrzujeme v chodu.

Lidsky mozek funguje na zdkladé asociaci — napiiklad pokud slysime konverzaci na
néjaké téma, vybavi se ndm cCasto informace, kterou mame s danym tématem spojené.
V tomto pripadé mizeme prirovnat funkci mozku k umélym neuronovym sitim, které se
uci ziskanim vstupt a naslednou tpravou vnitini struktury na zakladé porovnani svého
konec¢ného vystupu a ocekdvaného vystupu. Podobnym zptisobem si vsak muze lidsky
mozek vytvorit negativni vzorce chovani napiiklad tak, ze se uéi svym predpoklddanym
vysledkem a ne tim redlnym.

Aplikace bude tedy vyuzivat principu kognitivni terapie[l5]|[16], kterd se pravé na
myslenkové pochody zaméruje. Kognitivni terapie je predchiidcem terapie kognitivné
behaviordlni, coz je psychologicka lécba, ktera je mezi odborniky pomérné znamaé. Né-
které zakladni myslenky kognitivni terapie jsou v ni vsak ¢asto opomijeny.

Nésledujici funkce a vlastnosti vysledného feSeni byly zvoleny na zakladé analyzy
existujicich softwarovych reseni, pripominek jejich uzivatelti, konzultaci specialistii a
studia dané oblasti.

B 5.1 Bezpecné a uklidiiujici prostiedi

Aplikaci je nutné vytvorit vzhledem k jeji terapeutické povaze. Prispivajici k jeji hlavni

funkci, a to k psychickému uvolnéni. Aplikace bude mit uklidnujici vzhled a bude pri-

jemné k pouzivani.

m Neékteré barvy a fonty jsou u lidi oblibenéjsi nez jiné a maji na lidi rizny efekt. Je
potfeba prozkoumat poznatky v této oblasti a pouzit uklidiiujici barvy a styly pisma.

m Aplikace nesmi byt frustrujici k pouzivani — musi byt prehledné a rychle reagovat.

m Jelikoz se budou do databédze ukladat citlivA data uzivateli, budou se ukladat v
zasifrované podobé.

I 5.2 Stavdeprese

Nékteri lidé se neciti dobte, ale povazuji to za bézny stav. Aby uzivatelé zjistili, zda
tomu tak opravdu je, budou mit v aplikaci moznost vyplnit automaticky dotaznik na
stav deprese.

m K rozpoznani depresivni nalady je dobrym ukazatelem mezi odborniky znamé Bec-
kova stupnice, proto bude pouzita v aplikaci.

11



5. Zvolené reseni

B 5.3 Pianovac aktivit s vysiedkem

Zpusoby pro planovani aktivit obsahovaly v urcité formé i nékteré ze zkoumanych apli-
kaci, avsak pouze jako seznam poznamek. M4 aplikace bude vyuzivat zminéné myslenky
kognitivni terapie. Konkrétné pracuje s predpokladem, ze budouci oc¢ekavané ¢innost je
méné prijemna, nez jaka je doopravdy.

Nejdrive si ¢lovék zapise aktivity, které ma v planu dany den vykonat. Déle v procen-
tech uvede hodnotu vyjadiujici ocekdvanou radost z konani téchto ¢innosti a nasledné
tyto aktivity provede. Kdykoli se pak miize ke svému planovaci vratit a zapsat si realnou
radost z kazdé aktivity a vidét, zda ji pii hodnoceni predem podcenil.

Myslenkou je, ze uzivatel, ktery trpi depresi, uvidi, ze jeho pfedchozi hodnoceni je
Casto zkreslené a nemusi se ¢innostem vyhybat, ¢imz by se mu meéla casem zlepsit
nalada, nebot nemusi travit ¢as tak neprijemnymi ¢innostmi, za jaké je povazoval.[15]

I 5.4 Uklidiiovac myslenek

V tizivych psychickych situacich, do kterych se lidé s depresi dostavaji, si budou moci
uzivatelé zaznamenat, co se stalo, své soucasné myslenky a pocity a nésledné se zamys-
let, zda jsou tyto myslenky zalozené na realnych faktech a pripadné si zapsat raciondlni
myslenky.

Cilem je uvédomit si, ze ¢lovek ma v depresi tendenci podcenovat situace a mysl ho
nabada premyslet o téch nejhorsich moznych scénérich. Je potieba, aby si ¢lovek tyto
myslenkové pochody v mysli neupeviioval, nebot tim se pouze zvysi jejich frekvence.[16]
Déle tuto funkci nazyvam jako denik myslenek.

I 5.5 HIasenichyb a pFipominek

Uzivatel bude mit moznost nahlasit pripadné chyby, se kterymi se v aplikaci setka, a
informovat administratory o svych nazorech a pripominkéch k jejimu pouzivani.
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Kapitola 6
Softwarova analyza

Tato kapitola definuje role uzivatelt systému, systémové pozadavky aplikace, pripady
uziti aplikace a hierarchickou analyzu tkolt.

I 6.1 Definiceroli

Aplikace se sestava ze dvou ruznych skupin uzivateli. Vytvori se tedy dvé razné rozhrani
s rozdilnymi privilegii:

uc Katalog Aktérd

UZivatel Administrator

Obrazek 6.1. Katalog Aktéra
BézZny uzivatel

m Bézny uzivatel (ddle oznacovan pouze jako uzivatel, pokud nebude specifikovéno ji-
nak), je role, pro kterou bude aplikace cilené vyvijena. Jde o uzivatele, od kterého se
neocekavaji predchozi odborné znalosti v oblasti informatiky nebo psychologie.

m Uzivatel bude mit moznost pouzivat terapeutické nastroje aplikace a zobrazit si pouze
data spojend s jeho vlastnim uc¢tem vcetné zaslanych hlaseni. Nebude mit moznost
nijak ovliviiovat ¢ty ostatnich uzivatelu.

Administrator

m Administratori jsou spravci aplikace. Opét od nich nebudou o¢ekavany odborné zna-
losti z oblasti psychologie, ale ocekava se od nich alespon pokrocila znalost softwaro-
vych aplikaci, aby mohli vyvojartim komunikovat problémy a pripominky z hlaseni
uzivateli. Navic budou muset byt predem seznameni s obsluhou aplikace.

m Administratori si mohou zobrazovat seznam ostatnich uzivatel a informace o jejich
uctech, zaroven mohou spravovat tyto tcty a generovat aktivacni kédy pro nové uzi-
vatele. Kromé toho si mohou zobrazit zaslana hldSeni chyb a navrhi cizich uzivatelt
na zlepseni aplikace.

13



I 6.2 Systémové pozadavky

Funkéni pozadavky (FR) popisuji funkce, které tato aplikace bude svym uzivatelim
umorznovat. Kvalitativni pozadavky (NFR — z anglického terminu “non-functional requi-
rements”) pak popisuji ndroky na vykon, bezpecnost, skalovatelnost apod.

Bl 6.2.1 Funkéni pozadavky

FR 1 - Registrace novych uZivatel(

m Systém umozni novym uzivatelim registrovat se pouzitim aktiva¢niho koédu, ktery
ziskaji od nékterého ze spravcu.

FR 2 - VyplInéni adaju pf¥i registraci

m Systém bude pro registraci uzivatele vyzadovat nasledujici iidaje:
m unikatni uzivatelské jméno,

m heslo a

m rok narozeni. (S tim, Ze rok narozeni nebude povinny udaj.)

FR 3 — Prihlaseni uzivatele

m Systém umozni uzivatelim prihlasit se zaddnim spréavné kombinace uzivatelského
jména a hesla.

FR 4 - Zména osobnich a pfihlaSovacich udaju

m Systém umozni ptrihlasenym uzivateliim zménu:
m uzivatelského jména,

m hesla a

m roku narozeni.

FR 5 — Suspendovani tctu

m Systém umozni uzivateltim suspendovat vlastni tcet. Takovy ucet nebude ze systému
odstranén, ale nebude se k nému moci nikdo prihlasit.

FR 6 — Suspendovani uzivatelskych uc¢ti administratorem
m Systém umozni administratorim suspendovat cizi iCty a zapsat divod tohoto kroku.
FR 7 — Obnoveni uzivatelskych G¢th administratorem

m Systém umozni administratortiim obnovit suspendované ucty s platnym odavodnénim
jeho uzivatele.

FR 8 — VypInéni testu deprese

m Systém umozni uzivatelim vyplnit si test deprese a zvolit, zda chce odpovédi uchovat.
Pokud byl predchozi test vyplnén pred méné nez 24 hodinami, upozorni uzivatele, ze
by mél kvuli efektivité s dalsim testem pockat, ale dovoli mu si dalsi test vyplnit.

FR 9 — Zobrazeni seznamu pfedchozich testd deprese
m Systém umozni uzivateltim zobrazit si seznam predchozich vyplnénych testi deprese.
FR 10 — Zobrazeni detailu pfedchoziho testu deprese

m Systém umozni uzivatelim zobrazit si detail predchoziho vyplnéného testu deprese.
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FR 11 — Smazani odpovédi testu deprese

m Systém umozni uzivatelim smazat uchované odpovédi predchoziho vyplnéného testu
deprese. (Bodovy vysledek uchovan zustane.)

FR 12 - Bodovy vyvoj testi deprese

m Systém umozni uzivatelim zobrazit si bodovy vyvoj testii deprese za obdobi posled-
niho:

m tydne,

m meésice,

m roku.

FR 13 — Podrobné instrukce planovace aktivit

m Systém poskytne uzivatelim instrukce pro pouzivani planovace aktivit, aby uzivatel
pochopil jeho princip.

FR 14 — Vytvofit planovac aktivit
m Systém umozni uzivatelim vytvorit novy planovac aktivit.
FR 15 — Zobrazit seznam piedchozich planovact aktivit

m Systém umozni uzivatelim zobrazit si seznam predchozich vytvorenych planovaci
aktivit.

FR 16 — Vytvorit aktivitu v planovaci aktivit
m Systém umozni uzivateliim pridat novou aktivitu v planovaci aktivit.
FR 17 — Upravit aktivitu v planovaci aktivit

m Systém umozni uzivatelim upravit data aktivity v planovaci aktivit i po opétovném
otevreni planovace.

FR 18 — Odstranit aktivitu v planovaci aktivit

m Systém umozni uzivatelim odstranit existujici aktivitu v planovadi aktivit.
FR 19 - Vytvofit novy denik mySlenek

m Systém umozni uzivatelim vytvorit novy denik myslenek.

FR 20 - Zobrazit seznam pfedchozich denikli myslenek

m Systém umozni uzivatelim zobrazit si seznam pfedchozich denikii myslenek.
FR 21 - Pfidat novou poloZku v deniku myslenek

m Systém umozni uzivatelim piidat novou polozku v deniku myslenek.

FR 22 - Upravit polozku v deniku mySlenek

m Systém umozni uzivatelim upravit data polozky v deniku myslenek i po jeho opé-
tovném otevreni.

FR 23 — Odstranit polozku v deniku mysSlenek
m Systém umozni uzivatellim odstranit existujici polozku v deniku myslenek.
FR 24 — Nahlasit chybu nebo pfipominku

m Systém umozni uzivateltim nahldsit administratoram chybu, ¢i pripominku k aplikaci.
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FR 25 — Zobrazit si historii hlaseni
m Systém umozni uzivatelim zobrazit si historii svych nahldsenych pripominek.
FR 26 — Zobrazit si vSechna hlaseni

m Systém umozni administratorim zobrazit si vSechny nahlasené pripominky s tim, ze
oddélené zobrazi:

m nahlasené chyby v aplikaci a

m pripominky.

FR 27 — Zobrazit si seznam ostatnich G¢th uzivateld
m Systém umozni administratorim zobrazit si seznam existujicich uzivatelt.
FR 28 — Zobrazit si detailni informace o uctech ostatnich uzivateli

m Systém umozni administratorim zobrazit si detailni informace u¢tu existujicich uzi-
vateld.

FR 29 - Vyhledavani uzivatelskych Gétt

m Systém umozni administratorim vyhledavat icty podle jména a identifikatoru.

FR 30 - Pfistup ke kontaktiim specialistt

m Systém umozni uzivatelim zobrazit si kontakty na subjekty specializujici se na pomoc
s dusevnim zdravim.

Bl 6.2.2 Kvalitativni poZzadavky a omezeni

NFR 1 — Zakonné nakladani s osobnimi tudaji

v

m Systém bude prfi naklddani s udaji uzivateli nasledovat zakon ¢. 110/2019 Sb. o
zpracovani osobnich udaju.

NFR 2 - Sifrovani citlivych udajt

m Jelikoz se jedné o terapeutickou aplikaci a uzivatelé ocekavaji jistou miru diskrétnosti,
bude systém uchovavat citliva data v databézi zasifrovana.

NFR 3 - Klidné barvy uzivatelského prostredi

m Uzivatelské prostfedi aplikace bude obsahovat barvy, které jsou z hlediska psycholo-
gické teorie barev povazovany za barvy navozujici klid.

NFR 4 — Tmavy motiv uzivatelského prostiedi
m Uzivatelské prostfedi aplikace bude mit moznost prepnuti vzhledu na tmavy motiv.
NFR 5 — Responzivni design

m Design aplikace bude optimalizovany pro mobilni zafizeni a nejuzivanéjsi webové
prohlizece (Chrome a Safari).

NFR 6 — Cesky a anglicky jazyk rozhrani

m Aplikace bude v Ceském a anglickém jazyce.

NFR 7 - Zalohovani

m Pro pripad selhani hardware, nebo vnitini chyby, budou data kazdy mésic zalohovany.
NFR 8 — Rychld odezva

m Doba odezvy aplikace musi byt maximalné dvé sekundy.
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6.3 Pripady uziti

B 6.3 Piipady usiti

Nasleduji pripady uziti (Use Cases) aplikace.

Sprava uctu:
UC 1 — Zaregistrovat se
UC 2 — Prihlasit se
UC 3 — Vyplnit osobni tdaje
UC 4 — Zobrazit vlastni profil
UC 5 — Zménit osobni a prihlasovaci udaje
UC 6 — Odhlasit se
UC 7 — Zobrazit seznam uzivateld
UC 8 — Suspendovat cizi ucet
UC 9 — Vyhledat cizi icet pomoci identifikdtoru
UC 10 — Zobrazit detail ciziho uc¢tu

uc Sprava Gétu

Systém pro terapii

Zaregistrovat se

hledat cizi ifet pomoci
identifikatoru

Prihldsit se

L

[ —

Uivatel \

Vyplnit osobni udaje

‘Administrator

\\Y2

Zobrazit vlastni profil

Zménit osobni a
prihlasovaci idaje

Suspendovat cizi Lil

Zobrazit detail ciziho Gétu

Odhlésit se Zobrazit seznam

ufivateld

Obrazek 6.2. Piipady uziti: Sprava ac¢tu

17



Test deprese:

UC 11 — Vyplnit test deprese

UC 12 — Zobrazit seznam predchozich testil

UC 13 — Zobrazit detail existujictho testu

UC 14 — Smazat odpovédi testu deprese

UC 15 — Zobrazit vyvoj vysledkt testti deprese

UZivatel

uc Test deprese

Systém pro terapii

Vyplnit test deprese

Zobrazit seznam
predchozich testd

e

Zobrazit detail

existujiciho testu

/1N

Zobrazit wvoj vysledkd
testh deprese

Obrazek 6.3. Piipady uziti: Test deprese
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Planovac aktivit:
UC 16 — Vytvorit novy planovac aktivit
UC 17 — Zobrazit vytvorené planovace aktivit
UC 18 — Vytvorit novou aktivitu v planovaci
UC 19 — Upravit aktivitu ve stavajicim planovaci
UC 20 — Odstranit aktivity ve stavajicim planovaci
UC 21 — Zménit jméno vlastniho planovace

UC 22 — Odstranit vlastni planovac aktivit

uc Planovaé aktivit .~

Systém pro terapii

Vytvofiit novy planovat
aktivit

Zobrazit vytvoiené
planovate aktivit

Zménit jméno vlastniho

plénovate

Vytvofiit novou aktivitu v
plénovati

b

Uzivatel

Odstranit vlastni planovaé
aktivit
Upravit aktivitu ve
stavajicim planovati

Odstranit aktivity ve
stavajicim planovadi

Obrazek 6.4. Pripady uziti: Planovac¢ aktivit
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Denik myslenek:
UC 23 — Vytvotit novy denik myslenek
UC 24 — Zobrazit vytvorené deniky myslenek
UC 25 — Vytvorit novou polozku v deniku
UC 26 — Upravit polozku v deniku
UC 27 — Odstranit polozku v deniku
UC 28 — Zménit jméno vlastniho deniku

UC 29 — Odstranit vlastni denik myslenek

uc Denik myslenek

Systém pro terapii

Vytworit novy denik
myslenek

Zobrazit wytvorené deniky
myslenek

Zménit jmeéno viastniho

deniku

Vytvorit novou polozku v
deniku

Uiivatel

Odstranit vlastni denik

Upravit poloiku v deniku myslenek

Odstranit poloZku v deniku

Obrazek 6.5. Pripady uziti: Denik myslenek

20



Hlaseni:

UC 30 — Nahlasit chybu

UC 31 — Oznamit pripominku

UC 32 — Zobrazit si historii hlaseni

UC 33 — Zobrazit si detail hlaSeni

UC 34 — Zobrazit si vSechna hlaseni

uc Hlageni .~

Systém pro terapii

Nahlasit chybu

Oznamit pripominku

Eobrazit si historii hld$eni
Ufivatel

Zobrazit si detail hlaseni

Zobrazit si viechna

hlageni

T~

Administrator

Obrazek 6.6. Piipady uziti: HlaSeni
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B 6.2 Hierarchicka ikolova analyza

Hierarchical Task Analysis (HTA) neboli hierarchicka tikolova analyza je popis tkolu k
dosahnuti urcitych cilt. Tato analyza nam pomuze jednoduse si vizualizovat posloupnost

nutnych dkold. Zpracoval jsem takto dva dva komplexnéjsi cile v mé aplikaci.

B 6.4.1 Denik myslenek

Zluté pole v tomto diagramu znazoriuji cile jako tvorbu deniku myslenek a jeho

vyplnéni, zatimco modré pole popisuji jednotlivé dil¢i tikoly pro splnéni téchto cili.

org chart - HTA Diagram Denik mySlenek /

0. Poutit Denik

mySlenek
. ] . 3. Poucit se, na situace se
1. Vytv::lrlt Dkenl’k 2. Vyplnit p'TIDZk: Deniku divat raciondlnji a
myslene VS ene: neskakat k undhlenym
zavérim
1.1 Zvolit 1.2 Zvolit jméno 2.1 Zapsat si 2.9 Zapsat si 2.3 Vyplnit tieti
"Vytvofit Novy deniku, nebo jej situaci, kterd mé oci-ty X fn Zlenk pole s
denik” nechat prazdné trdpi nebo trapila 2 & v racionalnimi
myslenkami
211 2.2.1 Vybavit si,
Vzpomenout si, |ak’js.sm S,E‘f N
e rozrusilo dané situaci cftil
Legenda 2.1.2 Vybrat 2.2.2 Vybrat
B prvni pole druhé pole
[] Cile a subcile

(] Ukoly a ditéi ikoly

2.1.3 Zapsat si,

co se stalo

2.3.1 Zamyslet se,

zda mam pro dané

myslenky raciondlni
diivod, & nikoliv

2.2.3 Zapsat si
pocity a mySlenky,

které mé nyni trapi

2.3.2 Vybrat treti
pole

2.3.3 Zapsat si
skuteéna fakta o dané
situaci, zjistit, zda
jsem se v mySlenkach
nenechal unést

Obrazek 6.7. HTA diagram — Denik myslenek
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B 6.4.2 Planovac aktivit

Podobné je strukturovan i diagram pro pouziti planovace aktivit, kde hlavni odliSnost
v pouzivani spociva v nutnosti provedeni zvolené aktivity mezi vyplnénim poli (tikol
2.3 na diagramu).

org chart - HTA Diagram Planovat aktivit /

0. Pouit
Planovat aktivit

1. Vytvorit 2. Vyplnit polozky 3. Rozpoznat, zda dané
Plénovat aktivit Plénovage aktivit aktivity pfedem
nepodceriuji

[ ]

1.1 2voli 1.2 Zvolit imé 2.1 Zapsat si do 117 .
L Lol i prvniho pole ;- Zapsat s| 2.3 Danou 2.4 Vyplnit treti
Vytvorit Novy deniku, nebo jej Ktivitu, kt otekdvanou radost i - 1 Kuted
lanovac" nechat prazdné - Kterou z dané aktivity R provest ok se skutecnou
P potfebuji, nebo radosti
chci vykonat
2.2.1 Predstavit si, 2.4.1 Vzpomenout si,
jakou mam zda jsem napfiklad
motivaci do dané aktivitu pfed
aktivity provedenim nepodcenil
Legenda 2.2.2 Wbrat
ol ,V ra 2.4.2 Vybrat tieti
D Cile a subcile druhé pole pole
(] Ukoly a diléi dkoly
2.2.3 Zapsatsiv 2.4.3 Zapsat v
procentech, jakou

procentech skuteénou

radost z dané akce radost z aktivity

ocekavam

Obrazek 6.8. HTA diagram — Planovac¢ aktivit
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Kapitola 7
Navrh FeSeni

I 7.1 Doménovy model

Na obrazku 7.1 se nachazi mnou navrzeny doménovy model, ktery znazornuje datovou
strukturu systému. Z modelu je patrné, ze tstfedni entitou doménového model je Uziva-
tel (User), ktery interné predstavuje jak bézného uzivatele, tak administratory. K Uziva-
teli se pfimo vztahuje pét ruznych entit — Test deprese (DepressionTestResult), Pla-
nova¢ aktivit (LethargyHelper), Denik myslenek (AutomaticThoughtsHelper), Hl4-
seni (Report) a Duvody suspendovani u¢tu (BanReason).

B 7.1.1 Entita Uzivatele (User)

Zivotni cyklus entity uzivatele nemusi byt na prvni pohled zfejmy. Povazuji tedy za
vhodné jej zde podrobnéji popsat.

Tato entita vznikad pfi vytvoreni aktivacniho kédu, ktery nasledné uchovava. Pri
registraci obdrzi nésledujici informace: uzivatelské jméno, heslo v haSované podobé
a volitelné i rok narozeni. Rovnéz jsou v této entité tdaje o tom, zda byl ucet jiz
aktivovan a zda je et v soucasné dobé suspendovany(zablokovany). V neposledni
radé také obsahuje roli uzivatele v systému — tedy zda jde o bézného uzivatele aplikace
nebo o administratora. Uzivatelé vytvoreni pomoci vygenerovani nového aktiva¢niho
kédu jsou vzdy bézni uzivatelé.

Pokud bude ucet uzivatele jiz aktivovany nebo zablokovany, nemize se dany uzivatel s
prislusnym aktivacnim kédem zaregistrovat. Pokud bude tcet zablokovany nebo nebude

aktivovany, nemuze se uzivatel prihlasit.
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7. Navrh reseni

B 7.2 vnitini hierarchie dat

Spravna volba dédic¢nosti t¥id datového modelu je dtlezitou soucasti k nasledné imple-
mentaci. Zabrani se tim duplikaci kédu a snizi se tim i mnozstvi moznych chyb.

B 7.2.1 Tridy Helper a Useritem

Pri pohledu na doménovy model lehce zpozorujeme, Ze se v nasem systému objevuje
vice objekti, které jsou vlastnény uzivatelem a samy obsahuji soubor dat, ke kterym
bude uzivatel potfebovat pristupovat. Konkrétné jde o objekty DepressionTestResult,
LethargyHelper a AutomaticThoughtsHelper. Tyto objekty rozviji abstraktni tiidu,
kterou jsem nazval Helper.

Samotna abstraktni t¥ida Helper obsahuje informaci o jméné objektu, ale mnohem
podstatnéjsi pro nas bude ve fazi implementace dédi¢nost téchto objektli. Samoziejmé
nam jesté zbyva jesté informace o vlastnictvi objekti. Tuto abstraktni t¥idu jsem na-
zval Userltem a zaradil mezi né kromé tiidy Helper jesté BanReason. viz obr. 7.2 Zde
pritomna hodnota userId obsahuje identifikator uzivatele, kterému objekt patii.

AbstractEntity

g id

Userltem

timeCreated

userld

= BanReason

authorld

reason

= DepressionTestResult

finalScore &= AutomaticThoughtsHelper = ActivityHelper

note

Obrazek 7.2. Vnitini reprezentace tiid Helper a Userltem

B 7.2.2 Tfida Helperitem

Nyni mtzeme obdobné urc¢it spole¢nou abstraktni t¥idu pro jiz zminéné soubory dat,
které jsou ,obsazeny“ v objektech typu Helper. Nazval jsem je origindlné Helperltem.
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7.2 Vnitfni hierarchie dat

Jak je asi zfejmé, hodnota helperId je identifikator ptislusného objektu typu Helper,
pod ktery spada. Opét pro nés tato dédi¢nost bude uzite¢na pri implementaci.

AbstractEntity

o id

Helperltem

helperid

timeCreated

&= DepressionTestAnswer &= Activity & AutomaticThought
answer activityName originalThough
questionNumber expectedEnjoyment rationalThought

realEnjoyment situation

Obrazek 7.3. Vnitini reprezentace tiidy Helperltem

27



I 7.3 Prototyp aplikace

V ramci ndvrhu jsem vytvoril low-fidelity (lo-fi) prototyp hlavnich ¢asti aplikace v
nastroji Balsamiq.

Aplikace Kognitivni terapie . o 4

Planovaé aktivit

Mdzev pldnovade
Instrukce:

wilghl Adeighi Aidigid “Bd Aivighd Viigisirigiii
Al Aiiakl AL bl SN AApAA
NS i AR 4 SRR A5 NN

Popis aktivity |Odekdvand radost| Skuteénd radost

Jit nakoupit 10% 50%

L]

Obrazek 7.4. Prototyp Planovace aktivit
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Aplikace Kognitivni terapie

P o B¢

Denik myslenek

MNdzev deniku
Instrukce:

Situace  |Plvodni mySlenka Raciondlni myslenka

Co se stalo? | Co t& napadale?| Co mizes o situaci fici?

]

Obrazek 7.5. Prototyp Deniku myslenek
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Kapitola 8
ResSerse technologii

Nasleduje analyza technologii, které pro mne byly z hlediska vyvoje webovych aplikaci
nejzajimavéjsi.

I 8.1 Backend

U serverové c¢asti (také nazyvanou backendem) pro mé hraje hlavni roli predevsim bez-
pecnost aplikace a rychlost vyvoje webové aplikace.

m Laravel (PHP) — Jednd se o volné dostupny framework pro vyvoj serverové strany
aplikaci. Laravel je oblibenym frameworkem, nebot jednoduse resi mnoho problémi,
kterym vyvojari celi jako naptiklad vestavénd autentizace prichozich pozadavki,
prace s databazi a testovani aplikace. Jelikoz se jedna o framework zalozeny na
technologii jazyka PHP, neni velkym prekvapenim, ze miize generovat i samotny kéd
HTML, pro ktery ma Laravel pripravené i zakladni sablony. Nic vSak nebrani tomu,
aby implementoval pouze endpointy API. Velkou vyhodou jak pro zacateéniky tak
pro zkuSené vyvojate je prehlednd dokumentace. Laravel je predevsim urceny pro
aplikace s architekturou MVC (model-view—controller). Hojné se vyuziva pro single-
page aplikace. Naopak nevyhodou muze byt pomaly vyvoj v porovnani s ostatnimi
technologiemi a nekompatibilita nékterych aktualizaci s predchozimi verzemi, coz
ztézuje vyvojarum drzet krok s modernimi trendy.[17]

m Spring Boot (Java) — Spring Boot je open-source rozsiteni frameworku Spring, které
zjednodusuje konfiguraci potfebnou pro vytvoreni aplikace a ma zabudovany webovy
server pro rychlé spusténi. Mezi frameworky pro jazyk Java je Spring velmi oblibeny.
Funguje na principu Dependency Injection (DI) a Inversion of Control (IoC), které
vyvojarum umozni jednoduché testovani aplikace. Spring Boot si vSak vytvori velké
mnozstvi nepouzivanych zavislosti, které pak zbytecné zvétsuji vysledny soubor
urceny k nasazeni. Umoznuje pouziti velkého mnozstvi modula jako Spring JDBC,
Security, objektové rela¢ni mapovani nebo Test. Spring Boot neni vhodny pro velké
projekty a je potfeba mit alespon zakladni znalosti frameworku Spring pro jeho
efektivni vyuziti.[18]

m Django (Python) — Django je full-stack framework napsany v oblibeném programo-
vacim jazyce Python. Jeho cilem je zajistit vyvojaram rychly vyvoj jejich webovych
aplikaci. Jednou z jeho vyhod je moznost znovupouziti jiz existujicich komponent,
a tedy predejit opakovani kdédu a umoznit jednoduchou skalovatelnost aplikace.
Rovnéz je povazovan za vcelku bezpecny, nebot vyvojaiim poméaha predejit ¢astym
chybam jako jsou SQL injection, XSS nebo CSRF. Nevyhodou frameworku Django
jako celku je jeho robustnost a slozitost. Neni tedy velmi intuitivni a vhodny pro
jednoduché aplikace.[19-20]
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m Flask (Python) — Dal$im webovym frameworkem napsanym v jazyce Python je
Flask, jehoz popularita predevsim kolem roku 2018 velmi vzrostla.[21] Na rozdil od
frameworku Django se jedna o tzv. micro-framework, ¢imz je mysleno, ze je velmi
minimalisticky. Obsahuje pouze zdkladni nastroje pro tvorbu webovych aplikaci a
vSe ostatni musi byt priddno externimi moduly. Umoznuje tak vyvojartm velkou
nezavislost a flexibilitu. Framework Flask je oproti Django sice jednodussi, ale
vzhledem k jeho modularité mtze byt napiiklad price s databazemi pro zacatecniky
pomérné neprehlednd. Zaroven neobsahuje objektové relacni mapovani dat. Jedna se
tedy o zdkladni framework vhodny predev$im pro mensi webové aplikace.[19-20]

B 82 Databazovy systém

m MySQL — MySQL je jednim z nejoblibenéjsich open-source databizovych systému na
svété. Vlastnikem systému MySQL je zndma mezinarodni technologicka spolecnost
Oracle Corporation, kterd je zaroven jeho hlavnim soucasnym vyvojarem. Systém
MySQL je dostupny bezplatné, avsak spolecnost Oracle rovnéz poskytuje placenou
komercni verzi, ktera zahrnuje naptiklad pokrocilé zabezpeceni a technickou podporu
a udrzbu. Placenou verzi systému vétsinou vyuzivaji podniky, kterym tato sluzba
mize usetiit ¢as a zvysit tak efektivitu jejich prace. Diky své popularité je Siroce
podporovany mnohymi programovacimi jazyky a platformami. Jde o velmi rychly a
bezpecny databazovy systém vhodny i pro rozsahlé objemy dat.

MySQL je rela¢ni databazovy systém a uchovava tedy data v tabulkach, které
mezi sebou mohou byt logicky propojeny pomoci tzv. cizich kli¢i.[22]

m PostgreSQL — Dalsim oblibenym zastupcem relacniho open-source databazového
systému je PostgreSQL. Tento systém je rovnéz velmi rychly a spolehlivy. Dava
vyvojaifum pomeérné vysokou miru svobody, nebot kromé béznych datovych typt
umoznuje i tvorbu vlastnich datovych typt. Nechybi zde ani preddefinované funkce
a podpora cizojazy¢nych znaktl. Prestoze se PostgreSQL tési velké popularité, tak
je jeho dokumentace ponékud nekonzistentni a pro zacatecniky tak mize byt nékdy
nepfehlednd.[23]

m MongoDB — Jedinym zéstupcem tzv. NoSQL databazového systému je MongoDB.
Zkratka NoSQL znamena Not only SQL. Od béznych relacnich databazovych systémi
se NoSQL lisi strukturou ukladani a ziskavani dat. Misto ukladani dat do tabulkovych
sloupct mohou takovéto systémy uchovavat data napriklad ve stromovych grafech,
¢fmz se miize zménit i jejich asymptoticks efektivita pii ukladani a vyhledavani. Casto
mohou fungovat na principu kli¢-hodnota (key—value). Navic jak ndzev ,Not only
SQL* napovida, neznamend vzdy, ze se v takovéto databdzi nikdy neda vyhledavat
pomoci SQL dotazi. Jde spis jen o to zdiraznit, ze takovy systém neni nutné omezeny
pouze na SQL dotazy, ale umoznuje i jiné zptisoby ziskavani dat z databaze.

Systém MongoDB konkrétné uklada data v dokumentech, které napadné pripomi-
naji JSON objekty. To umoznuje rychlou a jednoduchou préci i s nestrukturovanymi
daty. MongoDB je open-source a dostupny zdarma. Existuje vsak i placena verze
tohoto systému. Systém nevyzaduje pevné stanovené schéma dat, a ta tak mohou
mit riznou strukturu. Dalsi prednosti tohoto systému je snadnd horizontalni skalo-
vatelnost. MongoDB umoznuje vyhledavat data pomoci MongoDB Query Language
(MQL), ktery se podoba SQL, ale je prizptisobeny pro praci s dokumenty.|[23]
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I 8.3 Frontend

m React — Jednim z popularnich JavaScriptovych frameworkt je React. Jedna se o open-
source nastroj pro tvorbu uzivatelského rozhrani. Hlavnim cilem tohoto frameworku
je usnadnit vyvojartm implementaci webovych stranek a aplikaci.

Struktura Reactu je zaloZena na takzvanych komponentech. Tyto komponenty
mohou predstavovat rizné elementy nebo soubory elementt, které se mohou diky
své implementaci pouzivat opakované, coz zarucuje snazsi spravu kodu.[24]

m jQuery — jQuery je JavaSriptova knihovna, kterda ma za kol usnadnit praci pri
vyvoji klientského rozhrani webové stranky. Je znamé pro svou snadnou spravu
udélosti na strance a asynchronni komunikaci s webovym serverem. Jeji popularita
v posledni dobé upad4, je vSak stéle uzite¢nym néstrojem.[25]

m Angular — Angular nabizi robustni nastroje pro vysoce vykonné a skalovatelné apli-
kace. Je zaloZen na jazyce TypesSript, coz zvySuje bezpecnost kédu a zjednodusuje
spravu kédu. Podobné jako framework React pouziva Angular k tvorbé aplikaci spolu-
pracujici komponenty. Rovnéz disponuje asynchronni komunikaci se serverem. Velkou
vyhodou je i rozsahld komunita a kvalitni dokumentace.[26]

I 8.4 Vystup zresSerse technologii

Backend:

Framework Django se pro jeho vlastnosti jevi jako dobra volba, avsak jak bylo zmi-
néno, jde o pomérné robustni a slozité feseni pro mensi aplikace. Navic jsem si v ramci
projektu chtél vyzkouset praci i se samostatnym frontendovym frameworkem a Django
je full-stack technologie. S frameworkem Flask mam jiz predchozi zkusenosti, avsak ne s
jeho propojenim s databazi. Navic absence objektové relacniho mapovani dat se v mém
projektu také zda jako mozna ocekavana komplikace.

Technologie Laravel i Spring Boot jsou obé snadno konfigurovatelné a vytvorené pro
rychly vyvoj serverovych c¢asti webovych aplikaci. Laravel se zda jako dobra volba pro
jeho jednoduché feseni rozlicnych problému a jeho rozsdhlou dokumentaci, bohuzel s
timto frameworkem, ani s frameworkem, od kterého je Laravel inspirovan (Symfony),
nemam zadné zkusenosti, a je tak pro mé v tomto projektu vhodnéjsi volbou technolo-
gie Spring Boot, se kterou jsem byl na fakulté seznamen.

Databazovy systém:

Data v mé webové aplikaci budou strukturovana a mnoho funkci bude zaviset pravé
na vyhledavani v tabulkach, NoSQL databéze je tedy v tomto pripadé zbytecna. NoSQL
databdzové systémy jsou vhodné u projektu zpracovavajici ohromné mnozstvi dat, na-
priklad ,Big Data“ projekty.

MySQL je popularnéjsi databazovy systém a byva povazovan i za rychlejsi nez
PostgreSQL. Samotné MySQL v zdkladu nepodporuje ORM (objektové rela¢ni model),
nicméné napiiklad ORM néstroj Hibernate umoznuje pracovat s MySQL databazi jako
by objektové relacni databézi jednalo. Zatimco PostgreSQL méa obecné silnou podporu
objektové relacniho mapovani a obsahuje Sirsi spektrum funkci. Jako databazovy
systém jsem tedy zvolil PostgreSQL.
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Frontend:
Pro frontendovou ¢ast aplikace jsem zvolil javascriptovy framework ReactJS, nebot

umoznuje vytvaret aplikace efektivné a s vyuzitim méné kédu nez aplikace psané pouze
vyuzitim ¢istého jazyka JavaScript. Dalsi vyhodou ve prospéch frameworku React je
jeho popularita, kvili které je vhodné praci s nim znat i pro budouci vyuziti. Potizi
miize byt vsak pomalejsi béh aplikace.
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Kapitola 9
Implementace

Pro tvorbu webové aplikace jsem zvolil vicevrstvou architekturu, kterd se skldda se
vzéjemné spolupracujicich vrstev. Konkrétné se jednd o vrstvu prezentacni (uzivatel-
ské rozhrani), kterou predstavuje framework React, vrstvu pro logické zpracovani dat
(business logika) — Java Spring Boot a datovou vrstvu pro uklddéni dat — PostgreSQL.

I 9.1 Backend

Pro serverovou cast je pozit jazyk Java verze 8. Pro automaticky build projektu vyuzi-
vam nastroj Maven.

V souboru src/main/resources/application.properties jsou uvedeny konfigu-
race aplikace a hodnoty nutné k pripojeni backendu k databazi.

B 9.1.1 Spring Boot

Pro umoznéni pouziti funkci jako webovy server nebo REST nebo frameworku Spring
Boot je v souboru pom.xml vlozena nésledujici zavislost.

<dependency>
<groupld>org.springframework.boot</groupIld>
<artifactId>spring-boot-starter-web</artifactId>
</dependency>

Objektoveé rela¢ni mapovani (ORM) a praci s SQL dotazy ndm umoznuje néasledujici
zavislost.

<dependency>
<groupld>org.springframework.boot</groupIld>
<artifactId>spring-boot-starter-data-jpa</artifactId>
</dependency>

Soubor src/main/java/cz/cvut/cta/security/SecurityConstants.java obsa-
huje konstanty pro bezpecnostni obsluhu aplikace. Samozirejmé by tyto hodnoty musely
byt pro produkei v konfigura¢nich souborech a hesla v nékterém ze spravce hesel (Key
Manager).

I 9.2 Frontend

K implementaci klientské ¢asti byly pouzity jak tiidni komponenty (React.Component)
a funkéni komponenty, coz jsou bézné JavaScriptové funkce, které vsak vraci JSX (Ja-
vaScript Syntax Extension) produkujici React elementy.
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Tedy syntax takové funkce vypadda naptiklad takto:

function CodeCheckComponent () {
// boolean
const [isValid, setIsValid] = useState(false);

// JSX syntax

return (
<div>
</div>
)

export default CodeCheckComponent;

I 9.3 Zabezpeceni

B 9.3.1 Zabezpedeniuzivatelskych hesel

Hesla k zabezpeceni uzivatelskych ¢t jsou hasovana pomoci funkce BCrypt. Tento
algoritmus je navrzen tak, aby bylo obtizné odhalit puvodni heslo hrubou silou (tedy
pomoci tzv. brute force attack). Hasovani je jednosmérny proces, pri kterém se vytvori
novy fetézec znaku, jenz je nasledné ulozen v databazi. Ani osoby, které maji k databazi
pristup, neznaji heslo daného uzivatele a pri jeho ztraté je potieba jej zménit.

Funkce BCrypt navic pii hasovani automaticky pridavd ndhodnou kryptografickou
stl, ktera déle zvysuje bezpecnost, nebot zamezuje vyuziti predem vypocitanych duho-
vych tabulek (rainbow tables).

V mém pripadé vyuzivam konkrétné implementaci tiidy PasswordEncoder:

public BCryptPasswordEncoder (int strength)

Celo¢iselna hodnota ,strength® udavé poéetiteraci hadovani. Cim vyssi tato hodnota
je, tim je exponencidlné delsi vypocetni ¢as potiebny pro zakédovani hesla. To také
zaroven znamend vyssi odolnost proti utokim hrubou silou. Tato hodnota muze byt
v rozmezi 4-31. Ja jsem v mém piipadé zvolil hodnotu 11, nebof se zda byt dobrym
kompromisem mezi rychlosti a bezpecnosti. Implicitni hodnota, pokud nechame funkci
bez argumentu je 10, tudiz i tak by bylo zabezpeceni na solidni trovni.

@Bean
public PasswordEncoder passwordEncoder() A{
return new BCryptPasswordEncoder(11);

}

Bezpecnost zaroven zavisi i na délce a slozitosti hesla. Pro registraci uzivatele tedy
v aplikaci pozaduji hesla alespon o délce 5 znaku obsahujici alespon jedno ¢islo a malé
pismeno.

Po prihlaseni uzivatele, se zadané heslo touto funkci hasuje a vysledny hash se interné
porovna s tim, ktery je ulozen v databazi. Pokud jsou stejné, je zadané heslo povazovano
za platné.
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public boolean matches(CharSequence rawPassword,
String encodedPassword) {
return this.getPasswordEncoder () .matches(rawPassword,
encodedPassword) ;

}

Il 9.3.2 Zabezpeéeniserverovych pozadavkii

Pro spravnou autorizaci uzivatelt je v aplikaci pouzit JSON Web Token JWT). Tyto
tokeny jsou vytvareny na serverové strané aplikace, jak zobrazuje nasledujici tryvek
kédu. Muj token je digitdlné podepsany pomoci algoritmu SHA-256 a tajného klice,
ktery je znam pouze serveru.

public static String jwtGenerateAccessToken(@NotNull String username) {
return JWT.create()
.withIssuer (SecurityConstants.TOKEN_ISSUER)
.withSubject (username)
.withIssuedAt (new Date())
.withExpiresAt (new Date(System.currentTimeMillis() +
SecurityConstants.JWT_TOKEN_EXPIRATION_TIME))
.sign(SecurityConstants.JWT_TOKEN_ALGORITHM); // Signature
}

Po odeslani je token ulozen v prohlizec¢i uzivatele, kde jej néasledné klientska ¢ést
aplikace pripoji ke kazdému néasledujicimu pozadavku pro prokazani identity.

Kdyz server token obdrzi zpét, je ovéren jeho digitalni podpis a tvirce. Pokud ovéreni
probéhne uspésné, je token dekdédovan a systém z néj ziskd uzivatelsky identifikator.

// Create verifier

JWIVerifier verifier = JWT.require(SecurityConstants.JWT_TOKEN_ALGORITHM)
.withIssuer(SecurityConstants.TOKEN_ISSUER)
.build();

// Verify token
DecodedJWT decodedToken = verifier.verify(token);

Jedna se tedy o kompaktni zakédované fetézce znakt, které jsou zasilany mezi ser-
verovou a klientskou stranou. JSON Web Token muze prenaset rizné druhy informaci,
které vsak nejsou implicitné zasifrované. Pokud je potreba, aby byla data zasifrovana,
je potTeba tuto akci provést samostatné, nebo lze vyuzit komunikac¢niho protokolu SSL
¢i TLS.

Jednou z informaci, které mize token uchovavat, je napriklad cas expirace, tedy
moment, po kterém je jiz token jako prihlasovaci médium neplatny. Dale mize samo-
ziejmeé nést data, pomoci kterych je odesilatel tokenu identifikovin. V mém piipadeé jde
o prezdivku, které jsou v ramci systému mezi uzivateli jedine¢né. Samoziejmé je mozné
pouzit jakykoliv jiny retézec, pomoci kterého se da uzivatel jednoznacné identifikovat.
Pokud by tato data byla nékym zménéna, byl by digitalni podpis neplany a server by
tuto skutecnost detekoval. Na serverové strané je tento token integrovany s funkcemi
Spring Security, coz je framework, ktery poskytuje metody autentizace a autorizace pro
Spring aplikace.

K tomu, aby bylo mozné JSON Web Tokeny v Java aplikaci pouzit, je tfeba nasle-
dujici zavislosti v souboru pom.xml.
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9.4 Grafické zpracovani

<dependency>
<groupld>com.auth0</groupld>
<artifactId>java-jwt</artifactId>
<version>4.3.0</version>
</dependency>

I 9.4 Grafické zpracovani

Vzhled aplikace jsem nebral jako cil bakaldrské prace a zminil jsem se o ném pii volbé
feSeni. Vzhled by nemél narusovat cil aplikace a v nejlepsim priipadé cil podporovat
klidnym prostredim. Vyzkumy naznacuji, ze za uklidinujici barvy mohou byt povazovany
barvy modré, rizova nebo zelena.[27] Modra a zelend z toho diuvodu, ze ndm pripominaji
prirodu, kterd je vyuziviana v nékterych terapiich.[28]

Pro stylizaci prvka jsem zvolil nastroj Bootstrap verze 5.2.3, coz je svobodny CSS
framework umoznujici stylizovat webové stranky. Bootstrap byl jako néstroj velmi uzi-
teCny a jsem rad, Ze jsem si praci s nim vyzkousel. V nékterych piipadech mé limitovaly
méné vystizné nazvy t¥id oproti verzi 5.0.0 a nékteré nekompatibilni React elementy
(Napriklad pro vybér roku narozeni — react-datepicker).

Dalsi potrebné styly, kterymi nastroj Bootstrap nedisponoval, jsem vytvoril v sou-
boru Cta-custom.css, kde 8lo hlavné o styly pro strankovani elementti.

Nasleduji ukazky z programu po Upravé o pfipominky z nasledného uzivatelského tes-
tovani.

Aplikace Kognitivni Terapie Rychla pomoc

Vitejte na strankdch Kognitivni terapie

Pfihlaseni
Prezdivka:

Heslo:

Odeslat

Vytvofit novy aéet

Obrazek 9.1. Uzivatelské rozhrani pro prihlaseni
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9. Implementace
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9. Implementace
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I 9.5 Zavérimplementace

V serverové c¢asti aplikace byly implementovany vSechny navrzené funkcionality.

V klientské ¢asti se nestihlo vzhledem k mnozstvi funk¢nich pozadavka vytvorit uzi-
vatelské rozhrani pro moznost hlaseni chyb, zobrazeni profilu a vyplnéni testu deprese.

Abych splnil kvalitativni pozadavek pro Sifrovani citlivych idaja v databazi kromé
sifrovani databéze samotné, by bylo potfeba vyuzit technologie Transparent data en-
cryption (TDE), neboli transparentni Sifrovani dat. Ve mnou zvoleném databdzovém
systému toto umoznuje naptiklad modul pgcrypto. Tato technologie vyzaduje pecli-
vou konfiguraci databaze a spravu klict a certifikati, kterou casto provadi bezpec¢nosti
odbornici.

Muj vlastni pokus o kédovani textovych dat pomoci algoritmu base64, aby data z da-
tabdze nebyla jednoduse ¢itelnd, bohuzel vzhledem k inverzi fizeni (IoC) backendovym
frameworkem Spring nebyl vhodny, nebot snizoval vykon aplikace.

Aby byl staticky text klientské Cdsti lehce upravovatelny, bylo by potreba vyuzit
systém pro spravu obsahu jako napriklad Strapi nebo Contentful, diky kterym by bylo
napiiklad velmi jednoduché zobrazovat stranku riznych jazycich.
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Kapitola 1 O
Testovani

I 10.1 Jednotkové testovani

Unit testing, neboli jednotkové testovani, je metoda, pti které dochazi k testovani
nejmensich casti, ze kterych se sklada aplikace. Zpravidla jde tedy o testovani jed-
notlivych tfid, nebo funkei (v kontextu OOP — metod). Dulezité je, aby tyto ¢asti byly
co nejvice izolované od zbytku aplikace k otestovani jejich samotnych funkcénosti. Toho
se ¢asto docili simulovani pomocnych objektu s ofekdvanymi vlastnostmi (mocking).

Jednotkové testy mé vétsinou na starosti samotny vyvojar, ten vsak u komplexnéjsich
casti muze z nezkusenosti nevédomé testovat pouze takové pripady, pro které danou cast
aplikace vytvarel. V tento moment je vhodny tzv. black-box testing, pii kterém dany
tester nezna vnitini strukturu testované ¢asti a zna pouze jeji ucel.

B 102 uzivatelské testovani

Uzivatelské testy jsou druhem experimentu, pii kterém se sleduje chovani uzivatelt ur-
¢ité aplikace, za t¢elem odhaleni chyb a tskali znemoznujicich tuto aplikaci (efektivné)
pouzivat.

Bl 10.2.1 Vybértesteri

Cilem bylo otestovat jak administratorskou, tak uzivatelskou ¢ast. Testeti byli vybirani
z fad studentt a rodinnych prislusniki. Na zédkladé zodpovézenych otazek byli rozdéleni
do tfech raznych skupin A, B a C. Skupina C méla za kol otestovat administratorskou
¢ast aplikace. Skladala se z péti osob, které disponovaly vétsimi znalostmi z oblasti
IT. Ukolem skupin A a B bylo otestovat ¢dst aplikace pro bézné uzivatele. Skupinu A
tvorily osoby aktivné obsluhujici soucasné webové aplikace témér kazdy den a skupinu
B tvorily osoby, které nemély prilis zkusenosti s kazdodennim obsluhovanim webovych
aplikaci. Obé skupiny A i B tvorilo téz pét osob, z nichz ¢ast vykazovala priznaky
deprese a druhd c¢ast zadné depresivni priznaky nevykazovala, ani nepocitovala.

B 10.2.2 Prostiedi

Jelikoz jsem nemél moznost odstinéné mistnosti, probihaly testy individualné v tichém
prostiedi u pocitace za mé pritomnosti. J4 jsem vSak do prubéhu test aktivné nijak
nezasahoval a pouze predem instruoval testery ke sdileni pociti a nazort pti pouzivani
aplikace.

B 10.2.3 Testovaciscénaie

Administratorsky test 1 — Zablokovani uzivatele:
Postup:

1. Prihlaste se pomoci pridélenych prihlasovacich udaja.
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2. Vyberte sekci Uzivatelé.

3. Vyhledejte pomoci pole ,Najit uzivatele podle jména‘“ uzivatele ,,dummy*.

4. Zablokujte daného uzivatele a uvedte jakykoliv duvod blokace.

5. Jakkoli se presvédcte, zZe je podle zobrazovanych dat dany uzivatel zablokovany.

Vysledek:

Skupina C: Testeri ze skupiny predstavujici administratory neméli s timto tkolem
témeér zadny problém a vsSichni splnili cil. Dva z péti testertti mi béhem tkolu sdélili,
ze zpusob, kterym se aktualizuje seznam osob pri vyhledavani uzivatele neni intuitivni,
vzhledem k tomu, Ze je pri testovani instantni. Tento problém by mohlo vyTesit znézor-
néni nacitani.

Jako dukaz, ze je uzivatel zablokovany, bralo zprvu vétSina testeru skutec¢nost, ze se
u daného uzivatele tlacitko Zablokovat zménilo na Odblokovat. Nésledné se vsak dva
z nich jesté presvédcili v detailu uzivatele, Ze se zde ulozil i duvod blokace a priznak
zablokovani ,,Ano“

Administratorsky test 2 — Vygenerovani nového aktiva¢niho kodu:
Postup:

1. Prihlaste se pomoci pridélenych prihlasovacich udaju.
2. Vyberte sekci Uzivatelé.
3. Vygenerujte novy aktivacéni kod.

Vysledek:

Skupina C: S prihldSenim se k administratorskému uctu a naslednym vygenerovanim
aktivacniho kédu nemél nikdo z testert potiz. Nékterym vSak chybélo tlacitko pro
automatické zkopirovani kédu do schranky, na které jsou zvykli z jinych aplikaci, se
kterymi pracovali.

UZivatelsky test 1 — Registrace:
Postup:

1. Vytvotte si novy uzivatelsky ticet pomoci pridéleného aktivacniho kédu a libovolné
zvolte rok narozeni, nebo jej nechejte volny.

2. Po tspésné registraci se odhlaste

3. Prihlaste pro ovéreni vytvoreni ucétu.

Vysledek:
Skupina A: Vsichni testeri ze skupiny A dspésné absolvovali cely scénar.

Skupina B: TTi z péti testert ze skupiny B mélo potiz dostat se z tvodni stranky s
prihlasenim na stranku registrace. To bylo pravdépodobné zptisobeno tim, Ze nejsou na

vlozeny odkaz ,Vytvofit novy ucet“ pod formular s prihlasenim zvykli.

UzZivatelsky test 2 — Pouziti Planovace aktivit:
Postup:

1. Prihlaste se pomoci pridélenych prihlasovacich udaja.
2. Vyberte polozku Planovac aktivit.

43



3. Vytvorte novy planovac aktivit a nezaddvejte zadné jméno.
4. Zmeénte jméno nové vytvoreného planovace.

5. Vyplite dva fadky podle instrukci na obrazovce.

6. Jeden z téchto radkt smazte.

7. Vytvorte dalsi planovac¢ aktivit a nasledné jej smazte.

Vysledek:

Skupina A: Priichod timto scéndfem se povedl vSem testertim z této skupiny podafil.
Problém byl s pochopenim funkce ocekdvané/realné radosti. Nékteti testefi navrhli
misto procent pouzivat k vyjadreni emotikony, na které je dnes vétsina lidi z modernich
aplikaci zvykla.

Neékteré testery také prekvapilo, ze implicitni jméno planovace pri vytvoreni bez
zadani jména, neni stejné jako bylo uvedené v placeholderu pole.

Skupina B: Testefi ze skupiny B méli potiZ z porozuménim poslednimu bodu 1kolu,
ktery muze znit nesrozumitelné a navic se v soucasném stavu da planovac aktivit smazat
pouze v seznamu nahled a ne kdyz ma uzivatel planovac otevreny.

Velk4 ¢ast testeru také chtéla zadat hodnotu procent realné radost vyssi nez 100%,
na kterou se v testovaci verzi hodnoty interné zaokrouhlovaly.

UZivatelsky test 3 — Pouziti Deniku myslenek:
Postup:

1. Prihlaste se pomoci pridélenych prihlasovacich udaja.

2. Vyberte polozku Denik myslenek.

3. Vytvorte novy denik myslenek a zadejte libovolné jméno.
4. Vyplnte dva fadky deniku podle instrukei.

Vysledek:

Skupina A a B: Zde mély obé skupiny podobné potize. Samotny proces se sice podaril
vSem, ale instrukce nebyly dostatec¢né zfejmé. Na otdzku ,,Co té o této situaci napada,
jak ses citil/a?“ v druhém poli fada z testeri uvedla jednoduse: ,blbé* ¢i pouzili po-
dobny termin.

B 10.2.4 2Zavér uzivatelského testovani

Ziskané informace z uzivatelského testovani povazuji za velmi prinosné, nebot mi mou

aplikaci pomohly vidét z thlu druhych. Tedy z thlu potencidlnich uzivateli. Mélo pro-

béhnou testovani prototypu, ten vsak nebyl dostatecné interaktivni a vypovidajici.
Cést testert se podélila s navrhy pro vyssi intuitivnost nékterych detailtt aplikace.

Po testovani jsem aplikoval nasledujici zmény:

m Pridal ikony pro odhladSeni a zméné nazvu misto klasického tlacitka.

m U deniku myslenek jsem zménil druhé pole na ,,Co té v dané situaci napadalo a jak
ses citil?«

m Nazev sloupce jsem zménil z ,,Puvodni myslenka“ na ,,Automatické myslenky*.

m Zménil jsem rozsah uvedené radosti z 0 az 100 na hodnoty -100 az 200.

m Pridal jsem v planovaci a deniku radek s piikladem.
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Kapitola 1 1
Zaveér

Cilem préace bylo seznamit se s problematikou depresi a nasledné navrhnout a imple-
mentovat webovou aplikaci, kterd mé za kol lidem poméahat zvladat prozivani deprese.
Nejprve jsem se seznamil s odbornou literaturou zabyvajici se psychologii a psychiatrii,
ze kterych jsem se dozvédél o diagnostice, priznacich, 1é¢bé deprese a rtznych typu
poruch souvisejicich s depresi.

Nésledné jsem analyzoval existujici aplikace zabyvajici se touto problematikou. Kon-
krétné se jednalo o aplikace Nepanikar, VOS: Plan Mentalniho Zdravi a MindDoc: Your
Companion.

Na zakladé této analyzy jsem specifikoval systémové pozadavky a pripady uziti. Dale
byl proveden navrh véetné prototypu a reserse technologii. Navrh jsem poté implemen-
toval a pro serverovou ¢ast jsem pouzil framework Spring Boot, se kterym jsem jiz
mél zkusenosti. Klientska c¢ast byla implementovina v JavaScript frameworku React,
se kterym jsem nemél zkuSenosti témér zadné.

Béhem implementace jsem aplikaci testoval a po dokonceni serverové a klientské casti
bylo provedeno uzivatelské testovani.

Vysledkem je funkéni prototyp aplikace.

I 11.1 Budouci vylepseni

Dalsim pokracovanim prace by bylo dokonceni zbyvajicich klientskych ¢asti aplikace a
modernizace vzhledu, kromé toho jesté existuje rada rozsireni aplikace:

m Pro redlné produkéni nasazeni je tfeba zajistit bezpecnost internetové komunikace
pomoci protokolu HTTPS.

m Vytvorit off-line verzi aplikace, nebot by mohla primét vice lidi aplikaci pouzivat.

m Pomoci systémového spravce obsahu pridat moznost zobrazit aplikaci v jinych jazy-
cich.

m Konzultovat aplikaci s odborniky a tim zvysit jeji efektivitu pfi pouzivani.
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Priloha A
Zkratky

Nasleduje popis zkratek pouzitych v dokumentu.

API Application Programming Interface
CSRF  Cross-Site Request Forgery
CSS Cascading Style Sheets
DI Dependency Injection
FR Functional Requirement
HTA Hierarchical Task Analysis
HTML Hypertext Markup Language
HTTPS Hypertext Transfer Protocol Secure
TIoC Inversion of Control
JDBC Java Database Connectivity
JS  JavaScript
JSON JavaScript Object Notation
JSX  JavaScript Syntax Extension
JWT JSON Web Token
KBT Kognitivné Behavioralni Terapie
MVC Model-View—Controller
NFR Non-Functional Requirement
NoSQL Not only SQL
OOP Object-oriented programming
ORM Object—Relational Mapping
OS Operating system
REST Representational State Transfer
SHA Secure Hash Algorithm
SQL  Structured Query Language
SSL Secure Sockets Layer
SSRI  Selective Serotonin Reuptake Inhibitor
TDE Transparent Data Encryption
TLS Transport Layer Security
UC Use Case
XML Extensible Markup Language
XSS  Cross-Site Scripting
I A.1 Soubory, které jsou soucasti prace

CTA-Backend.zip Zdrojovy kod serverové ¢asti aplikace v Java Spring Boot
CTA-Frontend.zip Zdrojovy kéd klientské casti aplikace v ReactJS
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