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Abstrakt

Ukolem této préce je snizit energii potiebnou k vyslani kratké zpravy v LPWAN siti,
aby bylo mozné zafizeni napajet z energy harvestoru. V teoretické ¢asti jsou porovnany
dostupné LPWAN sité a dale je podrobné popsana pouzitéa sit LoRaWAN a jeji modu-
lace LoRa. Pro testovani byla pouzita vyvojova deska Nucleo-WL s mikrokontrolérem
STM32WL55 a integrovanym radiovym rozhranim na bazi SX1262. MéFicem spotieby je
Nordic Power Profiler Kit II. C4st méfeni ukazuje jednotlivé spotieby a dosazené tspory
pri ruzné volbé t¥id a aktivaci LoRaWAN a pfi zméné vysilacich parametri modulace
LoRa. Dale se zaméfuje na zmény v softwaru pro mikrokontrolér, které vedly k dal-
Sfm energetickym tdsporam. Vysledna minimalni dosazena energie potiebna k vysilan{ je
2,752 mJ.

Klicova slova: LPWAN, energetickd naro¢nost, optimalizace, minimalizace, LoRaWAN

Vedouci prace: doc. Ing. Stanislav Vitek, Ph. D.

Abstract

This work focuses on lowering the energy needed for transmitting a short message in the
LPWAN network, making it viable to work from the energy harvester. The theoretical part
compares available LPWAN networks and further describes the function of the LoRaWAN
network and its LoRa modulation. It uses a Nucleo-WL development board with an
STM32WL55 microcontroller and an integrated radio interface based on SX1262 as the
testing platform. Nordic Power Profiler Kit II was used for measuring current consumption.
The measurement part shows consumptions and savings achieved with different classes
and activation methods in LoRaWAN and different transmission parameters of LoRa
modulation. The same part then describes changes made to microcontroller software and
their effect on decreasing energy consumption. The final minimal reached energy required
for transmission is 2,752 mJ.

Keywords: LPWAN, energy consumption, optimalization, minimalization, LoRaWAN

Title translation: Optimalizaton of Data Transmission in LPWAN Networks in Terms
of Energy Consumption
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Kapitola 1
Uvod

Vzrustajici pocet zafizeni pfipojenych do Internetu podporuje rozvoj bezdra-
tovych siti. Jejich schopnosti sahaji od komplexnich siti s velkou pfenosovou
rychlosti az po velmi pomalé, ale nenaroc¢né sité vhodné pro koncept IoT.
P1i navrhu IoT ¢idel je ¢asto zadanym pozadavkem nizki spotieba, aby se
zajistila dlouha vydrz. Z tohoto divodu vznikly sité LPWAN kombinujici
nizkou energetikou naro¢nost, malou prenosovou rychlost a velky dosah.

Tato prace se zabyva sniZzovanim energetické naro¢nosti komunikace
v LPWAN sitich. Existuji i jiné prace, které ale nereflektuji tamni moz-
nosti nastaveni sité [1] nebo pouze porovnavaji bez optimalizaci existujici
technologie [2]. Motivaci, pro¢ se snazit spotiebu sniZzit, je moZnost sestavent
zalizeni napajeného z energy harvestoru. Tyto soucastky generuji elektrickou
energii z okolnich neelektrickych jevi. Jejich vyhodou je, Ze umoziuji zafize-
nim béZet bezbateriové, a tim padem bez nutnosti jejich vymény. Bezbateriova
zafizeni v kombinaci se schopnosti komunikace v LPWAN by nasla vyuziti
v mnoha oblastech, napt. v SOS tlacitkach, zvoncich, senzorech zavieni oken
a jinych.

Préace zac¢ina v kapitole 2 teoretickym rozborem, ve kterém je popséna
LPWAN a na zékladé porovnani je vybran nejvhodnéjsi zastupce. Zvolen je
LoRaWAN a jeji modulace LoRa, které jsou podrobnéji vysvétleny v téze
kapitole. Néasledujici kapitola 3 popisuje pouzity ¢ip STM32WL a jeho vyvo-
jovy kit. Na to navazuje kapitola 4, ktera obsahuje popis pouzitého mérice
spotieby Nordic Power Profiler Kit II a vysvétluje jeho ovlddani a interpretaci.
Samotna méreni spotieby a optimalizace prenosu v LoRaWAN jsou v kapi-
tole 5. Zavérecna kapitola 6 shrnuje pribéh optimalizaci a diskutuje dosazené
vysledky.






Kapitola 2
LPWAN

LPWAN (Low Power Wide Area Network) jsou sité, které umoziuji koncovym
zalizenim komunikovat na velkou vzdalenost a pritom mit nizkou spotiebu.
Jsou urceny pro aplikace, ve kterych je vyzadovana nizka spotieba a posta-
¢uje malé pfenosova rychlost. Dulezitou vlastnosti téchto siti je velky dosah
umoziujici komunikaci s velkym mnoZstvim zaiizeni v okoli pfijimaci brany.

Typické vyuziti LPWAN zafizeni je v [oT (Internet of Things). To je koncept
propojeni velkého mnozstvi ¢idel, mérich, aktuatori a jinych chytrych zarizeni
k ucelu prenosu dat [3]. Jsou to napf. zafizeni pro sledovani spotieby vody,
elektiiny ¢ plynu v konceptu smart city, sledovani produkce v zemédélstvi
a dalsi. Principialné jsou takova zaiizeni konstruovana tak, aby byla velmi
levné, mala, Gsporna a vyrobitelna ve velkém mnoZstvi, aby bylo mozné shirat
velké mnozstvi informaci.

l 2.1 Porovnani siti

Oproti jinym typtm siti, nap¥. mobilnim 4G /5G sitim, jsou LPWAN velmi
energeticky tsporné. Pritom na rozdil od protokoli Bluetooth nebo Zighee
jsou schopny komunikace na velkou vzdéalenost. Na obrazku 2.1 je porovnéni
LPWAN proti zminénym sitim z hlediska spotfeby a dosahu.

A

Cellular
2G, 3G, 4G

Short-range
wireless

Bluetooth

IEEE 802.15.4 .

ZigBee Low Power Wide Area
Z-Wave

Power consumption

v

10m 100m Tkm 10km
Range

Obrazek 2.1: Porovnani siti podle dosahu a spot¥eby [4]



2. LPWAN

B 2.2 Zzastupci LPWAN

Siti LPWAN existuje obecné velké mnozstvi. Déle se proto zamé¥im na ty
u nas nejpouzivanégjsi, které maji aktualné v Cesku celostatni pokryti a jejich
konektivitu nabizi tamni operéator. Pouzivany jsou tfi sité a to: LoRaWAN,
SigFox a NB-IoT. V tabulce 2.1 jsou uvedeny jejich charakteristické vlastnosti.

LoRaWAN SigFox NB-IoT
Modulace LoRa (CSS) DBPSK/GFSK QPSK
Pasmo 868 MHz (ISM) 868 MHz (ISM) Licencované
433 MHz (ISM) 433 MHz (ISM) (pasma LTE)
Dosah — mésto 2-5 km 3-5 km 2 km
Dosah — volny 20 km 50 km 20 km
Prenosova rychlost Malé Velmi mala Stiedni
Spotieba Mala Mala Stredni

Tabulka 2.1: Porovnani vlastnosti raznych LPWAN technologii [5]

Vsechny zminéné sité cili na vyuziti v IoT, kde si vzajemné konkuruji.
Kazda ale vychézi z jiného principu a prosazuje jinou strategii. V nasledujicich
podkapitolach se pro porovnani podrobnéji rozepisu o kazdé z nich.

B 22.1 LoRaWAN

Siroce pouzivanou siti je LoRaWAN. Jedné se o sit vyuzivajici modulaci
LoRa, ktera umoznuje komunikaci na vzdéalenost az desitek kilometri. Diky
zvySeni dosahu sta¢i k pokryti oblasti méné LoRaWAN bran nez u bé&znych
mobilnich siti. Samotny LoRaWAN standard je otevieny, ale LoRa modulace
je proprietarni. Koncové zarizeni je mozné pripojit do sité operatora jako
napr. Ceské radiokomunikace nebo otevieného TTN (The Things Network),
pripadné lze vytvorit sit lokalni pomoci vlastnich bran.

B 222 SigFox

Jednoduchou a oblibenou technologii je SigFox, ktery je zaloZen na zéakladni
DBPSK a GFSK modulaci. Diky tomu jsou koncova zafizeni jednoducha
a velmi levna. Princip fungovani je v zasadé opa¢ny proti LoRa. SigFox pouziva
velmi tizkou sitku pasma 100 Hz [6], coZ umoziiuje velky dosah. Na druhou
stranu to ovliviiuje pfenosovou rychlost, ktera dosahuje pouze 100 biti/s.
Tim vyslani celé 12bytové uzivatelské zpravy trva pfiblizné dvé sekundy.
Standardné se navic zprava pro vyssi robustnost t¥ikrat opakuje a vysilani tak
miuze trvat az 6 sekund. Komunikace miize probihat i smérem do zafizeni, ale
operatori zpravidla nabizi tarif jen s nékolika témito zprdvami denné. Nicméné
sit je aktuélné nepouzitelna, protoze ¢eského operatora SimpleCell postihl

4



2.3. LoRa

dlouhodoby vypadek konektivity a nic nenasvédcuje jejimu obnoveni. Stavba
vlastni SigFox sité nen{ mozna.

Bl 223 NB-loT

Do LPWAN patii také radiova technologie NB-IoT. Vychazi ze zkratky Narrow
Band Internet of Things. Stavi na ofezaném funkénim zakladu LTE mobiln{ si-
té prizpusobeném tak, aby jej bylo mozné pouzit v nizkopiikonovych aplikacich.
Jak je uvedeno v 7], oproti LTE byla dramaticky sniZena pfenosova rychlost
a snizeny hardwarové i softwarové pozadavky na koncové zafizeni. Specifikace
NB-IoT je soucéasti 5G standardu. Pro piihlaSeni do sité je tfeba mit od
jednoho z operéatoru (Vodafone, T-mobile) SIM kartu, eSIM ¢ip nebo iSIM.
Principem pro zvyseni dosahu je nékolikanasobné opakovani zpréavy a snizeni
sitky pasma proti LTE na 200 kHz [7|. Komunikace probiha v ochrannych
pésmech LTE kmitoc¢ti, kde je na ni dostatecéna sitka pasma. Pro NB-IoT je
potfeba lepstho a drazsiho hardwaru v koncovém zafizeni, aby splnila vySsi
naroky na modulaci, dosah a sloZitost komunika¢niho protokolu.

B 2.2.4 Vybértechnologie

7Z téchto t¥i technologii jsem vybral a dale pouzil LoRaWAN. M4 mnohé
vyhody, napf. je mozné flexibilné prechézet mezi riznymi sitémi bez nutnosti
zmény SIM nebo v pripadé §patného pokryti operatora lze pomoci vlastni
brany postavit privatni sit. SigFox je v dobé psani zcela nefunkéni.

Oproti Sigfox i NB-IoT je LoRaWAN software otevieny a umoziuje zmény
v komunika¢nich vrstvach, coZ je pii optimalizaci potieba. Tato sit je podpo-
rovana vybranym nizkopfikonovym mikrokontrolérem fady STM32WL, ktery
integruje i k tomu potiebné radiové rozhrani. Z pohledu spotieby je LoRaWAN
vyhodnéjsi nez naro¢né NB-IoT.

B 2.3 LoRa

Charakteristickym znakem LoRaWAN je pouzity zpiisob modulace LoRa.
Vychazi ze zkratky Long Range, ¢esky: dlouhy dosah, ktery predstavuje
dilezitou vlastnost této modulace. Vyvinuta byla francouzskou spolecnosti
Cycleo, kterou pozdéji koupil americky vyrobce polovodi¢t Semtech. Tato
firma jako jedina drzi prava na vyrobu radif s technologii LoRa.

Hlavnimi vlastnostmi LoRa jsou:

® dlouhy dosah,
B nizka spotfeba,
B nizka cena implementace,

B nizk4 pfenosova rychlost.
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Bl 2.3.1 Shannon-Hartleylv teorém

K dosazeni dlouhého dosahu existuje né€kolik moznosti. Jednou z nich je
zvyseni vysilactho vykonu. Kviili regula¢nim podminkdm a pozadavku nizké
spotieby to ale neni vhodné. Pokud uvazime, Ze staci nizka prenosova rychlost
a je k dispozici dostateéné Siroké pédsmo, muZeme snizit naroky na SNR
prijimaného signalu.

Teoretickou informac¢ni propustnost C' lze stanovit pomoci Shannon-Hartley-
ova teorému |[§]:

C:B-logQ(l—i—%) (bit/s), (2.1)

kde B je sitka pasma signalu v Hz a % je odstup signélu od Sumu neboli SNR.
Pro velkou vzdalenost prenosu bude hodnota SNR na prijimaci mala, a tak
lze vzorec 2.1 aproximovat nasledujicim zptisobem |[8]:

c S

- —. (2.2)
B N

7 toho vyplyva, ze pokud v rovnici 2.2 zvysime §itku pasma, tak pii stejné
prenosové rychlosti snizime hranici SNR potifebnou k tuspésnému piijmu.
Z pohledu pfijimaného signélu, se toto zvyseni citlivosti nazyva tzv. procesni
zisk [8]:

Gp =10- loglo ;g:) (C].Eg)7 (23)

kde R, je chipova rychlost (viz vztah 2.5) a R}, je bitova rychlost (viz vztah 2.6).
Disledkem zvysSeni citlivosti procesnim ziskem je zvySeni dosahu. Popsany
princip je zakladem modulace LoRa.

B 2.3.2 Metoda rozprostieného spektra

Metoda rozprostieného spektra je takovy zptisob modulace, ktery vyuziva
mnohem Sir§tho pasma nez je k danému datovému toku treba. Nevyhodou je
nevyuzit{ plné datové propustnosti pasma, na druhou stranu, jak bylo uvedeno
v podkapitole 2.3.1, rozsifeni pasma umoznuje zvySeni dosahu.

Existuje vice zpisobu rozprost¥eni spektra. Jak je popsano v [9], jednim
z typu je napt. metoda DSSS, ktera se pouzivd v GPS systémech, a metoda
FHSS pouzivana v Bluetooth. V LoRa (Long Range) je pouzita metoda CSS.

B 2.3.3 Modulace LoRa

Modulace LoRa je zaloZena na metodé CSS (Chirp Spread Spectrum). Jedna se
o princip rozprostieni spektra zaloZzeny na tzv. chirpech. Chirp je signal, ktery
rovnomérnou rychlosti méni kmitocet. Pro zvysujici se kmitocet pouzivame
pojem upchirp, pro snizujici analogicky downchirp.
Parametrem ovladajicim meze zmény frekvence je sitka pasma BW. Mini-
BW

malni frekvence je rovna f. — 23~ a maximalni f. + %, kde f. je stfedni

frekvence kanalu, ve kterém se vysila. Jakmile pfi upchirpu rist frekvence

6
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frnax . . T R ! L A
Upchirp Downchirp Upchirp Upchirp
Symbol: Symbol;
100 20
— U
B 5
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c for _ g
g Tc - chip 2
$ 100 !
= e
. /
. , , , , . \
min
0T 1Te 2T, 3T 4T,
Cas (s)

Obrazek 2.2: Pribéh chirpti v modulaci LoRa (SF = 7)

dosdhne maxima, pokrac¢uje od té minimalni. To je mozné vidét na poslednim
a predposlednim upchirpu na grafu 2.2. [8] [10]

V LoRa kazdy chirp prenasi jeden symbol. Ten je roven SF bitam dat,
kde SF' je jako parametr dale popsan v podkapitole 2.3.4. Z toho vyplyva, Ze
symbol miiZe nabyvat jedné z 2°F hodnot. Celé &fika pasma BW je rozdélena
také na 2°F kmito¢ti a ke kodovani informace dochazi tak, Ze hodnota
symbolu urcuje frekvenci, na které vysilany chirp zacne. Graf 2.2 ukazuje
posun pocatecni frekvence pro symbol 100 a 20 z maximalni hodnoty 127
pro SF = 7. Délka trvani jednoho symbolu je

QSF
= Bw

Jeden symbol je dale rozdélen na 25 chipti. Chipova rychlost R, urcuje,
kolikrat za sekundu musi radio upravit fazi. V LoRa je chipova rychlost
obvykle pfimo podélena z hlavni frekvence krystalu (32 MHz) a je rovna

R, = BW (chip/s). (2.5)

T, (2.4)

Bitova rychlost R}, vychazi z rovnice 2.4 a difve popsané vlastnosti, Ze jeden
symbol je roven SF bitim. Pro bitovou rychlost tak muzeme napsat:

BW .

Bl 2.3.4 Parametry LoRa

LoRa poskytuje pomérné Sirokou gkalu nastavitelnych parametri, které umoz-
nuji navolit a optimalizovat prenos podle pozadavki bud na minimélni spo-
tfebu, nebo na maximalni dosah. Nésledujici seznam podrobné popisuje kazdou
z nich.
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® Spreading factor (SF') urc¢uje miru rozprostieni spektra. Zvétsenim
¢isla SF zpomalujeme rychlost ristu nebo klesdni chirpu a tim i pro-
dluzujeme trvani symbolu. SF také urcuje kolik bitii je neseno jednim
symbolem. ZvySenim SF' prodlouzime dosah, zéroven ale podle 2.4 kaz-
dym zvySenim SF o jeden stupen zdvojnésobime ¢as vysilani a tim
vyrazné zvysime spotiebu. Dilezitou vlastnosti je, ze koncova zafizeni se
vzajemné nerusi, pokud vysilaji s rozdilnymi SF'. Zménou SF ménime
kod pouzity k rozprostieni spektra a tim zarucujeme ortogonalitu signali.

fmax

SF7
SF8
SF9
SF10
SF11
SF12

Frekvence (Hz)
A"

fmin

0T 4T, 8T, 12T, 16T, 20T, 24T,  28Ts 32T
Cas (s)

Obrazek 2.3: Porovnani symbolové doby upchirpt pfi riiznych hodnotach SF

® Sitka pasma (BW) urcuje sitku kmito¢tového pasma, ve kterém je chirp
modulovan. Zvysenim $ifky pasma dosahneme kratstho ¢asu vysilani a tim
vySSi prenosové rychlosti, ale snizime dosah.

® Coding rate (CR) udava kolik redundantnich paritnich bita je pfidano
ke ¢tyFem bitam (nibblu) dat. Ridf tim miru redundance prenadenych dat,
ktera slouzi k zvyseni spolehlivosti komunikace. Zvysenim C'R zvysime
odolnost pfenosu, ale snizime pienosovou rychlost uziteénych dat.

B 2.4 LoRaWAN

LoRaWAN (Long Range Wide Area Network) je oteviena bezdratova sitova
technologie zalozené na difve popsané modulaci LoRa. Je spravovana a aktivné
vyvijena neziskovou organizaci LoRa Alliance, ktera sdruzuje mezinarodni
firmy jako Microsoft, Amazon, ST a dal3i s cilem rozsiteni sité LoRaWAN.
Z pohledu struktury se jedna o rozsifenou hvézdicovou topologii [9]. Na ob-
razku 2.4 je vidét architektura LoRaWAN sité. Zakladem je koncové zafizeni

8
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Obrazek 2.4: Diagram struktury LoRaWAN sité

v levé Casti, které vysila zpravu do LoRaWAN pomoci LoRa protokolu. Jeji
piijem zajistuje LoRaWAN bréna, ktera zpravu zpracuje a prelozi do TCP /IP
paketu, ktery vysle do Internetu. Paket je siti dopraven az k sitovému serveru.
Jelikoz muze byt stejna zprava piijata vice branami, sitovy server musi jednot-
livé pakety z bran sesbirat a spolu zpracovavat. Podle aplika¢niho pfifazeni je
pro koncové zafizeni vybran aplika¢ni server, na ktery sitovy server zpravu
posle. Sitovy a aplika¢ni server se spolecné také oznacuje jako LoRaWAN
server.

Popsany proces vysilani zpravy z koncového zaiizeni nazyvame uplink.
Komunikace miize bézet i opaénym smérem, kdy koncova stanice piijima
zpravu vyslanou z aplika¢niho serveru, tomu fikame downlink. Nikdy nemtze
probihat uplink a downlink zaroven. Zakladni nepotvrzované uplink a downlink
zpravy nezaru¢uji doruceni. Oba typy zprav existuji v potvrzované (confirmed)
varianté, kterd opa¢nym smérem vysle potvrzeni doruceni.

V samotném standardu LoRaWAN neni definovana zadné forma uzivatel-
ského pristupu za aplika¢nim serverem. Reédlna implementace muze byt rizné,
zpravidla se na aplika¢ni server navazuje HT'TP REST, MQTT rozhranim
nebo jinou IoT platformou. Déle je mozné pripojit vizualizaci, ktera uzivateli
prezentuje data prijaté zpravy.

V dalgich podkapitolach bude postupné vysvétlena kazda ze zakladnich
komponent LoRaWAN sité.

B 241 Koncové zafizeni

Koncové zafizeni je vybaveno hardwarem schopnym komunikace pomoci LoRa
protokolu. Jelikoz LoRa radia ma, kviili licenci, jen Semtech, v8echna takova
zafizeni obsahuji v n&jaké formé radio fady SX. K radiu je obvykle pfipojen
mikrokontrolér, ktery je velmi energeticky tsporny, protoze jsou ¢asto koncova
zalizeni bateriové napajena. Doba, po kterou je schopno zafizeni fungovat, se
miZe pohybovat az v fadech let.

Podle pozadavki aplikace mohou koncova zafizeni fungovat jako senzory

9
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nebo aktuatory. Aktuétory po pfijeti p¥islusného downlinku vykonaji poza-
dovanou akci ve formé napt. zapnuti/vypnuti jiného zafizeni nebo zmény
intenzity osvétleni. Koncové zafizeni se senzorem, které je v LPWAN vyuzi-
vano Castéji, méri a predzpracovavé veli¢inu ze senzoru a sesbirané vysledky
posila ve formé uplink do LoRaWAN. Pro popsané scénéie implementuje
standard LoRaWAN t#i riazné t¥idy:

® Trida A je nejuspornéjsi tiida, kterd je vhodné pro senzory. Jak je vidét
na obrazku 2.5, jakmile je vyslana zprava (uplink), hardware piechazi
do tsporného rezimu. Po sekundé je otevieno prvni pfijimaci okno RX1
a brana muze vyslat downlink. Pokud neni zasynchronizovan zadny paket,
je po urcité prodlevé otevieno jesté druhé okno RX2 a poté, nehledé
na vysledek, pfejde zafizeni do hlubokého spanku. V ném ztstane az
do dalgiho uplinku. Downlink ve tfidé A muze probéhnout pouze po up-
linku, a tak ma velkou odezvu a tim je pro ovladani aktuatorti nevhodny.

D). oot e g@

Uplink Uplink

Two possib’le slots
for downlink

Uplink Uplink
Message LS 3 Message
RX1 | |RX2 RX1
@ LSS S LSS LSS S LSS L LSS LSS AL S S AL >
1
. * Sb‘ 2s Time
Device N >

Obrazek 2.5: Pribéh komunikace v LoRaWAN t¥idé A [10]

8 T¥ida B pfidava moznost Castéjsiho pfijimani downlink zprav pomoci
periodicky oteviranych pfijimacich oken. éas, kdy bude koncové zarizeni
prijimat, musi byt synchronizovan s branou. Na obrazku 2.6 je vidét, ze
k tomuto ucelu briana vysila pravidelné beacon zpréavy, které obsahuji
presny GPS ¢as. Vyhodou t¥idy B je ¢astéjsi piijem a tim snizené zpozdéni
downlink zpravy, ale naopak nevyhodou je vyssi energeticka naroc¢nost
a potfeba beacon zpriav. Vhodn4 je tak spiSe pro aktuatory s vétsi baterii
nebo stabilnim zdrojem.

® Trida C umoziuje downlink uskute¢nit kdykoliv. V této t¥idé musi
byt koncové zafizeni v rezimu prijmu po celou dobu béhu a nikdy se
tak neprepind do dsporného rezimu. Oproti t¥idé B odpada nutnost
pro zafizeni napajené z elektrické sité. V pripadé ovladani aktuédtoru je
vyhodou miniméalni latence.

10
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7/ Device
/A in low power mode
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RX1

X 2s f ; Time
Device " [
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Beacons transmitted by the Gateway

Obrazek 2.6: Pribsh komunikace v LoRaWAN t¥idé B [10]

& Device @

in low power mode
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Poksible
downlinks
Uplink ,,’/ 5 Uplink
e . v o
@ RX1 | | , RX2 RXL
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Device < = Time

Obrazek 2.7: Prubéh komunikace v LoRaWAN t¥idé C [10]

Mezi tfidami je mozné za béhu prepinat, je vSak nutné, aby koncové zafizeni
softwarové danou t¥idu podporovalo. TFida A je vychozi tiida a je podporovana
kazdym LoRaWAN zafizenim. T¥idy B a C jsou nadstavby tiidy A, které
pouze pridavaji ¢as, po ktery muze dojit k downlinku.

B 24.2 LoRaWAN brana

LoRaWAN bréana zajistuje vyménu dat mezi koncovym zafizenim a sitovym
serverem. Uvniti velkych LoRaWAN bran operatori se nachézi vykonny ¢ip,
ktery nepretrzité zpracovavé prichazejici pakety ze v8ech dostupnych kanali
a SF zaroven. Brana ovéruje CRC ve zpravach a ty poskozené zahazuje.

Na jedné strané brana komunikuje bezdratové pomoci LoRa protokolu.
Na strané druhé komunikuje se serverem pomoci IP paketii, které bézi na
fyzické vrstvé Ethernetu, mobilnich siti 4G/5G nebo jiné technologie. Pfi
uplinku posilané pakety dopliiuje dalsimi tdaji nap¥. vlastni GPS pozici brany,
silou signélu RSSI a pfesnym ¢asovym razitkem.

11
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Bl 2.4.3 LoRaWAN servery

O samotny provoz a sbirani dat z LoRaWAN sité se staraji dva typy servert:
sitovy a aplika¢ni server.

Sitovy server Fidi pfenos dat pfes LoRaWAN sit. Obstaravid pozadavky
koncovych zafizeni na aktivaci v siti, dale fidi zabezpec€eni zprav na sitové
drovni. Provadi smérovani dat koncového zafizeni ke spravnému aplikaénimu
serveru. V piipadé downlinku obstarava frontu zprav ¢ekajicich na odeslani
a vyhodnocuje okamzik, kdy je mozné paket vyslat. Mimo uzite¢nych dat
spravuje komunikaci pomoci tzv. MAC (Media Access Control) piikazi, které
upravuji parametry fungovani sité.

Aplikaéni server zajistuje funkci zabezpeceni na aplika¢ni Grovni a umoziuje
preposilani uplink zprav déle k uzivateli. Jak uz bylo popsano v podkapitole
2.4, muze se jednat napt. o HI'TP REST, MQTT nebo dalsi. Na serveru
mohou byt data po né&jakou dobu skladovana. V piipadé downlink data sklada
a sméruje sitovému serveru.

B 2.4.4 Regionalni nastaveni LoRaWAN

LoRaWAN specifikace upravuje provozni parametry LoRa modulace. Pro op-
timalni dlouhy dosah vyuZziva kmito¢tid pod jeden GHz. Aby byla LoRa
konektivita levna, operuje tato sit v ISM (Industrial, Scientific, Medical)
pasmech, ktera jsou pro jisté ucely komunikace bezplatna. Na druhou stranu
je nutné splnit pozadavky, které pro tyto pasma plati. Pravidla se navic 1isi
podle umisténi, a tak je nutné pii nastavovani parametri LoRa brat ohled
na aktualni region, ve kterém se koncové zaiizeni nachazi.

V Evropé existuji dvé hlavni regionédlni nastaveni: EU433 a EU868. Jak
lze z nézvu poznat, lisi se hlavné pouzitym frekvenénim pasmem, které je
na 433 MHz resp. na 868 MHz. Dale se budu zabyvat nastavenim EUS6S,
které je mnohem pouZivanégjsi.

EU868 pouziva ISM pasmo od 863 do 870 MHz [11]. Kazdé koncové zafizeni
musi podporovat alesponn 3 zékladni kanaly. Dale, pokud to sit podporuje, se
da vyuzit dalsich 5 kanalt. V8echny tyto kanaly jsou uvedeny v tabulce 2.2.
U kazdého kanalu je uvedena mozna kombinace parametriit LoRa modulace.
Parametr CR je v LoRaWAN vzdy roven 1, coZ znamena jeden redundantni
bit na ¢tyfi uzitecné. V kanéalu 868,3 MHz jako jediném miize bézet komunikace
pri BW = 250 kHz, ale to pouze za podminky, ze SF = 7.

Kanal, ve kterém se bude vysilat, je pro kazdy uplink vybran ndhodné.
Pripadny néasledny downlink probéhne v RX1 okné na stejném kanélu se stej-
nymi parametry jako probéhl uplink. Pro downlink v RX2 okné je specialné
vyhrazen kanél 869,525 MHz, ktery mé povoleno pouze SF = 12.

Rychlost prenosu je v LoRaWAN definovana jako DR (Data rate), tedy pfe-
nosova rychlost. S ristem SF klesa DR a naopak, pfesné hodnoty parametra
LoRa podle specifikace [12]| pfi rtiznych DR jsou dale vypsany v tabulce 2.3.

Z hlediska vysilaciho vykonu je vykon omezen na ERP (Effective Radiated
Power) 14 dBm. Je to maximéalni vykon, ktery miZe koncové zafizeni vyzarit
na pulvlnném dipoélu. Standard déle definuje maximalni dobu vysilani, ktera
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Kmitocet (MHz)  SF  BW (kHz) Smér zprav Povinné

867,1
867,3
’ Uplink
867,5 7 az 12 125 : Ne
867 7 Downlink (RX1)
867,9
868,1 125
’ Uplink
868.3 Taz 12 125/250 . Ano
$68.5 195 Downlink (RX1)
869,525 12 125 Downlink (RX2) Ne

Tabulka 2.2: Kanaly v nastaveni EU868

je pro EU868 nastavena na 1 % ze dne, coZ po pfepoc¢tu dava 864 sekund
neprerusovaného vysilani denné. LoRaWAN operatori mohou mit striktnéjsi
pozadavky.

Kazdé koncové zafizeni muze byt nastaveno na fixni SF nebo muze SF
dynamicky ménit. K tomu v LoRaWAN slouzi funkce ADR (Adaptive Data
Rate), ktera koncovému zafizeni pomoci MAC piikazt sdéluje, jestli ma SF
zvysit nebo snizit. To urcuje podle SNR pfijatého signalu, pokud je signél
silny, SF se snizi a naopak pokud je signél slaby, SF' se zvysi. To prinasi
snizeni spotfeby, pokud je signal dostatecné silny, a rozprostieni koncovych
zafizen{ na optiméln{ SF podle vzdalenosti od brany, coz snizuje pocet kolizi.
Nevyhodou je nutnost dodateénych MAC zprav.

Bl 245 Metody aktivace

Pred prvni komunikaci v LoRaWAN musime koncové zafizeni aktivovat. Proces
aktivace (také nazyvany join) slouzi k tvorbé sifrovacich kli¢u a identifikaci
koncového zafizeni na strané sitového serveru.

Illlla
= P LoRa _____ > @ < IPprotokol __ E
0 protokol -- Internet =

Koncove zafizeni LoRaWAN Sitovy Aplikacni
brana server server
< m e — m m e — m m m o — — —— - >
@ NwkSKey
Dl >
= AppSKey

Obrazek 2.8: Pouziti sifrovacich kli¢i pfi komunikaci

Jak je vidét na obrazku 2.8 pfi bézné komunikaci se pouzivaji dva 128bitové
AES Klice [11]:

® NwkSKey (Network Session Key) slouzi k ovéfeni integrity zpravy
vyslané koncovym zafizenim sitovému serveru. Ovéfeni probiha pomoci
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MIC (Message Integrity Code) kodu ve zpravé, ktery je AES-CMAC
algoritmem na serveru ovéren. Server diky této kontrole odpovi pouze
pokud je prokidzana integrita a autenticita.

= AppSKey (Application Session Key) je uréen pro koncové (end-to-end)
Sifrovani uzivatelskych dat. Data uplinku jsou zasifrovana na koncovém
zafizen{ a k desifrovani dojde az na aplika¢nim serveru. V downlinku je
situace opacné, server data Sifruje a zafizeni desifruje.

Kromé téchto kli¢t jsou nutné udaje k identifikaci zafizeni. K tomu slouzi
dvé cisla, ktera jsou ulozena v koncovém zarizeni. Nasledujici seznam obé
popisuje [11]:

® DevEUI (Device Extended Unique Identifier) je 64bitové unikatni ¢islo
pevné prifazené kazdému koncovému zafizeni. Ve vétsiné pripadi vychézi
ze sériového ¢isla mikrokontroléru.

® DevAddr (Device Address) je 32bitové ¢islo, které jednozna¢né identi-
fikuje koncové zarizeni v dané LoRaWAN siti. Podle zptsobu aktivace
muze byt bud fixni, nebo je prifazeno nové na kazdou relaci.

Aby probéhla aktivace tspésné, je nutné vytvorit oba popsané klice a pfenést
je na odpovidajici prvky v siti. Stejné tak je nutné synchronizovat identifikatory
mezi koncovym zafizenim a sitovym serverem. Aktivaci zafizeni do LoRaWAN
sité je mozné provést dvéma zptisoby [13]:

® ABP (Activation by Personalization) vyuziva pfimo prednastavenych
klici NwkSKey a AppSKey. Oba kli¢e musi byt pfed spuSténim rucné
naprogramovany do koncového zafizeni. Stejné klice a identifikatory
DevEUI a DevAddr, vygenerované vétSinou v mikrokontroléru, musi
byt manualné ze zafizeni opsény do sitového resp. aplika¢niho serveru.
Po spusténi aktivace probéhne hned, zarizeni jen pouZije nahrané klice
a k zadné radiové komunikaci nedojde. Diky tomu je ABP aktivace
rychlejsi, energeticky tspornéjsi a méné naro¢né na kvalitu spojeni.

® OTAA (Over the Air Activation) umoziuje generovat nové klice pro kaz-
dou relaci. Pred aktivaci je v koncovém zafizeni nahran AppKey, AppEUI
a vnitiné generovany DevEUI. AppKey slouzi jako kmenovy kli¢ a zabez-
pecuje integritu ve sméru uplinku a Sifrovani zprav ve sméru downlinku,
ale pouze po dobu aktivace. AppEUI je 64bitovy identifikitor zafizeni
pri aktivaci. Aktivace probiha tak, Ze koncové zafizeni pomoci MAC
piikazu pogle sitovému serveru AppKey, AppEUI a DevEUI a pozada
o klice AppSKey a NwkSKey. Jakmile klice ziska, dalsi komunikace uz
probiha standardné pomoci nich. OTAA je bezpeénéjsi, jelikoZ jsou klice
generovany dynamicky a jsou platné pouze po dobu relace. Dtsledkem je
i mensi pocet udaju, které je nutné do serveru vypliiovat.

Obrazek 2.9 ukazuje, kam maji byt nahrany jednotlivé parametry podle
typua aktivace.
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2.4. LoRaWAN

|||ll$
E)E oo LoRa > HQD < P protokol __ % - E

Internet

0 protokol =
LA
Koncové zafizeni LoRaWAN Sitovy Aplikacni
brana server server
€ AppSKey €= NwkSKey &= AppSKey
€= NwkSKey DevAddr

DevAddr | | €= AppKey &= AppKey ABP
DevEUI || AppEUI DevEUI || AppEUI O OTAA

Obrazek 2.9: Sitové prvky a jejich klide a identifikdtory

B 24.6 Paketv LoRaWAN

Komunikace v LoRaWAN probihé pomoci paketi. Jejich struktura je zna-
zornéna na obrazku 2.10. Paket je slozen zapouzdienim po prichodu kazdou

ze tTi vrstev.
Encryption of user data User data
with AppSKey N bytes |

Application Layer AppSKey o
Device Address | Frame Control | Frame Counter |Frame Options| Frame Port | Frame Payload
__ A4bytes 1 byte 2 bytes 0to 15 bytes 1 byte N bytes
Mac layer e e
‘ MAC Header ‘ MAC Payload MIC
1 byte M bytes 4 bytes
Physical Layer ’ Preamble ‘ Header + Header CRC ‘ PHY Payload CRC
20 bits P bytes 2 bytes

Obrazek 2.10: Slozeni LoRaWAN paketu [10]

Nejvyssi je vrstva aplika¢ni. V ni dochézi k Sifrovani uzivatelskych dat
AppSKey klicem, jak bylo popséano v podkapitole 2.4.5. Uzivatelska data
mohou mit délku od 0 do N bytt v zavislosti na zvoleném DR. Maximélni
délku dat pro dany DR vypisuje tabulka 2.3.

Sifrovana uzivatelska data jsou zapouzdfena do LoRa MAC vrstvy. V ni jsou
k dattm pridany informace o adrese zafizeni, potvrzovani zprav a piripadné jiné
dopliujici MAC informace. Dulezitym parametrem je sekvenéni ¢islo (Frame
Counter), které zabraiiuje utoktm opakovanim stejné zpravy. Sekvenéni ¢islo
je vzdy o jedno vyssi kazdym dalsim paketem. Pokud nékolik paketi vypadne,
je paket zahozen. Datovy port (Frame port) umoznuje dale rozlisit, komu
jsou data urcena. Uzivatelsky je pouzitelny rozsah 1 az 223. Jiné porty jsou
vyhrazeny pro specialni ucel, napt. 0 je pro MAC prikazy, 224 pro certifika¢ni
testy. V réamci uzivatelskych porti mohou byt nékteré pouzity pro dalsi
nadstavbové sluzby, napt. port 202 pro synchronizaci redlného ¢asu. Ve stejné
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2. LPWAN

Maximaéalni délka

DR SFBW (kHz) uzivatelskych dat (b)

0 12 125 o1
1 11 125 51
2 10 125 51
3 9 125 115
4 8 125 242
5 7 125 242
6 6 250 242

Tabulka 2.3: Maximalni délka uzivatelskych dat v zavislosti na DR

vrstvé je vznikly MAC payload opatien hlavickou a MIC kontrolnim koédem,
ktery zajistuje diive zminénou integritu a autenticitu.

Nejnizsi je vrstva fyzickd, ktera vychazi z protokolu LoRa. LoRaWAN ramec
je doplnén o preambuli, kterda ma zpravidla délku 12,25 symbolu, poté se
prida hlavicka obvykle délky 8 symbolu a 16bitovy CRC (Cyclic Redundancy
Check) kontrolni soucet.

Pokud se¢teme hlavicky LoRaWAN MAC vrstev, bude k uZzivatelskym
LoRa fyzické vrstvy o délce 20 symboli a 2 byti CRC. Jelikoz je vypocet délky
paketu komplikovany, mizeme vyuzit pripraveny program SX1261 Calculator
Tool od firmy Semtech [14]. Ten umi kromé vypoctu délky paketu ur¢it dobu
vysilani a parametry ttlumu pfenosu podle riizného nastaveni parametri
LoRa modulace.
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Kapitola 3
Mikrokontrolér s radiem

Dilezitou soucasti kazdého loT zaFizeni je mikrokontrolér a radiovy Cip. Mik-
rokontrolér slouzi k méren{ dat ze senzor, jejich vyhodnocovéani, zpracovavani
a naslednému casovani vysilani. Réddio uskutecnuje kontrolu nad prenosovym
médiem a Fidi samotny prenos na fyzické vrstvé. Mikrokontroléra s rddiem
schopnym komunikace v LoRaWAN existuje cela fada, pro tuto praci byl pro
své vlastnosti vybran ¢ip firmy STMicroelectronics z fady STM32WL.

V nésledujicich podkapitolédch popisu parametry samotného mikrokontroléru
a dale radio, které je na stejném Cipu integrovano.

B 3.1 Mikrokontrolér STM32WL

Cip STM32WL obsahuje 32bitovy mikrokontrolér na bézi jadra ARM Cortex-
M4. Je dostupny ve dvou variantach: STM32WL5x se dvéma jadry (druhé
jadro je Cortex-M0+) a STM32WLES s jednim jadrem. V tabulce 3.1 jsou
shrnuty zakladni parametry rodiny STM32WL.

Velikost Flash paméti Az 256 KB
Velikost RAM paméti Az 64 KB
Napéajeci napéti 1.8Vaz36V
Maximalni frekvence 48 MHz
Spotfeba (48 MHz) 3,5 mA
Spotfeba (Stop 2 + RTC) 1 pA

Tabulka 3.1: Zakladni pr¥ehled parametra STM32WL

B 3.1.1 Periferie

Jak je popsano v [15], v ¢ipu je vedle jadra mnoho periférii. Nasledujici seznam

vypisuje ty nejdulezitéjsi zakladni periferie uréené zejména k obsluze méfeni,
fizeni vstupt/vystupt, ¢asovani nebo komunikaci:

® GPIO — vstupné/vystupni porty

® NVIC/EXTI - jednotky pro generovani preruSeni
# ADC — analogové-digitalni prevodnik

® DAC — digitélné-analogovy pievodnik

17



3. Mikrokontrolér s radiem

COMP - komparatory

# RTC — zdroj realného casu

TIM — ¢asovace

DMA — jednotky piimého pristupu do paméti

USART /SPI/12C — sériova rozhrani

Kromé zékladnich periférii obsahuje ¢ip nékteré specifické funkce pro fadu
STM32WL. Nadstandardem je napt. piitomnost jednotky pro generovani
pravych ndhodnych ¢isel (RNG) a akcelerator vypoctu verejného klice (PKA).
Z hlediska zabezpeceni dat v LoRaWAN je vyhodné integrace akceleratoru
pro AES sifrovani a pro skladéni ramcu se hodi kalkulator CRC. Kazdy ¢ip
navic obsahuje unikatni 64bitovy identifikator, ktery lze pfimo pouzit jako
drive popsané DevEUI.

B 3.1.2 Flash pamét programu

Zdrojem instrukei a konstant pro béh procesoru je programova pamét typu
Flash. Ta ma v nejvyssi vybavé velikost 256 KB, které se dale déli na 128
2 KB stranek. Nejmensi jednotkou je 72bitové slovo, z nichz 64 bitt jsou data
a zbyvajicich 8 bitt je ECC zabezpeceni, které je vnitinim fadi¢em Fizeno
automaticky.

Obsah programové paméti lze v programu Cist i zapisovat. Pred zépisem
je nutné pamét nejprve smazat. JelikoZ se jedna o pamét typu flash, mazat
lze bud po 2 KB strankich, nebo kompletnim smazanim celé pamd&ti. Mazani
trvad v obou piipadech typicky priblizné 22 ms. Zapisovat lze do paméti po
jednotlivych slovech. Zapis jednoho slova trva typicky 81,7 us.

B 3.1.3 Zdroj hodin a napajeni

Integrovano je hned nékolik RC oscilatori: hodinkovy 32 kHz (LSI), vyso-
korychlostni pfesnéjsi vnitini 16 MHz RC oscilator (HSI) a méné pfesny
multirychlostni 100 kHz az 48 MHz RC oscilator (MSI). HSI a MSI se daji
pouzit jako systémové hodiny. Déale je k dispozici fazovy zavés (PLL) pro
snadné ziskani vyssi nebo nizsi pozadované frekvence, ktera muze byt také
zdrojem systémovych hodin.

Externé je mozné piipojit vngjsi hodinkovy krystal na 32 768 Hz (LSE)
a 32 MHz TCXO nebo XO (HSE), ktery se pouziva jako zdroj hodin pro
radiové rozhrani, jak bude popséno dale.

Jadro a radio muze byt napédjeno vnitinim stabilizatorem (LDO) nebo
integrovanym snizovacim DC-DC méni¢em (SMPS). Méni¢ je zvolen jako
vychozi moZznost, protoze je ve vétSiné piipadi vyhodnéjsi, nebot zvySuje
energetickou G¢innost snizovani napéti pro radio i jadro mikrokontroléru.
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3.2. Integrovane radio SX1262

B 3.2 Integrované radio SX1262

Vyhodou ¢ipu STM32WL je pfimo integrované radio vychazejici z SX1262
od firmy Semtech. Jedné se o halfduplexni transceiver [16], ktery zvlada
modulace: GFSK, DBPSK, GMSK a z nich nejdilezitéjsi LoRa. Spojenim
s mikrokontrolérem a pouzitim pfislusného softwarového baliku je toto radio
schopno komunikace v LPWAN sitich typu LoRaWAN (pfipadné i Sigfox).
V tabulce 3.2 je prehled zakladnich parametri radia.

Frekvence 150 az 960 MHz
Citlivost (SF12/BW 125kHz) -137 dBm
Napéjeci napéti 1.8Vaz 3,7V
Maximalni vykon 15 dBm (Low Power)
Spotieba (TX, 14dBm, DC-DC 3,3V) 45 mA
Spotieba (RX, DC-DC 3,3V) 482 mA
Spotieba (Sleep + RC64k) 810 nA

Tabulka 3.2: Zakladni pfehled parametrii integrovaného radia SX1262 [16]

Komunikace s radiem probtha pomoci periférie SUBGHZ, ktera je na nejnizsi
drovni implementovana jako SPI rozhrani pfipojujici zaintegrované SX1262.
Vedle SPI jsou pripojeny preruseni, kterd oznamuji, jestli probéhl piijem nebo
vysilani v poradku, pripadné jaka chyba se vyskytla.

B 3.2.1 Zdroj hodin a napajeni

Ke komunikaci na stovkich MHz potiebuje ¢ip stabilni a presny zdroj hodin
s frekvenci 32 MHz. Nabizi se pouziti bud krystalového oscilatoru (XO), nebo
teplotné kontrolovaného krystalového oscilatoru (TCXO). Prvni zminény je
méné presny, ale je levnéjsi, energeticky tispornéjsi a pro tucely LoRa modulace
do 14 dBm plné& dostacujici [17]. TCXO je naopak drazsi, az desetkréat presnéjsi
a jeho pouziti je vhodné pro vyssi vykony [17]. Pro potieby SigFox tizkopéas-
mové modulace je kvili niz§imu frekvenénimu driftu TCXO doporucovan.
Jak bylo napsano v podkapitole 3.1.3 radio muze byt napéjeno vnitinim
stabilizatorem (LDO) nebo integrovanym DC-DC méni¢em (SMPS).

B 3.3 STM32WL nucleo

K rychlému zkousSeni a testovani STM32 ¢ipu firma STMicroelectronics na-
bizi vyvojové desky Nucleo. Kromé standardnich mikroprocesorovych fad je
k dispozici i model s ¢ipem STM32WL55, ktery ma oznaceni Nucleo-WL55JC
(viz obrazek 3.1).

Vyhodou je pfitomnost programéatoru a debuggeru STLINK-V3E, ktery je
k ¢ipu na desce pripojen. Déle je z STM32WL vyvedena UART sériova linka,
ktera umoznuje z mikrokontroléru posilat kontrolni vypisy. Ty se v pocitaci
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3. Mikrokontrolér s radiem

MB1389D

azmm
wShis E305654 ®
XSVWPS 02 94V-0

Obrazek 3.1: Vyvojova deska NUCLEO-WL55JC [18]

objevi na vytvoreném virtualnim COM portu. Desku k poditaci lze pTipojit
microUSB portem.

B 3.3.1 Vybaveni desky

Obrazek 3.2 diagramem znézorhuje vybaveni vyvojové desky. Na desce se na-
chézi kompletni radiové prizptisobeni s trojcestnym RF pfepinac¢em pro volbu
mezi pfijmem a vysflanim v niz§im nebo vyssim vykonu. Piepinac¢ nasleduje
filtr a vSe je zakoneno SMA konektorem. Na ném je z vyroby nasroubovéana
anténa, ktera je bohuzel nevymeénitelna.

Pripajeny jsou tii uzivatelské LED spolu s tifemi uzivatelskymi tlacitky
a jednim tlac¢itkem pro reset. Dvoubarevnou indikaci stavu ma i integrovany
ST-LINK a dalsi LED jsou pro indikaci napéti a pfekroceni proudu. K dis-
pozici je hodinkovy 32768 Hz krystal a oba typy 32 MHz krystalt, jak bylo
popsano v podkapitole 3.2. Volit se mezi nimi da pfepajenim nulovych re-
zistori. Ve vychozim stavu je zvolen presnéjsi TCXO a bude tak i pouZit
v této praci.

Nucleo miiZze byt napajeno riznymi zpusoby. Jednou moZnosti je napéjet
z USB pies ST-LINK nebo pfimo z USB, pfipadné z vnéjsiho 3,3 V nebo 12 V
napéti pres stabilizator.

Na pouzdru ST-LINK ¢ipu je u kazdé NUCLEO-WL desky nalepen $titek
s ¢islem DevEUL
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3.3. STM32WL nucleo
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Obrazek 3.2: Diagram desky NUCLEO-WL55JC [18]

LED4 red LED
(0C)

Bl 3.3.2 Méreni spotieby proudu STM32WL

Na desce jsou k dispozici ¢tyTi pozice dvoupinovych konektort k méfeni proudu.
Kromé jiz napajeného konektoru na vétvi Ig,c je mozné osadit i vétve Igp,
Isys a Iapp. Jak je vidét na obrazku 3.3, Isoc (VDD MCU) slouzi k méteni
spotieby celého ¢ipu. Dale se vétev rozdvojuje na Igy, coz je proud tekouci
do radiové ¢asti SX1262, a proud Igys, ktery napaji mikrokontrolér a periferie.
Iapp je proud, ktery odebiraji vnéjsi radiové obvody na desce, zejména RF
prepinace.

Jelikoz SMPS odebira proud z vétve Igy, ale déle napaji i mikrokontrolér,
neni mozné z jednotlivych vétvi bezpetné poznat spotiebu mikrokontroléru
a radia. V praci je proto méfen protékajici proud vSemi vétvemi, a to na ko-
nektoru JP4 pred stabilizatorem.
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3. Mikrokontrolér s radiem

u2

JP4
5V_USB_STLK LDO
5V VIN LD39050PU33R
A EiE
5V_USB_CHGR - 10
STD_ALONE 8 -1

|
JP2 OFF [
= |
VDD_RF (VDD RF)

SB28 (ON) | |
|

VDD_MCU JP5 OFF |
B =i | I

JP1
ON D VDD_SY$ »! (VDD_SYS) :
SB27 (ON)

| MCU STM32WL |

3v3 |
, \voD.sYS o VBAT | (VREF+) |
SB21 |
(ON) [ |

|
VDD_SYS S.Bﬁ =| (vBAT) |
(ON) I (PBO_VDD_TCXO) |
AVDD |

SB26 |
(©ON) | |
|
| |

SB32 (ON)

’—.)j%ﬁ RF front-end TCXO |
] |
JP9 OFF | RF part |

Obrazek 3.3: Napéajeci strom desky NUCLEO-WL55JC [18]
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Kapitola 4
Meéreni spotreby

Ukolem této prace je optimalizace spotieby energie. Ke splnéni cile je nutné
spotfebu mérit a to s dostateénou pfesnosti a vzorkovaci rychlosti, aby byly
ziejmé jednotlivé faze béhu programu a jejich energeticka naro¢nost. Nasledu-
jici podkapitoly popisuji piistroj, ktery je v této praci pouzit a déle priblizuji
princip funkce a postup méreni spotiebované energie.

B 4.1 Mméiié spotieby Nordic PPK2

K méfeni spotteby jsem vybral Nordic Power Profiler Kit IT (PPK2). Oproti
konkurené¢nimu X-NUCLEO-LPMO1A od firmy STMicroelectronics méa PPK2
vy$si dynamicky rozsah méreného proudu a mensi rozméry. V tabulce 4.1 jsou
vypsany nejdilezitéjsi parametry.

® USB g on[ 1 lore 9 USB @
POWER ONLY POWER DATAIPGWER

Power Profiler Kit |l

MAX 1A .
B

Getting staried:
nordicsemi.com/startppk2

LOGIC PORT

Obréazek 4.1: Nordic Power Profiler Kit 2 [19]

Uzite¢nou funkci je moznost pfimo napajet méfené zatizeni (DUT) z inte-
grovaného nastavitelného napétového zdroje. P¥i méfeni proudu je PPK2 také
schopen snimat logicky stav az osmi vstupt. VSechna naméfena data jsou
prenasena pres microUSB rozhrani do pocitace, na kterém je pomoci aplikace
(nRF Connect for Desktop) mozné zaznamenany pritbéh prohlizet, analyzovat
a ukladéat do csv souboru.

B 4.2 Princip méfeni proudu

Méfreni proudu v PPK2 probiha snimanim napétového abytku na méricim
rezistoru. Ubytek je nasledné vzorkovan analogové-digitalnim prevodnikem
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4. Méreni spotreby

Min Typ Max

Rozsah napéti zdroje 0,8V - 5V
Rozsah méren{ proudu 200 nA - 1A
Vzorkovaci rychlost - - 100 kS/s

Presnost - +10 % -
Rozligeni (200 nA — 50 pA) - 0,2 pA -
Rozligeni (50 pA — 500 pA) - 0,5 uA -
Rozligeni (500 pA — 5 mA) - 5 1A -
Rozliseni (5 mA — 50 mA) - 50 pA -
Rozligeni (50 mA — 1 A) - 1 mA -

Tabulka 4.1: Parametry Nordic PPK2 [19]

a Ohmovym zdkonem prepoéitan na prochézejici proud [19]. Aby bylo mozné
dosdhnout velkého dynamického rozsahu, PPK2 automaticky prepind mezi
péti rozsahy, ¢ehoz dosahuje prepinanim rezistort s riznym odporem.

USB CDC Communication

Voltage Control

Temperature sensor

Input control

\

USB data and
power supply
\
b Adjustable 0.8V-5.0V
USB power
supply

e

Current measurement

Output control

<
Voltage measurement

+

<
<<

R et A

Automatic
switch
circuitry

Measurement
circuitry

Regulator

|

8-bit bidirectional port

Max 5V

Obrazek 4.2: Diagram Nordic PPK2 [19]

B a3 Stanoveni spotiebované energie

Vystupem programu Power Profiler je graf protékajicitho proudu v zévislosti
na Case. Oznacenim urcitého tseku se na dolnim panelu objevi pramérna
a maximalni hodnota proudu za oznaceny Cas (viz obrazek 4.3) a vypocte se
naboj @, ktery za tento Cas protece. Hodnotu ) program vnitiné vypocte
podle rovnice 4.1:

Q= le[t] At (C), (4.1)
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4.3. Stanoveni spotfebované energie

kde ¢y a t1 je potatecni a koncovy ¢as vybraného useku, I[t] je velikost proudu
v Case t a At je ¢as mezi vzorky (perioda vzorkovani).

SELECTION SELECTALL | CLEAR
6.45ma 6.72ma 26.45ms 170.59uc
average max time charge

Obrazek 4.3: Vypoctené hodnoty v panelu aplikace Power Profiler

Znalost velikosti ndboje umoziuje vypocist spotfebovanou energii v daném
¢asovém useku. K tomu je nutné znat napéjeci napéti U(t), které je pripojeno
na DUT. Pokud vzhledem k malému zvInéni napéjeni prohlasime napéti U
jako konstantni, miZeme energii stanovit podle vzorce 4.2:

E=Q-U (J) (4.2)
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Kapitola 5
Optimalizace spotreby

Tato kapitola se zabyva minimalizaci energetické néroc¢nosti ¢ipu pfi komuni-
kaci v LoRaWAN. K tomu je ve velké mife pouzit popsany méfic¢ spotieby Nor-
dic PPK2, Nucleo WL a k nému dostupny softwarovy balicek STM32CubeWL.

Aby bylo moZzné ménit napéjeci napéti ¢ipu, je méri¢ nastaven do médu
méfeni proudu se zdrojem. Z naméireného prubéhu proudu jsou podle délky
trvani a spotieby rozpoznavany jednotlivé faze béhu. Pro kazdou z nich je
do tabulky vypsan pramérny proud a spotfebované energie vypoctena podle
vztahu 4.2.

Prvnim nutnym krokem je zméfeni spotieby vychoziho softwaru, aby bylo
mozné néasledné zmény porovnavat. To je naplni prvni podkapitoly. Nasledujici
Cisti jsou zaméfeny na popis jednotlivych zmén v softwaru ze strany radiového
rozhrani a poté mikrokontroléru. Mérenim se poté zhodnoti vliv na spotfebu

sy

energie a stanovi se pripadné vedlejsi efekty, které provedend zména zapficinila.

B 5.1 Spotieba prikladového softwaru End Node

Kod, ze kterého budu vychéazet, je soucésti prikladové aplikace End Node pro
LoRaWAN z balicku STM32CubeWL verze 1.2.0 [20]. Aplikace posila pied-
pripravena pevna data pomoci nepotvrzovaného uplinku do sité LoRaWAN.
Ta jsou podle volby vysildna periodicky s konstantou nastavenym intervalem
nebo jako udéalost vyvolané stiskem tlac¢itka. Opacnym smérem je mozné
zapnout nebo vypnout LED na desce, a to poslanim nepotvrzované downlink
zpravy 1 nebo 0 na port 2. JelikoZ je vychozim nastavenim zvolena tfida A,
prepnuti LED se projevi az po dalsim uplinku. Aktivace, posilani a prijem
dat je indikovan dalsimi LED. Aby se neztratilo pofadové ¢islo zpravy a dalsi
udaje LoRaWAN pfi vypnuti nebo resetu, je mozné tlac¢itkem ulozit aktualni
LoRaWAN nastaveni do flash paméti.

Pred méfenim bylo nutné tento software mirné upravit. Nejprve jsem vlozil
vysflani hned za inicializaci, aby probéhlo okamzité po startu programu. Déale
jsem zrusil veskerou LED indikaci, protoze mé vysoky odbér (4,5 mA) a bylo
by slozité rozeznat spotifebu jednotlivych fazi béhu aplikace. Posledni zménou
je okamzité spusténi ukladani nastaveni po odvysilani zprévy.

Na obrézku 5.1 je vidét naméfeny pribéh odbéru proudu. Cely b&h programu
muzeme rozdélit na nékolik fazi, které jsou vypsény v tabulce 5.1.

7Z tabulky 5.1 je patrné, Ze nejvyssi spotFebu ma ¢ip ve fazi vysilani. Déale
jsou naro¢né na spotiebu prijimaci okna RX1 a RX2, ktera se navic mohou
jesté prodlouzit, kdyby byl v okné radiem zasynchronizovan downlink paket
a bylo by potieba ho cely pfijmout. Z tohoto pohledu je vyhodné se nejprve
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Ukladani
nastaveni
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Obrazek 5.1: Priibéh spotieby ¢ipu v prikladu End Node (3,3 V; 14dBm; DRO;
ABP; Trida A; Délka dat: 15)

Faze Proud (mA) Trvani (ms) Energie (mJ)

Inicializace ¢ipu (Start) 5,65 319 5,94

X 23,11 1648 125,73
RX1 6,37 206 4,32
RX2 6,42 205 4,36
Ukladéani nastaveni 6,07 56 1,09
Spanek 0,19 1844 1,35

Celkem - 4278 142,79

Tabulka 5.1: Namétené hodnoty spotieby jednotlivych fazi aplikace End Node

zabyvat sniZenim spotieby radiového rozhrani, a to jednak prozkoumanim
moznych nastaveni v LoRaWAN siti a dale pak tupravou parametri LoRa
modulace.

l 5.2 Nastaveni LoRaWAN sité

Sit LoRaWAN umoziiuje definovat nastaveni, ktera ovliviiuji komunikaci v siti.
Volit je mozné mezi riznymi ti¥idami a typy aktivace. Tato podkapitola porovné
a zhodnoti jednotlivé moznosti volby proti prikladové aplikaci ve vychozim
nastaveni.

B 5.2.1 Trida koncového zafizeni

Jak bylo popsano v podkapitole 2.4.1, vybirat je mozné ze t¥i t¥id, do kterych
1ze koncové zafizeni piepnout na zakladé pozadované funkce. Vychozim nasta-
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5.2. Nastaveni LoRaWAN sité

venim v piikladu End Node je tfida A, ktera je zaroven nejuspornéjsi. Pribéh
odbéru proudu v tomto rezimu byl vidét na obrazku 5.1.

Druhou moznosti je tfida B. Zfejmé kvili nutnosti tzv. beaconii neni tato
tf¥ida operatory casto podporovana. Napf. Ceské Radiokomunikace ve svém
portalu podporu pro tiidu B nenabizi a v siti TTN se zafizeni do této tiidy
nepodafilo pfepnout. I presto, Ze spotfebu nebylo mozné naméfit, Ize ji velmi
dobre prirovnat obrazku 2.6.

V tabulce 5.2 jsou rozepsany naméfené hodnoty spotieby hlavnich fazi. V této
t¥idé je piijem nepfetrzity, proto nelze stanovit jeji energii.

Odbér proudu (mA)

Y SRS N S TN SO SO S S SN T SO [ ST O SN S AT S

0 500 1000 1500 2000 2500 3000 3500 4000
Cas (ms)

Obrazek 5.2: Pribéh odbéru proudu koncového zafizeni ve tiidé C (3,3 V;
14 dBm; DRO; Délka dat: 15)

Faze Proud (mA) Trvani (ms) Energie (mJ)

TX 23,31 1647 126,72
RX 6,25 o0 -

Tabulka 5.2: Naméiené hodnoty spotieby jednotlivych fazi aplikace v t¥idé C
(3,3 V; 14 dBm; DRO; Délka dat: 15)

o

Méreni potvrzuji pocateéni predpoklady, a to Ze t¥ida A je nejuspornéjsi
a nejvhodnéjsi pro zafizeni s velmi malou spotiebou energie.

Bl 5.22 Aktivace - OTAA vs ABP

V kapitole 2.4.5 byly popsény metody aktivace koncového zaifizeni. Robustnéjsi
a bezpefngjsi feseni je metoda OTAA. Jak je vidét na obrazku 5.3, pred
uzivatelskou komunikaci probéhne vyslani paketu typu Join Request a pfijmuti
Join Accept. Tabulka 5.3 shrnuje naméfené hodnoty pribéhu.
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Obrazek 5.3: Pribéh odbéru proudu pti aktivaci OTAA (3,3 V; 14 dBm; DRO;
Délka dat: 15)

Faze Proud (mA) Trvani (ms) Energie (mJ)
TX — Join Request 20,59 1483 100,78
RX — Join Accept 6,17 1804 36,70

TX 22,58 1648 122,86

RX1 6,15 1152 23,40

Tabulka 5.3: Namétrené hodnoty spotieby jednotlivych fazi aplikace pii aktivaci
OTAA (3,3 V; 14 dBm; DRO; Délka dat: 15)

Nevyhodou OTAA je, Ze pokud se komunikace kviili Spatnym pfenosovym
podminkdm nedafi, je nutné poslat paket znovu, coz mé za nésledek dalsi
spotfebovanou energii. Na druhou stranu umoziiuje generovani a distribuci
novych Sifrovacich kli¢t, coz je pii ABP nemozné.

7Z hlediska spotfeby je jednozna¢né vyhodnéjsi ABP. Jak je vidét na ob-
razku 5.1, k zadné aktiva¢ni komunikaci nedochazi, energie nutna pro aktivaci
je nulova a uzivatelskd data se mohou prenaset hned po startu.

Bl 5.2.3 Deaktivace pfijmu

Kazdé vysilani uplink zpravy v LoRaWAN nutné nasleduje dvojice piijimacich
oken, ktera jsou pripravena pro prijem downlink zpravy. Pokud nebudeme
vyzadovat funkci prijmu, mizeme prijimaci okna zrusit. Na obrazku 5.4 je
naméreny pribéh proudu bez prijimacich oken.

Vysledkem je oc¢ekivané snizeni spotieby priblizné o 8,68 mJ proti vychozimu
uplinku ve tfidé A. Pri vysilani v DRO je tspora relativné malé. Pokud
zrychlime vysilani na DR5, tspora energie je velmi podstatna. Na druhou
stranu toto FeSeni, i kdyZ je funkéni, ne plné vyhovuje standardu LoRaWAN,
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Obrazek 5.4: Priib&h spotreby proudu bez piijimacich oken (3,3 V; 14 dBm;
DRO; Délka dat: 15)

nebot zamezuje aplika¢nimu serveru v posilani MAC piikazii napt. k dynamické
upravé DR (ADR) nebo pridavani dalsich volitelnych kanala.

M 53 Optimalizace parametri modulace LoRa

Jak bylo popsano v kapitole 2.3.4, LoRa umoznuje tipravu pienosu pomoci tif
specifickych parametri. JelikoZ pozadujeme moznost pfipojeni do LoRaWAN,
musime se omezit pouze na hodnoty platné v regionélnim nastaveni, jak bylo
ukézano v tabulce 2.2.

V EU868 muzeme ménit pouze parametr SF, nebot CR je pro LoRaWAN
fixni, coz v tomto regionu v zasadé plati i pro BW. ZvySenim Sitky pasma
BW bychom sice mohli docilit sniZeni spotfeby, ale povolena je jen hodnota
125 kHz a 250 kHz p¥i DRG6, ktera je vSak velmi méalo pouzivand a mnoho

LoRaWAN bran ji nepodporuje.

B 5.3.1 Spreading factor

Pro minimalizaci spotfeby pii vysilani je parametr SF' velmi uzite¢ny. Umoz-
nuje prodlouzit nebo zkratit dobu trvani chirpu, viz obrézek 5.5.

Tabulka 5.4 vypisuje namérenou dobu trvani paketu pfi daném SF a po-
tfebnou energii k jeho vyslani. Jak je vidét, paket pfi nejnizsi SF'7 je 24krat
kratsi nez nejvyssi SF12. Zkraceni neni 32nasobné, jak by bylo ze zkraceni
doby symbolu mozné usuzovat. Kazdym jednotlivym ubranim SF se sice
doba trvani zpolovi¢ni, ale také se zmensi pocet bitt kddovanych do kazdého

symbolu.
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Obrazek 5.5: Priib&hy spotfeby pii rizné volbé SF (3,3 V; 14 dBm; BW
125 kHz; Délka dat: 15)

Velkou nevyhodou snizeni SF' je dramaticky nizsi dosah kvili snizeni

procesniho zisku podle vztahu 2.3. Teoreticky dosah pro dané SF ukazuje [21]
v grafu 16.

SF  Trvani (ms) Energie (mJ)

12 1645 122,50
11 904 68,05
10 412 31,65
9 226 17,06
8 123 9,47
7 67 5,21

Tabulka 5.4: Porovnani spotieby a délky trvani pro rizna nastaveni SF (3,3 V;
14 dBm; BW 125 kHz; Délka dat: 15)

Dobu trvani paketu pii daném SF a BW lze ovéfit vypoctem pomoci
jiz. zminéného programu SX1261 Calculator Tool [14]. Zatimco vysledky
pro hodnoty SF' 10 az 7 souhlasi, pro dva zbyvajici SF' jsou naméfené casy
trvani o jeden symbol delsi, coz muze znamenat, ze pakety obsahuji dalsi

MAC data.

Bl 5.3.2 Vysilaci vykon

Dilezitym parametrem kazdé radiové komunikace je vysilaci vykon, ktery také
urcuje spotifebu pii vysilani. Cim je vySsi vysilany vykon, tim je vySsi odbér
proudu. Jak bylo popséno v podkapitole 3.2 radio mé dva vykonové vystupy,
pricemz v EU868 regionalnim nastaveni se pouziva ten s nizsim vykonem
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5.3. Optimalizace parametri modulace LoRa

do 14 dBm, coz je maximalni povolena troven. Na obrazku 5.5 a v tabulce 5.5
je vidét vliv snizovani vysilactho vykonu na spotiebu proudu.
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Obrazek 5.6: Pribéhy odbéru proudu pfi rizné volbé vysilaciho vykonu (3,3 V;
DR5; Délka dat: 15)

Vysilaci vikon (dBm) Proud (mA) Energie (mJ) Ucinnost (%)

14 22,81 5,21 33,37
12 21,82 4,98 22,01
10 19,20 4,42 15,78
8 17,10 3,96 11,18

Tabulka 5.5: Porovnani odbéru proudu p¥i rizném vysilacim vykonu (3,3 V;
DR5; Délka dat: 15)

Se snizovanim vysilaciho vykonu klesé kromé proudu i spotfebovana energie.
Zaroven vsak klesa dosah a Gc¢innost koncového stupné pfi vysilani, které je
vypoc¢tena v poslednim sloupci.

Dale pouziji hodnotu 10 dBm, protoZe je zminéna jako optimalni ve specifi-
kaci [16] a v [22] jsou uvedeny optimélni parametry, které jsou tieba pro radio
nastavit. Zaroveni nabizi dobry kompromis mezi vysilacim vykonem, energii
a ucinnosti.

B 5.3.3 Délka dat v paketu

Spotiebu lze také snizit zkracenim délky uzivatelskych dat. Jak bylo zjisténo,
je mozné posilat i pakety bez uzivatelskych dat. Ty jsou vhodné, pokud je
cilem vysilani pouze indikovat serveru, ze vznikla néjaka udalost, jejiz vyznam
byl pfedem domluven.
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5. Optimalizace spotieby

Obréazek 5.7 porovnéava prodlouzeni doby vysilani p¥i zvétsovani paketu.
V tabulce 5.6 jsou jednotlivé naméfené c¢asy trvani a odpovidajici energie
vypsany.
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Obrazek 5.7: Prubshy spotieby pro riznou délku uzivatelskych dat (3,3 V;
10 dBm; DR5)

Délka uzivatelskych dat (b) Trvani (ms) FEnergie (mJ)

15 67 3,96
10 62 3,80
5 51 3,14
1 47 2,97
0 41 2,77

Tabulka 5.6: Porovnani spotieby energie pfi rtizné délce uzivatelskych dat (3,3 V;
10 dBm; DR5)

Zmensovani doby vysildni a energie neni linearni se zkracovanim zpravy,
protoze data jsou skladana po SF (v tomto pripadé sedmi) bitech do symbolii.
V dtsledku toho ubranim jednoho bajtu se zprava zkrati o jeden nebo dva
symboly podle predchoziho obsazeni symbolu bity.

B 54 Uspory béhu mikrokontroléru

V pfedchozich podkapitolach se podafilo vyrazné snizit energetickou naro¢nost
vysilani. Na obrazku 5.8 je prubéh ¢ipem odebiraného proudu po sniZeni
spotieby radiové ¢asti. Tabulka 5.7 podobné jako v tabulce 5.1 vypisuje
jednotlivé faze programu, ale tentokrat po sniZeni spotieby.
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Obrazek 5.8: Pritb¢h odbéru proudu aplikace End Node po sniZeni spot¥eby radia

Faze Proud (mA) Trvani (ms) Energie (mJ)
Inicializace ¢ipu (Start) 5,65 319,70 5,97
TX 19,27 41,27 2,63
Ukladani nastaveni 5,97 59,33 1,17
Celkem - 420,30 9,77

Tabulka 5.7: Namé&iené hodnoty spotieby jednotlivych fazi aplikace End Node
po sniZeni spotieby radia

Jak jde vidét, faze, kdy vysila radio, jiz spotfebovava mensi energii nez
okolni béh mikrokontroléru. Ten je sloZen jednak z poCatecni faze inicializace
mikrokontroléru s pripravou radia na vysilani a dale ukoncovaci fazi, ve které
probiha hlavné ukladédni LoRaWAN nastaveni. Proto je dale nutné zabyvat se
minimalizaci ¢asu b&hu a tim i spotfeby praveé téchto ¢asti programu.

B 5.4.1 Napajeci napéti

Niz&i spotieby lze u mikrokontroléru dosdhnout i bez zasahu do programu,
a to snizenim napéjeciho napéti. Jak bylo popsano v kapitole 3.1, STM32WL
je schopen bézet uz od 1,8 V, a tak je mozné z vychozich 3,3 V jesté klesnout.
K tomu lze s vyhodou vyuzit diive nastaveny moéd PPK2, ktery zapojuje
vnitini nastavitelny napétovy zdroj.

Na obrazku 5.9 je vidét naméreny priubéh odebiraného proudu a v tabulce 5.8
jsou vypsény odbéry proudu a spotiebovana energie jednotlivych fazi po snizeni
napéti.

Snizeni napajeciho napéti ovlivnilo nejenom mikrokontrolér. Jelikoz je
radiova a procesorové ¢ast integrovanéd v jednom c¢ipu, sniZilo se i napéti
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Obrazek 5.9: Prib¢h odbéru proudu pii 1,8 V
Faze Proud (mA) Trvani (ms) Energie (mJ)
Inicializace ¢ipu (Start) 5,40 322,90 3,15
TX 34,59 41,25 2,57
Ukladani nastaveni 5,70 60,29 0,62
Celkem - 494,44 6,34

Tabulka 5.8: Namétrené hodnoty spotieby jednotlivych fazi pii 1,8 V

pro radiové rozhrani, které musi zvysit odbér proudu, aby dosahlo stejného
vysilactho vykonu. Na spotifebovanou energii pii vysilani snizeni nema vliv.

Znacny vliv ma naopak na inicializa¢ni a ukladaci fazi programu, ve kterych
doslo k poklesu spotfeby energie o 2,82 mJ respektive 0,55 mJ. U obou se tak
snizila o cca 48 %.

B 5.4.2 Zdrojéasovani—LSE vs LSI

Aby bylo mozné odméiovat Gas, pouziva aplikace periferii RTC v mo6du
Casovace bez kalendére. Jako zdroj pro RTC je ve vychozim stavu pouzit LSE,
ktery ma ale dlouhy nabé&hovy ¢as. Podle [15] nabéh trva typicky 2 s, ale
jak bylo vidét d¥ive na obrazku 5.8, je schopen byt funkéni i mnohem diiv.
Pfepnuti na LSI se ¢as nabéhu podle specifikace [15] zkrati na maximalné
130 ps.

Zména méla vliv pouze na inicializa¢ni fazi. Tabulka 5.9 proto vypisuje
pouze spotiebu této faze.

Pfepnutim na integrovany RC oscilator (LSI) se, jak ukazuje méfeni, prvni
faze béhu programu zkratila priblizné o 126 ms. V dusledku toho se spotiebo-
vana energie snizila o 1,19 mJ, coz je cca 37 %.
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Féze Proud (mA) Trvani (ms) Energie (mJ)
Inicializace ¢ipu (Start) 5,54 196,90 1,96

Tabulka 5.9: Namétrené hodnoty spotieby inicializa¢ni faze po pfepnuti na LSI

Bl 5.4.3 Mazani nepotiebnych funkci v kédu prikladu

Jak je vidét na obrazku 5.10, vétSina celkového ¢asu béhu programu je pouzita
k inicializaci (start). Z ni nejdel3i ¢ast je ta mezi 5 a 155 ms, ktera nastavuje
samotny mikrokontrolér.
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Obrazek 5.10: Priibsh odbéru proudu pied proc¢isténim kodu

Jelikoz byl prikladovy software navrzen velmi univerzalné, obsahuje mnoho
funkci, které jsou nepotiebné a jejich promazanim béh zrychlime bez vedlejsich
efektii. Kvili tomu byly v kodu provedeny nasledujici zmény:

® deaktivace debug vypisu (UART),

® odstranéni inicializace tlac¢itek a LED na NUCLEO-WL desce,

® odstranéni funkci pro méreni teploty ¢ipu a napéti baterie,

® piesun inicializace systémovych hodin na tuplny zacatek (rychlejsi start),
® odstranéni uspavani radia pii nastavovani a zkraceni ¢ekéni.

Na obrazku 5.11 je vidét efekt popsanych zmén. V tabulce 5.10 jsou opét
vypsany jednotlivé faze programu a jejich spotieba po provedeni zmén.

Vycisténi kodu mélo zasadni vliv na zmenSeni spotieby. Nejveétsi tspory
dosahla inicializa¢ni ¢ast s poklesem o 2,83 mJ, coZ je snizeni o 90 %. Ve fazi
ukladani nastaveni je uspora 0,3 mJ, tj. pokles o 17 %. Mensi spotieba je vidét
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Obrazek 5.11: Pritbsh odbéru proudu po vycisténi kodu
Faze Proud (mA) Trvani (ms) Energie (mJ)
Inicializace ¢ipu (Start) 6,60 27,19 0,323
X 30,60 41,27 2,268
Ukladani nastaveni 5,21 55,26 0,519

Tabulka 5.10: Naméfené hodnoty spotieby po vycisténi kodu

i v TX fazi, kde doslo ke zmenseni o 0,1 mJ (12 %). To je disledkem zruseni
debug vypisi, které kvili pomalé UART rychlosti zasahovaly az do vysilaci
faze.

B 5.4.4 Periférie CRC

Pri ukladani a nacitdni LoRaWAN nastaveni aplikace pouziva CRC k zjisténi,
jestli jsou data validni a jestli nebyla poskozena. Ve vychozim stavu je vypocet
CRC implementovan softwarové. STM32WL obsahuje periferii CRC, ktera je
schopna provést vypocet rychleji a pfitom uSetfit programovou pamét.

Na obrazku 5.12 je prubéh spotfeby proudu po prechodu na hardwarové
CRC. Tabulka 5.11 ukazuje naméfenou spotiebu.

Faze Proud (mA) Trvani (ms) Energie (mJ)
Inicializace ¢ipu (Start) 6,57 26,36 0,312
X 30,42 41,31 2,268
Ukladani nastaveni 5,18 50,34 0,469

Tabulka 5.11: Naméfené hodnoty spotieby s hardware CRC vypo&tem
Vysledkem je velmi malé sniZeni spotieby prvni a posledni faze. Inicializa¢ni

38



5.4. Uspory béhu mikrokontroléru

40 T T T T T T T T T T T T T T T T T T T T

35 | -

-5 | P 1

20 |

15 |

Odbér proudu (mA)

0l P 1

il

0 20 40 60 80 100 120

Obrazek 5.12: Priibsh odbéru proudu s hardware CRC vypoctem

faze usporila 11 pJ (3,5 %) a posledni faze snizila spotfebu o 50 uJ (9,7 %).

Bl 5.4.5 Optimalizace ukladani nastaveni LoRaWAN

Posledni fazi programu je uklddani nastaveni LoRaWAN. Jejim tikolem je
zapamatovat idaje do flash paméti, aby pfi odebrani napajeni a op&tovném
spusténi ¢ipu nebylo tieba zafizeni v ramci LoRaWAN znova aktivovat.

Jak popisuje [23], ve vychozim stavu program uklada 1484 bajti dlouhou
strukturu nastaveni do vyhrazené 2 KB stranky na konci programové paméti.
Jak bylo popsano v podkapitole 3.1.2, pfed zapsanim je nutné stranku pokazdé
vymazat a uloZeni nastaveni tak celkové v souctu trva 37,20 ms. To je vidét
na obrazku 5.13.

Zminéné struktura je dale délena na sedm dalsich podstruktur, které obsa-
huji informace o zvoleném regionu, kli¢ich, nastaveni ve tfidé B a parametrech
pouzitych p¥i aktivaci, pficemz vSechny jsou podrobnéji rozebrany v [23].
Vétsina podstruktur ztustava po odvysilani stejna a pokud uvazime, Ze ne-
budeme parametry jako region a kli¢e ménit, zlistane ndm jedind proménna
podstruktura Crypto. Ta obsahuje zejména pocitadla uplink a downlink sek-
ven¢nich ¢isel a dale DevNonce a JoinNonce pouzivané k pocitani paketii
pii aktivaci v OTAA. JelikoZ jsme se rozhodli nepouzivat OTAA ani pfijem,
staci si ukladat pouze uplink sekvenéni é&islo.

V disledku lze pti uklddani ¢asové i energeticky uSetfit. Pfi prvotnim na-
programovani staci fixné zapsat celou strukturu do jedné stranky a rezervovat
dalsi stranku, kam se bude za sebou ukladat sekvenéni ¢islo. K uloZeni dojde
po kazdém vysilani, kdy se nejprve prepiSe na nulu staré ¢islo v pfedchozim
slovu a poté se do nasledujiciho zapise nové. Az se stranka preplni (po 255
vysilani) musi se energie misto na vysilani pouZit na jeji smazéani. Na ob-
razku 5.14 je vidét ¢ast stranky v paméti se zapisovanym sekvenénim ¢&islem.
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5. Optimalizace spotieby
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Obrazek 5.13: Priibsh odbéru proudu faze ukladani nastaveni
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Obrazek 5.14: Cast stranky paméti se sekvenénim &islem

120

Ulozené sekvenéni ¢islo je nacitano na zac¢atku programu. Nejprve se cela
fixni stranka nahraje do struktury v RAM a poté se ve druhé strance vyhleda
sekvenéni ¢islo, které se prepiSe do spravné proménné struktury.

Pro vyhledavani sekven¢niho ¢isla byla zvolena metoda ptleni intervalu.
Na zacatku se program podiva na adresu v poloviné stranky. Pokud je jeji
64bitova hodnota samé jednicka (smazané slovo), sko¢i do dolni poloviny
na prostfedni adresu, naopak pokud je hodnota nula, sko¢i do horni poloviny
na prostiedni adresu. Tento proces se opakuje, dokud nedoséhne validniho

sekvencniho ¢isla (tj. neni 0 ani samé jednicky).

Na obrazku 5.15 je vidét pribéh proudu po optimalizaci ukladani nastaveni.
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5.5. Vlysledek optimalizaci
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Obrazek 5.15: Priibsh odbéru proudu po optimalizaci ukladani

Faze Proud (mA) Trvani (ms) Energie (mJ)
Ukladani nastaveni 6,15 12,02 0,133

Tabulka 5.12: Naméiené hodnoty spotfeby faze ukladani po optimalizaci

V tabulce 5.12 jsou vypsany hodnoty spotfeby optimalizované fize ukladani.
Vysledné doba trvani ukladani je 165,4 us. Jelikoz je ale v této fazi zahrnuta
celd ¢ast po vysilani, je jeji délka trvani 11,89 ms. Spotiebované energie klesla
0 0,336 mJ, coz je pokles o 72 %. Na obrazku 5.16 je prub&h odbéru proudu
pro pifipad mazani plné stranky, které trva 25,87 ms pfi priumérném proudu
4,28 mA a spotiebé 0,199 mJ energie.

B 5.5 Vysledek optimalizaci

Predeslé kapitoly ukazaly, jak optimalizovat prikladovou aplikaci, aby méla co
nejmensi spotfebu energie, a to z pohledu radiové a mikrokontrolérové ¢asti.
Na obrazku 5.17 je vidét odbér proudu vysledného feseni. V tabulce 5.13
jsou shrnuty vysledné spotieby jednotlivych fazi programu a celkova spotieba
optimalizované aplikace.
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Obrazek 5.17: Pribéh odbéru proudu vysledné optimalizované aplikace

Faze Proud (mA) Trvani (ms) Energie (mJ)
Inicializace ¢ipu (Start) 6,64 26,33 0,315
TX 30,90 41,29 2,304
Ukladani nastaveni{ 6,15 12,02 0,133
Celkem - 79,64 2,752

Tabulka 5.13: Namérené hodnoty spotieby vysledné optimalizované aplikace

42



Kapitola 6
Zaver
Prace ukézala, Ze je mozné vyrazné snizit spotfebovanou energii na vyslani

jedné prazdné signalizacni zpravy. Porovnani spotiebované energie mezi vy-
chozi ptikladovou a optimalizovanou aplikaci ukazuje tabulka 6.1.

Trvani (ms) Energie (mJ)

Vychozi aplikace 4278,00 142,790
Optimalizovana aplikace 79,64 2,752

Uspora 4198,36 140,038

Uspora (%) 98,1 % 98,1 %

Tabulka 6.1: Porovnéni vychozi a optimalizované aplikace

Nejvétsich uspor je mozné dosdhnout zménou nastaveni LoRaWAN. Volba
nespravné tiidy nebo zptisobu aktivace navysi spotfebovanou energii o stovky
mJ. Nevyhodami té&chto zmeén je bud zvySeni latence, nebo tuplna ztrata
moznosti downlink zprav a nemoznost vymény kli¢i pro OTAA. Jelikoz
pozadujeme jednoduchou uplink signalizaci, mizeme downlink zpravy zrusit.

Zména parametri LoRa modulace pfinasi velké dspory za cenu sniZeni
dosahu. Spotfeba se pohybuje od jednotek mJ po fadové 100 mJ, podle volby
SF, vysilaciho vykonu a délky zpravy.

Uspory v neefektivité piikladového softwaru mikrokontroléru jsou velmi
omezené. Optimalizaci se podafilo sniZit spotfebu o jednotky mJ, hlavné
vycisténim koédu od nepotiebnych funkei. Pouzitim rychlé CRC periférie misto
softwarového feseni se uspofilo pouze 62 uJ.

Vysledné spotifeba energie aplikace je 2,752 mJ. Takovou energii je mozné
nasbirat akumulaci z energy harvestoru, nap¥. ve formé malého solarniho
panelu. Pro impulzni energy harvestory ve formé vypinacu [24], které na jeden
stisk generuji energii v fadu mJ a min je tato aplikace pfili§ ndroc¢na.
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Piiloha A
Software

K této praci je prilozen zip archiv, ktery obsahuje vysledny optimalizovany
software pro prostredi STM32CubelDE a vyvojovou desku Nucleo-WL. Kromé
koédu jsou nahrany i namérené pribéhy ve formétu ppk, které lze oteviit v pro-
gramu Power Profiler. Nasledujici strom popisuje strukturu archivu:

BP_masnyvoj_priloha.zip

LPWAN_Harvesting .......... Zdrojovy koéd optimalizované aplikace.
METEIML t ettt ettt Naméiené priubéhy.
README.MA ...ittiietiiiie i iiieeiiiieeeennns Popis obsahu archivu.

Software je také dostupny na Skolnim gitlabu na adrese:
https://gitlab.fel.cvut.cz/masnyvoj/LPWAN_Harvesting.
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