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Abstrakt

Tato bakalafski préace se zabyva realizaci bezdratového hlasovaciho zafizeni. Navrh je
proveden jako systém IoT. Pouzitou komunika¢ni technologii je nizkopiikonova LPWAN.
ReSersni ¢ast préace je zaméiena na vybér vhodné LPWAN a rozbor diléich ¢asti komuni-
ka¢niho fetézce. Prakticka Cést prace je zaméfena na pouziti vybranych technologii pii re-
alizaci systému, zejména pak platformu TTN, komunika¢ni protokol MQTT, LoRaWAN

a framework Qt. Vysledkem prace je funkéni hlasovaci jednotka a ridici aplikace.

Klicova slova: IoT, LPWAN, LoRa, LoRaWAN, MQTT, TTN, Qt, bezdratova komuni-

kace.

Abstract

This bachelor “s thesis deals with an implementation of the wireless voting device. The
device is designed as a IoT system. The used low power communication technology is
known as LPWAN. The research part of thesis is focused on a selection of suitable
LPWAN and an analysis of the communication chain. The practical part of thesis is
focused on application of used technologies, especially the TTN platform, the MQTT
communication protocol, LoRaWAN and the Qt framework. The result of this thesis is

a functional voting unit and an application which controls the device.

Key words: [oT, LPWAN, LoRa, LoRaWAN, MQTT, TTN, Qt, wireless communication.
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Uvod

Hlavnimi pozadavky na hlasovaci systémy jsou spolehlivost, jednoduchost pfi jejich
uzivani a dostupnost pro vSechny uzivatele bez ohledu na jejich polohu. Zafizeni po-
uzivanéd aktualné v bézné praxi, jsou Casto staticky zabudovédna v misté pouziti nebo
potiebuji k provozu robustni bezdratovou komunika¢ni technologii. Pritom z principu
zaznamenat vybér hlasu nepredstavuje zadny slozity proces nebo prenos velkého objemu
dat. V tom piipadé prichazi v tivahu vyuzit technologie pouzivané v IoT. Na podobném
principu je zaloZeno jiz spoustu projektu, a to hlavné kvuli dobré konektivité a pohybli-
vosti koncovych zafizeni. Tyto existujici systémy a technologie 1ze pouzit k navrhu bez-
dratového hlasovaciho zafizen{ a aplikovat je pii jeho implementaci. Piikladem takového
IoT projektu muize byt bezdratova sit mérica teplot.

Teoreticka Cast této prace je zamérena na névrh bezdratového hlasovaciho zafizeni
a rozbor LPWAN a pouzitych komunikacnich technologii. Prakticka ¢ast uvadi realizaci
celého systému rozdéleného do tif blokti: komunika¢niho rozhrani, koncova hlasovaci jed-

notka, centralni fidici jednotka.






Kapitola 1

Teoreticka c¢ast

1.1 IoT

IoT je technologicky smér reprezentujici propojeni kazdodenné pouzivanych objektu
s Internetem. Internet je celosvétova sit propojujici pocitacové sité. Vytvari vsudypii-
tomnou moznost pripojeni chytrych zafizeni jako jsou mobilni telefony nebo pocitace.
IoT rozsifuje tento koncept o propojeni nejen chytrych zafizeni, ale i obycéejnych véci.
Tyto véci jsou obecné kazdodenné pouzivané, napiiklad dvefe, svétla, nabytek, kuchynska
elektronika, ru¢ni naradi, kancelarské potieby, atd. V IoT sitich mohou tyto véci ptisobit
jako senzory, aktuatory nebo oboji najednou. Jejich propojeni s Internetem umozni sdi-
leni dat mezi sebou, efektivnéjsi spravu nad jejich funkcemi a tim i lepsi odezvu dalsich

zaFizeni pri raznych zménach v jejich prostiedi.

1.1.1 Princip IoT

Hlavnim konceptem je vytvoreni datové komunikace mezi dvéma objekty, které budou
umfistény na libovolném misté a budou moci pracovat v jakémkoliv ¢ase. Nejcastéji se
jedna o propojeni senzoru s aktuitorem. Aktuator ziskavéa data ze senzoru a na zékladé
téchto dat miize probéhnout néjaka reakce. V komunika¢nim rozhrani bloku senzorii a ak-
tuatoru se vyskytuje i prvek, ktery zpracovava data ze senzoru, zprostiedkovava jejich
ulozeni a pristup k Internetu. Stejnym zpusobem lze pristupovat ke konceptu navrhu
hlasovaciho zafizeni. Jde o vytvoreni vice objekti, které budou vzajemné datové propo-
jeny. Jeden z téchto objektt je Fidici ¢len a ostatni funguji jako koncova zarizeni, slouzici
k zédznamu hlasu. Pfenos dat se v IoT nejcastéji fesi pomoci bezdratovych technolo-

gii, jako napiiklad pouziti protokolu Wi-Fi, Bluetooth nebo nizkopiikonové technologie
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LPWAN. Tyto technologie umoznuji variabilngjsi aplikovatelnost a pohyblivost zafizeni
s vyuzitim napéajeni ve formé baterii. Podrobnéjsi struktura IoT je naznaCena v sekci

1.1.2. Informace jsou Cerpany ze zdroje [1].

1.1.2 IoT architektura

V IoT se vyuziva velmi Siroké spektrum technologii. Z tohoto divodu to neni uce-
leny standard, ale spiSe vytvaii kombinaci vice rtiznych standardi najednou. Proto ani
neni specifikovana jednotna architektura, kterou je myslen zékladni popis struktury sys-
témi [oT. Je délena do vrstev, kde kazda vrstva reprezentuje rtizné funkce typického IoT
systému. NiZe je popsana jedna architektura [oT z mnoha. Sklada se z péti vrstev a vy-
Jeji strukturu je mozné pozorovat na obrizku ¢. 1.1 a podle ni je navrzen systém bez-
dratového hlasovactho zafizeni. Podrobny navrh a implementace jsou popsany v kapitole

¢. 2 této prace. Informace jsou Cerpany ze zdroji [2] a [3].

Obrazek 1.1: Pétivrstva architektura IoT [4]

Senzorova vrstva

Je to prvni vrstva popisované architektury. Hlavni ¢innosti této vrstvy je ziskavani
informaci v readlném ¢ase z okoli a predavani téchto informaci do sitové vrstvy. Senzorova

vrstva se sklada ze senzort a aktudtorti. Senzory jsou pouzivany napiiklad k méfeni
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teploty, vlhkosti nebo detekci pohybu. Vyuzivaji nizkych datovych tokt k zajisténi nizsi
spotieby energie. Aktuatory jsou zafizeni vykonavajici praci, napiiklad elektrické motory
a spinace nebo mohou jen reprezentovat upozornéni napiiklad v chytrém telefonu.

Dle popisu této vrstvy by mélo hlasovaci zafizeni obsahovat senzor nebo prvek, ktery
bude v redlném ¢ase zaznamenévat rozhodnuti uzivatele. Timto prvkem muze byt napii-
klad tla¢itko nebo spina¢. Nemaji zadnou spotifebu energie, slouzi jen ke zméné stavu
napéti, coz navrhu vyhovuje. Aktuator v tomto systému muze predstavovat jen infor-

mad¢ni LED nebo jej neni potieba viibec implementovat.

Sitova vrstva

Tato vrstva slouz{ jako komunikacni rozhrani mezi senzorovou a zpracovavaci vrst-
vou. Pfikladem technologii, které v IoT predstavuji sitovou vrstvu jsou tfeba LPWAN
sité nebo technologie patiici do LR-WPAN jako Zigbee. IoT se sklada z obrovskych siti
propojenych zarizeni vytvarejicich data, kterd je potfeba zpracovat a ulozit. Proto tato
vrstva musi byt robustni, aby zvladla velké objemy pfenasenych dat. Méla by podpo-
rovat pozadavky QoS zpozdéni komunikace a propojeni IoT systémi. Zarucuje spravu
a zabezpefeni prenosu dat.

Sitovou vrstvou je obslouzeno predéni dat zaznamenanych hlast ke zpracovani. Bez-
dratovad komunikace je nezbytna pro navrhovany systém hlasovani. Je potieba zajistit
prenos dat pro co nejvice ucastniki s co nejmensimi néklady na infrastrukturu. V tako-
vémto piipadé pfichazi jako nejvhodnéjsi FeSeni pouziti technologie LPWAN. Tato tech-
nologie p¥inasi velmi dobré pokryti pro malé toky dat, pFicemz hlasovani tyto podminky

skvéle spliuje. Jejich popis a vybér konkrétn{ technologie je uveden v sekci 1.2.

Zpracovavaci vrstva

Zpracovavaci vrstva obstarava analyzu, uklddani a zpracovani hromadnych dat pfi-
jatych ze sitové vrstvy. Hlavni funkci je poskytnuti téchto sluzeb uZivateli. Napriklad
analytiku sluzeb, statistickou analyzu dat, prediktivni analytiku nebo management kon-
figurace provozu a bezpeénosti.! Dovoluje interakci riiznorodych zafizeni, ktera jsou zalo-
Zena na odlisnych technologiich. Uklad4 zpracovana data s ¢asovou zndmkou do vlastnich
databézi nebo do cloudovych ulozist.

Hlasovaci zafizeni posila zpravy s hlasy technologii LPWAN, kde jsou pfijimény.

K zpracovani nam miuzou poslouzit dalsi sluzby IoT. Cilem je zajistit preposilani zprav

! Analytika je systematickd vypocetni analyza dat. Odhaluje dileZité spojitosti ve zpracovavanych
datech na zakladé statistiky.



do centralni jednotky, kde bude provedeno vyhodnoceni dat a vysledki. Nejjednodussim
FeSenim se nabizi protokol MQTT, ktery poskytuje jednoduchou implementaci a rychlé

preposilani dat v redlném case. Vice informaci o MQTT je popsano v sekci 1.3.

Aplika¢ni vrstva

Aplikaéni vrstva udava IoT systémim jejich podstatu. VyuZziva funkce nizsich vrstev.
Uceluje je do jednotného systému, ktery je aplikovan dle zadaného problému. Rizné
aplikace v primyslu a ve svété pouzivaji IoT pii zlepSovani svych sluzeb. Naptiklad
inteligentni domy, inteligentni mésta, zdravotni péce, podpora Zivotniho prostiedi, atd.

Jak jiz bylo naznaceno v predchozi vrstvé, navrhovany hlasovaci systém obsahuje
i fidici jednotku. Tato jednotka muZe byt implementovana jako spustitelna aplikace,
ktera centralizuje koncova zafizeni a vytvaii aplika¢n{ vrstvu v systému bezdratového

hlasovaciho zafizeni. Jeji tvorba a popis je uveden v sekci 2.3.

Obchodni vrstva

Posledni vrstva je obchodni. Ze ziskanych dat vytvar{ obchodni modely, které jsou
aplikovatelné v riznych odvétvich nasi spolecénosti. Na zakladé téchto modelt hodnoti
vykonnost pouzivanych systémi a prezentuje jejich mozné zlepSeni. Tato vrstva poskytuje
udrzbu nad celym systémem a zajistuje predstaveni vysledki v podobé grafi, vyvojovych

diagrami nebo vysledkovych tabulek.

1.1.3 IoT zpracovani dat

V Internetu véci je spousta riznych pozadavkt na spravu zpracovani informaci. Driile-
Zita je spolehlivost prijmu dat. Musi byt zajisténa dostatecna presnost a kvalita senzori,
aby se predeslo vytvafeni chyb. Poté je potieba informace t¥idit do struktur a ¢istit od
duplikatt nebo chyb, které se mohou objevit. Pfi hlasovani nesmi dojit z op&tovnému
zédznamu jiz zapoctenych hlasi, strukturalizaci a kontrolou dat je potieba tyto chyby
eliminovat. Déle jsou uvedeny dalsi procesy, které je v IoT nutno fesSit. Informace jsou

Cerpany z [5] a [6].

Big data

Hlavni vyzvou v IoT je rostouci pocet zafizeni a s nimi i rostouci toky dat, které je
tfeba zpracovat. Mnozstvi dat z IoT mize byt kolosalni. BéZzny IoT systém vygeneruje

i jeden milion zdznamt za sekundu. Takové mnozstvi dat se nazyvé ,big data“ v prekladu

6



velkd data. Proto systém IoT potfebuje silnou zakladni strukturu, aby tyto toky dat

dokéazal zvladat.

Strukturalizace

Data mohou byt vyuzivana pro procesy v aktualnim Case, jako tfeba sledovani pohybu
objekti nebo monitorovani zdravi v mediciné. Dulezitou zalezitosti je tedy zajisténi nizké
latence pfi zpracovani velkych tokt dat. K tomu napoméhéa strukturalizace pfenasenych
informaci. Data pfenaSena obycejné v siti Internet jsou nestrukturované, protoze se pre-
nési spousta riznych informaci, které nejsou ¢asto typové stejné. V IoT senzory vysilaji
stale stejné zpravy. Napriklad naméfend hodnota teploty je vzdy numerickd hodnota,

ktera se da strukturovat do bunék, jako datovy typ float.

Casové rady

Zpravy jsou v IoT nepfetrzité generovany, a to nejcastéji periodicky. Pti pravidelném
odectu dat vznikaji datové toky, které nazyvame ¢asovymi fadami. Informace jsou v nich
zaznamenavany i s ¢asovou hodnotou, pojmenovanou ,time stamp“ v prekladu ¢asova
znacka. Pro ¢asové fady je vytvoreno mnoho specidlnich metod pro modelovani a analyzu.

Tyto metody je mozno vyuzivat pii zpracovani informaci v IoT.

Ukladani dat

Vyse popsané vlastnosti je potifeba dodrzet pii ukladéni dat. Databaze pro IoT se
bez spravné strukturalizace neobejdou. Data mohou byt vyuzita az v budoucnu. Pokud
by se z diivodu nedostatecné kapacity systému nezpracovala nebo by se chybnou ¢asovou
znackou znehodnocovala budou nésledné uzivateli zpusobovat potize.

Je vyhodné vyuzivat databazovych i cloudovych sluzeb. Databaze jsou lokalni tlozisté
a cloud predstavuje tlozisté vzdalené. Pri velkych datovych tocich jsou cloudova tlozisté
nerentabilni pro vétsinu uzivatelii. Pro mensi objemy dat jsou idealni hlavné z divodu

jednoduchosti provozu.

1.2 LPWAN

LPWAN je v pfekladu pojem, ktery zastupuje spojeni dvou slovnich frazi, a to niz-
koenergeticky a sité velkého rozsahu. Pro IoT systémy jsou dilezitymi parametry bez-

dratové pfipojeni s moznosti piijmu informaci na velké vzdalenosti, dlouha vydrz baterie
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a nizka cena koncovych zafizeni. Aktualné existuje spousta technologii pro tvorbu bez-
dratovych siti. Bohuzel vétsina z nich pfimo nevyhovuje systémim IoT, a to s ohledem
na jejich prikon, cenu nebo dosah pfijmu. Sité LPWAN tyto vlastnosti spliiuji, a proto je
o né v odvétvi IoT velky zajem. Vlastnosti technologii Wi-Fi, Bluetooth nebo LTE jsou

porovnany s LPWAN na obrazku ¢. 1.2. Informace jsou erpéany z [7].

Al\

Higher

Data Rate & Power Consumption

PAN LPWAN.

. Technologies
& Technologies (Sigfox, Telensa
w '] 'y
g (Bluetooth/BLE) LoRa, RPMA)
|

Short Long
Range

Obrézek 1.2: Porovnani technologii ve spotiebé energie a dosahu piijmu 7]

Existuje mnoho LPWAN technologii, které se déli podle pfistupu ve vyuziti frek-
ven¢nich pasem. S frekvenénimi pasmy je potieba efektivné nakladat, protoze jsou jiz
obsazena dalsimi technologiemi. LPWAN proto pouZivaji bezlicenéni pasma a principy
vysilani ve velice tizkém nebo naopak v rozprostfeném spektru. Nejpouzivanéjsi techno-

logie LPWAN v [oT jsou naptiklad NB-IoT, Sigfox nebo LoRa.

1.2.1 Sigfox

Sigfox je protokol tvorici LPWAN sit. Je zaloZen na principu vysilani malych balikt
dat na velmi tzkych frekvencénich pasmech. Diky tomu zajistuje dobrou konektivitu,
velky dosah a vysokou tsporu energie pro uzivana zafizeni. Stoji za nim stejnojmenna
francouzska spole¢nost, kterd tuto unikétni komeréni sit nabizi. Pfipojeni k Sigfoxu je
zpoplatnéno, a to za kazdé zafizeni a pocet zprav, které jsou denné vysflany. Koncova
zalizeni muzou vysilat az 140 zprav denné a zakladnové stanice mohou vysilat az 4 zpravy
denné. Maximalni pokryti tohoto protokolu se pohybuje od 3 km v méstské zastavbé az

po 50 km ve volné krajiné. Informace jsou ¢erpany z [8] a [9].
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UNB — Ultra narrow band

UNB je metoda prenosu signalti na velmi tzkém frekvenénim péasmu. Stika pasma
se pohybuje kolem 1kHz. Koncentraci energie v takto tzkém frekvenénim pasmu a diky
nizkému Sumu v pasmu, lze dosdhnout vysokych hodnot PSD i pies nizsi vykony vysilace.
Timto je zajistén velky dosah a nizkéa spotieba energie. Zarovenn s PSD roste i odolnost
vud ruseni, coz umoziuje souziti UNB na sdilenych frekven¢énich pasmech. Informace

jsou &erpany z [7].

Fyzicka vrstva

Sigfox vyuziva nelicencovana frekvenéni pasma ISM, v Evropé je to 863-870 MHz
a v dalsich ¢astech svéta 902-928 MHz. Technologie pracuje na 192 kHz Sirokém pésmu,
kde kazda zpréva je vysildna na ndhodné frekvenci s sitkou modulovaného signalu 100 Hz,

jak je naznaceno na obrazku ¢.1.3.

f (MHz)

—

868.034 868.226

192 KHz wide

Obrézek 1.3: Piiklad pouzitého pasma technologie Sigfox [9]

Modulace uzivané na nosnych jsou DBPSK a GFSK. Zpréava od koncového zafizent,
neboli uplink je modulovana pomoci DBPSK. Uzite¢na data pro uplink mohou byt ma-
ximéalné 12 Byte velka. Vysilani od zakladnové stanice se nazyva downlink, ktery uziva

modulaci GFSK. Uzite¢na data pro downlink mohou byt maximalné 8 Byte velké.

e DBPSK - Diferen¢ni binarni fazové klicovani je digitalni modulace. Vysilany symbol

je prezentovan zménou faze.

e GFSK - Gaussovo frekvenéni klicovani je digitdlni modulace. Vysilany symbol je
nejprve upraven do tvaru Gaussovy kfivky a poté je prezentovan postupnou zménou

vysilané frekvence.



Vyssi vrstvy

Linkové vrstva dava vysilanym zpravam strukturu, diky némuz jsou rozlisitelné pro
ostatni zafizeni, ktera v Sigfox siti pracuji. Datovy blok uplinkd se nazyva frame a muze
byt maximélné 25 Byte velky. Obsahuje poc¢atecni preambuli, synchronizaci komunikace,
ID a autentifikaci samotnych zafizeni. Tento frame je naznacen na obrazku ¢. 1.4. Dale

je naznacena i stavba downlinku na obrazku ¢. 1.5.

32 16 32 0-96 8 16

PREAMBLE | SYNC ID PAYLOAD AUTH FCS

Obrézek 1.4: Uplink Frame (hodnoty jsou v bitech)

32 13 2 8 8 8 0-64

PREAMBLE SYNC FLAGS| FCS |AUTH| EC PAYLOAD

Obrazek 1.5: Downlink Frame (hodnoty jsou v bitech)

Rychlost pfenosu se lis{ podle regionu, ve kterém se pouziva. V Evropé je to 100 bitu
za sekundu a v ostatnich ¢astech svéta jsou prenosy 600 bitt za sekundu. Komunikace je
v Sigfoxu nesynchronizovana. Je zaloZena na sitovém principu Aloha, ktery je specificky
v piistupu k synchronizaci vysilani signéli. Vysilani probiha kdykoliv, tedy nahodné.
Tato ndhodnost vysilani v Sigfoxu slouzi pro zajisténi vyssi kvality pfijmu, je naznacen

na obrazku ¢. 1.6.

Frequency Uplink message
A t
2.08s for 12B payload
>

t,

Framel @F1 | ‘
5 Frame3 @F3 ]
Frame2 @F2 ]

> Time

Obrazek 1.6: Nahodny pristup vysilani technologie Sigfox [9]
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Uplink, je vysilan 3x na ndhodné frekvenci, pokazdé v jiném case. Nasledné 20 s po
konci ptijmu prvni zpravy je ¢asové okno 25 s, které je pouZito zdkladnovou stanici pro
vyslani downlinku.

Sigfox zajistuje i sit zakladnovych stanic. M& velmi dobré pokryti. Pramérné mnozstvi
zékladnovych stanic prijimajich signal z koncového zarizeni jsou tfi. Touto vlastnosti je
zajisténa jeSté vysSSi robustnost systému a prijmu v siti Sigfox. Topologie této sité je

naznacena na obrazku ¢. 1.7.

NOC (SO)
GNOC (Corp)

Supervision I

Yy

Callbacks & API
>

SIGFOX SUPORT SYSTEMS

Obrazek 1.7: Topologie sité Sigfox [9]

1.2.2 NB-IoT

NB-IoT je sluzba predstavena projektem 3GPP. Je postavena na architekturach siti
GSM a LTE s dirazem na velké pokryti, nizkou spotfebu energie a dostupnost fyzickych
zafizeni. NB-IoT poskytuje konektivitu pro velké mnozstvi zafizeni na jiz pracujici ar-
chitektufe a siti, je vSak za tyto sluzby zpoplatnéna. Zaroven je diky navrhu této sluzby
zajisténa kompatibilita s moznym nastupem modernéjsich verzi LTE a GSM. Informace

jsou Cerpany z [8] a [10].
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Fyzicka vrstva

Nizkou spotfebu a vysoky dosah umoziuje vyuziti principu UNB, na kterém je zalo-
zena fyzicka vrstva NB-IoT. Princip UNB je vysvétlen vySe v sekci o technologii Sigfox.
Hlavnim pozadavkem je, aby tato technologie mohla byt nasazena ve 200kHz frekvenc-
nim pasmu standardu GSM. Diky tomu muze byt efektivné vyuzita i v dalsich paAsmech
licencovaného spektra. Ve vysledku ma nosna NB-IoT sitku 180 kHz, coz odpovida sifce
jednoho bloku pasma PRB z LTE, proto mize nosna NB-IoT fungovat ve tfech operac-

nich moédech naznacenych na obréazku ¢. 1.8.

o o [ o "

[ [ [ [ [N

[ [ [ [ [

[ [ [ [ [
[ [ [ [ [
[ [ oo [ [
[ [ o [ [
[ [ o [ [
L TR PR S R T

! f

GSM NB-loT
(standalone)

LTE

!

NB-loT NB-loT
(in-band) (guard-band)

Obrézek 1.8: NB-IoT typy provozu [10]

e Standalone operation - NB-IoT vysila na nosném kandlu, ktery je typicky nasazen

v pdsmu GSM. V tomto provozu je vyuzit maximalni vysilaci vykon.

e In-band operation - PTi padsmovém provozu pracuje v pasmu LTE jako jeden blok
PRB. V tomto médu musi NB-IoT sdilet vysilaci vykon spolu s LTE provoznimi
pozadavky.

o Guard band operation - Ochranné pasmo LTE je nevyuzité. Muze poslouzit pro
vysilani NB-IoT pfi sdileni jedné zédkladnové stanice BS a jejiho vysilaciho vykonu.
Ocekéava se i nizsi ruseni oproti In-band modu, jelikoz LTE miZe zaruSit signél jen

z jedné strany pasma NB-IoT.
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NB-IoT pouziva modula¢ni techniky frekvenéniho déleni OFDMA a SC-FDMA, které
jsou implementovany z LTE. Pro downlink se pouzivi OFDMA a pro uplink SC-FDMA.
Downlink a uplink je délen na 12 subnosnych kanali po 15kHz. Konfigurace uplinku

navic podporuje déleni na 48 nosnych kanalt po 3,75kHz.

e OFDMA - Vicenésobny pfistup s ortogonalnim frekvenénim délenim, je princip
rozdéleni nosného pasma ve frekvenci na subnosné kanaly. Kazdy kanal vysila razna
data a vzajemné jsou postaveny vedle sebe tak, aby se co nejméné pirekryvaly. Je

jednodussi nez SC-FDMA a jsou s nim spojeny vy$si naroky na spotiebu energie.

e SC-FDMA - Frekvené¢ni déleni s jednou nosnou frekvenci je sice slozitéjsi, ale ma
vyS8i usporu energie, a proto je aplikovano na uplink v NB-IoT. Principialné se
déli signél ve frekvenci jako v OFDMA, ale kanély jsou délené i v ¢ase a nesou pro

kazdy time slot stejny symbol ve vSech subnosnych kanélech.

Vyssi vrstvy

Topologie NB-IoT je zalozena na infrastruktuie LTE. Je uvedena na obrazku ¢. 1.9.

(@)
YY)
$5/S8 SIU_
P PDN Serving 2
Gateway Gateway [s11 A \Uu \
HTTPS N
SI-MME / ¢ \
X2 NB-loT
\ / Devices
N L MME
Applicati PCRF HSS . eNodeB /LTE
pplication (@) UE
Server Policy and Charging ~ Home Subscriber  Mobile Management
Rules Function Server Entity Uu

ENHANCED PACKET CORE (EPC)

New basehand
software for Nb-loT

E-UTRAN

Obrazek 1.9: Topologie sluzby NB-IoT [11]

Infrastruktura LTE zahrnuje jadro sité nazyvané EPC a uzivatelska zarizeni UE. EPC
obsahuje MME, co7Z je entita fesici mobilitu pfipojenych zafizeni jako sledovani, manage-
ment prenosu a vybér sluzebni gatewaye S-GW. S-GW trasuje prendSena data pakety
siti a slouzi k zachovani pfenosu pii handoveru. Handover je pfechod mezi dvéma rtiz-
nymi zakladnovymi stanicemi eNB. Gateway P-GW obstarava rozhrani mezi siti NB-IoT
a externimi sitémi jako napfiklad Internet. HSS je domaéci jednotka uzivatelt umoziu-

jict pristup k nasbiranym dattm, jejich management a celkovou spravu komunikace. UE
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predstavuji vSechna pripojena uzivatelska zafizeni v siti NB-IoT. Zafizeni NB-IoT pracuji
hlavné v dsporném moédu nazyvaném PSM. Vétsinu Casu jsou ve spanku a maji mini-
malni spotfebu energie. V takovém stavu nejsou pro zékladni stanice dostupné a vysilaji

data jen v danych intervalech.

1.2.3 LoRa

Technologie LoRa je bezdratova modula¢ni technika. Jeji nadzev vychazi z dvou vlast-
nosti, kterymi disponuje. Témito vlastnostmi jsou Long v piekladu dlouhy a Range
v prekladu dosah, tedy dlouhy dosah. Je vytvofena firmou Cycleo, nisledné odkoupenou
firmou Semtech. LoRa dale obsahuje zavedeni linkové vrstvy s ndzvem LoRaWAN. Do-
hromady tvori spolehlivou sit LPWAN pro IoT aplikace. Je nejvhodné&js$i moZnosti pro
navrh bezdratového hlasovaciho zafizeni. Existuji sluzby s implementaci LoRaWAN ser-
veri, které nabizeji volny pristup k jejich infrastruktuire. Pod podminkou implementace
nizsiho poc¢tu zarizeni mohou byt vyuzity i bez placeni, a to je z hlediska navrhu systému

hlasovan{ dostacujici.

Fyzicka vrstva

LoRa je odvozena z metody CSS. Namisto kddovani se v modulaci pouziva takzvany
Chirp. Vyuziva nelicencované frekvenéni pasma ISM jako technologie Sigfox. V Evropé
je napfiklad pasmo okolo 868 MHz v USA je to pasmo okolo 915 MHz. Vysilani v pasmu
ISM je omezeno takzvanym ,Duty Cycle”, ktery specifikuje maximalni denni dobu pro
vysilani v8ech zafizeni v tomto pasmu. Pro evropské pasmo EU863-870 je to 1 % tedy

z celkovych 86400 s je 1 % denné 864 s. Informace jsou ¢erpany z [14].

SS - Spread spectrum

Metoda rozprostieného spektra anglicky Spread spectrum umozihuje zéménu pie-
nosové rychlosti za citlivost pi{jmu signalu. Tento jev je mozné popsat na Shannon-

Hartleyové teorému. Ten vychazi z rovnice
S
C:B~log2(1+ﬁ), (1.1)

ktera stanovuje maximalni rychlost prenesené informace komunika¢niho kanalu C' na
specifickém frekvenénim pésmu B pii odstupu signalu od Sumu % nebo také SNR signal
to noise ratio. Ta lze aproximovat pro malé hodnoty SNR na
c S
-~ —. (1.2)
B N
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Z rovnice (1.2) lze vypozorovat, Ze pii zvétseni Sitky pasma B, lze zachovat urcity prenos
i pro malé hodnoty SNR. Diky tomu je mozné prenaSet mensi objem dat na velké vzda-
lenosti s minimélni spotiebou energie pro vysilani, protoze neni potieba vysilat signél

s vysokym vykonem. Informace jsou ¢erpany z [12] a [13].

CSS — Chirp spread spectrum
Chirp je pulz s linedrné se ménici frekvenci v ¢ase. V modulaci LoRa se pouziva
k zakodovani vysilanych symbola do 8irokého spektra. Chirpy maji stejnou sitku jako

pasmo technologie LoRa, ktera pouziva pasma od 125 kHz az po 500 kHz.

>
Q
S Symbol 0 Symbol 1 Symbol 2 Symbol 3
21 Bits"00" Bits"01" Bits"10" | Bits"11"
8 e > »>e > >
(5
N
N
I
x
wn
o~
i
v » Time

Obrazek 1.10: Priklad chirpa technologie LoRa [15]

SF — Spreading factor

SF je parametr udavajici kolik bitt bude pfeneseno v jednom symbolu. Délka vysilani
jednoho symbolu zavisi na SF a 8ifce pasma. Vztah ¢. (1.3) popisuje tuto zavislost. Je
z n&j nazorné vidét, Ze s $irsim pasmem BW bude rist i symbolova rychlost Fyympolu-

1 BW

s (1.3)

F, symbolu —
Tsymbolu
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LoRaWAN

Standard LoRaWAN je nadstavbou k modula¢ni technologii LoRa. V ISO/OSI mo-
delu reprezentuje linkovou vrstvu a vytvaii cely komunika¢ni fetézec od koncovych za-
fizeni az k LoRaWAN serveru. Obréazek ¢. 1.11 ilustruje topologii LoRaWAN. Je na
ni naznacena sit zakladnovych stanic a pfijimaci takzvanych gateways, propojenych

s LoRaWAN serverem. Informace jsou ¢erpany z [15] a [16].

‘ End Nodes Concentrator / Gateway Network Server ‘ Application Server

LoRa RF TCP/IP TLS1.2 TCP/IP TLS1.2
LoRaWAN LoRaWAN Secure Payload

AES Secured Payload

Obrazek 1.11: Topologie sité LoRaWAN [17]

Sitovy a aplika¢ni server

LoRaWAN server je tvofen ze dvou ¢asti, sitového a aplika¢niho serveru. Tyto servery
dohromady zprostredkovavaji zpracovani prijatych zprav, tedy autentizaci koncovych za-
Fizeni a deSifrovani zprav. Sitovy server obstarava pfijem piijatych zprav a mazani du-
plikatt. Nésledné zpravu autentizuje pomoci 128bit kli¢e nazyvaného NwkSKey a ovéri
od jakého zafizeni zprava prisla. Aplika¢ni server zajistuje rozsifrovani zprav, a to diky
podobnému kli¢i, ktery se nazyva AppSKey. Rozgifrované a ovéfené zpravy jsou nasledné

posilany uzivateli. Vice k zabezpeceni je uvedeno v sekci 2.4.
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T¥idy koncovych zarizeni

Koncova zafizeni se v LoRaWAN déli do t¥i kategorii, a to podle pravidelnosti vysilani

uplinkid a prijmu downlinka.

e Ttida A — Koncova zafizeni vysilaji uplink nahodné bez verifikace dostupnosti ga-
tewaye. Downlink je vysilan jen v kratkém okné po pirijmu uplinku. Koncové zatizeni

je jinak po zbytek ¢asu ve spanku.

e Trida B — Zafizeni se chovaji stejné jako v tridé A, ale vysilani uplinki je syn-
chronizovano do ¢asovych oken. Gatewaye vysilaji v téchto oknech synchroniza¢ni

beacon zpravy.

e Ttida C — Mezi ndhodné vysilanymi uplinky je koncové zafizeni stale aktivni a ¢eka
na piichozi downlink. Je tedy za cenu mnohanésobné vySsi spotfeby energie pii-

stupné uzivateli k fizeni pomoci downlinkii.

Aktivace koncovych zatrizeni

K zahajeni komunikace s LoRaWAN serverem je zapotiebi aktivace koncovych za-
Fizeni. Aktivace prob&hne pokud obé dvé ¢asti komunika¢niho spojeni znaji DevAddr
a kli¢e popsané v sekci vyse sitovyj a aplikacni server, NwkSKey a AppSKey. DevAddr je
32 bitovy identifikator koncového zafizeni v LoRaWAN siti. K dispozici jsou dvé metody
ABP a OTAA.

ABP - Activation By Personalization Zavedeni této metody je jednodussi. Provadi
se statickym uloZenim kli¢t do koncové jednotky i LoRaWAN serveru. Pouziva se v8ak
spiSe pfi testovani komunikace, nebot statickym ulozenim téchto citlivych kli¢i je zvysena

Sance jejich tniku a tim i naruSeni bezpecnosti komunikace.

OTAA - Over The Air Activation Pii této metodé se kli¢e potfebné pro komunikaci
generuji béhem péarovani zaiizeni s LoRaWAN serverem. K dspésnému sparovani musi
server znat Device EUI, AppEUI/JoinEUI a AppKey coZ jsou identifikatory koncového

zaFizeni a klice pro zakédovani vzdalené aktivace.
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1.3 Komunikac¢ni protokol MQTT

MQTT je velmi popularni a uZiteény néastroj v implementaci IoT systému. Bude
vyuzit v ndvrhu bezdratového hlasovaciho zafizeni a proto je v této ¢asti uveden a roze-
bran. Informace jsou ¢erpany z [18]. MQTT je transportni protokol zaloZeny na principu
publish-subscribe. Publish vyznac¢uje publikaci zprav a subscribe odbér zprav. Je to velmi
odleh¢eny protokol zakladajici se na trivialni implementaci s jednoduchou rezii transferu
dat, oproti naptiklad protokolu HTTP. Byl vytvoren v roce 1999 panem Andy Stanford

Clarkem a Arlenem Nipperem, s pozadavky na:

jednoduchou implementaci
kvalitu doruceni dat

efektivitu fungovani
e nezavislost na prenosu ruznych typu dat

nepretrzity provoz

Publish a Subscribe model

Tento princip je specificky tim, Ze odstranuje piimé spojeni klientt a déli je na propo-
jeni mezi klienty, ktefi posilaji zpravy (publisher) a klienty odebirajici zpravy (subscri-
ber). Klienti mezi sebou nemaji pfimy kontakt ani informaci jestli viibec existuji. Takto
je velmi zjednodusena rezie preposilani dat. Propojeni klienti je zajisténo komponentou
zvanou broker. Funkci brokeru je filtrovat vSechny pfichozi zpravy a preposilat je klien-
tam, kteff maji prihlaSeny odbér. Filtrace zprav se organizuje pomoci specialni hierarchie
témat nazyvanych topic. Tato témata jsou tvorena UTF-8 fetézci a skladaji se z vice vrs-
tev, pricemz kazda vrstva je oddélovana dopfednym lomitkem. Piikladem témata muze

byt: domov/teplota/kuchyne. Architektura MQTT je znazornéna na obrazku ¢&. 1.12.

‘ 48, @
s,
\ ‘5\1‘ls oo

C
?u\;\\s“ 20

60—
\
ﬂg ATT-Broker\

Obrazek 1.12: Topologie architektury MQTT [19]
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Kapitola 2

Prakticka c¢ast

Prakticka ¢ast popisuje tvorbu celého zafizeni a implementaci technologii uvedenych
v teoretické ¢asti. Bezdratové hlasovaci zafizeni se sklada ze dvou bloki. Prvnim je hla-
sovaci jednotka, kteréd zajistuje zpracovani a odeslani volby uzivatele do sité LoRaWAN.
Druhym je centralni jednotka zprostfedkovavajici fizeni hlasovani, zobrazeni jeho vy-
sledkt a jejich archivaci. Na zacitku této kapitoly je rozebrano komunikaéni spojeni

téchto dvou ¢asti a nasledné bude popséna i tvorba obou blokii.

2.1 Komunikac¢ni rozhrani

V této sekci je popséna prenosova cesta zéaznamu hlasovani od fyzického hlasovaciho
zafizeni az po Fidici aplikaci. Datové propojeni tvori bezdratova komunikaéni technologie
LoRa, platforma TTN a protokol MQTT.

Hlasovani je zprostifedkovéano stiskem tlac¢itka na hlasovaci jednotce. Timto stiskem je
zaroven vyslana zprava do sité LoORaWAN. Platforma TTN poskytuje LoRaWAN server
a sit LoRa bran, které nasi zpravu prijimaji a zpracovavaji. Dale TTN obsahuje moz-
nost tvorby vlastntho MQTT serveru a jeho pomoci budou zpravy preposilany centralni
jednotce. Pokud je aktivni hlasovani s prihlaSenym odbérem MQTT zprav, centralni jed-
notka obdrZi informaci o hlasovani a o zafizeni, které hlasovani zprostiedkovalo. Schéma
tohoto komunika¢niho rozhrani je ilustrovano na obrazku ¢. 2.1 a bude podrobnéji po-

psano v dalsich sekcich.
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ublis

Obrazek 2.1: Schéma prenosové cesty

2.1.1 TTN

TTN je globalni uzivatelska platforma pro tvorbu IoT systému. Nabizi uZivatelim
infrastrukturu LoRaWAN a interaktivni prostiedi ke spravé projektt. V systému hlaso-
vaciho zafizeni je vyuZita proto, Ze obsahuje volné piistupny LoRaWAN a MQTT server.
Zajistuje piijem zprav diky rozsahlé siti bran. Tyto brany jsou v platformé tvoreny uziva-
teli a jsou volné dostupné i pro ostatni uzivatele. TTN umoziuje rozkli¢ovani prijimanych
dat, které jsou dale posilana do nastaveného MQTT serveru. Samotna sluzba je placené
ale pro ucely testovani s nizS§im poctem zafizeni je volné p¥istupna pro uziti zdarma. Je
tfeba zajistit dostateénou vzdalenost v dosahu piijmu bran sluzby TTN. V aglomeraci
Prahy mé sluzba TTN velmi vysoké pokryti, které je mozné sledovat na obrazku ¢. 2.2.

Nemél by pfi pfipojeni zafizeni nastat zadny problém.

— * ‘ Heatmap: The Things Network (v2)

] [J Heatmap: The Things Stack CE (v3) K
“~ B Gateways: The Things Network (v2) _
\ ‘ [ Gateways: The Things Stack CE (v3)
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Obrazek 2.2: Teplotni mapa sily signélu v Praze [20]
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2.1.2 Pouziti zarizeni s TTN

Hlavni prednosti tohoto konceptu je moznost zaznamu zprav bez pristupu k Inter-
netu. Aby uZivatel mohl zacit pouzivat sluzbu TTN musi se zaregistrovat a vytvofit si na
webové platformé projekt. Pro implementaci hlasovaciho zafizeni byl vytvoren projekt
s ndzvem ,LoRa — Wireless vote device* a do néj jsou pridéna koncova zafizeni mik-
rokontroléry Nucleo-WL55JC, které jsou popsany v sekci 2.2.1. K registraci koncovych
zafizeni je potieba specifikovat dulezité parametry, a to pouZivany regionalni frekvenéni
plan, verzi LoRaWAN, DevEUI, JoinEUI a AppKey.

e DevEUI je unikatni 64-bit identifikdtor koncového zafizeni.

e JoinEUI je 64-bit identifikdtor slouzici k propojeni koncového zafizeni k serveru
LoRaWAN metodou OTAA, ktera je vice popsana v sekci 1.2.3. Pro hlasovaci
zafizeni je pouzito JoinEUI: 01 01 01 01 01 01 01 01.

e AppKey je Sifrovaci kli¢ slouzici k zakoédovani pripojovaci sekvence, ktera preposila
klice NwkSKey a AppSKey. Vice o téchto kli¢ich je uvedeno v sekci 1.2.3.

e Verze LoRaWAN definuje jaka verze media access control bude podporovana.

e Frekvencni plan je ménén dle regionu. Pro projekt hlasovaciho zafizen{ je to Europe
863-870 MHz.

Pokud jsou tyto parametry spravné zvoleny, tak se koncové zafizeni pri aktivaci pri-
poji k serveru LoRaWAN a ten bude zobrazovat pfijimané zpravy. Data z téchto zprav
jsou ukazovany ve vypisu v redlném c¢ase a mohou byt nasledné formétovany. Pro ucel
preposilani hlast je vyuzit jednoduchy javascript formétovac, ktery jednobytovy datovy
balik pfevede na ¢islo v desitkové soustavé. TTN déle nabizi spoustu integraci dalsich
sluzeb, napfiklad LoRa Cloud nebo protokol MQTT, ktery je vhodny pro pfeposilani dat

do centralni jednotky.

2.1.3 Integrace MQTT v TTN

Pouziti protokolu MQTT je velmi jednoduché. Je to diky jeho vlastnostem, které jiz
jsou popsany v sekci 1.3. Integrace zahrnuje vytvoreni vlastniho serveru, prostfednictvim
platformy TTN, ktery je automaticky propojen s jiz vyuzivanym LoRaWAN serverem.
MQTT nésledné preposila prijimané a formatovana data z hlasovaci. K serveru je mozné
se pfipojit pod vefejnou adresou eul.cloud.thethings.network:1883 a prihlasovacimi

udaji skladajicimi se z uzivatelského jména a vygenerovaného hesla.
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eu1.cloud.thethings.network:1883

2.2 Hlasovaci jednotka

Hlasovaci jednotka predstavuje v systému bezdratového hlasovaciho zafizeni koncovou
jednotku. SlouZi uzivateli k zaznamenani hlasu a jeho odeslédni ke zpracovéni centralni
jednotkou. Skladé se z mikrokontroléru umoznujicitho zprostiedkovat komunikaci v siti
LoRaWAN a pridruzené plosné desky, kterd obsahuje potfebné tlad¢itka k zaznamenani
volby hlasu. Hlasovani mé tIi moznosti: pro, proti nebo zdrzZel se. Pro kazdy hlas je imple-
mentovano zdznamové tla¢itko. Rizenf jednotky je zajisténo mikrokontrolérem a aktivace
probiha pfipojenim k napéajeni. Poté se na délku piipoji do sité TTN a mutze probéhnout
hlasovan{ uzivatelem. Napajeni jednotky je zajisténo nabijeckou pres USB Micro-B kabel,

nebo pomoci power banky, ¢imz je zajisténa plna mobilita hlasovaci jednotky.

2.2.1 Mikrokontrolér

Mnozstvi zafizeni, umoziujicich vysilani technologii LoRa, je velké. V tomto projektu
je pouzita vyvojova deska Nucleo-WL55JC, ktera je zaloZena na dvoujadrovém ARM
Cortex -M4/MO0+ od firmy STM32. Tento mikrokontrolér je vhodny pro vyvoj a navrh
koncovych jednotek do IoT systému stavéjicich na LoRaWAN technologii.

Zakladni specifikace

Je vybaven energeticky nendroénymi komponentami a vysilacem s frekvenénim roz-
sahem od 150 MHz do 960 MHz podporujici modulace LoRa, (G)FSK, (G)MSK, BPSK.
Obsahuje implementované konektory kompatibilni k pfipojeni periferie s rozméry vy-
vojové desky Arduino Uno nebo externi desky se stejnou strukturou konektori. Tato
struktura je pouzita k zapojeni externiho plosného spoje s hlasovacimi tlacitky. Tech-
nicka data jsou uvedena z [21]. Specifikace pouzitych pint, jejich funkce a nastaveni je

uvedena v tabulce ¢. 2.1.

Tabulka 2.1: Tabulka pouzitych pind a jejich nastaveni

Jméno Pull up/-
. GPIO | GPIO méd
periferie down
User BUT1 PB7 | Ext. interrupt | Pull up Zaznam hlasu pro Do

User BUT2 PB5 | Ext. interrupt | Pull up Zaznam hlasu proti D4

Funkce UNO

User BUT3 PB8 | Ext. interrupt | Pull up Zaznam neucasti D5
User BUT4 PA9 | Ext. interrupt | Pull up Servisni tlac¢itko D9
User LED PA11 | Output - Informacéni LED D14
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2.2.2 Zdrojovy kod

K naprogramovani koncové hlasovaci jednotky je vyuzit vzorovy pfiklad od firmy
STM pro Nucleo-WL55JC1 s nédzvem LoRaWAN FEnd_Node. Tento priklad zahrnuje
implementaci koncového zafizeni posilajiciho data na LoRaWAN server. Je rozdélen do
mnoha ¢asti se zdrojovym kdédem, pricemz dokument lora\_app . c obsahuje funkce zpro-
stredkovéavajici hlavni ¢innost koncové jednotky, ktera je rozdélena do dvou ¢éasti. Prvni
probihéa inicializace zafizeni a piipojeni k LoRaWAN serveru. Nasledné po potvrzeném
spojeni se serverem je umoznéno posilat zpravy s uzivatelskymi daty. Konfiguraci apli-
kace lze nastavit na posilani zpréav se stiskem uZivatelského tlacitka nebo cyklicky po
casovych tsecich. Pro acely hlasovactho zafizeni je vzorovy piiklad upraven. Vyvojovy

diagram vysledného kédu je uveden na obrézku ¢. 2.3.

User LED
set: ON

Connected

Send connect
Start }—*

message

Button

pressed

Restart unit

GPIO_Pin
yes
[DefaultHUser BUT4}—[US€I‘ BUT3HUser BUTZHUser BUT1
no - no - no - no -
yes yes yes
Data Data set: Data set: Data set:
set: - Abstained Against Vote For
User LED
Send message -
set: OFF

Obrazek 2.3: Vyvojovy diagram ¢innosti hlasovaci jednotky
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Hlavni uprava kédu spociva ve zméné konfigurace koncové jednotky. Zafizeni se
nejdifve cyklickym vysilanim pfihlasovacich zprav pfipoji k serveru LoRaWAN. Poté se
zméni konfigurace na manualni vysilani a zpravy jsou vysilany s daty rozliujici stisknuté
tlac¢itka. Uzivatelska tlacitka pii stisku spousti externi preruseni, na které mikrokontro-
lér reaguje vyslanim zpravy. Servisni tlacitko v piipadé stisku restartuje mikrokontrolér,
a tim se znovu zahéji sekvence piipojeni k serveru LoRaWAN. Informac¢ni LED je pri-
pojena na pin ve vystupnim modu. Zména stavu tohoto pinu zpusobi zménu stavu LED.
K rozliSeni zaznamenanych hlast je do datového bufferu posilané zpravy uklddana os-
mibitova hodnota, ktera je specifickd pro kazdé tlac¢itko. Tyto hodnoty jsou uvedeny

v tabulce ¢. 2.2.

Tabulka 2.2: Tabulka hodnot ukladanych pro specifické tlacitka

Tlacitko Hodnota
User  BUT1 | 11000001
User  BUT2 | 01010010
User BUT3 | 11110000

NiZe je uvedena ukazka kdédu ¢. 2.1 hlasovaci jednotky. Priklad obsahuje ¢ast funkce
SendTxData(), ve které jsou ukladana posfland data v zavislosti na stisknutém tlacitku.

Cely zdrojovy kod je k nahlédnut{ v p¥ilohéch této préce.

static void SendTxData(void)
{
// AppButState uchovava informaci o stisku tlacitka
switch (AppButState)
{
case 1:

AppData.Buffer [i++]

(uint8_t) (0b11000001 & OxFF); // 193
break;
case 2:

AppData.Buffer [i++]

(uint8_t) (0b01010010 & OxFF); // 82

break;

}
// funkce LmHandlerSend() spousti dalsi procesy pro vysilani

LmHandlerSend (&AppData, LmHandlerParams.IsTxConfirmed, false);

Kod 2.1: Cast funkce SendTxData()
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2.2.3 Plosny spoj

Soucasti koncového zafizeni pro bezdratové hlasovaci zafizeni je ploSny spoj se ¢tyimi
uzivatelskymi tlacitky a informac¢ni LED. K jeho osazeni na mikrokontrolér Nucleo-
WL55JC je pouzita struktura pint pripravena pro externi desku na Arduino UNO.
Tato struktura je k dispozici v navrhovém systému pro néavrh podobnych desek. Je osa-
zena Ctyrmi tlacitky, LED a jejim predfadnym rezistorem. Dale jsou upraveny okraje
desky, pridany popisky tlac¢itek a jméno celého zatizeni. Navrh byl proveden v otevieném
systému pro navrh elektroniky KiCad a jeho vyroba probéhla na fréze plosnych spoju
v ucebné IoT-Lab. Na obrazku ¢. 2.4 je fotografie hotového plosného spoje a v piilohdch

této prace je k nahlédnuti i jeho schéma a layout.

Obrazek 2.4: Externi plosny spoj

2.3 Centralni jednotka

Centralni jednotka predstavuje ve vytvoreném systému hlavni fidici blok. Je t¥eba za-
jistit aby spliiovala pozadavky uzivateli hlasovacich zafrizeni. Hlavni inspiraci pfi navrhu
centralni jednotky je systém Ministr [23], coZ je komeréni hlasovaci systém pouzivany pii
konferencich a dalsich hlasovanich. Dle tohoto systému jsou definoviny hlavni parametry

fidici jednotky, které by méla pro spravny chod systému hlasovani spliovat, napiiklad:
e nastaveni nazvu hlasovani a jeho podbodu
e tfidéni hlasovani do podbodi
e spravu podbodu po dobu schiize uzivatelt

e zobrazeni vysledkd hlasovani pro kazdou podotézku
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e zobrazeni vypisu spoctenych hlast
e moznost restartu hlasovani

e ulozeni vysledkt kazdého podbodu

Dale je potieba zajistit moznost registrace hlasovacich jednotek a jejich pfifazeni
pro jednotliva hlasovani. Centralni jednotka je navrzena jako spustitelnéd aplikace a diky

protokolu MQTT mize béZet na kazdém pocitaci pripojeném k siti Internet.

2.3.1 Vyvojova platforma Qt

Ridicf aplikace je navrzena ve frameworku Qt. Je to multiplatformni knihovna uréena
pro tvorbu aplikaci. Podporuje vice programovacich jazyki jako napiiklad C++, Python
nebo Java. Jeho sou¢asti jsou i vyvojové nastroje jako Qt Creator a Qt Designer. Qt do-
déva velké mnozstvi knihoven a nabizi volné pfistupnou licenci, proto je velmi vhodny pro
tvorbu navrhované centréalni jednotky. Dale obsahuje i realizaci MQTT komunikace po-
moci knihovny QMQTT, kterd poskytuje implementaci klienta MQTT. Tento klient za-
jisti aplikaci odbér zprav nebo i publikovani zprav na server MQTT. Knihovna QMQTT
neni pifimo poskytnuta ve volné verzi Qt a proto musi byt priddna externé. Aplikace
byla napsana v programovacim jazyku C++, a to z divodu jiz predeslé zkuSenosti s jeho
pouzitim p¥i praci v Qt.

Framework Qt je zaloZen na objektové orientované hierarchii, ktera vychézi a dédi
z t¥idy QObject. Tato tfida implementuje model zajistujici komunikaci mezi objekty
v aplikacich. Tento model se nazyvé signal — slot a je popsan v sekci 2.3.1 uvedené nize.
Uzivatelské rozhrani je generovano za pouziti dalsich t¥id v Qt. Hlavni okno aplikace
je vytvoreno tfidou QWidget. Text, zobrazovany v okné aplikace, je vykreslovan pomoci
t¥idy QLabel a tlacitka jsou vytvafena za pouziti t¥idy QPushButton. Informace jsou
Cerpany z dokumentace Qt [22], ve které jsou popséany i dalsi pouzité t¥idy. Déale jsou
uvedeny dulezité t¥idy doplnéné knihovnou QMQTT.

QMqttClient Je trida vytvarejici klienta a jeho pripojeni k pozadovanému
serveru MQT'T.

QMqttSubscription Je tfida poskytujici sprdvu nad propojenim klienta s konkrét-
nim tématem. P¥i provedeni odbéru zprav klientem je vytvo-
fena instance této tiidy, kterda obdrzi odebirané zpravy pro-

stfednictvim signalu messageReceived ().
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Systém Signal-Slot

Tento model umoziuje komunikaci mezi jednotlivymi objekty ve frameworku Qt. Je
to sada funkci, které se mohou vzajemné propojit. Funkce typu signdl jsou volany pfi
urc¢itych udalostech jako napfiklad stisknuti tlac¢itka nebo vybrani polozky z listu. Funkce
typu slot funguji jako odezva na konkrétni signély. Signély a sloty si po propojeni mohou
predévat proménné a jejich propojeni je provedeno funkci connect (). Vétsina tiid v Qt

obsahuje mnoho signalt i slot, které jsou pouzity ke navrhu a fungovani aplikaci.

2.3.2 Prvni verze aplikace

Hlavnim motivem v poc¢atku navrhu fidici jednotky bylo vytvofit fungujici komu-
nika¢ni spojeni s hlasovaci jednotkou. Grafické rozhrani sestava z dvou tlacitek a velké
zobrazovaci plochy, na které jsou prezentovany prijaté zpravy. Tlacitka slouzi pro pii-
pojeni aplikace k MQTT serveru a piihlaSeni odbéru zprav od tohoto serveru. MQTT
server je jiz propojen s hlasovaci jednotkou a na konkrétni téma miize publikovat zpravy
odbératelim. Prvni verze aplikace je k nahlédnut{ na obrazku ¢. 2.5. Pro otestovan{ fun-
govani komunika¢niho rozhrani a jeho rozchozeni byla prvni verze aplikace vyhovujici.
Implementace MQTT komunikace vSak nebyla v této verzi dostateéna k rozliSeni zprav
od vice koncovych jednotek. Tento problém je feSen v nasledujici sekci, kde je popsén

i cely proces propojeni aplikace se serverem MQTT a jeho tématy.

% Hiasovaci aplikace - o X

Hlasovaci Aplikace ‘

Volba:

Pfipoj Hiasovac ‘ |Stav PFipojeni: | |P‘r"|:ojeno |

Subscribe ‘ |Stav Subscribe: | | |

Obrazek 2.5: Centralni jednotka verze ¢.1
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2.3.3 Druha verze aplikace

Ridici aplikace verze ¢. 2 Tesi problematiku rozliSeni zprav od vice hlasovacich jedno-
tek a obsahuje propracovanéjsi grafické rozhrani s kompletni sadou moznosti pro usku-
te¢néni hlasovani. Kod aplikace je lépe strukturalizovin do vice t¥id oproti prvni verzi.
Tyto t¥idy obsahuji specifické ¢asti implementace jako napiiklad spravu klienta MQTT,
volbu hlasovacich jednotek nebo okno s podotazkami k hlasovani. V této ¢asti je nejprve
naznacena finalni podoba fidici aplikace na obrazku ¢. 2.6. Déale je uveden popis vSech
segmentu Fidici aplikace spolu s diléimi ¢astmi kédu. Cely zdrojovy kod je k nahlédnuti

v pfilohach této prace.

2.3.4 Uzivatelské okno

Uzivatelské okno je rozdéleno do vice ¢asti. K tomuto rozvrzeni je vyuzita tiida
QGridLayout, kterd vytvari miizkovy layout oken. Aplikace je timto layoutem struk-
turovana do 3 sloupct s vice fadky. Prvni ¢ast, na kterou uzivatel narazi vlevo, zajistuje
propojeni aplikace s MQT'T serverem a pfipojeni hlasovacich jednotek. Druhé ¢ast upro-
stfed nabizi volbu nazvu hlasovani a moznost spravy riznych podbodi, které se budou po
spusténi hlasovani projednavat. Tteti ¢ast aplikace napravo zobrazuje informace o kon-

krétnich podbodech hlasovani.

B Hiasovaci aplikace - [m} X
A -

( Hlasovaci Aplikace

Hlasovaci jednot Nastaveni hlasovani < -

J ky Bod €. 5: Prodej domu
st sfojenisever: ([PBOENS | _Obinova e | Picejnies v orfrence Jseho O S— . —)
Pro pridani hlasovate vioz posledni 4 znaky z DevEUT bez mezer:  Nazev hlasovani: Konference Jezerka Cas zattku hlasovéni: 17:25

‘ Pidana nové zafizeni Pfidej bod hlasowani ‘Nové néfadi | V‘,’!sledky

w3/michalfel-loratest@ttn/devices/eui-0080e1 150300564/
v3/michalfel-loratest@ttn/devices/eui-0080e11505 5/
v3/michalfel-loratest@ttn/devices/eui-0030e11505005612/1| | Bod hlasovani & 3: Vjména pece

Podet hlasd celkem:
PocethasipRe: [ B )
Potet hlasd PROTT:

Zdrzelo se:
Bod hlasowni . Nové nifad R o T S—
UloZeni vysledkd
< 3 Cas poslednho ulofeni hlasovéni: 17:25
i UloZ wysledko
Subscribe Unsubscribe | Vymazat seznam |m Prejdi na dalsi bod | Restart hlasovani | s, i

Obrazek 2.6: Centrélni jednotka verze ¢.2

2.3.5 Komunikace aplikace s MQTT

Hlavni ¢ast kodu propojujici aplikaci a MQTT server je vedena ve tiidé Client. Tato
tfida obsahuje implementaci klienta MQTT komunikace a vykresleni levé ¢asti uzivatel-
ského okna. Klient MQTT je vytvofen t¥idou QMgttClient. Po spusténi aplikace dojde

28



k zavolani vytvoreného slotu Client: : connect_to_server, kterym se provede pripojeni
klienta k serveru. Slot Client: :connect_to_server je ukdzan v kddu ¢. 2.2. Do klienta
jsou uloZzeny: prihlaSovaci udaje, vefejna adresa MQTT serveru a jeho port. Tento slot
muZze byt znovu zavolan tla¢itkem v horni ¢asti okna. Vedle tohoto tlacitka je umis-
tén informacni text, ktery ukazuje aktualni status pripojeni se serverem. Aktualizace
stavu pripojeni je zajiSténa signalem tifidy QMqttClient::stateChanged. Tento signél
je propojen se slotem Client::check_connection_status, ktery provadi vypsani ak-
tualniho stavu do informacniho textového pole. Zpravy s hlasy jsou z MQTT serveru
prijimany signadlem QMgttSubscription: :messageReceived. Data zprav jsou ulozena ve
tT¥idé QMgttMessage. Z této tiidy je payload zpravy preveden na fetézec znaki, se kterym
jsou porovnény fetézce reprezentujici volené hlasy. Timto zptsobem jsou vyhodnoceny za-
slané hlasy prenesené zpravou z MQTT. Déle je emitovan signal Client: :push_message,

kterym se hlasy zapiSou do vysledki. Tento proces je popsan v sekci 2.3.8.

void connect_to_server (){
client ->setHostname (Hostname) ;
client ->setPort (port);
client ->setUsername (Username) ;
client ->setPassword (Password) ;
client ->connectToHost () ;
Q0bject::connect(client, &QMgttClient::stateChanged, this, &Client::

check_connection_status); // indication of client connection state

3

Kod 2.2: Slot connect to server() tfidy Client

2.3.6 Pripojeni hlasovacich jednotek

Dalsi cast okna zabird kolonka pro vlozeni klice DevEUI, rozlisujictho rozdilné hla-
sovaci jednotky. Tento jednoradkovy editor textu je vytvoren tiidou QLineEdit a umoz-
fiuje vlozeni fetézce znakt do aplikace. Protoze se klice DevEUI 1is{ jen v poslednich
CtyTech znacich, staci vkladat do aplikace jen tyto ¢tyfi znaky. Program néasledné doplni
zbyvajici ¢ast klice a vytvori z néj Fetézec znaku reprezentujici topic konkrétni hlaso-
vaci jednotky. Pridany topic je zobrazen v listu polozek, ktery je vytvoren za pomoci
tT¥idy QListWidget. Pfed zahajenim hlasovani je nutné provést prihlaseni k odbéru zprav
hlasovacich jednotek, a to vybérem jejich topicu a stiskem tlacitka Subscribe. Tlacitko
Unsubscribe analogicky zrusi odbér zprav od hlasovaci jednotky, pro vybrané hlasovani.

Tlacitko Vymazat seznam smaze vSechny ulozené hlasovaci jednotky v polozkovém listu.

29



2.3.7 Nastaveni parametri hlasovani

Druhé ¢ast okna aplikace poskytuje nastaveni pro budouci hlasovani. Prvni kolonka
slouzi k jeho pojmenovani. Druhé kolonka dovoluje vytvareni novych podbodu, které
jsou nasledné zobrazeny v listu polozek niZze v aplikaci. Pokud je vytvofen alespon jeden
bod jednéni, tak muZe byt tlac¢itkem nize spusténo hlasovani. Na dalsi body jednéni se
prechazi tlacitkem uprostied Prejit na dalsi bod. Pii stisku tlacitka Restart hlasovdni se
vymazou vSechny podbody a muze se tak zalozit novy seznam. Provedenim dvojkliku na

polozku v seznamu mohou byt podbody béhem hlasovani pfeskoceny.

2.3.8 Vysledky hlasovani

Vysledky hlasovani jsou zobrazeny v pravé Céasti ridici aplikace. Podbody jsou vy-
tvareny spolu s tfidou Result_Widget, kterd dédi z t¥idy QWidget. Diky tomu kazda
instance této tfidy obsahuje vSechny vysledky aktuélniho podbodu a jejich vykresleni do
okna. Zobrazeni jen jednoho okna v danou chvili je umoznéno diky tiidé QStackedWidget.
Tato tfida zobrazi konkrétni vysledky v zévislosti na vybrané polozce ze seznamu pod-
bodu. Pouziti této t¥idy je inspirovano ze zdroje [24] s podobnym tématem realizace
hlasovaci aplikace. TTida Result_Widget obsahuje funkci Save_data_to_point (), kterd
v redlném Case uklada prijatd data ze signalu Client::push_message a vypisuje je do

vysledkt hlasovaného podbodu.

2.3.9 Ulozeni vysledki

Ukladéani vysledki je implementovano do t¥idy Save_results. Tato t¥ida je obsazena
v kazdé instanci tfidy Result_Widget, a tim je pro kazdy podbod hlasovani zajiSténo
ulozeni vysledki. Ulozend data jsou prezentovana v textovém dokumentu Zaznamy -
hlasovani.tzt. Ve spodni Gasti okna s vysledky je umisténo tlac¢itko Uloz vysledky. Se
stiskem tohoto tlacitka je vygenerovan signal QPushButton: : clicked, kterym je otevien
dokument s vysledky a jsou do néj ulozeny dulezité tdaje o aktualnim hlasovani. Priklad

uloZenych hlasovani je ukdzan na obrazku ¢. 2.7.
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") Zaznamy_hlasovani.txt - Poznamkovy blok — [m] x
Souber Upravy Formdt Zobrazeni Napovéda

24.05.2023 Nézev hlasovani: Konference Jezerka Bod &. 1: Doplnéni zdsob, Cas zaéatku hlasovani: 17:24, Vysledek: *
Proélo, poéet hlas(: 2, poget pro: 2, poéet proti: 0, zdrelo se hlasovéni: 0, Cas uloZeni hlasovéni: 17:24.

24.05.2023 Nézev hlasovéni: Konference Jezerka Bod &. 2: Novy Elen, Cas zatatku hlasovéni: 17:24, Vysledek:
Neproglo, poget hlasi: 2, potet pro: 0, poet proti: 2, zdrielo se hlasovani: 0, €as ulofeni hlasovéni: 17:25.
24.05.2023 Nézev hlasovani: Konference Jezerka Bod &. 4: Koupé auta, Cas zatatku hlasovani: 17:25, Vysledek:
Proslo, pocet hlas(: 2, poéet pro: 1, poéet proti: 0, zdrelo se hlasovani: 1, €as uloZeni hlasovani: 17:25.

24.05.2023 Nézev hlasovéni: Konference Jezerka Bod &. 5: Prodej domu, Cas zagdtku hlasovani: 17:25, Vysledek:
Neproslo, poéet hlasi: 2, potet pro: 0, podet proti: 1, zdrielo se hlasovani: 1, Cas uloZeni hlasovani: 17:25.

Radek 1, Sloupec 1 100%  Windows (CRLF) ANSI

Obrazek 2.7: Vypis ulozenych vysledki

2.4 Zabezpeceni hlasovani

V soucasné dobé je nutné, aby veskera elektronicka zafizeni byla zabezpecena proti
zneuziti osob tfetich stran. V IoT se proto musi také pocitat s zajisténim bezpec¢nosti
prenosu zprav. Pro hlasovaci systémy to plati dvojnasobné, protoze je to velmi citlivou
zélezitosti. PIi pouziti elektronickych hlasovacich zafizeni v anonymnich volbach je velmi
dulezité zaruceni anonymity voli¢i a jejich zaznamenanych hlasi. Déle nesmi nastat
prunik neplatnych hlasi, které by se zapocitaly do vysledku.

Zabezpeceni zprav hlasovaciho systému je jiz implementovano v technologii LoRaWAN.
Komunikaéni propojeni je zabezpeceno dvojici kli¢i. Prvni kli¢ NwkSKey slouzi k ovéfeni
zpravy a jejiho vysilatele. Druhy kli¢ AppSKey slouzi k zasifrovani datové ¢ésti zpravy.
Je proto obtiZné s takto zabezpecenou zpravou manipulovat.

Dalsim nebezpec¢im hlasovaciho systému je zachyceni zprav narusiteli, ktefi mohou
zpravu opétovné vysilat. LoRaWAN jiz obsahuje implementaci feSeni tohoto problému.
S kazdym wuplinkem a downlinkem se provede pri¢teni hodnoty odeslanych a pfijatych
zprav v ¢itaci. Pokud dojde k pfijeti zpravy, kterd méa oproti té minulé nizsi hodnotu
po¢tu vysilanych zprav, je tato piijata zprava ignorovana. Informace jsou ¢erpany z [25].

Dalsi moznosti aniku informace je pfi MQTT komunikaci. K zabezpeceni MQTT ko-
munikace je vhodné pouzit zasifrovani datové zpravy formétovacem sluzby TTN, ktery
je vice popsan v sekci 2.1.2. Pfeposlana data mohou byt zasifrovana Sifrovacim koédem,
ktery nasledné aplikace desifruje a vyhodnoti. Pouzivany MQTT server je sdm navic za-
bezpecen proti vniknuti vygenerovanymi prihlaSovacimi idaji. PFistup k tomuto serveru

ma jen prihlasena centralni fidici jednotka hlasovani a sluzba TTN.
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Zaver

Cilem této bakalarské prace byla realizace bezdratového hlasovaciho zafizeni. Tento
cil jsem splnil ve v8ech bodech zadani. Provedl jsem reSersi LPWAN, a to tii dostupnych
technologii Sigfox, NB-IoT a LoRa. Na zékladé této reserse jsem jako bezdratovou ko-
munika¢ni technologii hlasovacich jednotek stanovil modulaéni techniku LoRa, protoze
nabizi nejjednodussi a nejdostupnéjsi implementaci koncovych zafizeni. Vytvoril jsem
dvé koncové hlasovaci jednotky, realizované mikrokontrolérem Nucleo-WL55JC, které
umoznuji zaznam t¥{ stavi: pro, proti a zdrzel se. Jednotky jsou doplnény externim plos-
nym spojem s tlacitky zdznamu hlasovani a informac¢ni LED. Naprogramoval jsem ridici
centralni jednotku hlasovani jako spustitelnou aplikaci, ktera pfijimé zvolené hlasy z kon-
covych jednotek. Aplikace umoziuje planovani riaznych hlasovani, vyhodnoceni provede-
nych hlasovani a uloZeni jejich vysledki. Nakonec jsem popsal a zhodnotil problematiku
zabezpeceni hlasovani v dil¢ich blocich vytvoreného komunika¢niho rozhrani.

P1i praci na tomto projektu jsem se potykal s rtiznymi problémy, které se podafilo
vyTesit. Nejobtiznéjsi ¢asti realizace bylo rozklicovani kodu koncovych jednotek Nucleo-
WL55JC a néasledna uprava jejich funkci zajistujicich spravny chod pfi hlasovani.

Dalsi rozsifeni vytvoreného konceptu hlasovaciho zafizeni by mohla byt implementace
zpétné vazby z centralni jednotky do koncovych hlasovacich jednotek. Dale také vytvoreni

vhodného krytu koncovych jednotek a zajisténi integrovaného bateriového napéjeni.
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Prilohy

Prace je doplnéna o soubor obsahujici zdrojovy kéd obou verzi aplikace, hlavni ¢ast

zdrojového kodu hlasovaci jednotky a schéma navrzené extern{ desky. Struktura souboru

je uvedena nize:

haslmich_BP_priloha.zip

Headers ..
Sources ..

Shield for
Shield Uno
Shield Uno
Shield Uno
| Vote_unit

Llora_app.c

| PCB_shield ..

| 01 _Central_unit ................. Zdrojovy koéd a projekt prvni verze aplikace
h 01_Centralni_jednotka.pro

01_Centralni_jednotka.cpp
| _02_Central_unit ................. Zdrojovy koéd a projekt druhé verze aplikace
02_Centralni_jednotka.pro
............................................... Zdrojové soubory
............................................. Hlavickové soubory

.......................................... Soubory navrhu PCB

Wireless Vote Device.pdf
.kicad_pcb
.kicad_sch
.png
................ Hlavni ¢ast zdrojového kédu hlasovaci jednotky
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