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Abstrakt

Tato bakalarska prace je zamérend
na problém detekce plagidtorstvi v sys-
tému Moodle FEL CVUT, v podobé
externi sluzby v jazyce Java, bézici na
infrastrukture systému,
modulu do aplikace Moodle, ktery se
sluzbou komunikuje.

V prvni, teoretické ¢asti je popsana
problematika z hlediska aplikace Mo-
odle, mozna mista a zpusoby, kde a jak
se plagidtorstvi branit, véetné dnes jiz
dostupnych reseni. Poté je nastinéna te-
orie ohledné textové analyzy a zpusobi
vyhledavani plagiatorstvi.

Nésledné se prace zabyva navrhem te-
Seni pro pouziti na Moodle FEL CVUT,
s ohledem na soucasnou infrastrukturu
a moznosti systému. Zaroven jsou zde
popsany jiz existujici komercéni Tesend,
jejich vyhody a nevyhody.

Ve treti ¢asti prace je popsana imple-
mentace sluzby v podobé API a zasuv-
ného modulu do aplikace Moodle. Za-
roven je zde zahrnut popis jejich ¢asti,
a objevené problémy.

V posledni c¢asti je poté provedeno
shrnuti celé prace, vcéetné vysledki
testovani a ladéni sluzby.

Kli€¢ova slova: detekce plagidtorstvi,
Moodle, Moodle FEL CVUT, PHP,
Java, Spring Boot, REST

a zasuvného

/ Abstract

This bachelor thesis is focused on the
problem of plagiarism detection in CTU
FEE Moodle, in the form of an exter-
nal Java service running on the system
infrastructure and a Moodle plugin that
communicates with the service.

The first, theoretical part describes
the issue from the perspective of a
Moodle application, possible places
and ways where and how to prevent
plagiarism, including solutions available
today. Subsequently, the theory regard-
ing text analysis and ways of searching
for plagiarism is outlined.

Afterwards, the thesis discusses the
design of a solution for use at CTU FEE
Moodle, taking into account the current
infrastructure and capabilities of the
system. At the same time, existing
commercial solutions, their advantages
and disadvantages are described.

The third part of the thesis describes
the implementation of the service in the
form of an external API and a Moodle
plugin. At the same time, a description
of their parts and encountered problems
are included.

Then, in the last part, a summary of
the whole thesis is made, including the
results of testing and tuning of the ser-
vice.

Keywords: plagiarism detection,
Moodle, CTU FEE Moodle, PHP, Java,
Spring Boot, REST

Title translation: PlagCheckr (Pla-
giarism detection with CTU FEE Moo-
dle integration)
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Kapitola 1
Uvod

Tato bakalarska prace se zabyva analyzou, navrhem a fesenim problému detekce plagi-
atorstvi, konkrétné uré¢enému pro pouziti v aplikaci Moodle[1]. Vysledné feSeni, nazvané
PlagCheckr, je rozdéleno na dvé c¢asti. Prvni, v podobé externi mikrosluzby v jazyce
Java (vyuzivajici platformu Spring Boot[2]), nasazené v infrastruktufe systému Moodle
FEL CVUT[3] (instance aplikace Moodle, pouzivané na FEL CVUT), je uréena pro
samotnou vypocetné naro¢nou analyzu a porovnani texti. Druhou je pak zasuvny mo-
dul do jiz zminéné aplikace, ktery s mikrosluzbou komunikuje a predava ji prace ke
kontrole. Pti navrhu a implementaci feSeni byl bran zietel na moznost jeho provozu
nejen na FEL CVUT, ale i na jinych fakultdch i skoldch v Ceské republice, které jiz
v soucasné dobé aplikaci Moodle vyuzivaji.

Prace stavi na analyze Ondfeje Burese[4], provedené v ramci Centra znalostniho
managementu, a uskute¢néné v rameci projekttt RPAPS' na FEL CVUT v roce 2021.
Analyza byla vyhotovena na zakladé podkladi a diskuze s Ing. Markem Brothankem,
Ph.D.

Je nutné zduraznit, ze vysledné feseni neni univerzdlnim automatem, ktery dokaze
odhalit vSechny zcizené, okopirované, ¢i jinak prisvojené prace, a jejich autory auto-
maticky penalizovat. PlagCheckr je pouze nastrojem pro vyucujici, ktery by jim mél
usnadnit tyto plagiaty rychle odhalit. Konecné rozhodnuti, a piipadné potrestani, je
vzdy prenechano vyucujicimu.

I 1.1 Predmluva

S nastupem distanéni vyuky v pribéhu roku 2020 zptsobenym pandemii COVID-19
se vyraznym zpusobem zvysil zadjem o vyuku v online prostoru, a s ni souvisejici auto-
matizaci hodnoceni studentt. Soucasné se vSak do online prostoru presunuly i pokusy
studenttt hodnoceni ovlivnit ve sviij prospéch.

Problémem podvadéni v online prostoru se jiz od zacatku pandemie zabyvala fada
odborniki i firem. Jednim z ptikladu je spole¢nost SCIO, poradajici Narodni srovna-
vaci zkousky[6], které nékteré vysoké skoly uznavaji jako ekvivalent prijimacich zkousek
do jejich studii. ReSeni spoé¢ivalo v aktivnim monitorovani vSech zkousenych pomoci
aplikace ProctorTrack|7], bézici na pocitaci zkouseného studenta — této aplikaci musel
byt udélen pristup nejen k webkamere, ale celému pocitaci, coz zpusobilo fadu kon-
troverzi[8], a shromazdéna data byla i tercem tutoku[9]. Takovyto pristup k osobnim
tidajiim je proti zdsaddm a nafizenim Ceského vysokého uceni technického v Praze[10],
a je takrka nepouzitelny v bézné vyuce.

Alternativnim pristupem k feSeni tohoto problému muze byt kontrola pouze samot-
nych feseni, odevzdanych studentem — ta sice mize byt méné cinné, zato vSak nevy-
zaduje dodateéné monitorovani autord, ani nijak nenarusuje jejich soukromi. Pri této

L Rozvojové projekty akademickijch pracovniki a studentd je kazdoroéni vnitini souté? v rdmeci Instituci-
ondlniho programu CVUT[5)].



kontrole se napriklad mtzeme soustiedit na vyhledavani tzv. plagidti — tmyslné zko-
pirovaného ciziho textu. Plagidtem muze byt mysleno jak opsani zavérecné prace, tak
i znovupouziti vypracovaného protokolu laboratorni prace jiného studenta z predchozich
let.

Timto pristupem se jiz Fid{ ochrana, implementovana do systému BRUTE][11] (Balik
pro Rezervace, Upload, Testovani a Evaluaci studentskych tloh) — jde o jeden ze dvou
systémii pro podporu vyuky, oficidlné pouzivanych na FEL CVUT. Tato ochrana byla
predmétem bakalaiské prace Tomase Votroubka[l2].

V druhém systému, Moodle FEL CVUT [3], ktery je zalozen na open-source aplikaci
Moodle[1], vsak dosud podobnd ochrana chybi. Divodi 1ze nalézt nékolik.

m Architektura aplikace — oproti systému BRUTE je Moodle aplikace treti strany —
znalost kddu jejimi spravci je tak vyrazné nizsi. Moodle je zadrovenn mnohem rozsahlejsi
aplikace — ve verzi 3.11 jeji kod ¢ita témér 4 miliony radku[13].

m Rychlost — aplikace je napsdna v interpretovaném programovacim jazyce PHP, ktery
byl vyvinut pro snadnou tvorbu dynamickych webovych stranek, a nikoliv pro slozité
vypocty. To se projevuje na jeho rychlosti, a oproti jinym, kompilovanym jazyktm
vyrazné zaostava[l4].

m Stafi — prvni verze aplikace byla vydana v roce 2002[15], a vétSina skriptu, které jsou
soucasti jadra, nebyly dosud rozsifeny o nova paradigmata ¢i funkce jazyka PHP.
7 dnesniho hlediska se tak mohou néktera reseni ohledné rozsifeni systému zdat jako
prilis slozita.

Na zakladé nejen zvyseného pouzivani systému, ale i pozadavki vyucujicich kateder
fakulty, bylo vak rozhodnuto, Ze zavedeni ochrany do Moodle FEL CVUT je jednou
z hlavnich priorit jeho dalsiho rozvoje. Tato prace si tak klade za cil navrhnout alespon
castecné Teseni problému plagidtorstvi, nasledné ho zrealizovat a uvést do provozu.

I 1.2 Struktura prace

Prvni ¢ast této prace se v kapitole 2 zabyva teorii ohledné problému plagiatorstvi. Je
zde uveden nejen tvod do této problematiky, ale i soucasny stav jejiho reseni v online
i offline prostoru na FEL CVUT. Déle je v této kapitole podrobné rozebrana teorie
okolo analyzy a porovnani podobnosti dvou textil; jeho moznosti, vyhody i nevyhody.

Ve druhé casti, tj. v kapitole 3, se nasledné prace zaobird samotnym ndavrhem reseni
tohoto problému pro aplikaci Moodle — vybérem vhodnych typu aktivit pro kontrolu,
a nasledné i architekturou feseni. Zavérem kapitoly jsou pak zminény priklady aplikaci
tretich stran rovnéz se zabyvajici timto problémem, spolu s jejich strué¢nym popisem
a charakteristikou.

Treti ¢ast v kapitole 4 podrobné rozebird implementaci feseni systému pro detekci
plagidtorstvi. Nejprve jsou zde rozebrany moznosti pouziti technologii; od datovych
formata az po samotny jazyk implementace sluzby. Nasledujici dvé sekce se zabyvaji
popisem implementace externi mikrosluzby, a zdsuvného modulu do aplikace Moodle,
ktery s touto sluzbou komunikuje. V posledni sekci jsou poté detailné rozebrany pro-
blémy, které byly v pribéhu implementace odhaleny.

Praci pak uzavira posledni ¢ast, fesici nasledné nasazeni a ladéni feSeni na zakladé
dat poskytnutych vyucujicimi (déle rozebréano v kapitole 5), a poté i celkové shrnuti
prace (v kapitole 6).



Kapitola 2
Teorie

B 2.1 pPlagiatorstvi

Jak jiz bylo feceno, tato prace se zabyva casteCnym FeSenim problému tzv. plagidtor-
stvi. Na internetovych strankach Masarykovy univerzity v Brné se nachazi definice[16]
plagiatorstvi, kterou se bude ridit tato prace:

nZa plagiatorstvi Ize povaZovat umysiné kopirovani ciziho textu a jeho
vydavani za vlastni, nedbalé nebo nepfesné citovani pouZité literatury,
opomenuti citace (byt neiimysiné) nékterého vyuZitého zdroje.”

S plagidtorstvim je mozné se setkat v nejrtiznéjsich podobéach — od opisovani v pi-
semnych testech, pres kopirovani zavérecnych praci, az po znovupouzivani zdrojovych
kédu programi z internetu ¢i od jinych studenti. Plagidtorstvi vsak neni pouze problém
dnesni doby — fada politiki ¢i znamych osobnosti ¢eli obvinéni z opsani svych zavérec-
nych praci[17] nebo dokonce i uméleckych dél[18], ¢i byli z plagiatorstvi jiz v minulosti
usveédceni[19].

Nastup modernich informacnich a komunikacnich technologii vsak tuto ¢innost vy-
razné zjednodusil. Technologie nam vsak zaroven mohou pomoci tyto prohtesky lépe
zachytavat a trestat.

Il 2.1.1 Prevence na FEL CVUT

Proces offline zkouseni je vymodelovan na obrdzku 2.1 — z néj je patrné, ze velkd Cast
tkonti piimo zavisi na samotném vyucujicim, od pripravy testu, po kontrolu prubéhu,
az po samotné vyhodnoceni.

Vytvofeni testl pro —> Tisk testd Oprava testd Navréceni test Zadani znamek do
studenty KOSu

Q—' Vytvoreni testovych Rozdani testl
otazek a odpovédi studentim

?

'
1
I
|
|
I I
I I
' L
'
Ol;':drtzem Vyplnéni a
iR odevzdani testu

Obrazek 2.1. Procesni diagram offline zkouseni studentu.

Vyucujici

Student

Nejcastéjsim zpusobem, jak vyucujici predchazeji opisovani ¢i plagidtorstvi, je aktivni
monitorovani studentit — napr. pri psani zkouskovych testti. Studenti jsou tak pod neu-
stalym dohledem; v nékterych pripadech to vSak ma pouze psychologicky efekt. Pokud



2. Teorie

se zkouska kond ve velké ucebné, ¢i je na termin prihlaseno mnoho studentti, zkousejici
s nejvétsi pravdépodobnosti nedokaze ohlidat vSechny zkousené.

V pripadé praktickych zkousek, které se vétsinou sklddaji v pocéitacovych laborato-
rich, se pristupy lisi. Nékteri zkousejici odpojuji poc¢itace od internetové sité, jini naopak
pouzivani internetu povoluji, avsak studentim zakazuji vzajemnou komunikaci. Vétsi-
nou pak studenty déle zasadné nehlidaji.

Co se tyce doméci pripravy, zde je v praktickych tlohach spojenych s programovanim
pouzivan prevazné jiz zminény systém BRUTE[11], ktery dokéze kopirovand feseni do
jisté miry odhalit. Naopak v pisemnych testech, esejich ¢i slohovych cvicenich stéle
prevazuje manudlni kontrola vyucujicim.

Bl 2.1.2 Prevence v aplikaci Moodle
Proces online zkouseni je zachycen na obrazku 2.2 — ten se do jisté miry podoba procesu

na obrazku 2.1, avSak jiz na prvni pohled je vidét, Zze znacna cast prace, prevazneé
kontrolni ¢asti, je pfesunuta na systém, ve kterém se test kona.

Vytvofeni testové Nastaveni aktivity

aktivity
O—> Vytvofeni testovych
otazek a odpovédi

Zadani znamek do
OSu

Vyuéujici

Pfijem
notifikace

Obdrzeni
testu

Vyplnéni a
odevzdéani testu

Student

Systém

O

Oprava testl Navraceni testl Notifikace
vyucujiciho

Obrazek 2.2. Procesni diagram online zkouseni studenti.

Na prikladu aplikace Moodle jsou studenttim tkoly zadavany pomoci tzv. aktivit
(které jsou nasledné hodnoceny). Ty mohou byt nejruznéjsiho typu, od kvizu a dotaz-
nik1, pres nahravani soubort, az po jednoduché zaslani prostého textu. Systém nabizi
ve svém zakladu nékolik zpusobt, kterymi se snazi zabranit v podvadéni a opisovani
pri tomto odevzdavani, a to jak aktivné, tak i pasivneé.

m Safe Exam Browser|[20] — jednd se o specidlni webovy prohlize¢ s integraci do aplikace
Moodle, ktery brani pouzivani jinych stranek ¢i aplikaci v pribéhu testu. Vyucujici
mohou v aktivité nastavit, Ze jeji splnéni muze byt provedeno pouze v tomto prohli-
zeci. Funkce se tyka pouze aktivity Test.



m Nahodné generovani testli — obsah testi (pouzité otdzky a jejich poradi) je vytvoren
az po spusténi pokusu studentem, a je tak zcela ndhodny!, ¢imz je opisovani znaéné
ztizeno.

m Omezeni odevzdavani — vyucujicimu umoznuje nastavit, aby bylo odevzdavani ome-
zeno podle raznych parametri:

= podle IP adresy; odevzdavani tak mtze byt napt. podle rozdéleni IP rozsahti na
FEL CVUT umoznéno pouze z poéitacii v laboratofich katedry daného predmétu,

= podle data a ¢asu odevzdani; odevzdavani tak mize byt umoznéno pouze v urcity
¢as a jen po urcitou dobu.

Déle aplikace nabizi tzv. Plagiarism API[22], které umoziiuje napojit odevzdana fe-
Seni vybranych aktivit na externi sluzby urcéené primo pro detekci plagiatorstvi, jako
jsou Ouriginal[23] ¢ Turnitin[24]. Tato komercéni feseni jsou podrobnéji rozebrana
v sekci 3.3.

I 2.2 Analyza a porovnani texti
Algoritmus vyjadreni porovnani dvou textu lze rozdélit na dva kroky.

m Pfedzpracovani — kdy je text upraven do lépe analyzovatelné podoby. Piikladem
muze byt tzv. lemmatizace, kde jsou slova osekdna na své kofenové ziklady, a jsou
tak zbavena napt. sklonovani ¢i casovani; napr. ze slov hrnecek a hrneckdch vznikne
shodny tvar hrnec. Bez predzpracovani textu by se mohlo stat, ze totozny text, jednou
psan v ich-formé (tj. v prvni osobé) a podruhé v er-forme (tj. v tieti osobé), by
analyza nezachytla jako plagiat, i kdyz jim jisté je.

m Porovnani — kdy je podobnost dvou textd datové vyjadirena. Muze jit o jednoduché
procentualni vyjadreni, ale i o slozité mapovani jednoho textu na druhy.

Jednotlivé kroky jsou dale rozebrany samostatné v podsekcich 2.2.1, resp. 2.2.2
a 2.2.3.

Bl 2.2.1 Predzpracovanitextu

Prvni zpiisob predzpracovani textu je prevod na cisty text; tj. zbaveni se nejen jaké-
hokoliv formatovani a styli dokumentu, ale i obrazkl, tabulek apod. Timto krokem
bohuzel ztracime Cast informace, napr. u laboratornich protokolt, kde tabulky tvori
podstatnou ¢ast informace. Zaroven jsou vSak tabulky pomérné jednoduché v odhaleni
plagidtorstvi — vyucujici pohledem zjisti opsané hodnoty. Problematické muze byt také
pripadné Spatné kédovani diakritiky v PDF souborech (dale rozebrano v sekci 4.4).

Dalsim zpiisobem je tzv. tokenizace. V tomto kontextu jde o rozdéleni textového celku
na mensi casti, zde na jednotliva slova. Rovnéz zde dochazi k odstranéni interpunkce ¢i
prevodu velkych pismen na mald. Soucasti tokenizace miize byt i vySe zminénda lemmati-
zace — ta je taktéz dilezita, obzvlasté v ¢eském, ¢i jiném flektivnim jazyku (obsahujicim
sklonovéni, ¢asovani ¢i jiné podobné modifikace)[25].

V pripadé potieby urychleni analyzy lze pouZit odstranéni tzv. stopslov[26] — slov,
kterd nepridavaji textu témér zadnou informaci. Prikladem mohou byt v ¢eském jazyce
predlozky a spojky, ¢i v angli¢tiné urcité a neurcité cleny. Tato metoda se pouziva i kvili
zabranéni falesnym shodam.

! Pfesnéji pseudondhodny, jelikoz procesy v poéitadich jsou deterministické[21]. Vskutku ndhodna gene-
race by vyzadovala pozorovani napi. termalnich déji ¢i radioaktivniho rozpadu.



Pro vyssi presnost analyzy, a tim padem i odhaleni vice propracovanych plagiati,
lze vyuzit rozpoznavani synonym. Pro ucely lingvistickych zpracovani textu vznikla
na zakladé lexikdlni databdze WordNet[27] univerzity v Princetonu jeji Ceskd verze
s nazvem Czech WordNet[28], obsahujici okolo 48 000 literalt. V roce 2011 byla tato
Ceské verze v rdmci diplomové prace Marka Blahuse[29] neoficidlné rozsifena o literaly
prelozené z anglického WordNetu. Tato metoda je vSak vhodna prevazné pro delsi texty,
jakymi mohou byt naptiklad vysokoskolské zavérecné prace.

Bl 2.2.2 Porovnanitextu vyjadiené hodnotou

Vyjadreni porovnani textu hodnotou slouzi prevazné k rychlému tsudku, s jakou prav-
dépodobnosti se jednad o plagiat. To muze byt uzitecné u dlouhych dokumentt, kde
miizeme snadno prehlédnout jednu ¢i dvé okopirované stranky. Zaroven, pokud si dal
autor praci, a napt. vmisil ¢asti ciziho textu do vlastniho, nemusi byt na prvni pohled
plagiat rozpoznatelny.

Zpusobu vypoctu ¢iselného vyjadreni podobnosti 1ze nalézt mnoho. liro \iétéinu z nich
jsou pro dva porovnavané texty A a B vytvoreny pomocné vektory A a B, obsahujici
informaci o ¢etnosti vyskytu jednotlivych slov (nebo pouze informaci, jestli se dané slovo
v textu nachézi). Pokud si tedy napt. zvolime jako prvni text nové auto a nové kalhoty,
a jako druhy text nmové modré kalhoty, pomocné vektory by vypadaly nésledovné:

.
A=1[21,1,1,0];
B=1[1,0,0,1,1];

kde pozice odpovidaji slovim [nové, auto, a, kalhoty, modré]. S témito vektory poté
muzeme déale pocitat pomoci vicero metrik.

Jednou z nejpouzivanéjsich je Fuklidovskd vzddlenost. V matematice se pod pojmem
vzdalenost nejcastéji mysli tato metrika. Pro n-rozmérné vektory ji lze vyjadtit pomoci
vzorce (1):

dist(A,B) = |3 (4, - B)2. (1)

=1

Dalsi ¢asto pouzivanou vzdalenosti je Manhattanskd vzddlenost, nebo také Tazxikdrskd
vzddlenost. Tyto nazvy vznikly diky rozlozeni ulic v Newyorské ¢tvrti Manhattan, které
spolu az na vyjimky vzdy sviraji pravy thel. Taxikaii pri vypoctu taxy, kterou musi
zakaznik zaplatit, tak neberou v ivahu nejkratsi vzdalenost (i tak si mtzeme predstavit
Euklidovskou vzddlenost), ale presnou trasu, kterou ve voze ujedou. Tuto vzdélenost lze
obecné pro n-rozmérné vektory vyjadrit vzorcem (2):

dist(A,B) =Y |4, - By. 2)
=1

Porovnani obou vyse zminénych vzdéalenosti v dvourozmérném prostoru muzeme vi-
dét na obrazku 2.3; u Euklidovské vzdalenosti je mozna vzdy jen jedna cesta — ta
nejkratsi. Naopak cest urcujicich Manhattanskou vzdalenost je vicero.



s
¥ {)

s,

%

v, s,

W,
8
s

W"éf:‘, 5

,,5%»

P
16

wsp%

&
ooy
Yot
e
ne, 55%4

w, o

5,9%’

e,
“%S’

Yoo

s w,
s KON & > £y

&
S
&

Obrazek 2.3. Grafické porovnani Manhattanské vzddlenosti (zelend) a Euklidovské vzddle-
nosti (Cervend). Mapa prevzata z https://snazzymaps.com.

Oba tyto vypocty jsou ve skutecnosti konkrétni priklady Minkowského vzddlenosti,
pojmenované po némeckém matematikovi Hermannu Minkowském. Tyto vzdélenosti
maji urceny fad p, ktery nasledné uzivime ve vzorci (3) pro n-rozmérné vektory:

dist(4, B) = (3 |4; = BP)>. (3)

7 této rovnice muzeme snadno odvodit, ze Manhattanskd vzddlenost je ve skutec-
nosti Minkowského vzddlenost tadu p = 1 a Euklidovskd vzddlenost je ve skutecnosti
Minkowského vzddlenost Tadu p = 2.

Vzhledem k tomu, ze se vSak jednd o vzdalenosti, je vysledna hodnota vzdy zavisla
na velikosti vektoru (po¢tu pouzitych slov), coz je pro ucely této prace nevhodné —
zajimé néas pouze informace o vzajemném vyskytu téchto slov, kterou lze matematicky
vyjadrit jako smeér vektoru. Tomuto problému lze predejit tzv. normalizaci vektora —
vSechny slozky vektoru vydélime jeho soucasnou velikosti.

Dtlezité je zminit, ze existuji i tzv. editacni vzddlenosti — prikladem muze byt znama
Levenstejnova vzddalenost[30]. Ty se vsak zabyvaji lehce odlisSnym problémem — diky nim
1ze spocitat opravdovou vzdalenost dvou textu (nikoliv vzdalenost mnozin vyskytujicich
se slov), neboli jak tézké je pretvorit jeden text na druhy zdménou pismen; napt. slova

oko a pokoj maji Levenstejnovu vzddlenost rovnou 2 — staci ze slova pokoj odstranit
prvni a posledni pismeno. Tato metodika se vSak pro 1icel analyzy nehodi — nebere totiz
v tvahu ani kontext textu, ani logickou podobnost, kterd je v analyzovanych textech
dilezita.
Kromé vypoc¢tu vzdalenosti muzeme ¢iselné vyjadrit podobnost dvou texti A a B

i dalSimi metrikami.


https://snazzymaps.com

= Kosinova podobnost — vysledkem je kosinus mezi dvéma diive zminénymi vektory A
a B. Jeji grafické vyjadfeni mtzeme spatfit na obrazku 2.4.

m Symetrickd metrika podobnosti — definovana jako podil po¢tu unikatnich slov ob-
sazenych v obou dokumentech zaroven a poctu unikatnich slov obsazenych alespon
v jednom ze dvou dokumenti.

m Asymetricka metrika podobnosti — definovana jako podil poctu unikatnich slov ob-
sazenych v obou dokumentech zaroven a poctu unikatnich slov prvniho dokumentu;
na rozdil od predchozich metrik tak zde zalezi na poradi dokumentt. Jde tedy o vy-
jadreni, jak je jeden dokument obsazen v druhém.

m Symetricky asymetricka metrika podobnosti — jedné se o pouhou abstrakci; pomoci
asymetrické metriky spocteme obsazeni jednoho textu v druhém a druhého textu
v prvinim, nasledné vratime maximum téchto dvou hodnot.

hi 4

“Hi, world!”

R3 hello
B

world “Hello, world!”

Obrazek 2.4. Grafickd vizualizace kosinové podobnosti.

U vsech téchto metrik pak vysledek dosahuje hodnot v rozmezi 0 az 1, kde 0 je
naprostd neshoda (texty tedy nemaji ani jedno shodné slovo), a 1 je naprostd shoda
(texty pouzivaji naprosto stejnd slova).

Bl 2.2.3 Porovnanitextu vyjadiené mapovanim

Tento zpisob mapovani muze byt uziteény prevazné pro pozdéjsi manualni kontrolu
feSeni. Cilem je mapovani jednoho ¢i vice tisekt prvniho textu A na ¢éasti druhého
textu B, na zakladé urcité podobnosti. Jednoduchym praktickym prikladem muze byt
Unixovy piikaz diff, ktery dokaze zobrazit rozdil mezi dvéma soubory. Zde se vsak
musi jednat o naprostou! shodu. P¥iklad pouZiti tohoto piikazu lze vidét na obrazku
2.5.

root@Aspire-5 ~$ diff --color=auto first.txt second.txt

2c2

< Tento text je v prvnim souboru.

s A +tentn tevt e v driihd s
> A tento text je v druhém souboru.

\ No newline at4egd of file

vy v

L Vyjimkou mohou byt mezery, fadkovan{ & jiné znaky, které textu nepfiddvaji téméf z4dnou hodnotu.



Obrazek 2.5. Ukéazka pouziti prikazu diff.

V pripadé analyzy vsak tento jednoduchy ptikaz nestaci — je zapottfebi vlastni reseni.
V prvni fadé musi umét vytvaret vazby mezi témito texty — to ptrikaz diff neumi.
Nasledné je dilezité, aby byla mozné reference na pavodni text; koncovému uzivateli
nebude zobrazen zpracovany text, nybrz ptivodni PDF. Je tak dtlezité, aby aplikace
byla schopnd prevést analyzovany text zpét na puvodni, alespon co se tyce jeho pozice
v souboru.

K tomuto ucelu lze pouzit prevod texti na tzv. n-gramy; zjednodusSené feceno jde
o mnozinu po sobé jdoucich slov o n prvcich, vétsinou se za témito ucely pouzivaji
hodnoty n = 2 nebo n = 3. Pokud tedy mame napt. text staré saty a nové boty, a z néj
udélame n-gram pro hodnotu n = 2, vysledné prvky budou vypadat takto:

{staré,saty}, {Saty, a}, {a,nové}, {nové, boty}

Tato technika jde ruku v ruce s vySe zminénou tokenizaci - m-gramy jsou pouze
vicero tokenti dohromady. Zaroven, pokud pri pripravé textu budeme pocitat s potiebou
zpétného mapovani na puvodni text, je mozné tuto techniku bez vétsich komplikaci
pouzit.

Jednim moznym problémem miize byt urceni poctu ¢i velikosti n-gramt, aby ozna-
¢eny text byl opravdu plagidtorsky, a aby feseni neoznacovalo text, ktery je shodny
pouze ndhodou. Tomuto problému se vice vénuje kapitola 5, ktera se zabyva testovacim
provozem feSeni.



Kapitola 3
Navrh reSeni

I 3.1 Vybér aktivit k analyze

Jak jiz bylo zminéno v podsekci 2.1.2, studenti v aplikaci Moodle plni tkoly odevzda-
vanim tzv. aktivit. Vyuziti jednotlivych druhi (do kterych mohou studenti odevzdévat
feSenf ¢ jinak do nich piispivat) dostupnych v systému Moodle FEL CVUT lze vidét
v tabulce 3.1.

Nazev aktivity Pocet instanci

Ukol | 13587
Férum 7672
Test 6501
Balicek SCORM 874
Prednaska 636
Anketa 634
Dochéazka, 361
Dotaznik 220
Workshop 41
Databaze 22
LiveVoting 15
Offline test 9
H5P 2

Tabulka 3.1. Vyuziti jednotlivych aktivit ve vSech 5893 kurzech systému Moodle FEL
CVUT, ke dni 26. 12. 2022. Data pfevzata z administrac¢niho prehledu stranky

7 dat lze vyéist, Ze nejéastéji jsou vyuzivany t¥i druhy aktivit: Ukol[31] (angl. As-
signment), Forum|[32] (angl. Forum) a Test[33] (angl. Quiz). Dalsi druhy aktivit se
vyskytuji fadové méné, ¢i se pro ucely ochrany proti plagidtorstvi nehodi.

I z tohoto diavodu byla z dalsitho zkoumani vynechana aktivita Forum. Ta totiz slouzi
spisSe k diskuzi mezi studenty a/nebo vyucujicimi, a odevzdavani samotnych praci stu-
denti zde neprobiha. Dalsim divodem pro vynechani této aktivity je jeji nizka mira
pouzivani v kurzech — dle statistik v tabulce 3.1 je to sice aktivita s druhym nejvyssim
poctem instanci v kurzech, avSak toto vysoké ¢islo je zpusobeno jejim automatickym
pridanim do kazdého nové vytvoreného kurzu; redlné aktivitu vyuziva spise nizsi pro-
cento vyucujicich.

Nejvhodnéjsi aktivity pro uplatnéni ochrany proti plagidtorstvi by tak dle dat byly
Ukol a Test. Jejich detailni charakteristika, p¥ipady pouziti a koneény tsudek jsou
predmétem podsekef 3.1.1 a 3.1.2.

B 3.1.1 Aktivita Ukol

Ukol[31] (angl. Assignment) umoziuje studentiim zapsanym v daném kurzu odevzdévat
vypracovand Feseni, at jiz v podobé prostého textu (za pouziti integrovaného textového
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3.1 Vybér aktivit k analyze

editoru), PDF souboru & jiného média. Reseni je nasledné vyucujicim ohodnoceno,
a pripadné je studentovi predan i slovni komentair s pozndmkami. Studenti mohou
dle daného nastaveni odevzdéavat reseni jak samostatné, tak i ve skupinach. Priklad
této aktivity je zachycen na obrazku 3.1; na prvni obrazovce se nachazi prehled tkolu
s informacemi o zadani, na druhé pak formulafr, pomoci kterého student odesild své
feseni.

Safety when solo climbing

In at least 500 words, outline the safety considerations when planning a solo climb.

Submission status

Submission No attempt
status
Grading status Not graded
Due date Saturday, 1 May 2021, 11:59 pm
Time remaining 17 days 5 hours Safety when solo climbing @
Last modified
In at least 500 words, outline the safety considerations when planning a solo climb.
Submission
comments » Comments (0)
File issions file size: 64MB, i number of files: 20
o - .

‘ Add submission = Files
&

p == = . n .

YYou have not made a submission yet. H ‘

You can drag and drop files here to add them.

Obrazek 3.1. Pifklad aktivity Ukol z pohledu studenta. Pfevzato z [31].

7 hlediska dalsi analyzy se jako nejvhodnéjsi typ souboru jevi PDF soubory. Ty
mohou obsahovat nejriiznéjsi obsah:

m Prosty text — jedna se casto o hlavni obsah souboru; piikladem mohou byt eseje,
slohova cviceni apod.

m Obrazky — ty nejéastéji slouzi jako pouhd ilustrace ¢i doplnéni k prostému textu'.
Obrézky tak nejsou pro analyzu nijak zvIast prinosné.

m Ofoceny text — zde se také jedna o obréazek, jehoz obsahem je vSak napf. ru¢né psany
text. Ten mé obsahové stejnou hodnotu jako text prosty.

m Vzorce — stejné jako obrazky slouzi spiSe jako doplnéni textu samotného. Zaroven
¢asto byvaji neménné a stejné pro viechny studenty?. Jejich zpracovani by tak analyze
pfinaselo pouze minimélni hodnotu.

7 vyctu mozného obsahu je k analyze nejvhodnéjsi prosty i ofoceny text, jelikoz
predstavuji stejnou informaci — lisi se pouze v jeji formé. Zaroven text v téchto souborech
byva dostateéné dlouhy na pritkaznost celé analyzy.

Problém s ofocenym textem muze byt jeho prevedeni do prostého textu — analyzované
informace jsou totiz skryty v pouzitych slovech, a nikoliv pismu autora. Pfevod psaného
textu do prosté formy (tzv. OCR — Optical Character Recognition) je vSak téma hodno

! Vyjimkou mohou byt napi. piimo zadané grafické tlohy, jako napf. nakreslete graf funkce... Jejich
vyskyt v dlohéch je vSak vyrazné nizsi, a pripadnd implementace by presahovala rozsah této prace.

2 Mohou se viak vyskytnout pi¥ipady, kdy napiiklad dva & vice studenttt udélaji v postupu nebo vy-
sledném vzorci stejnou chybu — takovéto chyby jsou vsak mnohem snéz spatritelné pouhym okem, oproti
napf. porovnani prostého textu.
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samostatné praci. V pripadé budouciho rozsiteni vysledného feseni je vsak tato funkce
pravdépodobnym kandidatem.

B 3.1.2 Aktivita Test

Aktivita Test[33] (angl. Quiz) vice pfipomina napf. zkousku ¢i zapoctovy test — stu-
denttim jsou kladeny otazky, na které musi odpovédét vybérem jedné ¢i vice predem
pripravenych odpovédi (tzv. uzaviené otdzky), nebo sepsanim odpovédi vlastnimi slovy
(tzv. otevrené otazky). Piiklad takové otazky (konkrétné vybéru z moznych odpovédi)
lze vidét na obrazku 3.2.

Question 1 What is the significance of the little girl in the film A Beautiful Mind?

Not yet

alcherad Select one:

';A;:jkec’ out of O a. She served to remind Nash that he was getting older

¥ Flag O b. She was the catalyst for the later scientific discoveries Nash made.
question

O c. She was the key to Nash realising the people he saw were not real

Obrazek 3.2. Priklad testové otdzky z pohledu studenta. Prevzato z [33].

Jednotlivé otazky v kurzu vyucujici vytvari v tzv. Bance uloh — diky ni mohou byt
pouzity ve vicero testech v rdmci kurzu. Statistika pouziti jednotlivych druhti otdzek
v Moodle FEL CVUT (a jejich rozliSeni na oteviené a uzaviené) je uvedena v tabulce
3.2.

Typ otazky oteviend/uzaviend Pocet instanci

Vybér z moznych odpovédi uzaviena 98616

Numericka tloha oteviena 80272

Kratka tvorena odpoved oteviena 18382
Dlouhé tvorend odpoved oteviena 9746

Pravda/Nepravda uzaviend 1347

Vypocitavana tloha oteviena 1264

Vybér chybéjicich slov uzavrena 1179
Prirazovani uzaviena 749

Pretahovani do textu uzavrena 472
Pretahovani ukazatelid umisténi uzaviena 146
Vypocitavana tloha s vice moznostmi uzavrena 78
Jednoducha vypocitavana iloha oteviena 71
Pretahovani do obrazku uzaviena 68

Tabulka 3.2. Vyuziti jednotlivych typt otazek ve vsech 5893 kurzech systému Moodle FEL
CVUT, ke dni 26. 12. 2022. Data pfevzata z administrac¢niho prehledu stranky.

Uzaviené otézky jsou vzhledem k nedostatku informaci obsazenych v odpovédi
(pouze vybrand moznost) krajné nevhodné pro zpétnou analyzu — pokud student
odpovi spravné, nemuzeme rozlisit, zda-li tak ucinil na zdkladé vlastnich znalosti, nebo
po debaté se spoluzdkem. Avsak pokud napf. tfi studeni vyberou dvé stejné, Spatné
odpoveédi z péti moznych, mizeme je podeziivat, ze se na odpovédich dohodli. Tyto
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pripady jsou vsak velice vzacné, a da se jim snadnéji predejit pomoci prevence, ktera
jiz byla drive rozebrana.

Oteviené otazky jsou k analyze mnohem vhodnéjsi, jelikoz obsahuji mnohem vice
informaci. Jak bylo zminéno v tabulce 3.2, patfi mezi né:

m numericka tloha — student odesila ¢iselnou hodnotu, napt. vysledek vyrazu;

m kratka tvofena odpovéd — prosty text o maximalné jedné ¢i dvou vétach; vyucujici pri
vytvareni otdzky specifikuje klicova slova, kterd jsou povazovana za spravna, systém
je pak v textu hleda;

m dlouha tvofena odpovéd — prosty text libovolné délky; zde neprobiha zadna automa-
ticka kontrola, a vyucujici musi provést manualni hodnoceni po odevzdani;

m vypocitavana tloha — odpovédi je ¢iselnd hodnota jako u numerické tlohy, zde se
vSak spravny vysledek pocita pri generovani, a iloha mtze byt parametrizovana.

Jako v pripadé uzavienych otazek se zde setkdvame s problémem nedostatku infor-
maci pro spravny usudek, zda-li se jednd o plagiat ¢i ne. Jedinou vyjimkou je dlouh&
oteviend odpovéd, kde je uziti podobné jako v aktivité Ukol z podsekce 3.1.1, odpovédi
vsak zde i tak byvaji vyrazné kratsi.

Po celkovém prozkouméni aktivity typu Test bylo dospéno k nazoru, ze jediny typ
otézek, alespon c¢astecné vhodny k zpétné analyze odevzdanych Teseni, je typ dlouhd
tvorend odpovéd. Vzhledem k jeji mife pouziti (viz tabulka 3.2), a celkové neefektivité
implementace ochrany pouze pro jednu ¢ast aktivity bylo rozhodnuto nadale se zabyvat
feSenim pouze pro difve zminénou aktivitu Ukol. K podobnému zévéru dospéla i analyza
Ondreje Burese[4], na které tato prace stavi.

B 3.2 Architektura

Vzhledem k vypocetni narocnosti celého procesu analyzy je dilezitd fadna piiprava
architektury feseni. Jak jiz bylo feceno v uvodu, jazyk PHP, ve kterém je aplikace
Moodle napsana, patii mezi jedny z pomalejSich. Implementovat tak cely proces analyzy
primo jako modul aplikace by bylo nejen zdlouhavé a neefektivni, ale celd analyza by
mohla vykonnostné ovlivnit i zbytek systému, ktery je jiz nyni z diive uvedenych divodt
znacné pomaly.

Idedlnim fesenim by tak bylo rozdéleni na dvé samostatné ¢asti — prvni, externi
sluzba, zajistujici samotnou analyzu textu, a druhd, ve formé zasuvného modulu do
aplikace Moodle, kterd by s externi sluzbou pouze komunikovala, a reprezentovala jeji
vysledky.

B 3.2.1 Datovy model externi sluzby

V sekci 2.2 byl vysvétlen pritbéh celé analyzy. Tomu musi byt pfizptisoben i datovy
model sluzby. Jeji soucasti nebude rela¢ni ¢i jind databaze pro ukladani dat — ta se
tak budou uchovavat pouze v paméti. Analyza by totiz méla byt dostateéné rychl4,
a vyhotoveni vysledkt by nemélo zabrat vice nez nékolik vtefin. Pfi ndvrhu sluzby tak
bude dilezité dbat na efektivni praci s paméti, a postupné mazani jiz zpracovanych
pozadavkua po urcité dobé; pripadné pak dovolit uzivateliim, aby sami mohli pozadavky
mazat poté, co obdrzi data o nahranych souborech.

Névrh datového modelu je zachycen na obrazku 3.3. Uzivatel sluzby bude zakladat
tzv. Tasky — tj. pozadavky na vzajemné porovnani sady PDF soubori. Obsah kazdého
souboru je ulozen v tiidé Submission, vCetné informace, zda-li se jedna o soubor primo
od studenta (ktery je tfeba analyzovat), nebo jestli jde o kontrolni vzorek. Témito vzorky
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3. Navrh reseni

mé uzivatel moznost obohatit porovnani — miize jit napf. o feseni studentl z minulych
let. Tyto vzorky nebudou porovnavany mezi sebou, ale pouze se soubory piimo od
student.

«enumeration» Task «enumeration»
State TaskLang
id: Integer {readOnly}
UPLOADED owner: String cz

EVALUATION _IN__PROGRESS

lang: TaskLang {readOnly} EN
EVALUATION__FINISHED

*
created: LocalDateTime {readOnly}
lastAccessed: LocalDateTime

+ getLangCode(): String
+ getAnalyzer(): Analyzer

1 + getStopset(): CharArraySet
1
* 1
SubmissionToken +tokensWith Submission 5 issionAl jssi ison
startOffset: Offset {readOnly} |1..* 1| - id:Integer {readOnly} 1 *| - cosineSimilarityWithout: float
endOffset: Offset {readOnly} - label: String {readOnly} - cosineSimilarityWith: float
word: String {readOnly} +tokensWithout - origText: String {readOnly} +submissionB - asymetricSimilarity: float
- wordCount: Integer {readOnly} - similarTextParts: Offset[]

T 1 1 *

Obrazek 3.3. Navrhovany interni datovy model sluzby.

Samotny obsah soubort bude tokenizovan, tj. rozdélen na jednotliva slova, a ta budou
spolu s poc¢ateénim a koncovym posunem od zacatku ptavodniho textu, ktery prijde vhod
pri zpétném mapovani na puvodni text (napf. pri vizualizaci podezielych ¢asti textu),
vlozen do t¥idy Submission Token. Nasledné bude spustén proces samotného vzajemného
porovnani, jehoz vysledky budou ulozeny do tridy SubmissionComparison.

Vsechny nahrané soubory budou mit i tzv. State, ktery prehledné vyjadiuje, v jaké
fazi se dany soubor nachézi. Pokud je do daného Tasku nahrian dalsi soubor, vSechny
dosud nahrané soubory s nim musi byt po jeho zpracovani porovnany, aby byla data
kompletni.

Uzivatel sluzby vsak vSechna tato data nepotfebuje (nebo mu je vibec nechceme
preddvat) — proto je tfeba vytvoiit i externi datovy model obsahujici DTO', jehoz
prostfednictvim budou uzivatelim sluzby potfebna data vystavena (viz obrazek 3.4).

«enumeration»
TaskLang

cz
EN

+ getlLangCode(): String
+ getAnalyzer(): Analyzer
+ getStopset(): CharArraySet

lang lang
TaskResultsDTO TaskStatusDTO
id: Integer {readOnly} - id: Integer {readOnly}
lang: TaskLang {readOnly} - lang: TaskLang {readOnly}
created: LocalDateTime {readOnly} - created: LocalDateTime {readOnly}
lastAccessed: LocalDateTime {readOnly} - lastAccessed: LocalDateTime {readOnly}
submissionCount: Integer {readOnly} - submissionCount: Integer {readOnly}
1 1
1.* 1%
SubmissionResultsDTO SubmissionComparisonDTO SubmissionStatusDTO
# id: Integer {readOnly} - cosineSimilarityWithout: float # id: Integer {readOnly}
# label: String {readOnly} - cosineSimilarityWith: float # label: String {readOnly}
# state: State {readOnly} 1 1.*|- asymmetricSimilarity: float # state: State {readOnly}
# wordCount: Integer {readOnly} - similarTextParts: List<int[]> # wordCount: Integer {readOnly}

L Zkrdcend Data Transfer Object, jde o objekt, ktery je piimo uréen pro predavan{ informaci mezi procesy
¢i aplikacemi.
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3.2 Architektura

Obrazek 3.4. Navrhovany externi datovy model sluzby.

Bl 3.2.2 Datovy model zasuvného modulu

Obdobné jako v podsekci 3.2.1, bude i na strané aplikace a jejtho zdsuvného modulu
tfeba pripravit fadny datovy model, do kterého budou data analyzy ulozena. V podsekci
2.1.2 byla zminéna existence tzv. Plagiarism API[22], které v Moodle umoznuje napo-
jeni na aktivity typu Ukol, Férum a Workshop, naslouchéni odevzdavanim studentt,
a jejich nésledné predani externim sluzbam. Podrobny popis, jak takovyto plugin vy-
tvorit, jaké funkce by mél implementovat, a jaké moznosti napojeni na aktivity Moodle
umoznuje, lze nalézt v dokumentaci Moodle[34].

Data analyzy (ziskdna od sluzby) budou uloZena do databaze aplikace, do vlastnich
tabulek. Jejich navrh je mozné vidét na obrazku 3.5. Tabulky course_modules a files jsou
soucasti jadra Moodle, a proto jsou vyobrazeny jako tzv. blackboxr — vnitini struktura
téchto tabulek je pro nas nezajimava, a pouze by cely diagram znepiehlednila. Naopak
tabulky zacinajici prefixem plagiarism_plagcheckr_ patii pfimo zasuvnému modulu.

course__modules E files E

+PK_mdl_cm /\1 1\ +PK_mdl_cm

-

+PK__mdl_ files 1 +PK_mdI_files

(cmid <

id) (file,)b = (file_a =
id id)
REK «FK» «FK»

+FK_plagcheckr__config_cm|0..* +FK__plagcheckr_result_files__B0..* 0..*+FK_plagcheckr_result_files_A

plagiarism__plagcheckr__config E plagiarism__plagcheckr__result E

«column»
*PK id: bigserial
*FK cmid: bigint
2 enabled: bytea *FK file__a: bigint
lang: varchar(255) = " +FK_plagcheckr_result_cm +FK file_b: bigint
weight__cosine__with: numeric(3,2) * sim__cosine__with: numeric(5,4)

«column»
*PK id: bigserial
*FK cmid: bigint

{0 Bl

* % ox %

weight__cosine__without: numeric(3,2)
weight__asymmetric: numeric(3,2)

sim__cosine__without: numeric(5,4)

*
* sim__asymmetric: numeric(5,4)
*  sim_weighted: numeric(5,4)

+PK__plagcheckr_result/|\ 1
(resultid =
id)
«FK»

+FK_map_result | 0..*

plagiarism__plagcheckr__map E

«column»
*PK id: bigserial
*FK resultid: bigint
i file_a__start: integer
¥ file_a__end: integer
* file_b__start: integer
* file_b__end: integer

Obrazek 3.5. Navrhovany databazovy model Moodle modulu.

Tabulka plagiarism_plagcheckr_config obsahuje konfiguraci modulu, kterda se vaze
k dané aktivité v kurzu. Uzivatel bude mit moznost nastavit jak jazyk analyzy, tak
i vahy jednotlivych metrik — ty budou pouzity pri vypoctu prumeéru, aby tak koncovy
uzivatel mél moznost jednoduse porovnat jednu hodnotu mezi aktivitami, misto tiech.
Grafické rozhrani této konfigurace je detailnéji popsano v podsekei 4.3.4.

Zbyvajici dvé tabulky se vénuji samotnému uklddani dat prevzatych od externi
sluzby — plagiarism_plagcheckr_result uklada numerické metriky dvou soubort, zatimco
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3. Navrh reseni

plagiarism_plagcheckr_map obsahuje informace o pozicich podobnych ¢asti text, urcené
pro grafické vyobrazeni uzivateli.

I 3.3 Priklady aplikaci tietich stran

Tato prace zdaleka neni prvnim pokusem o Feseni problému plagidtorstvi v online pro-
storu. Tato sekce je tedy vénovana nejrelevantnéjSim resenim, at jiz komercnim, ¢i
akademickym.

B 3.3.1 Odevzdej.cz

Jednim z nejpouzivanéjsich systémi v Ceské republice, zabyvajici se problémem plagi-
atorstvi, je internetova aplikace Odevzdej.cz([35] (viz obr. 3.6). Ta vznikla jiz v roce
2009[36] na fakulté informatiky Masarykovy univerzity v Brné, na zédkladé podnéti vy-
ucujicich nejen z vysokych skol v nasi zemi. Jejim predchtidcem byl v roce 2008 systém
Theses.cz[37], ktery dosud operuje.

76141 A v A ® Zdroe © @ EE m
e e it et [ e e e ) o ot e s s s A
modernim vzdélanim a rozhledem, chybi prisludnici fady profesf a specializaci, ~ Studijni materialy X
56 POMAHAC, R .- VIDLAKOVA, O. Vefejn4 spréva. s. 246 14% 3 -Seminarni_pra..
57 MENSIK, F. Koncepce piipravy pracovnik(l veiejné spravy. [online]. [cit. 2011-01-14], Dostupné z WWW: Be

<http://www.europeum.org/disp_article.php?aid=234>
58 NVF. Projekt Phare Zdokonalovéni vefejné spravy: Analyza vefejné spravy Ceské republiky. [online]. [cit.
2011-01-14]. Dostupné z WWW: <httpi//www.nvf.cz/archiv/versprava/analyza/obsah.htm>
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Obrazek 3.6. Uzivatelské rozhrani aplikace Odevzdej.cz. Pievzato z [35].

Na rozdil od systému Theses.cz, ktery je oblibeny prevazné mezi vysokymi skolami,
je Odevzdej.cz dostupny Siroké vefejnosti. Mohou ho tak vyuzit nejen jednotlivcei, ale
i skoly ¢i firmy. Zaroven je mozné napojeni na skolni e-learningové systémy, véetné Mo-
odle (bohuzel vsak bez vefejné dostupného zasuvného modulu). Tak uc¢inila napt. v roce
2022 Univerzita Pardubice[38].

Jak systém Odevzdej.cz, tak i jeho predchidci, se tési neustdlému narastu obliby.
Tomu nasvédcéuje i statistika (viz obr. 3.7), kterd ukazuje, ze systémy v roce 2017
zaznamenaly rekordni pocet vice nez 340 000 zkontrolovanych soubort.
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Obrazek 3.7. Piirtstky kontrolovanych soubort v systémech Odevzdej.cz a Theses.cz v le-
tech 2008 az 2017. Pievzato z [36].

Il 3.3.2 Resenispodporou aplikace Moodle

Prvni systém, ktery pfimo podporuje integraci do aplikace Moodle, a zaroven verejné
nabizejici zasuvny modul, je Turnitin[24]. Projekt vznikl v roce 1998 na zékladé ini-
ciativy ¢tyr studenttt Kalifornské univerzity v Berkeley — Johna Barrie, Emmanuela
Brianda, Melissy Lipscombové a Christiana Storma. Ti v tomto roce vytvorili jednodu-
chy systém na nahravani reseni studentt, zalozeny na zpétné vazbé od jejich spoluzak.
V roce 2000 je vsak predstavena funkce kontroly podobnosti praci, s vyuzitim techno-
logie porovnavani vzoru ulozenych v databézi, vyvinuté studenty z Berkeley[39].

Dalsim systémem s obdobnou integraci je Ouriginal[23] (diive Urkund). Ten byl
v roce 2021 zakoupen vyse zminénou spole¢nosti Turnitin, avsak dosud operuje jako
samostatny systém[40].

V Ceské republice se odhalovanim plagigtorstvi (a jeho piipadnou integraci do apli-
kace Moodle) zabyvala diplomova prace Michala Sklendra[41], pro jiz neexistujici sys-
tém Moodle FIT. Prace byla vypracovina ve spolupréci s Ceskou zemédélskou univer-
zitou, a vysledny zasuvny modul spoléhal na komunikaci s vySe zminénym systémem
Odevzdej.cz[35]. Velkymi nedostatky tohoto modulu byla vysokd cena licence externi
sluzby a nizka pfesnost.

V soucasné dobé neni zndmo, jestli je modul nadéle pouzivan; vzhledem k zaniku Mo-
odle FIT, a absenci modulu na Moodle-vyuka[42] (systému Moodle pro ostatni fakulty
Ceského vysokého uceni technického v Praze) je to vSak vysoce nepravdépodobné.
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Kapitola 4
Implementace

Nasledujici kapitola je vénovana popisu implementace TeSeni, navrzeného na zakladé
podkladt v kapitolach 2 a 3. Soucasti jsou i ukazky ze zdrojového kédu ¢i uzivatelské
obrazovky.

B 4.1 vybértechnologii

V predchozich kapitolach této prace byly vSechny postupy rozebrany obecné, bez na-
vaznosti na konkrétn{ technologie. Jejich vybérem, véetné radnych odtivodnéni, se tak
zabyvé pravé tato sekce.

B 4.1.1 Jazyk externi sluzby

Nejvétsi volnost ve vybéru technologii byla na strané externi sluzby. Zde bylo v prvni
radé treba vybrat jazyk, ve kterém bude sluzba napsana. Jak bylo zminéno v kapitole
3.2, cesta externi sluzby byla zvolena z vykonnostnich divodi. Kromé rychlosti bylo
tfeba brat i v ivahu néaslednou implementaci komunikace s aplikaci Moodle — jazyk C
je bezpochyby jednim z nejrychlejsich programovacich jazyku[14], ale jeho pouziti v ex-
terni sluzbé je sice mozné, ale vysoce nepraktické[43]. Vzhledem k témto pozadavkim
prichézeji v ivahu nésledujici jazyky:

m Java — dle vicero zdroju[44-45] se jednd o nejcastéji pouzivany jazyk pro mikroser-
visni architekturu. M4 tak sirokou podporu komunity, a projektovy manazer Maven
usnadiiuje pouzivani knihoven tfetich stran — jednou z nich je framework Spring[46],
ktery je ¢asto pouzivan pro vyvoj externich API. Jednou z jeho nevyhod mohou byt
vyssi naroky na zdroje systému, ktery aplikaci hostuje — ta je totiz spusténa ve vlast-
nim virtudlnim stroji, tzv. JVM — Java Virtual Machine, diky které je vsak zajisténa
témér dokonald kompatibilita mezi riznymi operacnimi systémy a procesorovymi
architekturami.

m Kotlin — jazyk, ktery vznikl v roce 2011, a jehoz autorem je ¢eska spolecnost JetBrains.
Programy napsané v tomto jazyce jsou interoperabilni! s knihovnami ¢i jingm kédem
psanym v Javé. Z tohoto duvodu je vSak jeho rychlost témér totozna[47]; hlavni
vyhodou Kotlinu je prehlednéjsi syntaxe.

m Rust — jedné se o pomérné novy, ale popularni jazyk. Jeho vznik se datuje do roku
2007, jako vedlejsi projekt Graydona Hoare. Ma vlastniho spravce balicki, Cargo,
ktery snadno umoznuje instalaci novych knihoven. Mezi né jiz patii knihovny pro
zpracovani textu ¢i vytvareni webovych sluzeb[48] — jedné se tak o plnohodnotnou
a validni moznost. Oproti Javé je znacné rychlejsi, implementace sluzby by vsak
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konceptu Garbage Collectoru, pouzivaného v JVM).

P1i konecném vybéru se rozhodovalo mezi jazyky Java a Rust — v obou byl naimple-
mentovan vzorovy program, ktery mél za ikol z prilozeného PDF souboru extrahovat

L umoziiujici pracovat i s kédem jingch jazykd & systémi
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prosty text. V piipadé jazyka Java byla pouzita knihovna Apache PDFBox[49], v pri-
padé Rustu knihovna pdf-extract[50]. Oba programy byly testovany na rychlost pomoci
vzorového PDF souboru o 50 strankéch (a celkem 45 000 slovech), s vygenerovanym Lo-
rem Ipsum! textem. Vysledky méfeni programii (viz p¥floha A) je mozné vidét v tabulce
4.1.

Jazyk | 1.béh | 2.bé&h | 3.béh | 4.béh | 5.béh
Rust | 3,749s | 3,750s | 3,81ls | 3,789s | 3,80ls
Java | 0,856s | 0,863s | 0,865s | 0,854s | 0,906s

Tabulka 4.1. Cas vykonani vzorovych programt v Javé (openjdk 17.0.6) a Rustu (rustc
1.68.2). Zméreno pomoci programu GNU Time (user time).

Prekvapivé zde vidime, ze vzorovy program v jazyce Java je znacné rychlejsi; coz
je v rozporu s difve uvddénymi statistikami[l14]. Vysvétleni je vSak jednoduché — pfi
pozorovani bylo zjisténo, ze program v jazyce Rust pouzival po cely béh pouze jedno
vlakno, oproti osmi dostupnym na testovacim stroji — pouzitd knihovna pdf-extract
totiz vyuziti vicero vlaken nepodporuje. I kdyz je tak vysledek testovani nepriikazny,
poukazuje na jeden dtlezity fakt — vzhledem ke svému stari a rozsifeni jsou knihovny
jazyku Java nejen lépe optimalizované, ale i mnohem vice otestované a stabilnéjsi, nez
ty v jazyce Rust. I z tohoto diivodu tak bylo rozhodnuto, ze externi sluzba bude napsana
v jazyce Java.

B 4.1.2 Metodika komunikace

Dalsim dilezitym aspektem vysledného feseni je vybér metody komunikace mezi ex-
terni sluzbou a zadsuvnym modulem. V Givahu mtizeme vzit napt. moznosti, které nabizi
aplikace Moodle ve svych webovych sluzbéch[51]:

m REST — RFEpresentational State Transfer, je architektonicky styl, definovany Royem
Fieldingem v jeho disertacni préci z roku 2000[52], a ze vSech nabizenych moznosti je
tato nejvice pouzivana. Je zalozen na HTTP protokolu, pouzivi HTTP status kdédy
k vyznaceni stavu, a je nezavisly na jazyku, ve kterém je implementovan. Jako jednu
z nevyhod muze byt povazovano, jak jiz bylo fec¢eno, ze se jedna o pouhy styl, a nikoliv
standard — nékteré aplikace tak nemusi dodrzovat vsechny jeho rysy (prikladem je
napi. i Moodle?). Ty sluzby, které vSak tak uéini, nazyvame RESTful.

m XML-RPC — XML Remote Procedure Call, je na rozdil od RESTu standardizovany
protokol, ktery ale ke komunikaci taktéz vyuziva HTTP protokol, avSak jako datovy
format striktné pouzivd XML (existuje vsak alternativa pouzivajici datovy format
JSON, nazyvajici se JSON-RPC'). Vznikl v roce 1998 za podpory spoleénosti Micro-
soft. V soucasné dobé je od néj jiz upousténo® na tikor jeho nastupce SOAP (viz
nize).

m SOAP — Simple Object Access Protocol vznikl vyvojem z XML-RPC, a propujcuje si
od néj mnoho vlastnosti. Na rozdil od néj vSak muze pouzivat libovolny komunikacni
protokol, nejen tedy HTTP (i tak je vSak pouzivan nejcastéji). Pfes néj jsou posilany

! Lorem Ipsum je text, ktery by mél svym vzhledem a rozlozenim pfipominat opravdovy jazyk. V dnesni
dobé se vyuziva prevazné v typografii.

2 Webové sluzby Moodle napiiklad nespravné pouzivaji HT'TP stavové kédy — nehledé na vysledek po-
zadavku vzdy vraci hodnotu 200 — OK. Tento fakt je vyvojafim znamy, avsak v soucasné dobé neplanuji
zménu[53].

3 Napifklad jazyk PHP ve verzi 8 jiz rozdifeni, které se o komunikaci pomoci protokolu stars, nabizi
pouze jako externi bali¢ek, ktery jiz neni udrzovany[54].
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tzv. obdlky, sklddajici se z hlavicky (obsahujici napf. informace o autentizaci) a sa-
motného téla zpravy. Volitelné muze obdlka obsahovat i chybovou zpravu v piipadé,
ze doslo na strané serveru k chybé — to znadci i prislusny HTTP status kéd 500.

Pro externi sluzbu byl nakonec vybran styl REST — vzhledem ke své oblibenosti mezi
vyvojari, staii protokolu SOAP, ale i napriklad mensi narocnosti na prenos dat (jeli-
koz pouziva klasické HTTP hlavicky oproti hlavickam SOAP, které jsou v téle HT'TP
odpovédi). Zaroven ndm umoznuje pouzit libovolny datovy format, nejen XML.

B 4.1.3 Datovy format

Vzhledem k vybéru metodiky v predchozi podsekci bylo potieba vybrat i format, ve
kterém bude externi sluzba poskytovat odpovédi. Mezi nejcastéji pouzivané formaty
patri:

m JSON — JavaScript Object Notation, je dnes jednim z nejoblibengjsich datovych for-
méatl, le¢ byl uverejnén jiz v roce 2001 — uz tehdy se vsak stal oblibenym formatem
pro komunikaci mezi serverem a prohlizecem. Byl odvozen z ¢asti jazyka JavaScript,
lze ho vsak pouzit v libovolném jiném programovacim jazyku. Data jsou organizo-
vana do asociativniho objektu klic — hodnota, a zanofeni je zde znaceno slozitymi
zévorkami. Vyhodami je pomérné dobra citelnost, spolu s jednoduchou syntaxi. Ne-
vyhodou muze byt napr. nemoznost vyjadiit obousmérné vazby mezi objekty — musi
tomu tak byt prizptisoben datovy model. Zaroven zde chybi moznost provazovat ¢asti
souboru pomoci odkazu ¢i pridédvat komentéte (ty vsak dovoluji nadmnoziny jazyka,
jako napt. HISON ¢ JSONS).

m XML — eXtensible Markup Language, potomek SGML — Standard Generalized Markup
Language a pribuzny jazyka HTML, je zaroven znackovaci jazyk a datovy format.
Zverejnénim v roce 1998 jde o nejstarsi ze zminénych forméati. Jeho velkou vyhodou je
snadna validace — kazda data musi byt obsazena v prislusné znacce, ktera ma jasné
dany zacatek a konec. Na rozdil od formatu JSON nativné podporuje komentare,
nebo napiiklad provazani vice Casti dokumentii ¢i zcela oddélené dokumenty. Jeho
nevyhodou je vSak jeho pomérné zdlouhava syntaxe, ktera navysuje objem poslanych
dat a redundanci (duplikaci dat, kterd neobsahuji pridanou informaci).

m YAML — YAML Ain’t Markup Language'. Oficidlné byl uveden v roce 2001, a jeho
hlavni vyhodou je prehlednost a citelnost. Vnoreni je zde znaceno prislusnym od-
sazenim podobné, jako tomu je napf. v jazyce Python. Nativné podporuje zdkladni
datové typy, véetné poli a map. Zminéna metoda vnorovani pomoci odsazeni vsak
muze pusobit ve vétsich souborech problémy, jelikoz lze pomérné snadno v zapisu
nebo ¢teni udélat chybu.

Srovnani syntaxe uvedenych datovych formati lze vidét na obrazku 4.1. Po zvazeni
vsech vyhod a nevyhod jednotlivych formata bylo rozhodnuto o pouziti formatu JSON
— hlavni bylo jeho rozsifeni mezi webovymi sluzbami a jednoducha syntaxe.

L Pivodni znéni Yet Another Markup Language[55] bylo posléze zménéno na vyse zminény rekurzivni
akronym, z divodu zdturaznéni, ze jde o datovy format, a nikoliv znackovaci.
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4.2 Implementace sluzby

{
“email”: {
"from": "petr@novotny.cz",
"to": "jarymiro@fel.cvut.cz",
"subject”: "Nedoplatek za plyn”,
"body”: "Lorem ipsum dolor sit amet, consectetur adipiscing elit...”
}
}
<email>
<from>petr@novotny.cz</Trom>
<to>jarymiro@fel.cvut.cz</to>
<subject>Nedoplatek za plyn</subject>
<body>Lorem ipsum dolor sit amet, consectetur adipiscing elit...</body>
</email>
email:

from: petr@novotny.cz

to: jarymiro@fel.cvut.cz

subject: Medoplatek za plyn

body: Lorem ipsum dolor sit amet, consectetur adipiscing elit...

Obrazek 4.1. Srovnani syntaxe datovych formati. Shora dola: JSON, XML, YAML.

B 4.1.4 Pouzité knihovny

Pro usnadnéni implementace vysledného feseni byly pouzity knihovny treti strany —
a to jak v externi sluzbé, tak i zasuvném modulu aplikace Moodle.

Na strané externi sluzby byly vybrany celkem ti#i knihovny, které usnadnuji cely
proces analyzy soubort. Prvni z nich se nazyvd Apache Lucene[56], a je ze vSech ta
nejzajimavéjsi, a zaroven nejdulezitéjsi — slouzi k samotné lingvistické analyze texti
a jejich tokenizaci. Knihovna mé podporu témér ¢tyticeti svétovych jazyki!, véetné
Cestiny a angli¢tiny, které jsou pro tuto praci nejdulezitéjsi.

Dalsimi pouzitymi Java knihovnami jsou Apache PDFBox[49] a Mapstruct[58]. Prvni
byla jiz zminéna v podsekci 4.1.1 — slouzi k zpracovani PDF souborti, a v préaci je pouzita
k extrahovani textu. Mapstruct nasledné pomahda s mapovanim mezi internim datovym
modelem (ve kterém jsou data uloZena a nasledné zpracovidna) a externim (ktery je
dostupny pres koncové body sluzby).

Ze strany Moodle je néasledné pouzita pouze jedna komunitni, open-source knihovna
PDF.js[59], kterd je podporovana spole¢nosti Mozilla, a kterd ji pouziva ve svém pro-
hlize¢i Firefox. Umoznuje vykreslovat a zpracovavat PDF soubory za pomoci skriptii
v jazyce JavaScript, a s jeji pomoci jsou vyucujicim graficky zobrazovany vysledky
analyzy.

Vsechny pouzité knihovny jsou zverejnény pod licenci Apache License 2.0[60].

I 4.2 Implementace sluzby

Vzhledem k tomu, Ze je celd sluzba primarné vyvijena pro fakultni instanci Moodle,
kterd je spravovana Centrem znalostniho managementu[61], pro kostru celé sluzby byl
pouzit mikroservisni archetype[62] — preddefinovand sablona, ze které lze dédit knihovny
¢i konfiguraci. Zaroven se zde nachézi vzorovy kéd, kterym je mozné se pti implementaci
Fidit. Ten je po seznameni se se strukturou sluzby urcen ke smazani.

Kéd celé sluzby se nachézi v balicku (angl. package) cz.cvut.fel.czm.plagcheckr,
a pro prehlednost je dale organizovan do balickt dle jeho tcelu:

! Vice informaci lze nalézt v Javadoc dokumentaci knihovny[57].
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. Implementace

api — zde jsou definovany tzv. oviadace (angl. controller), které definuji a obsluhuji
koncové body sluzby, jeji vstupni parametry a format vystupu;

service, ve které je definovana business logika sluzby — ta je volana z vysSe zminénych
ovladaci. Zaroven méa na starost uchovavani dat nahranych souborti.

model, ktery reprezentuje datové modely pouzité sluzbou (a které jsou popsany
v podsekci 3.2.1) — jak bylo jiz popsano diive, je model rozdélen na interni (pou-
zivany uvnitt sluzby) a externi (ktery je vystaven uzivatelim sluzby);

mapper, kde jsou za pouziti knihovny Mapstruct (zminéné v podsekei 4.1.4) prede-
psana mapovani interniho datového modelu na externi;

config, obsahujici konfiguraci sluzby — zabezpeceni, detaily prace s HTTP protokolem
apod.;

exception, kde jsou definovany vyjimky, které muze sluzba v pribéhu svého béhu
vyvolat, a se kterymi se mtize uzivatel setkat — kazda vyjimka je opatfena prislusnym
HTTP koédem a chybovou hlaskou obsahujici zakladni informace.

Veskery kdéd také rozsdhle vyuziva tzv. anotace (angl. Java Annotations). Jde o me-

tadata kodu, jako napr. komentare, které jsou ale urceny kompilatoru, a mohou tak
zmeénit ¢i rozsitit funkcionalitu dané tiidy ¢i funkce. Jednou z nejznaméjsich anotaci
je @verride (dostupnd od verze Java 1.5), kterd se pouziva, pokud potomek tiidy
prepisuje funkci svého rodice.

B 4.2.1 Vytvoieni pozadavku

Pro zahéjeni analyzy musi uzivatel nejprve zalozit novy pozadavek (dale Task) na po-
rovnani sady souborti. Muze tak ucinit zavolanim koncového bodu /task, jenz je ob-
sluhovan ttidou TaskController. Jeho implementace je zachycena na obrazku 4.2.

@RestControllexr
@RequestMapping(value = "/task")
@RequiredArgsConstructor

public class TaskController {

private final TaskMapper taskMapper,

private final TaskService taskService,

.-"**

* Create new task for current user.
3

* @param taskLang (optional, default cz) language of this task
* @return response entity containing the task status
k)
@PostMapping(value = "")
public ResponseEntity<TaskStatusDTO> createTask(
@RequestParam(required = false, defaultValue = "cz") TaskLang taskLang) {

Task task = taskService.createTask(taskLang);
return new ResponseEntity<>(taskMapper.createTaskStatusDTO(task), HttpStatus.CREATED);

Obrazek 4.2. Implementace ovladace TaskController. Nékteré casti koédu jsou z divodu
délky schovany.

Anotace na prvnich tfrech radcich jsou pomérné samovysvétlujici — RestController

informuje kompilator, ze se jedna o controller sluzby postavené na REST architekture.
O@RequestMapping urc¢uje URI mapovani celé tridy, které zde slouzi jako prefix — tedy
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napriklad pokud bude mit tfida nastaveno mapovani na /trida a funkce na /funkce,
vysledné URI bude /trida/funkce. Treti anotace pak pouze urcuje, aby kompilator
sam vytvoril konstruktor s pouzitymi proménnymi tiidy — zde taskMapper a taskSer-
vice. Zivotnost téchto proménnych tak ¥idi pifmo Spring, a lze mu tak napi. sdélit, ze
cely kod by mél pouzivat jednu totoznou instanci t¥idy TaskService.

Nasleduje samotna definice funkce — zde 1ze nalézt anotaci @PostMapping. Ta rozsi-
fuje anotaci @RequestMapping o informaci, zZe se jednd o HTTP metodu POST, kterd
formalné slouzi k vytvareni ¢i modifikovani pozadavkt. Hlavicka funkce uvadi, ze je zde
prijiman pouze jeden argument taskLang, ktery je taktéz anotovan — kompilatoru sdé-
luje, Ze se jedna o nepovinny parametr pozadavku a jehoz vychozi hodnota je text cz.
Tiida TaskLang je sice enumerator (ktery jak bylo zminéno v podsekci 3.2.1 urcuje
jazyk analyzy), a uzivatel ho samoziejmé nem4 jak zaslat® — Spring véak umi automa-
ticky z hodnoty textu vytvorit tento enumerator, a proto muze byt primo uveden jako
parametr funkce.

V téle funkce je jiz pouze zavolina business logika, a uzivateli je vracen externi
model nové vytvoreného tasku. Opét, Spring se umi automaticky postarat o to, aby
dané tiida byla prevedena do datového formatu JSON (vybraného v kapitole 4.1.3),
coz nejen zjednodusi praci, ale i zlepsSuje ¢itelnost celého kdédu, a vyrazné tak usnadni
jeho udrzovani v budoucim vyvoji. Data jsou poté zabalena do ttidy ResponseEntity, ve
které muzeme specifikovat i napt. status kéd (zde 201 — CREATED). Priklad vracenych
dat muzeme vidét na obrazku 4.3.

Obrazek 4.3. Odpovéd koncového bodu vytvoreni nového tasku (/task). Vytvofeno za
pomoci aplikace Insomnia[63].

B 4.2.2 Nahranidat

Vzhledem k tomu, Zze komunikace pomoci HTTP (stejné tak jako REST) jsou bezsta-
vové?, je na uzivateli, aby si pamatoval napt. identifikator tasku, ktery mu byl pridélen
(viz odpovéd na obrazku 4.3 pod klicem id), a ktery bude pouzit v dalsi komunikaci —
bude totiz soucasti URI napt. pti nahravani souborti k analyze; kazdy pozadavek musi
mit vlastni, unikatni URI

Definice koncovych bodi zabyvajicich se praci se soubory je ulozena ve tiidé Submis-
sionController. Cést jeho implementace je zndzornéna na obrizku 4.4.

1 Parametry volani koncovjch bodt jsou vyluéné primitivnich typt jako &slo nebo prosty text.

2 Bezstavové komunikace neuklddd informace o predchozi komunikaci & zménéch, a vidy vraci stejnou
odpovéd na stejny pozadavek. Na stejném principu funguji napr. matematické funkce; log 100 vzdy vrati
hodnotu 2, at se ptdme v Praze ¢i na Mésici, dnes ¢i za 100 let. . .
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4. Implementace

@RestController

@RequestMapping(value = "/task/{taskId}/submission")
@RequiredArgsConstructor

public class SubmissionController {

private final TaskService taskService;

private final SubmissionMapper submissionMapper;

-
*
*

Create (upload) new submission for the specified task.

@param taskId id of the associated task

@param file uploaded file

@param label (optional, default empty) user-defined label, used in DTOs
@param control (optional, default false) is this a control submission?
@return response entity containing the submission status

@throws AbstractExceptionResponse

@throws I0Exception

* F % % ¥ % ¥ ¥

*

i

@PostMapping(value = ")

public ResponseEntity<SubmissionStatusDT0> createSubmission(
@Pathvariable Integer taskId,
@RequestParam MultipartFile file,
@RequestParam(required = false, defaultValue = "") String label,
@RequestParam(required = false, defaultValue = "false") boolean control)
throws AbstractExceptionResponse, IOException {

String fileType = file.getContentType();
if (fileType == null) {
throw new InvalidFileException();

}
if (!fileType.equals(“application/pdf”)) {

throw new UnsupportedFileTypeException(fileType);
}

Task task = taskservice.getTask(taskId)
InputStream pdfStream = file.getInputStream();
Submission submission = task.createSubmission(label, pdfstream, control);

return new ResponseEntity<=>(submissionMapper.createsubmissionStatusDTO(submission), HttpStatus.CREATED);

Obrazek 4.4. Implementace ovladace SubmissionController. Nékteré ¢asti kodu jsou z di-
vodu délky schovany.

Prvotni t¥i anotace jsou stejné jako v podsekci 4.2.1, pouze u anotace @RequestMap-
ping se zménila URI adresa — ve slozenych zavorkach nyni obsahuje zminénou promén-
nou taskld, ktera je nésledné v parametrech funkce referovina jako @PathVariable.

Funkce obsluhujici nahravani soubort, opét za pomoci HI'TP metody POST, vsak
akceptuje vicero parametri. Kromé jiz objasnéného taskld se zde nachdzi parametr file,
obsahujici samotny nahrany soubor (reprezentovany tfidou MultipartFile), a dalsi dva
nepovinné parametry — label, ktery umoznuje uzivateli oznacit dany soubor vlastnim
stitkem (ktery je nésledné pouzivan ve vysledcich analyzy), a prepina¢ control urcujici,
zda-li se jednd o kontrolni FeSeni (viz podsekce 3.2.1).

Télo funkce nasledné obsahuje kontrolu, zda-li je nahrany soubor validni a ve formatu
PDF, a poté se jiz o soubor stard opét business logika, kterd ho ulozi do datového
modelu, a pritadi ho danému tasku. Nakonec je uzivateli opét vraceno DTO s HT'TP
kédem 201 — CREATED. Télo odpovédi lze vidét na obrazku 4.5.
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4.2 Implementace sluzby

Obrazek 4.5. Odpovéd koncového bodu nahréni souboru (/task/0/submission). Vytvo-
Feno za pomoci aplikace Insomnia[63].

Il 4.2.3 Predzpracovanitextu

Ve vracenych datech nahrani souboru je vidét, ze se nové poslany soubor jiz po pouhém
nahrani nachéazi ve stavu EVALUATION FINISHED — v prubéhu implementace bylo zjis-
téno, ze predpoklady provedené v podsekci 4.1.1 byly spravné. Doba analyzy souboru se
pohybuje v rozsahu desitek milisekund az nizsich jednotek vtefin, v zavislosti na poctu
jiz nahranych souborii a délce jejich textti'. Soubory jsou tak zpracovdny a porovnany
hned po nahrani, a nikoliv asynchronné, jak bylo ptivodné zamysleno. Pripadna tprava
kédu by vsak neméla byt problematickd — na rozdil od napt. jazyka C miizeme i zde
pouzit anotaci knihovny Spring, presnéji @Async, ktera se o vytvareni a spravu vldken
postara. Tato moznost je dale rozebrana v podsekci 5.2.2.

Veskeré zpracovani dat je definovdno pfimo v t¥idach Submission (kde probihé ex-
trahovani a lemmatizace textu) a SubmissionComparison (kde jsou jednotlivé soubory
porovnany). Text je extrahovan pfimo v konstruktoru tfidy (viz obrézek 4.6).
protected Submission(Integer id, String label, Task task, InputStream inputStream) throws IOException {

this.id = id;

this.label = label;

this.task = task;
this.state = State.UPLOADED;

// Parse the inputstream into string
PDDocument doc;

try {
doc = PDDocument.load(inputStream);
} finally {

inputStream.close();

}

// Get the text and remove all non-alphabetical characters
try {
this.origText = (new PDFTextStripper()).getText(doc)
.replaceAll (" [*adbcéddeééfghiijklmnfiodpariséttutidvmxyyz? AABCCDDEEEFGHT T JKLMNINOOPQRRSSTTUUIVWXYYZZ\ s, ™ ™)
.replaceAll("\\s+", " ").trim{);
} finally {
doc.close();

}

// Create lists of tokens

this. tokensWith = this.lemmatizateText();

this.tokensWithout = this.tokensWith.stream()
.filter(token -> !this.task.getlang().getStopset().contains(token.getWord()))
.collect(Collectors. toCollection(SubmissionTokenList: :new));

Obrazek 4.6. Konstruktor tiidy Submission, obsahujici extrahovani textu z PDF souboru.

Konstruktoru je predan PDF soubor v podobé tridy InputStream, kterd soubor re-
prezentuje jako bytovy proud. Ten je nasledné preveden do tiidy PDDocument, ktera
je uz soucasti knihovny Apache PDFBox, a ktera slouzi primo jako reprezentace PDF
souboru, uchovaného v paméti procesu. Nasledné je text extrahovan, a pomoci dvou

! Kazdy n-t§ nové nahrany soubor mus{ byt totiz zpétné porovnan s n — 1 jiz zpracovanymi soubory.
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4. Implementace

regularnich vyrazt upraven — prvni z textu odstrani vsechny nealfabetické znaky, a na-
hradi je mezerami; druhy pak vsechny bilé znaky (mezery, znaky nového radka apod.)
nahradi jednoduchou mezerou. Plati tak i pokud je za sebou nékolik stejnych ¢i riz-
nych bilych znakd — vSechny jsou pfevedeny na jednu mezeru. Je tak uéinéno ze dvou
divodi:

m Uspora paméti — ostatni znaky, jako jsou interpunkce, nové fadky ¢i vzorce jsou pro
analyzu insignifikantni, a neni tak pottfeba je ukladat;

m jednotna interpretace znakid — i kdyz je forméat PDF definovan standardem, muze se
jeho interpretace lisit — blize je tento problém popsan v sekci 4.4.

Po extrahovani textu je nésledné zavolina metoda lemmatizeText, kterda upraveny
text lemmatizuje do seznamu vSech slov — tokend. Ty jsou néasledné dodatecné vyfil-
trovany o stopslova[26] pro pouziti pfi vypoctu kosinové podobnosti (bez stopslov).
Vyznam stopslov byl priblizen v podsekci 2.2.1.

Pri implementaci bylo mysleno na snadné rozsireni funkcionality — pokud by napri-
klad v budoucnu mélo byt umoznéno nahrani ¢istého textu primo do koncového bodu
sluzby, jedind nutné dprava logiky by byla v podobé vytvoreni nového konstruktoru,
ktery by misto souboru prijimal jako parametr prosty text; zbytek logiky a funkci muze
byt zachovan v soucasném stavu.

Jiz zminénd funkce lemmatizeText je k vidéni na obrazku 4.7.

ll,!**
* Method to process submitted text - split it into a 1list of lemmatized tokens.
* @return list of lemmatized tokens
* @throws IOException
il
private SubmissionTokenList lemmatizateText() throws IDException {
SubmissionTokenList tokens = new SubmissionTokenList();
Analyzer analyzer = this.task.getlang().getAnalyzer();

/I Create token stream
TokenStream tokenStream = analyzer.tokenStream("", this.origText);

// Create attributes where data will be stored (same principle as pointers)
CharTermAttribute charAtt = tokenStream.addAttribute(CharTermAttribute.class);
OffsetAttribute offsetAtt = tokenStream.addAttribute(OffsetAttribute.class);

/f Reset this stream to the beginning
try {
tokenStream.reset();
while (tokenStream.incrementToken()) {
/1 Calc offset difference without whitespace chars (as it cannot be retrieved from the token)
String subString = this.origText.substring(@, offsetAtt.startOffset());
int difference = subString.length({) - subString.replace(™ ", "").length();
/! Store lemmatized token
Offset offset = new Offset(offsetAtt.startOffset() - difference, offsetAtt.endOffset() - difference);
SubmissionToken aToken = new SubmissionToken(offset, charAtt.toString());

tokens. add (aToken) ;

}
// Perform end of stream operations
tokenStream.end()

} finally {
/1 Correctly terminate token stream
tokenStream.close();

}

// Correctly terminate analyzer
analyzer.close();

return tokens;
Obrazek 4.7. Implementace lemmatizace textu ve t¥idé Submission.

26



Zde je na zakladé vybraného jazyka Tasku, ke kterému soubor patfi, vytvoren pa-
triény analyzator z knihovny Apache Lucene, ktery nevynechava stopslova. 7 néj je
vytvoren proud tokent, reprezentujici zpracovana slova, kterda v nasledné iteraci ukla-
dame do interniho datového modelu, véetné informace o pozici v puvodnim textu. Ta
je vsak pocitdna dodate¢né, bez ohledu na netisknutelné znaky; oduvodnéni je blize
popsano v sekci 4.4. Po ukonceni celé iterace je proud rfadné uzavren, a funkce vraci
List zpracovanych tokenu.

B 4.2.4 Porovnanitexti

Samotné porovnani texti poté probiha v tridé SubmissionComparison. Jsou zde im-
plementovany tfi metriky vyjadrené hodnotou, a jedna vyjadrend mapovanim texti.
Vybranymi metrikami, vyjadiujici podobnost hodnotou, jsou asymetrickd a kosinova
podobnost (za pouziti textu bez nebo se stopslovy), a zptisob jejich vypoétu byl popsén
v podsekci 2.2.2.

Ponékud zajimavéjsi je vSsak algoritmus pouzity pro podobnost vyjadienou mapova-
nim — zde byl zvolen ponékud jiny pristup. Oba seznamy tokent jsou iterovany tak, ze
posuneme oba seznamy, abychom porovnéavali posledni prvek prvniho seznamu s prv-
nim prvkem druhého. Po skonceni kazdé iterace vzdy s jednim ze seznami posuneme,
a opét porovnavame jejich prvky. Grafickou ukéazku trech takovychto iteraci lze vidét
na obr. 4.8. Iteracemi je zajisténo, ze pokud se shodny text nachézi v prvnim souboru
na zacatku textu, a ve druhém na jeho konci (¢i naopak), algoritmus je schopny ho

C[RRBI [RR2E [12123
D - PR - 2P

Obrazek 4.8. Grafickd ukazka iterace seznamu tokent, provadéna pri hledani mapovani
text.

V kazdé této iteraci poté hledame nejdelsi shodny tsek textu. Pokud tedy vezmeme
v potaz zjednodusSeny piiklad z obrazku 4.8, pak v prvni iteraci neni zadny shodny
usek, v druhé se nachézi jeden tsek délky 1, a ve treti jeden tsek délky 2. Pri hledani
téchto tseku jsou povoleny dva druhy chyb — krdtkodobé a dlouhodobé. Kratkodobé
vyjadruji, kolikrat v fadé jsme narazili na neshodu pfi aktudlnim porovnani; pokud
je prekrocen stanoveny préah, je tsek ukoncen a zapamatovan. Rovnéz se tak stane
u dlouhodobé chyby, kdy pomér celkového poctu neshod a celkového poctu slov taktéz
prekroci stanoveny prah. Hodnotami téchto prahti se nadale zabyva testovani v podsekci
5.2.3; tam je taktéz rozebran dalsi faktor — délka ukladaného tseku. Je nezadouci, aby
se ukladali napt. tseky délky 1, tedy samostatna slova — s nejvyssi pravdépodobnosti
se totiz nebude jednat o plagidtorstvi, pokud jsou ve dvou dokumentech pouzita stejna
sloval.

B 4.2.5 Vystavenivysledki

Pro wzivatele jsou k dispozici koncové body /task/TID (pro zobrazeni stavu daného
tasku) a /task/TID/results (pro zobrazeni vysledku tasku, véetné vyslednych porov-

L Obzvlast s ptihlédnutim, e porovnévan slova jsou lemmatizovand, a osekdna tak na svij kofenovy

zaklad.
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nani). Implementace je velice podobna té vyobrazené na obr. 4.2, pouze je zde pouze
vracen Task ulozeny v t¥idé TaskService, a je zde pouzito notace @GetMapping, ktera
urcuje, ze se jednd o HT'TP metodu GET, slouzici k pouhému ziskédvani dat ze serveru.
Zaroven je mozné zobrazit stav a vysledek jednotlivych souborti pomoci koncovych bodua
/task/TID/submission/SID, resp. /task/TID/submission/SID/results (kde TID je
identifikator prislusného tasku a SID identifikator pfislusného nahraného souboru). Pri-
klad dat vracenych koncovym bodem pro jeden soubor je znédzornén na obrazku 4.9.

{

. 13215,
9450,

: 9.856926724,
: 8.060573623,
: 8.861904762,

: 1

]

3
1

}

Obrazek 4.9. Odpovéd koncového bodu, ktery poskytuje vysledek analyzy souboru daného
tasku (/task/0/submission/0/results). Vytvofeno za pomoci aplikace Insomnia[63].

V datech je mozné vidét, ze soubor s identifikdtorem 0 byl porovnan s jednim dal$im
souborem. V porovnanich jsou pouzity uzivatelem definované stitky pro snazsi orien-
taci — pokud je tedy napf. uzivatel pouzije pro zaznamenani autori danych soubori,
miuze tak snadno vidét, ktefi autori jsou podezieli a ktefi nikoliv (coz je tento pripad —
nalezend shoda se u vSech metrik pohybuje okolo 6%, a v textech nebyly nalezeny zadné
podobné ¢asti).

V pripadé, ze by sluzba nalezla v textech podobné ¢asti, obsahoval by kli¢
similarTextParts pole poli celoc¢iselnych hodnot, reprezentujici pocet znakti od
zacatku dokumentu ve formétu [zagatek_a, konec_a, zalatek b, konec_b]. Prikladem
mohou byt data:

([0, 10, 10, 20], 30, 50, 20, 40]],

ktera uzivateli fikaji, ze se texty podobaji ve dvou mistech — prvni je umistén v prvnim
souboru (ktery je identifikovin v pozadavku pomoci prifazeného ID) mezi 1. a 11.
znakem textu!, a odpovidd mu 11. az 21. znak v druhém souboru (ktery je identifikovan
pomoci Stitku daného souboru). Druhé misto se nachédzi v prvnim textu mezi 31. a 51.
znakem, a v druhém textu mezi 21. a 41. znakem.

B 426 Cisténidat

V rdmci implementace bylo taktéz tfeba myslet na jednu z nevyhod jazyka Java — po-
mérné vysokou naroc¢nost na operac¢ni pamét systému. Data o analyzovanych souborech
si tak sluzba nemuze uchovavat nekonecné dlouho; i proto byly do sluzby implemento-
vany dva zpusoby ¢isténi dat.

Prvnim je automatické ¢isténi — Spring nabizi anotaci @Scheduled, kterd umoznuje
nastavit ve sluzbé procedury, které se budou spoustét automaticky v daném intervalu.
Priklad pouziti této anotace je zachycen na obrazku 4.10.

! Datové reprezentace je, jako#to téméf vie v programovani, &islovand od nuly; v pFirozeném jazyce ale
pocitame od jedincky — nikdo ndm nerekne, abychom ptecetli nulté slovo v nulté véte.
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4.3 Implementace zasuvného modulu

Jr*

* Scheduled task deletion
ey,
@5cheduled(fixedDelay = 90@-20@)
public void scheduledDeleteTask() {
int threshold = 30;

this. tasks = this.tasks.stream().filter(task -> {
if (Duration.between(task.getLastAccessed(), LocalDateTime.now()).toMinutes() »= threshold) {
logger.info("Task ID %d not accesed for %d minutes, purging...”.formatted(task.getId(), threshold));
return false;
¥

return true;
}).collect(Collectors.toSet());

Obrazek 4.10. Implementace automatického c¢isténi dat ve tridé TaskService.

Vsechny aktudlné ulozené tasky jsou zkontrolovany na cas posledniho pristupu, a po-
kud presahl hranici 30 minut, je dany task odstranén. Tato skutecnost je pro pripad
potreby zalogovana sluzbou, a uzivatel je o této skutecnosti informovan — pokud se na
jiz smazany task (¢i k nému nahrany soubor) dotdZe, je upozornén na jeho smazéni
chybovou hlaskou a HTTP kédem 410 — Gone.

Druhou moznosti je manudlni smazani uzivatelem pomoci HT'TP metody DELETE
na koncovém bodé /task/TID (kde TID je identifikator tasku). Task (i jeho sou-
bory) jsou z paméti sluzby odstranény, a uzivateli je vracen HTTP kéd 204 — No
Content. Oproti automatickému mazani je mozné mazat i samotné nahrané soubory,
napiiklad pokud je jiz uzivatel sluzby (¢i jiny systém, ktery s ni komunikuje) nechce
déle analyzovat. Muze tak provést opét zavolanim metody DELETE na koncovy bod
/task/TID/submission/SID (kde TID je identifikator tasku a SID identifikator nahra-
ného souboru).

I 4.3 Implementace zasuvného modulu

Zasuvné moduly v aplikaci Moodle maji presné danou strukturu, nizev i adresar, ve
kterém se maji nachdzet — podrobny popis lze nalézt v oficidlni dokumentaci[64]. Dle
konvence bylo rozhodnuto o nazvu modulu plagiarism_plagcheckr, ktery se tak bude
nachézet v adresiii plagiarism/plagcheckr. Nejdilezitéjsi ¢asti struktury modulu
jsou:

m amd/ — slozka, ve které se nachazeji javascriptové AMD (Asynchronous Module Defi-
nition) moduly[65] — jednd se o zpuisob, jak clenit kéd jazyka JavaScript do opakované
pouzitelnych komponent;

m classes/ — obsahujici objektové orientovany kéd modulu;

m db/ — v této slozce jsou uvedeny informace o praci modulu s databazi ¢i naslouchace
udélosti (jako je napf. odevzdani ikolu studentem);

m lang/ — zde se nachézi jazykové preklady modulu;

m templates/ — adresar, ve kterém jsou umistény HTML sablony modulu, psané v ja-
zyce Mustache, a které vyrazné usnadnuji tvorbu uzivatelského prostredi Moodle;

m lib.php — obsahujici definice zdkladnich funkci, jez jsou vyzadovany rozhranim do-
stupnym pro moduly pro odhalovani plagiatorstvi;

m settings.php — zde jsou zadefinovany moznosti konfigurace modulu, primarné po-
drobnosti pripojeni k sluzbé;

m styles.css — definuje kaskadové styly pouzité pro uzivatelské prostiedi modulu.
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B 4.3.1 Databazové schéma

Implementace databdzového schématu (dle ndvrhu, predstaveném v podsekci 3.2.2) je
definovana v souboru db/install.xml. Aplikace Moodle podporuje vicero databazo-
vych serveri[66], a proto pro definovani databazovych tabulek a relaci vyuzivd abs-
traktni vrstvu, nazvanou XMLDBI[67]. Ta ustanovuje jednotny zapis, v podobé XML
dokumentu, ktery se pri instalaci prekladd do prislusného dialektu jazyka SQL, dle
pouzitého serveru.

Velkou nevyhodou tohoto feseni je absence zdkladnich funkci, které jsou dnes jiz
soucasti vsech SQL servertt — piikladem mohou byt chybéjici cizi kli¢e ¢i pouziti con-
straintd — ty schéma XMLDB sice podporuje, avsak Moodle je pri ¢teni z historickych
divodu ignoruje[68].

B 4.3.2 Naslouchani a pfiprava dat

Zasuvné moduly aplikace Moodle maji moznosti naslouchat udalostem, které vytvareji
jiné moduly — mutze jit o prihldSeni uzivatele, otevieni kurzu, ale i odevzdani tkolu
studentem — pravé této udalosti je naslouchano. Po jejim prijmu je vytvorena tzv. adhoc
uloha — jednd se o jeden ze dvou zpusobt, jak zpracovavat v Moodle data na pozadi,
aniz by uzivatel, ktery proces spustil, musel ¢ekat na jeho dokonceni. Adhoc (z lat. ad
hoc — pro tento pripad) tlohy jsou vytvareny vzdy jednordzové pro jeden ucel, a po
jejich dokoncéeni jsou smazény. Lze tak snadno jakykoliv vypocetné naroc¢néjsi proces
presunout na pozadi. Druhym typem jsou naplinované ulohy (angl. scheduled tasks) —
jde o procedury, které jsou opakované vykonavany; muze jit napiiklad o smazani starych
uzivatell, ¢isténi mezipameéti apod. Kéd adhoc tdlohy je k vidéni na obrazku 4.11.

public function execute(): void {
// Get task data
$cmid = $this->get_custom_data()->cmid;
$courseid = $this->get_custom_data()->courseid;

// Parse data to objects

$context = context_module::instance($cmid);

$course = get_course($courseid);

$assign = new assign($context, null, $course);

$fs = get_file_storage();

$task_id = task_creation endpoint::new_for_cmid($cmid)->task_id;

// Iterate over enrolled users
trigger_error("Submitting data for analysis for course module $cmid", E_USER_NOTICE);
foreach (get_enrolled_users($context) as $user) {
// Get user's latest submission
if ($submission = $assign->get user submission($user->id, false)) {
/7 Get all files for this latest submission & submit them
$files = $fs->get_area_files($context->id, 'assignsubmission_file', ‘submission_files', $submission->id, "id", false)
foreach ($files as $file) {
$filepath = $fs->get_file_system()->get_local_path_from_storedfile($file);
trigger_exror(“Submitting file {$file->get_id()}", E_USER_NOTICE);
new submission_creation_endpoint($task_id, curl_file_create($filepath, $file->get_mimetype(), $file->get_id()));

}

/f Check n times for the result - if still not processed, something went horribly wrong -> log it
for (3n = @; $n < 6@; $n++) {
$status = new task_status_endpoint($task_id);
if (!$status->task->is_finished()) {
trigger_exror("API results for course module $cmid still not done, waiting further...”, E_USER_NOTICE);
sleep(5);
} else {
$results = new task_results_endpoint($task_id);
$results->task->save($cmid);
trigger_error("Saving API results for course module $cmid”, E_USER_NOTICE);
return;

}

trigger_error("Tried getting results for course module $cmid too many times! Aborting..."”, E_USER_ERROR)

Obrazek 4.11. Implementace adhoc tilohy pro odesilani dat sluzbé.
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Uloze jsou pfedéna data pomoci funkce set_custom_data (volané pfi jejim vytvo-
feni), a nasledné mohou byt ziskdna pomoci funkce get_custom_data — tento zpusob
je nutny, jelikoz jsou vSechny ulohy ukladany a nasledné ziskavany z databaze; tak mo-
hou byt napldnovany, aniz by musely byt ulozené v paméti PHP procesu. Zaroven data
nejsou ztracena napt. v pripadé vypadku stroje. V datech je ulozen jak identifikator
kurzu, ve kterém se aktivita nachdazi, tak i identifikdtor samotné aktivity. Z téchto iden-
tifikdtora jsou nasledné pomoci funkci poskytnutych jadrem Moodle vytvoreny PHP
ttidy, se kterymi je dale pracovano. Nejdilezitéjsi z nich je tfida assign — jde o in-
tern{ reprezentaci aktivity Ukol (predstavené v podsekci 3.1.1), odpovidajici aktivité,
do které student odevzdal své feseni (a tim vyvolal vyse zminénou udéalost).

Posléze funkce prochdzi vsechny uzivatele (ktef{ jsou opravnéni do dané aktivity
nahrévat sva feSeni), a pro kazdého z nich je zavolana funkce get_user_submission,
jez vrati objekt posledniho nahraného feseni, nebo hodnotu false, pokud jesté zadné
uzivatel nenahral. Moodle totiz umoznuje vicendsobné odevzdavani a verzovani fesent;
z hlediska nejen rychlosti, ale i zptsobu hodnoceni uciteli, je zbyteéné analyzovat pred-
chozi verze feseni. Zaroven by bylo nutné resit konflikty mezi verzemi, které by pravdé-
podobné obsahovaly velky prekryv (uzivatel naptiklad pouze opravil gramatické chyby
¢i pridal jeden odstavec).

Po odeslani vsech souboru nésleduje cyklus, ktery v intervalech kontroluje stav celé
analyzy — k tomu je vyuzit kli¢ state v datech vracenych sluzbou. V pripadé, ze kontrola
trva prilis dlouho (zde vice nez pét minut), je iloha ukoncena, a problém je zaznamenan.
Pokud se tak nestane, a data jsou spravné vyhodnocena, tloha je po jejich ulozeni do
databdaze taktéz ukoncena.

B 4.3.3 Komunikace s externi sluzbou

Pri odesilani dat externi sluzbé jsou, kromé dat vynatych z databaze aplikace, nastaveny
i nékteré parametry koncovych bodl, zminéné v sekci 4.2 — prvnim z nich je jazyk ana-
Iyzy, ktery je nastaven dle vybéru uzivatele v dané aktivité (viz konfigurace v podsekci
4.3.4). Déle je stitek kazdého souboru, pro snazsi préaci pti ukladani vyhodnocenych dat,
nastaven na identifikator daného odevzdani, ziskany z databazové tabulky aplikace.

Implementace komunikace s externi sluzbou se nachézi v adresafi classes/api —
nalezneme zde abstraktni tfidu abstract_endpoint, ve které jsou feseny technické po-
drobnosti spojeni, a nasledné jeji potomci specifikuji koncovy bod sluzby, ke kterému
se vztahuji — napr. t¥ida task_creation_endpoint se vztahuje k URI /task/TID za
pomoci metody POST. Spojeni je provedeno za pomoci PHP rozsiteni ¢cURL[69], vyu-
zivajici stejnojmennou systémovou knihovnu.

Tato knihovna obdrzend data ulozi do proménné typu stdClass[70]; jednd se o obec-
nou tridu s dynamickymi proménnymi. Z ni jsou nasledné data prevedena do plnohod-
notnych tfid a objektd, které odpovidaji externimu datovému modelu, poskytnutém
externi sluzbou, avsak reprezentovaném v jazyce PHP. Divodem je zajisténi datové in-
tegrity; PHP neni striktné typovany jazyk, a proto by mohlo dojit k chybné interpretaci
dat pri dalsim zpracovani. Spolu s internim datovym modelem (reprezentujici databa-
zové tabulky ve formé objektu) je jejich definice ulozena v adresari classes/model.

Tridy externiho datového modelu disponuji metodou save (), kterd je prevede na da-
tabazové zaznamy dle modelu v podsekci 3.2.2. Vzhledem k tomu, ze informace o kazdé
analyze jsou ve vracenych datech uvedeny dvakrat (poprvé, kdyz byl prvni soubor
zkoumén s druhym, a podruhé, kdyz byl druhy soubor zkoumén s prvnim), je zde tato
skuteCnost oSetfena, aby tak nebyla v databazi zbyte¢né uvedena duplicitni informace —
zaznam je ulozen pouze tehdy, kdyz je databazovy identifikator prvniho feseni vétsi nez
identifikdtor druhého.
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B 4.3.4 Konfigurace modulu

Konfigurace zdasuvného modulu je rozdélena na dvé ¢asti — prvni, administracni, se
vztahuje globalné pro vsechny kurzy a aktivity v aplikaci. Nachéazi se zde konfigu-
race pripojeni k externi sluzbé, spolu s moznosti aktivace ¢i deaktivace celého modulu.
K této strance maji ptistup pouze povéreni administratori spravujici instanci aplikace.
Uzivatelské rozhrani této konfigurace je zachyceno na obrazku 4.12.

Nasténka Znamky Napovéda S~ A @ Q ~ W]

moodle

Moodle

Nasténka » Sprava stranek > Moduly > Prevence plagiatorstvi > Obsluha sluzby PlagCheckr

Detekce plagidtorstvi PlagCheckr je sluzba vyvinuta v ramci bakalafské prace studenta FEL CVUT. Sluzba bézi v ramci infrastruktury Moodle FEL, a nijak

as imi adaji

PouZit kontrolu PlagCheckr Ano #

~ Nastaveni pripojeni

IP adresa sluzby host.docker.internal
Port sluzby 8090
OAuth2token e S @

Ulozit zmény

Obrazek 4.12. Konfigurace pripojeni zasuvného modulu k externi sluzbé.

Pro pripojeni ke sluzbé je tfeba zasuvnému modulu vytvorit autentizacni token
OAuth 2.0[71]. Ten je jednak pouzit pro rozliSeni autoru taski (aby tak uzivatel sluzby
nemél pristup k datim jinych uzivateli), a jednak pro samotné opravnéni sluzbu pou-
zivat. Tyto pristupové tokeny jsou spravovany primo na stroji, na kterém sluzba bézi.

Druhé ¢ast konfigurace, uzivatelskd, se vztahuje pouze na aktivitu, ve které je nasta-
vena, a slouzi k vypnuti ¢i zapnuti analyzy na této tirovni, nastaveni jejiho jazyka, ¢i vah
pouzitych pri zobrazeni vazené podobnosti (vice v podsekei 4.3.5). K této konfiguraci
maji pristup vyucujici daného kurzu. Jeji rozhrani je zachyceno na obrazku 4.13.

Nasténka Znamky Napovéda S~ A @ Q ~ W]

moodle

~ Detekce plagiatorstvi PlagCheckr

Detekce plagiatorstvi PlagCheckr je sluZba vyvinuta v rimci bakalafské prace studenta FEL CVUT. Sluzba béZi v ramci
infrastruktury Moodle FEL, a nijak nenaklada s osobnimi udaji studentd.

bArl Predmet XYZ

[ B221 - Zimni 22/23

PouZit kontrolu PlagCheckr Ano #
S Jazyk analyzovanych (2] cedtina  #
B Znamky soubord
= Banka aloh
Kosinova podobnost(se @ 033
Piehled aktivit stop slovy)
& Utastnici Kosinova podobnost (bez @ 017
stop slov)

& Skupiny
= Vyuéujici Asymetrickd podobnost @ 050

OSTATNI
» Kompetence
# Sprava kurzu

®, Kontaktujte nas UloZit a vrétit se do kurzu | UloZit a zobrazit
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4.3 Implementace zasuvného modulu

Obrazek 4.13. Konfigurace zasuvného modulu pro vybranou aktivitu.

P1i uloZeni nastaveni jsou zvolené vahy zkontrolovany, a pripadné prepocteny, aby
jejich suma byla rovna jedné. Doporucenymi hodnotami téchto vah se nadale zabyva
podsekce 5.2.4.

B 4.3.5 Pouzivani modulu

Samotny proces odevzdavani a hodnoceni feseni se v aplikaci neméni — student je pouze
pri nahravani upozornén, ze jim odevzdané soubory budou podrobeny analyze. Z po-
hledu vyucujiciho je vsak obohacen celkovy prehled odevzdanych tkolu, ktery muize byt
vidét na obrazku 4.14.

moodle Nésténka Znamky Népovéda ~ A @ @ - [

KuLTA
EKTROTECHNICHA
UTV PRAZE

Posledni

el Piedmét XYZ <) Kt Zmena
jméno / (odevzdany
5 Pfijmeni  E-mailova adresa Stav Znamka Upravit ukol) 0Odevzdané soubory
[ 8221 - Zimni 22/23 o _ _ _ o _ s
KURZ Petr CD petr@fel.cvut.cz Odeslano Upravit =~ Wednesday, ¥ petrovo.pdf
@ Znamky k 17. May # PlagCheckr:
hodnoceni 2023,13.40 Jakub XY (jakubovo.pdf)
= Banka dloh
Ondrej AB (ondrejovo.pdf)
[8 Pfehled aktivit
& Ucastnici Ondfej ondrej@fel.cvutez  Odesldno Upravit ~  Wednesday, {8 ondrejovo. pdf
# Skupi AB k 17. May £ PlagCheckr:
upiny :
hodnoceni 2023, 11.50 Jakub XY (jakubovo.pdf)
= Vyueujict Petl CD (petrovo.pdf)
OSTATNI
£ Sprava kurzu : < T b
Jakub jakub@fel.cvut.cz QOdeslano Upravit Wednesday, 8 jakubovo.pdf
® Kontakiujte nds u k 17. May & PlagCheckr:
hodnoceni 2023,11.53 Ondej AB (ondrejovo.pdf)
Petr CD (petrovo.pdf)

Obrazek 4.14. Uzivatelské rozhrani prehledu odevzdanych feSeni se zapnutou analyzou
PlagCheckr.

Na prikladu je vidét, ze prislusny kol odevzdali tti studenti, kazdy jednim souborem.
Oproti standardnimu rozhrani aplikace Moodle jsou zde do posledniho sloupce prehledu
pridany informace o analyze doty¢ného souboru. Presnéji jde o vypis maximalné Ctyr
porovnani, sefazenych dle miry vazené podobnosti — ta je uvedena v barevné bunce.

Nejvétsi shoda, kterou modul oznacil cervené jako témér jisty plagiat, se nachazi mezi
FeSenimi Ondreje a Jakuba, konkrétné 43%. Oranzovou barvou, znacici nejisté podezieni
na plagiit, jsou oznacena reseni Jakuba a Petra se shodou témér 17%, a barvou zelenou,
znacici béznou shodu mezi dvéma neprovazanymi soubory, jsou nakonec oznacena feseni
Ondreje a Petra s procentudlni mirou 9%.

Na barevnou bunku s vyjadrenim podobnosti je mozné kliknout — tim se uzivateli
zobrazi podrobnosti o konkrétnim porovnani doty¢nych souboru. Piiklad rozhrani, pro
nejvice podezielé porovnani soubori Ondreje a Jakuba z prikladu vyse lze spatfit na
obrazku 4.15.
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moodle Nasténka Znamky Napovéda S~ A @ @~
EUTw prazt
[ Admin User (42.87 %) = Vazend podobnost (dle gepmm I Admin User (42.87 %) - ‘
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Obrazek 4.15. Uzivatelské rozhrani detailu jednoho porovnani.

V zahlavi stranky jsou na okrajich nadepsana jména doty¢nych studentt — ta zaroven
funguji jako selektory, pro rychlé prepinani mezi jednotlivymi pracemi. Mezi jmény
jsou poté vypsany hodnoty vSech numerickych metrik, véetné jejich vazeného priaméru.
Nize na strance jiz nasleduje samotné vizualni vyznaceni podobnych ¢asti — ty mohou
byt zvyraznény najetim mysi na vyznaceny tsek. Jednotlivé tiseky jsou taktéz barevné
odliseny — k tomuto ticelu bylo preddefinovano osm barev, s prihlédnutim na jejich miru
rozlisitelnosti.

I 4.4 Zjisténé problémy

V pribéhu implementace feseni byly zjistény rtizné limitace knihoven, jazyka ¢i aplikace
Moodle jako takové. Témto problémum je vénovana tato podsekce.

Prvnim problémem, ktery byl zjistén v rané fazi implementace, byla chybéjici validace
PDF soubort, nahranych studenty. Standard souboru PDF[72] je pomérné rozséhly;
jeho aktualni revize z roku 2020 ¢itd 986 stran. Aplikace Moodle v soucasné dobé nijak
nekontroluje platnost soubort, a tak se mize snadno stat, ze student nahraje soubor
s neplatnymi znaky ¢i poskozenym fontem. Pii ¢teni takovéhoto souboru miize dojit
k deformaci ¢i dokonce poskozeni ¢teného textu.

Souvisejicim problémem je riizna interpretace dat ulozenych v souboru — text je zpra-
covavan dvakrat, poprvé na strané sluzby (pomoci knihovny Apache Lucene), a podruhé
pri vykreslovani na strané Moodle (pomoci knihovny PDF.js). Snadno se tak muze stét,
ze knihovny mohou data reprezentovat jinak; obzvlast u knihovny PDF.js, kde vysled-
kem neni prosty text, ale HTML koéd — kde napt. Java vidi znak nového radku \n, tam
JavaScript zacne novy HTML element.

Aby se zabrénilo naslednym chybdm v pfevodu jedné interpretace do druhé, jsou
pozice mapovani textd spocteny pouze dle poc¢tu znaku ceské abecedy. Pokud tedy
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budeme hledat znak s takovouto pozici 5 v textu nové dvere, nebude timto znakem
mezera, ale pismeno d.

Dalsim potencidlnim problémem je zpiisob, jakym je implementovana lemmatizace
v knihovné Apache Lucene. Ta vznikla jiz v roce 2009[73] na zdkladé vyzkumu svycarské
univerzity Neuchatel[74], a od té doby nebyla zménéna. Jeji princip spociva v osekavani
béznych koncovek ceskych slov a sklonovani na uniformni tvar; nejedna se tak o kofenovy
zéklad slova jako takovy. Zaroven stemmer v knihovné nijak neupravuje predpony slov,
coz castecné omezuje moznosti analyzy.

Poslednim problémem, se kterym bylo tfeba se vyporadat, byla velikost vyslednych
dat analyzy. Puvodni feseni externiho datového modelu, resp. ¢asti mapovani textu, po-
Citalo s objektem a kli¢i startA, endA, startB a endB. To vSak zpisobilo vysokou miru
redundance, a vysledna data dosahovaly velikosti jednotek az nizsich desitek megabyt.
Po objeveni tohoto problému bylo pavodni feSeni nahrazeno soucasnym, tj. pole poli
¢tyt hodnot, coz snizilo objem dat az o 90%.
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Kapitola 5
Provoz

I 5.1 Nasazeni

Jak jiz bylo rozebrano v kapitole 4, vysledné feseni se skldda ze dvou ¢asti — zasuvného
modulu do aplikace Moodle, a externi sluzby v jazyce Java. Nasazeni zasuvného modulu
je pomérné jednoduché — Moodle FEL CVUT pro spravu aplikace Moodle pouziva Git
repozital na fakultnim GitLab serveru[75]. Sta¢i ho tedy, jako ostatni moduly, které
instance pouzivd, pridat do rezpozitére jako tzv. submodul[76]. Po nasazeni modulu
aplikace sama detekuje jeho pritomnost, a spusti instalacni skripty, které napr. vytvori
tabulky v aplika¢ni databédzi. Nasazeni externi sluzby je rozebrano nize.

B 5.1.1 Docker ainfrastruktura

Cely systém Moodle FEL CVUT béz ve virtualizacni infrastrukture Karlovo nd-
mésti (VIKN), a pouziva pro spravu prostiedi a potfebnych sluzeb izolované Docker
tzv. swarm[78], ktery Dockeru umoziiuje rozmistit kontejnery mezi vicero fyzickych
stroji, a rovnomeérné tak rozdeélit jejich zatéz. Taktéz existuje tzv. mgmt, slouzici pro
spravu swarmu, monitoring a spousténi pipeline (vice v podsekci 5.1.2). Zjednodusené
schéma této infrastruktury se nachazi na obrazku 5.1.

«device»
VIKN

«device» «device»
Docker Swarm < MGMT

«executionEnvironment»
Moodle DEV

/| «device»
PHP-FPM b

‘ NGINX H PlagCheckr API ﬂ

«executionEnvironment»
Moodle TEST

‘ NGINX ﬂ PlagCheckr API H

«executionEnvironment»
Moodle PROD

‘ NGINX D PlagCheckr API H
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Obrazek 5.1. Schéma infrastruktury systému Moodle FEL.

Moodle FEL CVUT nabizi tii prostiedi — vyvojové (DEV) pro ticely vyvojaii, tes-
tovaci (TEST) pro tucely testovani novych funkcionalit osobami mimo vyvojovy tym,
a produkéni (PROD), na kterém probihd vyuka. V soucasné dobé se ve swarmu na-
chazi tii kontejnery pro kazdé z téchto prostiedi; php-fpm[79] (exekutor PHP kédu),
nginz[80] (webovy server) a pgBouncer[81] (optimalizujici pfipojeni k databézi prepo-
uzivanim pfipojeni).

Diagram vyse jiz zahrnuje ¢tvrty kontejner, ve kterém pobézi externi sluzba Plag-
Checkr. V testovaci fazi bude tedy docasné dostupna pouze systému Moodle FEL
CVUT; vzhledem k provedené kontejnerizaci viak lze bez potizi v budoucnu presu-
nout sluzbu na samostatny stroj, piipadné poskytnout zdjemctim mimo FEL CVUT
pfimo pripraveny kontejner k vlastnimu pouziti.

B 5.1.2 Pipeline a proces nasazeni

Nasazeni do vySe zminéné infrastruktury probiha za pouziti CI/CD pipelines[82], po-
skytnutych aplikaci GitLab. Pipeliny mohou byt definovany jako sada neménnych in-
strukei, jejichz cilem je automatizace dodani novych verzi aplikace. Zakladni jednotkou
pipeline je tzv. job — ikon, jako napriklad kompilace aplikace, vycisténi docasnych sou-
bort apod. Tyto joby jsou nésledné shlukoviny do etap (angl. stage), které urcuji za
jakych podminek se maji ikony provadét — pii kazdém commitu do repozitiie, pii
navyseni verze aplikace apod.

Nasledné spusténi jak celé, tak i ¢asti pipeline je mozné jak prikazem pri pouzivani
gitu, tak i v grafickém rozhrani GitLabu (viz obrazek 5.2).

@ Cleanup & simplify data management
(© 4 jobs for main in 1 minute and 47 seconds (queued for 3 seconds)

‘:1 latest
0 bs2685ce [

£ Mo related merge requests found.

Pipeline  MNeeds Jobs 4 Failed Jobs 1 Tests 0
SonarQube Build » Image Deploy
@ sonarqube check S @ application build » @ application image ® @ deploy to dev ®

@ deploy to test ®

@ deploy to prod ®

Obrazek 5.2. Ukdzka rozhrani CI/CD Pipeline v aplikaci GitLab.

Zde jsou ve sloupcich vidét jednotlivé etapy, a pod kazdou dotycné joby. Faze
SonarQube slouzi ke statické kontrole kédu za pomoci stejnojmenné aplikace, a ke
spusténi jednotkovych testi sluzby. Druha faze celou sluzbu prelozi do strojového kédu,
ktery je nasledné vlozen do Docker image ve treti fazi. Posledni faze slouzi pro samotné
nasazeni do jednotlivych prostiedi.
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5. Provoz

B 52 Testovani

Implementované reseni bylo tfeba rfadné otestovat. K tomu slouzily jak jednotkové testy
(popsané v podsekci 5.2.1), tak i redlnd data poskytnuta v ramci analyzy[4] (s jejichz
pomoci je provedeno testovani v dalsich podsekcich), na které tato prace stavi. Soucésti
dat jsou umeéle vytvorené plagiaty; jde o jednu stoprocentni kopii, jednu 35% - 70%
kopii (vytvorenou vsunutim nesouvisejicitho textu do kopie), a jeden dokument vznikly
poskladanim c¢asti vicero jinych dokumentti dohromady.

Bl 5.2.1 Jednotkové testy

Jednotkové testy jsou jednim ze zpisobi, jak automaticky testovat zdrojovy koéd. Jejich
cilem je kontrola funkcnosti jednotlivych ¢asti — jednotek aplikace. Tyto testy byly
implementovany v externi sluzbé, za pomoci knihovny JUnit[83], a to pro vétsi ¢ést
sluzby — testy bylo pokryto okolo 64% kddu.

Tyto reporty byly nasledné automaticky za pomoci pipeline exportovany do aplikace
SonarQube, ktera slouzi ke statické analyze kédu a kontrole jeho kvality. Jeji rozhrani
je provozovano v ramci Centra znalostniho managementu FEL CVUT.

Bl 5.2.2 Rychlost analyzy

Pri testovani rychlosti celé analyzy bylo nejprve pohlizeno na rychlost odpovédi konco-
vych bodu. Prvni test spocival v nahrani sady jiz zminénych testovacich dat, z nichz
byl vybran vzorek 67 soubort. Dle dat analyzy provedené sluzbou soubory obsahovaly
mezi 150 a 900 tokent — slov. Cely sekvencni proces zabral pfiblizné 7 vtetin, a velikost
vyslednych dat analyzy byla ptiblizné 1,5 MB.

Je nutné podotknout, ze téchto vysledki bylo dosazeno bez potfeby asynchronniho
zpracovani dat — tedy ve chvili, kdy byl k tasku nahran posledni soubor, byla analyza
dokoncena. Pouziti jiz diive zminéné anotace Async tak neni nutné.

Sluzba vsak byla podrobena i pokrocilejsi analyze rychlosti — za pouziti aplikace
Visual VM [84]. Ta poskytuje grafické rozhrani, ve kterém je mozné detailné pozorovat
nejen celkové vyuziti prostredkt Java aplikacemi, ale i vyuziti konkrétnimi funkcemi.
Tomuto druhu optimalizace béhu programii se rika profilovani, a jeho vysledek je za-
chycen na obrazku 5.3.

Name | Total Time (CPU) ~
& http-nio-8090-exec-8 1,368 ms  (100%

¢ ¥ cz.cvut.fel.czm.plagcheckr.api.controller.SubmissionController.createSubmission (Int 1,368 ms  (100%
I 1,366 ms (99.8%
1,137 ms (83.1%

¢ ¥ cz.cvut.fel.czm.plagcheckr.modelinternal.Task.createSubmission (° E
¢ ¥ cz.cvut.fel.czm.plagcheckr.model.internal.EvaluatedSubmission.<init> (Int:

)

)

)

)

¢ ¥ cz.cvut.fel.czm.plagcheckr.modelinternal.Submission.<init> (Integer, String, ¢ 1,137 ms (83.1%)
o ¥ org.apache.pdfbox.text.PDFTextStripper.getText (org.apache. pd 966 ms (70.6%)

o ¥ org.apache.pdfbox.pdmodel.PDDocument.load ( I ‘ n) 149 ms | (10.9%)

o ¥ cz.cvut.fel.czm.plagcheckr.model.internal.Submission.lemmatizateText 16.7ms (1.2%)
O Self time 237ms (0.2%)

o ¥ cz.cvut.fel.czm.plagcheckr.modelinternal.Submission.lambda$new$0 1.58 ms (0.1%)

o ¥ org.apache.pdfbox.text.PDFTextStripper.<init> 0.451 ms (0%)

o ¥ org.apache.pdfbox.pdmodel.PDDocument.close ( 0.247 ms (0%)

@ cz.cvut.fel.czm.plagcheckr.model.internal.SubmissionTokenList.<init> 0.0ms (0%)

@ Self time 0.018 ms (0%)

o ¥ cz.cvut.fel.czm.plagcheckr.model.internal.Submission.updateComparisons (bo« 228 ms (16.79%)
© Self time 0.156 ms (0%)
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Obrazek 5.3. Vysledek profilovani sluzby aplikaci Visual VM [84)].

Ve sloupci vlevo je vzdy napsan plny nézev funkce — tedy véetné plného nazvu tridy,
ve kterém se nachazi, a vpravo sloupec se samotnou dobou volani. Ta je pro prehlednost
barevné rozliSena na absolutni (vlevo) v milisekundédch, a relativni (vpravo) v procen-
jelikoz béh profileru celou aplikaci zpomaluje. Zaroven se s relativnimi ¢asy mnohem
lépe pracuje pri pripadné analyze; snadnéji vidime nejnaroc¢néjsi cast kédu.

Modrou barvou jsou zde zvyraznény dvé hlavni faze analyzy textu, jak byly popsany
v podsekci 2.2; vrchni predzpracovani textu a spodni porovndni s ostatnimi soubory.
Jak je mozné vidét, samotné predzpracovani textu zabird vétsinu ¢asu (zde 83% doby
zpracovani pozadavku) i v pfipadé vétsich tasku (zde byl test proveden na vyse zminé-
ném vzorku 67 soubori, ke kterym byl priddn dalsi). Tato faze je nasledné rozlozena
na dalsi volani uvnitf této funkce; ta jsou zvyraznéna zelenou barvou.

Samotnd lemmatizace textu zabird pouze 1% doby béhu celého pozadavku; necelych
82% doby zabird nacteni a nasledné extrakce textu z PDF souboru, poskytnuta knihov-
nou Apache Lucene. V pripadé potfeby rychlejsiho béhu sluzby je tak nahrazeni této
knihovny, pripadné i vlastni implementace, pravdépodobnou cestou.

Bl 5.2.3 Parametry mapovani textd

V implementacni ¢asti prace byla zminéna pifitomnost parametrt, které ovliviuji vy-
sledné mapovan{ mezi texty nahranych soubor:

m kratkodoba chyba — pocet slov v radé, kterd se neshoduji;
m dlouhodoba chyba — celkovy pocet slov v aktualnim tseku, ktera se neshoduji;
m minimalni délka — minimalni délka tseku, ktery muze byt ulozen.

Stanoveni minimalni délky tiseku bylo nejsnazsi — po nékolika testech s poskytnutymi
soubory byl tento parametr ustalen na hodnoté 4 — jde o dostateény pocet slov, aby
slo o relevantni zdznamy (pfiblizné polovina véty), ale zaroven neni prilis vysoky, aby
propoustél ¢asti upraveného plagiatu.
jejich chovani je sice deterministické, ale prizptisobeni pro rtizné styly plagiatorstvi je
pomeérné slozité. Hledani optimélnich hodnot zahrnovalo testovani vétsiny kombinaci
vyse uvedeného vzorku (kterych je celkem 49 - 48 = 2532). Nakonec byly kompromisem
mezi nizkou a vysokou citlivosti uréeny hodnoty pro kratkodobou chybu max. 2 chybna
slova v fadé, a pro dlouhodobou chybu 10% v daném tseku.

Kratkodobda chyba mize byt pomérné nizka — v nejhorsim pripadé algoritmus neza-
chyti opsany text jako jeden celistvy tsek, ale jako dvé ¢i vice oddélenych ¢asti. Vétsim
kompromisem je vSak dlouhodoba chyba — zde byla citlivost vice patrni. Pomér maxi-
mélné jednoho chybného slova na 10 shodnych by vSak mél vystacit na vétsinu pripadi.

Budouci moznosti rozsifeni funkcionality sluzby (a s ni spojeného zdsuvného Moodle
modulu) je pridani moznosti citlivosti vyhledavani — idedlné prednastavenymi tirovnémi.
Uzivatel by tak mél moznost prizpusobit analyzu dle svych potieb.

Bl 5.2.4 Parametry vah podobnosti

Jak bylo predeslano v podsekci 4.3.4; vyucujici mé moznost nastavit vahy jednotlivych
numerickych metrik, za pomoci kterych je nasledné spoctena tzv. vdZend podobnost,
kterd je zobrazena v celkovém piehledu odevzdanych feseni. Tyto vahy se daji prizpu-
sobit konkrétni tiloze a pouziti; existuje zde nékolik pravidel, kterymi by se mél uzivatel
ridit.
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Vzhledem k rozdilnym pristuptim k vypoctu podobnosti by uzivatel mél nejprve urcit
vahu asymetrické podobnosti a sumu vah obou kosinovych podobnosti. Asymetricka
podobnost je diky svému vypoctu vice vhodnd pro texty s bohatsi slovni zasobou,
jako napriklad slohova cviceni. Naopak kosinova podobnost se diky praci s informaci
o ¢etnosti vyskytu jednotlivych slov vice hodi pro technické texty, obsahujici odborné
pojmy (obsahuji-li tak dva texty pravé 10x stejné slovo, jedna se o pomérné podeziely
jev).

Vaha kosinové podobnosti se stopslovy by méla byt témér vzdy nastavena na nizsi
hodnoty, nez vaha kosinové podobnosti bez stopslov. Diuvodem jsou pravé zahrnutd
stopslova, ktera se ¢asto opakuji, a mohla by tak vyvolavat faleSny dojem podezreni.
Vyjimkou jsou velmi kratké texty (do cca 100 slov), u kterych se opakovani slov v textu
tolik nevyskytuje; stopslova tak mohou analyze pridavat vétsi kontext. Zaroven u velmi
dlouhych textu (vice nez 2000 slov) se diky velké slovni zasobé hodnoty obou kosinovych
podobnosti blizi stejné hodnoté. Vyse zminéné pocty slov vSak nejsou pevné hranice,
ale slouzi spiSe pro orientac¢ni prehled — konkrétni hranice zalezi na charakteru textu.

Na zékladé téchto poznatku jsou vyucujicim nabidnuty vzorova nastaveni vah asy-
metrické podobnosti (A), kosinové podobnosti bez stopslov (KB) a kosinové podobnosti
se stopslovy (KS) dle typu tlohy:

m slovni tlohy, 1 stranaA4 — {A = 0,35; KB = 0,35; KS = 0,3};

m slohové cviceni, 2 strany A4 — {A = 0,5; KB = 0,2; KS = 0,3};
m slohové cviéeni, 5 stranA4 — {A = 0,5; KB = 0,22; KS = 0,28}
m protokol laboratorni prace — {A = 0,45; KB = 0,2; KS = 0,35}.
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Kapitola 6
Zavér

V této bakalarské praci bylo tispésné navrzeno, implementovano, a nasledné i otestovano
feseni detekce plagidtorstvi pro systém Moodle FEL CVUT, v podobé externi sluzby
napsané v jazyce Java, a zasuvného modulu do aplikace Moodle, ktery se sluzbou ko-
munikuje. Modul sluzbé predavé data (v podobé PDF soubort s obsazenym textem),
a nazpét dostava informace o podobnosti obsahu téchto souborti. Tato podobnost je
vyjadfena jak numericky, tak i graficky (v podobé pozic podobnych ¢asti texti).

Nejprve byla rozebrana teorie ohledné plagiatorstvi — nejen jeji definice, ale i soucasné
zplisoby jeji prevence na FEL CVUT. Bylo tak nazorné ukazano na dvou piikladech
— offfine zkousky v ucebné, a zkousky za pouziti vyukového systému, jakym muze byt
napiiklad Moodle FEL CVUT. Posléze se prace detailné zabyvala problematikou zkou-
mani podobnosti dvou textt — od piipravy textu k analyze (pro zvyseni jeji i¢innosti),
az po samotné porovnani, které nasledné lze vyjadrit jak numericky, tak i graficky.
Nechybélo ani podrobné rozebrani vicero metod, jak numerické hodnoty vypodist.

Daéle byl predstaven névrh feseni zadaného problému. Na zakladé aktivit (pouziva-
nych v Moodle FEL CVUT) a piislusnych statistik o jejich vyuziti bylo rozhodnuto,
ze se vysledné reseni bude zabyvat PDF soubory, ze kterych bude posléze extrahovan
text. Na zakladé této informace byla navrhnuta architektura celého systému, véetné da-
tovych modeli sluzby a zasuvného modulu. Pro nazornost byla taktéz uvedena reseni
tretich stran, zabyvajicich se timto problémem — jak s integraci do aplikace Moodle, tak
i samostatné systémy.

Nésledné byla popsana implementace navrzeného feseni — od vybéru pouzitych tech-
nologii, az po popis hierarchie zdrojového kédu externi sluzby i zdsuvného modulu.
Nechybél ani popis uzivatelskych obrazovek, se kterymi se setkd vyucujici pii pouzivani
tohoto modulu. Zaroven zde byly sepsdny problémy, které bylo tfeba v ramci implemen-
tace vyresit; at uz slo o limitace pouzitych knihoven, ¢i aplikace Moodle jako takové.

Nakonec se prace vénovala provozu vysledného reseni — byla zde popsana soucasna
infrastruktura systému Moodle FEL CVUT, s prihlédnutim na nasazeni zminéné externi
sluzby. Reseni bylo posléze otestovano nejen za pomoci jednotkovych testi (s pokrytim
okolo 64%), ale i na poskytnutych datech — byla odzkousena rychlost celé analyzy, i vy-
ladéni nékterych jejich parametri. Timto byl splnén i posledni bod cilii, definovanych
v zadani této prace.

Budouci prace na implementovaném feseni by méla zahrnovat ziskani a zapracovani
zpétné vazby od vyucujicich, a ndsledné uverejnéni celého systému na produkéni instanci
Moodle FEL CVUT na zac¢atku akademického roku 2023/2024. V piipadé zajmu ze
strany fakulty by moznd rozsireni mohla zahrnovat pokryti vice aktivit ¢i podporu rucné
psaného textu za pomoci OCR. Zaroven muze byt systém nabidnut i celoskolské instanci
Moodle-vyuka, potazmo i jinym vysokym $koldm v Ceské republice. Budouci rozsifeni
by zaroven mohlo brat v potaz situaci s pouzivanim generativni umélé inteligence, jakou
je naptiklad ChatGPT][85] americké spolecnosti OpenAI[86], kterd rapidné ziskala na
popularité na prelomu roku 2023 — i proto bohuzel tato prace neméla moznost pouziti
umélé inteligence studenty pro ucely plagiatorstvi zohlednit vcas.
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Piiloha A
Elektronicka priloha

Elektronicka priloha se sestava ze tii ¢asti:

m plagcheckr_service.zip — ZIP archiv zdrojového kédu externi sluzby;

m moodle_plagiarism_plagcheckr.zip — ZIP archiv zdrojového kédu zasuvného modulu
do aplikace Moodle;

m benchmark.zip — ZIP archiv zdrojovych kédu testovacich skriptu v jazycich Java a

Rust, pouzitych pro ovéreni rychlosti extrakce textu z PDF souboru (viz podsekce
4.1.1).

Zdrojovy kéd externi sluzby i zdsuvného modulu byl po celou dobu implementace
verzovan za pomoci nastroje git, a ulozen na fakultni instanci aplikace GitLab.
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