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Abstrakt

Prace se zabyva navrhem systému uschovnych boxd a naslednym jeho vytvofenim pro
fungovani v testovacim rezimu. V ramci druhé kapitoly je piedstaveno IoT a pozadované
fungovani systému. Tieti kapitola se veénuje ndvrhu systému a rozebird se problematika
bezpecnosti jak mechanické, tak i elektronické. Vysledkem prace je vytvoreni zakladniho
testovaciho systému, ktery se nasledné¢ nasadi. Testovaci systém byl vramci projektu

naprogramovan i byly vybrany a pfipraveny jeho fyzické prvky.

Klic¢ova slova: [oT, uschovny systém, uschovné boxy, ESP32

Abstract

The thesis is focused on the design of a system of storage boxes and creation of the subsystem
for the test mode. The second chapter introduces the IoT and description of the system being
developed. The third chapter explore the design of the system and discusses the security issues
both mechanical and electronic. As a result of the thesis is creation of test system as proof of
concept. The test system has been programmed as part of the project as well as its physical

elements have been selected and prepared.

Keywords: IoT, storage system, storage box, ESP32
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1.Uvod

Technologie 10T se jiz stala pfitomnou soucasti normalniho fungovani ¢lovéka. Moznosti
aplikaci téméf neznaji mezi i vzhledem k stale lepsi dostupnosti ndstrojii i zafizeni s lepsi

vypocetni schopnosti a pokrocich v komunika¢nich moznostech.

Tato prace se zabyva projektem, ktery ma za ukol zlepsit pfistupnost novym uschovnym
kapacitam pro studenty na FELu. Cilem prace je vytvorit tzv. proof of concept pro systém tischovy

piedméti za pomoci principu loT.

Tento projekt lze pfiblizit k jiz podobné vzniklym projektim. A nejen projektlim, ale
i k realnému pouziti ve skutecném svété. To je velmi hojné nasazovéano v logistice, kde se Casto
vyuziva jako misto dodani, odkud si zakaznici mizou vyzvednout své zasilky. Zajimavym
ptikladem je projekt z Malajsijské univerzity ,,Cloud-Controlled Parcel Storage Box with User
Image Capturing.” V ramci projektu vytvotili uschovny box, ktery je ovladan z cloudu. Zaroven
je v ramci boxu zabudovana kamera, kterd ma za ukol identifikovat ¢loveka, jenz si objekt z boxu
odebira, a obrazek je poté nahran zpatky do cloudu[l]. Piikladem nasazenych logistickych
komerc¢nich feSeni je napiiklad Z-box[2] (od spolecnosti Zasilkovna) nebo PPL Parcelbox[3].
Tato feSeni jsou velmi podobna ve svém zakladnim principu jako bude tento projekt. Spole¢nost
alokuje box pro zasilku, kde si pak nasledné osoba vyzvedne svoji zasilku pokynem zpravidla

pies aplikaci v telefonu.

Na fakulté se vyskytuji dva zptisoby, kde si je mozné uschovat osobni véci. Jednou z moznosti
je vyuziti odkladacich skiin€k v suterénu, kde si je nutné ptij¢it kli¢ od ostrahy na vratnici. Druhou
moznosti je v zimnich obdobich si uschovat bundu v Satn€, kde lze po domluvé uschovat i

pfipadné jiné vhodné osobni véci.

Prace je strukturovana od ¢asti rozboru konceptu feSeni celého zaméru, tedy Cisté teoretické

poznamky a koncept jako takovy, az po praktické provedeni.



2.0becny princip navrhovaného systému

Princip fungovani systému pro schovu je soustava navzajem propojenych zafizeni nebo
prvki, které spolu musi fungovat. Zatizeni jsou spolu spojena riznymi druhy standardizovanych
komunikacnich protokold. Pro tento projekt je nezbytnd komunikace pfes internet, a proto

navrhovany systém je typovou variaci Internetu véci (Inthernet of Things — [oT).
2.1. Internet véci—IoT

Internet véci je termin, ktery popisuje navzajem spojené zatizeni nebo systémy, jez navzajem
komunikuji pfes dratové nebo bezdratové sité. Tato zafizeni ¢i tyto systémy od sebe mohou byt
vzdaleny i nékolik tisic kilometrti, a proto souhrnné pouzivaji internet jako médium pro svoje

vzajemné propojeni.[4] Odtud nazev Internet véci.

Obecnym tkolem systému IoT je ziskavat, zpracovavat a nasledné vytéZzovat ziskana data.
Proto 1ze schematicky rozdélit IoT do 3 az 4 ¢asti, které jsou propojeny. Prvni vrstva je soubor
zafizeni, které sbiraji data. Zpravidla to jsou vestavéné (embedded) systémy, které v sobé maji
senzory ziskavajici dané hodnoty ¢i informace. Tato zafizeni nutné nemusi byt pfipojena
k internetu. Pokud zafizeni nejsou spojena, je potieba vsunuta druhd vrstva. Ta funguje jako
pfestupni bod pro piendsena data. Zpravidla se jedna o zafizeni, které pfijima data pies
bezdratovou komunikaci. Pfijatd data zpracuje a nasledné posle pres internet dal ke sbérné dat.
Tento typ zafizeni se ale nemusi implementovat, pokud jsou zafizeni pro sbér data pfipojena
primo k internetu. Nasleduje misto sbéru dat, coz je 3. vrstva. Zde se piijmou data a nasledné jsou
ulozena. Posledni (4.) ¢asti je analyticka vrstva. Ta ma za kol pfijata data zpracovat a analyzovat.
V zavislosti na pozadavcich mohou byt vysledné analyzy cist¢ informativni nebo mohou byt

pfipojeny na n&jaky akeni ¢len, ktery by ihned reagoval na vysledky analyzy.[5]

-10-
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Obrazek 1 - prehled architektury IoT|[5]

V aktudlni dobé je IoT bézn€¢ pouzivan v prumyslu. A v dohledné dobé se stane
i neodmyslitelnou soucasti zivota velké ¢asti osob v jejich osobnim zivotg. Internet véci se dotyka
témer kazdého odvétvi. Vyuziva se pii spravé budov, kdy pomaha s automatizaci budov.
V energetice dohlizi napf. na stav sit¢ v distribuci, pii generovani elektrické energie anebo
v zafizenich na uschovu energie. A dalsi odvétvi by mohly nasledovat, napt. logistika, ICT a
zdravotnictvi.[6] Data v primyslu pomahaji efektivnéjsi praci se spolecnosti jako celkem, to
snizuje naklady, zpravidla zrychluje sluzby a v pfipadé nasazeni automatizace robott i rychlejsi

manipulaci.
2.2.  Pouzivana zarizeni a technologie v IoT

V ramci fetézce Internetu véci se vyskytuji rizné druhy zatizeni, které vykonavaji z podstaty

jiné ukony
2.2.1. Koncova zarizeni

Tato zafizeni maji za ukol sbér dat. Skladaji se zpravidla ze vstupt dat a jednotky, ktera data

schrafnuje a odesila je jinam.

Sledované¢ informace zpravidla ziskdvame skrz senzory. Ty obecné mizeme rozdélit na dva
druhy: na analogové a digitalni[7]. Analogové senzory jsou zakladni, a tedy pfenasi ziskané
hodnoty analogové. U téch musi nasledné mikrokontroler ptichozi data prevést do digitalni formy.
U digitalnich senzori se uz ptivodni analogovy signal pievedl na digitalni v ramci senzoru a data

posila kontroléru digitalni formou pies vybrany komunikacni protokol.[5]
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Mikrokontroler zakladni data ze senzoru zpracuje a piipravi je s pfidruzenymi informacemi
k odeslani. Mikrokontroler 1ze pfirovnat k pocitaci, ktery ma ale v8echny dilezité komponenty
integrované v jednom pouzdfe. Mikrokontrolery se rozliSuji jak vypocetnimi mozZnostmi, tak
integrovanymi technologiemi komunikace nebo moznym poctem analogovych/digitalnich
vstupt, tak i energetickou naro¢nosti, cenou a pouzivanou architekturou. Preferovana technologie
pienosu dat je pomoci bezdratové komunikace, coz je smyslem celého konceptu Internetu véci.
Neni to ale nutnost, na mistech, kde by bezdratova komunikace byla limitovana okolnimi vlivy,

je mozné pouzivat i dratovou komunikaci[5].
2.2.2. Koncentrator/Gateway

Koncentrator funguje jako misto, které sbira data z n¢kolika zatizeni. Tato data pak odesila
jako soubor dat z n¢kolika zafizeni do cloudu k zpracovani. Je to vlozené zafizeni, které v ramci
komunikace mezi zafizenimi a cloudem dé¢la prostfednika. Koncentrator je pro data vstupnim
bodem do internetu, kudy pak putuji na zpracovani k serverim.[8] Do koncentratoru jsou data

posilana komunika¢nimi protokoly, které 1ze pouzit pouze na kratké vzdalenosti.

Na vstupu do kazdého serveru je Gateway. To je vstupnim mistem k serverovému zpracovani.
Je to bod, kam se sméruji vSechna data putujici internetem. Prichozi data predava ptimo serveru,

ktera zpravidla hned putuji do databaze k ulozeni.[8]
2.2.3. Komunikace

Komunikacni protokoly jsou zasadni pro pienos dat, presnéji jejich vybér. Nejvetsi dliraz se

klade na vybrani spravného protokolu pro pifenos mezi zatizenim a vstupem do internetu.
2.2.3.1. Dratova komunikace

Dratova komunikace je v pfipadé Internetu véci méné pouzivana, ale ma svoje opodstatnéni.
Prvnim diivodem pro mozZnou preferenci dratové komunikace je silné elektromagnetické ruseni
v primyslovém prostiedi, jelikoz napiiklad v hutnictvi a velkych tavnych peci dochazi ke vzniknu
silnych elektromagnetickych poli. Druhym dGvodem je mozna interference s jinymi
bezdratovymi komunikacnimi protokoly, kdy by dochézelo k silné vytizenosti ¢asti spektra az do
takové miry, Ze by nebylo mozné kandly v ramci toho spektra pouzivat. Zaroven dokazou

poskytovat pienos vétsiho objemu dat.[9]
Mohou se pouzivat primyslové standardy, napf.:

e RS-232: Asynchronni sériovy protokol. Mize operovat v halfduplex i fullduplex

modu. Ma velmi nizkou zékladni pfenosovou rychlost (cca 20 kbit/s). Neni vhodné

-12-



2.2.3.2.

pro zapojeni v rezimu vice zafizeni. Maximalni délka spojeni je pfiblizn€ 15 metrt.
Vyhodou je jednoduchost.[10][9]

RS-485 — Asynchronni sériovy protokol. Maximalni délka spojeni je 60 metru. Lze
dosahnout i vétSich vzdalenosti pii snizeni pfenosové rychlosti. Vyssi pfenosova
rychlost (cca 10 Mbit/s). Vhodné pro zapojeni vice zafizeni do jedné smycky.[10]
I>C — Synchronni komunikace. Vhodné pro zapojeni master/slave, kde je moznych az
1024 zafizeni. Pouze na vzdalenosti do 10 metr. Nizka pienosova rychlost
(cca 100 kbit/s). Vyhodou je automaticka konfigurace v ramci sité. Nizka energeticka

naroc¢nost.[9]

Bezdratova komunikace

Bezdratova komunikace pfindsi systémtm Internetu véci relativn€ znacné mnozstvi moznosti.

Jednou z vyhod je jednoduché umisténi na rlizna mista bez nutnosti pokladani vodicti pro

komunikaci[9]. Spolu s vylepSenim efektivity vyuziti energie v ramci zafizeni, je mozné zatizeni

mit bez jakéhokoliv privedeni kabeld napdjend, protoze zafizeni je schopno fungovat z baterie

dostatecné dlouhé obdobi. U bezdratové komunikace vznika novy pozadavek na zabezpeceni

komunikace, protoZe bez ni by bylo mozné jednoduse utocit na dané sité.[11]

Pro Internet véci se mohou pouzivat tyto protokoly, napft.:

2.24.

Wi-Fi — BéZzn¢€ pouzivany protokol. Je velmi komplexni. Nabizi dobré Sifrovani
komunikace a dostatec¢nou rychlost pro ptenos dat (v zavislosti na verzi od 10 Mbit/s
napf. az do 100 Mbit/s). Pokryti siti do radiu az 100 metri. Nevyhodou je relativné
velika energeticka naro¢nost. V oblasti Internetu véci se pouziva pasmo 2,4 GHz.[9]

BLE (Bluetooth Low Energy) — Specialni verze Bluetooth. Pfenosova rychlost do
2 Mbit/s. Radius pokryti sité od 10 do 30 metrd. Nizka energetickd naro¢nost. AES
Sifrovani s 128-bit klicem. Od verze 5.0 je mozné tvotit Bluetooth Mesh sit€.[9][12]

ZigBee — Pro sité s nizkym datovym zatizenim. Rychlost pfenosu je cca 250 kbit/s.
Nizka energetickd naroCnost. Vysoka spolehlivost a zabezpeceni komunikace.
Moznost veliké sit€¢ az s 65 tisici zafizenimi. V siti se zafizeni sama organizuji.
Nepodporuje internetové protokoly. Podporuje rtizné topologie véetné mesh.[9][13]

LoRa — Protokol pro komunikace na dlouhé vzdalenosti (az 5 kilometr(). Energeticky
nenaroéné, moznost vyuziti napajeni z baterie. Nizky datovy pienos. Dobré Sifrovani.

[9]

Serverové komer¢ni sluzby
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Mistem, kde se data zacinaji vytéZovat, je server. Toto misto zastfeSuje uschovavani dat, jejich
analyzu. Ac¢koliv je moZzné v ramci projektu vytvorit celé vlastni feSeni, v dnesni dob¢ je vyhodné

serverové sluzby ziidit jako sluzbu.

Poskytovatelé zpravidla nabizeji znacné mnoZzstvi nastroji pro spravu, analyzy a piehledy
ziskanych dat. Pouzivanim téchto sluzeb lze pak pouzivat pokrocilé nastroje, jako napt. pouziti
strojového uceni na predikci udrzby stroji ve vyrobé nebo jednoduchost Skalovani daného
systému. VétSinou tyto sluzby nabizeji i1 kvalitni zabezpeceni pred napadenim systému. Mezi
hlavni poskytovatele sluzeb patfi napt.: AWS IloT (Amazon Web Services), Azure loT
(Microsoft), IoT Core (Google Cloud)[14] nebo ThingsBoard (open-source)[15].

2.3.  Popis fungovani systému uschovnych boxt

Osoba ma potiebu si nasledujici den na par hodin uschovat svoje zavazadlo, proto ptes webovy
prohlizec otevie stranky webu s rezervaci. Pomoci Google uctu (kazdy student ho ma vytvoren
spolu se Skolnim uctem) se piihlasi. Po ptihlaSeni vytvofi rezervaci na pozadované obdobi.
Vytvofenou rezervaci je mozné ptipadné zrusit. Nasledujici den, pfiblizné v ¢ase pocatku
rezervace je osob¢ zpiistupnéni ovladani ptidélené skiinky. Ve webovém rozhrani je ovladaci
tlacitko na otevieni dviiek. Po vlozeni zavazadla a zavfeni je zavazadlo uschovano. Obsazenost
skiinky oznacuje Cervena kontrolni LED na dvitkach. Osoba si pak mize po dobu rezervace
otevirat skiinku, jak potfebuje. Po vyzvednuti zavazadla osoba ve webovém prostiedi ukonéi

rezervaci a skiifika se v systému uvolni k dalsi tschové.

V ramci tohoto projektu, ktery je proof of concept, budeme implementovat tento systém jako
testovaci. Data, ktera béhem zkuSebniho obdobi nasbirame, vyuzijeme k analyze a ptipadné
reakci, zda bude toto feSeni vyuzivano nebo jestli bude potfebné kapacity uschovnych boxt

navysit.
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3.Navrh systému uschovnych boxu

3.1.  Schéma systému uschovnych boxi

_—

Databaze

Signalizagni
LED

WiiFi
; Mikrokontroler<:: Router Server <}:{> Back end
' [zamek skifiky : @

Web - front
end

Obrazek 2 - blokové schéma systému
Ve smyslu technologie Internetu véci lze popsat i systému tschovnych boxii. Prvni vrstvou je
mikrokontroler, ktery ovlada notifikacni LED a otevira zdmek skiinky. Jako druha vrstva funguje
Access Point routeru. Ten zajist'uje komunikaci mezi mikrokontrolerem a serverem. Koncentrator
komunikuje se zafizenim pomoci Wi-Fi a informace pfedava do internetu serveru. Posledni dvé
vrstvy jsou v ramci serveru, tedy Cast sbéru dat a provadéni analyzy. Na serveru bude i zaroven
web server, ktery bude zodpovidat za pfijem a spravu rezervaci a ovladani zamku na

mikrokontroleru.

Mikrokontroler fidi zdmek pies logické stavy pomoci relé modulu. Signaliza¢ni LED fidi
piimo. Mikrokontroler komunikuje s nadfazenymi vrstvami pomoci Wi-Fi. Koncentrator
informace pfelozi na ethernetové ramce a posle je do internetu. Server je propojen k internetu pres

ethernet. Komunikace probiha pies TCP/IP protokoly.

3.2. Komponenty v systému uschovnych boxi

3.2.1. Lokalni server

Lokalni server je fidicim Clenem celého systému. Je zakladem pro poskytovani webovych

sluzeb, zpracovava pozadavky na rezervaci a vykonava fidici ¢innost.

Pro tento projekt je jako web server idealni Apache Server (cely nazev projektu: Apache HTTP

Server Project). Apache je open-source, volné dostupna a vyvijena implementace HTTP severu.
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Je multiplatformni a je vyvijena komunitou.[16] Minimalnim pozadavkem na bezproblémové
fungovani serveru je OS Windows 2000 a nov¢jsi nebo na vybranych distribuci Linuxu, procesor
64-bitovy s architekturou x86, 512 MB RAM (sta¢i pro piiblizné¢ 80 tis. statickych stranek),

300 MB (zavisi na obsahu stranek a zaroven na velikosti databaze).

Pro béh serveru se pouZzije platforma Docker. Ta dovoluje vyvojarim vytvaret, nasazovat,
aktualizovat a spravovat kontejnery. Kontejner je standardizovana komponenta, ktera vytvari
virtualizaci v ramci OS, na které bézi vybrana aplikace. To je mozné diky moznosti izolace a
virtualizace v ramci kernelu Linuxu. Standardizované prostredi kontejnertt zabezpecuje, Ze na
riznorodych typech serverd je zaru¢en bezproblémovy chod kontejnerd v ramci Dockeru na

tomto serveru.[17]
3.2.1.1. Uzivatelské rozhrani

Webové rozhrani, pies které interaguje ¢lovek s webovou aplikaci. Poskytuje vizualni stranku
systému. Je tvofen zpravidla znackovacim jazykem HTML. Ten definuje, jak se dana stranka
zobrazuje v uzivatelové prohlize¢i[18]. Jazyk HTML je Casto obohacen o CSS[19][20], coZ je
jazyk pro popis zobrazovanych elementl na strance a posouva designové moznosti zobrazeni.
Samo uzivatelské rozhrani je Cisté statické[20], proto se jesté dopliuje skriptovacimi jazyky jako
PHP nebo JavaScript[21], aby mohly byt stranky dynamické, tedy aby mohly zobrazovat

pozadované informace a pruzné reagovat na uzivatelovy akce[22].

Pro tento projekt je potieba vytvorit minimalné nékolik stranek, do kterych bude uzivatel
zadavat dulezité informace. Tedy vznikne stranka se zakladnimi informacemi. Dale stranka, kde
se bude vyplnovat informace k rezervaci, stranka prihlaseni pro uzivatele a stranka pro ptehled

vlastnich registraci.
3.2.1.2. Server

Aby web mohl plnohodnotné fungovat, musi se provadét i ikony na pozadi. Proto s nim
uzivatel neinteraguje pfimo a ani nevidi, co ve skutecnosti déla[22]. V zasad¢ s tim nepfijde do
styku, pouze pies pozadavky skrz uzivatelské rozhrani. Obecné se na pozadi serveru uchovavaji
a zpracovava data, ktera uzivatel potfebuje nebo jsou potieba k bezchybnému chodu koédu. Jsou
v nich tvofeny API pro komunikace s jinymi aplikacemi ¢i pro propojeni s jinymi sluzbami.
Moznost vybéru jazyka pro programy na serveru je $irokd, je mozné vybirat mezi napt.: PHP[21],
Java a Node.js. V piipad¢ uchovani dat se v ramci serveru vytvati databaze. Ta, pokud je relacni,

je zpravidla vybranou verzi SQL databaze.

Navrhem vznikla potieba fesit nékolik riznych procest. Dulezitym procesem je registrace
uzivatele, pfipadné jeho prihlaseni[23]. To je mozné nahradit vyuzitim piihlaSeni pfes ucet
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spole¢nosti Google, ktera pies API preda autentifikaci serveru, ze uzivatel existuje[24]. Dalsi
procesy jsou vytvofeni spojeni s databazi, aby bylo mozné zapisovat a ¢ist z databaze, vytvoreni
rezervace z dat prijatych z formulafe z uZivatelského rozhrani. Pak server pro ovladani
mikrokontroleru pouzije Rest API[25] a bude na zakladn¢ pozadavki ze stranky s uzivatelovymi
vytvofenymi rezervacemi otevirat zamek skiinky. Pro stalost systému je nutné pouzit relaéni
databazi, nebot’ se budou uschovavat jednotlivi uzivatelé a jejich identifika¢ni informace, budouci

rezervované sloty a jiz probéhlé rezervace.
3.2.2. Mikrokontroler

Mikrokontroler mé v tomto systému na starost ovladani zamku, signalizaci pomoci LED a
komunikaci se serverem. Pozadavky na mikrokontroler jsou relativné mirné. Mikrokontroler musi
mit dostatek vstupné-vystupnich portd, Wi-Fi modul, zakladni podporu web serveru a bézné
pozadavky na vypocetni moznosti. Jiné projekty, které se podobnym systémem zabyvaji, jsou
zpravidla velmi robustni systémy, které jsou mySleny pro nasazeni s velikym mnoZzstvim
uschovnych boxt. Dalo by se to oznacit za ,,enterprise feSeni. Tedy dal§im kritériem bude cena,

kdy sice budeme zachovavat pfedem dana kritéria, ale budeme zaroven hledat nizkou cenu.

Na vybér mame 3 mozné zéstupce mikrokontrolerid: ESP(32/8266), STM a Arduino. Arduino
miize vylougit hned. Zadny z jeho SoC (System on Chip) piimo nenabizi modul bezdratové
technologie. Pokud ano, je to zpravidla ve spojeni naptiklad s ESP8266, ktery nese funkci Cipu
dedikovaného pro komunikaci. STM vyrabi nékolik sérii, ktera nachédzi vyuziti v jinych mistech.
Obecné Ize tici, Ze v oblasti, ve které hledame mikrokontroler pro tento projekt, ma STM lepsi
vypocetni moznosti, robustnost celého ekosystému a mnohem vétsi pocet vstupné/vystupnich
portt. Na druhou stranu, vyrobky STM mayji relativn€ vyssi potizovaci cenu, jejich moznosti jsou
je, Zze nenabizeji SoC s Wi-Fi komunika¢nim protokolem, coz je pro systém uschovnych boxu

podstatna nevyhoda, musel by se tedy spojit s Wi-Fi modulem.[26]
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stecom/stm32nucleo | ) -

Obrazek 3 - obrazek devkitu STM32 NUCLEO|27]
ESP je vyznamnym hra¢em v segmentu levnych, malych zafizenich s podporou komunikace

pies Wi-Fi. ESP nabizi dvé verze ESP8 a ESP32. Podrobné porovnani je nize v tabulce.

ESP8266 ESP32
MCU Xtensa L106 Xtensa LX6
WiFi 802.11 b/g/n 20 MHz|802.11 b/g/n 40 MHz
Bluetooth NE BLiBLE
SRAM NE ANO
Flash NE ANO
GPIO 17 34
ADC 10-bit 12-bit
CAN NE ANO
HallGv senzor NE ANO
Ethernet MAC rozhrani NE ANO

Tabulka 1 - porovnani STM8266 a ESP32[28]

Shrnutim miizeme fict, ze ESP32 je vykonné&jsi, pfinasi podporu novych vestavénych funket,
ma vice vstupné-vystupnich portti a ma lepsi modul pro bezdratovou komunikaci, a proto bude
vybér probihat z vyvojovych desek s ESP32. Ty nabizi velké mnoZstvi vyrobcu. U téch pak jen
zpravidla zavisi na po¢tu vyvedenych portil a na velikost paméti FLASH.[28]
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Obrazek 4 - devkit ESP32[29]

3.3.  Bezpecnostni naroky na systém

Systém tschovnych boxti musi zarucovat urcitou uroven zabezpeceni, aby mohl poskytovat
uschovné sluzby. Z tohoto pohledu jsou dva mozné zptisoby se neopravnéné dostat k ulozenym
vécem, a to bud’ mechanicky, kdy utoénik pouZije fyzickou silu k otevieni boxu, nebo pokud se
podafi Uto¢nikovi vyuzit fizeni boxu. Je potfeba definovat ucel tischovnych boxi, aby tomu
nasledné odpovidala i Girovei zabezpeéeni. Uéelem neni Gischova cennych véci, drahé elektroniky

¢i penéz, ale moznost si odlozit méné cenné véci. Za odloZené véci nikdo nepiebira zodpoveédnost.
3.3.1. Mechanicka ochrana

Mechanické ochrana je obecné jednim typem moznosti ochrany objektii a véci. O ochranu
pred proniknutim se staraji mechanické prvky, mezi néz patii napiiklad zamky, bezpecnostni
kovani, mfiZe, bezpecnostni folie, ale i trezory nebo pfenosné pokladny. Kazdy mechanicky prvek
je ptremozitelny, a to bud’ po dostate¢ném cCase, nebo po poziti spravného naradi. Mechanické
prvky se déli do rtiznych bezpe€nostnich tfid, dle naro¢nosti na pfemoZzeni ochrany a osazeni
jinych dopliiujicich mechanickych prvka. Timto tématem se zabyva nékolik norem. Pro trezory
plati napf. tyto normy: CSN EN 1143-1[30], CSN 91 6012[31] a pro trezory s vysokou
bezpeénosti CSN EN 1300[32]. Ty definuji parametry rtiznych druhi trezort a postupy zkousek
pro rozdéleni do jednotlivych tfid. To rozsifuje jest€ mozna certifikace Narodnim bezpeénostnim
ttadem (NBU), kterd normu rozsifuje o viechny typy Gschovnych objektil. V piipadé rozliseni
t¥id pro piekonani plastové ochrany (dvefe, okna, miiZe a okenice) jsou platné normy CSN EN

1627[33] az 1630.
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Bezpecnostni Popis, viiéi kterému typu Gtoku odola

tiida

RC1 Utok jednoduchym nafadim a fyzickym nasilim (kopanim atd.). Uto&nik
nema zadné znalosti MZS. Snazi se nezpiisobit hluk. PrileZitostny zlodg;.

RC2 Stejné jako RC1, ale itocnik ma elementarni znalosti MZS.

RC3 Pouziti pacidel (do 71 cm), Sroubovaku ¢i jinych ruénich nafadi. Zlod¢j ma

znalosti 0 MZS a dokaze je vyuzit.
RC4 Zkuseny zlod¢j pouziva akumulatorovou vrtacku a dlata. Jiz nefesi hluk.
RC5S Velmi zkuSeny zlod¢j. Pouziva jednoruc¢ni elektrické naradi (thlova bruska,
pila).
RC6 Stejné jako RCS5 muze pouzivat jakékoliv elektrické naradi.

Tabulka 2 - popis bezpe¢nostnich tiid RC[33]
Hlavnim mechanickym prvkem boxu je jeho oplasténi, jeZ je z pevné pieklizky, ktera je Siroka

1,9 cm a elektromagnetickym zamkem.

V ptipadé boxl v nasem systému se neda mluvit o plnéni norem, protoze tikolem systému neni
uschova cenin ¢i jinych podobnych véci, jak jsme jiz definovali. Ale pokud bychom museli
n¢jakou definici pouzit, jelikoz zddna norma pro uschovné objekty tohoto typu neexistuje,
zkombinujeme do sebe nékolik dokumenti. Z pohledu normy CSN EN 1627[33] az 1630, ktera
definuje stupnici bezpecnostni tfidy RC (Resistance class), by bylo mozné zatadit box do tfidy
RC1. Je mozné, ze pokud by se provedla zkouska dle ptislusné normy, by byl box ve tfidé RC2,
ale to je spekulace. Z pohledu certifikace NBU je box tischovny objekt typu 0, tedy uzamykatelny
kancelafsky nabytek. Do zna¢né miry to odpovida Grovni mechanické ochrany uschovnych skiini

v prvnim podzemnim podlazi budovy FEL Technicka.
3.3.2. Elektronicka ochrana

Elektronicky utok je v dnesni dob¢ velmi diskutované téma, protoze se stupniuje pocet utok
na infrastruktury ICT vSech typt subjektii. Elektronickou ochranou v tomto piipadé je schopnost
odolat proti riznym druhiim Utokd na software i hardware[11]. Odbornym zamétenim

zabyvajicim se touto problematikou je Cybersecurity (kyberneticka bezpecnost).

Postupné¢ si predstavime, jakym ttoktim mohou celit systémy loT. Typy hrozeb rozliSujeme
podle typu a Gcéelu Gtok. Z pohledu kybernetické bezpec¢nosti se vytvaii vlastni architektura, ktera

1épe definuje jednotlivé vrstvy a typy Gtokd. Prehled je v tabulce ¢islo 3.
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Vrstva Popis hlavni nedokonalosti

Sbéru dat Snimani dat a objektd. sila bezdratového signalu,
dynamicka topologie loT,
Smérovani utoku: moznost vystaveni
senzorovach uzl, HW omezeni
diveryhodnost dat zarizeni
Sitova Sprava sité a posilani dat. kompatibilita komunikace a

Zaméreni utoku: o .
L. predani dat, dlvéryhodnost
dlvéryhodnost dat, ochrana

soukromi a kompatibilita dat

Middleware |Pfedani dat do aplikacni zabezpeceni komunikace,

vrstvy. Zaméreni utoku: L . o
» o spojeni se sluzbami, stdlost SW
autentifikace zafizeni,

integrita a dlveryhodnost fizeni vrstvy

Aplikacni Poskytovani pozadovanych udélovani povoleni pfistupu k

sluzeb. Zaméreni utoku: datumy ochrana dat ajjejich

obnova, schopnost pracovat s

ochrana osobnich dat a velkymi objemy dat,

autentifikace identit softwarové nedostatky

Tabulka 3 - piehled vrstvev utoki na systém IoT[11]

Vrstva sberu dat: Vrstva je sloZena ze senzoril a siti a ma za ukol sbér dat, jejich
zakladni zpracovani a vysilani do celé sité. Pro napadeni této vrstvy se pouZziva:
Replay utok — zachyceni autorizovaného toku dat, ktery je znovu piehran, k ziskani
nelegalniho pfistupu. K tomu se pouzivaji metody Upravy zprav nebo opakované
odesilani informace s ukradenou identitou zafizeni v siti (dale spoofing); Casovy titok
— uto¢nik ukradne ¢asové limitovand Sifrovana data; Node capture attack — utok
s ukolem pievzeti kontroly nad koncovym zafizenim a tim pak infiltrovat sit’; Side
channel attack —ziskani metadat o zafizeni a jejich nasledné zneuziti. Ptiklady utoku:
Frantisek potfebuje dokazat svoji identitu Julii pro udéleni piistupu k webovému tctu.
Julie pozadala o heslo, jako prokazani FrantiSkovy identity. Tuto komunikaci
odposlouchava Radek a uloZi odposlechnuté heslo. Pozdéji se Radek identifikuje
heslem Frantiska a ziska tak pfistup k jeho uctu.[11]

Sitova vrstva: vrstva spravujici toky dat a pfesmérovavani dat riznych IoT hubt a
jinych zafizeni skrz internet a mobilni sité. PouZzivaji se tyto Gtoky: Spoofing — utoky
na toky dat, generovani faleSnych zprav a vytvareni smérovacich smycek; Sybil utok
— utoky, kdy se v siti objevuje jedna nebo vice identit na riznych mistech zaroven,
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to¢i tim na sniZeni efektivity sité a jeji davéryhodnosti. Piiklad Gtoku: Utoénik
dokaze infikovat celou sit’ posilanim faleSnych smérovacich dat. Napiiklad po
vyplnéni dotazniku jste vyzvan se pfihlasit na socialni sit’ pro ,,ovéfeni®, Ze vypliujici
neni robot. Pfihlaseni je smérovano na fale$nou adresu. Po vyplnéni ptihlaSovacich
udaji je ulozi, ale zobrazi error, a pfesméruje doty¢ného na pravé piihlasovaci
stranky.[11]

3. Middleware vrstva: SW mezi-vrstva, ktera je prostfednikem mezi sitovou a aplikacni
vrstvou. Na této vrstvé jsou sprava autentifikace komunikace, ovéfovani integrity
diivéryhodnosti dat. Tato vrstva je nachylna na tyto utoky: Utok zevnit¥ sité — interni
zAmérna Uprava a ziskani dat nebo informaci ze sité; Utok komponenty tieti strany
— komponenty, které se pouzivaji na vrstvé PaaS (Platform-as-a-Service), mohou za
urcitych okolnosti piedstavovat hrozbu pro sit’; Virtualiza¢ni utok — ptipad, kdy VM
(Virtual Machine) mtize byt poskozena nebo, kdy ovliviiuje jiné VM. Piiklad utoku:
Osoba nelegalné ziska piistup do systému. Zmapuje ho a zjisti jeho slabd mista. Poté
muze chténa data krast nebo cely systém znicit.[11]

4. Aplikacni vrstva: poskytuje vSechny funkcionality pro koncového uzivatele. Mozné
typy utokt: Phishing — ziskani uzite¢nych informaci zneuzitim cizich pfistupovych
dat, to¢nik nasledné nahraje do systému Skodlivy kod (malware), nebo spyware (sw,
ktery pouze pozoruje a ziskava informace); Utok na piistupy — utoénik zamezi
v piistupu pfipojenych sluzeb v ramei systému. Piiklad atoku: Utoénik ziskal piistup
do ovladaci vrstvy, kde jsou propojeni na rizné sluzby tietich stran. Zamérnou

zménou API klicCe Ize aspon ¢aste¢né paralyzovat cely systém.[11]
3.3.3. ReSeni mimoradné udalosti vypadku zdroje energie

Situace, kdy se systém setka s néjakou formou vypadku primarniho zdroje elektrické energie,
neni nic, co by se nemohlo stat. Proto je potfeba brat v ivahu i tento problém. V situaci, kdy
vypadne zdroj elektrické energie, nastane problém, kdy nebude mozné si vyzvednout uschované

osobni véci.

Nejdiive definujeme ptipady, na jaké ¢asti systému midze mit vypadek energie vliv. Prvni
mozna situace je, ze dojde k lokalnimu vypadku energie v misté boxu. To muZze ovlivnit
mikrokontroler, sitovy prvek (AP + router) nebo oboji zaroven, coz zapricini, ze server nedokaze
komunikovat s mikrokontrolerem, tedy dochazi k tomu, Ze ho nelze ovladat. V té chvili nastava
problém s nedostupnosti uschovanych véci. V pripadé vypadku energie pouze u sitového prvku,
kdy mikrokontroler je stale napéjen, je situace s nouzovym otevienim skiiiiky jednodussi. Pokud
v mikrokontroleru pfipravime néjaky nouzovy piistup je tato situace Iépe fesitelna, nez kdyby ani

mikrokontroler nem¢l napajeni. Dal§i moznosti je, ze vypadek postihne misto, kde se nachazi
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server. To zapfi¢ini v zasad¢ stejnou situaci, jako kdyby nefungoval sitovy prvek v prvnim

piipadé. Tedy mikrokontroler nebude fizen.

Je dulezité definovat, ¢eho chceme dosdhnout pfi situaci, kdy se nckterd z casti systému
dostane do situace, Ze nema napajeni. Nejidealnéjsi feseni by bylo mit vytvoteny cely sekundarni
systém, ktery by byl redundantni nad primarnim. Refilo by to veikeré mozné vypadky.
V okamziku vypadku by se primarni systém vypnul, a do vyfeSeni situace by celou funkénost
zajistoval sekundarni systém. To je vzhledem k ucelu systému zbytecné. Nejenom, Ze by bylo
nutné vytvofit klon primarniho systému (tedy potidit co nejpodobnéjsi hardware), ale zajistit do
obou mist redundantni zdroje energie, coz v zavislosti na umisténi neni vzdy mozné.
Nejjednodussim vyfeSenim situace by bylo, Ze véci by byly uschovany az do doby, kdy cely
systém bude funk¢ni. To je ale z pohledu poskytovani sluzby nechténé. Pro nouzovy piistup
k vécem uschovanym v boxu je potieba, aby mikrokontroler byl stale napajen, a to idealn¢ i po
nastani vypadku napajeni. To vyfeSime zaloznim napajenim z baterie. V zasadé to bude systém
UPS (Uninterruptible Power Supply/Source = zdroj nepieruSovaného napéti)[34]. Tento zdroj
zaruCuje, Zze 1 po vypadku energie ze sit€¢ bude mikrokontroler napajen z energie ulozené
v bateriich. Nasledné vytvofime tlacitko na nouzové otevieni boxu. Z pochopitelnych davodt
bude tlacitko skryto, aby ho nebylo mozné zneuzit. Zdroj UPS bude slouzit i jako napajeni zamku,

aby po zadani ptikazu mohl byt otevien i zamek.
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4.Realizace systému uschovnych boxt

4.1. Realné zapojeni systému

Zdroj 230V

12 v{ AC/DC ménié

Web
'y
Zamek |« Relé 12v i ¥
----- e » Server
router
¥
.\\

Motifikacni /7
s ESP32

Obrazek 5 - realné blokové schéma zapojeni systému

Y

4.2. Pouzita zarizeni

V této kapitole zékladné pfedstavime vybrand zafizeni, kterd jsou soucasti systému.
V testovaci verzi je server lokalng, ale vzhledem k tomu, Ze k tvoteni rezervaci bude mozné vyuzit

internet, router bude mit i pfistup do internetu.
4.2.1. Mikrokontroler

Pii vybéru podle stanovenych podminek bylo velké mnozstvi kandidati. Nakonec byla
vybrana deska s integrovanym modulem ESP32 WeMos D1 R32 UNO ESP32[35]. Deska spliiuje
vSechny HW pozadavky. Ma dostatecny pocet vstupné-vystupnich portti a komunika¢ni modul.

Vycet parametrt:

e Integrovany Wi-Fi vysila¢ — podporované standardy 802.11 b/g/n
e Podpora sifrovani Wi-Fi WPA2 PSK
e Radi¢ CH340 pro komunikaci
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e UART skrz USB Mikro konektor
e 34 vstupné-vystupnich portti [35]

Obrazek 6 - EPS32 pouZité v systému[35]

Po vybéru se mikrokontroler osvédcil dobrou nabidkou funkci a vybavenosti. Jediné, s ¢im
nastal problém, byla komunikace ptes Wi-Fi. Po del§im vySetfovani se nasla chyba. Dany vyrobek
m¢él vadnou planarni integrovanou anténu Wi-Fi modulu. To mélo za pficinu, Ze nebyla mozna
komunikace mikrokontroleru a AP. To bylo vyfeSenou tpravou antény, kdy byl pfipajen konektor

SMA, na ktery byla pfipojena externi anténa.
4.2.2. Zdroj napajeni

Pro ucely napajeni byl vybran primyslovy zdroj napajeni MEAN WELL RS-75-12. Zdroj je
napajen ze sité 230 V/60 Hz. Vystupni napéti je 12 V a maximalni vykon dodavany zdrojem je
72 W. Dané vystupni napéti se vybiralo, protoze timto napétim se ovlada elektromagneticky
zamek. Tedy nebylo potieba pouziti méni¢t na prevedeni na vyssi napéti potifebné pro ovladani.

Ma nizky vystupni Sum a toleranci odchylky vystupniho napéti £ 1 %.[36]

Obrazek 7 - pouzity zdroj[36]

4.2.3. Zamek, jeho ovladani
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Zamek (GM201) je jednoduchy elektromagneticky. Funguje na principu pfitazeni zapadky,

¢imz dovoli otevieni boxu dvefi. Mechanismus je spinan stejnosmérnym 12V napétim.[37]

Obrizek 8 - zdmek a relé modul[37][38]

Pro ovladani zamku se pouziva relé modul. Ten je napéjen napétim 12 V DC. Samotné spinani
relé je fizeno signalem z mikrokontroleru. Relé osazena na modulu jsou bézna JOC-3FF-S-Z.
Relé ma moznost vyuzivat jak metodu spinani NC/NO, tak i moznost logického invertovani

ptichoziho signalu z fidiciho mikrokontroleru.[38]
4.2.4. Sitovy prvek

Pro nasazeni v reZimu proof of concept bylo potieba vybrat zafizeni, které bude zastupovat
vice zafizeni v jednom, tedy v ramci jednoho pouzdra Wi-Fi AP, router a switch, a proto byl
prozatimné vybran D-Link DWR-116. Podporuje protokoly 802.11 n/g/b, coZ je nezbytné pro

bezdratovou komunikaci s mikrokontrolerem.[39]

Obrizek 9 - D-Link DWR-116[39]
4.2.5. Server

Pozadavky na server nejsou nijak naro¢né. Jediny pozadavek, tedy fungovani web serveru, je
relativné jednoduSe splnitelny. Pro tuto instalaci byla vybrana moznost pouzit jako server

Raspberry Pi. Tento jednodeskovy pocita¢ bezpeéné spliuje pozadavky. Ma konektor RJ-45 pro
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ptipojeni do sité. Na tomto serveru nebudou vytvafeny VM jako takové, ale bude pouzivan
Docker[17], aby bylo mozné v budoucnu tfeba web server presunout do velkého serveru, kde
bude fungovat i s jinymi aplikacemi. Vybrany server je serverovy soubor XAMPP[40], coz je
distribuci projektu Apache[16].

Vybrana konfigurace je osazena Ctyf jadrovym procesorem ARM. Pro bezproblémovy béh
web serveru je pristupnych 4 GB RAM. Zafizeni je napdjeno ptres USB-C konektor
5V DC.[41][42]

Obriazek 10 - Raspberry Pi 4[41]

4.3.  Vytvoreny software

Nize bude popsan software, ktery definuje funkcnost systému. Bude rozebrano obecné

fungovani.
4.3.1. Webové prostredi

Webové prostiedi bylo vytvofené pomoci znackovaciho jazyka HTML[18]. Tim byly
vytvoreny hlavni vizualni prvky prostiedi, jez je doplnéné jazykem kaskadovych styltt CSS[20],
ktery ptidava moznosti zobrazeni. Nebylo pouzito zadnych predem vytvorenych Sablon. Pro

dynamické prvky stranky byl pozit skriptovaci jazyk PHP[21].

Obecné se kazda stranka sklada ze Sablony, respektive je rozsegmentovana na nékolik oblasti,
ktera ma kazda svlyj vlastni ucel. Toto rozd€leni bylo vytvofeno pomoci modulu CSS Flex
Grid[43]. Tento modul zjednodusuje segmentaci stranek, protoze dfive se musela segmentace

zpravidla provadét v ramei HTML[19].
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Obrazek 11 - rozloZeni webového rozhrani
Horni segment (1) je pro tvodni obrazek, kde je aktualné vlozeno jednoduché logo systému.
Prostfedni segment (2) je hlavnim navigacnim panelem, v kterém se nachéazi odkazy na dalsi
stranky v ramci webu. V ramci pravého segmentu (3) je tlacitko pro ptfihlaseni, piipadné
odhlaseni uzivatele. Prostfedni segment (4) je mistem, kde se zobrazuji hlavni prvky dané stranky.
Tedy v pfipadé podminek pouziti tam je text, v pfipad¢ registrace tam jsou pole na vyplnéni

pottebnych informaci. Poslednim segmentem (5) je zapati. To je zatim bez vyuziti.
Byly vytvofeny tyto stranky:
e Uvodni — pfivitani uzivatele
e Podminky pouzZiti — zjednoduSené podminky pouziti ischovného systému boxi

e Rezervace — vytvafeni rezervace na urcité obdobi

e Pichled rezervaci — misto, kde je ptehled rezervaci uzivatele
4.3.2. Server

Cely ¢ast, ktera je na pozadi webového serveru, ktera fidi systém, je napsan v jazyku PHP.
Tato ¢ast serveru spravuje rezervace a jejich uzivatele. Zaroven fidi mikrokontroler, kterému
piedava pokyny na otevirani boxu. V rameci této ¢asti je i zfizena MySQL databaze, ktera uklada

vSechna dulezita data nutna k fungovani systému.

V databazi se ukladaji data o uzivatelich a informace o rezervacich, jak budoucich, tak

i minulych. UloZena data uzivatelii jsou pouze jejich ID, aby je bylo mozné identifikovat.
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V ptipad¢ informaci o rezervaci se uklada ¢as a datum pocatku vyuziti a ¢as a datum ukonceni.

Veskery piistup do databaze je skrz PHP kod.

V ramci serveru jsou dale pouzivany bézné funkce PHP, které definuji jednotlivé funkEnosti

systému. Vycet ukoll:

o Komunikace s MySQL databazi[44]

o Komunikace s API Google pro autentifikaci uzivateld[24]

e Zabezpeceni, ze osoba bez pfihlaseni nemlize vytvorit rezervaci
e Zpracovavani dat piijatych skrz HTML formulaie[19]

e Sprava rezervaci

e Reseni riznych chyb v ramci celého systému

e Komunikace s mikrokontrolerem — REST API[25]

Komunikace s mikrokontrolerem je vedena pies protokol HTTP(S), pomoci REST API[25].
Piikazy jsou posilany skrz metody GET/POST, kdy jsou piendSena informativni data

mikrokontroleru.

4.3.2.1. Google API - prihlaseni

Piivodné bylo zamysleno vytvofeni vlastni registrace a ptihlasovani uzivatelll. To se po ivaze
zmenilo, protoze kazdy student univerzity ma pii studiu vytvofen ucet Google, je tedy
k prihlaSovani do systému pouzito ovéreni uctu Google. Je vyuzivana API brana Google Cloud,
ktera pteda serveru potvrzeni o autentifikaci uzivatele tedy, ze existuje, a jsou predany zakladni
informace o uzivateli[24]. Tyto udaje se ulozi do databaze. O autorizacni sluzbu si mize zazadat
témet kazdy uzivatel sluzeb Google. Pro implementaci piipojeni k API bylo ptidéleno nékolik
udaji, pod kterymi Google pridéluje pristupova prava. Je piidélen Client ID (identifikace
uzivatele Google Cloud u¢tu) a Client Seceret (bezpecnostni kli¢ pro komunikaci). Pro moZnost
jednoduchého programovani, je potieba stahnout knihovnu poskytovanou piimo spole¢nosti

Google.
4.3.3. Mikrokontroler

Na mikrokontroleru se nachazi rutinni program. Ten je vytvofen tak, aby ¢ekal pouze na

pokyny ze serveru. Program je napsan v jazyku C, za pouziti platformy Platformio[45].

Cyklus mikrokontroleru se sklada z prvotniho pfipojeni k Wi-Fi a nasledného udrzovani
pfipojeni. Nasledn¢ cyklus jen ¢eka na ptrichozi HTTP metody, aby splnil pozadavek, a to

zpravidla otevieni boxu.
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5.7Zaveér

Tato prace je popisem jednoduchého systému pro uschovu osobnich predmétt. V ramci prace
je teoreticky popsano, o jaky obecny typ systému se jedna. Nasleduje navrzeni systému a jeho
funkce. Rozebralo se zabezpeCeni systému a mozna mista, kde mize dojit k jeho napadeni.

Posledni kapitola je ukazkou implementace navrzeného systému, podle danych pozadavkii.

Vytvofeny systém mél byt odlehéenou konkurenci pro veliké systémy poskytované pro
nasazovani ve velkém méritku, a to pouze pro logistické firmy. Tyto piivodné mohutné systémy
se v malém méfitku implementuji velmi Spatné, a to pfedev§im kviili robustnosti systému, ktera
klade naroky na okolni systémy a ITC vybaveni. Cilem tedy bylo navrhnout cenové rozumny
systém, ktery by splnoval zakladni funkce podobnych systémui. Tedy zarezervovat misto,

uschovat objekt a nasledné na pokyn vydat obsah.

Navrzeny systém je plnohodnotnym systémem uschovnych boxt, ktery splituje stanovené
pozadavky. Pro ovéfeni navrhovan¢ho systému vznikla verze, kterd je v testovacim rezimu.
V ramci testovaciho rezimu jsou zprovoznéné pouze zékladni funkce sytému. Momentalné je
systém ve stavu, ze rezervuje volnou kapacitu boxu a nasledné zpiistupnuje ovladani dvifek
osobg, ktera ma dany ¢asovy slot zarezervovany. Z béhu systému se budou ziskavana udaje pro
dalsi vyhodnoceni a rozhodnuti o chodu systému. Testovaci verze systému aktualn¢ trpi mensimi
softwarovymi problémy. Jsou napiiklad jen oSetfeny zakladni chyby, které béhem bé&zného

fungovani mohou nastat.

Dalsi vyvoj systému zavisi na jeho osvéd¢eni v praxi, jestli je navrzen spravng, jestli bude
vyuzivan. Nasledujici verze systému, kterd by méla byt jiz verzi témét produkéni, by mél byt
nasazen v celém navrhovaném zapojeni a s vylepSenou verzi software, tedy napiiklad

s nahradnim zdroje energie a pfipadné pridanim dalSich funkeci v ramci webového rozhrani.
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