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ABSTRAKT

Pfedmétem diplomové prace ,Navrh a ovéfeni loT technologie pro vybranou lokalitu na
Zeleznici je vypracovat projekt pro vybranou lokalitu u Spravce Zeleznice, véetné ekonomické
rozvahy a ovéfit tento projekt. Souc€asti této prace je také reSerSe IoT technologie a navrzeni

architektury na vybranou lokalitu.

ABSTRACT

The subject of the diploma thesis "Design and verification of 10T technology for a selected
location on the railway" is to develop a project for a selected location at the Railway
Administrator, including the economic balance and verify this project. Part of this work is also

a search of IoT technology and design of architecture for a selected location.
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1 Uvod

1.1 Obecné informace

Zelezniéni doprava je stale vyvijejicim a zdokonalujicim se zplisobem dopravy. Neustéle se
zvy$uje pocet Zelezniénich Usekd, stavi se nové traté a rekonstruuji ty stavajici. V Ceské

republice tvofi Zelezni¢ni doprava spolu s dopravou silniéni dllezitou patef tranzitni dopravy.

Zelezniéni doprava se neustdle snaZi vyuzivat nové technologie, hlavné za ugelem
bezpecénosti. Jednou z téchto technologii muze byt IoT (Internet of Things). loT mizeme
definovat jako sit zafizeni, ktera jsou vybavena softwarem, komunikuji spolu a vymeénuji si

data.

Hlavni cil diplomové prace vyplyva uz z nazvu a je to tedy navrh a ovéreni loT technologie na
vybrané lokalité. Dil¢i cile prace vyplyvaji z postupu, jakym bude tato prace zpracovavana
jedna se konkrétné o tyto cile:
o Popis dostupné komunikacni technologie loT
e Zhodnoceni aktualniho vyuZiti loT v prostfedi Spravy Zeleznic
e Navrh architektury na vybranou lokalitu v€etné navrhu konceptu feSeni loT a popisu
integra€niho rozhrani do nadstavbovych systémi
e Vypracovani kompletniho projektu pro vybranou lokalitu u Spravce Zeleznice vcetné
ekonomické rozvahy a vypoctu navratnosti pro navrzené feSeni
e Ovérfeni navrzeného feSeni v prostiedi Spravy Zeleznic (pilotni projekt) na vybrané
lokalité.

e Zohlednéni bezpelnosti a kyberbezpelnosti loT technologii

1.2 Struktura diplomové prace

Diplomova prace je ¢lenéna do deviti kapitol.

Prvni Cast se zabyva reSerSi a popisem technologie l0T. V této kapitole je popsana
charakteristika technologie, tedy ¢im se vyznacuje, ¢eho se sklada a jakym zpusobem funguje.
Poté jsou zde vypsany senzory, které se v loT vyuZzivaji, a to i vramci zpracovavaného
projektu. Dale jsou zde vypsany typy pouzivanych loT siti a v neposledni fadé je zde kapitola

vénovana pokryti loT v Ceské republice.



V treti kapitole je zhodnoceno vyuziti loT technologie v prostfedi SZ. Dale je popsana tato

technologie z pohledu SZ, tedy jakym zptisobem je vyuzivana a v jakém méfitku.

Ctvrta kapitola se zabyva tvorbou architektury na vybranou lokalitu a vytvafenim konceptu loT
technologie. Je zde pospano, do jakych ¢asti je architektura rozdélena. Dale je zde popsano,

jakym zplisobem probiha komunikace.

Pata kapitola se zabyva hlavni ¢asti diplomové prace a tou je vypracovani navrhu systému
zaloZeného na loT. V kapitole je také uvedeno ovéfeni pouziti loT na Zeleznici pomoci méfeni
a vyhodnoceni dat. V neposledni fadé je zde uvedeno vycisleni navrhu po finanéni strance a

porovnani s jinymi technologiemi.

Sesta kapitola je zaméfena na implementaci loT pro dopravni objekty, které svym zpsobem
nesouvisi se Zeleznici. Jsou zde uvedeny Ctyfi systémy, které se pouZivaji ve svété a jsou

zalozené na loT.

Sedma a osma kapitola se zabyva resersi ohledné zajisténi kyberbezpecnosti loT technologie,

resp. cyklem loT zafizeni.

V posledni kapitole jsou uvedeny doporuceni ohledné pouzivani loT systému, kterymi se

mohou fidit pfipadni konzumenti obsahu, jako je napf. Sprava Zeleznic.



2 Popis loT technologie

Internet véci neboli 10T je systém vzajemné propojenych pocitaCovych zafizeni, mechanickych
a digitalnich strojl, predmétd, zvirat nebo lidi, které maji jedine¢né identifikatory a schopnost
prenaset data po siti, aniz by byla nutna interakce mezi lidmi nebo interakce Clovéka s

pocitaCem. [1]

Véci v 1oT mize byt Clovék s implantdtem srde¢niho monitoru, hospodaiské zvife s
transpondérem bio€ipu, automobil, ktery ma vestavéné senzory, které fidi€e upozorni, kdyZ je
tlak v pneumatikach nizky, nebo jakykoli jiny pfirodni nebo umély objekt, kterému Ize pfiradit

IP adresu a je schopen pfenaset data po siti.

Organizace v rliznych odvétvich stale ¢astéji vyuzivaji loT k efektivnéj§imu fungovani, lepSimu
porozuméni zakaznikim, poskytovani lepSich sluzeb zakaznikdm, zlepSovani rozhodovani a

zvySovani hodnoty podniku.

2.1 KliGova charakteristika loT

loT mizeme definovat pohledem na rizné charakteristiky v SirSim kontextu. VSechny tyto
charakteristiky vidime ve vétsSiné definic internetu véci (dale je pfehled s nékterymi z téchto

definic internetu véci).



DEFINING I0T: 7 CHARACTERISTICS

THINGS
SENSORS/
DEVICES

ECOSYSTEM DATA

ON ! ;
loE OF

THINGS

ACTION COMMUNICATION
DECISION/ DATA FLOWS

AUTOMATION
INTELLIGENCE
SMART/
ANALYTICS

Obrazek 1. Definovani internetu véci pomoci 7 charakteristik [2]

Existuje 7 zasadnich vlastnosti internetu véci:

a) Konektivita

Neni tfeba to pfili§ vysvétlovat. Se v8im, co se déje v loT zafizenich a hardwaru, se senzory
a dalSi elektronikou a pfipojenym hardwarem a fidicimi systémy je tfeba propojeni mezi

rdznymi urovnémi.

b) Vé&ci



Cokoli, co Ize oznacit nebo pfipojit jako véc, je navrzeno tak, aby bylo pfipojeno. Od senzor(
a domacich spotrebic¢li az po oznacena hospodarska zvifata. Zafizeni mohou obsahovat

senzory nebo Ize k zafizenim a pfedmétiim pfipevnit snimaci materialy.

c) Data

Data jsou tmelem internetu véci, prvnim krokem k akci a inteligenci.

d) Komunikace

Zafizeni se propoji, aby mohla pfenaset data a tato data Ize analyzovat. Komunikace muze
probihat na kratké vzdalenosti nebo na velkou vzdalenost az na velmi dlouhou vzdalenost.
Priklady: Wi-Fi, sitové technologie LPWA, jako je LoRa nebo NB-IoT.

e) Inteligence

Aspekt inteligence, jako jsou schopnosti snimani v zafizenich IoT a inteligence ziskana z

analyzy velkych dat (také uméla inteligence).

f) Akce

Dusledek inteligence. Muze se jednat o manualni akci, akci zalozenou na debatach o jevech

vvvvvv

dilem.

g) Ekosystém

Misto internetu véci z pohledu jinych technologii, komunit, cili a obrazu, do kterého internet

véci zapada. Dimenze internetu vSeho, dimenze platformy a potfeba pevnych partnerstvi. [2]

2.2 Slozeni technologie loT

Zorientovani se v technologickém bludisti internetu véci vzhledem k rozmanitosti a naprostému

mnozstvi technologickych FeSeni, ktera jej obklopuji, se mize ukazat jako velmi obtizny ukol.
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Pro jednoduchost bychom v8ak mohli rozdélit sadu technologii loT na ¢&tyfi zakladni

technologické vrstvy, které se podileji na fungovani internetu véci. Jedna se o nasleduijici:

a) Hardware zafizeni

Zafizeni jsou predméty, které ve skuteCnosti tvofi ,véci“ v ramci internetu véci. Funguiji jako
rozhrani mezi skuteénym a digitalnim svétem a mohou mit rlizné velikosti, tvary a urovné
technologické slozitosti v zavislosti na ukolu, ktery maiji v ramci konkrétniho nasazeni loT plnit.
At uz jde o mikrofony velikosti Spendlikové hlavicky nebo tézké stavebni stroje, prakticky kazdy
hmotny objekt (dokonce i ty zivé, jako jsou zvifata nebo lidé) Ize proménit v pfipojené zafizeni
pfidanim potfebného vybaveni (pfidanim senzorl nebo ak&nich ¢lend spolu s pfisluSnym
softwarem) a méfit a shromazdovat potfebna data. Je zfejmé, Ze senzory, akéni ¢leny nebo
jiné telemetrické zafizeni mohou samy o sobé tvofit samostatna chytra zafizeni. Jedinym
omezenim, se kterym se zde Ize setkat, je skute€ny pfipad pouziti loT a jeho hardwarové
poZadavky (velikost, snadnost nasazeni a spravy, spolehlivost, uzite¢na Zivotnost, nakladova
efektivita).

b) Software zafizeni

To je to, co vilastné déla pfipojena zafizeni ,chytra“. Software je zodpovédny za implementaci
komunikace s Cloudem, sbér dat, integraci zafizeni a také provadéni analyzy dat v realném
Case v ramci sité l1oT. A co vic, je to software zafizeni, ktery také zajiStuje uzivatelim na drovni

aplikace moznosti vizualizace dat a interakce se systémem loT.

c) Komunikace

Po instalaci hardwaru a softwaru zafizeni musi existovat dalSi vrstva, ktera chytrym objektiim
poskytne zplsoby a prostfedky pro vyménu informaci se zbytkem svéta loT. | kdyz je pravda,
Ze komunika¢ni mechanismy jsou silné svazany s hardwarem a softwarem zafizeni, je
nezbytné je povazovat za samostatnou vrstvu. Komunika&ni vrstva zahrnuje jak feSeni fyzické
konektivity (mobilni, satelitni, LAN), tak specifické protokoly pouzivané v riiznych prostfedich
loT (ZigBee, Thread, Z-Wave, MQTT, LwWM2M). Vybér pfislusného komunikagniho feSeni je
jednou z dulezitych soucasti pfi konstrukci kazdé sady technologii IoT. Zvolena technologie
bude urCovat nejen zpusoby, kterymi jsou data odesilana/pfijimana z Cloudu, ale také to, jak

jsou zafizeni spravovana a jak komunikuji se zafizenimi tfetich stran.
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d) Platforma

Jak jiz bylo zminéno dfive, diky ,chytrému“ hardwaru a nainstalovanému softwaru je zafizeni
schopno ,vycitit, co se kolem né&j déje, a sdélit to uzivateli prostfednictvim specifického
komunika¢niho kanalu. Platforma loT je mistem, kde se vSechna tato data shromazduiji,
spravuiji, zpracovavaji, analyzuji a prezentuji uzivatelsky privétivym zplsobem. To, co &ini
takové feseni obzvlasté cennym, tedy neni pouze jeho sbér dat a moznosti spravy zafizeni
loT, ale spiSe jeho schopnost analyzovat a najit uzite¢né poznatky z ¢asti dat poskytovanych
zarizenimi prostifednictvim komunikaéni vrstvy. Na trhu je opét cela fada platforem loT s
moznosti vybéru v zavislosti na pozadavcich konkrétniho projektu loT a faktorech, jako je
architektura a sada technologii 10T, spolehlivost, vlastnosti pfizpusobeni, pouzité protokoly,
agnosticismus hardwaru, bezpecnost a efektivita nakladd. Za zminku také stoji, Ze platformy
Ize instalovat bud pfimo na pracovisti nebo na cloudu. Platforma Coiote loT Device
Management je dobrym pfikladem takové platformy, protoZe ji Ize nasadit na pracovisti i v

cloudu. Totéz plati pro dalsi platformu loT od AVSystem — Coiote I0T Data Orchestration. [3]

2.3 Senzory, které se v loT pouzivaji

Senzoru, které se vramci loT technologie vyuzivaji, je mnoho, a proto jsem vybral ty

1) Gyroskopické senzory (gyroskopy)

Jedna se senzory, které se pouZivaji k méFeni thlové rychlosti. Uhlova rychlost je jednoduse

definovana jako mérfeni rychlosti otaeni kolem osy. Jedna se o zafizeni pouzivané predevsim

sledovani orientace objektu.

Existuje nékolik riznych druhlG gyroskopickych senzorl, které jsou vybirany podle jejich

pracovniho mechanismu, typu vystupu, vykonu, dosahu snimani a podminek prostredi.
e Rotacni (klasické) gyroskopy

o Optické gyroskopy
o MEMS (mikro-elektro-mechanické systémy) Gyroskopy

12



Tyto senzory jsou vzdy kombinovany s akcelerometry. Pouziti téchto dvou senzorl jednoduse

poskytuje systému vice zpétné vazby. [7]

2) Detektor koufe

Detektor koure identifikuje pfitomnost pozaru detekci pfitomnosti koufe jako jeho vedlejSiho
produktu v okoli. Detektor koufe mlze byt zalozen na fotoelektrickém nebo ionizaénim
principu. Fotoelektricky detektor pouziva svételny zdroj, svételny detektor a sitku proti hmyzu

k detekci pfitomnosti koure.

Na druhou stranu detektor ionizaCniho typu pouziva jako zdroj ionizace radioaktivni izotop
americium 241. loniza¢ni detektory koufe jsou citlivéjSi na kouf produkovany zivym ohném;

zatimco fotoelektrické typy jsou citlivéjsi na kouf produkovany béhem doutnajici faze ohné.

Detektor na bazi ionizace cili na mensi a stfedni ¢astice o velikosti 0,001 az 2,5 mikronu;
zatimco fotoelektricky typ cili na stfedni a velké Castice o velikosti 0,04 az 12 000 mikronu.
Detektor koufe je instalovan na misté, kde; predpoklada se, Ze mozné nebezpedi pozaru

vytvaii znaéné mnozstvi koure, ktery ma byt detekovan.

Princip:

Fotoelektricky detektor koufe pracuje na jednoduchém principu, a to ze svétlo se pfi dopadu
na malé cCastice rozptyluje. Na druhé strané ionizacni detektor koufe vyuziva ionizacni
vlastnosti vzduchu k vedeni elektfiny. Samotny fotoelektricky detektor pak mize byt pouzit ve
dvou typech, detekci zdroje svétla nebo snizenim jeho intenzity.

Za normalnich podminek fotodiodovy pfijimaé nedostava zadné svétlo, aby generoval
dostatecny proud ke spusténi poplachu. V pfipadé pozaru kouf vychazejici z ohné rozptyluje
svétlo a dopada na fotodiodovy pfijima¢. To generuje minimalni proud, ktery pak spusti

alarmovy obvod.

Radioaktivni zdroj muze ionizovat vzduch, aby vedl elektfinu proti dvéma nabitym elektrodam.
Tyto elektrody jsou pfipojeny ke zdroji stejnosmérného proudu obecné k baterii pfes zesilovac.
Detektory ioniza¢niho typu maji dvé oddélené komory; jednu zapeceténou a jednu otevienou
pro sledovani elektrické vodivosti mezi nimi.

Za normalnich podminek je vzduch ionizovan rovnomérné v uzaviené i oteviené nadobé, za

cilem vytvofit nulovy potencialovy rozdil. V pfipadé pozaru tyto ionty reaguji s koufem a
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ovliviuji tok proudu elektrodami v otevieném prostoru. To vytvari nepatrny potencialovy rozdil,

ktery se poté zesili a spusti alarm. [14]

Obrazek 2. Detektor koufe [14]

3) Detektor tepla

Tepelny detektor je zafizeni pouzivané k detekci pfitomnosti poZaru za podminek tam, kde
neni vhodny detektor koufe, napfiklad v prostfedi plném prachu nebo vihkosti. Je to nakladové
efektivni robustni konstrukce, ktera chrani pfed pozarem, i za proménlivych nebo drsnych

podminek prostiedi.

Tepelny hlasi¢ se vétSinou pouziva tam, kde je kliCovym kritériem ochrana majetku, protoze
nedetekuje pfitomnost koufe, ktery odpovida za vétSinu umrti souvisejicich s pozarem. Na
druhou stranu nejlep$i na tom je, Ze vétSina tepelnych hlasi€¢l je propojena s hasicim

systémem, takZze pozar uhasi v rekordnim Case.

Pozarni hlasi¢ snimajici teplo spusti poplach, kdyz okolni teplota dosahne prahové hodnoty
nebo vykazuji nepfirozenou rychlost narustu teploty. Systém se sklada z bimetalového pasku
nebo termistoru pro vytvofeni nebo pferuseni obvodu. Jediny problém s témito systémy je, Zze

ma vysokou tepelnou setrvacnost.
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Tepelna setrvacnost je Casova prodleva mezi teplotou, kterou se ma dosahnout od zdroje k
detektoru v zavislosti na dalSich faktorech prostfedi. To znamena, ze k aktivaci nebo spusténi

tepelného hlasice pozaru je potfeba urdity Cas a dostatek tepla.

Princip:

Elektromechanicky tepelny detektor vyrobeny z bimetalového pasku funguje na jednoduchém
principu tepelné roztaZnosti. Jedna &ast prouzku je pfipojena k okruhu, zatimco druha je
oteviena okolnimu prostfedi. Mezi otevienym koncem pasku a dalSi svorkou obvodu je mala
vzduchova mezera.

Bimetalovy pasek se roztahuje, jak se teplota v pribéhu ¢asu zvysSuje. Po urcitém bodé se
dostate¢né roztahne, aby doslo ke kontaktu s terminalem — k uzavieni okruhu a spusténi
alarmu. V nékterych provedenich se pouzivaji dva bimetalové pasky, jeden rychle pusobici a
jeden pomalu pusobici pasek. To pomaha spustit alarm pfi rychlém i pomalém zvySovani

teploty.

Na druhou stranu elektronicky tepelny detektor pracuje na zakladé vlastnosti termistoru — meéni
svlj odpor se zménou teploty. V zasadé se odpor termistoru snizuje s rostouci teplotou.
Zakladni obvod se sklada z ¢asti jako je termistor, bzu¢ak, odpor, napajeci zdroj, zenerova
dioda a NPN tranzistor.

Zenerova dioda je zapojena mezi zapornou svorku napajeciho zdroje a emitorem NPN
tranzistoru. Podobné je alarm zapojen mezi kladnou svorku napajeciho zdroje a NPN
kolektorem. Termistor je zapojen mezi zdroj a bazi NPN tranzistoru s odporem v sérii.
Zenerova dioda udrzuje napéti emitoru na cca 4,5 V. KdyZ se teplota zvysi, odpor termistoru

se snizi, coZz ma za nasledek vétsi proud protékany bazi tranzistoru. Tim se spusti alarm. [14]

4) Detektor ohné

Zatimco detektor koufe a detektor tepla, spoléhaji na detekci vedlejSich produkti plamene
nebo ohné, tak detektor plamene se zaméiuje na pfitomnost plamene, aby identifikoval pozar.
Detektor plamene se sklada z optického detektoru, ktery zjiStuje a reaguje na pfitomnost

plamene pfes UV a infraervené paprsky vychazejici z plamene.

Detektor plamene se pouziva tam, kde je vyzadovana okamzita odezva, napf. vysokoteplotni
pracovni oblast, praci s vysoce hoflavym materidlem a pro bezobsluzny strojni prostor.
Nevyhodou takového pozarniho hlasiCe je, ze funguje pouze v pfipadé pozaru plamenem a

ma tendenci vydavat faleSny poplach v blizkosti obloukového svarovani.
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Detektor plamene muze byt typu UV, infraerveného nebo obojiho. Ultrafialovy detektor
funguje dobfe v rozsahu 150 az 250 nm, detekuje jakykoliv pozar nebo vybuch béhem 2 az 4
milisekund. Infraerveny detektor pracuje v rozsahu 4 az 4,5 mikrometru. Vyuziva se pro

detekci pozaru i pronikajici ¢astice, jako je prach, kouf a dal$i necistoty ve vzduchu.

Princip:

Bé&hem procesu spalovani jsou vyzafovany elektromagnetické viny od ultrafialového po
infraCervené zareni. K detekci pozaru se pouziva fotodioda. Pracuje na zpUsobu identifikace
ultrafialovych a infracervenych paprski pro uzké pasmo vinovych délek vyzarfovanych béhem
spalovani/ohné. Zafizeni se sklada z elektronického obvodu s odporovym a logickym hradlem
spolu s detektorem.

Fotodioda pouzivana k detekci elektromagnetického zafreni prochazi radiaénim filtrem, aby se
odstranilo nebo zabranilo nezadoucimu zareni na pozadi. Tyto diody jsou citlivé na pevné
pasmo vinové délky obvykle spojené s ohném. Kdyz pfijme takovou vinovou délku zareni, tak
jeho hodnota odporu zaéne klesat.

Protoze dioda je pfipojena pfes svorky napajeciho zdroje s odporem, tak zahajuje vedeni pod
vlivem zafeni z ohné. Tento vystupni proud pak prochazi logickym hradlem, aby se vytvofil
digitalni vystup, ktery se porovnava s prednastavenou hodnotou. Pokud je vystupni hodnota

za prahovou hodnotou, tak fidici jednotka spusti pozarni poplach. [14]

5) Senzor vihkosti

Senzory vihkosti Ize rozdélit do dvou skupin, protoze kazda kategorie pouziva k vypoctu
vlhkosti jinou metodu: senzory relativni vihkosti (RH) a senzory absolutni vihkosti (AH).
Relativni vlhkost se vypoc€itda porovnanim skute¢né hodnoty vihkosti pfi dané teploté s
maximalnim mnozstvim vihkosti pro vzduch o stejné teploté. Snimace relativni vihkosti proto
musi méfit teplotu, aby bylo mozné urcit relativni vihkost. Naproti tomu absolutni vihkost se

méfi bez vztahu k teploté.

Dva nejbéznéjSi snimace relativni vihkosti jsou kapacitni a odporové snimace vlhkosti.
Kapacitni senzory pouzivaji dvé elektrody ke sledovani kapacity (tj. schopnosti ukladat
elektricky naboj) tenkého kovového pasku umisténého mezi nimi. Kapacita kovu se zvySuje
nebo snizuje rychlosti, ktera je pfimo umérna zméné vihkosti v okoli senzoru. Rozdil v naboji
(napéti) generovany zvySenim vihkosti je poté zesilen a odeslan do vestavéného pocitace ke

zpracovani. Odporova ¢idla vihkosti funguji na jiném principu. Tyto senzory vyuZivaji maly
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polymerovy hieben, jehoz velikost se zvétSuje a zmensuje se zménou vlhkosti, coz pfimo
ovliviiuje schopnost systému ukladat naboj.

Teplotni ¢idla vihkosti se pouzivaji k méfeni absolutni vihkosti. Na rozdil od snimac¢u RH
vyuzivaji snimace tepelné vlhkosti dvé sondy, jednu pro méfeni suchého dusiku a jednu pro
méreni vzduchu v okolnim prostfedi. Kdyz se vlhkost shromazduje na exponované sondé,

senzor zaznamena rozdil v tepelné vodivosti a vypocita AH. [15]

6) Senzor pfiblizeni (proximity senzor)

Zafizeni, které detekuje pfitomnost nebo nepfitomnost blizkého objektu nebo vlastnosti tohoto
objektu a prevadi jej na signal, ktery muze uzivatel nebo jednoduchy elektronicky pfistroj

snadno precist, aniZ by se s nimi dostal do kontaktu.

Senzory pfiblizeni se ve velké mife pouZivaji v maloobchodé&, protoZze dokdZzou detekovat
pohyb a korelaci mezi zakaznikem a produktem, ktery by ho mohl zajimat. UZivatel je okamzité

informovan o slevach a specialnich nabidkach okolnich produkta.

Daldim velkym a docela starym pfipadem pouziti jsou vozidla. S autem couvate a pfi couvani

jste upozornéni na pfekazku, to je prace senzoru pfiblizeni.

Pouzivaji se také pro dostupnost parkovani v mistech, jako jsou nakupni centra, stadiony nebo

letiste.

Mezi senzory pfiblizeni patfi:

e Indukéni snimace - Indukéni snimace pfiblizeni se pouzivaji k bezdotykové detekci ke
zjisténi pfitomnosti kovovych predmétd pomoci elektromagnetického pole nebo
paprsku elektromagnetického zafeni. Mohou pracovat pfi vy3Sich rychlostech nez
mechanické spinace a také se zdaji byt spolehlivéjsi diky své robustnosti.

e Kapacitni senzory - Kapacitni senzory pfibliZzeni mohou detekovat jak kovové, tak i
nekovové cile. Téméf vSechny ostatni materialy jsou dielektricky odlisné od vzduchu.
Muze byt pouzit pro snimani velmi malych objektu pres velkou &ast cile. Obecné se
tedy pouziva v obtiznych a komplikovanych aplikacich.

o Fotoelektrické senzory - Fotoelektricky senzor se sklada z &asti citlivych na svétlo a
vyuZziva paprsek svétla k detekci pfitomnosti nebo nepfitomnosti pfedmétu. Je idealni
alternativou indukénich snimacu. A pouziva se pro snimani na velké vzdalenosti nebo

pro snimani nekovovych pfedméta.
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e Ultrazvukové senzory - Ultrazvukové senzory se také pouzivaji k detekci pfitomnosti
nebo k méfeni vzdalenosti cilid podobné jako radar nebo sonar. To predstavuje

spolehlivé feSeni pro drsné a naro¢né podminky. [7]

7) Tlakové senzory

Tlakovy senzor je zafizeni, které snima tlak a pfevadi jej na elektricky signal. Zde mnozstvi

zavisi na urovni pouzitého tlaku.

Existuje spousta zafizeni, ktera se spoléhaji na kapalinu nebo jiné formy tlaku. Tyto senzory
umoziuji vytvaret systémy loT, které monitoruji systémy a zafizeni, ktera jsou pohanéna
tlakem. Pfi jakékoli odchylce od standardniho rozsahu tlaku zafizeni upozorni spravce

systému na jakékoli problémy, které je tfeba opravit.

Nasazeni téchto senzor( je velmi uziteCné nejen ve vyrobé, ale také pfi udrzbé celych vodnich

systému a topnych systémd, protoze je snadné detekovat jakékoli kolisani nebo pokles tlaku.

[7]

8) Senzory detekce pohybu

Detektor pohybu je elektronické zafizeni, které slouzi k detekci fyzického pohybu (pohybu) v
daném prostoru a prevadi pohyb na elektricky signal; pohyb jakéhokoli pfedmétu nebo pohyb

lidskych bytosti.

Detekce pohybu hraje dullezitou roli v bezpe&nostnim pramyslu. Firmy vyuzivaji tyto senzory v
oblastech, kde by nemél byt neustale detekovan zZadny pohyb, a je snadné si vSimnout

pritomnosti kohokoli, kdyZ jsou tyto senzory nainstalovany.

Pouzivaji se pfedevsim pro systémy detekce narudeni, automatické ovladani dvefi, zavoru,
chytrou kameru (tj. snimani na zakladé pohybu/videozaznam), mytné namésti, automatické
parkovaci systémy, automatizovana umyvadla/splachovate zachodl, osou$ece rukou,

systémy fizeni energie.

Na druhou stranu mohou tyto senzory také desifrovat rizné typy pohybd, diky ¢emuz jsou

uzite€né v nékterych odvétvich, kde mize zakaznik komunikovat se systémem mavnutim ruky
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nebo provedenim podobné akce. Nékdo muze napfiklad zamavat na senzor v maloobchodé a

pozadat o pomoc se spravnym rozhodnutim o nakupu.

Toto jsou nejpouzivanéjsi senzory detekce pohybu:
o Pasivni infraCerveny - Detekuje télesné teplo (infraCervenou energii) a je to
nejrozSifenéjsi pohybovy senzor v domacich bezpe&nostnich systémech.
e Ultrazvukovy - Vysila pulsy ultrazvukovych vin a méfi odraz od pohybujiciho se objektu
sledovanim rychlosti zvukovych vin.
e Mikrovinny - Vysila pulsy radiovych vin a méfi odraz od pohybujiciho se objektu.
Pokryvaji vétsi plochu nez infraCervené a ultrazvukové senzory, ale jsou citlivé na

elektrické ruSeni a jsou draZzsi. [7]

9) Senzory akcelerometru

Akcelerometr je pfevodnik, ktery se pouziva k méfeni fyzického nebo méfitelného zrychleni
objektu v duasledku setrvaénych sil a prevadi mechanicky pohyb na elektricky vystup. Je

definovana jako hodnota zmény rychlosti v zavislosti na ¢ase.

Tyto senzory jsou nyni pfitomny v milionech zafizeni, jako jsou chytré telefony. Jejich pouziti
zahrnuje detekci vibraci, naklanéni a zrychleni obecné. To je skvélé pro sledovani vaseho

vozoveého parku nebo pomoci chytrého krokomeéru.

V nékterych pfipadech se pouziva jako forma ochrany proti kradezi, protoze senzor muize
poslat upozornéni prostfednictvim systému, pokud se pohne objekt, ktery by mél zlstat

nehybny.

Jsou Siroce pouzivany v celularnich a medialnich zafizenich, méfeni vibraci, ovladani a
detekce automobill, detekce volného padu, leteckém primyslu, detekci pohybu, sledovani

chovani sportovc, spotfebni elektroniky, primyslovych a stavenist atd.

Existuji rizné druhy akcelerometrl a nékolik z nich se pouziva hlavné v projektech loT:
e Akcelerometry s Hallovym efektem - Akcelerometry s Hallovym efektem vyuZivaji
Halldv princip k méfeni zrychleni, méfi zmény napéti zplsobené zmeénami

magnetického pole kolem nich.
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o Kapacitni akcelerometry - Kapacitni akcelerometry snimaji vystupni napéti zavislé na
vzdalenosti mezi dvéma rovinnymi plochami. Kapacitni akcelerometry jsou také méné
nachylné k Sumu a zménam teploty.

o Piezoelektrické akcelerometry - Princip piezoelektrického snimani pracuje na
piezoelektrickém jevu. Akcelerometry zaloZzené na piezofilmu se nejlépe pouzivaji k

méfeni vibraci, raza a tlaku. [7]

2.4 Princip fungovani loT

Working of loT
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Obrazek 3. Fungovani loT [4]

Zafizeni loT maji v sobé& zabudované senzory. Tyto senzory jsou schopny snimat své okoli.
Zafrizeni ukladaji informace v néjaké formé dat. Mezi tato zafizeni patfi spotfebiCe, jako jsou
mobilni telefony, kavovary, mikrovinné trouby, gejziry, pozarni hlasice, klimatizace, auta a tak

dale.
Senzory zabudované v téchto zafizenich neustale vysilaji data o okoli a o pracovnich
informacich téchto zafizeni. loT slouzi jako platforma pro vypis vSech dat shromazdénych

témito zarizenimi.

Platforma loT zahrnuje cloudové servery a rozsahlé databaze. Platforma 0T pracuje na

datech. Integruje a zpracovava informace. Platforma dale dukladné analyzuje data, aby
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shromazdila dulezité podrobnosti. Platforma pak na zakladé poskytnutych dat odeSle zpét

pokyny.

Nakonec je agregace dat sdilena s dal$imi zafizenimi pro lepsi vykon v budoucnu. Je to také

provedeno pro lepsi uzivatelsky zazitek. [4]

2.5 Reseni konektivity v ramci sady technologii loT

Existuje nékolik moznych realnych aplikaci technologii 10T, mezi kterymi neni nouze o feSeni
konektivity. V zavislosti na specifikacich daného pfipadu pouziti loT muze kazda moznost
komunikace nabizet rizné scénare aktivace sluzeb a zarover mit kompromisy mezi spotfebou
energie, dosahem a Sitkou pasma. Pokud napfiklad stavite chytry dim, mozna budete chtit
mit senzory vnitfni teploty a regulator vytapéni integrované do smartphonu, abyste mohli na
dalku sledovat teploty v kazdé mistnosti a upravovat je v redlném Case podle aktualni potfeby.
V takovém pfipadé by byl doporu¢enym FeSenim sitovy protokol IPv6 na bazi IP s ndzvem

Thread, specialné navrzeny pro prostifedi domaci automatizace.

S ohledem na tuto mnohonasobnost a rozmanitost komunikaénich standardd a protokol( si
Ize polozit otazku o skuteCné potiebé vyvoje novych feSeni, zatimco existuji nékteré
internetové protokoly, jako je Transmission Control Protocol / Internet Protocol (TCP/IP), Easto
nejsou dostatecné efektivni a pfilis narocné na energii, aby mohly efektivné fungovat v ramci
nové vznikajicich aplikaci technologie loT. Tato Cast pfedstavi kratky pfehled hlavnich

alternativnich internetovych protokoll specialné vyhrazenych pro pouziti systémy loT.

Pfehled se tyka nejoblibengjSich radiovych technologii loT v €lenéni podle radiového
frekven&niho rozsahu dosazeného kazdym z téchto feSeni: sitova feSeni loT kratkého dosahu,

feSeni stfedniho dosahu a feSeni siti WAN (Long Range Wide Area Network).

a) Sitova feSeni loT kratkého dosahu

Bluetooth

Jako dobfe zavedena technologie konektivity s kratkym dosahem je Bluetooth povazovano za
kliCové feSeni zejména pro budoucnost trhu s nositelnou elektronikou, jako jsou bezdratova
sluchatka nebo geolokacni senzory, zejména s ohledem na jeho Sirokou integraci se

smartphony. Protokol Bluetooth Low-Energy (BLE), navrzeny s ohledem na nakladovou
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efektivitu a snizenou spotfebu energie, vyzaduje ze zafizeni velmi malo energie. To vSak
pfichazi s kompromisem: pfi ¢asto pfenasenych vétsich objemech dat nemusi byt BLE tim

nejefektivnéjSim fesenim.

RFID

Radiofrekvencni identifikace (RFID) je jednou z prvnich implementovanych aplikaci loT a
nabizi feSeni pro urCovani polohy pro aplikace 10T, zejména v fizeni dodavatelského fetézce
alogistice, které vyzaduji schopnost urcit polohu objektu uvnitf budov. Budoucnost technologie
RFID zjevné daleko pfesahuje jednoduché lokalizani sluzby, s moznymi aplikacemi od
sledovani nemocnic¢nich pacientl pres zlepseni efektivity ve zdravotnictvi az po poskytovani
udaju o poloze zbozi v redlném Case, aby se minimalizovaly situace, kdy nejsou sklady v

maloobchodnich prodejnach.

b) Re$eni stfedniho dosahu

IFI

Vyvinuty na zakladé IEEE 802.11 zlstava nejrozSifenéjSim a obecné znamym bezdratovym
komunikacnim protokolem. Jeho Siroké vyuziti v celém svété loT je omezeno predevsim
nadprimeérnou spotiebou energie vyplyvajici z potfeby zachovat vysokou silu signalu a rychly
prenos dat pro lepSi konektivitu a spolehlivost. Jako kliCova technologie ve vyvoji loT poskytuje
WiFi Sirokou Skalu pro ohromujici pocCet feSeni 10T, ale je také tfeba jej spravovat a pouZzivat
z hlediska marketingu, aby pfinaSelo zisky poskytovatelim sluzeb i uzivatelim. Dobrym
pfikladem platformy pro spravu WiFi, ktera nabizi sluzbu s pfidanou hodnotou umozaujici
vefejné pristupové body WiFi, je Linkify. Jako jedno ze Spic¢kovych feSeni AVSystem umozhiuje

Linkify prakticky neomezené moznosti pfizplsobeni WiFi a marketingu hostam.

Zigbee

Tento oblibeny bezdratovy sitovy standard nachazi své nejCastéjsi aplikace v systémech
fizeni dopravy, domaci elektronice a strojirenském pramyslu. Zigbee, postaveny na standardu
IEEE 802.15.4, podporuje nizkou rychlost vymény dat, provoz s nizkou spotfebou energie,

bezpecCnost a spolehlivost.

Thread

Thread, navrzeny specialné pro produkty pro chytrou domacnost, vyuziva konektivitu IPv6,
ktera umozrfiuje pfipojenym zafizenim komunikovat mezi sebou, pfistupovat ke sluzbam v

cloudu nebo komunikovat s uzZivatelem prostfednictvim mobilnich aplikaci Thread. Kritici
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Thread poukazali na to, Ze vzhledem k nasycenosti trhu vede dalSi bezdratovy komunikaéni

protokol k dal$i fragmentaci v ramci technologické sady loT.

c) Reseni siti WAN (Long Range Wide Area Network)

NB-loT

Narrowband 1oT, produkt stavajicich technologii 3GPP, je zcela novy standard radiové
technologie, ktery zajiStuje extrémné nizkou spotfebu energie (10 let provozu na baterie) a
poskytuje konektivitu se silou signalu cca. o 23 dB nizSi nez v pfipadé 2G. Navic vyuzZiva
stavajici sitovou infrastrukturu, ktera zajiStuje nejen globalni pokryti v sitich LTE, ale také
garantovanou kvalitu signalu. Tato skuteénost v mnoha pfipadech umozniuje implementovat

NB-loT misto fedeni, ktera vyzadovala vybudovani lokalnich siti, jako je LoRa nebo Sigfox.

LTE-CAT M1

LTE-Cat M1 je standard pro pfipojeni Siroké oblasti s nizkou spotfebou (LPWA), ktery
propojuje zafizeni loT a M2M se stfednimi pozadavky na pfenosovou rychlost. Podporuje delSi
Zivotnost baterie a nabizi rozsifeny dosah v budové ve srovnani s celularnimi technologiemi,
jako jsou 2G, 3G nebo LTE-Cat 1.

Vzhledem k tomu, Ze je kompatibilni se stavajici siti LTE, CAT M1 nevyzZaduje, aby operatofi
pro jeji implementaci vybudovali novou infrastrukturu. Ve srovnani s NB-loT se LTE Cat M1
ukazuije jako perfektni pro pfipady mobilniho pouziti, protoze manipulace s pfedavanim mezi

burikami je vyrazné lepSi a je velmi podobna vysokorychlostnimu LTE.

LoRaWAN

LoRaWAN je nizkoenergeticky protokol Long Range Wide-Area Networking optimalizovany
pro nizkou spotfebu energie a podporujici velké sité s miliony zafizeni. LoORaWAN, zaméreny
na aplikace rozlehlych siti (WAN), je navrZzen tak, aby poskytoval nizkoenergetické WAN
funkcemi potfebnymi pro podporu levné, mobilni a zabezpe&ené obousmérné komunikace v

ramci loT, M2M, chytrych mést a primyslovych aplikaci.

Sigfox

Koncepci Sigfoxu je poskytnout efektivni feSeni konektivity pro M2M aplikace s nizkou
spotfebou, které vyzaduji nizké urovné pfenosu dat, pro néz je rozsah WiFi pfili§ kratky a

rozsah bunék pfili§ drahy a pfili§ hladovy po vykonu. Sigfox pouziva UNB, technologii, ktera
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mu umoznuje pracovat s nizkou rychlosti pfenosu dat 10 az 1000 bit( za sekundu. Spotfebou
az stokrat nizSi energie ve srovnani s feSenimi pro mobilni komunikaci poskytuje typickou
pohotovostni dobu 20 let pro 2,5Ah baterii. Nabizi robustni, energeticky u¢innou a
Skalovatelnou sit schopnou podporovat komunikaci mezi tisici tisici bateriovych zafizeni na
plose nékolika &tverecnich kilometrli, Sigfox se osvédcéuje jako vhodny pro riazné M2M

aplikace, v€etné inteligentniho pouli¢niho osvétleni, inteligentnich méfic, monitort pacientd,

bezpecnostnich zafizeni a senzor( prostredi. [3]

2.6 loTsité vCR

K nejvyznamngj$im sitim v CR patfi:
e LoRaWAN - sit' u nas rozviji a spravuje CRA
e Sigfox — pomaha rozvijet Ceska firma SimpleCell
e NB-loT — v CR rozviji O, a Vodafone

Lorawan

Technologie LoORaWAN vznikla diky vice subjektim (narozdil od Sigfoxu), takze zakaznici
mohou vyuzivat vice zafizeni (komponent) od riznych vyrobcu.

LoRAWAN vyuziva radiovou komunikaci, ktera je urCena pro pfenos mensiho mnozstvi
informaci na velkou vzdalenost. Velka vyhoda je hlavné v nizké naro¢nosti na energii, takze
baterie mohou vydrzet az 10 let.

Obrézek 4. Pokryti v CR v roce 2019 [23]

Po siti mohou informace proudit rychlostiod 300 bit/'s do 50 000 bit/s.
Stejné jako Sigfox i LoraWAN pracuje v nelicencovaném pasmu na frekvenci 868 MHz.
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Velka vyhoda tkvi v tom, Zze do sité nelze pfipojit zadné zafizeni (Cidlo, méfi€ nebo senzor),
které od CRA nedostane certifikaci. To nuti vyrobce |oT zafizeni se divat na loT i

Z bezpelnostniho hlediska.

V siti LoORaWAN je navic mozné zafizeni bez problému aktualizovat diky lepSi obousmérné
komunikaci. Diky tomu mohou vyrobci a dodavatelé zafizeni prabézné opravovat pfipadné

chyby, nebo jen Cisté tfeba nahravat novy firmware.

Sigfox

Takovym Ceskym ambasadorem pro Sigfox se stala Ceska firma SimpleCell. Na stoZary se

umisti moduly, které umoZzni komunikovat v siti Sigfox.

R AL e O BLE

vru sl AR L2 o s

Obrézek 5. Pokryti v CR [23]

VSechna Sigfox zafizeni musi obsahovat komunikacéni Cip, ktery poskytuje moznost
komunikovat na siti Sigfox. Zajimavé je, Ze takovy Cip nema zadnou SIM kartu nebo IP adresu.

Misto toho pouZziva unikatni 32bitové Sigfox ID, které se vygeneruje hned pfi vyrobé zafizeni.

Rychlost pfenosu dat po siti je pouze 100 bit/s, ale ma to své duvody. Rychlost je dana
prfedevSim omezenim ze strany Sigfoxu, aby zafizeni poslala do svéta maximalné 144 zprav
denné. Pravé tim zajiStuje malou spotfebu energie a diky tomu zafizeni mohou pfezit 5 az 15

let na jednom misté a bez vymény.

Jedna z nevyhod Sigfoxu je obousmérna komunikace. Je aktivovana pouze na vyzadani

koncovym zafizenim. Proto se Sigfox hodi spiSe na jednosmérnou komunikaci. Ve zkratce
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aktualizace pfipojenych zafizeni (pokud je viibec mozna).

U Sigfoxu mohou vznikat problémy s pfipojenim. Na viné byva to, Zze maji minimum tzv.
gateways (GWY). Vedle toho nefunguje za pohybu, takze se tato sit nehodi napfiklad pro

mobilni aplikace.

Pfenos dat funguje podobné jako u LoRaWAN. Zafizeni odesSlou data do nejblizsi stanice a ta
je prevede do cloudu. V pfipadé Sigfoxu je cloud ve Francii. Odtamtud data ziskavaji firmy a
mohou s nimi dal pracovat. Pomoci API je pak pfevadéji do vlastnich aplikaci, které dodavaji

koncovym zakaznikim.

NB-loT

Celym nazvem Narrow Band loT. V CR za touto siti stoji mobilni operatofi. Komeréné ji zatim
provozuje pouze Vodafone. Ostatni jsou zatim ve fazi test(. Vodafone vyuziva svou stavajici
infrastrukturu. Nemusi budovat novou sit, ale staCi pouze upravit software na vysilacich
stanicich. Takovy maly zasah vyhradi ¢ast LTE pasma Cisté pro loT zafizeni. Narozdil od
svych dvou konkurentl nemusi investovat takové prostfedky do rozvoje infrastruktury, jako

antény a pfijimace.

viivr

virwv s

nepraktické. Proto se v O2 a Vodafone rozhodli vyuzit LTE pasmo. DalSim divodem je, Ze na
ostatnich sitich funguji i mobilni zafizeni, které komunikuji se svymi ustfednami mnohem

Castéji, coz by mohlo pUsobit problémy.
o gy s gmaa T

[} e i

s o Ml TT

Obrézek 6. Pokrytim NB-loT dosahne k 96 % obyvateldm v CR [23]
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Pro komunikaci museji zafizeni podporujici technologii NB-loT obsahovat SIM kartu. Zafizeni
maji uz v sobé zabudovany komunikaéni modul se SIM kartou, ktery zakaznik pfi spusténi

aktivuje. Nasledné se zafizeni propoji s NB-loT siti a komunikace je na svété. [5]
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3 Zhodnoceni aktualniho vyuziti loT v prostfedi Spravy
zeleznic

V momentalni situaci bohuzel neni loT aktivné vyuzivano, ale uz bylo na zeleznici nékolikrat
testovano. Pfikladem muZe byt mésto Ostrava, kde si pracovnici SZ neustale stéZovali na
kradeze trakéniho vedeni. Z toho duvodu bylo trakéni vedeni osazenou jednotkami FlexiCube,
o které je vice uvedeno v nasledujici kapitole. Byly zvoleny pravé tyto jednotky, protoZe jsou
to jediné jednotky, které jsou pro toto vyuZiti schvalené SZ. Jednotky mély zabudovany
gyroskop, ktery zachovava polohu svych os. Data o poloze os byla neustale posilana do
integracniho koncentratoru, kde se shromazduji a nasledné posilaji na integraéni server
dalkové diagnostiky. Na integraCni server jsou napojena klientska pracovisté a pomoci
webového rozhrani maji pfehled o svych jednotkach a datech. Pomoci SW filtru jsou
odstranéna data, ktera mohou zpuUsobovat faleSné poplachy, u trakéniho vedeni napf.

pusobenim silngjSiho vétru nebo prijezdem viaku.
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4 Architektura

Architektura ukazuje technologie, které patfi do loT a jak jsou tyto technologie mezi sebou
propojeny. Architektura se v tomto pfipadé sklada z téchto ¢asti:
e FlexiCube jednotky
Jedna se o nejnizSi €ast architektury. Jsou to viceméné senzory, které sbiraji data
v realném Case.
e Poskytovatel NarrowBand loT
Data musi byt po néjaké siti prenesena k diagnostikovani, k tomu slouzi pravé NB loT.
o FlexiCube GateWay
Branu muzeme brat jako centrum loT zafizeni. Slouzi k propojeni jednotek FlexiCube s
koncovym zafizenim, tedy DDTS.
e DDTS
NejvysSi vrstvou architektury je DDTS. Je zodpovédny za vyhodnocovani naméfrenych dat,
ovladani technologickych systému a zaru€eni provozuschopnosti na Zeleznici. Souc¢asti

DDTS je Firewall, ktery filtruje komunikaci.

VSechny €asti jsou podrobnéji popsany v dalSich kapitolach. O kapitolu nize je popsana

komunikace, v&etné grafického zobrazeni propojeni jednotlivych €asti architektury.

4.1 Popis komunikace

Schéma komunikace

B e et

LTE NB natwoark
FlexiCuba
jednoiky

__________________

Internet ! Technologicka sit
FlexiCube GateWay

UDP packety
wa vnitini =it

s H i
HTTPS (S8L) ¢ | Frewl DDTSInS |

ﬁ UDP pakety i
:

Poskytovatel i
NarrowBand loT '

Obrazek 7. Schéma komunikace [9]
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Popis komunikace

Jednotky FlexiCube NB komunikuji obousmérné se serverem poskytovatele LTE NB pfipojeni
v ramci jeho uzaviené sité pomoci UDP packetl v uréenych ¢asovych intervalech metodou

request — response (pozadavek — odpoveéd).

UDP packet z jednotky je ze serveru poskytovatele s pevné danou IP pfesmérovan na danou
vefejnou IP adresu a port FlexiCube Gateway. Packety z jiné zdrojové IP nebo na jiném

cilovém portu nejsou pfijaty. Zde je packet zpracovan a odeslan na integraéni server DDTS.

Zpétné povely a nastaveni pro jednotky jsou z integracniho serveru pfedany na FlexiCube
Gateway, kde dojde ke zpracovani a odeslani HTTPS protokolem na server poskytovatele s
pevné danou IP adresou. Server poskytovatele data preda jako UDP packet zpét jednotce
FlexiCube NB. Z principu fungovani loT zafizeni nejsou data do jednotek pfedavana okamzité,

ale az jako odpovéd na obdrZenou zpravu z jednotky v uréeném casovem intervalu. [9]

V dal8ich podkapitolach jsou popsany jednotlivé komponenty.

4.2 Jednotka FlexiCube
Popis

Jednotka FlexiCube je navrzena jako nizkonakladové a nizkoenergetické zafizeni postavené
na technologii pfenosove sité NarrowBand loT. Zafizeni slouzi k monitoringu a ovladani
vybranych informaci jako jsou méfeni teploty a vihkosti, detekce pohybu, informace o poloze
(GPS), stavové informace (otevieni dvefi, okna, poklopu apod.), detekce zaplaveni, zakoufeni
prostoru, méreni vysky hladiny v nadrzi, fece apod. Zafizeni je dostupné ve varianté pro vnitfni
i venkovni pouZiti.
Mezi zakladni konfigurace zafizeni FlexiCube patfi:

« Zabezpecfeni pomoci PIR senzoru a magnetického kontaktu

* Sbér a ovladani binarnich a analogovych signalu (napf. vypadek jisti¢e apod.)

» Méfeni parametru prostfedi — teplota, vihkost, CO2

« Rizeni vytapéni — regulace elektrického topeni na nastavitelnou teplotu dle &asového

kalendare

* Hlidani zaplaveni

* Hlidani zakoufeni prostoru (certifikovany koufovy senzor)

* Dalkovy odecet spotfeby energie (napf. elektromér)
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* Hlidani polohy (napf. pozice vagonu)

Zafizeni FlexiCube vyzaduje pro zajisténi plné funk&nosti viozené 2 baterie 3,6 V DC nebo
napajeni v rozsahu 4,5-10V DC s rozsahem pracovnich teplot -20 °C az +60 °C. Pro pfedavani
dat do nadfazenych systému je dale pozadovana vioZzena a aktivovana SIM karta operatora
NarrowBand sité pro zajisténi sitové konektivity.

Zafizeni FlexiCube se sklada z HW a SW ¢&asti. HW ¢ast je tvofena samotnou jednotkou
FlexiCube a senzory dle typu vyuziti. SW &ast je tvofena firmwarem jednotky FlexiCube

zajistujicim pozadovanou funkcionalitu zafizeni.

Konstrukce

Zafizeni FlexiCube je umisténo v UV odolném plastovém krytu zajiStujicim kryti IP67 pro
pouziti jak ve vnitfnim, tak venkovnim prostfedi. Vyrobni udaje jsou uvedeny na vyrobnim
Stitku, ktery je nalepen na vnéj8im plasti zafizeni (na spodni strané). Na kazdém kusu zafizeni
FlexiCube jsou uvedeny udaje:

e Oznaceni typu

e Vyrobni Cislo

e Znacku CE [10]

Obrazek 8. Jednotka FlexiCube [10]
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4.3 Poskytovatel NarrowBand IoT

Poskytovatelem NB-1oT sité je v Ceské republice operator Vodafone. Dostupnost signalu je

na 100% uzemi Ceské republiky a saha i na t&Zko pfistupna mista nebo pod zem.

4.4 FlexiCube Gateway

Popis

Zarizeni FlexiCube Gateway je soubor technickych prostfedkl a software realizujici sbér a
ovladani informaci z koncovych zafizeni komunikujicich prostfednictvim sité NarrowBand,
Sigfox ¢i prostfednictvim APl poskytovatele dat. Zafizeni FlexiCube Gateway nasledné
informace zpracovava, archivuje a pfedava prostfednictvim interniho APl do nadfazenych
systéma.

Zafizeni FlexiCube Gateway vyzaduje pro zajisténi plné funkénosti napajeni 230 V AC s
rozsahem pracovnich teplot 15 °C az +35 °C. Pozadavkem je dale sitova internetova
konektivita pro sbér dat z koncovych zafizeni a sitova konektivita ve sméru predavani dat
nadfazenému systému, a to minimalné Ethernet 100 Mbit.

Zafizeni FlexiCube Gateway se sklada z HW a SW ¢asti. HW &ast je tvofena PC serverového
typu v 19“ provedeni nebo virtualni session v ramci virtualizaniho serveru. SW &ast je délena
na ¢ast operacniho systému, aplikace a podpurnych SW modulli, umozniujicich pozadovanou
¢innost systému, servisni prace a vzdalenou servisni a dohledovou ¢innost pfistupem.
Zafizeni FlexiCube Gateway je navrzen na platformé PC serverového typu v 19“ provedeni.
PoZadavek na hloubku skfiné je min. 1000 mm, maximalni vySka 2U. Jadro tvofi vykonny
procesor s parametry min. 4-jadra, 3GHz. Operac¢ni pamét je tvofena moduly s min. kapacitou
32 GB. Server je osazen min. 2 sitovymi rozhranimi Ethernet 100Mbit a HDD min. 250 GB.
Variantné Ize vyuzit virtualizované prostredi virtualizaCniho serveru. Minimalni parametry pro
virtualni session jsou vykon odpovidajici procesoru min. 2x 4-jadra, 3GHz, 32GB operac¢ni
paméti, HDD min. 250GB, sitové rozhrani Ethernet min. 100Mbit.

Konstrukce

Na zafizeni FlexiCube Gateway jsou uvedeny jednoznacné popisy vSech svorek a konektor(.
Vyrobni udaje jsou na vyrobnim Stitku, ktery je nalepen na vnéjSim plasti zafizeni (vétSinou na

boc¢ni strang).
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Software

Na zafizeni FlexiCube Gateway je povoleno provozovat pouze aplikaci vyrobce spolu s jejimi
nadstavbami a nezbytnym SW pro servisni €innost a vzdalenou spravu a dohled. Komunikacni

drivery jsou brany jako soucast aplikace.

Operacni systém

Na zafizeni FlexiCube Gateway je provozovan operaéni systém Linux zajistujici pfistup k HW
prostfedkim, standardni GUI, TCP sluzby a zakladni prostfedi pro podplrné aplikaéni

prostfedky a aplikaci.

Aplikace

Zakladem aplikace je prostfedi FlexiPortal. Vlastni aplikace zajistuje obousmérnou komunikaci
s koncovymi zafizenimi a s nadfazenym systémem, zejména prenos stavovych dat, méfenych
hodnot, ovladani a zadavani parametru.
Aplikace zafizeni FlexiCube Gateway dale zabezpecuje archivaci stavovych a méfrenych
hodnot s asovou znackou. Archivace je zabezpecena v délce min. 1 rok.
Jadro aplikace tvofi nasledujici moduly, které bézi jako nezavislé procesy:

* moduly pro komunikaci s koncovymi zafizenimi

* modul archivace

» modul pro komunikaci s nadfazenymi systémy (interni API)

* modul interni diagnostiky

» modul vzdaleného servisu a dohledu (VNC)

» modul lokalnich (servisnich) obrazovek

» modul synchronizace ¢asu (NTP)

* modul pro zasilani SMS a e-mailovych zprav prostfednictvim SMS gateway a e —

mailového serveru [11]

Servisni pfistup na FlexiCube Gateway je mozny pouze pomoci povolované drazni VPN

s otevienym portem.
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45 Firewall

HW firewall v ramci technologické sité filtruje komunikaci mezi FlexiCube Gateway a InS na
provoz pouze na urcitém portu a pfislusnych IP adresach. SW firewall na FlexiCube Gateway
filtruje komunikace vnéjsiho rozhrani. [9]

4.6 Dalkova diagnostika TLS

Systém dalkové diagnostiky TLS se sklada z integrac¢nich diagnostickych serveru, integracnich
koncentratord, terminalovych serveru, klientd InS nebo TeS (v€etné mobilnich), které tvofi
soucCasti systému dalkové diagnostiky TLS, a pfenosového systému v€etné lokalnich
technologickych datovych siti. Struktura soucasti systému dalkové diagnostiky TLS je uvedena
na obr. 8.

Jak uz bylo zminéno vysSe, systém slouzi k pfenosu informaci, ovladani technologickych
systému a zajisténi provozuschopnosti na zeleznici. Dalkova diagnostika vyuziva k méfeni dat
FlexiCube jednotky. Pomoci FlexiCube GateWay jsou data prfenasena do DDTS. DDTS

vyuziva loT ve vSech smérech, poc¢inaje senzory, ovladanim systému konce.

Jiné systémy

Ink L InK Sk ]k
——— e UK ;
g P B % 4
voovvs ooz | YV 4 «
Diagnostikovany Diagnostikovany = Pn  Diagnostikovany Diagnostikovany
TLSbez CSNEN TLSs CSNEN TLSbez CSNEN  TLSs CSN EN
60870-5-104 60870-5-104 60870-5-104 60870-5-104

Obrazek 9. Struktura a protokoly dalkové diagnostiky TLS [8]
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Data z technologickych systém( jsou shromazdovana v integracnich koncentratorech. Ty jsou
pfipojeny do integrac¢nich serverd. Na integracni servery jsou pfipojeny klientska pracovisté a

dispecerské terminaly.

Technologické systémy nevyzaduji rychlou odezvu na udalosti, avSak zaznamenani vzniku
udalosti nesmi prekrodit vice jak 2 minuty. Mezi technologické systémy patfi napt.:

e Elektricky ohfev vymén (EQV)

e Osvétleni zeleznicnich stanic a zastavek (OSV)

e Autonomni stabilni hasici zafizeni (ASHS)

e Zafizeni pro detekci pozaru (ZPDP)

o Poplachové zabezpecovaci a tishové systémy (PZTS)

¢ Informacni systémy pro cestujici — vizualni (ISC)

e Informacni systémy pro cestujici — hlasové (ROZ)

e Kamerové systémy (KAMS)

o Elektricka predtapéci zafizeni (EPZ)

Informace z jedné dalkové kontrolované oblasti na trati NZK jsou uloZeny nejméné ve dvou
integracnich serverech, které jsou umistény geograficky odlisné. Jeden z téchto integracnich
serverti musi byt na CDP a druhy néjaky mistné pfislusny integraéni server (Pardubice, Usti
nad Labem, Plzen, Ceské Budéjovice, Brno, Ostrava). Informace jsou ulozeny v SQL
databazich. Udaje musi byt v integragnich serverech archivovany nejméné 60 dnd. Po této
dobé mohou byt uloZzeny na vhodném pamétovém médiu, kde museji byt k dispozici po dobu

nejmeéné 1 roku.

Integracni koncentratory jsou umistény v Zelezni¢nich stanicich. V kazdé stanici maze byt
maximalné jeden integracni koncentrator. Integracni koncentrator také musi byt umistén
v kazdé odbocné Zelezni¢ni stanici. Musi byt umistén blizko pfenosovému zafizeni
technologické datové sité.

Kazdy integracni koncentrator je feSen na bazi primyslového pocitace bez pohyblivych ¢asti.
Podminkou je pamét, ktera uchovava zaznam po 12 hodin pro pfipad vypadku. Koncentrator

nesmi obsahovat monitor ani klavesnici. [8]
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5 Zpusoby vyuziti loT na zZeleznici a navrh konkrétniho systému

V této kapitole jsou nejdfive popsany rizné moznosti, jak mize byt technologie loT vyuzita na
Zeleznici. Kazdy zpusob je stru¢né popsan z funkéniho hlediska. U nékterych zplasobl vyuziti
se mi podafilo ziskat data, ty jsou u jednotlivych zpusobu pfilozena.

Dale je zde kapitola, ktera obsahuje muj vlastni navrh systému, ktery se zabyva kontrolou
vstupu do tunelu. Systém je detailné&ji popsan a nasledné financné vycislen. Systém muze byt
pouzit napf. na pfipravované stavbé VRT Praha-Béchovice — Pofi¢any, ale Ize ho vyuzivat i

na konvencnich tratich.

5.1 Moznosti vyuZiti jednotky FlexiCube v ramci loT na Zeleznici

Detekce padu vozidla z mostu do kolejisté

Tento systém je velmi vyuzivany v Usecich, kterymi vede trat’ pod silni€nim mostem, kde hrozi
pad vozidla do kolejisté. Z tohoto divodu se pod most umistuji detektory s pohybovym ¢&idlem,
které kontroluji jakykoliv pohyb v kolejisti pod mostem. Detektory maji vymezeny usek, ve
kterém mohou vozidlo snimat. Schéma provedeni je vyobrazeno na obr. 9. Tento zplisob
detekce je také velmi vyuzivany napf. ve Francii. Jednotka FlexiCube ve spolupraci
s pohybovym c¢idlem, které reaguje na pohyb, neustale sbira informace. Ve chvili, kdy je
detekovano naruseni oblasti, je informace pfes GateWay poslana na integra¢ni server DDTS.

Dispecer je nucen situaci neprodlené Fesit. Musi dojit k odklonu vlaku, jestli je to mozné, pokud

ne, tak dochazi k zastaveni jizdy vlaku do doby, nez bude cesta prijezdna.
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Obrazek 10. Schéma provedeni detekce padu vozidla do kolejisté [vlastni]

Detekce sesuvu pldy

Jelikoz samotna jednotka obsahuje gyroskop, je mozné ji pouzit k detekci sesuvu pudy.
Jednotky jsou rozmisténé ve vzdalenosti 10 metrd od sebe. Jednotky neustale odesilaji data
0 poloze os gyroskopu do DDTS. Jakmile dojde ke vét8i zméné polohy osy gyroskopu, provoz
na trati musi byt okamzité zastaven, popfipadé vlaky odklonény, pokud je to mozné. Na misto
jsou povolani pracovnici SZ, aby situaci zkontrolovali. Ve chvili, kdy bude situace v poradku,

muze byt provoz na trati obnoven.

Zabezpeceni trakéniho vedeni

Jednotka FlexiCube je spolu se senzorem umisténa na trakénim vedeni, viz obr. 9 a 10.
Senzor ma v sobé zabudovany akcelerometr. Jednotka neustale odesila data o orientaci
akcelerometru. Pokud dochazi k velikému vychyleni orientace, znamena to, ze doslo
k manipulaci s trakénim vedenim. Data jsou pfes GateWay posilana do DDTS. Jsou

vyfiltrovana data mensiho vychyleni, ktera vznikaji napf. vlivem vétru. Jakmile dojde k velkému
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vychyleni, jsou do akce povolany bezpec€nostni jednotky a provoz na trati je omezen,

v ojedinélych pfipadech dokonce zastaven.

Obrazek 11 a 12. Umisténi jednotky na trakénim vedeni [Firma Intesys]

Tento zpusob vyuziti jednotky FlexiCube byl ovéfen také ovéfen v praxi. Dale je popsan

prubéh méfeni a data, ktera pfi méreni vznikla.

Postup méfeni:

Jednotka byla pro uc€ely ovéfeni instalovana na trakénim vedeni. V ramci instalace bylo
zvoleno nejvhodnéjSi misto pro optimalni detekci. Senzor, ktery zde byl umistén spolu
s jednotkou funguje na zakladé vestavéného akcelerometru a magnetického senzoru.
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Pribéh méreni:

Mé&reni probihalo v ¢ervnu tohoto roku. Probihalo po cely mésic, kdy jednotka dvakrat denné

posilala data na server. Nadfazenym prvkem serveru je dohledovy portal FlexiPortal, ze

kterého byl vytvofen csv soubor s daty nize. V tomto portalu ma klient prehled o vSech svych

jednotkach i informacich, které jednotky poskytuji (GPS, orientace, naklon, teplota, vihkost,

kontakt, vzdalenost...).

V jednotlivych sloupcich vygenerovaného csv souboru mizeme vidét rizna data (plati pro
tabulky 1 a 2).

Sloupec A (Hardware id) — V tomto sloupci je uvedeno id hardwarové jednotky, ktera
byla pouzita, jelikoz se jednotka neménila, tak je v kazdém fadku stejné Cislo.
Sloupec B (Datum a ¢as) — Data byla obdrzena vzdy 2x za den, po 12 hodinach. Pokud
ale doslo ke zméné orientace jednotky, byla data pfenasena do doby, nez se jednotka
vratila do plvodni polohy.

Sloupec C (Uroveri napéti baterie) — V tomto sloupci je uvedeno napéti baterie, které
se po dobu méfeni nezménilo a jeho hodnota byla 3 V.

Sloupec D (Orientace) — Tento sloupec popisuje, jakym smérem byla jednotka
orientovana. Zde bylo 6 moznosti orientace (naplocho — standartni poloha, obracené,
nahoru, dolu, doleva, doprava).

Sloupec E (Naklon X) — V tomto sloupci je uvedena Ciselna hodnota, o kolik stupril je
jednotka vychylena v ose X. Do 5 stupriti bylo vychyleni pfi€itano pocasi. Pokud se
jednotka vychylila o vice, jak 5 stupfil pfisla alarmujici zprava.

Sloupec F (Naklon Y) — V tomto sloupci jsou podobna data jako pro sloupec F, akorat
jsou zaméfena na naklon v ose Y.

Sloupec G (Interni teplota) — Tento sloupec je v tomto pfipadé pro vyhodnoceni dat
irelevantni. Je v ném uvedena teplota ve stupnich Celsia.

Sloupec H (Duvod zpravy) — Tento sloupec nas zajima nejvice. Mohli zde byt vypsany
3 moznosti. V pfipadé klidného stavu se vypsalo slovo ,Cas.“ Kdyz doslo k vychyleni
nad ramec tolerovanych stupnu, vypsalo se slovo ,Alarm.” Toto slovo se vypsalo také,
kdyz doSlo k navraceni jednotky do plvodni polohy, jako konec alarmové situace.
V prabéhu alarmové situace se prfenasela data pod vyrazem ,Info,” coz oznacovalo,

orientaci jednotky v priibéhu alarmové situace.

Jak uz jsem zmifoval, tak méfeni zapocalo 1.6. Prvni alarmova situace byla zaznamenana

7.6. v 13:15, viz Tabulka 1. Z tabulky muzeme vidét, Ze doslo k vychyleni orientace jednotky

smérem doleva. Do minuty byla jednotka orientovana zpatky do plvodni polohy, tedy

naplocho.
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| 1 |Datum a Cas Uroveri napéti baterie Orientace Naklon X [°] Naklon Y [°] Interni teplota [°C] Divod zpravy
50 | 09.06.2022 21:28 3 naplocho -2 -3 16 Cas
51| 09.06.2022 9:28 3 naplocho -3 -5 27 Cas
52 | 08.06.2022 21:28 3 naplocho -2 -3 16 Cas
53| 08.06.20229:28 3 naplocho -3 -3 15 Cas
54 | 07.06.2022 21:28 3 naplocho -3 -4 14 Cas
55 07.06.2022 13:15 3 naplocho -3 -6 40 Alarm
56 | 07.06.2022 13:15 3 naplocho -3 -6 39 Info
57 | 07.06.2022 13:15 3 doleva -15 72 40 Alarm
58 | 07.06.2022 9:28 3 naplocho -4 -4 31 as
59 | 06.06.2022 21:28 3 naplocho -1 -4 15 Cas
60 | 06.06.2022 9:29 3 naplocho -3 -4 22 Cas
61 | 05.06.2022 9:28 3 naplocho -4 -4 26 Cas
62 | 04.06.2022 21:28 3 naplocho -2 -4 15 Cas
63 | 04.06.2022 9:29 3 naplocho -3 -4 21 Cas
64 | 03.06.2022 21:29 3 naplocho -1 -4 17 Cas
65| 03.06.2022 9:29 3 naplocho -3 -4 25 Cas
66 | 02.06.2022 21:29 3 naplocho -2 -2 12 Cas
67 | 02.06.2022 9:29 3 naplocho -3 -3 20 Cas
68 | 01.06.2022 21:29 3 naplocho -1 -4 14 Cas
69 | 01.06.2022 9:29 3 naplocho -3 -4 24 Cas

Tabulka 1. Prvni zaznamenani alarmové situace

Do konce mésice byly zaznamenany dalSi dvé alarmové situace, a to ve dnech 23.6. a 27.6.
V obou pripadech doslo k vychyleni jednotky orientace ve sméru doll. Ale opét byla jednotka

do jedné minuty v pavodni poloze. Obé alarmové situace jsou k vidéni v tabulce 2.

1 |Datum a cas Uroveri napéti baterie Qrientace Naklon X [°] Néklon Y [°] Interni teplota [°C] Dévod zpréavy
2 | 30.06.2022 21:27 naplocho -2 -3 24 Cas

3 | 30.06.2022 9:27 naplocho -3 -5 33 Cas

4 |29.06.2022 21:27 naplocho -2 -3 22 Cas

5 | 29.06.2022 9:27 naplocho -3 -4 24 Cas

6 | 28.06.2022 21:27 naplocho -3 -4 18 Cas

7 28.06.2022 9:27 naplocho -3 -4 23 Cas

8 | 27.06.2022 21:27 naplocho -2 -4 23 Cas

9 | 27.06.2022 13:20 naplocho -6 -6 40 Alarm
10 | 27.06.2022 13:20 naplocho -6 -6 39 Info
11 | 27.06.2022 13:19 dolu 78 8 40 Alarm
12 | 27.06.2022 9:27 naplocho -3 -5 38 Cas
13 | 26.06.2022 21:27 naplocho -1 -3 21 Cas
14 | 26.06.2022 9:27 naplocho -4 -2 33 Cas
15 | 25.06.2022 21:27 naplocho -1 -3 20 Cas
16 | 25.06.2022 9:27 naplocho -4 -4 30 Cas
17 | 24.06.2022 21:27 naplocho -2 -4 22 Cas
18 | 24.06.2022 9:27 naplocho -3 -4 32 Cas
19 | 23.06.2022 21:27 naplocho 0 -4 16 Cas
20| 23.06.2022 19:43 naplocho -3 -6 23 Alarm
21 |23.06.2022 19:43 naplocho -3 -6 22 Info
22 | 23.06.2022 19:42 dolu 28 -20 22 Alarm
23| 23.06.2022 9:27 naplocho -2 -4 32 Cas
24 | 22.06.2022 21:27 naplocho -3 -3 15 Cas
25| 22.06.2022 9:27 naplocho -3 -4 28 Cas

W W W W W W W W W W W

Tabulka 2. Druha a treti alarmova situace
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V pripadé, ze by doslo k vypadku komunikace mezi jednotkou a serverem, tak by ve sloupci
,DUvod zpravy“ byl uveden ,vypadek,” ale to se po cely mésic nestalo, tudiz muzeme

povazovat jednotku za funkéni.

V nasledujicim grafu jsem pfehledné vyobrazil, kdy doslo k vychyleni orientace jednotky,

v jaké ose a o kolik stupnu.

Vychyleni jednotky
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Graf 1. Vyobrazeni jednotlivych vychyleni orientace jednotky

Vyhodnoceni dat:

Béhem ovérfovaciho provozu nebyla zjisténa zadna nefunk&nost &i vypadek zafizeni. Po dobu
oveéfeni zafizeni vykazovalo obCasné alarmové detekce, které muzeme popsat jako zménu
orientace. Vzhledem k jejich velmi kratkému Casu pusobeni je vSak jejich vyskyt pficitan
fyzikalni podstaté fungovani senzoru detekujici zménu orientace. Ten funguje na zakladé
vestavéného akcelerometru a magnetického senzoru a vlivem prudkych manipulaci muze
kratkodobé vykazovat faleSné hodnoty. Po ustéleni jiz vSak spolehlivé pfedava korektni
data. Prudkym rozkmitani trakéniho vedeni z divodu prujezdu viaku &i silngjSiho vétru tak
muze dochazet k faleSnému alarmovému hlaseni. Vhodnym filtrem v SW, ktery zpracovava
naméfena data, vSak lze spolehlivé tyto faleSné detekce odstranit. Méfeni tak prokazalo
vhodnost pouZiti zafizeni pro hlidani trakéniho vedeni proti neopravnéné manipulaci, resp.

kradezi.
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Odecet elektromért

Jednotka je umisténa v elektroméru. Elektroméry komunikuji pomoci sbérnice RS485.
Jednotka je napajena z 230V zdroje. Jednotka neustale sbira informace a 1x za hodinu je

predava na GW a do DDTS, ktera data vyhodnocuije.
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Obrazek 13 a 14. Umisténi jednotky v elektroméru [Firma Intesys]

Zabezpeceni Cekarny

V této situaci je jednotka osazena na dvefe nebo okna. Funkci jednotky je zabezpeceni
prostoru s ovladanim zamykani. Napajeci jednotka je umisténa u Ustfedny EZS s moznosti
pfipojeni zamku dvefi. Pro zabezpecleni vstupu do ¢ekarny Ize vyuzit magneticky kontakt na
dvefe nebo okna. Jakmile dojde k poruSeni magnetického kontaktu, jednotka vysle signal do
DDTS.
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Pfejezdové zabezpecfovaci zafizeni

Jednotka je umisténa do technologického domku u pfejezdu v ZST Podivin. Jednotka je
osazena pozarnim Cidlem a zaplavovym senzorem. Jednotka je bateriové napajena.

Pro detekci pozaru byl pouzit koufovy senzor a pro detekci zaplaveni zaplavovy senzor
s plovackem. Jednotka neustale odesila data pfes GW do DDTS, ktera informace
vyhodnocuje. Pokud je v technologickém domku detekovan kouf anebo zaplaveni, je okamzité

do akce povolan hasi¢sky zachranny sbor. [13]

Obrazek 15 a 16. Umisténi jednotky s pozarnim Cidlem [Firma Intesys]
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Obrazek 17. Umisténi jednotky se zaplavovym senzorem [Firma Intesys]

ZplUsob detekce pozaru a zaplaveni prejezdového zabezpeCovaciho zafizeni byl ovéfen i

v provozu. Dale je popsan postup méfeni a ziskana data pfi méfeni.

Postup méfeni:

Prejezdova jednotka byla pro ucely ovéreni instalovana v technologickém (pfejezdovém)
domku v ZST Podivin. V ramci instalace v objektu bylo zvoleno nejvhodné&j§i umisténi pro
optimalni detekci v pfipadé zaplaveni, resp. pozaru (viz obrazky 15-17). Béhem doby ovéreni
byly provedeny kontrolni testy funk&nosti zafizeni simulaci, tzn. v pfipadé zaplaveni
pfizvednutim plovacku a v pfipadé koufového senzoru generovanim koure z elektronické
cigarety a testovacim tlacitkem koufového senzoru. V nasledujici tabulce je uveden nahled na

ziskana data.

Pribéh méfeni:

Mé&reni probihalo v fijnu tohoto roku. Probihalo po cely mésic, kdy jednotka dvakrat denné
posilala data na server. Nadfazenym prvkem serveru je dohledovy portal FlexiPortal, ze
kterého byl vytvofen csv soubor s daty nize. V tomto portalu ma klient pfehled o vSech svych
jednotkach i informacich, které jednotky poskytuji (GPS, orientace, naklon, teplota, vihkost,

kontakt, vzdalenost...).

V jednotlivych sloupcich vygenerovaného csv souboru mizeme vidét rlzna data (plati pro
tabulky 3 a 4).

44



e Sloupec A (Hardware id) — V tomto sloupci je uvedeno id hardwarové jednotky, ktera
byla pouzita, jelikoz se jednotka neménila, tak je v kazdém fadku stejné Cislo.

e Sloupec B (Datum a ¢as) — Data byla obdrzena vzdy 2x za den, po 12 hodinach. Pokud
ale do8lo k alarmové situaci, tak byla data odesilana v rozsahu par minut, do té doby,
dokud neskongila alarmova situace.

e Sloupec C (Urover napéti baterie) — V tomto sloupci je uvedeno napéti baterie, které
se po dobu méfeni ménilo v rozsahu 1V — 3V.

e Sloupec D (Zaplaveni) — Tento sloupec ovéfuje funkénost senzoru zaplaveni. V datech
muzeme vidét simulaci pfizvednutim plovacku, ktera je vyjadfena hodnotou 0. Po
simulaci je do jedné minuty uvedena hodnota 1, coz ovéfuje funk&nost senzoru.

e Sloupec E (Interni teplota) — V tomto sloupci je uvedena hodnota teploty ve stupnich
Celsia v technologickém domku. Teplota se po celou dobu méfeni nezménila a Cinila
25° Celsia.

e Sloupec F (Pozarni alarm) — V tomto sloupci si mizeme ovéfit, zda doslo ke spusténi
pozarniho alarmu po detekovani koufe z elektronické cigarety nebo testovacim
tlagitkem koufového senzoru. Hodnota 1 vyjadfuje spusténi poZarniho alarmu a
hodnota 0 udava klidny stav.

e Sloupec G (Test pozarniho senzoru) — Zde je vyjadfeno, zda doslo k testu pozarniho
alarmu pomoci testovaciho tlacitka koufového senzoru. Hodnota 1 vyjadfuje spusténi
testu pozarniho senzoru a hodnota 0 vyjadfuje klidny stav. Test pozarniho senzoru
vzdy pfedchazi pozarnimu alarmu.

e Sloupec H (Duvod zpravy) — Vtomto sloupci byt vypsany 2 moznosti. V pfipadé
klidného stavu se vypsalo slovo ,Cas.“ V pfipadé simulace nékterého ze senzorli

dochazelo k alarmovému hlaseni.

K prvnimu kontrolnimu testu funkénosti doSlo 7.10. V 9:47 bylo zaznamenano zvednuti
plovacku zaplavového senzoru. V 9:48 doSlo k testu pozarniho senzoru a minutu na to byl
spustén pozarni alarm. V 10:00 doSlo k druhému testu pozarniho senzoru a dvé minuty na to

byl spustén alarm. V 10:04 a 10:06 byly jesté provedeny dva kontrolni testy zaplaveni.
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| 1 |Hardware id Datum a ¢as Uroveri napéti baterie Zaplaveni Interni teplota [°C] Pozérni alarm Test poZarniho senzoru Divod zpravy

7 77205 09.10.2022 10:40 2 1 25 0 0 Cas

78 77205 08.10.2022 22:40 2 1 25 0 0 Cas

79 77205 08.10.2022 10:40 2 1 25 0 0 Cas

80 77205 07.10.2022 22:40 3 1 25 0 0 Cas

81 77205 07.10.2022 10:40 3 1 25 0 0 Cas

82 77205 07.10.2022 10:06 2 1 25 0 0 Alarm
83 77205 07.10.2022 10:06 3 0 25 0 0 Alarm
84 77205 07.10.2022 10:04 3 1 25 0 0 Alarm
85 77205 07.10.2022 10:04 2 0 25 0 0 Alarm
86 77205 07.10.2022 10:04 3 1 25 0 0 Alarm
87 77205 07.10.2022 10:02 2 1 25 1 0 Alarm
88 77205 07.10.2022 10:02 3 1 25 0 1 Alarm
89 77205 07.10.2022 10:01 2 1 25 0 0 Alarm
90 77205 07.10.2022 10:00 2 1 25 0 1 Alarm
91 77205 07.10.2022 9:51 3 1 25 0 0 Alarm
92 77205 07.10.2022 9:49 3 1 25 1 0 Alarm
95 77205 07.10.2022 9:48 2 1 25 0 1 Alarm
94 77205 07.10.2022 9:47 3 1 25 0 0 Alarm
95 77205 07.10.2022 9:47 2 0 25 0 0 Alarm
96 77205 06.10.2022 22:40 2 1 25 0 0 Cas

Tabulka 3. Kontrolni testy 7.10.

Druhy testovaci den byl 12.10. V 10:53 bylo zaznamenano zvednuti plovacku zaplavového
senzoru. V 10:54 doSlo k testu pozarniho senzoru. Pozarni alarm byl spustén v 10:57. V 11:01
doslo k druhému testu zaplavového senzoru. Minutu na to byl jesté jednou proveden test

pozarniho senzoru a alarmu.

| 1 |Hardware id Datum a ¢as Uroveri napéti baterie Zaplaveni Interni teplota [°C] PoZarni alarm Test poZarniho senzoru Divod zpravy

50 77205 13.10.2022 22:40 2 1 25 0 0 Cas

51 77205 13.10.2022 10:40 2 1 25 0 0 Cas

52 77205 12.10.2022 22:40 3 1 25 0 0 Cas

53 77205 12.10.2022 11:03 2 1 25 0 0 Alarm
54 77205 12.10.2022 11:02 1 1 25 1 0 Alarm
53 77205 12.10.2022 11:02 3 0 25 1 0 Alarm
56 77205 12.10.2022 11:02 3 0 25 0 1 Alarm
57 77205 12.10.2022 11:01 3 0 25 0 0 Alarm
58 77205 12.10.2022 11:01 3 0 25 0 0 Alarm
59 77205 12.10.2022 11:01 2 0 25 0 0 Alarm
60 77205 12.10.2022 11:01 2 1 25 0 0 Alarm
61 77205 12.10.2022 10:57 2 1 25 1 0 Alarm
62 77205 12.10.2022 10:57 3 1 25 0 1 Alarm
63 77205 12.10.2022 10:56 2 1 25 0 0 Alarm
64 77205 12.10.2022 10:55 2 1 25 0 1 Alarm
65 77205 12.10.2022 10:55 2 1 25 0 0 Alarm
66 77205 12.10.2022 10:54 1 1 25 0 1 Alarm
67 77205 12.10.2022 10:54 2 1 25 0 0 Alarm
68 77205 12.10.2022 10:53 1 0 25 0 0 Alarm
69 77205 12.10.2022 10:53 2 1 25 0 0 Alarm
70 77205 12.10.2022 10:53 2 0 25 0 0 Alarm
71 77205 12.10.2022 10:40 3 1 25 0 0 Cas

72 77205 11.10.2022 22:40 3 1 25 0 0 Cas

Tabulka 4. Kontrolni testy 12.10.
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Poslednim kontrolnim dnem v mésici bylo 14.10. Testovani probihalo obdobné jako

v pfedchozi dva dny. Méfeni je vyobrazeno v nasledujici tabulce.

1 |Hardware id Datum a ¢as Uroveri napéti baterie Zaplaveni Interni teplota [°C] PoZarni alarm Test poZarniho senzoru Divod zpravy
52, 77205 15.10.2022 22:40 1 1 25 0 0 Cas
33 77205 15.10.2022 10:40 2 1 25 ] 0 Cas
34 77205 14.10.2022 22:40 3 1 25 0 0 Cas
35 77205 14.10.2022 12:02 1 1 25 0 0 Alarm
36 77205 14.10.2022 12:02 3 1 25 1 0 Alarm
37 77205 14.10.2022 12:02 1 0 25 1 0 Alarm
38 77205 14.10.2022 12:01 3 1 25 1 0 Alarm
39 77205 14.10.2022 12:00 2 1 25 ] 1 Alarm
40 77205 14.10.2022 12:00 3 1 25 0 0 Alarm
41 77205 14.10.2022 12:00 3 0 25 ] 0 Alarm
42 77205 14.10.2022 10:51 2 1 25 0 0 Alarm
43 77205 14.10.2022 10:49 3 1 25 1 0 Alarm
44 77205 14.10.2022 10:49 3 1 25 ] 1 Alarm
45 77205 14.10.2022 10:49 3 1 25 0 0 Alarm
46 77205 14.10.2022 10:48 2 1 25 ] 1 Alarm
47 77205 14.10.2022 10:47 2 1 25 ] 0 Alarm
48 77205 14.10.2022 10:47 2 0 25 0 0 Alarm
49 77205 14.10.2022 10:40 2 1 25 ] 0 Cas
50 77205 13.10.2022 22:40 2 1 25 0 0 Cas

Tabulka 5. Kontrolni testy 14.10.

Nasledné jsem vytvoril graf, ve kterém je vidét, kdy doslo k testu zaplavového senzoru. Test

(nadzvednuti plovacku) je vyjadien hodnotou 0.
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Graf 2. Test zaplavového senzoru
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Druhy graf, ktery jsem vytvofil zobrazuje dny, kdy byl testovan koufovy senzor. Spusténi testu
je vyjadfeno hodnotou 1. Samotny test je vyobrazen ZzZlutym trojuhelnikem a pozarni alarm
modrym koleCkem. Z grafu je vidét, ze se systém jevi jako funkéni, protoze se po kazdém testu

koufového senzoru spustil alarm.

Pozarni alarm
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® Pozarnialarm A Test poZzarniho senzoru

Graf 3. Test kourového senzoru

Vyhodnoceni dat:

Béhem ovéfovaciho provozu nebyla zjisténa Zadna nefunk&nost €i vypadek zafizeni. Po dobu
ovéreni nedoslo sice k realnému vyskytu zaplaveni ani pozaru, nicméné v naméfenych datech
jsou korektné zaznamenany simulace zaplaveni, resp. pozaru. Jednotka se tak jevi jako plné
funkéni a jako zafizeni, které je schopné plné zabezpedit funkci zaplavového a pozarni €idla
a pomoci technologie NarrowBand IoT tak efektivné predchazet pfipadnym Skodam

zpusobenym zaplavenim i pozarem.
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Detekce koufe v tunelu

Jednotka FlexiCube je rozmisténa po nékolika metrech do tunelu. Je vybavena senzorem,
ktery neustale zaznamenava hustotu koufe. Data jsou neustale posilana pfes GateWay do
DDTS. Jakmile dojde k zachyceni vy$Si hustoty vzduchu nad povolenou mez, tunel musi byt
okamzité uzavien a vlaky do néj v zadném pfipadé nesmi vjet. Je povolan hasi¢sky zachranny

sbor pro provéreni situace. Po navraceni situace do normalu je obnoven provoz v tunelu.

Sledovani polohy

Jednotka je osazena na vozidlo napf. MUV. Jednotka je napajena bateriové. Zde jsou vypsany
sledované funkce:

e Smér posledniho pohybu (dopfedny, zpétny, zrychleni, zpomaleni)

e Orientace vozidla vzhledem k severu

e Poloha

e Teplota
Komunikace probiha pfes GW do DDTS, ktera data vyhodnocuje.

BRZDOVE VALCE

VPRED VZDUCHOJEM + HP

VZD. 0BVODY
J/ RYCHLOMER

02 64

Obrazek 18. Umisténi jednotky ve vozidle MUV [Firma Intesys]
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Neopravnéna manipulace

Jednotku Ize také vyuzivat pfi monitorovani neopravnéné manipulace se zafizenim. Pro
detekci je vyuzivan otfesovy nebo naklonovy senzor. V pfipadé pouZziti naklonového senzoru
systém funguje na obdobném principu jak v pfipadé pouZziti zabezpeceni trakéniho vedeni, kdy
jsou data o naklonu neustale odesilana pfes GateWay do DDTS. Musi zde byt urcita tolerance
vychyleni, napf. vlivem vétru. Jakmile dojde k pfijeti informace v DDTS o velkém vychyleni
jednotky, doslo pravdépodobné k odcizeni zafizeni a v kombinace se sledovanim polohy Ize
vypatrat, kdo jednotku odcizil. Otfesovy, nékdy mlze byt zmifiovan jako vibra¢ni senzor
pracuje na mechanickém, fyzikalnim nebo fyzikalné chemickém principu. Ve velké vétSiné se
jedna o elektrické principy. Jako u naklonového senzoru jsou data neustale posilana pres
GateWay do DDTS. [12]

Pocitani lidi/aut

Jednotku Ize také vyuZivat pfi pocitani lidi a nasledné analyzovat tok cestujicich. Jednotky
jsou umistény do stanic, nejCastéji ke vchodu, a poté do vlaku. Data o pohybu cestujicich jsou
neustale pfenasena pres Gateway do DDTS. Data jsou vyhodnocovana a podle nich mohou

byt navrhovany upravy stanic, posileni viaku apod.

5.2 Navrh vyuziti loT na Zeleznici

V této podkapitole je podrobnégji popsan muj navrh, jak by mohlo byt vyuzito loT v ramci
zeleznice. Navrh je i finanéné vycislen. Jedna se o monitorovani vstupu do tuneld. Systém Ize
zaradit do kategorie varovnych systému, jelikoz cilem je v€asné varovani dispecCera pfi
neopravnéném vstupu do tunelu. Mlze se stat, Zze se do tunelu zatoula divoka zvér nebo do
néj neopravnéné vejde Clovék, coz mlize zpusobit veliké, nékdy az fatalni, komplikace pfi

prijezdu vlaku tunelem.

Na obou stranach tunelu budou umistény jednotky FlexiCube s detektorem vySky. Detektory

budou umistény ve dvou vyskach, ato 0,5ma 2,5 m.

Kazda jednotka neustale zaznamenava data o pfitomnosti objektl v tunelu. Data jsou neustale

stanici. Zde jsou data shromazdovana a poté posilana na integraéni server dalkové

diagnostiky. Na integra¢ni servery jsou pfipojena klientska pracovisté. VeSkery pfenos dat
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probiha pfes Narrowband. Data jsou posilana v podobé jedni¢ek a nul. Nula udava klidovy
stav neboli nedochazi k naruseni tunelu, naopak jedni¢ka poukazuje na to, ze doslo k naruseni
a v tunelu se mize nachazet néjaky objekt, ktery mize zkomplikovat prijezd vliaku tunelem.
V pfipadé, ze doslo k naruseni prostoru tunelu, musi byt vlaky odklonény na jinou trat, pokud
je to mozné, v druhém pfipadé musi byt zastaven provoz na trati, nez dojde k moznosti
bezpeéného prljezdu tunelu. O bezpecnost prujezdu se staraji zachranné slozky, které celou

situaci resi.

Jednotky jsou také zabezpecCeny proti neopravnéné manipulaci. Kazda jednotka obsahuje
gyroskop, dle kterého lze rozpoznat, Ze do$lo k manipulaci s jednotkou. Data, ktera jsou
prenasena do integra¢niho koncentratu obsahuiji také data o poloze jednotlivych os gyroskopu.
Kdyz se zmény polohy jednotlivych os, doSlo k manipulaci s jednotkou. Pokud byla jednotka

odcizena, Ize ji pomoci GPS modulu vystopovat.

Kazda jednotka je napajena bateriové, které vydrzi minimalné 2 roky. V pfipadé&, kdy nejsou
dispeCerovi doru¢ovana zadna data po delSi dobu, tak pravdépodobné doslo k vybiti baterie a
je potreba jejiho vyménéni.

Systém musi byt nastaven tak, aby nedochazelo k faleSnym poplachlim, a to i pfi samotném
prujezdu vlaku tunelem, protoze i ten bude zaznamenan detektory, to bude vyfiltrovano pomoci
SW filtru. Systém bude nastaveny tak, ze jednotky budou dostavat data od zabezpec€ovaciho
zafizeni na trati. Data budou pfenasena v podobé jedni€ek a nul. Nula udava nepfitomnost

vlaku a jedniCka obsazenost trati vlakem.

Postup méfeni:

Jednotka bude spolu s detektorem vySky umisténa pro ucely ovéfeni ve vybraném tunelu. V
ramci instalace bude v tunelu zvoleno nejvhodnéjsi umisténi pro optimalni detekci, coz jsou
portaly tunelu. B&éhem doby ovéfeni budou provedeny kontrolni testy funkénosti zafizeni

simulaci testovacim tlacitkem vySkového senzoru.
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Blokové schéma:
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Obrazek 19. Blokové schéma navrhu monitorovani vstupu do tunelu [vlastni]

Vy$e je znazornéno schéma propojeni jednotlivych prvk( v navrhu systému. Cerné je
vyznadena stavajici infrastruktura SZ, ktera se bude pouze doplfiovat softwarem, kromé

zabezpedovaciho zafizeni. Cervené je vyznadena &ast, ktera bude soudasti dodavky. Naklady

jsou uvedeny nize. VSe, co bude dodavano je vyznaceno vedle slozenych zavorek.

Cidla, ktera budou umisténa u portald tunelu jsou napojena na vstup loT jednotek. Jako dalSi
vstup do jednotky slouzi zabezpecCovaci zafizeni. Z jednotek jsou data pfes Narrowband
posildna do loT Gateway. Z Gateway jsou data posilana skrz Firewall a Integracni

koncentrator do Integracniho serveru. V serveru jsou data archivovana. Do integracniho

serveru ma nahled pracovnik dohledového pracovisté.
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Naklady:
Naklady za navrh tohoto systému jsou uvedeny na jeden portal tunelu.

Cena zahrnuje kompletni dodavku loT, ktera obsahuje 1x Gateway, 1x loT jednotku, 4x €idlo
hlidajici vstup do tunelu, kabelizaci, material (napf. chrani¢ky) a konfiguraci stavajicich

zafizeni, coz je znazornéno ve schématu.

V nakladech jsou uvedeny i dal$i polozky, jako je Skoleni zaméstnancu, prohlidky, zkousky,

dodavky materialu a montaz systému.

Do budoucna uz nebudou nutné Zadné dodavky IoT, v pfipadé potfeby dojde pouze k doplnéni

softwaru.
Celkova cena za tento navrh &ini cca 200 000 Ké.

Monitorovani vstupu do tunelu, mize byt kontrolovano i pomoci jinych technologii, které ale
jsou vyrazné drazsi. Prvnim zplisobem muize byt monitorovani pomoci infrazavor. Zavory jsou
umisténé vétsinou ve tfech raznych vyskach na zacatku tunelu (v pfipadé tfi zavor). Cena
tohoto zpusobu monitorovani vstupu do tunelu se pohybuje mezi 390 000 K& a 450 000 K¢,
zavisi na poctu infrazavor. V cené je zahrnuta integrace do DDTS (InK, InS, klientska

pracovisté). Cena je uvedena za jeden portal tunelu.

Druhym zpUisobem muzou byt laserové skenery, které umoznuji detekovat vstup osoby po
chodnicich, i pfi prijezdu vlaku tunelem. Velkou vyhodou laserového skeneru je, ze umi
monitorovat v celé detekCni roviné. Laserové skenery také umi detekovat rozmér objektu a
mohou tedy byt umisténé vySe v tunelu, tim se zvySi odolnost vuci vandalismu. Cena toho
zpusobu monitorovani vstupu do tunelu se pohybuje kolem 900 000 K¢ za jeden portal tunelu.
Cena zahrnuje 2ks skener(, pfevodnik, kabelizaci, ostatni material a integraci do DDTS (InK,

InS, klientska pracovisté).
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6 Implementace loT pro dopravni objekty

V této kapitole jsou uvedeny pfiklady systému ze svéta, kde bylo |oT vyuzito v ramci dopravy
a dopravnich objektd. Systémy nemusi souviset pfimo se zeleznici, ale maji, co docinéni

s dopravou, jako takovou.

6.1 Systém monitorovani bezpecCnosti mostu zalozeny na loT

Tento systém byl vyvinut na Tchaj-wanu z dlivodu velmi ¢astého poskozeni mosti nebo
mostnich pilifa zpusobené tajfunovymi zaplavami nebo zemétfesenimi. Kromé zaplav, tajfuny
a zemétreseni mohou také zpulsobit katastrofalni havarie pozar(, unik vybusnych plyna a Unik
kapalnych chemikalii. Rizné katastrofy a poskozena mista vyzaduji rdzné odborné znalosti a
vybaveni pro zachranu pfi katastrofach, aby bylo dosazeno optimalnich vysledk( zachrany.
Nedostatek informaci o misté poSkozeni vSak mulze branit spravé informaci v zachranném
stfedisku a zachranné operaci, coz ma za nasledek Spatnou efektivitu zachrany nebo dokonce
kauzalitam, kterym Ize predejit. Tradi¢ni metody fizeni bezpecnosti mostu maji nasledujici
problémy: (1) selhani pfi sbéru dat nebo monitorovani podminek na misté v realném ase a
neschopnost komplexné zaznamenat nebo analyzovat shromazdéna data o podminkach na
misté v realném Case, coZ ma za nasledek Spatnou ucinnost zachrany pfi katastrofé; a (2) sbér
dat prostfednictvim vizualniho hodnoceni nebo pouziti velkého elektronického zafizeni, coz
Casto vede k nepresnym vysledkim monitorovani nebo vy$§im nakladim a vy$si spotfebé
energie. Proto byl v této studii vyvinut systém monitorovani bezpecnosti mostl zaloZzeny na

internetu véci s cilem vyfesit vySe uvedené zminéné problémy.

Systém se sklada z péti hlavnich subsystému: (1) monitorovacich jednotek; (2) fotovoltaické
jednotky; (3) bezdratovy komunikaéni systém; (4) serverovy systém pro monitorovani

bezpecCnosti mostu. Nasleduje uvod do kazdého subsystému:
1) Monitorovaci jednotky

Monitorovaci jednotky jsou senzorovou vrstvou v tomto loT systému. V tomto systému existuji
Ctyfi druhy monitorovacich jednotek pro monitorovani bezpecnosti mosta: (1) Jednotky pro
monitorovani hladiny fi¢ni vody: monitorovani hladin fek a upozornéni na anomalie hladiny;
(2) jednotky pro monitorovani tlaku vody v fece: monitorovani hladin Fi¢ni vody a upozorfiovani
na anomalie tlaku vody; (3) jednotky pro monitorovani potrubi: monitorovani stavu potrubi a
upozorfiovani na anomalie v potrubich; a (4) jednotky monitorovani plynu: monitorovani
podminek nékolika plynt a upozornéni na anomalie v plynech. Monitorovaci jednotky jsou
navrzeny tak, aby byly energeticky ucinné, levné, malé a schopné snimat okolni prostiedi.

Kazda monitorovaci jednotka je jako mikropocitac, vybavena senzorem, vypocetnim zafizenim
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a bezdratovym pfenosovym zafizenim. Jednotky mohou monitorovat a shromazdovat data o
podminkach ¢&tyr dulezitych faktort v prostfedi mostu: hladina vody, tlak vody, potrubi a plyn,
a poté zpracovat data pomoci jednoduchého vypoctu pfed odeslanim zpracovanych dat na

server pro ukladani dat prostfednictvim bezdratového pfenosu.
2) Fotovoltaické jednotky

Fotovoltaické (PV) jednotky pfeménuiji slunecni energii na elektrickou energii prostfednictvim
FV panelt instalovanych na mosté. Solarni energie je uloZzena v bateriich a slouzi jako doplnék
k elektrické siti pro napajeni bezpecnostniho monitorovaciho systému mostu a lamp mostu.
Kromé toho je v systému mechanismus sledovani slunce, ktery dokaze automaticky sledovat
slunce a podle toho upravit Uhly naklonéni FV paneld, aby byl zaji$tén optimalni sbér solarni

energie.
3) Bezdratovy komunikacni systém

Hlavni funkci bezdratového komunika¢niho systému je propojit vSechny komponenty v
systému monitorovani bezpecnosti mostu, véetné senzorl, vypocetniho systému a
signalovych receptor(l. Bezdratovy komunikacni systém je zalozen na protokolu ZigBee, ktery
se vyznaCuje pfedevSim nizkou rychlosti pfenosu, nizkou spotfebou energie, vysokou
bezpec€nosti a podporou velkého mnozstvi sitovych uzld a vice typologii siti. Ve srovnani s
Bluetooth muze ZigBee podporovat vice sitovych uzlu s SirSi pracovni Sitkou pasma. ZigBee

ma navic nizSi naklady na vyvoj a delSi pfenosové vzdalenosti nez Bluetooth.
4) serverovy systém pro monitorovani bezpe€nosti mostu

Data shromazdéna vySe uvedenymi Ctyfmi typy monitorovacich jednotek jsou pfenasena
pomoci technologie ZigBee do tohoto serverového systému pro dalSi vypocty a rozhodovani.
Rozhodnuti u€inéna systémem, souvisejici obsah analyzy a varovné zpravy jsou vSechny
pfenasSeny serverovym systémem pres internet do Ffidiciho centra a mobilnich zafizeni
vedoucich pracovniku, aby mohli v realném €ase a komplexné porozumét okolnimu prostredi

mostu a udrzovat zaznamy udajl pro vhodné reakce, kdyz dojde ke katastrofé. [16]

6.2 Implementace systému monitorovani kvality ovzdusi zalozeného na
internetu véci pro zkoumani ¢astic (PM10) v tunelech metra

V této studii byl vyvinut systém monitorovani kvality ovzdus$i zaloZeny na internetu véci (IoT)
pro monitorovani pevnych castic a byl implementovan v tunelu metra v Incheonu v Jizni Koreji.
Hlavnim uCelem tohoto systému bylo monitorovani pevnych Castic v realném Case a analyza
stavu PMao. V této studii byla k méfeni a pfenosu dat o kvalité ovzdusi pouZzita technologie loT,

zatimco k analyze a ukladani dat byla pouzita technologie cloud computingu. Kromé toho byl
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vyvinut systém okamzitého varovani, ktery informuje personal, aby okamzité zasahl, kdyz byla

zjisténa zména kvality ovzdusi.

Systém byl primarné rozdélen do tfi ¢asti: zafizeni Smart-Air, 10T gateway a webovy server
zalozeny na cloud computingu. Rozdéleni je uvedeno na obrazku ¢€.19. Zafizeni Smart-Air pro
meéfeni PMo bylo pouzito ke sledovani a zjistovani kvality ovzdusi v tunelech metra. Gateway
byla pouzita jako most, bezdratové propojujici zafizeni Smart-Air s webovym serverem.
Webovy server umoznil analyzovat a zjiStovat podminky kvality ovzduSi. Ma schopnost
vypocitat index kvality ovzdu$ pro €astice, vizualizovat koncentrace kazdé znecistujici latky a

ukladat data pro dalsi analyzu.
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Obrazek 20. Schéma konfigurace systému monitorovani kvality ovzdusi zalozeného na loT.
[17]

1) Smart-Air zafizeni

56



Zarizeni Smart-Air je zafizeni pro sledovani kvality vzduchu od spole¢nosti Smart-Is, které je
navrzeno tak, aby pfesné a spolehlivé monitorovalo kvalitu vnitfniho vzduchu pomoci
rozSifitelného rozhrani. Proto Ize snadno nainstalovat nebo upravit vice senzor(i podle
pozadavkl na monitorovani. Kromeé toho pasek LED namontovany v zafizeni zobrazuje rizné
barvy, aby indikoval stav kvality vzduchu v realném ¢ase. Barevny kod pro tento displej je

definovan indexem kvality ovzdusi.
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Obrazek 21. Zafizeni Smart-Air [17]

2) loT Gateway

loT brana shromazduje data z vice zafizeni a pfenasi data na webovy server pro ucely
monitorovani. Brana se sklada z bezdratového modulu a dataloggeru pro pfenos a sbér
snimanych dat. V brané jsou namontovany dva typy bezdratovych moduld: modul Wi-Fi a
modul Long-Term Evolution (LTE). Data z kazdého zafizeni jsou shromazdovana pres Wi-Fi
a prenasena ve formé paketd Transmission Control Protocol/Internet Protocol (TCP/IP) na
webovy server prostfednictvim LTE. Poté jsou data analyzovana prostfednictvim webového

serveru pro vizualizaci a zaroven jsou uloZena v databazi.

3) Webovy server
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Webovy server je navrzen tak, aby vizualizoval koncentrace kazdé znecistujici latky a
vypocital index kvality ovzduSi pro Castice. Webovy server uklada data do databaze pro
podporu budoucich analyz, které mohou byt vyzadovany, napfiklad pro mési¢ni nebo rocni
analyzu monitorovani kvality ovzdusi. V tomto vyzkumu byl k efektivnimu a efektivnimu fizeni
méreni kvality ovzdusi pouzit webovy server zalozeny na cloud computingu od Amazon Web
Services (AWS). AWS je certifikovana komeréni platforma cloud computingu, ktera nabizi
knihovny s otevienym zdrojovym kédem pro rizné aplikace, jako je alarmova sluzba a sluzba
cloudového ulozisté. Pouziti AWS tak snizuje €as a naklady potfebné k vytvoreni
pfizpusobenych verzi téchto aplikaci. AWS navic poskytuje nejvyssi standard zabezpeceni

pro ochranu dat ulozenych v databazi.

Pro vyzkum byl navrZzen webovy server Apache s webovym programovacim jazykem

nazyvanym hypertextovy preprocesor, zatimco jako databaze bylo pouzito MySQL

Metoda monitorovani v této studii byla zaloZzena na platformé& monitorovani loT. Platforma loT
je sit fyzickych zafizeni, ktera propojuje objekty v ramci systému pomoci sitovych technologii
monitorovaci platformy jsou senzory pfimo propojeny s monitorovacim systémem, aby
poskytovaly analyzu &astic v tunelu v redlném &ase. Platforma loT se sklada ze tfi hlavnich
komponent: vrstva vnimani, sitova vrstva a prezentacni vrstva. Pro vrstvu vnimani bylo pouzito
vice zafizeni Smart-Air k detekci kvality vzduchu se zaméfenim na Castice. Méfeni
shromazdéna ze zafizeni Smart-Air byla pfenaSena do gateway pies Wi-Fi. Brana byla sitova
vrstva platformy a zafizeni Smart-Air byla pfipojena k webovému serveru cloud computingu
prostfednictvim LTE. Poté webovy server analyzoval pfijata data, aby urc€il kvalitu vzduchu a
vizualizoval AQI pro &astice. Pomoci cloudového serveru mohou manazefi nebo pfibuzni

pracovnici kdykoli a odkudkoli sledovat urovné pevnych &astic.
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Obrazek 22. Systémovy diagram systému monitorovani kvality ovzdusi zalozeného na loT.
[17]

Index kvality ovzduSi (AQI)

Hodnota AQI pro Castice byla vypoétena pomoci dat ze zafizeni Smart-Air pfipojenych k
webovému serveru. AQI je hodnota definovana Agenturou pro ochranu zivotniho prostfedi

Spojenych statll (EPA) k charakterizaci kvality vzduchu. Koncentrace PMio byly pouzity k

vypoctu AQI, ktery je popsan v rovnici:

[l

I=(C - CI}C] G

+I

kde | = Index kvality ovzdu$i, C = zaokrouhlena koncentrace znec€istujici latky (PMio), Ch =
mez koncentrace, ktera je vétsi nebo rovna C, C; = mez koncentrace, ktera je mensi nebo
rovna C, In = hodnota AQI odpovidajici Cy a 11 = hodnota AQI odpovidajici Ca.
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AQI hodnoty Urovné& obav o zdravi  Kédy barev

0-50 Dobra Zelena
51-100 Mirna ZJuta
101-150 Nezdravé pro citlivé skupiny Oranzova
151-200 Nezdravé Cervena
201-300 Velmi nezdravé Fialova
301-500 Hazardni Hnéda

Tabulka 3. Hodnoty AQI

Cilem této studie bylo implementovat systém monitorovani kvality ovzdusi zaloZzeny na loT v
tunelu metra za ucelem prozkoumani stavu pevnych Castic. Hodnoty AQI pro Castice byly
postupné analyzovany a zobrazeny na webovém serveru s 95 % urovni spolehlivosti. Vysledky
ukazaly, Zze AQI a koncentrace Castic se liSily v zavislosti na misté a Case, a to i ve stejném
tunelu. Udaje o AQI pro &astice (Udaje AQI z let 2017 a 2018) navic prokazaly, Ze se podminky

kvality ovzdusi zlepSily po provedeni narodniho projektu udrzby. [17]

6.3 Systém vizualni detekce defektl na Zelezni€nich tratich zaloZeny na
loT

V dopravnich systémech jsou bezpeénost a spolehlivost hlavnimi faktory, které jsou vzdy
zpochybnovany, zejména v systémech Zelezni¢ni dopravy. Systémy v€asné kontroly jsou
zasadni pro udrzeni bezpe€nych Zelezninich trati, které zajisti bezpe€nou jizdu. Statistiky
ukazuji, Zze 60 % Zelezni¢nich nehod je zplUsobeno vykolejenim a 90 % je zpusobeno
prasklinami na Zeleznici. Praskliny na Zelezninich tratich mohou byt kontrolovany lidskym
personalem; to je v8ak nejen Casové naroCné, ale také presnost je subjektivni, protoze ne
vSechny trhliny jsou rozpoznatelné pouhym okem. Vzhledem k tomu, Ze spole¢nost Qatar Rail
nedavno zahajila provoz prvnich vlakl v Kataru, je velmi dllezité hledat systémy udrzby, které
vyhovuji katarskému klimatu pro kontroly ZelezniCnich trati. Tento poZadavek vyzaduje
kontrolni systémy, které budou nepfetrzité kontrolovat stav vSech trati nad Katarem a vydavat
okamzita upozornéni na udrzbu, aby se predeslo nehodam. V prubéhu let se ukazalo, ze
strojné fizené kontrolni systémy nabizeji feSeni pro rychlejSi kontrolu a udrzbu. Tyto inspekéni
systémy jsou bézné ve své schopnosti najit trhliny v Zelezni€nich kolejich, stejné jako umisténi

trhliny, coz pomaha tymu udrzby dosahnout a opravit trhlinu v kratSim Case.

Byl navrzen novy automatizovany systém, ktery se sklada z robota, ktery provadi kontrolu

pomoci nedestruktivni metody kontroly zalozené na vizualni kontrole s mistnim zpracovanim
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obrazu, cloudové ulozisté informaci, které se bude skladat ze snimkU Zelezni¢nich trati s

defektem a lokalizace robota v rozsahu 3 palc(.

Vady Zeleznicni trati

Vady zeleznicni traté se déli na dvé hlavni ¢asti: vnitfni vady a povrchové vady. Tyto defekty
se mohou vyskytovat v hlavé, svaru nebo zakladni ¢asti drahy. Nejbéznéjsi defekty objevuijici
se na kolejich jsou znamé jako RCF (Rolling Contact Fatigue), Cesky: ,Unava z valivého
kontaktu, které jsou vysledkem tfeni na vysokorychlostnich zZeleznicich. Dal$i béznou sadou
zavad je ta, ktera vyplyva z mistnich klimatickych podminek a zvlastnosti infrastruktury.
Vysoka teplota a vihké podnebi, jako v Kataru, zpUisobuje vyboceni a tepelné zlomy — znamé

také jako sluneéni zlomy — na Zelezni¢nich tratich. Zavady, jako jsou rozbité Zelezniéni traté

Metody inspekce Zelezni¢nich trati jsou bud kontaktni, které jsou znamé jako nedestruktivni
testovani, nebo bezkontakini metody, které jsou zaloZzeny na analyze snimkd nebo videi

kolejovych trati.

Navrhovana systémova architektura

V této kapitole jsou popsany detaily navrhovaného feseni.
1) Blokové schéma
Systém se sklada ze tfi hlavnich &asti:

e Robot, ktery je nasazeny na kolejnici a vytvafi snimky z obou stran koleje
e Modul pro mistni zpracovani obrazu zabudovany v robotu

e Cloudova komunikace a ukladani poskozenych useku koleje
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Obrazek 23. Blokové schéma systému [18]

2) Zpracovani obrazu

VétSina feSeni vizualni kontroly je zaloZzena na zpracovani obrazu, které se provadi po
zachyceni celych snimku zelezni¢ni trati nebo po nahrani videa, které je odeslano do cloudu
nebo uloZzeno na mistnich zafizenich. To znamena, Ze zpracovani obrazu se provadi v fidici
stanici mimo kolejisté. V této praci se v8ak zpracovani obrazu provadi na kolejich béhem
kontroly a pouze poskozené obrazy koleji se ukladaji a odesilaji do cloudu. Diky tomu je

kontrola rychlejSi a nezahlcuje cloud zbyteCnymi daty.

Lokalni zpracovani obrazu je zaloZzeno na klasifikaci pofizenych snimkd na normalni nebo
abnormalni pomoci konvoluéni neuronové sité. Jakmile je snimek klasifikovan jako
abnormalni, jeho umisténi je zmapovano a odeslano spolu s obrazkem do cloudu, kde bude
pozdg&ji zpracovano. Nasledné zpracovani spoc€iva v lokalizaci defektu v obraze; tato ¢ast se
vSak provadi v pozdéjsi fazi.

Navrzena sit' se sklada z 24 vrstev. Sit ma 5 vrstev konvoluce o velikosti 5 x 5. Vstupni obrazek
o velikosti 160 x 120 ma celkem 19200 pixeld. Prvni konvoluéni vrstva ma 8 filtri. Pocet filtrd
se zvySuje v kazdé konvoluéni vrstvé. Druha konvoluéni vrstva ma 25 filtr(, tfeti konvoluéni

vrstva ma 50 filtr(i, Etvrta konvoluéni vrstva ma 75 filtrd a pata konvoluéni vrstva ma 100 filtra.

Filtry ve vSech konvoluCnich vrstvach maji velikost 5x5.
Metoda byla implementovana a testovana v programu MATLAB.

Tento dokument predstavil novy automatizovany systém pro inspekci koleji, ktery integruje
robotiku s vizualni inspekci pro detekci a lokalizaci povrchovych defektd. Novinkou této prace

je poskytovani mistni detekce zalozené na IoT za chodu pfi kontrole pomoci 2DCNN. Zatimco
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robot provadi inspekci, zachycené snimky jsou odesilany do neuronové sité k detekci. Jakmile
je detekovana jakakoli povrchova vada, bude sdélena pfimo do cloudu s odpovidajicim mistem

pro dalSi kontrolu pozdé&ji. Navrhovany systém dosahl miry pfesnosti 97 %. [18]

6.4 Systém pro vCasné varovani zalozeny na |oT pro monitorovani
kolejnicovych styku

Monitorovani kolejnicovych stykl je v Zelezniénim komunikaénim systému nanejvy$ dulezité,
aby se zabranilo nehodam. K Zelezni¢nim nehodam obecné dochazi v dusledku vykolejeni
vlaku z trati. Jednim z hlavnich divodu vykolejeni vlaku je ztrata souososti kolejnic v diisledku
uvolnénych styk(l. Pro zajisténi bezpecCnosti a zabezpecfeni zeleznic je tedy vyzadovano
monitorovani vyrovnani kolejnice a polohy Sroubu kolejnicoveho styku. Navrzeny systém
sleduje polohu kazdého Sroubu styku a varuje centralni Zelezni¢ni monitorovaci centrum,
stejné jako blizké stanice a strojvedouci, pokud se néktery Sroub uvolni. Tento systém vyuziva
GSM komunikaci a je schopen pracovat v oblastech, kde je dostupna mobilni sit alespon 2G.
Vestavény systém detekuje misto poruchy pomoci mechanického pfevodu a poda varovani,
jakmile je detekovano jakékoli vychyleni Sroubu. Navrhovany systém je srovnatelné mnohem
levnéjsi. Kromé toho v testu pfesnosti varovani zalozeném na simulaci vysledky systému

vykazuji vysokou presnost, coz ukazuje na ucinnost systému.

V tomto navrhovaném systému byl pro pfenos varovného signalu pouzit elektricky pulzni
generator (EPG) zalozeny na detekci chyb a bezdratovy komunikacni systém zalozeny na
GSM. GSM modul je soucasti vestavéného systému, ktery fidi cely systém. Systém také
nepretrzité vysila fiktivni signal, aby byla zajisténa dostupnost systému. Tento systém funguje
jako kontinualni monitorovaci systém tim, Ze poda varovani, jakmile dojde k vyznamnému

pohybu Sroubu, a pfedchazi tak nehodam v€asnym varovanim.

Zarizeni shromazduje informace o stavu kolejnicovych stykll a odesila je do zakladnové
stanice prostfednictvim modulu GSM. Ze zakladni stanice jsou informace odesilany do

centralniho dispecinku, nejbliZsi stanice a blizkého vlaku (v pfipadé potfeby).
1) Detekce rotace pomoci EPG

Byl navrzen novy nastroj, ktery dokaze zohlednit rotaci Sroubl. Védci pfisli s napadem spojit
ozubené kolo se Sroubem a vytvorte spinac, ktery se zavre, kdyz se Sroub pooto&i o vyznamné
mnozstvi. Toto zafizeni se nazyva elektricky pulzni generator (EPG). KdyZ se Sroub otaci,

otaéi se také mechanické ozubené kolo, které je pfipevnéno ke Sroubu. Je navrzen tak, ze
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kdyz dojde k vyznamnému otoCeni, jeden konec spinaCe spojeny s ozubenym kolem je

zkratovan s druhym koncem. Nyni bude protékat proud a napéti bude klesat pfes rezistor.
2) Zpracovani dat vestavénym systémem

Ve vestavéném systému jsou ulozeny podrobné informace o rotaci Sroubu a poctu otacek,
umisténi Sroubu, kde doslo k rotaci. Vestavény systém také fidi, ovlada dalsi zafizeni k nému
pfipojena. Jako vestavény systém se pouziva Arduino Uno. Je nakddovan tak, aby pfijimal
impuls z EPG, analyzoval data, a nakonec pfikazal GSM modulu, aby odeslal informace

konkrétnimu cili. Stru¢né fe€eno, vestavény systém funguje jako mozek celého systému.
3) Pfenos dat pfes GSM

Po zpracovani dat vestavény systém pfikaze GSM modulu odeslat textovou zpravu. Tento ukol
se provadi pomoci SIM karty nastavené uvnitt GSM modulu a pfikazem kédu nahraného do
mikrokontroleru. Textova zprava obsahuje informace o Cisle zafizeni, poctu otacek, jak moc je
Sroub uvolnén. Kromé pfenosu dat pro upozornéni na uvolnéni Sroubu je také po urcité dobé

nepretrzité zasilana vychozi zprava, aby se zajistilo, Ze snimac je stale na misté.

GSM modul slouzi k navazani komunikace mezi dvéma mobilnimi zafizenimi. Sluzba GSM je
pomérné dostupna. Lze tak snadno zajistit nepretrzity a nepferuSovany vykon systému.
Pfenos dat je také spolehlivéjsi a flexibilnéjSi prostfednictvim GSM nez jiné komunikacni
zarizeni, jako je bluetooth a wifi. GSM modul je také levny, coZ snizuje naklady na projekt. Pro
tuto vyhodu je GSM preferovan pred jinym zplisobem komunikace. Provadi bezdratovy prfenos
informaci. GSM modul se aktivuje pfikazem kédu nahraného na desce Arduino uno. Kdyz je
modul zadan, je na cilové telefonni Cislo odeslana dfive napsana textova zprava. Pfi kazdém
oto€eni Sroubu a pokud je jeho mnozstvi riskantni, systém odeSle zpravu do blizké stanice,

centralniho dispecinku a blizkému strojvedoucimu.
4) Vypocet pro generovani varovani

Kazda odpovéd neni nutna k odeslani varovani. Varovani by mélo byt zaslano, kdyz se Sroub
povoli 0 znacné mnozstvi. Vypocet se pro generovani varovani provadi nasledovné: Ozubené

kolo pouzité v systému ma 32 zubu. Za ucelem vytvoreni pulzu, pokud se jeden zub otadi a
cestuje na stejné misto, kde byl jeho dalsi zub pfed rotaci, pak je jeho uhlové posunuti ?’g =

11.25. Uhlové posunuti $roubu bude stejné, 8 = (11.25°). Pokud pfedpokladame, Ze je pouzit

Sestihranny Sroub tfidy 10,9 o prméru 14 mm, pak rozte¢ Sroubu je p = 2mm. Pro 11,25°
rotace bude linearni posunuti Sroubu d = (%x@) = 0.0625mm. To je velmi maly posun a
nemusi staCit k vytvoreni varovani. MiZzeme tedy nastavit prah posunuti Sroubu o0 0,5 mm a

- . . . 0,5 . . .
vygenerovat varovani. To by vyZzadovalo posunuti zubU —= 8krat nebo vytvofeni 8 pulzd,

64



které by vygenerovaly varovani, Zze Sroub je dostate¢né uvolnény, aby byl povazovan za

riskantni.
5) Distribuce dat pfes zakladni stanici

GSM modul odesila data do blizké zakladnové stanice. Zakladnova stanice funguje jako
koneény distributor datového paketu. Zakladnova stanice posila informace do blizké stanice,
centralniho dispecinku. Centralni dispecink nahrava informace do cloudu pfes internet. Tyto

informace jsou odeslany strojvedoucimu vlaku v okoli, pokud existuje riziko nehody. [19]
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7 Zajisténi kyberbezpecnosti loT technologie

KdyZ bylo 10T jako technologie inovovano a kdyz byly plany na jeho pouZiti k propojeni zafizeni
a siti v primitivni fazi, mozna se bezpecnosti nevénovala velka pozornost. Podniky tuto
technologii vyuzivaly k ziskavani obchodnich vyhod nebo vytvarely produkty zalozené na
internetu véci pro koncoveé uZivatele a spoustély je ve spéchu. Bezpecnostni hledisko se

rozjelo, a nez s tim mohli néco udélat, pfisly jim do rukou nové pfilezitosti.

AvSak s ohledem na bezpecénostni vyzvy internetu véci, soubéznou uroven naruSeni dat a
neustale rostouci kyberkriminalitu je nutné, aby podniky pfijaly bezpecnostni protokoly a

techniky internetu véci, které zajisti uplnou ochranu cennych dat. [20]

| kdyz se zminéné systémy li§i ve zplsobu detekce, princip zabezpeceni je pro vSechny
systémy stejny, tudiz nize uvedené zplsoby zajisténi kyberbezpecnosti plati pro vSechny

zminéné systémy.
1) Vytvoreni jedine¢nych pfihlasovacich udaji pro kazdé zafizeni

Odesilani chranénych dat je zakladni funkci jakéhokoli zafizeni loT. Aby byla tato funkce
ucinna, musi uzivatelé i vyrobci divérovat, Zze data, ktera obdrzi, jsou autenticka a uréena jim.
NejlepSim zpusobem, jak tohoto cile dosahnout, je vydani jedine€nych pfihlasovacich udaju

ve formé digitalnich certifikat( pro kazdé zafizeni loT.

Poskytnuti jedinecného digitalniho certifikatu kazdému zafizeni pomaha zlepsit autentizaci a
nabizi obrovskou ochranu oproti béZznym dnednim postupum pouzivani vychozich hesel nebo
dokonce sdilenych kli¢a pro symetrické Sifrovani. Je to proto, Ze hesla s sebou nesou vysoké
riziko kompromitace a symetrické Sifrovaci kliCe, které nabizeji vétSi ochranu nez vychozi
hesla, neposkytuji zadny druh rozliSeni mezi zafizenimi. Tento nedostatek diferenciace
znemoznuje sdilet jedineCné informace s konkrétnim pfipojenym zafizenim nebo urcit

konkrétni zafizeni, ze kterého jednotliva data pochazeji.

Naproti tomu digitalni certifikaty mohou pro kazdé zafizeni vytvofit vysoce bezpecnou,
jedineCnou autentizacni metodu, ktera nabizi vyrazné& vy$Si bezpecnost. Tento pfistup
napfiklad umozriuje vyrobcim bezpecné sdilet aktualizace a data s konkrétnimi zafizenimi a

pomaha Iépe ovérovat autenticitu pfichozich informaci ze samotnych zafizeni. [20]
2) Pouzivani aktualniho softwaru

Aktualizace softwaru nejsou jen pro elegantnéjSi uZivatelské rozhrani nebo pfidané funkce.

Casto opravuiji staré chyby a opravuiji bezpeénostni zranitelnosti a rizika. [21]
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Jednim z vyznamnych bezpecnostnich rizik 10T je schopnost hackerl dodavat aktualizace
Skodlivého softwaru do pfipojenych zafizeni. Vyrobci se mohou pfed timto rizikem chranit tim,
Zze pozaduji, aby zafizeni pfed instalaci ovéfila pravost nového firmwaru nebo softwaru. To
vyzaduje, aby vyvojové tymy vyrobcl podepsaly svij kéd digitalnim podpisem, ¢ehoz Ize

dosahnout pomoci paru verejného/soukromeho klice.

V tomto pfipadé by kazdé pfipojené zafizeni vyZzadovalo vefejny Kli¢, ktery odpovida
soukromému kli¢i drzenému vyvojovym tymem vyrobce. Pokud vyvojafi pouzivaji soukromy
kli¢ k ,podepsani svého kodu“, jakékoli zafizeni s vefejnym kliCem muze (a) ovéfit, ze
aktualizace byla skute¢né odeslana od vyrobce (nebo kohokoli, kdo ma soukromy kli¢) a (b)
potvrdit, Ze aktualizace nebyla pfi pfenosu zménéna. V dusledku toho vyzadovani
podepisovani kodu pomaha chranit pfed pfipojenymi zafizenimi, ktera instaluji poskozeny

software odeslany Skodlivou tfeti stranou. [20]
3) PKI - Public Key Infrastructure

PKI je duvéryhodny ramec slozeny z hardwaru, softwaru, zasad a postupu potfebnych ke
spravé duvéryhodnych digitalnich certifikatd a Sifrovani vefejného klice. Pomaha ovérovat
digitalni identity a zabezpedit data, coz splfiuje kritické potfeby zabezpeceni loT v oblasti
ovérovani, Sifrovani a podepisovani kodu. Dulezité je, ze je také Skalovatelny tak, aby

vyhovoval miliondm identit zafizeni s pouze minimalni stopou na kazdém zafizeni.
PKI nabizi nékolik zasadnich vyhod, pokud jde o posileni bezpecCnosti loT, v€etné:

e Jedinecné identity: PKI umozhuje vyrobcim zafizeni loT vlozit kryptograficky
ovéfitelnou identitu prostfednictvim digitalniho certifikatu do kazdého zafizeni, aby byl
zajiStén bezpelny pfistup a poskytovani softwaru v pribé&hu Casu. Dulezité je, ze
vyrobci mohou tyto certifikaty na jednotlivych zafizenich také aktualizovat nebo zrusit
podle potfeby.

e Flexibilita: PKI je vysoce flexibilni pfistup, ktery vyrobcim umoznuje pouzivat rizné
moznosti pro odvolavani a registraci a nasazeni certifikatd.

o Skalovatelnost: Vyrobci mohou vydavat digitalni certifikaty od jediné davéryhodné
certifikani autority, coZ umoZznuje zafizenim loT vzdjemné se bezpecné ovéfovat bez
jakéhokoli centralizovaného serveru.

e Robustni zabezpecleni: Za pfedpokladu, Ze je PKI dobfe spravovano, poskytuji digitalni
certifikaty vyrazné vysSi zabezpeceni nez jiné metody ovéfovani, zahrnujici vychozi

hesla a symetrickou kryptografii.
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e Minimalni dopad: Asymetrické kli¢e pouzivané v PKI maji minimalni dopad, coz
znamena, ze nepredstavuji zatéz k ulozeni informaci pro pfipojena zafizeni s nizkym

vypocCetnim vykonem.

OsvédcCeny pfistup: PKI se jiz dlouho pouziva k ziskani bezpe&né metody pro digitalni
autentizaci a datovou komunikaci. Je uznavano jako praktické a 3kalovatelné feSeni pro

ochranu pfed kradezi dat. [20]
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8 Zivotni cyklus loT zafizeni

Modely zivotniho cyklu byly vytvareny a zkoumany po mnoho let pro rizné aplikac¢ni ucely.
Tyto razné pohledy musi byt také jasné oddéleny pfi zvazovani aplikaci loT, zejména Zivotniho

cyklu produktu a Zivotniho cyklu zafizeni.

Zivotni cyklus mGze byt rozdélena do ffi fazi: zadatek Zivota (anglicky Begin of Life (BolL)),
prabéh Zivota (anglicky Middle of Life (MoL) a konec Zivota (anglicky End of Life (EoL Faze
BoL zahrnuje vyrobu zafizeni. Pfechod do faze MoL zahrnuje prodej a instalaci v misté pouZiti.
Ve fazi Mol je zafizeni v nominalnim pouzivani uzivatelem. Kromé toho jsou ve fazi MoL
zapojeny dalSi role, protoze musi probéhnout mnoho raznych €innosti, aby se zafizeni udrzelo
ve funkénim stavu a fungovalo v uzite€ném nastaveni. Faze EoL zahrnuje odinstalaci a
vyfazeni zafizeni, kdyz zafizeni jiz nenabizi zakaznikovi dostateCnou hodnotu. PfiCina
klesajici hodnoty mlze pochazet z riznych hledisek. Zafizeni miize byt napfiklad technicky
rozbité, uzivatelské pozadavky se v pribéhu ¢asu ménily, byla k dispozici lepSi feSeni nebo

jednoduSe poskytovatel sluzby zastavil sluzbu potfebnou k provozu zafizeni.
1) Aktivity faze vyroby zafizeni

Vyroba a montaz: Mechanicka vyroba loT zafizeni z jednotlivych komponent a podsestav.
Prestoze jesté nebyl vyroben zadny koncovy produkt, v tomto kroku jiz musi byt zaznamenany
informace o zafizeni. Zejména musi byt zaznamenana sériova Cisla a identifikaéni prvky

sestav s vys8i hodnotou, jako jsou CPU, modemy, sitové komponenty.

ZavéreCné testy hardwaru, pocateCni konfigurace: Jako jeden z nejkritictéjSich krokl ve
vyrobnim procesu se provadeéji zavéreéné testy zafizeni na urovni hardwaru. K tomuto ucelu
se pouziva specificky firmware nebo specificky rezim standardniho firmwaru zafizeni. Pokud
jsou tyto testy uspésné, nainstaluje se nebo aktivuje standardni firmware a nakonfiguruje se s

tovarnim nastavenim.

Prvni komunikace: Prvni komunikace zafizeni se systémem spravy dokonci testy zafizeni.
Tato prvni komunikace zajiStuje dva aspekty: Za prvé, Ze bezdratova komunikace funguje
spravné. Za druhé je zajiSténo, ze v komunikacni sluzbé jsou dostupné vSechny potfebné
informace o zafizeni. Pouzivanou komunikacni sluzbou mize byt i bootstrap komunika&ni

sluzba, ktera je pfi nasledném pouZiti nahrazena sluzbou specifickou pro aplikaci.

Pfifazeni individualnich pfihlaSovacich udaji (automaticky proces): Zafizeni jsou pfifazena
jednotliva povérfeni pro vytvofeni zabezpeceného komunikacniho kanalu. V zafizeni jsou k

dispozici vefejné klice pro ovéfeni komunikacniho partnera nebo ovéfeni aktualizaci softwaru.
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Konkrétni vybér identifikacnich a autentizaCnich funkci zavisi na konkrétni aplikaci a

implementaci.

Pfevod pravniho vlastnictvi: Zafizeni je vyrobcem prodano novému majiteli, ktery chce
zarfizeni uvést do aplikace a pouzivat. PFi této &innosti mlze zafizeni také nékolikrat zmeénit

vlastnika.
PFfenos do mista pouziti: Zafizeni loT se fyzicky pfenese do mista pouziti.
2) Aktivity pfi nominalnim pouzivani

Instalace v misté pouziti: Umisténi a fyzicka instalace zafizeni v misté pouziti. V zavislosti na
povaze zafizeni a aplikace maze byt misto pouziti pevné nebo mobilni. Po instalaci potfebuje

instalani technik jasnou zpétnou vazbu k ovéfeni spravné instalace zafizeni.

Pouziti konfigurace nominalniho pouziti: Pfekonfigurovani zafizeni s konfiguraci nominalniho
pouziti, ktera se li§i od tovarniho nastaveni. Konfigurace jmenovitého vyuziti zavisi na
potfebach koncovych uzivatell a je individualni pro kazdé zafizeni, i kdyz je hardware a
firmware zafizeni stejny. JelikozZ je kazdé zafizeni pouzivano v individualnim prostfedi, musi

byt propojeny i aplikacni sluzby, které zpracovavaji aplikacni aspekty konkrétniho zafizeni.

Pfifazeni zafizeni ke kontextu: Zafizeni je pfifazeno kontextu aplikace. VSechna smyslova
data jsou relativné bezvyznamna, pokud je nelze dat do kontextu. Aplikaéni sluzba odpovédna

za zpracovani dat zafizeni loT si tedy musi byt védoma kontextu aplikace zafizeni.

Zpracovani/analyza shromazdénych aplikaénich dat: Zatimco zafizeni pracuje nominalné,
data jsou shromazdovana a odesilana prostfednictvim komunikacni sluzby do aplikaéni
sluzby. Vzhledem k tomu, Ze tato data souviseji s aplikaci, nejsou tato data zpracovavana
spravou zafizeni ani sluzbou pfipojeni. Zpracovana data pouziva koncovy uzivatel zpusobem
specifickym pro aplikaci. Uvnitf aplikacni sluzby Ize uplatnit diferenciaci uzivatelll do

konkrétnich roli.

Spousténi ¢innosti zafizeni: Uzivatel spousti funkci zafizeni souvisejici s aplikaci. Funkci Ize
spustit pfimo na zafizeni, pfes mistni komunikaéni linku nebo vzdalené. Funkce zafizeni maze
byt velmi jednoducha, také mulze jit o slozitéjSi interakci mezi uZivatelem a zafizenim.
Vzhledem k tomu, Ze aplika¢ni sluzby a samotné zafizeni IoT mohou nabizet aplikacni
programovaci rozhrani (API) pro interakci s funkcemi zafizeni, €innost zafizeni mazZe byt také

spusténa jinou externi aplikaci nebo sluzbou.

,,,,,

prostfednictvim mistni komunikaéni linky nebo vzdalené. Zafizeni musi pfijmout novou

hodnotu, pfijmout samo sebe a vykonavat vnitini funkce autonomné. Kontrolni hodnotu maze
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zménit uzivatel i interagujici externi aplikace nebo sluzba. Tato fidici hodnota souvisi s aplikaci

a nesouvisi s provozem zafizeni.

Monitor provozu zafizeni: Zafizeni loT shromaZduje data zaméfena na zafizeni a pfenasi je
do sluzby monitorovani zafizeni k dalSimu sbéru a zpracovani. Data zaméfena na zafizeni
jsou jako stav vnitini baterie, spotfeba energie, indikatory kvality, chybové kédy souvisejici s
hardwarem a softwarem, protokolovani. Data se nevztahuji k aplikaci zafizeni, ale pouze k
zafizeni samotnému. Ktera data je tfeba pfenaSet a sledovat, zavisi na zafizeni a jeho

konstrukci.

Prekonfigurovani zafizeni: Konfigurace zafizeni se musi pfizpusobit zménénému prostredi,
jako je zménéné nastaveni externi konektivity nebo interni optimalizované nastaveni spravy

energie a napajeni. Konfigurace souvisi se zafizenim a nepatfi pfimo do aplikace zafizeni loT.

Vyména interniho firmwaru zafizeni: Probiha vyména interniho firmwaru. Tento proces mohou
spustit dvé zakladni situace: Oprava chyb nebo dalSi vyvoj firmwaru pfi zachovani funkénosti.

Pfi vyméné firmwaru mulze byt nutna také rekonfigurace zafizeni.

Aktualizace komunikacni sluzby: Nahrada nainstalované a pouzivané komunikacéni sluzby. |
kdyz tato €innost pfimo nesouvisi se zafizenim samotnym, mlze mit na zafizeni vyznamny
dopad. V zavislosti na nastaveni a provozu systému loT Ize realizovat hladky pfechod zafizeni
0T z jedné instance komunikaéni sluzby do druhé. V menSich sestavach dojde k okamzitému
pfechodu v8ech pfipojenych zafizeni 0T na aktualizovanou komunikacni sluzbu. ProtozZe jsou
aplikaéni sluzby propojeny s komunikacni sluzbou je nutné toto propojeni a datové toky

zkontrolovat.

Aktualizace aplikaéni sluzby: Nahrazeni nainstalované verze aplikacni sluzby novou verzi.
Vzhledem k tomu, Ze loT zafizeni nekomunikuje pfimo s aplikacni sluzbou, nemélo by dojit k
zadné zméné pro samotné zafizeni. JelikoZ je aplikaCni sluzba propojena s komunikaéni
sluzbou, je nutné toto propojeni ovéfit pfi aktualizaci jedné z téchto sluzeb. Ve spojeni s

aktualizovanym firmwarem lze realizovat nové funkce aplikace.
3) Aktivity ve fazi konce zafizeni

Smazani internich dat o pouzivani zafizeni: Kdyz bude zafizeni vyfazeno z provozu, musi byt
ze zafizeni vymazana vSechna data, osobni Udaje a udaje o pouzivani. Tento proces by mélo

byt mozné spustit pfimo na zafizeni a vzdalené.

Uvolnéni opravnéni: ProtoZe zafizeni jiZz neni aktivné pouzivano, musi byt uvolnény vSechny

jiz nepotfebné prostfedky a opravnéni. To zahrnuje pfistupova prava ke komunikacni
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infrastruktufe i pfidélené kapacity u komunikacnich a aplikaCnich sluzeb. Rovnéz musi byt

odstranéno sledovani ginnosti zarizeni.

Pfifazeni/pfidruzeni kontextu uvolnéni: Musi byt uvolnéno pfidruZeni aktivniho kontextu mezi

zarizenim loT a kontextem aplikace.

Odstranéni zafizeni z mista pouziti: Zafizeni je fyzicky odstranéno z mista pouziti. VSechny

vratné mechanismy pro provoz zafizeni musi byt demontovany.

Zahajeni procesu reaktivace: V nékterych pfipadech pouziti a za zvlastnich okolnosti mize
byt nutna reaktivace témérf vyfazeného zafizeni. V tomto procesu opétovné aktivace musi byt
znovu nastavena viceméné vedkera pozadovana konfigurace komunikace. Proces opétovné
aktivace zahrnuje obnovené vydani autentizaCnich a autorizaénich tokent a také opétovnou
aktivaci pfifazeni fyzickych a logickych prostfedkd. Pokud proces pocatecniho nastaveni

zahrnoval stale dostupnou sluzbu bootstrap, mize byt reaktivace snadnéjsi.

ZniCeni zafizeni: Konecny konec Zivotnosti tohoto zafizeni. V zavislosti na ¢astech zafizeni a
konstrukci Ize nékteré prvky znovu pouzit a renovovat. S nejvétSi pravdépodobnosti bude

vétSina dild zlikvidovana nebo recyklovana jako surovina. [22]
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9 Doporuceni pro pouzivani loT na zeleznici

loT ziskava v dneSnim svété na oblibé a jinak tomu neni ani na Zeleznici. Je to jednim z feSeni,
jak zabezpedit Zelezni¢ni sit a ziskavat data v realném Case. Toto doporueni mize také

slouzit pro pfipadného konzumenta obsahu, kterym muze byt napf. Sprava Zeleznic.

loT jednotky jsou skvélym zplsobem, jak zabezpecit trakéni vedeni proti pfipadnym kradezim
a uSetfit naklady na obnovu trakéniho vedeni po kradezi. Jelikoz v pfipadé kradeze musi dojit
k vylukam, nez se obnovi trakéni vedeni, jsou s tim spojené i naklady pravé na tyto vyluky.
Kdyz bude trakéni vedeni vybaveno loT jednotkami, bude mit spravce trati informace o
jakékoliv manipulaci s trakénim vedenim a vyrazné se snizi naklady, které musel vydavat za

obnovu trakéniho vedeni a vytvareni vyluk.

V pfipadé zabezpeceni technologického domku u pFejezdu se mulzou usetfit naklady na
rekonstrukci domku po vyhofeni nebo zaplavé. V pfipadé rekonstrukce technologického
domku musi byt omezena doprava na trati, tyto naklady mohou byt uSetfeny, pokud k vyhofeni
nebo zaplavé vubec nedojde, a to diky loT jednotkam, které neustale posilaji data o situaci

v technologickém domku.

V pripadé detekce vstupu do tunelu mohou jednotky loT usetfit naklady na obnoveni provozu
na trati nebo naklady vydané za vyluky. Pokud dojde k nehodé v tunelu, musi byt vSechny
vlaky projizdéjici danym tunelem vedeny odklonem, dokud nedojde v obnové provozu
v tunelu. Pokud bude Sprava Zeleznic pouzivat v tunelech |oT jednotky, bude ziskavat data o

pohybu v tunelu a mize zabranit nehodam, které mazou mit také Skody na lidskych zivotech.

Jsou zde samoziejmé i dalSi zplsoby, jak monitorovat neopravnény vstup do tunelu, ale zadny
neni, tak cenoveé dostupny jako technologie loT. Je tedy pouze na konzumentovi, jaky zplsob

si zvoli a kolik je ochotny za systém zaplatit.

PFi navrhovani systému, ktery bude pracovat na technologii loT je dllezité ovéreni navrzeného
systému. Systém mohu ovéfit v realném provozu, jako to bylo v pfipadé zabezpeceni
trakéniho vedeni nebo testy, které budou probihat v urlité dny, viz pfipad u zabezpedeni
technologického domku u pfejezdu. Data vidi klient ve webovém rozhrani, a tak ma pfehled o
vSech svych jednotkach, zda aktivné komunikuji nebo ne. Po ur&itém ¢asovém Useku testovani
je vhodné si vytvofit pfehledny graf za to dané Casové obdobi a zhodnotit, jestli doslo
k néjakym vypadkim komunikace a zda jednotka pfedavala pravdivé informace. Nékdy maze
dochazet k faleSnym alarmim, viz zabezpeceni trakéniho vedeni, kde byly alarmy zpisobeny
prijezdem vlaku nebo silngjSim vétrem. Tyto alarmy mohou byt odstranény nasazenim

vhodného filtru SW nastroje.
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10 Zavér

Tato diplomova prace predstavuje zplsoby vyuziti technologie |oT na Zeleznici. Tato
technologie ma potencial vice zabezpelit ZelezniCni sit a zlepSit poskytovani informaci
v realném cCase. Velikou vyhodou této technologie je cena, ktera je v porovnani s lidarovymi

technologiemi velmi nizka.

Nejdfive byla provedena reSerSe, ktera se skladala z popisu technologie a jakym zpusobem
funguje. Nasledné zde byly vypsany senzory, které se spolu s touto technologii vyuzivaji. A
v neposledni fadé zde byly uvedeny typy siti, které jsou vyuzivany, jak ve svétg, tak v Ceské

republice.

V dal$i kapitole byla zhodnocena aktualni situace loT na Zeleznici v Ceské republice. 10T na

nasi zeleznici bohuzel neni moc vyuzivano, ale bylo uz nékolikrat testovano.

Nasledovala kapitola tykajici se architektury, kde byly podrobnéji rozepsany vSechny casti,

které se pouZivaji v ramci systému zalozeného na loT.

Pata kapitola se tykala konkrétnich moznosti vyuziti technologie |oT na Zeleznici. Je zde
vypsano nékolik zplsobl. Systémy jsou stru¢né popsany, je zde uveden i postup méfeni a u
nékterych jsou doloZena data i jejich vyhodnoceni. BEhem ovéfovaciho provozu nebyla
zjisténa Zadna nefunkénost i vypadek zafizeni. Jednotka se tak jevi jako plné funkéni a jako
zarizeni, které je schopné pIné zabezpedit Zelezni¢ni sit a pomoci technologie NarrowBand

loT tak efektivné pfedchazet pfipadnym Skodam a nehodam.

Dale je zde podkapitola, ktera obsahuje muj viastni navrh systému, ktery je zalozeny na
technologii loT. Systém je zaméfen na kontrolu vstupu do tunelu a mél by pfedchazet nehodam
vzniklych v tunelu. Systém je i nasledné finanéné ohodnocen. |loT technologie je z finan&niho

hlediska porovnana s jinymi zpUsoby, kterymi se da monitorovat vstup do tunelu.

Sesta kapitola je zaméfena na implementaci loT technologie pro dopravni objekty. Kapitola je
vyCtem zajimavych implementaci technologie loT pouZité ve svété a neni pouzita pfimo na

draze.

Sedma a osma kapitola jsou reSerSni. Popisuji, jak zabezpecit loT technologii proti
kybernetickym atokm, resp. Zivotni cyklus loT zafizeni. Obé& kapitoly byly prevzaty

z odbornych ¢&lanku.

V ramci devaté kapitoly byly vypsany doporuéeni pro pfipadné konzumenty, kterym muze byt
napf. Sprava Zeleznic. Ddvodem pouzivani loT jednotek je zejména zabezpeceni Zelezni¢ni

sité, at uz se jedna o trakéni vedeni, monitorovani vstupu do tunelu nebo zabezpeceni
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technologického domku u piejezdu. loT jednotky mohou uSetfit naklady vynalozené za obnovu
po poruchach nebo nehodach na zeleznici. USetfeny budou také naklady vynalozené za vyluky

po dobu oprav.
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