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Abstrakt

Cilem této prace je rozsitit open source nastroj Woke slouzici k analyze smart kontraktti v
jazyce Solidity nasazenych na Ethereu o sbér pokryti kddu fuzz testy a nové statické detektory.
Nejdrive je predstaven projekt Ethereum, poté programovaci jazyk smart kontraktu Solidity a
pak jsou popsany relevantni koncepty ze statické a dynamické analyzy programu. Nasledné jsou
predstaveny nastroje Slither a Woke pouzivané pro analyzu bezpecnosti smart kontrakti a je
provedena analyza pozadavkl na rozsiteni nastroje Woke. Déle je navrzena implementace téchto
rozsifeni a tento névrh je realizovan a otestovan, pricemz dilezité body této realizace a testovani
jsou popsany.

Klicova slova Woke, fuzzing, pokryti kédu, statickd analyza, smart kontrakty, blockchain,
Solidity, Ethereum

Abstract

The aim of this thesis is to add fuzz test code coverage and new static detectors to an open
source tool Woke that is used for analysis of smart contracts developed in Solidity and deployed
on Ethereum. The first part of the thesis introduces project Ethereum, followed by the description
of Solidity, a programming language for smart contracts. Then the description of relevant concepts
from static and dynamic analysis of programs is provided. Nextly the existing tools for analysis
of smart contracts Slither and Woke are described and requirements for new features that will be
added to Woke are analyzed. Lastly, the implementation itself is proposed, realized and tested
and then the important parts of this realizion and testing are covered.

Keywords Woke, fuzzing, code coverage, static analysis, smart contracts, blockchain, Solidity,
Ethereum
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Uvod

V roce 2008 byl predstaven Bitcoin a s nim i nova technologie blockchain jako vefejna a decen-
tralizovand databaze. Bitcoin vSak blockchain vyuzival jen omezené na posilani jednoduchych
transakei prevadéjicich finanéni prostiedky ve své siti. Novéjsi projekt Ethereum predstaveny v
roce 2013 pridava turingovsky kompletni sadu instrukei, které mohou byt vykonavany v rameci
transakci probihajicich v siti. To umoznuje vytvatret Sirokou skalu aplikaci vyuzivajicich Ethe-
reum jako duvéryhodnou sit, pres kterou mohou aplikace komunikovat s uzivateli nebo mezi
sebou.

Tyto aplikace 1ze pouzit na obchodovani, investovani a ptijcovani finan¢nich prostredki, které
jsou prevedeny do jejich virtudlni podoby jako kryptomény. Maji vSak vyuziti i v fadé dalsich
oblasti, jako jsou volebni systémy nebo tfeba systémy pro sdileni klinickych dat pacientt. Jsou
realizovany pomoci tzv. smart kontraktt, coz jsou programy operujici na siti Ethereum. Ty
umoznuji automatizované zpracovavat prichazejici transakce na zdkladé jasné definovanych a
znamych podminek, tedy podle toho, jak jsou naprogramovany.

Stejné jako v ostatnich programech i ve smart kontraktech se objevuji bezpec¢nostni chyby,
které jsou zneuzivany utocniky. V pripadé smart kontrakti toto zneuziti mize vést k odcizeni
finan¢nich prostfedkt, se kterymi operuji, ale i ke ztraté duvéry. Vyvojari smart kontrakti se
tedy snazi chyby a zranitelnosti co nejdiive odhalit a napravit. I to je divodem ke vzniku no-
vych nastroji specifickych pro doménu blockchainu a smart kontraktii, které maji vyvojaram
se zabezpecenim kontraktd pomoci. Jednim z takovym nastroji je i open source nastroj Woke,
ktery se zaméfuje na smart kontrakty naprogramované v jazyce Solidity. Ten vyuziva jak metod
statické analyzy ve formé detektori znamych chyb a zranitelnosti, tak dynamické analyzy ve
formé fuzz testovani.

Cilem této préace je rozsirit nastroj Woke, a to jak v oblasti dynamické, tak statické analyzy.
Prvni rozsiteni spoc¢iva v pridani sbéru pokryti kédu fuzz testy. To pomtize jeho uzivatelim urcit,
které casti kdédu jsou testovany a tedy i lépe zamérit své fuzz testy na c¢asti kédu, které chtéji
opravdu testovat. Druhym rozsirenim je pridani novych statickych detektoru, které uzivatelium
pomohou najit mozné nedostatky a ptripadné chyby a zranitelnosti ve smart kontraktech.
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Kapitola 1

Ethereum

Projekt Ethereum vznikl v roce 2013 jako rozsifeni tehdy jiz znamého Bitcoinu. Jeho tviirce,
Vitalik Buterin, do Etherea ptidal zdsadni vylepseni, a to turingovsky kompletni jazyk umoznujici
vytvaret komplexni aplikace, tzv. smart kontrakty. Tyto smart kontrakty mezi sebou mohou
navzajem komunikovat v blockchainové siti a prebiraji tak veskeré vyhody téchto siti, mezi néz
patri zejména globalni uchovani jejich stavu, moznost verejného auditu a také kryptograficka
verifikace a s ni spojend duvéra[l].

Zejména v poslednich letech nabyvaji smart kontrakty na popularité a naléza se pro né stéle
S$irsi uplatnéni, s tim se ale také dostava na popredi zdjmi jejich bezpecnost. Pripadné chyby
a zneuziti mohou totiz byt pro dany smart kontrakt fatalni, at uz diky ztraté davéry v néj,
nebo z divodu odcizeni ulozenych finanénich prostiedkt kontraktu. Jen v roce 2021 byly podle
spolec¢nosti Chainalysis odcizeny kryptomény v hodnoté 3,2 miliard dolart a zaroven dlouhodobé
narustd podil odcizenych finan¢nich prostfedki diky chybam v kédu smart kontrakt[2].

V této kapitole budou popsany zakladni principy blockchainu a projektu Ethereum, jejichz
znalost je predpokladem pochopeni problémové domény a tedy i splnéni cili této prace.

1.1 Zakladni koncepty

Jednim z dulezitych konceptia Etherea je blockchain, coz je navazujici fetéz bloku obsahujicich
transakce sdileny mezi uzly v siti. Typicky je od néj ocekavana decentralizovanost, nezménitel-
nost a verejna auditovatelnost, ale nic z toho neni nutné pravidlem. Nezménitelnost znamena, ze
jakakoliv zména bude detekovatelna, coz je zaruceno pomoci kryptograficky bezpecnych hasht
bloku. Ty zajistuji pravé to, ze zaddny blok v blockchainu nebude bez povsimnuti zménitelny
bez toho, aby byly zménény vSechny nésledujici bloky. Oc¢ekavani decentralizovanosti zada, aby
systém nebyl kontrolovatelny jednim ¢lovékem, skupinou lidi nebo statem. Toho muze byt doci-
leno u verejného blockchainu tim, Ze se do néj muze kdokoliv zapojit a navrhovat a verifikovat
dalsi bloky na zdkladé znamého mechanismu konsenzu. Existuji ale i privatni blockchainy, které
mohou navrhovani a verifikaci dalsich blokd a i samotné zapojeni do sité omezovat[3]. Vefejna
auditovatelnost je pak moznad pokud je blockchain Siroce vefejné pristupny a lze se dostat k
operacim na ném provadénym. Ethereum je ptfipad verejného blockchainu, ktery splinuje vsechna
tato ocekavani, tedy je decentralizovany, nezmeénitelny a vefejné auditovatelny.

Dtlezitou soucéasti Etherea je jeho kryptoména Ether, ktera je automaticky vypldcena za
vybér nového bloku. Lze vyuzit k platbé za transakce samotné, ale také s ni lze pracovat ve
smart kontraktech, kde mize byt vyuzit jako platidlo mezi uzivatelem a smart kontraktem nebo
mezi smart kontrakty samotnymi. Ether lze délit na mensi jednotky, z nichz podstatné jsou
nejmens{ jednotka Wei s hodnotou 1078 Etheru a jednotka Gwei s hodnotou 1077,



Ethereum

Ethereum jako celek je pak stavovy automat zaloZeny na transakcich, kde transakce repre-
zentuje validni pfechod mezi stavy tohoto automatu[l]. Ethereum Virtual Machine (EVM) je
oznaceni pro virtudlni zasobnikovy stroj slouzici ke zpracovavani transakci zajistujici pravé onen
prechod mezi zminénymi validnimi stavy. Tento stroj je provozovan uzly v siti vykondvajici kod
kontrakt a vybirajici dalsi transakce. Tyto uzly pak uchovavaji globalni stav, tedy mapovani
mezi adresami (160-bitové identifikdtory) a stavem uétu, pfifemz pro toto mapovani se pouzivd
specidlni datova struktura Merkle Patricia Trie[4].

U Uétt je rozliSovano mezi externé vlastnénymi téty (EOA — Externally Owned Account), tedy
témi uzivatelskymi, a ¢ty kontrakti (CA — Contract Account). V i¢tu jsou uloZeny nésledujic
informace:

= Mnozstvi Etheru, které je svdzano s GCtem a s kterym muze ucet nakladat.

m Pocet celkové odeslanych transakci slouzici k ujiSténi, ze kazda transakce bude zpracovana
pouze jednou.

m Hash EVM kédu, ktery bude spustén v piipadé, Ze na tcet prijde volani funkce. Pro EOA je
tento hash koédu préazdny a pro CA je pouzit k ziskani daného EVM kédu, jeho spusténi a
obslouzeni volani funkce.

= Hash pouzivany k pristupu do paméti EVM se stavem tuctu. EOA maji tento hash préazdny a
CA ma v paméti odkazované timto hashem ulozeny své stavové proménné.

Zalozeni EOA nestoji zadny Ether a tyto Gcty mohou iniciovat transakce a vyuzivaji verejné
a privatn{ kli¢e ke kontrole Gé¢tu a podpisu transakei. Uéty CA naopak stoji Ether pii zaloZeni,
protoze obsahuji kéd, ktery je v siti uloZzen a pravé samotné ulozeni dat stoji Ether. Smart
kontrakty a tedy ani CA nemohou samy od sebe iniciovat transakce, to mohou provadét pouze
uzivatelé a jejich EOA. Kontrakty a tedy i EOA ale mtze v ramci transakce volat funkce jinych
nasazenych kontrakta[s].

Dilezitou soucasti blockchainu je mechanismus konsenzu, kterym je vybiran néasledujici blok
a ktery déla blockchain decentralizovany. V dobé psani této prace jiz v Ethereu probéhl pre-
chod z Proof-of-Work (PoW) na Proof-of-Stake (PoS). V mechanismu PoW tézafi hledaji pro
novy blok hodnotu nonce tak, aby hashe bloku s nalezenou hodnotou nonce s byl pod periodicky
nastavovanou mezi, kterd tak urcuje naroc¢nost tohoto hledani. Na rozdil od PoW jsou v PoS
misto tézaru validatori, coz jsou uzivatelé, ktefi vlozili ur¢ity obnos Etheru, tzv. stake, do speci-
alntho depozitniho kontraktu a diky tomu participuji s ostatnimi validatory na vybéru validnich
blokt.[6]. Tato participace funguje tak, ze kazdych 12 sekund je ndhodné vybrén jeden validdtor
navrhujici novy blok a minimalné 128 dalsich validatori slouzicich jako komise volici o tom, zda
je navrhovany blok validni. Vyhoda PoS je zejména v tom, ze validatori nepotiebuji tak vykonny
a energeticky naro¢ny hardware, ¢imz se snizuje bariéra vstupu do tohoto procesu oproti PoW a
tedy se i posiluje decentralizace celého mechanismu.

Oproti PoW je také PoS ekonomicky odolnéjsi proti tzv. 51% tutoku, kde v PoW stacilo ziskat
kontrolu nad vice nez 50% hashrate sité, tedy majoritni vétsinu vypocetniho vykonu celé sité.
V takovém pripadé mohl ttoc¢nik blokovat posilani transakci, modifikovat jiz existujici bloky v
blockchainu a zvratit své transakce, ¢imz mohl docilit dvojiho utraceni svého obnosu kryptomény.
V PoS tento ttok lze provést také, ale ttocnik musi ziskat vice nez 50% celkového vlozeného
Etheru jako stake. To je pro tto¢nika ekonomicky nevyhodné, protoze v pripadé ttoku mohou
ostatni validatori provést fork, tedy zacit ignorovat bloky validované utoc¢nikem a vytvorit tak
novy blockchain, ktery bude pro nové bloky nezavisly na blockchainu, na kterém je ttocnik.
Pokud bude tento fork prijat komunitou, miize itoc¢nik prijit o vSechen sviij Ether vlozeny do
specidlniho depozitnfho smart kontraktu jako stake[7]. V pfipadé PoW a 51% tutoku zustane
uto¢nikovi hardware, s kterym by se o itok mohl pokusit znovu, ale v PoS o svou investici mtize
prijit.
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1.2 Ethereum Virtual Machine

Ethereum Virtual Machine je virtualni zasobnikovy stroj, na kterém je spoustén koéd ulozeny
pro adresu smart kontraktu. Tento kéd se sklada z turingovsky kompletni sady instrukei, které
vykonéavaji validatori sité pri zpracovani transakce pravé za pomoci konkrétni implementace
EVM. Kazda z instrukci mé stanovenou cenu v jednotce nazyvané gas a validator dostavd odménu
za vykonané instrukce. Transakce pak maji stanoveny limit gasu na jejich zpracovani[8]. Cena
gasu neni pevné stanovena a je uddvana v jiz zminéné jednotce Gwei, kterd je k jejimu popisu
idealné velka.

V prostiedi EVM a smart kontrakti existuje nékolik druht paméti, a to zasobnik, memory,
storage a calldata. Pamét memory se neuchovava mezi jednotlivymi transakcemi a je dostupna
pouze pri vykondvani kédu samotného a jeji pouziti tak nevyzaduje uchovivani dat v blockchainu.
Na rozdil od ni je pamét storage soucasti stavu a jedna se tedy o globalni stav vizany na konkrétni
adresu a tedy i konkrétni smart kontrakt. Tato pamét je rozdélena po 32 bytech, tzv. slotech,
kde mé kazdy slot svij index a smart kontrakt muze vyuzit libovolny index pro uloZeni svych
dat[9]. Jedn4 se o mapu klié-hodnota s 2256 moznymi hodnotami kli¢t. Pamét calldata slouzi ke
Cteni parametru volani funkce smart kontraktu.

Ko6d smart kontrakta je spojen s jejich adresami, kde je ulozen hash pro pristup k tomuto
koédu ulozeného v blockchainové siti. Ulozeny kod je ve formé bytecode, tedy instrukei ve formé
byt1, a je vétsinou produktem kompilace z vyssiho jazyka. Samotny smart kontrakt ma nizko-
uroviiové rozhrani ABI (Application Binary Interface), diky kterému je mozné volat jeho funkce.
Zjednodusenad ilustrace fungovani EVM lze vidét na obrazku [1.1.

B Obrazek 1.1 Zjednoduseny diagram EVM, prevzato z @]
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Instrukce EVM jsou zakdédovany jednim bytem a pracuji jen s daty v zdsobniku. Specidlni
instrukei je PUSHX, ktera slouzi k pridani polozky na vrchol zdsobniku a za kterou nasleduje
argument o velikosti X bytt. Pristup k pamétem memory a storage je také provadén pouze pres
zasobnik. Instrukce jsou volné rozdéleny do skupin podle horni poloviny bytu jejich kdédovani
nésledovné ] :

0x0. Aritmetické operace a STOP — klasické aritmetické operace jako s¢itani, ndsobeni ale i
instrukce pro poc¢itani modulo a umoctovani. Instrukce STOP zastavuje vykonavani kodu, coz
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se vyuziva v pripadé, Ze adresa nemad kod a je vracena hodnota 0x00, coZ je pravé instrukce
STOP.

0x1. Porovnani a logické operace — jedna se o typické instrukce porovnani ¢isel, logickych
operaci souctu, soucinu a dalsich a také bitové posuny.

0x2. Instrukce pro Keccak-256 — instrukce pro hashovaci funkci Keccak-256, ktera je v pro-
stfedi Etherea hlavni hashovaci funkci.

0x3. Informace o prostredi — tyto instrukce slouzi k ziskdvani informaci o Gc¢tech, jejich sta-
vech Etheru, informaci o provadéné transakci, ziskavani vstupnich dat provadéné transakce
a dalsich informaci spojenych s kédem a transakci.

0x4. Informace o blocich — konkrétné se jedna o informace jako jsou hashe poslednich blokii,
ziskani identifikatoru blockchainu a detailni informace o aktualnim bloku jako jeho cislo,
¢asova znacka a podobné.

0x5. Prace se zasobnikem, paméti storage a memory a skokové instrukce —tato sekce
obsahuje instrukci POP pro odebrani polozky z vrcholu zasobniku, instrukce pro praci s pa-
métmi, které ukladaji a nacitaji z téchto paméti pres zasobnik a instrukce podminénych i
nepodminénych skoki ovliviiujici interni éitac¢ instruke! (PC — program counter).

0x6. a 0x7. Operace PUSH — téchto instrukei je 32 ve formatu PUSHX kde X znaci pocet byti,
se kterym bude pracovano. Na vrchol zdsobniku tedy lze vlozit 1 az 32 bytt.

0x8. Operace duplikace — téchto instrukci je 16 ve formatu DUPX kde X oznacuje 1. az 16.
byte zasobniku, ktery bude duplikovan vlozenim na vrchol zasobniku.

0x9. Operace prohozeni — téchto instrukei je také 16 ve formatu SWAPX a umoznuji prohazovat
X-ty a X+1-ty byte na zasobniku.

0xA. Protokoly — tyto operace slouzi k pridavani polozek do protokolid v paméti memory a
nemaji vliv na stav EVM.

0xF. Systémové operace — jedna se o nasledujici instrukce:

= CREATE a CREATE2 slouzici k nasazovani kontraktu.

= CALL, CALLCODE a STATICCALL pro volani funkei jinych kontraktti. Lisi se v detailech pte-
davanych argumentu.

= DELEGATECALL pro volani funkce jiného kontraktu v kontextu volajictho kontraktu. Vo-
land funkce mé pristup k paméti storage volajiciho kontraktu a také méa jeho hodnoty
msg. sender, obsahujici adresu volajici pivodni funkei kontraktu (tedy pfed DELEGATECALL).
Také méa hodnotu msg.value, ktera obsahuje objem posilaného Etheru.

= RETURN zastavi provadéni kdédu a vrati navratovou hodnotu a REVERT, kterd také zastavi
provadéni kédu, ale zahazuje modifikace stavu provadéné kédem do jejtho zavolani.

= SELFDESTRUCT pro zastaveni provadéni kédu a registraci tc¢tu ke smazani.

= INVALID, coz je specialni instrukce oznacujici nevalidni instrukei, ktera zahazuje modifikace
stavu podobné jako REVERT.

1.3 Smart kontrakty

Idea smart kontrakti byla formulovana Nickem Szabem jiz v roce 1994 jako automatizovany
(at uz pomoci hardwaru nebo softwaru) transakéni protokol, ktery vykondvd kontrakt podle
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jeho podminekﬂﬁ]. Smart kontrakty v Ethereu tuto definici dobfe naplnuji, protoze automa-
ticky hlidaji dodrzovani podminek stanovenych kontraktem, tedy pokud je smart kontrakt dobie
naprogramovan. Diky decentralizované nature Etherea a moznosti verejného auditu jsou pak
uzaviené kontrakty nezavislé na globalnich autoritach a jejich kéd a transakce jsou vefejné au-
ditovatelné. V pripadé nutnosti ovéreni z tfeti strany je mozné vyuzit diavérné externi zdroje
verifikujici informace mimo Ethereum[E].

Na ilustraci lze vidét obecny princip fungovani smart kontrakti. Ty cekaji na externi vstup
ve formé volani nékteré z jeho funkci. Toto volani je ndsledné smart kontraktem zpracovano podle
jeho vnitinich podminek. Kontrakty mohou vyuzivat externi zdroje informaci a pripadné volat
funkce jinych kontrakti.

B Obrazek 1.2 Piehled principu fungovdni smart kontraktii, pfevzato z [a}
External verification data sources
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Smart kontrakty v Ethereu jsou typicky naprogramovany ve vyssich jazycich a poté kom-
pilovén)ﬁ do kédu vykondvanym EVM. Nejpouzivanéjsimi a aktivné udrzovanymi jazyky jsou
Solidity® a Vyper2. Solidity je vysokotiroviiovy jazyk inspirovany jazyky C++, Python a Ja-
vaScript a Vyper je jazyk snazici se priblizit jazyku Python a zdmérné nepodporuje nékteré
pokrocilé schopnosti Solidity za tcelem bezpecnéjsich a jednodussich kontraktﬁ[ﬁ%]. Vzhledem k
tomu, ze Solidity je nejrozsifenéjsim jazykem pro vytvafeni smart kontraktd, budou konkrétni
priklady uvddény v ném, nicméné obecné postupy a myslenky lze ¢asto prenést i do jazyku Vyper.

1.3.1 Nezménitelnost kontraktu

Jednou z dulezitych vlastnosti smart kontraktt je jejich nezménitelnost, kterd vyplyva z principu
nezmeénitelnosti validovanych blokl v blockchainu. Tato vlastnost mé své vyhody i nevyhody, kde
hlavni vyhodou nezménitelnosti smart kontaktt je fakt, ze se uzivatelé mohou spolehnout na to,
Ze autor smart kontraktu ani pripadny itocnik nezméni kontrakt tak, aby to pro néj bylo néjakym
zpusobem vyhodné. Nevyhodou vsak je, ze pokud bude ve smart kontraktu nalezena chyba, neni
mozné ji opravit. Jelikoz se oba druhy chyb ve smart kontraktech objevuji, mize jejich zneuziti
zpusobit zna¢né financni ztraty, jako tomu bylo ve zndmém ttoku na projekt DAO, kde ttocnici
nalezli bezpecnostni slabinu v kédu smart kontraktu a podafilo se jim z kontraktu ukrast Ether
v hodnoté asi 60 miliénd dolarﬁ[@]. Po vréaceni transakei provedenych uto¢nikem pomoci forku
byly postupné vymysleny mechanismy obchézejici tuto vlastnost neménitelnosti, tzv. upgrade
patterns, které umoznuji autorim nasazovat nové verze kontraktu[14].

Thttps://docs.soliditylang.org/en/v0.8.17/
*https://vyper.readthedocs.io/en/stable/
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1.3.2 Proxy a implementacni kontrakty a kolize selektorii

Upgrade patterns jsou dnes jiz pomérné standardizovanym zptsobem, jak umoznit autortim
smart kontraktt nasazovat nové verze jejich kontrakti. Popularni metodou jsou tzv. proxy kon-
trakty délici smart kontrakt na dva separatni kontrakty, a to proxy kontrakt a implementac¢ni
kontrakt. Proxy kontrakt se stara o ukladani samotnych dat kontraktu, proto se také nékdy ozna-
¢uje jako tzv. storage kontrakt. Na implementacni kontrakt jsou presmeérovany volani z proxy
kontraktu, pricemz implementacni kontrakt pracuje pravé nad daty z proxy kontraktu a je také
nékdy oznacovan jako tzv. logic kontrakt[15].

Samotné predani volani mezi proxy a implementac¢nim kontraktem je proviadéno pomoci spe-
cidlni instrukce DELEGATECALL, kterd vold funkce jiného kontraktu stejné jako bézné volani s tim
rozdilem, ze kéd volané funkce je provadén v kontextu volajiciho kontraktu. Tedy v pripadé proxy
kontrakti je volan implementacni kontrakt v kontextu proxy kontraktu a muze tak pristupovat
k dattm v proxy kontraktu[16].

Z pohledu implementace proxy kontraktu se vyuziva specidlni funkce Solidity fallback, ktera
je zavolana, pokud zadna jina funkce kontraktu neodpovida signature volané funkce. O nasazeni
nového implementacniho kontraktu se pak typicky stard jiz norméalni funkce, vétSinou pojmeno-
vand upgrade, kterd v proxy kontraktu prepise adresu implementa¢niho kontraktu, ¢imz efek-
tivné zméni implementaci. Tato adresa je vétSinou uloZena v paméti storage na indexu, ktery
vysledkem hashovéni funkei Keccak-256 fetézct standardiZovanychB v EIP-1967[17].

Pouziti proxy kontrakt pak pro programéatora znamena budto napsat veskerou logiku proxy
kontraktt, ¢imz se vystavuje moznosti zanést do své implementace chyby, nebo vyuzit nékte-
rou z pripravenych implementaci, naptiklad od projektu OpenZeppelin®. Implementace proxy a
implementac¢nich kontraktid pak muze vyuzivat jiné mechanismy lisici se zejména v pristupu k
paméti storage a v konkrétnim mechanismu nasazovéni nového implementac¢niho kontraktu[18].

B Obrazek 1.3 Ilustrace jednoduchého proxy a implementacéniho kontraktu, prevzato z [18]

(Stores address of the logic contract)

Jednim z bezpecnostnich problému, ktery mutze u proxy a implementac¢nich kontrakti na-
stat, jsou kolize tzv. selektord. Volani funkce se v Solidity kontraktech ridi podle selektoru, coz
jsou prvni 4 byty z hashe pomoc{ Keccak-256 ze standardizovaného formétu signatury funkce[19].
Kdyz neexistuje funkce odpovidajici selektoru, je volani predano funkci fallback. MuZe se ovsem
stat, ze se v proxy kontraktu objevi funkce se stejnym selektorem jako v implementa¢nim kon-
traktu. Misto aby se zavolala funkce fallback, kterd by toto volani predala dale implementac-
nimu kontraktu, bude vykonana funkce jiz v proxy kontraktu, coz nemusi byt chténé. Tyto kolize
mohou nastat napriklad chybou programatora ktery prehlédne, ze stejnd funkce jiz existuje v
proxy kontraktu.

1.3.3 Phishing a tx.origin

Jednim z dulezitych mechanismu, které smart kontrakty vyuzivaji, je ovéfovani identity uzivatele
nebo kontraktu, ktery vola funkci. Ovéreni identity probihd zpravidla pomoci adresy daného
uzivatele nebo kontraktu pouzitého prii volani funkce kontraktu. Pristup k témto informacim
poskytuji ve smart kontraktech specidlni globalni proménné msg.sender obsahujici adresu, ze

3Ethereum pouzivé tzv. EIP — Ethereum Improvement Proposals k popsani svych standardi, podobné jako
Python se svymi Python Enhancement Proposals
4https://openzeppelin.com
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které prislo volani funkce, a tx.origin obsahujici adresu, kterd iniciovala fetézec volani funkci
az k volané funkci v posledniho smart kontraktu[20]. V praxi to znamend, Ze pokud uzivatel A
zavold funkci kontraktu B a ten zavola funkci kontraktu C, bude hodnota msg. sender obsahovat
adresu kontraktu B, zatimco tx.origin bude obsahovat adresu uzivatele A, coz je znazornéno
na obrézku@.

B Obrazek 1.4 Ilustrace rozdilu mezi msg.sender a tx.origin

msg.sender: OXAAAA... msg.sender: 0xBBBB...
tx.origin: OXAAAA... tx.origin: OXAAAA...
Volani fce Volani fce
A B c
OxAAAA... 0xBBBB... 0xCCCC.

Efekt netimyslného pouziti tx.origin misto msg.sender muze byt zasadni, protoze pokud
cilovy kontrakt ovéfuje pouze tx.origin, je mozné vyuzit dalsi metody, napriklad phishing, k
tomu, aby uzivatel zavolal funkci z uto¢nikova kontraktu. Ten nasledné zavola funkci z cilového
kontraktu a tomuto kontraktu pak bude preddna hodnota tx.origin s uzivatelovou adresou.
Pritom ale volani provadél utocnikiv kontrakt, ktery nyni muze délat stejné operace jako uzivatel
v cilovém kontraktu. I pfes to, ze nevhodnost pouzivat tx.origin k autorizaci je obecné zndma,
je mozné se setkat s kontrakty, které ji k tomuto ticelu pouzivaji a tedy i s atoky na tyto kontrakty.
V roce 2021 byl proveden titok na THORChain?, coz je sit umoziiujici prevadét kryptomény mezi
riznymi blockchainovymi sitémi, pii kterém byla napdchéna Skoda ve vysi 80 000 dolart[21].
Pri prevadéni jsou vyuzivany tzv. tokeny, které slouzi k reprezentaci digitdlnich a fyzickych
aktiv[22]. Utok vyuzil pravé toho, ze na THORChainu bylo pouzivino ovéfovani tx.origin
misto msg.sender. Samotny dtok pak probihal nasledovneé:

= Utoénik poslal uzivateli sviij token UniH.
= Uzivatel se snazil token prodat nebo vyménit a tuto transakci musel potvrdit.
m Potvrzenim ziskal uto¢nik uzivatelovu adresu jako hodnotu tx.origin pro dalsi volani.
= Utocnik si nechal prevést prostiedky z adresy uzivatele na svou adresu.
Od samotného pouziti tx.origin pro autorizaci je pravé z téchto divodi odrazovdno[23]

a dokonce od jeho pouziti obecné odrazuje i samotny tvurce Etherea Vitalik Buterin. Ten v
minulosti naznacoval, ze tx.origin by v budoucnu nemusel zistat pouzitelny[24].

1.4 Sité urcené pro vyvoj

P1i vyvoji smart kontraktt jsou pouzivany lokalni vyvojové blockchainy, nékdy také oznacované
jako tzv. devchain, na kterych lze rychle a jednoduse nasadit kontrakt a zacit s testovanim jeho
funkeci. Tyto vyvojové blockchainy jiz maji piipravené adresy s dostate¢nym obnosem Etheru, na-
stavené vyssi limity na gas, rychlejsi verifikace blokd a zpravidla lepsi debuggovaci rozhrani[25].

Shttps://thorchain.org/
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Patii mezi né napriklad Ganacheg, AnvilE nebo Geth@. Rozdily mezi jednotlivymi implementa-
cemi vyvojovych blockchaini jsou zejména v rychlosti vykonavani transakci a v rozdilné podpore
nékterych nadstavbovych API (Application Programming Interface) funkci. Oba tyto parametry
jsou pri testovani dulezité. Rychlejsi vykonavani transakei umozni stihnout vice test a nékteré
nadstavbové API funkce zase mohou byt pouzity pro lepsi piehled o stavu blockchainu samotného
a kontrakti a transakei na ném.

Shttps://trufflesuite.com/ganache/
"https://github.com/foundry-rs/foundry
8https://geth.ethereun.org/
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Kapitola 2
Solidity

Solidity je objektové orientovany jazyk pro implementaci Ethereum smart kontrakti inspiro-
vany jazyky C++4, Python a Javascript. Je to staticky typovany jazyk podporujici vicenasobnou
dédifnost, abstraktni kontrakty a metody, knihovny[26]. Jednd se o nejpouzivanéjsi jazyk pro
vytvafeni smart kontraktt[27], ktery je navic stdle v aktivnim vyvoji.

V dobé psani této prace je nejvyssi verze Solidity 0.8.17 vydana 8. zari 2022 a tato verze bude
také v ramci této kapitoly predstavena a popsana. Zptisob verzovani s 0 na zac¢atku je pouzit jako
upozornéni na to, ze Solidity je rychle se rozvijejicim jazykem a ¢asto jsou pridavany nové funkce

vvvvvv

také bezpecnostni zaplaty dostupné pouze pro aktualné nejvyssi verzi oficidlniho prekladace solc.

2.1 Prehled prvki jazyka

Solidity je inspirovano nékolika jinymi jazyky a v mnohém se jim tedy i podoba. Nize jsou
uvedeny zakladni prvky jazyka, z nichz nékteré lze bézné potkat i v ostatnich jazycich, ale jiné
jsou uzpusobené pro programovani smart kontraktu v prostiedi Etherea. Jedna se o tyto prvky:

Kontrakty — predstavuji smart kontrakty pozdéji nasazenované na blockchain, pokud tedy
nejsou oznaceny jako abstraktni. Maji své funkce, které mohou byt verejné volatelné uzivateli
a jinymi kontrakty.

Volné funkce — jsou funkce definované mimo kontrakt a mohou byt pouzivany ostatnimi funk-
cemi, ale nikdy nebudou samostatné volatelné jako funkce kontraktu.

Knihovny — jsou podobné kontraktim, ale mély by byt nasazeny pouze jednou na specific-
kou adresu a nésledné by mély byt jejich funkce volany pres delegované volani, aby volajici
kontrakty vykonavaly kéd z knihoven ve svém kontextu.

Rozhrani — jsou podobné abstraktnim kontraktim, ale nemohou mit implementované zadné
funkce.

Udalosti — specialni zpravy slouzici na blockchainu jako vefejné dostupné notifikace ze smart
kontraktt.

Chybové typy — umoznuji definovat typ chyby lépe vysvétlujici uzivateli, co za chybu se stalo

nad rdmec chybového typu Error, ktery je definovan primo v Solidity. Mohou také obsahovat
dalsi data tykajici se dané chyby.

11
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Konstantni proménné — neni mozné meénit jejich hodnotu a jsou oznaceny klicovym slovem
constant.

Struktury — jsou to uzivatelem definované typy shlukujici vice proménnych ruznych typu kromé
typu sama sebe.

Vycty —umoznuji vytvorit uzivatelem definovany typ explicitné prevoditelny na celé ¢islo. V So-
lidity mohou mit vycty az 256 hodnot.

2.2 Struktura souboru se zdrojovymi kédy

Soubory se zdrojovymi kédy by mély obsahovat licenci, pficemz doporucované jsou SPDX li-
cence!, které jsou strojové ¢itelné a pokud je SPDX licence pouzita, je tato informace piidana i
do metadat nasazeného kontraktu.

Déle mize soubor obsahovat tzv. pragmu, tedy piikazy urc¢ené pro kompilator. Je jich hned
nékolik, ale pro bézné potfeby postacuje pragma solidity werze, kterd kompilatoru rika, s
jakou verzi Solidity koéd ptijde zkompilovat a pragma abicoder wverze, kterd umoznuje vybrat
mezi prvni verz{ (hodnota v1) a druhou verzi (hodnota v2) kédovani ABI, kde druhd verze
podporuje vice typt, ale muze stat vice gasu.

Do kédu lze také importovat jiné soubory pomoci piikazu import, jenz mé vice variant pouziti
podle toho, co presné by mélo byt importovano.

B Vypis 2.1 Ukazka moznosti importovan{ soubort

import "file.sol"
import * as symbol from "file.sol"
import {symboll as aliasl, symbol2} from "file.sol"

V ukézce @ budou v prvnim pfipadé importovany vSechny globdlni symboly ze souboru
file.sol, coz ale mlze zptisobovat problémy s preplnénim jmenného prostoru. Ve druhém pri-
padé budou vsechny globdlni symboly v kédu pristupné skrze symbol, tedy imported_symbol
bude pristupny jako symbol.imported_symbol. Posledni pfipad umoznuje importovat jen vy-
brané symboly a navic jim i pfifazovat aliasy[28]. Dale v souboru samoziejmé mohou byt jiz
zminéné prvky jazyka Solidity jako jsou kontrakty, rozhrani, chybové typy a dalsi.

2.3 Typy

Solidity je staticky typovany jazyk bez konceptu nulové hodnoty (null). Nejvétsi kategorii jsou
typy hodnotové, pticemz dilezité hodnotové typy jsou uvedeny v nésledujicim seznamu[29]:

m bool, int, uint a float — bézné pouzivané typy z ostatnich jazyki pro reprezentaci logické
hodnoty, celych ¢isel s a bez znaménka a pro reprezentaci ¢isel s desetinnou ¢arkou.

m address a address payable — pro reprezentaci 20B adresy v Ethereu. Obé maji nasledujici
metody:

= balance — pro zjisténi, kolik je na adrese ulozeno Etheru.

= code a codehash — vraci kéd a hash kédu pro danou adresu.

Thttps://spdx.org/
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= call, delegatecall a staticall — volani na adresu pii kterém se pouzije instrukce CALL,
DELEGATECALL a nebo STATICALL.

Pokud je adresa oznacena jako payable, m4 navic jesté metody transfer a send pro odeslani
Etheru, pricemz prvni z nich pfi netspéchu vyvola vyjimku a druhd pouze vrati hodnotu
false[20].

m contract — typ reprezentujici kontrakt.
= bytesl, bytes2, ..., bytes32 — fixni pole byt o velikosti 1 az 32 byti.
= enum — umoznuje definovat uzivatelsky typ.

Referencni typy se 1isi zejména tim, ze na jejich hodnotu mutze odkazovat vice proménnych,
kdezto u hodnotovych mé kazda proménna svou vlastni hodnotu. V Solidity se rozlisuje nékolik
typu paméti, ve kterych jsou referencni typy ukldadany a kterymi muze byt oznacena proménnd
pri jeji definici:

m memory — v té jsou uloZeny data po dobu trvani volani.
m storage — zde jsou data ulozeny trvale po dobu zivotnosti kontraktu.
m calldata — obsahuje argumenty volani funkce smart kontraktu.

Mezi referenéni typy pak patii dynamicka pole bytu a textovych retézcu v kédovani UTF-8, v
kédu jsou oznacené jako bytes a string. Mohou jimi byt také struktury a mapy, které dovoluji
ukladat hodnoty pro klice podobné jako hashovaci tabulky. Tyto mapy jsou vzdy uklddany do
paméti storage a jsou tedy stavovymi proménnymi. Pouziva se pro né klicové slovo mapping.

2.4 Funkce

Funkce se v Solidity déli na funkce kontraktu a volné funkce. Jejich definice, kterd je vidét na ve
vypisu 2.2, se skldda z klicového slova function, jména, argumentu, viditelnosti, aplikovanych
modifikatort, indicii zda modifikuji stav kontraktu a specifikace navratovych hodnot. Vse, kromé
klicového slova, jména a argumentt, muze byt vynechéano.

B Vypis 2.2 Ukézka definice funkce v Solidity

function example_func(string memory c) internal test_mod pure returns (uint a, uint)

Volani funkci se v Solidity déli na interni a externi, pficemz pokud je psiano voldni funkce
obecné v kontextu smart kontraktd, je mysleno zpravidla volani externi. Interni volani jsou
prelozeny jako jednoduché instrukce skoku a pri internim volani tedy zustava vykonavany kod
v kontextu kontraktu. Zabiraji ale slot v zasobniku skoku, kterych je pouze 1024 a neni tedy
vhodné pouzivat hluboko zanofenou rekurzi. Externi volani funkci jsou provadéna na jiné nasa-
zené kontrakty. Kontext se pro vykonavany kéd pak presouva pod tento jiny kontrakt, pokud
ovSem neni pouzit DELEGATECALL, ktery jiz byl zminén v minulé kapitole[30]. V piipadé Solidity
je funkce jiného nasazeného kontraktu mozno volat pomoci instance tohoto kontraktu nebo jeho
adresy. Pri volani u nich lze specifikovat maximalni gas, ktery by mél byt na jejich provedeni spo-
tfebovan. Od téchto druhi volani je pak odvozeno i nasledujici rozliseni mezi 4 druhy viditelnosti
funkei:[31].

m external — externi funkce, kterd mize byt volana pouze externé jinym kontraktem.
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m public — vefejnd funkce, kterd mize byt volana interné v kontraktu i externé jako external.

= internal — omezuje volani pouze na interni volani z kontraktu, ve kterém je definovdna a na
kontrakty které ji od néj dédi.

m private — stejné omezeni jako internal, ale nelze volat ani z dédicich kontrakti.

Funkce maji indikator toho, zda modifikuji stav oznacenim jako view, které stav nemodifikuji
a pure, které ho navic ani nectou. Jelikoz tyto funkce nemodifikuji stav, muze byt pfi jejich
externim volani z EOA pouzit specidlni zptisob volani zvany eth_ call. Ten zpusobi provedeni
volané funkce lokalné a bez vytvoreni nové transakce. Diky tomu nestoji volani zadny Ether a
neni zaznamenano v blockchainu. Funkce mohou byt dale oznaceny indikdtorem payable, pokud
prijimaji Ether.

Solidity m& jesté specidlni funkci fallback, kterou muze mit kazdy kontrakt nejvice jednou
a to s modifikdtorem external. Tato funkce slouzi jako obsluzna funkce pro pripad, kdy je na
kontraktu externé zavoldna funkce, kterd neni definovana v ABI. Dalsi specidlni funkci je receive
slouzici k obslouzeni volani posilajici Ether. Ta nemutze vracet navratové hodnoty a musi byt
oznacena jako external.

Funkce také mohou mit uzivatelsky definované modifikatory, které jsou pouzivany k ovéreni
podminek nutnych ke spusténi funkce, tedy naptiklad zda je adresa volajici funkci ulozena jako
vlastnik kontraktu. Tyto modifikatory jsou definovany podobné jako funkce a mohou prijimat
argumenty, jak lze vidét ve vypisu @’ Modifikator je na funkci aplikovan jeho pripsanim k de-
klaraci funkce za seznam argumenti. Kéd modifikdtoru obsahuje specidlni prikaz _ znacici misto,
na kterém bude v modifikatoru vykonana puvodni funkce a modifikdtorem tedy lze definovat jak
kod pred, tak po vykonani funkce, na kterou je aplikovan.

B Vypis 2.3 Ukéazka definice a pouzit{ modifikdtoru funkci v Solidity

modifier onlyUser {
require(msg.sender == tx.origin);

function example_func() public onlyUser {

2.5 Inline assembly

Inline assembly je zpisob, jakym se v Solidity dostat blize k instrukcim EVM. Je k tomu pouzit
jazyk Yul, ktery je témto instrukcim velice blizko. Ten je zapisovan do bloku assembly { } pfimo
mezi ostatni kéd v Solidity, podobné jak je tomu v jazyce C s blokem asm { }. Je mozné ho
vyuzit k optimalizaci kédu tam, kde nestaci optimalizace od kompilatoru nebo k robustnéjsimu
vyuziti specidlnich instrukci, jakou je CREATE2, ktera slouzi nasazeni nového kontraktu. Koéd
napsany v Yul mé také pfimy piistup k externim proménnym a externim funkeim|[32].

2.6 Kontrakty

Kontrakty jsou jednim ze zikladnich stavebnich prvkia v Solidity a jsou obdobou objektu v
ostatnich programovacich jazycich. V Solidity jako takovy reprezentuje smart kontrakt, ktery



© 0 N O O W N

Kontrakty

bude posléze nasazen na blockchain, pokud tedy neni definovan jako abstraktni pomoci klic¢o-
vého slova abstract. Tim musi byt kontrakt oznacen, pokud alespon jedna z jeho funkeci neni
implementovana nebo pokud nespecifikuji argumenty pro vSechny konstruktory svych rodici.

Kontrakty maji své stavové proménné kontraktu definované v jeho téle na stejné drovni jako
jeho funkce, které umoznuji kontraktu uklddat si sviij stav v. EVM. Tyto proménné maji své
vlastni modifikatory viditelnosti podobné jako funkce.

m public — pro tyto stavové proménné jsou automaticky generovany getter funkce, které mohou
byt pouzivany ostatnimi kontrakty ke ¢teni stavu kontraktu.

= internal — omezuje pristup k proménnym na kontrakt, ve kterém jsou definovany, a jeho
dédictim.

m private — stejné omezeni jako internal, ale proménnou nemohou pouzivat ani dédici kon-
trakty.

2.6.1 Externi volani funkci

Pokud jsou funkce kontraktu oznacené jako external nebo public, mohou byt volany externé,
tedy jinymi nasazenymi smart kontrakty. To samé plati pro gettery funkci stavovych proménnych
oznacenych jako public. Tyto funkce maji v ABI vygenerovany tzv. selektor, ktery je pouzivan k
identifikaci volané funkce. Tento selektor je ulozen jako prvni 4 byty ve specidlni paméti calldata
obsahujici argumenty externiho volani funkce. Funkce lze v Solidity volat dvéma zpisoby, a
to pfimo s konkrétni adresou pomoci metody call nebo piimo na instanci jiného kontraktu.
U volani s adresou a metodou call je nutné specifikovat volanou funkci a jeji parametry, aby
mohl byt vytvoren jeji selektor v ABI, jak lze vidét ve vypisu 2.4. Pti volani na instanci jiného
kontraktu vse zaridi Solidity. Tento pristup ale vyzaduje, aby byl kod kontraktu predem znam
a pri kompilaci byl dostupny ve zdrojovych souborech volajictho kontraktu. Ukéazka takového
volani je vidét ve vypisu @

B Vypis 2.4 Ukézka externfho voldni funkce pomoci call pfimo na adresu v Solidity

addr.call(abi.encodeWithSignature("some_func(address,uint256)", addr, num_arg)

B Vypis 2.5 Ukéazka externiho volani funkce na instanci jiného kontraktu

contract Called {

function fn_called(uint x) {

contract Callee {
function fn_call(address addr, uint x) {
Called c = Called(addr);
c.fn_called(x);
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2.7 Vyrazy a kontrolni struktury

Kontrolni struktury v Solidity jsou podobné jako v jazycich C a JavaScript a jedna se o if, else,
while, do, for, break, continue a return, kterda muze vracet hned nékolik hodnot najednou. Pro
externi voldni funkei a nasazovini kontrakti je mozné pouzit try/catch a zachytdvat vyjimky
(v Solidity reprezentovany chybovymi typy), které jsou vyvolany piikazem revert nebo z jinych
duvodu piimo EVM[30].

Zajimavou vlastnosti Solidity je moznost pritazovat hodnoty vice proménnym najednou, po-
dobné jako v jazyce Python, ale s tim rozdilem, ze v Solidity musi byt proménné v takovémto
prifazeni uzavorkovany jednoduchymi zavorkami, jak je vidét ve vypisu &DH ve funkci f. Solidity
umoznuje vracet vice hodnot najednou, jak je také vidét ve vypisu 2.6, ale ve funkci ¢g. U této
funkce lze pozorovat, ze navratové proménné mohou a nemusi byt pojmenovany. K jejich vraceni
nemusi byt pouzit ptikaz return a staci, ze jsou vsechny navratové proménné nastaveny.

B Vypis 2.6 Pritazeni vice proménnych najednou

contract C {
function f() public view returns (uint x, uint y) {
x, y) =g0;
(x, y) = (y, x);

function g() public view returns (uint a, uint) {
a = 3;

return (a, 2);

2.8 Kompilace a jeji artefakty

Ke kompilaci je zpravidla volen oficialni kompilator sol, jehoz verze se drzi verzi Solidity. Lze
ho pouzivat budto z piikazové fadky nebo pres JSON (JavaScript Object Notation) API, které
je doporuceno pro komplexnéjsi a automatizované pouziti[33]. Tento kompildtor mé radu funkci-
onalit jako jsou optimalizace, automatické dohledavani importovanych souborti a knihoven nebo
vanych kéda kontraktu ve formé byta. V ramci dalsi analyzy bude rozliseni konkrétniho typu
bytecode provadéno pouze, pokud to nebude jasné z kontextu. Jedna se o tuto dvojici bytecode:

= nasazovany bytecode — zkompilovany kod ve formé bytt, ktery se posila pfi nasazovani kon-
traktu a typicky obsahuje kod konstruktoru a vsech funkci, které konstruktor pouziva a také
obsahuje parametry pro konstruktor.

= nasazeny bytecode — zkompilovany kod ve formé byt kontraktu po nasazeni obsahujici vSechny
funkce, které mohou byt na kontraktu volany a vsechen dalsi kdd, ktery tyto funkce pouzivaji.

Ke kazdému bytecode jsou také dostupné dalsi pomocné informace, ze kterych stoji za po-
zornost zejména nasledujici:

m Zkompilovany kdéd v lidsky citelné formé operacnich k6du instrukei EVM, tzv. p.

*https://github.com/ethereum/solc-bin/
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= Mapovani bytecode na zdrojovy kod v Solidity, diky kterému lze zjistit, které ¢asti zdrojového
kédu odpovidaji kterym instrukeim v bytecode.

Ukézku zkompilovaného kédu ve formé bytecode je mozné vidét ve vypisu 2.7 a ukézku
stejného zkompilovaného kédu ale ve formé operacnich kédu instrukei je mozné vidét ve vypisu
2.8.

B Vypis 2.7 Ukdzka zkompilovaného kédu ve formé bytecode

608060405260043610601c5760003560e01c80630be96c9c146021575b600080£d5b6027603d565b60405180828152602
— 00191505060405180910390£35b6000602a90509056fea264697066735822122058029d3d4735c5fcd9abbdfd1268
— 5b163ede762eeb20777dcc92011a2e98e37b64736£6c63430007060033

B Vypis 2.8 Ukéazka stejného zkompilovaného kédu jako v vypisu ﬂ, ale ve formé operacnich kédu
instrukei

PUSH1 0x80 PUSH1 0x40 MSTORE PUSH1 Ox4 CALLDATASIZE LT PUSH1 0x1C JUMPI PUSH1 0xO CALLDATALOAD
PUSH1 OxEO SHR DUP1 PUSH4 0xBE96CO9C EQ PUSH1 0x21 JUMPI JUMPDEST PUSH1 0xO DUP1 REVERT
JUMPDEST PUSH1 0x27 PUSH1 0x3D JUMP JUMPDEST PUSH1 0x40 MLOAD DUP1 DUP3 DUP2 MSTORE PUSH1
0x20 ADD SWAP2 POP POP PUSH1 0x40 MLOAD DUP1 SWAP2 SUB SWAP1 RETURN JUMPDEST PUSH1 0xO PUSH1
OxAA SWAP1 POP SWAP1 JUMP INVALID LOG2 PUSH5 0x6970667358 0x22 SLT KECCAK256 PC MUL SWAP14
RETURNDATASIZE SELFBALANCE CALLDATALOAD 0xC5 OxFC 0xD9 OxAB OxBD REVERT SLT PUSH9
0x5B163EDE762EEB2077 PUSH30 0xCC92011A2E98E37B64736F6C634300070600330000000000000000000000

I

R T (A

Mapovani bytecode na zdrojovy kod je dulezité pro celou fadu néastroji od statickych analy-
zatoru pres debuggery, az po nastroje provadéjici dynamickou analyzu. Format zapisu mapovani
klade duraz na kompaktnost, jelikoz kompilovany kéd muze byt pomérné rozsahly a opakovat
vSechny hodnoty pro vsechny instrukce neni vhodné.

B Vypis 2.9 Ukédzka mapovéni instrukci na zdrojovy kéd v Solidity pro stejny zkompilovany kéd jako
ve vypisu E

Tyto informace, jejichz ukazku lze vidét ve vypisu %, jsou interpretovany podle nasledujicich
pravidel[34]:

m Jednotlivé instrukce jsou v mapovani oddéleny znakem ;, tedy zdznamy jsou uvedeny pro
vSechny instrukce.

= Pro kazdou instrukci se jedna o pétici hodnot oddélenych znakem : a lze je popsat pismeny
jako s:1:f:j:m, které znamenaji:

= s — pocet byta od zacatku souboru se zdrojovym kédem v Solidity pro kod pridruzeny k
instrukci.

= 1 — pocet byti od s pro které je dand instrukce pridruzend. (s: s+1) tvori interval (od: do)
v bytech v souboru se zdrojovym kédem.
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= f —index souboru se zdrojovym kédem, ktery je nastaven na -1 pokud index neni pridruzen
k zddnému zdrojovému souboru. Seznam zdrojovych soubort lze zjistit z dalSich artefakta
kompilace.

= j — pokud je instrukei skok, nabyva hodnot i, o nebo - podle toho zda se jedna o skok do
funkce, navrat z funkce nebo soucast smycky.

= m — urcuje zanoreni pri vykonavani instrukci modifikatoru funkce.

= Pokud by se néktera z hodnot pétice méla opakovat s predchozimi hodnotami mapovani, bude
vynechéna, pravé kdyz se po ni vSechny dalsi hodnoty z pétice také opakuji s hodnotami
predchoziho mapovani.

Napriklad zaznam 45:78 z ukazky , pro ktery je ¢ast hodnot stejnd jako pro predchozi
zaznamy, lze pomoci uvedenych pravidel interpretovat nasledovneé:

m Pridruzeny zdrojovy kdéd k instrukci zac¢ind na 45. bytu Solidity zdrojového kédu.
m Odkazovana ¢ast zdrojového kodu je 79 byt dlouha.

= Jednd se o soubor s indexem 0.

= Pokud se jedné o skok, tak je soucasti smycky.

= Instrukce neni soucésti modifikatoru funkce.

2.8.1 Chyby zptusobené kompilatorem

Chyby zpusobené kompilatorem jsou kategorii chyb, které tviarci smart kontraktd mohou jen
tézko ovlivnit. Tim nejlepsim, co tvirci smart kontrakt mohou udélat, je kompilovat své kon-
trakty s nejnovéjsSimi verzemi kompilatort a sledovat upozornéni na nové chyby, které se v téchto
kompilatorech objevi. Prehled takovychto chyb pro oficidlni kompildtor solc je dostupny ve formé
¢lank na oficidlnim blogu jazyka Solidity=.

Jednim z dobrych piikladi je chyba opravend ve verzi 0.7.4 se stfedni zavaznosti, kterd
muze zpusobit, Ze proménnd v paméti storage bude neinicializovand, tedy nebude nastavena na
hodnotu 0, jak by programéator ocekédval[35]. Tato chyba byla zptisobena snahou snizit mnozstvi
gasu potfebné k uloZen{ stavové proménné typu pole s délkou mensi nez 1 slot (tedy 32 byti) a
naslednym nespravné vygenerovanym koédem, ktery neosetroval pripad, kdy je délka pole 0.

2.9 Nasazovani kontrakti a konstruktory

Nasazovani kontraktt lze provadét dvéma zpusoby, pné nebo z jiz nasazeného kontraktu. Pii
externim nasazovani je posldna transakce s kodem nasazovaného bytecode kontraktu urceného
k nasazeni z EOA s prazdnou adresou prijemce. Na zikladé této prazdné adresy je transakce
rozpoznana jako zadost o nasazeni nového kontraktu.

Druhym zptasobem nasazeni nového kontraktu je vyuziti nizkodrovinovych instrukci CREATE
a CREATE2 nebo za pomoci klicového slova new, jak lze vidét ve vypisu @,

Vyhodou primého vyuziti instrukce CREATE2 je moznost nasadit kontrakt na predem urcenou
adresu. Instrukce CREATE se pouziva obdobné, ale neumoznuje specifikovat parametr _salt, ktery
je soucasti vypoctu adresy nové nasazeného kontraktu. Samotné new také pouziva instrukce
CREATE a CREATE2, ale pouzit{ druhé zminéné instrukce podporuje az od verze 0.8[30].

Kazdy kontrakt muze definovat pravé jeden konstruktor, ktery je volan pii nasazovani tohoto
kontraktu. Argumenty konstruktoru jsou pridavany za mnasazovany bytecode kontraktu. Pokud

3https://blog.soliditylang.org/category/security-alerts/
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Nasazovani kontrakti a konstruktory

B Vypis 2.10 Ukdzka zpusobi nasazovani novych kontraktu

contract ExampleContract {
string public name;
constructor(string _name) {

name = _name

ExampleContract ¢ = new ExampleContract("ContractViallew");
assembly {
new_addr := create2(callvalue(), add(bytecode, 0x20), mload(bytecode), _salt)

kontrakt dédi od jinych kontraktti, mize konstruktortim téchto jinych kontraktt predat para-
metry dvéma zpiisoby, které lze vidét v ukdzce 2.11. Prvni ze zplisobt v kontraktu Child vola
rodicovsky konstruktor s argumentem podobné jako modifikdtor. Druhy zpusob specifikuje ar-
gument konstruktoru jiz pfi dédéni od rodic¢ovského kontraktu.

B Vypis 2.11 Ukédzka zpusobu volani konstruktort

contract Parent {
string public name;
constructor (string memory _name) {

name = _name;

contract Child is Parent {

constructor(string memory _name) Parent(_name) { }

contract Child2 is Parent("parent construtor argument") {
constructor() { }
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Kapitola 3

Hledani chyb a zranitelnosti

Hledani chyb a pfipadné zranitelnosti v programech je netrivialni tkon, ktery lze praktikovat
jak pri vyvoji software, tak po jeho dokonceni v rdmci oficidlnich auditi nebo potencidlnimi
utocniky za tcelem zneuziti chyb. Jsou k nému pouzivany ruzné techniky, které se obecné radi
mezi statickou nebo dynamickou analyzu. Pfi statické analyze jsou hledany chyby bez spusténi
programu samotného pouze z jeho kodu, ktery muaze byt kédem zdrojovym nebo jiz zkompilova-
nym. U dynamické analyzy je naopak program plné nebo z ¢asti spoustén a je pozorovano jeho
chovani pri riznych vstupech. Techniky z obou oblasti maji své vyhody a nevyhody. Staticka
analyza je sice rychlejsi, ale typicky mé vyssi podil hlaseni chyb, které vsak chybami nejsou.
Dynamicka analyza je zase pomalejsi a ¢asto naro¢néjsi na nastaveni, ale dokéze objevit chyby,
které statickd analyza z principu objevit nemuze. Nékteré typy chyb jsou vsak jednoduse deteko-
vatelné statickou analyzou a tézko detekovatelné dynamickou. Tyto techniky pak lze kombinovat
a vyuZivat informace ziskané ze statické analyzy pii analyze dynamické[36].

Naéstroje pro statickou a dynamickou analyzu pak pouzivaji uzivatelé, na kterych je zpracovani
vystupu téchto nastroji. Rozhoduji tak o tom, zda chybné chovani zjisténé analyzou odpovida
realnému chovani analyzovaného programu a zda se tedy jedna o validni nédlez. Pokud se jedna
o validni nalez, mohou doporucit zptsob napravy a pripadné ji pfimo implementovat, nebo se
mohou pokusit chybu zneuzit, pokud se jednd o ttoc¢niky. V pripadé, ze se nejednd o validni
nélez, mohou dany nastroj pro statickou nebo dynamickou analyzu upravit dle potreby, zejména
pokud takovych nevalidnich nédlez bylo vice. Tento problém se ale objevuje zejména pii statické
analyze, kterd je na nevalidni ndlezy néchylnéjsi nez analyza dynamicka.

V této kapitole budou zavedeny konkrétni pojmy z oblasti statické a dynamické analyzy o
které se nasledné bude opirat analyza pozadavku cili této prace, ndvrh jejich implementace a
implementace samotna.

3.1 Staticka analyza

Statickd analyza kédu je dobre skalovatelnd metoda hledani chyb a ptipadnych zranitelnosti z
nich plynoucich. Jedné se o analyzu kédu jako takového bez jeho spousténi, diky ¢emuz je rychlejsi
a méné naro¢na nez analyza dynamicka, ktera kod spousti. Nasazeni statické analyzy kodu je také
zpravidla snadnéjsi, nez u dynamické analyzy, protoze nevyzaduje kompletni a ani plné funkéni
kéd, ktery by mél byt testovan, a zaroven lze statickou analyzu pouzit na velky objem koédu
najednou bez konkrétniho zacileni a predchozi analyzy moznych problémovych ¢asti. Obecné ale
statickd analyza neni schopnd najit vSechny zranitelnosti kvili nemoznosti vyhodnotit veskery
kéd bez jeho vykonani[37].

Zejména u statickych detektori chyb je tak ¢asto nutné pracovat s faleSné pozitivnimi a falesné
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negativnimi vysledky. Falesné pozitivni detekce znamend, Ze staticky detektor hlasi nalez chyby,
i kdyz v analyzovaném kodu tato chyba neni. Falesné negativni detekce nastane, pokud chyba v
koédu je, ale detektor ji neni schopen detekovat. Obecné lze tict, ze falesné pozitivni detekce je
lepsi nez falesné negativni, protoze analytik ovérujici detekci mé moznost falesné pozitivni detekci
provérit a pripadné ji oznacit za falesnou, kdezto o falesné negativni detekce analytik nevi. Mira
falesnych detekci by ale méla byt primérend a detektor by mél byt naprogramovan dostateéné
citlivé tak, aby analytika nezahltil falesné pozitivnimi detekcemi, ale zaroven by nemél kazdy
kéd prohlasit za bezchybny, i kdyZ v ném chyby jsou[38].

3.1.1 Vnitrni reprezentace

Vnitin{ reprezentace (IR — Intermediate Representation) obecné slouz{ k reprezentaci programu
bez ztraty dat o ném tak, aby s nim slo 1épe pracovat v zavislosti na konkrétnich pozadavcich
od IR a jeji ndsledného pouziti. IR lze generovat jak ze zdrojového kodu, tak z jiz kompilované
bindrni podoby[39]. V zavislosti na pozadované sofistikovanosti se miize se jednat o strukturované
stromy podobné AST, ale i komplexni kéd s vlastnimi strukturami, ktery pak lze také nazvat
mezijazykem[40]. Ukdzku IR pouzivaného ke statické analyze lze vidét ve vypisu 3.1.

B Vypis 3.1 Ukdzka SlithIR néstroje Slither

Contract Callee
Function Callee.call(uint256,address) (%)
Expression: a ==
IRs:
TMP_0(bool) = a
CONDITION TMP_O
Expression: Called(_addr).receive_A(Q)
IRs:
TMP_1 = CONVERT _addr to Called
TMP_2(uint256) = HIGH_LEVEL_CALL, dest:TMP_1(Called), function:receive_A,
— arguments: []

]
]
-

Expression: a ==
IRs:

3.1.2 Abstraktni syntakticky strom

Abstraktni syntakticky strom (AST — Abstract Syntax Tree) je datova struktura popisujici struk-
turu kédu. Muze obsahovat dalsi informace o jednotlivych uzlech tohoto stromu, napriklad o
datovych typech proménnych, se kterymi se v danych uzlech pracuje[dl]. AST lze pii statické
analyze vyuzit tfeba jeho prochédzenim a porovnavanim proslych struktur s preddefinovanymi
vzorci a pravidly. Timto lze odhalit celou fadu informaci o kédu, jakou muze byt sbér obec-
nych metrik, analyza komplexity, detekce neadekvatni struktury nebo kontrola spravného sledu
vybranych piikazt[42].

3.1.3 Grafy toku rizeni a dédicnosti

Graf toku Fizeni (CFG — Control Flow Graph) je reprezentace vsech cest, které kéd mize projit
pri svém béhu ve formé orientovaného grafu s hranami orientovanymi podle sméru pruchodu
kodu. Kéd je v ném rozdélen na maximalné mozné velké bloky podle fidicich struktur a prikaza
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ménici tok kédu. Mezi jednotlivymi bloky je pak mozné prechazet jen pomoci hran v grafu. CFG
maji dva specidlni typy uzli, a to uzel zacatku, ktery znaci misto kde kéd zacina a koncovy uzel,
kter§ znaéi misto, kde kod konéi[43]. Ukdzku tohoto grafu lze vidét na obrézku

B Obrazek 3.1 Ukézka CFG vygenerovaného ndstrojem Woke pro funkci royaltyInfo z kontraktu
ERC2981 projektu OpenZeppelin

RoyaltyInfo memory royalty = _tokenRoyaltyInfo[_tokenld]

@y.mceiver == address(0) is true

royalty = _defaultRoyaltyInfo royalty.receiver == address(0) is false

\al:fays

uint256 royaltyAmount = (_salePrice * royalty.royaltyFraction) / _feeDenominator()
return (royalty.receiver, royalty Amount)

Dalsim uzite¢nym grafem je graf dédi¢nosti, ktery znazornuje vztah dédiénosti t¥id v pro-
gramu. Jednd se také o orientovany graf, jehoz hrany jsou orientovany od tridy, ktera dédi, ke
tridé, od které je dédéno. Oba tyto grafy jsou vyuzivany jak nastroji provadéjicimi optimali-
zace a statickou analyzu, tak programétory a analytiky pro lepsi pochopeni a orientaci v kédu
samotném. Ukazku tohoto grafu lze vidét na obrazku ép

B Obrazek 3.2 Ukazka grafu dédi¢nosti vygenerovaného nastrojem Woke pro kontrakt TransparentUp-
gradeableProxy projektu OpenZeppelin

Proxy ERC1967Upgrade

NIV

ERC1967Proxy
A

TransparentUpgradeableProxy

3.2 Dynamicka analyza

Dynamicka analyza spociva ve spusténi programu nebo jeho ¢asti a nasledném sledovani chovani
programu. Jeji vystupy se vyznacuji vétsi spolehlivost{ nez u analyzy statické[44]. Systematické
dynamické testovani programu pak muze pomoct odhalit celou fadu chyb a takto nalezené chyby
jsou jednoduse reprodukovatelné, protoze jsou znamy veskeré vstupy, které program prijal. Dy-
namicka analyza miize vyuzivat vystupy statické analyzy jako podklad.

3.2.1 Pokryti kédu

Pokryti kddu je dilezitou metrikou pfi dynamickém testovani programt. Dava totiz informaci o
tom, jak velkd ¢ast programu je testovana a miize byt pouzita k dohledani toho, které ¢asti to
jsou, a nebo jak moc jsou nékteré kusy kédu testovany oproti jingm[45]. Pokryt{ kédu lze méfit
na vice urovnich, konkrétné na trovni:
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Prikazt — Jednd se o jednotlivé prikazy jazyka ve kterém je kéd k dispozici. Vypovidajici
hodnota tohoto pokryti spociva zejména v urceni, jak velka ¢ast kodu samotného je testovana.
Tato informace samotnd ale vétSinou neposkytuje dostatecné komplexni pohled na problém
testovani celého programu. Je totiz mozné dosdhnout velkého procentualniho pokryti kodu a
i tak vynechat nékteré kusy kédu vyzadujici specifické podminky, aby byly vykonany.

Vétvi kédu — Urceni pokryti vétvi kédu vyzaduje rozdéleni kédu na vétve, které je provadéno
podle fidicich struktur a prikazt ovliviiujicich tok kédu. Jedna se tedy o uzly CFG. Typickym
prikladem fridicich struktur jsou podminky, které mohou definovat kéd pro ruzné situace,
které mohou v kédu nastat v zdvislosti na vstupnich datech. Informace o pokryti podle vétvi
kédu poskytuje lepsi prehled o tom, kolik moznych situaci, které v kédu mohou nastat, bylo
skutecné otestovano.

Cest v kddu — Oproti pokryti vétvi kddu rozlisuje i mozné kombinace posloupnosti prochazeni
vetvi[46].

3.2.2 Testovani na zakladé vlastnosti

Testovani na zdkladé vlastnosti (PBT — Property-based testing) spoléhd na nalezeni obecné
platnych vlastnosti testovaného programu nebo jeho ¢asti. Pro takovéto vlastnosti jsou napro-
gramovany tzn. invarianty, které ovéruji jejich validni stav béhem testovani. Velké mnozstvi
invarianti, které projdou dostatecné rigoréznim testovanim bez jejich poruseni, demonstruje, ze
vlastnosti testovaného programu zustavaji takové, jaké maji byt. Naopak nalezeni invariantu,
ktery byl porusen, napovidd, ze v programu muze byt chyba, kterd mize zpusobit neocekdvany
stav a chovani programu. Piikladem vlastnosti a invariantu miize byt situace, kdy program déla
symetrické operace kddovani a dekdédovani. Jako vlastnost lze oznacit pozadavek, ze pokud jsou
provedeny operace zakdédovani a dekédovani néjakého vstupu, bude po téchto operacich vystup
stejny jako vstup. Invariant by tedy ovétoval, zda predchozi vlastnost plati[47].

Program popsany invarianty je testovan automatizované za pomoci generatoru vstupu, které
mohou byt ndhodné, ale mohou také sledovat rtizné strategie vybéru generovanych hodnot, jenz
lépe prozkoumaévaji prostor moznych vstupi.

3.2.3 Fuzzing

Fuzzing je technikou dynamického testovani programt spocivajici ve spousténi daného programu
se vstupnimi daty, které mohou vznikat budto generovanim novych vstupt, mutaci ptavodnich
vstupu nebo kombinaci obojiho. Nésledné je pri fuzzingu sledovdno chovani tohoto programu
za béhu a jsou detekovany pripadné vzniklé chyby. Je to efektivni a Siroce pouzivana technika
testovani software a existuje celd rada projektt a fuzzert, tedy programii provadéjicich fuzzing,
zamétujicich se na rizné drovné programu[48]. Piikladem mutze byt nésledujici vybér fuzzert
poéinaje fuzzerem syzkaller!, zaméfujicim se Linuxovy kernel, Afl+-+2, primérné pro programy
v C/C++, Atheris?, kterym lze testovat kdéd v Pythonu a syntribos®, ktery slouzi k fuzzovani
webovych APL.

Generovanim vstupu je mysleno jejich generovani podle predem dané specifikace, kde jsou
zaroven zamérné generovany castecné nevalidni vstupy. Tento zpusob generovani byva pouzivan
pro protokoly nebo soubory se specifickym formatem. Priprava této specifikace je ale casové
narocné a vyzaduje mnohem vétsi usili uzivatele, ktery fuzzing provadi. Mutace vstupu pracuje
nad uzivatelem dodanym vstupem, na ktery aplikuje transformacni pravidla vétsinou ndhod-
ného charakteru. Jednoduché mutacni fuzzery mohou vstup modifikovat prohozenim byt nebo

Thttps://github.com/google/syzkaller
?https://github.com/AFLplusplus/AFLplusplus
Shttps://github.com/google/atheris
4https://github.com/openstack-archive/syntribos
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vygenerovanim nahodné sekvence byti a nahrazenim c¢asti vstupu. Pokrocilejsi mutacni fuzzery
pak uméji odhalit strukturu vstupu na zakladé zpétné vazby z fuzzeru a podle toho provadét
mutace na ¢asti vstupu tak, aby byl vstup z vétsi ¢asti validni. Zpétna vazba lze ale také pouzit
k mutacim tak, aby byly maximalizovany urcité cile, které se navic mohou v priubéhu kampané
ménit. Na zac¢atku kampané, tedy specifického spusténi fuzzeru na testovaném programu, muze
byt cilem se dostat do co nejvice vétvi testovaného programu a pamatovat si ¢asti vstupu, které k
nému vedly. Na konci kampané se cil mize zménit na snahu v kazdé nalezené vétvi vyzkouset co
nejvétsi objem mutovanych vstupnich dat. Problémem mutacnich fuzzerti obecné jsou naptiklad
kontrolni soucty, které mutace nedokézi spravné ménit a také slozité formaty vstupt[49].

Samotny fuzzer mize budto pracovat pouze se zkompilovanym kédem bez znalosti zdrojového
kédu nebo se znalosti zdrojového kédu a moznosti tento kdéd zkompilovat, coz usnadnuje tzv.
instrumentaci, tedy modifikace které fuzzer muze provadét na testovaném programu za tcelem
efektivnéjsiho fuzzingu. U sledovani programu za béhu lze napriklad ziskavat prave pokryti tes-
tovaného kdédu, tedy které casti kddu programu jsou vykonavany s danymi vstupy. S pokrytim
kédu je spojend i tzv. taint analysis, kterd se snazi odhalit zavislosti mezi strukturou vstupu a
tim, které vétve kdédu budou v programu vykonany. Podle toho, jaky program je testovan, pak lze
sledovat specifi¢téjsi chovani programu, kterym muze byt naptiklad sledovani paméti vyuzivané
programem. V kontextu Etherea timto chovanim mohou byt interakce mezi smart kontrakty
nebo objem Etheru, ktery je ve smart kontraktu ulozen. Detekce vzniklych chyb je zavisla na
typu testovaného programu a miize se jednat o detekci padid a neosSetfenych vyjimek, ale i o
komplexni detekei nespravného chovani programu napiiklad pomoci invariantt z PBT[50].

Piikladem takového PBT fuzzeru je Echidna® jakozto fuzzer pro Ethereum smart kontrakty.
Echidna generuje transakce a vold funkce smart kontrakti na zdkladé jejich ABI a snazi se
maximalizovat pokryti kodu diky zpracovani zpétné vazby. Pri testovani ovéruje invarianty, které
jsou naprogramovany piimo v Solidity, coz umoznuje jednoduse zjistovat a ovéfovat spravnost
vnitiniho stavu kontraktu.

Shttps://github.com/crytic/echidna
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V oblasti bezpecnosti Ethereum smart kontrakti zacaly jiz po prvnich tspésnych dtocich vznikat
nastroje, jejichz acelem je pomoct vyvojartim smart kontrakth jejich kontrakty zabezpecit. V této
kapitole bude predstaven néastroj Slither, ktery disponuje sirokou skalou statickych detektort, a
nastroj Woke, ktery se snazi nastroj Slither nahradit a kromé statickych detektora disponuje i
fuzzerem pro smart kontrakty.

4.1 Slither

Slithelrﬁ7 vytvoreny spolecnosti Trail of Bits, je open source néstroj pro statickou analyzu smart
kontrakt naprogramovanych v Solidity. V dobé psani této prace ma Slither 80 statickych detek-
torti schopnych detekovat nedoporucované praktiky v kodu smart kontraktti a ¢asto se vyskytujici
chyby a zranitelnosti. Mimo statické detektory ma také 18 funkci pro vypisy, tzv. printers, které
slouzi k ziskani a prezentaci celé fady informaci o kontraktech, at uz jsou to informace o struktuie
kontraktt z pohledu dédi¢nosti, vytvoreni a export grafu volani nebo vypis reprezentace SlithIR.
Autori o ném také tvrdi, Ze je schopen spravné pracovat s 99.9% verejného kédu v Solidity a
slibuji nizkou miru falesné pozitivnich detekci[@].

Kromé zminénych vestavénych detektori umoznuje framework jednoduché rozsiteni o uziva-
telské detektory v jazyce Python diky své vlastni vnitini reprezentaci Solidity kédu nazvané
SlithIR (Slither Intermediate Representation). Tato reprezentace sjednocuje nékteré prvky So-
lidity, tedy tifeba rtzné zpusoby jak zavolat funkci jiného kontraktu a pomaha tak pri precizni
analyze smart kontraktt a detekci komplexnich vzoru. Slither mé také Python API pomoci
kterého mohou uzivatelé automatizovat pouziti Slitheru a pouzivat ho ve svych skriptech ]

4.1.1 Statické detektory chyb a zranitelnosti

Vestavéné detektory v ndstroji Slither se déli do 3 kategorii, a to detektort zranitelnosti, Cisté
informac¢nich a moznych optimalizaci. Mezi detektory zranitelnosti patii napriklad:

m Prekryvani proménnych, tedy tfeba lokalni proménnd prekryvajici proménnou globalni.
m Nechranénd metoda upgrade pro nasazeni nové verze kontraktu.

= Detekce slabého pseudondhodného generatoru.

Thttps://github.com/crytic/slither
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Informacni detektory slouzi zejména k upozornéni na poruseni doporucenych postupt, pouzi-
vani zastaralych funkci a dalsich informaci podobného typu. Detektory moznych optimalizaci jsou
pouze dva, a to detektor proménnych, které by mély byt deklarovany jako konstanty a detektor
funkci, které by mély byt deklarovany jako externi.

B Vypis 4.1 Ukézkovy detektor funkci obsahujicich slovo ,, upgrade“ v ndzvu v ndstroji Slither

// SPDX-License-Identifier: GPL-3.0

from slither.detectors.abstract_detector import AbstractDetector, DetectorClassification

class UpgradeFunctionDetector (AbstractDetector):
ARGUMENT = 'upgrade_fn_detector'
HELP = 'Help printed by slither'
IMPACT = DetectorClassification.INFORMATIONAL
CONFIDENCE = DetectorClassification.HIGH

WIKI = 'link to wiki'

WIKI_TITLE = 'Function with "upgrade" in its name'

WIKI_DESCRIPTION = 'Detects function with "upgrade" in its name'
WIKI_EXPLOIT_SCENARIO = 'This could be part of detection for proxy and implementation
— contracts'

WIKI_RECOMMENDATION = 'empty'

def _detect(self):
results = []
for contract in self.slither.contracts_derived:
for fn in contract.functions:
if "upgrade" in fn.name.lower():

results.append(self.generate_result(["Function with \"upgrade\" in its name
< found", fn, "\n"l))

return results

Jednoduchy detektor pro detekci funkce obsahujici fetézec ,,upgrade® v nazvu lze vidét ve
vypisu 4.1. Detektory dédi od abstraktni t¥idy AbstractDetector a musi implementovat metodu
_detect vracejici nalezené vysledky. Také lze detektoru nastavit odpovidajici dopad detekované
zranitelnosti a davéryhodnost detekce pro pripady, kdy detektor neumi nebo nemiuze jisté rict,
zda skutecné detekoval to, co mél[53].

Detekce pak vyuziva instance tiidy Slither dédici od tiidy SlitherCore, kde jsou z pohledu
detektortu dulezité tfidni proménné contracts a contracts_derived se seznamem kontrakti,
nad kterymi mtze detektor provadét analyzu. Kontrakty reprezentované ttidou Contract pak jiz
maji vSechny potiebné informace jako je jejich nazev, typ kontraktu, definované vycty, funkce a
proménné, pricemz vSechny jmenované jsou reprezentovany svymi vlastnimi t¥idami s potfebnymi
informacemi[54]. Uvedeny detektor tedy projde vSechny kontrakty, jejich funkce a zjisti, jestli v
nazvu funkce neni fetézec ,, upgrade”. Vystup detektoru nastroje Slither je mozné vidét ve vypisu
4.2.

4.1.2 Funkce pro vypis informaci

Slither disponuje funkcionalitou umoznujici vypis nejriznéjsich informaci o kontraktech, jejich
funkcich, dédi¢nosti a dalsich. Také ale umoznuji nahlédnout na kontrakty pohledem reprezentace
Slitheru nebo pomoci CFG. Na rozdil od detektori nejsou tyto funkce pro vypis informaci piimo
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B Vypis 4.2 Ukézka detekce slabého pseudondhodného generdtoru nastrojem Slither

$ slither weak_prng.sol --detect weak-prng

Compilation warnings/errors on weak_prng.sol:

Warning: SPDX license identifier not provided in source file. Before publishing, consider adding
— a comment containing "SPDX-License-Identifier: <SPDX-License>" to each source file. Use

< "SPDX-License-Identifier: UNLICENSED" for non-open-source code. Please see https://spdx.org
— for more information.

--> weak_prng.sol

Game .guessing() (weak_prng.sol#7-9) uses a weak PRNG: "reward determining number =
< uint256 (blockhash(uint256) (10000)) % 10 (weak_prng.sol#8)"

Reference: https://github.com/crytic/slither/wiki/Detector-Documentation#weak-PRNG
weak_prng.sol analyzed (1 contracts with 1 detectors), 1 result(s) found

urceny k rozsirovani uzivatelem. Maji zpravidla jeden ze dvou formati vystupu, a to textovy a
DOT?[55]. Jednou z jeho funkef je napifklad vypsani IR SlithIR, které bylo vyuZito pro vytvoieni
ukazky 3.1 v predchozi kapitole.

4.2 Woke

VVokeB je pomérné novy open source nastroj a testovaci framework pro smart kontrakty vy-
tvoreny spolecnosti Ackee Blockchain. Mezi jeho hlavni funkcionality patii statické detektory
zranitelnost{, PBT fuzzer a provazdni s IDE (Integrated Development Environment) pomoci
LSP (Language Server Protocol) serveru.

Néstroj je vytvoren v jazyce Python a podporuje jeho verze 3.7 a vyssi. Vyuziva tzv. type
hintsg, tedy moznosti specifikovat pouzivané typy v kédu. Ty jsou ve Woke nasledné kontro-
lovany nastrojem pyright®. Kromé néj je p¥i vyvoji vyuZivino forméatovani néstrojem Black®,
ktery sjednocuje (podobu kédu v projektu. Projekt je ¢astecné pokryt testy, které jsou spoustény
nastrojem pytest”. Jednotlivé funkcionality jsou oddéleny do svych vlastnich balickt (napiiklad
woke.cli pro CLI, woke.lsp pro LSP server nebo woke.ast.ir pro IR Solidity).

4.2.1 Fuzzer

Woke disponuje svym vlastnim PBT fuzzerem, ktery je vyjimecny zejména tim, ze fuzz testy jsou
vytvareny v Pythonu. Samotny fuzzer je pomérné jednoduchy bez uziti pokrocilych technik jako
je navadéni podle pokryti kédu nebo automatické mutace vstupu podle zpétné vazby. Fuzz testy
jsou totiz vytvareny tak, ze pfimo uzivatel vybird funkce, které budou testovany a jejich sled
a parametry, do kterych budou dosazovina data, kterd mohou byt ndhodné generovana. Tento
zpusob testovani umoznuje lepsi kontrolu nad tim, které ¢asti kédu budou testovany, ale vyzaduje
vétsi zapojeni uzivatele pii jejich vytvareni a lepsi pochopeni kédu, ktery bude testovan. Woke
také podporuje spousténi fuzz testti na vice procesech najednou, nicméné tyto procesy spolu
nijak nekomunikuji a nesdileji mezi sebou zadné informace ani si dynamicky nerozdéluji préci.

2DOT je format bézné pouzivany pro popis grafi
Shttps://github.com/Ackee-Blockchain/woke
4https://peps.python.org/pep-0484/
Shttps://github.com/microsoft/pyright
Shttps://github.com/psf/black
"https://docs.pytest.org/en/7.2.x/
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Generovani vstupti méa na starosti nékolik vestavénych metod popsanych nize a v pripadé potieby

sofistikovanéjsich generatoru vstupu je na uzivateli, aby si tyto generatory vytvoril. Jiz hotovymi
funkcemi pro generovani dat jsou:

m random_account (lower_bound, length, predicate, chain) — pro vybér jednoho ¢i vice
nédhodnych existujiciho u¢ta v testing frameworku.

m random_address() — pro generovani ndhodné adresy.

m random_int (min, max) — pro vygenerovani ndhodného ¢isla s upravenym pravdépodobnost-
nim rozlozenim zarucujici ¢astéjsi generovani minima a maxima a 0, pokud je v pfedédvanych
mezich. Pro zbytek ¢isel je pouzit generdtor nahodnych ¢isel Pythonu random.

m random_bool () — vracejici ndhodné hodnoty True nebo False.

m random_string(min, max, alphabet, predicate) — generujici fetézec o dané minimdlni a
maximélni délce se znaky z dané abecedy.

m random_bytes(min, max, predicate) — generujici ndhodnou sekvenci byt o specifikované
minimalni a maximalni délce.

Argument predicate ve vyse zminénych metoddch umoznuje predat funkei, ktera bude volana
na generované hodnoty a umoznuje tak blizsi specifikaci, které hodnoty by mély byt pfi generovani
vynechany. Toho mtize byt vyuzito napriklad pfi vybéru nahodného uctu, kdy je mozné vynechat
nékteré konkrétni ucty, jako je ticet samotného kontraktu.

Ukéazku jednoduchého fuzz testu lze vidét ve vypisu @ Jako prvni je spusténa metoda
test_fuzz, ta provadi nastaveni blockchainu, na kterém bude probihat testovani, a také vytvari
instance tfidy Campaign, kterd je nasledné spusténa s tiidou Sequence. Z této t¥idy jsou pak
vybrany metody oznacené dekoratorem flow, které budou dale v textu oznacovany jako flow, z
nichz je vytvorena sekvence spousténi téchto metod. Samotné flow popisuje sled akci s kontraktem
a blockchainem, které chce uzivatel nasimulovat. Na konci sekvence volani flow jsou pak spustény
metody oznacené dekordtorem invariant, které maji stejny ucel jako invarianty v PBT, a ve
kterych muze uzivatel kontrolovat stav kontraktu a porovnavat ho s predpoklddanym chovanim.
Metoda run tiidy Campaign mé 2 argumenty, kde prvnim je pocet sekvenci a druhym pocet
flows. To znamen4, Ze pokud mé byt spusténo 10 sekvenci po 100 flow, bude celkové spusténo
1000 flow. Mezi jednotlivymi sekvencemi je vyvojovy blockchain vyresetovan, takze lze simulovat
jak interakce s kontraktem, ktery je nasazen kratce, tak s kontraktem, ktery je nasazen déle.

Nasazeni totiz probihd v konstruktoru Sequence a tedy na zacatku kazdé sekvence. Pokud
pri vykondvani flow nebo invariantt nastane vyjimka, je provadéni zastaveno a uzivateli jsou
vypsany informace o vyjimce a ¢ekd se na jeho pokyn, jestli se ma pokracovat v testu nebo zda
ma byt spusténa instance interaktivniho debuggeru pdb, pomoci kterého muze uzivatel zjistit
dalsi informace o stavu testu, testovaného kontraktu a blockchainu. Samotné generovani sekvenci
flow pak lze ovlivnit pomoci téchto dekordtort:

m weight (x) — nastavuje vahu flow pii generovani. Vychozi hodnota vahy flow je 100 a pokud
tedy budou existovat 2 flow, jedno z nich bude mit vahu 100 a druhé 200, bude v priméru
spusténo prvni flow v 1/3 z celkovych spusténi a druhé flow ve 2/3 celkovych spusténi.

= max_times — umoznuje specifikovat maximalni pocet spusténi daného flow.

m ignore — slouzi hlavné pro testovani a debugging. Flow jim oznacené bude pii generovani
sekvence flows ignorovano. Tento dekorator lze pouzit i pro invarianty.
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B Vypis 4.3 Ukédzkovy fuzz test v ndstroji Woke

from woke.testing import default_chain

from woke.testing.campaign import Campaign

from woke.testing.decorators import flow, weight, invariant
from woke.testing.random import random_address

from pytypes.contracts.Counter import Counter

class Sequence:
counter: Counter

value: int

def __init__(self) -> None:
self.counter = Counter.deploy()
self.value = 0

Qflow

Qweight (150)

def flow_increment(self) -> None:
self.counter.increment ()

self.value += 1

Q@invariant
def invariant_count(self) -> None:

assert self.counter.count() == self.value

def test_fuzz():
default_chain.default_account = random_address()

default_chain.gas_price = 0

campaing = Campaign(Sequence)
campaing.run(10, 100)

4.2.1.1 Spousténi fuzzeru a kampani

Implementace fuzzeru se v projektu nachazi v balicku woke.testing v modulu fuzzer a sa-
motny fuzzer je spoustén metodou fuzz. Ta podle nastavenych parametrt spusti pozadovany
pocet procesu a nasledné se v hlavnim procesu stard o prijimani vyjimek z ostatnich procesu a
pripadnou interakci s uzivatelem a spusténi debuggeru. Samotné procesy jsou spoustény pomoci
balicku multiprocessing a jeho tfidy Process, a komunikace mezi procesy je realizovana po-
moci trid Pipe a Fvent ze stejného balicku. Kazdy proces je spustén s funkci _run, kterd slouzi
k rozliseni, kam proces bude posilat sviij vystup a k pripravé oSetreni vyjimek v procesu a jejich
poslani hlavnimu procesu. Nasledné je spusténa funkce _run_core, kterd procesu spusti jeho
vlastni vyvojovy blockchain, na kterém probiha testovani a preda pozadované parametry spolu
s funkci, ktera je pouzita ke spusténi kampané.

Samotné spousténi pres CLI obstardvd metoda run_fuzz modulu fuzz balicku woke.cli.
Tento balicek obecné slouzi k obsluze uzivatelskych piikazi z CLI a v pripadé fuzzeru nacte
soubory s fuzz testy, vyhleda metody zacinajici fetézcem test a spusti pro kazdou z nich fuzzer.
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Pro praci s CLI je pouzivan balicek Click.

4.2.1.2 Zaznamy testovani

Zaznamy o prubéhu testovani ve formé jednotlivych flow a posilanych transakci, které byly zvo-
leny ke spusténi, je mozné najit v adresari .woke-logs/fuzz, kde se nachazeji adresare pojme-
nované podle ¢asu a data kdy byl fuzz test spustén. Také zde existuje specialni adresar latest
odkazujici na adresar posledniho spusténi fuzzeru. V adresarich se pak nachéazeji soubory se za-
znamy pro kazdy z procest. Tyto soubory obsahuji specidlni znaky obarvujici text a je mozné je
prohlizet napiiklad prikazem less -r, ktery tyto znaky interpretuje.

4.2.1.3 Testovaci framework

Testovacim frameworkem je v ramci fuzzeru nastroje Woke myslen framework, ktery se stard o
vSe spojené s komunikaci s blockchainovou siti, reprezentaci adres, kontrakti, transakci, eventi
a vSeho dalsiho na ni. V dobé psani této préce probihd v nastroji Woke prechod z frameworku
Brownie§ na vlastni framework. Brownie je vyvojovy a testovaci framework umoznujici jednodu-
chou praci s ucty, kontrakty a blockchainy. Vyuziva frameworku pytest a umoznuje psat testy
pro smart kontrakty. Hlavnim divodem pro ndhradu Brownie za vlastni testovaci framework je
zejména rychlost samotného Brownie a Spatnd podpora rychlejsich vyvojovych blockchaini, tedy
napiiklad Anvil. Samotné Brownie ma také celou fadu zavislosti, které komplikovaly instalaci
Woke jako takového a neumi napiiklad pracovat s uzivatelsky definovanymi chybami ve smart
kontraktech.

Novy testovaci framework je zaméfen na rychlost a podporu rychlych lokdlnich vyvojovych
blockchaint pravé kvili tomu, aby fuzzer mohl otestovat co nejvice kombinaci vstupti v kratkém
case. Také ale prinasi prijemnéjsi psani fuzz testt diky predgenerovanym typtm smart kontrakti
v Pythonu, ve Woke oznacovanych jako pytypes. Diky nim funguje v IDE naseptavani pro funkce
smart kontraktt, parametry jejich funkci a dalsi. Novy testovaci framework implementuje vlastni
komunikaci s API vyvojového blockchainu ptes IPC (Inter-process Communication), HTTP (Hy-
pertext Transfer Protocol) a technologii websocket.

Déle umoznuje vynutit volani funkci oznacenych pure a view pomoci transakce misto eth__call,
které lze pouzit pii externim voldni z EOA. Pfi voldn{ funkci je mozné specifikovat argument
request_type="transaction", diky kterému testovaci framework nepouzije volani eth_ call,
ktery jinak pouzivi. Ve vychozim stavu je pouzito volani eth call a vynuceni volani jako trans-
akce, které je pomalejsi, je ponechano na uzivateli.

4.2.2 Statické detektory chyb a zranitelnosti

Podobné jako néastroj Slither ma Woke statické detektory vyuzivajici své vlastni IR kédu Solidity.
Woke primo nerozlisuje typ detektoru, ani nedavd moznost urcit hodnotu spolehlivosti detektoru
a zavaznosti detekce jako Slither. V dobé psani této analyzy ma 8 hotovych detektort, s priklady
detektort popsanymi dale.

= Nezpracovani navratové hodnoty po volani funkce.
= Nedostateéné chranénd metoda s piikazem selfdestruct.
m Delegované volani nebezpecného kontraktu.

Jednoduchy detektor funkce obsahujici fetézec ,,upgrade* v nazvu lze vidét ve vypisu 4.4. De-
tektory dédi od tfidy DetectorAbc a implementuji metodu report, kterd vraci seznam objektu

8https://click.palletsprojects.com/en/8.1.x/
9nttps://github.com/eth-brownie/brownie
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B Vypis 4.4 Detektor funkei obsahujicich slovo ,,upgrade* v ndzvu v nastroji Woke

from typing import List, Set
from woke.analysis.detectors import DetectorAbc, DetectorResult, detector

from woke.ast.ir.declaration.function_definition import FunctionDefinition

@detector(-1000, "upgrade_fn")
class UpgradeFunctionDetector(DetectorAbc):

Detects functions with "upgrade" in name

_detections: Set[DetectorResult]

def __init__(self):
self._detections = set()

def report(self) -> List[DetectorResult]:

return list(self._detections)

def visit_function_definition(self, node: FunctionDefinition):
if "upgrade" in node.name:
self._detections.add(DetectorResult(node, "Function name with \"upgrade\" detected",
s related_info=()))

DetectorResult s detekcemi. Tyto detekce jsou vazané na konkrétni uzel IR spolu se zpravou,
co bylo detekovano a s pripadnym dalsim seznamem detekci v related_info. Diky témto in-
formacim navic lze hlavni detekci doplnit o jisté poddetekce, které mohou blize specifikovat,
pro¢ doslo k hlavni detekci. Ukazku vypisu téchto poddetekci lze vidét na obrazku 4.1. Trida
DetectorAbc vsak predepisuje dalsi prekrytelné funkce ve tvaru visit_node kde node je typ uzlu,
tedy napriklad uzel s definici kontraktu, definici funkce, podminkou a dalsimi. Vyhodou tohoto
pristupu oproti nastroji Slither je, ze detektor mize reagovat jen na konkrétni uzly IR a vyhne
se tedy prochazeni velké ¢asti uzlu, které by musel prochézet, pokud by postupoval pres vsechny
kontrakty, jejich funkce, proménné, a dalsi.

B Obrazek 4.1 Ukézka detekce a poddetekce detektoru na re-entrancy nastrojem Woke v CLI

Possible re-entrancy in ‘Reentrancy.func’

function func() public {
require(!state);
} 10 msg.sender.call{value: 1}("");
state = true;

b

contracts/reentrancy.sol
Exploitable from 'Reentrancy.func’, address is safe: False, state modified: MOD—

function func() public {
require(!state);
) 10 msg.sender.call{value: 1}("");
state = true;

}

contracts/reentrancy.sol

33



Nastroje Slither a Woke

4.2.2.1 Vnitrni reprezentace

Diilezitou soucasti podpory pro vytvareni statickych detektorti nastroje Woke je jeho vlastni IR
kédu Solidity. Ta zacind v balicku balicku woke . ast, ve kterém se nachazi nasledujici 3 moduly.

= types — reprezentujici typy Solidity.

= enums — obsahujici vycty slouzici k popisu vlastnosti reprezentovanych uzli, napiiklad tedy
vycet s viditelnostmi funkei nebo vycet s moznymi pamétovymi lokacemi.

m nodes — sdruzujici typy reprezentovanych uzli.

V balicku woke.ast . ir je modul abc s obecnou t¥idou IrAbc slouzici jako rodicovska trida pro
vSechny uzly reprezentované IR. Ve stejném balicku jsou pak dalsi balicky reprezentujici jednot-
livé uzly podle typu, tedy naptiklad woke.ast.ir.statement nebo woke.ast.ir.declaration.
Nékteré reprezentované uzly pak maji v IR uzitecné funkcionality, jako napiiklad dohledavani
vSech rodic¢ovskych kontrakti u definice kontraktu.

4.2.2.2 Spousténi detektori

Detektory mohou byt spoustény bud z CLI podobné jako fuzzer, tj. z balicku woke.cli, ale
modulem detect nebo primo z IDE, kde je spousténi zajistovano LSP serverem, tedy balickem
woke.lsp a modulem lsp_compiler. Samotné detektory a metoda detect, kterd je spousti,
jsou v balicku woke.analysis.detectors v souboru api.py. Tato metoda poté pro vybrané
uzly spousti prekryté metody jednotlivych detektori a sbird jejich vystupy.

4.2.3 Provazani s IDE

Nastroj Woke ma v sobé zabudovany LSP server umoznujici integraci jeho funkcionalit do IDE
podporujici LSP. To umoznuje primo v IDE vyuzivat funkci Woke a tedy naptiklad spoustét
detektory a oznacit uzivateli detekci pfimo v kédu, generovat CFG, graf dédi¢nosti a dalsi. Pro
integraci do IDE VS Codeﬁ existuje rozsiieni Tools for Solidity'! také od Ackee Blockchain,
které LSP server nastroje Woke vyuziva. Toto rozsiteni obohacuje VS Code o moznost hledéani
referenci, prechodu na definici a jiz zminéné generovani ruznych grafu.

B Obrazek 4.2 Ukézka detekce nezpracovani ndvratové hodnoty nastroje Woke v IDE VS Code

_r
5
4
I

Unchecked return value

func View Problem  No quick fixes available

zzzzzzzzzzz

Onttps://code.visualstudio.com/
HUhttps://marketplace.visualstudio.com/items?itemName=AckeeBlockchain.tools-for-solidity
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Kapitola 5

Navrhovana rozsireni a analyza
pozadavku

Po sezndmeni s nastrojem Woke a nasledné diskuzi s jeho vyvojari a vedoucim prace byla navrzena
rozsiteni, ktera budou v této kapitole popsana a budou analyzovany pozadavky na né. Témito
navrhovanymi rozsifenimi je vylepseni fuzzeru nastroje Woke pfidanim sbéru pokryt{ testovaného
kédu a dale vytvoreni nékolika novych statickych detektort.

Sbér pokryti kddu fuzz testy je zidanou funkcionalitou proto, ze v soucasné chvili nedostévaji
uzivatelé nastroje dostatecnou zpétnou vazbu o tom, do jakych ¢asti kédu se jejich testy dostanou.
Musi se tedy spolehnout bud na to, Ze spravné nastavili vSechny parametry, které jejich flow
odesilaji tak, aby se dostali do ¢asti kdédu, které chtéji testovat nebo si kéd smart kontraktu
museji upravit tak, aby tuto zpétnou vazbu ziskali napriklad pomoci vyjimky. To vsak neni
vyhovujici stav a sbér pokryti a jeho nasledné promitnuti do Solidity kédu by ho mélo napravit.

Rozsiteni o dalsi statické detektory je dlouhodobym cilem nastroje Woke, protoze se snazi
nahradit nastroj Slither, ktery ma detektori zatim mnohem vice. Konkrétné bylo navrzeno roz-
$iteni o 5 novych detektort, z nichz se 2 snazi primo detekovat zranitelnosti kontrakti, dalsi 2
odhaluji chyby, které na zranitelnosti mohou vést, a 1 je ¢isté informacni s tcelem zlepsit ¢istotu
kodu.

5.1 Sbér dat o pokryti kédu fuzz testy

Jednim z téchto vylepseni je sbér dat o pokryti kdédu fuzz testy, ktery by mél uzivatelim po-
uzivajici néstroj Woke jako fuzzer usnadnit orientaci v tom, které ¢asti kodu jejich fuzz testy
pokryvaji. Této informace pak uzivatel muze vyuzit pro upravu fuzz testu tak, aby otestoval méné
navstévované ¢asti kédu vyzadujici specifické vstupni parametry volanych funkci nebo stav dat
ulozenych v blockchainu. Sbér pokryti kodu fuzz testy by tedy mél byt navazany na zdrojovy
kéd v Solidity, na ktery se Woke zaméiuje. Nebude se tedy jednat jen o sbér na trovni instruket,
ale i 0 mapovani provadénych instrukei zpét do kédu v Solidity. Konkrétné bylo zvoleno pokryti
na urovni vétvi kédu, které tak pomuze uzivateli zjistit, které vétve byly a nebyly testovany a
také jak moc byly testovany. Toto pokryti vétvi by mélo odpovidat vétvim v kodu Solidity a ne
vétveni ve zkompilovaném kodu, které se v urc¢itych pripadech miuze lisit. Data o pokryti by navic
méla byt zaznamenévana jak pfi normalnim béhu nasazeného kontraktu, tak pii jeho samotném
nasazovani. Cilem tedy bude zjistit pocet spusténi nédsledujicich prvki:

Volani funkci, modifikatort a konstruktoru — pro funkce, modifikatory a konstruktory vyu-
zivané v kontraktu, tedy i volné funkce a funkce jeho rodicovskych kontrakti. Soucasti by
mél byt jak pocet volani celkové, tak pocet volani jednotlivych vétvi kédu.
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Volani modifikatora aplikovanych na funkci — zde je myslen pocet spusténi jako prispéni
aplikovaného modifikdtoru na funkci k celkovému pocétu spusténi kédu modifikatoru. Jako
priklad Ize uvazovat situaci, kde budou spoustény dvé funkce se stejnym modifikatorem. Prvni
z funkci bude spusténa 2x a druhé funkce 3x a u kédu modifikadtoru bude tedy 5 spusténi. Pro
aplikaci modifikdtoru na prvni funkci budou evidovany 2 spusténi a u aplikace modifikatoru
na druhou funkci 3 spusténi. Funkce muze mit i vice aplikovanych modifikatort, pricemz z
téchto dat pujde zjistit, kolikrat byl ktery modifikator funkce spustén, coz umozni rozlisit
pripady, kdy napriklad prvni modifikdtor zamezil vykonavani funkce a tedy i vykonani kédu
druhého modifikatoru, ktery bude mit mensi pocet spusténi nez modifikator prvni u dané
funkce.

Volani rodicovského konstruktoru jako modifikatoru — jedna se o situaci, kde konstruk-
tor vola konstruktor rodicovského kontraktu jako modifikator. Princip a davod k pocitani
poctu spusténi je stejny jako u modifikatort aplikovanych na funkci.

Uzivatel spousti fuzz testy pres CLI, kde by mél mit moznost dostavat zdkladni informace
o prubéhu fuzz testl, konkrétné o poc¢tu spusténi testovanych funkci. Detailnéjsi pokryti, tedy
pro jednotlivé vétve kédu, pocty volani funkci, modifikatora a konstruktori a jejich aplikova-
nych modifikdtori a volani rodicovskych konstruktori bude exportovano do souboru s forméatem
vhodnym pro pouziti jiz existujicim pluginem Tools for Solidity. Tento soubor tedy bude slouzit
jako podklad pro zobrazeni informaci o pokryti kddu formou podbarveni a uvedenim nasbiraného
poc¢tu spusténi pokrytého kodu v IDE VS Code. Samotnd tprava pluginu a nasledna vizualizace
v IDE bude realizovana vyvojari tohoto pluginu.

5.2 Vytvoreni novych detektori

Druhym vylepsenim néastroje Woke je vytvoreni novych statickych detektori. Duvodem je po-
tfeba rozsitit pocet detektori Woke, jelikoz oproti konkurenénimu nastroji Slither, ktery mé
nahradit, mé detektordt mnohem méné. Neni vsak cilem pouze zkopirovat detektory néastroje
Slither a konkrétni vybér novych detektort byl proveden po diskuzi a na zakladé pozadavku od
vyvojara nastroje Woke tak, aby reagoval na skutecné se vyskytujici chyby v kontraktech. Cilem

tedy bude vytvorit téchto 5 novych detektor:

Nebezpecné pouziti tx.origin — pouziti tx.origin neni doporucovino a muze u kontrakta
vést k jejich zneuziti za pomoci phishingu. I tak mé ale nékolik validnich pouziti, napii-
klad k oveéfeni, zda transakci odeslal uzivatel nebo smart kontrakt porovnanim tx.origin s
msg.sender, proto je pozadavkem detekovat pouze nebezpecné pouziti.

Kolize selektort v proxy kontraktu a jeho implementacnim kontraktu — tento detek-
tor bude detekovat kolize selektoru funkci a stavovych proménnych proxy kontraktu a jeho
implementacniho kontraktu. K detekci téchto kolizi bude potreba detekovat proxy a jejich
implementacni kontrakty.

Funkce nenastavujici vSechny nebo zadné navratové hodnoty — to mlze mit za néasle-
dek nespecifikované chovani volajici funkce, ktera dostane neocekdvanou navratovou hodnotu.
Tato detekce je sice pritomnd v novéjsich verzich Solidity kompilatoru, neni vsak tplna a v
nékterych pripadech nedetekuje nenastaveni navratové proménné.

Znamou chybu kompilatoru pri kopirovani prazdného pole — jedna se o chybu pri kopi-
rovani prazdného pole do paméti storage. Diky nezménitelnosti kontraktti toto muze byt
problém pokud uz je kontrakt nasazen a neni moznost provést u néj aktualizaci.

Nepouzité kontrakty a knihovny — tento detektor je spise informac¢niho charakteru a mél

by prispét k vétsi cistoté kodu smart kontraktu.
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Detektory jsou spoustény budto automaticky z IDE nebo ruéné z CLI. Vystupem detektoru
je umisténi v kédu a hlaska, co bylo detekovano a pripadné dalsi informace ve formé detekci
jednotlivych indicii, které vedly k finalni detekci.

5.3 Funkc¢ni a obecné pozadavky

Na zékladé pozadované funkcionality byly vytvoreny nésledujici funkéni pozadavky. Ty speci-
fikuji konkrétni ocekavané schopnosti nové implementovanych vylepseni. Tyto pozadavky jsou
nasledujici:

FO1 — uzivatel spusti fuzz test a bude sbirdno pokryti funkei (pocet volani funkee a jejich vétvi)
a na né aplikovanych modifikdtoru (véetné volani konstruktoru jako modifikdtoru) a to ptes
vice procestu najednou.

F02 — uzivatel spusti detektory a uvidi pripadny vystup danych detektora.

Pro navrhovana vylepseni byly také specifikovany nasledujici obecné pozadavky, které by
méla vylepseni splnovat. Jedna se o nasledujici pozadavky:

NPO1 — Sbér pokryti musi byt integrovan primo do néstroje Woke.
NPO02 — Detektory musi byt integrovany primo do nastroje Woke.

NPO03 — Vyvoj bude probihat ve vefejném repozitaii nastroje.

5.4 Pripady uziti

Na zakladé pozadavkl byly vypracovany pripady uziti pro obé navrhovand rozsiteni, které po-
drobné popisuji interakci uzivateld s navrhovanymi rozsitenimi a vysledky této interakce. V na-
stroji Woke neni rozlisovano mezi jednotlivymi uzivateli a v pripadech uziti tedy vystupuje pouze
jeden uzivatel. Pokud u pripadu uziti sbéru pokryti neni specifikovano jinak, je myslen vystup
do vystupniho souboru s nasbiranym pokrytim kédu testy. Témito pripady uziti jsou:

UCO01 — Pocet volani funkci, modifikatora a konstruktora v CLI — uzivatel spusti fuzz
test a v CLI uvidi zdkladni prehled o testovanych funkcich, modifikdtorech a konstruktorech
a poctu jejich volani.

UCO02 — Pocet volani funkci, modifikatora a konstruktora — uzivatel spusti fuzz test a
ve vystupnim souboru s pokrytim uvidi jednotlivé funkce, modifikatory a konstruktory a
jejich pocet volani.

UCO03 — Pocet volani vétvi kédu funkei — uzivatel spusti fuzz test a ve vystupnim souboru
s pokrytim uvidi pocet volani jednotlivych vétvi.

UC04 — Pocet volani aplikovanych modifikatoru funkce — uzivatel spusti fuzz test a ve
vystupnim souboru s pokrytim uvidi u kazdé funkce jeji modifikatory a pocet volani kazdého
z modifikatora.

UCO05 — Pocet volani rodicovskych konstruktori jako modifikatortt — uzivatel spusti
fuzz test a ve vystupnim souboru s pokrytim uvidi u kazdého konstruktoru jednotliva volani
rodicovského konstruktoru a jejich pocet.

UCO06 — Detekce nebezpecného pouziti tx.origin — uzivatel spusti detektor a dostane in-
formaci o nebezpeéném pouziti tx.origin v kontraktech.
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UCO07 — Detekce kolizi selektort — uzivatel dostane informaci, zda pro detekované proxy
kontrakty a k nim pfridruzenym implementa¢nim kontrakttim existuje kolize selektoru.

UCO08 — Detekce funkci nevracejicich navratové hodnoty — uzivatel spusti detektor a do-
stane informaci o funkcich nevracejici hodnoty ve vSech svych vétvich.

UC09 — Detekce znamé chyby kompilatoru pri kopirovani prazdného pole — uzivatel
spusti detektor a dostane informaci, zda mtze dojit v nékteré z funkci kontrakti ke zkopirovani
prazdného pole.

UC10 — Detekce nepouzitych kontraktd, knihoven a rozhrani — uzivatel spusti detek-
tor a dostane informaci o nepouzitych kontraktech, knihovnach a rozhranich.



Kapitola 6

Navrh implementace

V predchozich kapitolach byla provedena reserse relevantnich technologii a analyza schopnosti
stavajiciho Teseni a pozadavki na navrhovand rozsiteni. V této kapitole bude navrzena imple-
mentace rozsiteni ndstroje Woke tak, aby spliovala specifikované funkcni i obecné pozadavky a
bude také navrzena jejich integrace do néj.

6.1 Sbér pokryti kddu fuzz testy

V ramci projektu, na kterém jsou provadény fuzz testy, se zpravidla objevuje vice kontrakti,
kazdy se svymi funkcemi a pouzivajici funkce z rodi¢ovskych kontraktt nebo z knihoven. Kod
téchto funkci je pii kompilaci pribalen primo ke kontraktu, ktery je pouziva. V mapovani pak
maji instrukce funkei z jinych kontrakti a volnych funkei jiny index zdrojového souboru, pokud
se kbd nachazel v jiném souboru. Pti sbéru pokryti se pak muze stat, ze vice kontraktt bude mit
stejny rodicovsky kontrakt a bude vyuzivat jeho funkci a je ocekavano, ze pokryti této funkce
bude souctem pokryti kontrakti, které ji pouzivaji.

Dalsi situaci, kterd miZze nastat, je externi volani funkce jiného kontraktu (tedy je voldna
funkce jiného nasazeného kontraktu). V tom piipadé je nutné znat zdrojovy kéd a mapovani po
kompilaci tohoto jiného kontraktu v Solidity, aby bylo mozné sbirat pokryti pro jeho zdrojovy
kdéd. Vzhledem k témto pozadavkim bude sbér pokryti vyzadovat, aby byly pouzivané kontrakty
znamé a zkompilovany v rdmci fuzz testu. Stejné tak mulze nastat situace, kdy tyto kontrakty
vyuzivaji stejné spolecné funkce nebo se dokonce jednd o stejny kontrakt nasazeny dvakrat a
pokryti téchto funkei tedy bude napocitano z obou nasazenych kontraktti. V piipadé stejného
kontraktu nasazeného nékolikrat vSsak neni nutné tyto kontrakty z pohledu sbéru pokryti rozli-
Sovat, protoze budou mit stejny bytecode i mapovani. Konkrétni pokryti kontraktu tedy bude
urceno kombinaci zdrojového souboru a jména kontraktu v ném, které se nemutize opakovat.

Pro ziskani vysledného pokryti tedy bude nutné secist pokryti vsech kontrakti. Vzhledem k
tomu, ze nastroj Woke dokaze pracovat s vice procesy, bude soucet provadén i pres vice procesii.
Jednotlivé procesy pracuji samostatné a zaroven provadéji stejny fuzz test, tedy testovani mezi
procesy se lisi jen v ndhodné generovanych hodnotach. Z tohoto diivodu bude priddna moznost
sbirat pokryt{ jen pres nékolik z téchto procest, protoze samotny sbér pokryti bude fuzz tes-
tovani zpomalovat. Pokryti pouze ¢asti procest porad muze slouzit jako ilustrace toho, co je v
kontraktech testovano, i kdyz toto pokryti nemusi plné odpovidat redlné testovanému kédu z
ostatnich procesi, které mohly vygenerovat takové hodnoty vstupi, diky kterym se dostaly do
jinych ¢asti kodu.

Pro spravny sbér pokryti bude doporuceno, aby byla kompilace provadéna bez optimalizaci,
které mohou vyrazné modifikovat vysledny koéd kontraktu. Dalsi limitaci bude pozadavek, aby
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externi volani funkci pure a view z EOA nebyly provadény pres eth_ call, ale vytvarely novou
transakci. Uzivatel se tedy bude tak bude moct rozhodnout, zda pro tyto funkce chce sbirat
pokryti za cenu jejich pomalejsiho volani pomoci transakei.

6.1.1 Rozdéleni kédu na vétve

Rozdéleni kédu na vétve je jeden ze zakladnich pozadavkia plynoucich z analyzy pozadavki, které
umozni uzivateliim rozpoznat, které ¢asti kédu byly spustény. K rozdéleni kédu na vétve bude
vyuzito IR nastroje Woke na drovni Solidity a Yul. Solidity kod bude rozdélen podle nasledujicich
reprezentaci v IR:

m IfStatement — prikaz pro podminku.
m ForStatement, WhileStatement a DoWhileStatement — piikazy pro cykly.

= ExpressionStatement s vyrazem typu FunctionCall — piikaz pro zavolani funkce, kterou
by se mohlo vykonavani kédu ukondit.

m PlaceholderStatement — piikaz uzivany v modifikdtorech pro oznaceni mista, kde by se mél
spustit kod funkce, na kterou je modifikator aplikovan.

= Ostatnich prikazt, které v sobé obsahuji FunctionCall — napiiklad volani funkce v pripadé
prifazeni.

Prikladem budiz ukdzkovy kéd funkce v Solidity s vétvenim z ukazky 6.1, ktery obsahuje
jak podminky, tak volani funkce. Ve funkci funcl by pfitom mohl byt piikaz revert, ktery by
zabranil dalsimu provadéni téla ptvodni funkce. Z toho diavodu jsou musi byt funkce rozdélena
i podle volani funkeci.

B Vypis 6.1 Ukazkovy kéd v Solidity s vétvenim

function func2(uint256 a) testl test2 public returns (uint) {
uint x=funci(a);
if (a < 6)
{
x=funci(a);
}
else if (a > 5)
funci(a);
return x;

Kéd v Solidity miize obsahovat bloky s kédem Yul v InlineAssembly, které také obsahuje
vlastni fidici struktury a miize vracet hodnoty a ukoncovat funkci. Kéd Yul tedy bude také
rozdélen podle nésledujicich reprezentaci v IR:

m If — prikaz pro podminku.

= ForLoop — ptikaz pro cykly.

m Switch — prikaz umoznujici definovat kéd pro rizné hodnoty porovnavané proménné.

= Break, Continue a Leave — prikazy pro zastaveni cyklu, pfeskoc¢eni cyklu a ukonceni funkce.

m ExpressionStatement s vyrazem typu FunctionCall — piikaz volani funkce, kterou by se
mohlo vykonavani kédu ukoncit.
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Reprezentace samotné pak mohou obsahovat informace o pripadném kédu, ktery je vykondvan
naptiklad u prikazt pro cykly. Pro detekci navstiveni vétve pak bude vyuzito mapovani mezi
puvodnim kédem kontraktu a kompilovanym kédem, kde pro kazdou vétev bude nalezena prvni
instrukce z dané vétve a podle té bude urc¢ovan pocet volani dané vétve. Implementace sbéru
téchto dat bude Tesit ¢ast pripadi uziti UC03.

6.1.2 Volani aplikovanych modifikatora a konstruktori ro-
dica

Sbér pokryti téchto volani je komplikovany v tom, ze pti kompilaci ze Solidity muze byt vysledny
kompilovany kéd v kédu kontraktu hned nékolikrat, pokud mé vice funkci aplikovany stejny mo-
difikator. Kompilovany kéd modifikatoru je totiz nakopirovan primo pred funkci, na kterou byl
aplikovan a to jen pokud nejsou zapnuty optimalizace. Pokud jsou optimalizace zapnuty, zkom-
pilovany kéd modifikdtord mtize a nemusi byt v kdédu kontraktu nékolikrat. Obecné ale nelze
z mapovani instrukci na kéd Solidity jednoznacéné rict, které instrukce patii ke které aplikaci
modifikdtoru na funkci. Samotné instrukce patiici aplikaci modifikdtoru budou dohledany na za-
kladé volani z funkce, na které jsou aplikovany. Pokud nebude mozné dohledat instrukce patiici
aplikaci modifikdtoru na funkci, bude uzivatel na tuto skute¢nost upozornén a bude mu dopo-
ruceno provést kompilaci s vypnutymi optimalizacemi. Sbér téchto dat bude resit ¢ast pripadi
uziti UC04 a UCO05.

6.1.3 Volani funkci, modifikatora a konstruktori

Dalsim pozadavkem bylo zaznamenavani poctu volani funkei, modifikatort a konstruktori. Pocet
volani bude urcen jako maximum z poc¢tu volani pro prvni vétev kédu a poctu volani aplikovanych
modifikatorta a rodicovskych konstruktort. Pro funkce bez modifikatora bude tedy maximum
pocet volani prvni vétve a pro funkce s modifikatory to bude pocet volani prvniho modifikatoru.
Sbér téchto dat bude fesit cast pripada uziti UC01 a UCO02.

6.1.4 Mechanismus sbéru pokryti a dostupné API

Sbér pokryti bude probihat periodicky po nékolika provedenych transakcich, aby bylo pokryti
aktualizoviano v primérené mire. Mechanismus sbéru bude takovy, ze bude ukladéno ¢islo posled-
niho zpracovaného bloku s transakcemi a pokud budou existovat novéjsi bloky, budou zpracovany
a ¢islo posledniho zpracovaného bloku bude aktualizovano.

K ziskani c¢isla posledniho bloku bude vyuzita metoda eth_blockNumber, kterd vraci ¢islo
posledniho bloku. Podle ¢isla bloku lze nasledné pouzit metodu eth_getBlockByNumber, ktera
vraci nejen informace o bloku, ale v zavislosti na vstupnich parametrech mize vracet i se-
znam vsech provedenych transakci. Pro kazdou ze ziskanych transakci pak bude voldna metoda
debug_traceTransaction, ktera sice neni v oficidlni JSON-RPC (JSON Remote Procedure Call)
APT specifikaci, ale je podporovana vSemi vyvojovymi blockchainy, které nastroj Woke pouziva.
Sbér dat o pokryti bude vyuzivat zejména polozku pc, tedy hodnotu PC, pii které byla instrukce
vykondvana. Déle v praci je hodnotou PC instrukce myslena pravé hodnota ¢itace instrukei,
pti které bude zpracovavana dand instrukce. Tato metoda pak bude voldna bez vypisu paméti
storage, ale bude vracet aktudlni obsah zasobniku a paméti memory. To bude nutné proto, ze
v pripadé instrukeci volani funkce jiného kontraktu je na zdsobniku ulozena adresa tohoto kon-
traktu. Tu bude potieba ziskat, aby bylo mozné zacit sbirat pokryti pro kontrakt, ve kterém se
nachdzi volana funkce. V ptipadé nasazeni kontraktu instrukcemi CREATE a CREATEZ2 bude
zjisténo, ktery kontrakt je nasazovan z paméti memory a pro ten bude sbirdno pokryti kédu.
Ukéazku vystupu této metody lze vidét ve vypisu [6.2.
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B Vypis 6.2 Ukédzka vystupu RPC debug_traceTransaction, prevzato z [56]
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> debug.traceTransaction("0x2059dd53ecac9827faad14d364f9e04b1d5fe5b506e3acc886eff7a6£88a696a")

{
gas: 85301,
returnValue: "",
structLogs: [{
depth: 1,
error: "",
gas: 162106,
gasCost: 3,
memory: null,
op: "PUSH1",
pc: O,
stack: [],
storage: {}
1,
/* snip */
{
depth: 1,
error: "",
gas: 100000,
gasCost: O,

memory: ["0000000000000000000000000000000000000000000000000000000000000006" ,
— "0000000000000000000000000000000000000000000000000000000000000000" ,
—  "0000000000000000000000000000000000000000000000000000000000000060"] ,

op: "STOP",
pc: 120,

stack: ["00000000000000000000000000000000000000000000000000000000d67cbec9"],

storage: {
0000000000000000000000000000000000000000000000000000000000000004 :

— "8241fab22772837£0d05511£20caa6da1d5a3209000000000000000400000001",

0000000000000000000000000000000000000000000000000000000000000006 :

— "0000000000000000000000000000000000000000000000000000000000000001" ,

£652222313e28459528d920b65115¢c16c04f3efc82aaedc97be59£3£377c0d3f :

— "00000000000000000000000002e816afc1b5c0£39852131959d946eb3b07bbad"

1

6.1.5 Nasazovani kontraktu

Nasazovani kontraktu bude rozpoznano podle prazdného parametru to v transakci pii zpracova-
vani transakci. Na rozdil od ostatnich transakci, kde je volana funkce jiz nasazeného kontraktu,
se vSak v této transakci pouziva jiny bytecode. Kvuli tomuto pripadu budou zpracovana a ucho-
vavana data umoznujici sbér pokryti pro oba bytecode z artefaktti po kompilaci, tedy nasazovany
bytecode, ktery se bude vyuzivat pri nasazovani nového kontraktu i nasazeny bytecode, ktery bude

vyuzit v ostatnich ptipadech. Pro oba tyto bytecode tak bude zpracova

no i jejich mapovani in-

strukci na zdrojovy kéd v Solidity, které je také dostupné jako artefakt kompilace. Implementace
sbéru téchto dat bude fesit pripady uziti UC01 a UC02, které vyzaduji sbér volani kontruktor.
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6.1.6 Zpracovani informaci o zkompilovaném kédu

Z mapovani zkompilovaného kédu pro bytecode bude urcen zdrojovy soubor, ze kterého pochazi
kompilované instrukce, diky ¢emuz néasledné bude pritazeno pokryti ke spravnému souboru. Ma-
povani dostupné jako artefakt kompilace vsak samo o sobé neni dostacujici, protoze mapuje
pouze instrukci na zdrojovy kéd. V samotném mapovani instrukce na zdrojovy kéd neni kon-
krétni PC pro tu kterou instrukci zrejmy, protoze nékteré instrukce mohou mit argumenty a
budou tedy vétsi nez 1 byte. Pii ziskavani informaci o vykonanych instrukeich je totiz dostupna
pravé hodnota PC vykonané instrukce. Pro urc¢eni PC k instrukci v mapovani bude vyuzit ar-
tefakt, kterym je bytecode ve formeé instrukci. Zkompilovany kéd ve formé instrukei lze vidét v
ukazce 6.3. Samotné délka argumentu instrukce pak bude ziskdna z nazvu instrukce PUSHX. Ta
ma totiz argument, jehoz velikost je zakédovana v jeho nazvu a ktery je vkladan na zasobnik.
V mapovani ale neni rozliSovino mezi ruzné dlouhymi instrukcemi, tedy pokud by byla prvni
instrukce PUSH2 a dalsi instrukce ADD, v mapovani budou hned za sebou, tedy na indexech 0 a
1, ale PC budou mit 0 a 3. Na zakladé toho bude uré¢en PC vSech instrukci, které mohou byt
vykonény.

B Vypis 6.3 Bytecode ve formé instrukef

"opcodes": "PUSH1 0x80 PUSH1 0x40 MSTORE CALLVALUE DUP1 ISZERO PUSH2 0x10 JUMPI PUSH1 0x0O DUP1
— REVERT JUMPDEST POP PUSH1 Ox4 CALLDATASIZE LT PUSH2 0x7D JUMPI PUSH1 0xO CALLDATALOAD PUSH1
0xEO SHR DUP1 PUSH4 0x9C4BE147 GT PUSH2 0x5B JUMPI DUP1 PUSH4 0x9C4BE147 EQ PUSH2 0xD6 JUMPI
DUP1 PUSH4 O0xE50B310B EQ PUSH2 0x106 JUMPI DUP1 PUSH4 OxEFB98BCF EQ PUSH2 0x124 JUMPI DUP1
PUSH4 OxF4AB9ADF EQ PUSH2 0x142 JUMPI PUSH2 0x7D JUMP JUMPDEST DUP1 PUSH4 0x667867F EQ PUSH2
0x82 JUMPI DUP1...

A

Mapovani pro instrukci na zdrojovy kéd nemusi byt vzdy na konkrétni Solidity piikaz, ale
muze pokryvat vétsi i mensi ¢ast kodu, tedy napriklad celou funkci nebo jen prifazeni, které muze
byt soucésti vétsi vétve. Pii hledani mapovani instrukce na vétev bude tedy nalezen takovy inter-
val mapovani instrukce na zdrojovy kéd, aby byl nalezen interval zacinajici co nejblize zacatku
vétve a pokryvajici co nejmensi ¢ast kodu. Tedy pokud bude potieba pokryt vétev s intervalem
(10,30) a budou k dispozici instrukce pokryvajici (20,30), (10,20) a (10, 30), bude vyuzito in-
strukce pokryvajici interval (10, 20), protoze tato instrukce bude nejspecifi¢téjsi prvnimu prikazu
vétve.

6.1.7 Unikatni pojmenovani kontrakti

V ramci sbéru pokryti se mohou objevit kontrakty, které jsou stejné pojmenované a lisi se pouze
v cesté ke zdrojovému souboru. Cesta ke zdrojovému souboru musi byt tedy pouzita jako soucést
identifikdtoru urcujici, ke kterému kontraktu a jeho funkcim se které pokryti kédu vztahuje.
Testing framework nastroje Woke takovyto identifikdtor obsahuje a nazyva ho jako FQN, tedy
Fully Qualified Name. Tento identifikator se sklada z cesty a jména souboru a nazvu kontraktu
v ném a testing framework jej dokaze urcit z bytecode pouzivaného pii nasazovani kontraktu a
nebo z adresy jiz nasazeného znamého kontraktu.

6.1.8 Integrace do fuzzeru

Pro tspésnou integraci do fuzzeru budou implementovany nové tiidy umoznujici sbér pokryti a
to na urovni kontraktu. Samotné pokryti bude poc¢itdno pomoci mapovani PC na pocet spusténi.
Jesté pred vytvorenim procesu provadéjicich testovani bude zpracovan kéd smart kontraktu v
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projektu, ktery je predmétem fuzz testu. Pro ten budou vytvoreny instance téchto novych t¥id pro
sbér pokryti. Tyto instance budou predany do procest, které jednou za nékolik transakci provedou
aktualizaci pokryti, coz bude znamenat prislusnd voldni na API vyvojového blockchainu a jejich
zpracovani. Samotné pokryti také bude periodicky odesilano hlavnimu procesu, ktery jej posbira
od vSech procesi, pokryt{ slou¢i a nésledné zobrazi uzivateli a ulozi jej do vystupnich soubor.

6.1.9 Integrace do CLI a soubory s vystupem

Pro integraci do CLI bude vyuzito jiz existujici rozhrani, které nastroj Woke pouziva a budou
pridany prepinace ovladajici sbér pokryti a vypis informaci pozadovanych UC01 na CLI. Budouci
integrace do IDE bude zajisténa vystupnimi soubory ve formatu umoznujici jejich snadné pouziti
pro vizualizaci pokryti kédu. Bude se jednat o soubor s pokrytim pro funkce, jejich aplikované
modifikatory a vétve. U kazdého z téchto prvka bude oznacena cast kodu, ke které se poji,
tedy u funkce jeji nazev, u aplikovaného modifikatoru nazev modifikdtoru v definici funkce a
u vétve celd vétev. Vétev jako takova muze pokryvat vice fadki a v takovém piipadé nebudou
rozsahy déleny na jednotlivé fadky, ale bude obarven cely tento rozsah od prvniho prikazu az do
posledniho vcéetné mezer. Implementace této integrace bude dulezitd pro splnéni vSech pripada
uziti tykajicich se sbéru pokryti.

6.2 Statické detektory

VSechny statické detektory dédi v néstroji Woke od tfidy DetectorAbc s abstraktni metodou
report, kterd slouzi k vréceni vysledku detektoru. Mimo to pak tfida DetectorAbc nabizi dalsi
metody k prekryti, které dédici detektory vyuzivaji ke specifikaci uzli, na které chtéji reagovat a
provadét nad nimi detekci. Volba prekrytych metod tedy bude zaviset na konkrétnim detektoru
a jeho potrebach.

6.2.1 Detekce nebezpecného pouziti tx.origin

Jak uz bylo zminéno, v tx.origin je ulozena adresa, kterda ptvodné zapocala fetézec volani, a
neni doporuceno ji pouzivat pro autorizaci z bezpe¢nostnich divodi a do budoucna neni jisté ani
zachovani jeji ptivodni funkce. Vzhledem k tomu budou vSechna pouziti tx.origin kromé spe-
cifickych pripadu detekovana. Tyto specifické piipady bude mozné v budoucnu pridavat, pokud
by detektor vykazoval velké mnozstvi detekci stejného typu, které nebudou vyhodnoceny jako
nebezpecéné. Z predbézné analyzy pouziti tx.origin vysly najevo nésledujici vyjimky:

m Pri uréovani, zda zdroj transakce neposila mnoho transakei v kratkém case. V tomto piipadé
je chténé, aby byl opravdu porovnavan puvodni zdroj transakce, jinak by limitovani poctu
transakci bylo mozné obchazet napriklad preposilanim transakce pres specidlni smart kontrakt
k tomu naprogramovany.

m Porovnani tx.origin s hodnotou msg.sender, kterym se zjisti, zda byla transakce posldna
bez prostiednika.

Implementace tohoto detektoru bude fesit pripad pouziti UCO06.

6.2.2 Detekce kolizi selektorii u proxy kontraktt

Detekce kolizi selektorii nutné vyzaduje detekci proxy a implementacnich kontraktt. Ta bude
postavena na nékolika predpokladech vychazejicich z bézného pouziti a implementace proxy
kontrakti. Jedna se o nasledujici indicie:
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= Kazdy proxy kontrakt mé specidlni metodu fallback.
= Metoda fallback nebo metody, které vold, provadi delegované volani.

m Delegované volani vyuziva slotu s ulozenou adresou implementa¢niho kontraktu.

Implementacni kontrakty nemaji zddnou specialni metodu, podle které by je slo poznat,
vyuzivaji vSak stejného implementacniho slotu jako proxy kontrakt. Detekce implementacniho
kontraktu tedy bude zaviset na detekci proxy kontraktu, a to tak, ze pokud bude detekovan
proxy kontrakt s implementac¢nim slotem a jiny kontrakt, ktery tento implementacni slot vyuziva
(typicky v metodé slouzici k vyméné implementacniho kontraktu), bude tento kontrakt detekovin
jako implementacni. Samotny implementacni slot je bézné ve formé stavové proménné a jednd se
o hash spocteny funkci Keccak-256.

Jakmile bude identifikovan proxy kontrakt a jeho implementac¢ni kontrakt, budou porovnany
selektory funkei a stavovych proménnych téchto kontraktti a kolize budou nahlaseny. Implemen-
tace tohoto detektoru bude Fesit pripad pouziti UCO7.

6.2.3 Detekce funkci nevracejicich vSechny navratové hod-
noty

V Solidity existuji dva zptsoby vraceni hodnot z funkce. Prvnim z nich je pouziti piikazu return
a druhym je pojmenovani navratovych proménnych a jejich nésledné nastaveni. Tyto zpusoby
pak mohou byt kombinovany, tedy nékteré vétve kédu mohou vracet hodnoty pomoci prikazu
return a jiné mohou nastavovat navratové hodnoty primo. Detekce tedy bude fungovat tak, ze
se v posledni vétvi ovéri pritomnost prikazu return a pokud ve vétvi nebude, nastane kontrola,
zda byly ve vSech predchéazejicich vétvich nastaveny navratové hodnoty. Implementace tohoto
detektoru bude fesit pripad pouziti UCOS.

6.2.4 Detekce chyby kompilatoru pri kopirovani prazdného
pole

Detekce tohoto zndmého problému bude probihat detekovanim sledu akci popsanych v bezpec-
nostnim upozornéni[] od tymu vyvijejiciho jazyk Solidity pro kontrakty, které maji specifiko-
vanou verzi mensi nez 0.7.14.

m Prizdna proménnd typu pole je zkopirovina z memory nebo calldata do storage.

m Takto prekopirované proménné ve storage je zvysSena délka za pomoci vlozeni prazdného
prvku metodou push bez argument.

m Bez dalsiho zapisu je proménna pouzivana, coz mize mit za nasledek to, ze prectend hodnota
nebude nulova.

Implementace tohoto detektoru bude fesit pripad pouziti UC09.

6.2.5 Detekce nepouzitych kontrakt®, knihoven a rozhrani

Tento detektor bude zjistovat, zda jsou vSechny kontrakty, knihovny a rozhrani, které Woke
zkompiloval, nékde pouzity. U kontraktd a rozhrani bude jako pouziti chapana situace, kde
jakykoliv jiny kontrakt dédi od kontraktu nebo rozhrani. V piipadé knihoven bude ovéreno,
zda je v knihovné alespon jedna funkce pouzita v ostatnich kontraktech. Implementace tohoto
detektoru bude Tesit pripad pouziti UC10.
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6.2.6 Integrace detektoru

Integrace samotnych detektorit do néastroje bude realizovana samostatnymi moduly pro kazdy
detektor. Bude se jednat o vytvoreni 5 moduli, tedy samostatnych soubori, s detektory a jejich
pridani do souboru __init__.py balicku woke.analysis.detectors. Pfidanim detektori do
tohoto souboru bude detektory mozné pouzit jak ru¢né z CLI, tak automaticky z IDE.



Kapitola 7

Implementace

V této kapitole je popsana realizovand implementace podle navrhu ve formé pohledu na zmény
oproti puvodnimu stavu pro obé vylepseni, tedy sbér pokryti kodu fuzz testy a vytvoreni novych
detektortu. Veskeré zmény kodu, které byly provedeny, jsou dostupné i na prilozeném fyzickém
médiu v adresafi src. Ten obsahuje adresaf impl se soubory, které byly v rdmci implementace
vytvofeny nebo zménény. Tyto soubory jsou zasazeny ve stejné stromové strukture, jakou ma
kéd nastroje Woke. Déale obsahuje adresadr impl_blame, ktery obsahuje ty samé soubory ale s
anotacemi piikazem git-blame, které pro kazdy fadek vypisuji commit a autora posledni zmény.
Jelikoz na nastroji pracuji i dalsi vyvojari a vyvoj probihal béhem prechodu z frameworku Brow-
nie na novy testovaci framework, byl tento format vystupu dodan pro jasnéjsi znazornéni autorova
prispévku do néastroje, hlavné pak v souborech, které nebyly nové pridany. Zaroven je dodana
kopie celého repozitate Woke v adresaii exe/woke s historii verzovani néstrojem git. Poslednim
commitem uéinénym v ramci této prace je delce97490£096e502a51d4e89eda1442a030758.

7.1 Sbér pokryti kédu fuzz testy

Sbér pokryti kédu fuzz testy vyzadoval zasah zejména v casti fuzzeru, tedy woke.testing, kde
byl pridan novy modul coverage obsahujici nové t¥idy a logiku pro sbér pokryti. Také byly
zménény moduly fuzzer a campaign ve stejném balicku, do kterych byl sbér pokryti integrovan.
Implementace sbéru pokryti kédu fuzz testy je funkéni s novym testovacim frameworkem a
vyuziva jeho funkcionalit. Pro spravné fungovani sbéru pokryti kédu je vhodné vypnout pii
kompilaci optimalizace, které mohou zpusobovat nepresné méreni v zavislosti na provedenych
optimalizacich. Také je nutné ve fuzz testech vynucovat volani pure a view funkeci jako transakei,
pokud méa byt v téchto funkcich provadén sbér pokryti.

7.1.1 Tridy pro sbér pokryti

Implementované tiidy a vztahy mezi nimi lze vidét na diagramu E Ttida ContractCoverage
slouzi pro zdznam pokryti k jednomu konkrétnimu kontraktu, coz ale znamena i ke vsem funkcim,
které dédi nebo které jsou volné. Tato trida obsahuje nékolik slovnikt, kde je klicem PC s
nasledujicimi hodnotami:

m pc_map — hodnotami jsou instance t¥idy SourceMapPcRecord obsahujici data ziskand z ma-
povéani instrukei na zdrojovy kéd.

m pc_instruction_cov — hodnotami jsou instance tiidy InstrCovRecord obsahujici data o po-
¢tu spusténi dané instrukece a také odkaz na pfidruzenou instanci t¥idySourceMapPcRecord.
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m pc_branch_cov — hodnotami jsou instance tiidy BranchCovRecord obsahujici pocet spusténi
dané vétve a také odkaz na instanci t¥idy SourceMapPcRecord prvni instrukce vétve, ktera
je také pouzita jako kli¢ do tohoto slovniku, a také pocet spusténi dané instrukce.

m pc_modifier_cov — hodnotami jsou instance tiidy ModifierCovRecord, ktera obsahuje nazev
modifikdtoru a pocet spusténi tohoto modifikdtoru. Jedna se o modifikatory ve smyslu modifi-
katoru aplikovanych na funkci a tento slovnik tedy pokryva i volani rodic¢ovského konstruktoru
jako modifikatoru konstruktoru.

m pc_function — hodnotami jsou instance tfidy FunctionInfo, kterd uchovava informace o jed-
notlivych funkcich a blize je popsana dale.

Slovniky pc_instruction_cov, pc_branch_cov a pc_modifier_cov jsou vyuzivany metodou
add_cov (pc) pridavajici pokryti do zaznamu v nich ulozenych. Déle je ve t¥idé ContractCoverage
slovnik functions, jehoz kli¢em je nazev funkce a hodnotou instance t¥idy FunctionInfo. V ramci
tohoto slovniku a pc_function se jednd o stejné instance t¥idy FunctionInfo.

Trida FunctionInfo obsahuje informace o funkci, jako jsou jméno, pozice jména ve zdrojovém
souboru pro zpracovani pro IDE reprezentovanou tiidou LocationInfo a aplikované modifikatory.
Také ma ale vlastni slovniky pro mapovani PC na zdznamy s pocty spusténi stejné jako tiidy
ContractCoverage, ale obsahuje klice a hodnoty pouze pro PC, které ji nalezi. Kazda funkce tedy
znéd své PC a také jejich pocet spusténi a tedy pokryti. Tato tfida ma metodu calls, ktera
je pouzivana pro zjisténi poctu voldni funkce, které je ziskdno z maxima pokryti prvni vétve
a volani modifikdtort. Zminénd t¥idy LocationInfo obsahuje informace jako cesta k souboru a
pozice ve zdrojovém souboru. K uklddani pozic ve zdrojovém souboru pro zpracovani IDE slouzi
trida IdePosition obsahujici fadek a sloupec zacatku a konce oblasti v IDE.

Instance ContractCoverage jsou vytvareny pii vytvareni tfidy Cowverage, ktera obsahuje 4
slovniky, jejichz kli¢i je FQN kontraktu a hodnotou instance ContractCoverage. Tyto slovniky
maji nasledujici ucel:

m contracts_cov — pro ukladani pokryti kontraktu.
m contracts_undeployed_cov — pro uklddani pokryti kontraktd pfi jejich nasazovani.

m contracts_per_trans_cov — pro uklddani pokryti kontraktt ale s PC zapocitanymi pouze
jednou za transakci.

m contracts_undeployed_per_trans_cov — pro ukladani pokryti kontraktt pii jejich nasazo-
vani, ale s PC zapocitanymi pouze jednou za transakci.

Tato tfida ma vefejnou metodu get_contract_ide_coverage slouzici k ziskani dat o pokryti
ve formatu vhodném pro dalsi zpracovani IDE. Konkrétné tato metoda vraci slovnik, kde je
klicem néazev souboru se zdrojovym kédem a hodnotou je dalsi slovnik, kde je klicem pozice dané
funkce ve zdrojovém kédu a hodnotou instance t¥idy IdeFunctionCoverageRecord. Ta sama o sobé
obsahuje informace o poc¢tu spusténi funkce a také obsahuje dalsi slovniky s kli¢i IdePosition
a hodnotami pokrytim pro aplikované modifikatory, resp. pro vétve v podobé instanci tiidy
IdeCoverageRecord obsahujici pocet spusténi. Dalsi jeji vefejnou metodou je process_trace,
ktera se stard o zpracovani informaci o provedenych instrukecich jednotlivych transakei.

Ttida CoverageProvider slouzi ke spojeni tiid Coverage a DevChainABC a staréd se se svou
metodou update_coverage o interakci s vyvojovym blockchainem, tedy o prochézeni bloki a
jejich transakei. Samotné zpracovani téchto informaci ale nechava na instancich tiidy Coverage
a jejl metodé process_trace.
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7.1.2 Sbér pokryti a vice procesii

Néastroj Woke dokéze fuzz test spustit na vice procesech najednou, pficemz procesy samotné jsou
vytvareny a spustény ve funkci fuzz v souboru woke/testing/fuzzer.py. Jesté pred spusténim
téchto procesi je vytvorena instance tiidy Coverage, kterd zkompiluje smart kontrakty v daném
projektu a néasledné vyextrahuje informace podstatné pro sbér pokryti. Pri spousténi dalsich
procesu se pak tato instance nakopiruje do dalsich procest, diky ¢emuz je nutné zpracovavat smart
kontrakty v projektu pouze jednou. Az samotny proces vytvari instanci t¥idy CoverageProvider,
protoze az tehdy je spustény vyvojovy blockchain pro tento proces.

Posilani dat o pokryti zpét hlavnimu procesu probiha pfes multiprocessing.Queue, diky
které nejsou procesy blokovany. Hlavni proces po prijeti novych dat o pokryti provede slouceni
aktudlnich dat pokryti od vSech procesu a nasledné aktualizuje vypis pro uzivatele na CLI, pokud
je takovyto vypis zapnut, a zapise data o pokryti do vystupnich soubort pro IDE.

7.1.3 Vyuzité artefakty a API

Pii vytvareni instanci tfid ContractCoverage je piimo vyuzito 2 artefaktu kompilace. Jedné se
o mapovani instrukci na kod v Solidity v kombinaci s instrukcemi ve formé operacnich kédu, ze
kterého je vytvaren slovnik s klicem PC a hodnotou jako zaznamem z mapovani. Vygenerovany
bytecode a jeho nasazovani obstarava testovaci framework. Metody API popsané v ndvrhu jsou
vyuzivany skrze testovaci framework, ktery obstarava komunikaci s API vyvojového blockchainu
a zpracovava vystupy téchto metod.

7.1.4 Externi volani funkci

V pripadé externiho volani funkci je nutné rozlisovat instance ContractCoverage tak, aby se po-
kryti pricitalo spravnému kontraktu. K tomuto tcelu je v metodé process_trace tiidy Coverage
zjistovano, zda nebyly vykonany instrukce CALL, CALLCODE, DELEGEATECALL nebo STATICALL a
pokud ano, je ze zasobniku ziskana adresa volaného kontraktu. Z této adresy je za pomoci testing
frameworku ziskdno FQN volaného kontraktu, které je nasledné pouzito jako index do slovnikid v
instanci tfidy Coverage. Takovychto volani mize byt hned nékolik, a proto jsou FQN kontraktt
uklddany do zasobniku, odkud jsou vyndévany v piipadé vykonani instrukci RETURN, STOP nebo
REVERT.

7.1.5 Nasazovani kontraktu

Kvili podpore sbéru pokryti pri nasazovani kontraktu je pfi vytvareni instance Coverage u kaz-
dého kontraktu zpracovan zvlast nasazovany bytecode a nasazeny bytecode. Nasazovani kontraktt
je rozpoznano v metodé update_coverage tiidy CoverageProvider podle prazdné cilové adresy.
V pripadé detekce nasazovani kontraktu je metoda process_trace tfidy Coverage volana s ar-
gumentem is_from_deployment nastavenym na hodnotu True. Pfi detekci vykonévani instrukei
CREATE a CREATE2 zjisténo FQN nasazovaného kontraktu s kterym je dédle nakladéno stejné jako
pri volani externi funkce.

Kvali chybém v testovacim blockchainu Anvil, ktery je ve Woke vychozi volbou, neni sbér
pokryti pri nasazovani kontraktu primo ze Solidity funkéni s timto blockchainem. Anvil totiz od
jisté verze nevraci v API metodé debug_traceTransaction instrukce vykondvané pii nasazovani
kontraktu z jiného kontraktu, tedy pomoci instrukci CREATE a CREATE2. Pro sbér pokryti pri
nasazovani kontraktu je tedy nutné vyuzit alternativni testovaci blockchain Ganache, coz lze
udélat pridinim parametru --network ganache pri spousténi fuzz testi.

Thttps://github.com/foundry-rs/foundry/issues/3819
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7.1.6 Modifikatory a konstruktory

Modifikatory a konstruktory samotné jsou brany jako funkce, tedy je pro né sbirano pokryti jejich
modifikdtoru a pripadné volani rodi¢ovského konstruktoru a také pokryti vétvi. U modifikatora
muze nastat problém, Ze instrukce mohou byt zdvojené, pokud je modifikator aplikovan na vice
funkci. To samo o sobé nevadi, protoze tyto zdvojené instrukce maji rozdilné PC a pouze se pro
stejné casti kédu v Solidity sbird pokryti z vice PC.

Pokryti pro aplikované modifikatory na funkci vsak musi rozliSovat, ke které funkci patii.
Implementace tohoto rozliSovani vyuziva toho, ze zavolani modifikdtoru provadéji instrukce pti-
razené k funkci, na které je modifikator implementovan. Je tedy detekovana posloupnost instrukei
vedouci k internimu volani modifikatoru, pricemz tyto instrukce jsou oznaceny za instrukce na-
lezici aplikaci modifikatoru na danou funkci. V pripadé vice modifikatorti na sebe voldni mo-
difikdtori navazuje, nicméné samotny zpusob volani zistava stejny, takze princip ziskani PC
instrukei vice modifikdatoru aplikovanych na jednu funkci je stejny jako u jednoho samostatného
modifikatoru.

7.1.7 Integrace do CLI

Integrace do CLI vyzadovala zmény v balicku woke.cli v modulu fuzz. Pfi spousténi fuzzeru je
nové mozné specifikovat pocet procesu, na kterych bude probihat sbér pokryti pomoci prepinace
-c/--cov-proc-count, ktery ma vychoz{ hodnotu nastavenou pro sbér pokryti na 1 procesu.
Také byl priddn pfepina¢ pro vypis poctu volani jednotlivych metod -v/--verbose-coverage,
které ve vychozim nastaveni neni zapnuto. Ukazku vystupu fuzz testu s timto prepinacem lze
vidét ve vypisu 7.1, kde -n znad¢i pocet procesu.

B Vypis 7.1 Ukézka vystupu néstroje Woke s pfepina¢em -v pro vypis poétu volani funkci do CLI

$ woke fuzz tests/op.py -n 1 -c 1 -v
Found 'test_counter_fuzz' function in 'tests.test_parents_fuzz' file.

Fuzzing 'test_parents_fuzz' in 'tests.test_parents_fuzz'.

Using seed '26d500bf51f85154' for process #0
Finished, O processes remaining
Parent:function funcl(uint a) public returns (uint): 150
Child:function func2(uint256 a) public returns (uint): 50
Parent:constructor(string memory a) public: 10
Child:constructor(string memory _test) public Parent(_test): 5

7.1.8 Vystup pro integraci do IDE

Budouci integrace do IDE je zajisténa pies 2 vystupni soubory s pokrytim woke-coverage.cov
a woke-coverage-per-trans.cov. U téchto soubori je rozliSovino mezi pokrytim, kde mize
byt instrukce na PC zapocitana vickrat a pokrytim, kde je instrukce na PC zapocitavana pouze
jednou v ramci transakce. Vystupni soubory jsou ve formatu JSON a jsou urceny ke zpracovani
rozsitenim Tools for Solidity. Soubory obsahuji pokryti pro vice soubori se zdrojovymi kody
najednou a pro kazdy soubor maji zdznamy pro jednotlivé funkce, jejich modifikdtory a vétve.
Ukéazku formatu tohoto souboru lze vidét ve vypisu [7.2. Zaznamy pro ,,modRecords* obsahuji
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stejnéd data %0 pro ,,branchRecords”. Ukazku z budouci integrace do IDE skrze plugin lze vidét
7

B Vypis 7.2 Ukdzka souboru s nasbiranym pokrytim uréeného pro vizualizaci v IDE

.2. Tato integrace zatim nebyla oficidlné pfidana do rozsiteni Tools for Solidity a
jedna se pouze o pracovni verzi integrace.

"path/to/contract/code.sol": [
{
"branchRecords": [

{

"coverageHits": 10,

"endColumn": 23
"endLine": 28,
"startColumn":
"startLine": 28

P
"modRecords": [

{

1},

]

"coverageHits": 10,

"name": "Contract:function covered_func_name() public",

"endColumn": 23,
"endLine": 25,
"startColumn": 13,

"startLine": 25

>

8,

B Obrazek 7.2 Ukdzka prototypu integrace sbéru pokryti do IDE

pu blic

1C
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7.2 Statické detektory

Implementace statickych detektori spocivala ve vytvoreni 5 moduldi obsahujici prislusné tridy
detektortu. Ty dédi od t¥idy DetectorAbc, implementujici metodu report a prekryvajici potiebné
metody pro navstiveni uzlu a kone¢né samotnou detekci. Tridy detektoru, které byly implemen-
tovany, lze vidét na diagramu 7.3. Integrace novych detektort do nastroje Woke je provedena
jejich pridanim do souboru __init__.py balicku woke.analysis.detectors.

B Obrazek 7.3 Diagram tiid pro detektory

DetectorAbc <1
A A A
BugEmptyByteArrayCopyDetector UnsafeTxOriginDetector
+ report() + report()
+ visit_function_call(FunctionCall) + visit_member_access(MemberAccess)
NoReturnDetector NotUsedDetector
+ report() + report()
| + visit_function_definition(FunctionDefinition) — | + visit_contract_definition(ContractDefinition)
ProxyContractSelectorClashesDetector
+ report()

| + visit_contract_definition(ContractDefinition)

7.2.1 Nebezpecné pouziti tx.origin

Detektor nebezpecného pouziti tx.origin je implementovan tfidou UnsafeTxOriginDetector
a k detekci vyuzivd metody visit_member_access. Ta je urcena pro implementaci detekce pri
navstiveni uzlu reprezentovaného tiidou MemberAccess, jejiz vyznam je pristup k c¢lenské pro-
ménné, coz je presné to, co se déje pri pristupu k tx.origin. Nasledné je tedy detekovano, ze je
skutecné pristoupeno k tx.origin a pokud ano, je detekovano nebezpecné pouziti tak, jak bylo
vymezeno v navrhu, tedy se dvéma pripady, kdy je pouziti brano jako legitimni.

7.2.2 Kolize selektorti u proxy kontrakti

Detektor kolize selektorti funkci proxy a implementacniho kontraktu je implementovan tridou
ProxyContractSelectorClashDetector v modulu proxy_contract_selector_clashes. De-
tekci kolize selektorti predchazi detekce implementacniho a proxy kontraktu a detektor tedy
prekryva metodu visit_contract_definition. Pracuje tedy nad celym kontraktem, resp. jeho
IR tridou ContractDefinition. Proxy kontrakt je detekovan podle toho, ze implementuje specidlni
funkci fallback a ze pouziva instrukci DELEGATECALL, kde je argumentem implementacni slot.
Implementacni slot je rozpoznam podle toho, ze se jedna o stavovou proménnou s hodnotou,
ktera je vystupem hashovaci funkce Keccak-256. Nésledné jsou detekovany implementac¢ni kon-
trakty jako kontrakty vyuzivajici implementacni slot v nékteré ze svych funkei. Samotna detekce
kolize pak spoc¢iva v prochazeni dvojic proxy a smart kontraktu a porovnani selektori vsech jejich
funkci navzajem.
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7.2.3 Funkce nevracejici vSechny navratové hodnoty

Detektor funkci nevracejicich vSechny navratové hodnoty je implementovan tiidou NoReturn-
Detector v modulu no_return_detector. Prekryvd metodu visit_function_definition a
pracuje nad IR definice funkce, tedy t¥idou FunctionDefinition. Pro tyto funkce si detektor
vytvor{ CFG dané funkce (dostupné v IR) a nédsledné prochézi tento graf od koncového uzlu a
zjistuje, zda jsou ve vSech moznych cestach splnény podminky toho, ze je bud cesta ukoncena
piikazem return, ktery musi obsahovat vSechny névratové hodnoty, nebo Ze jsou nastaveny
vSechny proménné néavratovych hodnot. Pokud je objevena cesta, ve které nejsou nastaveny
vSechny tyto navratové hodnoty, detektor tento fakt nahlasi.

7.2.4 Chyba kompilatoru pri kopirovani prazdného pole

Detekce kontraktu, ktery je zkompilovan starou verzi kompildtoru zpusobujici chybné chovani
pri kopirovani prazdného pole, je implementovana tfidou BugEmptyByteArrayCopyDetector v
modulu bug_empty_byte_array_copy a vyuziva prekrytou metodu visit_function_call. Pra-
cuje tedy nad IR volani funkce reprezentovaného tfidou FunctionCall, kterou pouziva k detekci
funkce push nad polem a nasledné postupuje podle popsaného sledu akci v navrhu detektoru.

7.2.5 Nepouzité kontrakty, knihovny a rozhrani

Detekce nepouzitych kontraktt, knihoven a rozhrani je implementovana tiidou NotUsedDetector
v modulu not_used_detector a prekryvd metodu visit_contract_definition a dale pracuje
nad IR definici kontraktu reprezentovanou t¥idou ContractDefinition. Tato tiida reprezentuje
jak kontrakty, tak knihovny a rozhrani. U kontrakti detektor zjistuje, zda jsou abstraktni a
pokud ano, tak zda je od téchto kontraktt dédéno a to samé detektor provadi i u rozhrani.
U knihoven zase prochazi jeji metody a zjistuje, zda jsou nékde pouzité.
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Reseni popsané v predchozi kapitole je otestovano jak automatizovanymi tak manudlnimi testy,
jejichz konkrétni podoba je popsana v této kapitole. Pri vyvoji bylo také vyuzivano tzv. smoke
testovani pro rychlé ovéreni funkénosti. Pro implementované celky byly vytvoreny unit testy ové-
fujici jejich funkénost i v piipadé budoucich zmén. Po integraci do néstroje Woke byly provedeny
manudlni systémové testy pro ovéreni celkové funkénosti implementovanych vylepseni.

8.1 Unit testy

Implementovany kod byl pokryt unit testy jak pro c¢ast sbéru pokryti kédu testy tak pro nové
detektory. Pro sbér pokryti bylo vytvofeno 13 unit testi a pro nové detektory 5 unit testi.
Detektory pro unit testy pokryvaji jak pripady, kdy by méla probéhnout detekce, tak pripady,
kdy by detekce probéhnout nemeéla.

Pokryti kédu témito unit testy lze vidét ve vypisu vygenerovaného nastrojem pytest—covﬁ.
Do pokryti je zahrnut i soubor woke/analysis/detectors/utils.py, do kterého byla pridana
funkce z detektoru nevraceni vsech névratovych hodnot. Soubor ale obsahuje i dalsi funkce, coz
je davod pro jeho mensi pokryti testy. Vystup nastroje pytest pro obé sady detektoru je vidét
ve vypisu%j a 8.3.

B Vypis 8.1 Pokryti kédu unit testy

Name Stmts Miss Cover
woke/testing/coverage.py 739 105 86%
woke/analysis/detectors/bug_empty_byte_array_copy.py 64 5 92
woke/analysis/detectors/no_return_detector.py 60 2 97%
woke/analysis/detectors/not_used_detector.py 21 0  100%
woke/analysis/detectors/proxy_contract_selector_clashes.py 287 53 82
woke/analysis/detectors/unsafe_tx_origin.py 76 5 93%
woke/analysis/detectors/utils.py 193 74 627

Thttps://pypi.org/project/pytest-cov/
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B Vypis 8.2 Unit testy pro sbér pokryti kédu

$ pytest -v tests/test_coverage.py

test session starts

tests/test_coverage.py: :TestContractCoverage: :test_add_random_coverage PASSED [ 74]
tests/test_coverage.py: :TestContractCoverage: :test_add_random_branch_coverage PASSED [ 15%
tests/test_coverage.py: :TestContractCoverage: :test_get_ide_branch_coverage PASSED [ 23%]
tests/test_coverage.py: :TestContractCoverage: :test_get_ide_modifier_coverage PASSED [ 30%1
tests/test_coverage.py: :TestContractCoverage: :test_get_ide_function_calls_coverage PASSED [ 38}]
tests/test_coverage.py: :TestContractCoverage: :test_parsing modifiers PASSED [ 46%]
tests/test_coverage.py: :TestContractCoverage: :test_parsing_branches PASSED [ 63%]
tests/test_coverage.py::TestCoverage: :test_get_contract_ide_coverage PASSED [ 61%]
tests/test_coverage.py: :TestCoverage: :test_process_trace PASSED [ 69%]
tests/test_coverage.py: :TestCoverage: :test_parent_coverage PASSED [ 76%1
tests/test_coverage.py: :TestCoverageProvider: :test_basic_coverage PASSED [ 84%]
tests/test_coverage.py: :TestCoverageProvider: :test_calls_coverage PASSED [ 92%]
tests/test_coverage.py: :TestCoverageProvider: :test_constructor PASSED [100%]
13 passed in 18.99s
B Vypis 8.3 Unit testy pro detektory
$ pytest -v tests/test_detectors.py
test session starts

tests/test_detectors.py: :TestNoReturnDetector: :test_sources PASSED [ 20%]
tests/test_detectors.py: :TestBugEmptyByteArrayCopy: :test_sources PASSED [ 40%]
tests/test_detectors.py: :TestUnsafeTxOrigin: :test_sources PASSED [ 60%]
tests/test_detectors.py: :TestNotUsed: :test_sources PASSED [ 80%]
tests/test_detectors.py::TestProxyContractSelectorClashes: ::test_sources PASSED [100%]

5 passed in 6.07s

8.2 Systémové testovani

Spravnost implementace a jeji integrace do nastroje Woke byla ovéfovana manudlnim systémovym
testovanim. PTi tomto druhu testovani je testovan cely systém a je zjistovano, zda jsou nové
pridané funkcionality spravné integrovany. Systémové testovani vyzaduje nainstalovany nastroj
Woke, jehoz instalace je popsana v priloze A.

Pro systémové testy sbéru pokryti kodu byly vytvoreny 4 fuzz testy ovérujici pozadované
funkcionality a nachystédn konfigurac¢ni soubor woke. toml nastroje Woke vypinajici optimalizace.
Tyto fuzz testy jsou umistény v adresafi exe/coverage_tests, kde je pripraven projekt se smart
kontrakty v adresari contracts. Jednotlivé testy jsou v adresari tests a lze je spustit pomoci
piikazu woke fuzz tests/zvoleny_test.py -n 2 -c 2 -v. Konkrétné se jedna o soubory:

m test_calls.py — pro ovéreni funkcnosti sbéru pokryti mezi volanimi 2 kontrakti. Vyuziva
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kontrakty v souborech call_contract_coverage.sol a call_contract_coverage2.sol.

m test_parents.py — pro ovéreni funkénosti vypoctu pokryti v pripadé ze jeden kontrakt dédi
od druhého. Vyuziva kontrakty v souboru parents_contract_coverage.sol.

m test_modifiers.py — pro ovéfeni funkénosti sbéru pokryti s modifikatory funkce. Vyuziva
kontrakt v souboru modifiers_contract_coverage.sol.

m test_deploy.py — pro oveéfeni funkénosti sbéru pokryti pii nasazovani kontraktd. Vyuziva
kontrakty v souboru deploy_contract_coverage.sol.

Jako priklad systémového testu bylo zvoleno testovani sbéru pokryti aplikovanych modifika-
tortl. Spusténi a vystup fuzz testu test_modifiers.py slouziciho pro testovani pokryti apliko-

vanych modifikdtora 1ze vidét ve vypisu 8.4.

B Vypis 8.4 Spusténi testu sbéru pokryti aplikovanych modifikdtora

$ woke fuzz tests/test_modifiers.py -n 2 -c 2 -v

Found 'test_modifiers_fuzz' function in 'tests.test_modifiers' file.

Fuzzing 'test_modifiers_fuzz' in 'tests.test_modifiers'.

Using seed 'a8ac691cdb8e26da' for process #0

Using seed 'cdfd91654c48ceb7' for process #1
Finished, O processes remaining
Modifiers:modifier testl: 260
Modifiers:function funcl(uint256 a) public testl returns (uint): 160
Modifiers:function func2(uint256 a) public testl test2 returns (uint): 100
Modifiers:function set_n(uint a) public: 100
Modifiers:modifier test2: 90

Modifiers:constructor() public: 10

P1i testovani je volano 5 sekvenci po 10 flow, tedy dohromady 50 zavolani flow. V testu je
pouze jedno flow, a to flow_call, které vola funkci func2 a set_n s argumentem vnitiniho ¢itace
testu zacinajictho na 1 a zvysujiciho se o 1 po kazdém flow. Tento vnitini ¢itac¢ se resetuje pro
kazdou sekvenci. Funkce set_n nastavuje interni ¢ita¢ kontraktu a funkce func2 vold 2x funkci
funcl. Modifikatory testl a test2 funkce func2 zajistuji, ze télo funkce nebude provadéno
pro argumenty s hodnotou 3 a 4. Funkce func2 méa aplikovany modifikitor testl zajistujici,
ze télo funkce nebude provadéno pro argument s hodnotou 3. Test je spustén na 2 procesech a
z obou je sbirano pokryti, bude tedy spusténo dohromady 100 flow. Funkce func2 je spusténa
100x, ale diky modifikatortim je télo funkce provedeno pouze 80x. Jelikoz tato funkce vola vola
funkci funci 2x, je jeji celkovy pocet volani 160. Celkovy pocet volani modifikatoru test1 je 260,
protoze je aplikovan na funkci funci, ktera byla voldna 160x a func2, kterd byla volana 100x. Ve
vystupnim souboru woke-coverage . cov lze pak ovérit, télo funkce func2 bylo skuteéné vykonano
80x a télo funkce funcl bylo vykonano 160x. Modifikator testl nemél na pocet vykonani téla
funkce funci vliv, protoze stejny modifikator je aplikovan na funkci func2 a ovéruje vnitini
stav ¢itace kontraktu. Pokud tedy modifikator nezamezil vykonavani téla funkce func2, nemohl
zamezit ani vykonavani téla funkce funcl.

Vsechny fuzz testy nebudou podrobné popisovany, protoze princip testovani zustava stejny.
V piipadé spousténi fuzz testii je nutné se nejprve seznamit s pouzitymi kontrakty a poté se
samotnym fuzz testem, jeho testovacimi flow a poté urcit spravné pocty volani, které by mély
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nastat. Fuzz test test_deploy.py je nutné spoustét s prepinacem --network ganache, protoze
vyvojovy blockchain Anvil, ktery Woke jinak pouziva, nevraci kvuli chybé v ném v API metodé
debug_traceTransaction instrukce vykonané pfi nasazovani kontraktu z jiného kontraktu.
Pro otestovani detektori bylo vytvofeno 5 souborti s kontrakty obsahujici chyby a zranitel-
nosti, které maji byt detekovany. Tyto testy jsou umistény v adresari exe/detectors_tests,
kde jsou pripraveny kontrakty pojmenované podle detektoru a tedy i toho, co je v kontraktech
detekovano. Jako priklad testu detektoru byl vybran kontrakt no_return.sol, ktery obsahuje
funkci nevracejici vSechny navratové hodnoty. Detekce nastrojem Woke byla spusténa prikazem
woke detect no_return.sol a detekované nevraceni vSech hodnot lze vidét na obrazku 8.1

B Obrazek 8.1 Ukézka detekce funkce kterd nevraci vSechny ndvratové hodnoty

Not all paths have return or revert statement and the return values are not set either —
contract NoReturn {
bytes data;
} 3 function funcl(uint a) public returns (bytes memory x, bytes memory z) {
data.push({"a");
bytes memory y;

no_return.sol
— Block where return is missing or return values are not set
function funcl{uint a) public returns (bytes memory x, bytes memory z) {

data.push("a");

bytes memory y;

) 6 if (a ==0) {

data.push("c");
(y, x, y, x) =

(data, data, data, data);

‘— no_return.sol
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Cilem této diplomové prace bylo rozsifit open source nastroj Woke slouziciho pro statickou a
dynamickou analyzu smart kontraktd naprogramovanych v Solidity a nasazenych v siti Ethereum.
Konkrétné mél byt rozsiten o sbér pokryti kodu fuzz testy a nové statické detektory. Sbér pokryti
kédu fuzz testy by mél umoznit urceni poctu volani jednotlivych funkei, jejich modifikatori a
vétvi ve funkcich. To by mélo ulehé¢it uzivatelim nastroje orientaci v testovaném kédu. Statické
detektory by mély pokryt hned nékolik oblasti detekce, a to od detekce obecnych chyb ve smart
kontraktech pres detekci zranitelnosti, az po detekce informacniho charakteru vedouci k vétsi
¢istoté kodu.

V ramci sezndmeni se s pouzitymi technologiemi bylo nejdiive popsano Ethereum, na némz
jsou nasazovany smart kontrakty. Nasledné byl popsan jazyk Solidity, jakozto hlavni programo-
vaci jazyk pouzivany k vytvareni téchto smart kontrakt. Déle byla popsana statickd a dynamické
analyza programu se zamérenim na ¢ésti statické a dynamické analyzy, které se tykaji nastroje
Woke a nové implementovanych rozsifeni v této praci. Ten byl spolu s nastrojem Slither ana-
lyzovan a byly popsdny jejich schopnosti. Nastroj Woke oproti néastroji Slither pridava zejména
schopnost dynamického testovani ve formé fuzzeru. Poté byla provedena analyza navrhovanych
rozsifeni a pozadavkid na né, a to jak funkénich, tak obecnych a byly pripraveny pripady uziti
téchto rozsiteni.

Na zakladé analyzy byla navrzena implementace jednotlivych rozsiteni a jejich integrace do
nastroje Woke. Tento navrh byl zrealizovan a dilezité casti této realizace byly popsany. Imple-
mentovand vylepsSeni byla otestovana na tirovni unit testi, které budou spravnost implementace
automatizované ovérovat i v pripadé budoucich zmén v implementaci. Také bylo provedeno ma-
nudlni testovani na drovni systémovych testt, kde byla ovérena funkcnost celého néstroje i s
rozsifenimi.

Vysledkem této prace je pridani funkéniho sbéru pokryti kédu fuzz testy a statickych detek-
tortt splnujicich specifikované funkéni i obecné pozadavky. Jako takové lze tedy cile této prace
povazovat za splnéné.
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Priloha A

Instalace nastroje Woke

V této priloze bude popsana instalace nastroje Woke z prilozeného instalacniho média. Predpo-
klada se, ze instalace bude provadéna z adresafe exe/woke. Instalace vyzaduje verzi Python 3.7
a vyssi, predpokladd pro néj prikaz python3 a bude vyuzivat virtudlni prostfedi venv. Doporuce-
nou platformou na instalaci nastroje Woke jsou Linuxové operac¢ni systémy, ale nastroj podporuje
i macOS a Windows. Prerekvizitou fuzz testovani nastrojem Woke je také pritomnost vyvojovych
blockchainti. Hlavnim podporovanym vyvojovym blockchainem je Anvil, jehoz instalacni manual
lze najit na adrese https://github.com/foundry-rs/foundry#installation. Pro sbér pokryti
pri nasazovani kontraktu z jiného kontraktu je nutné nainstalovat vyvojovy blockchain Ganache,
jehoz instala¢ni manudl je na adrese https://trufflesuite.com/docs/ganache/quickstart/.
Po nainstalovani vyvojovych blockchainti by mély fungovat prikazy anvil a ganache.

Nasledujici prikazy vytvori nové virtualni prostiedi, provedou jeho aktivaci a nainstaluji na-
stroj Woke z lokalniho adresare:

$ python3 -m venv venv
$ source venv/bin/activate

$ pip install -e ".[tests,dev]"

Diky témto prikaziim bude nastroj Woke a jeho zavislosti nainstalovany lokalné ve virtualnim
prostredi. Nasledné je mozné ovérit instalaci pomoci nasledujiciho piikazu a jeho vystupu:

$ woke --version
1.3.1

Pro spusténi detektori na Solidity soubor pak lze vyuzit piikaz woke detect soubor.sol a
pro spusténi fuzz test se 2 procesy se sbérem pokryti na obou z nich lze pouzit ptikaz woke fuzz
-n 2 -¢c 2 -v tests/test_fuzz.py. Napovédu pro prikazy lze vypsat pomoci piikazu woke
fuzz --help a woke detect --help. Pro spusténi nastroje Woke s fuzz testy ze systémového
testovani staci prejit se zapnutym virtualnim prostredim do adresafe s nimi a spustit dané prikazy.
V pripadé zmény kédu testovanych kontraktt ve fuzz testech pro sbér pokryti je nutné nejprve
spustit piikaz woke init pytypes v adreséari projektu a pripadné adekvatné upravit fuzz test.
Virtualni prostiedi 1ze vypnout prikazem deactivate.
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