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Abstrakt

Tato prace se ve své prvni poloviné vénuje technologii Ethereum, EVM a
nasledné samotnym smart kontrakttim. Tyto informace jsou nezbytné pro
analyzu nastroju a navrh funkcionalit nastroje Woke. Jednotlivé nastroje jsou
detailné popsany spolecné se zpusobem jejich pouziti a nakonec jsou vytyceny
jejich silné a slabsi stranky. Dalsi kapitola se vénuje samotnému néastroji Woke.
V kapitole je popsana motivace pro vytvoreni nového nastroje, navrh funkci-
onalit a nedostatky, které oproti ostatnim nastrojim ma za cil pokryvat. V
posledni ¢éasti je popsana implementace a testovani podmnoziny navrzenych
funkcionalit.

Klicova slova Ethereum, Solidity, Smart Kontrakt, Bezpecnost, Server,
Blockchain
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Abstract

The first half of this thesis focuses on Ethereum, EVM and then smart con-
tracts themselves. This information is necessary for the analysis of the tools
and the design of the Woke tool functionalities. The individual tools are de-
scribed in detail, along with how they are used, and finally their strengths
and weaknesses are outlined. The next chapter focuses on the Woke tool it-
self. The chapter describes the motivation for the creation of the new tool,
the design of the functionalities and the gaps it aims to cover compared to
other tools. The last section describes the implementation and testing of a
subset of the proposed functionalities.

Keywords Ethereum, Solidity, Smart Contract, Security, Server, Blockchain
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Uvod

V poslednich letech bylo snadné zaznamenat strmy nartust v poctu technologii
vyuzivajicich blockchainovy [1] protokol. Nékolik let po predstaveni Bitcoinu
[1] zacaly vznikat protokoly obohacujici blockchainové jadro o komplexnéjsi
funkcionality, které mimo pouhého uchovéani zdznamu transakci umoznily také
vytvéareni aplikaci. Tyto aplikace nesou anglicky nazev “smart contracts” (déle
smart kontrakty, nebo pouze kontrakty).[2]

Nejsilngjsi strankou blockchainu, af uz toho Bitcoinového nebo ostatnich,
je schopnost bezpecného uchovani historie transakci a dat s nimi spojenych.
Z toho dtivodu se sprava decentralizovanych financi jevi jako nejsmysluplnéjsi
vyuziti téchto technologii. Tento fakt napomohl vzniku pojmu “Decentralizo-
vané Finance” (zkratka DeFi). DeFi aplikace - smart kontrakty jsou alterna-
tivou k béznému finané¢nimu systému. Skrz tento druh softwaru, ulozeného v
blockchainové databézi, je mozné sménovat jednotlivé tokeny a kryptomény,
vyuzivat pujcek, investovat, poskytovat likviditu s danou urokovou sazbou
nebo napriklad vyuzivat kontrakty jako sporici u¢ty. Z bézného financniho
svéta byl také prevzat pojem “kontrakt” mneboli souhrn pravidel definujici
podminky dané dohody. Na rozdil od papirové smluvni formy jsou ve svété
DeFi tato pravidla zapsana pomoci kodu smart kontrakti.

Neni vyjimkou, aby jednotlivé kontrakty, presnéji jejich adresy, uchovavaly
kryptomény a tokeny v hodnotach radu desitek ¢i stovek milionti dolart, tedy
i miliardy ¢eskych korun. Jedind zneuzitelna chyba ve zdrojovém kédu miize
vést k primé ztraté aktiv v takto astronomickych hodnotach. Tento fakt defi-
nuje novou éru v oboru kybernetické bezpecnosti, protoze do prichodu DeFi
neexistovala prilezitost k piimé kradezi aktiv v hodnoté 624 milionti dolari. !
Za rok 2021 se celkové ztraty odhaduji na 1.3 miliardy americkych dolaru [4].
Hlavnim davodem je laxni a neprofesiondlni pristup k bezpecnostnimu tes-
tovani smart kontrakti. Pritom bezpecénost danych aplikaci je to, co rozdéluje

1V bieznu roku 2022 doslo ke zneuzit{ protokolu Ronin Network a bylo ukradeno p¥iblizné
624 miliont americkych dolari. Jednd se prozatim o nejvétsi hack v historii DeF1i [3]



Uvob

v blockchainovém svété produkty na tispésné a nedspésné.

Cim dal vice vyvojart si uvédomuje hrozby, kterym celi, a proto bezpecnost
zaCinaji stavét do popredi. Vyznamnym rozdilem mezi tradi¢nim softwarem
a smart kontraky je totiz fakt, Ze po nasazeni kontraktu do redlného provozu
jiz neni mozné kéd jakkoliv upravovat, nebo sluzbu pozastavovat. > Z toho
diavodu se stavaji standardem velké bezpec¢nostni audity, tésné pred nasa-
zenim kontraktu na hlavni blockchainovou sit. Audity by mély byt provddény
na findlnim produktu, a to jak internim vyvojarskym tymem, tak idealné i
nékolika riznymi na sobé nezavislymi experty, ktefi se specializuji na tuto
konkrétni ¢innost.

Bezpecnostni audit smart kontraktu ma dvé casti. Bezpecnost kodu lze
overit automatizovanym zpusobem s vyuzitim nastroju k tomu urcéenych a
psanim test1, nebo manualni statickou analyzou kédu. V tuto chvili se vyuziva
jediny automaticky detektor zranitelnosti, ktery je soucasti nastroje Slither
3.2. Jedna se rychly zpusob, jak najit urcité chyby v kédu, nicméné jak jiz
byva u automatizovanych detekci zvykem, nelze se na né stoprocentné spo-
lehnout. Velkd ¢ast vyobrazenych chyb je ve stavu False-Positive (chybné de-
tekovéano jako zranitelnost) a mnoho chyb neni mozné detektorem vibec za-
chytit, protoze se ¢asto jedna o komplexni Gtoéné vektory. Nékteré z nedete-
kovanych chyb je mozné zachytit kvalitnimi testy, které pokryvaji vyznamnou
¢ast vsech moznych vstupt funkci. K vytvareni randomizovanych testi na
miru danym kontraktim existuje specializovany testovaci nastroj Echidna 3.3.
Ani automaticka detekce s kvalitnim testovym prokrytim neni zarukou nale-
zeni chyb vedoucich ke kompromitaci kontraktu a proto je manudalni analyza
kédu nevyhnutelnou ¢asti bezpecnostniho auditu . Nicméné i béhem manualni
kontroly mohou asistovat nékteré nastroje. Brownie 3.1 umoznuje interakci
s transakcemi a analyzu blockchainovych adres, Slither je schopen vykreslit
naptiklad graf volanych funkci. Takto asistovand manudlni kontrola kédu se
jevi byt tim nejefektivnéjsim auditovacim postupem.

Prace byla vytvorena s motivaci popsat zakladni konstrukty platformy
EVM (Ethereum Virtual Machine), shrnout proces vyvoje smart kontraktu
a funkcionality néstroju, které dany proces usnadnuji a zrychluji. Z tohoto
hlediska prace mize slouzit pro hlubsi porozuméni Ethereum platformy a
jako navod pro efektivnéjsi vyuziti dostupnych nastroju, které vyvojarsky,
pripadné auditorsky proces urychluji.

Druhou motivaci pro tuto praci bylo vyuziti poznatki z nastudovanych
a zanalyzovanych néastroji k navrhu vhodnych funkcionalit pro vznikajici
néastroj Woke.

Cilem této prace je nastudovani znamych a hojné pouzivanych néstroju
Echidna, Brownie a Slither. Pro lepsi porozuméni jejich vlastnosti je nejprve
popsana platforma Ethereum, na které je software vyvijen a pro kterou jsou

2Specialni navrh smart kontrakt@i umoziiuje uréitou manipulaci s jiz bézicim kédem,
nicméné tato architektura s sebou nese dalsi bezpe¢nostni hrozby.



zminéné nastroje urceny. Béhem popisu ndstroji je kladen daraz na jejich
jednotlivé funkcionality, kvalitu jejich vystupu a zptsob pouziti. Nasledné
jsou jednotlivé néastroje shrnuty, porovnany a vytyceny jejich silné a slabsi
stranky. Na zakladé ziskanych védomosti je definovana motivace k vytvoreni
nové vznikajiciho nastroje Woke a jeho pozadované funkcionality. Zbytek prace
se vénuje konkrétni podmnoziné funkcionalit, vhodnému postupu jejich imple-
mentace a v poslednim kroku také testovani.

Prace je strukturovana do ¢tyT hlavnich kapitol. V prvni kapitole se prace
vénuje projektu Etherum. Tato kapitola je nezbytnd pro predstaveni plat-
formy, pro kterou je software vytvaren. Mimo kratké historie jsou zde popsany
zékladni konstrukty a architektura virtudlniho pocitace Ehereum. Déle také
terminy, které jsou pro tuto platformu unikatni, jako jsou adresy, transakce,
smart kontrakty ad.

Ve treti kapitole jsou postupné popsany nastroje Brownie, Slither a Echidna.
Jejich popis vychézi z autorovych zkusenosti s jejich pouzivanim a z oficidlnich
dokumentaci, pfipadné z jejich zdrojovych kédt. U kazdého z nastroji jsou
popsény jeho funkcionality a zptsob, jakym je vyuzivat. V posledni ¢asti ka-
pitoly jsou nastroje zesumarizovany a vyhodnoceny jejich hlavni vyhody a
nedostatky.

Ve c¢tvrté kapitole je popis nastroje Woke a cile, na zdkladé kterych je
vytvaren. Jsou zde vypsany jeho soucasné a budouci funkcionality. Nakonec
je popsan LSP server, ktery je soucasti Woke, a hlavni duvody pro jeho im-
plementaci. Prace pokracuje popisem implementace jazykového serveru a pro-
tokolu, ktery slouzi ke komunikaci mezi serverem a klientem. V posledni radé
je implementace otestovana.






KAPITOLA 1

Ethereum

Koncem roku 2008 byl pod pseudonymem Satoshi Nakamoto zverejnén Bit-
coinovy whitepaper [1]. Tento dokument definoval systém decentralizované
mény zvané Bitcoin, kterda zkombinovala primitiva pro spravu vlastnictvi po-
moci algoritmu asynchronni kryptografie s algoritmem o dikazu prace (Proof
Of Work) pritazujici jednotlivym adresdm odpovidajici poc¢et minci. Spojeni
téchto dvou algoritmu se stalo prulomovym v dané problematice. Dle Sa-
toshiho Nakamota je cilem Bitcoinu stat se globalni ménou a blockchainova
“databaze”, ve které jsou zaznamenané vsechny transakce, slouzi jako ucéetni
kniha.

Bitcoin mé definovany vlastni skriptovaci jazyk. Tento jazyk se vyuziva
naptiklad pfi ovéfovani podpisu, pripadné vicenasobnych podpisu na elip-
tickych krivkach. Nicméné se nejednd o Turingové kompletni jazyk. Hlavnim
divodem je bezpecnost Bitcoinového protokolu. Tato limitaca zamezuje De-
nial of Service Gtoku. Zminénou vlastnost Bitcoinu nelze povazovat za jeho
nedostatek, ale zbyva zde prostor pro nové technologie, jejichz cilem neni vy-
tvoreni digitdlni mény, ale platformy pro novy druh softwaru.

V roce 2014 rusko-kanadsky programétor Vitalik Buterin popsal ve svém
whitepaperu [5] novy blockchainovy protokol Ethereum s Turingové tplnym
skriptovacim jazykem. ® Tato nové platforma umoziiovala komukoliv vytvareni
komplexnich programi interagujicich s blockchainem a ménici jeho stav, vytvareni
specifickych pravidel vlastnictvi, automatizované zasilani a prijimani transakci
a to vSe zabezpecené konsenzem definovanym Nakamotou.

V pripadé Bitcoinu se Casto setkdme s pojmem “distributed ledger”. Pro
tento kontext se jednad o decentralizované uchovavany retéz bloku transakei.
Diky takto uloZzenym a nezménitelnym informacim je mozné urcit presny pocet
minci na adresach a zabranit tak tzv. double-spend problému. Ethereum ma
svou vlastni nativni ménu Ether, ale také obsahuje komplexnéjsi funkcionalitu
smart kontraktu, proto Ethereum definuje pojem “distributed state machine”.

3Presnéjsi definici je Turingové pseudo-uplny stroj, protoze protokol mé specifické limi-
tace, které nedovoluji dplnost Turingova stroje.



1. ETHEREUM

1.1 Ethereum Virtual Machine

Distribuovany virtualni stroj je sdilend datova struktura, kterda mimo adres
a jejich zustatkt uchovava také “machine state”. Jednd se o stav, ve kterém
se stroj v dany moment nachézi. Jednomu konkrétnimu ¢asu odpovida vzdy
pravé jeden konkrétni stav. Tento stav se muze ménit po kazdém bloku trans-
akci na zdkladé preddefinovanych pravidel, ale muze také vykonavat na dotaz
transakei svij kod.[6]

1.1.1 Stav EVM

Stavem v kontextu EVM je datova struktura zvana "modified Merkle Patricia
Trie”, kterd udrzuje vsSechny ucty propojené pomoci jejich hast redukova-
telnych na jediny kofenovy has ulozeny v blockchainu. Tento strom obsahuje
veskeré informace, jako je pocet minci na adresach, stavy a data jednotlivych
kontraktu, pripadné jakakoliv jinad data zaznamenatelna v digitalni podobé.
Etherem je tedy fetéz téchto stavi, nikoliv jen dat, jako je tomu v pripadé
BTC.[6]

Modified Merkle Patricia Trie

Modifikovany Merkle Patricia trie (strom) je jednou z hlavnich datovych struk-
tur v siti Ethereum, ktera vznikla kombinaci Patricia Trie a Merkle s nékolika
optimaliza¢nimi modifikacemi. Jedna se o plné deterministickou strukturu ma-
pujici klice na hodnoty, kde pro stejny par (kli¢, hodnota) je garantovany vzdy
stejny strom. Nejsilnéjsi strankou této datové struktury je slozitost O(log(n))
pro vkladani, ndhled a mazani jednotlivych prvka. Ethereum vyuziva tuto
datovou strukturu pro ukladani stavi EVM.

Patricia Trie pouziva cestu jako kli¢, proto uzly, které sdileji stejny prefix,
mohou také sdilet stejnou cestu. Tato struktura je nejrychlejsi pii hledéni
spoleénych prefixi a vyZzaduje malou pamét. Proto je béZné pouzivani v
systémech s omezenymi paméfovymi dispozicemi, jako jsou napiiklad routery.

Modifikovany Merkle Patricia strom poskytuje trvalou datovou strukturu
pro mapovani libovolné dlouhych poli bajt. Je definovan jako datova struk-
tura pro mapovani dvojice 256bitového fragmentu a libovolné dlouhého baj-
tového pole. Hlavnim pozadavkem stromu je poskytnuti konkrétni hodnoty,
kterd jednoznacné identifikuje danou dvojici kli¢-hodnota.[7]

[Formalné definovand vstupni hodnota J jako soubor paru bajtovych sek-
venci s unikatnimi kli¢i (kli¢-hodnota)]

J{(ko € B, vg EB), (kl € B, vi1 € B), }

V modifikovaném Merkle Patricia stromu rodi¢ovsky uzel odkazuje na uzel
potomka pomoci hashe (Keccak-256) podstromu s kofenem v uzlu potomka.
Hash podstromu vznika jako Keccak-256 hash serializovanych dat ulozenych v

6



1.1. Ethereum Virtual Machine

uzlu. Soucasti serializovanych dat mohou pravé byt i Keccak-256 hashe odka-
zujici na uzly v hloubce stromu o jedna vyssi. V implementaci modifikovanych
Merkle Patricia stromu se klice ve formé sekvence byti rozkladaji na sekvence
nibbl, kde jeden nibble je 4-bitovd hodnota (jeden bajt jsou dva nibbly). Ve
stromu se rozlisuji tii typy uzli. Prvni typ uzlu je list, ktery je skute¢né lis-
tem z pohledu stromové struktury grafu. V uzlu je ulozena libovolna sekvence
(podsekvence) nibblu a jedna hodnota odpovidajici kli¢i, ktery odpovidé to-
muto uzlu. Dalsi typ uzlu je rozsiteni. Rozsifeni optimalizuje strom v tom, ze
umorznuje ulozit libovolnou sekvenci (podsekvenci) nibblu klice a odkazuje na
jeden uzel v nizsi hladiné stromu. Posledni typ uzlu je vétveni. Tento uzel ob-
sahuje 17 polozek, kde prvnich 16 polozek jsou odkazy (Keccak-256) hashe na
podstromy modifikovaného Merkle Patricia stromu. Poradi odkazu (0 az 15)
odpovidé jednomu nibblu klice. Posledni polozka uzlu je hodnota ulozend ve
stromu, kterd odpovida tomuto uzlu (nibblim vzniklym prichodem od korene
stromu k tomuto uzlu).[8]

1.1.2 Prechodova funkce EVM
Ptechod z jednoho stavu do druhého funguje jako matematicka funkce:
Y(S,T)=29

kde pro jednu vstupni hodnotu produkuje jeden deterministicky vystup. Pro
puvodni validni stav (S) a soubor validnich transakei (77), prechodova funkce
Y (S,T) produkuje novy validni stav jako vystup S’. Tento prechod se dle
definice nazyva “state transition function”. Ethereum transakce 1.3 pfedstavuji
pomyslny most a tedy jediny zpusob, jakym uskutecnit prechod mezi stavem
(S) a stavem (57). [6]

Aby byl prechod mezi stavy tispésny musi byt transakce validni a spliiovat
urc¢ité podminky:

o transakce musi mit spravny format definovany v Yellowpaperu [8],

o jméni Etheru odesilatele musi byt vétsi nebo rovno mnozstvi posilanych
etheri 4+ pozadovanych poplatkt za exekuci transakce.

V pripadé nesplnéni nékteré z téchto podminek dojde k selhéni transakce a
stav EVM bude vracen do predchoziho stavu. Vyjimkou zustdavaji poplatky
1.4, které budou odeslany tézati 1.6 daného bloku. Pokud nedojde k vycéerpani
vsech poplatki preddefinovanych k exekuci transakce, dojde k jejich vraceni
odesilateli transakce.[8]

1.1.3 Instrukce EVM

Virtualni stroj EVM exekuuje transakce jako zasobnikovy poéita¢ s hloubkou
1024 polozek. Kazda polozka je 256bitové slovo. Tato bitova délka byla zvo-
lena kvilli kompatibilité s kryptografickymi a podpisovymi algoritmy EVM

7



1. ETHEREUM

transaction (t1)

transaction (t2)

world state transaction (t3) world state
(t) (t+1)

|

Obréazek 1.1: Prechod ze stavu (t) do stavu (¢ + 1) [9]

(Keccak-256, secp256kl). Béhem exekuce je vyuzivdna prechodovéd pamét
(pole bajtu adresovanych slov), kterd neni mezi transakcemi zachovana. Kon-
trakty maji svou pamét v podobé Merkle Patricia trie. Tato pamétova struk-
tura spojuje adresu kontraktu s jeho souc¢asnym globalnim stavem.
Zkompilovany smart kontrakt je exekuovan jako sekvence EVM bajt kédovych

instrukei (EVM opcodes). EVM obsahuje vice nez 140 instrukei. Od zékladnich
logickych a aritmetickych operaci az po instrukce specifické pro blockchain
jako je napriklad instrukce CALLE R, kterd vraci adresu tc¢tu, kterd je pfimo
zodpovédna za danou exekuci transakce.

1.2 Ethereum ucty

Ijéty na siti Ethereum a jinych blockchainech si lze predstavit podobné jako
IP adresy na webu. Jedna se o uzly, mezi kterymi probihd veskera aktivita
na blockchainu. EVM je deterministicky stroj, ktéry se v jeden dany moment
nachazi pravé v jednom konkrétnim stavu. Tento stav je definovan objekty,
které se nazyvaji ucéty (accounts). Kazdy tento objekt obsahuje tyto hodnoty:

e Adresa - Kazdy et mé svou origindlni adresu dlouhou 20 bajti.

e Nonce - Nonce je tovarné nastavena na hodnotu nula a po kazdé trans-
akci je inkrementovana. To zabezpecuje, Ze kazda transakce bude pro-
vedena pravé jednou. Aby ucet mohl vytvorit kontrakt, jeho nonce musi
byt rovna nule.

o Zistatek ETH - Proménna znazornujici zustatek minci Etheru na
daném tuctu.



1.3. Ethereum transakce

e Kéd kontraktu - Pokud se jedné o tcet smart kontraktu, nachazi se v
tomto poli jeho kéd.

o Ulozisté kontraktu - Tovarné prazdné.
Na Ethereum existuji dva druhy ucta.

o Externé vlastnény ucet(EOA - Externally Owned Account) -
Jedna se o bézné ucty, které pouziva vétsina uzivateli, jsou kontrolovany
pomoci privatnich kli¢t a neobsahuji zadny kod. ﬁéty drzi Ether nebo
jiné ERC20 tokeny. Tyto Gcty jiz nemohou vytvorit smart kontrakt.

o Ucet kontraktu (CA - Contract Account) - Utty, které stoji za vy-
tvorenim smart kontraktu. Tento druh ¢t neni kontrolovan externim
uzivatelem, ale o veskeré jeho aktivity se stard jeho zdrojovy kod. Kéd
je exekuovan vzdy, kdyz dojde k prijeti transakce. Smart kontrakt muze
Cist z interniho tlozisté, posilat transakce, nebo dynamicky vytvaret
nové smart kontrakty. Kazda adresa muze vytvorit, a tedy byt vlastnikem
pravé jednoho kontraktu. O tuto podminku se stard proménné nonce.
V jediném stavu, kdyz je nonce rovna nule, je mozné vytvorit smart
kontrakt, poté se nonce inkrementuje o 1.

1.3 Ethereum transakce

Transakce je jedna kryptograficky podepsana instrukce vytvorend externim
uzivatelem (EOA). Odesilatelem transakce nemuze byt kontrakt. Yellowpa-
per definuje dva zdkladni druhy transakci. Ty, které konéi volanim zpravy
(message-call), a ty, které vedou k vytvoreni smart kontraktu.

Kontrakty maji moznost posilani zprav (message). Zprava je ve své pod-
staté to stejné jako transakce, s tim rozdilem, ze je vytvorena kontraktem
pomoci EVM CALL kédu, nikoliv pomoci EOA.

Ethereum transakce obsahuje nasledujici parametry:

e type - Typ je roven 0 pro legacy transakce, typ je roven 1 dle definice
EIP-2930 [10].

e nonce - Pocet transakci odeslany odesilatelem.

e gasPrice - Pocet Wei k zaplaceni za jednu jednotku gas za vypocCty,
které budou nasledkem transakce.

e gasLimit - Maximalni pripustny pocet gas pouzitelny pro exekuci trans-
akce.

e to - 160bitova adresa prijemce. Pti vytvoreni kontraktu je pole rovno 0.

9



1. ETHEREUM

e wvalue - Pocet posilanych Wei piijemci. PTi vytvareni kontraktu je castka
pridélena nové vzniklému kontraktu.

e 1, s - Kryptografické parametry podpisu urcené k ovéreni odesilatele.

e init - Pole bajti specifikujici EVM kéd pro vytvareni kontraktu. Tento
kéd je exekuovan pouze jednou pri vzniku kontraktu.

e data - Volitelné pole bajtt specifikujici vstupni data pro message call.

Parametry to, (7, s) a value jsou standardem pro vsechny kryptomeény. Pole
data nemé zddnou vychozi funkci, ale existuje EVM instrukce, kterd umozinuje
kontraktu pristup k tomuto datovému poli, coz umoznuje predavani aditivnich
dat mezi kontrakty. Pole gasPrice a gasLimit jsou hlavnimi limitujicimi body
Ethereum infrastruktury. Tyto hodnoty striktné omezuji komplexitu a vypocetni
slozitost programu ulozenych v podobé smart kontraktti. Nicméné tyto ome-
zujici podminky jsou nezbytné z nékolika duvodu:

 pro zamezeni utok DoS (Denial of Service), ke kterému by stacila jedna
nekonecna smycka,

e pro zamezeni obecného plytvani vypocetnim vykonem.

Kazda transakce tedy musi definovat limit, kolik vypocetnich kroki pti provadéni
kédu mize provést. K tomu ticelu se pouziva jiz nékolikrat zminovana jednotka
gas.

1.4 Gas a mény

Poplatky jsou nezbytnou soucasti blockchainovych protokolt. Jedna se o jed-
notku métici potfebné vypocetni sili k provedeni operaci na siti Ethereum.
Protoze kazda transakce vyzaduje vypocetni zdroje k jeji exekuci, za kazdou
transakci je potfeba zaplatit poplatek. Jednotka Gas oznacuje poplatek nutny
k uspésnému provedeni transakce. Gas je odesilan uzlim (pocitacim) sité,
které poskytuji svij vypocetni vykon pro jeji chod. Tyto uzly se nazyvaji
tézari 1.6 a Gas poplatky jsou motivaci k propujéeni jejich HW.[11]

Nativni ména sité Ethereum pro placeni Gas je Ether (ETH). Castky jsou
uvadény v jednotkich gwei, kde se jeden gwei rovna 0.000000001 neboli 10~
ETH. Tato jednotka byla zavedena pro vyssi srozumitelnost pri manipulaci
a popisu malych ETH ¢astek. Namisto zmatecné ¢astky 0.0000001 ETH je
¢ast&ji pouzivano 100 gwei. Slovo "gwei”vzniklo ze slova "giga-wei”, které
znaci 1 miliardu wei. Nejmensi jednotkou Ethereum sité je proto wei.

4Jednotka wei je pojmenovéna po &inském poéitacovém inzenyrovi Wei Dai, ktery se
podilel na vyvoji mény b-money.[12]
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ge ca
! EVM code |
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stack | «—— memory

program ‘
counter (PC) )

operations
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available g

Obrazek 1.2: Znazornéni EVM operaci, které pro jejich provedeni vyzaduji
Gas [9]

Tabulka 1.1: Zakladni mény na siti Ethereum

Ménova jednotka | Relativni hodnota vii¢i Wei
Ether 10'®
GWei 10°
Wei 10"

1.5 Ethereum blok

Blok je kolekce relevantnich informacich o daném bloku (hlavicka bloku),
spoleéné s hlavickami rodicovskych blokil a informacemi o mnoziné trans-
akci. Protoze kazdy blok obsahuje has hlavicky predchoziho bloku, je zajisténa
bezpecnost, a tedy nemoznost ménit informace bloki predchozich, aniz by se
to projevilo na blocich navazujicich.

V kapitole o pfechodu mezi jednotlivymi stavy 1.1.2 byl jako vstup do
funkce, mimo puvodniho stavu, soubor validnich transakei (7'). Timto soubo-
rem je prave blok. Bloky jsou vytvareny priblizné kazdych 15 vtefin. Transakce
odeslané do sité cekaji v "mempoolu”do okamziku, nez jsou jednim z tézaru
vlozeny do bloku, ktery je nasledné tézarem vytézen.

Aby byla transakce vybrana k pritazeni do bloku a k naslednému vytézeni,
je tézarem ovéreno, ze se jednd o validni transakci, kterd spliuje vsSechny
pozadavky pro jeji exekuci. Vybér a poradi konkrétnich transakci udava kon-
cept MEV (Maximal Extractable Value). MEV odkazuje na maximalni moznou
hodnotu, kterou lze ziskat z produkce bloku nad rdmec odmény za jeho vytézeni
a poplatkt Gas °. Tézaii proto fadi transakce na zdkladé nabizenych poplatksi.

5Razeni transakei na zaklads nabizenych poplatku vytvari na Ethereum siti vysoce kom-
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7 tohoto divodu se muze ¢as vytézeni a zprocesovani transakci vyrazné lisit
a tento Cas lze modifikovat nabidkou vyssich poplatki. Po ovéreni a zahr-
nuti transakci do bloku jsou vSechny transakce exekuovany na lokdlnim EVM.
Po nasledném tispésném ovéreni legitimity tézate pres "proof-of-work”, neboli
tézbu 1.6, je blok rozeslan do zbytku sité.[5]

Hlavicky bloku obsahuji nésledujici parametry[8]:

e parentHash - Keccak 256 has hlavicky rodicovského bloku.
e ommersHash - Keccak 256 has hlavicky ptribuzného bloku.
e beneficiary - 160bitova adresa piijemce poplatki.

o stateRoot - Keccak 256 has kofene stavového stromu po exekuci a fi-
nalizaci vSech transakci.

e transactionsRoot - Keccak 256 has kotene stromu obsahujici vSechny
transakce daného bloku.

e receiptsRoot - Keccak 256 has kofene stromu obsahujici pfijemce trans-
akci daného bloku.

e logBloom - Bloomuv filtr slozeny z indexovatelnych informaci obsazenych
v kazdém zdznamu protokolu v seznamu transakci.

o difficulty - skalarni hodnota slozitosti vytézeni daného bloku.
e number - skalarni hodnota udéavajici poradové ¢islo daného bloku.

e gasLimit - skalarni hodnota udavajici maximalni piipustny gas pro
exekuci daného bloku.

e gasUsed - skaldrni hodnota udévajici gas spottebovany vsemi transak-
cemi daného bloku.

e timestamp - skalarni hodnota rovnajici se Unixovému Casu pri zalozeni

daného bloku.

e extraData - volitelné pole bajtového pole dat relevantnich k danému
bloku (max 32 bajti).

o mixrHash - 256bitovy has, ktery spolecné s hodnotou nonce prokazuje
provedeni dostatetného mnozstvi vypocti.

e nonce - 64bitovy has, ktery spole¢né s hodnotou mixHash prokazuje
provedeni dostatecného mnozstvi vypocti.

petitivni prostfedi pro arbitrazni obchodovani a umoznuje takzvany "Frontrunning”, ktery
muze uzivatelim znacné znepiijemnit pouzivani sité. Problematikou se zabyva projekt Flash
Boys.[13]
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1.6 Tézba blokt

Aby byl EVM stav zménén 1.1.2 na zakladé vytvorené transakce, musi dojit k
vytézeni bloku, ktery danou transakci obsahuje. Proces tézby bloki a zaroven
bezpetny chod celé sité obstarava protokol o dikazu prace (Proof-of-work).
Protokol Proof-of-work byl definovan v Bitcoinovém whitepaperu.[1] Zakladnim
konceptem protokolu je odména v nativni méné daného blockchainu, ktera je
prifazena tézari, jez dany blok vytézi.

Pro has kazdého bloku jsou dana specificka kritéria, které se méni podle
vypocetni sily celé sité. Konkrétné se jedna o pocet nul na zacatku vysledného
hage. Ukolem t&zaft je ndhodné tipovat hodnotu nonce, se kterou vysledny has
daného bloku splni kritéria. Vzhledem k vypocetni naroc¢nosti se jednd o ex-
ponencialné rostouci funkci, jejiz spravnost je zpétné velmi snadno ovéritelna.
Toto ovéreni provadi zbytek sité, se kterou tézar vytézeny blok sdili. Poté co se
ostatni uzly sité shodnout na korektni validnosti bloku, je dany blok zatazen
na konec blockchainového fetézce a globalni stav EVM je aktualizovén.[1]
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KAPITOLA 2

Smart kontrakty

Protoze se tato prace vénuje nastrojum usnadnujicim praci pti vyvoji a bezpec¢nostnim
auditu smart kontrakti, v této podkapitole budou shrnuty informace tykajici
se praveé smart kontraku.

Smart kontrakt je program uloZzeny a bézici na Ethereum blockchainu.
Jednd se o mnozinu kédu a dat nélezici specifické adrese. Smart kontrakt je
jednim ze dvou druhii actl 1.2, které v Ethereum siti existuji. Ucet kontraktu
ma vlastni 20bajtovou adresu, Nonce rovnajici se jedné, ETH zistatek, kod
a své vlastni dloziste. Kontrakty nejsou kontrolovany uzivatelem, ale veskeré
jejich akce jsou definovany ulozenym kédem.

Pro vyvoj jsou v tuto chvili pouzivany predevsim dva programovaci jazyky
- Solidity a Vyper, které nabizeji syntaxi velmi podobnou znidmym progra-
movacim jazyktm jako je C4++ a Python. Pokrocilejsi vyvojari vyuzivaji v
kritickych ¢astech kédu jazyk Yul, ktery se podoba operacnimu kédu EVM.
Jedna se low-level jazyk, diky kterému je mozné interagovat piimo s opera¢nim
kédem a tim docilit napiiklad efektivnéjsich vypocetnich operaci.

2.1 Solidity

Dominantni zastoupeni mezi programovacimi jazyky pro Ethereum ma predevsim
jazyk Solidity. Solidity je objektové orientovany vysoko-troviovy jazyk vyvijeny
Ethereum Foundation a je ur¢eny primo pro implementaci Ethereum smart
kontraktu. Jazyk je staticky typovany, podporuje dédi¢nost, vyuziti knihoven,
vyuziti vlastnich datovych typt. Syntaxe jazyka je silné ovlivnéna jazykem
C++, ale vyuziva i koncepty jazkt Python a Javascript. Soucasnd verze ja-
zyka nese oznaceni v0.8.13. Soubory se zdrojovym kédem jazyka Solidity se
ukladaji s priponou .sol.

Ve svété smart kontrakta je zvykem verejné pristupny zdrojovy kod. To
zejména kvili transparentnosti, kterd je pro alternativni finan¢ni svét zadand
a vzbuzuje vétsi duvéru uzivateli. Z toho divodu je doporuceno na prvni
fadek zdrojového kodu uvadét licenci ve tvaru:
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2.1: Forméat licence ve smart kontraktu
// SPDX-License-Identifier: MIT

Kompilator jazyka Solidity nevaliduje platnost licence. V pripadé, ze kod
neni verejné pristupny, nebo si autor kédu nepreje specifikovat licenci, je
doporuceno uvést klicové slovo UNLICENSED, které zakazuje pouziti zdro-
jového kédu. Toto klicové slovo mize byt snadno zameénitelné za jiné klicové
slovo UNLICENSE, které dava komukoliv prava na vyuziti zdrojového kodu.

2.1.1 Pragma

Klicové slovo pragma je pouzivano k definovani verze kompilatoru pro dany
zdrojovy kod. Pouziti klicového slova neni vyzadovano, ale je silné doporuceno.
Pri nedefinovani klicového slova je kéd automaticky kompilovan nejnovéjsi
verzi kompilatoru, ktery nemusi byt kompatibilni se zastaralymi postupy zdro-
jového kédu. Zdrojovy kéd muze byt kompatibilni s nékolika verzemi kom-
pilatoru, proto neni nutné specifikovat jednu konkrétni. Definici Ize tedy de-
klarovat nékolika zptisoby s pouzitim operatoru a tim definovat rtizné intervaly
verzi. Nékolik prikladt pro klicové slovo pragma:

2.2: Ukézka prikladného pouziti klicového slova pragma
pragma solidity 0.8.1;
pragma solidity ~0.8.1;
pragma solidity 0.7.5-0.
pragma solidity >=0.7.5<
pragma solidity 0.8.x;
pragma solidity >0.8.0;

8.2;
=0.8.2;

Druhym vyuzitim klicového slova pragma je vybér verze kédovani ABI
(Application Binary Interface). Tovarné je pouzita verze v2 pro verzi Solidity
0.8.0 a vyssi.

2.3: Format slova pragma pro nastaveni verze kdédovani

pragma abicoder vil;
pragma abicoder v2;

Poslednim a vzacnym vyuzitim klicového slova pragma je SMT (Satisfi-
ability Modulo Theories) ovérovani kédu béhem kompilace. Pro vyuziti této
funkcionality musi byt pouzit specidlni kompilator pro rezim SMT.

2.4: Format slova pragma pro funkcionalitu SMT

pragma experimental SMTChecker;

2.1.2 Importy

Solidity podporuje piikaz import nazyvany import path (importni cesta),
ktery napoméhé k modularizaci zdrojového kédu.
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2.5: Format importovani soubori v jazyce Solidity

import "filename";

Tento prikaz importuje vSechny globalni symboly ze zdroje filename do aktualniho
globalniho prostredi. Podobné jako v jazyce Python je mozné naimportovat
pouze konkrétni funkce/proménné, nebo globalni symbol pojmenovat.

2.6: Alternativni zptusob importovani soubortu v jazyce Solidity

import x from "filename";
import "filename" as f1l;

Aby bylo mozné podporovat reprodukovatelné sestaveni na vSech platformach,
musi prekladac¢ Solidity odfiltrovat ze zdrojovych cest znaky specifické pro jed-
notlivé operacni systémy. Z tohoto duvodu neodkazuji cesty primo na soubory
v souborovém systému. Misto toho kompildtor udrzuje interni databézi (VFS),
kde je kazdé zdrojové jednotce prirazen jedine¢ny nazev slouzici jako identi-
fikator. Importni cesta zadand v prikazu importu je prelozena na jedinecny
nazev a pouzita k vyhledani odpovidajici zdrojové jednotky v této databazi.

2.1.3 Komentare

Solidity pouziva pro jednorfddkové komentdie znaky ”//”a pro viceradkové
komentéie ”/*. . .*/”. Jazyk podporuje i format NatSpec 6, ktery je pouzivan
k anotaci funkci. V pripadé NatSpec existuji pro jednoradkové komentare
znaky ”///”a pro vicerddkové komentare ”/**. . .*/".

2.7: Ukéazka NatSpec formétu

/// @param x value to add
/// @dev perform adding operation to stored value y and input x

2.1.4 Struktura kontraktu

Klicové slovo contract znadi instanci kontraktu v Solidity, kterd se podobd
triddém z objektové orientovanych jazyku. Kazdy kontrakt muze obsahovat
State Variables, Functions, Function Modifiers, Events, Errors, Struct Types
and Enum Types. Kontrakty od sebe mohou dédit a existuji specidlni kontrakty
Libraries a interfaces.

Globalni proménné

Globalni proménné jsou deklarovany mimo funkce a jsou permanentné ulozeny
v tlozisti smart kontraktu. Pro ¢iselné datové typy Solidity vyuziva pouze INT
a UINT. V pripadé potfeby typu s presnosti desetinné ¢arky se vyuzivaji kon-
stanty, kterymi jsou typy INT, piipadné UINT vynasobeny a timto zptsobem

SFormat komentovani kédu uréeny pro anotaci aplika¢niho rozhrani aplikace
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je nasimulovana vétsi presnost. Specifickym typem pro Solidity je address.
Jednd se o 160bitovou adresu Ethereum tétu.[11]

Funkce

Funkeci se rozumi spustitelna ¢ast kédu, mize vyzadovat vstupni data a vracet
vystupni data. Funkce muze ménit stav kontraktu nebo pouze ¢ist jeho data.
Kazda funkce musi byt definovana pomoci jednoho z klicovych slov definujici
jeji viditelnost.

e public - Funkce je pristupna z ostatnich funkci kontraktu, z kontrakti
potomki i ze vné kontraktu.

e internal - Funkce je pTristupna z ostatnich funkci kontraktu a z kon-
traktu potomki.

e external - Funkce je pristupnd pomoci transakci z externich adres, nebo
jinych kontraktti.

e private - Funkce je pristupnd z ostatnich funkci kontraktu, nikoliv pro
potomky kontraktu.

Modifiers funkci

Dulezitym bezpecnostnim aspektem smart kontrakti jsou takzvané Function
Modifiers. Modifier slouzi jako podminka pro ptistup k dané funkci. Jednd
se o specialni funkci, kterd definuje urc¢itd pravidla a podminky. Modifier je
pritazen ke standardni funkci stejné jako ostatni klicova slova. Pri volani
funkce s pritazenym Modifierem se jako prvni vykona kéd Modifieru. Jsou-
li podminky splnény, je nasledné volana funkce samotnd. Pokud podminky
nejsou uspésné splnény, pristup k funkci je odepren.

V ukazkovém kusu kédu je zobrazen modifier OnlyOwner ktery povoluje
volani funkce pouze adrese, kterd stoji za vytvorenim kontraktu. Modifier
OnlyWhitelisted opraviuje k volani pouze adresy z mappingu whitelist. Symbol
_ definuje pozici, kde ma byt funkce, ke které je modifier prirazen, volana.

contract Storage {
mapping (address => uint256) public storedToken;
mapping (address => bool) public whitelist;
address owner;

constructor () {
owner = msg.sender

}

modifier OnlyOwner () {
require (owner == msg.sender, "Not,the owner");

=9
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modifier OnlyWhitelisted () {
require (whitelist [msg.sender], "Notyin,whitelist");

-

3

function IncreaseToken() external OnlyWhitelisted {
storedTokenp [msg.sender] += 1;

}

function updateWhitelist (address newMember) external
OnlyOwner {
whitelistp [newMember] == true;

UdaAalosti

Udalosti (events) predstavuji abstrakci nad funkei logovani EVM. Externi apli-
kace se mohou prihlasit k odbéru téchto udalosti a poslouchat je prostrednictvim
rozhrani RPC klienta Ethereum. Udalosti jsou dédici kontraktd. Pii jejich
volani se argumenty ulozi do specidlni datové struktury transakce. Zaznamy
o datech udélosti nejsou pristupné zevnitt kontrakti.

Error

Chyby umoznuji definovat a popsat tdaje pro pripady selhani kontraktu.
Chyby lze pouzit v piikazech revert. Ve srovnani s popisnymi fetézci (textovy
Fetézec v require objektu) jsou chyby mnohem levnéjsi a umoznuji kédovat
dalsi idaje. K popisu chyby pro uzivatele mizete pouzit NatSpec.

Typ Struct

Pomoci typu Struct (struktura), lze v jazyce Solidy definovat vlastni kom-
plexngéjsi datové typy. Pomoci struktur je mozné sjednotit vice datovych typu
do jednoho.

2.8: Ukazka pouziti datového typu Struct

contract Storage {
struct UserData {
address addr;
string name;
uint256 date;
}
mapping (address => UserData) public storedData;
function getDate() exetrnal view returns (uint256) {
return storedData[msg.sender].date;

3
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}

Ke konkrétnimu prvku struktury se pristupuje pomoci tecky. Struktury je
mozné pouzivat stejné jako ostatni datové typy napriklad v mapovani, jako je
znazornéno v ukazce v vyse.

Typ Enum

Enumy jsou jednim ze zptisobi, jak v Solidity vytvorit uzivatelsky definovany
typ. Jsou explicitné prevoditelné ze vSech celociselnych typi, ale implicitni
konverze neni povolena. Pomoci enumu je mozné omezit dany datovy typ
pouze na predem specifikované hodnoty.

2.9: Ukéazka pouziti datového typu Enum

contract Storage {
enum StorageSize{ SMALL, MEDIUM, LARGE }
StorageSize ram;

function setLarge () public {
ram = StorageSize.LARGE;

Datové lokace

Kazdy referencni typ ma dalsi anotaci, "data location”, definujici, kde je
ulozen. Existuji tii datovd umisténi.

e memory - Proménné jejichz Cas je limitovan externim volanim funkce.

e storage - Lokace, kde jsou ulozeny globalni stavové proménné, jejichz
¢as je limitovan existenci kontraktu.

e calldata - Specidlni datové lokace pro argumenty funkei.

2.2 Vytvoreni kontraktu

Smart kontrakt muze byt vytvoren dvéma ruznymi zpusoby. Pomoci EVM
funkce CREATE a CREATE2. Pti vytvareni kontraktu se pouzivaji néasledjici
parametery:

e (s) sender - Odesilatel transakce.

o (o)original transactor - Originalni odesilatel se muze lisit od (s) v
pripadé, Ze se jedna o message call, nebo v pripadé, ze vytvoreni kon-
traktu neni exekuovano transakci, ale pfimo EVM kdédem.

o (g) available gas - Gas 1.4 dostupny na adrese odesilatele.
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(g) gas price - Cena za Gas.

e (v) endowment - Pocet Wei 1.1 odeslany na adresu kontraktu s polem
bajtt volitelné délky.

o (i) init - Inicializa¢ni EVM kéd zodpovédny za vytvoreni kontraktu.

o (e) - Hloubka zasobniku transakce, pripadné message-callu.

(¢) salt - Sul (v pripadé pouziti EVM kédu CREATE ¢ = 0).
o (w) - Povoleni k provadéni stavovych modifikaci.

Funkce pro vytvareni kontraktu A 2.2 s vyse definovanymi vstupy spoleéné
se stavem o a vznikajicim stavem A je rovna souboru hodnot obsahujici novy
stav o/, zbyvajici Gas, podstav transakce A’, status kéd z a vystup o.

[Formélné definovand funkce pro vytvareni kontraktu A]

(0/79/7 A/7 Z, 0) = A(Ua A7 s,0,9,p,0, ia €, Cv 'LU)

Adresa nové vznikajictho kontraktu je ziskdna z nejvice vpravo ulozenych
(nejméné vyznamnych) 160 bita vystupu funkce:

Keccak256( RLP(sender,nonce)

V pripadé CREATE2 160 nejméné vyznamnych bitt vystupu funkce, kde
znaci operaci zretézeni poli bajti:

” N

Keccak256(0xf f - sender - ¢ - Keccak265(1))

Proménnéd nonce je nastavena na hodnotu 1, ETH zustatek kontraktu
na hodnotu v, ulozisté kontraktu je préazdné (Trie(f)), has kédu je roven
Keccak256() a od zustatku adresy (s) je odectena odesland hodnota (v).
Nésledné probihd exekuce inicializaénitho EVM kédu (7) kontraktu. Tato exe-
kuce muze ovlivnit nékolik neinternich stavovych udéalosti. Muze dojit ke
zméné ulozisté kédu, k vytvoreni dalsich ¢ttt nebo k volani zprav. Exekuéni
funkce Z s pfechodnym stavem o*, hodnotou Gas g, nové transakénim pod-
stavem A* a s parametry exekuéniho prostredi I je rovna souboru hodnot
(o™, g**, A**, 0) obsahujicimu novy stav, zbyvajici Gas, vysledny podstav trans-
akce a kod uctu. Exekuéni prostredi I obsahuje sadu parametri nezbytnych
k tspésné exekuci transakce. Pokud jakykoliv z parametri nesplni exekuéni
podminky, transakce bude prerusena a vracena do puvodniho stavu.

Po Gspésném provedeni exekucéni transakce je zaplacen poplatek ¢ za vy-
tvoreni kontraktu a za jeho uloZeni, ktery je imérny velikosti vytvoreného
smart kontraktu. Pfi nedostatetné hodnoté Gas (0** < ¢) bude vyovolana out-
of-gas podminka. V takovém pripadé bude zbyvajici Gas roven nule, tj. pokud
transakce pro vytvoreni kontraktu byla prijata, tak neni ovlivnéna platba za
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tvorbu kontraktu. Nicméné data transakce nejsou odesldna na adresu kon-
traktu, a proto kéd neni ulozen. ” Pokud podminka neni vyvoldna, zbyvajici
Gas je navracen origindlnimu odesilateli transakce a nové vytvoreny stav na-
bude povoleni k jeho pretrvani.

Béhem vykonavani inicializacniho existuje adresa nové vznikajiciho kon-
traktu, nicméné adresa neobsahuj zadny kod. Proto v tuto chvili nedojde v
exekuci zddného kédu pri prijeti jakékoliv zpravy. Pokud inicializa¢ni kéd ob-
sahuje instrukci SELFDESTRUCT, ic¢et bude smazan jesté pred dokonc¢enim
transakce. ®

2.3 Interakce s kontraktem

Interagovat s kontraktem lze dvéma riaznymi zptsoby.

e Call - Jedna se o lokalni exekuci funkce smart kontraktu, kterda neni
vytézena a jeji stav neni rozesilan do Ethereum sité. Operace pii volani
pomoci Call jsou urceny pouze ke ¢teni dat a nestoji zddny Gas. Volani
simuluje redlnou transakci, nicméné po ziskani dat jsou vSechny zmény
stavu vraceny do stavu puvodniho. Funkce smart kontraktu, které tento
formét dotazu umoznuji, jsou deklarovany s klicovymi slovy view, pure,
constant. Tato klicova slova obecné definuji, Ze nedojde ke zméné stavu
smart kontraktu.

e Transaction - Standardni transakce, ktera méni stav EVM, je vytézena
a vysledny stav je rozeslan do Ethereum sité. Transakce vola funkce
smart kontraktu, jejichz exekuce vede ke zméné stavu kontraktu, ktery
je nutné aktualizovat v celé siti.

"C4st Ethereum Yellowpaper [8], popisujici akce po vyvoldni podminky out-of-gas, ne-
byla jednozna¢né popséna. Autor prace proto navrhl Gpravu textu s explicitnéjSim popisem
akei, které nastanou po vyvolani dané podminky. Uprava byla pfijata a zaclenéna. [14]

8EVM instrukce SELFDESTRUCT slouz ke smazéni smart kontraktu. Pokud je v
kédu kontraktu implementovéana funkce obsahujici danou instrukei, kontrakt je pti zavoldni
smazan a zustatek ictu je odesldn na zvolenou adresu
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KAPITOLA 3

Nastroje pro Ethereum

vvvvv

warovych produkti. Duvodem je unikétni architektura virtualniho pocitace
EVM1.1, pro ktery je software vyvijen. Pravé tato architektura prinasi vyhody
vyuziti blockchainu, ale také nékolik limitaci a bezpecnostnich rizik, které je
treba mit na paméti. Nastroje urcené k vyvoji produktu maji tedy znacné jiné
pozadavky nez ty, které se pouzivaji ve standardnim IT odvétvi.

Vyvoj kontraktu - Prvnim bodem je vyvoj samotného smart kontraktu.
Béhem implementace kédu hraje dilezitou roli jednotka Gas 1.4. Gas
vyjadiuje cenu za vykonani transakce. Kazda ze 141 EVM instrukci ma
prifazeny Gas na zékladé jeji paméfové a vypocetni ndroc¢nosti. Gas
kontraktu je tedy souc¢tem zkompilovanych bajtkédovych instrukei, které
je tfeba vykonat a zaplatit pomoci SETH.

Tento fakt znacné limituje a zaroven udavava smér vyvoje decentrali-
zovanyh aplikaci. Mimo vysoké vypocetni ceny za vykonéni strojového
kédu je zde také druhy limituji faktor - velikost kédu. 24.576 kb je ma-
ximdlni povolend pamét pro jeden smart kontrakt. Pfi piekroceni tohoto
limitu dojde k ’revertu’ transakce a kéd nebude mozné nikdy vykonat.
Prestoze existuji programovaci jazyky, jako je Solidity, nebo Vyper, je
vhodné pii vyvoji uvazovat na drovni EVM pro dosazeni maximalni
efektivity vypocetnich operaci.[15]

Testovani kédu - Testovani hraje velkou roli pfi implementaci jakéhokoliv
softwaru. Ale na rozdil od toho bézného, je kéd ulozeny na blockchainu
v podobé smart kontraktu ve stavu, kdy jej neni mozné jakkoliv ménit ¢i
mazat (az na specidlni pripady). Z toho duvodu tento bod hraje kritickou
roli pTi vytvareni projektu na platformé Ethereum.

Testnet - Testnetem rozumime vetfejny blockchain, ktery funguje témér stejnym
zpusobem jako Mainnet s tim rozdilem, Ze je urcen pro testovani a
vyvoj kontrakti. Veskeré poplatky se plati ménou, kterd je zdarma k
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dostani pomoci faucetu.? Tento blockchain funguje pro simulaci aplikaci
v realném prostredi. S kontraktem je mozné interagovat stejné, jako
kdyby byl ulozeny na Mainnetu. Je dobrym zvykem hotovy a otesto-
vany kod nasadit na testnet a nasimulovat co nejvice redlnych situaci
pro otestovani spravnosti implementace.

Nasazeni na Mainnet - Mainnet je primarni vefejny Ethereum blockchain,
na kterém se uchovéavaji redlné distribuované aplikace. Nasazeni na Ma-
innet je findlnim krokem ke spusténi produktu. Tento krok s sebou nese
urcitéd rizika. Napiiklad v mnohych kontraktech hraje klicovou roli ad-
resa, jez kontrakt na Mainnet nasadila. Spravce této adresy miva nad-
standardni prava, diky kterym mé c¢asto moc kontrakt totalné znehod-
notit.

Aby byl cely vysSe zminény proces stejné komfortni, jako je tomu zvy-
kem z vyvoje tradi¢niho softwaru, vznikaji neustdle nové ndstroje. Ty se
zaméfuji bud na jednotlivé ¢asti, jako je tfeba testovani, nebo na cely pro-
ces tvorby kontraktt. Protoze se jednd o pomérné mlady obor, je kvalita
téchto néstroju casto zpochybnitelna. V nasledujicich podkapitolach budou
predstaveny néstroje Brownie, Slither a Echidna. Jedna se o jedny z nej-
vyuzivanéjsich nastroji v Ethereum ekosystému. Kazdy z nastroju se spe-
cializuje na jiné funkcionality z vyse uvedeného procesu tvorby produktu.

3.1 Brownie

Brownie je vyvojové a testovaci rozhrani napsané v jazyce Python, zamérené
na EVM smart kontrakty. Autorem néstroje je Ben Hauser, ktery se mimo
Brownie také podili na vyvoji decentralizované sménarny a poskytovatele li-
kvidity pro obchod se stablecoiny s ndzvem Curve. !° Pestoze je software im-
plementovany a udrzovany jedinym vyvojarem, je pomérné hojné vyuzivany.
V komunité ETH vyvojart se tési oblibé zejména diky jazyku Python, kterym
je napsan. Jako "konkurentni’nastroje je mozné povazovat Hardhat a Truffle.
V tuto chvili se jedna o jediné tii kompletni vyvojové prostiedi, které uzivateli
asistuji béhem vsech zminovanych 3 fazi vyvoje smart kontraktu. Dokumen-
tace Brownie deklaruje néasledujici funkcionality:

e podpora a kompilace jazyka Solidity a Vyper,
e testovani pomoci pythoni testovaci knihovny pytest,

e testovani pomoci hypothesis,

9Faucet (Cesky kohoutek) je webové stranka, do které je zadana Testnet adresa, na kterou
jsou odeslany testovaci ETH.
10 Stablecoin je kryptoména vézand na hmotné aktivum (napiiklad americky dolar.
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e debugovaci nastroje,
e Brownie konzole,

e podpora package manazeru ethPM.

3.1.1 Kompilace
P1i volani prikazu:

3.1: Brownie ptikaz ke kompilaci

$ brownie compile

dojde ke kompilaci vSech soubort v podadreséti ./contracts. Pri kazdém
spusténi kompilace se provede porovnani hase zdrojového kédu kontraktu s
hasi existujicich, jiz zkompilovanych verzi. Pokud nedoslo k zadné zméné v
kodu, hase se rovnaji, a tim padem nedojde k opétovné zbyteéné kompilaci.[16]
Nicméné je mozné vynutit kompletni rekompilaci vSech zdrojovych soubort
ptrikazem:

3.2: Brownie prikaz ke kompletni rekompilaci

$ brownie compile --all

Pii nedspésné kompilaci jednoho nebo vice kontraktt Brownie vypiSe zdroj
kompila¢nich chyb.
Jak jiz bylo vysSe uvedeno, Brownie podporuje dva programovaci jazyky:

1. Solidity (.sol) verze >= 0.4.22

2. Vyper (.vy) verze >= 0.1.0 — beta.16

Kompilator

Kompilator je volen podle pfipony souboru a jeho nastaveni lze upravit v kon-
figuracnim souboru brownie — config.yaml. Tento soubor neni vytvoren au-
tomaticky pfi inicializaci projektu. Kdyz dojde ke kompilaci bez vytvoreného
.yaml souboru, pouziji se tovarni hodnoty:

3.3: Ukéazka struktury konfigura¢niho souboru

compiler:
evm_version: null
solc:
version: null
optimizer:
enabled: true
runs: 200
vyper:
version: null
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V takovém piipadé Brownie zvoli verzi kompiladtoru podle pragma verze 2.1.1
kazdého z kontraktii. Pokud dand verze neni lokadlné k dispozici, dojde k jeji
instalaci.

Pri nastaveni verze kompilatoru v konfiguraé¢nim souboru jsou vsSechny
kontrakty kompilovany danou verzi. Pokud dand verze kompildtoru jiz neni
nainstalovana, dojde opét k jejimu stazeni a instalaci.

V tovarnim nastaveni je automaticky zapnuta optimalizace. Opét je mozné
jejl parametry ladit pomoci konfigura¢niho souboru pod hodnotami

compiler.solc.optimizer

. [17]

Verze EVM

Verze kompileru automaticky nastavi EVM verzi 1.1 podle nésledujicich kritérii:
e byzantium pro Solidity <= 0.5.4 ,
e petersburg pro Solidity >= 0.5.5 <= 0.5.12,
e istanbul pro Solidity >= 0.5.12 a Vyper.

Mezi platné EVM verze, které lze nastavit manuélné, patii byzantium, con-
stantinople, petersburg, istanbul a ETH Classic verze atlantis a agharta. ETH
classic verze jsou prevedeny na jejich ETH ekvivalenty.

Mapovani

Ve smart kontraktech se ¢asto setkdme s vyuzitim knihoven tfetich stran po-
moci importi. Mezi ty nejcastéjsi patii knihovny od firmy Openzeppelin .
Tyto knihovny mohou byt lokalné nainstalovany rtiznymi zpisoby, proto je k
uspésné kompilaci potfeba namapovat systémové cesty. Tyto cesty lze vypsat
do konfigura¢niho souboru do pole compiler.sol.remappings. Remapping je
string ve formatu prefix = path. Dulezitou poznamkou je fakt, ze Brownie
neni schopné detekovat zmény v importovanych souborech, které se nachéazi
mimo kofenovy adresar projektu. Projekt je tedy nutné manudlné rekompilo-
vat.

3.1.2 Prace s kontrakty a adresami

Aby bylo s blockchainovym kontraktem mozné interagovat, Brownie vyuziva
takzvany “local chain”. Tim je myslena lokédlni instance blockchainu urcend
pro vyvoj. To umoznuje pracovat s Ethereum adresami, provadét transakce
a interagovat s kontraktem. Zminéné funkcionality je mozné vyuzivat tremi
riznymi zpusoby:
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1. pomoci Brownie console,

2. ve skriptech urc¢enych pro automatizaci procesu nasazeni kontraktu na
Mainnet,

3. pri testovani.

Brownie konzole

Pouzivani Brownie konzole se vyuziva pro primou interakci s kontrakty Brow-
nie konzole je aktivovana prikazem:

3.4: Brownie piikaz ke spusténi interaktivni konzole

$ brownie console

Konzole je vytvotena pomoci Python interpretru, proto interakce s ni se velmi
podobé klasické Python konzoly. Pri aktivaci konzole dojde automaticky ke
kompilaci kontrakti a jejich nasazeni na lokalni testovaci instanci blockchainu.
Poté dojde ke zobrazeni prikazového radku a je mozné zacit interagovat s
kontrakty na zdkladé funkcionalit definovanych Brownie API [16]:

e brownie

— brownie
— brownie.exceptions
— brownie._config

— brownie._singleton
e brownie.convert

— brownie.convert.main
— brownie.convert.datatypes
— brownie.convert.normalize

— brownie.convert.utils
¢ brownie.network

— brownie.network.main

— brownie.network.account
— brownie.network.alert

— brownie.network.contract
— brownie.network.event

— brownie.network.gas

— brownie.network.multicall
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— brownie.network.state

brownie.network.rpc
— brownie.network.transaction

— brownie.network.web3
e brownie.project

— brownie.project.main

brownie.project.build

brownie.project.compiler
— brownie.project.ethpm

— brownie.project.scripts

brownie.project.sources
e brownie.test

brownie.test.fixtures

— brownie.test.strategies

— brownie.test.stateful

brownie.test.plugin

brownie.test.manager
— brownie.test.output

— brownie.test.coverage
e brownie.utils

— brownie.utils.color

Psani skriptu

Mimo konzole je moznost psani skriptl pro testovani a automatizovani procesu
nasazeni aplikace. Skripty jsou ulozeny v adresari ./scripts/. Skripty vyuzivaji
standardni Python syntaxi. Nadstandardnim prvkem je vyuziti Brownie API
objekt, ke kterym lze dostat pristup pomoci jejich importovani. Nejjed-
nodussi je kompletni import objekt, se kterymi se pak pracuje stejnym zptsobem
jako v Brownie konzoly 3.1.2:

3.5: Import brownie balicku do testovaciho souboru

from brownie import *

Druhou mozZnosti je import konkrétnich objektti pomoci jejich explicitniho
vyjmenovani:
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3.6: Import objektu accounts z brownie balicku

from brownie import accounts
Skripty jsou exekuovany volanim piikazu:

3.7: Piikaz pro exekuci skriptu

$ brownie run <script> [function]
Nebo z Brownie konzole:

3.8: Exekuce skriptu z Brownie konzole

>>> run('token_script')

Timto zpusobem se zavold main() funkce ze souboru scripts/tokenscript.py.

3.1.3 Testovani

K psani unit testl je vyuzivana znamé Python knihovna pytest. Vyhodou
pytest knihovny je primocary a snadno pochopitelny koéd testu. Pytest auto-
maticky lokalizuje testovaci funkce, které musi byt v adresari ulozeny podle
nasledujicich dvou pravidel:

o testy musi byt ulozeny v adresari tests/,

e jména soubort ve tvaru test_* .py nebo x_test.py.
Nasledné jsou spustény funkce, které splnuji podminky:

o funkce mimo tfidu s prefixem test,

e metody tridy s prefixem test, kde jméno tridy obsahuje prefix Test a
neobsahuje __¢nit__ metodu.

Do testovaciho souboru je nutné importovat balicek brownie, pomoci kterého
bude mozné pristupovat k instancim, jako jsou napriklad jednotlivé ucty ac-
counts. Dilezitym prvkem testii jsou Fixtures. Jedna se o funkce, které se
aplikuji na jednu nebo vice testovacich funkci a jsou volany pred provedenim
kazdého testu. Fixtures se pouzivaji k nastaveni poc¢atecnich podminek potiebnych
pro test.

3.9: Ukdazka vyuziti Fiztures funkce

@pytest.fixture
def token(accounts, staking):
return xToken.deploy(staking, {'from': accounts [0]})

V prikladu je uvedena Fizture, kterd nasazuje na lokalni blockchain instanci
xTokenu. Tato operace je nezbytna pro jakoukoliv interakci s zTokenem. Z toho
divodu se vytvori tato specialni funkce, jejiz nézev je preddvan jako vstupni
parametr do testovaci funkce, kde je tieba mit funkéni token. Ke spusténi
testu projektu dojde po zadani jednoduchého prikazu:
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3.10: Prikaz pro spusténi Brownie testt

$ brownie test

Prikaz test mize nasledovat fada volitelnych voleb.

—update (-U) - Spusti pouze testy, které byly pozménény.

—coverage (-C) - Vypocita a v tabulce vyobrazi testové pokryti kon-
trakta.

—interactive -1 - V pripadé selhani testu se otevie interaktivni Brownie
konzole, ve které lze pomoci debugovacich nédstroju hledat zdroj chyby
a interagovat s aktualnim stavem kontraktu.

—stateful [true,false] - Volba pro ne/spusténi stavovych vystupi.
—failfast - Vynuceni rychlejsiho ukonceni test, pii jejich netispéchu.

—revert-tb -R - Zobrazeni detailniho trasovani k transakci, ktera vedla
k revertu.

—gas -G - Zobrazeni konzumace Gas pro jednotlivé funkce a kontrakty.
—network [name] - Vybér specifické sité.

—showinternal - Aditivni informace o trasovani chybovych transakci.

3.1.4 Debugovaci nastroje

Pojem ”debugovani”neni tplné trefny pro funkcionality, které dokumentace
Brownie popisuje. Jedna se predevsim o vypis informaci o provedenych trans-
akcich. K tomuto Gc¢elu Brownie poskytuje objekt:

brownie.network.transaction.T'ransaction Receipt

Instanci provedené transakce Ize ulozit do tohoto objektu, ktery muze nasledné
volat naptiklad metodu .info(), kterd vypise zakladni informace o transakci.

3.11: Ukazkovy vypis informaci o transakci

>>> tx = Token[0].transfer (accounts[1], 1e18, {'from':

accounts [0]})

>>> tx.info ()
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Transaction was Mined

Tx Hash: 0xdb5479a987ccb684002ab3957e9cc73243a5225...
From: 0x4C54640854FE357AdBdB4C6C37161D6bff9296C8

To: 0xCEeDd135A7bBd899BE730a905C71E453D8d647a1l

Value: O
Function: Token.transfer
Block: 3



3.1. Brownie

Gas Used: 51019 / 151019 (33.8%)

Events In This Transaction

Transfer
from: 0x4c54640854fe357adbdb4c6c37161d6bff9296c8
to: 0xfae9bc8a468ee0d8c84ec00c8345377710e0£f0bb
value: 1000000000000000000

V pripadé neuspésné transakce je k dispozici metoda .revert,,sg, ktera vraci
error string. Pfipadné .traceback(), kterd vypiSe zdroj chyby stejnym zpisobem,
jak je zvykem v jazyce Python.

3.12: Ukéazkovy vypis trasovacich informaci o transakei

>>> tx = Token[0].transfer (accounts[1], 1e18, {'from':
accounts [0]})
>>> tx.traceback ()
Traceback for '0xd33fccl14dcf7e4a942793cb...bedd"':
Trace step 132, program counter 3103:
File "contracts/Token.sol", line 56, in Token.transfer:
transfer (msg.sender, [msg.sender, to], value);
Trace step 3420, program counter 4326:
File "contracts/Token.sol", lines 90-94, in Token.
_transfer:
addr = checkTransfer (
authlID,
id,
address
DR
Trace step 3092, program counter 7032:
File "contracts/Token.sol", line 36, in Token.
checkTransfer:
require (balances [addr [SENDER]] >= value, "Insufficient,
Balance") ;

3.1.5 Manager ethPM

Ethereum Package Manager je decentralizovany spravce balicki, ktery se
pouziva k distribuci smart kontrakti a EVM projektia. Balicek ethPM je ve
své podstaté objekt JSON obsahujici ABI, zdrojovy kéd, bajtovy kod, tdaje o
nasazeni a veskeré dalsi informace, které dohromady tvori kompletni myslenku
smart kontraktu. Specifikace ethPM definuje schéma pro ukladani vsech téchto
dat ve strukturovaném formatu JSON, coz umoznuje rychly a efektivni prenos
napadi na chytré kontrakty mezi nastroji a frameworky, které tuto specifikaci
podporuji.[16]

K ziskani balicku ethPM je potieba znat jeho nazev i adresu jeh regis-
tru. Tyto informace se sdéluji prostfednictvim URI registru. Prikladnd insta-
lace znamého matematického balicku od firmy OpenZeppelin vypada pomoci
Brownie nasledovné:
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3.13: Instalace balicku math pomoci Brownie balickového manageru

$ brownie pm install ethpm://zeppelin.snakecharmers.eth:1/math@1
.0.0

3.2 Slither

Néstroj Slither je staticky analyzator a detektor chyb jazyku Solidity. Zdro-
jovy koéd nastroje je napsany v jazyce Python. Mimo detekovani chyb umi
také vypisovat, pripadné vyobrazovat aditivni informace o smart kontraktech.
Autorem néastroje je bezpe¢nostni americkd firma Trail of Bits.[18] Jedn4 se
o open-source software dostupny na GitHubu. ' Mezi hlavni 4 vlastnosti Sli-
theru patii:

e automatickd detekce zranitelnosti,
e automatickd detekce optimaliza¢nich prilezitosti,
e vypomoc k detailnéjsimu pochopeni smart kontraktu,

e asistence pro statickou analyzu kédu.

Slither core

n 1
(1] 1 1
n Contract IR code data reentracy shadowing f
:: inherance transfomer dependency | 1) 1 b el :

N Optimization Detection
ul L Ve N ] Cr——— — -
o feu aﬂ Json L Control EOW read/write external constant :
w o " grap variables functions variables R |
smart saaty MM ' |/ i\ e T TR '
contract compiler n Solidity SSA protected [ frlnse.rs .........
n expressions transformer functions - y ]
n inheritance owner ]
o P T TS S - epepupeppp—— graph accesses .
] Information SlithIR Code " W oo o ormeeeeeee === ]

! recovery conversion analysis

Third-Party Tools

Obrazek 3.1: Architektura nastroje Slither [18]

Slither nabizi nékolik konfigura¢nich argumentti, pres které lze nastavit
nastroje, které Slither vyuziva ke kompilaci a sestaveni projektu. Jedna se
o nastroje Waflle, Hardhat, pfipadné NPX a znamy kompilator Solc. Déle
je mozné pomoci Slitheru analyzovat zdrojovy kéd uloZzeny na konkrétni ak-
tivni Ethereum adrese a upravovat forméat vystupnich dat. Tyto funkcionality
nejsou pro tuto praci klicové, protoze se nejedné o konkrétni analytické funk-
cionality nastroje, ale pouze o zpusoby, jakymi je zdrojovy kéd preformatovan
do stavu pripraveného k analyze.

"https://github.com/crytic/slither
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3.2.1 Detektor zranitelnosti

Slither v tuto chvili obsahuje vice nez 70 detektori zranitelnosti. K hledani
chyb je vyuzivana statickd analyza, kterd na rozdil od té dynamické nespousti
zdrojovy kod. Detektor chyby je spustén nad specidlni reprezentaci kodu zva-
nou SlithIR. Kazdy uzel fidictho grafu kédu mize obsahovat maximalné je-
den vyraz Solidity, ktery je preveden na sadu instrukei SlithIR. Tato repre-
zentace usnadnuje implementaci analyz, aniz by doslo ke ztraté kritickych
sémantickych informaci obsazenych ve zdrojovém kdédu Solidity.

Proces detekce je mozné v tomto konkrétnim pripadé rozdélit do 3 hlavnich
po sobé jdoucich fazi.

1. Vstupnimi parametry je abstraktni syntakticky strom (AST - Abstract
Syntax Tree), ktery je ziskdvan kompildtorem ze zdrojového Solidity
kédu. V prvni fazi Slither obnovi dilezité informace, jako je graf dédi¢nosti
(inheritance graph), graf fidiciho toku kédu (CFG - Control Flow Graph)
a list vyrazu (expressions).

2. V dalsim kroku je kod kontraktu transformovan do vlastniho reprezen-
tativniho jazyka SlithIR. Ten pouziva pouziva speciadlni datovou repre-
zentaci (Slither Intermediate Representation) pro snazsi analyzu kédu.

3. Béhem treti faze provadi Slither analyzu jednotlivych preddefinovanych
zranitelnosti.

Pro spusténi kompletni analyzy celého projektu je zadan jednoduchy prikaz,
ktery sam projekt zkompiluje a na termindlovy vystup vypise nalezené zrani-
telnosti.

3.14: Prikaz pro spusténi Slitheru nad celym projektem
$ slither

Pro analyzy konkrétniho souboru je namisto znaku . zadana cesta k cilovému
souboru. Tovarné jsou aktivovany vSechny detektory Slitheru. Seznam detek-
trotll je vypsan pomoci prikazu:

3.15: Prikaz pro vypis detektort
$ slither --list-detectors

Poté je mozné pomoci piikazu --detect a nazvu konkrétniho detektoru ana-
lyzovat kod pouze jednim konkrétnim detektorem. Slither také nabizi moznost
vynechat vypis sady zranitelnosti na zakladé jejich zavaznosti (high, medium,
low, informational, optimization, dependencies).

3.16: Piikaz pro vynechani zrantielnosti vaznosti low

$ slither . --exclude-low
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3.2.2 Detektor optimaliza¢nich prilezitosti

Na zacatku této kapitoly byly zminovany specifické limitace béhem vyvoje
smart kontrakt na rozdil od jiného druhu softwaru. Jednou z nich byla
omezend velikost kodu a poplatky 1.4 za vykonani vypocetnich operaci na
virtudlnim Ethereum stroji. Automaticky detektor Slitheru napomahd vyvojaram
v detekovani proménnych, které by mély byt deklarovany jako konstanty, a
funkei, jejichz viditelnost by méla byt nastavena jako externi (v jazyce Solodity
existuji internal, public a exetrnal funkce 2.1.4, ptficemz public je zaroven ex-
ternal a private). Tyto jednoduché zmény docili nizsi konzumaci Gas a umozni
kompilatoru 1épe optimalizovat kod.

3.2.3 Asistovana analyza a porozuméni kédu

Mimo detektort Slither obsahuje nékolik funkcionalit, které vyvojari, pripadné
auditorovi pomohou s pochopenim kédu, nebo s jeho analyzou. Ke snazsimu
porozumeéni, jak kontrakty funguji a jakym zptusobem spolu komunikuji slouzi
funkcionalita PRINTERS, kterd umoznuje:

o pomoci grafii vyobrazovat specifické vlastnosti smart kontraktu (prikladem
muze byt graf dédi¢nosti, nebo graf volani funkei),

o vypsat souhrn informaci o kontraktu v ¢itelné podobé (pocet chyb, kom-
plexita, modifiers 2.1.4),

o vypsat shrnuti autorizacniho piistupu ke kontraktim (modifiers 2.1.4)
a metody, které mohou byt diky tomuto pristupu volany.

Pro vypis vSech moznych argument, které prijima prikaz printers, je tieba
zadat prikaz:

3.17: Prikaz pro vypis printeri

$ slither --list-printers

ktery nam v tuto chvili 12 vypise do terminalu nésledujici tabulku:
Pro néasledné spusténi jednoho z nich:

3.18: Ptikaz pro vypis zvoleného printeru
$ slither --print SELECTED_PRINTER

Pro asistovanou analyzu kédu Slither poskytuje vestavéné rozhrani Python
API. Diky tomu mé uzivatel moznost vytvareni vliastnich skripti, které mohou
vyuzivat jednotlivych funkcionalit Slitheru, pripadné je rozsirovat.

2Detektory postupné pribyvaji. V dobé tvorby této prace Slither nabizi detektory uve-
dené v tabulce 3.2.3.
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Num Printer What it Does
1 call-graph Export the call-graph of the contracts to a dot file
2 cfg Export the CFG of each functions
3 constructor-calls Print the constructors executed
4 contract-summary Print a summary of the contracts
5 data-dependency Print the data dependencies of the variables
6 echidna Export Echidna guiding information
7 evi Print the evm instructions of nodes in functions
8 function-id Print the keccack256 signature of the functions
9 function-summary Print a summary of the functions
10 human-summary Print a human-readable summary of the contracts
11 inheritance Print the inheritance relations between contracts
12 inheritance-graph Export the inheritance graph of each contract to a dot file
13 modifiers Print the modifiers called by each function
14 require Print the require and assert calls of each function
15 slithir Print the slithIR representation of the functions
16 slithir-ssa Print the slithIR representation of the functions
17 variable-order Print the storage order of the state variables
18 vars-and-auth Print the state variables written and the authorization of the functions
Tabulka 3.1: Tabulka print moznosti
3.3 Echidna

Néstroj Echidna je urCeny k designovéni a pousténi (property-based) fuzz
testli. Stejné jako v pripadé Slitheru, je autorem Echidny firma Trail of Bits
a cili pouze na Ethereum smart kontrakty. Jedna se o open-source nastroj
dostupny na githubu. '* Echidna byla vyvinuta v jazyce Haskell a zaroven
vyuziva Slither pro extrakci uzitetnych informaci. [19] Hlavni inspiraci k vyvoji
tohoto néstroj je software QuickCheck.[19] Funkcionality Echidna néstroje 1ze
rozdélit do nékolika bod:

e generovani vstupnich dat uréenych k testovani funkci,

e zobrazeni testového pokryti,

e extrakce uzitetnych dat o smart kontraktu pomoci nastroje Slither,
e report o vyuziti Gas,

o textové uzivatelské rozhrani.

3.3.1 Fuzzing testovani

Fuzzing je zndma bezpecnostni testovaci technika, ktera generuje vstupni pa-
rametry na zakladé predem definovanych pravidel. Cilem této techniky je tes-
tovani krajnich podminek pro nalezeni chyb a zranitelnosti. Mezi nejznaméjsi

13 [https://github.com/crytic/echidn]
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Inputs Preprocessing Fuzzing campaign Outputs
............................. e Y
smart bytecode % A 2
contract H i o : I
o contract value_ execupon. and | counter, shrinking |- failure
CouS abi = | generation monitoring example : report
SLITHER H
system l additional = , value and serialized i | distilled
properties information = corpus collection transactions H corpus

EILTTTTTY

Obrazek 3.2: Architektura néstroje Echidna [19]

fuzzovaci nastroje pro tradiéni software patii naptiklad AFL nebo LibFuz-
zer. Parametry muzou byt plné ndhodné a randomizované, nebo prizptisobené
danym testovanym funkcim. Existuje nékolik strategii ke generovani vhodnych
testovacich vstupnich dat [20].

e Kolekce dat z predchozich testi. Vede-li sekvence dat k objeveni cesty
vedouci k padu programu, budou data zaznamendna a na zakladé nich
vytvorena nova testovaci sada.

o Pouzit platna vstupni data jako seed (seminko) ke generovéni novych
vstupi.

e Generovani vstupu respektujici strukturalni omezeni programu.

Echidna vyuziva takzvané property-based fuzz testy. Jadrem funkci systému
Echidna je spustitelny soubor s nazvem echidna-test. Tento soubor prijimé
jako vstup kontrakt a seznam invariant@ (podminek, které by mély vra-
cet logickou hodnotu True). Pro kazdy invariant generuje ndhodné posloup-
nosti volani kontraktu a kontroluje, zda invariant plati. Pokud najde néjaky
zpusob, jak invariant zfalSovat, vypise posloupnost volani, ktera tak ucini.
Pokud to nedokéze, testy dopadly tispésné. Ve smart kontraktech jsou invari-
anty podminky funkci Solidity, které mohou reprezentovat jakykoli nespravny
nebo neplatny stav, do kterého miuze kontrakt dospét vcetné:

o mnespravné kontroly pfistupu (itocnik se stane vlastnikem kontraktu),

o nespravného stavu EVM (tokeny mohou byt odeslany béhem pozasta-
veni kontraktu),

o aritmetickych chyb (uzivatel ma ptistup k vice tokenim nez by mél mit).
Property jsou Solidity funkce, pro které plati:

e funkce nesméji mit zadny vstupni argument,
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o funkce vraceji booleovskou hodnotu True, pokud dopadnou tspésneé,
e jména funkci musi zac¢inat predponou echidna..

Echidna poté:
e automaticky generuje transakce pro testovani property funkei,

e reportuje transakce, které vedly u property funkce k vraceni hodnoty
False, nebo k vygenerovani chybové hlasky,

e vraci hodnoty proménnych do puvodniho stavu, pokud doslo k jejich
zméné uvnitt property funkce.

Jednoduchy pripad testu ovérujici, ze adresa volajici funkci ma v poli to-
kens pritazenou hodnotu vétsi nebo rovno 500:

3.19: Ukéazka jednoduché testovaci funkce

function echidna_tokens_under_500() public view returns(bool){
return tokens[msg.sender] <= 500;

3

Vsechny testy musi obsahovat navratovou hodnotu typu bool, kterda udava zda
test dopadl tspésné, nebo se vyskytla chyba.
Testovani je spusténo nasledujicim jednoduchym prikazem:

3.20: Piikaz pro spusténi testu

$ echidna-test contract.sol

3.4 Shrnuti nastroju

Nejvice funkcionalit nabizi nastroj Brownie. Jedna se predevsim o software
zameéreny na vyvoj kompletniho projektu. Brownie vyvojaram pomiuze s inici-
alizaci adresare projektu a s jeho naslednou kompilaci. Pomoci své interaktivni
konzole umoznuje interakci se smart kontrakty bézicimi na lokalnim, nebo
verejném blockchainu. Silnou funkcionalitou je integrace testovaciho prostredi
pomoci znamé Python knihovny pytest, diky které je psani testl stejné snadné
jako je zvykem v jazyce Python, a zaroven pomoci naimportovaného balicku
brownie je mozné jednoduse interagovat s Ethereum ucty a provadét trans-
akce. Transakce je poté mozné jednoduse analyzovat a hledat zdroje chyb po-
moci “debuggovacich”funkcionalit Brownie. Prestoze Brownie nazyva nékteré
ze svych funkcionalit jako debugovaci, nejedna se o skutecny debugger.
Hlavni funkcionalitou nastroje Slither je automaticka detekce zranitelnosti.
Slither je orientovan primarné na bezpecnosti automatizovanou analyzu So-
lidity kodu. Slither je tradi¢né vyuzivany pii bezpeCnostni analyze a témér

37



3. NASTROJE PRO ETHEREUM

v kazdém piipadé dokaZe zaznamenat urcité chyby. !4 Slovo "chyby”je zde
zdmeérné pouzito, protoze se vétsinou nejednd o skuteéné zranitelnosti kodu,
ale spise o jeho syntaktické nedostatky a optimalizacni ptilezitosti. Velka ¢ast
detekovanych chyb je ve stavu False-Postive. Vypis informaci o jednotlivych
kontraktech, pripadé vykreslovani grafii, mtze slouzit ke srozumitelnéjsimu
pochopeni kédu, nebo celého projektu. Nedostatkem je format vykreslovani
grafu, ktery ¢asto nabyva nesrozumitelné a zmateéné podoby. Automaticky
detektor zranitelnosti je znacné omezen statickou analyzou koédu. Prestoze je
pomoci statické analyzy schopny najit ur¢ité druhy chyb, nékteré zranitel-
nosti neni teoreticky, ani prakticky schopny rozpoznat, aniz by byla vyuzita
dynamicka analyza. Nékolik detektori je navic zastaralych a tim padem jejich
vystup neaktualni.

Néstroj Echidna je cilené orientovan pouze na psani testu. Testovaci funk-
cionality nastroje Echidna mohou byt silnym nastrojem pro hledéni zranitel-
nosti. Vytvareni Fuzzy test a celkova prace s Echidnou ovSem neni trivialni,
cemuz nenapomdahd ani jazyk Haskell, ve kterém je nastroj implementovan.
Testy jsou psané stejné jako smart kontrakty v jazyce Solidity. Cast komunity
tento pristup podporuje, ale obecné je zndmo, ze programovaci jazyk Soli-
dity neumoznuje stejné kvalitni psani testti jako jazyk Python. Echidna neni
schopné detekovat selhani testu v interni transakei [?].

Nastroj Vyuziti Vyhody ‘ Nevyhody
Brownie | vyvoj, psani | intuitivni pouziti, py- | chybi debugger, ne-
testi test  testy, analyza | kompiluje stejnojmenné

transakeci kontrakty
Slither bezpecnostni| snadné pouziti, automa- | detekce pouze na
analyza tickd detekce, extrakce | zakladé statické
informaci analyzy, zastaralé

detektory, neprakticky
vystup nastroje

Echidna | psani testi | efektivni testovaci funk- | komplikované pouziti,
cionality testy v jazyce Solidity,
nepresné zachyceni
podminek pri internich
transakcich

Tabulka 3.2: Shrnuti néstroji Brownie, Slither a Echidna

4 Tento fakt je formulovan na zakladné osobni zkusenosti autora této préce.
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KAPITOLA 4

Nastroj Woke

Woke je nové vznikajici ndstroj uréeny primarné k bezpec¢nostni analyze smart
kontraktti psanych v jazyce Solidity. Protoze se jedna o pomérné mlady obor, je
zde nedostatek kvalitnich nastroji, které jsou zvykem ve svété standardniho
softwaru. Motivaci pro vytvoreni ndstroje je pokryti nedostatka stavajicich
nastroju a zavedeni novych funkcionalit. Jak jiz bylo zminovano, jde predevsim
o bezpecnostni nastroj, jehoz funkcionality usnadni praci auditorim Soli-
dity kodu na platformé EVM. S touto myslenkou byly funkcionality nastroje
od zacatku navrhovany. Kéd néastroje Woke je psany v jazyce Python a je
rozdéleny do nékolika hlavnich modul.

4.1 Navrh funkcionalit

Navrh celkové architektury néstroje, véetné jeho funkcionalit, probihal v dobé
vytvareni zadani této prace. Pivodnim zdmérem bylo vylepseni nastroje Sli-
ther 3.2, ktery je nejvyuzivanéjsim nastrojem pro bezpecnostni analyzu smart
kontraktii. Prestoze Slither nabizi fadu uzitecnych funkcionalit, prace s nadstrojem
neni optimalni. Hlavnim divodem jsou statické vystupni informace, se kterymi
neni mozné dale interagovat. Nastroj Woke je od pocatku zamyslen jako
nastroj, ktery bude poskytovat informace v podobé, ve které mohou byt
vstupem do dalsich navazujicich funkcionalit. Mize se jedna o integraci s
vyvojovym prostredim, nebo podpora interaktivniho shellu iPython.
Funkcionality nastroje Woke je mozné rozdélit do tii zakladnich skupin.
Prvni skupinou je sada funkcionalit a moduli, které ze zdrojového kédu pripravi
prostiedi pro naslednou analyzu a interakci se smart kontraktem. V prvni fadé
je potfebny kompila¢ni modul, jez je jadrem celého programu. Prvnim kro-
kem ke kompilaci souboru je parsovani zdrojového Solidity kédu pro urceni
importnich zavislosti a verze (pragma 2.1.1) vhodného kompildtoru. Pokud
systém, na kterém je nastroj spoustén, neobsahuje danou verzi kompilatoru,
dojde k jejimu stazeni. Protoze nové verze jazyka Solidity vznikaji témér kazdy
mésic, je toto automatické stazeni a volba vhodného kompilatoru znatelnym
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uleh¢enim prace v porovnani s ostatnimi nastroji, kde si uzivatel musi spra-
vovat verze sdm. Pro kompilaci je vyuzivan kompilator solc. Mimo rychlosti
je po kompila¢nim modulu pozadovano rozdéleni souboru projektu na nékolik
disjunktnich podmnozin, které je mozné kompilovat samostatné. Pii navrhu
této funkcionality se bere v potaz spojeni s LSP serverem. P1i komunikaci LSP
serveru s vyvojovym prostfedim bude server prijimat informace o zménach v
Solidity souboru. Dojde li ke zméné jedné radky kdédu, neni efektivnim fesenim
kompilace kompletniho projektu, ale pouze dané kompilacni jednotky.

Druhou skupinou jsou moduly, které vyuzivaji data ziskand pti kompilaci
projektu a statické analyze kédu. Tato skupina modula je v prubéhu prace
stale ve stavu navrhu. Mezi témito moduly se mohou objevit automatizo-
vané detektory zranitelnosti, nastroje uréené k automatické anotaci zdrojového
kédu a dalsi analytické a bezpec¢nostni funkcionality.

Treti skupina modulil zajistuje interpretaci a interakci s vystupem piedchozich
dvou skupin. Jednd se o interakci s prikazovou radkou, terminalové vystupy
jednotlivych funkcionalit, interaktivni konzole pro lokalni simulaci blockcha-
inu, nebo LSP server, diky kterému bude mozné prenést veskeré vystupy
nastroje Woke do jakéhokoliv vyvojového prostredi dle preference uzivatele.

4.2 Language Server Protocol

Protokol jazykového serveru, ve zkratce LSP, je protokol slouzici ke komuni-
kaci mezi editorem zdrojového kédu a jazykovym serverem. LSP byl vytvoren
firmou Microsoft s cilem definovat standard pro protokol, pomoci kterého bu-
dou komunikovat jazykové servery a vyvojova prostiedi. V tuto chvili uz je
LSP protokol podporovan nékolika dalsimi vyznamnymi firmami, véetné Red
Hat a Sourcegraph. Protokol zacina podporovat ¢im dal vyssi pocet editoru a
jazykovych komunit.

Jazykovy server poskytuje funkcionality, které napomahaji ke komfortnéjsimu
a rychlejsimu vyvoji softwaru v daném programovacim jazyce. Mezi tyto funk-
cionality muze patfit barevné rozliseni syntaxe, naseptavani, nebo napriklad
vyobrazeni hierarchie volani. Kazdé vyvojové prostredi, nebo textovy editor
ma své vlastni unikétni aplikaéni rozhrani, pomoci kterého je mozné naprogra-
movat jednotlivé funkcionality. Z toho diivodu je nezbytné dané funkcionality
implementovat pro kazdy ndstroj zvlast. Resenim je jazykovy server urceny
k poskytovani jazykové specifickych funkci a ke komunikaci s vyvojarskymi
nastroji. Komunikace je obstaravana protokolem umoznujicim synchronizaci
procesu na obou stranach.

Myslenkou Language Server Protocol (LSP) je standardizovat protokol,
pres ktery jazykové servery a vyvojarské nastroje komunikuji. Tento standard
umoznuje pouziti jednoho jazykového serveru s riznymi nastroji. V opa¢ném
pripadé umoznuje nastrojim vyuzivat rizné jazykové servery pro odlisné pro-
gramovaci jazyky. Z tohoto divodu je LSP vyhodny pro obé strany.
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4.2.1 JSON-RPC protokol

Jazykovy server bézi na systému jako separatni proces, ktery komunikuje s
nastroji pomoci JSON-RPC. Tento protokol je navrzen s durazem na jedno-
duchost a kompatibilitu a je urc¢en na vzdélené volani systémovych procedur.
Obecny mechanismus spocivé v tom, ze dvé rovnocenné strany navazou datové
spojeni. Béhem doby trvani spojeni mohou strany volat metody poskytované
druhou stranou. Pro zavoldni vzdalené metody se odesle pozadavek (request).
Pokud se jednd o oznameni (notification), nenf nutnd odpovéd druhé strany.
V pripadé pozadavku musi byt navracena odpovéd (response).

JSON-RPC nespecifikuje konkrétni transportni vrstvu. Doporucuje se pouziti
TCP/IP sitové vrstvy. Serializované objekty se pres TPC/IP protokol posilaji
pomoci proudu bajti. Pozadavky 4.2.1 a odpovédi 4.2.1 mohou byt mezi stra-
nami zasilany v jakykoliv ¢as. Pozadovany je povinny odpovédét na kazdy
pozadavek vyjma notifikace 4.2.1. Nevalidni dotazy nebo odpovédi musi vést
k vyvolani vyjimky a ukonceni spojeni.

JSON

JavaScript Object Notation (JSON) je “lehky” datovy format, ktery je zalozen
na standardu ECMA-404 4.2.1. Hlavni vyhodou je mimo jeho jednoduchosti
snadnd Citelnost a jeho snadné parsovani a generovani pro systémy. JSON je
textovy jazykoveé nezavisly formét. Jeho konvenéni struktura pripomind jazyky
jako je C, JAVA, Python ad. JSON je tvoren dvéma zdkladnimi strukturami.

e Objekt 4.1 - Kolekce parta nazev-hodnota, které napriklad Python nazyva
slovnikem. Objekt zacind levou sloZenou zavorkou "{”a koné¢i pravou
slozenou zavorkou ”}”. Kazdy nazev je nésledovan mezerou a dvojteckou
7.7 po které nasleduje hodnota. Jednotlivé pary nazev-hodnota jsou

oddéleny ¢arkou. Pripustné typy pro hodnoty jsou: textovy fetézec (string),

¢islo, objekt, pole, booleovské hodnoty a typ null.

e Pole 4.2 - Serazeny list hodnot. V programovacich jazycich ¢asto znamy
jako pole nebo vektor. Jednotlivé prvky v poli jsou oddélené ¢arkou a
uzavrené v hranatych zavorkach [...].

Praveé kvili vyuziti standardnich a univerzalnich datovych struktur, které
jsou znamé pro vétsinu programovacich jazykt, je JSON Siroce vyuzivanym a
snadno pouzitelnym formatem.

RPC

Vzdalené volani procedur (Remote Procedure Call) je pojem z oboru distribu-
ovanych vypocetnich systémt. RPC oznacuje volani jednoho systému, jehoz
nasledek je spusténi procedury na jiném adresnim prostoru. Muze jit o jiny
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Obrazek 4.1: Format JSON objektu [21]
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Obrazek 4.2: Format JSON pole [21]

stroj na stejné siti, stroj mimo sit, nebo pouze jiny port (jako v pripadé ja-
zykového serveru). Volani je provadéno formou interakce klient-server, kde
klient je volajici a server je spoustéjici danou proceduru. Interakce nejcastéji
probiha formou dotazti a odpovédi, jako je tomu zndmo z HTTP protokolu.
Po dobu exekuce procedury je klient serverem blokovan a musi pockat na
odpovéd po vykonani dané procedury. Vyjimkou je, pokud klient zasild své
dotazy asynchronnim zpusobem.

Pozadavek protokolu (request)

Procedura na vzdéleném systému je vyvolana pomoci odeslani pozadavku.
Pozadavek je objekt se strukturou JSON 4.2.1 a obsahuje tii zakladni para-
metry.

e Method - Metoda ve fomratu string, kterou chce klient na serveru spus-
tit.

e Params - Pole objekti obsahujici argumenty nezbytné ke spusténi me-
tody.

e Id - ID daného pozadavku, ke kterému je pozdé&ji pfitazena odpovéd.
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Odpovéd protokolu (request)

Po tspésném provedeni metody, tazané pomoci pozadavku, musi byt odeslana
odpovéd. Odpovéd je objekt se strukturou JSON 4.2.1 a obsahuje t¥i zakladni
parametry.

e Result - Objekt vraceny provedenou metodou. V pripadé chyby je ob-
jekt roven null.

e Error - V pripadé chyby a tim padem hodnoty result rovnajici se null,
je zde Error objekt popisujici chybu. Je-li metoda provedena tspésné,
tento objekt se rovna null.

e Id - ID odpovédi, které se musi rovna ID pozadavku volajici tuto me-
todu.

Oznameni protokolu (notification)

Oznameni nebo také notifikace je specidlni druh pozadavku, ktery nevyzaduje
odpovéd. Notifikace je objekt se strukturou JSON 4.2.1 a obsahuje stejné
parametry jako pozadavek 4.2.1 vyjma parametru ID, ktery musi byt roven
null.

4.2.2 JSON-RPC v LSP

Protokol LSP se sklddé ze dvou ¢asti. Prvni ¢ast je hlavicka (Header) a druhd
je ¢ast s daty nazyvana “content part”. Obé ¢asti jsou oddéleny prazdnym
radkem neboli ASCII znaky "\r\n"Tato struktura odpovida HTTP dotaztm.

Hlavicka protokolu LSP

V hlavickové ¢asti, ktera je kddovana pomoci ASCII, se nachézi nékolik hlavickovych
poli a odpovida tedy sémantice HI'TP protokolu. Kazdé pole obsahuje dvo-

jici ndzev-hodnota oddélenych pomoci dvojtecku a mezery (”: ). Kazdé pole
hlavicky je ukonceno znaky ”\r\n”. Protoze alespon jedno pole je povinné,
kazdé pole je ukonc¢eno "\r\n”a cela hlavicka je ukoncena "\r\n”, pak dvé
sekvence téchto znaku ("\r\n\r\n”) znac¢i konec hlavicky. LSP v tuto chvili
podporuje dvé hlavickové pole 4.2.2.

Naézev pole ‘ Typ ‘ Popis

Content-length | celé ¢islo | Povinné pole definujici délku datové casti v
bajtech.

Content-type string Typ obsahu s vychozi hodnotou
application/vscode-jsonrpc; charset=utf-8.
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Datova cast protokolu LSP

V origindlnim znéni ”Content Part”obsahuje télo dotazu, ptipadné odpovédi.
Céast s obsahem je ve formatu JSON-RPC 4.2.1 a je zakdédovana pouzitim
znaki podle hodnoty v hlavickovém poli Content-type 4.2.2. Vychozi hodnotou
a zaroven jedinou podporovanou je utf-8. V pripadé dotazu s jinou hodnotou
je otekdvana odpovéd s chybovou hldskou. V piechozich verzich LSP byla
pouzivana hodnota 8, kterd neodpovida standardim. Proto je doporuceno
zpracovavat fetézec 8 jako utf-8. Prikladny inicializa¢ni dotaz klienta k serveru
muze mit nasledujici podobu:

4.1: Ukéazka forméatu zpravy v LSP protokolu

Content -Length: 92\r\n
Content -type: application/vscode-jsonrpc; charset=utf-8

\r\n

{

"jsonrpc": "2.0",

"id": 1,

"method": "initialize",

"params": "uri:example:6432/path/file.sol"
}

4.2.3 Struktury zprav LSP

LSP specifikace popisuje nékolik zdkladnich datovych struktur, které jsou
vyuzivany napii¢ celym LSP protokolem. V prvni fadé jsou definovany ¢iselné
typy:

o integer - &islo v intervalu (—231;231 — 1)
o wuinteger - ¢islo v intervalu (0;23! — 1)
o decimal - desetinné ¢islo v intervalu (0; 1)

Dalsim datovym typem jsou zpravy 4.2.1. Protokolem je definovana abs-
traktni datova trida Message, od které poté dédi vSechny ostatni druhy zprav
urcenych ke komunikaci mezi klientem a serverem.

4.2: Objekt Message

abstract class Message{
json_rpc: string

}

Jedinym spoleé¢nym parametrem pro vSechny zpravy je json_rpc. LSP pro-
tokol vzdy pro tento parametr pouziva hodnotu ”2.0”. Jakékoliv jinad hodnota
koné¢i chybovym hlasenim.

Tiida RequestMessage dédi vlastnosti tfidy Message. Mezi dalsi para-
metry této tridy patii id slouzici k ptirazeni odpovédi k pozadavku, method
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nesouci nazev metody, jejiz spusténi je pozadovano, a volitelny parametr pa-
rams, pomoci kterého se predavaji aditivni argumenty k dané metodé.

4.3: Objekt RequestMessage dédici od Message

class RequestMessage (Message){

id: integer | string
method: string
?params: array | object

Tiida ResponseMessage opét dédi vlastnosti tiidy Message a obsahuje
prirazovaci parametr id. Novym volitelnym parametrem je zde result, ktery
v pripadé aspésného vykonani pozadavku musi vracet potfebna data, nebo
null. V pripadé neiaspésného pozadavku nesmi byt tento parametr v odpovédi
zahrnut, ale miize byt vracen volitelny parametr error, ktery obsahuje ¢iselny
koéd chybové hlasky, popis chybové hlasky a pripadné aditivni data urcend k
popisu vzniklého problému.

4.4: Objekt ResponseMessage dédici od Message

class ResponseMessage (Message){
id: integer | string
?result: string | number | bool | object | null
7error: (code: int, message: string, 7data: any)

Trida NotificationMessage oproti tiidé RequestMessage neobsahuje
parametr id, protoZe v pfipadé notifikace neni vyzadovdna odpovéd'.

4.5: Objekt NotificationMessage dédici od Message

class NotificationMessage (Message){
method: string
?params: array | object

4.2.4 Datové struktury LSP

V predchozi podkapitole jsou uvedeny struktury zprav, pomoci kterych LSP
protokol komunikuje. Lze si vSimnout pole method, které textovym polem
definuje funkcionalitu, kterd by méla byt piijemcem zpravy vyvolana. Tyto
metody je mozné rozdeélit do nékolika zakladnich skupin podle jejich vlastnosti,
které vykonavaji. (nékteré z metod jsou pozadavky, jiné pouze notifikace4.2.3.)

e Zéakladni - Jednd se o metody vyuzivané k synchronizaci vyvojového
prostiedi s jazykovym serverem a k ukonceni spojeni.

¢ Okna - Metody oken umoznuji zobrazovani informaci v oknu klienta
pomoci vyskakovacich zprav a logu.
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o Telemetrie - Jedind metoda (notifikace) slouzi k oznamovani udalosti
vyvolané uzivatelem.

e Registracni - Metody slouzici k dynamické registraci a odregistraci
jazykovych metod.

e Prace s adresarem - Metody pro praci s adresarem projektu.

e Prace se soubory - Metody k ohlasovani zmén v jednotlivych soubo-
rech.

e Diagnéza - Notifikaéni metoda pro ohlasovani diagnozy.

e Jazykové - Sada komplexnich jazykovych metod slouzicich k usnadnéni
prace pri vyvoji nebo analyze kodu.

e Specialni - Metody, které jsou zavislé na konkrétni implementaci pro-
tokolu a nemohou byt pouzity ve vSech LSP serverech.

Témér vsechny metody vyzaduji pro né specifickda data, kterd jsou zpra-
covana klientem nebo serverem. Tato data jsou predavany zpravami pomoci
pole params. Dle specifikace protokolu LSP pole params muze obsahovat typ
array nebo typ object. Obecné protokol jazykového serveru podporuje zpravy
JSON-RPC, nicméné podle oficidlni Microsoft dokumentace zakladni protokol
pouzivéd takovou konvenci, ze pripadné parametry predavané ve zpravach by
mély byt typu object. Ve vlastné definovanych zpravach je mozné i pouziti
typu array. LSP server definuje pres 140 datovych struktur, které jsou ne-
zbytné ke korektni funkc¢nosti vSech metod. Data jsou serverem uchovavana
ve vlastnich datovych tridach a zpravami predavana ve formatu JSON 4.2.1.

Datové struktury lze rozdélit do tfi skupin. Prvni skupinou jsou struk-
tury pro samotné zpravy, které byly definovany v predchozi podkapitole 4.2.3.
Druhou skupinou jsou zakladni struktury, které slouzi k popisu elementii jed-
notlivych soubori, ptripadné celych adresaiti. Jedna se o referencni datovy
model, kde jednotlivé struktury obsahuji jiné, méné komplexni datové kon-
strukce. Diky tomu vznikaji ¢im dal vice komplexni tridy, pomoci kterych je
mozné definovat velmi konkrétni stavy jednotlivych dokumenti. Jednoduchym
piikladem je struktura Diagnostic RelatedInformation slouzici k uchovani
¢asti informace pro diagnézu.

class DiagnosticRelatedInformation{

location: Location
message: string

Trida DiagnosticRelatedInformation obsahuje zpravu datového typu
string popisujici urcité diagnostické informace. Druhy parametr pojmeno-
vany location s datovym typem stejného jména odkazuje na konkrétni pozici
dokumentu, ke které se dana diagndza vztahuje.
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4.6: Objekt Location

class Locationd{
uri: DocumentUri
range: Range

K urceni konkrétniho mista v adresari projektu slouzi datova struktura
Location, kterd obsahuje dva parametry. Prvni parametr uri definujici URI
adresu souboru je datovy typ DocumentUri, ktery je definovany pouze jako
textovy fetézec. Druhym parametrem je range se stejnojmennym datovym
typem.

4.7: Objekt Range

class Range{
start: Position
end: Position

Aby bylo mozné urcit konkrétni pozici, pripadné rozsah, ve zdrojovém
kédu jsou zapotrebi dvé informace. Jednd se o zacatek a konec vymezeného
rozsahu. Pro tento 1cel struktura Range obsahuje dva parametry: start a
end typu Position.

4.8: Objekt Position

class Position{
line: int
character: int

Struktura Position udava konkretni misto ve zdrojovém kodu, které je de-
finované pomoci ¢isla fadky (line) a poradového ¢isla znaku na radce. Priklad
referen¢niho datového modelu znazornuje, jakym zpusobem se uchovavaji a
predavaji jednotlivé informace v LSP protokolu. Tyto informace jsou nezbytné
pro vykondvani pozadovanych funkcionalit. Tietim typem datovych struk-
tur jsou pravé struktury prifazené k jednotlivym funkcionalitdm protokolu.
U kazdé jednotlivé metody je jasné definovana datova struktura, kterd bude
obsahem parametru params. Napiiklad pro publikovani diagnostického re-
portu dokumentu je serverem pfijat dotaz 4.2.1 s metodou textDocumen-
t/diagnostic. Po jejim tspésném vykonani je vyzadovana odpovéd 4.2.1 s
parametrem datového typu FullDocumentDiagnosticReport, ktery obsa-
huje mimo dalsich parametru také pole objektt Diagnostic. Protoze se jednéd
o pole, je mozné odeslat do vyvojarského nastroje nékolik diagnéz najednou. V
nésledujicim okomentovaném pseudokddu je vyobrazeny objekt Diagnostic,
ve kterém lze vidét i volitelné pole vyse definovaného objektu DiagnosticRe-
latedInformation.

4.9: Objekt Diagnostic
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class Diagnostic{
range: Range
// The range at which the message applies
?severity: DiagnosticSeverity
// The diagnostic's severity.
?code: int | string
// The diagnostic's code.
?code_description: CodeDescription
// An URI to open with more information
// about the diagnostic error.
?source: string
// A human-readable string describing of
// the source of this diagnostic
message: string
// The diagnostic's message
?tags: DiagnosticTagl[]
// Additional metadata about the diagnostic.
?related_information: DiagnosticRelatedInformation []
// An array of related diagnostic information,
?data: Any
// A data entry field that <is preserved between
// a “textDocument/publishDiagnostics  mnotification
// and “texztDocument/codedAction  request.

Prikladna ukéazka datového modelu nebyla ndhodna. Pravé diagnosticka
funkcionalita je jednou z ptvodnich motivaci pro implementaci LSP serveru.
Jadro programu Woke obsahuje kompila¢ni modul, ktery mtize byt spoustén
LSP serverem. Pri netispésné kompilaci budou pomoci LSP protokolu predéana
data vyvojovému prostredi pro konkrétni vyobrazeni zdroje kompila¢niho netispéchu.

4.3 Implementace

Pri tvorbé datového modelu hraje dulezitou roli Python knihovna pydantic.
Béhové prostredi jazyka Python nevynucuje anotace typu funkei a proménnych.
Tento fakt mize znac¢né zneprijemnovat vyvoj komplexnéjsiho projektu, jako
je nastroj Woke. Knihovna pydantic umoznuje anotaci typu jazyka Python a
jejich ovérovani. Knihovna vynucuje typové poznamky za béhu a poskytuje
uzivatelsky privétivé chyby, pokud jsou data neplatné.

4.3.1 Protokol

JSON-RPC je protokol, jehoz cilem je posilani a prijimani dat, dle kterych jsou
spoustény procedury na vzdaleném systému. Format zprav protokolu popisuje
kapitola 4.2.1. Pro protokol byla vytvorena samostatna trida RPCProtocol
s funkcemi pro ¢teni, zapis a formatovani zprav protokolu. Tato tfida ve svych
funkcich vyuziva knihovnu pydantic s naimplementovanym datovym modelem
piimo pro LSP server. Diky tomu je mozné z preCtenych zprav v podobé sek-
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vence bajtt pfimo vracet konkrétni datové tiidy. Diky této architekture LSP
server vzdy s jistotou vi, jaka data mu t¥ida protokolu navrati, a v pripadé
chyby server zna konkrétni zdroj chyby. Tok kédu pro prijimani zpravy pro-
tokolu je nésledujici:

1. Prijem zpravy v podobé sekvence bajtt.

2. Precteni hlavicky zpravy.

3. Precteni téla zpravy.

4. Roztazeni na dotaz , nebo 4.2.1.

5. Vytvoreni odpovidajictho datového objektu.
6. Predani objektu jazykovému serveru.

V pripadé zachyceni chyby v jakémkoliv z vyse uvedenych kroku je vytvorena
datova struktura s 15 rdznymi chybovymi hlaskami, které jsou implemen-
tovany na zakladé oficidlni LSP specifikace [22].

P1i odesilani zpravy LSP server zavold jednu z metod:

e send_rpc_response

e send_rpc_request

e send_rpc_error

e send_rpc_notification

Metoda bude serverem vybrana na zakladé typu zpravy, kterda ma byt odeslana,
nebo chyby, ktera béhem vykonavani programu nastala. Vstupem do metod
je odpovidajici pydantic datovy objekt. Kazda z téchto metod vytvori z da-
tového objektu slovnik a vola privatni metodu _send, kterd je zodpovédna za
formatovani slovniku do JSON objektu, vytvoreni odpovidajici hlavicky 4.2.2
a zapsani vystupnich bajti. Tok kédu tedy lze shrnout v po sobé jdoucich
bodech:

1. Zvoleni metody podle typu zpravy.

2. Predéani odpovidajici datové struktury.
3. Prevedeni datové struktury do slovniku.
4. Formétovani do objektu JSON.

5. Vytvoreni hlavicky zpravy.

6. Zapsani JSON v podobé bajti na vystup.
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4.3.2 Server

Serverovy submodul je nejdulezitéjsi ¢asti modulu LSP serveru. Tento submo-
dul spravuje logiku prijeti zprav, volani prislusné metody, odesilani zprav a
préaci s chybami.

Sever obsahuje nékolik konfigura¢nich proménnych.

e protocol - Instance protokolu pouzitého ke komunikaci s klientem. V
tomto pripadé se jedna o JSON-RPC protokol 4.2.1.

e thread - Pocet vldken pouzitych pro prijem zprav od klienta.

e cleint_capabilities - Jazykové metody podporované vyvojovym prostiedim

(klientem).
e server_capabilities - Jazykové metody podporované serverem

e running - Booleovskd proménné definujici stav serveru. Automaticky
nastavena na hodnotu True. Proménna nabude hodnoty False pii prijety
metody evokujici ukoncéeni spojeni mezi klientem a serverem.

e init_request_recieved - Booleovskd proménna definujici, zda probéhla
inicializa¢ni vymeéna informaci mezi klientem nebo serverem. Tovarné
False.

e LSPContext - Datova tiida slouzici k predavani informaci mezi serverem
a jadrem Woke.

Po aktivaci serveru se tok koédu dostane do nekoneéné while smycky s
podminkou running is True. Nekone¢nd smycka je nezbytnd pro soubéznou
komunikaci s klientem vyvojového prostiedi. Pro prijeti prichozi zpravy je
volana instance protokolu, kterd umoznuje Cteni vstupnich dat a vraci od-
povidajici datovy objekt. Diky vyuziti knihovny pydantic je mozné ovérit, o
jaky objekt se jedna a tomu prizplsobit jeho nésledujici zpracovani. V této
fazi mohou nastat 4 okolnosti:

e Na vstupu se nenachazi zadna data k precteni a naslednému zpracovani.
V tomto pripadé server pokracuje ve ¢teni vstupli, dokud ze data neob-
jevi.

e Na vstupu jsou prijata data, kterd ovsem neodpovidaji specifikaci LSP
protokolu. V tom pripadé je vracena chybové hlaska a server pokracuje
ve ¢teni.

« Je prijat dotaz odpovidajici specifikaci LSP 4.2.1. Protokol precte data a
vytvoii z nich odpovidajici pydantic datovou strukturu RequestMessage.
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o Je prijata notifikace odpovidajici specifikaci LSP 4.2.1. Protokol precte
data a vytvori z nich odpovidajici pydantic datovou strukturu Notifi-
cationMessage.

Protoze notifikace, na rozdil od klasického dotazu, nevyzaduje odpovéd, je
vhodné logiku jejich zpracovani oddélit. Ke zpracovani dotazi (request) slouzi
funkce _handle_request. Pro zapoceti tspésné komunikace a vymény dat
mezi klientem a serverem je potieba provést ivodni inicializaci (podobné jako
handshake u TCP-IP protokolu). Pozadavek pro inicializaci musi byt odeslan
jako prvni dotaz 4.2.1 klienta na server. V ptipadé, ze server obdrzi od klienta
jiny typ dotazu nebo notifikaci, mél by reagovat nasledujicim zpusobem:

o Pii pfijeti jiného dotazu by méla byt odesldna odpovéd s chybovym
kédem -32002 a libovolnou chybovou hlaskou.

o Pii prijeti notifikace by méla byt zprava jednoduse zahozena. Vyjimkou
je notifikace ukonéujici spojeni se serverem (exit).

Dokud server neodpovi na inicializa¢ni pozadavek objektem InitializeRe-
sult, nesmi klient posilat serveru zadné dalsi pozadavky nebo ozndmeni. Kromé
toho nesmi ani server posilat klientovi zadné pozadavky a notifikace. Vyjimkou
jsou notifikace urcené k vypisovani zprav a logt, které slouzi ve vyvojovém
nastroji pro ohlasovani neoc¢ekavanych udalosti. Pole dotazu pro inicializaci
obsahuje fetézec initialize a jeho parametr je datova struktura InitializePa-
ramMmS.

4.10: Objekt InitializeParams dédici od WorkDoneProgressParams

class InitializeParams (WorkDoneProgressParams){
processId: int | Null
rootUri: DocumentUri | Null
capabilities: ClientCapabilities
?clientInfo: (name: string, ?version: string
?locale: string
?rootPath: string | Null
?trace: TraceValue
?workspaceFolders: WorkspaceFolder[] | Null
X

vvvvvv

processld udava ID nadiazeného procesu, ktery spustil server. Pokud server
nebyl spustén jinym procesem, je ID rovno Null. Pokud ID neni nulové, ale
rodi¢ovsky proces neni aktivni, mél by se také ukoncit proces serveru. Para-
metr rootUri obsahuje URI adresu dokumentu v otevieném adresari. Pokud
neni otevieny zadny soubor, parametr se rovna Null. Parametr capabilities
uchovava seznam jazykovych metod, které jsou klientem podporovany.

Odpovédi serveru je objekt typu Initialize Result, ktery uchovava seznam
jazykovych metod podporovanych serverem.
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4.11: Objekt InitializeResult

class InitializeResult{
capabilities: ServerCapabilities;
?serverInfo: (name: string, 7version: string

Po tispésné vymeéné inicializacnich zprav klient posle serveru jednoduchou noti-
fikaci initialized, ktera pouze oznamuje serveru tuspéch operace. Od této chvile
server vi, jaké jazykové metody jsou klientem podporovény a je pripraven na
prijem dotaz.

Po precteni prijatého dotazu, pripadné notifikace, protokol vrati serveru
strukturu pozadavku, nebo notifikace 4.2.1 . Podle textového parametru pa-
rams uvnitt struktury server vybird metodu, kterd provede odpovidajici ope-
raci pozadovanou klientem.

4.3.3 Vybér metod

Datova tiida RequestMethodEnum obsahuje veskeré nazvy metod podle
specifikace LSP, které jsou prifazeny stejnojmennym proménnym.

4.12: Datové tiida RequestMethodEnum pro uchovani nazviu metod

class RequestMethodEnum (StrEnum) :
# General

INITIALIZE = 'initialize'

INITIALIZED = 'initialized' # Notification
SHUTDOWN = 'shutdown'

EXIT = 'exit' # Notification

Tato tiida je nezbytnad pro moznost dynamického vybéru metody. Na
zékladé téchto proménnych je vytvorena mapovaci struktura, kterd pomoci
slovniku prirazuje kazdé proménné danou volatelnou funkci. Piikladem je ¢ast
struktury mapujici ndzvy metod na konkrétni funkce.

4.13: Mapovaci struktura pro dynamické volani funkei

notification_mapping: Dict[str, Callable [[LSPContext, Any], None
11 = A
RequestMethodEnum.INITIALIZED: l1lsp_initialized,
RequestMethodEnum.EXIT: 1lsp_exit,
RequestMethodEnum . WINDOW_SHOW_MESSAGE :
lsp_window_show_message,
RequestMethodEnum. WINDOW_LOG_MESSAGE: lsp_window_log_message

>

RequestMethodEnum.DID_CLOSE: 1lsp_did_close,

RequestMethodEnum.PUBLISH_DIAGNOSTICS:
lsp_publish_diagnostic,

RequestMethodEnum.LOG_TRACE_NOTIFICATION:
lsp_log_trace_notification,
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RequestMethodEnum.SET_TRACE_NOTIFICATION:
lsp_set_trace_notification,

}

Aby bylo mozné hodnoty ve slovniku volat jako metody, musi byt typu Calla-
ble. Jednotlivé funkce jsou pripravené v separatnim souboru spole¢né s ma-
povaci strukturou, kterd je importovana serverem a nasledné s parametrem
params volana. Ve stejném formatu je vytvofen separitni soubor pro dotazy.

Jednotlivé metody jsou preddefinovany, ale nejsou spojeny s jadrem nastroje
Woke. V dobé tvorby této prace nebyl hotovy kompila¢ni a parsovaci modul
nastroje Woke, které by umoznovaly kompletni implementaci jazykovych me-
tod. Pro server je pfipravend paralelizace pro sitovou komunikaci s vyuzitim
knihovny socketserve. Paralelizae bude vyuzita v nasledném vyvoji, az bude
potrebné fesit vétsi mnozstvi dotazi.

4.4 Testovani

Testovani softwarového produktu by mélo vzdy zahrnovat manudlni a automa-
tizovanou ¢ast. Manudlni ¢ast je vhodné zejména pro testovani uzivatelského
rozhrani a celkové interakce uzivatele s programem. Automatizované testy jsou
specidlné napsané metody, které volaji funkce vyvijeného softwaru a oveéruji,
zda se jejich vystupy rovnaji oéekdvanym hodnotam. Pro testovani byl zvolen
opét jazyk Python a znamy testovaciho frameworku pytest. Tradi¢nim postup
pri testovani, je nejprve navrh testi pro nejmensi programové jednotky. Tak-
zvané Unit testy slouzi k testovani jednotlivych funkci danych submoduli.
Po vyhotoveni Unit testti se prechazi na integracni testovani, které slouzi k
ovéfeni komunikace mezi submoduly. Finalni krokem jsou systémové testy,
overujici korektnost a funkénost kompletni implementace.

V pifpadé sitovych aplikaci neni implementace automatizovanych testii
trividlni tlohou. V kontextu modulu LSP néstroje Woke je zde nékolik problémovych
¢asti. V prvni fadé je problematické urceni vstupu a vystupu vétsiny funkci,
bez zahrnuti vystupt ostatnich submoduld. Manualni priprava dat pro jednot-
livé testované funkce se nejevi jako efektivni feseni. Druhou problematickou
casti jsou finalni vystupy, které nevraceji konkrétni hodnoty, ale rovnou je
odesilaji pomoci protokolu smérem k sitovému klientovi.

7 vyse uvedenych davod probihalo testovani méné tradi¢nim zptisobem.
Prvnim krokem bylo vytvoreni simulace redlného prostredi. Byl implemen-
tovan testovaci klient v jazyce python s pouzitim sitové knihovny socket. Tes-
tovaci klient obsahuje funkce pro vytvoreni spojeni, odesilani formatovanych
dotazi a jejich prijiméni.

4.14: Ukézka testovaciho klienta vyuzivajici knihovnu socket pro odesilani

testovacich dotazu serveru

class Client:
def __init__(self, sock=None):
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if sock is None:
self.sock = socket.socket (
socket .AF_INET, socket.SOCK_STREAM)
else:
self.sock = sock

def _create_packet(self, data):
return f"Content-Length: {len(data)}\r\nContent-Type:
application/vscode-jsonrpc; charset=utf8\r\n\r\n{
datal"

def connect(self):
self.sock.connect ((HOST, PORT))

def send_request (self, msg):

sent = self.sock.send(str.encode(msg))
chunk = self.sock.recv (2048)
if sent == 0:

raise RuntimeError ("socket ,connection broken")
return chunk.decode ()

def send_notification(self, msg):
sent = self.sock.send(str.encode(msg))
if sent == O0:
raise RuntimeError ("socket ,connection broken")

Déle byla pripravena sada dotaz odpovidaji pozadavkim LSP, a zaroven
sada s nevalidni strukturou parametri. Byly také implementovany funkce pro
zaneseni chyb do formatu zprav. Byly nasimulovany chyby v hlavickach sou-
bort, nekompletni nazvy parametri hlavicek, prazdné parametry, kompletné
prazdné hlavicky dotazt, nebo hlavicky obsahujici vice nez povoleny pocet
parametrii. V druhém bodé byly testovany dotazy s kompletnimi hlavickami,
ale s nevalidnimi tély zprav. Byly testovany pripady, kdy maji téla dotazu
nevalidni strukturu, gramatické chyby v parametrech, pripadné téla obsahuji
neodpovidajici parametry. V posledni radé byly testovany reakce LSP pro-
tokolu na konkrétni dotazy. Zpusob, jakym server komunikuje s klientem bez
inicializa¢ni vymény udaju, ¢i jakym zpusobem reaguje na vicendsobnou inicia-
lizaci. Posledni testovaci strategii bylo ovérit vytvareni a predédvani korektnich
datovych typu na zakladé prijatého dotazu a zda jsou voliny odpovidajici
funkcionality definované v pozadavku.

Vyslednd permutace dotazi a notifikaci byla pouzita pro systémové tes-
tovani. Testovani probthalo poloautomatizovanym zptisobem, kdy byly serveru
odesilany ruzné dotazy, pripadné sady zprav. Timto postupem se podarilo
nalézt nékolik funkcionalnich nedostatkt implementace
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4.5 Pokracovani vyvoje Woke

Nastroj Woke je stéle v pocateéni fazi vyvoje. Nasledujicimi kroky bude spo-
jeni LSP serveru s jadrem programu a implementace rozsifeni pro vybrané
vyvojové prostiedi. Soubézné vyvijené moduly pro kompilaci Solidity kédu a
debugger budou spojeny s LSP serverem a integrovany do vyvojovych prostiedi,
pres které bude mozné vyuzivat jejich funkcionalit.

Pfi spojeni kompila¢ni a parsovaci jednotky s modulem LSP bude Woke
schopny okamzité reagovat na zmény v souborech, které budou rychle kom-
pilovany diky rozdéleni souboru na nezavislé kompila¢ni jednotky. V tu chvili
bude mit Woke vsechny potiebné informace o zdrojovém koédu. Nasledujici
planované funkcionality se vénuji extrakci téchto informaci k bezpecénostni
analyze. Planem je automaticky detektor chyb zaloZeny na statické i dyna-
mické analyze. Dalsi funkcionality jsou zatim ve fazi navrhu.
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Zaver

Prvnim cilem této prace bylo nastudovani tii zndmych nastroji uréenych k
vyvoji a bezpe¢nostni analyze smart kontraktu na platformé Ethereum. Druhy
cil prace se tykal nastroje Woke, pro ktery mély byt navrzeny vhodné funk-
cionality na zakladé védomosti ziskanych z predchozi casti prace. Poslednim
cilem bylo implementovat a otestovat mnozinu navrzenych funkcionalit.

Préce splnila kazdy z vytycenych cili a navic dikladné popsala platformu
Ethereum. Cést vénujici se Ethereum nebyla soucasti zadani, nicméné pro
splnéni cili této prace bylo nezbytné definovat pojmy tykajici se platformy,
pro kterou byly studované néastroje konstruovany a pro kterou vznika nastroj
Woke. V této ¢asti 1 byly popsany zakladni konstrukty sdileného virtualniho
stroje EVM, druhy Ethereum ¢t a struktura transakcei. Nasledovalo seznameni
¢tenate se smart kontrakty 2 neboli s programy ulozenymi na Ethereum blockcha-
inu. Byl popsan jazyk Solidity, ktery je nejrozsifenéjsim jazykem v daném
ekosystému.

Po uvedeni ¢tenare do problematiky, prace pokracovala zkouméanim jed-
notlivych funkcionalit nastroju Brownie, Slither a Echidna. Kazdy nastroj byl
nejdrive obecné popsan. Déle se priace vénovala jednotlivym funkcionalitdm
nastroju a zpusobu jejich pouziti a vyuziti. Na konci kapitoly 3 byly néastroje
zesumarizovany. Zde bylo definovany jejich zaméreni, silné stranky a také ne-
dostatky.

Posledni cast prace se vénovala samotnému nastroji Woke. Nejdiive byla
popsana motivace pro vyvoj nového bezpecnostniho néstroje. Na zakladé in-
formaci a zkuSenosti nabytych z predchozich kapitol, probéhl navrh funkci-
onalit pro nastroj Woke. Primérnim cilem néstroje byla stanovena integrace
bezpecnostnich nastroji primo do vyvojovych prostredi. Tento cil vzesel z
faktu, ze studované nastroje poskytuji predevsim statické terminalové vystupy,
které nenabizi takovy komfort pri bezpecnostni analyze. Nastroj Woke by mél
promitat tyto vystupy primo do zdrojového kédu a tim docilit zietelnéjsi pre-
zentace informaci. Jednou z funkcionalit byl proto stanoven Language Server
Protocol (LSP), ktery definuje standard pro vymeénu informaci mezi jazy-
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kovym serverem a vyvojovym prostiedi. Podle protokolového standardu byl
implementovan jazykovy server a komunikac¢ni kandl, ktery umozni jedno-
duché spojeni mezi ostatnimi moduly nastroje Woke a libovolnym vyvojovym
prostiedim, které podporuje standard LSP. V poslednim kroku byla implemen-
tace protokolu a serveru testovana. Protoze ostatni moduly vznikaly soubézné
s modulem LSP, nebylo mozné testovat kompletni kompatibilitu s jadrem
nastroje.
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PRILOHA A

Seznam pouzitych zkratek

ETH Platici jednotka Ether

ABI Aplika¢ni binarni rozhrani

ASCII American Standard Code for Information Interchange

BTC Bitcoin

HTTP Hypertext Transfer Protocol
URI Uniform Resource Identifier
EVM Ethereum Virtual Machine
JSON JavaScript Object Notation
LSP Language Server Protocol
MEYV Minex Extractable Value
RLP Recursive Length Prefix

RPC Remote Procedur Call

TCP Transmission Control Protocol
SPDX Software Package Data Exchange

VFS Virtual Filesystem
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PRILOHA B

Obsah prilozeného média

README.md .....ccooiiiiiiiiaa.. .. stru¢ny popis obsahu a instalace
| requITeMeENntS AT oo e instalacni pozadavky
| SELUDDY e ettt e e instalacni skript
| teSE_ClICTE DY e et testovaci klient
| 1St _dALA.DY  « vt e testovaci data
I 1 zdrojové koédy prace

_init__.py
__Main__.py
basicstructures.py
context.py
enums.py
methods;mpl.py
methods.py

noti fication_impl.py
protocol _structures.py
RPC _protocol.py

server.py

I =D P text prace
tthesis.pdf .............................. text prace ve formatu PDF
T o TP zdrojovi kéd prace
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