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Abstrakt

Diplomové prace se zabyva navrhem architektury registru nebezpedi a rizik systému
fizeni provozni bezpecnosti (SMS) zalozeném na systémovém pfistupu pro uchovani dat
o fidici struktute, nebezpedi, rizik a napravnych opatreni. Pomoci systémového modelu
STAMP a jeho metodiky CAST se provede analyza na nehodé zpUlsobenou organizaci MRO.
Timto postupem se ziska vzorek bezpelnostnich dat z provozu udrZzbovych organizaci,
kterd ndsledné poslouzijako vstup pro ndvrh nové architektury registru nebezpeci a rizik,
ktery je zaloZzeném na systémovém pfistupu. Poté se navrhne aplikaéni model a postup

pro vyuziti navrzeného registru v praxi.

Klicova slova: UdrZzba letadel, MRO, Systems-Theoretic Accident Model and Processes,
Causal Analysis based on STAMP, registr rizik a nebezpedi, Safety Management System,

systémovy pristup
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Abstract

The thesis deals with the design of a hazard and risk register architecture for an
operational safety management system (SMS) based on a systemic approach for storing
data on the control structure, hazards, risks and corrective actions. Using the STAMP
system model and its CAST methodology, an analysis is performed on an accident caused
by an MRO organization. This process will provide a sample of safety data from the MRO
operations, which will then serve as input for the design of a new hazard and risk register
architecture that is based on a systems approach. An application model and procedure

for the use of the proposed registry in practice will then be proposed.

Keywords: aircraft maintenance, MRO, Systems-Theoretic Accident Model and Processes,
Causal Analysis based on STAMP, risk and hazard register, Safety Management System,

Systemic Approach to Safety
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Uvod

s v

Nardst vyuziti letecké dopravy, predevsim v poslednich letech, s sebou prindsi neustale
rychly rozvoj technologif a systém0 v letectvi. Tim se kladou vétsi naroky i na bezpecnost
v letectvi. Ktomu je zavedené fizeni provozni bezpecnosti (SMS), které se zabyva praci
sriziky a jeho proaktivnim zmirfiovanim urené kpfedchazeni nehoddm. Jeden
z klicovych aspektd, jak predchazet leteckym nehodam, je spravné provedend Udrzba.
Tim pfirozené vznikaji mnohem vétsi naroky na Udrzbu letadel. VSechny procesy a
postupy v udrzbovych organizacich musi byt pfesné dodrzovany, nebot i mensi chyba i
prehlédnuti miZe vést spolu s dalsimi faktory k nehodé. Z téchto dlvodd se tato prace
soustredi na procesy spojené s Udrzbou letadel, kde takovych procesd je nespocet a je

zapotfebi proaktivné pracovat s nebezpedimi a riziky.

Srozvojem letecké dopravy se méni vzhled dnesnich systémda; vznikaji nové komplexnf
socio-technické systémy, které jsou slozitéjsi na pochopeni, nové druhy nebezpedi a
narlst komplexity systém(, ke které je zapotrebi pfistupovat jinym pohledem, nez bylo

doposud zvykem.

Cilem této diplomové prace je navrhnout vhodnou architekturu registru nebezpedi a rizik
v organizacich provadéjici adrzbu. Navrh architektury je zaloZen na systémovém pfistupu
dle modelu STAMP, ktery |épe chape dnesni nové vzniklé systémy a obsahuje vsechna
relevantni data, kterymijsou nebezpedi, rizika, data o fidici strukture, a ndpravna opatreni.

Pouzitim modelu STAMP Ize proaktivné pfistupovat k fizeni rizik pomoci jeho dvou metod.

K tomu je zapotfebi nejprve analyzovat soucasny stav a ziskat tak pfehled o nynéjsich
metodach vedeniandsledné pouzitiregistr, béhem kterych Ize odhalit nedostatky, které

mohou byt poucnym vstupnim aspektem pfi ndvrhu nové architektury.

Pro Ucely této prace, jak navrhnout vhodnou architekturu, je zvolena metodika CAST
zalozena na modelu STAMP, ktera funguje jako retroaktivni nastroj. Pomoci této detailni
analyzy, kterd je aplikovdna na nehodu zplsobenou nedostate¢nou Udrzbou, se ziska Sirs{
prehled o faktorech pfispivajici k nehodé, které by pouhym Setfeni a investigaci nehod
nebyly odhaleny. Na zakladé téchto dat lze navrhnout nova architektura registru

nebezpedi a rizik, kterd proaktivné pfistupuje k fizeni rizika.

14
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V posledni kapitole je zohlednéna aplikaéni fdze a navrzen model, na kterém je
demonstrovano, jak by tento navrh byl implementovan v praxi, a jak by byl nasledné
vyuzit. PoZadavky na aplika¢ni navrh jsou predevsim prehlednost a jednoduché

uzivatelské vyuziti za G¢elem rychlé a efektivni prace s nim.

Ovéreni celého ndvrhu probéhne pouzitim bezpecnostnich dat ziskané analyzou CAST
z Setfené nehody. Ty se zanesou do navrZzeného modelu a vysledkem je vystup, jak

pracovat s rizikem, aby se predchazelo nehodam.

15
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1. Bezpecnost v civilnim letectvi

Provozni bezpeénost (,Safety”) v letectvi je definovdna organizaci ICAO jako stav, ve
kterém jsou rizika spojena s ¢innostmi letectvi souvisejici s provozem letadel nebo s
piimou podporou provozu letadel fizena a sniZzena na pfijatelnou droveri. [1]. To s sebou
pfirozené prindsii potrebu ridit procesy spojené s bezpecnosti, a proto by kazdy stdt mél

fizeni bezpednosti implementovat. [1]

Rizeni bezpecnosti (,Safety management”) je zavedené za U(&elem proaktivniho
zmirfiovani rizik jesté predtim, nez povedou k leteckym nehoddm ¢i incidentdm. Pro
Gcinnéjsi fizeni bezpednosti je zaveden Statni program bezpecnosti (SSP) a Systém fizeni
bezpecnosti (SMS). (Oboji je detailné popsdno v Annexu 19 — pfiloha Chicagské imluvy —

ajeho ¢eském znéni L19.) [1][2]

Rizeni bezpe&nosti pFispivd k mnoha faktordm, které maji kladny vliv na vyslednou
bezpelnost v civilnim letectvi. Takovymi faktory mohou byt: kultura bezpecnosti, véasna

detekce rizik, finan¢ni Gspora, komunikace v organizaci a mnoho dalsich. [1]

1.1 Statni program bezpeénosti (SSP)

SSP je definovano jako integrovany soubor predpist a ¢innosti zamérenych na zlepseni
bezpecnosti.[1] Obsah a rozsah plsobnosti vypracovaného SSP musi byt imérny rozsahu
a komplexité statniho systému civilniho letectvi. [3] Systémem je mysSlend organizovana,
ucelna struktura, ktera se sklada ze vzajemné souvisejicich a vzajemné zavislych prvk( a
sloZek a souvisejicich politik, postupl a praktik vytvofenych za ucelem provadéni

konkrétni ¢innosti nebo feseni problému. [1]

Dle Annexu 19 by SSP mél obsahovat Ctyfi zakladni pilife, témi jsou:
a) statni politika a cile bezpecnosti;
b) fizeni bezpecnostnich rizik na drovni statu;
c) zajisténi bezpecnosti na drovni statu; a

d) prosazovani bezpecnosti na drovni statu. [3]

1.2 Systém Fizeni provozni bezpeé&nosti (SMS)
Systém rizeni bezpeclnosti je definovan jako systematicky pfristup k fizeni provozni

bezpecnosti, véetné nezbytnych organizacnich struktur, odpovédnosti, zasad a postupd.

16



Fakulta dopravni /‘%:'?%é

Ceské vysoké ueni technické v Praze

[1] Annex 19 dale uvadi ddleZitost vyvoje a udrZovani SMS v ddsledku zlepsovani
identifikaci nebezpeci’, shromaZdovanim a analyzou dat a nepretrZzitym hodnocenim a
fizenim rizik?. [1] Tak jako SSP, tak i SMS musi odpovidat velikosti a rozsahu provozu
vykondvanym provozovatelem, avSak minimalni obsah SMS je vAnnexu 19 jasné

definovan; je to pfedevsim:

e proces identifikace potencidalnich nebezpeci a souvisejicich rizik,
e zavadéninapravnych opatreni; a

e prabézné sledovani vsech ¢innosti spojenych s fizenim bezpecnosti. [3]

Aby SMS spravné fungovalo, je zapotrebi zajistit integraci vSech komponentd SMS a tim
zajistit sprdvné fizeni a zajistovani bezpecnosti systémovym pfistupem. SMS je

postavené na 4 zakladnich pilifich. Témi jsou:

o Politika bezpecnosti a jeji cile — v organizaci spravujici SMS musi byt jasné
stanovena zodpovédnost managementu za bezpecnost. Management musi plnit
své zavazky a pfijmout odpovédnost za veskeré procesy a cinnosti tykajici se
bezpecnosti.

e Rizeni bezpeénostnich rizik (,Safety Risk Management” — SRM) — pro sprévné
fizeni SMS je potreba urcit popis patficného systému, analyzovat, posuzovat a fidit
rizika a identifikovat nebezpedi.

e Zajisténi bezpecnosti — je potreba predem definovat cile na zakladé pozadavkd
managementu. Tyto cile by se predevsim mély tykat sbéru dat, konkrétné
shromazdovani, analyzy a nasledného vyhodnocovani informaci. Management
tyto cile musi plnit a kontrolovat, zda cile skute¢né zajistuji vliastni Gcel.

e Prosazovanibezpecnosti — bezpelnost se musi neustdle prosazovat; programy i
procesy by mély byt neustdle zlepSovany a tim zajistovati zlepSovani SMS v ramci

vlastni organizace. [3]

" Nebezpedi = jakakoliv existujici, nebo potencionalni podminka, kterd mize zpdlsobit ztratové
udéalosti [1]
2 Riziko = pravdépodobnost a zdvaznost nasledku nebezpedi[1]

17
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Rizeni bezpeé&nostnich rizik (SRM)
SRM je jedna z nejdllezitéjsich soucasti SMS pro spravné zajistovani bezpeclnosti. Mezi

procesy spadajici pod SRM spada:

identifikace nebezpeci

hodnoceni rizik

e zmirriovanirizik

prijimani rizik.
Vzhledem k rychlosti vyvoje letectvi, se pfirozené méniinebezpedi a rizika spojena s nim.

Proto SRM je samotny systém, ve kterém neustale probihaji ¢innosti spojené s Fizenim

rizik. [1]

Prvnim samotnym procesem SRM je identifikace nebezpeci. Nebezpedi se mUlze
vyskytovat vrlznych forméach, napfiklad jak v pfirozené vyskytujici se, tak i uméle
vytvorené. Letectvi vS8ak mdlzZe fungovat i s existenci takovychto nebezpedi, ale jen za
pfedpokladu, Ze jsou tyto nebezpedi bedlivé Ffizeny a kontrolovany. To ale spociva
v detailnf identifikaci nebezpedi a jejich nasledkd. Nasledky mohou mit taktéz jakoukoliv
formu od téch nejméné vaznych (diskomfort cestujicich) az po extrémné vaznych (ztrata
na lidskych Zivotech). Popis téchto nasledkl je zakladem pro hodnoceni rizik a nédsledné
naklddani s nimi. Proto detailni identifikace nebezpeli vede k pfesnéjsimu posouzenf

rizik. [1]

Druhym procesem SRM je hodnoceni rizik; to se sklada z pravdépodobnosti a zavaznosti.
Pravdépodobnost rizika je mira olekavani toho, Ze dojde k néjakému nasledku. Jak Ize
vidétv Tabulka 1, ICAO navrhlo alfanumerické hodnocenirizika, které se nasledné zapisuje
do tabulky. Skala pravdépodobnosti se pohybuje od 1 do 5, kde:

e 1 =extrémné nepravdépodobnd,

o 2

nepravdépodobnd,
e 3 =vzdalené pravdépodobna,
e 4 =o0bdasnj,

e 5 =_Castd. [1]

Déle se posuzuje zdvaZnost rizika. Ta je definovand jako olekdvany rozsah posSkozeni,
ktery nastane jako néasledek identifikovaného nebezpedi. Pro klasifikaci zdvaznosti se

musi zvazit vsechny mozné nasledky, tedy od poskozeni letadla Ci letisté, jakakoliv Ujma

18



Fakulta dopravni
Ceské vysoké uceni technické v Praze

zplsobend ATS aZ po lidsk& zranéni &i dokonce Gmrti. Skdla z&vaznosti se pohybuje od A
do E, kde:

e A = katastrofalni,

e B =hazardni,

o C=vyznamnj,

e D =ménévyznamng,

e E =zanedbatelna.[1]

Bezpeénostni riziko Zavaznost
Katastrofalni Hazardni Vyznamna |Méné vyznamna| Zanedbatelna
Pravdépodobnost A B c D E
Casta 5
Obé&asna 4

Vzdalené pravdépodobna 3

Nepravdépodobna 2

Extrémné nepravdépodobna 4

Tabulka 1 — Pfiklad matice bezpecnostnich rizik [1 — upraveno autorem]

Timto posouzenim vznikne tabulka hodnoceni rizik, viz Tabulka 1, kde jsou stanovené 3
kategorie rizika. 1. kategorie je pfijatelné riziko (podbarvené zelené), 2. kategorie je
tolerovatelné riziko (podbarvené Zluté) a 3. kategorie je riziko nepfijatelné (podbarvené
cervené). Management ndsledné posoudi, jak moc jsou rizika pfijatelna ¢i nepfijatelnd pro
danou organizaci a pfijme potfebna opatreni, kterd snizirizika na prijatelnou Uroven. Toho
Ize docilit pomoci snizeni zavaznosti, ¢i pravdépodobnosti, ¢i kombinaci obojiho zaroven.

(1]

Dalsim procesem je zmiriiovani rizik. To je proces zaclefovani ndpravnych opatreni nebo
preventivnich kontrol, které vedou ke snizeni zdvaznosti a/nebo pravdépodobnosti
predpokladanych nasledkl nebezpedi. Za vsech okolnosti je vZdy mnohem snadnégjsi
(také Castéjsi) snizit pravdépodobnost oproti snizovani zdvaznosti. Zmirfiovani rizik ¢asto
vyzaduji zmény urcitych procesd a postupl. Déli se do tff kategorif:
a) Vyhnuti se riziku (,avoidance”) — riziku se dé pfimo vyhnout, pokud se zamyslena
operace vlbec neprovede. To mlZe nastat v pfipadech, kdy riziko a nasledky

prevySuji benefity plynouci ze zamyslené operace. (Pfikladem by mohlo byt
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nevyuzivani urcitého letisté vdané lokalité, pokud by tato lokalita mohla
jakymkoliv zpGsobem negativné ovlivnit provoz letadel.)

b) Snizenirizika (,reduction”) — riziko se da snizit, pokud se snizi pravdépodobnost ¢i
z&dvaznost. V praxi to znamen4d, Ze se snizi frekvence vykondvané cinnosti nebo
jsou navrzena (a nasledovana) takova opatreni, které pomohou k snizeni nasledkd
rizika. (Pfikladem by mohlo byt snizeni frekvence letl na letisti/ z letisté v lokalité,
které by negativné mohlo jakymkoliv zpdsobem ovlivnit provoz letadel.)

c) Segregace rizika (,segregation”) — od rizika se da segregovat tim zpdsobem, Ze se
pfijmou takovd opatfeni, kterd snizi nasledky. (Pfikladem, ktery navazuje na
priklady ,a' a ,b’, by mohlo byt pfijmuti takovych opatfeni, ktera jiZ nebudou

negativné ovliviiovat provoz letadla na daném letisti.) [1]

Poslednim procesem SRM je pfijimani rizik, kdy management dle svych kritérii stanovi, ze
riziko je pfijatelné a nema hruby negativni vliv a nasledny impakt na procesy spojené

s bezpelnosti. [1]
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2. Registr nebezpecdi arizik v MRO

MRO (Maintenance, Repair and Overhaul) predstavuje UdrZbu, opravy a revize. Tato
organizace zahrnuje vsechny procesy spojené s jakoukoliv ¢innosti, které poméhaji
udrZovat ¢i obnovit letadlo ¢i letadlovou ¢ast do funkéniho i plvodniho stavu. MRO tedy
zajistuje zachovani letové zpUsobilosti letadla a zadroven i jeho bezpecdnost. Tyto procesy

typicky probihaji v dilné ¢i hangéru, kde technici vyuzivaji patfi¢né vybaveni. [4]

Pro zachovani bezpecnosti béhem ¢innosti provozovanymi organizacemi MRO je dllezité
praveé rizeni rizik, které je ddlezitym pilifem SMS. SRM pom&ha organizacim identifikovat
pfipadnd rizika a nebezpeli a mit je tak pod kontrolou. Kneustalému sledovani
potencialnich nebezpeci a souvisejicich rizik je zapotrebi vést pravidelnou dokumentaci
zahrnujici pfedpoklady, na nichZ je zaloZeno posouzeni pravdépodobnosti a zavaZnosti,
prijata rozhodnuti a prijata opatieni ke zmirnéni bezpecnostnich rizik. [1] K tomu je urcen

praveé registr nebezpedi a rizik. [1]

V soucasnosti bézné uzivané registry nebezpediarizik jsou reprezentovany jako mnozina
dat rozdélenych do nékolika poloZzek. Mezi tyto polozky zejména patfi typ/kategorie
nebezpedi, samotné potencidlni nebezpedi, pravdépodobnost a zdvaznost nebezpedi
urcujici miru rizika. Jakmile je riziko pfijatelné i tolerovatelné, Zaddnd vyznamna opatreni
neprobihaji, pokud vsak je riziko nepfijatelné, je nutné navrhnout sniZeni rizika i

pfijmout napravna opatieni.

V pfipadé identifikace nebezpeli se lze podivat do takového registru a dohledat
souvisejici rizika. V pfipadé absence nebezpeli v registru se musi doplnit souvisejici
dokumentace. |dentifikace nového nebezpedi je prvnim krokem SRM, ktery musi
vypracovat management organizace. Systém, ve kterém se identifikuji nebezpedi a rizika,
zahrnuje vybaveni, vSechna zafizeni a systémy, které jsou ovlivnény provozem a
¢innostmi spojené s MRO. Dale se musi zvaziti nebezpedi hrozici vzhledem ke spolupraci

s externimi organizacemi. [1]

Kidentifikaci nebezpedi se vyuZzivaji interni a externi zdroje. Internimi zdroji mohou byt:
e Monitorovani bé&zného provozu
e Automatizované monitorovaci systémy

e Dobrovolné a povinné systémy hldseni udalosti
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e Audity
e Zpétnd vazba ze Skoleni

e Bezpelnostni vySetfovani poskytovatell sluzeb [1]

Externimi zdroji mohou byt:
e Zpravy o leteckych nehodéach
e Statnipovinné a dobrovolné systémy hlaseni udalosti
e Audity stdtniho dozoru a audity tretich stran

e Obchodni sdruzeni a systémy vymény informaci [1]

2.1 Sbér a analyza bezpecnostnich dat
SDCPS (,Safety Data Collection and Processing Systems”) pfedstavuje nazev pro systém
sbéru a zpracovani bezpeclnostnich dat. Jak je uvedeno v Annexu 19, staty jsou povinny

zavést SDCPS za Ucelem ukladani bezpecnostnich dat, procesl s nimi a jejich analyz. [3]

Jak jiz bylo zminéno, systém pro hldSeni udalosti se déli na povinny a dobrovolny.
Povinny systém je zpravidla vyuzivan k nahldseni incidentd, ke kterym jiz v minulosti
doslo. Zatimco dobrovolny systém je spiSe vyuzivdn kidentifikaci potencidlnich

nebezpedi (skoronehody) ¢i bezpednostnim problémdm, kterym systém celi. [1]

V pfipadé dobrovolného systému management cili pouze na vyuziti informaci
k pfedchézeni nebezpedi a nezneuzivd tyto informace k postihu pracovnikd (napf. za
poruseni z bezpecdnostnich opatfeni). Pfi zachovani divérnosti pracovnici nepocituji
strach nadale hlasit jakékoliv dalsi incidenty. Pfistup k hldseni udalosti musi byt snadno
dostupny pro vsechny zaméstnance. Pfikladem moZnosti hldseni udalosti je papirovy,
webovy ¢i jakykoliv jiny formula¥. Kazdy zaméstnanec by mél dostat zpétnou vazbu

(pokud tento systém neni anonymni) ohledné pfijmuti ndslednych opatfeni. [1]

JelikoZ se systémy potykaji s velkym mnoZstvim hlaseni udélosti, tato bezpecnostni data?®
se musi néjakym zplsobem filtrovat. K tomu je uré¢ena taxonomie ¢i klasifikaéni systém.
Taxonomie taktéz slouzi k pouziti téch spravnych definic a termind. Tim se zvysi efektivita
komunikace a spravné pochopeni informace. Nékteré taxonomie zahrnuji napf. model

letadla, letisté (kéd ICAO ¢&i IATA) a typ udélosti. [1]

3 Bezpecnostni data = Definovany soubor faktd nebo soubor bezpecnostnich hodnot
shromazdénych z rlznych zdrojl souvisejicich s letectvim, ktery se pouZzivd k udrzeni nebo
zlepdeni bezpednosti. [1]

22



Fakulta dopravni /‘@ﬁ?%é

Ceské vysoké ueni technické v Praze

Priklady taxonomif:
e ICAO ADREP (Accident/Incident Data Reporting) [5]
e CAST/ICAO CICTT (Common Taxonomy Team) [6]
e ECCAIRS (European Coordination Centre for Accident and Incident Reporting
Systems) [7]
e ASRS (Aviation Safety Reporting System) [8]
e ASN Aviation Safety Database [9]
e Boeing MEDA (Maintenance Error Decision Aid) [10]

2.2 Legislativa souvisejici s bezpecnosti v MRO

VSechny ¢asti organizace MRO se musi fidit Nafizenim Komise (EU) ¢ 1321/2014 ze dne
26. listopadu 2014 o zachovéani letové zplsobilosti letadel a leteckych vyrobkd,
letadlovych Casti a zafizeni a schvalovani organizaci a personalu zapojenych do téchto
Ukold. [11]

Ztohoto nafizeni vychazeji vsechny legislativnhi poZadavky na organizace, personal,
prostory a vybaveni. Vbfeznu vroce 2020 se do tohoto nafizeni implementovaly
vyznamné zmény, které maji dopad predevsim na vseobecné letectvi (GA). Vtomto znéni

pribyly nové Casti, konkrétné Part-ML, Part-CAMO a Part-CAO. [11]

Struktura Nafizeni Komise (EU) ¢. 1321/2014 je nasledovna:

e Prilohal Part-M

e Pfilohall Part-145

e Pfilohalll Part-66

e Pfiloha IV Part-147

e PrilohaVa Part-T

e PfilohaVb  Part-ML

e Priloha Vc Part-CAMO
e PfilohaVd Part-CAO
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Part-ML
Part-ML stanovuje pravidla zachovani letové zplsobilosti letadel jinych neZ sloZitych a
mimo obchodni dopravu s licenci dle Nafizeni ES & 1008/2008 (,licence ES”), s omezenim:
e Jetount do MTOM 2730 kg véetné,
e rotorovych letadel do MTOM 1200 kg, vietné pro max. 4 osoby na
palubé,
e vsech dalsich letadel ELA2. [17]

Part-ML tedy pokryva naprostou vétsinou GA; pro vsechna ostatni letadla plati Part-M. [11]

Part-CAMO
Part-CAMO je nova pfiloha tohoto nafizeni, ktera je vyclenéna jako samostatna cast
z pGvodniho Part-M, Subpart-G pro jakakoliv letadla. Obsahuje poZadavky na organizace

k fizeni zachovani letové zplsobilosti (CAMO). [11]

Organizace, které byly opravnéné dle Part M, Subpart G se musely zménit bud na
organizace opravnéné k rizeni zachovani letové zplsobilosti dle Part CAMO, nebo na
organizace s kombinovanym opravnénim dle Part CAO. Pokud by o tuto zménu

nezazadaly, povazovaly by se za opravnéné dle Part CAMO. [11]

Part-CAO

Parto-CAO je zcela nova ¢ast, kterd v sobé zahrnuje kombinované opravnéni jak k fizeni
zachovani letové zplsobilosti, tak k UdrZzbé letadel jinych neZ sloZitych a mimo obchodnf
dopravu s licenci ES, nahrazujici dosavadni Part M, Subpart F i G zaroveri. CAO s
opravnénim k udrzbé muiZe udrZovat pouze letadla jind neZ sloZitd a mimo obchodni

dopravu s licenci ES (dle rozsahu svého opravnéni). [11]

Rozdil mezi organizacemi opravnénymi dle Part CAMO a dle Part CAO je mimo jiné v tom,
7e CAMO budou muset zavést systém Fizeni zaloZeny na SMS, kdeZto CAO jako doposud
zavedou systém jakosti (Quality System), resp. malé organizace s rozsahem prace
omezenym jen na letadla, kterd spadaji pod Part ML, mohou provadét pouze kontroly

organizace (Organization Review). [11]
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2.3 QMSaSMS

Systémy fizeni jakosti* (QMS = ,Quality Management System”) je systém zahrnujici
soubor zasad, procesl a postupdl, které jsou vyzadovany za Uclelem koordinované

¢innosti pro vedenf a fizeni organizace, pokud se jednd o jakost. [12]

Systém Fizenijakosti a systém Fizeni bezpecnosti maji velmi podobné metody a techniky,
avsak maji odlisné cile. Zatimco QMS je zamérovan na jakost, spolehlivost, a predevsim
uspokojeni potfeb zdkaznika, SMS je zamérovany na bezpecnost v letectvi. Zavedeni QMS
v organizace neni ani z daleka dostate¢né z pohledu bezpecnosti, jelikoz kvalita a
spolehlivost nenf zaruka bezpecnosti. QMS mdze slouzit jako zaklad pro sestaveni SMS,
avsak nesmi to nijak omezovat fizeni provozni bezpelnosti. Dalsim rozdilem mezi témito
dvéma systémy je, Ze QMS se nesoustredi na analyzy nehody a incidentd za Gcelem

nalezenirizik a nebezpedi. [13]

4 Jakost (Quality) = Stupen splnéni poZzadavk( souborem inherentnich charakteristik (CSN EN 1SO
9000*) [12]
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3. Systémovy pristup v letectvi

Rychle rozvijejici se odvétvi letectvi s sebou prindsi komplexni systémy, ke kterym se
musi pristupovat jinym zplsobem, nez doposud bylo zapotfebi. Tento systémovy pfistup
se zacal ve 21. stoleti aktivné implementovat do modeld a metodik provozni bezpecnosti.
JAbychom porozuméli a zlepsSili zplsob, jakym organizace funguji, musime prfemyslet v
systémech." [14] Tento vyrok jednoduse pojedndvd o tom, Ze je zapotrebi posuzovat
systémy jako celek a nepremyslet nad nimi jako nad jednotlivymi ¢astmi. Musi se brat
v Uvahu i okolni aspekty, které kooperuji s ¢astmi systému. Takovymi interakcemi mohou
byt interakce lidské, socialni, technické, informacni, politické, ekonomické a organizacni a
dalsi. Postupem casu tedy vznikla systémova teorie, kterou Ize definovat jako soubor
principd, které Ize pouZit k pochopeni chovani komplexnich systémd, at uz se jedna o
prirozené vyskytujici se systémy nebo Clovékem vytvorené. [15] Teorie komplexity
popisuje pfirozené vyskytujici se systémy, kde se zdanlivé nezavisli ¢initelé spontanné
usporadavaji a preskupuji do koherentniho systému pomoci pfirodnich zdkond, kterym
jesté plné nerozumime. [15] Systémova teorie se zda byt nejvhodnéjsi pro inzenyrsky
sestrojené ¢&i navrZzené systémy, zatimco teorie komplexity je nejvhodnéjsi pro

sociologické a pfirozené vyskytujici se systémy, kde je ndvrh neznadmy. [15][16]

Systémova teorie pristupuje i jinym zplsobem ke vzniku nehod. Myslenka je zaloZend na
tom, Zze nehody vznikaji pravé na zakladé probihajicich interakci mezi jednotlivymi
komponenty systému. Zatimco prdmyslové bezpecnostni modely se spiSe zamérfuji na
nebezpelné Ukony a podminky, systémové modely se zamérfuji na to, co se pokazilo

celkové v organizaci systému. [16]

3.1 Model STAMP

STAMP svoji zkratkou predstavuje ndzev pro Systems-Theoretic Accident Model and
Processes, tedy je to systémové-teoreticky model nehod a procesl. Autorkou tohoto
modelu je profesorka Nancy G. Leveson pracujici na univerzité MIT. STAMP je prvni model,
ktery se zabyvad organizovanou komplexitou. Je navrzen tak, Ze rozSifuje linearni
sekvencni model na vice komplexni. Na nehody se uz nepohliZi jako selhani jednotlivych
¢asti systému, ale jako dlsledek nedostate¢ného fizeni systému. Na zakladé modelu
STAMP jsou zalozeny dvé metodiky zvané STPA (System-Theoretic Process Analysis) a

CAST (Causal Analysis based on STAMP), které budou pozdé&ji popsany. [16]
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Zaklad systémové teorie, se kterym pracuje model STAMP, spociva na dvou dvojicich

myslenek:

a) Vznik (emergence) a hierarchie
Komplexni systémy lze vyjadfit pomoci hierarchie Grovni organizace, z nichZz kazda
Groven je komplexnéjsi nez ta nize. Na vrcholu hierarchie je tedy pfirozené ta
nejkomplexnéjsi ¢ast celého systému. Dale zde hraje roli i zamysleni o emergenci. Tu lze
definovat jako mysSlenku, kterd pojedndvd o tom, Ze na dané Urovni komplexity jsou
vlastnosti charakterizované pravé pro tuto Uroven. Rizné Urovné organizace maji tedy
rlzny popis vlastnosti. Jednoduse feceno, kazda Uroven se vyznacuje tim, Ze méa nové
vlastnosti. [16]

b) Komunikace a fizeni
Dal&i dvojici je komunikace a fizeni. Rizenf je vzdy spojeno se zavedenim bezpe&nostnich
pozadavk(. Jakykoli popis fidiciho procesu znamena vyssi Uroven zavedeni pozadavk( na

s

nizsi. V hierarchii organizaci existuji fidici procesy, které funguji mezi jednotlivymi
Urovnémi. Déle je tfeba rozliSovat na systémy oteviené a uzaviené. Tak je pravé rozliSoval
Karl Ludwig von Bertalanffy — rakousky biolog a filozof, ktery jiz ve 20. stoleti vyvijel
mysSlenku systémoveé teorie. Uzaviené systémy obsahuji neménné komponenty, které
jsou zdkladem pro jisty balanc systému, zatimco oteviené systémy mohou byt
z rovnovahy vyvedeny, jakmile kooperuji s okolnimi aspekty. A pravé fizeni v otevienych

systémech vyZaduje jistou nutnost komunikace. [16]

Jak lze vidét na Obrdzek 1, pro spravnou funkci fizeného procesu je nutné splnit tyto Ctyfi
zakladni podminky:
e cCile — fidici prvek musi mit jisty cil ¢i jasné nastavené cilové hodnoty (Fidici
prvek/kontrolor),
e dinu — fidici prvek musi byt schopen ovlivnit stav systému (pomoci aktivnich
Fidicich prvka),
e modelu — fidici prvek musi byt modelem systému, nebo ho obsahovat
(Fidici/kontrolovany proces),
e pozorovatelnosti — fidici prvek musi byt schopen zjistit stav systému (pomoci

senzorii). [16]
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Control Algorithms

Set Points
Controller
Y
Actuators Sensors
A
Controlled Measured
Variables Variables

Process Inputs ———= Controlled Process ————— Process Outputs

!

Disturbances

Obrdzek 1 — ,Standardni regulacni smycka” [16]

Obrazek 1 ukazuje proces nazyvajici se ,standardni regula¢ni smycka", kterd popisuje
vedkerou hierarchii organizace. Ridici prvek (,Controller”) — mézZe to byt &lovék & p¥istroj
—mé jiz predem definované meze & nastavené hodnoty (,Control Algorithms Set Points"),
ve kterych proces bude fungovat. Ridici prvek dale dostavé informace o aktudlnim stavu
procesu ze senzord (,Sensors”), které je mohou ziskdvat v urcitych intervalech. Tyto
informace se ziskavaji znamérenych dat (,Measured Variables"). K zajistovani funkéniho
procesu se vyuzivaji aktivni fidici prvky (,Actuators”), které maji za Ukol kontrolovat
proménné hodnoty (,Controlled Variables”), tak aby fidici prvek byl schopen ovlivnit stav
systému, tedy probihajici proces (,Controlled Process”). Samotny proces obsahuje jak
vstupy (,Process Inputs”), tak vystupy (,Process Outputs”). Proces maze byt ovliviiovan

rusivymi elementy — Sumem (,Disturbances”). [16]

3.2 Systémovy pristup ariziko

Jednim z rozdill mezi bezpecnostnim inzenyrstvim a systémovym pfistupem je
v posuzovani rizika. Bezpecnostni inzenyrstvi pracuje s rizikem, které je spocteno jako
soucin pravdépodobnosti a zdvaznosti, avSak systémova teorie povazuje tento zpdsob
vypoctu rizika za nerelevantni. Pravdépodobnost udalosti nelze u komplexnich systémd
snadno spodist, vzhledem k mnoha probihajicim interakcim v systému mezi jednotlivymi
komponenty, a predevsim vzhledem k zpé&tnym vazbdm, které ndsledné vyvolavaji tézce
pfedvidatelné udalosti. Se zavaZznosti se naopak pracuje jako s nejvySsim moznym

ddsledkem nebezpedné udélosti. [16]

Metoda, jak hodnotit riziko, byla vyvinuta na univerzité MIT a je detailné popsdna

v publikaci ,A System-Theoretic Approach to Risk Analysis”, kterou publikovali autofi Dro
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J. Gregorian a Sam M. Yoo. [17] Dle této metody se na riziko jiz nepohlizi jako na problém
selhani komponentu, ale spiSe jako na problém kontroly. V dnesnich komplexnich
systémech nelze urit pravdépodobnost nasledku nebezpedi, protoze neexistuji Zadna
relevantni historickd data, ze kterych by se dalo vychdzet. Pokud by se organizace
pokousela urclit pravdépodobnost takového vyskytu, riziko by mohlo byt Spatné
odhadnuto a organizace by ve vysledku mohla utrpét ztrdtami. Proto je pravdépodobnost
nahrazena Gc¢innosti zmirfovanirizika. Z toho vyplyva i nova definice rizika, kterd je nyni
popsana jako "kombinace zdvaznosti nebezpedi a ucinnosti zmirfiovani béhem fizenf

nebezpedi". [17]

v

K hodnoceni Gc¢innosti zmirnéni rizika se zavedla hodnota MES (,Mitigation effectivness
score”), kterd se dé také nazvat jako sila potencialnich zpGsobtl zmirnéni rizika. V Tabulka

2 lze vidét pfifazeni Grovné zpUsobu zmirnéni rizika ke kazdé hodnoté MES. [17]

Urover zpGsobu _ o
T Popis zmirmnéni rizika MES
zmirnéni rizika

Prilezitostny faktor Ize eliminovat pomoci navrhu
Eliminovano nebo specifickou kombinaci nize uvedenych ELIM

zmirnéni (proaktivni)

Redukce vlivem Vyskyt kauzalniho faktoru lze omezit nebo

navrhu systému kontrolovat pomoci ndvrhu systému (proaktivni)

o Kauzalni faktor Ize detekovat a vyZzaduje reakci na
Reakce na riziko o o 2
zmirnéni (reaktivni)

. o . | Pricinny faktor Ize zmirnit dodatecnym Skolenim a
Skoleni a instruktaz o 1
postupy (reaktivni)

Neexistuje zadny zplsob zmirnéni rizika nebo

Nk
[N
Q
S
ON
(@)

zpUsob zmirnéni nenf aplikovan

Tabulka 2 — MES [17 — upraveno autorem]

V této metodice se déle uvaZuje hodnota CMES (,Combined Mitigation Effectiveness
Score"), neboli dopad kombinace zpasobl sniZujici riziko. Hodnota CMES je vlastné
kombinaci hodnot MES, avsak dilezitd je kvalita zmirnéni, nikoliv kvantita. To znamena3, ze
prizavedenidvou zpldsobl sniZzenirizika se stejnou hodnotu MES bude hodnota CMS stéle

stejna, jako kdyby se zaved! zplsob jeden. [17]
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Dalsim predpokladem je, Ze vsechny zplsoby zmirnéni rizika jsou zavedeny soucasné.

[17] Pokud tak neni ucinéno, hodnoceni rizika musi odpovidat redlné implementaci

zavedenych zp@sobd zmirnéni rizika. [17]

Pro nasledné hodnoceni rizika je zapotfebi znat zavaznost. Ta se nejdfive pfifazuje
pomoci hodnoty PMS (,Pre-Mitigation Severity"), coz znamend hodnota pied zavedenim
jakéhokoliv zplsobu zmirnéni rizika. Vzdy se pocitd snejhorsi moznou hodnotou
zadvaznosti vysledné ztraty. Na tuto hodnotu se nasledné vztahuje zavedend hodnota
PPMS (,Post-Potential Mitigation Severity”), kterd zndzorriuje potencidlni dopad zmény
zavaznosti kaZdého jednotlivého zmirnéni. [17] Po ohodnoceni jednotlivych zplsobl
zmirnéni hodnotou PPMS, spocte se hodnota CPMS (,Combined Post Mitigation Severity"),
kterd je kombinaci vSech PPMS. Spocte se primérem vSech hodnot PPMS a nasledné se

zaokrouhli dold na celé ¢islo.

Po uréeni hodnoty CMES a CPMS Ize urcit vysledné riziko pomoci Tabulka 3. Jeden ze
zplsobd, jak urlit riziko, je hodnotit kauzalni scénare pomoci zavadénizplsobl zmirnénf

rizika. VSechna ID UCA se ndsledné vepiSou do matice.

STPA-Informed Risk Matrix
Least
0
[A]
Somewhat 1
[B]
Moderate
2-3
[C]
Very
45
[D]
Most
(3]
[E]
Eliminated
N/A
[F] /
CMES 1 2 3 4
CPMS | Catastrophic Critical Marginal Negligible
Tabulka 3 — Hodnocenirizika dle metody zaloZené na STPA
3.3 CAST

Metodika CAST (Causal Analysis based on STAMP) je analyza pfi¢in zalozend na modelu

STAMP. Tato metoda je retroaktivni, ktera se pouziva predevsim kanalyze nehod a
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incidentl. (Metodika CAST bude popsdna v samostatné kapitole vzhledem k detailnimu

popisu krok{, ktery je zapotrebi k porozuméni této analyzy.)

3.4 STPA

STPA (System-Theoretic Process Analysis) je systémové-teoretickd analyza proces(
zalozend na modelu STAMP. Je to proaktivni metoda, kterd zkouma potenciadlni priciny
nehod béhem jejich vyvoje, ¢imz umoziuje tyto pficiny fidit nebo eliminovat. Tato
metoda byla vyvinuta po 2. svétové valce, vzhledem k nardstajici sloZitosti systém0. Do
své analyzy zahrnuje jak lidského Cinitele, tak i software. STPA zajistuje, Ze analyza rizik

zahrnuje vSechny potencidlni pri¢inné faktory, které by mohly vést ke ztratam. [18]

STPA se skldda ze 4 krokd, které jsou zobrazeny na oObrazek 2. Témito kroky jsou:
1. Definovani ucelu analyzy — V tomto kroku se definuje Gcel analyzy. Identifikuji se
ztraty, systémova nebezpedi a jak vypada systém. VytycCuji se hranice systému a
definuje se, jak systém vypada a jak do hloubky se systém bude zkoumat. Definuje se,
zda systém ma i néjaké podsystémy a popisuje se i prostfedi celého systému a jak na

systém pUsobi.

2. Modelovani Fidici struktury systému — Vtomto kroku se modeluje celd fidici
struktura systému hierarchicky sefazenad, kterd zachycuje funkéni vztahy a interakce
mezi komponenty. Tato struktura se sklada ze smycek fizeni a zpétné vazby, kde musi
byt zaneseny fidici prvky, fidici akce, zpé&tné vazby, dalsi vstupy a vystupy

z komponentd a kontrolované procesy.

3. Identifikace nebezpecného fizeni — V tomto kroku se analyzuji kontrolni akce v celé
fidici struktufe. Zkouma se, jak by kontrolni akce mohly vést ke ztratam, které se
pfedem definovaly. S témito nebezpecnymi kontrolnimi akcemi se nadale pracuje a

diky nim se definuji bezpelnostni pozadavky pro dany systém.

wvo

4. |dentifikace scénarl ztrat — V tomto kroku se identifikuji vSechny moZné scénare,
které by vedly ke ztrdtdm. V potaz se berou jakékoliv nespravné zpétné vazby,
neadekvatni poZzadavky, selhdnijednotlivych komponentd systému, chyby v ndvrhu i

dalsi faktory negativné ovliviiujici systém. [18]
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STPA

1) Define
Purpose of
the Analysis

—-

2) Model
the Control
Structure

—

3) Identify
Unsafe Control
Actions

—

4) Identify
Loss
Scenarios

Identify Losses, Hazards
Define

System
boundary Environment

-l -

=t

Obrézek 2 — Kroky STPA metody [18]
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4. CAST

Tato retroaktivni metoda zkouma nehody a incidenty, které si jiz staly v minulosti. Na
rozdil od STPA se CAST nezamérfuje na vSechny potenciadlni scénafe, nybrZz pouze na
konkrétni scénar, ktery vedl k nehodé. AvSak analyzy CAST mohou byt velmi ndpomocny

s vo

pfi sestavovani scénérl béhem analyzy STPA. [15]

Pfi provedeni povrchni analyzy nehod (¢i incidentu) je vysoké riziko, ze nehoda se bude
stavat opakované, proto je zapotfebi zkoumat nehody do hloubky a neodkazovat se
pouze na jeden ¢i dva faktory vedouci ke ztratdm. Proto CAST rozebird detailné cely
systém a snaZi se nalézt vsechny priciny nehod. CAST je ale pouze analytickd metoda, a
ne vysetrovaci technika.[15] Z kazdého kroku vyplyne plno otdzek, na které Ize odpovédét
az pozdéji. Cilem analyzy je zodpovédét vSechny otazky ¢i urcit, Ze na danou otazku

neexistuje odpovéd. [15]

CAST se skladéa z 5 krokd, které jsou zobrazeny na Obrdzek 3, témito kroky jsou:
1. Zakladniinformace k provedeni analyzy
2. Modelovani fidici struktury systému
3. Analyza kazdého prvku Fidici struktury
4. l|dentifikace nedostatk{ v Fidici strukture
5

Bezpelnostni doporucent

CAST
Assen’_wb\e . Model | Analyze Each Identify Control Create
Basic ] Safety Control @] Component Structure Flaws Improvement
Information Structure in Loss Program
System
Boundary
-~ I s
\ Contributions Communication Recommendations
1 to Accident i .
( System Coordination Implementation
\ ’ Fawe 14 safety Info Feedback
Environment™~ _ - System
Context Follow-up
Culture
Accident Questions Changes &
Hazards Dynamics
Constraints Economics.
Events Environmental, ...
Physical Loss Questions
Questions

Obrézek 3 — Kroky CAST metody [15]
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4.1 Zakladni informace k provedeni analyzy

Tento krok obsahuje 5 &asti. Nejdfive se shromazduji vSechny dostupné informace o

nehodé a urcuji se cile provadéné analyzy.

4.1.1. Definuji se hranice systému, déle co presné do systému spadd a hranice
provadéné analyzy. Také se definuje okolni prostfedi, které ovlivnilo systém.

4.1.2. Déle se identifikuji vSechna nebezpeéi (,Hazards"), kterd nésledné vedla ke
ztratdm. Zjednotlivych nebezpedi vyplyvaji i porusené bezpecnostni pozadavky,
jejichz identifikace je nedilnou soucasti analyzy. Pfi identifikaci nebezpeli se musi
brat v potaz vliv na cely systém, a ne pouze vliv na samotnou ¢ast systému i
komponent, protoze pak by to znamenalo pouze nalezenou pfic¢inu nebezpedi, a ne
nebezpedijako takové. [15]

4.1.3. Ke kazdému systémovému nebezpeli je definovdno bezpecnostni omezeni
(,Safety constraints”). Bezpecnostni omezeni je definovano jako omezeni na Grovni
systému, které specifikuje systémové podminky nebo chovani, které je tfeba splnit,
aby se predeslo nebezpedim (a nakonec i ztratam). [18]

4.1.4. Néasledné se identifikuji ztraty (,Losses”), které mohou mit jakoukoliv podobu;
pfiklady jsou financni ztraty, znecisténi Zivotniho prostfedi, nezdafena mise,
poskozeni povésti spolecnosti a v podstaté jakykoli ndsledek v podobé investice do
obnovy plvodniho stavu. [15]

4.1.5. V posledni ¢asti se kladou otazky, pro¢ vibec k tém udalostem doslo. S témito

otazky se pak bude pokracovat v dalsich krocich analyzy. [15]

%

Déle je moznost libovolného provedeni dalsi ¢asti, kdy se popisuji (bez jakychkoliv zavérd
¢i obvinovani) vsechny udalosti, ke kterym doslo béhem nehody a které vedly ke ztratam.
Béhem sledu vsech udalosti vznikaji otdzky, pro¢ k nim vibec doslo. Tento krok je lepsi

k pochopeni celého sledu situaci. [15]

4.2 Modelovani Fidici struktury systému

K identifikaci bezpecnostnich poZadavki je potfeba namodelovat fridici strukturu
systému. [15] JelikoZ se pomoci CAST analyzy na nehody pfihliZzi jako na vyskytnuty
problém v fidici struktufe, a nikoliv jako selhani néjaké casti systému, je zapotfebi
namodelovat takovou strukturu. Vlivem modelovani Ize odhalit, pro¢ nebylo pfedchazeni

nebezpedi efektivni a jak takovou strukturu vylepsit. [15]
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Nejjednodussim a také nejrychlejSim fesenim pro vytvoreni modelu Fidici struktury je
i

aplikace analyzy STPA na danou nehodu. Tim se tento krok vyrazné ulehdi, jelikoz fidici

strukturu Ize vyuzitiv analyze CAST. [15]

Dalsim zplsobem je inspirace u jinych nehod, které jsou jiz zpracované pomoci analyzy

CAST, jelikoz ve vétsiné pripadl se fidici struktura tak podstatné neméni.

Pokud neexistuje Zddnd STPA analyza na nehodu a nelze se inspirovat ani u jinych CAST
analyz, fidici struktura se musi namodelovat jiz od samého zacatku. Nejjednodussi je
zacdit abstraktné od nejvyssi Urovné a postupné je konkretizovat a namodelovat ty fidici
prvky, které souvisely se znamym nebezpedim. Zakladni prvek fidici struktury je regulacni
(fidic) smycka, kterd je jiz vySe popsana a zobrazena na Obrézek 1. Model se mize ménit

i béhem provddéné analyzy s postupem narlstu ziskanych informaci. [15]

Na Obrdzek 4, |ze vidét pfiklad Fidici struktury, ktera by se mohla vyskytovat v letectvi.
V nejvyssi Urovni je fizeni letového provozu (ATC — ,Air Traffic Control”), kterd dava
instrukce letové posadce (,Flight Crew"), ta reaguje zpétnou vazbou v podobé zddosti ¢i
potvrzeni hldseni. Letovd posadka fidi letadlo (,Physical Aircraft Processes”), bud

manualné ¢ pomoci autopilota.

Air Traffic Control

Instructions Acknowledgements
Clearance Requests
Flight Crew

T ry
Set mode, Current mode,
targets, etc. targets, etc.

ry

Manual Instrument
flight readings, etc.
controls

Aircraft Automation

Control, Authority

Autormnated Sensor
| flight controls readings

Physical Aircraft Processes

Obréazek 4 — Priklad modelu fidici struktury v letectvi[18]
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4.3 Analyza kazdého prvku Fidici struktury

Po vytvoreni ridici struktury se d0kladné celd analyzuje za Gcelem zjisténi, proc¢ ridici
prvky nezabrdnily nehodé. Nejdfive se rozebere celd fidici struktura a zaméfi se na
vsechny jednotlivé fidici prvky, které meély co do <cinéni sovlivnénim nehody.
Doporucovany postup je zacit od spodni casti fidici struktury a postupovat smérem

nahoru. Tento tfeti krok se skldda ze dvou ¢asti. [15]

V prvni ¢asti se popise jejich funkce €&i role (v pfipadé fyzického komponentu i lidského
¢initele) a jejich zodpovédnost souvisejici s nehodou. Déle se popise, jak prvky pfispély
k nehodé, at uz néjakym provedenym Ukonem ¢i rozhodnutim, ¢ naopak vibec

neprovedenym Ukonem ¢&i rozhodnutim. [15]

s vz

V druhé Zasti kroku se kladou otazky, proc€ se tak stalo. Vaze se k tomu dalsi série, které
souvisi s jistymi nedostatky béhem rozhodovani ¢i pInéni své funkce. Na to se vytvofi dalsi
sada odpovédi, které jsou ve formé rdznych odavodnéni vysvétlujici provedené Ukony a
rozhodnuti fidicich prvkl. Na vSe se po celou dobu musi hledét objektivné bez

pfedc¢asnych zavérd a obvinovani. [15]

4.4 Identifikace nedostatku v Fidici struktuie

Od tohoto kroku se uz systém zkouma jako celek a nezkoumaji se jednotlivé komponenty,
které prispély knehodé, to vede kjednodussi identifikaci kauzalnich faktord, které
ovliviiuji to, jak mezi sebou kooperuji rizné komponenty v fidici strukture. Tyto faktory se
nazyvaji systémové. Tento krok je jediny, ktery se nevyskytuje svym pfistupem k analyze

nehod v jinych bezpeénostnich modelech. [15]

Takovymi dllezitymi systémovymi faktory jsou:
e Komunikace a koordinace
o Bezpecnostniinformacni systém
e Kultura bezpecnosti
e Navrh systému fizeni bezpelnosti
e Zmény v systému a jeho prostredi v pribéhu c¢asu

e Vnitini a vnéjsi ekonomické, které stale nebyly zahrnuty v analyze [15]
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Komunikace a koordinace

Mezi jedny znejdillezitéjsich faktorl bezesporu patfi komunikace a koordinace.
Nedostatek jednoho z nich mdze vést k nevhodnému cinu ¢i dokonce kzadnému cinu,
ktery je pravé vyzadovan. Kanalyze komunikace je potfeba pochopeni kritickych
komunikacnich kanald, které Ize nalézt v fidici strukture ¢i naopak zjistit, Ze zde néjaké
chybi. Tato skutecnost je signalizovand absenci zpétné vazby u regulacnich smycek.
Dalsim nedostatkem v komunikaci je nepouzivani systém0 pro hldseni udéalosti ¢i jeho

nefunkénost nebo dokonce Uplné chybéjici. [15]

Bezpecnostni informacni systém

Je to systém, ktery zahrnuje ukladani a predavani informaci o nebezpecich, zjistovani
trendld a odchylek, které predpovidaji nehodu, hodnoceni ucinnosti bezpecnostnich
kontrol a norem, porovnavani modelG a hodnoceni rizik se skutecnym chovanim,

identifikaci a kontrolu nebezpedi za ucelem zlepseni ndvrhi a standardy atd. [15]

Bezpelnostni informacdni systém musi byt navrZzen tak, aby byl uzitecny, a pfedevsim
vyuzivany. Mohou vznikat odchylky i shromazdovanim dat, napfiklad zkresleni pohledu
na nehodu. Ze zprav o nehodach se na né nepohliZi systémové, tudiZ nejsou v systému
zaneseny systémové faktory. Velmi ¢asto jsou vynechdvany ¢i nedostatec¢né popsany i
softwarové chyby. Naopak nevyhodou mdize byt i velké mnoZstvi dat, které nenfi
zpracovano a zanalyzovano za Ucelem ziskdni vhodného mnoZstvi vysledkd k praci

s témito vystupy. [15]
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Kultura bezpecnosti
Kultura bezpecnosti jsou hodnoty a predpoklady ve spolelnosti, které se pouzivaji
k rozhodovani, a proto dokaze taktéz velmiovlivnit chovani komponent( v fidici strukture.

[15]

Aspekty kultury bezpecnosti jsou:

e Kultura pfijimanirizika — Tato kultura spociva vtom, Ze nehody jsou nevyhnutelné
a jsou dUsledkem nezodpovédnosti lidi a Ize ji snizit ¢i odstranit pouze zvySenou
opatrnosti.

e Kultura popirédni — Management ve spolecnosti nechce slySet negativni zpravy, a
tak se rizika hodnoti velmi nizkymi hodnotami.

e Kultura dodrzovani predpisG — Dodrzovani vlddnich nafizeni vede dle
managementu k lepsim vysledkdm, avsak management klade spise dliraz na to,
aby se bezpecnostni navrhy dokoncily a shledaly spolu s prfedpisy, nez aby se
implementovaly do redlného provozu.

e Kultura papirovani — Spolecnost je pfesvédcena, ze vétsi mnozstvi dokumentace
zajistuje bezpelnéjsisystém. Avsak dokumentace ma velmi maly redlny dopad na
provoz ve spolecnosti.

e Kultura ,swagger” — Tato kultura spociva vtom, Ze je zapotfebi pracovat v riziku a

neni ddvod zvysené bezpelnosti. [15]

Navrh SMS

Navrhd funkéniho SMS mize byt spousta, avsak vsechny maji stejny princip. Dllezité je
pfifazeni zodpovédnosti a pravomoci. SMS musi byt ve spolecnosti fadné dodrZzovana,
proto existuji organizace, které kontroluji spravného zavedeni SMS ve firmé a zda jsou

postupy vhodné implementovany a fadné dodrzovany. [15]

Zmény v systému a jeho prostiedi v priibéhu ¢asu

Kvétsiné nehod dochazi pradvé po néjaké zmeéné v systému, at uz jsou planované (i
nepldanované. Zménou mize byt implementace nové ¢asti ¢i odebrani staré, zmény
v postupech, zmény v fidici strukture, zména prostredi atp. Jelikoz zmény jsou ale nutné
a nevyhnutelné, musi se zavést takové procesy, kdy systém bude pruzné reagovat na

jakékoliv druhy zmén. [15]
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Vnitini a vnéjsi ekonomické faktory (doposud nezahrnuty v analyze)
| tyto systémové faktory dokdzZzou znatelné ovlivnit systém. Redlnym prikladem mUze byt
plsobeni vnéjsi konkurence na trhu ¢i klesajici zisky. To mUze vést ke sniZeni rozpoctu,

ktery je ur¢en na zavedeni bezpecnostnich opatreni. [15]

4.5 Bezpecnostni doporuceni

Poslednim krokem je ndvrh bezpecnostnich doporuleni, aby se predeslo dalsim
podobnym nehoddm a naslednym ztratam. Celkovy proces bezpecnostniho doporuceni
se skldda ze 4 krok{: Bezpecnostni doporuceni = Implementace = Zpétna vazba >

Dodrzovani bezpecnostnich opatreni.

N4

Nékterd doporuceni jsou slozitéjsi k implementaci a vyZaduji rozsahlejsi zmeény nez jing,
avsak jsou nezbytné nutnd, aby se predchdzelo nehoddm. Aby se
predchazelo zanedbavani bezpecnostnich doporuceni, musi se urcit osoba/osoby, které
budou zodpovidat za ndslednou implementaci. Dale probéhne kontrola, zda doporuceni
byla opravdu implementovdna a nasledné je zapotfebi zpétné vyjadfeni, zda
implementace vskutku napomohla systému. Zpétna vazba mlZe pochazet z auditl i

pozdéjsich inspekci. [15]
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5. Prehled odborné publikace

Pro tuto pracije stézejnim zdrojem ICAO doc. 9859, ktery se nazyva Safety Management
Manual. Tento dokument je soustfedén na implementaci SMS ve vsech organizacich
hrajici roli v letectvi. Jsou zde detailné popsény pilife SMS, pod které spada fizeni rizik a
jejich dokumentace. Manual se také zabyva sbérem a vyuzitim bezpecnostnich dat, jaké

procesy a analyzy s nimi probihaji a jak se s nimi pracuj.

Pro pochopeni systémového pfistupu je idedlni publikace od pani profesorky Nancy G.
Leveson - Engineering a Safer World, kde autorka popisuje, jak implementovat
systémové mysleni do svéta inZzenyrstvi. Pfedstavuje zde systémovou teorii a model
STAMP a jeho vyuziti a jejich vyhody oproti modeldm tradi¢niho bezpecnostniho

inzenyrstvi.

K pouziti analyzy CAST jsou zapotfebi dvé priru¢ky vydané taktéz pani profesorkou Nancy
G. Leveson. Publikace CAST Handbook a STPA Handbook, které popisuji, jak postupovat
krok po kroku. PrestoZze STPA analyza je proaktivni, zatimco CAST analyza je retroaktivni,
velmi ¢asto se odkazuji na sebe navzajem, tudiZz pfi pouziti obou pfiruc¢ek je analyza
efektivnéjsi: pfedevsim pfri sestavovani fidici struktury je popis kroku mnohem obsahlejsi

v STPA pfirucce, diky CemuZ Ize detailnéji namodelovat systém a vice mu tak porozumét.

Publikaci, které se zabyvaji registry nebezpedi a rizik v letectvi, je dostupnych mnoho,
avsak registry souvisejici s UdrZzbou je obtiZzné dohledat. Pro porozuméni souc¢asného
stavu registrd jsou velmi ndpomocné publikace ,Case Study of Metrojet Flight 9268 to
Research the Risks Register” [19] a ,The development of the sector risk profiling
methodology for Australian CAA and its application to the small aeroplane transport
sector".[20]

Velminazornym pfikladem, ktery ukazuje, jak aplikovat analyzu CAST na redlnou leteckou
nehodu, je publikace zroku 2019 pod nazvem Increasing Learning from Accidents: A
Systems Approach lllustrated by the UPS Flight 1354 CFIT Accident, na které se taktéz
podilela Nancy G. Leveson. [21]
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6. Limitace soucasného stavu

Organizace ICAO udava jisté standardy, jak fidit bezpelnostni rizika a jak vést
dokumentaci souvisejici sriziky a nebezpedlimi, avsak vSechny tyto standardy jsou
zaméreny tradicnim bezpednostnim inzenyrstvim, a ne systémovym pfistupem.

Pfistup bezpeclnostniho inzenyrstvi na nehody pohlizi jako na linearni fetézec
poruchovych udalosti (viz Obrazek 5). Vyetfovani nehod se provadi pouze za Ucelem
sestaveni kauzalniho linearniho fetézce a nalezeni prvotni udalosti, od které se fetézec
nasledné vyviji.V souc¢asném stavu se bezpecnost zaméfuje predevsim na lidskou chybu,

a ne na systém, ve kterém Clovék figuruje.

E, |m|E, | b | E; || E, |mb E

Obrdzek 5 — Linedrni fetézec udalosti [15]

Systémovy pristup naopak vibec nepracuje s linedrni kauzalitou. Dle tohoto pfistupu, se
kterym pracuje napfiklad prof. Nancy Leveson, neexistuje zadna prvotni poruchova
udalost, jelikoz nehoda je zplsobend nedostate¢nym fizenim vsystému a
nedostatednou kontrolou nad nebezped&imi. Uel vydetfovani nehody je identifikovani

nedostatkd v fidici strukture a predchazet dalsim ztratdm do budoucna. [15]

Linearni kauzalita je vhodnd k pouziti na jednoduché nehody, avsak ne na dnesni
komplexni sociotechnické systémy. Metody tradi¢niho pfistupu prestavaji stalit reagovat
nazmeény vzhledem k rychle se rozvijejicim technologiim. S dobou se méni pfic¢iny nehod,
vytvareji se nové druhy nebezpedi a nardstd komplexita systém(, ke kterym je zapotrebi

pristupovat s novymi pfedpoklady.

Vyuziti STAMP modelu pomaha pochopit, jak systém ve skutecnosti opravdu funguje,
jelikoZ velmi Casto se pracuje s modely, které pohliZzi na systém tak, jak byl navrzen.
Ktomu je vhodny pravé model STAMP, ktery je zakladem CAST metody. To ale ve
skutecnosti nenf redlny model systému. Pomoci modelu STAMP Ize odhalit, jak systém

realné funguje a poukazuje na nedostatky v Fidici strukture.
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7. Metodika

Cilem préace je ndvrh architektury registru nebezpedi a rizik v organizacich provadéjici
Gdrzbu zaloZeny na modelu STAMP. V Udrzbovych organizacich probihd mnoho procesd
zaroven a cely systém by byl ¢asové ndrocny namodelovat. Pfi nvarhu nové architektury
registru nebezpedi a rizik se stali zamé&fit na nehodové udalosti, které jiz v minulosti
probéhly, a aplikovat na né CAST analyzu. Vystupy CAST analyzy pomohou odkryt nova
systémova nebezpedi a rizika spojena s nimi. Dale se ziskaji dalsi bezpelnostni data
z provozu Udrzby, kterd napomUZou zjistit, zda soucasné registry vyhovuji dnesnim

potfebdm v bezpeclnosti v letectvi.

Pro Ucely CAST analyzy je zvolena nehoda letu 236 spolecnosti Air Transat, jelikoZ se na
této nehodé z velké &asti podilela pfedevsim UdrZzba provadénd na letounu nékolik dnf
pfed nehodou. Pfed aplikaci samotné analyzy je zapotfebi nashromdazdit vSechna
dostupnd data a informace tykajici se nehody z ovérenych zdrojd. Pro tuto analyzu se
vychazi predevsim ze zavérecné zprdvy vydanou portugalskym oddéleni prevence a

vy$etfovani leteckych nehod. [22]

7.1 Let 236 spolecnosti Air Transat
Let TSC236 kanadské spolecnosti Air Transat se konal 24. 8. 2001 letounem A330. Let byl
napldnovan s odletem z letisté Toronto, Kanada (CYYZ) v 0010 UTC1 a pfiletem na letisté

Lisabon, Portugalsko (LPPT). Na palubé bylo 13 lidi z letové posadky a 293 cestujicich. [22]

V 0503 UTC1 letova posddka zpozorovala vystrazna varovani indikujici nizkou teplotu a
vysoky tlak oleje u pravého motoru (¢ 2), natez posadka tento stav sdélila MCC
(,Maintenance Control Conter”) v Quebecu v Kanadé. V0533 UTC1 se objevilo dalsi
varovani na displeji Engine/Warning (E/WD), ktery znazorfioval nerovnovahu paliva
v palivovych nadrzich. Vzhledem k témto neobvyklym dvéma indikacim se posadka Fidila
manualem, ktery se odkazoval na prelerpdni paliva. Posddka zvolila zapnuti ventilu
precerpani paliva (,Cross Feed Valve") a zaroven vypnula prava palivova ¢erpadla, aby

pravy motor ziskal pfisun paliva z levych palivovych nadrzi.

V 0545 UTC1 se Uroven paliva na palubé sniZila pod minimum, které bylo potfeba k

dokoncenfletu do Lisabonu. Kapitan vzapéti zvolil odklon na letisté Lajes (LPLA) na ostrové
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Terceira na Azorskych ostrovech. V0554 UTC1 posadka reagovala na abnormalni Unik

paliva zapnutim palivovych ¢erpadel v pravém kfidle a ¢erpadla v levém kiidle vypnula.

Posadka opét kontaktovala MCC v 0559 UTC1, jelikoZ palivo abnormalné unikalo, nadez
MCC mélo podezfeni, zda by to nemohl byt Unik paliva vlevém kfidle. Na to kapitan
reagoval vypnutim ventilu precerpéni paliva (,Cross Feed Valve") a opét zapnul ¢erpadlo

v levém kridle.

V0613 UTCve FL390a 150 NM od letisté Lajes pravy motor ztratil tah. V 0623 UTC1 vyhlasil
FO ,Mayday"” uréené Santa Maria Oceanic Control. V0626 UTC1 v FL 345 a 65 NM od letisté
Lajes vypadnul i levy motor. Posddka ndasledné zahdjila klesani s vypnutymi motory

smérem k letisti Lajes. V0631 UTC byl let preveden na Lajes Approach Control. [22]

Posadka zahdjila sestup a za pomoci radarovych vektorl a svétel pfistdvaci drahy se
priblizila kletisti Lajes. Letadlo bylo ve vysce 13000 stop, kdyz kapitdn proved!| sérii
zatacek za Ucelem ztraty vysky. V0645 UTC1 letoun pfistal na drahu 33 za maximalniho
brzdéni. Béhem prudkého dosednuti ve velké rychlosti prasklo 8 pneumatik z12 a
zpUsobilo mensi pozary u levého podvozku. Po uhaseni pozaru kapitan nafidil nouzovou

evakuaci. [22]

Celkové 14 pasazérd a 2 ¢lenové palubniho persondlu utrpéli lehké zranéni, 2 pasazéfi

byli téZce zranéni. Letoun utrpél strukturadini poskozeni trupu a hlavniho podvozku. [22]

7.2 Vliv adrzby na nehodu

Portugalské oddéleni prevence a vysetfovani leteckych nehod (GPIAA) uvedlo, Ze pred

nehodou Gdrzba provadéla vyménu motoru, kterd by mohla byt relevantni. [22]

PFi rutinni inspekci letounu dne 15. 8. 2001 nalezla kovové tfisky v pravém motoru (¢. 2)
od spolecnosti Rolls-Royce. Dne 17. 8. 2001 se tyto tfisky nalezly opét a vzhledem
k nejasné identifikaci plivodu se spolecnost Air Transat rozhodla vyménit motor. Ktomu
byl pouzit motor zapljceny od spolecnosti Rolls-Royce, ktery jiz dfive byl pouzit

spole¢nosti Air Transat. [22]

Béhem vymény motoru se zjistilo, Ze motor zaslany spolecnosti Rolls Royce byl dodan
bez hydraulické pumpy. Vedouci technik se zminil pracovnikim 2z oddéleni

,engineeringu”, ktefi mu poradili pouzit sou¢astku z nahrazovaného motoru. [22]
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Béhem prochdzeni dokumentace Airbus IPC se nalezl vydany Servis Bulletin (SB). Technici
zjistili, Ze zapUjceny motor byl v konfiguraci pfed vydanym SB a nahrazovany motor byl v
konfiguraci po vydaném SB. Technik, ktery vedl vyménu motoru, nemél pfistup k
vydanému SB, proto se nakonec fidil radou od pracovnikd z oddéleni ,engineeringu”.
Podle technikd mezi palivem a prilehlou hydraulickou trubkou byla dostatecna vile. Po
dokonceni vymeény motoru byly provedeny kontroly jak vedoucim technikem, tak dalsim

technikem a nebyly zjistény zddné nesrovnalosti. [22]

7.3 Zaveér Setreni

V zAavéru Setreni GPIAA bylo zjisténo, ze Unik paliva byl zplsoben prasknutim pfivodové
palivové trubky Cerpadla na pravém motoru. Treni vzniklo ndsledkem nedostatecnou vali
v raddu milimetrd mezi hydraulickym potrubim a palivovym potrubim. V zavéru taktéz byla
uvedena série chyb spojena s vyménou motoru. Dale byla uvedena chyba letové posadky
jako jedna z hlavnich pfic¢in nehody z d@vodu neschopnosti identifikovat Unik paliva,
opomenuti vypnout ,Cross Feed Valve" po zhasnuti prvniho motoru a nedodrZeni

standardnich provoznich postupd v mozné vice nez jednom pripadé. [22]
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8. CAST analyza nehody letu 236

Celd CAST analyza se aplikuje na nehodu presné dle pfiru¢ky ,CAST Handbook"” od pani

profesorky Nancy G. Leveson. Vsechny kroky jsou detailnéji popsany v kapitole ¢. 4.

8.1 Zakladni informace k provedeni analyzy

V prvnim kroku analyzy CAST se definuji hranice systému a prostfedi, identifikuji se

systémovéd nebezpedi, bezpednostni omezeni a ztraty.

Systém je zacilen na procesy vudrzbé a postupy spojené sni a letova posadka
provadéjici let.
Systémové nebezpedi je definovano jako nebezpedi na Urovni systému. Takzvana

systémova nebezpedi se rozlisuji na zakladé 3 kritérii:

e Nebezpeli jsou stavy nebo podminky systému (nikoli pfic¢iny na drovni
komponentu nebo stavy okolniho prostred)
e Rizika povedou v nejhorsim pfipadé ke ztraté

e Nebezpedi musi popisovat stavy nebo podminky, kterym je tfeba zabranit [18]

Pri definovani systémového nebezpedije dllezZité, aby nebezpedi bylo opravdu na Urovni
celého systému, a ne uvazZovano jako potencidlni pfi¢ina nebezpecdi. To se docili
definovanim nebezpeli nevztahujici se pouze kjednomu komponentu systému i

k jedné ¢asti, kdezto k celému celkovému systému. [18]

Ke kazdému systémovému nebezpedi pfipadaji bezpecnostni omezeni, diky kterym se
pfedchdzi nebezpedli a nakonec ztratdm. V fidici struktufe to znamena, Ze nadfazena

Uroven pfiradi jistd omezeni Grovni podrazené. [18]

Systémovym nebezpedim je vtomto pripadé uvolnéni letadla, které je nezplsobilé letu.

Nebezpedi rozdéluji na dalsi dvé dil¢i nebezpedi, které jsou blize specifikovany.
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Systémova nebezpedi a bezpelnostni omezeni, kterd jsou relevantni k nehodé jsou:
H1: uvolnéni letadla, které je nezplsobilé letu

H1.1: uvolnéniletadla s nepovolenou konfiguraci motoru a potrubf
SC: Letadlo musi byt uvolnéno se spravnou konfiguraci motoru i potrubf

H1.2: Zadny z motori nema pfisun paliva
SC: Uroven paliva musi byt po urcitych Usecich zkontrolovéna
SC: Unik paliva musi byt detekovan
SC: Hmotnost paliva odpovidajici délce letu musi byt predem efektivné
spoctena

SC: Palivové nadrze musi mit rovnovazny stav paliva
Déle se definuji ztraty, kterymi utrpély vSechny zdcastnéné strany, témi jsou:

L1: Ztrata nékterych funkci potfebnych k letu

L2: Ztrata tahu

V posledni ¢asti prvniho kroku se kladou otadzky spojené s uddalostmi, které nasledné
vedly ke ztrdtam. jsou kliCové pro dalsi kroky, kde se stémito otazkami bude nadale

pracovat. Otdzkami, vyplyvajici ze sledu udalosti, jsou:

e Procletadlu doslo palivo?

e Pokud to zplsobila nevhodnd spatna konfigurace motoru a potrubi, pro¢ k tomu
vibec doslo?

e Proc se letadlo uvolnilo do provozu se spatnou konfiguraci?

e ProcC posadka zareagovala pozde?

8.2 Modelovani fidici struktury systému

s

Systémovy pfistup pohliZzi na nehody jako na nedostatecné Fizeni, proto je zapotfebi
namodelovat fidici strukturu v analyzovaném systému. K namodelovani fidici struktury je
zapotfebizndt procesy probihajiciv systému, fidici prvky a jejich odpovédnosti, fidici akce

a zpétné vazby.

V plvodnim ndvrhu fidici struktury bylo zaimplementovdno mnohem vice prvk( ve formé
jednotlivych oddéleni, které byla blize specifikovana, avsak pfi nasledné praci s analyzou
se ukazalo, ze tato oddéleni nijak vyznamné nezasahovala do proces( tykajici se nehody
Ci jejich ¢innosti nebyli relevantni k provadéné analyze, proto se fidici struktura zdzila na

méné fidicich prvkd.
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V soucasné namodelované fidici strukture, kterd lze vidét na Obrazek 6, plsobi tyto

organizace:

e Spolecnost Air Transat — pod spolecnost ndsledné spadd i organizace AMO a
CAMO, kde nejdllezitéjsimi prvky v této analyze je MCC a technici

e Spolecnosti podilejici se na vyrobé letounu — pod tyto spolecnosti spadé
spolecnost Airbus, ktery vyrdbi letouny série A330; spole¢nost Honeywell, ktery
dodavé avioniku do téchto letoun(; spolecnost Rolls Royce, kterd dodavé motory
a zaroven zasilala ndhradni motor spole¢nosti Air Transat

¢ Navigacni a informacni sluzba — ATC
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8.3 Analyza kazdého prvku Fidici struktury

Vtomto kroku se detailné analyzuje kazdy krok Fidici struktury. Dale se definuji jejich

odpovédnosti, které jsou néjakym zplsobem relevantni k nehodé.

Tento krok je rozdélen na dvé casti. V Casti prvni se popiSe fidici prvek a jeho
odpovédnost. V ¢asti druhé se zaméri na nebezpedné fidici akce spojené s odpovédnosti
fidiciho prvku. Ktomu je zapotfebi identifikovat vady v modelu systému a znét
kontextualni faktory, které vychazi ze zavére&né zpravy nehody. Po téchto identifikacich

nasleduje sada otazek, kteryma lze odhalit systémové faktory pfispivajici k nehodé.

Prvni cast

Spolecnost Air Transat

Letoun

e PInénivsech svych funkci — ovladani a fizeni

Avionika
e Rizenfletadla
e Varovaniaindikace
e Poskytnuti zaddvani dat do NAV a PFD displejd
e Sledovaniletového planu

V4

e Zdasah do rychlosti, vysky a polohy predni ¢asti letadla (kurz)

Piloti

Kapitan
e Rizenfletadla dle postupd
e Qvladani autopilota
e Rozhoduje pfed odletem, zda vypocet hmotnosti paliva sedi na dany let
e 73dani ATC o p¥ipadné zmény
e Rozhoduje o odklonéni ¢i pfistani

FO
e Kontrola operacnich systém0 a naviga¢niho vybaveni
e Analyza letovych pldnt a povétrnostnich podminek
e Monitorovani trajektorie letu, nadmorské vysky, polohy, vykony, spotfeby paliva
e Listovaniv manudlech v pfipadé potreby

e Povinnosti na pokyn kapitana
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o8

Oddéleni vycviku

Vycvik posadek (FC, CC)
Skolenf

Predletové priprava posadek (briefing)

Oddéleni planovani

Zatazeni posadek do provozu v souladu s letovym fadem
Vypocet hmotnosti paliva

Pladnovani, fizeni, zabezpecovani a vyhodnocovani letd

Odpovida za sbér dat z letl

MRO organizace spole¢nosti Air Transat

Technici

Udrzba systém( a zafizen(

Pravidelné kontroly systému

Oprava nebo vymeéna poskozenych dild letadla
Odstranovani problémd

Uchovavani protokoll o Udrzbé a opravéach

Koordinace technickych zalezitosti se vSemi ostatnimi provoznimi oddélenimi
Koordinace zpétné vazby od letové posadky, organizaci idrzby atd.
Sledovani letové zplsobilosti letadel

Pldnovani Ukold Gdrzby podle schvadleného programu Udrzby letadla

CAMO management

Vedeni zdznamU zachovani letové zpUsobilosti
Rizenf ptikaz(l zachovani letové zpUsobilosti
Poskytovani (dajl k adrzbé

Pfejimka/pfedani letadel

AMO management

Dohled nad provadénim udrzby letadla

Vydavani osvédceni o uvolnéni do provozu po dokonceni Gdrzby
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Spolec¢nosti podilejici se na vyrobé letounu
Airbus/Honeywell/Rolls Royce

e Vyroba bezpecného produktu — letounu/avioniky/motor(

e Poskytnuti dokumentace zdkaznikdim a Skolicich materiald

Navigacni a informadni sluzba

ATC

e Zajistovanirozestupl meziletadly
e Monitorovani trajektorie letu letadla a poskytovani navadéni pro pfriblizeni

e Poskytovaniinformaci o aktudlnim pocasi

Druha cast
Avionika
UCA: Neobjevila se zadna jasna jednoznacna indikace nebo varovani, Zze by mohl nastat

kriticky Unik paliva

Vady v procesnim modelu a kontextualni
Otazky
faktory

Avionika neméla zadny systém, ktery by | Pro¢ avionika nema Zadny systém detekce
jasné detekoval Unik paliva a ndsledné | dniku paliva s jasnou indikaci?

vydal jednoznacné varovani.

Tabulka 4 — Vady v procesnim modelu, kontextudlni faktory a otazky pro prvek ,Avionika”
Doporucent:

o Zavést systém detekce Uniku paliva do avioniky s jasné znéjici indikaci.
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UCA: Letovd posddka nezjistila, Ze by mohl byt problém s Unikem paliva, dokud se

Piloti

nezobrazilo upozornéni, Ze byla zaznamenana nerovnovaha paliva.

UCA: Letova posadka zapnula ventil pfecerpani paliva (,Cross Feed Valve")

Vady v procesnim modelu a kontextualni

faktory

Otazky

Posadka nebyla schopna porozumét
varovanim, které nejsou v této kombinaci

casté.

Proc¢ posadka neporozuméla témto
indikacim? Neni dostatecné vyskolena?
Nebo se tyto indikace v této kombinaci
nikdy nevyskytuji? Indikoval systém

varovani nejednoznacnym zplisobem?

Letova posadka si myslela, Ze je chyba

v pocitacich.

Co vedlo piloty si toto myslet? Stalo se to

uzZ nékdy predtim?

Letova posadka provedla postup

precerpani paliva dle manualu.

Byl postup v manualu napsan

srozumitelné? Byl postup v manualu

spravny? Méli spravny manual? Méli
dostatek casu pfemyslet nad vice

moZnymi scénatfi i jinymi postupy?

Posadka nerozpoznala Unik paliva, jelikoZz | Méli spravné informace? Jsou spravné

tomu nic z informaci nenasvédcovalo. vyskoleni na takovy kriticky scénar? Méli
postupy o Uniku paliva zahrnuté ve

vycviku?

Tabulka 5 — Vady v procesnim modelu, kontextualni faktory a otazky pro prvek ,Piloti”
Doporucent:

o Implementovat simulace takovychto kritickych scénard do vycviku pilota véetné
Skoleni na ,Unik paliva".

o Déle zahrnout zfetelny postup tykajici se Uniku paliva do manuald.
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Technici

UCA: Vedouci technik se béhem postupu vymény motoru Fidil Ustni radou pracovnika

.engineeringu”

UCA: Vedouci technik se nefidil SB

UCA: Technici pouZili hydraulickou pumpu z vymeénovaného motoru, ktery konfigurovali

s motorem zapUjc¢enym

Vady v procesnim modelu a kontextualni

faktory

Otazky

Vedouci technik se Fidil Ustni radou

pracovnika z ,engineeringu”

Proc spoléhal na Ustni radu? Proc se
neridil postupy? Mél viibec k dispozici
néjaké postupy? Nebyl to spiSe natlak ze

strany ,engineeringu”?

Vedouci technik byl v ¢asové tisni

Proc byli v Casové tisni? Kdo nafidil rychle

uvolnit letadlo do provozu?

Vedouci technik nemél momentalné
pristup k SB. V poditaci s pfistupem k SB
byla chyba v systému, kdy systém tfikrat
odmitl pfistup technikovi. MCC mélo CD
se vsemi SB od firmy Rolls Royce, které

nebyly vyuzity.

Proc technik nemél pristup k SB? Pokousel
se vibec pristup k SB ziskat? SnaZil se
technik SB ziskat jinym zplGsobem? Védél
vibec o jiném zplsobu? Pokud ano, pro¢

nevyuZil CD s SB?

Technici implementovali komponent silou
z nahrazovaného motoru, aby sedél

s ostatnimi komponenty.

Proc pouZil starou soucastku? Nebyla

k dispozici jina? Pokud nebyla, proc?
Védél vedouci technik, Ze konfigurace je
nespravna? Procetl si manual o takové
konfiguraci? VVédél, Ze tam nenf
dostatecna vile? Pokud ano, védél, co to
muZe zplsobit? Méli tyto postupy ve

Skoleni?

Tabulka 6 — Vady v procesnim modelu, kontextudlni faktory a otazky pro prvek ,Technici”
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Doporucent:

o Pfezkoumani programu Udrzby a provozu, ktery povede ke zlepseni vykonu jeho
¢innosti zajistovani bezpecnosti

o Pfezkoumani Safety Culture ve vedeni aerolinky

o Zavedeni skoleni o prfesnych postupech pfi nové instalaci pro veskery technicky

persondl

AMO management
UCA: Management trval na pouZiti ,starych” komponentd z vyménovaného motoru
UCA: Oddéleni kvality nevyZadovalo kontrolu instalace hydraulické pumpy, hydraulické

trubky a palivové trubky

Vady v procesnim modelu a kontextualni
Otazky
faktory
Management trval na pouziti Proc se spéchalo na uvolnéni letadla do
komponentl z vymeénovaného motoru, provozu?
jelikoZ potfebovali uvolnit letadlo do
provozu.
Oddéleni uvolnilo letadlo Proc se instalace neprovérila vice
s nezkontrolovanou instalaci detailnéji? Pokud vse vypadalo v poradku,
co je ktomu vedlo?

Tabulka 7 — Vady v procesnim modelu, kontextudlni faktory a otéazky pro prvek ,AMO management”

Doporucenti:

o Zavést Skoleni pro oddéleni kontroly kvality v pfipadé zmény v systému
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CAMO management

UCA: Uvolnéni letadla s nepovolenou konfiguraci motoru a palivového potrubi

Vady v procesnim modelu a kontextualni

faktory

Otazky

Uvolnéni letadla s nepovolenou

konfiguraci

Proc letadlo bylo uvolnéné i pres
nepovolenou konfiguraci? VVédéla
organizace, Ze je konfigurace
nepovolena? Byla organizace v Casové

tisni?

Tabulka 8 — Vady v procesnim modelu, kontextualni faktory a otazky pro prvek ,CAMO management”

Doporucent:

o Prezkoumani Safety Culture ve vedeni aerolinky

MCC

UCA: Neposkytnuti CD s SB firmy Rolls Royce vedoucimu technikovi

Vady v procesnim modelu a kontextualni

faktory

Otazky

MCC nezvazili vyuziti CD jako pfistup k SB

Proc pracovnici MCC nezvaZzili vyuziti CD?
VEédélj, Ze technik nema pristup k SB? Byli

zaneprazdnéni nécim jinym?

Tabulka 9 — Vady v procesnim modelu, kontextualni faktory a otazky pro prvek ,MCC"

Doporucent:

o Prfezkoumani Safety Culture ve vedeni aerolinky
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Rolls Royce

UCA: Dodani motoru bez hydraulické pumpy

Vady v procesnim modelu a kontextualni
Otazky
faktory

Motor byl zaslan spolecnosti Air Transat Pro¢ spolec¢nost nezaslala hydraulickou
bez hydraulické pumpy a bez postupd a pumpu? Méla viibec hydraulickou pumpu
sirSich informaci o konfiguraci k dispozici? Planovala spolecnost zaslat
nahrazovanych komponentd hydraulickou pumpu se zpoZdénim? Proc
se k motoru nezaslaly postupy s moznymi

konfiguracemi?

Tabulka 10 — Vady v procesnim modelu, kontextualni faktory a otazky pro prvek ,Rolls Royce”
Doporucent:

o Vydani dokumentace specifikujici konfiguraci motoru a ostatnich komponent@

8.4 Identifikace nedostatku v fFidici struktuie

V tomto kroku se uz fidici struktura analyzuje jako celek, kdy se hledaji systémové faktory,
které pfispély k nehodé. K této analyze, avSak nejsou ve zpraveé z Setfeni nehody vsechny
potfebné informace; ze zpravy lze alespon vyuZzit co nejvice relevantnich dat, kterd by
mohla byt ndpomocnéd k odhaleni systémovych faktord. Lze si alespon poloZit otazky,

jejichz pfipadnym zodpovézenim by se tak odhalily systémové faktory.
Komunikace a koordinace

e Jakym zplsobem funguje komunikace mezi jednotlivymi organizacemi

v systému?
e Jakym zpUsobem funguje komunikace v organizaci Air Transat?
e Spolupracuji jednotlivd oddéleni spolu napfi¢ systémem?
Navrh systému fizeni bezpecnosti
e Byljizvté dobé zavedeny SMS systém ve spolecnosti?
e Pokud ano, jak tento systém fungoval?

e Stalo sejiz néco podobného ve spole&nosti Air Transat?
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Kultura bezpecnosti

e Naslouchd vedeni pracovnikdm v udrzbovych organizacich spolecnosti Air

Transat?
Zmény v systému a jeho prostiedi v pribéhu ¢asu
e Prfedchazely néjaké zmény nehodé v systému?
Vnitini a vnéjsi ekonomické faktory

e Méla financni tisen néjaky vliv na nehodu?

8.5 Navrh doporuceni a celkova analyza

VSechna doporudeni jsou navrzena pod tabulkami z druhé ¢asti tfetino kroku. Nasleduje

celkova analyza systému a nalezeni systémovych faktorg.

Béhem zpracovani kauzalnich scénarl a popisu vad v procesu véetné kontextudlnich
faktord se zjistilo, Ze nejéastéjsi vadou v fidici struktufe byl prdvé nedostatek informaci,

ktery nasledné zpUsobil nedostatecné rizeni.

S timto vystupem se naddle bude pracovat sjako dilezitym aspektem pfi celkovém
navrhu architektury registru rizik, kde se bude cilit pfedevSim na vazby mezi prvky,
zohlednovat kauzdlni scénare spolu s vytvorenou sadou otazek vyplyvajici z identifikaci

vad v procesnim modelu.
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9. Navrh nové architektury

registru nebezpecdi a rizik

Jak jiz bylo zminéno, v soucasnosti jsou bézné uzivané registry nebezpedi a rizik
reprezentovany tabulkou s mnoZinou dat rozdélenych pod jednotlivé polozky. Vzhledem
k soucasné praci s registry, kdy je posuzovani jednotlivych polozek individudIni a bez
dalsiho kontextu, se nabizi zvolit systémovy pfistup, ktery vyuziva takové principy, které

[épe chdpou komplexni systémy.

Pfi navrhu nové architektury registru se stale uvazuje s jadrem stavajiciho registru. Nadale
se posuzuji nebezpedi a rizika spojend s nimi, avSak vtomto ndvrhu jsou posuzovany z

pohledu Urovneé systému.

Vystupem z analyzy CAST, kterd byla aplikovana na leteckou nehodu letu 236 spolecnosti
Air Transat, bylo odhaleni nedostatec¢ného Ffizeni, které nasledné vedlo k nebezpecnym
udéalostem. Primarni pficinou byl pfedevsSim nedostatek informaci, ktery opakované
zplsobil nedostatecnou zpétnou vazbu v systému na mnoha mistech v fidici strukture.
Nedostatek informaci zpCsobil neuspokojivé provedeny proces udrzby, ktery mél za
nasledek nékolik nebezpecnych udalosti. Proto se implementace téchto aspektl do
aplikacniho navrhu soustfedi predevsim na fidici akce a zpétnou vazbu, které pfi

v o

spravném fizeni predchazi kauzalnim scénardm.

9.1 Registr nebezpediarizik
Novy navrh architektury registru nebezpedia rizik Ize vidét v Tabulka 11. Ve sloupcich jsou
nove navrzené atributy a data zanesena v registru jsou prevzaté vystupy z analyzy CAST

provedené na nehodé letu 236 spolecnosti Air Transat.

K zpfehlednéni tabulky jsou data podbarvena; data modfe podbarvena jsou vSechny
souvisejici aspekty nalezici k systémovému nebezpedi H1 a data rlzové podbarvenad

nalezi k systémovému nebezpedli H2.
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Registr mUze byt pouzit jak retroaktivnim zplsobem, tak zpdsobem proaktivnim.
V pfipadé, Ze se stane nehoda ¢iincident, aplikaci CAST analyzy se ziskaji potfebné data,
kterd Ize nasledné implementovat do navrzené architektury registru. Organizace musi
k Fizeni rizik pfistupovat ale také proaktivné, proto se doporucuje aplikovat STPA analyzu
na fizené procesy v organizaci, aby se odhalila nebezpedi a posililo Fizeni v organizaci,
zavedla se novd bezpecnostni omezeni a tim se tak predchdzelo nehoddm. Proto je

v tomto ndvrhu popsano, jak Ize vyuZit data v praxi jak z STPA analyzy, tak z analyzy CAST.

Vzhledem krozsdhlému poctu dat vztahujici se knéjakym zatributd navrzené
architektury registru je zapotrebi provést Upravu databdze. Ktomu poslouzi databdzovy
rela¢ni model, kde jsou jednotlivé tabulky (databdaze) vzajemné propojeny, kde vychozi

databazi je registr nebezpedi. (Celkovy ndvrh databdaze je detailnéji popsan nize.)

Systémové nebezpeci
Cely navrh architektury registru se odviji od identifikace systémového nebezpedi. Aby jiz
opétovné nedochazelo k nedostate¢nému fizeni v systému, navrh architektury registru
obsahujici jednotlivé atributy musi byt zacileny na cely systém, nikoliv na jednotlivé
komponenty systému. Aby se tohoto pfistupu dosahlo, nestali pracovat s nebezpedim

tak, jak ho chdpe bezpelnostni inZzenyrstvi, ale s nebezpedim systémovym.

Definice systémovych nebezpedlije zakladem jak pro analyzy CAST, tak i pro analyzu STPA.
Od tohoto atributu se nasledné odviji i cely registr s nové navrzenou architekturou. Cilem
je zacit od nebezpecia urcit, jaké podminky v fizeném procesu by mohly pfispét k tomuto

nebezpecnému stavu. [18]

Pfi praci s registrem je definice systémového nebezpedi velice klicova, kdy je zapotrebi
zacilit na droven celého systému, nikoliv ji uvaZzovat jako potencialni pFicinu nebezpedi.
TaktéZ je nezbytné vyhnuti se nadmérnym detaildm. Nebezpedi se musi tykat pouze
takovych faktord, které mohou byt néjakym zplsobem fizeny. (Napfiklad nebezpedi
souvisejici s po¢asim se nepovazuje za systémové.) Béhem identifikovani nebezpedi je
zapotrebi jej definovat presné bez pouziti termind, jako jsou ,nebezpecné” ¢i ,ndhodné".

(18]

Zpravidla se vsystému identifikuje maximalné 7-10 systémovych nebezpedi, avsak
pokud je provadéna analyza rozsahld a systémova nebezpedi je potfeba detailngji

identifikovat, lze si vytvofit tzv. dil¢i systémova nebezpedi, kterd vice zpfesiiuji danou
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situaci a zprehledfiuji analyzu. V takovém pfipadé by se v navrzené architektufe pouze
pridal sloupec s ndzvem ,dil¢i systémova nebezpedi”, kdy by pomér byl 7 : n, tedy na

jedno systémové nebezpedi by pfipadalo vice dilcich.

Ztraty
Urceni potencidlnich ztrat je stéZejni pro organizaci z d@ivodu ujasnéni si priorit. Ztrata
mUze byt hmotnd — ztrata lidskych Zivotld — ¢i nehmotnd — ztrata ddvéry zakaznika.
V pfipadé CAST analyzy se definuji takové ztraty, kterymi uZ utrpéla néjaka ze
zUclastnénych stran. V pfipadé STPA analyzy se definuji potencidlni ztraty, kterymi by

organizace, ¢i zu¢astnéné strany, nerada utrpéla.

Na rozdil od systémového nebezpedi se v pfipadé definovani ztrat I1ze ohlizet i na faktory,
které nemohou byt fizeny. [18] Béhem definovani ztrat mdze vyplynout i vice ztrédt nalezici
kjednomu nebezpedi, nebot pomér mezi ztrdtami a nebezpelimi je n : n, tzn. ze k
jednomu systémovému nebezpedi mize pripadat vice ztrat a na jednu ztratu moQze

pripadat vice systémovych nebezpedi.

Bezpecnostni omezeni
Po dodrzeni vSech principd definovani systémového nebezpedi a ztrat je potreba se
zamyslet nad bezpelnostnimi omezenimi, ktera jsou potfebna k pfedchazeni nehodam.
Model STAMP pracuje s omezenimi jako pfedchazeni nebezpedi, diky ¢emuz se nasledné
predejde i ztrdtdm. Pokud jsou tedy nékterd z bezpecnostnich omezeni porusena, mize
to vést spolu s dalSimi faktory k incidentu ¢i nehodé&. Proto je potfeba si je definovat hned

v zacatcich, aby se znala vSechna omezeni pfipadajici na nebezpedi.

Pomér systémového nebezpedi a bezpecnostniho omezeni je n : n, to znamena, Ze na
jedno nebezpedi mlze pfipadat vice omezeni k pfedchdzeninehodé a na jedno omezenf

se milze vztahovat vice nebezpedi.

Rizeny proces a jeho atributy
Pri aplikaci CAST analyzy na nehodu bylo nejdfive zapotfebi definovat, co se vlastné stalo,
nez se analyzovalo, proc¢ se to stalo. Stejny zpUsob lze vyuzit i prediktivné v navrzené
architekture registru. K tomu je nutné porozumét fizenym procesiim. K zabranéni vzniku

potencidlniho nebezpedi se musi nalézt nedostatecné fizeni. Toho lze docilit identifikaci

fizeného procesu a analyzy vsech aspektl hrajici roli v regulaéni smycce. Zprvu se
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definuje fizeny proces a co v procesu probiha za interakce, poté se pohled upfe na to,

jakym zplsobem by v fizeni mohly vzniknout nedostatky.

Rizené procesy jsou ovlddany Fidicim prvkem pomoci fidici akce, co? jsou daldi nezbytné
atributy v registru. Ridici prvek jistymi mechanismy ¥di a kontroluje chovéni procesu
pomoci udrzovani bezpecnostnich omezeni, ndsledné dostavd zpétnou vazbu, kterd
poskytuje informace o skute¢ném stavu fizeného procesu. Pokud je zpé&tna vazba
f

nedostatecna i nespravnd, mdze zplsobit nedostatecné rizeni.

Pokud fidici prvek nedostatecné vynucuje bezpecnostni omezeni, mdze dojit k nehodé i
incidentu. Rizeny proces mUze byt ¥izen vice ¥idicimi prvky, z toho vyplyva, Ze k procesu

mUze vést i vice fidicich akci a zpétnych vazeb.

Kazdy fidici prvek ma jednu Ci vice odpovédnosti Ci pridélené povinnosti, které souvisi
s vynucovanim bezpelnostnich omezeni a jsou pinény pomoci fizeni aktudlniho stavu
fizeného procesu. Vregistru jsou vypsany takové odpovédnosti, které jsou pouze

~s s

relevantni k fizenému procesu, nikoliv vsechny odpovédnosti nalezici danému prvku.

Systémové nebezpedi je se véemi vyse zminénymi atributy v pomeéru 7 : n, tedy na 1

nebezpedi mize pripadat vice fizenych procesd, prvkd a vazeb.

Kauzalni scénar
Jak vychazi z CAST analyzy, nebezpecné fidici akce zpUsobily velmi ¢asto neuspokojivé
provedeny proces udrzby, ktery mél za nadsledek nékolik nebezpecnych udalosti. Proto se
musi zacilit pravé na tyto nebezpecné fidici akce, které nasledné mohou zpUlsobit
kauzalniscénére. Jelikoz kauzalnich scénarfl mohou byt az desitky, takové velké mnozstvi
dat by v registru nebezpedi a rizik nebylo pfehledné pro uzivatele. Proto je zavedena

Tabulka 12, kterd je nasledné niZze popsana.

Riziko
Hodnocenf rizika dle ICAO matice rizik se uréovala predpoklddand pravdépodobnost a
zdvaznost nasledkl nebezpedi. V pfipadé systémového nebezpedi poditad zcela odlisSnym
zpUsobem. Popis hodnoceni rizika dle systémového pristupu vyzaduje rozsahlejsi popis
krok(, a proto jsou vypocty a snizenf rizika zaneseny v samostatné Tabulka 13 a popsany

v samostatné kapitole nize. Metodika, ze které se vychazi je jiz popsadna v teoretické ¢asti.
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Datum zapisu do registru
Poslednim atributem v registru je ,datum zapisu do registru”. Aby registr rizik byl vibec
uacinny, musi byt pravidelné aktualizovany. Nebezpecdi se mohou ¢asem ménit; nékterd
mohou zanikat vzhledem k rychlosti rozvoje dnesni doby souvisejici s technologickym
vyvojem. Tim vznikaji novd nebezpedi, kterd musi byt brana v potaz. Pfi kazdé aktualizaci

s v

systémového nebezpedi i souvisejicich atributd je zapotrebi aktualizovat taktéz i datum.

9.2 Kauzalni scénare

Jelikoz jsou kauzalni scénére zplsobeny nebezpecnymi fidicimi akcemi a pripadnymi
kontextualnimi faktory, je vtomto ndvrhu cileno na vSechny jednotlivé fidici akce. Ty se
musi detailné zanalyzovat a zvazit, co vsechno by mohlo zpUsobit nedostatecné fizeni,
které ndsledné mize vést knehoddm a ztrdtdm. Takovych scénarfl mizZze byt pak

pfirozené az desitky. Priklady kauzalnich scénafd jsou vypsany v Tabulka 12)

V pfipadé STPA analyzy se to nazyvéd nebezpecna fidici akce (UCA — ,Unsafe Control
Action”), coZ je takova fidici akce, ktera v konkrétnim kontextu a prostredi nejhorsiho
pripadu vede k nebezpedi. [18] Existuji 4 zplsoby, jak mzZe fidici akce potencidlné vést

k nebezpedr:

1. Neposkytnuti Zadné fidici akce
2. Ridici akce je provedena nevhodnym zplsobem vedouci k nebezpedi
3. Ridici akce je provedena pfili§ pozdé&, brzo, nebo ve $§patném potadi

4. Ridici akce trvd moc dlouho, nebo byla zastavena pfili§ brzy. [18]

Béhem identifikovani UCA se musi specifikovat kontext, jakym se fidici akce stava
nebezpelnou pro systém a jaké skutecné stavy, podminky ¢i okolni vjemy mohly narusit
fidici akci.

CAST analyza se zase zamé&rfuje na vady v procesnim modelu a zvazuji se kontextualni
faktory. Zde se popisuje, jak prvky pfispély k nehodé pomoci nebezpecné Fidici akce.
Z toho plynou otazky, proc se to tak stalo. Tento aspekt je velice dllezity v této tabulce,
jelikoZ po zodpovézeni téchto otdzek vyplyne série odlvodnéni — v tabulce zapsané jako
mozné dlivody, které ovlivnily ¢i co mohly ovlivnit nebezpecnou fidici akci. Tyto mozné
ddvody jsou pak klicovi pro praci srizikem, konkrétné jeho zmirnéni a zavadéni

napravnych opatreni.
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Kauzalni scénar (UCA)

ID IDS. | Ridiciakce | Kauzalni scéna¥ (UCA) Mozny divod
nebezpedi
Pracovnici MRO nemaji
o informace, jak spradvné
Pracovnici MRO konfiguraci provést
UCA T H1 Instalace motoru nespravne Pracovnici MRO neméli spravné
do letounu natoqﬂguruurnotora pFedpisy a postupy
otrubi
P Pracovnici MRO nemaji spravné
nastroje
Pilot nevi, jak ho ma
Kontroluje stav Stav paliva neni zkontrolovat
UCA 2 H2 . . .
paliva vubec zkontrolovan Pilot nevi, kdy ho ma
zkontrolovat
Pilot nevi, kdy ho ma
. Stav paliva je zkontrolovat
Kontroluje stav ;
UCA3 H2 . zkontrolovan, ale moc | .. . .
paliva N Pilot byl zameéstnan jinymi
pozdé o viivivs
dulezitéjsimi procesy
Vyda varovani pfi ADIRU nevyda
UCA 4 H2 vV« . P varovani o Uniku Senzory detekce Spatné snimaji
uniku paliva )
paliva
Vyda varovani pfi AD.lRU vygla varovani o ADIRU Spatné vyhodnoti
UCA b H2 LT . uniku paliva, ale .
uniku paliva N vstupni data
pozdé
UCA 6 H2 \I/yQa varovani pri ADlRU,W,/da falesne Senzory detekce Spatné snimaji
uniku paliva varovani
. Spatné kalkulace
Planovani e L.
Fesného Oddéleni planovani
UCA 7 H2 %noésm aliva letl naplanuje méng |Financnitisen ze strany
dany | 2 paliva, ne? je potfeba |managementu (pfi
hadanyie nadbytecném mnozZstvi letoun
spaluje vice paliva)
P!gg;rag:%ihues Pilot nevhodné Pilot nema dostacujici vstupni
UCAS8 H2 P P precerpé palivo dle informace k provedenému

paliva v pfipadé
potfeby

instrukci z manualu

Ukonu

Tabulka 12 — Kauzalni scénare (UCA)
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V pfipadé STPA na jedno systémové nebezpedi pfipadd minimdalné 1 az spise série
nékolika UCA a zaroven na jedno UCA pfipadd vice systémovych nebezpedi. V pfipadé
CAST analyzy se pracuje sjednim systémovym nebezpelim, na které pfipada nékolik
kauzalnich scénarl, avsak ne naopak. Tabulka 12 kauzalnich scénarl je vSak navrzena tak,

Ze lze pracovat s ob&ma analyzami.

Tabulka se odkazuje na Fidici akce z Tabulka 11 registru nebezpedi a rizik. Ke kazdému
systémovému nebezpeli — kterému je pridéleno ID systémové nebezpedi — naleZi
prislusnd fridici akce. Nasledné se identifikuje kauzalni scénafl, ktery je zplsoben
nebezpelnou Fidici akci. Ke kazdému kauzalnimu scéndfi je pfidéleno ID, které je pak

zapisovano jako UCA 1, UCA 2, atd. pro lepsi prehled v tabulce.

Tabulka je doplnéna jak o redlné kauzalni scénare vychazejici z CAST analyzy, tak i
kauzalni scénare, které by vznikly v pfipadé STPA analyzy pfi praci s nebezpecnou fidici
akci. Napfriklad UCA1a UCA 7-8jsou realné scénare vychdazejici z analyzy CAST aplikované
na nehodu letu 236, kdezto UCA 2-6 jsou pouze nazorné priklady kauzalnich scénari

v pfipadé, Zze by se pracovalo s analyzou STPA.

9.3 Hodnocenirizika dle systémového pristupu

Riziko se hodnoti dle metodiky vyvinuté na MIT univerzité, ktera je zalozena na
systémovym pfistupu. V Tabulka 13, kde jsou zaneseny hodnoty pro hodnoceni rizika, se

odkazuje na jednotlivé kauzalni scénare z Tabulka 12, se kterymi se nasledné pracuje.

V tabulce hodnoceni rizika je kazdé riziko pfifazené k jednomu kauzalnimu scénafi, to
znamena, ze pomeérje 1:1.Kazdy kauzalni scénadr ma své ID UCA a ohodnocen zadvaznosti
PMS (,Pre-Mitigation Severity”), tedy hodnotou zadvaznosti pfipadajici na riziko pred
zavedenym zplsobem zmirnéni. Pokud je PMS prfedem nezndmo, zvoli se ta nejhorsi
mozna zavaznost, kterd je hodnotou 1. Jelikoz jsou tabulky provazané pres kauzalni
scénare, navazuje se na mozné divody z Tabulka 12, které jsou zadkladem pro zmirnéni

rizika (RM — ,Risk Mitigation”).

Zavedenych zpUsob(, jak zmirnit riziko, mGZe byt nékolik, naopak systémovy pfistup
pracuje s kombinaci takovych zp{sobl. Cim vice zavedenych zpGsobl zmirn&nirizika, tim
vice se Uroven rizika snizuje. Ke kazdému zpUsobu zmirnéni rizika pfipada identifikacnf
¢islo ID RM, Uroveri sniZeni rizika a hodnoceni MES (,Mitigation Effectivness Score”), tedy

hodnota sily potencidlnich zplsobl zmirnéni rizika. V pripadé vice hodnot MES nésleduje
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vypocet hodnoty CMES (,Combined Mitigation Efectivness Score"), kterd je kombinaci
vsech MES pro dany kauzdlni scéndr. V pfipadé, Ze je navrzen pouze jeden zpUsob

zmirnéni, hodnota CMES je Umé&rna hodnoté MES.

Po ziskani hodnoty CMES uréujici vyslednou Ucinnost zmirnéni rizika je zapotrebi jesté
ziskat hodnotu CPMS (,Combined Post Mitigation Severity”), kterd uréuje zdvaznost rizika
po aplikaci vSech zplsobl zmirnéni rizika. Ktomu je zapotrebi nejdrive urcit hodnotu
PPMS (,Post-Potential Mitigation Severity"), kterd znazornuje potencidlni dopad zmény
zavaznosti kazdého jednotlivého zmirnéni. Ta se urluje podle toho, jakou ma schopnost
snizit pdvodni hodnotu PMS. Kombinaci vSech PPMS hodnot je vyslednd hodnota CPMS.
V pfipadé, ze existuje pouze jedna hodnota PPMS na jeden kauzalni scéndf, vysledna

hodnota CPMS je Umérna této hodnoté.

Vysledné riziko se urcéi na zakladé hodnot CMES a CPMS, které pfislusi nalezitym

hodnotdm z matice hodnoceni rizik dle systémového pfistupu.

V tabulce jsou vybrany takové kauzdlni scénafe, které jsou nazornymi priklady pro
pochopeni hodnoceni rizika. V pripadé UCA 1 a UCA 3 se nabizi zavést vice prostredkd
zmirnéni rizika, coz je nejefektivnéjsim zplsobem, jak snizit riziko kauzalniho scénare, a
proto je vysledné riziko eliminovano. V pfipadé UCA 7 se nabizi zmirnéni rizika pouze

jednim zpldsobem, ktery ma nizkou hodnotu MES, proto riziko nenf zcela eliminovano.
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10. Aplikacni navrh

Vzhledem k velkému mnoZstvi dat je zapotfebfi zajistit jejich vhodné ulozeni. Ktomu je
vytvofen databdzovy relacni model, kde vznikaji dalsi tabulky provazané relaénimi
vazbami cestou cizich kli¢d. Databdzovy relacni model zpfehledni a umozni vyuziti

uloZenych dat v praxi.

Diagram navrhu celkové databaze je znazornén na Obrazek 7. Zadkladem kazdé databaze
jsou entity, které predstavuji jednotlivé tabulky, dale to jsou atributy spadajici pod entity
a vztahy mezi jednotlivymi entitami. Databdze jsou vzajemné propojeny vztahy a
navzdajem se na sebe odkazuji; to je zajisténo pomoci identifika&nich Cisel ID. Pro kaZzdou
entitu je vytvoren primarni kli¢ (PK — Primary key), pokud se databdze odkazuje na jinou
entitu, je tak zajisténo cizim klicem (FK — Foreign key). Ostatni atributy oznac¢eny bodem
jsou bez vztahovych relaci. NavrZzeny relaéni model databaze je jeden ze zp(sobd, jak
ulozit data, se kterymi se vtomto ndvrhu pracuje. Vzhledem k tomu, Ze diagram navrhu
rela¢niho databazového modelu neni uréen k vysledné reprezentaci, je zapotrebi tato
data Citeln&ji prezentovat. Proto vSechny navrzené tabulky, které jsou jiz vyse znazornény,
jsou ukazkou jako jednou z moznosti vysledné grafické reprezentace dat, kterou uvidi

uzivatel.

V praxi je aplika¢nindvrh a jeho realizace mnohem slozitéjsi, je nutné uziti mnoha filtrd a
kategorizace vystupnich dat. ZjednoduSenym prikladem mUze byt tfidéni produktl v
rozsahlejsim internetovém obchodé, kde se uplatnuji stejné principy pfi praci s daty. |
v této reprezentaci se uvazuje forma rozeviracich seznamd(, kdy polozka zvolend

v jednom seznamu ovlivni obsah vypisu dalsiho seznamu.

V pfipadég, Ze vyslednd reprezentace dat je v tisténé verzi, tabulky &i ¢asti v tabulce by se

odkazovaly na jiné za Gc¢elem pfifazeni souvisejicich (nebo odpovidajicich) dat.
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ztraty

PK id_ztraty
FK id_registr
O ztraty

bezpecnostni_omezeni

PK id_bezpecnostni_omezeni
FK id_registr
O  bezpecnostni_omezeni

registr

kontrolovany_proces

PK id_kontrolovany_proces
FK id_registr
O  kontrolovany_proces

PK id_registr

O  systemove_nebezpeci

O  kauzalni_scenar
O  vysledne_riziko
O  datum_zapisu

kauzalni_scenare

ridici prvek

PK id_ridici_prvek
FK id_registr
O  ridici_prvek

PK id_kauzalni_scenar
FK id_ridici_akce

FK ridici_akce

O kauzalni_scenar

mozne_duvody

L/

Y

odpovednost

PK id_odpovednost
FK id_registr
O odpovednost

ridici_akce

A

PK id_ridici_akce
FK id_registr
O  ridici_akce

)
1:1
Y
riziko
PK id_riziko
FK id_kauzalni_scenar
O PMS
O CMES
O CPMS
O  vysledne_riziko

PK id_mozne_duvody
FK id_kauzalni_scenar
O mozne_duvody

snizeni_rizika

zpetna_vazba

PK id_zpetna_vazba
FK id_registr
O zpetna_vazba

PK id_RM

FK id_riziko

O doporucene_snizeni_rizika
O  uroven_snizeni_rizika

O MES

/

PPMS

PK id_PPMS
FK id_RM
O PPMS

Obrazek 7 — Diagram navrhu databazového relacniho modelu

Vyse navrzeny relacni model vychdazi primarné z tabulky registru. Vzhledem k tomu, Ze

v registru na jedno systémové nebezpedi mize pfipadat n dalsich atribut(, vSechny tyto

polozky musi byt navrZzeny jako samostatné tabulky, které jsou propojeny pomoci kIi¢d.
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Tabulka kauzalnich scénafti se odkazuje na tabulku Fidici akce, jelikoz tento atribut je
klicovy pro navrzenou tabulku. Na jeden kauzalni scénar pripadd n moznych dlvod(,

proto jsou kauzalni scénafe navrZzeny v samostatné tabulce.

Tabulka hodnoceni rizika je provdzand stabulkou kauzdlnich scénérd, jelikoZz jedno
hodnocené riziko pfipada na jeden kauzalni scénar. Jelikoz zplsobd, jak snizit riziko, je

vice, data jsou ulozena v samostatné tabulce, na kterou se odkazuje vypocet PPMS.

Registr nebezpedi a rizik se nadsledné odkazuje na tabulku hodnoceni rizika, kde je

provazan pres kauzalni scénéare a hodnoceni rizika.
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11. Validace navrzeného reseni

Validace prace byla prodiskutovdna na zakladé prostudovani diplomové prace
odbornikem z praxe, ktery ma dlouholeté zkuSenosti s provozni bezpecnosti jako Safety
Inspector ve spolecnosti Letisté Praha a byvaly pracovnik oddéleni Infra Engineering Co-

op Safety and Reliability ve spolecnosti GE Aviation.

V ramci validace byly shleddny ndsledujici nedostatky:

1. Vyjmenovana nebezpedi nejsou kompletni

V pfipadé pristupu, kde se pracuje s kauzalitou, se generuji desitky riiznych nebezpeci,
kterd jsou kategorizovany, avsak vsystémovym pfistupu jich mnoho na systém

nepfipada.

Pani profesorka Nancy G. Leveson, autorka modelu STAMP, ktera vydala pfirucky ,STPA
Handbook” a ,CAST Handbook” uvaZuje poclet systémovych nebezpeli pouze 7 — 10 na
cely systém, tedy na cely systém, kde probiha vice procesd, se jich mnoho nevztahuje.
V pfipadé potfeby blizsi specifikace jednotlivych systémovych nebezpeci Ize definovat

sérii dil¢ich systémovych nebezpeli spadajici pod jedno systémové nebezpedi.

Autorka také vydala publikaci ,Increasing Learning from Accidents, A Systems Approach
illustrated by the UPS Flight 1354 CFIT Accident”, kde popisuje nehodu letu 1354 UPS, kdy

identifikuje pouze jedno systémové nebezpedli na celou nehodz a tim je ,CFIT”.

2. Navrh postrada komplexni i systematicky pohled

Navrh architektury je navrZen tak, Ze obsahuje vsechny duilezité vystupy vychazejici
zanalyzy CAST. Architektura registru je navrZzena pro nasledné pouZiti bezpelnostnich
dat vychazejici jak z CAST analyzy, tak z analyzy STPA. V architekture se zacina identifikaci
systémového nebezpedi a dat z fidici struktury, ndsleduje vycet kauzalnich scénard, kde
se hledaji systémové faktory prispivajici k nehodé. Po nalezeni téchto faktori Ize
ndsledné snizit potencialni riziko. Zvyse zminénych ddvodi je ndvrh vhodny pro

komplexni systémy.

Data jsou nasledné ulozena pomoci databéaze, kde jsou jednotlivé tabulky propojeny pres

cizi klice, ¢imz cely navrh ziskava systematicnost a Ize vyuZiti v praxi.
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3. Hodnocenirizik neni jednoznacné pochopitelné
Hodnoceni rizika je detailnéji popsano v teoretické casti, na kterou je odkazovdno z asti
praktické. V pfipadé hodnocenirizika se postupovalo dle metodiky vyvinuté taktéZ na MIT,

kterd je zaloZend na modelu STAMP, tudiz to neni metodika nové navrzena.

4. Rizikajsou hodnocena velmi mirné

Hodnoceni rizika vychazi z metodiky jiZz vyse zminéné. Autorka této metodiky zavadi
takové zplsoby opatieni a pracuje sjejich kombinacemi, aby se riziko sniZilo. Pokud
vysledna hodnota vyjde vysoka, znamena to, Ze se zavedly nevhodné ¢i malo ucinné
zplisoby sniZeni rizika, coZ by nasledné mohlo vést ke ztratam, kterymi by organizace

utrpéla.
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Diskuze

Tato prace nabizi uceleny pohled na problematiku systémové bezpecnosti zamérenou
primarné na oblast Udrzby letadel, ale také s presahem do jinych odvétvi letectvi. Vyse
uvedeny postup kreSeni prace byl zaloZzen na predlozeni teoretickych informaci
tykajicich se systémového pfistupu k bezpelnosti, coZ bylo podporfeno praktickou
aplikaci téchto informaci a znalosti na pfiklady z rediného provozu, at uz v podobé CAST
analyzy nehody letu 236, nebo navrhu registru nebezpedi a rizik pro vyuziti v redlném
provozu organizaci MRO. Lze se domnivat, Ze tento pfedloZeny vyzkum nabizi nové
unikatni poznatky vyuzitelné pro dalsi vyzkum v dynamickém prostfedi odvétvi
bezpecnosti v civilnim letectvi. Jak Ize vidét, organizace MRO jsou jednim z pilitd civilniho
letectvi, a bezpelnost pfi udrzbé letadel tvofi nedilnou soucast jejich provozu, jenz

indikuje dllezZitost pfinost této diplomové prace.

Nehoda spolecnosti Air Transat detailné popsdna v kapitolach 7 a 8 reprezentuje datovy
vzorek pro dalsi feSeni prace a pro naslednou validaci ndvrhu registru v kapitole 9 a 10.
Aplikace CAST analyzy na tuto nehodu jednoznacné pfinesla zajimavé otazky
k jednotlivym ridicim prvk@m, jenz méli na prdbéh letu zdsadni vliv. Mira hloubky
provedeni této analyzy, at uz v podobé rozliSovaci drovné pfi modelovani fidici struktury
systému, nebo v podobé analyzy odpovédnosti kazdého fidiciho prvku v systému byla
zvolena s ohledem na potfeby této prace. Lze se domnivat, Ze pfi detailnéjSim rozboru
fidici struktury systému, by bylo mozné ziskat relevantnéjsi zavéry. Tak detailni analyza
by ale vyZadovala znalost konkrétni fidici struktury v spolecnosti Air Transat, detailni

znalost vazeb mezi prvky v systému, jenz rozhodné nejsou verejné informace, a tudiz je

neslo pouzit.

Predlozeny navrh registru nebezpedi a rizik nabizi perspektivni a flexibilni feSeni pro
systém fizeni provozni bezpelnosti vorganizaci MRO. Architektura registru byla
koncipovdna v souladu s modernim feSenim bezpelnosti zaloZzenym na systémovém
pristupu, jenz predstavuje jeden z hlavnich rozdild mezi jiz existujicimi registry a zdejsim
navrhem. Registr byl navrZzen tak, aby byl schopen pojmout veskerd data vychazejici z
modelu STAMP. Déle aby vynikl svym Ul — User Interface, které zavisi na konkrétni grafické
implementaci registru v organizaci, nicméné predlozené tabulky v kapitole 10 nabizi

jeden z moznych grafickych vystupd. V neposledni fadé registr disponuje zajimavym
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feSenim uchovavani dat jako databazovy relacni model, podporujici pfehlednost a

integritu dat.

Jak lze vidét v kapitole 10, validace navrhu registru probéhla v podobé pocatelniho
nacitdni dat vychdzejicich z nehody spoleénosti Air Transat. Jak Ize vidét v tabulce 11, 12,
13, i mensi mnoZzstvi dat poskytuje relevantni zavéry pfimo pouzitelné v organizaci MRO,
a nabizi relevantni zplsob hodnoceni rizika a nebezpedi vsouladu se systémovym
pfistupem. Je tedy jasné, Ze pfi kontinudlni praci sregistrem, vystupnich dat bude
mnohem vice, a to vSe pfi zachovani prehlednosti a Ul. Timto Ize ndvrh registru prokazat

jako Uspésny.
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Zaver

Cilem této prace bylo vytvorfeni ndvrhu architektury registru nebezpedi a rizik zalozeném
na bezpecnostnim modelu STAMP v MRO organizacich, ktery ma obsahovat data o fidici
strukture, nebezpedi, rizika a napravnad opatreni. Ktomu bylo zapotfebi porozumét
procesdm tykajici se provozni bezpecnosti v organizacich a jejich naslednou préci

srizikem.

Z analyzy soucasného stavu bylo zjisténo, Ze metodika soucasné vedenych registri
posuzuje rizika a ndpravna opatreni bez jakéhokoliv dalsiho kontextu, a proto tyto registry
nemusi byt vhodné na hodnoceni nebezpedi a rizik, ktera se vyskytuji v dnesnich
komplexnich socio-technickych systémech. Kregistrdm a praci srizikem je zapotrebi
navrhnout takovou architekturu, kterd tyto aspekty bude zohlednovat z pohledu

systémové Urovné.

K ndvrhu architektury registru systémovym pfistupem, bylo zapotfebi analyzovat model
STAMP a jeho dvé metodiky. Tato prace se soustfedi pfedevsim na analyzu CAST, se kterou
se pracuje v praktické ¢asti, ale vzhledem k tomu, zZe tyto dvé metodiky se na sebe velmi
c¢asto vzdjemné odkazuji v priruckach od pani profesorky Nancy G. Leveson, ve vysledném

navrhu se pracovalo s obéma metodikami.

Metoda CAST, ktera slouzi pfedevsim retroaktivné, byla pouZita v praktické ¢asti, kdy bylo
zapotfebi ziskat vzorek bezpelnostnich dat, se kterymi se nasledné pracovalo v navrhu
analyzy. Ktomu bylo zapotfebi analyzovat proces spojeny s ddrzbou, ze kterého lze
Cerpat vhodny vzorek dat, ktery pomdze jako vstup pri ndvrhu nové architektury registru.

Na zdkladé toho byla vybradna nehoda, kterou byla zplsobena vlivem Gdrzby.

Vzhledem kvelkému mnoZstvi probihajicich proces( v adrzbé by bylo velmi ¢asové
narocné je vSechny analyzovat, na¢ez tak rozsdhld analyza neni vyZzadovana pro ucely
této prace; proto byla zvolena pravé tato leteckd nehoda, kdy vystupem je dostatek
bezpelnostnich dat a neni asové ani rozsahové narocna. Diky tomu se stala analyza

srozumitelnou, kdy jednotlivé dil¢i kroky na sebe plynule navazovaly.

Pro Ucely CAST analyzy byla zvolena nehoda letu 236 spole&nosti Air Transat, na které se

zvelké &asti podilela Udrzba letadla. Kanalyze byly nashromazdéna relevantni data
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z ovérenych zdrojd a nasledné na nehodu byla aplikovdna analyza dle postupd z pfirucky

CAST Handbook.

Pomoci analyzy CAST bylo odhaleno nedostatecné fizeni na nékolika Urovnich v fidici
strukture v systému. ZpUsobila to nedostatecna fidici akce, kterou vzadpéti nadsledovala

nedostatecnd zpétnd vazba. To vsSe zapficinil predevsim nedostatek informaci

a nedostatecny vycvik spolu s dalsimi systémovymi faktory, které pfispély k nehodé.

Pri navrhu byly tyto vystupy zohlednény a nasledné implementovdny do navrhu nové
architektury registru, tudiz vysledna architektura je zacilena pfedevsim na fidici akce a
zpétnou vazbu, které jsou zékladem predchazeni vzniku kauzalnich scénarl. Jadro
soucasnych registrd se stale uvazuje; tedy stéle se pracuje s nebezpedimi a rizikem, avsak

nyni jsou posuzovany z pohledu systémového pristupu.

V ndvrhu architektury déale cili na nebezpelné fidici akce a kontextualni systémové
faktory, které ndhledné mohou vést ke ztrdtdm. Béhem analyzy kauzdlnich scénéard se
pokladaji otdzky, ,pro¢” a co” k tomu mohlo vézt. Tim se ziskd série moznych odlvodnéni,

které nasledné pomohou pfi zavadéni napravnych opatfeni za Ucelem snizeni rizika.

Riziko je hodnoceno dle metodiky vychazejici z modelu STAMP, kdy se namisto
pravdépodobnosti vzniku rizika uvazuje G¢innost zmirfiovanirizika, se kterou se nasledné

pracuje pfi hodnoceni zplsobl sniZzeni rizika.

VloZzenim bezpecnostnich dat ziskanych z analyzy CAST aplikovanou na nehodu letu 236
bylo ovéreno, Ze navrzend architektura registru mdze byt pouZita jako nastroj k fizeni

bezpelnostnich rizik z pohledu systémového pristupu.

V posledni ¢asti celé prace byla navrzena aplika¢ni faze a jeji realizace, kterd se ndsledné
implementuje v praxi. Jednou z moznosti bylo nabizeno uloZzeni dat do databaze, kde
jsou tabulky propojeny pomoci cizich kli¢l. Databéaze je popsdna relaénim modelem a je
navrzena zplsobem, aby byla uzivatelsky prehlednd a jednoduse se s ni pracovalo. Tim
se zajisti proaktivni pristup vyuziti registru nebezpedi a rizik. Zohlednéna je

i vysledna reprezentace dat v tisténé formé.
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