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Abstrakt

Jednotkové testy slouzi jako zdklad testovani softwaru a zdroj informaci o fungovani
testovaného kédu, coz je dulezité pro jeho dalsi rozvoj a vylepsovani. Manudlni formulace
testu, které plné pokryji testovanou metodu a ukazi vsechny jeji vlastnosti je narocna a
k chybam nachylna prace.

Nastroj dnWalker vyuziva konkolickou exekuci — kombinaci symbolické a konkrétni
exekuce — k automatickému nalezeni testovacich pripadt pro kéd napsany v .NET jazycich.
7 testovacich pripadi vygeneruje soubor testli, ktery zajisti vysoké pokryti kodu. Pro
prochézeni a odhaleni podminek pro vsechny cesty v kodu vyuziva dnWalker kombinaci
teorii splnitelnosti a separacni logiky.

Kromé konkrétnich dat je dnWalker schopny pracovat i s abstraktnimi objekty. Pro
izolaci jednotkovych testii pak pouzivd vygenerované testové dvojniky, pricemz uzivatel
miuize specifikovat konkrétni izola¢ni framework.

Tiebaze dnWalker je nastroj s omezenou funkcionalitou, experimentalni vysledky
ukazuji, ze pri praci s jak primitivnimi tak i komplexnimi daty dosahuje srovnatelnych
anebo lepsich vysledkil nez zavedené a komerc¢ni nastroje.

Klicova slova: jednotkové testy, konkolicka exekuce, testovani softwaru, .NET,
overovani modelu, verifikace softwaru
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Abstract

Unit tests are the base of software testing, part of the software verification and validation
process, and a source of information about functionality of the code under test, an
important element for its refactorization. Manual formulation of test cases which cover
the software under test and demonstrate all of its properties is hard and error-prone work.

The tool dnWalker uses concolic execution — a combination of symbolic and concrete
execution — for automatic test cases discovery for code written in .NET languages. From
these test cases it generates a test suite which ensures high code coverage. In order to test
and discover all conditions for all paths through the code, dnWalker uses a combination
of satisfiability modulo theories and separation logic.

Apart from concrete data dnWalker is capable of working with abstract objects.
Isolation of the unit tests is achieved using generated test doubles while using concrete
isolation framework provided by the user.

Although dnWalker isn’t a full-featured tool, experimental results show that when
working with both primitive and dynamic data dnWalker achieves comparable or better
results than matured and commercial tools.

Keywords: unit testing, concolic execution, software testing, .NET, model checking,
software verification

Title translation: Unit Tests Generation Tool for .NET Powered by Model Checker
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Kapitola 1
Uvod

Jednotkové testy jsou zakladnim kamenem pro testovani softwaru a zajisténi
jeho kvality. Kromé ovéreni fungovani nejmensich ¢asti zdrojového kédu
poskytuji dobre zformulované testy cenné informace o chovani testovaného
softwaru, coz je nezbytné pro jeho udrzbu a vyvoj.

Nicméné psani jednotkovych testi, které vhodné pokryji testovany kéd, je
narocna a zdlouhava prace. Tester musi do hloubky analyzovat zdrojovy kéd,
aby objevil vSechna jeho zdkouti a stavy a poté spravné zformulovat vstupni
a ocekavana vystupni data. Kromé vysoké pravdépodobnosti prehlédnuti
chovani (typickym piipadem je neoSetfeni prazdné reference — null[27])
nemusi byt zdrojovy kéd vibec k dispozici, napriklad pri préaci s legacy
kédem, nebo je zastaraly a tkolem je jej vhodné refaktorovat. Jednotkové
testy jsou pak zarukou zachovani funkcionality.

Manuéalniho tvorba testil je v kontextu téchto problému prilis neefektivni.
Sirokou $kalu technik a metod pro automatizovanou analjzu softwaru nabizi
verifikace a validace. Mezi né patii ovérovani modelu (model checking), ktery
ovéruje vlastnosti softwaru vuci jeho modelu, symbolickd exekuce (symbolic
execution), kterd prozkoumava dostupné stavy programu pomoci symbolickych
vstupti a omezujicich podminek, které vznikaji na rozhodovacich bodech
v programu, a konkolickd exekuce (concolic execution), kterd symbolickou
exekuci kombinuje s konkrétni exekuci, pomoci jejiz vysledku zefektiviiuje
proces symbolické exekuce a poskytuje dalsi moznosti.

Princip symbolické a konkolické exekuce je velmi jednoduchy (prvni vyzkum
symbolické exekuce byl publikovan jiz v roce 1976 [55]), ale provedeni celi
mnoha vyzvam. Ty jsou spojené s komplexitou programu (velké mnozstvi
vétveni, cykly a rekurze) a schopnostmi vyjadreni a ovéreni jeho vlastnosti
(nelinearni operace a vlastnosti dynamickych struktur v paméti na haldeé).
Nicméné s rozvojem |SMT| solveri', nastrojii na rozhodnuti splnitelnosti
matematické formule, vznikla od zac¢atku 21. stoleti rada nastroju symbolické

Wzhledem k absenci rozumného &eského ekvivalentu je pouZit termin solver-



1. Uvod

a konkolické exekuce, které cili na rtizné programovaci jazyky nebo ekosystémy;,
napiiklad CUTE[80], JDART[62], SAGE[43] nebo Pex (IntelliTest)[91].

Jednou ze zasadnich vyzev pro uvazovani nad stavem programu je vyjadieni
omezeni nad tvarem, velikosti a obsahem dynamickych dat. Takova omezeni
a zejména rozhodovani o nich musi brat v potaz mimo jiné aliasing ukazateli
(pointer aliasing) a mutaci dat v prubéhu exekuce. Za tcéelem formulace
téchto omezeni vzniklo nékolik teorii, mezi které patii napriklad [HEX (heap
exploration logic)[16] nebo separacni logika(separation logic)[77].

V této praci je predstaven nastroj dn Walker[104], ktery vyuziva konkolickou
exekuci automatické generovani jednotkovych test pro .NET programy.

Nastroj dnWalker méa spliovat nésledujici zakladni pozadavky:

1. Vstupem bude testovand metodu spole¢né s konfigurovatelnymi parame-
try metody.

2. Pomoci konkolického prizkumu nastroj prohleda vSechny prichody testo-
vanou metodou a objevi kombinace vstupnich parametrii pro zajisténi
nejvyssiho pokryti testované metody.

3. Vystupem bude zdrojovy kdéd souboru jednotkovych testt, jejichz exe-
kuce pokryje testovanou metodu. Vhodné sablony budou pouzity pro
generovani testu.

4. Urcité limitace nastroje mohou byt feseny za pomoci testera, naptiklad
pristup k databéazi pres rozhrani. Néastroj poskytne mechanismus po-
moci kterého muze tester nastavit, jak se mé nastroj chovat v takovych
pripadech, napiiklad pomoci mockovani rozhrani.

Kromé zakladnich pozadavka byl vytycen také nasledujic cil:

5. Vygenerované testy nebudou zavislé na specifickém testovacim frameworku
a dalsich testovacich knihovnach. Tester bude mit moznost pouzit kom-
binaci testovaciho frameworku a knihoven dle svych preferenci. Zaroven
nebudou zavislé na nastroji samotném.



1. Uvod

B Organizace textu

Zbytek textu je organizovan nasledujicim zptisobem. V néasledujici kapitole
(2)) je rozvedena problematika testovani softwaru se zaméfenim na jednotkové
testy. V kapitole 3| je ukdzan motivacéni piiklad, ktery ukazuje, jak nastroj
vytvoreny v ramci této prace pomaha testerovi pri formulaci jednotkovych
testi.

Kapitola [4] se vénuje verifikaci softwaru. Uvadi metody dulezité v kontextu
této prace spolecné s ivodem do logiky pouzivané témito metodami. V kapitole
o| je predstaven stavajici vyvoj v téchto oblastech.

V kapitole 6| je popsiana implementace nastroje dnWalker. Predstaveni
schopnosti nastroje dnWalkeru a jejich srovnani s podobnymi nastroji je
v kapitole [7. Zhodnoceni prace a nastin nékterych dalsich kroki ve vyvoji
néstroje jsou v zavérecné kapitole |8l






Kapitola 2

Testovani softwaru

Testovani softwaru je ,proces, nebo série procesii, navrzenych k zajisténi toho,
ze software provadi to, k ¢emu byl navrzen, a zaroven neprovadi nic, k ¢emu
nebyl zamyslen“[67]. Pokud software nespliuje nékterou z téchto podminek,
znamend, ze v ném je néjaka chyba. Testovani ma za kol tyto chyby odhalit.

Testovani ale nemusi vSechny chyby odhalit, protoze ,testovani programu
lze pouzit pro dokazani pritomnosti chyb, ale nikdy pro dokazani jejich
nepiitomnosti“[33].

Testovani softwaru je ndrocny proces, ktery od testera vyzaduje vhodny
pristup. Podle [67] se ¢asto projevuji mylné pristupy k testovani, které spocivaji
v ,,dokazani, ze v programu nejsou chyby*, ,ukédzani, ze program provadi
ocekavané funkce spravné“ nebo ,ujisténi, ze program provadi to, k ¢emu je
urcen“.

Oproti tomu stavi pristup zaloZzeny na tvrzeni ,program obsahuje chyby“.
Testovani je potom ,proces spousténi programu s imyslem najit chyby“[67].

Testovani softwaru je soucasti verifikace a validace softwaru[86]. Podle [11]
se jedna o odpovéd na dvé otazky:

1. Budujeme spravny produkt? (validace)

2. Budujeme produkt spravné? (verifikace)

Testovani softwaru pomé&ha odpovédét na obé tyto otazky[86].

Testovani je nezbytnou soucasti vyvoje softwaru, at uz v sekvenénim (viz
obrézek 2.1) nebo agilnim vyvoji (viz obréazek 2.2)). Podle zaméfen{ muzeme
testy délit do skupin (viz tabulka [2.1)).
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2. Testovani softwaru

PoZadavky E Revize Nasazeni UavaiEEe
: b testy
Funkéni navrh Revize Budo,vanl F,unkcnrl a ]
] : systému : systémoveé testy :
Technicky navrh E Revize B“dova’?' ilntegrac
: modultl : testy
Jednotkové !
Implementace
testy

Obrazek 2.1: Sekvenéni vyvoj softwaru: W-model.

Nazev Popis
Akceptacni / uzivatelské testy Ovéfuji naplnéni pozadavkt softwaru z hlediska
koncového uzivatele.

Systémové testy Oveéruji naplnéni pozadavka softwaru.
Funkéni testy Oveéruji vnéjsi specifikaci softwaru.
Integracni testy Ovéfuji ndvrh systému a strukturu softwaru (e.i.

integrace modula).

Jednotkové / modulové testy — Ovéruji specifikaci a korektnost jednotek kédu
(modul, t¥{da, procedura).

Tabulka 2.1: Déleni testi dle [67]

Testy pak mizeme posklddat to tzv. testovaci pyramidy (viz obrzizek [99].
Na obrazku testovaci pyramidy jsou naznacené 2 skdly: izolace vs integrace
a rychlost. Testy na nizsi irovni jsou zpravidla jednodussi, jejich pribéh je
rychlejsi a je jich vétsi mnozstvi. Zaroven se testuji malé ¢asti kodu v izolaci.
Testy na vyssi trovni jsou naopak komplikovanéjsi a vyzaduji inicializaci vice
nebo vsech ¢asti softwaru. Jejich priibéh je proto pomalejsi a byva jich méné
a jsou nachylnéjsi na rozbiti.

Podle Boehmova zdkona podlozeného empirickymi daty roste cena opravy
chyby exponencidlné s fazi nalezeni[10]. Naproti tomuto fenoménu stoji prav-
dépodobnost zaneseni chyby a jeji nalezeni, ktera klesé, respektive stoupa,
s fazi vyvoje (viz obrdzek [2.4)[10]. Jinak feceno, nejvice chyb se zanese v
pocatecnich fazich vyvoje softwaru, ale odhali se az v konecnych fazich, kdy
poskodi koncového uzivatele a jejich oprava je nejdrazsi. Také hrozi, ze oprava
chyby zptusobi nové chyby, neosetii vSechny pripady nebo se znovu objevi
dfive opravend chyba (regrese).
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Napsat test
pro novou
funkci

nedspésny

Integrovat
novou funkci

Napsat kod,
aby byl test
Uspésny

Ovérit, ze je
test Uspésny

Ovsiit, ze je
test uspeny

Refaktorovat
napsany kod

Obrazek 2.2: Agilni vyvoj softwaru: TDD-model (test driven development).

B 2.1 Softwarové testy

Zakladni jednotkou testovani softwaru je testovaci pripad. Ten obsahuje infor-
mace pro provedeni a ohodnoceni (chyba byla, respektive nebyla, nalezena)
jednoho testu. Testovaci pripad musi obsahovat 3 zédkladni prvky:

1. vstupni podminky - preddefinovany stav systému pred testem, testovaci
data,

2. testovany proces - ovérovand sekvence kroki v testovaném softwaru,

3. vystupni podminky - o¢ekdvany stav na konci testu, ocekavany vystup

Jednou z vyzev testovani softwaru je odhaleni co nejvétstho mnozstvi chyb s
ohledem na vSechny mozné situace a ekonomickou proveditelnost[67]. Existuji
dva zakladni pristupy k testovani, které vychazi z pohledu na testovany

software.
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»
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= testy
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Obrazek 2.3: Testovaci pyramida podle [99] a [67].

Cena opraveni chyby

Zanesem’ chybyj

Odhalenf chyby

>
y

Pozadavky Navrh Implementace Testovani Produkce

Obrazek 2.4: Boehmiv zékon a vyvoj zavedeni a odhaleni chyby v ¢ase[10].

Black-box testovani. S programem se pracuje jako s ¢ernou skiinkou, jejiz
vnitrni strukturu ¢i stavy tester nevidi, pouze vstupy a vystupy. Primarnim
zdrojem informaci je proto specifikace softwaru. Do této testovaci strategie
spadaji uzivatelské testy, analyza hrani¢nich hodnot nebo kauzalni grafy[67].

White-box testovani. Opakem black-box pristupu je analyza vnitini struk-
tury. White-box testovani vychézi ptimo z testovaného programu a snazi se
otestovat vSechny jeho stavy[67].

Zatimco white-box testovani se zaméruje na odhaleni chyb zptsobenych
nekorektnim kédem — verifikace — (napriklad vyhozeni neocekdvané vyjimky),
pro nalezeni chyb vychézejici z nesplnéni pozadavki — validce — (napriklad
chybéjici funkcionalita) je nutné pouzit black-box testovani.[67]

8



2.2. Jednotkové testy

Gray-box testovani. Nékteré metody kombinuji white-box a black-box
pristup a k& se jim proto metody gray-box testovani. Jsou zalozené na
Céstefné znalosti implementace (pouzité algoritmy, datové struktury atp.) a
znalosti pozadavki[96]. Mezi né patii tfeba maticové testovdni (matriz tes-
ting), které upravuje mnozstvi proménnych ¢i entit v softwaru, aby odpovidalo
pozadavkum, ¢imz snizuje jeho komplexitu[96].

B 2.2 Jednotkové testy

Jednotkové testy, které jsou predmétem této prace, lezi v samém zakladé
testovaci pyramidy a tvori tak jednu ze zakladnich komponent testovani
softwaru. Cilem jednotkového testu je ovérit nejmensi moznou jednotku kodu.
Zpravidla je jednotkovych testii mnoho, aby dostatecné otestovalo testovany
kéd a zaroven maji byt velmi rychlé. V pripadé proceduralniho programovani
se jedna o proceduru, v pripadé objektové orientovaného programovani je
obcas vhodné jednotku rozsirit na celou tiidu, nebo jeji ¢ast, protoze data a
metody tiidy mohou byt silné provazané[86].

B 2.2.1 Struktura jednotkovych testii

Jednotkovy test se, podobné jako jiné testy, sklada ze t¥i[86] (Ctyr[66]) fazi:
usporadani (arrange), jednéni (act), ovéteni (assert, verify) a demontaz/uklid
(tear down). Této struktufe se, podle anglickych nazvi, Fikd AAA.

Usporadani. Nastavi a inicializuje testovany software, véetné vstupu a
prostiedi[66]. Zpravidla se jedna o nejkomplikovanéjsi ¢ast testu. Zejména
pokud maé testovany software néjaké zavislosti, pro které se pak musi pripravit
testovi dvojnici[66] (viz sekce 2.2.2). V piikladé v programu 2.1 se vytvori
testovy dvojnik pro rozhrani IBar pomoci tiidy Mock<IBar>.

Vv ov

Vykonani. Nejjednodussi ¢ast testu - spusti se testovany software a ziska se
jeho vystup. Vystup mize byt navratova hodnota, ale také zména stavu vstupt
nebo vyhozena vyjimkal66]. V piikladé v programu 2.1 se ulozi névratova
hodnota testované metody.
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Ovéreni. Druha komplikovand ¢ast testu, protoze se musi spravné interpre-
tovat vysledky z predchozi faze — porovnani navratové hodnoty ¢i vyhozené
vyjimky s ocekavanymi vystupy anebo ovéreni zmény stavu. Spole¢né s prvni
fazi je nejvic nachylnd na chyby. Dilezitou soucasti ovéreni je i zpétnd vazba.
Pokud test selhal, je nutné predat informaci pro¢[66].

Uklid. Tato faze neni nutnd, pokud predchozi fize néjakym zptsobem
neovlivni Sirsi prostiedi. Sem patii uvolnéni zdroju atp. Pri psani testu je
nutné zaridit, aby tato faze probéhla v pripadé uspésného i netdspésného
prubéhu testu[66]. Zpravidla se provadi na trovni testovaciho frameworku,
proto priklad |2.1| tuto fazi neobsahuje.

1 public void FooReturnValueSchema_2()

2 {

3 // Arrange input model heap

4 SimpleMethod simpleMethodl = new SimpleMethod();
5 simpleMethodl.Value = O;

6 Mock<IBar> iBarl_mock = new Mock<IBar>();
7 IBar iBarl = iBarl_mock.0Object;

8 iBarl_mock

9 .Setup(o => o.GetValue())

10 .Returns(0) ;

11

12 // Arrange method arguments

13 SimpleMethod @this = simpleMethodl;

14 IBar bar = iBari;

15

16 int result = @this.Foo(bar);

17 Assert.Equal(5, result);

18

19 %

Program 2.1: Priklad jednotkového testu vygenerovaného dnWalkerem.

B 2.2.2 Testovi dvojnici

Dulezitym faktorem pii navrhovani jednotkovych testi je izolace testovaného
kédu[66]. Jednotkovy test mé za kol ovéfit vlastnosti daného modulu neza-
visle na jinych modulech[67]. Pro zajisténi této nezavislosti pouzivame tzv.
testové dvojniky (test doubles)[66]. Testovy dvojnik napodobuje pozorovatelné
chovani ostatnich moduli, které je vsak presné definované podle pozadavki
na testovani. Kromé naprosté kontroly nad chovanim ostatnich komponent,
se odeberou nechténé vedlejsi efekty[66]. Naptiklad pfi testovani komponenty
rezervacniho systému je ve vétsiné jednotkovych test nechténé, aby systém
poslal konfirmaé¢ni email. Testovi dvojnici se mohou implementovat manuélné,

10
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nebo pouzit izolacni framework (isolation framework), pomoci kterého je lze
definovat dynamicky[37].

Dummy object. Minimélni mozné implementace nutna pro bezchybnou kom-
pilaci testovaciho kodu. Predstavuje pouze ndhrazku bez jakékoliv funkcionality [66].
Program [2.2| ukazuje tento typ pomoci implementace DummyFoo, jehoz metoda

Bar pouze zavolani vyhodi vyjimku.

Test stub. Metody maji danou navratovou hodnotu bez vedlejsich efekt[66].
V programu 2.2 se jednd o StubFoo, kterd v tomto pripadé vraci ¢islo 5. Také
se muze jednat o vyhozeni dané vyjimky atp.

Test spy. Rozsiruje Test Stub, pricemz pridava funkcionalitu, ktera umoznuje
sledovat, jak se s objektem zachdazelo — které metody a s kterymi argumenty
se volaly[66]. V programu 2.2| se argumenty ukladaji do seznamu, ktery je
mozné ziskat pomoci nové metody SpyFoo: :GetBarInvocations.

Mock object. Rozsituje Test spy. Kromé specifikace chovani a sledovani
pouziti také obsahuje ovétent, Ze byl pouzit spravné[66]. V prikladé v programu
2.2/ se jedna o tridu MockFoo, kterda ocekava, ze metody IFoo::Bar bude
zavolana pravé dvakrat s argumenty 3 a —1.

Fake object. Predstavuje zjednodusenou implementaci[66]. V piikladé v
programu 2.2 vraci implementace FakeFoo: :Bar vyraz x(x — 1). V praxi
se jednad napfiklad o in—-memory databézi, kterd nahrazuje redlnou SQL
databazi.

V praxi se pojem testovy dvojnik nepouzivd, a vyse popsané techniky se
slucuji do jedné — mock[37], protoze poskytuje funkcionalitu vsech ostatnich
testovych dvojniki. Pouze v pripadé Fake Object mohou nastat komplikace,
protoze umoznuje chovani s vedlejsimi efekty. Nicméné rozsirené implementace
izolacnich frameworki to zpravidla umoznuji.

11
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interface IFoo {
int Bar(int x);

3

class DummyFoo : IFoo {
public int Bar(int x) => throw new NotImplementedException();

}

© 00 N O O W N -

class StubFoo : IFoo {
public int Bar(int x) => return 5;

}

=
= O

12

13 class FakeFoo : IFoo {

14  public int Bar(int x) => x*(x - 1);
15 %

16

17 class SpyFoo : IFoo {

18 List<int> _barArgs = new();

19

20 public int Bar(int x) {
21 _barArgs.Add(x);

22 return 5;

23}

24

25  public IEnumerable<int> BarInvocations => _barArgs;

26 }

27

28 class MockFoo : SpyFoo {

29

30 public bool Verify() => BarInvocations.SequenceEquals(3, -1);
31}

Program 2.2: Piiklad manuélné implementovanych testovych dvojniki.

B Implementace

Pro .NET (viz ¢ast 6.1.1) je implementace téchto knihoven zalozend na
2 zakladnich zptsobech: vytvateni dynamickych proxy objektd a ovlivnéni
béhu aplikace pres CLR (common language runtime) API. Prvni zpisob
je jednodussi, ale umoznuje nahradit pouze virtualni a abstraktni metody
— v piipadé nédhrady abstraktni t¥idy — nebo metody rozhrani (interface) —
v pripadé ndhrady rozhrani. A v pripadé nahrady t¥idy je potieba poskytnou
argumenty pro konstruktor. Knihovna vygeneruje novy typ, ktery pretézuje
¢i implementuje potfebné metody tak, jak nadefinoval uzivatel. Jedné se
naptiklad o knihovny jako mog[110] nebo FakeltEasy[106].

Druhy zptusob pracuje primo s implementaci .NET, respektive CLR, ktery

12
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provadi mimo jiné |JIT| (just in time) kompilaci. Knihovna odchyti pozadavky
na volani metod (vzniklé instrukcemi call a callvirt) a vlozi misto nich
falesné odbocky, které se chovaji dle potieb nastavenych testerem. Jedna se
0 mocnéjsi nastroj, protoze je mozné upravit chovani metod, které nelze pretizit
nebo jsou statické. Diky tomu je mozné nastavit chovani i nedeterministickych
metod vracejici, napriklad aktudlni datum a ¢as ¢i ndhodné ¢isla. Zaroven jsou
ale zavislé na konkrétni implementaci CLI (.NET). Tento pristup vyuzivaji
knihovny jako Isolator[I08] nebo MSFakes[111].

Nékteré nastroje také vyrabi testové dvojniky pomoci technologie remoting
prozy (remote proxy). Ta umoznuje vytvorit proxy objekt, ktery komunikuje
s realnou instanci pomoci zprav, pricemz reilnd instance miize existovat
v jiném procesu nebo nékde v siti. Nastroj tuto komunikaci odchyti a pouzije
ji k zajisténi pozadovaného chovani[112].

B 2.2.3 Metrika testovani

Podle ¢eho muze tester usoudit, ze ma vhodné vytvorené jednotkové testy?
Respektive ze nalezené testovaci pripady dostatecné ovéri vlastnosti softwaru?
Jednim z nejpouzivanéjsich méritek ,,protestovani“ kédu, je jeho pokryti.
Nabizi se sledovat pokryti instrukci, vétveni a pruchodd. Pocet priachodu
programem ale roste exponencidlné s jeho slozitosti (vétveni, cykly, rekurze
atp), coz zasadné komplikuje préaci testera a déla tuplné pokryti (vSechny
mozné pruchody programu) stézi neproveditelné.

B Graf toku Fizeni (CFG)

Pro analyzu struktury metody se vyuziva tzv. graf toku rizeni (control
flow graph, |CFG), ktery ilustruje vztahy mezi jednotlivymi instrukcemi a
rozhodovaci body v metodé. Problémy pokryti kodu (instrukce, vétveni,
pruchody) lze pak prevést na problémy pokryti grafu (uzle, hrany, cesty) a
pro jejich feseni mtizeme vyuzit teorii grafi.

CFG] je orientovany multigraf se vstupnim a vystupnim uzlem (pocet
vstupnich, respektive, vystupnich hran je 0). Kazda instrukce je asociovand
s uzlem v |CFG. Hrana (s1, $2) existuje pravé tehdy, kdyz instrukce sy mize
byt spusténa okamzité po instrukci s;. Navic existuje hrana mezi vstupnim
uzlem n;, a uzlem pro prvni instrukci metody. A poté mezi kazdym uzlem
pro instrukei, kterd zpusobi ukonéeni metody a vystupnim uzlem 14, [44].
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of fset <0—> offset := 0 (a) (b)
S offset >0 offset <0

(d)
Bem gL il array(i] # value—

offset >0

. ’ €
i <array. Length (17‘7‘(1;1/((;) null i < r1,7'7'r§,y? Length
i > array. Length arrayli] # value ~ NullReference .
B b [
i:=offset i > array. Length s
- :
array[i] = value arrayli| = value

(b)
i < 0V 1i> array. Length
IndexOutOfRange

return ¢

(a) : Graf toku fizeni (CFG) bez vyjimek. (b) : Rozhodovaci graf s vyjimkami, neroz-
lisuje chybové a normélni koncové stavy.

Obrazek 2.5: a rozhodovaci graf s vyjimkami pro program

byva rozsifovan, jako napriklad v této praci, i o hrany které popisuji
efekt vyhozenf a zachyceni vyjimek (vice v ¢4sti|6.2.1). Také byvd naopak zjed-
nodusovan odebranim uzli, které maji pouze jednu vstupni a jednu vystupni
hranu, protoze pro analyzu nejsou dilezité, ¢imz vznika tzv. rozhodovaci
graf (decision graph), kde kazdy uzel predstavuje rozhodovaci bod[44]. Ukazka
téchto procesii pro metodu v programu ukazuje obrazek [2.5,

Touto metodou obecné vznika multigraf. Pokud napiiklad metoda obsahuje
instrukci switch s vice pripady, které miri na stejnou instrukci, nebo az pri

zjednoduseni CFG, jak ukazuje obrazek 2.5,

1 int IndexO0f (int value, int[] values, int offset) {
2 if (offset < 0) {

3 offset = 0;

4 }

5

6 for (int i = offset; i < values.Length; ++i) {
7 if (values[i] == value) {

8 return i;

9 }

10 }

11 return -1;

12 }

Program 2.3: Metoda Index0f s ofsetem.

Z hlediska pokryti je také dulezitd zdkladni cesta (prime path),
coz je jednoduchd cesta (nenavstivi jeden uzel vicekrat, ledaze v ném za-
¢ind a konéi), kterd neni obsazena v jiné zakladni cesté (je maximélné
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Nazev Popis
Pro mnozinu cest skrz|CFG plati:

Uzly kazdy uzel se nachézi na alespon jedné cesté.
Hrany kazda hrana se nachédzi na alespoil jedné cesté (T'DL = 1).
TDL= n, pro kazdy rozhodovaci bod D a kazdou sekvence n hran (Sp),
(Grover hloubky takovou, Ze prvn{ hrana je vstupni hrana do D, existuje cesta
testovani) p takova, ze obsahuje sekvenci Sp.
Zakladni cesty kazda zakladni cesta je obsazena v alespon jedné cesté.
Cesty vSechny cesty jsou obsazené v mnoziné cest.

Tabulka 2.2: Kritéria pokryti CFG|, od nejsilnéjsiho po nejslabsi. Silnéjsi kritéria
zajisti slabsi kritéria.

dlouhd) a nemusi obsahovat vstupni a vystupni uzel. Pro CFG na ob-
razku 2.5 je mnozina zékladnich cest (vyjadfenych jako posloupnost hran)
{ac,af,be,bf, ed,de,dc,df,aeg, ach,beg, beh}.

Tabulka [2.2| pak obsahuje zakladni kritéria pokryti |CFGL

B Pokryti podminek a rozhodnuti

Vétveni v programu se tvori pomoci tzv. rozhodovacich bodi (decision point).
Jedna se o instrukce, ze kterych se fizeni mize presunout na vice mist v metodé,
pricemz presun se voli na zakladé logického vyrazu spojené s rozhodovacim
bodem. Pro pokryti vSech vétveni sta¢i pomérné malo testi (zpravidla se
jedné o bindrni vétveni, tudiz postaci 2 testy). Nicméné v pripadé, ze je vyraz
komplexni, je vhodné zvolit testovacich pripadu vice.

Uvazujme rozhodovaci bod, jehoz podminka je (a v ). Pokryti vSech
hran, respektive rozhodnuti (viz nize) je zajisténo dvéma testy, napriklad
(v = false, 5 = true) a (o = false,§ = false). V implementaci nicméné
muze byt chyba, kterd spoc¢iva ve vlivu tvrzeni « na vysledek tohoto rozhodnuti
a v takto zvolenych pripadech se jeho efekt neprojevi kvili sémantice disjunkce.

Proto se pracuje s variantami pokryti (atomickyjch) podminek (primitivni
logicky vyraz, ktery neobsahuje logicky operator, napiiklad < 5) a rozhodnuti
(logicky vyraz, ktery se sklddd z minimélné jedné podminky a jednoho ¢ vice
logickych operéatort, napiiklad z < 5 v y > 3).
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Vlastnost DC CC |c/DC, MC/DC MCC|
Kazdy vstupni a vystupni bod je v v v v v
spustén alespon jednou
Pro kazdé rozhodnuti bylo dosazeno v/ v v v
vsech moznych vysledku alespon jed-
nou.
Pro kazdou podminku v rozhodnuti v v v v

bylo dosazeno vsech moznych vy-
sledkt alespon jednou.

Pro kazdou podminku v rozhodnuti v VP
bylo ukdzano jak nezavisle upravuje
vysledek rozhodnuti®.

Kazdé kombinace vysledkti podmi- v
nek bylo dosazeno alespon jednou.

2 Existuji logické vyrazy, ve kterych kazdd podminka nemd nezévisly efekt[46].
b Je zajisténo implicitné pokrytim vSech moznjch kombinaci.

DC! decision coverage

CC:: condition coverage

C/DC: decision/condition coverage

MC/DC} modified decision/condition coverage

MCC! multiple condition coverage

Tabulka 2.3: Kritéria pokryti podminek a rozhodnuti, pfevzato z [46].

V tabulce 2.3 je popsano 5 standardnich kritérii zalozenych na podminkach
a rozhodnutich. Kritérium MC/DC|je tfeba pouzivané v systémech NASAJ46],

zejména kvuli dobrému pomeéru sile pokryti a mnozstvi testi. Pro rozhodnuti

o n podminkach stac¢i v MC/DC|n + 1 testovacich pripadu — na rozdil od
nejsilnéjsiho které vyzaduje 2" testovacich pripadi.

B Nastrahy pokryti kédu

Pokryti kédu nese informaci o neotestovaném kédu, coz mize byt pro testera
uzitecna, avsak casto zavadéjici informace. Z praxe je prokazané, ze rada
chyb neni odhalena, tfebaze kéd, ktery ji obsahuje, je pokryt testy[39, 64].
Priklad takové chyby miize byt chybéjici ¢len v podmince if, pouziti Spatné
proménné ¢i operatoru (< misto <) ¢i neinicializovana data[39).
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Kapitola 3
Motivacni priklad

V predchozich kapitolach byl popsdn vyznam jednotkovych testi a problema-
tika jejich tvorby. V této kapitole bude tento proces predstaven na konkrétni
metodé (viz program 3.1)).

Predpoklddejme, Ze se jedna o soucdst néjakého systému, ktery entity v da-
tabdazi reprezentuje pomoci tiid dédicich ze zdkladni tiidy DataObject. Ta
obsahuje dtilezitou metodu DataObject: :Read, kterd z databaze reprezento-
vané rozhranim IDatabase ziska vSechny zaznamy tykajici se dané entity a
nastavi své vnitini hodnoty podle nich. Pokud pfi ¢teni dojde k chybé (napii-
klad zédznamy popisuji neplatnou entitu nebo po nastaveni hodnot nebude
odpovidat kontrolni soucet) tak metoda vraci false, v opacném piipadé
true.

Ttida DataObject a metoda Read je ale problematicka. Napiiklad kontrola
platnosti zdznami z hlediska hodnot LastAccess a Created obsahuje chybu.
Pokud instance neni inicializovand (obé maji vlastnosti hodnotu 0), tak
pomoci metody Read nelze tyto vlastnosti nastavit (¢ast podminky na fadku
19 nebude nikdy splnénd, protoze vSechna kladna ¢isla jsou vétsi nez 0).

Pro zptfehlednéni by se nastaveni vybranych 3 vlastnosti mohlo prevést do
metody SetValue, kterd by jiz nebyla abstraktni, ale virtualni. Pfed touto
refaktorizaci je ale nutné zformulovat soubor jednotkovych test, které prokazi
zachovani funkcionality, ¢imy se pfedchazi regresi.

B  Manualni pristup

Program [3.2| ukazuje jeden z jednotkovych testii. Ten overi chovani, pokud se
z databaze nacte prazdné kolekce zdznamu a stav objektu se proto nezméni a
zaroven kontrolni soucet v databédzi odpovida kontrolnimu souctu uréenému
stavem objektu.
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. Motivacni priklad

1 public partial abstract class DataObject {
2

3 public bool Read(IDatabase database) {

4 DataRecord[] records = database.GetRecords(Id);
5

6 for (int i = 0; i < records.Length; ++i) {
7 DataRecord dr = records[il];

8 if (dr.Name == "LastAccess") {

9 if (LastAccess < dr.IntValue &&

10 dr.AsInt () >= Created) {

11 LastAccess = dr.IntValue;

12 continue;

13 }

14 else

15 return false;

16 }

17 if (dr.Name == "Created") {

18 if (Created < dr.IntValue &&

19 LastAccess >= dr.IntValue) {
20 Created = dr.IntValue;
21 continue;
22 }
23 else
24 return false;
25 }
26 if (dr.Name == "Author") A
27 Author = dr.StringValue;
28 continue;
29 }
30 if (!SetValue(dr))
31 return false;
32 }
33
34 if (GetCheckSum() == database.GetCheckSum(Id)) {
35 return true;
36 }
37 else {
38 return false;
39 }
40 }
41
42  protected int GetCheckSum() {
43 return (Id * 1671941 + Created * 8329 +
44 LastAccess * 4909 + 54629)
45 % (1 << 30);
46 }
a7

48 public abstract bool SetValue(DataRecord record);
49 }

Program 3.1: Metoda DataObject: :Read.

18



3. Motivacni priklad

ublic void ReadDataReturnValueSchema()

1
2
3 // Arrange input model heap

4 DataRecord[] dataRecordArrl = new DataRecord[0];

5  Mock<DataObject> dataObjectl_mock = new Mock<DataObject>();
6 DataObject datalbjectl = dataObjectl_mock.Object;

7 dataObjectl.Id = 55;

8 dataObjectl.Created = 113;

9 dataObjectl.LastAccess = 225;

10 dataObjectl.Author = "John Doe";

11 Mock<IDatabase> iDatabasel_mock = new Mock<IDatabase>();

12 IDatabase iDatabasel = iDatabasel_mock.Object;

13 iDatabasel_mock

14 .Setup(o => o.GetCheckSum(It.IsAny<int>()))
15 .Returns(3717698) ;

16 iDatabasel_mock

17 .Setup(o => o.GetRecords(It.IsAny<int>()))
18 .Returns(dataRecordArri) ;

19

20  // Arrange method arguments
21 DataObject @this = datalbjectl;
22 IDatabase database = iDatabasel;

24  bool result = @this.ReadData(database);
25  Assert.Equal(true, result);
26 }

Program 3.2: Jednotkovy test pro metodu DataObject: :Read, program (3.1
vygenerovany pomoci nastroje dnWalker.

Dalsi testy, pro tuto metodu by mély ovérit chovani v zavislosti na obsah
samotnych zadznamt DataRecord. V poli navraceném databazi se mohou na-
chazet prazdné hodnoty (null) nebo mohou zdznamy mit $patnou kombinaci
dat a nazvu. K tomu je potieba osettit problémy vzniklé z potadi zdznamu.
Vysledek lokalnich proménnych LastAccess a Created je zavislé jak na stavu
objektu pres zavolanim metody Read, tak na poradi zdznamu v datab&zi.

Tyto vSechny pripady vedou na formulaci mnoha testovacich dvojniki a
jednotkovych testi. I pri pouziti izola¢niho frameworku se jednd o zdlouhavy
proces, ve kterém je snadné udélat chybu, at uz kvili formulaci Spatnych
testovacich pripadu nebo kvili prehlédnuté cesté exekuce skrz metodu.

Existuji metody, pomoci kterych se zanalyzuje graf toku fizeni (CFG) a
naleznou se vhodné pruchody, tak aby se dosahlo pokryti programu (viz|2.2.3)
a zaroven se minimalizoval pocet testi. Pro pokryti vSech vétveni v programu
(hran v |CFG) je mozné pomoci cyklomatické komplexity (M = E — N + 2P,
kde FE je pocet hran, N pocet uzli a P pocet komponent CFG) urc¢it minimalni
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3. Motivacni ptiklad

Zdrojovy
kod

Kompilace

dnWalker . -
Konkolické VRGeS Generator testti Zdrojovylkod
prohledavani prohledavani testd

Legacy
knihovna

Obrazek 3.1: Postup generovani testti pomoci néastroje dnWalker.

nutny pocet nezavislych prichodt, v tomto piipadé 20 — 13 + 2 = 9. K témto
nalezenym prichodim je ale nutné zformulovat vstupni argumenty, které je
zajisti.

Takto nalezené testy ale neprovéii vyse zminéné situace tykajici se poradi
zaznamu v databazi a vztahu lokalnich proménnych LastAccess a Created.
To vyzaduje silngjsi pokryti metody (viz ¢ést 2.2.3)).

B Zautomatizovany pristup

Ukolem néstroje dnWalker, pfedmétu této prace, je tento proces vyrazné
usnadnit. Vstup do dnWalkeru je jiz zkompilovany program pro a specifi-
kace od uzivatele (mimo jiné omezeni nad vstupnimi argumenty testované
metody nebo nastaveni chovani nékterych objektu). Vystupem je spustitelny
testovaci kdd pro zadanou metodu. Vygenerované testovaci pripady zajisti po-
zadované pokryti testovaci metody (schéma postupu je zobrazeno na obrazku

31).

Ve zbytku kapitoly ale uvazujme metodu v programu kterd je jednodussi
a lépe se na ni ukaze fungovani vysledného nastroje. Jeji prubéh zavisi na
3 informacich: hodnoté proménné this.Value, navratové hodnoté prvniho
zavolani metody bar.GetValue a rovnosti reference proménné bar s null
(podminky tohoto typu byvaji casto prehlizené). Metoda pak muze skoncit
tfemi zpisoby: chybou - vyhozenim vyjimky NullReferenceException a
vysledky 4 nebo 5.

20



3. Motivacni priklad

Vstup Vystup
bar = null NullReferenceException

bar # null A
bar.GetValue() = 0 A this.Value = 0 return 5
bar # null A
bar.GetValue() = 0 A this.Value = -3 return 4

Tabulka 3.1: Testovaci pripady pro Baz: :Foo

Konkolicky priuzkum nebo exekuce metody (blize popsana v kapitole 4.4)
odhali vSechny cesty metodou a nalezne vstupni a vystupni podminky (pre-
condition respektive postcondition), pro kazdou z nich. Testovaci piipady
pro tuto metodu jsou sepsané v tabulce [3.1] Generator testl z nalezenych
vstupnich a vystupnich podminek vytvori jednotkové testy, v tomto pripadé
opét 3 (vypsané v programu 3.4).

Ve fazi generovani testd je mozné, Ze pro jedny vstupni podminky vznikne
vice testl, protoze kazdy vygenerovany test ovéruje pouze jeden aspekt
vystupniho stavu (naptiklad navratovd hodnota, zména stavu objektu ¢i pole

atp.).

1 class Baz {

2 public int Value;

3

4  public int Foo(IBar bar) {
5 if (2 * bar.GetValue() - 3 == Value)
6 return 4;

7

8 return 5;

9

10

11

12 }

Program 3.3: Ukazkova metoda pro konkolickou exekuci, Baz: :Foo s dynamic-
kymi a abstraktnimi cleny.

Testy vygenerované timto zpusobem pochopitelné samy o sobé nestaci pro
vhodné otestovani softwaru. Jedna se ale o cennou informaci o testovaném
kédu. Ziska se soubor testi (test suite) , ktery pokryje celou metodu a tester
tak ziskd prehled o tom, co a za jakych podminek software presné déla, coz
je dilezité pro refaktorizaci kddu (jak je zminéno v tivodu kapitoly).
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. Motivacni priklad

1 class BazTests {

2 public void FooExceptionSchema_1() {

3 // Arrange input model heap

4 SimpleMethod simpleMethodl = new SimpleMethod();
5 // Arrange method arguments

6 SimpleMethod @this = simpleMethodl;

7 IBar bar = null;

8 Action foo = () => @this.Foo(bar);

9 Assert.Throws<NullReferenceException>(foo);

10 }

11 public void FooReturnValueSchema_2() {

12 // Arrange input model heap

13 SimpleMethod simpleMethodl = new SimpleMethod();
14 simpleMethodl.Value = 0O;

15 Mock<IBar> iBarl_mock = new Mock<IBar>();
16 IBar iBarl = iBarl_mock.Object;

17 iBarl_mock

18 .Setup(o => o.GetValue())

19 .Returns(0);

20 // Arrange method arguments

21 SimpleMethod @this = simpleMethodl;

22 IBar bar = iBarl;

23 int result = @this.Foo(bar);

24 Assert.Equal(5, result);

25 }

26  public void FooReturnValueSchema_3() {

27 // Arrange input model heap

28 Mock<IBar> iBarl_mock = new Mock<IBar>();
29 IBar iBarl = iBarl_mock.0Object;

30 iBarl_mock

31 .Setup(o => o.GetValue())

32 .Returns(0);

33 SimpleMethod simpleMethodl = new SimpleMethod() ;
34 simpleMethodl.Value = -3;

35 // Arrange method arguments

36 SimpleMethod @this = simpleMethodl;

37 IBar bar = iBarl;

38 int result = @this.Foo(bar);

39 Assert.Equal(4, result);

40 }

41 %

Program 3.4: Jednotkové testy pro metodu Baz: :Foo, program 3.1, vygenerované
pomoci nastroje dnWalker.
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Kapitola 4
Verifikace softwaru

V idedlnim svété je vyvoj softwaru tizce propojen s matematickym dikazem
jeho korektnosti, respektive neschopnosti udélat chybu[25].

Zakladem pro verifikaci softwaru je schopnost vyjadrit, formalizovat jeho
vlastnosti a rozhodnout jejich naplnéni. S tim se poji pojmy formdini spe-
cifikace a formdlni verifikace. Formalni specifikace je formalizovany popis
vlastnosti softwaru. Mezi pouzivané jazyky patii Z-notace nebo (spe-
cification and description language)[70]. Formalni verifikace je pak ovéfeni
daného softwaru vuci jeho formalni specifikaci. Spoc¢iva v nalezeni diukazu ¢i
kontradikce o naplnéni danych vlastnosti[86]. Software je ale mozné formalné
verifikovat pouze viuci konkrétni formélni specifikaci.

Pro realné softwarové systémy je ale velice obtizné dukaz o korektnosti
najit manudlné. Tato kapitola se vénuje tfem technikdam verifikace softwaru,
spadajici to skupiny pocitacové podporovangch (computer aided) verifikacnich
technik: ovérovani modelu, symbolickad exekuce a konkolicka exekuce. Pied
predstavenim téchto technik je ¢ast textu vénovana logice vyuzivané témito
technikami.

B a1 Logika pro verifikaci softwaru

Existuje vice ptistupt pro verifikaci softwaru a kazdy z nich potrebuje vhodny
nastroj pro rozhodnuti o (ne)naplnéni vlastnosti softwaru. V této sekci jsou
predstaveny ¢tyri rozsireni logiky pouzivané pro uvazovani nad softwarem ¢i
jeho modely.
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4. Verifikace softwaru

B 4.1.1 Satisfiability module theories (SMT)

SMT,| (satisfibility modulo theories) je generalizace problému splnitelnosti
logické formule (SAT). Logické vyrazy jsou rozsifeny o vyrazy interpretova-
nymi v rdmci ,,modula“ urcité formalni teorie predikatové logiky rozsirenou
o obligatni teorii rovnosti (7%)[8].

Zékladnimi prvky [SMT] formule jsou funkce s uréenou aritou. Funkce mtize
mit interpretaci danou teorii, kterd ji definuje, napiiklad binarni funkce
= 7z teorie rovnosti (7.) ma danou interpretaci jako rovnost jejich dvou
argument.

Neinterpretované funkce jsou maximalné flexibilni a feSeni pak popisuje
jejich interpretaci, aby byla konzistentni s omezenimi danymi instanci.

Funkce nulové arity jsou konstanty (napiiklad 1 v teorii celych ¢isel 1)
nebo proménné, paklize se jedna o interpretované, respektive neinterpretované
funkce.

SMT| formule také muze obsahovat standardni kvantifikatory 3 a V. Nicméné
jejich ptritomnost v nékterych teoriich zvysuje komplexitu rozhodovatelnosti.
Naptiklad komplexita rozhodnuti formule v teorii redlnych ¢isel (Tr) s kvan-
tifikdtory je obecné doubly-exponential, zatimco bez kvantifikdtort je jeji
komplexita pouze polynomialni[29]. Casto se proto pracuje s quantifier free
(qf) fragmentem teorii.

B Teorie - podpis, model

Podpis (X) je mnozina symbolu interpretovanych funkei a predikati. ¥-formule
je formule jejiz mimologické symboly jsou obsazené v podpise Y. Teorie T je
mnozina sentenci. Pro dany podpis ¥ je Y-teorie (podpis teorie) mnozina sen-
tenci, kde kazd4 z nich je -formule. Timto zptisobem se dodédva interpretace
symbolim patiicim do konkrétni teorie[g].

Reseni [SMT, problému je nalezeni dikazu splnitelnost dané formule v ramci
daného podpisu. Proto je pouzity termin modulo theories, které specifikuje
rozhodovani na modulo pouzitych teorii[g].
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4.1. Logika pro verifikaci softwaru

S tim souvisi pojem model (M) a jeho doména dom (M), coz je mnozina
vsSech hodnot, které jsou v modelu M pouzity. Model se pro dany podpis X
sklada ze tii casti[S]:

1. Mapovani vsech konstantnich symboli: ¢ € ¥ — ¢M € dom(M).

2. Mapovani viech funkénich symboli arity n: fe ¥ — f™ : dom(M)" —
dom(M).

3. Mapovani viech predikatovych symboli arity n: p € ¥ — pM < dom(M)"
(relace na mnozinu dom(M)).

Pro dany model M lze definovat funkci s, kterd kazdé neinterpretované
funkci f ¢ ¥ priradi prvek dom(M ). Tvrzeni, ze model M a funkce pritazeni
proménnych s splnuji formuli ¢ piseme jako f=ps ¢[s][8].

Pro danou X-teorii 7' muze X-formule ¢ byt[8]:

1. T-platnd, pravé tehdy kdyz YM,s = &[s]
2. T-splnitelnd, pravé tehdy kdyz IM,s = ¢[s]

3. T-nesplnitelna, pravé tehdy kdyz VM, s Hear ¢[s]

Napriklad formule
fl@)=>bAfly)=3nx=bry<cz (4.1)

obsahuje 3 neinterpretované funkce: f s aritou 1 a x a y s aritou nula. Dalsi
mimologické symboly = a < jsou interpretované funkce v ramci teorii rovnosti
T. a celych ¢isel Tz. Symbol 3 je zkracenim zapisu 1 + 1 + 1, coz jsou
opét symboly z Tz. Symbol A je logicky operator a proto neni nutné jej
interpretovat pomoci néjaké teorie.

Prirazeni neinterpretovanych symboli, které dokazuje splnitelnost této
formule muze vypadat tfeba takto:

=10
5 t=10
ft)y=+ 3 t=9 (4.2)
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4. Verifikace softwaru

B Vicedruhova predikatova logika

Komplexnost [SMT| formuli pri zapojeni vice teorii vede k nutnosti zavedeni
typt hodnot. K tomu existuje tzv. vicedruhova predikatova logika. Oproti
predikatové logice je navic definovand mnozina druhi (sort) a zobrazeni, které
ke kazdé funkci, predikdtu, proménné a konstanté priradi druh[34]. Typickymi
druhy jsou cela ¢isla, redlna cisla, logické hodnoty atp.

Druhy také mohou reprezentovat slozitéjsi struktury, napriklad fetézce,
pole nebo mnoziny, a zaroven byt parametrické. Napriklad druh mnozina
obsahuje parametr, ktery udava druh prvka mnoziny[34].

B SMT Solver

SMT| (satisfiability modulo theories) solverje nastroj pro feSeni instanci SMT
problému. Existuje velké mnozstvi solvert, naptiklad Z3[30] nebo |[CVCH[T].

Dulezité pro vyvoj [SMT] solvert je standardizace SMT] teorii a jazyka
solvert. Za tim ucelem vznikla iniciativa SMT-LIB[IT5], kterd porada soutéze
solveru[114].

B 4.1.2 Temporalni logika

Temporalni logika je zformulovand za tcelem popisu svéta, ktery se vyviji
v Case. Diskrétni vyvoj v Case je modelovan posloupnosti stavii. Vzhledem
k tomu, ze z jednoho stavu byvd mozné prejit do vice néasledujicich stavii,
mozny vyvoj z konkrétniho stavu obecné popisuje strom|[25].

Formalné je temporélni logika rozsiteni modalni logiky o kvantifikdtory cest
interpretovanych nad stavy a temporalni operatory interpretované nad cestami
(posloupnostmi stavu)[25]. Tyto kvantifikdtory a operatory jsou vypsany v
tabulce 4.1.

Nezavisle na sobé byly zformulovany dvé temporélni logiky — CTL| (com-
putation tree logic) a LTL| (linear temporal logic). K nim byla zformulovina
logika |CTL*, jiz jsou obé fragmentem. |CTL| vyzaduje, aby kvantifikator cesty
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4.1. Logika pro verifikaci softwaru

Znaceni Vyznam

A Pro kazdou nekonec¢nou cestu z tohoto stavu ...

E Existuje alespon jedna nekonec¢na cesta z tohoto stavu ...

Xp ... tvrzeni p plati v nasledujicim stavu.

Fp ... tvrzeni p plati v néjakém stavu v budoucnosti.

Gp ... tvrzeni p plati ve vSech budoucich stavech.

qUp ... tvrzeni p plati v néjakém stavu v budoucnosti a tvrzeni g plati ve
vSech stavech, dokud neplati p

Tabulka 4.1: Kvantifikdtory cest a temporalni operatory (CTL*| (computation
tree logic*) temporélni logiky z [25]

Vyraz e u= n|x| —el|le+e

Logickd podminka b = true |ej =ey|eg =ex| —b| b1 Abe

Program p u= x:=e|p;p2|if b then p; else py|while bp
Tvrzeni s u= true |b|—s|s1 A Vus

Tabulka 4.2: Syntax imperativniho a ovérovaciho jazyka.

byl vzdy nésledovan temporalnim operatorem. Linearni temporalni logika
zakazuje vSechny kvantifikdtory, kromé jednoho A na zac¢atku formule[25].

Formule |4.3| ukazuje jednoduchy piiklad pouziti [LTL| pro popis situace na
letisti. Pro kazdou cestou (A) plati, Ze pro kazdy moment v budoucnosti (G)
plati ze, dojde-li ke ztraté pasu nebo letenky, tak v nasledujicim momenté
(X) nebude mozny odlet.

A G((—pas v —letenka) = X—odlet) (4.3)

B 4.1.3 Floyd-Hoareova logika

Zatimco [SMT]| a temporalni logika poskytuje nastroje, jak uvazovat nad
obecnymi systémy a modely, Floyd-Hoareova logika (formalizovana v [48)]
mimo jiné na zakladé zavéru z [35]) nabizi systém pro obecnou formalni
verifikaci imperativnich sekvencnich programu, odpovidajici syntaxi v tabulce
4.2l

Provedeni programu pracuje se stavem s, ktery odpovidd ohodnoceni pro-
ménnych. Program spliiuje tvrzeni a, paklize v daném okamziku plati s = a.
Pro konstrukty programu jsou definoviana odvozovaci pravidla (zapisovana ve
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4. Verifikace softwaru

tvaru u, kde p; jsou predpoklady a c je zavér, pro axiomy je mnozina
c

predpokladi prazdna), kterd popisuji stav programu pred a po provedeni.

Zakladem téchto pravidel je tzv. Hoareova trojice:
{picie} (4.4)

kde P je vstupni podminka (precondition), C je program, a @ je vysledek ¢i
vystupni podminka (postcondition). Konkrétni priklad Hoareovy trojice muze
byt nasledujici:

{y > 2}z =y + 1{x >3} (4.5)
Tato notace se c¢te: ,za predpokladu, zZe je ve stavu s splnéné tvrzeni P
(s = P) predtim nez je spustén program C' ((C')s ~» s, program C zméni
stav s na s’), pak bude splnéné tvrzeni @ (s’ = Q) po jeho ukonceni, nebo
program C' neskon¢i“[4g].

1. Axiom prazdného programu:

(P} skip (7] (46)

2. Axiom prifazeni:

{P[E/z]} x := E {P} (4.7)

kde vyraz P[E/x] popisuje podminku, kde kazdy volny vyskyt vyrazu x
je nahrazen vyrazem FE.

3. Pravidlo neménnosti:

{PIC{Q}
{P A R}JC{P A R} (4.8)
kde program C neupravuje volné proménné formule R.
4. Pravidlo konjunkce:
{PL}C{Q1} , {R}C{Q2}
(4.9)
{P1 A P}C{Q1 A Q2}
5. Pravidlo disjunkce:
{P1}C{Q1} , {P}C{Q2} (4.10)
{P1 v PC{Q1 v Q2}
6. Pravidlo nasledk:
P — P {P}CIQ}.Q — Q )

{PciQy
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4.1. Logika pro verifikaci softwaru

7. Pravidlo kompozice:

{P}C1{Q1} ,{Q1}Ca{Q2}

4.12
{P}C1C2{Q2} “12)
8. Pravidlo iterace
{P A B}C{P} (4.13)
{P} while B do C done {—B A P} .
9. Pravidlo podminky
P A B}S{P} ,{P n —=B}T{P
(P BIS(P) (P n ~B)T{P) "

{P} if B then S else T {P}

Tyto axiomy a pravidla maji nedostatek v praci s vedlejsimi efekty a chybi
operace nad dynamickymi daty — alokace, dealokace, ¢teni a zapis. Tomu se
vénuje nasledujici ¢ast textu.

B 4.1.4 Separaini logika

V predchozi ¢asti byly popsany principy Floyd Hoareovy logiky. Nasledujicim
text se vénuje jejimu rozsireni nazvaném separacni logika, které pridava
pravidla pracujici se symbolickou haldou[76), [77].

Trebaze separacni logika vznikla z uvazovani nad sdilenymi a proménlivymi
datovymi strukturami, je mozné jeji abstrakci aplikovat i na jiné procesy, které
sdili zdroje[77]. Pro rozhodnuti splnitelnosti separacni logiky existuje rada
rozhodovacich procedur pro vyrazy separacni logiky[19, 20, 57, [58| 52, [75] [68],
89], nicméné separacni logika neni formalizovand a nebyva standardni soucasti

standardnich solverti. Formalizaci usiluje iniciativa SL-COMP[IL3].
Z rozsitenych solvert ji obsahuje solver |CVC4 ¢i jeho novéjsi verze |[CVC5!,

ale v této praci pouzity solver Z3 ji neobsahujdﬂ

Thttps://cvch.github.io/docs/cvc5-1.0.2/theories/separation-logic.html

https://github.com/ZBProver/zS/issues/81q
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4. Verifikace softwaru

B Formulace separaéni logiky

Separac¢ni logika pracuje se dvéma objekty: Storey (nebo také Stacky) a
Heap’l Storey poskytuje mapovani proménnych (v € V a V je koneénd
mnozina proménnych) na hodnoty (u € Val) a lze jej prirovnat k regist-
ram CPU. Storey tak existuje v kontextu konecné mnoziny proménnych
V. Mnozina vsech Storey je pak Storesy. Heap poskytuje mapovani ad-
res, nebo lokaci, (I € Loc) na struktury obsahujici informace o neskaldrnich
datech a aproximuje tak opera¢ni pamét. Stav programu je pak reprezen-
tovan dvojici (Storey s,Heap h). Mnozina vSech stavi je znaCena jako

Statesy ' Storesy x Heaps|TT].

Existuje nékolik formulaci separac¢ni logiky, které se lisi v sémantice objektu
Heap, respektive v popise struktur, které obsahuji informace o neskalarnich
datech. Nize jsou predstaveny 3 z nich, a to: prvni verze separacni logiky,
formulovand v [76], nejcastéji vyuzivana verze z [77] a formulace vyuzita v
této préci zalozena na [57]. Obrazek 4.1 ukazuje jejich rozdily.

V nésledujicim textu je pouzit zapis #, ktery znaci nezavislost ¢i disjunknost
dvou entit. Pro mnoziny plati A # B <= A n B = J. Pro zobrazeni plati
A # B < dom(A) ndom(B) = . Déle termin Heap se pouziva pro
popis vlastnosti komponenty separacni logiky, termin halda pak v pripadé
popisu vlastnosti ¢asti paméti vyhrazené pro dynamicky alokovand data.

Obecné je sémantika definovana pomoci mnozin:

Val : mnozina vSech hodnot, kterych mohou nabyt proménné
Loc : dom( |J ),mnozina vSech lokaci na haldé
heHeaps
zpravidla Loc € Val
Atoms : mnozina vSech neciselnych skaldrnich hodnot
zpravidla Atoms € Val a nil € Atoms
N : mnozina vsech ¢iselnych hodnot

zpravidla N € Val

Halda jako mnozina vektord. V této sémantice jsou mnoziny Atoms, Loc a
N disjunktni. Struktury na haldé jsou reprezentoviany pomoci konecné k-tice
hodnot, kde kazda z nich mize nabyvat libovolné skalarni hodnoty u € Val,
kde nil € Val nebo lokace [ € Loc a tim ,ukazovat® na dalsi ¢ast haldy[76] [77].

3Pro terminy spojené se separa¢ni logikou (ndzvy objekti, mnozina atp) jsou pouzity
originaln{ anglické vyrazy z [77] a [57].
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4.1. Logika pro verifikaci softwaru

Pro Store, Heap a s nimi spojené mnoziny plati nasledujici definice:

def

Val N u Atoms u Loc

kde Atoms # Loc, Loc # N, Atoms # N a nil € Atoms

Storesy def V - Val
kde V je koneé¢nd mnozina proménnych
Heaps def U (L — Valk)
LﬁC_nLoc
kde k je konec¢né prirozené ¢islo
(4.15)

Halda jako nekonecna posloupnost hodnot. Pomoci predchozi formulace
nelze vyjadrit libovolnou aritmetiku ukazatelu (pointer arithmetics) (pouze
rovnost ¢i nerovnost). Proto vznikla formulace, ve které jsou lokace [ € Loc
podmnozinou prirozenych cisel.

Vsechny hodnoty jsou tedy ¢isla, z nichz nekone¢né mnoho jsou adresy na
haldé. Heap potom pripomind pamét, ve které kazdé buika miiZze mit svou
hodnotu a zaroven informaci, zda je aktivni. dom(h) je potom mnozina vsech
adres, které ukazuji na aktivni bunky.

Také se predpokladd, ze pro kazdé n > 0 obsahuje mnozina adres nekonecné
mnoho na sebe navazujicich sekvenci o délce n. Tim se zajisti moznost alokace
neomezené velkych struktur, které se neprekryvaji[77].

Val def pr
kde Loc u Atoms < N a nil € Atoms
Storesy ©f v L val

. R o (4.16)
kde V je kone¢na mnozina proménnych

Heaps U (L—Va)

fin
LS Loc

Halda jako mnozina datovych bunék. Predchozi formulace je vyhodna
pro popis nizkotroviiovych jazyku, jako napiiklad C/C++, které pracuji
s aritmetikou ukazateli [77]. Pro tucely této prace ale neni piili§ vhodn4,
protoze cili na vysokotrovinové objektové orientované programovaci jazyky,
které tyto moznosti nevyuziji, ale naopak pottrebuji flexibilné popsat vlastnosti
objektu (napriklad C#). Proto je vyuzita formulace zaloZena na [57].

Element na haldé je reprezentovan datovou bunkou (r € R), kterd je

31



4. Verifikace softwaru

x = x = ]
y = : 1 y = : a; @ 1
nil = _— ! as : nil
4 y= nil az : 4
O— 4 ag : O
Z2:= 2= —2 z2:=0—>]
—2 5 as : —2
5 ag : b
(a) : Halda jako mnozina (b) : Halda jako neko- (c) : Halda jako mnozina
n-tic. nec¢né posloupnost. datovych bunék.

Obrazek 4.1: Priklady formulaci separacni logiky. V kazdém piipadé se zobrazuje
situace, kde x = y a x ukazuje na strukturu s hodnotami 1, nil, 4 a ukazatelem
na strukturu s hodnotami —2 a 5, na kterou zaroven ukazuje proménna z.

sjednoceni zobrazeni z koneéné mnoziny atributti (a € A) na mnozinu Val.
Atribut predstavuje jednu vlastnost bunky. Pro tcely této prace uvazujeme
Sest typu atributi, blize popsané v ¢asti[6.2.5.

Val = N u Atoms u Loc
kde Atoms # Loc, Loc # N, Atoms # N a nil € Atoms

Storesy v S val
kde V je kone¢na mnozina proménnych
Heaps % U L—-(R—A—-Val))
L&Loc

(4.17)

Objekt Storey je vzdy definovany nad konecnou mnozinou proménnych V.
Ve zbytku textu toto oznaceni bude zanedbané a predpoklada se, ze vsechny
proménné, které figuruji v dané situaci jsou soucasti koneé¢né mnoziny pro-
ménnych V nad kterou je dany Store definovany.

B Principy separacni logiky

Zasadni vyhodou separacni logiky je moznost lokalniho uvazovani na malé
¢asti haldy, které je nezavislé na zbytku. To je umoznéno zejména pomoci
operatoru separacni konjunkce, znaceného jako *, ktery se ¢te ,a separatné“
(and separately) a separacni implikace, zna¢eného jako — (magic wand) [77].
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4.1. Logika pro verifikaci softwaru

Separacni konjunkce. s, h |= ¢1 * ¢ plati pravé tehdy kdyz je mozné Heap
h rozdélit na dvé nezavislé, disjunktni, ¢asti hy a hy (h1#he A dom(hy) U
dom(hg) = dom(h)) takové, Ze s, hy |= ¢1 a zaroven s, ho = ¢o.

Separaéni implikace. s,h = ¢1 — ¢o plati pravé tehdy kdyz 30’ (s, =
$1) = (s,hUl |= ¢2), kde h'#h. Coz znamend, ze pokud Heap h rozsitime
o disjunktni Heap h’, na které je splnéna formule ¢1, pak na sjednoceni h a
I je splnénd formule ¢o.

K témto operdtorum jsou definoviany 2 formy tvrzeni: ukazuje na (points
to), znacené jako — a prazdna halda, znacené jako emp .

Ukazuje na. s,h = v — (a : e) plati prave tehdy kdyz h = {s(v) —
r} A r(a;) = s(e;), tedy hodnota proménné v je lokace datové bunky r, jejiz
atributy a; maji hodnotu e; (zépis s(e) zna¢i hodnotu vyrazu e v rdmci
Storey s).

Prazdna halda. s,h = emp plati pravé tehdy kdyz dom(h) = ¢, tedy
Heap neobsahuje zadnou datovou bunku.

Pro ilustraci vyse popsanych operatoru a tvrzeni uvazujme situaci ukazanou
na obrazku 4.1d, kterou lze popsat formuli
x> (a1 :1,a9 :niljaz :4,a4: 2) Az =y*2z+— (a5: —2,a6:5) (4.18)

Ta vyuziva vlastnosti separac¢ni konjunkce a vylucuje moznost rovnosti pro-
ménnych z a z. Podobné 1ze stejnou situaci popsat formuli

x> (a1 :1,a2 :nil) Ay (ag:4d,a4:2) AT =y
*z— (a5 : —2,a6:5) (4.19)

ve které je stejnd struktura na haldé popsana ze dvou ruznych pristupt a to
pres proménnou x a ¥, které jsou si rovné.
Avsak formule
z— (@) Ay—(a1:4) rx=y (4.20)

ve které v jedné bunce, na kterou ukazuji = a y jsou ocekavané ruzné hodnoty
(1 a 4) pro atribut a; a proto musi byt nesplnitelna.
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4. Verifikace softwaru

Vyraz e == ... |nil
Program p u= ... |r:=cons(a;:e€1,...)|x:=e.a|x.a:=e|dispose e
Tvrzeni s u= ...|emp |e— (aj:e1,...) | s1 %52 | 81 *89

Tabulka 4.3: Syntax rozsiten{ imperativniho a ovéfovaciho jazyka z tabulky 4.2
pomoci separacni logiky.

Pro priklad separa¢ni implikace predpokladejme, ze existuje formule ¢,
ktera je splnénd pro Store s a Heap h (s,h |= ¢) takové, ze s 2 {z : a} a
h 2 {a+~ (a:16)}. Potom plati

s,h | (x— (a:16)) = ¢ (4.21)

kde dom(h') = dom(h)\a, tedy pro stejny Store s, ale Heap h’, ktera vznikne
z puvodni h odebranim bunky na lokaci a[77].

Ve zbytku textu je hodnota proménné v v rdmci Store s znacena jako s(v).
Vyraz v.a znac¢i hodnotu atributu a pro bunku na kterou ukazuje proménna
v. Vyraz v.a := e pak znaci zapis hodnoty e do atributu a bunky, na kterou
ukazuje v (viz axiom mutace 4.24)).

B Pravidla vychazejici ze separaéni logiky

Syntax imperativniho a ovérovaciho jazyka popsanou v tabulce |4.2| mizeme
rozsitit o nové instrukce a tvrzeni podle tabulky 4.3l Nové formy tvrzeni
vychazi z operdtori tvrzeni popsanych v predchozi ¢asti. Nové instrukce
(alokace, ¢teni, zépis/mutace a dealokace) jsou blize popsané v nésledujicim
textu.

Zakladem pravidel pro instrukce separacni logiky je tzv. rdmcové pravidlo
(frame rule), které vychézi ze separacni konjunkce[77]:

{PxR} C {Qx*R}
{P1c{Q}
kde zadna z volnych proménnych vyskytujicich se ve tvrzeni R nejsou modifi-
kované programem C. Ramcové pravidlo je vyjadfenim lokalniho uvazovani
separacni logiky a vychazi z pravidla neménnosti tradi¢ni Hoareovy logiky
(viz rovnice 4.8), které pfi prestupu k separacni logice pozbyvé platnosti.

(4.22)

Napriklad nasledujici ivaha je platna z hlediska Hoareovy logiky:
{x— _Yra:=4{x— (a:4)}
{t— Ay—(a:3)}za=4{x—(a:4)Ay—(a:3)}

(4.23)
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4.2. Ovérovani modelu

avsak v separac¢ni logice neplati, protoze vstupni podminka nevylucuje x = y
(aliasing ukazatelt).

1. Axiom mutace, zépisu (lokalni a globalni varianta):

4.24
fo—(0b: )vb=e{v— (b:e)} (4.24)
4.25
{fv—>((b:_)*xRlvb=e{v— (b:e)x*R} (4.25)
kde v neni volnd proménnd ve vyrazu R.
2. Axiom dealokace (lokalni a globélni varianta):
4.26
{v— (_)} dispose v {emp} (4.26)
4.27
{v— (_)* R} dispose v {R} (4.27)
3. Axiom alokace (lokdlni a globalni varianta):
4.28
{v=_Aremp} v:=cons(t,a:e) {v— (a:e)} (4.28)
kde v neni volnd proménna ve vyrazech e.
4.29
{R} v:=cons(t,a:e) {vv— (a:e)* R} (4.29)
kde v neni volnd proménné ve vyrazech e ani R.
4. Axiom nacteni hodnoty (lokdlni a globalni varianta):
(4.30)

{v=>(a:e)ad =€} v i=va{v=—(a:e) AV =¢}

kde v a v’ jsou rozdilné.

{v=>(a:e)av = xR} v :=v.a{v=— (a:e) AV =ex R}
(4.31)
kde v a v’ jsou rozdilné a nejsou volné proménné v R.

B 2.2 oOvéiovani modelu

Ovérovdani modelu (model checking) nachédzi diukaz ¢i kontradikei korektnosti
pomoci ovéreni platnosti formuli nad abstrakei systémua — jeho dynamickym
modelem. Existuje celd fada modeli, které poskytuji abstrakci konkrétnich
typil systémi[25]. Model checker® je potom néstroj, ktery ovéiovani modelu
provadi.

4Pro absenci rozumného éeského pouzit originalni termin checker
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B 4.2.1 Model a logika nad jeho vlastnostmi

Dynamickym modelem je minéna trojice (S, T, L), kde S je mnozina vSech
stavii, R € S x S popisuje pfechody mezi stavy a L : S — {true, false}*,
kde A je mnozina vSech atomickych logickych tvrzeni o systému a L(s)
popisuje kterd tvrzeni ve stavu s plati a kterd neplati. Trojice (S, T, L)
se nazyva Kripkeho struktura, ke které mtzeme definovat orientovany graf
(S, T) ktery popisuje mozné prechody mezi stavy modelu. Dynamické chovani
Kripkeho struktury je reprezentovano cestou 7 grafem (S, T'), kterd je tvofena
potencidlné nekone¢nou posloupnosti stavu s, si, ..., takovych, ze (s;, si+1) €
T[25].

Pro vyjadreni specifikace systému se pouzivaji formule temporalni logiky
nad cestami v grafu modelu, viz ¢ast 4.1.2]

B 4.2.2 Model explicitniho stavu

Pro verifikaci ,standardniho® softwaru (programy napsané v imperativnim
sekvenénim jazyce, které je mozné spoustén ve vice procesech, které se navza-
jem ovliviuji) se efektivné vyuzivaji modely explicitniho stavu (explicit-state).
Explicitni stav je vhodny pro verifikaci softwaru kvili jeho schopnostem vyja-
drit asynchronni a paralelni procesy a jeho kompatibilité s redukci parcidiniho
poradi (partial-order reduction, POR)[49].

Ovérovani modelu explicitniho stavu vyzaduje naplnéni 2 predpokladu[49):

1. Systém musi byt reprezentovatelny koneénym stavem, tzn. lze jej vyjadrit
jako konecnou n-tici hodnot z konectné domény, a systém miize ménit
svlj stav pouze pomoci prechodt mezi stavy. To znamend, ze model
systému muze byt kone¢nou mnozinou konecnich stavovich automati

(FSA).

2. Exekuce systému musi byt modelovatelnd pomoci posloupnosti oddéle-
nych prechodi mezi stavy. Tento predpoklad umozni paralelni exekuci
systému modelovat jako jeden stavovy automat s libovolnym prokladanim
akci jednotlivych procesiu.

Necht je kone¢ny stavovy automat A = {S,so, L, T, F}, kde S je konecna
mnozina stavi, g je poc¢atecéni stav, L je abeceda, T'< S x L x S je mnozina
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4.2. Ovérovani modelu

prechodli mezi stavy a F € S je mnozina kone¢nych stavi. Ovéreni modelu
explicitniho stavu je zalozené na vybudovani FSA| A" = {5’ s, L', T", F'},
coz je prokladany soucin automatti vSech procesu systému Ay, ..., Ax. Jeho
vybudovani je definované jako[49]:

S = Ag.S x A1.8 x ... x An.S
sy = (Ap.S0, .-, AN-S0)
L'= ApLUA.Lu..UAN.L (4.32)
T < S' x L' x 8" V((Ap.80, ..., AN.SN), €, (Ag.to, ..., AN.tn)) € T’

Ji (Aj.sie, Aity) e Ay T nee A L AV #i Ajsj = Ajit;
Fl'= AgFxA.Fx..xAN.F

Z tvorby je slozitéjsi pouze mnozina prechodi. Kazdy prechod v proklada-
ném soucinu automati odpovida pravé jednomu prechodu v ramci jednoho
z puvodnich automatti. Znamena to také, ze jeden prechod zaznamena zménu
pouze v ramci jednoho stavu. Témito vlastnostmi je zajisténa schopnost
modelovat vicevldknové exekuce na jednom ¢i vice vypocetnich jednotkach a
oveérit libovolné poradi jednotlivych instrukei[49].

Samotné ovéreni modelu znamena prohledani stavového prostoru a na
kazdém stavu prokazat vlastnosti softwaru. Obecné se vlastnosti déli do
dvou skupin: vlastnosti bezpecnosti (safety) a Zivosti(liveness). Prvni skupina
popisuje vlastnosti systému oznacenim zakazaného chovani — nesplnéni ovéreni
(assert) ¢i zablokovani (deadlock) nebo soubéh (race condition), zatimco druhd
definuje pozadované chovani. Obecné jsou podminky formulované pomoci
LTL (viz [4.1.2)[49].

B Redukce parcialniho pofadi (partial order reduction, [POR])

Model explicitniho stavu je ale nachylny ke kombinatorické explozi, jak je vidét
z tvorby prokladaného [FSAL Silnym nastrojem pro zefektivnéni prohledavani
prostoru modelu explicitniho stavu reprezentujici asynchronni systémy je
redukce parcidlniho poradi (POR)[72].

V proklddaném [FSA|lze prejit mezi dvéma stavy pomoci vice cest (coz re-
prezentuje ¢ast exekuce), které se ale lisi pouze poradim nezavislych prechodu
(potadi instrukei). Redukce parcidlniho poradi (POR)) pak tyto posloupnosti
redukuje na jeden stav, ¢imz vytvari novy stavovy prostor, ve kterém se
nachézi tridy ekvivalence exekuci[72].

Uvazujme program [4.11 V1dkno ¢; respektive to, spoustéjici metodu Threadl
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T T2

P2
Threadi(a)) Thread2(b)) A1, B1 111
2 2 2

1 2

P1
2
1 2 1 \ ! ]
return 23 2 2 3 2
.= ! | | |
a.a+1 b+_shared
\ - J

return a P3 1

Obrazek 4.2: Prokladany soucin a pro program Abeceda X1 = {1} a
Yro = {2}. Pro proklddaného souéinu je pak abeceda ¥ = {1,2}, kde 1 a 2
odpovida spusténi néasledujici instrukce prvniho, respektive druhého procesu.

respektive Thread1, lze modelovat pomoci o 4 stavech a 3 prechodech,
respektive 3 stavech a 2 prechodech. Na obrazku je ukdzany prokladany
soucin téchto ktery obsahuje 4x3 = 12 staviia (4—1)x3+(3—1)x4 = 17

prechodi. Moznych cest (exekuci) je pa % =10.

Podle obriazku lze tento velky redukovat na se 4 stavy,

4 prechody a 2 prichody. Protoze z poradi instrukei je dilezité pouze zda
instrukee, kterd upravuje sdilenou proménou _shared (fadek 5 a stav (A2))
probéhne pred nebo po instrukei, kterd z ni ¢te (fadek 12 a stav (B3)).
V redukovaném stav P1 reprezentuje ¢ast exekuce pred zdpisem do
sdilené proménné, stav P2 po zapise a pred c¢tenim, P3 po ¢teni a pred
zapisem a P4 po Cteni a po zapise.

B a3 Symbolicka exekuce

Dalsim néstrojem pro verifikaci softwaru je symbolicka exekuce. Jejim zé-
kladnim principem je nahrazeni vSech moznych konkrétnich vstupi symboly.
Program pak manipuluje tyto symboly misto konkrétnich hodnot. Symbolicka
exekuce je studovana jiz od 70. let minulého stoleti [55]. Jeji rozvoj jde ruku
Vv ruce s vyvojem solverti a technik, které vyuzivaji (viz ¢ast [4.1.1).

®Pro tento piipad odpovida miizce s sitkou 4 a vyskou 3, ve které se lze pohybovat
doprava a doli. Poéet vSech moznych priuchodt touto mfizkou z bunky (1,1) do (w, h) je
%7 tedy vybirdme vSechny mozné permutace pro (w — 1) + (h — 1) krok, ale
rozliSujeme pouze krok doprava proti doli a ne mezi jednotlivymi kroky doprava respektive
doli, proto vydélime vSemi permutacemi krokit doprava (w — 1)! v kombinaci se vSemi
permutacemi kroku dola (h — 1)!.
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1 class DataRace {

2 int _shared;

3

4 int Threadl(int a) {
5 _shared = a;

6 at+;

7 return a;

8 }

9

10 int Thread2(int b) {
11 b--;

12 return b + _shared;
13 }

14 }

Program 4.1: Piiklad pro redukci parcidlniho poradi.

Dnes je zakladem desitek nastroju pro analyzu kédu. Netplny prehled téchto
néstroju je zpracovany v [95].

Tato ¢ast se vénuje symbolické exekuci. Nejprve je predstaven postup
symbolické exekuce, zplsoby jeji implementace, a nasledné jsou popsany
jeji nedostatky: kombinatorickd exploze symbolickych stavi, zavislost na
SMT| solverech a jejich (ne)schopnosti urcit splnitelnost vyrazu a interakce
s prostiredim.

B 4.3.1 Zakladni postup symbolické exekuce

Symbolicka exekuce pracuje podobné jako normélni (konkrétni) exekuce.
Zatimco konkrétni exekuce uklada vypocitané hodnoty do proménnych a tak
vytvari konkrétni stav programu, symbolicka exekuce misto vypocitanych
hodnot ukldada symbolicky vyraz a vytvari tak symbolicky stav programu[93).

Pfi névstéve rozhodovaciho bodu, se exekuce rozdéli (fork) na dvé vétve, kde
v prvni je podminka v rozhodovacim bodé splnéné a v druhé neni. Symbolicky
stav se pak rozsiti o tzv. podminku cesty (anglicky path condition), omezeni
nad vstupnimi symboly, které musi byt naplnéno, aby exekuce navstivila
pravé tuto lokaci v programu. Timto zptisobem se identifikuji vSechny mozné
(dosazitelné) prichody zkoumanym programem[93].

Vystupem symbolické exekuce je strom symbolické exekuce. Kazdy vrchol
predstavuje symbolicky stav, listy predstavuji koncové stavy (s chybou nebo
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return

Exception To — Yo
SAT SAT

(2)

—zo+yo >0

return
—Zo + Yo
SAT

return
0
SAT

(®)

Exception
SAT

(3)

a:=1Yp Exception
UNSAT UNSAT

(7)

Obrazek 4.3: Strom symbolické exekuce programu Modré uzly - dostupné
stavy, ¢ervené uzly - chybové stavy, Sedé uzly - nedostupné stavy. Pro prehlednost
se vypisuje pouze zména symbolického stavu. Omezeni jsou popsand v zavislosti
na vstupnich hodnotach zg a yqg.

s navratovou hodnotou) nebo nedosazitelné stavy (situace, kdy je podminka
cesty nesplnitelna). Hrany symbolizuji pfechody mezi symbolickymi stavy

[93].

Uvazujme program Podle analyzy struktury metody existuje celkem
8 pruchodu timto programem (4 pruchody zretézeného if - then - else
(tddky 3 az 5) a nezévisle na tom 2 prichody okolo if na Fadku 7, tedy
4 x 2 = 8). Nicméné, jak ukazuje obrazek splnitelnych prichodi je pouze
5 a zbylé 3 jsou nesplnitelné.

1 int Foo(int x, int y) {

2 int a = 0;

3 if (x> y) a = x;

4 else if (y >=0) a = -x + y;

5 else if (x == 0) a = y;

6

7 if (a > 0) throw new Exception();
8

9 return a;

10 }

Program 4.2: Jednoduché argumenty s linedrnimi omezenimi

Pro pruchody oznacené (5) a (6) je to zpusobené podminkou cesty nutné
pro naplnéni podminky na radku 5. Samotné x = 0 je snadno splnitelné,
avSsak pri konjunkci s nesplnénim predchozich podminek vznikne omezeni

r<yAry<0arz=0 (4.33)
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Pripad Podminka X Y Vystup
(1) z>yrz>0 1 0 Exception
(2) r>yArz<0 0 -1 1, (z—vy)
(3) r<yry=20n—cz+y>0 -1 0 Exception
(4) r<yny=0n—ac+y<0 0 0 0, (—z+y)
(8) r<yAy<0Az#0A0<0 -1 -1 0, (0)

Tabulka 4.4: Testovaci ptipady pro program 4.2

které je zjevné nesplnitelné (prvni dva ¢leny konjunkce omezi x na x < 0, coz
vylucuje z = 0). Tim se ztrati 2 z ptvodnich 8 prichodt a zaroven symbolickd
exekuce odhalila nedosazitelny kod, coz miize indikovat chybu v programu
(naptiklad zbytecné vétveni nebo Spatné zformulovand podminka).

Nesplnitelny prichod (7) odpovida situaci, pfi které neni naplnéna zadné
podminka v prvni ¢asti funkce a proménna a proto zistane rovna (0. Poté
bude podminka pro vyhozeni vyjimky (0 < 0) nesplnitelnd. V tomto piipadé
nebyl odhalen nedosazitelny kéd, ale existuje podminka, pro kterou je ¢ast
metody nedosazitelnd. Jednd se o standardni situace a mtuze byt napriklad
vysledkem ochrany pred NullReferenceException.

Pro aplné pokryti metody je potieba 5 testovacich piipadii, které jsou
vypsany v tabulce [4.4.

B Implementace

Symbolické exekuce se v praxi zajistuje dvéma zpusoby. Prvni spociva v in-
strumentaci kddu. Proménné konkrétnich typu (napiiklad int) jsou nahrazené
proménnymi typu vyjadiujici symbolicky vyraz (napriiklad Expression) a
operace nad konkrétnimi typy nahrazeny metodami, které vytvari odpovida-
jici vyrok (napiiklad operaci x + y na Expression.MakeAdd(x, y)). Tento
nebo podobny pristup je pouzit v [54], [4] nebo [81].

Druhy pristup vychazi z virtualizace prostiedi exekuce, které interpretuje
instrukce programu primo nad symboly a vyrazy. Hlavni vyhoda je totoznost
testovaného kdédu s redlnym kédem (instrumentace jej méni) avsak je nutné
vytvorit prostfedi, které dokaze testovany kod interpretovat. Tento pristup je
pouzity naptiklad v [74], [62] nebo [71].
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B 4.3.2 Nedostatky symbolické exekuce

Symbolickd exekuce ma nékolik nedostatki. Ty vychazeji z komplexnosti
programil a nedostatki schopnosti vyjadrit a rozhodnout omezeni pti pouziti
SMT] solverti.

B Kombinatoricka exploze

Symbolickd exekuce je podobné jako jina prohledavani stavového prostoru
nachylna na kombinatorickou explozi. Ta nastava ze tii duvodu:

Vétveni. Primitivni programy (jako je napiiklad program |4.2) neobsahuji
prilis mnoho vétveni. V redlnych programech jich je ale podstatné vice, coz
zvétsuje prohledavaci prostor. V porovnani vici jinym pri¢indm se ale jednéd
o mensi problém[93].

Cykly a rekurze. Cykly a rekurze vedou na znacné rychlejsi riist stavového
prostoru. Kazda iterace zptisobuje nové vétveni a tedy i nové symbolické
stavy. Télo cyklu navic mtze byt komplikovanéjsi a obsahovat vice prichodi.
Celkové roste pocet symbolickych stavi exponencialné[93] a prohledavani
muze byt i nekoneéné, jako napiiklad program 4.3[93], 85].

Metody pro eliminaci tohoto problému jsou zalozené na omezeni opakovani
cyklu, pomoci horni hranice poctu iteraci anebo na analyze cyklu - prichodech
jeho télem, podminkach a proménnych, kterém v ném figuruji a pripadné
interaguji s programem mimo cyklus. Pomoci téchto analyz se naleznou
pruchody télem cyklu tak, aby probéhlo minimélni mnozstvi iteraci. Nalezené
pruchody se poté rozsiti na cely program. Nastroje pracujici timto zptisobem
jsou predstaveny napiiklad v [92].

Dynamicka data. Posledni pri¢inou kombinatorické exploze symbolické
exekuce jsou dynamicka data. Pro primitivni nebo skalarni hodnoty je symbo-
licka exekuce primocara. Pokud symbolickd exekuce objevi novou proménnou,
urdi jeji hodnotu jako novy symbol. V pripadé struktur a objektu (kde hraje
roli rovnost lokalnich ¢lenil) nebo dynamickych dat (kde hraje roli i rov-
nost ukazateli anebo referenci, tedy identity objektu ¢i instance) nastavaji
komplikovanéjsi pripady[54].
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1 int Pow(int a, int n) {

2 int z = 1;

3 for (int i = 0; i < n; ++i) {
4 Z *= a;

5 }

6 return z;

73}

Program 4.3: Vypocet n-té mocniny. Predpoklada se, Ze n je kladné ¢islo.

V prvnich pracich zabyvajicich se symbolickou exekuci programt s mu-
tujicimi dynamickymi daty byla navrzena tzv odloZend inicializace (lazy
initialization, LI)[54]. Pfi objeveni nové proménné se pro jeji inicializaci pou-
zije bud jeden z jiz existujicich symbolu (daného typu), hodnota nil nebo novy
symbol. Timto pristupem se pfi objeveni nové proménné exekuce rozvétvi na
n + 2 vétvi, kde n je pocet jiz znamych hodnot daného typu.

Zptsobu jak minimalizovat mnozstvi novych stavi je nékolik. Zakladni
technikou je vdzand odlozZend inicializace (bounded lazy initialization, BLI),
ktera omezuje hloubku inicializace[3I]. Dalsim rozsifenim je znaceni existuji-
cich symboli, které se vylucuji nebo neovliviiuji, za pouziti SM'T|solveru, ¢imz
zmensi pocet novych stava[78]. Jinym zpusobem je odloZenéjsi inicializace
(lazier initialization), pri které se struktury inicializuji az v momenté, kdy
jsou zapotiebi jejich ¢lenové[17].

Bl Rozhodovatelnost

Programy, které zatim byly predstaveny, maji pouze linearni omezeni nad
celymi ¢isly a jsou proto snadno rozhodnutelné pomoci [SMT]|solvert. Ty ale
maji své limity a nejsou potom schopné rozhodnout splnitelnost omezeni[41].

Nelinearni omezeni. Jednim z pripadid je pouziti nelinedrnich omezeni.
Problém s rozhodnutim by mohl nastat pri pouziti operaci jako exponenciala,
logaritmus nebo sinus[92]. Moderni SMT| solvery, jako tfeba Z3 nebo |CVC)
dokazi pracovat s nékterymi nelinedrnimi omezenimi, jako je tfeba mocninal[30,
7]. Obecné ale nelinedrni omezeni, kterd vznikaji naptiklad pti hashovani,
vypoctu kontrolnich souc¢tu (CRCJ), kryptografii apod, neumi rozhodnout.
Tento problém muze Tesit tzv. konkolickd exekuce (concolic execution)[4]],
vice v kapitole |4.4.
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Omezeni nad dynamickymi daty. Soucasti SMT]| solvertl nejsou teorie
pro vyjadreni obecnych omezeni nad dynamickymi daty - jejich velikosti,
tvarem a obsahem. Existuji formalismy téchto omezeni, naptiklad v [16]
je popsan jazyk HEX|(heap exploration logic) pro popis parcidlnich hald.
Rozsitenéjsim popisem je separacni logika predstavend v ¢astil|4.1.4. Ani ta
ale neni standardni soucasti [SMT] solvert.

B Prostiedi programu

Ucel vétsiny programi je mimo jiné i interakce se svym okolim (napriklad
souborovy systém nebo sifovd komunikace atp). Programy pro podobné
interakce s opera¢nim systémem vyuzivaji metod, které nemutze symbolicka
exekuce vhodné prozkoumat (napiiklad systémova voldni) a neni schopna
uréit jejich efekt na symbolicky stav[85].

. 4.4 Konkolicka exekuce

Vyse popsand symbolické exekuce je pfimocary, ale silny nastroj pro verifikaci
programu. M3 ale nedostatky, které jeji vyuziti zna¢né omezuji. Radu z téchto
komplikaci — rozhodovani nelinedrnich podminek, zjednoduseni podminky
cesty, interakce s prostfedim aj. — Tesi konkolickd exekuce (z anglického
concolic, spojeni slov concrete a symbolic). Jiny nazev pro tuto techniku je
dynamicky symbolickéd exekuce (dynamic symbolic exeuction)]|91].

Je to technika, kterd kombinuje konkrétni a symbolickou exekuci. Pti exe-
kuci programu se pouziji konkrétni vstupy. Zaroven se ale exekuce programu
sleduje symbolicky. Symbolické ¢ast exekuce, zejména pak podminka cesty,
se poté vyuzije k urceni dalsich konkrétnich vstupu[82].

B 4.4.1 Zakladni algoritmus konkolické exekuce

Program se postupné spousti s konkrétnimi vstupy. Po kazdém béhu se
ze symbolické exekuce uréi podminka cesty a na zakladé predeslych béhu a
posledni podminky se urc¢i vstupni podminky pro dalsi béh. Z téchto vstupnich
podminek se pak vytvori nové konkrétni vstupy (pomoci SMT| solveru) a
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program se spusti znovu. Tento proces se opakuje, dokud se nedosdhne
pozadovaného pokryti[82].

Proces je popsany v algoritmu [4.1,. V této formulaci je mozné zptisob pro-
hledavani upravit variaci metody GetNextPreconditions. Zakladni pristup
vychézi z postupného otéceni (negovani) podminek na vSech rozhodovacich
bodech, dokud se nepokryji vSsechny varianty. Pokud ale na néjakém rozho-
dovacim bodé existuje komplexnéjsi podminka, napiiklad a A 8 muze jeji
(ne)splnéni byt zptusobeno vicero ohodnocenimi (viz ¢ast 2.2.3), ¢imz se z ne-
gace jedné podminky vytvori vice nez jedna vstupni podminka. Pokud vrati
prazdnou mnozinu, ukoncuje prohledavani dané vétve.

1: procedure CONCOLICEXECUTION(P)
2 inputs <« {GetDefaultInput(P)}
3 while [linputs| > 0 do
4: input = inputs.Pop()
5: PC = ConcolicExecute(P,input)
6 for ¢ in GetNextPreconditions(PC) do
7 (isSat,model) = CheckSat(c)
8 if isSat then
9: inputs. Push(model)
10: end if
11: end for
12: end while
13: end procedure

Algoritmus 4.1: Zakladni algoritmus konkolické exekuce.

B 4.4.2 Vlastnosti konkolické exekuce

Oproti symbolické exekuci mé konkolickd exekuce nastroje pro vyreseni
podminek, které by symbolickd exekuce nerozhodla[41]. Uvazujme program
4.4, Program v sobé obsahuje jeden rozhodovaci bod (fddek 3). Podminka
je x¥ < z. Jedna se o nelinearni omezeni. Nicméné konkolickd exekuce muize
zjistit pribéh pro néjaké konkrétni hodnoty, dejme tomu z := 2 a y := 3.
Ziska se tak konkrétni hodnota vyrazu z¥ = 8. Poté je mozné nahradit
omezeni x¥ < z podminkou 8 < z A x = 2 A y = 3, kterd je linearn{ a snadno
fesitelna[41].

Dalsi vyhoda spociva v préci s prostfedim programu nebo kédem, ktery
nelze prozkoumat. Protoze v kazdém stavu jsou k dispozici konkrétni hodnoty,
muze neprozkoumatelnou ¢ast programu spustit s nimi a poté pouzit vysledek
pro nasledujici prizkum. Toto chovani je mozné rozsirit pomoci implemen-
tace symbolickych modelu prostiedi jako napriklad nastroj KLEFE[23], ktery
umoznuje praci se symbolickymi soubory.
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1 int Foo(float x, float y, float z) {
2 float a = Pow(x, y);

3

4 if (a < 2z2) {

5 return O;

6 r

7 return 1;

8 }

Program 4.4: Program z primitivnimi vstupy a nelineArnim omezenim

Konkolickéd exekuce nicméné neresi problémy kombinatorické exploze zpu-
sobené komplexnosti programu (vétveni, cykly nebo rekurze) ¢i problémy
s dynamickymi daty popsané v ¢asti4.3.2.

B Prohledavani programu a heuristiky

Konkolickou (a také symbolickou) exekuci je mozné popsat jako prohledédvani
stavového prostoru omezeni tvoreného rozhodovacimi body v programu. A
jako pfi jinych prizkumech stavového prostoru je mozné aplikovat heuristiky.
Je ziejmé, ze efektivita heuristik vyrazné zavisi na strukture programu, jak
ukazuje [51].

Nejpouzivanéjsi pristup vychézi z prohledéavani do hloubky (DFS). Z pod-
minky cesty, konjunkci omezeni vychazejici z jednotlivych rozhodovacich bodi,
se vybere posledni zatim neprozkoumand alternativa (omezeni se zneguje) a
spolu s predchozimi omezenimi tvori novou podminku cesty (naptiklad v [40]
a [80]).

Tato strategie umoznuje dobfe vyuzit optimalizaci feSeni podminek cesty
(pokud zname Tfeseni formule ¢ — model dokazujici jeji splnitelnost — tak 1ze
snaze rozhodnout formuli ¢ A ¢, zejména pokud je ¢’ atomicka formule)[22].
Nevyhoda ale spociva v pomalém objevovani novych ¢asti programu. Nasle-
dujici iterace prozkouma totozny pruchod a tedy prozkoumad totoznou ¢ast
programu, s vyjimkou konce. Jednoduchd tprava zakladni strategie spociva
v omezeni hloubky (pocet vétveni)[22]. Existuje fada praci, které zkoumaji
heuristiku pro konkolickou exekuci, viz ¢ast |5.2l

Kromé strategii na zefektivnéni prizkumu programu jsou i metody na
zmenseni samotného prostoru. V praci [53] je vyuzit Craiguv interpolant, ktery
dokaze zjednodusit nesplnitelné formule a pomoci této informace nasledné
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usuzuje nesplnitelnost dalSich omezeni a tim efektivné zmensuje prostor
k prazkumu.

V néstroji |[SMART| (rozsiteni nastroje DART)), predstaveném v [41], se
komplexni program dekomponuje na jednotlivé metody, které se poté prohle-
dévaji separdtné. Z pruzkumu se vytvori jejich sumarizace (vztah mezi vstupy
a vystupy). Pokud se mé pfi pruzkumu zavolat jiz prozkoumana metoda, tak
se misto jejiho volani vyuzije jeji sumarizace pro zjisténi navratové hodnoty.
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Kapitola 5
Souvisejici prace

Existuje rada nastroju pro symbolickou a konkolickou exekuci, mirenych na
radu programovacich jazyku (C/C++4, Java, JavaScript, C# . ..) a ekosystému
(x86, java virtual machine (JVM)), .NET, ...), neuplny prehled je
zpracovany v [95]. Ttrebaze je symbolicka exekuce studovana jiz od 70. let
minulého stoleti ([55]), zaznamenavame jeji prudky rozvoj az v poslednich
2 dekadach, spolecné s rozvojem solverti.

B 51 Nastroje symbolické a konkolické exekuce

Mezi prvni néstroje konkolické a symbolické exekuce patii z roku 2005
[40], ktery provadi prvni varianty konkolického prohledévani. Jeho rozsifeni
z roku 2007 [41] pak umoznuje systematicky prohleddvat komplexni
programy pomoci dekompozice na jednotlivé metody, pro které vypracuje
sumarizaci. Tu poté pouzije misto zavolani pravé zkoumanou metodou.

Zéroven s DARTem vznikd i|CUTER0]. Oproti DARTu umoziiuje vytvé-
fet omezeni i nad aritmetikou ukazateli, nicméné nepouziva systematickou
strategii pro prozkoumavéani jednotlivych metod v izolaci nastroje
Existuje i jeho varianta pro Javu jCUTE[8]].

Podobnym néstrojem je EXFE [24], ktery dokéZe pracovat s ¢isté symbolickou
aritmetikou ukazateli. Rozsituje jej prace [14], ktera eliminuje symbolické
stavy na zakladé pristupt do symbolické paméti.

Jeho néstupcem je pak KLEE[23], ktery obsahuje fadu optimalizaci v oblas-
tech Teseni omezeni a reprezentace stavii, vyuziva heuristiky pro maximalizaci
pokryti kédu a vhodnym zplisobem simuluje chovani prostredi testovaného
programu. Tento nastroj je pak rozsifovan tfeba v praci [51] nebo [47], které
pro volbu heuristiky pouzivaji techniky strojového uceni.
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Jednim z nejpouzivanéjsich nastroju pro nizkoiroviové jazyky, respektive
instrukéni sadu x86, je SAGE z roku 2008, predstaveny v [42] a [43]. Provadi
fuzzing testovani podpotrené konkolickou exekuci a miri zejména na parsovaci
programy. Oproti predchozim nastrojum konkolické exekuce (DART a | CUTE)
nepracuje se zdrojovym kdédem, ale strojovym kédem, coz znacné rozsiruje
jeho pole pusobnosti. Zasadni problém — kombinatorickd exploze zpusobend
mnoha vétvenimi a cykly — fesi pomoci tzv. generacniho generovdni vstupni,
kde z jednoho béhu programu vygeneruje vice testovych vstupi najednou.

Podobnym néstrojem je DRILLER[87] nebo Legion[61], ktery vyuziva
kombinace fuzzing testovani a konkolické exekuce k prozkoumani co nejvice
¢asti programu. To zaroven kombinuje s Monte Carlo algoritmem prohleddvani
stromu.

Dulezitym krokem ve vyvoji symbolické exekuce byla v roce 2003 prace [54],
kterd zavedla princip odloZené inicializace, ¢imz zobecnila symbolickou exekuci
ze skalarnich hodnot na komplexni struktury, coz je nutnym predpokladem
pro symbolickou exekuci programt napsanych v jazycich vyssi arovné, jako
tfeba Java nebo C#. Tento algoritmus byl rozsiten v dalsich pracich. V roce
2006 v praci [31] (KIASAN) byla pfiddna alternativa s omezenim na velikost
¢i hloubku struktur na haldé a princip odloZenéjsi inicializace nebo v roce
2016 v préaci [78] (BLISS), kterd kombinuje nékolik strategii pro sniZeni
kombinatorické exploze vychazejici z odlozené inicializace.

V oblasti objektové orientovanych programovacich jazykt je jednim z prv-
nich néstroju Symstra[I00]. Dalsim je |PET[1], ktery provadi symbolickou
exekuci Java bajtkédu ktery prevedou na ekvivalentni CLP| (constrained logic
program). jPET[2] poté nalezené testovaci pripady prevadi do Javy.

Rada néstrojii pro symbolickou ¢i konkolickou exekuci Java programi
vzniklo jako nadstavba model checkeru Java PathFinder (JPF)[97]. Mezi
ale vyuzivaji instrumentaci kédu, misto virtudlniho prostredi poskytnutého
JPEF. V roce 2012 vznikl nastroj Symbolic PathFinder[71], ktery jiz nevyuziva
instrumentaci kédu a upravuje primo prostredi exekuce. Kromé toho pouziva
i metodu konkrétné-symbolického feseni omezeni, ve kterém vyuziva cilené
konkrétni exekuce pro zjednoduseni omezujicich vyraza. Praci s redlnymi ¢isly
v ném rozsifuje [I5] pomoci kombinace feseni intervali a meta-heuristiky.

Konkolickou exekuci pro Javu pomoci JPF| pak mimo jiné implementuje
néastroj JDart[62], vyvinuty pro NASA a verifikaci mission ciritical systému.
Poskytuje modularni architekturu, kterd umoznuje jeho snadné rozsirovani,
naptiklad prace [50].
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Pro programy, které jsou zalozené na manipulaci struktur na haldeé, je
nicméné potieba poskytnou formalni systém pro uvazovani nad velikosti,
tvarem a obsahem haldy. V [18] je pfedstaven nastroj JBSE, ktery vyuziva
HEX]| (heap exploration logic) pro formulaci omezeni nad haldou. V néstroji
Java StarFinder[r4] a jeho konkolické varianté Java CoStarFinder [73] se
pro omezeni vyuziva separacni logika, zejména pak jeji indukéni predikaty,
pomoci které také provadi testovani na zakladé specifikace.

Symbolickou exekuci s ovéfovani modelu kombinuji v [3], kde fesi kombi-
natorickou explozi z neomezené velkych struktur na haldé pomoci eliminace
stavii, které jsou zahrnuty v jiz prozkoumanych stavech.

Nevznikaji ale pouze néstroje mifené na Java ekosystém. Nastroj Pex [91]
provadi konkolickou (respektive dynamicky symbolickou) exekuci .NET pro-
gramu, a piimo generuje testovaci kéd. Dnes se Pex vyvinul do nastroje
IntelliTest, ktery je soucasti IDE Visual Studio. Pex byl rozsifovan v ramci
nékolika dalsich praci, naptiklad [5] nebo [90].

Pro ovérovani modelu .NET programiu existuje nastroj Moon Walker, viz|6.1)).
Obdobnou funkcionalitu nabizi také néstroj XRT[45].

Pro JavaScript vznikl v roce 2013 néstroj Jalangi[83], ktery kromé konko-
lické a symbolické exekuce obsahuje dalsi nastroje, naptiklad allocator profiler
nebo detektor nesluéitelnosti typu. Prace [32] Tesi skdlovatelnost konkolického
testovani na omezeni vychazejici z typt proménnych, coz muze byt v pripadé
JavaScriptu, ktery umoznuje dynamické typovani, problém kvuli vytvareni
fady redundantnich omezeni[32]. Problém fesi pomoci systému pro udrzeni
povédomi o typech.

Néstroj StackFull[94] kombinuje konkolické testovani klientské a serve-
rové ¢asti JavaScriptové aplikace. Diky tomu je mozné propagovat omezeni
z klientské ¢asti do ¢asti serveru a obracené.

Pro webové aplikace, respektive technologii WASM| vznikl napiiklad nastroj
WASP, (web assembly symbolic processor)[65].

Ve specializovanych oblastech s konkolickou exekuci pracuje, naptiklad
prace [6], kterd zkouma jeji vyuziti pro testovani aplikaci na mobilni zarizeni,
[36] ktery popisuje konkolickou exekuci logickych programi, [88] ji aplikuje
na testovani neuronovych siti nebo [60] a [59] vyuzivaji konkolickou exekuci
pro ovéreni [MPI programu.
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5. Souvisejici prace

B 5.2 Heuristiky

Dulezitou komponentou konkolické exekuce je strategie prohledavani omezeni,
pro kterou je mozné vyuzit heuristik. Zékladni pFistup zalozeny na DF'S
mé nékolik vyhod (viz ¢ast |4.4.2), nicméné pro efektivni pruzkum, za cilem
pokryti, je vhodnéjsi pouzit jiné pristupy[22].

V [84] je pouzitd strategie zalozena na prohledévani do sitky (BFS) (oproti
zékladni strategii se voli prvni neprozkoumand alternativa), ta je poté dopl-
nénd o dalsi rozhodovani na zakladé predchozich pribéht. Zde se nové Casti
programu objevi rychleji, nicméné lze obtiznéji vyuzit optimalizace pri reseni
podminek cest.

Dalsim zpusobem, jak snizit pravdépodobnost ,uviznuti“ v prozkoumané
oblasti, je tvorit novou vstupni podminku pomoci ndhodné vybrané nepro-
zkoumané podmince[22]. Tento pristup je pouzit v rozsifeni CUTE[63].

Komplikovanéjsi strategie (naptiklad context-guided search[22]) pouzivaji
pro maximalizaci prozkoumanych ¢asti programu analyzu [CFG| a statického
grafu voldni. Prizkum poté sleduje pokryti |[CFG|a voli takova omezeni, aby
pokryl co mozné nejvice hran v |CFG[22].

Nastroje |LEARCH[AT] a |ParaDySe[26], 51, vyuzivaji automatické gene-
rovani heuristik pro konkolické prohledavani, které jsou pak prizptisobené
konkrétnim programum.

. 5.3 Formulace testového kédu

Problematika pro generovani testovacich vstupt pro dany program pouzitim
symbolické ¢i konkolické exekuce je Siroce studované téma. Problém generovani
souboru testi, respektive spustitelného testovaciho kédu, neni reseny prilis do
hloubky. Mezi nastroje, které za tim tcelem byly vytvorené patii Seeker ([90]),
nadstavba Pexu, kterd vyuziva statickou analyzu pro generovani posloupnosti
konstruktoru a volani validnich metod pro inicializaci, pficemz pripousti, ze
pro nékteré testovaci vstupy neni schopny najit reseni. Takové testovaci vstupy
povazuje za nevalidni, protoze neodpovidaji vlastnostem dat vychéazejici
z definic t¥id.
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Dalsim néstrojem je SUSHI ([18]), nadstavba |/BSE, ktery problém prevadi
na optimalizac¢ni problém linedrntho programovani. Snazi se pak najit sekvenci
konstruktoru a volani validnich metod, které inicializuji vstupni data tak,
aby jejich vlastnosti co nejvice odpovidaly vlastnostem vstupt nalezenych
predchozi konkolickou exekuci.

Citelnost jednotkovych testii analyzuje prace [28], kterd formuluje model
¢itelnosti pomoci které upravuje vystup nastroje EvoSuite [38], evoluéniho
nastroje na generovani testovacich pripadd pro Javu.

Pro Javu je také vyvijen komeréni ndstroj Diffblue[102] v rdmci IDE| IntelliJ
IDEA, ktery pro generovani jednotkovych testi vyuziva umélou inteligenci.
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Kapitola 0

Implementace

Vystupem této priace je nastroj pro generovani jednotkovych testi pro .NET
programy za vyuziti model checkeru. V této kapitole jsou popsany implemen-
tacni detaily vystupu prace a to nastroje dnWalker.

dnWalker se pak sklada ze 2 programi:

1. dnWalker - nastroj pro konkolickou exekuci .NET programii, skladajici
se ze dvou komponent:

(a) MoonWalker[79, [69] - model checker pro .NET, rozsifeny v ramci
této prace,

(b) Konkolicky pruzkumnik - sada rozsifeni a nadstavba nad Moon Wal-
kerem, které zajistuji konkolickou exekuci

2. dnWalker. Test Writer - nastroj pro generovani souboru testi (test suite)
v jazyce C#,

Implementace navazovala na predchozi vyvoj, ve kterém probéhlo rozsiteni
MoonWalkeru o lokaci sluzeb (viz nize) a ¢astetnd implementace konkolické
exekuce, podporujici primitivni hodnoty, pricemz pro symbolické vyrazy
byla vyuzita standardni knihovna LINQ. Tato implementace byla predélana
pomoci vlastni knihovny pro reprezentaci symbolickych vyrazi. Pfedchozi
vyvoj zavedl pouziti solveru Z3[30] a knihovny dnlib[103].

B 6.1 MoonWalker - model checker pro CLI

MoonWalker (puvodné MonoModelChecker) je model checker vyvijeny na uni-
verzité Twente [79, [69]. Aplikuje metody ovérovani modelu explicitniho stavu
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6. Implementace

(viz ¢ast [4.2.2) na programy vytvorené pro Common Language Infrastructure
(CLI), viz nésledujici sekce. Jeho struktura je podobnd struktute |JPF| (java
path finderu, model checker pro |JVM|98]).

Umoznuje odhalit poruseni vlastnosti bezpecCnostni: Assert, nechycené
vyjimky a problémy s paralelismem — zablokovani (deadlock) a soubéh (race
condition)[79]. Kromé POR/ implementuje i redukei zaloZenou na symetrii
haldy[69].

B 6.1.1 Common language infrastructure (CLI)

Common language infrastrucutre (CLI) je specifikace pro programovaci jazyky
a exekulni prostredi, za ucelem vyvoje platformé nezavislych programu[101].
Nejrozsitenéjsi implementaci |(CLI| je .NET[105] a Mono[109].

CLI formalizuje systém typu (CTS, common type system), ktery specifi-
kuje déleni typu a moznosti definovani novych. Déle poskytuje pravidla pro
programovaci jazyky (CLS, common language specification), pomoci kterych
se zajisti jejich interoperabilita. Spustitelny kod (definice typu, metod atp) je
strukturovan do sady tabulek (metadat). Ty jsou poté zdrojem informaci pro
virtudlni exekucni systém (VES| virtual execution system) — prostiedi, které
spousti kéd a poskytuje podporu pro vestavéné typy a dalsi sluzby[10T].

CLI popisuje abstraktni model exekuce (viz obrazek 6.1)), ktery pracuje
s pameéti usporadanou do jedné ¢i vice spravovanych hald. Exekuce je rozdélend
do jednoho ¢i vice vlaken rizeni (thread of control). V1dkno Fizeni je sekvence
stavii metody (method state). Stav metody obsahuje pole vstupnich argumenti,
lokdlnich proménngch, lokdlnich alokaci a zdsobnik operandi, ktery zaroven
slouzi pro predani vystupnich argumenti volajicim metodam. Konkrétni
reprezentace stavu exekuce je pak zdlezitosti jednotlivych implementaci.

Télo metody, sekvence instrukei, je popsdno pomoci |CIL| (common in-
termediate language), coz je zasobnikovy, objektové orientovany bajtkéd
programovaci jazyk. Netuplny seznam instrukci, které jsou pouzité v tomto
textu, je v priloze |Al

Pro vytvoreni modulu (CLI (ucelené jednotky interpretovatelné pomoci
VES| je nutné zajistit kompilaci zdrojového kédu prave do |(CLI a zajistit
dodrzeni |CLS. Existuje fada jazyk (nebo jejich variant), které toto umoznuji.
Nejpouzivanéjsim jazykem pro [CLI je C# vyvijeny Microsoftem. Jiné jazyky
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Ridici jednotka

Vlakno koh‘troly Viakno kontroly

e P
Stav Stav. ||
metody metody
h 4 h 4
Stav l«—| Stav
metody metody
B
: Vstupni argumetny
A 2 A\
Stav : Lokalni proménné
metody - :
# \ ; Lokalni alokace
Z&sobnik operand
: a vystupni
Spravovana Spravovana : argﬁm e?ﬂy
halda halda
Sdilena pamét Stav metody

Obrazek 6.1: Stav exekuce v

jsou napiiklad F#, varianta ML}/ programovaciho jazyka, nebo C++/CLI,
verze C+-+2|

Provedeni |[CLI je pak zalezitosti konkrétni implementace [VES, Napii-
klad .NET provadi kompilaci do strojového kédu, ktery pak spousti ve
standardnim procesu operac¢niho systému pomoci (common language
runtime), respektive v novéjsich verzich V pripadé MoonWalkeru
(a tedy i néstroje dnWalker) je kazdé instrukce interpretovana na trovni
a jeji efekt aplikovan na model stavu exekuce (viz néasledujici ¢asti).

ML, meta language — funkciondlni programovaci jazyk, |https://cs.lmu.edu/~ray/|

notes/introml

Sirsf seznam CLI jazykii je k dispozici na fhttps://en.wikipedia.org/wiki/List_of |
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<+ T

4 /’ CallStack

4 (ﬁ ChoiceGenerator

b & ChoiceStrategy

»  Configuration

3 f CurrentLocation

b /’ CurrentMethod

b )’ CurrentThread

4 /’ DefinitionProvider

w4 DynamicArea

3 /’ EvalStack

» M GarbageCollector

3 p° InstructionExecProvider

b /’ Logger

b 9" ParentWatcher

4 /’ PathStore

4 (ﬁ Services

b & StateCollapser

4 9" StateStorage

3 / StaticArea

b /’ StorageFactory
& ThreadObjectWatcher

4 )’ThreadPoDl

Alloc(1 (1) -> delegate:null.BranchlfP...
{{(0 -> MethodsWithPrimitiveValueParameter:BranchlfPositive, pc=0007, stack=[0], local... Q View ~
{dnWalker.ChoiceGenerators.SchedulingChoiceGenerator}
{dnWalker.ChoiceGenerators.DefaultChoiceStrategy}
{dnWalker.Configuration.Configuration}
{BranchlfPositive:0007}
{MethodsWithPrimitiveValueParameter:BranchlfPositive, pc=0007, stack=[0], locals=[0], args=[0]}
{object: Alloc(2), state: Running, dirty, call stacks: MethodsWithPrimitiveValueParameter:BranchlfP...
{dnWalker.TypeSystem.DefinitionProvider}
{ Alloc(1 (1) -> delegate:null.BranchlfPositive* Alloc(2 (1) -> Thread:{m_Context=null, m_ExecutionC...
{[on
{MMC.State.MarkAndSweepGC}
{MMC.InstructionExec.HashedIEC}
{MMC.Logger}
{MMC.State.ParentWatcher}
{dnWalker.Traversal.PathStore}
{MMC.State.ServiceProvider}
{MMC.State.Collapser}
{dnWalker.StateStorage}
it
{MMC.Data.StorageFactory}
{MMC.State.ThreadObjectWatcher}
{* Thread 0: object: Alloc(2), state: Running, dirty, call stacks: MethodsWithPrimitiveValueParameter...

Obrazek 6.2: Nahled vlastnosti tfidy ExplicitActiveState

B 6.1.2 Obecny popis MoonWalkeru

Moon Walker je implementace Vsechna data jsou reprezentovana pomoci
datovych elementt (implementaci rozhrani IDataElement), pficemz pro kazdy
typ popsany ve specifikaci ([101]) je poskytnuta implementace.

Zékladni komponentou Moon Walkeru je ttida ExplicitActiveState, kterd
obsahuje vSechny informace o exekuci (mimo jiné stav programu) a prohle-
dévani (viz obrazek . Stav programu je pak reprezentovany spravovanou
paméti, rozdélenou na dynamickou a statickou oblast, skupinou vlaken, které
kazdé presné implementuje model ukdzany na obrazku[6.1l Dynamicka ob-
last obsahuje vSechny dynamické alokace (objekty a pole). Statickd oblast
obsahuje statické alokace — nactené tiidy a jejich statické ﬁeld@ﬂ

Exekuce je zajisténa pomoci exekutort instrukci. Pro kazdy typ instrukce je
implementovand tiida, ktera zajisti jeji exekuci (modifikace stavu programu),
ale poskytuje dalsi informace, napriklad oznaci které oblasti paméti vyuziva
(Cte anebo zapisuje), coz je nezbytnd informace pro a detekci chyb
spojenych s paralelismem.

Podrobnéjsi informace o vlastnostech, architekture a implementaci Mo-
onWalkeru jsou v pracich [79] 69].

3T¥dni proménnou nazyva field. Pfi prekladu tohoto terminu by dochazelo k nejas-
nosti se zavedenym ¢eskym terminem pro array, proto je pouzit originalni termin.
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6.1. MoonWalker - model checker pro CLI

V této praci byl MoonWalker modifikovan, aby jej bylo mozné na nékolika
mistech rozsitit a tim zajistit konkolickou exekuci. Jedna se o Gpravu kompo-
nent ExplicitActiveState, exekutoru instrukei a refaktorizace mechanismu
obsluhy volani vestavénych metod.

B 6.1.3 Sdileni sluzeb

Jednotlivé komponenty konkolického prizkumniku vyzaduji ptistup ke sdile-
nym sluzbam. Ten jim je poskytnut pravé pres ExplicitActiveState, ktery
se predava napri¢ exekuci v Moon Walkeru. Tyto sluzby existuji ve dvou
kontextech - jedna exekuce (iterace) a celkové prohledévani.

Pro rozliseni jednotlivych exekuci vznikla komponenta PathStore, ktera
spravuje informace o jednotlivych cestdch v prohleddvaném programu, a
tedy odpovida jedné exekuci. Pies jednotlivé Path objekty jsou poskytnuté
rozsifujici informace.

Samotny ExplicitActiveState byl rozsiteny o jednoduchy lokator sluzeb,
ktery umoznuje registraci a rezoluci sluzeb pomoci jejich typu.

B 6.1.4 Exekutor instrukci

V ptvodni verzi Moon Walkeru je mozné dédénim tiidy InstructionExecBase
a implementaci rozhrani IInstructionExecutorProvider (které pro danou
instrukei poskytne instanci exekutoru) nahradit chovani jednotlivych instrukei
vlastni implementaci.

Nicméné pro zajisténi konkolické exekuce bylo aplikovano flexibilnéjsi feseni,
které umoznuje rozsirit chovani jednotlivych instrukci pomoci modularnich
rozsiteni. Tim je mozné komplexni chovani implementovat pomoci sady jed-
nodussich jednotek, které poskladaji pipeline.

Rozsiteni jsou implementovana pomoci rozhrani IInstructionExecutor
(viz program |6.1)). To obsahuje zptisob pro identifikaci podporovanych operac-
nich kédua (vlastnost SupportedOpCodes) a poté metodu Execute, pomoci
které se provede samotna exekuce. Kromé kontextu instrukce (parametry
baseExecutor — informace o instrukei a cur — informace o stavu programu)
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B,

By

Prace se vstupy
EvalStack.Peek()

—next()—>|

Prace se vstupy

EvalStack.Peek() |

Prace s vystupy
EvalStack.Peek()

<return—

Prace s vystupy
EvalStack.Peek()

En

Zpracovani vstupt
EvalStack.Pop()

VloZeni vystupl
EvalStack.Push()

Obrazek 6.3: Vnorend exekuce rozsiteni. Kontrola dalsim exekutorim se predava
zavolanim delegatu next a vraci pomoci instrukce return.

obsahuje i metodu next, pomoci kterého prevede kontrolu na zbytek pipeliny,

¢imz dochdzi ke vnofené exekuci dalsich rozsiteni (podle obrazku|6.3). D4 se

tak snadno zpracovat vstupni data (obsah zasobniku pfed zavoldnim metody
next) a vystupni data (obsah zasobniku po zavolani metody next). Poslednim
¢lenem pipeliny je pak zdkladni implementace instrukce, kterd zpracovava

pouze konkrétni vstupy.

1
2
3
4
5
6
7
8

}

public interface IInstructionExecutor {
public IEnumerable<OpCode> SupportedOpCodes { get; }

public IIEReturnValue Execute (
InstructionExecBase baseExecutor,
ExplicitActiveState cur,
InstructionExecution next);

Program 6.1: Rozhran{ IInstructionExecutor, které implementuji vSechna
rozsiteni instrukci.

Program 6.2 pfedstavuje takové rozsiteni, které zpracovava symbolickou exe-
kuci instrukce brfalse. Pokud je hodnota na zasobniku symbolicka hodnota,
provede aktualizaci podminky cesty a pridd nova omezeni do prostoru omezeni

pomoci metody DecisionHelper.JumpOrNext (viz ¢asti al6.2.4).
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6.1. MoonWalker - model checker pro CLI

public IIEReturnValue Execute(
InstructionExecBase baseExecutor,
ExplicitActiveState cur,
InstructionExecution next) {

1
2
3
4
5
6 // read the wvalue without modifying the stack

7  IDataElement operandDE = cur.EvalStack.Peek();

8

9 // perform the concrete ezecution

10  IIEReturnValue retValue = next(baseExecutor, cur);
11

12 if (!operandDE.TryGetExpression(

13 cur,

14 out Expression expression)) {

15

16 // the value is not symbolic => do nothing
17 return retValue;

18 %}

19

20 // wvalue is symbolic, use the expression to describe decisions
21  DecisionHelper.JumpOrNext (

22 cur,

23 retValue,

24 Expression.MakeNot (expression.AsBoolean()),
25 expression.AsBoolean());

26

27 return retValue;

28 }

Program 6.2: Implementace metody Execute v symbolickém rozsifeni brfalse.

B 6.1.5 Nahrada vestavénych a externich metod

Podle specifikace |(CLI musi |VES| poskytovat podporu pro fadu vestavénych
typi, respektive metod. Jednd se napiiklad o System.String nebo Sys-
tem.Math. dnWalker proto musi napodobit chovani téchto typt.

Trebaze ma dnWalker k dispozici implementaci téchto typt zprostiedko-
vanou zékladnimi (core) moduly, je mnoho z nich zdvislych na nativnich
metodach, definovanych v knihovnach opera¢niho systému. Proto je nutné
fadu z téchto metod plné nahradit manudlni zménou stavu programu (operace
nad ExplicitActiveState).

Za tim Ucelem je implementovany systém tzv. native peer, podobné jako
v|JPEY. V dnWalker jsou pomoci rozsifeni instrukef call, callvirt a calli

4https://github.com/javapathfinder/jpf-core/wiki/Model-Java-Interface
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6. Implementace

odchycena volani vestavénych metod a misto nich spusténa obsluzna ru-
tina, kterda vhodné upravi stav programu, napriklad pro pripad metody
String: :IsNullOrEmpty vlozi na zdsobnik true, pokud je argument typu
string roven null nebo mé délku 0, v opacném piipadé false.

U rady z téchto obsluh se s argumenty piimo pouziji vestavéné typy a
metody (napiiklad pro obsluhu t¥idy Math), ale pro jiné typy (napriklad
Thread) je nutné interagovat se stavem programu.

. 6.2 Konkolicka exekuce

Systém, ktery ridi o konkolickou exekuci je zndzornén na obrazku 6.4l Vstup-
nim bodem je tfida ConcolicExplorer, kterd inicializuje zbylé komponenty
a iterativné spousti konkolickou exekuci programu. Konkrétni exekuce je
zajisténa model checkerem Moon Walker. Symbolickéd exekuce je zprostredko-
vana pres sérii rozsiteni instrukei (viz sekce |6.2.4, které komunikuji se t¥idou
SymbolicContext, kterd obsahuje informace o symbolickém stavu aktudlniho
béhu programu. Pred spusténim exekuce se symbolicky stav inicializuje podle
vstupnich podminek dané iterace.

Dalsi dilezitou soucasti je ConstraintTreeExplorer. Tato tiida mé na
starosti spravu prostoru omezeni v programu (viz sekce|6.2.2). Prostor omezeni
roste pri prizkumu metody pomoci symbolické exekuce, kterd nova omezeni
pres ConstrintTreeExplorer predavaji bézici IExplorationStrategy. Ta
se stard o jejich zpracovani a rozhoduje kdy a zda se pouziji pri formulaci
novych konkrétnich vstupu (viz 6.2.3)).

B 6.2.1 Struktura metody — CFG

Pro orientaci v testované metodé vyuziva dnWalker graf toku fizeni (CFG).
Jak bylo zminéno v ¢asti [2.2.3, kromé standardnich vétveni zptsobenych
fidicimi strukturami (if - then - else, for, atp.) pracuje dnWalker také
s vétvenim zpusobenym vyhozenim vyjimek pii neplatném stavu programu
pro danou instrukci.

Existuje proto mapovani operacnich kédu (typu instrukei) na mnozinu
vyjimek, které tyto instrukce mohou vyhodit. Pokud se pfi tvorbé |CFG
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GetNextInputModel
ConcolicExplorer
InitializeExtensions InitializeSymbolicState
Run i
¢ v
MoonWalker SymbolicContext —> ConstraintTreeExplorer
A
UpdateState
LazyInitialize AddNodes  GetNextNode
Invoke
v v
MakeDecision
> SymbolicExecutor IExplorationStrategy

Obrazek 6.4: Struktura konkolického priuzkumnika a vztahy mezi jednotlivymi
komponentami.

narazi na instrukci, kterd mize potencialné vyhodit vyjimku, tak se pro
danou vyjimku vytvori novy uzel, ktery reprezentuje jeji obsluhu, a vhodné

se pripoji ke zbytku [CFGL

dnWalker vytvari z Uvazujme napiiklad program ktery
obsahuje vznikly kompilaci programu a na obrazku [6.5 je ukdzany
vysledny kde je vidét, jak instrukce callvirt a 1df1ld mohou vyhodit
vyjimku NullReferenceException pokud je instance na zasobniku null.

Podobné systém pracuje i s native peers. Pokud instrukce callvirt nebo
call mé zavolat metodu obslouZenou pres native peer, tak se rozsiri
o vyjimky, které dana metoda muze vyhodit.

se skldd4 ze dvou typu uzli: InstructionBlock a VirtualExcepti-
onHandler. Prvni reprezentuje blok jedné ¢i vice po sobé jdoucich instrukei a
je zakoncen instrukei, kterd ma vice naslednych instrukei (brfalse), muze vy-
hodit jednu ¢i vice vyjimek (1delem, add.ovf .un) nebo jeji (jediny) néslednik
nemusi byt bezprostiedné nasledujici instrukce (throw, br). VirtualExcep-
tionHandler je uzel, ktery se pouzije, pokud neexistuje konkrétni obsluha
pro danou vyjimku. Pro kazdy typ vyjimky existuje pravé jeden.

také rozlisuje hrany. Zakladni jsou Next a Jump hrany, které repre-
zentuji prechod k bezprostfedné nasledujici instrukei, respektive skok na jiny
adresu. Ty jsou doplnéné o Exception hranu, kterd predstavuje reakci na
vyhozeni dané vyjimky. Poslednim typem hrany je AssertionViolation,
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.method public hidebysig instance int32 Foo (
class IBar bar) cil managed {
.maxstack 8

IL_0000: 1dc.i4.2
IL_0001: ldarg.1
IL_0002: callvirt instance int32 IBar::GetValue()

IL_0007: mul
IL_0008: 1dc.i4.3
IL_0009: sub

IL_00Oa: ldarg.0O
IL_OO0Ob: 1dfld int32 SimpleMethod::Value
IL_0010: bne.un.s IL_0014

IL_0012: ldc.i4.4
IL_0013: ret

IL_0014: 1dc.i4.5
IL_0015: ret

Program 6.3: |(CLI| verze programu 3.3, vstup pro vytvoreni |CFG.

ktera se vyuzije pouze v pripadé volani metody Debug: :Assert.

B 6.2.2 Prostor omezeni

Zakladnim vstupem do jedné iterace konkolického prohledavani je omezeni
nad vstupnimi daty — vstupni podminky (precondition). Tato omezeni jsou
vyjadrena pomoci formuli separacni logiky a jsou vybudovana pomoci pred-
chozich iteraci prizkumu v implementaci rozhrani IExplorationStrategy.
VsSechna omezeni, ktera jsou v pribéhu konkolického prohledavani objevena,
se ukladaji do tzv. stromu omezeni (constraint tree).

Uvazujme program (6.4, ktery hledd minium ze tii ¢isel. Timto programem
1ze projit 4 riznymi zpusoby (viz |CFG na obrazku 6.6). Vzniklé podminky
jsou:

ag>bg A by>cy A return ¢y (6.1)
ag>bg A by<cy A return b (6.2)
ag<by A ay>cy A return ¢ (6.3)
apg<by A ag<cy A return ag (6.4)
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6.2. Konkolicka exekuce

ldcradrn?
ldarg.1 ——NullReferenceException—>|
callvirt

Next

v

NullReferenceException
Handler

mul
1ldc.i4.3
sub —NullReferenceException
ldarg.0
1dfld ldc.i4.5

i ret
Branch

Next
ret

Obrazek 6.5: pro program rozsifeny o vyjimky.

1 int Min3(int a, int b, int c) {
2 if (a>b) {
3 a = b;

4 )

5 if (a > c) {
6 a = c;

7 %}

8 return a;
9

3

Program 6.4: Minimum ze ti{ hodnot

Podminky lze prestavét do stromu omezeni zobrazeném na obrazku
Strom omezeni ma 4 listy, které odpovidaji 4 cestim skrz program. Formule
az vzniknou jako konjunkce omezeni ve vrcholech v cesté z korene do
list ve stromu omezeni. Kazdy uzel stromu omezeni odpovidd hrané v
s vyjimkou korene, ktera obsahuje vstupni podminku. Na prikladé na obrazku
neni zddné omezeni nad vstupnimi argumenty, tudiz vstupni podminka
je prazdna, nebo true. Mohla by ale byt nastavena na libovolné omezeni,
naptiklad a < 0 A b # 3.

Uzel stromu omezeni (uzel omezeni) ma odkaz na svého predka (nebo null
pokud to je kofen), hranu v grafu toku fizeni (nebo null pokud neni spojen
s zadnou hranou napiiklad pokud to je koren), formuli, kterd vyjadiuje
jeho omezeni a pole potomki. Uzel ma nékolik dalsich vlastnosti. Predné
obsahuje indikator, jestli jiz byl prozkouman. Dalsi indikator urcuje, jestli
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&1

a>c

R ;
33 ¢

Obrazek 6.6: Strom omezeni a |CFG|/6.4}
popisuje nesplnitelnou nebo nerozhodnutelnou podminku.

Pokud je nad vstupy do metody definovano néjaké omezeni, vyjadii se
v korenovém uzlu. Omezeni vstupnich podminek byva casto vyjadieno jako
disjunkce vice podminek. V takovém ptipadé se pro kazdy disjunkt vytvori
vlastni strom omezeni a cely prostor omezeni pak tvori les téchto stromd.
Tento les spravuje tfida ConstraintTreeExplorer. Ta mé pristup ke vSem
ConstraintTree a udrzuje informaci o aktualni pozici v aktudlné prohleda-
vaném stromu omezeni (uzel omezeni).

Strom omezeni se buduje v pribéhu exekuce. Pokud exekuce narazi na
instrukeci, jejiz chovani je podminéné daty na zasobniku, tak se pro kazdou
variantu vytvori novy uzel omezeni a vlozi se do stromu omezeni. Trida Con-
straintTreeExplorer toto zprosttedkovava pomoci metody MakeDecision,
popsané v algoritmu 6.1, Tato metoda vytvorf nové uzly omezeni, pokud je
to nutné, a aktualizuje pozici ve stromu omezeni.

1: procedure MAKEDECISION(d, ¢, €, cn)
2 if en.IsExpanded then

3 for (c;,e;) in (¢,e) do

4: en.Children.Add((c;, €;))

5: end for

6 cn.IsExpanded = true

7 UpdateStrategy(cn.Children)
8 end if

9: return cn.Children|d]

10: end procedure

Algoritmus 6.1: Metoda MakeDecision. d je index, ktery urcuje aktudlné prove-
dené rozhodnuti. ¢ je vektor disjunktnich podminek, pro které plati, ze splnéni
podminky ¢; zpusobi na daném bodu rozhodnuti i. € je vektor hran v grafu
toku Tizeni, kde hrana e; odpovida rozhodnuti i. c¢n je aktudlni uzel ve stromé
omezeni.
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Prvni iterace Druhé iterace
ag:=0 ap:=1
bo:=0 O otrue bp:=1
co:=0 co:=0

Treti iterace
ag:=1
b() =0

Ctvrta iterace

Obrazek 6.7: Rist stromu omezeni pro program Stav stromu pred i-tou
iteraci.

B Piiklad tvorby stromu omezeni

Rust stromu omezeni ilustrujme na piipadé prohledavani metody Jeho
zmény v prubéhu 4 iteraci prizkumu zndzornuje obrazek

Pted prvni iteraci obsahuje strom pouze jeden uzel s podminkou true. Na
radku 2 dojde k rozsireni a vlozi se nové dva uzle: ag > by a ag < by, pricemz
byl zvolen druhy z nich (prvni neni splnény). Na fadku 5 dojde k podobné
situaci. Proto pfed druhou iteraci mé strom celkem 6 uzld a dva z nich nejsou
prozkoumané.

Pro druhou iteraci byl zvolen uzel s podminkou ag > ¢y a do stromu byl
pridan pouze jeden novy uzel (return cg). Pro tieti iteraci zbyva pouze uzel
ap > by a tim se prozkouma druhé ¢ast stromu a pridaji 3 nové uzly.

Ve ctvrté iteraci se prozkouma posledni neprozkoumany uzel a vysledny
strom odpovida tomu na obrazku
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Bl 6.2.3 Prohledavaci heuristiky

dn Walker poskytuje nékolik zpiisobi, jak ovlivnit prizkum kédu a jednim
z nich je prohleddvaci strategie, kterd implementuje uzivatelem vybranou
heuristiku. V aktualni verzi je implementovano 5 jednoduchych strategii,
které vyuzivaji heuristiky pro fizeni prizkumu. Heuristika je poskytnuta pres
implementaci rozhrani IExplorationStrategy (viz program 6.5).

interface IExplorationStrategy {
// Invoked before the exploration
void Initialize(ExplicitActiveState activeState,
MethodDef entryPoint, IConfiguration configuration);

1
2
3
4
5
6 // Produces next input model.

7  bool TryGetNextSatisfiableNode(ISolver solver,

8 out ConstraintNode node, out IModel inputModel);
9

10  // Adds new discovered node for the exploration.

11  void AddDiscoveredNode(ConstraintNode node) ;

12

13 // Adds ezplored node.

14  void AddExploredNode(ConstraintNode node) ;

15 }

Program 6.5: Rozhrani IExplorationStrategy, pomoci kterého je mozné piidat
do prizkumu heuristiku.

Pomoci metody Initialize je mozné nastavit chovani podle aktualniho
priuzkumu. Metody AddDiscoveredNode a AddExploredNode jsou vyuzité k
ohléseni objeveni novych uzli respektive prozkoumani uzli. Metoda TryGet-
NextSatisfiableNode poskytne omezovaci uzel a dikaz jeho splnitelnosti
(model), ktery ma byt vyuzit pro nasledujici iteraci. Pokut zadny takovy
neexistuje vraci false a tim ukonc¢i priazkum.

AllNodesCoverage. Jednoducha heuristika, kterd méri pokryti uzli |(CFG| a
voli pouze ty uzly omezeni, které vedou na prohledani jesté nepokrytych uzl.

AllEdgesCoverage. Jednoducha heuristika, kterd méfi pokryti hran |CFG
a voli pouze ty uzle omezeni, které vedou na prohledani jesté nepokrytych
hran. Od predchozi strategie se lisi v prizkumu vsech paralelnich hran, které
AllNodesCoverage bude ignorovat.
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AllPathsCoverage. Naivni strategie, kterd provadi DFS prostoru omezeni.
Prozkoumad vsechny nalezené omezovaci uzly. Pokud metoda obsahuje cyklus
¢i rekurzi, jejichz opakovani je omezené vstupnimi argumenty, tak korektné
neskonci a v cyklu ,,uvizne“.

FirstNPathsCoverage. Uprava predchozi strategie, ktera ale skonéi po n
iteracich.

SmartPathsCoverage. Komplexnéjsi strategie (viz algoritmus |6.2), ktera
primarné provadi DFS prostoru omezeni, ale zaroven kontroluje, kolikrat byla
hrana, na kterou vede aktudlni uzel stromu omezeni, jiz prozkouména. Pokud
je hodnota vyssi nez limit, odlozi uzel na pozdéji a prozkouma zbylé uzly.
Pokud ji zbyvaji pouze odlozené uzly, tak prochézi odlozené uzly a zvoli prvni
splnitelny z nich, pricemz navysi limit opakovani. Timto mechanismem se za-
jisti, Ze pruzkum neuvizne na zacatku cyklu programu, jako AllPathsCoverage,
ale nejdiive zkusi prohledat télo cyklu, nez navysi pocet opakovani.

Druhy mechanismus spociva ve filtraci uzlii stromu omezeni. Strategie
pocita kolik probéhlo iteraci od posledni nové objevené hrany a pokud je
prekrocen konfigurovatelny limit (defaultné 10), tak odmitne pfijimat uzly,
které nové hrany neobjevuji. Timto zpusobem korektné ukonc¢i prizkum,
pokud ,usoudi® Ze dalsi prizkum nemad smysl, protoze se pouze opakuje
jeden ¢i vice cykli.

B 6.2.4 Symbolicka exekuce

Soucasti konkolické exekuce je i symbolickd exekuce, kterd soubézné s kon-
krétni exekuci pracuje se symbolickym stavem, rozsifuje prostor omezeni a
inicializuje konkrétni stav podle vstupni podminky.

B Tvorba symbolickych vyrazii

Konkrétni exekuce se v Moon Walkeru provadi nad zakladnimi datovymi ele-
menty, které maji unikatni oznaceni a reprezentuji jakdkoliv data. Pomoci
uprav v model checkeru je mozné k témto datovym elementim pripojit symbo-
licky vyraz ¢i jakdkoliv jind metadata. S témito vyrazy pak pracuji rozsireni
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1: procedure GETNEXTNODE(S)

2 while —s.Nodes.IsEmpty() do

3 n < s.Nodes.Pop()

4: ¢ < s.GetCounter(n.Edge)

5: if ¢ > s.CMaz then

6 s.Delayed.Push(n)

7 else

8 if s.IsSAT(n) then

9: s.SetCounter(n.Edge,c + 1)
10: return(n, s.GetModel(n))
11: end if
12: end if

13: end while
14: while —s.Delayed.IsEmpty() do

15: if s.1sSAT(n) then

16: s.SetCounter(n.Edge,c + 1)
17: s.CMax —c+1

18: return(n, s.GetModel(n))
19: end if

20: end while

21: returnnil

22: end procedure

Algoritmus 6.2: Postup strategie SmartPathsCoverage, vstup je stav strategie,
vystup je omezovaci uzel a model dokazujici jeho splnitelnost nebo nil.

jednotlivych instrukei. Pro kazdy datovy element (DE) a jeho symbolicky
vyraz (Symbolic(x)) musi platit ndsledujici podminka:

DE = Symbolic(DE), (6.5)

Podminka [6.5| vyjadiuje, ze symbolicky vyraz plati pouze v kontextu daného
datového elementu. Uvazujme naptiklad |(CLI kéd [6.6l, ktery je spustén s kon-
krétni hodnotou argumentu x = 1. Po instrukci IL_0002 se na zasobniku
octne hodnota 0, kterd je anotovana symbolickym vyrazem (x < 0), ktery je
sdm o sobé nepravdivy ((x = 1) > 0). Vyraz, ktery je sdim o sobé pravdivy se
objevi az po exekuci instrukce IL_0004, na kterém instrukce brfalse inter-
pretuje pripojeny vyraz (z < 0) vudi jeho datovému elementu (0, respektive
false) a vytvori korektni omezeni cesty ((z < 0) = false) = (z = 0).

Kazdé instrukce mé pomoci rozsireni zakladniho exekutoru instrukce defi-
novanou zménu symbolického stavu. Instrukce l1ze rozdélit do 4 skupin podle
zpusobt dpravy symbolického stavu. V prvni fadé instrukce nemusi délat
nic. Jedna se o instrukce, jejichz provedeni nema vliv na symbolicky stav
programu (naptiklad noop, br).

Druhéa kategorie instrukci pracuje s nac¢tenim dat z paméti na zasobnik,
¢i ulozeni dat ze zasobniku do paméti. Nacitani datovych elementi pracuje
ve dvou rezimech: dany datovy element jesté nikdy nebyl nacten, nebo dany
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.method public hidebysig static void SingleBranching (
int32 x) cil managed {
.maxstack 2

IL_0000: ldarg.0 // loads arg = (concrete 1) on the stack
IL_0001: 1ldc.i4.0 // loads constant 0 on the stack
IL_0002: clt // loads 0, (1 > 0), symbolic expr = < O
IL_0004: brfalse.s ... // adds path constraint !(z < 0)

Program 6.6: Vétveni v |CLI se symbolickymi hodnotami. Priubéh pro vstup
rz=1.

datovy element jiz byl nac¢ten. V prvnim pripadé se data odlozené iniciali-
zuji (lazy initialization) podle aktualniho symbolického modelu (viz 6.2.4).
V druhém piipadé neni tieba délat nic. Pii ukladani dat do paméti se musi
aktualizovat symbolicky model. Jednd se naptiklad o 1darg (nacte argument
metody), 1df1d (nac¢te hodnotu fieldu objektu) nebo stelem (ulozi hodnotu
jako element pole).

Instrukce z treti kategorie provadi néjakou operaci nad daty na evalua¢nim
zasobniku. Symbolicka exekuce vytvori novy vyraz, nad vyrazy operandi,
ktery reprezentuje danou operaci a napoji jej na vysledek. Nedéla nic, pokud
zddny z operandil nemd symbolickou reprezentaci (neni zavisly na vstupu).
Jednd se naptiklad o ceq (vlozi na zasobnik 1, pokud jsou si operandy rovny,
jinak 0) nebo add (vlozi na zdsobnik soucet operandi).

Posledni kategorie instrukei upravuje tok fizeni. Na zakladé symbolickych
vyrazi operandu vytvori moznosti, které mohou nastat a spole¢né s volbou,
provedenou aktualni konkrétni exekuci, predaji informaci ConstraintTree-
Explorer, pomoci jeho metody MakeDecision. Jednd se napiiklad o instrukci
brfalse. V programu 6.6|se na fadku 4 vytvori 2 moznosti: (z < 0) a (x > 0).
V prubéhu pro x = 1 zvoli konkrétni exekuce druhou variantu, protoze 1 = 0
a v nékteré z pristich iteraci by se méla provést podminka x < 0.

Instrukce ale nemusi spadat do pouze jedné kategorie. Jedna se napriklad
o instrukci 1ldelem (na zdsobnik vlozi z pole polozku na daném indexu).
V tomto pripadé totiz mohou nastat 3 situace: reference na pole je null,
index je mimo rozsah (mensi nez 0 nebo vétsi nebo roven délce pole) a
operandy jsou bez problému. V prvnim, respektive druhém pripadé se vyhodi
vyjimka NullReferenceException respektive IndexOutOfRangeException
a ve tretim pripadé probéhne odloZend inicializace elementu pole. Proto
instrukce 1delem patti do druhé i ¢tvrté skupiny instrukeci.
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Nazev Znaceni Vyznam

Clenské promeénné

ArrayElement [index] FElement v poli pod danym inde-
xem

ArrayLength Length Délka pole

InstanceField field Hodnota fieldu objektu

MethodResult method(i : n) Névratovd hodnota dané metody

pfi n-tém zavolani
ConstrainedMethodResult method(p) Néavratova hodnota dané metody,
argumenty splnuji predikat p

Korenové promeénné

MethodArgument argname Argument zkoumané metody

ReturnValue Névratova hodnota zkoumané me-
tody

StaticFieldValue Class.field Hodnota statického fieldu tiidy

Tabulka 6.1: Typy proménnych v symbolickém modelu.

B Proménné

Symbolické vyrazy jsou operacemi nad proménnymi a konstantami. Konstanty
jsou ¢isla, logické hodnoty, konkrétni retézce a nil. Proménné reprezentuji
¢ast paméti modelované na zakladé separacni logiky. Existuji 2 zakladni typy
proménnych - korenové(root) a clenské(member).

Kofenové proménné reprezentuji oblasti v paméti, které jsou primo do-
sazitelné pri exekuci metody. Jedna se mimo jiné o argumenty metody a
statické fieldy t¥id. Clenské proménné reprezentuji oblasti v paméti relativné
vici jiné proménné - kofenové nebo c¢lenské. Jedna se mimo jiné o field ob-
jektu, element pole nebo navratovou hodnotu metody. Seznam vsech aktualné
podporovanych proménnych je v tabulce |6.1.

V ukéazce kédu v programu [6.7| jsou v metodé Foo k dispozici 3 korenové
proménné: staticky field Bar .MagicNumber, implicitni argument metody this
a normalni argument metody baz. Clenské proménné jsou pouzité 2: field
objektu baz.X a navratova hodnota metody this.GetMagicNumber2().

Obsah haldy lze pak reprezentovat jako les, kde kofenové proménné jsou
koteny a clenské zbylymi uzly jednotlivych stromi. Realné ale dochézi k ali-
asingu , takze nékteré vrcholy splyvaji a mohou vznikat i cykly. Pti feseni
splnitelnosti formuli obsahujici ¢lenské proménné je proto nutné aplikovat
omezeni vychazejici ze separacni logiky, protoze ¢lenské proménné impli-
kuji tvrzeni ukazuje na. Napriklad proménnd zminénd vyse baz.X implikuje
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1 public abstract class Bar {

2 private static int MagicNumber;

3

4 protected abstract int GetMagicNumber2();

5

6 public void Foo(Baz baz) {

7 if (baz.X == Bar.MagicNumber ||

8 baz.X == this.GetMagicNumber2())

9

10 }

11 3}

Program 6.7: Priklad riznych proménnych

omezeni baz — (X :...) (viz ¢4st 6.2.5).

B Odlozena inicializace (LI) a symbolicky model

Pii konkolickém prizkumu se pouzivd varianta odlezené inicializace (lazy
initialization |LI). Exekuce model checkeru se spusti s defaultnimi, neiniciali-
zovanymi vstupy - prazdnad dynamické oblast, defaultni hodnoty datovych
elementl. Pokud exekuce potrebuje nacist hodnotu na zasobnik, provede
symbolicka exekuce jeji inicializaci.

Vychozimi daty pro inicializaci je vstupni symbolicky model, tedy vystup ze
solveru. Kazdou oblast paméti, ze které se maji data nacist, lze reprezentovat
jako proménnou (viz sekce |6.2.4)). Pokud mé vstupni model pro danou pro-
ménnou definovanou hodnotu, tak se podle ni inicializuji konkrétni hodnoty
v ramci model checkeru. Pokud zddnd hodnota definovana neni (proménnd se
neucastni vstupnich podminek), tak se zAdna inicializace nekond a ponechd se
defaultni hodnota, tedy 0 ¢i false v pripadé numerickych respektive logickych
typt a null v piipadé referenc¢nich typu.

Pii inicializaci se provede inicializace pouze prvni vrstvy dat, napriklad
pokud se m4 inicializovat objekt, tak se alokuje v dynamické oblasti, ale
neinicializuji se mu hodnoty fieldi, tfebaze by v symbolickém modelu mély
definované hodnoty. Ty se nastavi az v pripadé, pokud by to bylo potfeba,
tedy az se nad pravé inicializovanym objektem provede instrukce 1df1d (nacist
hodnotu fieldu).

Symbolicka exekuce udrzuje dva symbolické modely. Prvni popisuje vstupni
podminky a je neménny. Na druhém, ktery je na zacatku exekuce kopif
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vstupniho modelu, se ale sleduji zmény a na konci exekuce tak popisuje
vystupni stav. Napriklad pri exekuci instrukce stfld se nastavi hodnota
dané proménné ve vystupnim modelu. Ten se také pouziva pro odlozenou
inicializaci.

B Chovani metod

Pokud dnWalker narazi pfi exekuci na neimplementovanou metodu (metoda
rozhrani nebo abstraktni metoda) tak jeji zavolani nahradi vlozenim vysledku
primo na zésobnik a s vysledkem pracuje jako se symbolickou proménnou. Pii
urceni vysledku pracuje ve dvou moédech: pocitani volani a podminéné volani.

Pocitani volani. Defaultni chovani pocita pokolikaté se metoda na dané
instanci vola a kazdé zavolani vyhodnoti jako nezavislou hodnotu. Pfi tomto
chovani se ignoruji hodnoty argumentu a instance se pak chovd jako Test
Stub, ktery postupné vraci sekvenci hodnot.

Toto chovani lze nastavit pomoci vstupniho modelu (viz ¢ést |6.4) a zaroven
se generuje pti exekuci — pri opakovaném volani se vytvari se tak nové nezavislé
proménné, které jsou pak soucdsti vstupniho modelu nasledujicich iteraci.

Podminéné volani. Umoznuje uzivateli nastavit jednoduché chovani metody
pomoci predikatu nad vstupnimi argumenty. Uvazujme napiiklad metodu
int Foo(int x). Pomoci predikati ¢ <0 = 5,0< 2z <5 = 3 a
x =5 = 1 se definuje chovani, kterd pro dané hodnoty x vraci ¢isla 5, 3
nebo 1. Kazdy predikat tak predstavuje jednu tiidu ekvivalence. Celd skupina
predikatu P proto musi spliiovat nasledujici vlastnosti:

1. 'V je platna formule - pro jakékoliv ohodnocenti je alesporl jeden predikét
peP

P splnény,

2. Vp1,p2 € P p1 A p2 je nesplnitelnd formule — zadné dva predikaty p; a
p2 nemohou byt splnéné soucasné.

Pokud tyto vlastnosti nejsou zajisténé, tak v prvnim respektive druhém
pripadé dnWalker skonéi s chybou, respektive mockované chovani neni deter-
ministické a pti konkolickém prizkumu muze probihat jinak, nez pii spusténi
vygenerovanych testi.
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6.2. Konkolicka exekuce

Podminéné vysledky je v aktualni verzi mozné nastavit pouze pomoci vstup-
niho modelu a predikéty lze definovat pouze nad proménnymi primitivnich
typu, kvuli omezenému parseru symbolickych vyrazt. Pro tuto funkcionalitu
se také nabizi moznost vyuzit neinterpretované funkce v [SMT| teoriich, coz je
predmétem dalsiho vyvoje.

dnWalker pracuje s podminénym volanim jako s rozhodovacim bodem a
aktivné nastavuje vstupni podminku tak, aby prozkoumal vSechny varianty
daného chovani.

Bl Piiklad

Pribéh konkolické exekuce je mozné ukazat na nasledujicim ptikladu metody
ProcessNext ve tiidé Processor. Kéd v C# je zobrazen v programu 6.8 a
jeho|CLI'v programu[6.9. Metoda ProcessNext zavold metodu IRunner: :Run,
pricemz preda jako parametr aktualni hodnotu fieldu _chunkId. Vraci vysledek
zavolané metody Run a zvysi hodnotu _chunkId.

Prestoze metoda neobsahuje struktury kontroly fizeni obsahuje vétvici
bod a to na instrukci IL_0012: callvirt. Pokud je argument null, tak
se vyhodi vyjimka NullReferenceException, v opacném pripadé se vyresi
volani metody (v tomto pfipadé pomoci pocitdni volani) a pokracuje se dalsi
instrukci. Prohledavani této metody se proto provede ve dvou iteracich.

public class Processor {
int _chunkId = 0;

1
2
3
4 public int ProcessNext(IRunner r) {
5 return r.Run(_chunkId++);

6 7
7}
8

9 public interface IRunner {
10 int Run(int chunkId);
11 }

Program 6.8: Metoda Processor: :ProcessNext, C#. Pro ukdzku prubéhu
konkolické exekuce.

Chovéani exekuce pfi prvnim priuchodu (vstupni podminka je
this # nil):

IL_0000 |LI na null, zadna omezeni nad argumentem r.
IL_0001 |LI|na prazdnou instanci, this # nil.
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IL_0002

IL_0003
IL_0008
IL_0009
IL_000a
IL_000b

IL_000c
IL_0011

IL_0012

IL_0017

Z4dna |LI, datovy element je jiz inicializovany. Zasobnik obsahuje
dvé reference na this a poté null

LI na 0, zddna omezeni nad this._ chunkld.

Do lokélni proménné [0] se vlozi 0

Z lokalni proménné [0] se na zasobnik nacte 0

Na zasobnik se nacte konstanta 1

Na zasobnik se vlozi 0 + 1 = 1 a k vyslednému datovému
elementu se napoji vyraz this._ chunkld + 1

Aktualizace vystupniho modelu: this._ chunkld := 1 a aktuali-
zace konkrétniho stavu.

Z lokalni proménné [0] se na zasobnik nacte 0

Vyhodi se vyjimka NullReferenceException a pomoci metody
MakeDecision se predaji omezeni r = nil a r # nil, pricemz
bylo zvoleno prvni z nich.

Neuskutecni se, protoze predchozi instrukce vyhodi vyjimku.

Chovéni exekuce pri druhém prichodu (vstupni podminka je
this # nil A r # nil):

IL_0000
IL_0001
IL_0002

IL_0003
IL_0008
IL_0009
IL_000a
IL_000b
IL_000c
IL_0011
IL_0012

IL_0017

LI na prazdnou instanci, r # nil.

LI na prazdnou instanci, this # nil.

Z4dna LI, datovy element je jiz inicializovany. Zasobnik obsahuje
dvé reference na this a referenci na r

LI na 0, Zddna omezeni nad this. chunkld

Do lokalni proménné [0] se vlozi 0

Z lokalni proménné [0] se na zasobnik nacte 0

Na zasobnik se nacte konstanta 1

Na vysledek (0 + 1 = 1) se napoji vyraz this._chunkId + 1
Aktualizace vystupniho modelu, this._chunkld :=1

7 lokélni proménné [0] se na zasobnik nacte 0

Na zasobnik vlozi 0 s vyrazem r.Run(i : 1) (pocitani volani
neimplementované metody) a pomoci metody MakeDecision se
predaji omezeni r = nil a r # nil, pficemz bylo zvoleno druhé
z nich.

Aktualizace vystupniho modelu, navratova hodnota je 0 s vyra-
zem r.Run(i : 1) a stejnd hodnota se vlozi na zasobnik volajici
metody.

B 6.2.5 Solver

Jednim ze zaklada pro konkolickou exekuci je nastroj pro rozhodnuti splnitel-
nosti logickych formuli —[SMT solver. Pro dnWalker byl zvolen solver Z3[30].
Uvazovalo se i o pouziti solveru |CVCS[7], jehoz hlavni vihodou oproti Z3 je
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6.2. Konkolicka exekuce

.method public hidebysig instance int32 RunNext (
class IRunner r) cil managed {
.maxstack 4
.locals init ([0] int32)

IL_0000: ldarg.1

IL_0001: ldarg.0

IL_0002: ldarg.0

IL_0003: 1dfld int32 Processor::_chunkId
IL_0008: stloc.0

IL_0009: 1dloc.0

IL_00O0a: 1ldc.i4.1

IL_O000b: add

IL_000c: stfld int32 Processor::_chunkId
IL_0011: 1dloc.0

IL_0012: callvirt instance int32 IRunner::Run(int32)
IL_0017: ret

Program 6.9: Metoda Processor: :ProcessNext, [CLIL Pro ukdzku prubéhu
konkolické exekuce.

integrace separacni logiky. Oproti Z3 ale neposkytuje rozhrani pro .NETP.
Protoze prinejmensim pro dcéely aktualni verze stac¢i nize popsand popsana
procedura prekladu formule separa¢ni logiky na [SM'T| formuli, jejiz implemen-
tace je podstatné jednodussi nez integrovat [CVCH do .NET prostredi, nebyl
vybran |CVC5.

B Logické vyrazy

Pro vyjadreni symbolickych vyrazu je implementovana samostatnd knihovna
dnWalker.Symbolic. Kromé tvorby vyrazi, které jsou reprezentovany jako
abstraktni syntaktické stromy, poskytuje knihovna tridy pro reprezentaci
modelu separacni logiky, podle formulace [4.17

Vlastni implementace symbolickych vyrazi, namisto vyuziti existujicich
reseni, jako napiiklad t¥id z System.Linq.Expressions, byla zvolena za tice-
lem vyjadieni vyrazu separacéni logiky a moznost snazsi integrace s pouzitymi
knihovnami, zejména pak dnlib.

Tridy v knihovné dnWalker.Symbolic nejsou zavislé na konkrétnim [SMT

Shttps://github.com/cvch/cvch/issues/6997
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Formule d = AP v
Symbolické halda A = Fo(kAan@)
Prostorové formule k= emp | z—c(fi:iv) | K1*Ko
(Ne)rovnost ukazatell a == true | false | vy = vy | v = nil |
vy #vg |v#mnil | o) A ag
Pressburgerova aritmetika ¢ = true |i|Jvd| —d | d1 A b2 | $1 v @2
Linedrni aritmetika i = a1 =as|a <as
Linedrni vyraz a u= kxalai+az| —alk]|v]
max(ay,as) | min(a,as)

Tabulka 6.2: Syntax pouzitého fragmentu separacéni logiky, zjednoduseni frag-
mentu z [58].

solveru a predstavuji tak abstraktni rozhrani mezi dnWalkerem a |[SM'T] solve-
rem.

B Rozhodovatelnost separaéni logiky

Jak bylo feceno diive, pouzity solver Z3 nepodporuje vyrazy separacni logiky.
Pro jeji rozhodnuti je proto implementovand jednoduchd procedura, ktera
prelozi formuli v separa¢ni logice na ekvivalentné splnitelnou [SMT] formuli.
Procedura je zaloZzend na praci [58] a prenesené i [20].

V [58] je definovan rozhodovatelny fragment separa¢ni logiky, ktery navic
podporuje indukéni predikaty a Pressburgerovu aritmetiku pro neprostorova
omezeni proménnych. Trebaze indukéni predikaty maji velky potencidl pro
nastroje jako dnWalker, tak jsou pfedmétem dalsiho vyvoje (viz[8.2) a v aktu-
alni verzi dnWalkeru je pouzit fragment popsany v tabulce 6.2 Ten odpovida
fragmentu z [58] s vyjimkou vyuziti indukénich predikatu.

V ramci pouzité formulace separacni logiky se pracuje s abstraktnimi
atributy datovych bunék. V aktualni verzi se pracuje s 6 typy atributi,
které odpovidaji typtm ¢lenskych proménnych predstavenych v tabulce 6.1
rozsifené o 6. atribut — typ. V aktualni verzi se nepracuje s omezenimi nad
typy, nicméné jedna se o dilezité rozsiteni dnWalkeru, viz ¢ast 8.2,
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6.2. Konkolicka exekuce

B Pieklad na SMT formuli

Pro urceni splnitelnosti formule separa¢ni logiky odpovidajici fragmentu |6.2
a ziskani modelu (dikazu splnitelnosti) je nutné ji prelozit na ekvivalentné
splnitelnou |SMT| formuli a v pripadé splnitelné formule i prelozit SMT| model
(mapovéni neinterpretovanych funkci na konstanty) na model separacni logiky
(objekty s € Stores, h € Heaps).

1 class Segment {

2 int[] data;

3 Segment next;

4

5

6 public void Foo(Segment other, int x) {
7 if (x == 5 &% data != null) {
8

9 }

10

11 }

12 }

Program 6.10: Definice tiidy Segment pouzité v piikladé prekladu formule
separacni logiky.

V nasledujicim textu je tento proces popsdn a predstaven na piikladu
podminky z programu [6.10, kterda musi byt splnéna pro dosazeni radku
8 a je rozsifena o vstupni podminku (druhy rddek formule, zobrazena na
obrazku 6.8):

T =5 A this.data # nil A
this — (type : SEG,next : other) x other — (type : SEG) (6.6)

kde x je proménnd typu int a typ proménnych this, this.next a other je SEG
(tfida Segment z programu 6.10)). Proménna obj.data je pole int. Proménné
this, other a x odpovidaji argumentiim metody Foo a jsou proto korenové
proménné, this.data je Clenska proménna.

Poznamka k terminologii. Separacni logika pracuje s pojmy ukazatel a
ukazuje (points to). V. doméné |CLI| je pro obdobné chovani pouZivany pojem
(spravovand) reference (managed reference) respektive odkazujd’lV |CLI se

SCLI pracuje s pojmem ukazatel, ktery miize byt spravovany (managed) a poté ukazuje
na spravovanou ¢dst paméti (lokdln{ proménnd, field objektu atp) nebo nespravovany, ktery
muze existovat pouze v tzv. unsafe kontextu a v takovém piipadé odpovidéd ,standardnimu*
ukazateli, na ktery lze aplikovat stejné operace s jakymi se pracuje v nizkouroviovych
jazycich. Pfi pouziti nespravovanych ukazatelu je také zakdzdn garbase collector (GC), aby
se zajistila jeho bezpecnost. V ramci této prace ale neni tato vlastnost podporovéana.
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6. Implementace

this := O—————— >
other
T o= _ nert : O—

Obrazek 6.8: Schéma vstupni podminky pro ptiklad transformace formule
separacni logiky na vyraz rozhodovatelny SMT| solverem.

také rozlisuji pojmy rovnost a identita. Zatimco (ne)rovnost odpovidd doméné
datového typu a funguje stejné pro hodnotové a referencni typy (jedna se
o vysledek operatoru == respektive !'= ¢i metody Equals, které lze pretizit),
identita ma smysl pouze pro referenéni typy a je zalozend na totoznosti
odkazovanych objekti (jejich redlnému umisténi v paméti). Odpovidd tak
rovnosti lokaci v rdmci separacéni logiky.

V nasledujicim textu je pouzitd terminologie separacni logiky. Pro referencéni
typy odpovida terminu rovnost identita a pivodni vyznam rovnosti z [CLI se
neuvazuje’ .

Mapovani proménnych a konstant. Ke kazdé proménné a konstanté, ktera
se vyskytuji v rozhodované formuli, je tfeba vytvorit jejich ekvivalenci ve
vysledné [SMT| formuli, coz je neinterpretovana funkce nulové arity.

Pro konstanty a proménné primitivnich typt je preklad primocary, protoze
pro né existuji zavedené teorie a druhy. Problém ale nastava pro proménné
referenc¢nich typu. Podle pouzité formulace separacni logiky je mnozina vSech
lokaci (potencidlnich hodnot proménnych a konstant referencnich typu) dis-
junktni s mnozinou ¢isel a jinych skaldarnich hodnot (potencialni hodnoty
proménnych a konstant primitivnich typi). Proto je pro jejich reprezentaci
vytvoreny novy neinterpretovany druh jménem loc. Pro reprezentaci konstanty
nil (null) je také vytvorena specidlni konstanta druhu loc, pojmenovand nil.

Proménné a konstanty z formule |6.6| jsou na neinterpretované funkce ma-

"Tuto tvahu je mozné provést, protoze v praxi pii praci s rovnosti dvou objekti se
konkolicky prohleda pretiZzeni jedné z vySe zminénych metod a navratovd hodnota pak
ponese vlastni vyraz vybudovany v ramci exekuce dané metody, ktery se bude skladat z
rovnosti primitivnich hodnot a identity referenci.
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6.2. Konkolicka exekuce

povany podle rovnice 6.7

r = (inty) this.data = (loCihis.data)
nil = (locyy) thismext = (locihisnext) (6.7)
this = (locips) other = (locother)

kde nazev dané funkce odpovida jejimu druhu a ndzvu puvodni proménné. Toto
pojmenovani je zde zvolené pro c¢itelnost, nicméné pro usetfeni paméti jsou v
implementaci jména generovana z arbitrarné urceného poradi proménnych,
tedy naptiklad k0! pro prvni pfeloZzenou proménnou.

Mapovani primitivnich konstant (v tomto pfipadé pouze ¢isla 5) neni
zobrazené, protoze se jedna o trividlni operaci.

Odebrani separacni konjunkce a tvrzeni ukazuje. Formuli Ize podle frag-
mentu [6.2| rozdélit na konjunkci t¥{ formuli: prostorové (k), (ne)rovnosti
ukazateli («) a Pressburgerovy aritmetiky (¢). Toho rozdéleni ilustruji rov-
nice |6.8. Formule a a ¢ také spojime do tzv. cisté(pure) formule 7, ktera
neobsahuje separac¢ni konjunkci a tvrzeni ukazuje na.

this — (type : SEG, next : other) * other — (type : SEQG)
this.data # nil

r =05

(a A @) = (this.data # nil A © = 5)

(6.8)

3SR =
Il

Formule 7 se prelozi snadno, protoze syntax Pressburgerovy aritmetiky je
podporovan SMT solverem a vyrazy (ne)rovnosti ukazateli lze interpretovat
pomoci teorie rovnosti.

Problém nastava az pri zpracovani formule k. Zde je pouzitd rozsitend
procedura eXPure (rovnice [6.9), popsana v [58], kterd koresponduje proce-
dufe predstavené v [20]. Rozsifeni oproti [58] spociva ve tfetim ¢lenu, ktery
rozklada tvrzeni wkazuje ma a nahrazuje je konjunkci rovnosti ¢lenskych
proménnych, které vytvori podle pouzitych atribut. Prvni ¢len zajisti, ze
proménna, kterda ukazuje na néjakou buriku neni nil a druhy ¢len vylucuje
pointer aliasing struktur, které lezi na disjunktnich ¢astech haldy.
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eXPure2(3w x1 — (a1 : €1) * -+ *x Xy > (Ap : Ey) A T) =

Jw Nz # nil)

1€{l..n}

A A T # xj> (6.9)

i,je{l..n} i%kj

A AN AN ziaj = ej> AT

ie{1..n} je{l...|a:|}

Po aplikaci procedury eXPure2 ziskdme formuli v logice podporované
SMTI solverem

inty =5 A l0Cthis.data # L0Cnil
A locipis # locni A LoCoiher 7 10CHiL

N locthis # locother N locthis.newt = locother (610)

Pointer aliasing. Zavedeni ¢lenskych proménnych (viz 6.2.4) sice vede ke
zjednoduseni symbolické exekuce, ale muze poté vzniknout néasledujici formule,
ktera musi byt nesplnitelna:

ra=5Arya=6Azx=y (6.11)

Pro vyreseni potencialniho aliasingu ukazateltu je pridana nasledujici pod-
minka:

T =Ty — /\ T1.a = T9.a (6.12)
z1.a, r2.0eFV(P)

kde FV(®) je mnozina vsech volnych proménnych formule ®. Pro kazdou
¢lenskou proménnou proménnych x; a xo, které reprezentuji stejny atribut,
je zarucena rovnost. Prekladand formule je prozkouména a pokud se v ni
vyskytuje rovnost ¢i nerovnost referen¢nich proménnych, tak se aplikuje vyse
popsané omezeni. Je nutné zahrnout i nerovnost, protoze vyraz muze byt vyse
znegovany (—(z # y)). Zaroven je mozné, ze k rovnosti nikdy dojit nemize
(kvuli dalsim ¢éastem formule), proto je pouzitd implikace.

Kvili nasledujicimu kroku (zajisténi typové bezpecnosti) je nutné tento
krok aplikovat pouze na proménné stejného typu. Pro proménné jiného typu
je bezpredmétny, protoze predpoklad nebude nikdy splnény. Zaroven diky
nému muzeme zanedbat rovnost typi, jediny atribut, ktery v aktualni verzi
nelze vyjadrit pomoci ¢lenské proménné.
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V nasem prikladé formuli [6.10| nemusime rozsirovat, protoze jediny vyraz
rovnosti proménnych je loCipis next = l0Cother & Pro tyto proménné se ve formuli
nevyskytuji zadné c¢lenské proménné, které by proto bylo nutné omezit.

Typova bezpecnost. Poslednim krokem je zajisténi typové bezpecnosti.
VsSechny proménné referenc¢nich typt jsou reprezentovany neinterpretovanych
funkcemi nulové arity jednoho druhu, tudiz je mozné, aby se 2 referencni
proménné raznych typt rovnaly. Proto se pro kazdé 2 referen¢ni proménné
ruznych typu zajisti nasledujici tvrzeni:

x1 # x2 v (x1 = nil Aze = nil) (6.13)

respektive, dvé reference riznych typt se mohou rovnat, pouze tehdy, pokud
jsou obé dvé null.

Tyto vyrazy se pridaji pro 3 dvojice a to (locinis, 10Cthis.data), (10Cthis newts
locthis.data) & (l0Cother, L0Cthis.data)- VSechny ostatni dvojice jsou stejného typu
(Segment) a proto se z hlediska typové bezpe¢nosti mohou rovnat.

Vysledna formule, kterd je vstupem do [SM'T] solveru je tedy:

ity = 5 A locpis.data 7 10Cnil A loCpis 7 1oCni A loCother 7 lOCHii A
locihis # l0Cother N 10Cthismeat = 10Cother A
(locinis # l0Cthis.data Vv (l0Cthis = locpi A 10Cthis.data = l0Cnir)) A
(locthis.neazt #* locthis.data \% (locthis.next = lOCm'l N locthis.data = locnil))/\

(locother # locthis.data \% (locother = lOCnil N locthis.data = locnil)) (614)

B Vytvoreni modelu separaéni logiky

Vystup z |SMT] solveru rozhoduje, zda se jedné o splnitelnou ¢i nesplnitelnou
formuli (pfipadné Ze nelze rozhodnout) a pripadné poskytuje dikaz splnitel-
nosti, respektive ohodnoceni proménnych konkrétnimi hodnotami (model).
Budovani modelu separacni logiky z tohoto modelu je pfimocaré.

Pracuje se s proménnymi ptivodni formule, pro které zndme mapovani na
proménné SMT| formule. Tyto proménné se sefadi do poradi dle hloubky,
nejprve tedy korenové proménné, poté prvni ¢lenové, nasledné druhé atd.
Shodou okolnosti se jedné o stejné poradi jako v rovnici |6.7. V tomto poradi
se poté proménné postupné inicializuji podle hodnot z |SMT| modelu. Diky
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sefazeni dle hloubky je zajiSténo, Zze proménna vyse ve stromu proménnych
bude inicializovana pfedtim, nez se zacne inicializovat jeji potomek. V nasem
pripadé to znamend, ze kdyz je potreba inicializovat proménnou this.data,
tak v objektu Heap jiz existuje datova bunka, na kterou ukazuje proménnd
this.

Inicializace proménnych primitivniho typu je opét primocara, protoze je
mozné snadno prevést SMT| primitivni konstanty na vyjadreni konstant pou-
zité symbolickou exekuci. Pii prevadéni proménnych typu reference dochazi
k mapovéani hodnot neinterpretovaného druhu (tedy definic funkei s nulovou
aritou) na hodnoty typu Location. Pficemz pfi prvnim nalezeni se v modelu
separacni logiky alokuje datova bunka s vhodnym typem.

Vyse popsand procedura pro reseni omezeni vyjadrenych pomoci separa¢ni
logiky ma mnohé nedostatky. V prvni fadé se jedné o naivni implementaci,
kterou by bylo urcité mozné zefektivnit, aby nevytvarela prilis velké mnozstvi
redundantnich omezeni mezi referencemi. Zaroven nepodporuje praci s induké-
nimi predikaty, coz je velmi silny nastroj separacni logiky. Nejzasadnéjsim
problémem je ale chybé&jici podpora polymorfismu, dédéni a podpory omezeni
nad typy obecné, coz patii mezi nutné dalsi kroky (viz ¢ast 8.2).

V popise byla vynechana préaci s fetézci. Jedna se o jakysi hybrid mezi
referenénimi a primitivnimi hodnotami. Jedné se o reference, protoze mohou
byt rovny null, ale zaroven je vhodné s nimi pracovat jako s primitivnimi
hodnotami, protoze jsou neménné a jejich rovnost se odviji od hodnoty a
ne identity. Navic mnoho [SMT]| solveri implementuje teorii fetézcti a proto
je mozné omezeni nad nimi vyjadfovat pomoci vyrazi z této teorie. Ta
nicméné nepocitd s hodnotou nil, proto je pouzit podobny trik jako pri praci
s nil u referenc¢nich hodnot a to vytvoreni konstanty druhu string s nazvem
string-null.

. 6.3 Generator testu

Generator testt ma za kol zpracovat vystup z konkolické exekuce, tedy
data obsahujici informace o jednotlivych iteracich exekuce. Vystupem je
zdrojovy kod jednotkovych testil, usporadany v testovacim projektu. Pri
navrhu generatoru testt byl kladen velky diraz na rozsifitelnost systému a
nezavislost na konkrétni knihovné ¢i testovacim frameworku. To umoznuje
uzivateli pouzit libovolnou kombinaci nastroji, paklize pro né poskytne vhodny
modul dnWalkeru, ale zaroven to vyzaduje od uzivatele korektni nastaveni
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6.3. Generator testii

) (
Testovaci projekt Testovaci skupina
- pouzité knihovny - relativni cesta
(& J (& J
’ ) ( -
Testovaci metoda Testovaci tfida
- atributy - atributy
- nazev - nazev
- télo (kod) - jmenny prostor
- argumenty - usings
\_ testovaci schéma ) L )

Obrazek 6.9: Struktura souboru testu.

vSech pouzitych komponent.

V prvni fazi generovani dochazi k analyze dat z prizkumu a pro kazdou
iteraci pruzkumu jsou vybrana testovd schémata. Testové schéma poté pomoci
testové sablony vygeneruje télo jednotlivych testovych metod. Ty jsou poté
usporadany do testovych trid, testovych skupin a testového projektu, ktery
tak tvori vysledny soubor testi (test suite), viz obrazek

B 63.1 Testové schéma

P1i generovani testu je kladen duraz na citelnost. Kazdy test proto testuje
pouze jednu udélost, kterd pro dané vstupni parametry nastane. Tim se
predchazi tzv. ruleté ovéreni(assertion roulette), kterd nastava, pokud je
obtizné urcit, proc¢ test nebyl ispésny[66]. Pro jednu kombinaci vstupi (iterace
konkolické exekuce) proto muze vzniknout i vice nez jeden test. Testové schéma
obsahuje informace o vstupnich a vystupnich datech a umi pomoci testové
sablony (viz sekce , vygenerovat zdrojovy kod testu.

Ve vychozim stavu jsou poskytnuta 4 testova schémata, viz tabulka [6.3
Dodéani novych schémat je umoznéno pres rozhrani ITestSchemaProvider
a ITestSchema. Implementace ITestSchemaProvider musi z dodané iterace
konkolického prizkumu vytvorit mnozinu objektii implementujici ITestS-
chema. Toto rozhrani pak obsahuje metodu Write, kterd pomoci dodané
testové sablony vygeneruje zdrojovy kéd metody.
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Nazev Popis
Exceptions Testuje (ne)vyhozeni vyjimky.
ChangedArray  Testuje mutaci pole, které bylo soucasti vstupu metody.
ChangedObject Testuje mutaci objektu, ktery byl souc¢asti vstupu metody.

ReturnValue Testuje hodnotu ¢i identitu nédvratové hodnoty metody.

Tabulka 6.3: Zikladni schémata testu.

Nazev Popis
Createlnstance Vytvorit novou instanci.
InitializeField Nastavit field dané instanci.

InitializeStaticField  Nastavit staticky field dané tridy.

InitializeMethod Nastavit vystupy N volani metody dané instanci.

InitializeStaticMethod Nastavit vystupy N volani statické metody dané
tiidy.

InitializeArrayElement Nastavit element daného pole.

Tabulka 6.4: Testova primitiva - usporadéani.

B 6.3.2 Testova sablona

Generovani jednotkovych testi je feSené pres testova primitiva (viz tabulky|6.4)
6.5 a6.6). Kazdé primitivum predstavuje jeden zakladni blok testovactho kédu.
Testova sablona je agregat sluzeb, které testovaci primitivy implementuji.

Integrace primitivii je mozna pomoci implementace rozhrani IArrange/
IAct/IAssertPrimitives, které poskytuji primitiva z dané skupiny. Ne
vSechna primitiva ale musi byt poskytnutd v ramci jedné implementace.
Napftiklad implementace Arrange primitive pomoci jiz zminéné knihovny mog,
kterd nabizi izola¢ni framework, nebude poskytovat primitiva pro usporadani
soukromych fieldi objektu.

Testova sablona udrzuje zasobnik vsech implementaci a pri zddosti o dané
primitivum je postupné zkousi. Pokud zadna z implementaci dané primitivum
neposkytuje, tak proces konci s chybou.

Ve vychozim stavu jsou poskytnuté implementace vSech primitiv s vyjim-
kou InitializeMethod, InitializeStaticMethod a (Not)Equivalent, za
pomoci reflexe a tiidy Debug. V rdmci této prace jsou také implementovana
primitiva pro usporadéni pomoci izola¢niho frameworku mog[110] a v rdmci
implementace testovaciho frameworku zUnit. Net[116] i ovérovaci primitivy
pomoci t¥idy Xunit.Assert. Ocekava se, ze uzivatel poskytne implementaci
vSech primitivi, které jsou potfeba pro generovani testu z jim nastavené
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6.3. Generator testii

Nazev Popis
Act Spusti testovanou metodu.
ActDelegate Vytvorli delegata, ktery spusti testovanou metodu.

Tabulka 6.5: Testova primitiva - vykonéni.

konfigurace.

B 6.3.3 Usporadani testovacich dat

Jednou z vyzev napsani testu je spravna inicializace testovych dat (faze
usporadédni, arrange). Pro primitivni hodnoty se nejednd o naro¢nou ope-
raci, protoze staci vypsat jejich hodnot pomoci vyrazu. Problém prestavuji
dynamicka data na haldé a testovi dvojnici. Pro tato data je nutné dodrzet
zavislosti mezi nimi.

1: procedure ARRANGEHEAP(M)
2 H «— M.heap

3 G «— BuildHeapGraph(H)
4: G «— CondensateSSC(G)

5: V <« TopologicalSort(G)
6: for vin V do

7 for e in v do

8 WriteConstruction(e)
9

end for
10: for e in v do
11: WriteInitialization(e)
12: end for

13: end for
14: end procedure

Algoritmus 6.3: Usporadani testovacich dat.

Za tim tcelem byl navrzen algoritmus |6.3. Vstupem je symbolicky model.
Z jeho haldy se vybuduje graf zavislosti, ve kterém se zkondenzuji silné
souvislé komponenty a ziskd se tak graf, kde vrcholy predstavuji skupiny
cyklicky zavislych elementti haldy. Tyto skupiny mohou mit i jeden element,
paklize dany element neni soucasti zadné cyklické zavislosti.

Pomoci topologického usporadani kondenzovaného grafu se urcéi poradi
nutné pro inicializaci jednotlivych cyklickych skupiny. Pro kazdou skupinu
se poté nejprve vytvori instance kazdého elementu a nasledné se kazdému
elementu inicializuji jeho fieldy a mockované metody.
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Nazev
Null
NotNull
Equal

NotEqual
Same
NotSame

Length
Count

ExceptionThrown
ExceptionNotThrown
NoExceptionThrown

0fType
Not0£fType

Equivalent

NotEquivalent

Popis
Ovéri dana proménna je null.
Ovéri dand proménnd neni null.
Ovéri dané proménné si jsou rovné (rovnost hodnot, ne
identita).
Ovéfi dané proménnd si nejsou rovné (rovnost hodnot,
ne identita).

Oveérf dané proménné si jsou totozné (identita, ne rovnost

hodnot).

Ovéri dané proménnd si nejsou totozné (identita, ne
rovnost hodnot).

Ovéri dané pole ma danou délku.

Ovéri dané IEnumerable mé dany pocet elementt.
Ovéri vyjimka daného typu byla vyhozena (vyzaduje
vytvoreni delegdta).

Ovéri vyjimka daného typu nebyla vyhozena (vyzaduje
vytvoreni delegita).

Oveéri zadnd vyjimka nebyla vyhozena (vyzaduje vytvo-
feni delegéta).

Ovéri dand proménnd je instance daného typu.

Ovéri dand proménnd je instance neni daného typu.

Ovéri hodnota dané proménné je ekvivalentni s danou
hodnotou - postupny prizkum do hloubky porovnéva-
nych objekti.
Ovéri hodnota dané proménné neni ekvivalentni s danou
hodnotou - postupny pruzkum do hloubky porovnava-
nych objekta..

Tabulka 6.6: Testova primitiva - ovéfeni.

Tento algoritmus nebere v potaz fadu problematik spojenych s inicializaci
dat, napriklad zavislosti predané pomoci konstruktoru nebo vyuziti cisté
viditelnych (vefejné ¢i zpristupnéné) metod objektu (viz ¢ést 8.2).

B 6.3.4 Soubor testi

Jeden béh generatoru testt vygeneruje jeden soubor testi (viz obréazek |6.9),
respektive testovy projektu. Ten obsahuje informace pro vygenerovani C+#
projektu (soubor .csproj®)) a piipadné souboru AssemblyInfo.cs’.

8XML soubor obsahujici data o projektu, jeho zavislosti, konfigurace aj.
9Soubor, ktery obsahuje atributy, které cili na celé assembly a dalf informace, o assembly,
které jsou zkompilované do modulu CLI.
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6.4. Vstupni a vystupni data

Testovy projekt také obsahuje kolekci testovych skupin. Testové skupina
sdruzuje testové tridy, které testuji metody ze trid ve stejném jmenném
prostoru (namespace). Pii zépise na disk se pro kazdou skupinu vytvori
vlastni slozka odpovidajici danému jmennému prostoru.

Testova tiida obsahuje informace potiebné pro vygenerovani zdrojového
kodu tridy. Jednd se mimo jiné o atributy, importované jmenné prostory atp.
Pro kazdou testovanou metodu se vytvori jedna testovaci trida, takze pokud se
testuje napriklad pét metod v ramci jedné t¥idy Bar, tak se vygeneruje jedna
testova skupina, odpovidajici jmennému prostoru tridy Bar, ktera obsahuje
pét testovych trid, kterd kazda odpovida jedné testované metodé. Pokud ve
stejném jmenném prostoru jako je tiida Bar existuje i testovana trida Baz,
tak se stejné testové skupiny ptidaji testové tridy pro testované metody t¥idy
Baz.

Pro kazdou iteraci konkolické exekuce je vytvorena jedna ¢i vice testovych
metod (viz sekce [6.3.1)), coz jsou objekty, které kromé informaci o atributech
obsahuji i vysledny zdrojovy kod. Testova tiida pak vyslednou obsahuje
kolekci testovych metod.

Jednim z problémi tohoto systému je vhodny zptsob predani informaci
o importovanych jmennych prostorech a zpusobu odkazovani na knihovny.
Nakonec byl zvolen zptsob pres atributy. Kazdy objekt, ktery potrebuje
zajistit import jmennych prostori nebo zavislost na externich knihovnach
milze byt anotovany atributy AddNamespaceAttribute respektive AddRe-
ferenceAttribute. V aktualni verzi je podporované pouze odkazovani na
nuget baliky'’, nicméné nemél by byt problém systém rozsfiit i o podporu
jinych nastroju nebo odkazovani na lokalni knihovny. Tyto atributy jsou pak
zpracovany pomoci reflexe (zptusob ¢teni metadat nac¢tenych |CLI moduli za
béhu aplikace a dalsi moznosti jak interagovat piimo s |CLR|a pouzity pfi
generovani testu.

B 64 Vstupni a vystupni data

Pri navrhu celého reseni bylo rozhodnuto o rozdéleni na 2 nezavislé moduly,
kde se prvni stard o konkolickou exekuci a druhy o formulaci a vygenero-
vani jednotkovych test. Zaroven jednim z pozadavki je moznost testera
upravit béh konkolického prizkumu pomoci konfigurace vstupnich parame-
tra a ovlivnit generovani testi, respektive vyuziti preferovanych testovych

10N4stroj pro spravu zavislosti projektu https://www.nuget.org/
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CIL assembly Data (XML) C# testovaci kod

Vstupni modely (XML) dnWalker » Generator testl

P

Moduly: testovaci framework a
implementace primitiv

Tester

Obrazek 6.10: Tok dat mezi uzivatelem, dnWalkerem a generatorem testu.

knihoven. Proto je nutné zajistit tok dat mezi testerem a dnWalkerem a mezi
dnWalkerem a jeho konzumentem - generdtorem testu (viz obrazek 6.10)).

B 6.4.1 Vstup

Existuje nékolik moznosti, jak mize tester upravit konkolickou exekuci. Prvni
spoc¢iva ve vlastni implementaci rozhrani IExplorationStrategy, kterd ridi
cely pruzkum. Dalsi mechanismus umoznuje jemné tupravy tykajici se primo
zkoumaného programu, a to poskytnutim vstupnich podminek pro zkoumanou
metodu. Vstupni podminkou je minény predikit nad vstupnimi argumenty,
ktery se pouzije jako omezeni v koreni stromu omezeni a tim ovlivni prohle-
dévani v celém stromu. Vstupnich podminek je mozné definovat vice a kazda
z nich poté vytvori vlastni nezavisly strom omezeni.

V aktualni verzi neexistuje parser pro vsechny vyrazy podporované dnWal-
kerem (pouze pro primitivni hodnoty a aritmetické a logické operace nad
nimi) a proto nelze nastavit vstupni podminky piimo pomoci logické formule.
Nicméné je implementovany systém tzv. uzivatelskych modeli(user model),
ze kterého dnWalker vygeneruje formuli vstupnich podminek.

B Popis XML formatu

Trebaze je mozné uzivatelské modely popsat pomoci fady markup jazyku

(JSON, YAML) atp), byl pro aktudlni verzi vybran kvuli flexibilité,
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6.4. Vstupni a vystupni data

kterou umoznuji jeho atributy. Diky nim je mozné ptimocare doplnit metadata
jednotlivych struktur (typ, délka pole, identifikdtor atp) a odlisit tyto hodnoty
od prvku popisujici jejich obsah (fieldy, navratové hodnoty mockovanych
metod, elementy pole atp).

Ko6d [6.11] ukazuje priklad takového XML ktery popisuje dvé rtuzné vstupni
podminky (modely). Pro ilustraci je v programu 6.12| odpovidajici C# kéd
a v rovnici [6.15] jsou stejné podminky zformulované pomoci separacni lo-
giky, jejichz model je obsazen na obrazku 6.11| (pro zptehlednéni jsou po-
uzité zkratky DO ~ DataObject, IDB ~ IDatabase, DR ~ DataRecords,
FDO ~ FileDataObject a GetRecs ~ GetRecords). Nasledujici popis se
odkazuje na XML v kodu [6.11)

Ay = thisw— (type: DO)
* database — (type : IDB, GetRecs(1) : nil)
Ay = this— (type : FDO, Author : ”John Doe”)

database — (type : IDB, GetRecs(id < 0) : nil,

GetRecs(id = 1) : drb, GetRecs(id > 1) : dr2) (6.15)
dr5 — (type : DR[],length : 5)

dr2 — (type : DR[],length : 5,[0] : de, [1] : dla)

dc — (type : DR, Name : "Created”, IntValue : 15)

dla — (type : DR, Name : ” Last Access”, IntValue : 5)

LS S S S S

Kazdy soubor modelt obsahuje sekci SharedData (fadky 2 az 13), kterd
obsahuje objekty a struktury, které mohou byt sdilené mezi vice modely, a
jeden ¢i vice modelt (UserModel), v tomto pripadé jsou modely dva (fadky
15 az 24, respektive 26 az 43).

Jakékoliv data mohou byt oznacena atributem Id a poté na né lze vytvorit
odkaz pomoci elementu Reference (fadek 39). Pro referencni typy je pak
zarucena identita.

Pii definovani datovych struktur je mozné upravit typ objektu (fadek 28),
pripadné typ elementti pokud se jedna o pole. U pole lze explicitné nastavit
jeho délku (radky 3 a 36) a poté index u jednotlivych elementi. Pokud se
index nenastavi, tak se zvoli dalsi mozny v poradi.

Podobny mechanismus je pouzit i pro nastaveni vysledkii mockovanych
metod zaloZenych na pocitani volani (takto je nastavené chovani metody na
radku 21). Specifikace podminéného volani metody je na fadcich 34 az 40.
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1
2
3
4
5
6
7
8
9

10
11
12
13
14
15
16
17
18
19
20
21
22
23
24
25
26
27
28
29
30
31
32
33
34
35
36
37
38
39
40
41
42
43

<UserModels>

<SharedData>
<Array Id="inv" ElementType="DataRecord" Length="2">
<0Object>
<Name>Created</Name>
<IntValue>15</IntValue>
</0Object>
<0Object>
<Name>LastAccess</Name>
<IntValue>5</IntValue>
</0Object>
</Array>
<SharedData>
<!-- model 1 -—>
<UserModel EntryPoint="DataObject::ReadData">
<m-this>
<0Object/>
</m-this>
<database>
<0Object>
<GetRecords>null</GetRecords>
</0Object>
<database>
</UserModel>
<!-- model 2 -—>
<UserModel EntryPoint="DataObject::ReadData">
<m-this>
<0Object Type="FileDataObject">
<Author>John Doe</Author>

</0Object>
</m-this>
<database>
<Object>
<GetRecords Condition="id <= 0">null</GetRecords>
<GetRecords Condition="id == 1">
<Array Length="5">
</GetRecords>

<GetRecords Condition="id > 1">
<Reference>inv</Reference>
</GetRecords>
<0Object>
<database>
</UserModel>

44 </UserModels>

Program 6.11: Priiklad uzivatelského modelu pro metodu (3.1}

FileDataObject dédi ze tiidy DataObject.
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Nenastavené hodnoty jsou predmétem symbolické exekuce a odlozené ini-
cializace (viz ¢éast 6.2.4). V druhém modelu je pevné dand hodnota fieldu
this.Author := "JohnDoe” (fadek 29), zatimco v prvnim modelu s jeho
hodnotou muize konkolickd exekuce manipulovat.

Hlavni vyuziti uzivatelskych modeli je pomoci dn Walkeru spravné zpracovat
abstrakci komplexnich systémi, jako je tfeba databéaze. Tester tak muze pro
dnWalker omezit moznosti, takze se vygeneruje méné neplatnych testovacich
dat, pripadé zavést néjaké podminéné chovani pro konkrétni hodnoty.

1 // model 1

2 DataObject do = new Mock<DataObject>().0Object;
3

4 Mock<IDatabase dbMock = new Mock<IDatabase>();
5 dbMock.Setup(o => o.GetRecords(It.IsAny<int>))
6  .Returns((DataObject[])null);

7

8 IDatabase db = dbMock.Object;

9

10 // model 2

11 FileDataObject do = new FileDataObject();

12 do.Author = "John Doe";

13

14 Mock<IDatabase dbMock = new Mock<IDatabase>();
15 dbMock.Setup(o => o.GetRecords(It.IsAny<int>))
16 .Returns(id =>

17 A

18 if (id <= 0) return null;

19 else if (id == 0) return new DataRecord[5];
20 else return new DataRecord[] {
21 new DataRecord {

22 Name = "Created",

23 IntValue = 15,

24 },new DataRecord {

25 Name = "LastAccess",

26 IntValue = 5,

27 }

28 };

29 1)

30

31 IDatabase db = dbMock.Object;

Program 6.12: C# odpovidajici uzivatelskému modelu |6.11. Abstraktni typy vy-
tvofeny pomoci knihovny mog. Ttida FileDataObject dédi ze tiidy DataObject
a neni abstraktni.
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this

database := type : DO

type : IDB
‘GetRecs(i :1) : mil ‘

(a) : Vstupni model 1, formule A;.

this =0
database = type : FDO

Author : nJohn Doell

|
type : DR

Name : nCreated!!
IntValue : 15

type : IDB ——
GetRecs(id < 0) : nil type : DR
GetRecs(id=1) : O Name : 11LastAccessl
GetRecs(id > 1) : O IntValue : 5

(b) : Vstupni model 2, formule A,.

Obrazek 6.11: Modely odpovidajici podminkdm A; a As v rovnici

B 6.4.2 Vystup

Data o konkolickém priuzkumu obsahuji informace o pouzité konfiguraci a poté
informace o kazdé iteraci. Nejdulezitéjsi ¢asti je informace o vstupnim stavu
(vstupni model) a vstupni podminka, informace o vystupnim stavu (vystupni
model) a vyhozend, nezpracovand vyjimka. Tato data jsou serializovana do
souboru (kéd ukazuje priklad takového souboru) a jsou poté

vstupem pro generator testi.
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<Exploration
AssemblyName="Examples.dll"
AssemblyFileName="Full\Path\To\Examples.dll"
MethodSignature="DataObject: :Read"
Solver="Z3Solver"
Strategy="SmartAllPathsCoverage"
Start="2022/12/15 12:10:21.495"
End="2022/12/15 12:10:22.768" Failed="false">
<Iteration
Iteration="1"
Start="2022/12/15 12:10:21.496"
End="2022/12/15 12:10:21.509"
PathConstraint="(database == null) &

($this$ !'= null) & ($this$ != null)"
Exception="NullReferenceException"
StandardOutput="" ErrorQOutput="">
<InputModel>

<Variables>
<MethodArgument Name="$this$" Value="@00000001" />
<MethodArgument Name="database" Value="null" />
</Variables>
<Heap>
<0ObjectNode Location="@00000001" Type="DatalObject">
<InstanceField DeclaringType="DataObject"
FieldName="Id" Value="O" />
</0bjectNode>
</Heap>
</InputModel>
<OutputModel>
<Variables>
<MethodArgument Name="$this$" Value="@00000001" />
<MethodArgument Name="database" Value="null" />
</Variables>
<Heap>
<0ObjectNode IsDirty="true" Location="Q@00000001"
Type="DatalObject">
<InstanceField DeclaringType="DataObject"
FieldName="Id" Value="0" />
</0bjectNode>
</Heap>
</0OutputModel>
</Iteration>

</Exploration>

Program 6.13: Piiklad XML| dat konkolického prizkumu pro metodu
DataObject: :Read, prvni iterace. Jmenné prostory t¥id jsou vynechané.
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Kapitola 7

Vysledky

V této kapitole je provedené srovnani dnWalkeru s podobnymi néstroji.
Zvoleny byly nastroje IntelliTest a JDart, které jsou kratce predstaveny
v kapitole [5.

Srovnani probihalo na souboru ukizkovyjch metod. Cast z nich jiz byla
pred predstavena v predchozich ¢astech textu, zbylé jsou v ptiloze [Bl Metody
jsou rozdélené do 3 skupin podle vlastnosti které maji nastroje oveérit:

1. Primitivni data: metody ovéruji praci s primitivnimi typy a omezeni nad
nimi.

2. Konkrétni data: metody ovéfuji praci s dynamickymi daty (objekty a
poli), které maji konkrétni a implementované ¢leny.

3. Abstraktni data: metody ovéruji praci s dynamickymi daty (objekty,
rozhrani a pole), které maji mimo jiné abstraktni ¢i neimplementované
metody.

Uplny seznam testovanych metod a srovnani jejich zpracovani nastroji jsou
v tabulce 7.1l Testy probéhly na pocitaci s 3.80 GHz procesorem AMD Ryzen
7 5800X a 32.0 GB paméti, operacni systém Windows 10 verze 22H2. JDart
byl spustén pomoci Dockeru a zdrojovy kéd byl manudlné prelozen ze C# do
Javy.

Dle o¢ekavani, JDart pracuje dobfe s primitivnimi hodnotami, nicméné
neposkytuje reseni nelinedrnich vyrazi a neni schopen prozkouméavat omezeni
zalozend, tvaru, velikosti a obsahu dynamickych dat. Cas potfebny pro pro-
zkouméni metod je priblizné 5x vyssi nez-li u nastroje dnWalker. V pripadé
metody MixedNumbers dokonce vice nez 10x. Nizsi rozdil je mozné prisoudit
mechanismu spusténi, protoze JDart byl pokazdé spoustén v novém procesu,
tudiz se nevyuzily optimalizace v ramci vicedroviové (tiered) JIT kompi-
lace a naplnéni cache. Nicméné 10x pomalejsi prubéh indikuje nizsi vykon
zpusobeny programem samotnyim.
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7. Vysledky

Do tohoto srovnani nejsou zapocéitané ¢asy béhu metody Index0f, protoze
obsahuje cyklus zavisly na délce vstupniho pole. Ta musela byt kvili neschop-
nosti JDartu prace s dynamickymi daty, nastavena na konstantni hodnotu 5.
dnWalker ale prohledaval pole s délkami 0 — 8, coz je exponencialné vice cest.

JDart zaroven nenasel chybovou cestu v metodé ModuloByZero, ve které
je mozné vyhodit vyjimku DivideByNullException.

Nastroj IntelliTest je schopny prozkoumat i omezeni pomoci nelinearnich
operaci, avSsak v takovém pripadé uzivatele upozorni na moznost o neschop-
nosti rozhodnuti podminek. Napti¢ vSemi metodami zajistuje vysoké pokryti
kédu. Jedina situace, ve které je horsi nez dnWalker je metoda DataOb-
ject: :Read (viz program 3.3), ve které neprozkoumal Fadek 35.

Pro konfiguraci vstupnich dat nabizi IntelliTest uzivatelsky piijemny me-
chanismus. V prvnim kroku vygeneruje parametrizované testy, které mtze
uzivatel upravit. Pomoci statické t¥idy PexAssume a atributt nad vstupnimi
argumenty miiZze nastavit vstupni podminky a néasledné pomoci ovéreni ovérit
vystupni podminku.

IntelliTest pracuje s omezenim pouze na viditelné metody a vlastnosti. Diky
tomu dokéaze vygenerovat testovaci data, ktera poté muze korektné usporadat.
Nicméné z toho plyne neschopnost automatické generace testového dvojnika.
Pokud se ma v testované metodé prozkoumat chovani na zakladé rozhrani ¢i
abstraktni tiidy, musi uzivatel manualné poskytnout konkrétni implementaci.
Tu nicméné mize vytvorit pouzitim pomocné t¥idy PexChoose, kterd vytvari
nové symbolické proménné. Lze tak docilit stejného chovani, které dnWalker
poskytuje ve standardnim rezimu.

Oproti dnWalkeru je ale timto mechanismem snazsi formulovat podminéné
chovani, které lze napojit i na stav objektu, coz dnWalker nepodporuje.
Nevyhodou tohoto systému je ale silnd provazanost s knihovnami IntelliTest,
respektive Pex.

Zaroven tesi problém, ktery dnWalker v aktudlni verzi ignoruje, a to
vytvoreni instanci t¥id s konstruktorem s argumenty. Uzivatel mtize poskytnou
vytvareci metodu, ve které inicializuje argumenty a vrati potfebnou instanci.

Program |7.1| ukazuje ptiklad testu vygenerovanym néastrojem IntelliSense.

dnWalker poskytuje dobré vysledky v prizkumu metody s linedrnimi
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7. Vysledky

1 // Test stub
2 [PexMethod]
3 public int MethodWithArgsTest(

4

5
6
7
8)
9 {
10
11
12
13
14 }

15

[PexAssumeUnderTest] SimpleMethod target,
[PexAssumeNotNull] BarMock bar,

double x,
double y

// TODO: add assumptions

int result = target.MethodWithArgs(bar, x, y);
return result;

// TODO: add assertions

16 // Manually specified "parametrized" mock
17 public class BarMock : IBar

18 {
19
20
21
22
23
24
25
26
27
28
29
30

public int GetValue()
{

return PexChoose.Value<int>("GetValue");

3

public int GetValueWithArgs(double x, double y)
{

if (x < y) return 5;
else return 10;

3

31 // Actual test

32 [TestMethod]

33 [PexGeneratedBy (typeof (SimpleMethodTest))]
34 public void MethodWithArgsTest815()

35 {
36
37
38
39
40
41
42
43
44 }

int i;
SimpleMethod sO = new SimpleMethod();
s0.Value = 0;

SimpleMethodTest.BarMock sl = new SimpleMethodTest.BarMock();
i = this.MethodWithArgsTest(sO, s1, 0, 0);
PexAssert.AreEqual<int>(1, i);
PexAssert.IsNotNull((object)sO0);

PexAssert.AreEqual<int>(0, s0.Value);

Program 7.1: Test vygenerovany pomoci nastroje IntelliTest pro metodu v pro-
gramu [B.12l
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7. Vysledky

omezenimi, omezenimi nad dynamickymi daty i v pfitomnosti potencidlné
nekone¢nych cykli. Reseni nelinedrnich omezeni ale neni implementované
a proto v nich dosahuje horsich vysledkii. Obdobné neméa pokryté vsechny
pripady plynouci z omezeni datovych typu (naptiklad aktivni hledani chyb
z diivodu OverflowException).

7Z hlediska generovani test ma oproti IntelliSense hrubsi a méné flexibilni
systém konfigurace vstupnich argumentti. Na druhou stranu vygenerované
testy nejsou zavislé na ttidach nastroje dnWalker, ale pouze na tridach
pouzitych testovacich a izolacnich frameworki. Priklady test vygenerovanych
dnWalkerem byly pfedstaveny v predchozim textu, zejména v kapitole |3.

dnWalker nicméné nepodporuje celou s$iti .NET moznosti. Nedokaze zpra-
covat napriklad konstruktory s parametry, generické typy a neomezuje se
¢isté na viditelné ¢leny testovanych ttid, coz vede k manipulaci s neverejnymi
fieldy, které je nutné inicializovat pomoci reflexe a lze docilit stavi, které pri
korektnim pouziti tfidy nemtizou nastat a nejsou proto validnim testovacim
pripadem.

Zasadni vyhoda dnWalkeru oproti IntelliSense je nezavislost na verzi .NET
(a obecné podpora jakéhokoliv |(CIL modulu) a na prostredi. IntelliSense
lze pouzit pouze pres grafické rozhrani IDE Visual Studio (respektive jeho
komeré¢nich edicf), a pouze pro .NET Framework'.

dnWalker tato omezeni nesdili, respektive v podpote vSech verzi se vyskytuje
problém v pouzité knihovné dnlib pri importu standardnich typi, ktery je
feSen pomoci vytvoreni vlastni vyhleddvaci tabulky téchto typd®.

Wyvoj .NET probiha ve dvou vétvich: .NET Framework a .NET Core, pfi¢emz druh4
je aktivné rozvijend, zatimco prvni pouze udrzovand kvuli kompatibilité, viz https://
versionsof .net/

“https://github.com/0xd4d/dnlib/issues/453
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Kapitola 8
Zaver
B 8.1 Naplnéni cili

V uvodu je vytyceno 6 cili, které ma vysledny néastroj dnWalker naplnit.

1. Vstupem nastroje je |[CLI modul obsahujici testovanou metodu a zadny ¢i
vice [ XML souborti, pomoci kterych muze uzivatel nakonfigurovat vstupni

argumenty pro jednotlivé testované metody.

Trebaze moznosti tohoto forméatu jsou velmi flexibilni, je dnWalker
schopen v aktualni verzi zpracovat flexibilnéjsi omezeni dana separacni
logikou. Neni ale implementovany zpusob, jak tyto vyrazy predat do

nastroje.

2. dnWalker implementuje zakladni verzi konkolické exekuce s nékolika
jednoduchymi heuristikami. Dle experimentalnich vysledkt je hlavni
heuristika v nékterych pripadech efektivnéjsi nez komercni nastroj Intel-
liTest. Nicméné mnoho studovanych moznosti konkolické exekuce (na-
piiklad kompozi¢ni feseni nelinedrnich omezeni) nema implementované
a chybi obsluha rady konkrétnich situaci (napriklad hledani podminky
pro vyvoldni OverflowException). Uzivatel ma moznost dodat vlastni

prohledavaci strategii.

3. dnWalker generuje funkéni jednotkové testy pro kéd odpovidajici ukazko-
vym prikladim pouzitych v kapitole |7, které zajisti pokryti dle zvolené
strategie. Pro metodu s cykly ¢i rekurzi ale vygeneruje mnoho redun-
dantnich testli, které nerozpozné, jako to déld treba nastroj IntelliTest.

4. Pomoci konfigurace vstupnich argumenti mutze dnWalker mockovat
chovani abstraktnich metod ¢i metod rozhrani. Uzivatel ma k dispozici
2 zakladni mechaniky mockovani metod a to pomoci explicitniho vyctu
navratovych hodnot, nebo pomoci podminéného volani, kde dn Walker
vybere navratovou hodnotu podle splnéni prilozenych predikatt nad

argumenty mockované metody.
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8. Zavér

5. dnWalker implementuje modularni mechanismus pro generovani jednotli-
vych ¢éasti testil. Uzivatel mize zvolit kombinaci testovacich a izolac¢nich
frameworki, dle svych preferenci.

Vysledna verze dnWalkeru je nastroj, ktery nabizi netplnou podporu |CLIL
Chybi napriklad paralelni exekuce, podpora generickych typt, podpora struct
(komplexni hodnotové typy) nebo uzivatelsky privétivy systém pro konfiguraci
jak nastroje samotného tak testovanych metod.

Podle experimentalnich vysledkt je ale jiz nyni schopen v nékterych pripa-
dech prekonat komercéni nastroj (IntelliTest). Ma vysoce moduldrni strukturu,
pomoci které je vyvoj chybéjicich vlastnosti zna¢né usnadnén.

B 8.2 Dalsi kroky

Rada z oblasti, na kterych je nutné pracovat jiz byla popsana v predchozich
castech textu. Nize je rozepsano nékolik dalsich.

Omezeni nad typy. |CLI nabizi bohaty systém typt a moznosti, jak pomoci
nich vytvaret podminky. Napiiklad vyraz if (obj is Bar bar), ktery vy-
tvari omezeni nad typem proménné obj. Aktualné dnWalker podobné vyrazy
nepodporuje. Podpora typové bezpecnosti obecné vyzaduje komplexni teorii,
ktera bude pracovat s polymorfismem, dédi¢nosti a moznosti implementovat
rozhrani. dnWalker by v nékterych pripadech i mohl generovat nové typy,
tak, aby odpovidaly podminkdm (naptiklad série zminénych is vyrazu, které
dané proménné pfinuti implementovat fadu rozhrani).

Indukéni predikaty separacni logiky. V aktudlni verzi dnWalkeru je im-
plementovan nejmensi mozny fragment separacni logiky. Tato implementace
by se méla rozsirit alespon o podporu indukénich predikatda. Préaci s nimi
popisuje [58]. Formule [8.1 ukazuje piiklad predikatu, ktery popisuje vSechny
sefazené spojové seznamy o délce len, jejichz prvni prvek je zespoda omezen
min.

sortll(root, min,len) =
(root = nil Alen = 0)
v (Ju,n,l-root — (val : v,nxt : n) * sortll(n,v, ) A
Il =len—1Amin <)

(8.1)
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8.2. Dalsi kroky

Podpora indukénich predikati povede na fadu moznosti, jak vylepsit a ovlivnit
fungovani nastroje. V prvni fadé bude uzivateli poskytnut silny nastroj pro
popis vstupnich podminek. Za druhé to umozni validaci testovacich pripadi
a zabrani to tak dnWalkeru generovat nesmyslné testovaci ptripady, po vzoru
praci [73, [74].

Kompozi¢ni prizkum. Jednou z hlavnich vyhod konkolické exekuce je moz-
nost nahrazeni vyrazi konstantou, ktera odpovida jejich hodnoté pro danou
vstupni podminku. Tento mechanismus je mozné vyuzit ke kompozi¢nimi
feSeni omezeni. Prizkum je pak rizen, aby nasel hodnoty pro nelinearni
omezeni pomoci konkrétni exekuce. Tato strategie pro feseni nelinearnich
omezeni je popsana tieba v [41] nebo v [71].

Sir$i vyuzizi SMT teorii. Ve standardnich SMT solverech je implemen-
tovana tada teorii pro préaci s castymi datovymi strukturami. Napiiklad
teorie poli, mnozin atp. Pomoci vyrazu téchto teoriich je mozné zjednodusené
vyjadrit omezeni nad komplexnimi strukturami, napiiklad pro tiidu Dictio-
nary<TKey,TValue>, kde vyjadieni i pouze jednoho mapovani z konstanty na
konstantu vyzaduje velmi komplikovanou formuli separac¢ni logiky. Ta navic
zavisi na vnitini implementaci tiidy ze zdkladnich modulti, ktera ale testera
vibec nezajimé. Abstrakce takovych znamych typu a rozhrani, které lze po-
psat pomoci zavedenych SMT teorii, tak muze vést k zasadnimu zjednoduseni
prohledavani.

Vyuziti konstruktoru a verejnych metod pro usporadani. Jednim z nejzavaz-
néjsich nedostatkit dnWalkeru je jeho naivni ptistup k usporadani konkrétnich
dat. Nastroj neresi, zda jsou data zapouzdiena a maji dedikované pristupové
metody nebo jestli je dand hodnota nastavitelnd pouze pomoci konstruktoru.
Pocita s tim, ze vsechny tfidni proménné jsou nezavislé hodnoty, které je
mozné nastavit jak je potfeba pro splnéni dané podminky, coz pri generovani
testii vede k pouziti reflexe (zpusob interakce s runtime, ktery umoznuje
mimo jiné nastavit hodnotu prakticky libovolné t¥idni proménné) a jinym
antipatterntim.

dn Walker by mél zanalyzovat testované typy a pro usporadani jejich instanci
pouzit vyhradné jejich vefejné, respektive viditelné, ¢leny. A to jak pfi
generovani testil tak pri konkolické exekuci. S touto podminkou pracuje
IntelliTest a zajimavy pristup také nabizi nastroj SUSHI[1§]. Pouziti tohoto
omezeni také zajisti validitu testovacich dat.
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8. Zavér

Integrace do vyvojového cyklu. V aktudlni verzi je dnWalker schopny gene-
rovat pouzitelné jednotkové testy. Nicméné jeho zapojeni do vyvojového cyklu
softwaru je velmi naro¢né. Dalsim logickym krokem je proto zjednoduseni
pouziti dnWalkeru. Nejvétsi vyzvou této integrace je umoznéni Gprav nastroje
uzivatelem — volbu vlastniho testovaciho a izola¢niho frameworku, pripadné
vyuziti dalsich testovacich knihoven.
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P¥iloha A

Common Intermediate Language (CIL)

je objektové orientovany zasobnikovy jazyk. Jeho instrukce se sklddaji
z operacniho kédu a popripadé parametru. Parametr mtze byt konkrétni
hodnota (¢islo) nebo odkaz v rdmci metadat (typ, metody, fetézec..). Tabulka
Popisuje varianty instrukci, které jsou specifikoviny primo v operacnim
kédu.

ovf soucasti provedeni je kontrola preteceni a muze proto vyhodit vyjimku
OverflowException

un indikuje unsigned (pro celo¢iselné hodnoty) nebo unordered (pro floating
point) porovnéani

n  specializace instrukce pro konstantu danou ¢islem n

indikuje zkracenou verzi, parametr bude 1B ¢islo namisto 2B

Tabulka A.1: Varianty instrukei

V nésledujici tabulce jsou vypsény nékteré instrukce CIL (mimo jiné ty,
které jsou zminéné v textu). Uplny seznam je v [101].

Nazev Varianty Popis

Zakladni instrukce

conv ovf, un Provede konverzi hodnoty na zdsobniku. Existuji varianty
pro vsechny numerické typy.

dup Zduplikuje hodnotu na zasobniku.

ldarg 0-3, s Vlozi na zdsobnik hodnotu i-tého argumentu metody.

ldc -1 - 8,s Vloz na zasobnik konstantu. Existuji varianty pro vSechny
numerické typy.

1dind Nacte hodnotu ze spravovaného ukazatele (urceno hodnotou
na zasobniku).

ldloc 0-3 Vlozi na zasobnik hodnotu i-té lokalni proménné.

ldloca s Vlozi na zasobnik adresu i-té lokdlni proménné.

ldnull Vlozi na zasobnik hodnotu null.

ldstr Vlozi na zasobnik konstantni retézec.

nop Z4dné operace.

pop Zahodi hodnotu na zasobniku.

ret Néavrat z metody.

starg s Ulozeni hodnoty (uréeno hodnotou na zdsobniku) do i-tého
argumentu.
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Nazev Varianty
stloc 0-3
stind

Popis
Ulozi hodnotu (uréeno hodnotou na zésobniku) do i-té lo-
kalni proménné.
Ulozi hodnotu (uréeno hodnotou na zdsobniku) na ad-
resu (uréeno hodnotou na zasobniku). Existuji varianty pro
vSechny datové typy.

Aritmeticko logické instrukce

add ovf, un
and

ceq

cgt un
ckfinite

clt un

div un

mul ovf, un
neg

not

or

rem un

shl

shr un

sub ovf, un
xor

Veétvici instrukce

beq s
bge s, un
bgt s, un
ble S, un
blt S, un
bne S, un
br s
brfalse s
brtrue s
switch

Instrukce modelu objektu
box

castclass

isinst

ldelem

ldelema

1dfld

Secte dvé hodnoty a vrati vysledek. Varianty pouze pro
celociselné argumenty.

Provede bitové A nad celoc¢iselnymi hodnotami a vrati vy-
sledek.

Vrati 1 (true), pokud jsou si hodnoty rovné, jinak 0 (false).
Vrati 1 (true), pokud je lhs > rhs, jinak 0 (false).
Vyhodi ArithmeticException pokud hodnota neni koneéna.
Vrati 1 (true), pokud je lhs < rhs, jinak 0 (false).
Provede (celoéiselné) déleni a vrati vysledek. V pri-
padé celodiselnych operandi mutze vyhodit vyjimku
DivideByZeroException.

Provede (celo¢iselné) nasobeni a vrati vysledek. Varianty
pouze pro celociselné argumenty.

Neguje hodnotu na zasobniku.

Bitové doplnék hodnoty na zasobniku.

Bitové logické v, pouze pro celociselné hodnoty.

Zbytek po déleni celociselnych hodnot.

Bitovy posun vlevo, pro celoc¢iselné hodnoty.

Bitovy posun vpravo, pro celo¢iselné hodnoty.

Provede rozdil hodnot na zasobniku. Varianty pouze pro
celociselné argumenty.

Bitové logické @, pouze pro celociselné hodnoty.

Vétvi k cili, pokud jsou si hodnoty rovné.

Vétvi k cili, pokud je lhs = rhs.

Vétvi k cili, pokud je lhs > rhs.

Vétvi k cili, pokud je lhs < rhs.

Vétvi k cili, pokud je lhs < rhs.

Vétvi k cili, pokud je lhs # rhs.

Vétvi k cili.

Vétvi k cili pokud je hodnota 0 (e.i. false, null).

Vétvi k cili pokud je hodnota riuznd od 0 (e.i. true, ruzna
od null).

Vétvi k i-tému (urceno hodnotou na zdsobniku) cili (uré¢eno
parametrem — pole instrukei).

Zabali hodnotu do objektu.

Prevede instanci na jiny typ.

Otestuje zda je hodnota instanci tfidy dané parametrem a
vrati null nebo danou instanci.

Nacéte polozku pole na indexu (uréeno hodnotami na zdsob-
niku). Existuji varianty pro vSechny datové typy.

Naéte spravovany ukazatel na polozku pole na indexu (ur-
¢eno hodnotami na zasobniku).

Nacte hodnotu field (uréeno parametrem) objektu (uréeno
hodnotou na zasobniku).
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Nazev
1ldflda

Varianty

ldlen
1ldsfld
ldsflda
newarr

newobj

stelem

stfld

stsfld

Instrukce zavoldni metod
call

calli

callvirt

Instrukce modelu vijjimek
endfault

endfilter

endfinally

leave s

rethrow

throw

A. Common Intermediate Language (CIL)

Popis
Nacte spravovany ukazatel na field (uréeno parametrem)
objektu (uréeno hodnotou na zdsobniku).
Nacte délku pole (urc¢eno hodnotou na zdsobniku).
Nacte hodnotu statického fieldu (uréeno parametrem).
Nacte adresu statického fieldu (uréeno parametrem).
Alokuje nové pole (typ elementt urden parametrem) a dané
délce (uréeno hodnotou na zdsobniku) a vlozi referenci na
zdsobnik.
Alokuje novy objekt (typ uréen parametrem) a zavold kon-
struktor (uréen parametrem), ktery vlozi referenci na zasob-
nik.
Ulozeni hodnoty (uréeno hodnotou na zdsobniku) do i-tého
elementu (uréeno hodnotou na zdsobniku) pole (uréeno hod-
notou na zasobniku). Existuji varianty pro vsechny datové
typy.
Ulozi hodnotu (uréeno hodnotou na zasobniku) do fieldu
(uréeno parametrem) objektu (uréeno hodnotou na zasob-
niku).
Ulozi hodnotu (uréeno hodnotou na zisobniku) do statického
fieldu (urceno parametrem).

Zavolad metodu popsanou parametrem instrukce.

Zavol4d metodu urcenou hodnotou na zisobniku.

Zavola metodu urcenou parametrem instrukce a konkrétni
instanci na zasobniku (provede vyhleddvani overriden me-
tod).

Zakond¢i fault blok.

Zakondi filter blok.

Zakondi finally blok.

Opusti chranénou oblast kédu.

Opakované vyhozeni aktudlni vyjimky.

Vyhodi vyjimku (uréenou hodnotou na zasobniku).
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P¥iloha B

Testovaci metody

1 double MixedNumbers(double x, int n) {
2 if (x <n) {

3 return x * n;

4 )

5 else if (x == n) {
6 if (x >=0) {
7 return x / n;
8 }

9

10 return x + n;

11 }

Program B.1: K6d metody MixedNumbers, primitivni data.

1 int UsePow(double x, double y, double z) {
2 if (Math.Pow(x, y) < z && z > 36) {
3 return O;
4 }
5 return 1;
6 }
Program B.2: K6d metody UsePow, primitivni data.
1 int UseSin(double x, double y) {
2 if (Math.Sin(x) >= y && y < -0.5) {
3 return 0;
4 3}
5 return 1;
6

Program B.3: K6d metody UseSin, primitivni data.

111



B. Testovaci metody

1 int UseCos(double x, double y) {
2 if (Math.Cos(x) >=y && y > 0.5) {
3 return O;
4 }
5 return 1;
6 }
Program B.4: K6d metody UseCos, primitivni data.

1 int DivideByZero(int x, int y, int z) {
2 if (5*x (x/y)+3>2) 1
3 return 1;
4 }
5 return 0O;
6}

Program B.5: Kéd metody DivideByZero, primitivni data.
1 int ModuloByZero(int x, int y, int z) {
2 if (5 *x (x%y)+3>2z){
3 return 1;
4 }
5 return O;
6

Program B.6: K6d metody ModuloByZero, primitivni data.
1 void Append(int[] data) {
2  Segment s = this;
3 while (s.Next != null) {
4 s = s.Next;
5 }
6
7 s.Insert(data);
8}

Program B.7: K6d metody Segment: : Append, soucast tiidy definované v [6.10}
konkrétni data.

1 void Insert(int[] data) {
2  Next = new Segment() {
3 Data = data,

4 Next = Next

5 }

6

Program B.8: K6d metody Segment: : Insert, soucast tiidy definované v [6.10}
konkrétni data.
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B. Testovaci metody

1 Segment Delete(int[] data) {

2 if (data == Data) {

3 return Next;

4 }

5

6 if (Data != null &% data != null &&
7 Data.Length == data.Length) {
8 bool equals = true;

9

10 for (int i = 0; i < Data.Length; ++i) {
11 equals = Datali] == datalil;
12

13 if (lequals) {

14 break;

15 }

16 }

17

18 if (equals) {

19 return Next;
20 }
21 }
22

23 Next = Next?.Delete(data);
24 return this;
25 }

Program B.9: K6d metody Segment: :Delete, soucast tiidy definované v |6.10}
konkrétni data.

1 int Count() {

2 int cnt = Data?.Length 77 O;
3 if (Next != null) {

4 cnt += Next.Count();

5 }

6 return cnt;

7

3

Program B.10: K6d metody Segment: : Count, soucést tfidy definované v |6.10,
konkrétni data.

1 int NoArgs(IBar bar) {

2 if (2 * bar.GetValue() - 3 == value) {
3 return 4;

4 }

5 return 5;

6 }

Program B.11: K6d metody NoArgs, abstraktni data.
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B. Testovaci metody

1 int WithArgs(IBar bar, double x, double y) {
2 if (bar.GetValue(x, y) == Value) {

3 return 1;

4 3

5 return O;

6 }

Program B.12: Kéd metody WithArgs, abstraktni data.
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P¥iloha C

Seznam pouzitych zkratek

A

AAA.: arrange — act — assert

API: application programming interface

B

BFS: breadth first searching, prohledéaviani do hloubky
BLI: bounded lazy initialization

BLISS: bounded lazy initialization with SAT support
C

C/DC: condition/decision coverage

CC: condition coverage

CFG: control flow graph, graf toku rizeni

CIL: common intermediate language

CLI: common language infrastructure

CLP: constrained logic program

CLR: common language runtime

CLS: common language specification

CoreCLR: core common language infrastructure
CRC: cyclic redundancy chceck

CTL: computational tree logic

CTL*: computational tree logic*

CTS: common type system

CUTE: concolic unit testing engine

CVC4: cooperating validity checker, v4

CVCs: cooperating validity checker, vb

D

DART: directed automated random testing

DC: decision coverage

DFS: depth first searching, prohledévani do hloubky
F

FSA: finite state automata

H

HEX: heap explarotary language

|

IDE: integrated development evnironment
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C. Seznam pouzitych zkratek

J

JBSE: java bytecode symbolic evaluator

JIT: just in time

JPF: java pathfinder

JSON: javascript object notation

JVM: java virtual machine

L

LEARCH:

LI: lazy initialization, odlozend inicializace
LTL: linear temporal logic

M

MC/DC: modified condition/decision coverage
MCC: multiple condition coverage

ML: meta language

MPI: message passing interface

N

NASA: national aerospace agency

P

ParaDySe: parametric dynamic symbolick execution
PET: partial evaluation-based test case generation tool
POR: partial order reduction, redukce parcidlniho poradi
Q

qf: quantifier free

S

SAGE: scalable automated guided execution
SAT: satisfiability

SDL: specification and description language
SMART: systematic modular automated random testing
SMT: satisfiability modulo theories

SQL: structured query language

T

TDL: test depth level

\Y)

VES: virtual execution system

W

WASM: web assembly

WASP: web assembly symbolic processor

X

XML: extensible markup language

XRT: exploring runtime

Y

YAML: YAML ain’t markup language
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