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Abstrakt

Tato diplomova prace se zabyva analyzou pri¢in a problémti majicich negativni dopad na tudrzbu
a budouci rozvoj DBS portalu. Na zikladé analyzy téchto problému jsou navrzena feseni, kterd
by je méla odstranit. Hlavnim feSenim je vytvoreni nové architektury tohoto portalu, ktera by
byla vice odolna viéi problémim spojenym se zpusobem jeho vyvoje. Nejprve byla provedena
podrobné analyza vyvoje tohoto systému a nalezeny jeho nedostatky, které brani efektivité prace
a jsou pri¢inou zhorseni celkového stavu projektu. Na zakladé analyzy byla vytvorena nova
architektura DBS portdlu. Ta by méla vice odpovidat soucasnym redliim. Také byla navrzena
feseni nékolika dal$ich problému spojenych s vyvojem portdlu v ramci SP tymua. Nakonec se
prace vénuje navrhu, implementaci a testovani autorizace uzivateli v rdamci nové architektury
DBS portalu a jeho budoucim rozvojem.

Klicova slova DBS portdl, DDD, mikrosluzby, architektura, Docker, REST API, PHP, Sym-
fony

Abstract

This diploma thesis deals with the analysis of the causes and problems having a bad impact
on the maintenance and future development of the DBS portal. Based on the analysis of these
problems, solutions are proposed that should eliminate these problems. The main one of these
solutions is the creation of a new architecture of this portal, which would be more resistant to
problems associated with the way it is developing. At the begining, a detailed analysis of the
development of this system was carried out and its shortcomings were found, which hinder the
efficiency of the work and cause the deterioration of the overall state of the project. Based on
this analysis, a new architecture of the DBS portal was created, which should be more in line
with current realities. Solutions to several other problems associated with the development of
the portal within the SP teams were also proposed. Finally, the work is devoted to the design,
implementation and testing of user authorization within the new DBS portal architecture and
its future development.

Keywords DBS portal, DDD, microservices, architecture, Docker, REST API, PHP, Symfony
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Kapitola 1

Uvod

Vyvoj softwarového systému je vzdy narocnd, dlouhodoba a pracna ¢innost, kterda vyzaduje ur-
¢itou skupinu schopnych lidi, jejich trpélivost a motivaci. Navic plati, ze ¢im déle trva vyvoj,
tim je vétsi pravdépodobnost nedspéchu nebo vzniku problémt spojenych se zastaralymi tech-
nologiemi, odchodem lidi se znalostmi tohoto systému apod. Kdyz projekt stale opousti lidé
se znalostmi systému a technologii, v systému se vice a vice objevuji chyby, Spatné konstrukce
v koédu, nespravné pouziti knihoven a spoustu dalsich problémt, jako jsou naptiklad zastaralé
technologie. To nedovoluje pouziti novych knihoven a moznosti, které nabizi nové verze jazyka
PHP. V nasem vyvojovém tymu se odehrila obdobn4d situace s vyvojem DBS portalu, systémem
pro podporu vyuky pfedmétu Databdzové systémy (BI-DBS), ktery je vyufovan na Fakulté in-
formaénich technologii CVUT v Praze. Systém je vyvijen od roku 2013 a pocet lidi, ktefi se na
tomto vyvoji podileli, uz dosahl nékolik desitek a stéle prudce roste. To znamen4, zZe vyvoj tohoto
seznamuji s technologiemi na projektu a nemaji dostatek zkusenosti. Proto skoleni novych lidi
byva dost slozité a ¢asto neni dostatek casu na to, aby se plné zorientovali v takovém velkém
projektu. Navic uz bylo o tomto projektu napsano a obhajeno vice nez deset zavérecnych praci
[1-13], které bud néco zlepSovaly, nebo pridévaly néjaké nové funkee.

V této diplomové préaci navazuji jak na svou bakaldfskou praci[l], tak i na jiné zavéreéné
prace [2-13] o DBS portalu, ve kterych je definovédna velkd ¢ast funkei systému. Tyto funkce
se budu snazit migrovat do nového systému spolu s SP tymy s pouzitim principi a myslenek
uvedenych v této praci. Cilem této diplomové prace bude prozkoumdani problému spojenych
s udrzbou a rozvojem systému, existujicich pozadavku a ndvrhu, které byly uz publikovany
v existujicich zavérecnych pracich, a navrzeni kompletni architektury nového systému, kterﬁ
bude slozen z nékolika mensich &4sti (mikrosluzeb) komunikujicich mezi sebou pomoci REST™
rozhrani.

Kazdy z nas se urcité setkal s problémem nedokonceni néjakého projektu, tukolu ¢i prace.
Ve své bakalarské praci jsem se snazil vylepsit soucasny testovy modul DBS portalu, ktery
se dostal do stavu, v némz se budouci idrzba stala dost slozitd a drahd. Bohuzel jsem nebyl
vzhledem k velikosti projektu schopen plné dokoncit implementaci v ramci své bakalarské prace
a nékteré véci zustaly nedokoncéené. Proto dalsim cilem této diplomové prace bude analyzovat
rozdélanou praci a maximalné vyuzit jeji myslenky. S pouzitim téchto myslenek si kladu za cil
prepracovat celkovou architekturu systému a dosdhnout stavu, ve kterém uz bude mozné vidét
néjaky vysledek provedené prace.

Hlavnim prinosem této prace bude nova, flexibilni architektura DBS portalu, ktera dovoli

IREST je zkritka pro REpresentational State Transfer, to je architektonicky névrhovy styl, ktery popisuje
jednotné rozhrani mezi fyzicky oddélenymi komponentami a umoznuje tvorbu distribuované architektury systému.
Komunikace je zajisténa na zakladé protokolu HT'TP. [14]
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rozdélit aktudlni monolitni aplikaci na vétsi mnozstvi mensich ¢asti. Tyto mensi aplikace budou
plné nezavislé na implementacich ostatnich, probéhne tedy vyména monolitni architektury za
architekturu mikrosluzeb. Veskeré zavislosti systémt budou zabezpecené pouze pomoci REST
API. To umozni budoucim SP tymtum zabyvat se implementaci pouze néjaké malé ¢asti portélu,
coz bude rozhodné vhodnéjsi pro malo zkusené lidi. Navic si pak budou schopni zvolit pro im-
plementaci i jiné jazyky, pokud to budou potiebovat. Vysledek by mél nabizet takovou volnost,
aby pri potfebé zménit néjakou z ¢asti systému tato zména co nejméné ovlivnila zbytek systému.

Dalsim vystupem mé diplomové prace bude sjednoceny slovnik pojmi, postupt, konvenci
a dokumentace systému, ktery dovoluje mit jeden pohled na nasi doménu a ukazuje, jak by se
mélo postupovat pri implementaci novych rozsireni.



Kapitola 2

Analyza soucasného stavu
projektu

Po dokonceni své bakaldiské prace[l] jsem se kvuli nedostatku ¢asu a zah&jeni magisterského
studia projektu nevénoval. Béhem této doby se na projektu vystridalo nékolik SP tymua a byly
obhéjeny dalsi zavéreéné prace[l1-13]. Také se objevily nové poznatky na frontendu, ktery se nové
implementuje pomoci jazyka JavaScript a knihovny Vue.js. Na backendu, ktery jsem implemen-
toval v ramci bakalarské prace, se moc nepracovalo. SP tymy se zabyvaly opravou vzniklych
chyb v soucasném DBS portdlu. Z tohoto diivodu moje implementace zustala témér tak, jak
byla implementovana v mé bakalarské préaci. Velka ¢ast frontendu byla implementovand v ramci
bakalarské prace a na ni naviazal SP tym, kterému se podarilo tuto implementaci dale rozsitovat
a upravovat dle aktualnich pozadavki.

Na projektu jsem se zacal podilet v zimnim semestru v roce 2021, abych dokonéil to, ¢emu
jsem se vénoval ve své bakalarské praci. Objevili se studenti, ktefi potfebovali SP tym, a proto
jsme sestavili novy tym. Ten se zacal zabyval backend vyvojem.

Kazdy tym se v rdamci predmétu BI-SP1 a BI-SP2 skldda z 4 az 6 lidi a ma jednoho ve-
douciho tymu. Tento vedouci zodpovida za Tizeni tohoto tymu, rozdéleni prace a komunikaci
v tymu. Vedouci téchto predmétu je Ing. Jiri Hunka, ktery je zodpovédny za vedeni predméti.
Jeho tkolem je organizace prace na projektu, validace vysledkt a hodnoceni prace studentt. Také
zadava dkoly, které je nutné splnit pro procviceni latky predmétu BI-SI1 a definuje pozadavky
pro ziskani zapoc¢tu. Osobné jsem se na vyvoji podilel jako projektovy manager, ktery se zaby-
val fizenim backend tymu, komunikaci mezi tymy, definici softwarovych pozadavki, kontrolou
implementovanych feseni a dalsich ¢innosti, jez popisuji v této diplomové prace.

2.1 Vedeni tymu vyvoje a vzniklé problémy

Zacatek seznameni se s projektem prinesl mnoho problémt pro vyvojové tymy. Novi lidé na
projektu bez znalosti systému a technologii potiebuji hodné ¢asu na to, aby se v systému vyznali
a zacali alesponl trochu chapat jeho funkce. V zimnim semestru 21/22 jsme méli 3 tymy: dva
pracovaly s frontend vyvojem a jeden s vyvojem backendu. Jeden z tymu ztstal v puvodni
podobé, kterou mél béhem predmétu BI-SP1, a ten vykazoval nadprimérny vykon. Ostatni
byly slozené z rtiznych lidi a ne kazdy z nich mél zkuSenost s projektem a technologiemi, které
se pouzivaly, coz velmi brzdilo vykon v tymu a na projektu celkoveé.

Osobné jsem nemél zadnou zkusenost s vedenim tymu, a proto byl na zac¢atku zmatek. Bac-
kend tym, za ktery jsem byl zodpovédny, nebyl zorientovany a mél problém s pochopenim nové
implementace, kterou jsem délal v rdmci bakalaiské prace. Casto kladli ¢lenové tymu né&jaké
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dotazy, nebo implementovali tkoly s chybami. Navic vedouci tohoto tymu také nemél zkusenosti
a svoji prvni tymovou praci rozdélil takovym zptusobem, ze byli vSichni na sobé zavisli, a nemohli
tak pracovat, dokud jejich kolega nedokoncil svou praci. Behem tii tydnti nepfinesla tato prace
zadny dobry vysledek. Kromé toho jsem byl jediny, kdo definoval REST API rozhrani pro DBS
portal. Ostatni vzdy se mnou fesili néjaké problémy s timto spojené, coz ubiralo Cas, ktery jsem
mohl vénovat jiné praci. Také jsem se obcas snazil délat néjaké code review, abych zaskolil lidi,
ktefi s témito technologiemi pracuji poprvé a maji s tim problémy. Ve vysledku jsem byl zcela
zatizen a nemohl jsem efektivné poméhat. Hlavni mtj problém byl ten, ze jsem se snazil délat
vSechno sdm a nedelegoval jsem tkoly na lidi, ktefi by je byli schopni vytesit. Tady bych chtél
velmi podékovat vedoucimu prace, Ing. Jifimu Hunkovi, za to, ze mé upozornil na tento pro-
blém. Poté, co jsem si uvédomil pri¢inu, jsem byl schopen snizit svoje zatizeni a vytesit problém

Ovsem toto byla jenom jedna z drobnych potizi a byl to mij osobni problém, ktery nebyl tou
hlavni pri¢inou vsech problému na projektu. Nékteré z nich uz jsem popsal vyse, ale pro lepsi
predstavu zkusim vsSechny sjednotit do nasledujictho prehledu:

m Zastaralé technologie, nutnost dodélavat funkce, které jsou v novéjsich knihovnach imple-
mentované.

= Neznalost technologie.

= Nepochopeni myslenek zalozenych v implementaci.

= Spatné pochopeni toho, co se aktualné implementuje a k &emu to je. Nepochopeni stavu
projektu jak v rdmci tymu, tak i mezi samotnymi tymy.

= Spatné rozdéleni prace v tymu.

= Pripojeni dalsich ¢lent tymu, potfeba skoleni.

m Chybéjici code review od ostatnich Clend tymu.

m Zavislost vSech tymu na mné jako navrhafi rozhrani.

m Zavislost mezi tymy, kterd se fesila pouze na schtizkich a nebo se mnou.

m Neevidované pozadavky.

2.2 Dtvody vzniku objevenych problému

2.2.1 Velikost systému a jak vznikla myslenka mikrosluzeb

Mezi hlavni dvody vzniku téchto problémii patif nedostatek motivace. Cést lidi, pracujicich na
projektu, nebylo dostatecné motivovano k vytvoreni dobrého vystupu. DBS portal je dost velky
projekt pro lidi, kteri dosud tireba nikdy nepracovali s tak rozsahlymi projekty. Pro predstavu:
zdrojovy kéd tohoto portdlu mé kolem 120000 — 140000 fédkﬁm, bez ohledu na nékteré jeho
casti, které jsou vedené jako samostatné projekty a instalované knihovny. Zacit se orientovat
v takto velkém projektu vyzaduje spoustu ¢asu a sili. Tento ¢as nejsou lidé bez motivace pro-
jektu ochotni vénovat, a proto se pak objevuji problémy s pochopenim systému. Navic je tento
projekt implementovan pomoci starsich verzi frameworku Nette a jazyka PHP, ktery znemoznuje
pouzivani novych konstrukei jazyka a soucasnych knihoven. Napriklad nebylo mozné pouzit pro
implementaci REST API rozhrani soucasné knihovny, jez by se nam hodily. Museli jsme pouzivat

1Spoéitano pomoci bash skriptu:
= PHP soubory pfriblizné 70000 radki,
= SQL skripty kolem 22000 radk,
m JS skripty kolem 4000 radki,
= zbytek: rizné konfiguracni soubory, HTML sablony a dalsi.
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knihovnu, kterd by podporovala integraci s Nette. Ta nebyla pro nase pozadavky vhodna. Hodné
véci jsme museli implementovat sami, a proto jsme stravili dost ¢asu implementaci néceho, co by
se dalo pouzit jiz hotové. To vsechno snizilo motivaci jednotlivych lidi vénovat tomu cas. Z toho
pak vyplyvaji problémy, které jsem popsal vyse: s pochopenim systému, s neznalosti technologii,
s Casem potiebnym na zaskoleni, s celkovym pochopenim préace na projektu.

Polozil jsem si otazku: ,Co by se dalo udélat, aby se tato produktivita zlepsila?* Prvnim
krokem bylo oddélit testovou cast DBS portalu a implementovat ji jako samostatny systém
komunikujici se zbytkem pomoci REST API. Vyhodou byla moZnost pouzit nové technologie:
novou verzi jazyka (PHP8) a Symfony framework, ktery by se k tomu hodil vice. Navic bychom
meéli mnohem mensi systém a byl by zaméfen na jedno konkrétni vyuziti. Ve vysledku by byl
sytém mensi, jednodussi a snadnéji rozsititelny.

Dtvodem prechodu na Symfony byla nedostatecna podpora REST API v Nette frameworku.
Spoustu hotovych véci v Symfony by se v Nette muselo implementovat a udrzovat SP tymem,
tj. zbyteény nartist udrzovaného kédu a zbytecnd naroc¢nost systému. Navic jsem zacal ve své
bakalarské praci implementovat testovy modul pomoci Doctrine ORM, coz je souc¢ast Symfony
a existujici kéd se da snadno migrovat do nového systému. Po diskuzi s vyvojovym tymem se jim
myslenka libila, a to hlavné diky moznostem pfejit na novéjsi verze knihoven a moznosti rozdélit
zodpovédnost.

Nésledné jsem zkusil analyzovat vyhody a nevyhody tohoto feseni a spole¢né s vyucujicimi
pfedmétu BI-DBS a lidmi, ktefi se v minulosti zabyvali vyvojem tohoto portdlu, jsme vedli
zajimavou diskusi. Ve vysledku jsme dosli k tomu, Ze muj ndvrh vyfesi tento problém jen zéasti,
ale za par let se tento systém zase dostane do soucasného stavu a bude potieba ho celkové
upravovat. Kazdy rok k ndm prichdzeji v rdmci softwarovych projektt (SP) novi studenti, ktefi
nemaji moc zkusenosti s technologiemi, a kod se tedy bude s kazdym rokem plnit chybnym
pouzitim jazyka a knihoven. Casem se dostane do soucasného stavu, kdy bude jeho tdrzba
hodné drahd a naro¢na. Tim jsme si nadefinovali dalsi dost dulezity pozadavek: potifebujeme mit
moznost po par letech vyjmout libovolnou ¢ast systému, upravit ji a integrovat zpét. Toto mé
navedlo na koncept, ktery se stal zakladem této prace, a to jsou mikrosluzby.

Mikrosluzby je pojem z oblasti vyvoje softwarovych aplikaci, ktery oznacuje variantu softwa-
rové architektury orientovanou na sluzby. Bohuzel neexistuje presna definice, ktera by vymezo-
vala tento pojem, ale postupem c¢asu doslo ke shodé na nasledujicich charakteristikidch a vyhodach
téchto aplikaci: [15, 16]

= Moznost na sobé nezavislych nasazeni.

= Mohou byt implementované pomoci rtznych technologii (jazykt, databazi, dle toho, co
se nejvice hodi).

m Zodpovidaji za konkrétni byznys funkce.
= Jsou malymi soucastkami, které jsou ohranic¢ené svym kontextem.
= Komunikuji se svym okoli pomoci technologicky nezavislych protokola (HTTP).

m Mikrosluzby jsou autonomné vyvijené, nezavisle nasaditelné, dobre skdlovatelné, snadno
testovatelné.

Pouziti mikrosluzeb ma také svoje nevyhody: [15]

m Vysokd zévislost na sitich. Na rozdil od monolitnich aplikaci se v mikrosluzbach posila
mnohem vice pozadavku na server, protoze ziskdvame veskerou informaci na strance z
vice rtznych mikrosluzeb, coz vyzaduje nékolik asynchronnich volani.

= Vyzaduje dobry navrh a rozdéleni na mikrosluzby, aby nedochézelo k problémim spojenym
se zavislostmi, tj. jedna mikrosluzba by neméla obsahovat zddné dalsi znalosti o jiné, kromé
vefejného rozhrani.

m Interni volani jinych mikrosluzeb miize zptsobovat dalsi problémy.

(9}


https://symfony.com/
https://nette.org/en/
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= Automatizované testovani redlného provozu je nezbytné k tomu, aby se zamezilo vzniku
chyb, které by mohly ovlivnit stabilitu aplikace.

m Architektura mikrosluzeb potfebuje pokroc¢ily monitoring, ktery dokéze upozornit na
vzniklé problémy.

m Sdileni knihoven mezi jednotlivymi mikrosluzbami. V nasem ptipadé je vyreseno pomoci
,DBS Utils bundle®, ktery je popsén v podkapitole 4.4.

m Chyby mohou vznikat v ramci jedné mikrosluzby, ale objevovat se v jiné ¢asti systému.
Proto je potieba mit globalni piistup ke sbéru logu a trasovani aplikace. V nasem piipadé
budeme pouzivat proxy ,, Traefik“, ktery bude smérovat jednotlivé pozadavky na konkrétni
mikrosluzby a bude provadét monitorovaci funkei, viz podkapitola 4.2.

Vysledkem tohoto rozhodnuti budou mensi ¢asti systému, tj. snizeni slozitosti systému a sni-
zeni problému s pochopenim systému jako celku. Tym si zvoli jeden ze systémt a s nim zacne
pracovat, proto se soubézné nemusi zabyvat zbytkem portalu. Navic mikrosluzby muazeme vyvijet
nezavisle na sobé. Pokud mame 2 vyvojové tymy, mohou se paralelné zabyvat rtiznymi ¢astmi
a navzajem se vlibec neovliviiovat, coz se ndm stavalo v pripadé monolitniho DBS portalu. M-
zeme také pouzit novéjsi technologie. To ndm dovoli psat ¢istéjsi kod a pouzivat vice existujicich
knihoven. Ve vysledku mame méné kodu, ktery potiebujeme udrzovat a upravovat, flexibilnéjsi
vyvoj, lepsi skalovatelnost a mnoho dalsich vyhod. Jednoduchost systému ve vysledku zptsobuje
jednodussi pochopeni a tim i vétsi motivaci pracovat a produkovat dobry vysledek. Porovnani
vysledkl prace dvou tymu na starém a novém systému uvedu v nasledujicich kapitolach. Rozdil
je tam opravdu viditelny.

2.2.2 Nekonzistence v nazvech

Dalsim duvodem problému s pochopenim systému je pojmenovani trid, objektt, soubori, tabulek
atd. Na systému kazdy rok pracuji jini lidé, coz zpusobuje zvétSeni nekonzistence mezi nazvy ruz-
nych objekti v kddu. Naptiklad v portdlu mizeme nalézt databazovou tabulku test_ created_ test.
Clovék, ktery to vidi poprvé, si bude myslet, Ze to asi bude tabulka vytvoreného testu pro stu-
denta. Zacne néco implementovat a za chvili zjisti, ze existuje tabulka test_student_ test, ktera
se d& interpretovat jako test studenta. A co znamend ta puvodni tabulka, tento Clovék védét
nebude. Az po delsi analyze kédu zjisti, Ze tabulka test_ created_ test predstavuje termin pro
néjakou sadu testti. To viitbec neodpovidd pojmenovani této tabulky a zmate lidi, ktefi s tim pra-
cuji. Ve své bakalarské praci jsem se snazil podobné nazvy eliminovat, ale ¢ast z nich stale zustala
v kédu. Opravil jsem jen ¢ast s testy, ale ve zbylé ¢asti systému tyto problémy zistaly. Pro jejich
celkové vyteseni zkusim zadefinovat slovnik pojmu a procesi, ktery sjednoti nasi doménu v realité
s doménou implementaéni, viz podkapitoly E?)‘ a 3.4. Navic zkusim zadefinovat jmenné konvence
pro praci s verzovacim systémem GIT, viz podkapitola 4.1.1, dile konvence pro vytvoreni data-
bazovych objekti a konvence pro navrh REST API, které bude potieba striktné dodrzovat, aby
lidé, v budoucnu pracujici s timto systémem, byli schopni rychle pochopit implementaci jakékoliv
mikrosluzby, viz podkapitola 4.1

2.2.3 Motivace a code review

V zimnim semestru 21/22 jsme méli v rdmci pfedmétu BI-SP2 tym, ktery se zabyval vyvojem
DBS portalu. Na zacatku semestru jsme jako vzdy doporucovali studentiim délat navzajem code
review, aby byl vysledek préace kvalitni. Méli jsme mnoho dalsich dtvodi, jako napriklad zaskoleni
lidi, lepsi pochopeni systému, aktudlni situace na projektu apod. Tento tym pracoval jesté na
monolitni architekture DBS portalu. Jeden z problémt byl v tom, Ze lidé v tymu nedélali code
review poradné. Uvedu piiklad: student zaznamenal, ze udélal code review, a poté se kdd dostal ke
mné na kontrolu. Kdyz jsem ho zkontroloval, nasel jsem hned logickou chybu v kédu. Problém byl
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v tom, ze se pristupovalo k neexistujici proménné, coz by ve vysledku zpusobilo chybu programu.
To znamena, Ze se student maximalné podival na kéd v systému Gitlab, ale nepochopil, co ten
kdéd znamend a co déla. Lze z toho odvodit, ze lidé bud nevédéli, jakym zptusobem se mé délat
code review, nebo neméli motivaci to udélat poradné. Po ovéreni tohoto kédu jsem se rozhodl
vysvétlit vihody spravné provedeného code review. Rozepsal jsem v komunikaénim systému Slack
detailné, pro¢ a jak by se mélo délat code review. Ve vysledku se kvalita kodu trochu zlepsila,
ale celkové to nemélo velky vliv. Domnivam se, ze pri¢inou byla nizka motivace lidi v tymu.
Z tohoto duavodu jsem byl vice zatizen, protoze jsem vzdy objevil néjaké problémy v kodu, kdyz
jsem ho validoval.

V letnim semestru 21/22 jsme méli v rdmci pfedmétu BI-SP1 uz 2 nové tymy. V této dobé
jsme zacali pracovat na mikrosluzbach. Kazdy tym si zvolil jednu, pracoval na jeji analyze,
navrhu a nasledné implementaci. Tymy vychazely z rozdéleni systému popsaném v kapitole T?%E)
Celkové meéli lidé v tymu lepsi motivaci pracovat na projektu, nez tomu bylo v predchozim
tymu. Predpokldddam, Ze to bylo ovlivnéno predevsim faktem, ze zacinali pracovat na novém
systému, pouzivali nové technologie. Také absolvovali poc¢atecni skoleni, pomoci kterého si mohli
»osahat“ pouzivany framework a dostat zpétnou vazbu, viz podkapitola 2.3. Kromé toho resili
pouze malou Cast systému a nezabyvali se ndvaznostmi na zbytek DBS portdlu. Jeden z tymu
délal perfektni code review ve skolnim verzovacim systému Gitlab, coz znacéné zvétsilo pocet
odhalenych chyb. KdyZ jsem nakonec dostaval kol ke kontrole, mohl jsem jen upozornit na
néjaké drobnosti s dodrzenim konvence — viz podkapitola , ale celkovy vystup byl kvalitni.
Jiny tym zahrnoval méné zkuSené lidi, proto byl jejich vystup o trochu horsi. Ale ve srovnéni
s tymem, ktery jsme méli v pfedchozim semestru, byly vysledky lepsi a tento tym se dost rychle
ucil. Abychom mohli rychleji naucit lidi z druhého tymu, dohodli jsme se, ze si budou tymy délat
code review navzajem. To by mélo pomoct 1épe predavat zkusenost mezi nimi a naucit je psat
kvalitnéjsi kéd. Ve vysledku se druhy tym zlepsil v pouziti konstrukei jazyka a frameworku.

Mohlo by z toho vyplynout, ze jednodussi systém je snadnéjsi na pochopeni, lidé maji vétsi
motivaci pracovat v tymu a vytvaret lepsi vysledek. Navic takto maly systém (kolem 10000 radku
k6édu) muzeme snadno udrzovat a rozsitovat. Lidé jsou schopni rychleji pochopit detaily systému
a zacit s tim pracovat. Také novéjsi technologie a framework Symfony nabizely mnohem poho-
dIngjsi vyvoj a snazsi pochopeni. Vyvojové tymy nebyly nuceny vymyslet nové kolo, ale pouzily
existujici knihovny, které ve starém projektu a frameworku Nette nebylo mozné pouzit, coz zrych-
lilo pochopeni a vyvoj aplikace. To je v aktudlni situaci dulezité, protoze kazdy semestr k nam
prichazeji novi lidé a jini od nas odchazeji.

Také existuje moznost, ze lidé z téch dvou tymut byli zodpovédnéjsi nez ti z predchoziho
semestru a méli zkusenéjsiho vedouciho, ktery zvladl dobte 1idit vyvoj. Druhy letosni tym nemél
moc zkusSenosti, a kdybych ho porovnal s lonskym tymem, mél lepsi vystup. Prvni tym byl jesté
produktivnéjsi, stihl dokoncit jednu mikrosluzbu a rozpracovat dalsi.

2.2.4 Zavislosti mezi tymy a vysledky jejich prace

Koordinovat velké mnozstvi nezkusenych lidi byva casto vyzvou, navic pokud s tim nemate
dostatek zkusSenosti. Na zacatku bylo vSe dost slozité. Zavislosti v tymu a mezi tymy byly velké.
Jakékoliv problémy kazdy tym fesil pfimo se mnou nebo s vedenim SP tymu. Navic kazdy
z tymu mél problém s pochopenim toho, co déla jiny tym. Jelikoz jsem nemél dostatek zkusenosti
s organizaci prace, snazil jsem se kazdému pomoct a ve vysledku jsem byl pfetizen. Reseni tohoto
problému bylo kupodivu pomérné jednoduché. Kazdy tym by mél vytvorit kol pro jiny tym
a ten by ho mél zpracovat. To vytesilo problém i s neevidovanymi pozadavky, které chodily mezi
mnou a tymy v systému Slack?. Dalsi problém byl spojen s celkovou situaci na projektu, neméli
jsme predstavu o tom, co se na projektu odehrévalo a co jednotlivé tymy stihly udélat za posledni
2 tydny. Pro lepsi pochopeni stavu jednotlivych tymu jsem navrhl vytvareni kratkého struc¢ného

2Slack je obchodni komunikaéni platforma nabizejici velkou sadu funkei pro posildni zprav mezi lidmi. Byla
vyvinuta americkou softwarovou spole¢nosti Slack Technologies v roce 2013. [17]
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reportu, ktery by znazornil vykon tymu za posledni 2 tydny. Hlavnim bodem bylo to, aby byl
tento report kratky a jeho sestaveni nezabiralo prilis ¢asu. Proto jsem navrhl nékolik bodu:

= Nazev iterace.

m Planovany rozsah prace — ukoly, které tym planoval udélat za 2 predchozi tydny: ¢islo
ukolu, nazev, fesitel.

m Vyfeseno — tkoly, které byly vyresené: ¢islo tkolu, nazev, fesitel.
= Nestihlo se — tkoly, které se nestihly: ¢islo tkolu, nazev, feSitel, davod.

= Plin na daldf iteraci: Co budeme délat déle? — Ukoly, které se planuji délat v pribéhu
nasledujicich dvou tydni.

Ve vysledku jsme se mohli na schiizce podivat, co fesil kazdy z tymi, jak se mu to dafilo a také
zjistit mozné problémy, které nastaly. Jiné tymy se vzdy mohly podivat, co resili jejich kolegové
a zjistit stav jejich préce. Piiklad takového reportu je uveden na obrazku A.1 v priloze. Kazdy
z tymu mél také svij vlastni projekt v systému RedmimeB7 coz zpusobilo problémy s vyhledavanim
potfebnych informaci o projektu. Proto jsem se rozhodl sjednotit vyvoj mikrosluzeb do jednoho
projektu a rozdélit ukoly dle jednotlivych verzi. Kazda z verzi odpovida mikrosluzbé, a proto
si muze kazdy tym jednoduse vyfiltrovat tu svoji. Navic to dava celkovy pohled na stav projektu.
Kazdy si muze zobrazit pokrok v ramci jednotlivych verzi a védét, jak je na tom konkrétni
mikrosluzba.

Béhem casu se ukazalo, ze reporty vytvarené tymy nejsou moc efektivni a ¢astecné duplikuji
verze, které se pouzivaji v systému Redmine. Proto bylo spolecné s tymy rozhodnuto, ze pro
prehled stac¢i pouze moznosti systému Redmine. Aktudlni stav jednotlivych tymu lze zjistit na
strance ,,Plan“ systému Redmine v projektu ,,DBS-Microservices“. Tam jsou pro kazdou verzi
vidét rozpracované ¢i dokoncené tkoly a také, co se pro tu nebo jinou mikrosluzbu aktualné déla.

2.3 Zaskoleni novych tymiu

Pokud se nezkuseny c¢lovék, ktery nikdy nepracoval na velkém projektu, najednou dostane do pro-
jektu, jako je ,,DBS portal“, potiebuje hodné usili a motivace, aby se v ném zorientoval. To zabira
obrovské mnozstvi casu. Pokud ale jesté k tomu viibec nezna technologie, které se pouzivaji na
projektu, pocet hodin stravenych na tom, aby pochopil zakladni postupy, rychle roste. Jelikoz
velkd ¢ast lidi na projektu pracuje pouze jeden semestr a poté odchazi, neméame dost ¢asu, aby
lidé byli schopni pochopit systém a zacit efektivné pracovat. Systém vzdy programuji nezkusSeni
lidé, coz zpusobuje spoustu problémi s idrzbou samotného kédu. Existuje maly testovy projekt,
ktery mél za cil naucit nové lidé pracovat s jazykem PHP a frameworkem Nette. Tento projekt
je dost neefektivni v zaskolovani lidi. Za prvé bude nezkusSeny ¢lovék potrebovat nékolik hodin,
aby byl schopen instalovat a zprovoznit tento projekt lokalné. Za druhé jsou tkoly v tomto
zkusebnim projektu jednoduché a neuci vécem, které by se pii programovani redlného systému
hodily. Navic je DBS portal oproti testovému projektu obrovsky systém se spoustou zavislosti.
Proto se na zacatku ¢lovék spatné orientuje v kédu. Potfebuje ¢as, aby mohl vSechno pochopit a
zacit vykonavat tkoly. Tady jsme dosli k zavéru, ze tak obrovsky projekt neni vhodny pro tento
zpusob vyvoje, kde se pordd méni lidé a jsou nutna nova skoleni.

Nova architektura DBS portalu nabizi vétsi mnozstvi malych aplikaci, v nichz se bude nezku-
seny ¢lovék schopny vyznat béhem nékolika hodin. Abych zkratil dobu zkoumani tohoto systému
a studovani technologii, rozhodl jsem se vytvofit novou zkusebni aplikaci. Jelikoz se bude nové
pouzivat framework Symfony, nemtizeme tak vychazet z puvodni aplikace, ale potfebujeme tplné
novou.

3Redmine je systémem s otevienym zdrojovym kédem, ktery se pouziva pro fizeni projektii. Umoznuje evidenci
pozadavkl a chyb, nastaveni terminti, vykazovani ¢asu apod. [18]



Zaskoleni novych tymi

Predevsim musi byt instalace a spusténi zkusebniho systému co nejjednodussi. Proto jsem
pouzil docker-compose.yaml® soubor, kde jsem nadefinoval kontejnery a jejich nastaveni potiebné
pro provoz aplikace. Pro spusténi tohoto zkusebniho projektu pak staci pouze:

1. instalovat dockerg,
2. naklonovat si repositar z projektu v systému Gitlab,

3. vytvorit a spustit kontejnery pomoci piikazové radky nebo klienta.

Celkové zprovoznéni aplikace zabere maximalné desitky minut, proto se ¢lovék mize zameé-
fit pravé na nauceni frameworku a jazyka PHP. Vice je o spusténi a konfiguraci projektu po-
psano v souboru README.md v repositafi tohoto testového projektu. Tam jsou i jiné informace
o projektu, doporucené néastroje, ukoly, tipy k nim a zptisob odevzdani.

Skoleni je provadéno nésledujicim zpiisobem. Velka ¢ast zkusebniho systému je jiz implemen-
tovana, aby se student mohl inspirovat existujicim kédem. To mu pomuze naucit se ¢ist cizi kod
a pouzivat konstrukce, které jsou uz implementované. Tento zptisob je vhodny pravé pro ty, kteri
pracuji s témito technologiemi poprvé, protoze mohou vidét zpusob pouziti.

Ulohy na implementaci funkei zkusebniho systému jsou zadané tak, aby clovék mohl vyzkouset
hlavni moznosti frameworku, aby byl pripraven na préci s readlnym systémem, védél, jak funguje
konkrétni konstrukce frameworku a jazyka a umél je spravné pouzit pri reseni kol na projektu.
Ulohy jsou zaméfené na:

= vytvoreni novych endpointﬁ@, metody: POST, PUT, GET, DELETE,

= definice pozadavku/odpovédi (HTTP),

= prici se Symfony sluzbami a DI (Dependency Injection),

m praci s entitami (Doctrine),

= praci s QueryBuilder, sestaveni pozadavku v jazyce DQL (Doctrine Query Language),
m vytvoreni migraci,

= tvorbu dokumentace a dalsi.

Po vyzkouseni tohoto testového projektu jsem obdrzel celkem dobré vysledky. Studenti stravili
na instalaci pomérné malo c¢asu, coz bylo jednim z cilii tohoto projektu. Jen u nékterych byl
problém s instalaci, protoze aktualni obraz kontejneru nebyl pripraven na pouziti v opera¢nim
systému Windows. Proto bude v néasledujici verzi tohoto projektu potfeba vyuzit néjaky jiny
obraz pro tvorbu kontejneru.

Co se tyce implementace, vétsina lidi docela rychle a spravné pochopila principy tohoto fra-
meworku a implementovala tyto tlohy spravné. Nejvice délalo studentim problém sestaveni
databazovych dotaz pomoci QueryBuilder v jazyce DQL. Proto v dalsich verzich tohoto zku-
Sebniho projektu planuji pridat pro inspiraci vice ukézek sestaveni takovych dotazu.

Tento zkusebni projekt byl velkym prinosem pro studenty. Kdyz zacali implementovat mikro-
sluzby, byl vysledny kéd docela kvalitni. Jediny problém, ktery jsem pozoroval, byl s optimalizaci
nacitani entit a se zbyteénymi dvousmérnymi vazbami mezi entitami domény. Tyto tymy vét-
sinou pouzivaly nacitani entit z databaze pomoci Doctrine frameworku, ktery jako libovolny
jing ORM framework neumi efektivné nacist data z databaze a muze zptsobovat velké mnozstvi
pozadavkl. Proto do dalsi verze zkusebniho projektu planuji také pridat tlohu na prozkoumani
pocti pozadavku generovanych frameworkem, aby byli studenti schopni pochopit tento problém.

4Docker compose je jednoduchy néstroj umoznujici spusténi vice kontejnerového prostiedi na jednom hostitel-
ském stroji. Casto se pouziva pro vytvoreni vyvojového prostiedi, kdyz pracujeme s vice kontejnery. Detailnéji se
1ze dozvédét v podkapitole @

5Docker je néstroj s otevienym zdrojovym kédem pro zjednoduseni procesu automatického nasazeni softwaro-
vych aplikaci, viz podkapitola gﬁ

6Endpoint pfedstavuje néjaky zdroj a operaci, kterou lze s nim provést. Miizeme provadét riizné operace, napf.
Cteni, vytvoreni ¢i modifikaci dat. Je tvoren na zakladé protokolu HTTP a pouziva jeho metody.


https://gitlab.fit.cvut.cz/dbs/newdbs-symfony-quiz
https://gitlab.fit.cvut.cz/dbs/newdbs-symfony-quiz

10

Analyza souc¢asného stavu projektu

Kdybych mél celkové zhodnotit tento zkusebni projekt, fekl bych, ze byl tispésny a pomohl
studentim zorientovat se v technologiich, které pouzivame, a naucil je nékterym spravnym kon-
strukeim pouzivaného frameworku a jazyka. Bylo prekvapenim, ze ve vysledku stihl jeden z tymt
implementovat az dvé mikrosluzby.



Kapitola 3

Navrh

Existujici DBS portal je monolitni aplikace, ve které jsou implementované veskeré funkce sys-
tému: byznys funkce, ulozeni a zobrazeni dat, volani externich sluzeb a dalsi. To ndm zptsobuje
velky problém s jakoukoliv tipravou systému. Kazd4a tprava vyzaduje velky zasah do kédu, kte-
rého se primo netyka, coz je ve vysledku pri¢inou velkého mnozstvi zanesenych chyb. Budu
se proto snazit navrhnout lepsi feseni, tj. rozdéleni systému na vice malych ¢asti pomoci archi-
tektury mikrosluzeb.

Jednim ze zpuasobti migrace monolitni aplikace do architektury mikrosluzeb je postupna im-
plementace novych a migrace ¢asti funkci starého systému do novych mikrosluzeb. V tomto
pripadé to neni zcela vhodné, protoze jsou uz navrzené nové funkce systému, které byly popsany
v bakalafské préaci[l], vyzadujici jiny zptsob uchovavani dat a jiny pohled na fungovani systému.
Tato metoda postupného prechodu by mohla fungovat, pokud by byl na projektu stejny tym
vyvojaru od zacatku az do konce vyvoje. Jelikoz toto nelze zarucit, budu muset zvolit jedno-
dussi metodu, dle které navrhnu architekturu a déleni systému od zacatku. To je jednodussi,
protoze kdyz je hotova architektura, kazdy tym vyvojaru si muze zvolit jednu z mikrosluzeb,
udélat podrobnou analyzu, navrhnout feSeni a implementovat ho. Béhem své préace muze Céast
kédu zkopirovat ze starého systému, nebo implementovat nové dle aktualnich potieb. Studenti
se tedy budou vénovat pouze implementaci potiebnych funkci systému a nebudou se zabyvat
promyslenim celkové architektury, coz mize byt pro méné zkusené lidé problematické. Kazda
z mikrosluzeb by méla byt malou soucasti systému, kterou bude jeden z tymut schopny imple-
mentovat v rdmci predmétu BI-SP1 a BI-SP2.

Vysledkem préce téchto tymia by mély byt plné implementované mikrosluzby, které jsou pri-
pravené pro pouziti. Cilem je, aby se v dalSich iteracich SP projektt mohl kazdy z tymua zamérit
na konkrétn{ malou ¢dst systému (jednu mikrosluzbu) a tim neovlivnil funkénost zbytku systému.

V dusledku slozité komunikace mezi lidmi se casto stava, ze dochéazi k neporozuméni mezi
vedoucim predmétu (zdkaznikem) a SP tymem (tym vyvojart). Problém spoéivd v tom, Ze za-
kaznik zna doménu vyborné, ale SP tym se teprve zacind s doménou seznamovat. Z davodu
neuplné znalosti domény lidé v tymu casto chdpou véci jinym zpusobem, nez byly mysleny. Tato
skutecnost zpusobuje chyby v kédu, problémy s pojmenovanim, ¢asto vede k chybné implemen-
taci a zbytecné stravenému c¢asu. Abych mohl zlepsit pochopeni domény, za prvé jsem vytvoril
slovnik pojmu a procest pro nasi doménu, viz podkapitola 3.3, za druhé jsem zavedl jmenné
konvence a nékteré z Domain Driven Design (DDD) postupti. Sprdvné pouziti Domain Driven
Design je slozité a neni vhodné pro neustale se ménici slozeni tymt. Proto jsem se rozhodl pouzit
jen nékteré jednoduché postupy, které dovoli zjednodusit chapani systému, ale studenti nebudou
nuceni pouzivat néco, co vilbec nechapou, viz nasledujici podkapitola 3.1
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3.1 Zakladni koncepty Domain Driven Design (DDD)

Domain Driven Design (DDD) je pfistup ndvrhu aplikace, ktery se snaz{ navrhnout softwa-
rovy program takovym zptsobem, aby vysledek predstavoval model systému ¢i procesu v realité.
Tento model je vyvijen spolu s takzvanym doménovym expertem, ktery muze vysveétlit, jak se
ma chovat systém v realité. Rozumi vSem procesum v daném problému a umi vzdy rozhodnout,
jak mé vypadat model. [19] Nasim doménovym expertem je Ing. Jifi Hunka, ktery se zabyva
vyukou predmétu BI-DBS a zna veskeré procesy odehravajici se béhem vyuky. Navic ma zkuse-
nosti s vyvojem a provozem aplikaci.

3.1.0.1 T¥i pilife DDD:

m Spolecny jazyk — jednoduchy jazyk orientovany na byznys, ktery je vytvoren pro konkrétni
problém a neobsahuje technické pojmy ¢i koncepty. Definuje slovnik pojmi, definic, popisu
procest pro tvorbu modelu. Hlavnim tcelem tohoto jazyka je zabranéni vzniku nedorozu-
meéni mezi vSemi ucastniky projektu vcetné doménového experta. Musi byt jednoznacny
a presny alespon v ohrani¢eném kontextu. [20, 21]

m Ohraniceny kontext — reprezentuje subdoménu, kterda mize mit svuj vlastni spolecny ja-
zyk, architekturu a implementaci. Jeden pojem v ruznych ohranicenych kontextech muze
znamenat aplné odlisné véci. To mé nésledujici vyhody[20]:

= Kazdy pojem je v ramci subdomény definovan jednoznacné.

= Rozdéleni modelu na mensi ¢asti dovoluje jednoduseji navrhovat softwarové mo-
duly.

= Zjednodusuje integraci s jinymi ¢astmi systému, externimi komponentami ¢i legacy
kédem?.

= Kontextova mapa — jednoduchy diagram, ktery reprezentuje mapu propojeni mezi subdo-
ménami a zpusob komunikace mezi nimi. [20]

3.1.0.2 Implementace

Pojmy, koncepty a procesy popsané spoleénym jazykem tvoii zdklad objektové orientovaného
navrhu aplikace. DDD poskytuje jasné pokyny, jakym zptusobem by mély objekty spolu intera-
govat, a rozdéluje objekty do ndsledujicich kategorii[19]:

= Value objects — neménné objekty, které nemaji identitu a mohou byt vyuzité pro nékolik
entit. Tyto objekty zustavaji neménné po celou dobu svého zZivota a mohou mit podcasti.
Napriklad objekt predstavujici datum se muze sklddat ze dne, mésice a roku.

= Entities — objekty, které maji svou identitu. Napriklad ,Otazka“, ,Zadani“, ,Test* jsou
entity. Vime, ze dva testy se stejnym jménem nebudou predstavovat stejny objekt, protoze
stejny test pise vice lidi a identita testu je stanovena jak samotnym testem, tak i clovékem,
ktery ho pise.

m Agregates — struktury objekt majici jeden kofen. Pristup k entitdm uvnitf této struktury
je dovolen jen pomoci kofene. Naptiklad v nasi doméné mame entitu ,Zadani“, ktera
vlastni jednotlivé podéésti zadani. Tyto podcasti mohou byt implementované jako soucést
agregatu ,Zadani“ a libovolny pristup k nim se bude provadét pomoci entity ,,Zadani“

s 2

protoze objekt ,,Zadani“ je korenem.

1Legacy kéd — stardi zdrojovy kéd, ktery je pievzaty od nékoho jiného a nebo ze starsi verze softwaru. Miize
to byt jakykoliv kéd, kterému moc nerozumime. [22]



Zakladni koncepty Domain Driven Design (DDD)

DDD také pouziva pojem ,sluzba“ Sluzba je komponenta softwaru odpovidajici za néjakou
konkrétni byznys funkci ¢i operaci. Na rozdil od entit a hodnotovych objekti nedrzi stav, ale
uchovava byznys logiku konkrétniho procesu. DDD déli vsechny sluzby do nékolika drovni:

Uroven uzivatelského rozhrani — definuje, jakym zptisobem mize uzivatel interagovat
se systémem. V naSem piipade veSkerd komunikace probihd pomoci REST API (pro-
tokol HTTP). Proto je u nds tato troven zodpovédnd za zpracovani pozadavki, zpra-
covani vzniklych chyb a tvorbu odpovédi. Tato troven by neméla obsahovat zadné jiné
funkce. [23] Kdyby bylo potfeba zménit zpisob komunikace se systémem, jednoduSe se
vymeéni pouze tato troven. Framework Symfony m& pro ni skvélou podporu, a proto
ji muzeme jednoduse implementovat pomoci Symfony Controllers.

Operacni uroven — definuje operace a procesy, které by mél fesit systém, a rozlozi je na
operace doménové trovné. Neméla by obsahovat slozitou logiku a uchovavat dulezitou
informaci, ale mtize obsahovat informaci o prubéhu néjakého procesu ¢i operace. [23]

Uroveti domény — definuje doménu, zde je obsazend veskera byznys logika aplikace. Tato
uroven je hlavni algoritmickou ¢asti systému. [23]

Uroveti infrastruktury — poskytuje technickou podporu pro vrehni trovné: kontinuitu exis-
tence objektil, komunikaci na opera¢ni drovni, ulozeni a vyhledédvani objekti apod. [23]
V naSem piipade tyto ¢innosti zajistuje Symfony framework pomoci ORM, DI a dalsich
technologii.
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Urovei uzivatelského rozhrani Operaéni uroven Urovei domény Urovei infrastruktury
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B Obrazek 3.1 Rozdéleni sluzeb do jednotlivych trovni

Na obréazku H Ize vidét proces tvorby ¢asti testového zadani, ktery je slozitou operaci, proto
je veskera byznys logika umisténa na trovni domény. Pokud by vytvoreni objektu vyzadovalo jen
volani konstruktoru, je mozné toto implementovat uvniti sluzby AssignmentService pro zjedno-
duseni kédu. Ale obecné se doporucuje pro kazdé vytvoreni objektu pouzivat ,vytvareci navrhové

vzory*

[24]. Zadani je zde vytvéfeno dle jednoho z typu: text, diagram, obrazek, normalizace,

databaze. AssignnmentCreator je rozhranim skryvajicim implementaci konkrétni t¥idy tvorici
objekty pro konkrétni typ. Vice o doménovém modelu je mozné nalézt v mé bakalarské praci:
»Refaktoring testové ¢dsti backendu portdlu dbs.fit.cvut.cz“ [1].
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3.1.0.3 Zivotni cyklus objektt

Objekty v softwarovém systému maji sviij zivotni cyklus: objekt je vytvoren, mize chvili existo-
vat, pak mizZe byt zménén a na konci zanikne. Také muzeme objekty archivovat. Nékteré objekty
jsou potiebné jen pro vypocet, tedy jsou vytvoreny s volanim konstruktoru a zaniknou po do-
konceni vykondvané operace. Jiné predstavuji slozitéjsi konstrukce, jako jsou entity a hodnotové
objekty. Tyto objekty maji mnohem slozitéjsi zivotni cyklus, jsou mezi sebou slozité propojené a
vyzaduji pro uloZeni tlozisté. Pro vytvotreni objektl se doporucuje pouzivat tovarny (Factories),
(sluzbu), kterd vi, jakym zpiisobem je tento objekt tvofen a co je k tomu potieba. Pro ulozeni
objektu se doporucuje pouzivat sluzby (Repositories), které zapouzdii veskery kéd tykajici se
vyhledavani a ulozeni objekti. Ostatni sluzby komunikuji s témito sluzbami a viibec nepotiebuji
védét o tom, jakym zpusobem se objekt zrekonstruuje nebo ulozi do tlozisté. [23]

V nasem pripadé se tato doporuceni hodi, protoze budeme pouzivat distribuovanou data-
bazi. Kazda mikrosluzba bude mit vlastni databazi, viz podkapitola [3.2.2. Pro ziskani objektt
se pouzije podobna sluzba, kterd dovoli zapouzdfit komunikaci s jinymi mikrosluzbami. Stavovy
diagram zivotniho cyklu objektu lze nalézt na obrazku 3.2.

™ UloZeni objektu 4

Vytvofeni objektu (
. AKtivni Rekonstrukce objektu Ulozen v tloZisti
L )

) Archivace objektu
Odstranéni objektu

@ Odstranéni objektu [ N e

B Obrazek 3.2 Zivotn{ cyklus objektu

3.1.0.4 Vyhody pouziti DDD:

m Zaméieni na toho, kdo rozumi procesim v byznyse. Jsou to lidé, ktefi se v této sféte
pohybuji a kazdodenné ji vyuzivaji. Diky nim je pfizptsoben navrh tak, aby lépe od-
povidal doméné a procesim z této domény a také aby byl vysledny ndvrh pochopitelny
pro clovéka z této domény. Kdyz je navrh ve vysledku odsouhlasen doménovym expertem,
je mensi pravdépodobnost, ze programatori vytvori chybné feseni, které by neodpovidalo
pozadavkim byznysu. [20]

m Oddéleni zodpovédnosti: doporucuje se soustredit se v jeden okamzik pouze na jednu pod-
doménu. Tato poddoména miize mit svoje vlastni tkoly, postupy, procesy, terminologie.
Také muze mit svého vlastnitho doménového experta, ktery se nejlépe vyznava v této casti
byznysu. [20] Rozdéleni aplikace dle rtiznych poddomén prindsi:

= Flexibilitu — lze snadno upravovat ¢asti projektu bez vedlejsich Gc¢inkia.
= Lepsi strukturu a organizaci kodu.

= Snadnost testovani.



Navrhové vzory pro implementaci mikrosluzeb

= Vysledny software, ktery tvorime, je blize k doméné, a tedy blize k zdkaznikovi. [20]

= Lepsi komunikace mezi byznysem a vyvojafi pomoci spole¢ného jazyka. [20]

3.2 Navrhové vzory pro implementaci mikrosluzeb

3.2.1 Dekompozice

Jelikoz Tesim rozdéleni monolitické aplikace do mikrosluzeb, potfebuji pouzit néjaky zptsob
dekompozice. Obecné existuje nékolik zptsobu, jak néjaky problém dekomponovat. V tomto
pripadé jsem pro rozdéleni pouzil navrhové vzory ,.Dekompozice dle poddomény“ a ,, Dekompozice
dle byznys pozadavki“, viz sekce 3.2.1.2. Tyto zplisoby jsou podobné, a proto budu
vytvaret poddomény zamérené na konkrétni byznys proces. Pro prehled uvadim nékolik dalsich
navrhovych vzortu a zduvodnim volbu toho ¢i jiného ndvrhového vzoru, ktery budu pouzivat pro
navrh architektury nového DBS portalu.

Kazda z mikrosluzeb by méla byt dostatecné mald, aby ji vyvojovy tym do 5 lidi zvladl
implementovat za stanovenou dobu. Doporucuje se pro navrh pouzivat princip z objektové ori-
entovaného ndvrhu: Princip jednotné odpovédnosti (SRP). Aplikace tohoto pfistupu na névrh
mikrosluzeb dovoli navrhovat mikrosluzby zamérené na konkrétni byznys pozadavek, kde kazda
z nich definuje malou ¢4st tzce souvisejicich funkef systému. [25]

3.2.1.1 Dekompozice dle byznys pozadavki

Tento navrhovy vzor déli systém z pohledi obchodnich procest konkrétni organizace. Obchodni
proces je néco, co byznys déld v rdmci vytvoreni svého produktu. [25] Napiiklad:

= Sprava objednédvek — zodpovida za vyfizeni objednavek.
= Doruceni produktu — zodpovida za doruceni produktu konkrétnimu zakaznikovi.
m Sprava zakaznikd — zodpovida za evidenci zadkazniki.

Ve vysledku se bude déleni na mikrosluzby provadét dle konkrétnich obchodnich procest.
Ziskame pak nésledujici mikrosluzby: mikrosluzbu pro spravu objednavek, mikrosluzbu pro do-
ruceni produktu zdkaznikovi, mikrosluzbu pro evidenci zékazniku. [25] Tento ndvrhovy vzor méa
nasledujici vyhody:

m Stabiln{ architektura, protoze obchodni procesy jsou stabilni a mélokdy se celkové méni.

m Organizace vyvojovych tymu je udéland tak, aby produkovaly obchodni hodnotu, a ne
technické funkce.

m Mikrosluzby jsou slabé propojené (nizkd provazanost) a je zajisténa vysokd soudruznost.

3.2.1.2 Dekompozice dle poddomény

Definuje mikrosluzby odpovidajici poddoméndm dle Domain-Driven Design (DDD) principi, viz
podkapitola 3.1. Doména kazdého velkého systému se sklddd z poddomén. Kazdd poddoména
zodpovida za jinou ¢ast byznysu. Poddomény jsou klasifikované nasledovné:

m Jadro (Core) — nejdilezitéjsi ¢ast domény, kterd je nezbytnd pro fungovani byznysu.

m Podpirna (Supporting) — souviseji s tim, co podnik déld, ale nejsou tak dilezité. Mohou
byt implementované interné nebo i externim dodavatelem.



16

Navrh

= Obecnd (Generic) — neni specifickd pro organizaci a muze byt implementovand pomoci
béznych existujicich systému na trhu.

Vyhody této dekompozice jsou skoro stejné jako u predchozi, protoze vysledny navrh bude
velmi podobny. Rozdil je tedy jen v celkovém pohledu na byznys. My se budeme divat na systém
z pohledu DDD, proto budeme pouzivat tento ndvrhovy vzor. [26] Vétsina mikrosluzeb definova-
nych v této praci predstavuje jadro systému, tedy jsou typu ,,Core“. Vyjimkami je pouze nékolik
z nich, které se zabyvaji sbérem statistik a rozesilanim notifikaci. Pro tyto mikrosluzby by se
dala pouzit néjakd existujici feseni na trhu, proto je muzeme klasifikovat jako typ ,Generic*,
viz podkapitola ﬂ

3.2.1.3 Self-contained service

V ramci systému se stava, ze pro vyreseni jednoho pozadavku uzivatele musi mikrosluzba zavolat
nékolik jinych ¢asti systému a néco tam vytvorit, nebo validovat néjaké informace. Problém na-
stava v pripadé, ze je néktera z mikrosluzeb nedostupnd, nebo pretizena. Uzivatelovi se vzdy zob-
razi chyba, pokud je alespon jedna z vnittnich sluzeb nedostupna, coz snizuje celkovou dostupnost
systému. Klicovou nevyhodou je tady synchronni interni volani. Alternativou k synchronnimu
volani je pouziti ndvrhovych vzora CQRS a Sdga. Podrobné se lze o téchto ndvrhovych vzorech
dozveédét v sekeich 3.2.2.5 a 3.2.2.3.

Tento navrhovy vzor umoznuje zbavit se synchronnich volanich, tj. navrhnout mikrosluzbu
tak, aby uzivatel necekal na odpovéd od internich mikrosluzeb. To mtzeme udélat dvéma zpusoby:
implementovat interni mikrosluzby jako moduly nasi mikrosluzby, nebo spolupracovat s témito
mikrosluzbami s pouzitim navrhovych vzoru CQRS a Saga.

Dle navrhového vzoru CQRS se pouziva replika dat z jiné mikrosluzby, ktera dovoluje pri-
stoupit k jeji datiim bez posilani pozadavku. Tato replika je pouze pro ¢teni. Pro asynchronni
zapis dat do internich mikrosluzeb se pouziva navrhovy vzor Siga. Ten dovoluje poslat asyn-
chronni pozadavek, ktery se ulozi do fronty a zpracuje se v okamziku, kdy bude tato sluzba bude
dostupna. [27]

Tento vzor ma nasledujici vyhody a nevyhody:

= Hlavni vyhodou je zvySeni dostupnosti a doby odpovédi na pozadavek. [27]

m Nevyhodou tady bude pouzivani navrhovych vzort CQRS a Saga, které zplisobi zvysSeni

vvvvvv

méné primocaré API. [27]

3.2.1.4 Sluzba pro tym

V pripadé, ze mame dlouhodobé nékolik tymu vyvojart, mizeme rozdélit architekturu tak, aby
konkrétni ¢ast systému spravoval jeden tym. Tyto tymy by mély byt na sobé co nejméné zavislé.
Kazdy tym by odpovidal za konkrétni byznys funkci ¢i proces. To je mnohem lepsi, nez kdyby
pracoval na vSech Castech systému najednou. Tym miuzZe pracovat autonomné a nezavisle. Chtéli
bychom, aby kazdy tym odpovidal za jednu mikrosluzbu, ale muze jich byt i vice, protoze jedna
mikrosluzba mize byt pro vyvojovy tym 4-6 lidi prilis mald na to, aby byla vyuzita celkova
kapacita tymu. Pokud jeden z tymt potrebuje provést né¢jakou zménu v jiné mikrosluzbé, vytvori
pozadavek na jiny tym, ktery se zabyva jejim vyvojem. Dalsi vyhodou tohoto zptisobu je, ze pokud
jeden tym dlouhodobé udrzuje jednu ¢ast systému, vysledny zdrojovy kéd bude mit vyssi kvalitu.
Tento pristup ma i svoje nevyhody. Tymy mohou vyvijet jen malou ¢ast systému, a proto nemusi
viibec pochopit celkové procesy, které probihaji v byznysu. [28]

Tento zptsob jsme tspésné pouzili pro vyvoj v dobé, kdy jsme méli 2 tymy vyvoje. Jeden
z tymi fesil Connections mikrosluzbu a druhy se zabyval Configurations mikrosluzbou. To pri-
naselo mnohé vyhody, protoze kazdy tym védél o své mikrosluzbé vSechno a nebyl problém
s nepochopenim néjakého procesu ¢i funkce. V dalsim semestru jsme méli pouze jeden vyvojovy
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tym, a proto se musel zabyvat celym systémem. Ve vysledku se objevily drobné problémy s nepo-
chopenim pouziti nékolika funkci nékterych mikrosluzeb. Prestoze se je podarilo tspésné vyTtesit,
snizila se produktivita tymu, protoze opravovani chyb zpozdilo spravnou implementaci.

Proto doporucuji vedoucimu predmétu zajistit, aby, pokud je to mozné, pracoval jeden tym v
jeden moment pouze s jednou az dvéma mikrosluzbami. Idealni je pracovat na jedné mikrosluzbé,
ale ve skutecnosti se mikrosluzby volaji navzdjem. Z tohoto divodu se bude muset ¢asto pracovat
na vice nez jedné mikrosluzbé, protoze mame jenom jeden vyvojovy tym.

V nasem piipadé DBS portal vzdy vyvijeji studenti, proto dochazi ¢asto k vymeéné lidi na
projektu, coz nam nedovoluje plné vyuzit tento zpusob. Ale pokud se jeden tym zabyva pouze
jednou mikrosluzbou, zlepsi to produktivitu tymu. Jestlize nékdo nebude néco védét, budou
mu ostatni schopni poradit. Tady je dulezity ohraniceny kontext, v ramci kterého se tym bude
schopen mnohem rychleji zorientovat a zacit produkovat funkéni a spravny kéod.

3.2.2 Zptsob ulozeni dat

Kazdy systém zpracovava néjaka data, a proto potirebuje néjaké perzistentni tlozisté, do kterého
muze tato data ukladat. V rdmci monolitni architektury se pro ulozeni dat pouziva jedna databaze
davodu uvedu nékolik navrhovych vzoru, které budou velmi uzitecné pro spravu dat a pro dalsi
s tim spojené problémy.

V ramci mého navrhu padla volba na navrhovy vzor ,Databédze pro sluzbu“. Pro takto maly
projekt by se dala pouzit i jedna databaze, ale u nas se na projektu vzdy vyménuji nezkuseni lidé,
proto je velmi dilezité zajistit lokalitu dat. Pokud by to nebylo zajisténo, mohlo by se pak stat,
ze by vyvojari uklddali data jinam, nez by bylo potreba, coz by ve vysledku mohlo zase zpusobit
problémy s provazanosti, které mame ted. Navic by mohly nastat problémy se synchronizaci nebo
ztratou dat, pokud by se omylem pristupovalo ke stejnym dattim z rtznych mikrosluzeb. Proto
budu pouzivat pristup ,,Database server per service* v ramci navrhového vzoru ,Databaze pro
sluzbu“, ktery je popsany v nasledujici podkapitole. Vytvoreni hranic je spravnym postupem
majicim za cil zabranit lidem vytvaret Spatné vazby, které tam byt nesmi. [29]

Distribuované ulozeni dat dovoli uklddat data nezavisle na ostatnich mikrosluzbach, a pokud
néjaka z nich bude pottebovat data z jiné mikrosluzby, bude komunikovat s touto mikrosluzbou
pomoci rozhrani. Dalsi vyhodou je, ze nemusim vyuzivat jen jeden typ databaze. Jedna mikro-
sluzba muze pouzivat relacni databazi, ale jind jednoduse vyuzije naptiklad NoSQL databézi.
Nevyhodou tohoto feseni je, ze klademe vétsi naroky na navrhare jednotnych mikrosluzeb. Ten
musi totiz zajistit synchronizaci mezi nimi béhem implementaci slozitéjsich procest probihaji-
cich ve vice nez jedné mikrosluzbé. Proto se v této praci budu snazit navrhnout rozdéleni na
mikrosluzby tak, aby bylo mozné jednoduse zajistit synchronizaci a nezavislost dat. Déle popisu
jednotlivé navrhové vzory, které mohou byt pouzité pri implementaci.

3.2.2.1 Databaze pro sluzbu

Kazda mikrosluzba vlastni svoji databazi. To znamena, ze kazda mikrosluzba muze ziskdvat a
uklddat informace nezavislé na ostatnich. Zména struktury databaze nebo typu ulozisté nema
zéddny vliv na ostatni mikrosluzby. K této databazi muze pristupovat primo jen ta mikrosluzba,
ktera je za ni zodpovédna. Ostatni mikrosluzby, pokud potiebuji data ulozend v této databazi,
mus{ o né pozadat pomoci vefejného rozhrani. [29, 30] Pokud pouzividme relaéni databdzi, lze
tento pristup implementovat tFemi riznymi zpusoby[29]:

= Private tables per service — privatni skupina tabulek pro jednu mikrosluzbu v rdmci jedné
databéze.

= Schema per service — pro kazdou mikrosluzbu je pfidéleno databazové schéma.
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= Database server per service — kazda mikrosluzba ma svoji vlastni databézi.
Tento pristup mé nasledujici vyhody[29, 30]:
m Zajistuje nezavislost mezi mikrosluzbami.

= Dovoluje pouzivat ruzné druhy databaze pro rtzné potreby mikrosluzeb. Naptiklad pro
spravu a ulozeni obyc¢ejnych informaci mtzeme pouzit relacni databazi, ale pro ulozeni
uzivatelil a vazeb mezi nimi mizeme pouzit grafovou databdzi Neodj, kterd podporuje
ruzné algoritmy pro vyhledavani v grafech.

m Umoznuje kazdé mikrosluzbé mit dle potieby riiznou troven bezpecnosti dat.
= Nabizi lepsi moznosti pro skdlovani konkrétni mikrosluzby.
Nevyhody distribuovaného tlozisté [29, 30]:

m Slozitost spravy vice databazi riiznych typi.

je slozita.

= Je potieba dodatecné zajistit synchronizaci a konzistenci dat.

3.2.2.2 Sdilena databaze

Pro vsSechny mikrosluzby, které implementujeme, se pouzivd jedna sdilend databaze. Kazda
mikrosluzba muze primo pristupovat k dattim, ktera patii jiné mikrosluzbé. To je vhodné po-
uzivat, pokud implementujeme néjaké slozité procesy vyzadujici ovéreni néjakych vlastnosti
z velkého mnozstvi jinych mikrosluzeb a potfebujeme zajistit, aby ndm nikdo béhem této kontroly
nezménil data. Pokud jsou pristupy k databazi Spatné implementované, muize to zpusobovat vel-
kou zavislost mezi mikrosluzbami, které eliminuji vSechny vyhody architektury mikrosluzeb. [31]
Vyhody sdilené databdze [31]:

= Programator pouzivd znamé databazové transakce pro zajisténi konzistence dat.
= Sprava jedné databéze je jednodussi.
Nevyhody sdilené databaze [31]:

= Programator pracuje na procesech, které ovliviiuji jiné ¢asti systému, proto musi komuni-
kovat s kolegy a neposkodit jejich kéd, coz snizuje jeho vykon.

m Sluzby pristupujici k jedné databazi se mohou potencidlné rusit. Naptiklad pokud jedna
sluzba vytvori zdmek na objekt A a druhd v ten okamzik vytvori zdmek na objekt B.
A pokud prvni bude chtit vytvorit zdmek na objektu A, bude muset ¢ekat na dokonceni
prace druhé sluzby. To mize vést k uvdznuti (deadlock).

= Jedna databaze nemusi spliiovat pozadavky, které klademe na ulozeni a vyhledavani data.

3.2.2.3 Navrhovy vzor: Saga

Pokud pouzivame navrhovy vzor ,Databéaze pro sluzbu®, potfebujeme pro slozité transakce pro-
bihajici v nékolika mikrosluzbédch zpusob, kterym bychom mohli zajistit ACID vlastnosti. Tyto
problémy Tesi navrhovy vzor Saga. To je zpisob zajisténi konzistence a synchronizace dat napfic
mikrosluzbami béhem provadéni slozitého procesu. Je to posloupnost lokalnich transakei, které
jsou provadény v jednotlivych mikrosluzbach a po provedeni posilaji volajicimu odpovéd infor-
mujici o svém stavu (informuji, Ze je pot¥eba udélat dalsi krok, ktery zavisi na stavu probéhlé
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transakce). Pokud transakce selze, Sdga opravi ptivodni stav aplikace, ktery byl do provedeni
téchto operaci. [32] Jednoduse feceno je to posilani zprav mezi sluzbami, zndzornéno na obrézku
3.3. Inicidtor tohoto procesu se musi néjakym zptsobem dozvédét o vysledcich tohoto volani.
Obecné existuji tii zptsoby:

m Synchronni — inicidtor ¢ekd na dokonceni Sagy, tj. az dostane schvileni nebo odmitnuti
v8ech pozadavki od jingch sluzeb. [33]

= Event (asynchronn{) — volajici hned dostane od inicidtora zpravu s identifikdtorem infor-
maci. AZ bude proces dokondcen, inicidtor vytvori a posle uddlost (napf. websocket, web
hook atd.) volajicimu. [33]

= Pooling (asynchronnif) — inicidtor hned odpovi volajicimu a poSle informaci o tom, jak
ziskat potifebna data, az bude proces dokoncen. Volajici se pak periodicky dotazuje na
server a Cekd, az bude operace dokonc¢ena. [33]

Saga J

Sluzba Sluzba Sluzba

Zprava Zprava

E Lokalni Izl Lokalni

Lokalni

transakce transakce transakce

B Obrazek 3.3 Komunikace mezi mikrosluzbami pomoci ndvrhového vzoru Siga

Existuji dva ptistupy, pomoci kterych lze implementovat navrhovy vzor Séga:

m Orchestrace — definuje se jeden centralizovany koordinator, ktery zpracovava vsSechny
transakce a Fika ncastnikiim, jaké transakce by se mély provadét a kontroluje jejich
splnéni. [32]

m Choreografie — ticastnici si mezi sebou vyménuji zpravy a publikuji udalosti, které spousti
mistn{ transakee v jinych sluzbach bez jediného centralizovaného koordindtora. [32]

Hlavni vyhodou tohoto navrhového vzoru je zajisténi konzistence dat napri¢ vice mikrosluz-
bami béhem slozitého procesu bez pouziti distribuovanych transakci. Navic umoznuje imple-
mentovat proces vraceni provedenych zmén. Nevyhodou tohoto vzoru je slozitost implementace.
Programétor musi zajistit spravnost probihdni procesu a také vraceni puvodnich zmén. Rovnéz
se mohou objevovat rizné anomalie, které vznikaji Spatnym navrhem Sagy a mohou zptusobovat
velké problémy s daty. V pripadé jeho implementace se doporucuje dobfe navrhnout veskeré
procesy a také implementovat monitoring probihan{ téchto procesi. [32, 33]

3.2.2.4 SlozZeni API

Pokud pouzivame distribuované lozisté pro mikrosluzby, potfebujeme nékdy data z vice mik-
rosluzeb najednou. To miizeme implementovat pomoci skladatele API (API Composer). To je
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jednoduchd sluzba, kterd se zabyva dotazovanim nékolika mikrosluzeb. Klient misto toho, aby
volal primo kazdou mikrosluzbu, zavola skladatele. Tento skladatel zavola vSsechny sluzby obsa-
hujici pottebnd data, ziska odpovédi, sjednoti vysledky ze vSsech mikrosluzeb a nasledné je posle
klientovi.

Skladatel pomédha nejen zjednodusit rozhrani pro klienty, muze i snizit latenci béhem zobra-
zeni dat. Pro ziskani vSech dat musi obcas klient pockat, az se nac¢tou vSechna data, sjednotit
je a poté je muze zobrazit. Pokud pouzijeme skladatele, nepotrebuje klient védét, ze jsou jeho
data z ruznych sluzeb. Proto klient nemusi vytvaret plno pozadavkid na ruzné mikrosluzby, na-
vic dovoluje ménit skryté rozhrani bez ovlivnéni klientt. [34, 35] Diagram znézornujic{ prubéh
komunikace muzete vidét na obrazku 3.4.

Klient API Composer Service A Service B Service C
GET /alldata E
> GET /dataA
>
data A U
<_ _________________
GET /dataB
>
data B H

< _____________________________________

GET /dataC

>
data C U
data AB,C D L L LT e e e R e

B Obrazek 3.4 Komunikace pomoci API Composer

Vyhody tohoto ndvrhového vzoru jsou nasledujici [34, 35]:

m Skryva informaci o puvodu dat a slozitosti spojené s jejich sjednocenim a zpracovanim.
= Zjednoduseni rozhrani pro klienty.
m Dokaze skryt spatna rozhodnuti béhem nédvrhu a umozni jednoduchou tpravu bez ovliv-
néni vsech klienti, ktefi systém pouzivaji.
m Miuze skryvat starsi systém, ze kterého postupné prechazime na novy.
Také to mé svoje nevyhody [34, 35]:
= V pripadé, zZe je velikost dat obrovska, skladatel je velmi neefektivni.
m Nedovoli zajistit konzistenci mezi daty z riznych mikrosluzeb.
= Skladatele je potfeba implementovat a udrzovat.

m Celkova dostupnost dat se mize zhorsit s vétsim mnozstvim mikrosluzeb.

3.2.2.5 Oddéleni odpovédnosti za pozadavek (CQRS)

Tato zkratka znamend Command and Query Responsibility Segregation. Je to jeden z dulezi-
tych ndvrhovych vzort pro dotazovani mezi mikrosluzbami umoziujici rozdélit ¢teni a zapis do
datového tlozisté. [36]



Navrhové vzory pro implementaci mikrosluzeb

Vétsinou se pro aplikace pouzivd jedna databéaze, kterd zpracovava jak slozité databdzové
vyhled4véani, tak i CRUD? operace nad touto databézi. Problém nastava v pripadé slozitéjsi logiky
aplikace, kde ziskavani a modifikace dat mize zpusobovat problémy. Napriklad pfi provadeéni
CRUD operaci musime vzdy zajistit vSechny validace, aby byla data validni. To mtze vyzadovat
vytvofeni zadmki? pro nékteré databizové objekty, coz bude zptisobovat ¢ekanf jinych pozadavkd,
a proto se muze zhorsit dostupnost celého systému.

CQRS pristupuje k problému z pohledu principu oddéleni zodpovédnosti a oddéluje ¢teni a
zapis do datového tlozisté. CQRS definuje pojmy ,,Commands® a ,Queries”, kde ,,Commands*®
predstavuji pozadavky pro zapis vypadajici jako tlohy, které lze zpracovavat asynchronné pomoci
message broker systémut®. ,Queries” predstavuji ¢teci pozadavky, které nikdy nemodifikuji data
v tulozisti, ale pouze je ¢tou. Doporucuje se fyzicky rozdélit datové ulozisté do dvou databézi.
To nam umozni zlepsit vykon aplikace, jeji skalovatelnost a bezpecnost. Datové tlozisté pro ¢teni
dat 1ze skalovat nezéavisle na lozisti pro zapis. Navic mtazeme zvolit razné typy databézi pro zapis
a Cteni dat. Synchronizaci dat mezi dvéma databazemi mtzeme provadét pomoci message broker
systému. [36] Zndzornéni tohoto ndvrhového vzoru lze vidét na obrézku 3.5.

Message Broker

Fronta pofadavkd pro
Upravu objektl v databazi v
Databéaze

/ P .
/_ pro zapis
Command

Fronta poradavku pro
synchronizaci obou ,
———» Uzivatelské rozhrani databazi ’

A G

Query

Databaze
pro éteni

B Obrazek 3.5 Navrhovy vzor SQRS

2CRUD - zkratka pro &tyii zdkladni operace s daty: Create, Read, Update a Delete. Jsou to tyto operace:
vytvoreni, ¢teni, iprava a mazani dat, které muze uzivatel proviadét na néjakém datovém ulozisti. [37]

3Zamek je synchronizaénim primitivem zajistujicim vyhradni pfistup k nékterému systémovému prostiedku. V
ramci databdzovych systémil to muze byt: datovd stranka, tabulka, zdznam, pole atd. [38]

4Message Broker — software, ktery umoziuje komunikaci mezi systémy pomoci vymény formélné definovanych
zprav. Komunikace miuze probihat mezi systémy vytvorenymi pomoci riznych technologii nebo pouzivajicimi
ruzné zpusoby zasilani zprav. [39]
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3.2.3 Externi API
3.2.3.1 API gateway

API gateway je nastroj pro spravu API rozhrani mezi klientem a sadou mikrosluzeb, ktery funguje
jako reverzni proxy®. Tento proxy piijimé veskeré pozadavky od vSech klientti, agreguje potfebné
informace z vice riznych mikrosluzeb a vraci sestavenou odpovéd klientovi. [41]

Pokud mame aplikaci implementovanou pomoci mikrosluzeb, potiebna data mohou byt ulo-
zend ve vice sluzbach, proto je nékdy vhodné implementovat sluzbu, ktera bude zprostredkovavat
agregovana data z vice riznych mikrosluzeb v ramci jednoho volani. Tento druh API gateway
je také slozenim API, které jsem popisoval v kapitole 3.2.2.4. Kromé slozeni API umi tento né-
stroj mnohem vice. Muze se napiiklad pouZivat pro autorizaci uzivatelu, ovéfeni pristupu nebo
omezeni mnozstvi sluzeb pro verejné rozhrani. Pomoci toho muzeme jednoduse implementovat
sbér ruznych statistik o pouzivani naseho verejného API rozhrani. Umoznuje také implementovat
jediny vstupni bod pro nase API rozhrani, ktery lze implementovat pomoci existujicich feSeni
na trhu. [41] M4 to obdobné nevyhody jako slozeni APIL: mutze byt neefektivni z pohledu vy-
konu, potfebujeme ho implementovat a udrzovat. Na obrazku 3.6 lze vidét diagram komunikace
prostfednictvim API gateway néstroje.

Mikrosluzby naseho systému

Jediny vstupni bod

—>  REST Assignment service

Client App 1

API Gateway —— 1+ > REST Test template service

Client App 2
—>  REST Tests service

B Obrazek 3.6 API Gateway

3.2.3.2 Backends for frontends

Tento névrhovy vzor je variantou API gateway, ktera pro kazdy druh klienta vytvori samo-
statnou proxy sluzbu umoznujici zapouzdreni mikrosluzeb. Misto jediného vstupniho bodu jich
budeme mit vice, a to pro kazdy typ externi aplikace. Napriklad mtzeme mit jednu proxy pro
desktop aplikaci, druhou pro webovy prohlize¢ a treti pro mobilni aplikaci. To ndm umozni roz-
délit zodpovédnost a zpristupnit pouze ty funkce a ta data, kterd potrebuje konkrétni klient.

5Reverzni proxy server je systémem, ktery funguje jako prostfednik mezi klientem a nékterou sadou systémi.
Prebira vsechny pozadavky od klientd a sméruje je na jednotlivé systémy dle konkrétnich podminek. Muze také
zpracovavat néjaké pozadavky sam, zédlezi na jeho konfiguraci. Reverzni proxy muze zajistovat ruzné druhy ¢in-
nosti: bezpecnost, Sifrovdni, vyvazovan{ zitéze (load balancing), cache, komprese. Piikladem takovych systému
jsou: Traefik, Nginx a dalsi. [40]
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Mikrosluzby naseho systému

Desktop App Deskiop APl Gateway REST Assignment service
Web App —— > Web API Gateway REST Test template service
Mobile App ——————> Mobile API Gateway REST Tests service

B Obrazek 3.7 Backends for frontends

To se doporucuje pouzivat jen v pripadé, Ze mame vice ruznych druhu klienti, ktefi potiebuji
provadét rizné slozité agregace mezi sluzbami. Nevyhodou je, Ze potrebujeme udrzovat vice apli-
kaci, navic nam to zvysi zatizenost serveru. Proto je pred implementaci tohoto vzoru potieba
zvaZit, jestli ndm to pfinese vyhody, nebo ne. [42] Diagram tohoto névrhového vzoru muzeme
vidét na obrazku 3.7.

3.2.4 Bezpecnost

Pro kazdou aplikaci potfebujeme zajistit bezpecnost jejich dat, aby se kazdy uzivatel mohl spo-
lehnout na to, zZe jsou jeho data v bezpeci a mtize k nim kdykoliv pristoupit. Proto potirebujeme
zajistit autentizaci® a autorizaci” uzivateli. V monolitni aplikaci DBS portal se pouziva auten-
tizace a autorizace implementovand pomoci Nette frameworku. Pro API rozhrani nasich mikro-
sluzeb to pouzit nelze, proto potiebuji néjaky jiny zpusob prihlaseni, ktery by byl vhodny pro
mikrosluzby. Déle uvedu nékolik zptsobu prihldseni k API rozhrani, jejich vyhody a nevyhody.
Nakonec se podivam na zptisob prihlaseni do nasich mikrosluzeb, ktery jsem vytvoril, a vysvétlim
dtuvody jeho pouziti.

3.2.4.1 Basic HTTP Authentication

Jedna se o nejjednodussi zpusob autentizace uzivatelt pro API rozhrani. Pouziva se ,base64“
formét pro kédovani prihlasovacich iidaju, které se poté ukladaji do hlavicky Authorization HT TP
protokolu a kontroluji se na serveru. Nevyhodou je to, Ze se tady heslo posila v kazdém pozadavku
v nezaSifrované podobé. To neni dostatecné bezpecné. Pokud by se nékde stalo, ze data putuji v
nesifrované formé (nepouzivé se protokol HTTPS), nic nebran{ titoénikovi ziskat hesla uzivatelt.

6 Autentizace je proces ovéieni identity konkrétniho uzivatele. Uzivatel musi prokizat, Ze je to opravdu on.
Obvykle mizeme autentizaci provadét pomoci uzivatelského jména a hesla. Autentizovat se da nejen uzivatele,
ale i jiné objekty, napf. pfistup k néjakému API rozhrani. [43]

7 Autorizace je proces ovéfeni opravnéni uzivatele provést néjakou akci ¢i ziskat néjaka data. Obvykle probihd
po autentizaci. [43]
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Navic neumoziuje vicefaktorovou autentizaci. [44, 45] Komunikace mezi klientem a serverem je
jednoduchd [45]:

1. Klient si zkusi zobrazit stranku vyzadujici autentizaci, bez zadani hesla a uzivatelského
jména.

2. Server odpovi HTTP kédem 401 a poskytne informace o tom, ze se klient snazi pristoupit
k chranéné oblasti.

3. Klient vyplni prihlasovaci idaje a znovu se pokusi pristoupit.

4. Server ovéri prihlasovaci tidaje, a pokud jsou spravné, dovoli pristup.

3.2.4.2 API Key Authentication

Tento pristup je variantou ,Basic HTTP Authentication“, ktery pouziva strojové generované
fetézce pro vytvoreni jedineénych paru skladajicich se z identity uzivatele a pristupového API
tokenu. Misto toho, abychom pokazdé posilali uzivatelské jméno a heslo, posilame jen tento
generovany retézec. Vyhodou je, Ze neposilame heslo v kazdém pozadavku. Proto pokud by doslo
k néjakému incidentu, ziska ttoc¢nik jen tento fetézec. Navic mizeme zrusit vSechny prihlasovaci
tokeny a tim zamezit pristup. V pripadé basic autentizace to udélat nemtzeme, uzivatel si musi
svoje heslo ménit sdm. [44]

3.2.4.3 JWT Token

JSON Web Token (JWT) je otevieny standard (RFC 7519) definujici jednoduchy a bezpeény
zpusob prenosu informaci pomoci objektu JSON. Tyto informace jsou bezpetné a mizeme jim
davérovat, protoze jsou digitdlné podepsané®. Tento token muzeme podepsat pomoci tajného
kli¢e nebo paru vefejného/soukromého klice. Pokud je potieba, tak muzeme tyto tokeny Sifrovat
a tim skryvat informaci, kterou nesou. [47]

JWT token mé tii ¢asti: hlavicku, télo a podpis. Typicky ma format: hhhhh.ttttt.ppppp.
V ramci hlavicky se obvykle posilaji dvé hodnoty: typ tokenu a algoritmus, ktery se pouziva
pro podpis. T¢€lo se skladéd z uzivatelsky definovanych hodnot, které potrebujeme prenaset mezi
systémy. Typicky to byva identita uzivatele, jeho opravnéni apod. Doporucuje se vytvaret kratké
nazvy kli¢u a pridavat do téla tokenu jen nutné hodnoty, protoze se tyto informace vzdy posilaji
s kazdym pozadavkem. Muze se zdat, ze nékolik informaci navic nebude mit zadny vliv, ale pokud
se bude posilat nékolik tisic pozadavkl za vtefinu, mize to mit dopad na vykon. Navic webové
servery mohou mit omezeni na velikost HTTP hlavicek, coz mutze zptsobit problémy. [47, 48]
Existuji uz standardné definovand jména klict, napiiklad ,,exp“ — doba expirace, ,typ* — typ
tokenu a dalsi. [48] Pokud dobfe nastavime télo tohoto tokenu, na serveru mizeme eliminovat
ziskani informaci o uzivatelich z databaze a tim zvysit odezvu systému.

Po sestaveni se hlavicka a télo zakdéduje do base64 formatu zvlast a spoji se s digitdlnim pod-
pisem pomoci tecek, aby byl dodrzen format popsany vyse. Digitdlni podpis se vytvori z hlavicky
a téla zakédovaného do base64 formétu pomoci zvoleného algoritmu. [47, 49]

Aby byl server schopen tento token ziskat, pouziva se hlavicka Authorization HTTP pro-
tokolu s pouzitim Bearer schématu. Napriklad: Authorization: Bearer <token>. Server si tuto
hlavicku precte, dekdduje informaci a ovéri podpis tohoto tokenu. Ovéfeni probiha nasledovneé:
nejprve se vygeneruje novy podpis z hlavicky a téla tokenu, ktery dostaneme z pozadavku. Pak
se porovna tento podpis s podpisem zaslanym v pozadavku. Pokud jsou tyto podpisy stejné,
znamena to, ze byl tento token vydan nasim serverem a muzeme dovolit pristup. Jinak pristup
nedovolime. Pokud nepriddvame dodatec¢né sSifrovani, mély by byt tyto tokeny platné relativné
kratkou dobu, po jejimz uplynuti by se mély stiat neplatnymi. Obvykle to byva 60 minut, mtze

8Digit4lni podpis je matematickd technika, kterd se pouzivd pro ovéfeni autenti¢nosti a integrity zpravy, digi-
talniho dokumentu ¢i softwarového programu. Mize to byt obycCejny hash, ktery je vytvoren z dané zpravy. Tento
podpis ndm mize poskytnout dikaz o ptivodu a identité dat. [46]


https://www.rfc-editor.org/rfc/rfc7519
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to byt i méné, pokud jsou tyto informace dulezité, tj. pokud by Gto¢nik néjakym zpusobem tento
token odchytil, mél by pristup k systému pouze kratkou dobu, coz velmi snizuje pravdépodobnost
zpusobeni skody. Komunikace mezi klientem a serverem probiha pomoci protokolu HTTPS, je
tedy Sifrovand. Jedind moznost, kde by token mohl uniknout, je pocitac klienta, coz nemtzeme
ovlivnit. Moznost, Ze se nékdo dostane na server a ziska tam prava privilegovaného uzivatele,

se povazuje za malo pravdépodobnou. [47, 49] Piiklad JWT tokenu miZzeme vidét na obrézku
3.8.
Encoded Decoded

HEADER:

eyJhbGeci01JIUzITNiIsInR5cCI6IkpXVCJ9. ey

J1c2VyIjoxMDAsImNycyI6NSwicmxzIjpbMSwzX { o ‘
SWiYWRtIjpmYWxzZSwidGsi0iJleUoxYzJWeUlq B
b3hNREFzSW10eWN5STZ0U3dpY214ek1qcGTifQ. }
C1XuDR4bJFDGy8fumZ_5Ig3HhaM6y2XKGhMVDYi

Ti3o PAYLOAD

user 100,

tk": "ey 2VyIjoxMDAsImNycyI6NSwicmxzIjpb"”

) [0 secret baseb4 encoded

B Obrazek 3.8 Piiklad JWT tokenu. Zdroj: JSON Web Token Debugger

3.2.4.4 OAuth 2.0

OAuth 2.0 je autorizacn{ protokol (standard RFC 6749), ktery dovoluje aplikacim tfetich stran
ziskat omezeny pristup ke zdrojum néjaké aplikace. Tedy konkrétni uzivatel, ktery pouziva
systém A, dava opravnéni systému B pouzivat jeho data ze systému A, aniz by musel v sys-
tému B zadédvat svoje pristupové tdaje k systému A a tim ddvat neomezeny pristup k jeho
dattim bez moznosti zruseni. V pripadé OAuth protokolu je pristup k datim omezen pomoci
tzv. ,scopes“ — ty definuji, ke kterym dattim mize systém B pristoupit. Tyto pristupy uvede
uzivatel v dobé potvrzeni souhlasu. Velkou vyhodou je, ze mtze uzivatel tyto pristupy kdykoliv
zrusit pomoci autorizacniho serveru a systém B pak nebude schopen k témto dattim pristoupit.
Mimo jiné se také nabizi moznost obnoveni pristupového tokenu pomoci tzv. obnovovaciho to-
kenu. Tento token je obvykle generovan spolu s pristupovym tokenem a po uplynuti doby jeho
platnosti ho mizeme pomoci obnovovaciho tokenu obnovit. Tento protokol umoznuje pristup jak
webovym aplikacim, tak i aplikacim na strané serveru ¢i desktop aplikacim. [@, H]

3.2.4.5 OpenlD Connect

Openld Connect je jednoduchy autorizac¢ni protokol, ktery je zalozen na OAuth 2.0 frameworku.
Tento protokol vylepsuje zdkladni OAuth 2.0 protokol a umoziuje jednotné pfihlaseni (SSO)


https://jwt.io
https://www.rfc-editor.org/rfc/rfc6749
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do vice ruznych sluzeb. Tyto sluzby jsou pak schopné pouzivat nejen identitu uzivatele, ale i
néjakda uzivatelskd data, ke kterym uzivatel schvalil pristup. Tato data se obvykle ukladaji do
tzv. ID tokenu. Do JWT tokenu uklddame informaci, kterd je vyzadana sluzbou a poté schvilena
uzivatelem. Tedy spolu s identitou uzivatele muzeme ziskat néjaké dodatecné informace, napt.
jeho jméno, pfijmeni, e-mailovou adresu apod. [52]

Celkové prihlaseni probiha velmi podobné jako u OAuth protokolu. Hlavni rozdil je v tom, ze
se generuje ID token obsahujici veskeré informace o uzivateli. Tento token je obvykle digitalné
podepsan, tedy server vzdy muze zkontrolovat spravnost téchto udaja. Klient obdrzi potiebné
informace o uzivateli, tedy nemusi posilat dodate¢né pozadavky pro ziskani uzivatelskych tudaju.
Dalsi vyhodou je to, ze je zalozen na OAuth 2.0 protokolu, a proto nabizi veskeré jeho vyhody.
Napriklad umoznuje autorizaci z ruznych druht zafizeni — mobilni ¢i desktop aplikace, webové
prohlizeée apod. [52, 53]

3.2.4.6 Shibboleth

Shibboleth je projektem s otevienym zdrojovym kédem poskytujicim sluzbu Single Sign-On (jed-
notné piihldseni). Tedy pomoci jednoho pfihldseni mize uzivatel vyuzivat vice riznych sluzeb
a nepotrebuje pro kazdou zadavat svoje pristupové tidaje. Shibboleth se pouziva pro rizeni pri-
stupu k online zdrojim a predevsim pro korporativni prostredi, kde chce kazd4a z organizaci sdilet
svoje data s ostatnimi. Byvaji to nejcastéji vysoké skoly ¢i statni instituce. Napiiklad vysoké skoly
tak mohou umoznovat pristup ke svym materialim uzivatelim spolupracujicich organizaci. Ta-
kové instituce se sdruzuji do skupin, které se oznacuji jako federace. V ramci nasi univerzity
mame federaci, kterd se jmenuje cvutID. Hlavni vyhodou Shibboleth je, Zze tento néastroj nabizi
moznost poskytovat podporu pro SSO mimo organizaci uzivatele a zajistuje bezpecnost osobnich
udaju tohoto uzivatele. [54-56] Obsahuje nékolik prvki [54, 55]:

= Webovy prohlize¢ — predstavuje klienta, ktery chce ziskat data.

= Identity Provider (IdP) — poskytovatel identity uzivatele, jeho icelem je autentizace uzi-
vatele.

= Service Provider (SP) — webovy server obsahujici chrdnénd data, ke kterym potfebuje
pristoupit klient.

Komunikace mezi IdP a SP probihd pomoci posilani zprav v jazyce SAML@. Informace o uzi-
vatelich se predavaji pomoci XML souboru. Tyto zpravy jsou digitalné podepsané, ¢imz zarucuji
davéryhodnost a bezpec¢nost. Nevyhodou je to, ze jazyk SAML byl navrzen pro webové aplikace,
a proto neni vhodny napriklad pro mobilni aplikace. Také jeho konfigurace neni tak jednoducha.
[54, 55, 57]

3.2.5 Autorizace uzivateltt v DBS portalu

Abych mohl autentizovat uzivatele, potfebuji néjakym zpusobem ziskat jeho identitu. V aktudlni
monolitni aplikaci se prihlaSeni provadélo pomoci Shibboleth, viz sekce 3.2.4.6. Tento zptisob neni
moc vhodny pro API rozhrani nasich mikrosluzeb. Pro RESTful API rozhrani je vhodnéjsi pouzit
napriklad protokol OAuth, ktery je flexibilnéjsi a jednodussi k implementaci. Také nepotiebuji
sdilet pristup napfi¢ organizacemi, ale jen ziskat uzivatelskou identitu, proto zvolim protokol
OAuth. [57]

9SAML (Security Assertion Markup Language) — bezpeény, Siroce pouzivany protokol pro sdileni osobnich tidaji
napri¢ systémy. Pro prenos dat se pouzivaji XML datové struktury a jednoduchy HT'TP nebo SOAP protokol.
[57]
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Pro nase ucely pouziji FIT Auth server, ktery umozni vygenerovat prihlasovaci token po-
moci protokolu OAuth. Tento token si mohu ulozit do 1lozisté na serveru a pak pomoci porov-
nani validovat pristup. Identitu uzivatele mam a mohu s ni pracovat. Nastava tady jiny problém:
zbytecné nacitani dat o uzivatelich z databaze. Tento token sice fekne, co je to za uzivatel,
ale neni schopen Tict, jaké opravnéni v ramci naseho systému tento uzivatel ma. Neumoznuje
tedy jednotné prihlaseni. Je nutné se pii kazdém pozadavku dotazovat na Configurations a
Auth mikrosluzby, aby za prvé ovéril identitu a za druhé ziskal informace o kurzech uzivatele
a jeho opravnénich v ramci kurzu. Tedy kazdy pozadavek, ktery posle uzivatel, vzdy posild 2 syn-
chronni pozadavky na jiné mikrosluzby, aby jen ziskal potrebna data o uzivateli. Nejde o vhodné
feSeni, protoze to vyznamné snizuje dostupnost celého systému. Pokud bude v jeden okamzik
v systému ptihlaseno 500 uzivateld, coz by se mohlo stét, obdrzime minimalné 1000 dodate¢nych
pozadavku. Navic se vzdy pro kazdého uzivatele v ramci architektury mikrosluzeb vyzaduje vice
nez jedno volani, aby se mohla zobrazit webova stranka. Proto se tento pocet najednou nasobné
zvysuje. Potfebuji tedy najit zpusob dle kterého bych mohl odstranit tato zbytec¢na volani.

Nabizi se tady pouzit JWT token, ktery umoznuje validaci bez nutnosti dodate¢né volat auto-
riza¢ni mikrosluzbu a muze nést potrebna data o uzivateli. Neexistuje ale zadny autorizacni server
vydavajici tyto tokeny a umoznujici jejich propojeni s fakultnim tc¢tem studentti. Proto budu pro
ucely naseho systému potfebovat implementovat v rdmci autoriza¢ni mikrosluzby mechanismus
vydavani tokenu, které jsou propojené s témito ucty uzivatela.

Myslenka je nasledujici: autentizaci uzivatele provedu pomoci OAuth protokolu a autori-
zaci budu provadét na zakladé vytvoreného JWT tokenu, do kterého ulozim data o uzivateli,
jeho rolich a kurzu. Také tam budu muset ulozit dobu expirace a OAuth token pro verifikaci.
Jelikoz se uzivatel nejcastéji pohybuje v rdmci jediného kurzu, ptihlasovaci token bude validni
jen pro tento dany kurz. Pokud by byl validni pro vsechny kurzy, mohlo by se stat, ze télo JWT
tokenu hodné naroste. Dtiivod je jednoduchy: kazdy uzivatel ma v ramci jednoho kurzu vice roli.
Velikost tokenu se tedy stava zavisla na datech, coz je nebezpecné, protoze nékteré servery mohou
mit omezeni na velikost HT'TP hlaviéek. Nevyhodou je také to, ze se bude muset posilat vice
dat. To hlavné plati pro vyucujici, kteri dlouhou dobu vyucuji tento predmét a maji moznost
pristupovat k nékolika kurzam.

Nase Auth mikrosluzba ovéri identitu uzivatele a na zédkladé ni vygeneruje pristupovy token.
Tento zptusob autorizace je zjednodusenou verzi Openld Connect protokolu, kterou implemen-
tuji v rdmeci autorizacni mikrosluzby. Navic pokud budou mit jiné mikrosluzby moznost ovérit
digitdlni podpis tokenu, nebudou muset provadét zbyteénd volani pii kazdém piistupu do API
rozhrani. Toto jsem implementoval v autoriza¢ni mikrosluzbé, ktera je popsana v kapitole 4.3

3.3 Slovnik obecnych pojmiu

3.3.1 Uzivatelé

= Student — student, ktery si zapsal a studuje predmét BI-DBS.

m Ucitel — vyucujici, ktery prednasi, cvi¢i nebo zkousi predmét BI-DBS. Dle toho, co déla,
se pak definuje podrole: ,,Prednasejici“, ,,Zkousejici®, ,Cvicici®

= Garant — clovék, ktery zodpovida za celkovou vyuku predmétu BI-DBS. Jeho zodpoved-
nosti je konfigurace veskerého nastaveni predmétu. Také je zaroven ucitelem.

LOFIT Auth server — autorizaéni server (Zuul OAAS), ktery se zabyva vydanim tokent dle OAuth 2.0 protokolu
a umorznuje pristup do fakultnich systému (napt. KOSapi, VVVSapi, Usermap API, ..). Pro pouziti je potieba se
prihldsit do AppManager a vytvorit vlastni projekt. [58]
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3.3.2 Zakladni nastaveni systému

Import semestru - ziskani vsech informaci o aktualnim semestru ze systému KOS. Kopi-
ruji se informace o vSech paralelkach, zkouskach, uzivatelich, rolich v aktualnim semestru.

Paralelka — reprezentuje paralelku v predmétu BI-DBS, kterou vede jeden z vyucujicich.
Mize to byt prednaska, proseminaf, cviceni.

Uzivatel — reprezentuje informaci o konkrétnim uzivateli a jeho rolich, které jsou popsané
vyse v sekci 3.3.1.

Kurz — reprezentuje predmét BI-DBS, datum zacatku semestru a jeho ukonceni. Kurz se
vypisuje v systému KOS.

Zkouska — reprezentuje zkousku z predmétu BI-DBS, ktera byla vypsana v systému KOS.
Mimoradna akce — reprezentuje néjaky vypsany termin pro test v semestru, odevzdani
semestralnich praci ¢i konzulace, kde je nutné prihlaseni uzivatele v systému KOS.
Mistnost — konkrétni existujici mistnost v prostorach CVUT. Je exportovana ze systému
KOS.

Testovy uzivatel — kazdy vyucujici ma vlastniho testového studenta v kazdé paralelce,
jiz uéi. Je to profil neexistujicitho studenta, ktery vyucujici pouzivd pro ukézku préace
se systémem.

3.3.3 Databazova pripojeni

Pripojeni — databdzové pripojeni, které slouzi pro zobrazeni, vyhodnoceni, porovnéni,
transformace, validace sql/ra pozadavku. Obsahuje veskeré informace potiebné pro spojeni
s prislusnou databazi. Umozni se pTfipojit k riznym databazovym strojum.

Pristupy k pripojeni — povoleni pouzit konkrétni pripojeni konkrétnim uzivatelem.
Uzivatel muze nastavit viditelnost pripojeni dle paralelky, role, uzivatele, kurzu, zkousky
¢i testu.

Vychozi pripojeni — pripojeni, které se bude vyuzivat pti tvorbé semestralni prace.
Konceptualni model — model reality, ktery je tvoren studentem pro jeho databazi
v rdmci semestralni prace.

Relaéni model — model databazovych tabulek s vazbami, atributy a cizimi KkIi¢i.
Databazové schéma — struktura databazovych tabulek s atributy.

Data modeller — nastroj umoznujici vytvaret konceptualni modely.

Transformace modeller — néstroj umoznujici vytvaret konceptudlni modely, které se
automaticky transformuji do SQL skriptu umoznujici vytvorit odpovidajici databazi.

SQL dotaz — pozadavek na vybér nebo vlozeni dat z databazi napsany v jazyce SQL.
RA dotaz — pozadavek na vybér dat z databazi napsany v relac¢ni algebre.
Transformace — prelozeni konceptualniho schématu do rela¢niho.

Prelozeni RA pozadavku — transformace dotazu v rela¢ni algebre na odpovidajici dotaz
v jazyce SQL.

Redaktor dotazt — textovy redaktor sql/ra pozadavkt umoziiujici provadét sql/ra po-
zadavky na zvolené databazi a zobrazovat vysledky.

3.3.4 Testy

Konfigurace testti — pocty bodu, které muze student ziskat béhem testu, zkousky
¢i tstni zkousky. Nastavuje garant.



Slovnik obecnych pojmi

Zadéani k testu — obecny popis problému, ktery by mél student resit. Napriklad: popis
databaze, databazovy model, schéma apod. Ke kazdému zadéani se vytvari nékolik otazek,
které musi zachovavat poradi. Zadani, které nemé otazky, je nevalidni a nelze ho pouzit
v testu. Zadani muze obsahovat: text, obrazek, model, transformaci, normalizaci nebo
databdzové pripojeni, viz sekce |3.3.3.

Otazka v testu — textovy popis toho, co by mél student udélat v ramci konkrétniho
zadani. Otazka ma nastaveny maximalni pocet ziskanych bodu za spravnou odpovéd a
ucitele, ktery ji bude hodnotit po odevzdani. Otazka ma pravé jedno zadani a také musi
obsahovat informaci o druhu odpovédi. Otédzka mtze mit nastavené stitky, které ji zatridi
do nékteré z kategorii.

Historizace otazky — zachovani validni historie testi, pokud je nékterd z otdzek zmé-
néna. Vsechny testy by mély spravné odkazovat na starou verzi otazky.

Referenc¢ni odpovéd na otazku — spravna odpovéd, kterou vytvori ucitel. Je to vzorova
odpovéd, dle které probiha automatické hodnoceni. Mame tyto druhy odpoveédi:

= textova odpoved,

= vybér jedné spravné moznosti,
= Vybér vice spravnych moznosti,
= sql,

= Ta,

= konceptudlni model,

= transformace,

= normalizace.

Studentova odpovéd na otazku — odpovéd studenta na konkrétni otdzku v konkret-
nim testu. Po ohodnoceni se stane vzorovou pro tvorbu doporuceni. Toto doporuceni
bude nabizet vyucujicim v priabéhu hodnoceni konkrétni pocet bodt. Uchovava spravnost
odpovédi v procentech, tedy podil ziskanych bodu do maximalniho po¢tu bod.

Varianta odpovédi na otazku — jedna z referen¢nich odpovédi, kterd miaze byt spravna,
nebo ne. Je urcena pro typ odpovédi: ,Vybér jedné spravné moznosti®, ,Vybér vice sprav-
nych moznosti“

Stitek — rozsifuje informaci o objektu, do kterého je p¥ifazen. Kazdy titek patii pravé
do jedné skupiny stitkia.

Druh nebo skupina sStitkt — shromazdi stitky konkrétniho druhu. Kazda skupina mé
jednu z trovni viditelnosti: ,Soukromy* nebo ,Verejny®. Soukromou skupinu mize vidét
jen jeji autor. Vefejnou vidi vsichni ucitelé. Také skupina definuje zptisob pouziti stitka
ve skupiné (disjoint mode), tedy kolik stitku ze skupiny lze pfifadit k jedinému objektu.
Dva mody: ,,Pouze jeden stitek ze skupiny“, , Libovolné mnozstvi stitk ze skupiny*.

Priklad:
Skupina(libovolné): otdzka vhodnd pro test.

= Stitky: ,Demo test, ,Zkouska“, , Test v semestru®, ,Kviz*.
= Zpusob pouziti: libovolné mnozstvi stitka ze skupiny.

= Skupina(unikatni): slozitost otdzky.
= Stitky: ,Lehkd“,  Pramérna“, ,Tézka“, ,Zabijak®
= Zpusob pouziti: pouze jeden Stitek ze skupiny.

Testova Sablona — shromazduje veskeré informace potrebné pro vytvoreni varianty testu.
Obsahuje informace o délce testu, celkovém poctu bodi za test, poctu variant v testu,
prifazené otdzky k testu, prifazené automatické otdzky apod. Také muze mit nastavené
stitky, které ji zacleni do néjaké kategorie.
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= Automaticka otazka — predstavuje nékterou posloupnost stitku, dle kterych se v dobé
generovani testu vybere otazka.

m Termin testu — termin testu, ktery seskupi varianty testu. V ramci jednoho terminu mize
byt vice variant testu. Muze obsahovat reference na terminy zkousek a testu ze skolniho
systému KOS, pokud je to zkouska nebo test v semestru. Termin predstavuje celkové okno
pro test. Pokud je naplanovana zkouska ve ¢tvrtek mezi 12:00 a 14:00, studenti mohou
zacit pracovat na svém testu (test studenta) jen béhem této doby. Ve 14:00 konéi test
pro vSechny ucastniky. Termin spusti vyucujici, az poté muze student spustit vlastni test.

= Varianta testu — instance Sablony testu, obsahuje veskeré informace o testu, které jsou
potieba. Je tvorena ze Sablony testu. Tuto variantu nelze po vytvoreni ménit. Vibec
neni zavisld na sabloné, ze které byla vytvorena. Je pouzitelnd pouze pro termin testu,
ve kterém byla vytvorena. Muze byt dvojiho druhu:

= Statickd — otazky pro test jsou zvolené striktné, ve vysledku ma kazdy student
stejny test.

= Automatickd (dynamickd) — otdzky pro test se zvolf na zdkladé nastavenych Stitku.
Kazdy student miize mit rizny test.

m Test studenta — test, ktery patii konkrétnimu studentovi, mé vlastni dobu zpracovani, ale
nemiize trvat déle, nez trva termin. Muzeme mit nékolik druht testu: ,, Test v semestru*,
»2Demo test”, ,Zkouska“, ,Kviz*. Probihd v konkrétni mistnosti, pokud je to zkouska a
nebo test v semestru. Tento test spousti student.

= Automatické hodnoceni testu — hodnoceni testu po odevzdani studentem pomoci
automatu. Pokud otdzka nebyla ohodnocena automatem, hodnoti ji vyucujici pomoci
manuélniho hodnoceni.

= Manualni hodnoceni otazek — anonymni hodnoceni otazek vyucujicim. Vyucujici hod-
noti mnoho stejnych otézek z vice ruznych studentskych testu, a proto nevi, ¢i test hodnoti.

= Odevzdany test — studentiv test, ktery byl vyplnén a odevzdan k hodnoceni.

= Ohodnoceny test — studentuv test, ktery byl ohodnocen automatickym ¢i manualnim
hodnocenim.

3.3.5 Notifikace

= Notifikace po odevzdani testu — vyucujicimu je oznameno, ze né¢kdo ze studentii
odevzdal test.

= Notifikace po ohodnoceni testu — studentovi je ozndmeno, ze byl test ohodnocen.

= Notifikace po odevzdani semestralni prace — vyucujicimu je oznameno, ze konkrétni
student odevzdal svoji semestralni préci.

= Notifikace po ohodnoceni semestralni prace — studentovi je ozndmeno, ze vyucujici
ohodnotil jeho semestralni praci.

= Notifikace pri psani zkousky — studentovi je ozndmeno, Ze bude psat zkousku.

3.3.6 Semestralni prace

= Semestralni prace — studentova prace, kterou student vyviji v priubéhu celého semestru a
po odevzdani vsech jeji ¢asti dostava zapocet. Semestralni prace je rozdélend na jednotlivé
iterace. Soucasné se semestralni prace sklada s nasledujicich ¢éasti:

= Nazev a popis,
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= konceptudlni schéma,

= diskuze smycek v ramci konceptualniho schématu,

= rela¢ni schéma,

= create skript — sql skript, ktery je urcen pro vytvoreni nové databaze a muze byt
proveden s pouzitim vychoziho pfipojeni uzivatele,

= insert skript — sql skript, ktery je urcen pro vytvoreni novych zdznamu v databazi
a muze byt proveden s pouzitim vychoziho pripojeni uzivatele,

= dotazy nad zvolenou databdzi — sql/ra/textové dotazy nad zvolenou databézi, které
splnuji konkrétni kategorie,

= ZAVEr.

= Iterace v semestralni praci — podcast semestralni prace, kterd ma stanovené konkrétni
pozadavky, jez student musi splnit. Pokud tyto pozadavky nejsou splnény, student nemiize
dostat zapocet. Iterace muze byt zavisla na predchozich iteracich. Kazd4 iterace se validuje
a student ji odevzdava nezavisle na ostatnich. Odevzdani predstavuje kopii prace studenta
v okamzik odevzdéni.

= PoZadavek v iteraci — kazd4 iterace ma seznam pozadavki, které musi student splnit. Je
tady definovano, jaké ¢asti semestralni prace patii konkrétni iteraci. Obsahem pozadavku
jsou preddefinovand omezeni na obsah semestralni prace. Ptiklady takovych pozadavki:

= ,Alespon 3 prirozené dotazy*.
= ,,Pocet typu entit v konceptualnim schematu >= 7
= ,,Pokryté kategorie C, D*.

= Odevzdani semestralni prace — kopie stavu semestralni préace studenta po ovéreni
splnéni pozadavki, které jsou kladeny na iteraci, a poslana ke kontrole ucitelem.

= Ohodnocena semestralni prace — konkrétni odevzdani semestralni prace, které bylo
ohodnoceno ucitelem.

m Odmitnuta semestralni prace — konkrétni odevzdani semestralni prace, které bylo
odmitnuto ucitelem.

= Znovu odevzdana semestralni prace — odevzdani semestralni prace, které bylo vra-
ceno ucitelem, opraveno a znovu odevzdano studentem nebo odevzdano studentem po-
druhé.

= Historie odevzdani — seznam praci odevzdanych studentem.

3.4 Slovnik procesi

V predchozi podkapitole jsem definoval veskeré pojmy, které aktudlné pouzivime v doméné. Tyto
informace nejsou ovSem dostacujici pro pochopeni domény. Proto potfebujeme také definice ves-
kerych procesi, které se v ramci domény odehravaji. Tyto definice a seskupeni procest do konkrét-
nich skupin dovoli novym ucastnikiim projektu mnohem lépe pochopit systém jiz od zacatku.
Abychom byli také schopni spravné navrhnout rozdéleni monolitické aplikace do mikrosluzeb,
potiebujeme spravné definovat procesy, které se odehravaji v doméné. Z pohledu mikrosluzeb
neexistuje centralni logika aplikace, ale jen jednotlivé procesy. [59] V této podkapitole zkusim
zadefinovat procesy odehravajici se béhem vyuky predmétu BI-DBS. Tyto procesy budou rozdé-
lené do sekci dle zaméreni.

3.4.1 Konfigurace predméti

m Zobrazeni dostupnych predmétt pro import ze systému KOS.

= Import semestru ze systému KOS.
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Import terminu testii nebo zkousek ze systému KOS.
Nastaveni pozadavku klasifikace.
Kopirovani konfigurace predméti z jiného semestru.

Vyhledavani a zobrazeni kurz, paralelek, uzivateli, zkousek, mistnosti importovanych ze
systému KOS.

3.4.2 Konfigurace semestralni prace

Vytvoreni a zobrazeni pozadavkt pro semestralni praci.

Vytvoreni a zobrazeni iteraci semestralni préce.

Prirazeni konkrétnich pozadavki na semestralni praci jednotlivym iteracim.
Nastaveni podminek klasifikace pro jednotlivé iterace.

Prehled a nastaveni termint pro odevzdani jednotlivych iteraci semestralni prace.
Nastaveni a import termint odevzdani semestralnich praci ze systému KOS.

Zobrazeni vSech pozadavkd pro semestralni praci.

3.4.3 Databazova pripojeni

Sprava databédzovych piipojeni (zobrazeni, vytvoreni, iprava, odstranéni).

Zobrazeni databazového schématu.

Zobrazeni struktury databazovych tabulek.

Sdileni vlastniho databazového pripojeni mezi jiné uzivatele, paralelky, kurzy, role, zkousky.
Transformace ra dotazu do sql.

Vyhodnoceni sql a ra dotaz.

Testovani shodnosti nékolika sql dotaz.

3.4.4 Autorizace uzivatelu

Vytvoreni autoriza¢niho tokenu.
Obnoveni autoriza¢niho tokenu.
Smazani autoriza¢niho tokenu.
Zména identity uzivatele.

Navraceni puvodni identity uzivatele.

3.4.5 Globalni stitky

Sprava a zobrazeni Stitkt.
Sprava a zobrazeni skupin Stitku.
Nastaveni viditelnosti Stitku: globdlni nebo lokalni.

Nastaveni kategorie, pro kterou mohou byt tyto Stitky pouzity: testova Sablona, otazky,
SQL dotazy v semestralnich pracich apod.
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3.4.6 Notifikace

Nastaveni notifikaci pro konkrétniho uzivatele.

Zobrazeni vSech notifikaci.

Oznameni vyucujicimu, ze nékdo ze studentt odevzdal test.

Oznameni studentovi, ze test byl ohodnocen vyucujicim.

Oznameni vyucujicimu, kdyz konkrétni student odevzda svoji semestralni préci.
Oznameni studentovi, kdyz vyucujici ohodnoti jeho semestralni préci.

Oznameni studentovi, kdyz byl pfirazen ke zkousce.

3.4.7 'Tvorba zadani testu

Zobrazeni a sprava zadani dle konkrétnich typt (podzadani).
Zobrazeni a sprava otazek ke konkrétnimu zadani.

Nastaveni $titka pro konkrétni otdzku.

Automaticky vybér otdzek na zakladé nastavenych stitka.

Ovéreni pouzitelnosti otazek pro test. Napiiklad pokud pro otdzku chybi odpovéd, tak
neni pouzitelnd pro test.

3.4.8 Testové sablony

Zobrazeni a sprava testovych sablon.

Nastaveni $titkil pro konkrétni testovou Sablonu.

Nastaveni otazek pro konkrétni testovou sablonu.

Nastaveni automatickych otazek pro konkrétni testovou sablonu.

Duplikace testové sablony.

3.4.9 Testy

Zobrazeni a sprava testovych termind.
Zobrazeni a sprava variant testu.

Pridavani variant testu do terminu.

Sprava mistnosti pro test.

Pridavani studentt k varianté testu.

Pridavani paralelek k varianté testu.

Pridavani ¢asu k terminu a nebo ke konkrétnimu studentskému testu.
Zahéjeni terminu: spusténi vSech variant testu.
Zah&jeni studentského testu studentem.
Ukonceni terminu: ukoncéeni vsech variant testu.
Zobrazeni studentskych testu.

Ukonceni studentskych testi.
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3.4.10 Hodnoceni testu

= Zobrazeni a sprava referencnich odpovédi dle typu otézky.

= Nastaveni referencnich odpovédi.

m Zobrazeni a sprava studentovych odpovédi na konkrétni test.

m Zobrazeni studentovych odpovédi, které se vyuzivajl pro hodnoceni dalsich odpovédi.
m Shér IP logt studenti, kteii zpracovavaji test a pridavaji nové odpovédi.

m Pridavani poznamek k odpovédim: komentare ucitele, studenta a nebo automatu.

= Automatické asynchronni hodnoceni odpovéd{ studentt.

m Manuélni hodnoceni odpovédi studentt, které umozni hodnotit nasledujici neohodnocené
odpovédi. Naptiklad vyucujici ohodnoti odpovéd, vSechny stejné neohodnocené odpovedi
jsou ohodnoceny stejnym poctem bodi.

3.4.11 Tvorba semestralni prace

= Tvorba nazvu a popisu semestralni prace.

= Tvorba konceptualniho schématu v semestralni praci.

m Ovéfeni spravnosti konceptudlniho schématu.

= Volba databdzového pripojeni pro semestralni praci.

= Tvorba popisu smycek konceptualniho schématu.

= Tvorba relacniho schématu semestralni préce.

= Vytvoreni create skriptu pro semestralni praci.

m Ovéreni spravnosti create skriptu.

= Provedeni create skriptu nad zvolenym databazovym pripojenim.

= Vytvoreni insert skriptu pro semestralni préci.

= Ovéreni spravnosti insert skriptu.

= Provedeni insert skriptu nad zvolenym databazovym piipojenim.

m Pridavani a sprava dotazu nad zvolenym databazovym pfipojenim.

= Provedeni dotazu s pouzitim zvoleného databazového pripojeni.

= Transformace dotazu v relacni algebte do jazyka SQL nad zvolenym databazovym piipo-
jenim.

= Nastaveni kategorie dotazu v jazyku SQL.

= Tvorba zavéru.

m Pridavani zdroju.

m Prehled semestralnich praci.

3.4.12 Odevzdani a hodnoceni semestralni prace

= Validace splnéni pozadavki pro semestralni praci.

= Validace spravnosti vytvorenych skripti.

m Zobrazeni a vytvoreni nového odevzdani. (Vytvoreni kopie aktudlniho stavu semestralni
préce).

m Odevzdani semestralni prace studentem.

= Hodnoceni semestralni prace vyucujicim.

m Pridavani bonusovych bodu za semestralni prace vyucujicim.
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m Odmitnuti semestralni prace vyucujicim.

m Opétovné odevzdani semestralni prace studentem.

m Pridavani komentart k jednotlivym castem semestralni prace.
m Zobrazeni rozdili mezi jednotlivymi odevzdanimi studenta.

= Prehled odevzdani studentu.

3.4.13 Export hodnoceni do systémiit KOS a FIT Klasifikace

m Vyhledavani vsech hodnoceni studenta ve vSech ¢astech DBS portalu a export celkového
hodnoceni do systému KOS a FIT Klasifikace.

= Prehled celkového hodnoceni studentt.

3.4.14 Vyhodnoceni statistik

= Sbirani statistik ze vSech Casti systému.
= Prehled uspésnosti studenti, vyucujicich.

m Prehled Gspésnosti zadani a otazek v testech.

3.5 Rozdéleni do mikrosluzeb

Configuration mikrosluzba

SW Configuration mikrosluzba

Tags mikrosluzba

Notification mikrosluZba

Assignments mikrosluzba ————— |

Nastaveni semestru

Notifikace

’ . Statistics mikrosluzba
Test Templates mikrosluzba

Statistika

Auth microsluzbz
————

Tests mikrosluzba
Autorizace

Evaluations microsluzba DBS portal

Connection mikrosluzba

Semestralni prace A o
Zpracovani dotaz(i

RAT
Semester work creation mikrosluzba SQL parsers

Semester work evaluation mikrosluzba

B Obrazek 3.9 Road mapa rozdéleni DBS portdlu na jednotlivé mikrosluzby

V predchozi podkapitole jsem zadefinoval a rozdélil souvisejici procesy v systému do skupin.
Na zékladé toho mohu definovat nékolik hlavnich procesu, které probihaji postupné a jsou zavislé
na predchozich. Tyto procesy jsou: ,,Autentizace a autorizace uzivateli®, ,Konfigurace predmétu
a import studenti, kurzi, paralelek”, , Sprava databazovych pripojeni“, ,,Sprava stitka“, ,,Sprava
notifikaci®, ,,Sprava testovych zadani a otdzek“, ,,Sprava testovych sablon“, Sprava testi a jejich
prubéh“,; Vyhodnoceni testu®, ,,Nastaveni semestralnich praci“, ,Vytvoreni semestralnich praci®,
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,2Hodnoceni semestralnich praci“, ,,Export hodnoceni do externich systému* a ,,Sprava statistik*.
VsSechny procesy jsou znazornéné pomoci diagramu na obrazku ElLO‘ Tento diagram neodpo-
vida plné specifikaci diagramu aktivit, ale jen znazornuje, jak uzivatel postupné provadi kazdy
z procesu, ktery je zavisly na predchozich. Kazdy z téchto procest definuje nezavislou doménu,
kterda umoznuje postupny tok dat z jedné domény do jiné. Tedy predchozi proces konci zacat-
kem nésledujiciho, coz tvori tu nezavislost domén, kterou pottebuji. Na zdkladé téchto domén
vytvorim samostatné celky systému — mikrosluzby. Tady pouziji navrhovy vzor ,,Dekompozice
dle poddomény“, ktery predstavuje jeden ze zptsobu navrhu mikrosluzeb popsany v podkapi-
tole |3.2. Pro znazornéni rozdéleni DBS portalu do mikrosluzeb jsem vytvoril road mapu, kterou
muzete vidét na obrazku [3.9. Nas systém se bude sklddat z nésledujicich mikrosluzeb:

m ,Auth microservice® — doména prihlaseni uzivatele do systému pomoci prihlasovaciho to-
kenu. Tato doména predstavuje procesy spojené s autorizaci uzivatele pomoci pristupového
tokenu. Zodpovida za prihlaseni uzivatele do systému a dalsi funkce, jako je naptiklad
obnoveni prihlasovaciho tokenu, zména identity uzivatele apod., viz sekce m Popis
implementace této mikrosluzby 1ze nalézt v podkapitole 4.3.

=, Configurations microservice* — doména konfigurace celkového semestru. Je velmi duilezit4,
protoze obsahuje nejdtlezitéjsi informace v systému, tj. informace o uzivatelich, kurzech,
paralelkach, zkouskach apod. Je nezbytna pro fungovani systému jako celku. Zodpovida
za nastaveni semestru, za import semestru ze systému KOS a dalsi funkce, které jsou
popsané v predchozi kapitole v sekci [3.4.1.

= ,Connections microservice* — doména databazi a prace s nimi. Tato mikrosluzba zodpo-
vida za spravu databdzovych pripojeni uzivateli, provadéni databazovych dotazu, jejich
porovnani a béznou praci s databazi. Vsechny funkce jsou popsané v sekci 3.4.3.

m ' Tags microservice* — postavend nad doménou $titk. V rdmci této domény se zabyvame

je‘n spravou $titka. Podrobny popis procest, které tady probihaji, 1ze nalézt v sekci 3.4.5
a3.3.4.

=, Notifications microservice* — odpovidd doméné notifikaci uzivateli. Tato mikrosluzba je
zodpovédnd za zobrazeni, nastaveni a vytvoreni notifikaci uzivateli. Ostatni mikrosluzby
ji mohou pouzit pro ozndmeni uzivatele o néjaké udélosti, viz 3.4.6.

= ,Assignment creation microservice* — doména tvorby zadani pro testy a zkousky z pred-
métu BI-DBS. Mikrosluzba zodpovida za vytvoreni a validaci zadéni a otdzek pro testy.
Vysledkem tvorby je validni zadéni testu, které lze pouzivat v ruznych testech (muze byt
pouzito ve vice testovych Sablonich). Vice se o procesu tvorby zadani pro test muzete
dozvédét v podkapitoldch 3.4.7 a .

m ,Test Templates microservice* — odpovidda doméné tvorby Sablony pro test. Tento proces
zacind tvorbou Sablony z existujicich zadani a stitkt a vysledkem je validni testova Sablona,
ze které lze generovat libovolny typ testu. Samotny vytvoreny test je nezavisly na Sabloné
a neni ulozen do této mikrosluzby. Podrobné lze o téchto procesech precist v podkapitolach

=, Tests microservice* — postavena nad doménou priubéhu testu. Zodpovida za veskeré pro-
cesy prubéhu testu a jeho vytvoreni z testové sablony, prifazeni uzivateld k testu, spusténi
testu, ukonceni testu atd. Zacéind se vytvorenim testu z testové Sablony a konéi ukonce-
nim studentského testu. Déle proces prechézi do ,,Test Evaluation microservice®“. Vice
o prubéhu testu lze nalézt v predchozich podkapitolach m a ’3374

m , Test Evaluation microservice* — zodpovida za doménu hodnoceni testu. Po odevzdani
testu studentem zacina jeho hodnoceni. Kazda otazka je hodnocena dle konkrétniho typu.
Proces kon¢i vyhodnocenim testu, viz podkapitoly 3.4.10 a .

m ,SW Configurations microservice“ — doména konfiguraci semestralni prace. Zodpovida
za nastaveni pozadavku v iteraci, vytvoreni iterace, kopirovani konfigurace z predchozich
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B Obrazek 3.10 Diagram zndzornujici tok procest v systému
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semestri, nastaveni termini odevzdani apod. Podrobny popis procesu lze nalézt v sekci
3.4.2.

m ,SW Creation microservice“ —doména tvorby semestralni prace. Proces za¢ne po nastaveni
vSech pozadavki na semestralni praci. V rdmci této domény uzivatel tvori svou vlastni se-
mestralni préaci, kterou ve vysledku odevzdava k hodnoceni. Kazdé odevzdani predstavuje
kopii aktualni semestralni prace studenta, kterou uz zpracovava jinad mikrosluzba: ,,SW
Evaluation microservice“. Podrobné o tvorbé semestralnich praci viz podkapitoly [3.4.11 a

= ,SW Evaluation microservice® — predstavuje doménu hodnoceni semestrélnich praci. Pro-
ces zacind spravou odevzdani prace studenta a konéi ohodnocenim prace studenta vyucu-

icim. Podrobny popis hodnoceni semestralnich praci 1ze nalézt v podkapitolach 3.4.12 a
3.3.6

m ,Evaluation exporter microservice“ — doména sbirani hodnoceni studenti. Mikrosluzba
se zabyva sbirdnim a ulozenim hodnoceni z raznych ¢asti systému. Proces zacne, pokud
vyucujici ohodnoti nékterou ze semestralnich praci nebo néktery ze studentskych testi.
Skon¢i ulozenim hodnoceni a jeho exportem do externich systému, viz podkapitola 3.4.13.

m , Statistics microservice® — predstavuje doménu statistik. Proces zac¢ind sbérem statistik
o uspésnosti od zacatku semestru. Skon¢i vyhodnocenim tispésnosti na konci semestru.
Podrobngji se lze dozvédét v podkapitole 3.4.14.

Vyhodou tohoto rozdéleni je to, ze kazda nasledujici mikrosluzba potfebuje pouze Cist data z
predchozi a nemusi je zapisovat. To zarucuje velkou nezavislost celku a jednodussi tpravu v bu-
doucnu. Ovsem jedna z mikrosluzeb, konkrétné ,,Configurations microservice®, predstavuje jadro
systému a na ni je zavisla vétsina jinych mikrosluzeb. Proto bude jeji iprava vyzadovat vétsi po-
zornost. Za spojeni vsech téchto mikrosluzeb do jednoho celku bude odpovidat integracni sluzba
(frontend), kterd si bude drzet potfebny mezistav béhem prechodu z jedné mikrosluzby do druhé.
Pro ulozeni dat pouzivd kazdd mikrosluzba vlastni databazi, coz zajisti spravnost dat, protoze
pristup k témto dattm zprostredkovava tato mikrosluzba a nikdo jiny by je napiimo ziskat nemél,
viz sekce . Kontextovou mapu celé domény DBS portalu mizeme pozorovat na obrazku
3.11. Na této mapé jsou dobre vidét datové zavislosti mezi doménami. Tyto zavislosti jsou jed-
nosmeérné a ¢asto jsou zavislé na jinych mikrosluzbach jen kvili ovéreni spravnosti objektu pred
ulozenim. Napriklad vétsina mikrosluzeb musi primo volat mikrosluzbu Configurations. Ale jiné
mikrosluzby, napt. mikrosluzby odpovidajici za tvorbu a spusténi testu, potfebuji jen validovat
existenci objektti pomoci volani svych sousedti, ale celkové budou integrované pomoci integrac¢ni
sluzby: API Gateway, viz sekce 3.2.3.1. Tyto zavislosti mezi mikrosluzbami lze podrobnéji vidét
na obrazku 3.12.

Tento navrh definuje pouze celkovou architekturu DBS portéalu, specifikaci a omezeni jednot-
livych mikrosluzeb, ale nic nerikd o jejich vnitfnim navrhu a implementaci. Podrobny technicky
popis architektury jsem uvedl v podkapitole 4.2. Celkové je to vymysleno tak, aby si kazdy
z SP tymu mohl zvolit néjakou mikrosluzbu a zacit na ni pracovat od zacatku, tj. nejprve ana-
lyzovat problém, navrhnout feseni, implementovat a integrovat do celku a nakonec otestovat
vystup. Tento navrh je vhodny pro nové SP tymy, protoze tzce souvisi s tim, co se potrebuji
naucit v ramci softwarového projektu.

V rdmci této diplomové prace jsem spolupracoval s nékolika SP tymy. Zabyval jsem se fizenim
vyvoje, validaci jejich vystupu a ptidaval drobné optimalizace ¢i vylepseni v kédu. Za tuto dobu
jsme navrhli a implementovali nékolik hlavnich mikrosluzeb: Configurations mikrosluzbu, Con-
nections mikrosluzbu a SW Configurations mikrosluzbu. Bylo vidét, Ze pro SP tymy to bylo
zajimavéjsi nez prace na monolitnim portalu. Velmi rychle se zorientovali v pozadavcich a psali
kvalitni kéd. Myslim si, ze velky vliv méla jednoduchost samotnych systémi. Jsou malé a jed-
noduché, proto by se v nich kazdy mohl zorientovat béhem pil hodiny, na rozdil od monolitni
aplikace. Ramcové mél kod jedné mikrosluzby kolem 7-9 tisic fadku vcetné vsech konfiguracich
soubori, coz je 10 az 15 krat méné nez u monolitniho portalu.
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Configurations mikrosluzba

Tato mikrosluzba uchovava véechny informace o uzivatelich, kurzech, paralelkach, proto
v8echny ostatni mikrosluzby jsou na ni zavislé. Pro pfehlednost tyto vazby nezobrazuiji.

B Obrazek 3.12 Zavislosti mezi mikrosluzbami DBS portdlu




Migrace dat

Samostatné jsem navrhl a implementoval autoriza¢ni mikrosluzbu, kterou popisuji v pod-
mély dobte fungovat v ramci celkové architektury mikrosluzeb. Navic potrebuji zajistit rychlé
ovéreni identity uzivatel, aby to nezpusobovalo zbytecné zatizeni systému. Proto jsem nemohl
dovolit jeji implementaci zvlast pro kazdou mikrosluzbu, ale potfeboval jsem to vyftesit obecné.
Nejen autorizace, ale i mnoho implementovanych funkci jsou spoleéné pro vice mikrosluzeb.
Abych mohl odstranit tento nedostatek architektury mikrosluzeb, rozhodl jsem se implemento-
vat knihovnu, kterd by mohla shromazdit vSechny spole¢né vyuzivané funkce a dovolila je znovu
pouzit v kazdé mikrosluzbé bez nutnosti duplicitni implementace. Tak vznikl navrh knihovny
,DBS Utils bundle“, ktery popisu v podkapitole @

3.6 Migrace dat

Navrhl jsem novou architekturu DBS portalu, kterda déli systém na vice malych nezavislych
casti. Posledni problém, ktery jsem potfeboval vyresit, byla migrace dat z monolitické aplikace
do jednotlivych mikrosluzeb. Data z DBS portélu je potfeba zachovat, protoze tento systém umi
automaticky hodnotit testy na zdkladé predchozich vyhodnocenych odpovédi. Proto potiebuji
zachovat alespon vSechna zadani, otazky a odpovédi. Kazda mikrosluzba ma svoji vlastni databazi
s uplné jinou vnitini strukturou, a proto nemohu data z databdze ptvodniho DBS portalu tak
jednoduse presunout do nového. Musim nejdiiv prozkoumat vsechna data, zjistit, jakd data
a kde je mam v obou systémech. Poté je nutné vytvorit datovou mapu. Ta mi fekne, ktery
sloupecek v které tabulce se ma ulozit do které databaze, tabulky a sloupecku. Nakonec mohu
pomoci specidlniho nastroje vytdhnout data ze staré databaze, modifikovat je a ulozit do nové.
Tento proces se nazyvd Extrakt Transform Load (ETL) a umoziuje vytdhnout potfebnd
data ze zdrojové databéze, transformovat do potfebné podoby a ulozit je do cilového tlozisté.
Mize se provadét jak pomoci specializovanych nastroji, tak pomoci SQL funkci a procedur
konkrétniho databazového stroje. Obecné se tato metoda pouziva pro slouceni dat z vice zdroji
naptiklad pro vytvoreni datového skladu. Ale v mém pripadé bude vhodnd pro migraci dat
z naseho monolitniho DBS portdlu do jednotlivych mikrosluzeb. Implementace téchto procestu
by méla podporovat vraceni zmén a zachyceni chyb, tj. musi spravné pracovat s databazovymi
transakcemi a navic zarucit idempotentnost: opakované spusténi vytvori stejny vysledek. [60, 61]
Jelikoz je DBS portal obrovska aplikace s velkym mnozstvim databdzovych tabulek, navrhnu a
vytvorim postup pro tuto migraci s néjakym jednoduchym piikladem. Celkovou praci dle tohoto
postupu muze dodélat SP tym v ramci predmétu ,,Softwarovy projekt*.

3.6.1 Datova logicka mapa

Datova logicka mapa slouzi pro dokumentaci a migraci dat mezi zdrojovym a cilovym systémem ¢i
ulozistém. Obsahuje informace o tabulkéch, sloupeckéch a jejich vyznamu ve zdrojovém systému,
které se mapuji na tabulky a sloupecky v cilovém systému. To umoznuje mit podrobné informace
o tom, odkud tato data pochazi, a znat jejich sémantiku. To znamena, ze vzdy vim, ktery slou-
pecek v tabulce cilového systému odpovida sloupecku v konkrétni tabulce zdrojového systému.
To definuje, jakym zpusobem bych mél zpracovat data ze zdrojového systému, aby je bylo mozné
ulozit do cilového systému. Na zakladé této mapy muze programator provadét migraci bez nut-
nosti porozuméni témto dattim. [61] Ukazku této datové mapy pro testové Sablony mizete vidét
na obrazku 3.13. Celkovou mapu lze nalézt v priloze na obrazku A.2.
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42 Navrh
Entita Zdrojovy systém Cilovy systém Metadata
Databaze |T: a Sloupec Datovy typ|Databa Tabulka Sloupec Datovy typ |Byznys nazev yznys defini
TestTemplate |dbs_db test_template test_template_id integer test_ _db|test_ test_ _id bigint Identifikator testové Sablony }ge;::ig:‘]fa:)e S A i
test_template name varchar(50) |test_templates_db|test_template [name varchar(50) |Nazev testové Sablony
. . . 5 = - Maximalni pocet bodu, ktery student
test_template totalPoint integer test_templates_db|test_template |max_points integer Pocet bodi R B e e T )
. . . 2 Cas, ktery je odveden na vyplnéni
test_template length integer test_templates_db|test_template [test_duration integer Trvalost studentového testu testu studentem
test_template total_length integer tests_db test_term term_duration integer Trvalost testového terminu Cas, ktery je celkové odveden pro termin
test_template type integer tests_db test_term type har(50) | Typ testu Napi. zkouska, test v semestru, demo test
test_template user_id integer test_templates_db|test_template |creator_id bigint Autor $ablony
test_template active boolean test_ lates_db|test_ 1 is_archi d boolean Archivovana $ablona Hesiterl saplona, kterou ucl'tel archivoval.
Nezobrazuje se v seznamu $ablon.
Testova Sablona je validni, pokud vSechny
test_template valid boolean test_templates_db|test_template |is_valid boolean Validni $ablona otgzky]squ validni € Podﬂ Y 2
otazkach je roven poc¢tu bodu nastavenému
v Sabloné.
. . . . . A = - Maximalni pocet bodu, ktery student
TestVariant test_template totalPoint integer tests_db test_variant |max_points integer Pocet bodi R e e T
test_ total_length integer tests_db test_variant |term_duration integer Trvalost testového terminu Cas, ktery je celkové odveden pro termin
TestQuestion test_question_to_test test_question_id integer test_templates_db|static_question|question_id bigint Identifikator testové otazky Identifikuje testovou otazku v systému

B Obrazek 3.13 Ukéazka datové mapy pro testové Sablony

3.6.2 Postup pro migraci dat

1.

2.

skriptu, SQL skriptu nebo specializovaného néstroje, napt. Pentaho.

ETL procesu.

Exportovat data z produkéni databdze monolitniho DBS portélu.

Vytvorit datovou logickou mapu pro kazdou tabulku zdrojového systému.

Pro kazdou sadu dat vytvorit ETL proces. Tento proces miize byt vytvoren pomoci Python

Vytahnout, transformovat a ulozit potiebna data do cilové databaze pomoci definovaného

Orchestrace jednotlivych procest. Typicky jsou tyto procesy mezi sebou propojené a za-
vislé, proto je nutné zarucit spravné poradi provadéni.




Kapitola 4

Implementace

4.1 Zavedené konvence

V kazdém projektu, na kterém pracuje velké mnozstvi lidi, musime definovat néjaka pravidla,
ktera by mél kazdy dodrzovat. V opa¢ném pripadé bude kazdy novy ¢lovék na projektu produ-
kovat jiny vystup, coz negativné ovlivni zédkladni styl, ve kterém se projekt délal. Pro kazdého
dalsiho vyvojare, ktery se pripoji do vyvoje, to bude matouci a on nebude védét, kterého stylu
se musi drzet. Ve vysledku to zpusobuje v projektu zmatek, protoze se najednou pouzivaji rizné
styly ndvrhu, ruzné zpusoby pojmenovani apod. To snizuje prehlednost kodu, coz svym zptiso-
bem snizuje rychlost vyvoje. Abych mohl tento problém odstranit, celkovy kéd vypadal vzdy
stejné a aby vyvojari pokazdé pouzivali stejné zptisoby navrhu, zavedu pii ndvrhu a psani kédu
nékolik konvenci a doporuceni.

4.1.1 GIT jmenna konvence

Git je verzovaci néastroj s otevienym zdrojovym koédem, ktery je pouzivan ve vétsiné softwa-
rovych projektd pro verzovani zdrojovych kéda. V nasem projektu ho také pouzijeme a jako
hlavni 1lozisté zdrojovych kéda projektu budeme pouzivat skolni GitLab systém. Aby studenti
v SP tymu vzdy dodrzovali spravné pojmenovani komiti, vétvi apod., potiebujeme si definovat
pravidla. Tato pravidla by pak studenti méli striktné dodrzovat. V ramci projektu jsem definoval
nasledujici pravidla:

=, Branches“ — pro kazdy tkol v systému Redmine by si mél student definovat novou vétev.
Vétev by se méla jmenovat: <¢islo vaseho tkolu v systému Redmine>_ <nézev mikro-
sluzby>_ <vas néazev vétvi>. Pokud je tkol velky, méla by se vytvorit pro néj hlavni
vétev. Do ni by se mél sjednotit vystup ze vsech podukolu a nésledné se vytvorit ,,Merge
request® do hlavni ,master” vétve projektu. Je vhodné vytvaret ,Merge request” i v ramci
slouceni vystupu z podikoli. Nazev vétve by mél vysvétlovat to, co se v ramci tikolu udé-
lalo. Priklad: 1455  connections adding load_endpoint.

m ,,Commits“ — ndzev komitu by mél definovat to, co se v ramci néj udélalo. Je vhodné
vytvaret mensi komity, které se daji jednoduse zrusit, pokud bude potieba. Nazev by mél
mit nasledujici podobu: [#<¢islo vaseho tikolu v systému Redmine>][ndzev sluzby] <vas
nazev>. Pokud by se v rdmci komitu pfidaly néjaké slozité konstrukce nebo by byl tento
komit velky, bylo by nutné piidat i popis komitu. Piiklad: [#1445][connections] Adding
connection builder for creating connections in dbs portal.
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m , Merge requests* doporucuji pouzivat pro sjednoceni kazdé vasi vétve. To umoznuje vidét
veskeré provedené zmény a jednoduse délat code review. Navic umoznuje pridavat komen-
tare k jednotlivym radkim v kédu, coz je vhodné pro code review.

4.1.2 Code Style

Aby se zdrojovy kéd drzel jednoho definovaného standardu, rozhodl jsem se pouzit nastroje pro
kontrolu stylu kédu a statickou analyzu kédu. To dovoli odhalit velké mnozstvi chyb a zaruci
pouziti jednoho zpusobu psani kédu v celém projektu.

Pro kontrolu stylu kédu jsem pouzil nastroj ,,PHP CodeSniffer spolu se ,,Slevomat Coding
Standard“, které dovoluji definovat jediny standard pro nas projekt. Tato pravidla jsem definoval
v souboru ruleset.xml, ktery se nachazi v kofenu projektu kazdé mikrosluzby a dovoluje valido-
vat a opravovat zdrojové kédy tak, aby odpovidaly definovanému standardu. Ukézka tohoto
souboru je v priloze na vypisu kédu B.3. Monolitni DBS portél také pouziva stejny nastroj,
ale v novém projektu pouzivim novou verzi jazyka PHP, proto jsem nemohl vyuzit existujici
nastaveni. Bylo potfeba predefinovat pravidla tak, aby odpovidala novym konstrukcim jazyka
PHP a nezptisobovala problémy. Vice o této knihovné viz podkapitola .

Pro statickou analyzu PHP kédu jsem pouzil analyticky néstroj ,PHPStan“. Tento néastroj
umozni analyzovat kéd a vzdy upozorni na néjaké nebezpecné konstrukce, chybéjici typovani a
dalsi obdobné problémy v kédu. Vice se 1ze o tomto néstroji dozvédét v podkapitole Pllénil

SP tym vytvoril v ramci své prace automatizované testovani s pouzitim mnou definovanych
pravidel. Po kazdém odevzdani zdrojovych kédu do systému Gitlab se spusti testovani, a pokud
testy naleznou néjaké chyby, bude vyvojar upozornén. Jde o vhodné feseni, protoze nedovoli
odevzdat kdd, ktery neni v souladu s definovanymi pravidly.

4.1.3 Databazova jmenna konvence

Pro pojmenovavani databdzovych objektt potfebujeme také zavést pravidla, aby bylo mozné
dodrzet jeden zptisob jmenovani. Proto jsem zadefinoval néasledujici pravidla:

= Jména databazovych objektl piSeme pouze malym pismem v anglickém jazyce oddélova-

¢em slov v ndzvu, muze byt ,,_ “ nebo ,_ “

= Nazev tabulky by mél vysvétlovat jeji pouziti, oznacovat néjaky objekt z konkrétni do-
mény. Pro vazebni tabulky je vhodné vymyslet néjaké jméno predstavujici tuto vazbu.
Priklad: question_ tag.

= Jména atributti by méla splnovat:

= Primarni kli¢: <nézev tabulky>_ id, naptiklad question_ id.
= Cizi klice: <nézev atributu v cizi tabulce>.
= Integritni omezeni pro cizi klice: fk_<nazev tabulky>__ <ndazev atributu>.
= Ostatni atributy: jména by méla vysvétlovat, k ¢emu se tento atribut pouziva.
= Oddélovac slov: ,, “
m Indexy: idx__<ndzev tabulky>__ <nazev atributu a nebo umély nazev, pokud je index
je nad vice atributy>

m Sekvence: <ndzev tabulky>_  <nézev atributu>_ seq.
m Pohledy: <nazev>_ view.

= Funkce: <ndzev> func.

1Statickd analyza kédu je metoda prozkouméni zdrojovych kéda bez nutnosti jejich spusténi. Tato analyza
dovoluje odhalit rizné chyby v kédu: bugy, preklepy, neexistujici t¥idy ¢i objekty, Spatné typovani, mrtvy kéd a
dalsi podobné problémy. [62]



Architektura

4.1.4 REST API

Jelikoz je REST rozhrani velmi dilezité pro komunikaci klienti a serveru, jeho navrh se vzdy
doporucuje délat s pouzitim tzv. ,Best practices“. Je vhodné pouzivat osvédcené postupy a
metody, protoze to usnadni budouci tdrzbu tohoto rozhrani. Doporucuje se:

m Pouzivat JSON forméat pro zasilani a obdrzeni zprav. XML se uz moc nepouziva a je
slozitgjsi pro zpracovani. [63] Jména jednotlivich hodnot samotné zpravy piSeme malym

“

anglickym pismem s oddélovacem ,,_ “

= Pouzivat podstatnd jména misto sloves pro definice cest endpointu, protoze jednotlivé
metody HTTP protokolu uz jsou ve formé sloves pro provadéni néjakych akei. [63]

= Pojmenovévat kolekce pomoci mnozného éisla. Naptiklad: GET /student-tests — spravné,
GET /student-test — Spatné. [63]

= Pouzivat ndvratové status kédy pro zpracovani chyb. [63]

m Pouzivat slozeni pro znazornéni vazeb mezi entitami. Napiiklad GET /tests/testld/ques-
tions, ktery rika, Ze v ramci testu s identifikatorem testld potifebujeme ziskat vSechny
otazky. Nedoporucuje se vytvafet vice nez tii iroviiové slozené cesty endpointi. [63]

= Doporucuje se pouzivat filtrovani, razeni a strankovani pro zpracovani pozadovanych dat.
(63]

= Pouzivat SSL protokol pro zabezpeceni dat. [63]

= Podporovat verzovani API rozhrani. Umozni to budouci modifikaci endpointt, bez nut-
nosti Gpravy vSech na ném zavislych klientt. Naptiklad: GET /v1/tests/testld/questions.
(63]

m Definovat spravnou a presnou dokumentaci. V opac¢ném pripadé klienti viibec nebudou
védét, jakym zplisobem se ma toto API rozhrani vyuzivat. [63]

4.2 Architektura

V predchozich kapitolach jsem popisoval rozdéleni DBS portdlu na vice mensich ¢ésti, ale neresil
jsem zadné technické podrobnosti této architektury. V této kapitole se vice zaméfim na technické
detaily a popisu, jak probiha komunikace mezi mikrosluzbami, jaké lozisté budu pouzivat, jakym
zpusobem budu jednotlivé mikrosluzby spravovat apod.

Jelikoz potiebuji spravovat velké mnozstvi malych aplikaci, nejjednodussi zpiisob, jak to mohu
délat, je kontejnerizace. Pro kazdou mikrosluzbu si vytvorim kontejner, ktery se dé jednoduse
vytvorit, spustit, smazat ¢i restartovat. Kontejnerizace je vylepSeny zptisob virtualizace aplikaci.
Na rozdil od klasické virtualizace kontejnerizace sdili vice prostiedkti mezi bézicimi systémy.
Mohou se sdilet razné procesy operac¢niho systému, soubory, adresife a spoustu dalSich sluzeb.
Umoznuje izolovat jednotlivé vrstvy a tim zarucuje vyssi bezpec¢nost aplikaci. Procesy probihajici
v ramci jednoho kontejneru nemohou ovlivnit jiné kontejnery, ani pristoupit k datam, které
vlastni fyzicky stroj. Ma vlastni sitové prostredi. Tyto aplikace pak lze dynamicky skélovat a
snaz orchestrovat. Navic velmi zlepsuje efektivitu prace vyvojara, protoze je jednoduchd pro
nastaven{ a spusténi. [64] Pro nase icely budeme pouzivat Docker, protoze je velmi jednoduchy
pro pouzivani a obsahuje vSechny funkce, které potiebujeme. Vice se lze o tomto nastroji dozvédét
v podkapitole @

Kazda mikrosluzba je tvorena webovym serverem Nginx a Symfony aplikaci. Diagram této
architektury lze vidét na obrazku 4.1 Vice se 1ze o tomto webovém serveru dozvédét v podkapitole
4.6.9. Jako zakladni obraz kontejneru jsem pouzil Nginx Unit, ktery je popsany v podkapitole
4.6.10. Tento obraz obsahuje dohromady jak webovy server, tak i prostfedi pro provoz PHP
aplikaci, coz je zde vhodné. Na zakladé néj jsem vytvoril novy obraz, kde jsem ptidal neprivi-
legovaného uzivatele, instaloval dodatecné knihovny, pridal PHP rozsiteni, které jsou napiiklad
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vyzadované pro praci s PostgreSQL databazi a podobné. Navic jsem také vlozil dovnitt obrazu
potiebna nastaveni pro Nginx a Symfony aplikaci, které lze nalézt v ptiloze na vypisech kodu
h a B.5. Vysledny Dockerfile je zobrazen na vypisu kédu 4.1. Tento obraz je uloZen do tak-
zvaného ,,Container Registry” ve skolnim systému Gitlab. Jelikoz pomoci tohoto obrazu jsou
vytvoreny kontejnery vice mikrosluzeb, mohl by nastat problém v pripadé jeho zmény. Verzo-
vani vytvorenych obrazu je podporovano Dockerem i nasim tlozistém obrazi, coz tento problém
eliminuje.

FROM nginx/unit:1.26.1—php8.1

H#==============x== Web user creation =================
# Creating working dir, user and group and adding permissions to web user
; RUN mkdir var/www/public && groupadd —r web && useradd ——no—log—init —u 1000 —r —g web —g unit
web && \
chown —R web:web var/www /public
# Creating a home dir for web user

RUN mkdir —p /home/web && \
chown web:web /home/web && \
usermod —d /home/web web

# Install unzip utility and libs needed by zip PHP extension
RUN apt—get update && apt—get install —y \

zliblg—dev \

libzip—dev \

unzip \

vim

RUN docker—php—ext—install zip

# Instaling sudo
RUN apt—get —y install sudo

# Install Git

; RUN apt—get update

RUN apt—get —y install git

# Instaling pdo driver for postgreSQL
RUN apt—get update && apt—get install —y libpg—dev && docker—php—ext—install pdo pdo_ pgsql
pdo_ mysql

# Instaling debuger
RUN pecl install xdebug \
&& docker—php—ext—enable xdebug

# Install Composer
RUN curl —sS https://getcomposer.org/installer | php —— ——install—dir=/usr/local/bin ——filename=
composer

RUN apt—get install —y locales

RUN localedef —i cs_ CZ —f UTF—8 ¢s_ CZ.UTF-8 \

&& rm —f /etc/localtime \

&& In —s /usr/share/zoneinfo/Europe/Prague /etc/localtime

#

WORKDIR /var/www /public

COPY ./php/xdebug.ini /usr/local/etc/php/conf.d/docker—php—ext—xdebug.ini
COPY ./symfony/+.json /docker—entrypoint.d/

CMD [”unitd”, "——no—daemon”, ”"——control”, "unix:/var/run/control.unit.sock”]

B Vypis kédu 4.1 Dockerfile soubor pro vytvoreni obrazu kontejneru mikrosluzby
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Kromé novych mikrosluzeb, které jsem navrhl, mame v tomto projektu také jiz existujici
sluzby, které byly vytvorené jako samostatné projekty pro podporu DBS portalu. Proto je stacilo
jen presunout do samostatnych docker kontejneri. To je napriklad systém RAT, jehoz tcelem
je transformace pozadavki z relacni algebry do jazyka SQL. Také mame sluzby pro zpraco-
vani mnoha SQL pozadavkt. Tyto sluzby rozdéluji jeden textovy fetézec obsahujici mnoho SQL
dotazii na vice samostatnych textovych fetézcu obsahujicich jeden SQL dotaz. To umoznuje
postupné vyhodnoceni SQL pozadavku pomoci databaze. Jsou i jiné sluzby, které pouziva DBS
portdl, ale aktualné nejsou pro nas zajimavé. Tyto sluzby se budou migrovat postupné, az se
budou implementovat mikrosluzby, které je pouzivaji.

Pro kazdou z mikrosluzeb potfebuji néjaké tlozisté pro ulozeni jejich dat. Jak uz jsem popi-
soval v predchozich kapitoldch, kazda mikrosluzba bude mit vlastni tlozisté, tj. vlastni databazi.
Tento pristup na jedné strané zamezi libovolnym snahdm budoucich vyvojara systému ziskat data
naprimo a vynuti je tato data ziskavat spravné, pomoci rozhrani. Na druhé strané dovoli velkou
nezavislost samotnych mikrosluzeb, coz umozni snadné skélovani a moznost kdykoliv iplné zmé-
nit tlozisté bez jakychkoli zasahti do jinych sluzeb.

Budu pouzivat dva databazové stroje: jeden pro ulozeni dat mikrosluzeb — PostgreSQL a jiny
pro ulozen{ dat o prihlaSovacich Fetézcich (access tokens) uzivatele — Redis. Ulozeni piihlago-
vacich udaju podrobné vysvétlim v podkapitole 4.3. Zvolil jsem databazovy stroj PostgreSQL,
protoze se jiz vyuziva v souCasném DBS portdlu a je jednoduchy pro pouzivani. Kromé toho
se v predmétu BI-DBS tato databaze vyucuje, proto je to vhodna volba. Jelikoz budou mikro-
sluzby pouzivat PostgrsSQL databéaze, tak mohu pro vSechny tyto databaze pouzit jeden kontej-
ner. V rdmci néj mohu vytvorit pro kazdou mikrosluzbu samostatnou databazi. Pro vytvoreni
kontejneru budu pouzivat oficidlni obraz PostgreSQL. Pro vyvojové prostiedi se mi bude hodit
inicializa¢ni skript, ktery vytvori veskeré databaze, uzivatele a provede jiné potiebné nasta-
veni. Ptiklad tohoto skriptu lze vidét na vypisu kédu 4.2. Tento inicializa¢ni skript se namapuje
do potrebné slozky kontejneru a spusti se béhem prvniho spusténi tohoto kontejneru.

—— Vytvoreni uzivatele

CREATE USER dbs WITH PASSWORD 'dbs_ pass' CREATEDB;

3 —— Vytvoreni databaze pro mikrosluzbu

CREATE DATABASE dbs_ assignments Assignmens
WITH
OWNER = dbs
ENCODING = 'UTF8'
LC_COLLATE = 'cs_ CZ.utf8'
LC_CTYPE = 'cs_ CZ.utf8'
TABLESPACE = pg_ default
CONNECTION LIMIT = —1;

—— Vytvoreni dalsich databazi

B Vypis kédu 4.2 Nastaveni PostgreSQL kontejneru

Poslednim kontejnerem bude sluzba, kterd se bude zabyvat smérovanim pozadavki mezi
jednotlivymi mikrosluzbami. Tato sluzba bude jedinym vstupnim bodem do systému a bude
prebirat vSechny pozadavky a smérovat je dle nastavenych pravidel, tj. bude predstavovat reverzni
proxy. To dovoli v budoucnu jednoduchou vymeénu existujicich mikrosluzeb a také zabezpeci
dobrou skélovatelnost s moznost{ vyvazeni zatéze (Load Balancing). Pro tyto potfeby jsem zvolil
Traefik, hlavné diky jeho jednoduchosti a snadnosti konfigurace. Jelikoz se neustdle méni lidé na
projektu, potfebuji pouzivat snadné nastroje, které se budou schopni rychle naucit. Vice se lze
o tomto nastroji dozvédét v podkapitole Zéa

Traefik umoznuje vytvoreni smérovaci konfigurace pomoci nékolika ruznych zptsobtu. Zvolil
jsem konfiguraci pomoci ,Docker labels“?, kterd je velmi jednoduchd. Kromé toho je hlavni

2Docker labels predstavuje zptisob, pomoci kterého miizeme pfidat néjaks metadata do konkrétniho docker
kontejneru. Tato data jsou ukldddna jako pary(kli¢, hodnota), kde miizeme zapisovat uzivatelské informace. [65]
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vyhodou, Ze nevyzaduje restartovat Traefik béhem pridavani novych kontejnert, tedy systém
zustava dostupny v pripadé manipulaci s jinymi sluzbami. Traefik je schopen dynamicky zjistit,
jaké kontejnery bézi a jaké maji nastaveni, a dle toho zacit smérovat pozadavky. Naptiklad
konfiguraci pro autoriza¢ni mikrosluzbu je mozno vidét na vypisu kédu 4.3. Na tomto nastaveni
lze vidét, ze provadim smérovani podle cesty v URL. VSechny pozadavky, které budou mit ve
prefixu /auth, Traefik pfesméruje na autorizaéni mikrosluzbu. Obdobné to funguje i pro ostatni
mikrosluzby.

1 LABEL ”cz.cvut.fit.dbs.microservice”="Auth”

2> LABEL "traefik.enable”="true”

3 LABEL "traefik.http.routers.auth.rule”’="PathPrefix(* /auth")”

+ LABEL 7traefik.http.routers.auth.entrypoints”’="web”

5 LABEL "traefik.http.services.auth.loadbalancer.server.port”="9000"

6

B Vypis kédu 4.3 Konfigurace traefik pro autoriza¢ni mikrosluzbu

Traefik predstavuje jediny vstupni bod do naSich mikrosluzeb. Nemtizeme se k nim dostat
napfimo, ale vzdy pristupujeme pomoci tohoto proxy serveru. VSechny mikrosluzby jsou pfipo-
jené k interni siti typu ,,Bridge®. Tento druh sité zabezpeéi komunikaci pouze mezi kontejnery,
které jsou pripojeny k této siti. V ramci sité je zajisténo automatické rozliseni doménovych jmen
mezi kontejnery. Abychom mohli volat rozhrani jiné mikrosluzby, miizeme misto jména hosta
uvést jméno potfebného kontejneru a port, na kterém bézi tato mikrosluzba. Docker si sam
vyTesi spravné smeérovani. Navic to umoznuje izolovat sluzby nachézejici se v ruznych sitich,
coz zabran{ piistupu z jinych siti. [66] Jediné oteviené porty, které dovoli piistup do sité zvenku,
budou porty 80 a 5432. Prvni pro pfistup k Traefik a druhy pro vzdaleny piistup k PostgreSQL
databazi. Diagram znéazornujici tuto architekturu muzete nalézt na obrazku 4.1

Pro pridani nové mikrosluzby bude potieba splnit jen nékolik kroku: vytvorit dlozisté pro
danou mikrosluzbu, pridat ji do stejné sité a nastavit ji spravnou konfiguraci pro smérovani
pozadavku pomoci Traefik.

Abych mohl tedy zjednodusit zprovoznéni vyvojového prostiedi pro méné zkusené lidi, vytvo-
ril jsem docker-compose.yaml soubor. V tomto souboru jsem definoval vsechny aktualné existujici
mikrosluzby, databéze, sité a provedl jejich nastaveni tak, aby bylo mozné vytvorit vyvojové pro-
stfedi béhem par piikazi za nékolik minut. Detailni postup lze nalézt v souboru README.md
v korenové slozce projektu v systému Gitlab. Ukdzku tohoto postupu muzete také nalézt v priloze
na obrézcich A.3‘ a ﬁA . Na ukézku souboru docker-compose.yaml se lze podrobnéji podivat
v priloze na vypisu kodu B.2.

4.3 Auth Mikrosluzba

V této podkapitole popisu, jakym zptusobem bude vypadat autorizacni mikrosluzba. Definuji
pozadavky, vytvorim navrh a implementuji ji. Pro autorizaci uzivateli budu potiebovat, aby
mikrosluzba umoznovala vydavani a ulozeni JWT tokenu na zakladé dat uzivatele a jeho roli
v ramci kurzu. Jak jsem uz popisoval v predchozich kapitolach, bude tento token umoznovat
uzivateli pristup jen v ramci jednoho skolniho kurzu. To je nutné, aby velikost informace uvnitf
prihlasovaciho tokenu byla nejmensi mozna. Jinak kazdy uzivatel pracuje béhem semestru, az
na par vyjimek, pouze s jednim kurzem, proto nemd smysl zahrnovat informaci o vsech kurzech
do téla tokenu. Vice jsem o JWT tokenu a zpusobu autorizace v DBS portalu uvedl v kapitolach
3.2.4.3a3.25.
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4.3.1 Definice pozadavki

Softwarovy pozadavek specifikuje néjakou ¢ast chovani systému, jeho omezeni ¢i néjakou vlast-
nost. Kazdy pozadavek by mél definovat akci, aktéra (Clovéka, ktery akci provadi) a omezujici
kritéria. Je dulezité, aby pozadavky spravné vymezovaly funkce systému, byly jednoznacéné a
presné. Pozadavky délime na funkéni, nefunkéni a pozadavky na doménu. [1]

4.3.1.1 Nefunkéni pozadavky

= Autorizacni sluzba by meéla snizit pocet pozadavki na skolni autorizaéni server a zlepsit
dobu odezvy.

= Potfebujeme, aby byl pocet pozadavkt na konfigura¢ni mikrosluzbu s tcelem ziskani in-
formaci o uzivateli minimalizovan. Tedy prihlasovaci token by mél obsahovat informaci
o uzivateli a jeho rolich v kurzu.

m Systém by mél vydavat prihlasovaci tokeny s relativné kratkou dobou platnosti pro zajis-
téni bezpecnosti.

4.3.1.2 Funkc¢ni pozadavky

m Mikrosluzba by méla umoznit vytvoreni JWT tokenu. Token bude vytvoren na zakladé
pristupového tokenu OAuth, potrebné informace o uzivatelovi a jeho rolich v kurzu.
Autentizace uzivatele probéhne mimo nasi mikrosluzbu.

m Mikrosluzba by méla nabizet moznost obnoveni JWT tokenu po uplynuti jeho doby plat-
nosti.

= Meéla by podporovat ovéreni doby platnosti existujicitho tokenu.

m Meéla by umoznovat zménit aktudlni identitu uzivatele na jinou. Tato funkce bude dostupna
jen pro ucitele a garanta. Uzivatel se nemuze prihlasit za jiného uzivatele, pokud ten ma
stejnou roli v rdmci kurzu. Administrator se muze prihlasit za libovolného uzivatele.

m Mikrosluzba bude umoznovat ndvrat puvodni identity uzivatele v pripadé, ze ji uzivatel
uspésné ménil.

4.3.2 Navrh

Nejprve se podivam na proces generovani pristupového tokenu. Jak jsem popisoval v podkapitole
ﬂ, proces autentizace se bude provadét pomoci fakultniho autoriza¢niho serveru. Autorizace
se provede na zakladé naseho JWT tokenu, ktery bude vytvoren nasi autoriza¢ni mikrosluzbou.
Klient iniciuje vytvoreni pristupového tokenu dle protokolu OAuth na fakultnim autoriza¢nim
serveru. Poté, co uzivatel vyplni své pristupové tdaje, udéli pristup nasi aplikaci a ziska autori-
zaéni kéd, klient zavold endpoint POST /auth/token a posle tento kéd v téle tohoto endpointu.
Nase mikrosluzba vygeneruje s pouzitim tohoto kédu pristupovy token pomoci fakultntho auto-
riza¢niho serveru a ovéri identitu uzivatele. Po ovéreni identity se zeptd konfigura¢ni mikrosluzby
na informaci o uzivateli, na zakladé které vytvori JWT token, ktery ulozi do Redis databaze. Tuto
databazi jsem zvolil z divodu rychlého a jednoduchého zptsobu ulozeni informaci o vytvoreném
tokenu, ktery je platny relativné kratkou dobu. Podrobnéji si 1ze o Redis databazi precist v podka-
pitole . Po vytvoreni pristupového tokenu systém vrati klientovi odpovéd ve forméatu JSON,
ktera bude obsahovat: pristupovy token, obnovovaci token, typ schématu a dobu expirace. Infor-
mace obsazené v této odpovédi lze vidét na vypisu kédu M Pro lepsi predstavu tohoto procesu
jsem vytvoril diagram, ktery je zobrazen na obrazku 4.2.
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{
"access_token": "eyJ0eXAiOiJKV1QiLCJhbGci0iJIUzI1NiJ9.eyJOayI6ImUwNjUyMzc2
LTUOMjYtNGIyYS1iNGI3LTQONDZhYmIOZmYOYSIsInVzZXIi0jUzNiwiY3JzIjoxLCJhZGO
i0mZhbHN1LCJybHMiO01szLDJALCJ1eHAiOiIyMDIyLTEXLTI2VDEOOjI30jEzKzAw0OjAwInO.
UFFT2pyqmyzMWjXFaGMxCv8t2iT1y6iw_O5NX8qr_uzw",
"token_type": "Bearer",
"refresh_token": "84c327da-d606-4905-b548-01c19b4800b5",
"expire_in": 2010

b

B Vypis kédu 4.4 Informace o vygenerovaném JWT tokenu
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B Obrazek 4.2 Proces tvorby pristupového tokenu

Po vytvoreni pristupového tokenu je tento token platny po dobu 60 minut. Zvolil jsem stejnou
dobu platnosti tokenu, jako ma fakultni autorizacni server. Ten vydavd tokeny dle protokolu
OAuth s dobou platnosti 60 minut. Po této dobé je nutné bud se znovu ptihlasit, nebo obnovit
tento token pomoci obnovovaciho tokenu. Pokud by bylo potfeba, lze pro nas token tuto dobu
platnosti zménit.

Obnoveni tohoto tokenu bude probihat pomoci obnovovaciho tokenu fakultniho autorizac-
niho serveru. Klient posle pozadavek na nasi mikrosluzbu s cilem obnovit neplatny token. Nase
mikrosluzba zavold fakultni autorizacni server a pozada o obnoveni tokenu. Autoriza¢ni server
vygeneruje novy piistupovy a obnovovaci token a posle ho nasi mikrosluzbé. Na zdkladé nového
tokenu vytvoii JWT token a zasle ho klientovi. Vysledkem tohoto volani bude stejnéd informace
o pristupovém tokenu, kterou jste uz vidéli na vypisu kédu @.4. Tento proces je o trochu jedno-
dussi, protoze uzivatel nemusi znovu zadavat pristupové tdaje. Tento proces by mél probihat tak,
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aby uzivatel nebyl zklamany ¢astym prihlasovanim béhem préce na projektu ¢i pii testu. Proces
obnoveni pristupového tokenu iniciuje sluzba API Gateway, kterou predstavuje nas frontend.
Tato sluzba je nezbytnd pro snadné ziskani dat z riznych mikrosluzeb, jejich slozeni, spravné
zobrazeni a dalsi podobné procesy. Pro lepsi predstavu tohoto procesu jsem vytvoril diagram,
ktery lze vidét na obrazku

Klient(Browser) Frontend(API Gateway) Autorizaéni A_utorlzaf:nl <<microservice>> <<microservice>>
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B Obrazek 4.3 Proces obnoveni piistupového tokenu

Pro validaci pfistupového tokenu definuji endpoint: POST /auth/check-token. Tento endpoint
bude v rdmci pozadavku pfijimat nas pristupovy JWT token a jako vystup posilat informace
o dobé platnosti a dalsi informaci o tomto tokenu. Tyto informace budou obdobné, jako uz bylo
mozno vidét na vypisu kédu 4.4. V budoucnu se tam mohou pridat dalsi vlastnosti, naptiklad
informace o zméné identity, kdo identitu zménil apod. Podrobnou dokumentaci tohoto a jinych
endpointi lze nalézt na Wiki projektu v systému Redmine.

Na zavér bych chtél definovat zptsob, pomoci kterého se bude ménit identita uzivatele.
V DBS portalu se casto stava, ze se ucitelé potrebuji rychle podivat na praci studenta, pro-
zkoumat problém a pomoc studentovi néjakou radou. Z tohoto divodu potiebuji mit moznost
se prihlasit pomoci G¢tu studenta a byt schopni provadét akce pod jeho identitou. Jelikoz je
autorizace v systému zalozend na piistupovém tokenu, musim vygenerovat novy JWT token,
do kterého zapisu novy identifikdtor uzivatele, a pivodni identitu si zapamatuji. Bude mozné
ménit identitu pouze jednou. Pokud ji uzivatel bude potrebovat zménit podruhé, musi navra-
tit puvodni identitu a pak ji zménit. Tento endpoint nebude prijimat zZadnou informaci v téle
pozadavku, ale bude obsahovat HT'TP hlavicku Authorization s validnim ptvodnim tokenem.
Zde bude vhodna Redis databédze, do které si mohu ulozit informaci o zméné identity uziva-
tele. Tato informace spolu s informaci o nové vytvoreném tokenu se naptiklad ulozi s klicem:
C56_U128 PU23, kde kéd C znac¢i kurz, U uzivatele a PU predchoziho, ktery zménil svou
identitu. Po téchto kédech vsude nasleduje identifikdtor tohoto objektu. Pro obycejné tokeny
se klice generuji obdobné, jen bez posledniho kédu PU, naptiklad: C56_U128. Dle téchto kli¢t
pak mohu snadno vyhleddvat informace o tokenech v databdzi. Endpoint: POST /auth/change-
identity bude vracet stejnou informaci o tokenu jako predchozi tii.

Névrat puvodni identity predstavuje opacny proces, ktery vytvori novy JWT token na zédkladé
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B Obrazek 4.4 Proces zmény identity uzivatele

existujictho tokenu vydaného fakultnim autorizacnim serverem a ptuvodnim uzivatelem. Obdobné
jako predchoz{ endpoint: POST /auth/restore-previous-identity bude obsahovat HTTP hlavicku
Authorization a bude vracet stejnou informaci o tokenu. Podrobné se 1ze o téchto endpointech
dozvédét pomoci dokumentace, kterd je definovand s pouzitim specifikace Open API. Proces
zmény identity je zobrazen na obrézkum.

4.3.3 Implementace

Tuto mikrosluzbu jsem implementoval s pouzitim ptistupt popsanych v podkapitole H Celkovou
implementaci mohu rozdélit do trech trovni. Prvni z nich je droven infrastruktury. Tato Groven
je zodpovédna za komunikaci mezi mikrosluzbami a fakultnim autorizacnim serverem. V ramci
néj mam dvé sluzby (dlozisté), jejichz tcelem je ziskdn{ informace o uzivateli a pfistupovém
tokenu. Tyto informace jsou nasledné zpracované a ulozené do DTO objekti2. To je dulezité,
protoze zbytek systému je zavisly pouze na téchto objektech a je mu jedno, odkud pochéazi. Pokud
by bylo tedy potreba zménit implementaci trovné infrastruktury, lze to jednoduse udélat bez
velkého zasahu do zbytku kédu. Na obrazku 4.5 1ze vidét tuto troven, a jak je na ni zavisla troven
domény. Je tam také vidét, ze soucasti infrastruktury je DBS Utils bundle, jehoz implementace
je popsana v sekci 4.4. Na tomto diagramu je tato knihovna znazornéna pouze pomoci dvou tiid,
které jsou pouzivany nasi mikrosluzbou. Zbytek na diagramu neuvadim, protoZe neni dulezity.
Druhou troven predstavuje troven domény. Tady je ulozena veskera byznys logika aplikace.
Na této drovni mam nékolik sluzeb, které zodpovidaji za hlavni funkce systému: vytvoreni pri-
stupového tokenu, jeho validaci, obnoveni a také zménu identity uzivatele. Kazda ze sluzeb ma
svij ucel a svoji oblast zodpovédnosti, coz umoznuje jejich znovupouziti. Napiiklad TokenGene-
rator a TokenSearcher jsou znovu pouzité sluzbou TokenRefresher, kterda se zabyva obnovenim
pristupového tokenu. Tyto sluzby jsou malé a maji sva zaméreni, kterd popisuji procesy v ramci
nasi domény. Uz jen z ndzvu lze poznat, k cemu tyto sluzby slouzi. Tento kéd pak nepotiebuje
podrobné dokumentace, protoze kazdy ¢lovek, ktery rozumi procesim v rdmci domény, ho bude

3DTO objekt je objektem, ktery se pouziva pro zapouzdifeni informaci a jejich posilani mezi podsystémy.
Typicky se pouzivd ve viceurovnové architekture pro posilani dat mezi irovnémi. Hlavni vyhodou je to, ze tyto
objekty mohou redukovat velikost informaci a obsahovat jen to, co potfebuje konkrétni sluzba, pro kterou je tento
objekt vytvoren. Typicky nejsou modifikovatelné. [67]
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uroven infrastruktury /

AuthRedisStorage

User (DTO)

+ id: integer

UserRepository

+ isAdmin: bool
+ courseld: integer

- client: HttpClientInterface
- translator: TranslatorInterface
- userParser: UserParser

- expTime: string

- configurationUrl: string

+ roles: integerf]

UserParser

- translator: TranslatorInterface

- redisFormatter: RedisFormatter
- cache: cacheltemPoollnterface

+ getTokenInfo(): CachedTokenInfo

+ findByUsername(): User
+ findByld(): User

+ parse(): User

+ save(): bool
+ delete(): bool

OAuthTokenProvider
TokenManager

OAuthinfo (DTO)

- secretKey: string
- algorithm: string

- client: HttpClientInterface
- translator: TranslatorInterface
- parser: TokenParser

+ encodeToken(): string
+ decodeToken(): JwtToken

- checkTokenUri: string
- redirectUri: string

- clientld: string

- clientSecret: string

E - createTokenUri: string
: - scope: string

+ username: string
+ exp: Carbon

TokenParser

- translator: TranslatorInterface

OAuthToken (DTO)

+ getOAuthToken(): OAuthToken

+ parseUserInfo(): OAuthInfo

+ getOAuthTokenByRefresh(): OAuthToken
+ validateOAuthToken(): Response

+ parseOAuthToken(): OAuthToken
+ parseUserlnfo(): OAuthInfo

>

/

>
+ accessToken: string

+ refreshToken: string

+ tokenType: string

+ expitationTime: integer
+ scope: string

AN

Urovefi domény

i

TokenGenerator

- tokenManager: TokenManager

- resisStorage: AuthResisStorage

- userRepository: UserRepository

- tokenProvider: OAuthTokenProvider

+ create(): JWTToken
+ createJWTFromExisingOAuth(): JWTToken
+ generateJWTToken(): JWTToken

IdentityChanger

TokenRefresher

- searcher: TokenSearcher
- generator: TokenGenerator
- tokenProvider: OAuthTokenProvider

+ refreshToken(): JWTToken

- searcher: TokenSearcher

- generator: TokenGenerator

- userRepository: UserRepository
- tokenManager: TokenManager

- resisStorage: AuthResisStorage

+ changeldentity(): JWTToken
+ restorePreviousldentity(): JWTToken

Obrazek 4.5 Uroveii infrastruktury Auth mikrosluzby
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schopen rychle pochopit. Je to vyhoda, kterou bychom chtéli mit v rdmci kazdé mikrosluzby.
Diagram t¥id znazornujici tuto iroven miuzete vidét na obrazku 4.6.

V ramci této mikrosluzby byla vétsina procesti pomérné jednoduchd, proto jsem nedefinoval
operacni uroven. Posledni troven, kterou tady mam, je iroven uzivatelského rozhrani zabyvajici
se zpracovanim pozadavku a pripravou odpovédi pro klienty. Tato troven je predstavena dvéma
kontroléry: ChangeldentityController a AuthController, které také miazeme vidét na obrézku 4.6.
Tyto kontroléry definuji fadu endpointi, které predstavuji funkce umoznujici prihldseni uzivatele
a zménu jeho identity.

Abych mohl tuto mikrosluzbu spravné pouzivat, potfebuji nakonfigurovat nékolik proménnych
prostredi a nastavit nékteré konfigura¢ni soubory. Jak lze vidét na diagramu, sluzba OAuthTo-
kenProvider obsahuje proménné s informacemi potfebnymi pro provadéni autentizace na auto-
riza¢nim serveru. Tady lze vidét, Ze neni nutné pouzivat fakultni autorizac¢ni server, ale mohl
bych vyuzit libovolny jiny, ktery podporuje OAuth protokol. Jediné, co bychom musel zménit,
jsou tridy UserParser a TokenParser. Tyto tfidy se zabyvaji zpracovanim odpovédi z tohoto
autorizac¢niho serveru, proto jsou specifické pro konkrétni autorizacni server.

V konfiguracnim souboru services.yaml potiebuji definovat nastaveni tiidnich proménnych.
Tyto proménné nastavim pomoci proménnych prostiedi, které bude mozné v budoucnu zménit
dle potteby. Toto nastaveni je mozné vidét na vypisu kédu 4.5,

# OAuth token provider

App\Model\Repository\OAuthTokenProvider:

arguments:

$createTokenUri: '%env(FIT_CREATE_TOKEN__URI)%'
$refreshTokenUri: '%env(FIT _REFRESH TOKEN_URI)%'
$checkTokenUri: '%env(FIT_CHECK_TOKEN_URI)%'
$redirectUri: '%env(FIT _REDIRECT URI)%'
$clientId: '%env(FIT CLIENT ID)%'

$clientSecret: '%env(FIT CLIENT SECRET)%'
$scope: '%env(FIT SCOPE)%'

App\Model\Repository\UserRepository:
arguments:
$configurationUrl: '%env(DBS CONFIGURATION GET USER_URL)%'

B Vypis kdédu 4.5 Ukdzka konfigurace mikrosluzby v souboru services.yaml
V rdmeci autoriza¢ni mikrosluzby mam nasledujici proménné prostiedi:

= FIT CREATE_TOKEN_URI — proménnd uchovavajici URL adresu zdroje pro genero-
vani pristupového tokenu na autoriza¢nim serveru.

= FIT REFRESH_TOKEN_ URI - proménné uchovavajici URL adresu zdroje pro obno-
veni pristupového tokenu na autorizacnim serveru.

= FIT CHECK_TOKEN_URI - URL adresa zdroje pro ovéreni ptistupového tokenu.

= FIT REDIRECT_URI — URL adresa zdroje, kam se bude provadét presmérovani po
schvéleni formulare s pristupovymi udaje.

= FIT CLIENT_ID — identifikator nasi aplikace pro autorizac¢ni server.
= FIT CLIENT_SECRET - tajny kli¢c nasi aplikace pro autoriza¢ni server.
m FIT SCOPE - definuje oblast, ke které bude udélen pristup.

= DBS CONFIGURATION_GET_USER_ URL - URL adresa zdroje, ktery umoznuje zis-
kat data o uzivateli z konfiguraéni mikrosluzby.

Dokumentace této mikrosluzby je vytvorena pomoci Open API specifikace a je ji mozno nalézt
ve skolnim systému Gitlab, v projektu DBS-MicroServices. Po nasazeni do provozu bude tato
dokumentace dostupnd online jako webova stranka.

(9]

ot


https://gitlab.fit.cvut.cz/dbs/dbs-microservices
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Uroven infrastruktury /

AuthRedisStorage

JwtToken

CachedTokenlInfo

- expTime: string

- redisFormatter: RedisFormatter
- cache: cacheltemPoollnterface

TokenManager - exp: Carbon
- oAuthToken: string
- secretKey: string - userld: integer

- algorithm: string | .---==7]- courseld: integer

+ save(): bool
+ delete(): bool

+ getTokenlnfo(): CachedTokenlnfo

- previousldentity: integer
- isAdmin: bool
- roles: integer(]

+ encodeToken(): string
+ decodeToken(): JwtToken

- jwtRefreshToken: string

- oauthRefreshToken: string
- expitationTime: Carbon

- courseld: integer

- previousldentity: integer

- key: string

OAuthToken (DTO)

+ accessToken: string

+ refreshToken: string

+ tokenType: string

+ expitationTime: integer
+ scope: string

Uroven domény J

TokenGenerator

- tokenManager: TokenManager o
- resisStorage: AuthResisStorage

TokenSearcher

- userRepository: UserRepository
- tokenProvider: OAuthTokenProvider

+ create(): JWTToken

- tokenManager: TokenManager
- resisStorage: AuthResisStorage

+ createJWTFromExisingOAuth(): JWTToken
+ generateJWTToken(): JWTToken

IdentityChanger

+ getCachedTokenlnfo(): CachedTokenlInfo
+ getCachedTokenInfoByKey(): CachedTokenInfo

TokenRefresher

e B

T~

JWTToken

- accessToken: string

- refreshToken: string

- expitationTime: Carbon

- oAuthToken: OAuthToken
- userld: integer

- courseld: integer

- previousldentity: integer

- isAdmin: bool

- roles: integer[]

+ generateBody(): array

TokenChecker Vo

- searcher: TokenSearcher

- searcher: TokenSearcher

- generator: TokenGenerator

- userRepository: UserRepository
- tokenManager: TokenManager

- searcher: TokenSearcher
- generator: TokenGenerator
- tokenProvider: OAuthTokenProvider

- resisStorage: AuthResisStorage

+ changeldentity(): JWTToken
+ restorePreviousldentity(): JWTToken
Z

+ refreshToken(): JWTToken

+ checkToken(): CachedTokenInfo

uroveri uzivatelského rozhrany

ChangeldentityController

- identityChanger: IdentityChanger
- formatter: TokenFormatter

TokenFormatter

+ changeldentity(): View
+ restorePreviousldentity(): View

AuthController

- checker: TokenChecker

- generator: TokenGenerator
- refresher: TokenRefresher
- formatter: TokenFormatter

+ formatDetail(): array
+ format(): array

+ generateToken(): View
+ checkToken(): View
+ refreshToken(): View

B Obrazek 4.6 Uroveri uzivatelského rozhrani a tiroveni domény Auth mikrosluzby
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4.3.4 Testovani

Pro kazdou aplikaci je nutné védét, zda spravné plni své funkce a funguje dle oc¢ekavani. Proto
potiebuji zajistit, aby nase aplikace spliiovala vytvorenou specifikaci. Toto mohu udélat pomoci
manudlnich a automatizovanych testi. Na rozdil od monolitni architektury je zde testovani velmi
dilezité, protoze mam velkou sadu sluzeb, které mohou byt néjakym zpusobem mezi sebou
zévislé. V tomto pripadé muze cloveék, ktery nema zkusSenosti se systémem, zpusobit zménu,
kterd bude mit vliv na néjakou jinou ¢ast systému a tim mize zapficinit problémy. Proto se
budu v ramci této podkapitoly zabyvat testovanim nasi autorizacni mikrosluzby. Potfeboval
bych zajistit zakladni kvalitu produktu, eliminovat zpusobeni skody kvuli neopatrnym zménam
a celkové zarucit bezpec¢nost budouciho rozvoje systému.
Obecné provadime testovani z nékolika davodu[68, 69]:

m Chceme vyzkouset, jak se systém chova v redlném provozu.

m Chceme ovérit, zda systém déla to, co mé, a funguje dle stanovené specifikace.

m Chceme vyzkouset spolehlivost a dostupnost systému.

m Chceme zméfit kvalitu vytvoreného programu.

= Chceme analyzovat software a nalézt neobjevené chyby.

m Chceme ovérit, zda systém dosahuje pozadovanych ¢i akceptovanych vysledki.

= Chceme mit jistotu, ze nové pridany kod neovlivni fungujici ¢asti aplikace.

m Chceme snizit ndklady na budouci tdrzbu a problémy spojené se zavaznymi chybami.

Jak lze vidét, existuje mnoho riznych cili testovani, a proto si musim nejprve ujasnit, co
potfebuji testovat, jakym zpiisobem to lze testovat a co je cilem tohoto testovéni. [68] V tomto
pripadé potrebuji automatizované testy, které nam do néjaké miry reknou, ze pridana rozsireni ¢i
zmény v systému nezpusobily néjakou zdvaznou chybu. Vyvojari potfebuji mit moznost, pomoci
které je kazdy z nich schopen béhem nékolika minut ovérit hlavni funkce mikrosluzby. Tyto testy
se nazyvaji automatizované regresni testy. Softwarové testy lze délit dle nékolika rtuznych dimenzi.
Zde jsem pouzil dimenzi kvality a rozdélil jsem je do ndsledujicich skupin [70]:

m Funkéni testy — testuji konkrétni byznys funkce systému:

= unit testy,

= integracni testy,

= smoke testy,

= regresni testy,

= akceptacni testy,

= lokalizacni testy,

= globalizacni testy,

= testy interoperability.

= Vykonové testy — testuji vykon systému, napriklad zkoumaji, jaky pocet pozadavki zvladne
obslouzit nas systém za jednotku casu.

m Testy kompatibility — ovéri, zda mutze byt systém kombinovan s jinym softwarem nebo
hardwarem.

m Testy pouzitelnosti — testuji, zda budou uzivatelé schopni nas systém pouzivat.

m Testy dostupnosti a spolehlivosti — ovéri, zda se systém chova stejné za libovolnych okol-
nosti, napriklad pokud nastala chyba ¢i néjaky vypadek.

m Testy bezpecnosti — testuji pristup k systému a zda neni mozné se dostat do ulozenych
informaci bez prihlaseni do systému pomoci svého uctu.

m Testy udrzitelnosti — testuji, zda lze systém udrzovat a rozsifovat.
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4.3.4.1 Testovani Auth mikrosluzby

V ramci mikrosluzeb se vzdy definuje vefejné rozhrani, které mize byt pouzito libovolnou z ostat-
nich mikrosluzeb. Proto je v rdmci testovani vhodné testovat toto rozhrani. Z tohoto divodu
budu nase testy provadét nad vefejnym rozhranim autorizacni mikrosluzby. Jelikoz mé nezajima
vnitini implementace, budu pouzivat black-box testy API rozhrani. Pro vytvoreni samotnych
test budu pouzivat integraci frameworku Symfony s knihovnou PHPUnit, kterd se pouziva
pro tvorbu testi v jazyce PHP. Instaluji do naseho projektu bali¢ek symfony /test-pack, se kte-
rym se instaluji vSechny potrebné knihovny pro tvorbu testli, a pomoci Symfony Flex vytvorim
veskeré potfebné konfigurace pro zahajeni testovani. Také budu potfebovat nastavit proménné
testovaciho prostredi v konfigura¢nim souboru .env.test.

JelikoZ nase mikrosluzba vold externi systém (FIT Auth server), potfebuju tento systém né&jak
nahradit. To mohu udélat pomoci vytvoreni mocku™ API externiho systému. Potfebuji vytvorit
nékolik zdroja (endpointi), které budou simulovat provoz FIT Auth serveru. Proto si zadefinuji
tyto zdroje a simulované odpovédi k nim:

m Zdroj: POST /tests/oauth/token:

= Bude se pouzivat pro tvorbu pristupového tokenu.

= Odpovéd ve formatu JSON je zobrazena na vypisu kodu %
m Zdroj: GET /tests/oauth/check-token?token=access_token:

= Bude se pouzivat pro ovéreni pristupového tokenu.

= Odpovéd ve formatu JSON je zobrazena na vypisu kdédu @
m Zdroj: POST /tests/oauth/token:

= Bude se pouzivat pro obnoveni pristupového tokenu.

= Odpovéd ve formatu JSON je zobrazend na vypisu kodu @
m Zdroj: GET /users/by-name/username:

= Bude se pouzivat pro ziskéni informaci o uzivateli.

= Odpovéd ve formatu JSON je zobrazend na vypisu kédu ’479

Pro simulaci téchto endpoint jsem pouzil stranku mockapi.io, kterd nabizi moznost simulaci
nékolika endpointl pro jednu aplikaci zdarma, coz je pro nas vyhovujici. Navic toto umoznuje
jednoduse nakonfigurovat potiebné zdroje béhem par kliki. Potom staci jen spravné nastavit
proménné prostredi a simulace externi aplikaci je pripravena. Poté mohu zacit s tvorbou testu.

{
"access_token": "OauthToken-Admin",
"token_type": "Bearer",
"refresh_token": "cef9be9b-b10f-443c-abl6-5766cd777a33",
"expires_in": 354545245,
"scope": "cvut:umapi:read"

B Vypis kédu 4.6 Odpovéd pro POST tests/oauth/token

4Mock objeckt je objektem simulujicim objekt z redlného systému, ale nabizejicim pouze omezenou a predem
definovanou sadu funkci a vysledkd, které jsou vyzadované v ramci konkrétniho testovaciho pfipadu. Vytvoreni
takovych objektl se nejéastéji pouziva pro tvorbu jednotkovych testl. [71]


https://symfony.com/
https://phpunit.de/
https://symfony.com/doc/current/setup.html#symfony-flex
https://mockapi.io/
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"exp": 2889998780,

"user_name": "testallroles",
"authorities": [
"ROLE_USER"
1,
"client_id": "cach60d3-55a4-4793-al147-2d03cfd2f73e",
"scope": [

"cvut :umapi:read"

]

B Vypis kddu 4.7 Odpovéd pro GET ests/oauth/check-token

"access_token": "OauthToken-Admin-Refreshed",
"token_type": "Bearer",

"refresh_token": "cef9be9b-b10f-443c-abl6-5766cd777a33",
"expires_in": 354545245,

"scope": "cvut:umapi:read"

B Vypis kédu 4.8 Odpovéd pro POST ests/oauth/check-token

nign. 1 s

"name": "John",

"surname": "Doe",

"username": "doejoh",

"email": "john.doe@example.com",
"language": "cs",

"last_login": "2022-12-04T18:36:03.726Z",
"type": "normal",

"admin": true,
"current_course_id": 1,

"roles": [
{
"id": "av,
"course_id": 1
},
1,

B Vypis kédu 4.9 Odpovéd pro GET /users/by-name/username

59
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4.3.4.2 Testovaci pripady

Testovaci pripad definuje konkrétni postup, ktery se provadi s konkrétni softwarovou komponen-
tou, modulem ¢i sluzbou. Testovaci pripady se vytvari jak pro automatizované, tak i pro manudlni
testy. Pro manudlni testovani se tvori sada konkrétné definovanych kroki a ocekdvanych vystupi
programu. Automatizované testovani se definuje pomoci provadéjiciho skriptu, ktery automaticky
muze rozpoznat, zda test selhal, nebo probéhl uspésné. Testovaci pripad je tedy dokument po-
pisujici ur¢ity proces v ramci systému, ktery potfebujeme otestovat. Definuje potrebné kroky
pro provedeni spolu se vstupnimi a vystupnimi hodnotami. [72]

Procesy v ramci autoriza¢ni mikrosluzby nejsou slozité, a proto zkusim jednoduse zadefino-
vat nékolik testovacich pripadi, které budu implementovat. Predpokladam, ze mam vytvorenou
simulaci FIT Auth serveru pomoci existujicich nastroju. Déle si definuji nékolik testovacich pri-
padi:

= Vytvoreni pristupového tokenu.

- Uspésnd tvorba p¥istupového tokenu: v ramci testu se zavold POST /auth/token a
vytvori pristupovy token. Vysledkem bude odpovéd se status kédem 200 a validni
JWT token, ktery bude umoznovat pristup k nasi aplikaci.

= Netispésna tvorba piistupového tokenu: v rdmci testu se zkusi zavolat POST /au-
th/token a vytvorit pfistupovy token, ale uzivatel, ktery se snazi prihlasit do sys-
tému, chybi v konfigurac¢ni mikrosluzbé. Vysledkem bude odpovéd se status kédem
409, v které bude informace o tom, ze uzivatel chybi.

= Obnoveni pristupového tokenu.

- Uspésné obnoveni tokenu: v rdmeci testu se provede POST /auth/refresh-token a
obnovi pristupovy token. Vysledkem bude odpovéd se status kodem 200 a novy
validni JWT token, ktery bude umoznovat pristup k nasi aplikaci.

= Netispésné obnoveni tokenu: v rdmeci testu se zkusi zavolat POST /auth/refresh-
token a obnovit pristupovy token, ale v ramci pozadavku posle Spatny obnovovaci
token. Ve vysledku mikrosluzba vrati odpovéd se status kédem 409 a informaci o
chybé.

= Zména identity uzivatele.

- Uspésnd zména identity: v rdmci testu se zavold POST /auth/change-identity a
zméni identitu uzivatele. Vysledkem bude odpovéd se status kédem 200 a novy
JWT token umoznujici pristup pod novou identitou.

= Netspésnd zména identity: v rdmci testu se zkusi zavolat POST /auth/change-
identity a zménit identitu uzivatele, ale uzivatel nebude mit vyzadovanou roli. Vy-
sledkem bude odpovéd se status kédem 409, v ramci které bude informace o tom,
ze uzivatel nemuze tuto akci provést.

= Vraceni ptvodni identity uzZivatele.

- Uspésné obnoveni ptivodn{ identity: v rameci testu se zavola POST /auth/restore-
previous-identity a vrati ptvodni identitu uzivatele. Vysledkem bude odpovéd se
status kdédem 200 a novy JWT token umoznujici pristup pod ptvodni identitou
uzivatele.

= Netspésnad zména identity: v rdmci testu se zkusi zavolat POST /auth/restore-
previous-identity, ale uzivatel predtim neménil svou identitu. Proto systém musi
vratit odpovéd se status kddem 409 a informaci o vzniklé chybé.
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4.3.4.3 Vysledky testovani

Tato mikrosluzba byla otestovana jak manualnimi, tak i automatizovanymi testy. Manualni testy
jsem provadél osobné spolu se studenty pracujicimi na projektu v ramci SP tymiu. Vzhledem
k tomu, Ze je tato mikrosluzba pomérné malé, nenalezl jsem tady velké mnozstvi chyb. Podatilo
se ale objevit problém se zpracovanim vzniklych chyb spojenych s nedostupnosti jinych systémii,
nebo s chybnym vyplnénim vstupnich dat klientem. V pripadé, ze se vytvoreni nebo obnoveni
pristupového tokenu nepodarilo, klient nevédél, kvili ¢emu se to stalo. Proto jsem opravil zpraco-
vani chyb a ted aplikace vraci nejenom HTTP status kéd chyby, ale posila i podrobnou informaci
o chybé, ktera nastala. Jako soucédst této mikrosluzby jsem také otestoval knihovnu DBS Utils
bundle, protoze velka ¢ast jejich funkci je spojena s autorizacemi uzivateli. Tato knihovna je
podrobné popsand v nasledujici podkapitole.

Pro bezproblémovy vyvoj jsem pripravil nékolik testovacich pristupovych tokeni, které mo-
hou pouzit vyvojari pro manudlni testovani systému. Kazdy nasledujici token mé vétsi préva
v systému. V systému jsou definované nasledujici role: student, ucitel, garant a administrator.
Nejmensi prava v systému ma role nejvice vlevo, nejvétsi — nejvice vpravo, coz je administra-
tor. Pro kazdou z téchto roli jsem definoval pristupovy token, ktery je platny neomezenou dobu.
Podrobné jsou tyto testovaci pristupové tokeny popsany v ramci dokumentace projektu v systému
Redmine.

4.4 DBS Utils bundle

Kazda z mikrosluzeb mé vzdy néjaké spolecné funkce s jinymi mikrosluzbami, coz muze zpuso-
bovat duplikaci zdrojového kédu. Abych mohl tento problém odstranit, potfebuji vyjmout tyto
funkce ven a implementovat je jako samostatny modul. Tento modul by mél byt jednoduse inte-
grovatelny s libovolnou z nasich mikrosluzeb a tim redukovat zbyte¢nou duplikaci kédu. Z tohoto
divodu jsem se rozhodl implementovat knihovnu pro Symfony framework, kterd by tyto funkce
sjednotila a umoznila jejich pouziti v libovolné z mikrosluzeb.

4.4.1 Definice pozadavki

4.4.1.1 Nefunkéni pozadavky
m Tento modul musi byt knihovnou, kterd se da integrovat pomoci nastroje pro_spravu
balicku v PHP (Composer). Vice se lze o tomto néstroji dozvédét v podkapitole g.6.2.
= Musi obsahovat veskeré spolecné funkce vyuzivané mikrosluzbami.
= Musi byt vytvoren pro Symtony framework, tedy jako Symfony bundle.

= Mél by obsahovat podrobnou dokumentaci, vysvétlujici veskeré jeho funkce.

4.4.1.2 Funkéni pozadavky

= Tato knihovna bude obsahovat tfidu AbstractController, kterd dédi od tiidy Abstract-
FOSRestController z knihovny FOS RestBundle. Tato tiida bude obsahovat metody pro
zpracovani HTTP odpovedi:

= Metoda pro zaslani tspésné zpracovaného pozadavku. Tato metoda prijimé data a
posila je se stavovym kédem 200.
= Metoda pro zaslani informace o uspésné vytvoreném objektu. Jejim tkolem je

poslat zdroj pro ziskani tohoto objektu v HTTP hlavicce Location se stavovym
kédem 204.
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= Metoda pro zaslani informaci o Spatném pozadavku. Bude mit dvé varianty: jedna
prijima identifikdtor zpravy, prelozi ji dle nastaveného jazyka uzivatele a posle
chyby se stavovym kédem 400. Druha jen posle tyto chyby, bez dodatecné zpravy.

= Metoda pro zaslani informace o chybé prii zpracovani vstupnich dat v téle poza-
davku. Tato metoda prevezme Symfony formuldr, identifikuje nastalé chyby, zpra-
cuje je a posle spolu se stavovym kédem 400.

= Metoda pro oznameni neexistence objektu. Jejim tcelem je poslat informaci, Ze
objekt neexistuje, spolu se stavovym kédem 404.

= Metoda pro zaslan{ informace o nastalé chybé béhem zpracovani pozadavku. Tato
metoda posild informaci o problému spolu se stavovym koédem 409.

= Meéla by obsahovat implementaci nékterych spole¢né vyuzivanych typu pro Symfony for-
mulare. Tyto formulare se pouzivaji pro zpracovani zaslanych informaci od klienta v JSON
formatu.

= AbstractFormType — umozni vytvaret objekty reprezentujici informace z poza-
davku klienta. Jednoduché rozsiteni Symfony AbstractType.

= CypherTextType — typ umoznujici sifrovani zaslaného textu.

= CarbonType — typ, ktery dovoli pouzivat objekty z knihovny Carbon pro datum a
cas.

m Metody pro prici s Redis databazi: uloZeni, ziskan{ a smazani informaci spojenych s
pristupovym tokenem uzivatele.

m Autorizace uzivateli. Tato ¢ast knihovny by méla implementovat:

= DbsAuthenticator — t¥ida umoznujici autentizaci pomoci knihovny Symfony Secu-
rity.

= UserProvider — tfida umoznujici ziskani uzivatele a validaci pristupového tokenu
v ramci Symfony Security knihovny.

= Definice jednotlivych roli v DBS portélu.

= Anotace, kterda dovoluje validaci uzivatelskych roli v systému.

= TokenManager zodpovédny za transformaci tokenu z fetézce na objekt a opacné.
Také umoznuje jeho validace.

4.4.2 Implementace

/.

Tuto knihovnu jsem implementoval jako sadu nezévisl%zch funkeci, které Ize integrovat do libovolné
z mikrosluzeb. Piedstavuje tak zvany Symfony bundle®, ktery se jednoduse integruje do Symfony
aplikaci. Tuto knihovnu je mozno nalézt ve skolnim systému Gitlab s ndzvem DBS-Microservices-
utils-bundle.

Samotna konfigurace knihovny se provadi pomoci proménnych prostiedi a nékterych konfi-
guracnich soubort. Hlavni konfigurac¢ni soubor knihovny je services.xml, ktery definuje, jakym
zpusobem ma probihat DI proménnych prostredi a sluzeb v nasi knihovné. Tento soubor si lze
prohlédnout v priloze na vypisu kdédu @ Déle potrebuji nastavit nékolik proménnych pro-
stfedi, ktera zajisti spravné fungovani Redis databaze a ovéreni vydavanych tokent. Bohuzel je
tfeba tyto proménné nastavit v kazdé mikrosluzbé, coz neni dobré, ale ma to nasledujici vy-
hodu: béhem ovéreni prihlasovaciho tokenu se nemusi zbyteéné volat autoriza¢ni mikrosluzba,
nybrz token se muze validovat pomoci tohoto rozsireni. VSechny nastavené proménné by mély
byt stejné napri¢ vSemi mikrosluzbami. Je potfeba nastavit nasledujici proménné:

5Symfony Bundle pfedstavuje jednoduchou knihovnu, kterou lze jednoduse integrovat se Symfony aplikacemi.
Navic muzeme tuto knihovnu pouzivat jen pro konkrétni prostiredi, naptiklad vyvojové prostiedi. Samotny Sym-
fony Framework se skldda ze sady takovych dohromady spojenych knihoven. Je to jednoduchy zptsob, jak pridat
nové funkce do aplikace. [73]
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= REDIS_ URL — url, kde je dostupna Redis databéaze.
= REDIS_PREFIX — kli¢, na zakladé kterého se generuje prefix v Redis databazi.
= REDIS_EXPIRATION_TIME — doba, po kterou je dostupny ziznam v databézi.

= TOKEN_SECRET_KEY - tajny kli¢, potfebny pro vytvoreni a ovéreni podpisu piistu-
povych tokent.

= TOKEN_ALGORITHM - algoritmus, ktery se pouziva v dobé generovani a ovéreni pri-
stupovych tokenu.

Aby vSechno fungovalo, potfebuji nastavit i nékolik konfigura¢nich souboru, které patii jinym
knihovndm. Prvni z nich je soubor cache.yaml. Tam je potfeba definovat, Ze pouzivdm pro
cache Redis databézi. Navic je potfeba v souboru services.yaml definovat sluzbu redis_ provider.
Ukéazka tohoto nastaveni je na vypisu kédu 4.10.

# cache.yaml
framework:
cache:
app: cache.adapter.redis
default_ redis_ provider: 'redis_ provider'
prefix_seed: '%env(REDIS PREFIX)%'

# services.yaml

# Redis provider
redis_ provider:
class: \Redis
factory: [ 'Symfony\Component\Cache\Adapter\RedisAdapter', 'createConnection' ]
arguments:
— '%env(REDIS_ URL)%'
— {persistent: 1, timeout: 30, port: 6379, retry interval: 0, tcp_ keepalive: 0}

B Vypis kédu 4.10 Konfigurace DBS Utils bundle

Dale potrebuji nastavit hierarchii uzivatelskych roli, pristupy k nim a dalsi potfebné na-
staveni. Tato nastaveni vyzaduje knihovna Symfony Security, na zdkladé které jsem vytvoril
DbsAuthenticator a UserProvider. Ty potiebuji nakonfigurovat v konfigura¢nim souboru secu-
rity.yaml. Ukazka konfigurace je na vypisu kdédu @.11].

# security.yaml

security:
enable_authenticator__manager: true
role_ hierarchy:
ROLE_ADMIN: [ ROLE_USER, ROLE_ GUARANTOR, ROLE_STUDENT ]
ROLE_GUARANTOR: [ ROLE_TEACHER, ROLE LECTOR ]
ROLE_TEACHER: ROLE_USER
ROLE_ LECTOR: ROLE_USER
ROLE_STUDENT: ROLE_USER
providers:
app_ user__provider:
id: Dbs\UtilsBundle\Security\Provider\UserProvider
firewalls:
dev:
pattern: ~/(_ (profiler|wdt)|css|imagesl|js)/
security: false
main:
pattern: =/
provider: app__user__provider
custom__authenticators:
— Dbs\UtilsBundle\Security\ Authenticator\DbsAuthenticator
stateless: true
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access__control:
— path: ~/auth/check—token
roles: ROLE__USER

B Vypis kédu 4.11 Konfigurace DBS Utils bundle pro zabezpecdeni autorizace

Veskerou dokumentaci k této knihovné jsem definoval v souboru README.md v projektu
této knihovny v skolnim systému Gitlab. V budoucnu se tato knihovna doplni o dalsi potrebné
funkce spolecné pro vice mikrosluzeb, které se objevily v pribéhu implementace samotnych
mikrosluzeb. Je to napiiklad ziskdni objektd z jinych mikrosluzeb, které se casto pouzivaji,
apod. Tato knihovna hodné zjednodusila praci SP tymim a umoznila jim mnohem rychleji vy-
vijet potfebné funkce. Napriklad pro pridani autorizace do nové mikrosluzby je potieba pouze

instalovat toto rozsifeni a pridat konfiguraci. Poté muze vyvojar jednoduse pridavat atribut
#AllowRole([’some__role’]) do potfebnych endpointli a tak nastavovat pfistupy k nim.

4.5 Vysledky prace a budouci rozvoj DBS portalu

Béhem priace jsem se snazil co nejvice zjednodusit budouci vyvoj DBS portalu v ramci SP
projekti. Navrhl jsem nékolik reseni riznych problémi spojenych s organizaci prace v ramci
SP tymu. Tato reseni jsme mohli hned vyzkouset. Nékterd z nich nebyla dobra, napriklad report
o stavu projektu, ktery lidé nebyli ochotni provadét a ktery castecné duplikoval funkce sys-
tému Redmine. Jiné mély vyznamny vliv na produktivitu prace, napiiklad zaskoleni lidi pomoci
nového testovaciho projektu. Tento testovaci projekt jim pomohl rychle se naucit zakladni prace
s technologiemi na projektu, ¢imz hodné zvysil produktivitu jejich prace. Na zakladé zpétné
vazby od studentd jsem ho vylepsil, coz bude mit v budoucnu pozitivni dopad na zaskoleni dal-
sich lidi. Také jsem vytvoril podrobnou dokumentaci objektt a procesti pro doménu DBS portalu
- to by mélo zjednodusit pochopeni systému. Pro novou architekturu DBS portdlu jsem navrhl
a pripravil veskeré podklady a podrobny popis postupu, konvenci, mikrosluzeb apod.

Systém se zacal postupné migrovat do mikrosluzeb a v rdmci SP tymu byly vytvoreny mik-
rosluzby ,,Configurations“, ,,Connections®“ a ,,SW-Configurations“. Kazdy z SP tymu se zabyval
vyvojem jedné z mikrosluzeb, coz velmi snizilo nutnost porozuméni velké ¢asti systému najed-
nou. Pred zacatkem prace na mikrosluzbé si kazdy ¢len tymu vyzkousel implementovat zkusebni
projekt. V tomto projektu si student vyzkousel zdkladni moznosti frameworku Symfony, jazyku
PHP, tvorbu dokumentace a praci s nastroji: Docker, GIT, Composer, Postman a dalsi. Pomoci
knihovny DBS Utils Bundle SP tymy mohly jednoduse pridat dulezité funkce ke svym systémim,
¢imz usetrily velké mnozstvi casu, naptiklad autorizaci uzivateli, formatovani odpovédi na poza-
davek a dalsi. To mélo svoje vyhody, protoze SP tym byl schopny velmi rychle navrhnout dobré
feSeni, implementovat ho a pak feSit integraci s jinymi mikrosluzbami.

Osobné jsem se zabyval validaci feseni SP tymi, celkovym fizenim vyvoje mikrosluzeb, jejich
integraci a testovanim. V priubéhu validace kédu jsem se snazil vysvétlit vyhody a nevyhody pou-
ziti nékterych konstrukei, upozornit na zavazné chyby a doporucit néjaka zlepseni kédu, coz mélo
pomoct studenttim pochopit pouzivani technologii na projektu. Nékteti studenti z téchto SP tymu
se ke konci predmétu BI-SP2 naucili perfektné pouzivat framework Symfony a jejich vystup byl
velmi kvalitni.

Soucasné prisli zajemci, ktefi chtéji ve svych zavérecnych pracich pracovat na DBS portélu.
Tito studenti si zvolili ¢ast mikrosluzeb, které odpovidaji za vytvoreni, napsani a hodnoceni testi,
a postavili na tom svoje zdvérecné prace. Také ze strany frontendu mame nékolik praci spojenych
s implementaci nového frontendu pouzivajiciho nase mikrosluzby. V ramci téchto zavérecnych
praci by mél byt dokoncéen vyvoj mikrosluzeb zodpovédnych za testy a také vyvoj velké césti
frontendu pro DBS portal. Proto budeme pro dalsi SP tymy, které se objevi v pristim semestru,
nabizet vyvoj mikrosluzeb odpovidajicich za vypracovani semestralnich praci. Kazdy z tymu by
mél zvladnout implementovat jednu mikrosluzbu a integrovat ji do celku. Pro né jsem pfipravil
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za prvé podrobnou dokumentaci, jak za¢it s vyvojem, a definoval rizné konvence a postupy,
za druhé jsem vytvoril testovy projekt, ve kterém si studenti mohou vyzkouset technologie,
naucit se néjakym zdkladnim konstrukcim jazyka PHP a sezndmit se s frameworkem Symfony.
Také mohou pouzit slovnik pojmi a procesi, kde jsem definoval vSechny spole¢né terminy pro
nase domény. To pomiize studentiim, neznajicim doménu DBS portdlu, rychleji se zorientovat
a porozumét projektu. Pro zjednoduseni vyvoje jsem také implementoval knihovnu DBS Utils
bundle, ktera nabizi mnoho spoleénych funkci. Naptiklad tato knihovna dovoluje pomoci jednoho
radku kédu pridat autorizaci k vytvorenym endpointim a nakonfigurovat pristup dle potifebnych
roli uzivatele.

Déle bude potfeba migrovat existujici data ze soucasné databaze DBS portédlu do jednotlivych
databézi mikrosluzeb. Migrace dat neni jednoduchou ¢innosti, proto jsem také zadefinoval postup,
pomoci kterého mohou studenti v ramci SP tymi postupovat a tuto migraci provadét. Samotnou
migraci mohou vytvorit pomoci specializovaného nastroje, jazyka SQL ¢i jiného programovaciho
jazyka. V této praci jsem definoval datovou mapu pro migraci testovych sablon do mikrosluzby
zodpovidajici za testové Sablony, kterou lze pouzit jako inspiraci.

Myslim, ze jsem pripravil veskeré podklady pro rychlé zorientovani se v projektu, jeho konfigu-
raci a zahajeni efektivniho vyvoje, coz puvodné chybélo. Tato dokumentace je vytvorena pomoci
»Wiki* v systému Redmine. Ukdzku hlavni stranky dokumentace projektu lze vidét v ptiloze na
obrazku |A.5. Také se na rozdil od soucasného DBS portdlu budou pouzivat nové technologie a
knihovny. To by mélo mit pozitivni vliv na podporu projektu a jeho rozvoj. Navic pokud by
se v budoucnu zjistilo, Ze se jedna z mikrosluzeb dostala do stavu jako soucasny DBS portal,
muzeme ji jednoduse upravit nebo vyménit. Tato hlavni vyhoda mikrosluzeb dovoluje vylepsit
libovolnou ¢ést systému bez zasahu do zbytku.

Velkou vyhodou navrzeného teseni je, ze jiz neni tento systém tak zavisly na fakultnim pro-
stTedi, ale mize byt jednoduse rozsiten a pouzit i jinou vysokou skolou, kde se vyucuji databazové
systémy. Auth mikrosluzba je implementované tak, ze dovoluje jednoduSe zménit poskytovatele
uzivatelskych identit pomoci drobnych rozsiteni. Jediné, co by bylo potfeba dopracovat, je import
uzivatell, kurza a paralelek z jiného studijniho systému, nez je studijni systém KOS, nebo im-
plementovat manudlni tvorbu téchto objektit v konfigura¢ni mikrosluzbé.

4.6 Pouzité technologie a nastroje

4.6.1 Jazyk PHP

PHP (Hypertext Preprocessor) je interpretovanym programovacim jazykem, ktery se pouZiva
predevsim pro tvorbu dynamickych webovych stranek a webovych aplikaci. Jazyk PHP lze také
pouzivat pro vytvoreni ruznych skripti, konzolovych ¢i desktop aplikaci. Tento jazyk je jed-
nim z nejpouzivanéjsich skriptovacich jazyku pro tvorbu webovych stranek a aplikaci. Diky své
jednoduchosti je nejvice vyuzivany pro malé a stredni weby. Je také vhodny i pro velké projekty,
napiiklad jsou v tomto jazyku implementovany Facebook a Wikipedie. [74]

PHP je casto volen diky specializaci na webové stranky, velkému mnozstvi funkci v zédkladni
knihovné PHP, podpore na vétsiné hostingovych sluzbach, strmé kiivce uceni, obrovskému mnoz-
stvi existujicich projekta a kodi, které lze zdarma pouzit, velmi svobodné licenci a dalsim vy-
hodam. Tento jazyk méa také nevyhody, jako je napriklad nekonzistentni pojmenovani funkci,
neudrzeni kontextu aplikace (sniZeni vykonu), sloZitost pfechodti mezi verzemi jazyka. Napri-
klad do verze 8 chybélo striktn{ vyzddan{ typi proménnych a mnoho dalsich. [74, 75]

4.6.2 Composer

Composer je nastroj pouzivajici se pro spravu knihoven a jinych zdroju v jazyku PHP. Ovlada
se pomoci prikazové fadky a je multiplatformni. Lze pomoci néj definovat, které knihovny a
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zévislosti projekt vyuziva. Umoziuje jejich instalaci (Fidi automatické nahravani t¥id, tzv. class
autoloading), kontrolu konfliktu verz{ knihoven a jejich aktualizaci. Také v pfipadé, ze knihovna
chybi, umi tyto knihovny stdhnout, napiiklad ze servert GitHub.com ¢i packagist.org. [76, 77]

4.6.3 PHP CodeSniffer

PHP CodeSniffer predstavuje dva zédkladni skripty v jazyce PHP. Jeden z nich umoznuje vy-
tvorit tokeny z PHP, JavaScript a CSS souboru a nasledné provést kontrolu kédu dle predem
definovanych pravidel, standardi. Druhy umoznuje automatickou korekci zdrojovych soubort
dle definovanych pravidel ¢i standardu. Uzivatel muze pouzivat jiz existujici standardy kodo-
vani, nebo si definovat vlastni, coz je velkd vyhoda. Tato knihovna jako vychozi pouzivda PEAR
standard kédovani. Tento standard mutzeme jednoduse rozsirit napriklad pomoci pridani dalsich
pravidel standardu Slevomat. Tam si mizeme nastavit spoustu pravidel, které bychom chtéli
zménit oproti vychozimu nastaveni. Tato pravidla jsou definovand pomoci XML souboru, ktery
se typicky jmenuje ruleset.xml a je umistén do kofene projektu. [78, 79] Slevomat déli tato pravi-
dla do tfech kategorif: funkéni, ¢istici (spojené s mrtvym, nepouzivajicim se kédem) a formétujic
(spojené se vzhledem kddu). [80]

4.6.4 PHPStan

PHPStan je nastroj pro statickou analyzu zdrojového kédu v jazyku PHP s otevienym zdro-
jovym kédem. Tento nastroj umoznuje odhaleni mnoha riaznych chyb bez samotného spusténi
aplikace. Mohou to byt naptiklad problémy spojené s typovanim proménnych, mrtvym kdédem,
logickymi chybami apod. M4& nékolik riiznych drovni pfesnosti statické analyzy (¢im vyssi je ¢islo,
tim piisnéjsi bude analyza). Tato nastaveni se obvykle definuji pomoci konfigura¢niho souboru
ve formatu NEON. Mohou se také zaddvat pomoci parametri piikazové tfadky. Tento néstroj
mé také PHPStan PRO verzi, kterd je placend a nabizi dodatetné funkce. [81]

4.6.5 Nette

Nette je framework s otevienym zdrojovym kédem pro tvorbu webovych aplikaci v jazyku PHP.
Je tvofen mnozstvim samostatné pouzitelnych komponent a vyuziva udalostmi fizené programo-
vani. Nette je zaméfen na vykon, bezpecnost a znovupouzitelnost implementovanych komponent.
Autorem tohoto frameworku je David Grudl, ale v sou¢asné dobé se o jeho vyvoj stard organizace
Nette Foundation. Je to Cesky framework, proto béhem nékolika let kolem tohoto frameworku
vznikla velkd komunita, kterd pro néj vytvari riizné rozsiteni a knihovny [1, 82]

4.6.6 Symfony

Symfony je framework pro tvorbu webovych aplikaci a sluzeb v jazyku PHP s otevienym zdro-
jovym koédem. Je kvalitné objektové navrzen a zalozen na navrhovém vzoru MVC. Vyhodou
Symfony je, ze je tento framework tvoren sadou samostatnych znovupouzitelnych komponent,
které spolu tvori celek. To je velmi uzite¢né, protoze umoznuje pouziti pouze potiebnych funkci
v konkrétnim projektu. Navic muzeme tyto komponenty diky jejich znovupouzitelnosti ¢asto
nalézt i v jinych frameworkach ¢i knihovnach. Z tohoto davodu se stal tento framework velmi
populdrnim ve svété a na jeho bazi funguji jak malé, tak i velké projekty. [83-85]

4.6.7 Docker

Docker je nastroj s otevienym zdrojovym kédem, ktery zajistuje izolaci aplikaci pomoci kontej-
nerové virtualizace. Umoznuje jejich vytvoreni, automatizované nasazeni, prenositelnost a neza-
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vislost. Na rozdil od obycejné virtualizace sdili kontejnery v dockeru procesy mezi sebou, ¢imz
se zvysuje vykon. Mize byt pouzit jak v rdmci cloudu, tak i na obycejném serveru ¢i lokalnim
pocitaci. Je vhodny pro vyvojové prostiedi, protoze se jednoduse konfiguruje a nevyzaduje doda-
tecnou konfiguraci od vyvojare, ktery ho potfebuje jen pouzit. Spravce musi jen vytvorit obraz
kontejneru, ktery mize dat do néjakého tlozisté obrazi, z néhoz si kazdy bude schopen tento
obraz stdhnout a vytvorit potfebny kontejner. [86, 87]

Docker compose je néastroj urceny pro vytvoreni a provoz vicekontejnerového prostredi. To
muze byt nakonfigurovino pomoci obyc¢ejného souboru ve formétu YAML. Do ného popiseme
vSechny kontejnery, které budeme potiebovat pro nase prostiedi. Tento nastroj predstavuje nad-
stavbu nad dockerem a pouziva se pro zjednoduseni procesu spusténi slozité konfigurovatelného
prostiedi. [88]

4.6.8 Traefik

Traefik je nastroj s otevienym zdrojovym kdédem pouzivajici se pro smérovani pozadavki, vyva-
Zeni zatéze, proxy, nebo vsechno dohromady. Traefik je nativné kompatibilni se vSemi hlavnimi
clusterovymi technologiemi, jako jsou Kubernetes, Docker, Docker Swarm, AWS a dalsi. Také
umi dynamicky ménit svoji konfiguraci, neni ho tedy potieba restartovat po kazdé zméné. Muze
obalit v8echny vnitini sluzby a zabezpecit HTTPS spojeni k nim. [89, 90]

Traefik se pouziva k feSeni problému souvisejicich s provozem a spravou velkych aplikaci
predstavujicich velké mnozstvi sluzeb. Spojeni mezi témito sluzbami je dtlezitou soucasti chovani
aplikace. Traefik nabizi vyvojaium lepsi prehled a spolehlivost, protoze jim poskytuje vrstvu
abstrakce pro f{zeni této komunikace. [90]

4.6.9 Nginx

Nginx je jeden z nejpouzivanéjsich webovych serverii s otevienym zdrojovym kédem. Je mozné
ho pouzit k riznym ucéelim, napriklad mize slouzit jako reverzni proxy server, vyrovnavac zatéze
nebo mezipamét HTTP. Je zaméreny predevsim na vykon a na nizké naroky na pamét. Pracuje
s protokoly HT'TP, HTTPS, SMTP, POP3, IMAP a SSL. Jeho autorem je Igor Sysoev a prvni
oficidlni verze vysla v roce 2004. V soucasné dobé se jeho vyvojem zabyva spolecnost Nginx, Inc.
[91, 92]

4.6.10 Nginx Unit

Nginx Unit je webovy aplikacni server s otevienym zdrojovym kodem majici t¥i zdkladni funkce:
je to webovy server pro statickd data, aplika¢ni server umoznujici spoustét kod v rtiznych progra-
movacich jazycich a reverzni proxy, ktery dovoluje smérovat prichozi pozadavky dle nastavené
konfigurace. Umi dynamicky spravovat svoji konfiguraci bez nutnosti zastaveni vSech bézicich
sluzeb pomoci API rozhrani. [93, 94]

4.6.11 PostgreSQL

PostgreSQL je pokrocily objektové relacni databdzovy systém podnikové tridy s otevienym zdro-
jovym kédem. Je vysoce stabilni a je vyvijen a podporovan vice nez 35 let. Na jeho vyvoji se podili
velkd komunita vyvojara a firem. Tento databdzovy stroj je navrzen pro spoustu ruznych pouziti
od jednotlivych stroji po velké datové sklady a webové sluzby s velkym mnozstvim aktivnich
uzivateli. PostgreSQL podporuje velkou c¢ast standardu SQL a nabizi mnoho modernich funkei
a rozsifeni, které jsou uzitecné béhem vyvoje aplikaci. [95, 96]
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4.6.12 Redis

Redis predstavuje klic-hodnotové tlozisté s otevienym zdrojovym kddem, které se pouziva jako
datové tlozisté v paméti pro ukladani dat, mezipamét, zprostredkovatel zprav nebo streamovaci
stroj. VSechna data tento stroj ukladd do paméti, coz mé velmi dobry dopad na vykon, protoze
pristup k paméti je vzdy rychlejsi nez pristup k disku. Vysledkem je velmi rychly vykon s prameér-
nymi operacemi ¢teni a zapisu, které trvaji méné nez milisekundu. Proto podporuji mnohem vice
operaci za vtefinu na rozdil od datovych dlozist uklddajicich data na disk. Umoznuje provadéni
atomickych operaci a nabizi velké mnozstvi datovych struktur, které muzeme pouzit pro uloZeni
dat, napriklad fetézce, seznamy, hashe, bitové mapy, streamy a dalsi. Umoziiuje vytvareni repliky
tohoto tlozisté a jednoduché skélovani. [97, 98]



Kapitola 5

Zaver

Mezi hlavni cile této prace patrilo prozkoumani problému spojenych s vyvojem a tdrzbou DBS
portalu a také navrzeni nového feseni, které by mohlo nalezené problémy odstranit. Tato analyza
méla za kol zjistit pri¢inu problému, ktery s kazdym rokem zhorsuje celkovou udrzitelnost sys-
tému a znemoznuje jeho snadny rozvoj. Na zakladé analyzy jsem zjistil, Ze soucasnd architektura
DBS portélu neni vhodné pro tento zpusob vyvoje. Proto jsem navrhl a vytvoril novou architek-
turu DBS portélu. Ta ma byt odolnéjsi vici ¢asté zméné vyvojart a vyvoji v malych tymech bez
dobré znalosti technologii. Dalsim cilem této prace bylo vytvoreni dobré dokumentace projektu,
ktera by umoznovala snadno se zorientovat na projektu a zacit s vyvojem mikrosluzeb. Tyto cile
byly splnény.

Na zacatku jsem provedl podrobnou analyzu vyvoje DBS portélu v ramci SP tymi, na zakladé
které jsem zjistil hlavni nevyhody soucasného feseni, jako je napriklad velikost projektu, velka
zévislost komponent mezi sebou, zastaralé technologie apod. Velka zavislost snizovala vyhody
frameworku Nette, ktery nabizi vytvoreni samostatné pouzitelnych komponent. Také velka prova-
zanost tohoto systému zpusobovala problémy s jeho pochopenim. To mélo velmi negativni dopad
na SP tymy, protoze musely vénovat hodné ¢asu pochopeni systému. Dalsi problém byl spojen s
tim, ze lidé pripojujici se k projektu a nemajici zadné zkusenosti s technologiemi se v ném hure
orientovali. Nebyla tedy moznost studenty spravné zaskolit, aby si vyzkouseli alespon zdkladni
funkce frameworku a jazyka PHP. Bylo velmi slozité existujici testovaci projekt instalovat. Nabi-
zel totiz vyzkouseni jen nékterych funkci, které ovSem nemohly plné pripravit studenty na praci
s tak velkym systémem.

Ve své praci jsem na zakladé provedené analyzy zjednodusil zakladni architekturu DBS por-
talu, modernizoval systém pomoci novéjsich verzi knihoven a jazyka PHP a vytvoril podrob-
nou dokumentaci systému. V dokumentaci jsem popsal veskeré postupy, konvence a definoval
slovnik objekti a procesi v ramci domény DBS portdlu. Také jsem v dokumentaci definoval
postup pro migraci dat do nového systému. Pro vyvoj jsem vytvoril nové vyvojové prostiedi
na zakladé docker kontejnert, které budou studenti schopni instalovat béhem nékolika minut.
Proces zprovoznéni tohoto vyvojového prostiedi a tvorby nové mikrosluzby jsem detailné popsal
v dokumentaci projektu.

Déle jsem se rozhodl implementovat testovaci projekt pro zaskoleni studenti v rdmci SP
tymu. JelikoZz se béhem analyzy objevil problém s neznalosti technologii, bylo potifeba zlepsit
znalosti studentu pred samotnou praci na projektu. Také jsem zjednodusSil proces vytvoreni
vyvojového prostredi pro tento testovaci projekt pomoci dockeru. S pouzitim projektu se studenti
budou schopni naucit zakladni funkce frameworku Symfony, jazyka PHP, vyzkouset si pracovat
s dockerem a REST API.

Nésledné jsem se v této praci zabyval navrhem a implementaci mikrosluzby odpovidajici
za autorizaci uzivateli a také knihovnou DBS Utils bundle, kterd obsahuje veskeré spolecné
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funkce ze vSech mikrosluzeb. Na zdkladé protokolu OAuth 2.0 jsem navrhl a implementoval
zpusob autorizace pomoci JWT tokenu, ktery obsahuje data o uzivateli. Tento zpusob autorizace
umoznuje jednotné prihlaseni a predstavuje obdobu Openld Connect protokolu. Aby se v kazdé
mikrosluzbé neduplikoval kod, vytvoril jsem knihovnu obsahujici vSechny spolecné funkce. Jedna
z dulezitych funkci, které jsou implementované v ramci této knihovny, je prihlaseni.

Nakonec jsem se zabyval Tizenim vyvoje mikrosluzeb, kde jsem poméhal a validoval feseni
studentt, ktefi se zabyvali vyvojem DBS portadlu v ramci SP tymu. Diky této spolupraci jsem
ziskal hodné zkusenosti spojenych s fizenim vyvojovych tymu a naucil se lépe jednat s lidmi.
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Planovany rozsah prace:

Komponenta na strankovani #554& - Kuba Kuchejda

Progisténi vude Fazeni, strankovani, filtrovani #5493, #5581 - Kuba Kuchejda
Pfiprava mockAPI, axiosAPI a dat pro templaty #5447 - Luka$ Fiala

Propojeni tvorby testové Sablony a seznamu #5496 - Ondra Hampejs

Pridani toastify k odstrafiovani #5580 - Ondra Hampejs

Mixin na opakujici se fetche #5441 - Martin Dvorfak

Pfipraveni podoby parametrd, které budeme pouZivat pfi filtraci, strankovani, fazeni #5425 - Vojta Moravec
Dodélani normalizace u assignments #5598 - Vojta Moravec

Opravy dokumentace na zakladé diskuze s Andriim #5593 - Kuba Cermak
Krasné zapisy z internich schiizek viz. wiki - Kuba Kuchejda

Krasné zapisy ze schiizek s Jirkou viz. wiki - Lukas Fiala

Vyfeseno:

Komponenta na strankovani #5548 - Kuba Kuchejda

PrFiprava mockAPI, axiosAPI a dat pro templaty #5447 - Lukas Fiala
Pridani toastify k odstrafovani #5580 - Ondra Hampejs

Dodélani normalizace u assignments #5598 - Vojta Moravec

Krasné zéapisy z internich schlizek viz. wiki - Kuba Kuchejda
Krasné zéapisy ze schlizek s Jirkou viz. wiki - Luka3 Fiala

Nestihlo se:

Pro¢isténi vsude razeni, strankovani, filtrovani #5493, #5581 - Kuba Kuchejda

Propojeni tvorby testové Sablony a seznamu #5496 - Ondra Hampejs

Mixin na opakujici se fetche #5441 - Martin Dvorak

PFipraveni podoby parametrid, které budeme pouzivat pfi filtraci, strankovani, Fazeni #5425 - Vojta Moravec
Opravy dokumentace na zéakladé diskuze s Andriim #5593 - Kuba Cermak

Plan na dalsi sprint: Co budeme délat dale?

* Viz. informace o verzi 13

B Obrazek A.1 Ukézka reportu o stavu projektu
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B Obrazek A.2 Ukazka datové mapy pro testové Sablony a testy



Setup

1. Zkopirujte si docker-compose.yaml do kofene projektu.
2. Bude potreba si natahout git sub moduly, napf. RAT.

» Show instructions

w

. Prihlasit se do docker regustry: docker login gitlab.fit.cvut.cz:5000 .

4. Spustite systémy pomoci docker-compose up -d.

[5a]

. Pfipojeni k backendu: docker-compose exec <nazev kontejneru> bash

[=2]

. Spuiténi prikazd na serveru sudo -HEu web <pfikaz>, kde web je uZivatel pod kterym se to spousti.

~

. Instalace knihoven: sudo -HEu web composer install

o]

. Provedeni migrace: sudo -HEu web php bin/console do:mi:mi

o

. Kontrola kéd stylu: sudo -HEu web php vendor/bin/phpcs --standard=./ruleset.xml
10. Syntax analyza pomoci phpstanu sudo -HEu web php vendor/bin/phpstan analyse -1 9 src

11. Spu3téni unit test(: sudo -HEu web php vendor/bin/phpunit

B Obrazek A.3 Ukézka postupu pro vytvoren{ vyvojového prostiedi

VytvofFeni nové mikrosluzby

. Pfejdéte na vétev base_microservice.

2. Zkopirujte si slozku BaseMicroservice nékam mimo projekt a pfejmenujte ji na nazev nové mikrosluzby. (Neni vhodné mergovat,
protoZe pro rizné sluzby mohou vzniknout konflikty)
3. Prejdéte na svoji vyvojovou vétev a zkopirujte tuto sloZku zpatky do projektu. (Do kofenového adresare.)
4. Nakonfigurujte docker-compose.yml file. Lze se inspirovat jinymi kontejnery v tomto souboru. Co je potfeba nastavit:
1. Nazev kontejneru.
2. Mapovani slozek (volumes).
3. Pojmenovani hostu.
4. Nastavit labels pro traefik. Navic je potfeba zménit zakladni prefix pro path pro viechny endpointy mikrosluzby. Tj. ve souboru
routes.yam| zménit konfigurace kontrolerti. Dle tohoto prefixu pak bude smérovat pofadavky traefik. NapF.
controllers:
resource: ../src/Controller/
type: annotation
prefix: /<Vas PATH=>
5. Nakonfigurovat databazi, pokud jesté neexistuje:
1. Upravit soubory ve sloZzce ./docker/postgres/pg_scripts
2. Nastavit v.env proménnu DATABASE_URL a jiné potfebné napfiklad pro fungovani autorizaci, Vice viz Auth mikrosluzba.
6. Nastdveni nginxu je v souboru ./docker/symfony/symfony.json pokud by bylo potieba néco ménit.
7. Dockerfile pro soucasny image je ve slozce ./docker . Potfebné obrazy jsou zbldéné a uloZené do gitlab registry.
8. Pro fungovani automatického ovéreni kod stylu a statické analyzy kodu je potieba pridat path do proménny SOURCE_PATHS v
souboru .gitlab-ci.yml. Proto aby to fungovalo kontejner musi mit nastaven label cz.cvut.fit.dbs.microservice.
9. Dale miiZete postupovat dle bodu 5) v sekci Setup.

B Obrazek A.4 Ukézka postupu pro vytvoreni nové mikrosluzby



Obrazky

NewDBS Microservices

Od roku 2022 zacina vyvoj backendu nového dbs portélu, ktery bude rozdélen na nékolik microsluzeb.

« Popis microsluzeb PoZadavky k budoucim microsluzbam.
« Slovnik pojmi a proces( z domény
« Hinty k vyvoji

« Jmenna konvence v databazich Jak jménovat tabulky.
« Jmenna konvence pro REST API Jak jménovat atributy, entity, requesty, responsy.
« GIT Jmenna konvence Jak pracovat s gitem.

« Semestr B211 Popis préace predchoziho sp teamu.
« Refactoring Testového modulu DBS portalu stéara verze, ale hodné ¢asti se da prepouZit.

« Migrace dat do mikrosluzeb

Dokumentace jednotlivych mikrosluzeb:

Authorizaéni mikrosluzba

Connections

Kos imports and system configurations
Semestral work configurations

Repozitare:

« Souéasny project: @ https://gitlab.fit.cvut.cz/dbs/newDBS

« Nowy project: 3 https://gitlab.fit.cvut.cz/dbs/dbs-microservices

« Repo s bakalarkou o testové €asti: = https://gitlab.fit.cvut.cz/dbs/newDBS/merge_requests/250

* Repo s dokumentaci API testové €asti: 7 https://gitlab.fit.cvut.cz/dbs/newDBS/merge_requests/510

Bundles:

« Filtry: @ https://gitlab.fit.cvut.cz/dbs/dbs-filters-bundle
« Utils: @ https://gitlab.fit.cvut.cz/dbs/dbs-microservices-utils-bundle

Wiki sp teamti vyvijejicich microsluzby:

« SP-2022 Backend = https://dbs.fit.cvut.cz/redmine/projects/sp-dbs-2022-backend/wiki
« SP-2022 Mix 3 hitps://dbs.fit.cvut.cz/redmine/projects/sp-dbs-2022-mix/wiki

Technologie:

« PHP8
1. Noveé véci v php:
= [ https://stitcher.io/blog/new-in-php-8
= (7 https://stitcher.io/blog/new-in-php-81

Symfony 6 dokumentace: 7 https://symfony.com/doc/current/index.html
PostgreSQL 14 : = hitps:/iwww.postgresgl.org/docs/current/index. html
Docker , docker compose dokumentace: 7 https://docs.docker.com/compose/
Dokumentace nginx unit : = https:/funit.nginx.org/

Image je postaven na zakladé nginx unit image. Detalné sloZka docker

» Traefik : 7 hitps://doc.traefik.io/traefik/

« Nginx dokumentace: = https://docs.nginx.com/

> Soubory (2)

B Obrazek A.5 Ukézka dokumentace projektu v systému Redmine



Priloha B
Ukazky kédu

"listeners": {
"%:9000": {
"pass": "routes/symfony",
"client_ip": {
"header": "X-Forwarded-For",
"recursive": false,
"source":
[
"10.0.0.0/8",
"172.16.0.0/12"

3,

"routes": {
"symfony":

[
{
"match": {
"uri":
[
"*.php",
"*-Php/*"
]
1,
"action": {
"pass": "applications/symfony/direct"
}
3,
{

"action": {
"share": "/var/www/public/public$uri",
"fallback": {

75
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Ukazky kédu

"pass": "applications/symfony/index"
+
}
}
]
1,
"applications": {
"symfony": {
"type": "php",
"user": "web",
llgroupll . "Web ] s
"targets": {
"direct": {
"root": "/var/www/public/public/"
},

"index": {
"root": "/var/www/public/public/",
"script": "index.php"

B Vypis kédu B.1 Nastaveni Nginx serveru pro Symfony aplikaci

version: '3.5'

services:
auth:

image: "gitlab.fit.cvut.cz:5000/dbs/dbs—microservices /nginx—unit—base:php8.1—1.0.2”

hostname: ”auth”

environment:
XDEBUG_MODE: "develop,debug”

depends_ on:
— postgres—db
— redis

volumes:
— ./Auth: /var/www/public

networks:
— internal

extra_ hosts: # just for dev
— host.docker.internal:host—gateway

labels:
cz.cvut.fit.dbs.microservice: Auth”
traefik.enable: true
traefik.http.routers.auth.rule: "PathPrefix(* /auth")”
traefik.http.routers.auth.entrypoints: ”web”
traefik.http.services.auth.loadbalancer.server.port: 79000”

connections:
image: "gitlab.fit.cvut.cz:5000/dbs/dbs—microservices/nginx—unit—connections:php8.1—1.0.1”
hostname: ”connections”
environment:

XDEBUG_ MODE: ”develop,debug”



depends_ on:
— postgres—db
— redis
— auth
— configurations
— rat
— pgparser
— mssqlparser
volumes:
— ./Connections: /var/www/public
networks:
— internal
extra_ hosts: # just for dev
— host.docker.internal:host—gateway
labels:
cz.cvut.fit.dbs.microservice: ”Connections”
traefik.enable: true
traefik.http.routers.connections.rule: "PathPrefix(" /connections")”
traefik.http.routers.connections.entrypoints: "web”
traefik.http.services.connections.loadbalancer.server.port: 79000”

configurations:
image: "gitlab.fit.cvut.cz:5000/dbs/dbs—microservices /nginx—unit—base:php8.1—1.0.2”
hostname: ”configurations”
environment:
XDEBUG__ MODE: ”develop,debug”
depends_ on:
— postgres—db
— redis
— auth
volumes:
— ./Configurations: /var /www /public
networks:
— internal
extra__hosts: # just for dev
— host.docker.internal:host—gateway
labels:
cz.cvut.fit.dbs.microservice: ”Configurations”
traefik.enable: true
traefik.http.routers.configurations.rule: "PathPrefix(" /configurations")”
traefik.http.routers.configurations.entrypoints: "web”
traefik.http.services.configurations.loadbalancer.server.port: 79000”

# Database
postgres—db:
image: postgres:3{POSTGRES__ VERSION:—14}—alpine
restart: on—failure
volumes:
— ./docker/postgres/pg_ scripts/docker_postgres init.sql:/docker—entrypoint—initdb.d/
docker__postgres__init.sql
— db_ data:/var/lib/postgresql/data
environment:
POSTGRES USER: root
POSTGRES PASSWORD: root
POSTGRES__DB: root
ports:
— 75432:5432”
networks:
— internal

# Redis
redis:
image: "redis:6—alpine”
hostname: "redis”
networks:
— internal
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Ukazky kédu

ports:
— 76379:6379”

rat:
build: ./RAT
hostname: "rat”
networks:
— internal

pgparser:
build: ./pgparser
hostname: "pgparser”
networks:
— internal

mssqlparser:
build: ./mssqlparser
hostname: "mssqlparser”
networks:
— internal

traefik:
image: "traefik:v2.8”
container name: "traefik”
ports:
— 780:80”
— 7443:443”
— 78080:8080” # (Optional) Expose Dashboard Don’t do this in production!
volumes:
— ./docker/traefik: /etc/traefik
— /var/run/docker.sock: /var/run/docker.sock
— ./logs/traefik: /var/log/traefik /
networks:
— internal

networks:
internal:

volumes:
db_data:

B Vypis kédu B.2 Piiklad souboru docker-compose.yaml

<7xml version="1.0"7>
<ruleset name="DBS—Microservices”>
<description>DBS—Microservices coding standards.</description>
<config name="installed_ paths” value="../../slevomat/coding—standard”/><!—— relative path from
PHPCS source location ——>
<config name="php_version” value="80000"/> <!—— Set target version, for 7.4 set to 70400 etc. ——>
<!—— Check folders ——>
<file>./src< /file>
<arg name="colors”/> <!—— Output with colors ——>
<arg value="p”/> <!—— Display progress in report ——>
<arg value="s”/> <!—— Display sniff codes in report ——>

<!—— Include PSR—2 standard with some exceptions ——>
<rule ref="PSR2">
<!—— exclude line length ——>
<exclude name="Generic.Files.LineLength” />
<!—— exclude elseif keyword ——>
<exclude name="PSR2.ControlStructures.ElseIfDeclaration” />

<!—— exclude abstract/final keyword before visibility declaration ——>
<exclude name="PSR2.Methods.MethodDeclaration”/>
<!—— exclude opening parenthesis of a multi—line function call must be the last content on the line ——

>
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<exclude name="PSR2.Methods.FunctionCallSignature. Content AfterOpenBracket” />
<exclude name="Squiz.Functions.MultiLineFunctionDeclaration.NewlineBeforeOpenBrace” />
<exclude name="PSR2.Methods.FunctionCallSignature.MultipleArguments”/>

</rule>

<!—— Class must have declare(strict_types = 1) ——>
<rule ref="SlevomatCodingStandard.TypeHints.DeclareStrict Types”>
<properties>

<property name="declareOnFirstLine” value="true” />
<property name="linesCountAfterDeclare” value="1"/>
<property name="spacesCountAroundEqualsSign” value="0"/>

< /properties>
</rule>
<l—— ==========================Imports
m——————
<!—— Use statements must be sorted alphabetically ——>
<rule ref="SlevomatCodingStandard.Namespaces. AlphabeticallySortedUses” />
<!—— Detect unused use statements ——>
<rule ref="SlevomatCodingStandard.Namespaces.Unused Uses” >
<properties>

<property name="searchAnnotations” value="true”/>
<property name="ignored AnnotationNames” type="array” value="Qexample”/>
< /properties>
</rule>
<!—— Use statement cannot start with backslash ——>
<rule ref="SlevomatCodingStandard.Namespaces.UseDoesNotStart WithBackslash” />
<!—— Do not allow use from same namespace ——>
<rule ref="SlevomatCodingStandard.Namespaces.UseFromSameNamespace” />
<!—— Do not allow to use group imports ——>
<rule ref="SlevomatCodingStandard.Namespaces.DisallowGroupUse” />

<rule ref="SlevomatCodingStandard.Classes.ClassStructure”>
<properties>
<property name="groups” type="array”>
<element value="uses”/>

<!—— Public constants are first but you don't care about the order of protected or private
constants ——>

<element value="public constants”/>

<element value="constants”/>

<!—— You don't care about the order among the properties. The same can be done with ”
properties” shortcut ——>

<element value="public static properties, protected static properties, private static properties”/>

<element value="public properties, protected properties, private properties”/>

<!—— Constructor is first, then all public methods, then protected/private methods and magic

methods are last ——>
<element value="constructor”/>
<element value="static methods”/>
<element value="abstract methods”/>
<element value="all public methods”/>
<element value="methods”/>
<element value="magic methods”/>

< /property>
</properties>
</rule>

<rule ref="SlevomatCodingStandard.Arrays.TrailingArrayComma” />
<rule ref="SlevomatCodingStandard.TypeHints.Parameter TypeHint” />

<rule ref="SlevomatCodingStandard. TypeHints.Property TypeHint” />
<rule ref="SlevomatCodingStandard. TypeHints.ReturnTypeHint” />

79



Ukazky kédu

82 <!—— Use short type hints (integer —> int)——>

83 <rule ref="SlevomatCodingStandard. TypeHints.LongTypeHints” />

84 <!—— Check spacing at parameter type hint ——>

85 <rule ref="SlevomatCodingStandard. TypeHints.Parameter TypeHintSpacing” />

86 <!—— Detect type hint without ? and with null default value ——>

87 <rule ref="SlevomatCodingStandard.TypeHints.Nullable TypeForNullDefaultValue” />

88 <!—— Check spacing at return type hint ——>

89 <rule ref="SlevomatCodingStandard.TypeHints.ReturnTypeHintSpacing”/>

90 <!—— Functions must have return type hint ——>

91 <rule ref="SlevomatCodingStandard.ControlStructures.RequireNullCoalesceOperator” />

92 <rule ref="SlevomatCodingStandard. PHP.TypeCast” />

93 <rule ref="SlevomatCodingStandard.TypeHints.ParameterTypeHint.
MissingTraversableTypeHintSpecification”>

94 <severity>0</severity >

95 </rule>

96 <rule ref="SlevomatCodingStandard.TypeHints.ReturnTypeHint.MissingTraversableTypeHintSpecification

” >
97 <severity>0</severity >
98 < / rule>
99
100 <!—— Use short array syntax ——>

101 <rule ref="Generic.Arrays.DisallowLongArraySyntax” />
102 <l—— Detect empty if/elseif/else statements ——>
103 <rule ref="Generic.CodeAnalysis. EmptyStatement” />

104 <!—— Detects incrementer jumbling in for loops. ——>

105 <rule ref="Generic.CodeAnalysis.JumbledIncrementer” />

106 <!—— Detects for—loops that use a function call in the test expression. ——>
107 <rule ref="Generic.CodeAnalysis.ForLoopWithTestFunctionCall” />

108 <!—— Detect unconditional if statements ——>

109 <rule ref="Generic.CodeAnalysis.UnconditionallfStatement” />

110 <!—— Detect final methods in final class ——>
111 <rule ref="Generic.CodeAnalysis.UnnecessaryFinalModifier” />

112 <!—— Do not use deprecated functions ——>

113 <rule ref="Generic. PHP.DeprecatedFunctions”/>

114 <!—— Do not use forbidden functions (sizeof, delete) ——>

115 <rule ref="Generic. PHP.ForbiddenFunctions” />

116 <!—— Detect unnecessary string concat——>

117 <rule ref="Generic.Strings.UnnecessaryStringConcat” />

118 <!—— Class should have same name as file —>

119 <rule ref="Squiz.Classes.ClassFileName” />

120 <!—— Do not allow to use @deprecated annotations without description ——>

121 <rule ref="SlevomatCodingStandard. Commenting. Deprecated AnnotationDeclaration” />
122

123 <!—— Always use constant visibility ——>

124 <rule ref="SlevomatCodingStandard.Classes.ClassConstantVisibility” />

125 <!—— Do not allow assignment in condition ——>

126 <rule ref="SlevomatCodingStandard.ControlStructures. AssignmentInCondition” />

127 <!—— Checks language construct used with parentheses ——>

128 <rule ref="SlevomatCodingStandard.ControlStructures.LanguageConstruct WithParentheses” />
129 <l—— Do not allow yoda comparison example: (false == $resource) ——>

130 <rule ref="SlevomatCodingStandard.ControlStructures.Disallow YodaComparison” />

131 <!—— Detect dead catch ——>

132 <rule ref="SlevomatCodingStandard.Exceptions.DeadCatch”/>

133 <!—— Use \Throwable instead of \Exception ——>

134 <rule ref="SlevomatCodingStandard.Exceptions.ReferenceThrowableOnly” />

135

136 <l—— ===============================(Comments
I . . _ _ s
137 <!—— Do not allow comments for constructor and php storm generated comments ——>
138 <rule ref="SlevomatCodingStandard.Commenting.ForbiddenComments” >
139 <properties>
140 <property name="forbiddenCommentPatterns” type="array” value="~Constructor\.~"/>
141 <property name="forbiddenCommentPatterns” type="array” value="~Created by PhpStorm\.~"/>
142 < /properties>

143 </rule>
144 <!—— Reports empty comments. ——>
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<rule ref="SlevomatCodingStandard. Commenting. EmptyComment” />

<!—— Reports invalid inline phpDocs with Qvar. ——>
<rule ref="SlevomatCodingStandard. Commenting. EmptyComment” />
<!—— Requires property comments with single—line content to be written as one—liners. ——>

<rule ref="SlevomatCodingStandard.Commenting.RequireOneLinePropertyDocComment” />
< /ruleset>

B Vypis kédu B.3 Piiklad souboru ruleset.xml

<?xml version="1.0" encoding="UTF—-8” 7>
<container xmlns="http://symfony.com/schema/dic/services”
xmlns:xsi="http://www.w3.org/2001/XMLSchema—instance”
xsi:schemaLocation="http://symfony.com/schema/dic/services http://symfony.com/schema/dic/
services/services—1.0.xsd”>
<services>
<l——=
<!——

==| Crypto |===

<!—— SimpleCrypto ——>
<service id="dbs__utils.crypto.simple_ crypto”
class="Dbs\ UtilsBundle\Crypto\SimpleCrypto”
public="true”
>
<argument key="%secret”>%env(APP_ SECRET)%< /argument>
< /service>
<service id="Dbs\UtilsBundle\Crypto\Cryptolnterface”
alias="dbs__utils.crypto.simple_ crypto”
public="true”

<!—— CarbonTransformer ——>

<service id="dbs__ utils.form.fields.transformers.carbon__transformer”
class="Dbs\ UtilsBundle\Form\Fields\ Transformers\ CarbonTransformer”
public="true”

/>
<service id="Dbs\UtilsBundle\Form\Fields\ Transformers\ CarbonTransformer”
alias="dbs__utils.form.fields.transformers.carbon__transformer”
public="true”
/>
<!—— CarbonType ——>
<service id="Dbs\UtilsBundle\Form\Fields\CarbonType”
class="Dbs\ UtilsBundle\Form\Fields\CarbonType”
public="true”
>
<argument type="service” id="dbs_ utils.form.fields.transformers.carbon_ transformer”/>
< /service>
<!—— CypherTextTransformer ——>
<service id="dbs__utils.form.fields.transformers.cypher_ text_ transformer”
class="Dbs\ UtilsBundle\Form\Fields\ Transformers\ CypherTextTransformer”
public="true”
>
<argument type="service” id="dbs_ utils.crypto.simple_crypto”/>
< /service>
<service id="Dbs\UtilsBundle\Form\Fields\ Transformers\ CypherTextTransformer”
alias="dbs__utils.form.fields.transformers.cypher_ text_ transformer”
public="true”
/>
<!—— CypherTextType ——>
<service id="Dbs\UtilsBundle\Form\Fields\CypherTextType”
class="Dbs\ UtilsBundle\Form\Fields\ CypherTextType”
public="true”
>
<argument type="service” id="dbs_ utils.form.fields.transformers.cypher text_transformer”/>
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Ukazky kédu

< /service>

e ===
<l = Redis

N e e e e e e e e e e e e e e >

<!—— RedisFormatter ——>

<service id="Dbs\UtilsBundle\Redis\Formatter\RedisFormatter”
class="Dbs\ UtilsBundle\Redis\ Formatter\RedisFormatter”
public="true”

/>

<!—— RedisStorage ——>

<service id="Dbs\UtilsBundle\Redis\ AuthRedisStorage”
class="Dbs\ UtilsBundle\Redis\ AuthRedisStorage”
public="true”

>
<argument type="service” id="Symfony\Contracts\Cache\Cachelnterface”/>
<argument type="service” id="Dbs\UtilsBundle\Redis\Formatter\RedisFormatter”/>
<argument key="8expTime”>%env(REDIS_EXPIRATION_ TIME)%< /argument>

< /service>

Security

<l ==

<!—— DBS Authenticator ——>

<service id="Dbs\UtilsBundle\Security\ Authenticator\DbsAuthenticator”
class="Dbs\ UtilsBundle\Security\ Authenticator\DbsAuthenticator”
public="true”

/>

<!—— User provider ——>

<service id="Dbs\UtilsBundle\Security\Provider\UserProvider”
class="Dbs\UtilsBundle\Security\Provider\ UserProvider”
public="true”

>

<argument type="service” id="Dbs\UtilsBundle\Security\ TokenManager\ TokenManager” />

< /service>

<!—— Token manager ——>

<service id="Dbs\UtilsBundle\Security\ TokenManager\ TokenManager”
class="Dbs\UtilsBundle\Security\ TokenManager\ TokenManager”
public="true”

>
<argument key="8key”>%env(TOKEN_SECRET KEY)%</argument>
<argument key="%alg”>%env(TOKEN_ALGORITHM)%< /argument>
< /service>
< /services>
< /container>

B Vypis kédu B.4 Nastaveni DBS Utils knihovny

zend__extension=xdebug

[xdebug]
xdebug.mode=develop,debug
xdebug.client__host=172.18.0.1

; xdebug.start_ with__request=yes

B Vypis kédu B.5 Nastaveni XDebug pro vyvojové prostredi
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