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V Praze dne 1. ledna 2023 . . .. . .. . .. . .. . .. . .. . .
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Abstrakt

Tato práce se zabývá zmapováńım standardizace mezivozidlové V2X komuni-
kace a jej́ı praktickou implementaćı. V teoretické části popisuje jej́ı standar-
dizaci, použité technologie a existuj́ıćı pilotńı projekty. Dále vyb́ırá vhodnou
hardwarovou platformu a vhodný softwarový stack pro jej́ı implementaci. V
praktické části jsou do stacku přidány nové typy zpráv a je provedena integrace
knihovny s API výrobce čipsetu zař́ızeńı. V2X komunikace je implementovaná
na poskytnuté komunikačńı desce, jsou vytvořeny ukázkové služby pro gene-
rováńı a přij́ımáńı základńıch typ̊u zpráv, které jsou otestované.

Kĺıčová slova V2X, ITS-G5, C-V2X, inteligentńı dopravńı systémy

Abstract

This thesis deals with standardization of inter-vehicle V2X communication
and its practical implemenation. In theoretical part, standardization, used
technologies and existing pilot projects are described. Next, hardware plat-
form and software stack for its implementation is chosen. In practical part,
new messages and integration with chipset supplier’s API is added to the
chosen stack. Communication is implemented on a provided board, example
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services for generation and reception of basic message types are implemented
and tested.

Keywords V2X, ITS-G5, C-V2X, intelligent transport systems
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určeného pro nahráváńı software do SoC Autotalks Craton 2 . . . 69
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D.2 Vývojová deska Murata pro modul s Autotalks Craton 2 . . . . . . 72
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Úvod

Inteligentńı dopravńı systémy (ITS, Intelligent Transport System) jsou ta-
kové systémy, které maj́ı za ćıl poskytovat inovativńı služby týkaj́ıćı se r̊uzných
druh̊u dopravy a ř́ızeńı provozu a umožňuj́ı r̊uzným uživatel̊um lepš́ı informo-
vanost a poskytuj́ı bezpečněǰśı, koordinovaněǰśı a ”inteligentněǰśı“ použ́ıváńı
dopravńıch śıt́ı. ... ITS spojuj́ı telekomunikačńı, elektronické a informačńı
technologie s dopravńım inženýrstv́ım s ćılem naplánovat, navrhnout, provo-
zovat, udržovat a ř́ıdit dopravńı systémy. [1]

Tato směrnice Evropského parlamentu a Rady mimo jiné dále uvád́ı, že
ITS systémy výrazně přisṕıvaj́ı ke sńıžeńı vlivu silničńı dopravy na životńı
prostřed́ı, zlepšeńı jej́ı bezpečnosti a efektivity. Z toho vid́ıme, že je jejich
použit́ı velmi výhodné. Kooperativńı dopravńı systémy (C-ITS) pak nav́ıc
d́ıky spolupráci mezi dvěma nebo v́ıce ITS subsystémy umožňuj́ı ITS službu
o lepš́ı kvalitě, než by poskytly tyto subsystémy samostatně [2]. V podstatě
to znamená, že v C-ITS je vozidl̊um umožněna standardizovaná komunikace
navzájem mezi sebou, s infrastrukturou (např. světelnými signalizačńımi za-
ř́ızeńımi) nebo s jinými účastńıky provozu (např. chodci). Tyto systémy jsou
také známy jako komunikace vozidel a infrastruktury (V2I) a vozidel navzájem
(V2V). Souhrnně se všechny typy těchto komunikaćı označuj́ı jako V2X. Vo-
zidla pak mezi sebou tvoř́ı śıt’, v rámci které je možné předáváńı informaćı.
Pro konkrétńı př́ıklady použit́ı viz daľśı kapitolu 2.1. Pro tyto komunikace
je výhodné použit́ı tzv. VANET (vehicular ad-hoc network, vozidlová ad-hoc
śıt’). Je to kv̊uli dynamické topologii śıtě, protože se vozidla pohybuj́ı.

Tato práce se nejdř́ıve věnuje standardizaci V2X komunikace na všech
vrstvách śıt’ového ISO/OSI modelu, od fyzické vrstvy až po popis r̊uzných
definovaných use-case, t́ım se zabývá celá kapitola 2 až po sekci 2.4 včetně.
V podkapitole 2.5 je dále stručně srovnaná evropská standardizace s daľśımi
oblastmi světa. Poté jsou v 2.6 popsané softwarové stacky vhodné pro imple-
mentaci a v 2.7 hardwarové čipsety od r̊uzných výrobc̊u a v daľśı kapitole je
proveden výběr. Software je nejprve portován na vývojové kity pro moduly
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Úvod

Murata s čipsetem Autotalks, později na komunikačńı desku MACH-V2X-
IF. Dále jsou do stacku přidané nové zprávy; poté je napsaná aplikace pro
ukázkovou komunikaci. O tomto pojednává kapitola 3. Výsledná softwarová
implementace je na zař́ızeńı otestovaná v kapitole 4.
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Kapitola 1
Ćıl práce

Prvńım ćılem je prozkoumáńı problematiky bezdrátových V2X komunikaćı.
Maj́ı se porovnat jednotlivé technologie a má se vybrat jedna nebo v́ıce vhod-
ných. Hlavńım ćılem je implementace komunikačńı vrstvy dle daných spe-
cifikaćı a standard̊u, at’ už vytvořeńım vlastńıho řešeńı nebo přizp̊usobeńım
existuj́ıćıho stacku. Dále se má realizovat bezdrátová komunikace mezi po-
skytnutými deskami a zdokumentovat vytvořené řešeńı. Závěrečným ćılem je
zhodnoceńı výsledk̊u a diskuze jejich př́ıpadného rozš́ı̌reńı.
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Kapitola 2
Analýza a návrh

V této kapitole je popsaná V2X komunikace, dále je popsán evropský pro-
jekt C-Roads. Posléze je popsaná standardizace v Evropě od nejnižš́ıch vrstev
śıt’ového ISO/OSI modelu k vyšš́ım. Evropská standardizace je porovnaná
s ostatńımi částmi světa. Na závěr jsou zmı́něny hardwarové a softwarové
implementace V2X komunikace.

2.1 V2X komunikace

Jak již bylo zmı́něno v úvodu, pro C-ITS se použ́ıvá komunikace vozidel
mezi sebou nebo s jinou infrastrukturou. Souhrnně se tyto typy komunikace
nazývaj́ı zkratkou V2X, tedy vehicle-to-everything. To v sobě skrývá všechny
druhy bezdrátové komunikace v dopravě, rozlǐsuj́ı se r̊uzné typy podle toho,
kdo s kým komunikuje:

• V2V – Vehicle-to-Vehicle, komunikace mezi vozidly navzájem. Tato část
je nejvýznamněji použitelná pro kooperativńı dopravu, např́ıklad plato-
oning1 nebo adaptivńı tempomat. Do budoucna ji budou s výhodou im-
plementovat samořiditelná vozidla tak, aby spolu navzájem mohla spo-
lupracovat. Př́ıkladem současného use-case je HLN-SV, tedy varováńı
před stoj́ıćım vozidlem.

• V2I – Vehicle-to-Infrastructure, komunikace vozidla a infrastruktury.
Obrácený směr (od infrastruktury k vozidlu) se označuje I2V. Většina
zat́ım navržených use cases směřuje do této oblasti. Jedńım ze současných
použit́ı je SI-TLP, prioritizace vozidla na SSZ.

• V2P – Vehicle-to-Pedestrian, komunikace mezi vozidlem a chodcem.
T́ımto zp̊usobem by se např. dalo zabraňovat koliźım mezi automobily

1Metoda pro zvýšeńı kapacity dálnic, kdy vozidla společně jedou v malých vzdálenostech
od sebe, jakoby v konvoji
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2. Analýza a návrh

a lidmi. Ze zat́ım implementovaných use-cases žádný tuto komunikaci
nepouž́ıvá.

• V2N – Vehicle-to-Network, komunikace vozidel se śıt́ı (internetem). Toto
je v současné době použito v drtivé většině nově vyrobených aut, kdy
např́ıklad pośılaj́ı do śıtě telematická data.

Pro jednotku, umı́stěnou př́ımo ve vozidle, se použ́ıvá označeńı OBU (On-
Board Unit). Ta pak komunikuje s jednotkami umı́stěnými v infrastruktuře,
které se nazývaj́ı RSU (Road Side Unit).

Dále existuj́ı r̊uzné typy zpráv, zde jsou uvedeny pro ilustraci, jak se
použ́ıvaj́ı. Podrobně jsou popsané dále, v sekci 2.4.4, př́ıpadně 2.4.5. Pro popis
jednotlivých use-case viz 2.4.8.

• CAM zprávy (viz 2.4.4.1). Použit́ı je např́ıklad pro preferenci vybraných
vozidel na SSZ (v tomto př́ıpadě MHD).

• DENM zprávy (viz 2.4.4.2). Tyto zprávy jsou použité např́ıklad v use-
case varováńı před pomalu jedoućım vozidlem.

• SPATEM zprávy (viz 2.4.5.3). Tyto zprávy využ́ıvá use-case varováńı
před j́ızdou na červenou.

• MAPEM zprávy (viz 2.4.5.4). Jsou použité pro informováńı o stavu SZZ.

• IVI zprávy (viz 2.4.5.5). Jsou použité pro přenos dopravńıch symbol̊u
a textových zpráv.

• SREM zprávy (viz 2.4.5.6). Jsou použ́ıvány pro preferenci vybraných
vozidel na SZZ (v tomto př́ıpadě se jedná o vozidla IZS).

• SSEM zprávy (viz 2.4.5.6). Společně se SREM zprávami je lze využ́ıt
pro preferenci vybraných vozidel na SZZ.

Pro bezdrátový přenos mohou být využité r̊uzné technologie. V Evropě
se jedná o ITS-G5 na základě DSRC 5,9 GHz a LTE-V (C-V2X) v možné
kombinaci s LTE nebo 5G.

2.2 Evropský C-ITS projekt C-Roads

V r̊uzných evropských státech existuj́ı projekty, které nasazuj́ı nebo nasazovaly
C-ITS služby, viz např. Car 2 Car Consortium [2]. Kromě jiných se jednalo
např́ıklad o DRIVE C2X (8 evropských stát̊u, 2011 – 2014), SCOOP@F (Fran-
cie, 2013 – 2018), nebo simTD (Německo, 2009 – 2013). Zaměř́ım se na projekt
C-Roads, jednak protože se velkou měrou pod́ıĺı na současném vývoji a jednak
proto, že se ho účastńı i Česká republika.
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2.2. Evropský C-ITS projekt C-Roads

C-Roads [3] [4] je platforma pro testováńı a implementaci C-ITS služeb.
Také se stará o interoperabilitu a harmonizaci. S konsorciem Car 2 Car [2]
spolupracuje na tvorbě základńıho systémového profilu pro V2X komunikace
a na standardizaci dostupných služeb pro realizaci jednotlivých use-cases a pak
také definici některých use-cases (některé budou popsány v podkapitole 2.4.8).
Co se týče skupin služeb, pak se jedná o následuj́ıćı (názvy dle [5]):

• Varováńı před nebezpečnou lokalitou (také HLN – Hazardous Location
Notification).

• Varováńı před železničńım přejezdem (toto je jedna služba se zkratkou
HLN-RLX).

• Varováńı před pracemi na silnici (také RWW – Road Works Warning).

• Bezpečnostńı služby MHD (tyto spadaj́ı do kategorie HLN).

• Služby spojené s IZS (tyto spadaj́ı do kategorie HLN).

• Varováńı před prudkým brzděńım (také EEBL – Emergency Vehicle
Brake Light).

• Služby spojené se signalizovanými křižovatkami (také SI – Signalized
Intersection).

• Přenos dopravńıch symbol̊u a textových zpráv (p̊uvodně IVI, nově IVS
– In-Vehicle Information, In-Vehicle Signage).

• Sběr dopravńıch dat (také PVD – Probe Vehicle Data).

V některých členských státech prob́ıhá reálné nasazeńı těchto technologíı a my
nejsme výjimkou. Česká republika byla jedńım ze zakládaj́ıćıch člen̊u. Projekt
zde měl prob́ıhal v letech 2016 – 2020, kv̊uli epidemii Covidu-19 byl jeho konec
posunut až na prosinec 2021 [4] [6]. Projekt byl koordinován Ministerstvem
dopravy ČR. Dále se jej účastnily zejména tyto organizace, pro ITS G5: ŘSD
ČR, Správa železnic, AŽD Praha, Brněnské komunikace; Plzeňské městské
dopravńı podniky a Dopravńı podnik Ostrava umožnili testováńı ve svých
vozech. Pro spojeńı ITS G5 a LTE: O2 CZ, INTENS, T-Mobile CZ. Pro LTE-
V2X: T-Mobile CZ [4]. Vyhodnoceńı a posouzeńı provedla FD ČVUT [7].

C-ITS systémy byly nasazeny na sedmi mı́stech označených zkratkou DT
(Deployment & Test Areas) [8] [3], viz obr. 2.1. Všude je nasazena komuni-
kace ITS-G5 spolupracuj́ıćı s existuj́ıćı LTE technologíı (tzv. hybridńı ITS G5
/ LTE systém). Kromě lokality DT0 byly všechny implementované v rámci
projektu C-Roads:

• DT0: koridor Mirošovice – Rudná. V oblasti pražského okruhu D0 a čás-
tech dálnic D0 a D5 bylo ŘSD od roku 2018 provozováno C-ITS [3].
Tato oblast př́ımo nespadá do projektu C-Roads, pouze byla v rámci něj
rozš́ı̌rena.
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2. Analýza a návrh

Obrázek 2.1: Mapa nasazeńı C-ITS v České republice v rámci projektu C-
Roads [3]

• DT1: brněnská aglomerace. Zde se C-ITS systémy týkaj́ı úsek̊u dálnic
D1 a D2 jižně od Brna. Řidiči jsou varováńı např́ıklad před pracemi na
silnici.

• DT2: město Brno. C-ITS je implementované na silnićıch mezi Velkým
městským okruhem a dálnićı D1 a také na komunikaci Vı́deňská. V rámci
tohoto nasazeńı jsou řidiči např́ıklad varováni před bĺıž́ıćım se vozidlem
IZS. Také byly implementované priority pro IZS na křižovatkách a po-
skytováńı informaćı o signálńım plánu na křižovatkách.

• DT3: dálnice D1, D5, D11, D52 a silnice I52. V tomto př́ıpadě se jedná
o napojeńı na mezinárodńı koridor spojuj́ıćı Rotterdam, Frankfurt nad
Mohanem a Vı́deň [3]. Řidiči jsou varováni např́ıklad před stoj́ıćı kolo-
nou.

• DT4: MHD v Ostravě, Plzni a Brně. V těchto městech byly ve spolupráci
s mı́stńımi dopravńımi podniky testovány C-ITS systémy např́ıklad pro
preferenci městské hromadné dopravy na SSZ nebo pro varováńı řidič̊u
před zvýšeným nebezpeč́ım chodc̊u ve vozovce.

• DT5: železničńı přejezdy. Řidiči jsou varováńı při př́ıjezdu k přejezdu,
př́ıpadně dostanou varováńı před bĺıž́ıćım se vlakem.

• DT6: přeshraničńı testováńı. Ćılem je ověřeńı interoperability s C-ITS
systémy ostatńıch stát̊u.

Toto nasazeńı je v současné době dále použ́ıvané.
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2.3. Přehled standardizace

2.3 Přehled standardizace

Pro realizaci C-ITS existuje několik př́ıstup̊u, které se lǐśı v technické realizaci
komunikace, ve fyzické a spojové vrstvě ISO/OSI modelu. Jedná se o DSRC,
C-V2X (LTE-V), př́ıp. LTE/5G. Zde poṕı̌su prvńı dvě zmı́něné. Prvopočátky
DSRC (Direct Short Range Communication) sahaj́ı až do roku 1999, kdy pro
tento typ komunikace bylo alokováno 75 MHz v pásmu 5,9 GHz. Kolem roku
2003 se část tohoto pásma zač́ıná použ́ıvat pro výběr poplatk̊u mýta. Přestože
ve Spojených státech amerických bylo od této technologie v́ıceméně upuštěno
zejména kv̊uli jej́ımu velmi pomalému rozšǐrováńı (větš́ı část použitého pásma
byla FCC přealokována pro C-V2X), v Evropě jej́ı vývoj a využit́ı pokračuje
nadále. Např́ıklad Volkswagen Golf 8 má jen komunikaci DSRC.

Oproti tomu C-V2X (celulárńı V2X) využ́ıvá 4G LTE nebo nově 5G ko-
munikaci. Reálné nasazeńı C-V2X zač́ıná mnohem později než u DSRC, jedná
se zhruba o rok 2013. Je postaveno na standardech konsorcia 3GPP. Také
využ́ıvá pásmo 5,9 GHz. Tato technologie je v Evropě prosazována konsor-
ciem 5GAA. Pro ńıže zmı́něná C-ITS neńı v současné době regulováno, která
př́ıstupová technologie se v nich má použ́ıvat.

Proto v roce 2019 5GAA navrhla [9], aby byla část pásma, konkrétně od
5905 MHz výše, rezervovaná pro C-V2X. V roce 2020 v USA skutečně FCC
přealokovala část ITS pásma (5850 – 5925 MHz) pro nelicencované Wi-Fi
použit́ı a zbytek (5895 – 5925 MHz) ponechala pro ITS a určila C-V2X jako
použitou technologii. I přes protesty např. společnosti ITS America ale i jiných
firem, bylo toto rozhodnut́ı ponecháno v platnosti [10]. Oproti tomu v Evropě
byl nejprve schválen Delegated Act [11] schvaluj́ıćı DSRC jako podporovanou
technologii, toto rozhodnut́ı bylo ale posléze zrušeno kv̊uli tomu, že ITS pásmo
by mělo být technologicky nezávislé.

Která technologie je lepš́ı? To zálež́ı, v jakém prostřed́ı je nasazena a pro
jaké situace. Z hlediska zahlceńı kanálu se zdá, že do hodnoty 150 uživa-
tel̊u/km2 vycháźı lépe C-V2X, nad tuto hodnotu je již lepš́ı DSRC (simulováno
zde [12]). Z reálně naměřených dat vyplývá, že C-V2X má větš́ı dosah než
DSRC, avšak o dost větš́ı latenci. Obě technologie maj́ı latenci nicméně menš́ı
než požadovanou hranici 100 ms [13]. Daľśı zdroje uváděj́ı, že v městském
prostřed́ı je pouze DSRC schopno vyhovět požadavk̊um na latenci a na množ-
stv́ı generovaných zpráv [14].

Na śıt’ové a aplikačńı vrstvě a z hlediska použit́ı a bezpečnosti se tyto
technologie ale nelǐśı. Tato situace, kdy existuj́ı dva soupeř́ıćı standardy, je
však nevýhodná pro všechny, protože přisṕıvá k drobeńı standardizačńıch snah
a zároveň kv̊uli jejich principiálńı nekompatibilitě zpomaluje š́ı̌reńı podpory
C-ITS.

Pokud se dohodneme na fyzické a spojové vrstvě, na vyšš́ıch vrstvách
śıt’ového modelu se standardizace lǐśı podle toho, ve které oblasti světa se
pohybujeme. Jiná je situace v Evropě, v Severńı America a v Japonsku.

Pro DSRC existuj́ı dva základńı standardy: ETSI ITS-G5 v Evropě a IEEE
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2. Analýza a návrh

Obrázek 2.2: Přehled asijských (ARIB), evropských (ETSI) a amerických
(IEEE) standard̊u pro C-ITS a jejich mapováńı na śıt’ový ISO/OSI model
z [15]

WAVE v Severńı Americe. Pro mapováńı těchto a asijského ARIB standardu
na śıt’ový ISO/OSI model viz obrázek 2.2. Zde je trochu terminologický prob-
lém, protože WAVE i ITS-G5 p̊uvodně poč́ıtaly s využit́ım komunikace DSRC
a standardizovaly jen nejnižš́ı dvě vrstvy ISO/OSI modelu, takže i v součas-
nosti použit́ı těchto názv̊u většinou vylučuje použit́ı celulárńıho C-V2X. Nyńı
se označeńı ITS-G5, resp. WAVE někdy použ́ıvá pro celý aplikačńı stack ETSI
resp. IEEE, ve variantě s DSRC (přestože obě varianty již umožňuj́ı použit́ı
celulárńı komunikace na fyzické a spojové vrstvě). ETSI standardy použ́ıvaj́ı
pro celulárńı př́ıstupovou vrstvu označeńı LTE-V2X.

2.3.1 Fyzická a spojová vrstva a alokace pásem v Evropě

Hlavńımi standardizačńımi organizacemi v Evropě jsou ETSI (Evropský ústav
pro telekomunikačńı normy), Mezinárodńı organizace pro normalizaci (ISO),
která úzce spolupracuje s Evropským výborem pro normalizaci (CEN). ETSI
śıdĺı ve Francii a vydává evropské normy (European Norms, EN) a tech-
nické specifikace (Technical Specifications, TS), které obsahuj́ı normativńı
požadavky k zaručeńı interoperability a k zamezeńı rušeńı. Dále také vydává
nenormativńı dokumenty, které obsahuj́ı daľśı informace a rady k implemen-
taci norem. Návrhy dokument̊u zpracovávaj́ı Specialist Task Force (STF) –
specialisté a pracovńı skupiny 1 až 5 (WG1 až WG5). Všechny standardy jsou
zdarma dohledatelné na internetu, což je velký rozd́ıl oproti např́ıklad orga-
nizaci ISO. Standardem pro V2X komunikace od ETSI je ITS-G5. Pokrývá
fyzickou a spojovou vrstvu, někdy se t́ımto pojmem označuje standardizace
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2.3. Přehled standardizace

Obrázek 2.3: Alokace ITS-G5 pásem v Evropě, ilustrace převzata z [13]
a přeložena

všech vrstev. Základem standardizace je norma [16]. ITS-G5 poč́ıtá pouze
s využit́ım IEEE 802.11p, ale standardy na vyšš́ıch vrstvách jsou již nyńı
technologicky nezávislé, takže je lze použ́ıt i s C-V2X.

Přehled daľśıch standard̊u je vidět na obrázku 2.2. Sahaj́ı přes všechny
stupně ISO/OSI modelu. Oproti standardńımu modelu zavád́ı ETSI vrstvu
zvanou facilities, která odpov́ıdá prezentačńı/relačńı vrstvě. Jinak jde o, v ter-
minologii ETSI: př́ıstupové technologie (fyzická a linková vrstva), networking
a transport (śıt’ová a transportńı vrstva) a aplikačńı vrstva.

V současné době jsou v Evropě pro silničńı ITS rezervována tři frekvenčńı
pásma od 5855 do 5925 MHz (viz tabulku 2.1 a obrázek 2.3). Jde o 3 r̊uzná
pásma, která se děĺı na 7 kanál̊u o š́ı̌rce 10 MHz. Pásmo 5925–5935 MHz je vy-
hrazeno pro kolejové ITS, proto se mu nebudu dále věnovat. Pásmo ITS G5A
je podle rozhodnut́ı Evropské komise 2008/671/ES určeno pro bezpečnost pro-
vozu. Obsahuje tři kanály:

• CCH (Control Channel, kontrolńı kanál). Vyhrazen pro kooperativńı
bezpečnost na silnici (cooperative road safety). Je to výchoźı kanál pro
zprávy profil̊u DP1 a DP2 (viz dále). Zprávy profil̊u DP3 až DP8 mohou
být pośılány jen pokud je kanál ve stavu RELAXED. Jedná se o kanál
180 (5900 MHz).

• SCH1 (Service Channel 1, servisńı kanál 1) je výchoźı kanál pro nab́ızeńı
ITS služeb silničńı bezpečnosti a efektivity. Jedná se o kanál 176 (frek-
vence 5880 MHz).

• SCH2 (servisńı kanál 2) je náhradńı kanál pro silničńı bezpečnostńı
služby. Protože je umı́stěn mezi CCH a SCH1, tak je jeho reálné použit́ı
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2. Analýza a návrh

Tabulka 2.1: Alokace ITS-G5 pásem v EU, viz [17]

Rozsah frekvenćı Popis Regulace

5855 až 5875 MHz
ITS aplikace

Doporučeńı ECC (08)01netýkaj́ıćı se bezpečnosti,
též zváno ITS G5B

5875 až 5905 MHz
ITS aplikace Rozhodnut́ı
týkaj́ıćı se bezpečnosti, EK 2008/671/EC,
též zváno ITS G5A rozhodnut́ı ECC (08)01

5905 až 5925 MHz Budoućı ITS aplikace, Rozhodnut́ı ECC (08)01též zváno ITS G5D

5925 až 5935 MHz Kolejové ITS Rozhodnut́ı ECC (08)01(běžně se neuvád́ı)

kv̊uli interferenci problematické. Jedná se o kanál 178 (5890 MHz).

Pásmo ITS G5B je umı́stěno na frekvenćıch 5855 až 5875 MHz. Je to
v́ıceúčelové pásmo, které je určeno např́ıklad pro efektivitu dopravy, servisńı
hlášeńı nebo multi-hopping (obsažen v protokolu GeoNetworking). Jeho použit́ı
je problematické, protože neńı po celé Evropě stejně alokován. Obsahuje dva
kanály, SCH3 a SCH4 (č́ıslo 174 resp. 172, na frekvenci 5870 resp. 5860 MHz).

Pásmo ITS G5D obsahuje dva kanály, SCH5 (č́ıslo 182, 5910 MHz) a SCH6
(č́ıslo 184, 5920 MHz).

Standardizace na vyšš́ıch vrstvách bude popsána v kapitole 2.4. Pro ostatńı
oblasti světa viz 2.5.

Tabulka 2.2: Porovnáńı IEEE 802.11p a LTE V2X [18]

Parametr IEEE 802.11 LTE V2X
Možné frekvence 5,86 – 5,92 GHz 450 MHz – 4,99 GHz
Modulace OFDM SC-FDM
Př́ıstup ke kanálu CSMA/CA SB-SPS
Synchronizace Asynchronńı Synchronńı
Přenosová rychlost Až 27 Mb/s Až 1 Gb/s

Podpora mobility
Až 250 km/h dle [19]

Až 350 km/h(dle [18] rel. rych-
lost 60 km/h)

Podpora QoS EDCA QCI
Podpora Nativně Pomoćı eMBMSbroadcastu/multicastu
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2.3. Přehled standardizace

2.3.2 Zabráněńı interference s TTT

TTT – Road Transport and Trafics Telematics je pásmo, které je umı́stěno
hned vedle DSRC komunikace. Tento zp̊usob komunikace je také nazýván
CEN DSRC a použ́ıvá se pro výběr mýta. Protože jsou pásma hned vedle
sebe, je nutné ošetřit, aby spolu neinterferovala a aby DSRC komunikace ne-
narušovala CEN DSRC. Tento proces je zaveden v [20]. Jakmile ITS detekuje,
že je v chráněné oblasti, přepne se do módu koexistence. Existuj́ı 4 r̊uzné módy
označené A, B, C, D, které definuj́ı r̊uznou stř́ıdu pośıláńı a/nebo maximálńı
výkon a maximálńı rušeńı na CEN DSRC pásmu. Na zprávy DENM (viz
sekci 2.4.4.2) s prioritou 0 nebo 1 se tyto limity nevztahuj́ı (viz [21], priorita je
v rámci Traffic Class na úrovni GeoNetworkingu). V módu koexistence může
být stanice pořád. Detekce může být bud’to rádiová nebo přes seznam všech
takových mı́st. Tento pocháźı bud’ z CAM zprávy (viz sekci 2.4.4.1) (poslané
jinou jednotkou, která v́ı, že je v zóně), nebo v předdefinované databázi, kterou
má jednotka uloženou v sobě. Po rádiové detekci muśı být pozice pośılána v 10
po sobě jdoućıch CAM zprávách, aby okolńı jednotky zónu také rozpoznaly.

2.3.3 Popis IEEE 802.11p

IEEE 802.11p je rozš́ı̌reńı standardu IEEE 802.11a. Hlavńı změnou této no-
vely je OCB mód (Outside the Context of a BSS) – možnost komunikace bez
použit́ı BSS, aby se nemuselo čekat na autentifikaci a nastaveńı parametr̊u ko-
munikace. Pro př́ıstup k rádiovému kanálu použ́ıvá mechanismus CSMA/CA –
uzel před použit́ım kanálu provede CCA (hodnoceńı vyt́ıžeńı kanálu) a pokud
je kanál vyt́ıžen, přejde do klidového stavu a zkuśı to znovu později. Použ́ıvá
multiplexováńı OFDM. Pásma jsou zúžena na 10 MHz namı́sto 20 MHz, takže
rychlost přenosu je 3 až 27 Mbps. Nevýhodou je malá maximálńı relativńı
rychlost vozidel a to 250 km/h. Tyto nevýhody řeš́ı budoućı standard IEEE
802.11bd. Ten je zpětně kompatibilńı a podporuje opakované přenosy, relativńı
rychlosti až 500 km/h a fungováńı v 60 GHz pásmu [19].

2.3.4 Popis C-V2X

Druhou technologíı je komunikace na základě celulárńıch standard̊u od kon-
sorcia 3GPP nazvaná C-V2X. Děĺı se na r̊uzná vydáńı (Releases), které jsou ne
vždy zpětně kompatibilńı. Prvńım byl 3GPP Release 14, který použ́ıvá LTE
PC5 a nazývá se LTE V2X. Poté Release 15, který je pouhým vylepšeńım.
Dále Release 16, který použ́ıvá 5G NR a Release 17, který je opět vylepšeńım.

V tabulce 2.2 vid́ıme hlavńı rozd́ıly mezi DSRC a LTE V2X. Výhodou LTE
V2X je podpora vyšš́ı relativńı rychlosti vozidla (350 km/h), zat́ımco 802.11p
podporuje jen 250 km/h. Výhodou je i podpora vyšš́ı přenosové rychlosti,
nevýhodou je nemožnost komunikace bez základnové stanice. LTE V2X kromě
5,9 GHz pásma může fungovat i v licenčńıch pásmech operátor̊u. Release 15
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2. Analýza a návrh

Obrázek 2.4: Přehled evropských standard̊u pro C-ITS, ilustrace převzata
z [22] a přeložena

přidává vylepšeńı pro LTE V2X, např́ıklad komunikaci bez základnové stanice.
Také přináš́ı prvńı fázi standardizace 5G.

Nástupcem LTE V2X je Release 16 neboli 5G NR V2X (New Radio)
– druhá fáze standardizace 5G. Měńı architekturu komunikace a je možné
využ́ıvat komunikace na vysokých mmWave frekvenćıch (milimetrové vlny na
frekvenci > 30 GHz). Protože se jedná o 5G, podporuje již mnohem vyšš́ı
datové toky, což se hod́ı pro use-cases druhého dne a dále (viz sekci 2.4.8.2).
Toto vydáńı ruš́ı zpětnou kompatibilitu.

Zat́ım posledńı iteraćı je NR V2X na bázi 3GPP Release 17. Přidává ko-
munikaci typu unicast a groupcast, měńı modulaci na OFDM atd.

2.4 Standardizace na vyšš́ıch vrstvách

V této kapitole jsou popsány evropské ITS-G5 technologie od śıt’ové vrstvy
výše, přehled jednotlivých standard̊u je vidět na obrázku 2.4. Pro popis pro
ostatńı oblasti světa viz 2.5.

2.4.1 GeoNetworking

GeoNetworking je protokol na śıt’ové vrstvě, který poskytuje směrováńı paket̊u
v ad-hoc śıt́ıch. Jak už jeho název napov́ıdá, použ́ıvá pro směrováńı a přepravu
geografickou pozici. Umožňuje použit́ı pro r̊uzné př́ıstupové technologie, dá se
použ́ıt jak pro DSRC, tak pro celulárńı V2X.

Poč́ıtá s nestabilńı povahou ad-hoc śıt́ı, což znamená, že poč́ıtá s nespojo-
vanou (connectionless) komunikaćı a funguje plně distribuovaně. Podporuje
r̊uzné ITS aplikace, např́ıklad v́ıceskokové směrováńı pro přepośıláńı nou-
zových informaćı.
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2.4. Standardizace na vyšš́ıch vrstvách

Protože použ́ıvá geografickou pozici, jak je zmı́něno výše, je tedy možné
adresovat paket jednomu nebo v́ıce uzl̊um na dané pozici nebo v dané geo-
grafické oblasti. Poč́ıtá se tedy s t́ım, že každý uzel má částečnou informaci
o topologii dané śıtě a podle ńı udělá v okamžiku obdržeńı paketu rozhodnut́ı
o jeho směrováńı.

Podle potřebného typu směrováńı v dané situaci je definováno několik
scénář̊u, které mohou být navzájem kombinovány. Jedná se o následuj́ıćı scéná-
ře, definované v [23]:

• Point-to-Point 2.5: Komunikace prob́ıhá mezi jednou stanićı, která vyśılá,
a druhou stanićı, která přij́ımá. Tento scénář použ́ıvá GeoUnicast směro-
vaćı schéma. V tomto př́ıpadě nejdř́ıv vyśılaj́ıćı uzel zjist́ı pozici uzlu,
kterému je paket určen a pak jej pošle uzlu, který je ve směru komu-
nikace. Jakmile daľśı uzel tento paket přijme, dále ho opět přepošle
směrem, kde se ćılový uzel nacháźı.

Obrázek 2.5: Point-to-point V2V komunikace (z [23])

• Point-to-Multipoint 2.6: Komunikace prob́ıhá mezi jednou vyśılaj́ıćı sta-
nićı a v́ıce přij́ımaćımi. Využ́ıvá směrovaćı schéma ”topologically-scoped
broadcast“. V tomto př́ıpadě vyśılaj́ıćı uzel odešle paket všem sousedńım
uzl̊um v dosahu, ty udělaj́ı totéž atd. Toto je použito v Cooperative
Awareness službách jako ”single-hop“ broadcast, kde zprávy po přijet́ı
nejsou dále směrované.

Obrázek 2.6: Point-to-multipoint V2V komunikace (z [23])

• GeoAnycast 2.7: Zpráva je odeslána jednou stanićı a je přijat kterouko-
liv stanićı, která se nacháźı ve zvolené geografické oblasti. Pakety jsou
přepośılány, dokud se nedostanou do ćılové oblasti.

• GeoBroadcast 2.8: Zpráva je odeslaná jedńım uzlem a jakmile se dostane
do dané geografické oblasti, přepošlou si ji mezi sebou všechny uzly, které
se v ńı nacházej́ı. Toto schéma je využito v DEN službě, viz dále.
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2. Analýza a návrh

Obrázek 2.7: GeoAnycast V2V komunikace (z [23])

Obrázek 2.8: GeoBroadcast V2V komunikace (z [23])

2.4.1.1 Struktura GeoNetworking headeru

GeoNetworking paket je součást́ı BTP framu (viz sekci 2.4.3) a vypadá dle
obrázku 2.9, pokud je nezabezpečený a podle obrázku 2.11, pokud je za-
bezpečený. Hlavička, kterou přidává GeoNetworking, se skládá ze základńı
hlavičky, společné hlavičky a rozš́ı̌rené hlavičky (viz obr. 2.10). Základńı hla-
vička obsahuje verzi GeoNetworking protokolu, životnost paketu, zbývaj́ıćı hop
limit a určuje typ daľśı hlavičky (společná hlavička nebo zabezpečený Geo-
Networking paket). Společná hlavička určuje typ hlavičky za GeoNetworking
paketem (BTP-A / BTP-B / IPv6), typ paketu – tvar rozš́ı̌rené hlavičky, zda
je stanice mobilńı nebo stacionárńı, délku dat v oktetech (vše, co následuje
za hlavičkou), maximálńı hop limit. Také obsahuje tzv. ”Traffic Class“, která
je ovlivněná požadavky na Facilities vrstvě a také použitým médiem (ITS-G5
/ C-V2X). Rozš́ı̌rená hlavička se pak lǐśı podle typu paketu, který může být
jedńım z následuj́ıćıch:

Obrázek 2.9: Struktura GeoNetworking paketu dle [24]

Obrázek 2.10: Struktura GeoNetworking hlavičky v nezabezpečeném paketu
dle [24]
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2.4. Standardizace na vyšš́ıch vrstvách

Obrázek 2.11: Struktura zabezpečeného GeoNetworking paketu dle [24]

• GUC (GeoUnicast) – obsahuje č́ıslo sekvence pro detekci duplicitńıch pa-
ket̊u, dlouhý pozičńı vektor, který určuje referenčńı pozici zdroje a krát-
ký pozičńı vektor, který určuje destinaci;

• TSB (Topologically-Scoped broadcast / broadcast s topologicky daným
rozsahem) – obsahuje č́ıslo sekvence pro detekci duplicitńıch paket̊u
a dlouhý pozičńı vektor, který určuje referenčńı pozici zdroje;

• SHB (Single-Hop broadcast) – obsahuje dlouhý pozičńı vektor, který
určuje referenčńı pozici zdroje, a dále data závislá na médiu (pro ITS-
G5 data pro DCC – viz dále);

• GBC / GAC (Geographically-Scoped broadcast / Anycast – broad-
cast / Anycast s geograficky daným rozsahem) – obsahuje opět dlouhý
pozičńı vektor pro pozici zdroje a č́ıslo sekvence pro detekci duplicit;
dále zeměpisnou š́ı̌rku a délku a parametry a, b a úhel ćılového tvaru
(pro kruh poloměr a úhel natočeńı od severu, pro obdélńık strany a, b
a úhel natočeńı od severu, pro elipsu hlavńı a vedleǰśı poloosu a úhel od
severu dle ETSI EN 302 931);

• Beacon, jenž obsahuje dlouhý pozičńı vektor zdroje;

• LS žádost a LS odpověd’ (Location Service) – LS žádost obsahuje č́ıs-
lo sekvence pro detekci duplicit, dlouhý pozičńı vektor pozice zdroje
a adresu GeoNetworking routeru, jehož adresu požadujeme; LS odpověd’
pak opět č́ıslo sekvence a dlouhý pozičńı vektor, dále krátký pozičńı
vektor obsahuj́ıćı pozici destinace.

Dlouhý pozičńı vektor vystihuje pozici, obsahuje adresu routeru, čas v mi-
lisekundách, kdy byla pozice źıskaná, zeměpisnou š́ı̌rku a délku, indikátor
přesnosti pozice, rychlost a směřováńı. Krátký pozičńı vektor pak pouze ad-
resu, čas v milisekundách a zeměpisnou š́ı̌rku a délku.

V př́ıpadě zabezpečeného GeoNetworking paketu je do něj přidán digitálńı
certifikát a data jsou zašifrovaná. Kromě jiného také obsahuje ITS-AID a SSP,
které v kombinaci s certifikátem v d̊usledku určuj́ı, zda bude paket přijat jako
platný či nikoliv, viz podkapitolu 2.4.7. Funkcionalita a fungováńı bezpečnostńı
entity je určeno v technické specifikaci ETSI TS 102 723-8.
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2. Analýza a návrh

2.4.2 Kontrola zahlceńı (DCC)

Dle specifikace [25] muśı každá ITS stanice obsahovat DCC (Decentralized
Congestion Control), tedy kontrolu zahlceńı. Vzhledem k tomu, že V2X ko-
munikace maj́ı prob́ıhat i v hustém provozu a za předpokladu, že každé vo-
zidlo pośılá nějaké periodické zprávy (např́ıklad CAM, viz dále), dává tento
požadavek smysl.

Existuj́ı 3 základńı varianty DCC, a to:

• Ovládáńı śıly přenosu (transmit power control, TPC),

• ovládáńı četnosti přenos̊u (transmit rate control, TRC),

• ovládáńı rychlosti přenosu (transmit datarate control, TDC).

TPC spoč́ıvá v tom, že stanice měńı śılu vyśılaného signálu podle toho, jak
moc je kanál použ́ıván. Během velkého vyt́ıžeńı ji může zmenšit a t́ım zmenšit
dosah své interference. TRC měńı čas mezi dvěma následuj́ıćımi pakety, ten
se během velkého vyt́ıžeńı může zvýšit. TDC je mechanismus, kdy stanice
nab́ızej́ı v́ıc možných rychlost́ı přenosu. Při velkém vyt́ıžeńı se může rychlost
zvýšit tak, aby stanice kanál zab́ırala co nejméně.

Podle [26] se každých 100 ms muśı přepoč́ıtávat hodnota CBR (Channel
Busy Ratio – č́ıslo mezi 0 a 1, které reprezentuje poměr času, po který je
kanál využit pro přenos). CBR se poč́ıtá tak, že jednotka 100 ms poslouchá
na daném kanále a zaznamenává, kolik času z toho prob́ıhala komunikace o śıle
signálu větš́ı než -85 dBm [27]. Pak se spoč́ıtá poměr těchto dvou č́ısel.

V ITS-G5 jsou podle [25] dále uvedeny dva základńı př́ıstupy k DCC,
a to reaktivńı a adaptivńı. Reaktivńı je implementován konečným automatem.
Princip spoč́ıvá v tom, že pro každé měřeńı CBR se stanice posouvá do stavu,
který odpov́ıdá změřené hodnotě. Pro každý stav pak použ́ıvá kombinaci výše
zmı́něných variant změny parametr̊u (TPC, TRC, TDC). Adaptivńı př́ıstup
aplikuje TRC podle měřené hodnoty CBR. Pokud se CBR zvyšuje, čas Toff

mezi dvěma po sobě odeslanými pakety se zvyšuje tak, aby se zat́ıžeńı kanálu
sńıžilo. Pakety pak čekaj́ı v pośılaćıch frontách déle.

2.4.3 Basic Transport Protocol

Basic Transport Protocol (BTP) je protokol transportńı vrstvy použitý v ITS-
G5. Obdobně jako UDP poskytuje přenos bez záruky doručeńı pro ITS ad-
hoc śıtě. Jeho hlavńım úkolem je umožnit službám běž́ıćım na facilities vrstvě
př́ıstup k GeoNetworking protokolu a naopak demultiplexovat přijaté zprávy
jednotlivým službám (např. CAM zprávy pro CA základńı službu). Pro demul-
tiplexováńı/multiplexováńı jsou použity porty, obdobně jako u UDP. Každý
port identifikuje ITS službu ve zdroji nebo v ćıli.

BTP je výpočetně nenáročný protokol, měl by umožňovat plynulou komu-
nikaci mezi facilities layer a GeoNetworkingem – měl by tvořit bridge mezi
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Obrázek 2.12: BTP paket zapouzdřený ve framu nižš́ı vrstvy dle [28]

těmito dvěma vrstvami, který má co nejmenš́ı overhead v podobě přidáńı jen
malé hlavičky. Dále je popsána struktura BTP paketu.

2.4.3.1 BTP frame

Struktura paketu je popsána v [28] a je vidět na obrázku 2.12. Paket obsahuje:

• MAC hlavičku – dle konkrétńı př́ıstupové technologie,

• LLC hlavičku – hlavičku SNAP rozš́ı̌reńı 802.2 LLC,

• GeoNetworking hlavičku,

• BTP hlavičku,

• samotná data vytvořená vyšš́ımi vrstvami.

Hlavička BTP je 4B struktura o dvou 16bitových hodnotách. Rozlǐsuj́ı se
dva druhy podle druhu paketu – BTP-A pro interaktivńı komunikaci a BTP-B
pro neinteraktivńı komunikaci.

BTP-A hlavička je pro interaktivńı komunikaci, takže předpokládá možnost
odpovědi. Obsahuje tedy zdrojový a ćılový port. Zdrojový port identifikuje
entitu na facilities vrstvě, která zprávu vygenerovala a která př́ıpadně obdrž́ı
odpověd’, ćılový port identifikuje entitu na facilities vrstvě, pro kterou je
zpráva určena.

BTP-B hlavička neobsahuje zdrojový port, jen ćılový port a informace
o něm. Defaultńı hodnota tohoto druhého pole je nula, jinak obsahuje ITS
AID dle [29] nebo [30] podle identifikované služby, pokud taková identifikace
existuje.

Podobně jako u IP protokol̊u zde existuje koncept ”well-known“ port̊u,
jsou to předdefinované porty, které odpov́ıdaj́ı některým službám na facilities
vrstvě – viz tabulku 2.3.

2.4.4 Zprávy na Facilities vrstvě

ETSI společně s ISO definuje určité typy zpráv, které se maj́ı použ́ıvat. Dále
jsou určené r̊uzné služby, které využ́ıvaj́ı jednotlivé typy zpráv. V této sekci
jsou popsány jen některé typy zpráv, daľśı jsou zmı́něny v následuj́ıćı sekci
u popisu služeb.
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Tabulka 2.3: Přiděleńı ITS služeb BTP port̊um dle [31]

Č́ıslo BTP portu Facilities služba nebo Aplikace Relevantńı standard
2001 CA (CAM) ETSI EN 302 637-2
2002 DEN (DENM) ETSI EN 302 637-3
2003 RLT (MAPEM) ETSI EN 103 3012004 TLM (SPATEM)
2005 SA (SAEM) ETSI EN 102 890-1
2006 IVI (IVIM)

ETSI EN 302 637-22007 TLC (SREM)
2008 TLC (SSEM)

2009 CP (CPM) Budoućı standard
dle ETSI TR 103 562

2010 EVCSN POI ETSI TS 101 556-1(EVCSN POI zpráva)

2011 TPG (TRM, TCM, ETSI TS 101 556-2
VDRM, VDPM, EOFM)

2012 Nab́ıjeńı (EV-RSR) ETSI TS 101 556-3
2013 GPC (RTCMEM) ETSI TS 103 301
2014 CTL (CTLM)

ETSI TS 102 9412015 CRL (CRLM)

2016 Služba žádosti o certifikát
(EC / Žádost ET)

2017 MCD (MCDM) ETSI TS 103 152
2018 VA (VAM) ETSI TS 103 300-3
2019 IMZ (IMZM) ETSI TS 103 724

2.4.4.1 CAM zprávy

Obrázek 2.13: Základńı struktura CAM zprávy z [32]

CAM zprávy (Coperative Awareness Messages – zprávy o vzájemném pově-
domı́) jsou zprávy, jimiž se vozidla mezi sebou informuj́ı o svém stavu. Vycháźı
ze standardu [32] a použ́ıvá datové prvky z [33]. Struktura CAM zprávy je na

20
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obrázku 2.13. Skládá se z ITS PDU hlavičky, která obsahuje informace o verzi
protokolu, typ zprávy a ITS-S ID vyśılaj́ıćı stanice. Dále tyto kontejnery:

• Basic container (základńı kontejner). Obsahuje základńı informace o zdro-
jové ITS stanici a je př́ıtomen vždy.

• High frequency container (kontejner vysoké frekvence). Obsahuje infor-
mace o zdrojové stanici, které se rychle se měńı (např́ıklad aktuálńı
pozice) a je př́ıtomen vždy.

• Low frequency container (kontejner ńızké frekvence). Obsahuje infor-
mace o zdrojové stanici, které jsou statické nebo se měńı pomalu (např́ı-
klad stav světel).

• Special vehicle container (kontejner speciálńıho vozidla). Obsahuje in-
formace specifické pro roli vozidla.

2.4.4.2 DENM zprávy

Obrázek 2.14: Základńı struktura DENM zprávy z [21]

DENM zprávy (Decentralized Environment Notification Messages – zprávy
decentralizovaného oznámeńı o prostřed́ı) jsou zprávy, kterými se jednotky
informuj́ı o nějaké detekované události. Vycháźı ze standardu [21] a použ́ıvá
datové prvky [33]. Základńı strukturu zprávy vid́ıme na obrázku 2.14. Stejně
jako CAM zpráva obsahuje ITS PDU hlavičku se stejnými informacemi. Dále
obsahuje:

• Management container (kontejner správy). Obsahuje základńı informace
o vyśılaj́ıćı stanici a o události (např. čas vzniku).

• Situation container (situačńı kontejner) popisuj́ıćı přesný typ události
a kvalitu informace o ńı.

• Location container (kontejner lokace), který obsahuje daľśı informace
o pozici vzniku události, např. rychlost, směr nebo typ silnice.

• À la carte container (kontejner à la carte), který volitelně obsahuje daľśı
parametry, např́ıklad teplotu.
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2.4.4.3 CPM zprávy

Standard ETSI TS 103 324 pro CP službu, která generuje CPM zprávy je
v prosinci 2022 ve fázi draftu a těsně před schváleńım, ale struktura CPM
zpráv je technickém reportu [34] již navržená. CPM zprávy (Collection Per-
ception Messages – zprávy kolektivńıho vńımáńı) budou sloužit v daľśıch fáźıch
použit́ı V2X pro sd́ıleńı dat ze senzor̊u mezi vozidly (např. radar nebo LIDAR).
Datové položky zprávy jsou z [33] a některé z [35].

2.4.5 Základńı služby na Facilities vrstvě

Ve Facilities vrstvě běž́ı služby, které poskytuj́ı data pro aplikačńı vrstvu.
V ETSI standardech jsou definovány dvě základńı služby, které jsou mimo
jiné navrženy ke zvýšeńı bezpečnosti a efektivity provozu na silnici. Celkem je
v [36] definovaných 6 r̊uzných služeb.

2.4.5.1 CA služba

CA služba je služba, která se stará o pośıláńı a př́ıjem CAM zpráv 2.4.4.1.
Jej́ı architektura je definována ve standardu ETSI EN 302 637-2 [32]. Interval
pro pośıláńı CAM zpráv má být menš́ı než T GenCamMax = 1000 ms (frek-
vence 1 Hz), ale ne menš́ı než T GenCamMin = 100 ms (frekvence 10 Hz).
V tomto intervalu může být spuštěno okamžité posláńı zprávy na základě
dynamických parametr̊u stanice a stavu kanálu. Ověřeńı těchto podmı́nek má
prob́ıhat s periodou ne menš́ı než T GenCamMin. Dynamické podmı́nky jsou
tyto:

• Rozd́ıl mezi směrem pohybu při posláńı minulé CAM zprávy a současným
směrem pohybu je větš́ı než 4 ◦.

• Vzdálenost mezi polohou stanice při posláńı minulé CAM zprávy a sou-
časnou polohou je větš́ı než 4 m.

• Rozd́ıl rychlosti stanice při posláńı minulé zprávy a současné rychlosti
je vetš́ı než 0, 5 m/s.

Tato služba je součást́ı základńı množiny aplikaćı (Basic Set of Applications).

2.4.5.2 DEN služba

DEN služba je služba, jej́ımž úkolem je generováńı, př́ıjem a zpracováńı DENM
zpráv 2.4.4.2. Je definována ve standardu ETSI EN 302 637-3 [21]. Kromě CA
je ještě tato služba součást́ı základńı množiny aplikaćı. Oproti CAM službě
nepośılá zprávy neustále, ale jen pokud detekuje nějakou událost, na kterou je
potřeba upozornit – jej́ı generováńı si vyžádá vyšš́ı vrstva na základě daného
use-case. Existuj́ı tři typy zpráv, nová DENM, aktualizačńı DENM, ruš́ıćı
DENM a negačńı DENM. Nová DENM je generovaná při detekci události a má
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generované nové ID. Aktualizačńı DENM potom může změnit parametry dané
události a muśı být vyśılaná stejnou ITS stanićı. Tato stanice pak vyšle ruš́ıćı
DENM, když zjist́ı, že událost, která zp̊usobila jej́ı vygenerováńı, již neplat́ı.
Negačńı DENM pośılá jiná ITS stanice, když zjist́ı že událost již neplat́ı.

2.4.5.3 TLM služba

TLM služba (Traffic Light Maneuver, informace o SSZ) použ́ıvá SPATEM
zprávy. Snahou je umožnit dopravńım účastńık̊um bezpečný pr̊uchod křižova-
tkou. Obsahuje informace o stavu kontroléru světelného signalizačńıho zař́ızeńı
v reálném čase, aktuálńı stav signál̊u, zbývaj́ıćı čas do změny stavu, povolené
manévry a asistenci přecházeńı; předpokládá budoućı využit́ı pro zelenou vlnu.
Hlavička SPATEM zprávy vycháźı z [33], který odkazuje na [37]. Obsažené
datové položky jsou z [35].

2.4.5.4 RLT služba

RLT služba (Road and Lane Topology, topologie silnice a křižovatky) použ́ıvá
MAPEM zprávy. Tato služba je určena pro generováńı, odeśıláńı a př́ıjem
digitálńı topologické mapy. Tato mapa definuje infrastrukturńı oblast. Dále
obsahuje topologii pruh̊u pro r̊uzné typy vozidel (auta, kola, veřejná doprava),
přechody pro chodce a povolené manévry v dané oblasti. V budoucnu bude po-
pisovat např́ıklad i kruhové objezdy. Popis zahrnuje asi 200 metr̊u od hranice
křižovatky, ale ne v́ıce než polovinu vzdálenosti od sousedńı křižovatky (po-
kud je bĺıže než 400 metr̊u). Hlavička MAPEM zprávy vycháźı z [33], který
odkazuje na [37]. Obsažené datové položky jsou oproti minulým zprávám z
ISO standardu [35].

2.4.5.5 IVI služba

IVI služba (Infrastructure to Vehicle Information, informováńı vozidla in-
frastrukturou) použ́ıvá IVIM zprávy. Stará se o jejich generováńı, pośıláńı
a př́ıjem. IVIM podporuj́ı př́ıkazové a informačńı značky jako jsou omezeńı
rychlosti nebo práce na silnici. Datové prvky jsou definované v ISO stan-
dardu [38]. Zaj́ımavé je, že v tomto standardu je zkratka IVI vysvětlena
jako in-vehicle information (informace ve vozidle). Ve specifikaci use-cases od
C2CCC se zase uvád́ı in-vehicle signage, vždy je t́ım ale myšleno informováńı
o značkách.

2.4.5.6 TLC služba

TLC služba (Traffic Light Control, ovládáńı světelných křižovatek) slouž́ı pro
prioritizaci např́ıklad veřejné dopravy nebo vozidel složek IZS na světelných
křižovatkách. Stará se o generováńı a pośıláńı SREM a SSEM zpráv. Požadavek
je vytvořen vozidlem ve formě zprávy SREM a může se týkat bud’to křižovatky,
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ke které se vozidlo bĺıž́ı, nebo všech křižovatek, které má aktuálně v cestě. In-
frastruktura odpov́ı zprávou SSEM, která dá najevo, zda požadavek je splněn,
zrušen nebo mu byla sńıžena priorita, protože služba dostala jiný, d̊uležitěǰśı
požadavek. Datové prvky jsou opět z ISO standardu, a to [35].

2.4.6 Aplikace na aplikačńı vrstvě

ETSI specifikuje aplikace, které běž́ı na nejvyšš́ı, aplikačńı vrstvě, protože
využ́ıvaj́ı služby facilities vrstvy. Jedná se o RHS, ICRW a LCRW.

• RHS (Road Hazard Signalling) – Signalizace nebezpeč́ı na silnici. Tato
aplikace využ́ıvá CAM a DENM zprávy k tomu, aby řidiči signalizo-
vala nebezpeč́ı, které může zp̊usobit nehodu (např́ıklad pomalé vozidlo,
člověk v j́ızdńım pruhu nebo práce na silnici) [39].

• ICRW (Intersection Collision Risk Warning) – Varováńı před koliźı v kři-
žovatce. V plné verzi OBU použ́ıvá CAM, DENM, SPATEM, MAPEM
a IVIM zprávy pro analýzu situace a při detekci nebezpeč́ı jej signalizuje
řidiči. Daľśım rozš́ı̌reńım je implementace v RSU, která detekuje možná
nebezpeč́ı a pomoćı DENM zpráv informuje OBU [40].

• LCRW (Longitudinal Collision Risk Warning) – Varováńı před podélnou
koliźı. Podélná kolize znamená, že se vozidla sraźı jakoukoli část́ı je-
jich zadńı / předńı strany. Aplikace obnáš́ı generováńı / analýzu CAM
a DENM zpráv popisuj́ıćıch toto nebezpeč́ı. Existuj́ı tři hlavńı možnosti,
jak se podélná kolize může stát, prvńı je náraz do překážky zezadu,
druhou je srážka při předj́ıžděńı dvou vozidel, když jedno vozidlo už
předj́ıžd́ı; třet́ı možnost́ı je čelńı srážka [41].

2.4.7 Bezpečnostńı architektura

Pro zabezpečeńı V2X komunikace se použ́ıvá asymetrická kryptografie veřej-
ného kĺıče (PKI). Každá jednotka v sobě má uložen soukromý a veřejný kĺıč,
kanonický identifikátor (globálně unikátńı) a dále adresu a veřejný kĺıč regis-
tračńı a autorizačńı autority. Dále muśı obsahovat certifikát kořenové auto-
rity k ověřeńı zápisové a autorizačńı autority [43]. Registračńı autorita (EA,
Enrollment Authority) je entita s certifikátem, která je stanici schopna udělit
certifikát pro komunikaci s AA. Autorizačńı autorita (AA, Authorization Au-
thority) je entita uděluj́ıćı stanici autorizačńı tikety pro specifická oprávněńı
(např. oprávněńı k tomu, použ́ıvat určitou službu). Obecně uděluje tikety,
které jsou nutné k podepisováńı jakékoli komunikace. Daľśı věc, kterou systém
umožňuje, je odeb́ıráńı certifikát̊u, pokud se stanou neplatnými. K tomu slouž́ı
daľśı autorita (RA – Revocation Authority). Ta ale implementovaná být ne-
muśı, stač́ı vydávat certifikáty s krátkou dobou platnosti, takže při př́ı̌st́ı
žádosti o nový již jednotce nebude vydán [43]. Schematicky viz obrázek 2.15.
Postup dle [43]:
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Obrázek 2.15: Schematické znázorněńı PKI, obrázek dle [42]

• V2X jednotka při výrobě dostane správné údaje a je zaregistrovaná do
EA (je ve stavu Inicializovaná a Nezapsaná).

• V daľśım kroku zažádá EA o své údaje pro zapsáńı (pro AA). Toto
může proběhnout jen jednou za životnost jednotky, jednotka je Zapsaná
Neautorizovaná.

• Poté, když bude cht́ıt jednotka komunikovat, vyšle žádost o autorizaci
pro AA. Ten si ověř́ı, že požadavek je oprávněn, a vydá krátkodobý
certifikát pro podepisováńı. Jednotka je ve stavu Autorizovaná.

• Jakmile certifikát vyprš́ı, jednotka si může AA zažádat o nový. Tento
postup podporuje pseudoanonymitu, protože pravou identitu jednotky
muśı znát jen EA, při daľśıch žádostech pro AA již komunikuje jen po-
moćı dlouhodobého certifikátu od EA.

Certifikáty kromě jiného obsahuj́ı, jaké zprávy na Facilities vrstvě může
jednotka pośılat a př́ıpadně určuje, jaké datové prvky se ve zprávě mohou
nacházet. Toto je určeno párem ITS-AID a SSP. ITS-AID (Application Iden-
tifier, identifikátor aplikace) dle [29] a také př́ıslušného ISO standardu [30]
určuje celková oprávněńı – jaké zprávy jednotka může pośılat. Např́ıklad
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existuje identifikátor pro CAM zprávy (konkrétně je to 36). Druhým iden-
tifikátorem je SSP (Service Specific Permissions) – v rámci určitého ITS-
AID mohou být povoleny určité podmnožiny všech oprávněńı, např́ıklad dle
typu vozidla. To znamená, že např́ıklad u CAM zpráv můžeme určit, že
daný certifikát může sloužit k podepisováńı zpráv, které jsou pośılány v roli
záchranářského vozidla [32].

Bezpečnostńı architektura na nejvyšš́ı úrovni obsahuje Certificate Policy
Authority (CPA), Trust List Manager (TLM) a volitelný C-ITS Point of Con-
tact (CPOC). CPA lež́ı nad TLM a CPOC a jedná se o autoritu, složenou
ze zástupc̊u veřejných a soukromých subjekt̊u, která se pod́ıĺı na vytvářeńı
a provozu d̊uvěryhodného modelu. Trust List Manager (TLM) je komponenta,
která je správcem kořenových certifikačńıch autorit v rámci EU a také vydává
seznam kořenových certifikát̊u (ECTL), který použ́ıvaj́ı jednotlivé jednotky.
T́ım se stará o vzájemnou d̊uvěru mezi kořenovými autoritami. CPOC je entita
jmenovaná CPA, která se stará o komunikaci mezi kořenovými certifikačńımi
autoritami (RCA) a TLM. Rovněž distribuuje ECTL jednotkám na nižš́ıch
úrovńıch [42] [44].

2.4.8 V2X Use-Cases

Na nejvyšš́ı úrovni jsou definované r̊uzné use-cases, jejich rozsah zálež́ı na tom,
kterou organizaćı se ř́ıd́ıme. C2CC rozlǐsuje use-casy dle toho, jak pokročilou
funkcionalitu vyžaduj́ı [45]. Existuj́ı tři základńı kategorie: Day 1, Day 2 a Day
3 (den 1, 2 a 3).

• Day 1 (den 1): Awareness driving. Vozidla sd́ılej́ı sv̊uj stav.

• Day 2 (den 2): Sensing driving. Vozidla sd́ılej́ı data ze svých senzor̊u.

• Day 3+ (den 3+): Cooperative driving. Autonomně ř́ızená vozidla spolu
sd́ıĺı a koordinuj́ı svoje dopravńı manévry.

2.4.8.1 Day 1 služby C-ITS

Use-cases prvńıho dne jsou postupně implementované již dnes, zejména použ́ıva-
j́ı CA (sekce 2.4.5.1) a DEN službu (sekce 2.4.5.2). Poč́ıtá se v nich s t́ım, že
vozidla přenášej́ı informace o svém stavu a nenadálých situaćıch (např. špatné
počaśı). Day 1 se také týká TLM, RLT, IVI služeb pro popis křižovatek a do-
pravńıho značeńı. Poṕı̌su zejména ty use-cases, které jsou implementované
projektem C-Roads [46] a definované konsorciem C2CC [45], část informaćı je
z již neplatného TR [47]. Děleńı use-cases vycháźı z projektu C-Roads, je to
např: HLN, IVS, RWW, PVD nebo SI – viz sekci 2.2.

• HLN-APR (Animal or Person on Road – zv́ı̌re nebo člověk na silnici).
Správce silnice nebo řidič zjist́ı, že na silnici se pohybuje člověk nebo
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zv́ı̌re a tuto informaci pošle vozidl̊um, která zobraźı upozorněńı. Použité
zprávy: DENM.

• HLN-AWWD (Alert Wrong Way Driving – varováńı na j́ızdu v pro-
tisměru). Upozorňuje řidiče, že by mohl potkat vozidlo jedoućı v pro-
tisměru. Použité zprávy: DENM.

• EEBL (Emergency Electronic Brake Light, elektronické brzdové světlo
při nouzovém bržděńı). Vozidlo při nouzovém bržděńı informuje o této
události okolńı vozidla. Vozidlo, které tuto informaci přijme, může varo-
vat řidiče pro zabráněńı nehodě. Toto je výhodné při sńıžené viditelnosti,
např́ıklad v mlze. Použité zprávy: DENM.

• HLN-EVA (Emergency Vehicle Approaching, bĺıž́ıćı se vozidlo IZS). Vo-
zidlo t́ımto oznamuje svou př́ıtomnost. Informuje řidiče např. kv̊uli vy-
tvořeńı záchranné uličky. Použité zprávy: CAM, DENM.

• GLOSA (Green Light Optimum Speed Advisory, optimálńı rychlost pr̊u-
jezdu na zelenou). Oznamuje ideálńı rychlost pro bezpečný a efektivńı
pr̊ujezd křižovatkou. Použité zprávy: MAPEM, SPATEM.

• IVS-FT (In-Vehicle Signage: Free Text – volný text). Myšlenkou je in-
formovat o textu, který je zobrazen na dynamickém dopravńım značeńı.
Použité zprávy: IVIM.

• IVS-TS (In-Vehicle Signage: Traffic Signs – dopravńı značky). Určen
k informováńı o dopravńım značeńı. Použité zprávy: IVIM.

• HLN-OR (Obstacle on the road – překážka na cestě). Operátor zjist́ı, že
v jeho úseku je překážka v jednom nebo ve v́ıce j́ızdńıch pruźıch. Vydá
upozorněńı, které se pak zobraźı ve vozidle. Jedná se o překážku, která
úplně nebráńı provozu (dá se objet). Použité zprávy: DENM.

• PVD-EDC (Event Data Collection – shromažd’ováńı dat o události).
Informace o události, bud’to detekované vozidlem nebo manuálně zada-
né řidičem, jsou shromážděny infrastrukturou. Použité zprávy: DENM.

• PVD-VDC (Vehicle Data Collection). Data ze senzor̊u vozidla jsou shro-
mážděna infrastrukturou pro detekci dopravńı situace. Použité zprávy:
CAM.

• RWW-LC (Lane Closure – uzavřeńı pruhu). Informuje o uzavřeńı jed-
noho nebo v́ıce pruh̊u (i odstavného) z d̊uvodu praćı na silnici. Použité
zprávy: DENM.

• RWW-RC (Road Closure – uzavřeńı silnice). Informuje o dočasném
uzavřeńı silnice kv̊uli praćım na silnici. Použité zprávy: DENM.
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• RWW-RM (Road Works Mobile – mobilńı stanovǐstě). Informuje o dočas-
ném uzavřeńı jednoho nebo v́ıce pruh̊u (ale ne celé silnice) kv̊uli mobilńı
stanici praćı na silnici. Použité zprávy: DENM.

• RWW-ROVA (Road Operator Vehicle Approaching – bĺıž́ı se vozidlo do-
pravńıho operátora), RWW-ROVI (Road Operator Vehicle in Interven-
tion – prob́ıhá intervence dopravńıho operátora). Informuje o tom, kde
se nacháźı vozidlo dopravńıho operátora během zásahu. Použité zprávy:
DENM.

• RWW-WM (Winter Maintenance). Signalizuje činnost vozidla zimńı údrž-
by (např. soleńı nebo odhrnováńı sněhu). Použité zprávy: DENM.

• SI-ISVW (Imminent Signal Violation, hroźı nerespektováńı světla na
SSZ). Informuje řidiče vozidla, že se chystá jet na červenou. Použité
zprávy: MAPEM, SPATEM.

• HLN-SV (Stationary Vehicle). Určen k informováńı o stoj́ıćım vozidle,
které je zastavené, rozbité nebo nabourané a umožňuje včasnou reakci
na něj. Informace může být zjǐstěna stoj́ıćım vozidlem samotným nebo
infrastrukturou. Použité zprávy: DENM.

• HLN-TSR (Temporarily Slippery Road – dočasně kluzká silnice). Ope-
rátor zjist́ı, že je na nějakém mı́stě kluzká vozovka nebo jeden jej́ı pruh
a pošle tuto informaci vozidlu, které pro řidiče generuje upozorněńı.
Použité zprávy: DENM.

• HLN-TJA (Traffic Jam Ahead – bĺıž́ı se zácpa). Určena k informováńı
o nebezpečném konci dopravńı zácpy. Zprávu generuj́ı bud’to vozidla
nebo operátor. Může obsahovat pozici, délku fronty a dotčené pruhy
(pokud je toto známo. Použité zprávy: DENM.

• HLN-WCW (Weather Condition Warning – varováńı o počaśı). Varuje
o počaśı (mlha, srážky) př́ıpadně o stavu vozovky (hroźı ztráta trakce).
Použité zprávy: DENM.

2.4.8.2 Day 2 služby C-ITS

V této fázi se již poč́ıtá s využit́ım dat z daľśıch senzor̊u ve vozidlech, jako
jsou kamery, lidary nebo radary. Použity jsou zejména CPM zprávy genero-
vané CP službou. Toto lze použ́ıt pro detekci VRU nebo pro detekci vozidel,
která nejsou vybavena V2X komunikaćı. Tyto informace by se pak daly použ́ıt
pro semi-autonomńı ř́ızeńı. Dále jsou plánovaná vylepšeńı pro SREM a SSEM
zprávy, dále přibudou nové RTCMEM zprávy pro korekci polohy. Také se
poč́ıtá s rozš́ı̌reńım CAM a DENM zpráv (ale tato rozš́ı̌reńı ještě nejsou stan-
dardizovaná) např́ıklad pro adaptivńı tempomat nebo kooperativńı nouzové
bržděńı. Dále je pro ilustraci popsán výběr z use-cases dne 2.
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• AICW (Advanced Intersection Collision Warning, pokročilé varováńı
před koliźı v křižovatce). Slouž́ı prostřed́ı k detekci nespolupracuj́ıćıch
vozidel, č́ımž může detekovat riziko kolize v křižovatce). Použité zprávy:
CPM.

• APCSW (Advanced Pre-Crash Sensing Warning, pokročilé varováńı těsně
před nehodou). Poskytuje informaci o akutńım nebezpeč́ı nehody a umož-
ňuje vozidlu připravit se na kolizi. Použité zprávy: DENM druhého dne.

• C-ACC, C-ACC S (Cooperative ACC, Cooperative ACC String – koo-
perativńı adaptivńı tempomat, řetězec C-ACC). Informuje o dynamice
vedoućıho vozidla a o celkovém stavu provozu pro efektivněǰśı adaptivńı
tempomat. Infrastruktura může nab́ızet doporučenou rychlost. Ve druhé
verzi umožňuje sd́ılet informace o v́ıce vozidlech. Použité zprávy: CAM
prvńıho dne, CAM a IVIM druhého dne.

• OVW (Overtaking Vehicle Warning – varováńı při předj́ıžděńı). Předj́ıž-
děj́ıćı vozidlo eliminuje riziko čelńıho střetu využit́ım informaćı o proti-
jedoućıch vozidlech. Využité zprávy: CPM.

• RWW LT (Road Work Warning Long Term – varováńı při dlouho-
dobých pracech na silnici). Prostřednictv́ım I2V komunikace poskytuje
informace o dlouhodobých změnách při práci na silnici (např. zákaz
předj́ıžděńı nebo nab́ıdka alternativńı trasy). Využité zprávy: DENM
a IVIM prvńıho a druhého dne.

• VRUP (Vulnerable Road User Protection – ochrana zranitelných do-
pravńıch účastńık̊u). Varuje před nebezpečnou př́ıtomnost́ı např. cyk-
list̊u nebo chodc̊u. Oproti Dnu 1, kde může infrastruktura varovat vo-
zidla (viz HLN-APR), v tomto př́ıpadě si mohou vozidla navzájem pře-
dávat data ze senzor̊u a z nich pak odvodit potenciálńı nebezpečnou
situaci. Použité zprávy: CPM.

2.4.8.3 Day 3+ služby C-ITS

V této fázi se již jedná o kooperativńı autonomńı ř́ızeńı. Vozidla s autonomńım
ř́ızeńım vyšš́ıch úrovńı jsou schopna plánovat úkony, které budou provádět
a toho je zde využito tak, že by je měla navzájem koordinovat. Př́ıkladem je
CLM služba pro kooperativńı přej́ıžděńı mezi pruhy z projektu Autonet2030.
Očekávané je také daľśı rozš́ı̌reńı CAM zpráv pro určeńı úrovně autonomńıho
ř́ızeńı. Pro ukázku jsou dále popsané některé use-cases.

• ACACC (Advanced Cooperative ACC – pokročilý kooperativńı ACC).
Jedná se o daľśı vylepšeńı adaptivńıho tempomatu, kdy vozidla si mohou
vybrat i j́ızdńı pruh. Využ́ıvá CAM zprávy prvńıho, druhého a třet́ıho
dne a IVIM zprávy druhého a třet́ıho dne.
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• AGLOSA (Automated Green Light Optimum Speed Advisory - automa-
tizované GLOSA). Vylepšeńı GLOSA (viz výše), kdy vozidlo si samo vy-
bere vhodnou rychlost dle doporučeńı. Využité zprávy: SPATEM, MA-
PEM.

• CAP (Cooperative Automated Parking – koperativńı autonomńı par-
kováńı). Auta autonomně parkuj́ı na parkovǐsti. Podpora může být r̊uzná,
od oznámeńı volných mı́st po centrálně vypoč́ıtanou trajektorii. Použité
zprávy: MAPEM třet́ıho dne, CPM, MCM.

• CLC (Cooperative Line Change – kooperativńı změna pruhu). Vozidla
spolu koordinuj́ı změnu pruhu, výjimečně může poskytnout informace
i infrastruktura. Použité zprávy: MCM.

• Platoon (Platooning). Podpora pro platooning kamion̊u na dálnici. Umož-
ňuje jak př́ıčné, tak podélné ovládáńı, podle úrovně autonomńıho ř́ızeńı.
Využité zprávy: CAM prvńıho, druhého a třet́ıho dne a PCM zprávy.

2.4.9 ASN.1 formát

Zprávy na Facilities vrstvě jsou ve specifikaćıch definované ve formě ASN.1
soubor̊u. Př́ıklad specifikace CAM zprávy můžeme vidět na obrázku 2.16.
Tato specifikace je dostupná bud’to př́ımo ze standardu [32], nebo z repo-
zitáře vytvořeného pro tento účel, dostupného zde: [48]. ASN.1 (Abstract Syn-
tax Notation One) je formát popisu datových struktur, který umožňuje jejich
serializaci / deserializaci mezi r̊uznými platformami. Použ́ıvá se zejména v te-
lekomunikaćıch. Je standardizován společně organizacemi ITU-T a ISO [49].
ASN definuje r̊uzné formáty kódováńı, např́ıklad [50]:

• BER – Basic Encoding Rules,

• CER – Canonical Encoding Rules,

• DER – Distinguished Encoding Rules,

• XER – XML Encoding Rules (XER),

• UPER – unaligned Packed Encoding Rules,

• CPER – canonical Packed Encoding Rules.

CAM a DENM zprávy použ́ıvaj́ı formát UPER. Přesná podoba zpráv vycháźı
z př́ıslušných standard̊u, přičemž ty využ́ıvaj́ı základńı datové typy ze slovńıku
společných dat [33]. Zprávy definované v p̊uvodńım americkém DSRC stan-
dardu [37] použ́ıvaj́ı stejný slovńık společný dat jako zprávy dle ETSI, ale
kódováńı je typu DER.
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Obrázek 2.16: Začátek specifikace CAM zprávy [48]

2.5 Srovnáńı s ostatńımi částmi světa

Zde je stručně nast́ıněna standardizace od śıt’ové vrstvy výše v Americe a v Asii.

2.5.1 Standardizace v Americe

Obdobou ETSI ITS-G5 v Americe je IEEE WAVE standard (IEEE je Institute
of Electrical and Electronics Engineers). WAVE znamená Wireless Access in
Vehicular Eenvironments, tedy bezdrátová komunikace v dopravńım prostřed́ı.

Obrázek 2.17: Přehled WAVE, převzato z [22]
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Schematicky viz 2.17. Jedná o skupinu norem IEEE 1609. Jejich základem je
(stejně jako pro ITS-G5) standard IEEE 802.11p, který definuje MAC a PHY
vrstvy (fyzická a linková vrstva ISO/OSI modelu). Ekvivalentem DCC je část
IEEE 1609.4 Dále je použito LLC stejně jako u ITS-G5.

Na śıt’ové a transportńı vrstvě je použit oproti ITS-G5 použit jeden pro-
tokol a to WSMP (Wave Short Message Protocol) dle IEEE 1609.3. Hlavńım
rozd́ılem oproti ITS-G5 je to, že zař́ızeńı v pravidelných intervalech (50 ms)
stř́ıdá frekvenci, na které vyśılá / přij́ımá, přičemž každá druhá muśı od-
pov́ıdat kontrolńımu kanálu CCH.

Na nejvyšš́ı vrstvě (facilities) jsou dle SAE J2735 [37] definované jednotlivé
zprávy, např́ıklad jde o tyto:

• BSM (Basic Safety Message). Je zhruba ekvivalentem CAM zprávy.

• EVA (Emergency Vehicle Alert). Zpráva informuj́ıćı o tom, že se bĺıž́ı
záchranářské vozislo.

• SPAT (Signal Phase and Timing Message), MAP (Map Data). Použité
službami popsanými výše.

• TIM (Traveler Information Message). Popisuje např. provoz, dopravńı
značeńı nebo maximálńı dovolenou rychlost.

Úspěchem harmonizačńıch snah je sjednoceńı ITS Společného datového slovńı-
ku (CDD) mezi CAM, DENM, atd. zprávami ETSI (viz výše) a zpráv z J2735.
Tento slovńık obsahuje datové položky, které jsou použity všemi těmito typy
zpráv.

2.5.2 Standardizace v Asii

V Asii je základem pro standardizaci ITS japonská norma ARIB STD-T109.
Na fyzické vrstvě využ́ıvá IEEE 802.11p, pouze mı́sto pásma 5,9 GHz má
700 MHz. K př́ıstupu k médiu je použita kombinace CSMA/CA (dle IEEE
802.11p) a TDMA. Tento standard rozděluje komunikaci na dvě kategorie
– IVC (mezi vozidly, mobilńımi stanicemi) a RVC (mezi vozidly a RSU –
základnovými stanicemi). Simulace (např. [51]) ukazuj́ı, že komunikace dle
ARIB T109 má mnohem větš́ı dosah. To přináš́ı výhody i nevýhody – pośılaná
informace se sice dostance ke vzdáleněǰśım př́ıjemc̊um, ale o to snadněji dojde
k zahlceńı kanálu. Toto částečně řeš́ı TDMA mechanismus, který ale zároveň
omezuje propustnost kanálu. Toto pak na vyšš́ıch úrovńıch ISO/OSI modelu
zp̊usobuje vyšš́ı zpožděńı a omezeńı propustnosti kanálu.
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2.6 Hardwarové platformy

Komunikaci standardu 802.11p lze realizovat na běžné śıt’ové kartě (s vhodnou
podporou ovladač̊u na Linuxu), pro C-V2X je potřeba dedikovaný hardware.
Oběma variantami se v současné době zabývá již větš́ı množstv́ı firem.

2.6.1 Integrované obvody

• Marvell. Firma Marvell v roce 2015 přǐsla se SoC řady 88W8987xA za-
hrnuj́ıćı kromě komunikace standardu 802.11p také běžnou Wi-Fi stan-
dardu IEEE 802.11ac a Bluetooth 5 Low Energy. Podporovala použit́ı
dvou antén, jedné pro DSRC / Wi-Fi a jedné pro Bluetooth. Primárně
se ale jednalo o řešeńı pro použit́ı ve vozidlovém infotainmentu a jako
gateway pro audio a video [52]. Na webových stránkách Marvellu se již
o této modelové řadě nedá nic dohledat, ale dle blokových schémat se
zdá, že v současné době bylo HW jádro převzato NXP jako 88W8987
(srov. [53] a [54]), avšak již bez podpory 802.11p.

• NXP. NXP vyráb́ı vlastńı komunikačńı čipy na bázi standard̊u DSRC,
tedy technologii 802.11p. Pro podporu proti LTE-V2X argumentuje lepš́ı
připravenost́ı technologie nebo zpětnou kompatibilitou (5G verze ne-
umožňuje zpětnou kompatibilitu). Dále uvád́ı, že LTE-V2X přenáš́ı zpr-
ávy h̊uře, když jsou zař́ızeńı moc bĺızko u sebe a nav́ıc má menš́ı do-
sah, než DSRC. Na podporu svých postoj̊u vydalo již několik vědeckých
článk̊u, např. [55][56] společně s Autotalks a jinými firmami.
Mezi nab́ızená řešeńı patř́ı SDR procesor SAF5100 [57]. Obsahuje fir-
mware, který implemetuje IEEE 802.11p na PHY/MAC vrstvě a IEEE
1609.4 LLC, odpov́ıdá specifikaci ETSI EN 302 663. Kromě DSRC na
5.9 GHz podporuje také ARIB 760 MHz pásma (viz výše). Řešeńı ob-
sahuje ARM jádro pro uživatelskou implementaci vyšš́ıch vrstev. Má
hardwarovou podporu pro podepisováńı eliptickými křivkami.
Druhou variantou je použit́ı modemu SAF5400, ke kterému je potřeba
daľśı procesor, který jej bude ř́ıdit. Tento modem je použit např́ıklad
V2X modulem japonské společnosti Alps Alpine. Z daľśıho hardware
od NXP pro podporu V2X lze zmı́nit např́ıklad kryptografický modul
SXF1800 a transceiver TEF5100.

• Autotalks. Jedná se o firmu z Izraele, která jako jedna z mála nab́ıźı čipy
pro kombinované použit́ı jak DSRC, tak C-V2X. Kromě komunikačńıch
procesor̊u pro V2X nab́ıźı také transceivery pro toto použit́ı. Jej́ı řešeńı
jsou použitelná pro všechny světové standardy popsané výše. U proce-
sor̊u se jedná konkrétně o čipsety Craton 2 [58] a Secton [59]. Craton 2
je výkonný systém se dvěma jádry ARM Cortex A7, což je 32bitový mi-
kroprocesor; kromě toho obsahuje volitelně také mikrokontrolér. Př́ımo
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2. Analýza a návrh

na čipu má také hardwarový bezpečnostńı modul eHSM, který imple-
mentuje podepisováńı eliptickými křivkami. Modul podporuje WiFi ko-
munikaci standard̊u IEEE 802.11a/b/g/n/ac. Co se týče C-V2X, jedná
se o standardy Release 14 a Release 15, tedy LTE PC5. Nepodporuje
Release 16 a dále (5G). Secton je proti Cratonu jednodušš́ı, má vše výše
zmı́něné, až na mikroprocesor Cortex A7. Jedná se tedy pouze o ko-
munikačńı čipset, je nutné ho ovládat daľśım hostitelským procesorem
pomoćı USB a SPI.

Autotalks dále poskytuje transceiver Pluton 2. Připravuj́ı se nástupci
čipset̊u Craton 2 a Secton – konkrétně Tekton 3 resp. Secton 3. Jejich
hlavńı výhodou je, že kromě IEEE 802.11p a C-V2X Release 14 a 15
budou podporovat i daľśı generace śıt́ı 5G-V2X a V2X NR (Release 16,
17, 18) a IEEE 802.11bd. Tekton 3 bude umožňovat certifikaci ISO26262
ASIL B pro funkčńı bezpečnost. Tekton 3 a Secton 3 jsou v době psańı
této práce (2022) teprve v př́ıpravě, mluv́ı se o začátku roku 2023.

• Qualcomm. Tento polovodičový gigant je největš́ı podporovatel celulár-
ńıho standardu C-V2X. Proto ho implementuj́ı i jeho čipsety. Vyráb́ı jak
komunikačńı procesory, tak LTE i 5G modemy.

Hlavńım produktem pro V2X je v současné době 9150 C-V2X ASIC
[60], který podporuje 5G a je kompatibilńı s C-V2X dle 3GPP Rele-
ase 14. Velkou výhodou je integrovaný GNSS přij́ımač (Galileo, Beidou,
GLONASS, GPS), který jiná řešeńı většinou neobsahuj́ı. Také obsahuje
velké množstv́ı komunikačńıch sběrnic, jmenovitě I2S, I2C, USB 2.0 /
3.0, PCIe, UART, SPI a SDIO. Co se výpočetńıho výkonu týče, ob-
dobně jako Craton obsahuje v́ıce jader ARM Cortex A7. Tento čip je
použ́ıván modulem Quectel AG15 a WNC C-V2X. Qualcomm k čipu
poskytuje SDK, které obsahuje exterńı komunikačńı stack implemen-
tuj́ıćı veškerou komunikaci i s facilities vrstvou (včetně generováńı např.
CAM zpráv z ETSI nebo BSM zpráv ze SAE standard̊u).

• SIMCom: Vyráb́ı např́ıklad modul SIM8800, který kromě 5G komuni-
kace volitelně obsahuje i modul pro C-V2X [61]. Stejně jako čipy od
Qualcommu má (volitelně) integrovaný GNSS přij́ımač. Také je obdobně
bohatě vybaven komunikačńımi sběrnicemi, nav́ıc obsahuje ještě gigabi-
tový Ethernet.

• Quectel: Poskytuje čipsety pro C-V2X komunikaci, např́ıklad AG15 nebo
AG18 pro 3GPP Release 14 resp. Release 14 a 15 [62]. Daľśım produktem
je aplikačńı procesor AP AG215S s dvěma jádry ARM Cortex-A53, který
je určený pro použit́ı těchto modul̊u.
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2.6.2 Moduly

Daľśı výrobci poskytuj́ı moduly na základě čipset̊u z minulé sekce 2.6.1. Jedná
se např́ıklad o:

• Unex: Použ́ıvaj́ı mikrokontroléry od Autotalks. Jednotky tedy podpo-
ruj́ı jak DSRC, tak C-V2X. Jako modul je dostupná m-PCIe karta pro
použit́ı v Linuxu s kernelem verze 4 a na platformě x86-64, ARMv7-
A nebo ARMv8-A 64 bit. UNEX poskytuje vlastńı stack a SDK pod
názvem V2Xcast, který implementuje komunikaci jen do facilities vrstvy,
aplikačńı vrstvu už neumı́ [63].

• Murata: Připravuje moduly na základě čipset̊u od Autotalks. V době
psańı této práce ještě nebyly dostupné ve velkém objemu, pouze jako
vzorky; plná výroba má dle tiskové zprávy naběhnout v roce 2023. Jsou
dostupné dva typy modul̊u, Typ 1YL s Autotalks Secton a Typ 2AN
s Autotalks Craton 2. K zař́ızeńı neńı poskytnut žádný komunikačńı
stack, Murata jen poskytne kontakt na jeho poskytovatele [64].

2.6.3 Hotová řešeńı

Dále existuj́ı hotová řešeńı, která použ́ıvaj́ı čipsety popsané v předmiulé sekci
2.6.1.

• Cohda Wireless: Tato australská společnost je jedńım z největš́ıch výrob-
c̊u zař́ızeńı pro toto použit́ı. Jejich řada MK5 použ́ıvá čipy od firmy NXP.
Poskytuj́ı MK5 OBU, RSU a XBU (speciálně pro d̊ulńı provozy). Nově
poskytuj́ı i řadu MK6 na základě čipsetu Qualcomm (RSU, OBU a EVK
– vývojový kit zahrnuj́ıćı jak RSU tak OBU funkcionalitu). Na zař́ızeńı
běž́ı vlastńı stack, který implementuje komunikaci až do aplikačńı vrstvy
[65].

• Unex: Kromě m-PCIe karty vyráběj́ı také RSU a OBU. K těmto jed-
notkám je také poskytnut stack V2Xcast [63].

• Bosch: Společnost Bosch vyráb́ı vlastńı komunikačńı jednotky, které
zvládaj́ı jak DSRC, tak C-V2X. Dále na sobě maj́ı také klasické Wi-
Fi a LTE pro pośıláńı telematických informaćı. Veřejně se nedá zjistit,
od kterého výrobce použ́ıvaj́ı čipy [66].

• Commsignia: Commsignia vyráb́ı komunikačńı jednotky OBU a RSU na
základě čipset̊u Autotalks, NXP, Marvellu nebo Qualcommu. Od těchto
firem je vždy jen bezdrátový čipset, deska dále obsahuje NXP i.MX 6
procesor, který ř́ıd́ı celou komunikaci. Mohou tedy umět DSRC, C-V2X
nebo i obě varianty [67].
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• Vector. Tento výrobce poskytuje variantu svého komunikačńıho rozhrańı
VN4610 pod názvem 802.11p/CAN (FD)/GNSS Interface, která imple-
mentuje DSRC komunikaci pomoćı čipsetu NXP SAF5100 [68]. Dále ob-
sahuje sběrnici CAN i CAN FD, do poč́ıtače se připojuje pomoćı USB
2.0 nebo gigabitového Ethernetu. Má GNSS přij́ımač uBlox NEO-M8U
a čas umı́ synchronizovat i ze śıtě protokolem PTP. Jednou z hlavńıch
výhod je integrace se softwarem od Vectoru, at’ už je to plugin Car2x
pro Vector CANoe nebo Vector CANalyzer.

2.7 Softwarové implementace

V softwaru je potřeba implementovat transportńı, śıt’ovou, facilities, bezpe-
čnostńı vrstvu a vrstvu správy (transport, networking, facilities, security a ma-
nagement) z ETSI ITS-G5. Existuj́ı r̊uzné komerčńı i open-source varianty
tohoto softwaru. Jiná komerčńı zař́ızeńı obsahuj́ı většinou proprietárńı stacky.
Dále poṕı̌su r̊uzné možné implementace, které by se daly použ́ıt.

2.7.1 GeoNet Stack

Tento stack [69] je baĺık aplikaćı napsaný v Javě, který vyžaduje instalaci Java
Virtual Machine. Má velmi vysoké nároky na hardware, a proto se nehod́ı pro
instalaci na Embedded Linux. Projekt implementuje transportńı a śıt’ovou
vrstvu, které odpov́ıdaj́ı vrstvám 3, 4 a 5 ISO/OSI modelu. Zdrojový kód
lze volně vyhledat na GitHubu a je vydán pod permisivńı licenćı Apache.
Původńım autorem je Alex Voronov ze Švédska, ale d́ıky tomu, že je projekt
open-source, již přibylo mnoho daľśıch přispěvatel̊u.

2.7.2 OpenC2X

OpenC2X [71] je také baĺık programů, který sestává kromě stacku i z ř́ıd́ıch
aplikaćı na aplikačńı úrovni. Skládá se z modul̊u, které mezi sebou komu-
nikuj́ı pomoćı ZeroMQ. Je zamýšlen pro běh na stolńım PC, protože běž́ı
nad linuxovým kernelem. Podporuje IEEE 802.11p a dále připojeńı s GPS
nebo propojeńı s automobilovým standardem OBD-II. Bohužel ale neumı́ Ge-
oNetworking a BTP, takže je nutné použ́ıt např. IPv6. Na Facilities vrstvě
umožňuje generováńı CAM, DENM (viz výše) a LDM (viz report ETSI TR
102 863) zpráv. Na nejvyšš́ı vrstvě pak poskytuje webové GUI a ukázkovou
aplikaci, která generuje a pośılá V2X zprávy. Schematicky viz 2.18. Je napsán
v C++ a taktéž vydán na GitHubu [72], a vydán pod licenćı LGPL verze 3.0,
ale repozitář je již několik let bez commit̊u a vypadá to, že projekt již neńı
udržován.
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Obrázek 2.18: Schéma knihovny OpenC2X, převzato z [70]. Přerušovaně
ohraničené oblasti nejsou implementované.

2.7.3 Vanetza

Vanetza [73] je open-source implementace r̊uzných část́ı ETSI C-ITS. Co
konkrétně implementuje:

• GeoNetworking (GN) na śıt’ové vrstvě,

• Basic Transport Protocol (BTP) na transportńı vrstvě, oboj́ı dle ETSI
standard̊u řady EN 302 636;

• Decentralized Congestion Control (DCC) – kontrola zahlceńı kanálu,

• zabezpečeńı – základńı správa certifikát̊u, která je potřeba pro V2X
systémy dle standard̊u,

• rozšǐritelnou podporu generováńı r̊uzných typ̊u zpráv na facilities vrstvě,
např́ıklad se jedná o CAM a DENM zprávy; se zprávami se pracuje
v ASN.1 formátu.

Knihovna je psána v C++11. Má tři exterńı závislosti a to Boost, Geo-
graphicLib a Crypto++. Obdobně jako OpenC2X se dá stáhnout pod licenćı
LGPL verze 3.0. Vznikla na Technishe Hochschule Ingolstadt jako výzkumný
projekt pod vedeńım Raphaela Riebla, v současné době má však mnoho přispě-
vatel̊u na GitHubu a projekt je zde velice aktivńı. Obsahuje ukázkové pro-
gramy pro základńı použit́ı a je připravena na portováńı na zař́ızeńı od firmy
Cohda Wireless. Jedńım z ukázkových programů je socktap, který generuje
a pośılá / přij́ımá V2X pakety.
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2.7.4 Cohda V2X Stack

Tento komerčńı stack s uzavřeným zdrojovým kódem je poskytován firmou
Cohda Wireless [74]. Jeho použit́ı je zamýšleno zejména pro zař́ızeńı této firmy,
která jsou popsána výše (např. Cohda MK5 OBU). Lze jej ale použ́ıt i na jiná
zař́ızeńı. Z veřejně dostupných informaćı neńı přesně jasné, ve kterém jazyce
je software implementován, ale existuj́ı předpoklady, že se jedná o jazyk C.
Dá se ovšem zjistit, že jsou implementovány zejména vrstvy śıt’ové, aplikačńı
a facilities. Cohda tvrd́ı, že tento stack použ́ıvá již v́ıce než milion zař́ızeńı po
celém světě.
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Kapitola 3
Realizace

Ćılem realizace je implementovat V2X komunikaci na poskytnuté vývojové
desce. V této části je popsaná vybraná hardwarová platforma, použité vývojové
desky a komunikačńı deska MACH-V2X-IF. Dále je popsána softwarová imple-
mentace – kompilace použité knihovny, přidáńı nových typ̊u zpráv a implemen-
tované ukázkové služby pro jejich generováńı a př́ıjem. Hotová implementace
je posléze otestovaná v kapitole 4.

3.1 Hardwarové desky

Byla vybraná platforma od firmy Murata na základě čipsetu Autotalks, která
umožňuje jak komunikaci DSRC, tak celulárńı C-V2X. Od Muraty existuj́ı
vývojové kity, které byly poř́ızeny pro prvotńı vývoj a na nich byla implemen-
tace pr̊uběžně zkoušena. Výrobce má dvě r̊uzné varianty svého čipsetu. Jeden
obsahuje jen implementaci fyzické vrstvy V2X komunikace a nemá vlastńı
operačńı systém (Autotalks Secton). Muśı proto být ř́ızen exterńım proceso-
rem, který umožňuje spuštěńı SDK výrobce. Toto ř́ızeńı může zprostředkovávat

Obrázek 3.1: Schéma a fotografie modulu Murata pro Autotalks Craton 2
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3. Realizace

Obrázek 3.2: Př́ıklad NMEA řetězc̊u

bud’to osobńı poč́ıtač, nebo praktičtěji nějaká jednodesková platforma s OS Li-
nux, např́ıklad Raspberry Pi. K čipsetu je pak potřeba tuto platformu připojit
po USB (pro DSRC) nebo po USB a SPI (pro C-V2X). Pro C-V2X je potřeba
mı́t dostupný 1PPS signál, což je signál s přesnou 1sekundovou periodou. Dru-
hou variantou je SoC, který obsahuje dvě r̊uzná ARM jádra a běž́ı operačńı
systém př́ımo na něm, neńı tedy třeba žádný daľśı ř́ıd́ıćı procesor (Autotalks
Craton 2). Přirozeně je tato varianta mnohem výhodněǰśı pro implementaci,
nebot’ z hlediska komunikace stač́ı pouze jeden čip. Moduly Murata obsa-
huj́ı daný komunikačńı procesor, dále modem Autotalks Pluton a základńı
součástky, nutné pro chod zař́ızeńı. Tento modul má 100pinové rozhrańı pro
exterńı zapojeńı. Do navržené desky je poté modul přes toto rozhrańı zapojen.
Schéma Murata modulu můžeme vidět na obrázku 3.1. Vývojovou desku pro
Autotalks Secton vid́ıme na obrázku D.1, pro Autotalks Craton 2 na obrázku
D.2.

Modul dále obsahuje NAND Flash pamět’ pro zapsáńı operačńıho systému
a uživatelských aplikaćı. Systém obsahuje několik filesystémů, které muśı být
nahrané do paměti najednou pomoćı softwaru na PC. Nahráńı prob́ıhá přes
sériovou linku (UART). K desce jsou potřeba exterńı antény, napájećı zdroj na
5 V a v př́ıpadě potřeby exterńı GPS přij́ımač, který poskytuje data ve formě
NMEA řetězc̊u2. Na desce běž́ı embedded Linux, ke kterému se dá připojit ter-
minálem po USB. Deska obsahuje 256 MB NAND Flash, kde je nahrán celý
systém. Celý proces bootováńı viz dále. Při bootu je vše nahráno do 128MBy-
tové RAM, kde je vytvořen volatilńı filesystém. Z hlediska pamět’ových zař́ızeńı
je nav́ıc na desce integrovaná 512bytová EEPROM s MAC adresami od výrobce
a kalibračńımi daty. Informace výše se vztahuj́ı k modulu Type 2AN ES1.1.
Nově je dostupná řada Type 2AN ES3B, která má rozš́ı̌renou flash pamět’
na 512 MB a RAM na 256 MB, takže je na ńı dostatek mı́sta na všechny
požadované programy.

2Textový standardńı formát pro přenos GNSS dat; pro jejich př́ıklad viz obrázek 3.2
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3.1. Hardwarové desky

Obrázek 3.3: Schéma zař́ızeńı MACH-V2X-IF

3.1.1 V2X vývojová komunikačńı deska MACH-V2X-IF

Na základě modulu Murata Type 2AN byla firmou MACH SYSTEMS s.r.o.
vytvořena vývojová komunikačńı deska MACH-V2X-IF, která byla použita
v rámci této práce pro daľśı vývoj. Ta je schematicky vidět na obrázku 3.3.
Využ́ıvá výše zmı́něný modul se 100pinovým rozhrańım, na kterém je osazen
Autotalks Craton 2. Desku lze napájet 7 – 30 V DC nebo také USB Type-
C konektorem. Deska má na konektory vyveden USB př́ımo z čipsetu pro
nahráńı a UART pro připojeńı k linuxové konzoli. Dále má na exterńı SMA
konektory vyvedené dvě V2X antény a po jedné GPS a LTE anténě. Obsa-
huje samostatný GPS modul SIMCOM SIM68M, který je k čipsetu připojen
pomoćı UARTu a pośılá mu přes něj NMEA řetězce, které jsou posléze v
zař́ızeńı zpracovány; také poskytuje 1PPS signál. Také má LTE modem SIM-
COM SIM7600E pro připojeńı do mobilńı śıtě. Pro př́ıjemněǰśı připojeńı z
PC, např́ıklad přes SSH, je dostupný gigabitový Ethernet. Pro testovaćı účely
je zař́ızeńı vybaveno vlastńım generátorem 1PPS signálu, aby mohla v labo-
ratorńım prostřed́ı prob́ıhat C-V2X komunikace i bez dostupné GPS. Výběr
zdroje 1PPS signálu (tento nebo GNSS modul) je provedena pomoćı GPIO z
Cratonu. V neposledńı řadě deska umožňuje komunikaci sběrnićı CAN / CAN
FD.

3.1.2 Parametry čipsetu

SoC obsahuje dvě úplně oddělená výpočetńı jádra ARM. Prvńım z nich je Arm
Cortex M3, což je jednoduchý mikrokontrolér. Ten slouž́ı kromě spouštěńı celé
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3. Realizace

Obrázek 3.4: Fotografie zař́ızeńı MACH-V2X-IF

desky také ke komunikaci s většinou periferíı SoC. S hlavńım jádrem, což je
Arm Cortex A7, komunikuje pomoćı hardwarových mailbox̊u. Toto CPU běž́ı
na frekvenci 600 MHz. Kromě 768 kB RAM na čipu pro Cortex M3 má systém
128 MB exterńı RAM a také externě připojeno 256 MB NAND Flash (ve verzi
ES3B 256 a 512 MB). Co se týče periferíı, je systém bohatě vybaven, kromě
základńıch UART, SPI, I2C nebo SDIO (digitálńı piny) obsahuje dále USB,
CAN, FlexRay ale i RMII/RGMII pro připojeńı Ethernetu. Př́ımo na čipu je
hardwarová akcelerace pro kryptografii – např́ıklad implementace hashováńı
SHA2, AES pro standardy 802.11 nebo akcelerátor podepisováńı pomoćı elip-
tických křivek (ECDSA).

3.1.3 Bootováńı

Nejdř́ıve se spust́ı bootloader 0, který spust́ı bootloader 1 (X-Loader), běž́ıćı
na jádře Arm Cortex M3 (mikrokontrolér), na kterém se dále spust́ı real-time
operačńı systém ThreadX (M3-OS). Zároveň se začne vykonávat bootloader 2
(AP-Loader), který již běž́ı na hlavńım procesoru Arm Cortex A7. Ten nahraje
z ROM do hlavńı paměti systém Linux včetně jeho zavaděče U-Boot a ověř́ı
správnost nahráńı. Poté se začne spouštět Linux pomoćı U-Bootu. Celou tu
dobu se v M3-OS čeká, zdali se Linux začne spouštět. Pokud neběž́ı ani po
30 vteřinách od začátku bootováńı, celý SoC je zresetován a proces běž́ı od
začátku.

42



3.2. Softwarová implementace

Obrázek 3.5: Vrstvy implementace

3.2 Softwarová implementace

Linuxová distribuce, která běž́ı na vybraných deskách, je vytvořena na základě
projektu Yocto verze 3.0 (resp. jeho referenčńı implementace Poky), což je
sada cross-platformńıch nástroj̊u pro vytvořeńı kompilaci vlastńı distribuce.
Stručně poṕı̌su samotné sestaveńı. Nejprve je nutné spustit konfiguraci, kde
se vybere zař́ızeńı, které slouž́ı jako základ hardwarového nastaveńı, v tomto
př́ıpadě se jedná o evaluačńı kit od samotného Autotalks. T́ım se vyberou
základńı nastaveńı, jako je typ paměti (NAND / NOR), jej́ı velikost atd. Dále
je nutné aplikovat několik patch̊u poskytnutých př́ımo od Muraty, zejména
se jedná o vytvořeńı DHWC souboru s konfiguraćı Murata modulu, jež je
vytvořena na základě konfigurace Autotalks evaluačńıho kitu. Pro zař́ızeńı
MACH-V2X-IF je dále nutné provést některé změny v Linux Device Tree,
jako jsou:

• Povoleńı ovladač̊u qmi wwan pro LTE modem.

• Výběr správného módu provozu ethernetové PHY (RGMII-ID).

• Pro Autotalks API od verze Release 18 je nutné povolit ovladače CANu
v podobě modulu. Zdá se, že pro kompletńı funkcionalitu CAN modulu
na SoC jsou nutné úpravy výchoźıho ovladače, toto zat́ım nebylo kom-
pletně vyřešeno.

Podrobněǰśı popis těchto změn je mimo obsah této práce. Daľśım krokem
je spuštěńı kompilace linuxového jádra, které při prvńım běhu trvá několik
hodin. Na závěr je potřeba (po každém sestaveńı) zkoṕırovat textové soubory
s konfiguraćı daného modulu, které jsou načteny při bootováńı desky.
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Od výrobce čipsetu je poskytnuto API v jazyce C pro předáváńı V2X
zpráv na spojové vrstvě. API funguje tak, že je vytvořen linuxový modul
a s t́ım je komunikováno pomoćı socket̊u. Na obrázku 3.5 vid́ıme, která vrstva
je kde implementovaná. Nejnižš́ı modrý rámeček reprezentuje hardware a to,
co umı́ software od výrobce, na obrázku 2.4 jsou to ”Př́ıstupové technolo-
gie“. Kromě obou základńıch typ̊u V2X komunikaćı C-V2X a DSRC (viz
výše) obsahuje kontrolér také hardwarovou akceleraci pro základńı krypto-
grafické operace. Nechyb́ı také př́ıstup k automobilovým sběrnićım jako je
CAN, LIN nebo FlexRay. Většinu prostředńıho žlutého rámečku implemen-
tuje uživatelský software, odpov́ıdá to transportńı vrstvě v obrázku 2.4. Jde
o BTP+GeoNetworking, dá se však použ́ıt klasické TCP a IPv4 nebo IPv6.
V nejvyšš́ım rámečku můžeme vidět samotné praktické využit́ı služeb nab́ıze-
ných na nižš́ıch vrstvách. Např́ıklad pokud prostředńı vrstva poskytuje CAM
zprávy pro kooperativńı spolupráci vozidel, na nejvyšš́ı vrstvě bychom mohli
naj́ıt use-case Road Works Warning, kdy si vozidla navzájem dávaj́ı najevo,
že někde prob́ıhaj́ı práce na silnici (viz předchoźı kapitoly).

Pro samotnou softwarovou implementaci byl vybrán stack Vanetza. Pro
tento výběr bylo několik d̊uvod̊u. Prvńım z nich byla cena, protože Vane-
tza je zdarma. Ćılem práce bylo bud’ implementovat komunikaci vlastńımi
silami, nebo použ́ıt a přizp̊usobit nějaké existuj́ıćı řešeńı. Komerčńı stacky
stoj́ı několik deśıtek tiśıc korun. Druhým d̊uvodem byla implementace v C++.
Daľśı otevřený stack nab́ızený v rešeršńı části je psán v jazyce Java, který je
nevhodný pro běh na vestavném zař́ızeńı. Když už byla vybraná otevřená
implementace, bylo dobré vybrat takovou, která je v aktivńım vývoji, takže
komunita může pr̊uběžně vylad’ovat př́ıpadné chyby. To je v tomto př́ıpadě
také splněno. Kv̊uli tomu, že implementaćı by měl vzniknout komerčńı pro-
dukt, je výhodné, že Vanetza má otevřenou licenci LGPL. To v praxi znamená,
že pokud je knihovna linkována s hlavńım programem ve formě dynamických
knihoven (tedy kód neńı součást́ı spustitelného kódu programu), nemuśı být
zbytek kódu také licencován pod otevřenou licenćı. Toto je odlǐsnost proti
klasické GPL, kdy jakékoli d́ılo, které použ́ıvá kód pod touto licenćı, muśı být
také GPL, at’ už je program linkován staticky či dynamicky za běhu.

3.2.1 Přidáńı daľśıch typ̊u zpráv do Vanetzy

Knihovna Vanetza v současném stavu neobsahuje struktury pro použit́ı SREM,
SSEM a IVIM zpráv. Bylo pro ně tedy nutné přidat podporu, abychom uměli
generovat/zpracovávat základńı v současné době standardizované zprávy. Do
Vanetzy jsou zprávy jednoduše přidávat zkompilováńım jejich ASN.1 specifi-
kaćı do struktur v jazyce C. Pro jednoduchost jsou některé zprávy v knihovně
již předkompilované, což se netýká výše zmı́něných.

Zprávy jsou standardizované v ASN.1 formátu (viz podkapitola 2.4.9).
Z tohoto formátu je nutné vytvořit C struktury, které jsou pak programem
použ́ıvány. K tomu existuj́ı r̊uzné open-source kompilátory, jedńım z nej-
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použ́ıvaněǰśıch je asn1c vytvořený Levem Walkinem. Ten umı́ zároveň vytvořit
i funkce pro serializaci / deserializaci dat. ASN.1 je natolik složitý, že většina
knihoven nepodporuje všechny jeho konstrukce, týká se to i asn1c; pro naše
účely je ale podpora dostačuj́ıćı. Je ale nutné použ́ıt fork spravovaný taktéž
autorem knihovny Vanetza, kde jsou opravené některé drobné chyby a daľśı
úpravy pro správné kódováńı V2X zpráv. Pro přidáńı daľśıch typ̊u zpráv do
Vanetzy stač́ı přidat správné .asn soubory a pak spustit sestaveńı se zapnutým
parametrem VANETZA_WITH_ASN1C. Problém je pouze to, že asn1c neumožňuje
syntaxi s dvojitými hranatými závorkami pro volitelné parametry (které jsou
přidané v IVI V2X zprávě), takže řešeńım je prozat́ım tyto parametry ručně
odstraňovat v rámci CMake skriptu (jedná se o tři mı́sta v jednom souboru).

Tato kompilace byla mnou provedena a v současné době čeká na přijet́ı
do hlavńı větve Vanetzy jakožto pull request [75]. Až na zmı́něný problém
s volitelnými parametry IVI zpráv se zdá, že generováńı i dekódováńı všech
přidaných typ̊u zpráv prob́ıhá v pořádku.

3.2.2 Sestaveńı knihovny Vanetza

Pro konfiguraci sestaveńı je využit program CMake. Jak bylo zmı́něno v před-
choźı sekci, knihovnu je potřeba kompilovat jako sd́ılenou knihovnu. Knihovna
má tři závislosti, které muśı být př́ıtomny na ćılovém systému. Jedná se o tyto
knihovny:

• Boost verze 1.58 a vyšš́ı: jedná se o sadu pomocných C++ knihoven
např́ıklad vhodných pro v́ıcevláknové programováńı.

• GeographicLib verze 1.37 a vyšš́ı: geodetické výpočty, převody mezi
souřadnými systémy, gravitačńı výpočty.

• Crypto++ verze 5.6.1 a vyšš́ı: otevřená implementace r̊uzných krypto-
grafických algoritmů.

Pro běh na zař́ızeńı ARM by bylo potřeba tyto závislosti cross-kompilovat.
Na webu Vanetzy je můžeme nalézt již ve vhodných verźıch předkompilované
pro zař́ızeńı Cohda MK5, které použ́ıvá stejnou architekturu jako naše deska,
takže je můžeme použ́ıt. Dále je potřeba vytvořit CMake konfiguračńı skript
pro konfiguraci toolchainu pro následnou kompilaci. Tato a daľśı potřebné
úpravy čekaj́ı na přijet́ı do hlavńı větve Vanetzy jako pull request [76]. Pro
detailńı instrukce př́ıpravy sestaveńı a samotné kompilace viz př́ılohu A.

Pokud je potřeba sestavit knihovnu pro použit́ı v OS Windows pomoćı
toolchainu Visual Studio, je nutné ve výsledném projektu provést několik
úprav, aby se kompilace úspěšně zdařila.

• U security modulu se muśı změnit standard kompilace na C++17,
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• U modulu asn1_support je potřeba definovat direktivu preprocesoru
_USE_MATH_DEFINES, nebot’ použ́ıvá symboly M_E a M_PI, které dle C
standardu nejsou v headeru math.h.

• V některých modulech je potřeba definovat NOMINMAX pro preprocesor.

• Pokud sestavujeme knihovnu jako sd́ılené DLL, muśı být zapnuto CMake
nastaveńı CMAKE_WINDOWS_EXPORT_ALL_SYMBOLS.

Implementace CMake makra CMAKE_WINDOWS_EXPORT_ALL_SYMBOLS obsa-
huje chybu, kdy exportuje některé symboly, které jsou již exportované stan-
dardńı C++ knihovnou. Na toto naraźıme, pokud chceme Vanetzu sesta-
vit jako sd́ılenou DLL knihovnu. Existuj́ı dvě r̊uzná řešeńı, bud’to odstranit
tyto symboly ze vzniknuvš́ıho .def souboru, kde jsou exportovány, nebo za-
pnut́ı možnosti linkeru FORCE:MULTIPLE, která zabráńı selháńı linkováńı při
v́ıcenásobné definici symbolu. Dále muśıme provést jisté úpravy v samotném
zdrojovém kódy knihovny.

• Přidáńı dummy proměnných do sjednoceńı v souboru vanetza/asn1/
its/RegionalExtension.h. Konkrétně se jedná o 16 výskyt̊u v tomto
souboru. Prázdné sjednoceńı a výčtové typy nejsou ve standardńım C po-
voleny, ale kompilátoru gcc prázdné sjednoceńı nevad́ı, a proto jsou sou-
bory generované takto. Je snaha tento krok přidat do skriptu př́ıpravy
instalace Vanetzy.

• Definice makra GMTOFF() v souboru vanetza/asn1/support/
GeneralizedTime.c i pro platformu _WIN32. Může být použita např́ıklad
implementace _get_timezone.

• Při sestaveńı jako sd́ılené DLL je potřeba do všech modul̊u přidat C
soubor, který includuje soubory s definicemi některých asn struktur. Je
to z toho d̊uvodu, že adresy symbol̊u, které jsou dynamicky nahrávány,
nemohou být použity ve statickém inicializátoru.

3.2.3 Propojeńı s API výrobce čipsetu

Daľśım úkolem pro běh Vanetzy na daném zař́ızeńı je realizace propojeńı
knihovny s API výrobce čipsetu. API je realizováno kernelovým modulem,
který běž́ı v zař́ızeńı a pomoćı něj komunikujeme na nižš́ıch vrstvách. Komu-
nikace s modulem prob́ıhá na linkové vrstvě. Navržená architektura obsahuje
dva procesy: jeden pro př́ıjem, pro DCC je potřeba daľśı proces, který provád́ı
měřeńı vyt́ıžeńı kanálu (pro DSRC) a předává jej knihovně. K pośıláńı neńı
třeba daľśı proces. V zař́ızeńı běž́ı Yocto Linux, který se muśı před prvńım
spuštěńım zkompilovat. Z těchto d̊uvodu je nutné API sestavovat z Linuxu.
Do SDK verze 5.16 je nejnověǰśı podporovaná distribuce Ubuntu 16.04. S t́ımto
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Obrázek 3.6: Tř́ıdńı diagram základńıch implementovaných tř́ıd

je trochu problém, protože se jedná o systém z roku 2016 a standardně nepod-
poruje některé nověǰśı verze programů, zejména CMake, jehož nověǰśı verze je
nutná pro správnou konfiguraci sestaveńı Vanetzy. Správná verze se dá doin-
stalovat z exterńıho repozitáře. Na konci roku 2022 byla vydaná verze SDK
5.17 (Release 18), která již podporuje pouze Ubuntu 18.04 a Ubuntu 20.04,
takže tyto problémy již neńı potřeba řešit.

Linux je tvořen volatilńı partition, která se při spuštěńı zař́ızeńı vždy
přehraje z flash. Dále obsahuje nevolatilńı partition, ve které jsou data, která
se za běhu mohou měnit. Aby se nemusela při každé změně filesystému kompi-
lovat celá distribuce, tuto partition lze kompilovat samostatně a lze ji i samo-
statně přehrát. Systém se do zař́ızeńı nahrává přes USB pomoćı utility STA
Flash Loader, která je založena na aplikaci FLASHER-STM32 od STMicro-
electronics; jedná se o GUI pro skript v PERLu. Hlavńı obrazovka viz př́ıloha
C. Mód nahráváńı (Craton bootuje z USB / Craton bootuje z flash paměti) se
vyb́ırá pomoćı pinu, na desce MACH-V2X-IF je toto řešeno pomoćı tlač́ıtka
vyvedeného na okraj desky. Nahráńı daľśıch dat za běhu je možné bud’to jejich
zkoṕırováńım z flash disku, nebo přes Ethernet, např. programem SCP.

3.2.4 Implementované služby a vzorové vyplňováńı
základńıch typ̊u zpráv

Hlavńım výsledkem je implementace ukázkových služeb pro všechny typy pod-
porovaných zpráv. Jsou podporovány CAM [32], DENM [21], SPATEM, MA-
PEM, SREM/SSEM a IVIM [36] zprávy. O generováńı a př́ıjem každého typu
zprávy se stará služba, která je přes dispatchera port̊u zaregistrovaná k tomu
konkrétńımu portu. Daľśı službou je sniffer, který umoňuje přij́ımat / odeśılat
zprávy na libovolném BTP portu. Generováńı CAM zpráv funguje dle [32],
viz 2.4.5.1. Do CAM zpráv se přidává GPS poloha, kterou zař́ızeńı přij́ımá ve
formě NMEA řetězc̊u. Pro přehled hlavńıch implementovaných tř́ıd viz tř́ıdńı
diagram 3.6. Dále je vytvořen proces, který knihovně předává měřeńı CBR
pro implementaci DCC.
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Kapitola 4
Testováńı

Byly provedeny následuj́ıćı testy:

• Nezabezpečená komunikace vývojových desek pro Murata Craton 2 a Mu-
rata Secton, viz sekce 4.1.

• Nezabezpečená komunikace vývojové desky MACH-V2X-IF a vývojové
desky pro Murata Secton, viz sekce 4.1.

• Zabezpečená komunikace vývojové desky MACH-V2X-IF a vývojové
desky pro Murata Secton, viz sekce 4.2.

• Zabezpečená komunikace vývojové desky MACH-V2X-IF v reálném pro-
vozu, viz sekce 4.3.

Byla otestována komunikace (odeśıláńı a př́ıjem) na dvou r̊uzných zař́ıze-
ńıch. Nejprve tak, že v jednom běžel implementovaný stack (vývojová deska
Murata pro Autotalks Craton 2, viz obr. D.2), druhé bylo ovládané z PC po-
moćı USB (vývojová deska pro Autotalks Secton, viz obr D.1). Posléze byl test
proveden na vývojové desce MACH-V2X-IF proti vývojové desce se Sectonem,
schéma této komunikace vid́ıme na obrázku 4.2. K vývojové desce s Cratonem
byl připojen exterńı GPS přij́ımač, který poskytoval NMEA řetězce s údaji
o čase a poloze. Zař́ızeńı správně pośılala a dekódovala implementované zprávy.
Na śıt’ové a transportńı vrstvě byly použity protokoly GeoNetworking a BTP.
Správnost GeoNetworking paket̊u byla nezávisle ověřena online nástrojem3,
CAM zprávy nástrojem4. Bylo ověřeno zpracováńı zabezpečených zpráv s vy-
generovaným certifikátem. Na závěr byla deska MACH-V2X-IF otestovaná
pro př́ıjem zpráv v reálném provozu.

3https://werkzeug.dcaiti.tu-berlin.de/etsi/ts103097/
4https://asn1.io/asn1playground/default.aspx
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4. Testováńı

Obrázek 4.1: Ukázka běhu – schéma komunikace a fotografie desek

Obrázek 4.2: Ukázka běhu – schéma komunikace a fotografie desek
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4.1. Základńı komunikace s generováńım zpráv

4.1 Základńı komunikace s generováńım zpráv

Nejprve byla komunikace testovaná na vývojových kitech. Pro ukázku byla za-
pnuta služba generováńı CAM zpráv a bylo odzkoušeno, že zprávy jsou z jed-
noho zař́ızeńı odeslány a správně přijaty a dekódovány na druhém zař́ızeńı.
Obě zař́ızeńı byla připojena k témuž poč́ıtači pro výpisy. Schéma komunikace
viz obrázek 4.1. Sériové výpisy ze Sectonu můžeme vidět na obrázku D.3.
Vid́ıme, že v Sectonu byla dekódovaná správná poloha (daľśı údaje nejsou
správné, protože nebyly testovaćı aplikaćı vyplněné). Stejný test byl prove-
den mezi deskou Murata a deskou MACH-V2X-IF, pro schéma viz obrázek
4.2. Sériový výstup desky MACH-V2X-IF je na obr. D.4. Dále bylo postupně
zaṕınáno generováńı daľśıch typ̊u zpráv a bylo ověřeno, že jak vývojový kit
tak vývojová deska MACH-V2X-IF generuje/přij́ımá CAM, DENM, MAPEM,
SPATEM, SREM, SSEM a IVIM zprávy. Pokud by zprávy nebyly správně
dekódované, program by vypsal chybu. Výpis z tohoto testu je na obrázku
D.5.

4.2 Zabezpečená komunikace

Bylo otestované generováńı a dekódováńı podepisované komunikace za použit́ı
vygenerovaných ukázkových certifikát̊u. Schéma opět viz obrázky 4.1 a 4.2.
Program pro generováńı cerifikát̊u je implementován od autor̊u knihovny Va-
netza jako jedna z ukázkových aplikaćı certify. Př́ıkazy pro vygenerováńı
ukázkových soukromých kĺıč̊u a certifikát̊u kořenové autority, autorizačńı au-
tority a zař́ızeńı:

./certify generate-key root.key

./certify generate-root --subject-key root.key root.cert

./certify generate-aa --sign-key root.key \
--sign-cert root.cert \
--subject-key aa.key aa.cert

./certify generate-ticket --sign-key aa.key \
--sign-cert aa.cert \
--subject-key ticket.key ticket.cert \
--cam-permissions 1111111111111100

Pro daľśı informace viz dokumentaci knihovny Vanetza. Při reálném použit́ı
by měl být exportován veřejný kĺıč z HSM modulu v použitém zař́ızeńı, toto
nebylo testováno. Takto může vypadat konfiguračńı soubor pro ukázkovou
aplikaci:

certificate-file cert/ticket.cert
key-file cert/ticket.key
chain-certificate-file cert/aa.cert
trusted-certificate-file cert/root.cert
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4. Testováńı

Pro podrobněǰśı popis viz př́ıloha B. Dále je třeba mı́t v předchoźım kroku
vygenerované soubory soubory ve složce cert. Při spuštěńı ukázkové aplikace
s parametrem strict je zapnuta striktńı dekapsulace paket̊u. Pokud je vše
nastaveno správně, komunikace by měla prob́ıhat jako v předchoźım př́ıpadě.
Hláška

Router dropped packet, reason: Decap_Unsuccessful_Strict (6)

znamená, že se dekapsulováńı paketu nepovedlo. Nejčastěǰśı př́ıčinou je roz-
synchronizováńı hodin mezi vyśılaj́ıćı a přij́ımaj́ıćı stanićı. Pokud se čas syn-
chronizuje s GPS, toto by nemělo nastat.

4.3 Test v reálném provozu

Komunikačńı deska MACH-V2X-IF byla testovaná v reálném provozu na
Pražském okruhu mezi silnicemi D5 a D1 v obou směrech a dále na jižńı části
Městského okruhu. Umı́stěńı zař́ızeńı ve vozidle můžeme vidět na obrázku D.6.
Při prvńıch pokusech nebyl při vytvářeńı socketu správně zapsán EtherType
0x8947 pro GeoNetworking (který je přenášen v rámci SNAP rozš́ı̌reńı Ether-
netu), takže nebyla přij́ımána žádná data. Později byl tento omyl napraven,
takže se nakonec povedlo přijmout mezivozidlovou komunikaci, bohužel stack
ji ale nedokázal dekódovat. Ukázalo se totiž, že Vanetza podporuje komunikaci
dle ETSI TS 103 097 v1.2.1, která ale neńı kompatibilńı s nověǰśı zachycenou
verźı v1.3.1/2.1.1. Online nástroj z minulé sekce tyto nověǰśı verze také nepod-
poruje. Rámce byly tedy následně offline zpracované pomoćı programu Wire-
shark (viz obr. D.8, který již ve výchoźım stavu podporuje GeoNetworking.
Př́ıklad dat zachycených na linkové vrstvě je na obrázku D.7. Bylo zjǐstěno,
že byly přijaty jen CAM zprávy od vozidel, takže od infrastruktury zař́ızeńı
nic nezachytilo. Zdá se tedy, že v C-Roads lokaci DT0 (viz kap. 2.2) na D0
bud’to již neńı instalován, nebo neńı v provozu.

4.4 Zhodnoceńı testováńı

Implementovaný software byl úspěšně otestován, nejprve s vývojovými des-
kami pro vybrané moduly a dále s poskytnutou komunikačńı deskou. Nepode-
psaná i podepsaná komunikace je v pořádku dekódovaná. V reálném provozu se
ukázalo, že jednotka komunikuje, ale použitý stack nemá implementovaný nej-
nověǰśı standard pro bezpečnost. Tento výsledek dává možnost k budoućımu
rozš́ı̌reńı knihovny Vanetza pro standard ETSI TS 103 097 v1.3.1, resp. v2.1.1.
Hlavńı autor knihovny na tomto již pracuje a je v plánu s ńım na tom spolu-
pracovat.
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Závěr

Prvńım ćılem práce bylo zmapovat standardizaci V2X komunikace. Daľśım
bylo vybráńı vhodné komunikačńı technologie pro vyv́ıjenou desku pro V2X
komunikaci. Dále měla být vytvořena softwarová implementace podle vy-
braných standard̊u na reálném zař́ızeńı. Toto bylo nejdř́ıve provedeno na
vývojovém kitu pro modul Murata s čipsetem Autotalks, později na komu-
nikačńı desce MACH-V2X-IF. Nakonec se na výsledném software na zař́ızeńı
měla otestovat správná funkcionalita.

Lze konstatovat, že všechny tyto vytyčené ćıle se podařilo splnit. Výsledné
řešeńı bylo implementováno a otestováno na komunikačńı desce MACH-V2X-
IF. Zař́ızeńı je v tomto stavu připravené pro laboratorńı použit́ı.

Rozš́ı̌reńı práce by bylo možné, nebot’ použitá platforma umožňuje hardwa-
rovou akceleraci použitých kryptografických operaćı, které jsou v současné po-
době implementovány softwarově pomoćı knihovny Crypto++. Daľśı rozš́ı̌reńı
může spoč́ıvat např́ıklad v přidáńı daľśıch typ̊u zpráv, až bude přesně defi-
novaná jejich podoba pro use-cases druhého dne a dále. Zásadńım rozš́ı̌reńım
by bylo přidáńı podpory podepisované komunikace dle ETSI 103 097 v2.1.1
(namı́sto aktuálně implementované verze 1.2.1) do knihovny Vanetza, protože
při testováńı bylo zjǐstěno, že reálně nasazené jednotky třet́ıch stran tento
standard implementuj́ı.

Při psańı práce jsem nabyl detailńı znalosti o V2X komunikaćıch a je-
jich standardizaci. Dále jsem se naučil cross-kompilovat složitěǰśı aplikace pro
embedded Linux.
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c.gov/file/104030451515194/5GAA%20Band%20Plan%20Ex%20Parte%
20-%20FINAL.pdf.

10. RCRWIRELESS. DC Appeals court upholds FCC reallocation of 5.9 GHz
[online] [cit. 2022-12-10]. Dostupné z: https://www.rcrwireless.com/
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Dostupné také z: https://www.etsi.org/deliver/etsi_en/302500_
302599/302571/02.01.01_60/en_302571v020101p.pdf.

18. GYAWALI, Sohan; XU, Shengjie; QIAN, Yi; HU, Rose Qingyang. Challen-
ges and Solutions for Cellular Based V2X Communications. IEEE Com-
munications Surveys & Tutorials. 2021, roč. 23, č. 1, s. 222–255. Dostupné
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Dostupné také z: https://www.etsi.org/deliver/etsi_en/302600_
302699/30263702/01.04.01_60/en_30263702v010401p.pdf.

33. ETSI TS 102 894-2 V2.1.1. Intelligent Transport Systems (ITS); Users
and applications requirements; Part 2: Applications and facilities layer
common data dictionary; Release 2 [online]. Sophia Antiopolis, Francie:
European Telecommunications Standards Institute (ETSI), 2022. Do-
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stupné také z: https://www.sae.org/standards/content/j2735_
202007/.

38. ISO/TS 19321:2020. Intelligent transport systems — Cooperative ITS
— Dictionary of in-vehicle information (IVI) data structures [online].
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2020. Dostupné také z: https://www.iso.org/standard/76974.html.

39. ETSI TS 101 539-1 V1.1.1. Intelligent Transport Systems (ITS); V2X
Applications; Part 1: Road Hazard Signalling (RHS) application require-
ments specification [online]. Sophia Antiopolis, Francie: European Tele-
communications Standards Institute (ETSI), 2013. Dostupné také z: ht
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2022. Dostupné také z: https://courses.fit.cvut.cz/NI- IOT/
lectures/08/index.html.

51. HEINOVSKI, Julian; KLINGLER, Florian; DRESSLER, Falko; SOM-
MER, Christoph. Performance comparison of IEEE 802.11p and ARIB
STD-T109. In: 2016 IEEE Vehicular Networking Conference (VNC).
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Př́ıloha A
Kompilace knihovny Vanetza
pro běh na zǎŕızeńı Autotalks

Zde je popsáno sestaveńı knihovny pro použit́ı se zař́ızeńım Autotalks Craton
2 / Secton. Build je třeba provádět na poč́ıtači s Ubuntu 16.04, pro SDK verze
5.17.0 a výše je potřeba Ubuntu 18.04 nebo 20.04.

Předpokládáme, že uživatel má v domovském adresáři složku vanetza,
ve které je rozbalen bud’ repozitář [73] s přidanými soubory z pull requestu
[76] nebo verze z této práce, kde jsou již zahrnuté potřebné konfiguračńı sou-
bory. Dále by měl být vytvořen symbolický link autotalks_craton_api, který
směřuje do kořenového adresáře Autotalks API (složka, kde je API zkompi-
lováno). Daľśı kroky se lǐśı podle použitého čipsetu.

A.1 Kompilace pro Craton 2

Vytvořte v adresáři vanetza podsložku, ve které bude prob́ıhat build. Dále
se muśı v CMake nastavit cesta ke kř́ıžovému kompilátoru a cesta k daľśım
závislostem knihovny. Závislosti mohou být bud’to ručně zkompilované nebo
lze použ́ıt jejich předkompilované verze ze stránek knihovny. Zde předpokládá-
me, že jsou použité předkompilované verze (Boost 1.71.0, GeographicLib 1.50,
Crypto++ 8.2.0), které jsou rozbalené ve složce $HOME/vanetza-deps. Pozor
na to, že po rozbaleńı je třeba odstranit adresář CMake, jinak kompilace ne-
projde. Popsané kroky a samotnou make kompilaci lze provést těmito př́ıkazy
v adresáři vanetza:

mkdir vanetza/vanetza-build
cd vanetza/vanetza-build
cmake $HOME/vanetza \

-DCMAKE_TOOLCHAIN_FILE=$HOME/vanetza/cmake/ \
Toolchain-Autotalks-Craton.cmake \

-DCMAKE_FIND_ROOT_PATH=$HOME/vanetza-deps \
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A. Kompilace knihovny Vanetza pro běh na zař́ızeńı Autotalks

-DCMAKE_INSTALL_RPATH=\$ORIGIN/../lib \
-DCMAKE_INSTALL_PREFIX=$HOME/vanetza-dist
-DBUILD_SOCKTAP=ON \
-DSOCKTAP_WITH_AUTOTALKS=ON

make

T́ımto je zkompilovaná knihovna a nav́ıc ukázková aplikace socktap, která ge-
neruje V2X provoz. Př́ıkazem make install se binárńı soubory zkoṕıruj́ı do
složky $HOME/vanetza-dist. Binárky a knihovny se nyńı daj́ı zkoṕırovat do
Cratonu. Program socktap muśı být spuštěn jako Autotalks př́ıklady, nebot’
jsou potřeba jejich konfiguračńı soubory. Dále je třeba jej spouštět s argumen-
tem -l autotalks pro správný výběr linkové vrstvy.

A.2 Kompilace pro Secton

V tomto př́ıpadě jsou kroky stejné jako běžná kompilace Vanetzy, protože
kód běž́ı v hostitelském poč́ıtači. Jedinou změnou je definice CMake symbol̊u
pro použit́ı linkové vrstvy Autotalks. Př́ıpravu a sestaveńı lze provést těmito
př́ıkazy:

mkdir vanetza/vanetza-build
cd vanetza/vanetza-build
cmake $HOME/vanetza \

-DBUILD_SOCKTAP=ON \
-DSOCKTAP_WITH_AUTOTALKS=ON

make

Program socktap pak může být spouštěn ze stejného adresáře jako Autotalks
ukázky, protože jsou potřeba jejich konfiguračńı soubory. Opět jej muśıme
spouštět s argumentem -l autotalks pro správný výběr linkové vrstvy.

Pro kompletńı dokumentaci viz [76].
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Př́ıloha B
Použit́ı ukázkové aplikace

Seznam parametr̊u ukázkové aplikace:

Použitı́: ./CratonFacilities [--help|-h|--h|-help|?]
[--rx-cam-verbosity=X]
[--tx-cam-verbosity=Y]
[cert-config=path-to-cert-config]
[ca|den|rlt|tlm|tlc_srem|tlc_ssem|ivi]
[freq=Z] [rx-dump] [tx-dump] [strict]
[sniffer-print]

např. ./CratonFacilities --rx-cam-verbosity=1 --tx-cam-verbosity=0
--{r|t}x-cam-verbosity=X Volba podrobnosti výpisu CAM zpráv.

Možné hodnoty: 0 až 2
cert-config=... Cesta ke konfiguračnı́mu souboru

certifikátů
ca,den,... Které služby majı́ být spuštěny

(a generovat své zprávy)
freq=... Volba frekvence kanálu v MHz

(hodnota mezi 5855 a 5925);
výchozı́ hodnota 5880

tx-dump Vypisovat všechny odesı́lané
GeoNetworking pakety

rx-dump Vypisovat všechny přijaté
GeoNetworking pakety

strict Zapnutı́ striktnı́ dekapsulace paketů
(bezpečnostnı́ entita je použitá)

sniffer-print Dekódovat ve snifferu některé
podporované zprávy

--help|-h|--h|-help|? Zobrazı́ nápovědu

Konfiguračńı soubor pro certifikáty (výchoźı název certConfig.txt, alter-
nativně viz parametr cert-config výše):

67
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# Pokud je prvnı́ znak #, řádek je komentář
# Formát je parametr hodnota
# Parametr může být:
# certificate-file
# název souboru s certifikátem k podepisovánı́
# key-file
# název souboru se soukromým klı́čem
# (použitým v certifikátu výše)
# chain-certificate-file
# název souboru s certifikátem certifikačnı́ autority,
# použité v cestě ke kořenu
# trusted-certificate-file
# název souboru s kořenovým certifikátem
certificate-file cert/ticket.cert
key-file cert/ticket.key
chain-certificate-file cert/aa.cert
trusted-certificate-file cert/root.cert

Konfiguračńı soubor pro parametry vozidla (muśı mı́t název vehicleCon-
fig.txt):

# Pokud je prvnı́ znak #, řádek je komentář
# Formát je parametr hodnota
# Parametr může být:
# w
# šı́řka vozidla v milimetrech (hodnota od 0 do 5000)
# l
# délka vozidla v milimetrech (hodnota od 0 do 10000)
w 1800
l 5000
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Př́ıloha C
Ukázka programu
STA-FlashLoader

Obrázek C.1: Hlavńı obrazovka multiplatformńıho programu STA-
FlashLoaderu určeného pro nahráváńı software do SoC Autotalks Craton
2
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Př́ıloha D
Obrázky z testováńı

Obrázek D.1: Vývojová deska Murata pro modul s Autotalks Secton
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D. Obrázky z testováńı

Obrázek D.2: Vývojová deska Murata pro modul s Autotalks Craton 2
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Obrázek D.3: Př́ıjem CAM zprávy vývojovém kitu pro Autotalks Secton
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D. Obrázky z testováńı

Obrázek D.4: Př́ıjem CAM zprávy na desce MACH-V2X-IF s čipsetem Auto-
talks Craton 2
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Obrázek D.5: Př́ıjem a dekódováńı implementovaných typ̊u zpráv na MACH-
V2X-IF

Obrázek D.6: Umı́stěńı zař́ızeńı MACH-V2X-IF při testováńı v provozu
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D. Obrázky z testováńı

Obrázek D.7: Př́ıklad dat linkové vrstvy CAM zprávy zachycené v provozu

Obrázek D.8: Př́ıklad CAM zprávy dekódované offline v programu Wireshark
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Př́ıloha E
Seznam použitých zkratek

AES Advanced Encryption Standard

API Application Programming Interface

ARIB Association of Radio Industries and Businesses

ASN.1 Abstract Syntax Notation One

BTP Basic Transport Protocol

CAM Cooperated Awareness Message

CAN Controller Area Network

CPU Central Processing Unit

CSMA/CA Carrier Sense Multiple Access with Collision Aviodance

C-V2X Cellular Vehicle-to-Everything

DENM Decentralized Environmental Message

DSRC Dedicated Short-Range Communications

ECDSA Elliptic Curve Digital Signing Algorithm

I2C Inter-Integrated Circuit

IEEE Institute of Electrical and Electronics Engineers

ITS Intelligent Transport System

OBU On-Board Unit

OS Operačńı systém

PKI Public Key Infrastructure
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E. Seznam použitých zkratek

RSU Roadside Unit

SHA2 Secure Hash Algorithm

SoC System on Chip

SPI Serial Peripheral Interface

SSZ Světelné signalizačńı zař́ızeńı (lidově semafor)

TDMA Time Division Multiple Access

USB Universal Serial Bus

V2X Vehicle-to-Everything

VRU Vulnerable Road User
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Př́ıloha F
Obsah p̌riloženého CD

readme.txt .................................. stručný popis obsahu CD
src

impl...................................zdrojové kódy implementace
thesis.tex..................zdrojová forma práce ve formátu LATEX

text....................................................... text práce
thesis.pdf............................. text práce ve formátu PDF
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