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Abstrakt

Tato prace se zabyva zmapovanim standardizace mezivozidlové V2X komuni-
kace a jeji praktickou implementaci. V teoretické ¢asti popisuje jeji standar-
dizaci, pouzité technologie a existujici pilotni projekty. Dale vybira vhodnou
hardwarovou platformu a vhodny softwarovy stack pro jeji implementaci. V
praktické ¢asti jsou do stacku pridany nové typy zprav a je provedena integrace
knihovny s API vyrobce ¢ipsetu zafizeni. V2X komunikace je implementovand
na poskytnuté komunikac¢ni desce, jsou vytvoreny ukédzkové sluzby pro gene-
rovani a prijimani zakladnich typa zprav, které jsou otestované.

Klicova slova V2X, ITS-G5, C-V2X, inteligentni dopravni systémy

Abstract

This thesis deals with standardization of inter-vehicle V2X communication
and its practical implemenation. In theoretical part, standardization, used
technologies and existing pilot projects are described. Next, hardware plat-
form and software stack for its implementation is chosen. In practical part,
new messages and integration with chipset supplier’s API is added to the
chosen stack. Communication is implemented on a provided board, example
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services for generation and reception of basic message types are implemented
and tested.

Keywords V2X, ITS-G5, C-V2X, intelligent transport systems
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Uvod

Inteligentni dopravni systémy (ITS, Intelligent Transport System) jsou ta-
kové systémy, které maji za cil poskytovat inovativni sluzby tykajici se ruzngch
druhi dopravy a Tizeni provozu a umoznuji ruzngm uzZivatelim lepsi informo-
vanost a poskytuji bezpecnéjsi, koordinovanejsi a inteligentnéjsi pouZivani
dopravnich siti. ... ITS spojuji telekomunikacni, elektronické a informacni
technologie s dopravnim inZengrstvim s cilem napldnovat, navrhnout, provo-
zovat, udrzovat a Tidit dopravni systémy. [1]

Tato smérnice Evropského parlamentu a Rady mimo jiné dale uvadi, ze
ITS systémy vyrazné prispivaji ke snizeni vlivu silniéni dopravy na zivotni
prostiedi, zlepseni jeji bezpecnosti a efektivity. Z toho vidime, zZe je jejich
pouziti velmi vyhodné. Kooperativni dopravni systémy (C-ITS) pak navic
diky spolupraci mezi dvéma nebo vice ITS subsystémy umoznuji ITS sluzbu
o lepsi kvalité, nez by poskytly tyto subsystémy samostatné [2]. V podstaté
to znamend, ze v C-ITS je vozidlim umoznéna standardizovand komunikace
navzdjem mezi sebou, s infrastrukturou (napf. svételnymi signalizaénimi za-
Fizenimi) nebo s jinymi Gcastniky provozu (napft. chodci). Tyto systémy jsou
také znamy jako komunikace vozidel a infrastruktury (V2I) a vozidel navzdjem
(V2V). Souhrnné se vSechny typy téchto komunikaci oznacuji jako V2X. Vo-
zidla pak mezi sebou tvoii sit, v rdmci které je mozné pireddvani informaci.
Pro konkrétni priklady pouziti viz dalsi kapitolu Pro tyto komunikace
je vyhodné pouziti tzv. VANET (vehicular ad-hoc network, vozidlova ad-hoc
sit). Je to kvili dynamické topologii sité, protoze se vozidla pohybuji.

Tato prace se nejdiive vénuje standardizaci V2X komunikace na vsech
vrstvach sitového ISO/OSI modelu, od fyzické vrstvy az po popis riznych
definovanych use-case, tim se zabyvé celd kapitola [2] az po sekei [2:4] vCetné.
V podkapitole je dale strucné srovnand evropska standardizace s dalsimi
oblastmi svéta. Poté jsou v [2.6] popsané softwarové stacky vhodné pro imple-
mentaci a v hardwarové Cipsety od ruznych vyrobci a v dalsi kapitole je
proveden vybér. Software je nejprve portovan na vyvojové kity pro moduly



Uvob

Murata s Cipsetem Autotalks, pozdéji na komunikaéni desku MACH-V2X-
IF. Dale jsou do stacku pridané nové zpravy; poté je napsana aplikace pro
ukédzkovou komunikaci. O tomto pojedndva kapitola [3] Vysledna softwarova
implementace je na zaf{zeni otestovana v kapitole [4



KAPITOLA

Cil prace

Prvnim cilem je prozkouméni problematiky bezdratovych V2X komunikaci.
Maji se porovnat jednotlivé technologie a ma se vybrat jedna nebo vice vhod-
nych. Hlavnim cilem je implementace komunikaéni vrstvy dle danych spe-
cifikac{ a standardt, at uz vytvofenim vlastnfho feSeni nebo pfizptisobenim
existujictho stacku. Déale se ma realizovat bezdratova komunikace mezi po-
skytnutymi deskami a zdokumentovat vytvorené feSeni. Zavéreénym cilem je
zhodnoceni vysledkt a diskuze jejich pripadného rozsireni.






KAPITOLA 2

Analyza a navrh

V této kapitole je popsand V2X komunikace, dale je popsidn evropsky pro-
sffového ISO/OSI modelu k vyssim. Evropska standardizace je porovnana
s ostatnimi ¢astmi svéta. Na zavér jsou zminény hardwarové a softwarové
implementace V2X komunikace.

2.1 V2X komunikace

Jak jiz bylo zminéno v tvodu, pro C-ITS se pouzivd komunikace vozidel
mezi sebou nebo s jinou infrastrukturou. Souhrnné se tyto typy komunikace
nazyvaji zkratkou V2X, tedy vehicle-to-everything. To v sobé skryva vSechny
druhy bezdratové komunikace v dopraveé, rozlisuji se ruzné typy podle toho,
kdo s kym komunikuje:

e V2V — Vehicle-to-Vehicle, komunikace mezi vozidly navzajem. Tato ¢ast
je nejvyznamnéji pouzitelnd pro kooperativni dopravu, napiiklad plato-
oningﬂ nebo adaptivni tempomat. Do budoucna ji budou s vyhodou im-
plementovat samoriditelnd vozidla tak, aby spolu navzajem mohla spo-
lupracovat. Piikladem soucasného use-case je HLN-SV, tedy varovani
pred stojicim vozidlem.

e V2I — Vehicle-to-Infrastructure, komunikace vozidla a infrastruktury.
Obréaceny smér (od infrastruktury k vozidlu) se oznacuje 12V. Vétsina
zatim navrzenych use cases sméruje do této oblasti. Jednim ze souc¢asnych
pouziti je SI-TLP, prioritizace vozidla na SSZ.

e V2P — Vehicle-to-Pedestrian, komunikace mezi vozidlem a chodcem.
Timto zptsobem by se napr. dalo zabranovat kolizim mezi automobily

!Metoda pro zvyseni kapacity dalnic, kdy vozidla spole¢né jedou v malych vzdélenostech
od sebe, jakoby v konvoji
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a lidmi. Ze zatim implementovanych use-cases zadny tuto komunikaci
nepouziva.

e V2N — Vehicle-to-Network, komunikace vozidel se sit{ (internetem). Toto
je v soucasné dobé pouzito v drtivé vétsiné nové vyrobenych aut, kdy
napriklad posilaji do sité telematicka data.

Pro jednotku, umisténou primo ve vozidle, se pouziva oznaceni OBU (On-
Board Unit). Ta pak komunikuje s jednotkami umisténymi v infrastrukture,
které se nazyvaji RSU (Road Side Unit).

Dale existuji rtzné typy zprav, zde jsou uvedeny pro ilustraci, jak se
pouzivaji. Podrobné jsou popsané dale, v sekci pripadné Pro popis
jednotlivych use-case viz 2.4.8]

e CAM zpravy (viz[2.4.4.1)). Pouziti je napriklad pro preferenci vybranych
vozidel na SSZ (v tomto piipadé MHD).

e DENM zpravy (viz [2.4.4.2)). Tyto zpravy jsou pouzité napriklad v use-

case varovani pred pomalu jedoucim vozidlem.

e SPATEM zpravy (viz [2.4.5.3). Tyto zpravy vyuzivd use-case varovani
pred jizdou na Cervenou.

e MAPEM zpréivy (viz[2.4.5.4)). Jsou pouzité pro informovéni o stavu SZZ.

e IVI zpravy (viz [2.4.5.5)). Jsou pouzité pro prenos dopravnich symbola
a textovych zprav.

e SREM zpravy (viz [2.4.5.6)). Jsou pouzivany pro preferenci vybranych
vozidel na SZZ (v tomto pripadé se jedna o vozidla 1ZS).

e SSEM zpravy (viz [2.4.5.6)). Spole¢né se SREM zpravami je lze vyuzit
pro preferenci vybranych vozidel na SZZ.

Pro bezdratovy prenos mohou byt vyuzité rtzné technologie. V Evropé
se jednad o ITS-G5 na zakladé DSRC 5,9 GHz a LTE-V (C-V2X) v mozné
kombinaci s LTE nebo 5G.

2.2 Evropsky C-ITS projekt C-Roads

V ruznych evropskych statech existuji projekty, které nasazuji nebo nasazovaly
C-ITS sluzby, viz napt. Car 2 Car Consortium [2]. Kromé jinych se jednalo
napiiklad o DRIVE C2X (8 evropskych stati, 2011 — 2014), SCOOPQF (Fran-
cie, 2013 — 2018), nebo simTD (Némecko, 2009 — 2013). Zaméfim se na projekt
C-Roads, jednak protoze se velkou mérou podili na souc¢asném vyvoji a jednak
proto, ze se ho ucastni i Cesk4 republika.
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2.2. Evropsky C-ITS projekt C-Roads

C-Roads [3] [4] je platforma pro testovani a implementaci C-ITS sluzeb.
Také se stard o interoperabilitu a harmonizaci. S konsorciem Car 2 Car [2]
spolupracuje na tvorbé zakladniho systémového profilu pro V2X komunikace
a na standardizaci dostupnych sluzeb pro realizaci jednotlivych use-cases a pak
také definici nékterych use-cases (nékteré budou popsany v podkapitole .
Co se tyce skupin sluzeb, pak se jednd o nésledujici (ndzvy dle [5]):

e Varovani pred nebezpecénou lokalitou (také HLN — Hazardous Location
Notification).

e Varovéani pred zelezni¢nim piejezdem (toto je jedna sluzba se zkratkou
HLN-RLX).

e Varovéni pred pracemi na silnici (také RWW — Road Works Warning).
e Bezpecnostni sluzby MHD (tyto spadaji do kategorie HLN).
e Sluzby spojené s IZS (tyto spadaji do kategorie HLN).

e Varovani pred prudkym brzdénim (také EEBL — Emergency Vehicle
Brake Light).

e Sluzby spojené se signalizovanymi kiizovatkami (také SI — Signalized
Intersection).

e Ptenos dopravnich symbolu a textovych zprav (puvodné IVI, nové IVS
— In-Vehicle Information, In-Vehicle Signage).

e Sbér dopravnich dat (také PVD — Probe Vehicle Data).

V nékterych ¢lenskych statech probihé redlné nasazeni téchto technologii a my
nejsme vyjimkou. Ceské republika byla jednim ze zakladajicich ¢lenti. Projekt
zde mél probihal v letech 2016 — 2020, kviili epidemii Covidu-19 byl jeho konec
posunut az na prosinec 2021 [4] [6]. Projekt byl koordinovan Ministerstvem
dopravy CR. Déle se jej ucastnily zejména tyto organizace, pro ITS G5: RSD
CR, Sprava zeleznic, AZD Praha, Brnénské komunikace; Plzetiské méstské
dopravni podniky a Dopravni podnik Ostrava umoznili testovani ve svych
vozech. Pro spojeni ITS G5 a LTE: O2 CZ, INTENS, T-Mobile CZ. Pro LTE-
V2X: T-Mobile CZ [4]. Vyhodnoceni a posouzeni provedla FD CVUT [7].

C-ITS systémy byly nasazeny na sedmi mistech oznacenych zkratkou DT
(Deployment & Test Areas) [8] [3], viz obr. Vsude je nasazena komuni-
kace ITS-G5 spolupracujici s existujici LTE technologii (tzv. hybridni ITS G5
/ LTE systém). Kromé lokality DTO byly vSechny implementované v ramci
projektu C-Roads:

e DTO: koridor Mirosovice — Rudné. V oblasti prazského okruhu DO a ¢as-
tech délnic DO a D5 bylo RSD od roku 2018 provozovano C-ITS [3].
Tato oblast pfimo nespada do projektu C-Roads, pouze byla v ramci néj
rozsitena.



2. ANALYZA A NAVRH

Ustj nad
Labem

o Severoz:

=

5/ g \

Y Kty Praha Lo B | A g
% Vary @

3 % o ram{.mDTS . ;
Y DT4 /DT nTs 514
L™~ - woroveBks \_
< - 3 1_\
‘l, - -~ Stredni Morova B
e X Jihlava -~ - DTZ A g ;
5 o g ol
ey e ¢ DT1 A %
L " e /’ o
< '

¥

Dynavix a.s., ® Plispévatelé OpenStrestMap

Obrazek 2.1: Mapa nasazeni C-ITS v Ceské republice v rdmci projektu C-
Roads [3]

Toto

DT1: brnénské aglomerace. Zde se C-ITS systémy tykaji tisek dalnic
D1 a D2 jizné od Brna. Ridi¢i jsou varovani naptiklad pred pracemi na
silnici.

DT2: mésto Brno. C-ITS je implementované na silnicich mezi Velkym
meéstskym okruhem a délnici D1 a také na komunikaci Videnska. V ramci
tohoto nasazeni jsou ridic¢i napiiklad varovani pred blizicim se vozidlem
1ZS. Také byly implementované priority pro IZS na kiizovatkach a po-
skytovani informaci o signalnim planu na krizovatkach.

DT3: déalnice D1, D5, D11, D52 a silnice 152. V tomto ptipadé se jedna
o napojeni na mezinarodni koridor spojujici Rotterdam, Frankfurt nad
Mohanem a Viden [3]. Ridi¢i jsou varovéni napiiklad pred stojici kolo-
nou.

DT4: MHD v Ostravé, Plzni a Brné. V téchto méstech byly ve spolupraci
s mistnimi dopravnimi podniky testovany C-ITS systémy napriklad pro
preferenci méstské hromadné dopravy na SSZ nebo pro varovani ridi¢t
pred zvysenym nebezpecim chodcii ve vozovce.

DT5: Zelezni¢ni prejezdy. Ridi¢i jsou varovani pii prijezdu k prejezdu,
pripadné dostanou varovéani pred blizicim se vlakem.

DT6: preshranicni testovani. Cilem je ovéfeni interoperability s C-ITS
systémy ostatnich statu.

nasazeni je v soucasné dobé dale pouzivané.
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2.3 Prehled standardizace

Pro realizaci C-ITS existuje nékolik pristupt, které se lisi v technické realizaci
komunikace, ve fyzické a spojové vrstvé ISO/OSI modelu. Jedné se o DSRC,
C-V2X (LTE-V), ptip. LTE/5G. Zde popisu prvni dvé zminéné. Prvopocétky
DSRC (Direct Short Range Communication) sahaji az do roku 1999, kdy pro
tento typ komunikace bylo alokovano 75 MHz v pasmu 5,9 GHz. Kolem roku
2003 se ¢ast tohoto pasma zacind pouzivat pro vybér poplatk myta. Prestoze
ve Spojenych statech americkych bylo od této technologie viceméné upusténo
zejména kvili jejimu velmi pomalému rozsifovani (vétsi ¢dst pouzitého pasma
byla FCC prealokovéna pro C-V2X), v Evropé jeji vyvoj a vyuziti pokracuje
nadale. Napriklad Volkswagen Golf 8 ma jen komunikaci DSRC.

Oproti tomu C-V2X (celularni V2X) vyuziva 4G LTE nebo nové 5G ko-
munikaci. Realné nasazeni C-V2X zac¢ind mnohem pozdéji nez u DSRC, jedné
se zhruba o rok 2013. Je postaveno na standardech konsorcia 3GPP. Také
vyuziva pasmo 5,9 GHz. Tato technologie je v Evropé prosazovana konsor-
ciem 5GAA. Pro niZe zminéna C-ITS neni v soucasné dobé regulovano, ktera
pristupova technologie se v nich mé pouzivat.

Proto v roce 2019 56GAA navrhla [9], aby byla ¢ast pdsma, konkrétné od
5905 MHz vyse, rezervovana pro C-V2X. V roce 2020 v USA skutecné FCC
prealokovala ¢ast ITS pasma (5850 — 5925 MHz) pro nelicencované Wi-Fi
pouziti a zbytek (5895 — 5925 MHz) ponechala pro ITS a urcila C-V2X jako
pouzitou technologii. I pes protesty napt. spolecnosti ITS America ale i jinych
firem, bylo toto rozhodnuti ponechéno v platnosti [10]. Oproti tomu v Evropé
byl nejprve schvalen Delegated Act [11] schvalujici DSRC jako podporovanou
technologii, toto rozhodnuti bylo ale posléze zruseno kvili tomu, ze I'TS pasmo
by mélo byt technologicky nezavislé.

Ktera technologie je lepsi? To zdlezi, v jakém prostiedi je nasazena a pro
jaké situace. Z hlediska zahlceni kandlu se zda, Zze do hodnoty 150 uziva-
telii/km? vychézi lépe C-V2X, nad tuto hodnotu je jiz lepsi DSRC (simulovéno
zde [12]). Z redlné naméfenych dat vyplyva, ze C-V2X m4 vétsi dosah nez
DSRC, avsak o dost vétsi latenci. Obé technologie maji latenci nicméné mensi
nez pozadovanou hranici 100 ms |13]|. Dalsi zdroje uvadéji, ze v méstském
prosttedi je pouze DSRC schopno vyhovét pozadavkim na latenci a na mnoz-
stvi generovanych zprav [14].

Na sitové a aplikaéni vrstvé a z hlediska pouZiti a bezpecnosti se tyto
technologie ale nelisi. Tato situace, kdy existuji dva souperici standardy, je
vSak nevyhodnd pro vSechny, protoze prispiva k drobeni standardiza¢nich snah
a zaroven kvili jejich principidlni nekompatibilité zpomaluje sifeni podpory
C-ITS.

Pokud se dohodneme na fyzické a spojové vrstveé, na vyssich vrstvach
sitového modelu se standardizace 1isi podle toho, ve které oblasti svéta se
pohybujeme. Jina je situace v Evropé, v Severni America a v Japonsku.

Pro DSRC existuji dva zéakladni standardy: ETSI ITS-G5 v Evropé a IEEE

9
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Obrazek 2.2: Prehled asijskych (ARIB), evropskych (ETSI) a americkych
(IEEE) standardt pro C-ITS a jejich mapovani na sitovy ISO/OSI model
z |15]

WAVE v Severni Americe. Pro mapovani téchto a asijského ARIB standardu
na sitovy ISO/OSI model viz obrézek Zde je trochu terminologicky prob-
1ém, protoze WAVE i ITS-G5 puvodné pocitaly s vyuzitim komunikace DSRC
a standardizovaly jen nejnizsi dvé vrstvy ISO/OSI modelu, takze i v soucas-
nosti pouziti téchto ndzvl vétsinou vylucuje pouziti celuldrnitho C-V2X. Nyni
se oznaceni I'TS-G5, resp. WAVE nékdy pouziva pro cely aplika¢ni stack ETSI
resp. IEEE, ve varianté s DSRC (pfestoze obé varianty jiz umoznuji pouziti
celuldrni komunikace na fyzické a spojové vrstvé). ETSI standardy pouzivaji
pro celuldrni pristupovou vrstvu oznaceni LTE-V2X.

2.3.1 Fyzicka a spojova vrstva a alokace pasem v Evropé

Hlavnimi standardiza¢nimi organizacemi v Evropé jsou ETSI (Evropsky tstav
pro telekomunikaéni normy), Mezindrodni organizace pro normalizaci (ISO),
kterd tizce spolupracuje s Evropskym vyborem pro normalizaci (CEN). ETSI
sidli ve Francii a vyddva evropské normy (European Norms, EN) a tech-
nické specifikace (Technical Specifications, TS), které obsahuji normativni
pozadavky k zaruceni interoperability a k zamezeni ruseni. Déle také vydava
nenormativni dokumenty, které obsahuji dalsi informace a rady k implemen-
taci norem. Navrhy dokumentt zpracovavaji Specialist Task Force (STF) —
specialisté a pracovni skupiny 1 az 5 (WG1 az WGb5). VSechny standardy jsou
zdarma dohledatelné na internetu, coz je velky rozdil oproti napiiklad orga-
nizaci ISO. Standardem pro V2X komunikace od ETSI je ITS-G5. Pokryva
fyzickou a spojovou vrstvu, nékdy se timto pojmem oznacuje standardizace

10
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Obrazek 2.3: Alokace ITS-G5 pésem v Evropé, ilustrace prevzata z [13]
a prelozena

vSech vrstev. Zakladem standardizace je norma . ITS-G5 pocitd pouze
s vyuzitim IEEE 802.11p, ale standardy na vyssich vrstvach jsou jiz nyni
technologicky nezavislé, takze je lze pouzit i s C-V2X.

Prehled dalsich standardu je vidét na obrdzku [2.2] Sahaji pres vSechny
stupné ISO/OSI modelu. Oproti standardnimu modelu zavadi ETSI vrstvu
zvanou facilities, kterd odpovidé prezentacni/relacni vrstvé. Jinak jde o, v ter-
minologii ETSI: pristupové technologie (fyzicka a linkova vrstva), networking
a transport (sifovéa a transportni vrstva) a aplika¢ni vrstva.

V soucasné dobé jsou v Evropé pro silni¢ni I'TS rezervovana tii frekvencni
pasma od 5855 do 5925 MHz (viz tabulku a obrazek . Jde o 3 rlzna
pasma, ktera se déli na 7 kanald o sitce 10 MHz. Pasmo 5925-5935 MHz je vy-
hrazeno pro kolejové I'TS, proto se mu nebudu déle vénovat. Pasmo I'TS G5A
je podle rozhodnuti Evropské komise 2008/671/ES urceno pro bezpeénost pro-
vozu. Obsahuje tii kanaly:

e CCH (Control Channel, kontrolni kanal). Vyhrazen pro kooperativni
bezpecnost na silnici (cooperative road safety). Je to vychozi kandal pro
zpravy profilt DP1 a DP2 (viz dale). Zpravy profila DP3 az DP8 mohou
byt posilany jen pokud je kanal ve stavu RELAXED. Jedn4 se o kanél
180 (5900 MHz).

e SCHI (Service Channel 1, servisni kanal 1) je vychozi kanal pro nabizeni
ITS sluzeb silni¢ni bezpeénosti a efektivity. Jedna se o kanal 176 (frek-
vence 5880 MHz).

e SCH2 (servisni kandl 2) je ndhradni kandl pro silni¢ni bezpecénostni
sluzby. Protoze je umistén mezi CCH a SCH1, tak je jeho redlné pouziti

11
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Tabulka 2.1: Alokace ITS-G5 pasem v EU, viz [17]

Rozsah frekvenci Popis Regulace
ITS aplikace
5855 az 5875 MHz | netykajici se bezpeénosti, | Doporuceni ECC (08)01
téz zvano I'TS G5B

ITS aplikace Rozhodnuti
5875 az 5905 MHz | tykajici se bezpecnosti, EK 2008/671/EC,
téz zvano ITS GHA rozhodnuti ECC (08)01

Budouci ITS aplikace,
téz zvano ITS G5D
Kolejové ITS

(bézné se neuvadi)

5905 az 5925 MHz Rozhodnuti ECC (08)01

5925 az 5935 MHz

Rozhodnut{ ECC (08)01

kvuli interferenci problematické. Jedna se o kanal 178 (5890 MHz).

Pasmo ITS G5B je umisténo na frekvencich 5855 az 5875 MHz. Je to
viceucelové pasmo, které je uréeno napiiklad pro efektivitu dopravy, servisni
hldseni nebo multi-hopping (obsazen v protokolu GeoNetworking). Jeho pouziti
je problematické, protoze neni po celé Evropé stejné alokovan. Obsahuje dva
kanaly, SCH3 a SCH4 (¢islo 174 resp. 172, na frekvenci 5870 resp. 5860 MHz).

Pasmo ITS G5D obsahuje dva kanaly, SCH5 (¢islo 182, 5910 MHz) a SCH6
(&fslo 184, 5920 MHz).

Standardizace na vyssich vrstvach bude popsana v kapitole[2.4] Pro ostatni
oblasti svéta viz 2.5

Tabulka 2.2: Porovnani IEEE 802.11p a LTE V2X [1§]

Parametr IEEE 802.11 LTE V2X
Mozné frekvence 5,86 — 5,92 GHz 450 MHz — 4,99 GHz
Modulace OFDM SC-FDM
Pristup ke kanalu CSMA/CA SB-SPS
Synchronizace Asynchronni Synchronni
Prenosova rychlost Az 27 Mb/s Az 1 Gb/s
A7 250 km/h dle [19]
Podpora mobility (dle [18] rel. rych- Az 350 km/h
lost 60 km/h)
Podpora QoS EDCA QCI
Podpora .y .
broadcastu/multicastu Nativné Pomoci eMBMS

12
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2.3.2 Zabranéni interference s TTT

TTT — Road Transport and Trafics Telematics je pasmo, které je umisténo
hned vedle DSRC komunikace. Tento zptisob komunikace je také nazyvan
CEN DSRC a pouziva se pro vybér myta. Protoze jsou pasma hned vedle
sebe, je nutné osetfit, aby spolu neinterferovala a aby DSRC komunikace ne-
narusovala CEN DSRC. Tento proces je zaveden v [20]. Jakmile ITS detekuje,
ze je v chranéné oblasti, prepne se do médu koexistence. Existuji 4 rizné médy
oznacené A, B, C, D, které definuji riznou st¥idu posilani a/nebo maximélni
vykon a maximalni ruseni na CEN DSRC pasmu. Na zpravy DENM (viz
sekci s prioritou 0 nebo 1 se tyto limity nevztahuji (viz |21], priorita je
v ramci Traffic Class na trovni GeoNetworkingu). V médu koexistence muze
byt stanice pofdd. Detekce muiZe byt bud’to rddiova nebo pies seznam vsech
takovych mist. Tento pochézi bud z CAM zpravy (viz sekci (poslané
jinou jednotkou, kterd vi, Ze je v z6né), nebo v preddefinované databazi, kterou
ma jednotka ulozenou v sobé. Po radiové detekci musi byt pozice posilana v 10
po sobé jdoucich CAM zpréavéch, aby okolni jednotky zénu také rozpoznaly.

2.3.3 Popis IEEE 802.11p

IEEE 802.11p je rozsifeni standardu IEEE 802.11a. Hlavni zménou této no-
vely je OCB méd (Outside the Context of a BSS) — moznost komunikace bez
pouziti BSS, aby se nemuselo ¢ekat na autentifikaci a nastaveni parametra ko-
munikace. Pro pristup k rddiovému kanalu pouziva mechanismus CSMA /CA —
uzel pred pouzitim kandlu provede CCA (hodnoceni vytizeni kandlu) a pokud
je kanal vytizen, prejde do klidového stavu a zkusi to znovu pozdéji. Pouziva
multiplexovani OFDM. Pasma jsou ztzena na 10 MHz namisto 20 MHz, takze
rychlost prenosu je 3 az 27 Mbps. Nevyhodou je mald maximalni relativni
rychlost vozidel a to 250 km/h. Tyto nevyhody fesi budouci standard IEEE
802.11bd. Ten je zpétné kompatibilni a podporuje opakované prenosy, relativni
rychlosti az 500 km/h a fungovani v 60 GHz pasmu [19].

2.3.4 Popis C-V2X

Druhou technologii je komunikace na zdkladé celularnich standard od kon-
sorcia 3GPP nazvana C-V2X. Déli se na ruznd vydani (Releases), které jsou ne
vzdy zpétné kompatibilni. Prvnim byl 3GPP Release 14, ktery pouziva LTE
PC5 a nazyva se LTE V2X. Poté Release 15, ktery je pouhym vylepsenim.
Dale Release 16, ktery pouzivd 5G NR a Release 17, ktery je opét vylepSenim.

V tabulce[2.2] vidime hlavni rozdily mezi DSRC a LTE V2X. Vyhodou LTE
V2X je podpora vyssi relativni rychlosti vozidla (350 km/h), zatimco 802.11p
podporuje jen 250 km/h. Vyhodou je i podpora vyssi pfenosové rychlosti,
nevyhodou je nemoznost komunikace bez zakladnové stanice. LTE V2X kromé
5,9 GHz pasma muze fungovat i v licen¢nich pasmech operatori. Release 15

13
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Obrazek 2.4: Prehled evropskych standarda pro C-ITS, ilustrace prevzata
z [22] a preloZena

pridava vylepseni pro LTE V2X, napriklad komunikaci bez zdkladnové stanice.
Také prinasi prvni fazi standardizace 5G.

Néastupcem LTE V2X je Release 16 neboli 5G NR V2X (New Radio)
— druhd faze standardizace 5G. Méni architekturu komunikace a je mozné
vyuzivat komunikace na vysokych mmWave frekvencich (milimetrové viny na
frekvenci > 30 GHz). ProtoZe se jednad o 5G, podporuje jiz mnohem vyssi
datové toky, coz se hodi pro use-cases druhého dne a déle (viz sekei .
Toto vydéani rusi zpétnou kompatibilitu.

Zatim posledni iteraci je NR V2X na bazi 3GPP Release 17. Pridava ko-
munikaci typu unicast a groupcast, méni modulaci na OFDM atd.

2.4 Standardizace na vyssich vrstvach

V této kapitole jsou popsdny evropské ITS-G5 technologie od sifové vrstvy
vyse, prehled jednotlivych standardi je vidét na obrdzku 2.4 Pro popis pro
ostatni oblasti svéta viz 2.5

2.4.1 GeoNetworking

GeoNetworking je protokol na sitové vrstvé, ktery poskytuje smérovani pakett
v ad-hoc sitich. Jak uz jeho nazev napovidé, pouziva pro smérovani a prepravu
geografickou pozici. Umoznuje pouziti pro rizné pristupové technologie, da se
pouzit jak pro DSRC, tak pro celularni V2X.

Pocita s nestabilni povahou ad-hoc siti, coz znamena, ze pocita s nespojo-
vanou (connectionless) komunikaci a funguje plné distribuované. Podporuje
razné ITS aplikace, napiiklad viceskokové smérovani pro preposilani nou-
zovych informaci.

14
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Protoze pouziva geografickou pozici, jak je zminéno vyse, je tedy mozné
adresovat paket jednomu nebo vice uzlim na dané pozici nebo v dané geo-
grafické oblasti. Pocita se tedy s tim, ze kazdy uzel ma Castecnou informaci
o topologii dané sité a podle ni udéla v okamziku obdrzeni paketu rozhodnuti
0 jeho smérovani.

Podle potfebného typu smérovani v dané situaci je definovano nékolik
scénari, které mohou byt navzajem kombinovany. Jedné se o nésledujici scéna-
fe, definované v [23]:

e Point-to-Point Komunikace probiha mezi jednou stanici, ktera vysila,
a druhou stanici, ktera prijiméa. Tento scénar pouziva GeoUnicast sméro-
vaci schéma. V tomto piipadé nejdiiv vysilajici uzel zjisti pozici uzlu,
kterému je paket urcen a pak jej posle uzlu, ktery je ve sméru komu-
nikace. Jakmile dalsi uzel tento paket prijme, ddle ho opét preposle
smérem, kde se cilovy uzel nachézi.

- - -
T Ny §
— SNy

Obrézek 2.5: Point-to-point V2V komunikace (z [23])

e Point-to-Multipoint Komunikace probiha mezi jednou vysilajici sta-
nici a vice prijimacimi. Vyuziva smérovaci schéma ,,topologically-scoped
broadcast”. V tomto pripadé vysilajici uzel odesle paket vSem sousednim
uzlim v dosahu, ty udélaji totéz atd. Toto je pouzito v Cooperative
Awareness sluzbach jako ,,single-hop“ broadcast, kde zpravy po prijeti
nejsou dale smérované.

Obrazek 2.6: Point-to-multipoint V2V komunikace (z [23])

e GeoAnycast Zpréava je odeslana jednou stanici a je ptijat kterouko-
liv stanici, ktera se nachazi ve zvolené geografické oblasti. Pakety jsou
preposilany, dokud se nedostanou do cilové oblasti.

e GeoBroadcast Zprava je odesland jednim uzlem a jakmile se dostane
do dané geografické oblasti, preposlou si ji mezi sebou vSechny uzly, které
se v ni nachazeji. Toto schéma je vyuzito v DEN sluzbé, viz dale.
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Obrézek 2.7: GeoAnycast V2V komunikace (z [23])

Obrézek 2.8: GeoBroadcast V2V komunikace (z |23])

2.4.1.1 Struktura GeoNetworking headeru

GeoNetworking paket je souc¢asti BTP framu (viz sekci a vypada dle
obrazku pokud je nezabezpecéeny a podle obrizku pokud je za-
bezpeceny. Hlavicka, kterou pridava GeoNetworking, se sklada ze zakladni
hlavicky, spoleéné hlavicky a rozsitené hlavicky (viz obr. . Zakladni hla-
vicka obsahuje verzi GeoNetworking protokolu, zivotnost paketu, zbyvajici hop
limit a urcuje typ dalsi hlavicky (spole¢na hlavicka nebo zabezpeceny Geo-
Networking paket). Spoleénd hlavicka urc¢uje typ hlavicky za GeoNetworking
paketem (BTP-A / BTP-B / IPv6), typ paketu — tvar rozsitené hlavicky, zda
je stanice mobilni nebo stacionarni, délku dat v oktetech (vSe, co nésleduje
za hlavickou), maximélni hop limit. Také obsahuje tzv. ,, Traffic Class®, kterd
je ovlivnénd pozadavky na Facilities vrstvé a také pouzitym médiem (ITS-G5
/ C-V2X). Rozsitend hlavicka se pak 1isi podle typu paketu, ktery muze byt
jednim z nésledujicich:

Hlavitka pfistupové vrstvy GeoNetworking hlavicka Data (volitelng)

Obrazek 2.9: Struktura GeoNetworking paketu dle [24]

Zakladni hlavicka Spole€na hlavicka Rozsitfena hlavicka (volitelng)

Obrazek 2.10: Struktura GeoNetworking hlavicky v nezabezpeCeném paketu
dle [24]
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Zabezpeteny GeoNetworking
paket se spole¢nou hlavickou,
volitelnou roz&ifenou hlaviékou a
volitelnymi daty

Hlavicka pfistupové vrstvy GeoNetworking zakladni hlavicka

Obréazek 2.11: Struktura zabezpeteného GeoNetworking paketu dle [24]

e GUC (GeoUnicast) — obsahuje ¢islo sekvence pro detekei duplicitnich pa-
ket, dlouhy pozi¢ni vektor, ktery urcuje referencni pozici zdroje a krat-
ky pozi¢ni vektor, ktery urcuje destinaci;

e TSB (Topologically-Scoped broadcast / broadcast s topologicky danym
rozsahem) — obsahuje ¢islo sekvence pro detekci duplicitnich paketi
a dlouhy pozi¢ni vektor, ktery urcuje referencni pozici zdroje;

e SHB (Single-Hop broadcast) — obsahuje dlouhy pozi¢ni vektor, ktery
urcuje referen¢ni pozici zdroje, a dale data zavisla na médiu (pro ITS-
G5 data pro DCC — viz dale);

e GBC / GAC (Geographically-Scoped broadcast / Anycast — broad-
cast / Anycast s geograficky danym rozsahem) — obsahuje opét dlouhy
pozicni vektor pro pozici zdroje a Cislo sekvence pro detekci duplicit;
déale zemépisnou sitku a délku a parametry a, b a thel cilového tvaru
(pro kruh polomér a thel natoc¢eni od severu, pro obdélnik strany a, b
a thel natoceni od severu, pro elipsu hlavni a vedlejsi poloosu a tihel od

severu dle ETSI EN 302 931);
e Beacon, jenz obsahuje dlouhy pozi¢ni vektor zdroje;

e LS Zddost a LS odpovéd (Location Service) — LS zadost obsahuje ¢is-
lo sekvence pro detekci duplicit, dlouhy pozi¢ni vektor pozice zdroje
a adresu GeoNetworking routeru, jehoZ adresu pozadujeme; LS odpovéd
pak opét ¢islo sekvence a dlouhy poziéni vektor, dale kratky poziéni
vektor obsahujici pozici destinace.

Dlouhy pozi¢ni vektor vystihuje pozici, obsahuje adresu routeru, ¢as v mi-
lisekundach, kdy byla pozice ziskand, zemépisnou sirku a délku, indikator
presnosti pozice, rychlost a smérovani. Kratky pozi¢ni vektor pak pouze ad-
resu, Cas v milisekundéach a zemépisnou sitku a délku.

V pripadé zabezpeceného GeoNetworking paketu je do néj pridan digitalni
certifikdt a data jsou zaSifrovand. Kromé jiného také obsahuje ITS-AID a SSP,
které v kombinaci s certifikdtem v duasledku uréuji, zda bude paket prijat jako
platny ¢i nikoliv, viz podkapitolu[2.4.7] Funkcionalita a fungovani bezpe¢nostni
entity je urc¢eno v technické specifikaci ETSI TS 102 723-8.
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2.4.2 Kontrola zahlceni (DCC)

Dle specifikace |25 musi kazda ITS stanice obsahovat DCC (Decentralized
Congestion Control), tedy kontrolu zahlceni. Vzhledem k tomu, ze V2X ko-
munikace maji probihat i v hustém provozu a za predpokladu, ze kazdé vo-
zidlo posila néjaké periodické zpravy (naptiklad CAM, viz dale), dava tento
pozadavek smysl.

Existuji 3 zakladni varianty DCC, a to:

e Ovladani sily prenosu (transmit power control, TPC),
e ovladani Cetnosti pfenosu (transmit rate control, TRC),
e ovladani rychlosti prenosu (transmit datarate control, TDC).

TPC spociva v tom, ze stanice méni silu vysilaného signalu podle toho, jak
moc je kandl pouzivan. Béhem velkého vytizeni ji miiZze zmensit a tim zmensit
dosah své interference. TRC méni ¢as mezi dvéma nésledujicimi pakety, ten
se béhem velkého vytizeni muze zvysit. TDC je mechanismus, kdy stanice
nabizeji vic moznych rychlosti prenosu. Pti velkém vytizeni se mtze rychlost
zvysit tak, aby stanice kanal zabirala co nejméné.

Podle [26] se kazdych 100 ms musi pfepoc¢itavat hodnota CBR (Channel
Busy Ratio — ¢islo mezi 0 a 1, které reprezentuje pomér casu, po ktery je
kanal vyuzit pro prenos). CBR se pocitd tak, ze jednotka 100 ms poslouchd
na daném kandle a zaznamenava, kolik ¢asu z toho probihala komunikace o sile
signalu vétsi nez -85 dBm [27]. Pak se spoc¢itd pomér téchto dvou ¢isel.

V ITS-G5 jsou podle [25] dile uvedeny dva zdkladni piistupy k DCC,
a to reaktivni a adaptivni. Reaktivni je implementovan koneé¢nym automatem.
Princip spoc¢iva v tom, Ze pro kazdé méreni CBR se stanice posouva do stavu,
ktery odpovida zmérené hodnoté. Pro kazdy stav pak pouziva kombinaci vyse
zminénych variant zmény parametru (TPC, TRC, TDC). Adaptivni pfistup
aplikuje TRC podle méfené hodnoty CBR. Pokud se CBR zvysuje, ¢as Tj,rf
mezi dvéma po sobé odeslanymi pakety se zvysuje tak, aby se zatizeni kandlu
snizilo. Pakety pak ¢ekaji v posilacich frontach déle.

2.4.3 Basic Transport Protocol

Basic Transport Protocol (BTP) je protokol transportni vrstvy pouzity v ITS-
G5. Obdobné jako UDP poskytuje prenos bez zaruky doruceni pro ITS ad-
hoc sité. Jeho hlavnim tkolem je umoznit sluzbam bézicim na facilities vrstvé
pristup k GeoNetworking protokolu a naopak demultiplexovat prijaté zpravy
jednotlivym sluzbam (napf. CAM zpravy pro CA zikladni sluzbu). Pro demul-
tiplexovani/multiplexovéani jsou pouzity porty, obdobné jako u UDP. Kazdy
port identifikuje I'TS sluzbu ve zdroji nebo v cili.

BTP je vypocetné nenaroény protokol, mél by umoznovat plynulou komu-
nikaci mezi facilities layer a GeoNetworkingem — mél by tvorit bridge mezi
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Hlavi€ky nizsich vrstev BTP paket

GeoNetworking
MAC LLC hlavitka s volitelnou BTP Data
hlavitka hlavitka bezpetnostni hlavigkou hlavicka (volitelng)
(Security Header)

Obrézek 2.12: BTP paket zapouzdfeny ve framu nizsi vrstvy dle |2§]

témito dvéma vrstvami, ktery ma co nejmensi overhead v podobé pridani jen
malé hlavicky. Déle je popsana struktura BTP paketu.

2.4.3.1 BTP frame
Struktura paketu je popsana v [28] a je vidét na obrazku Paket obsahuje:

e MAC hlavicku — dle konkrétni piistupové technologie,

e LLC hlavicku — hlavicku SNAP rozsifeni 802.2 LLC,

GeoNetworking hlavicku,

BTP hlavicku,

samotna data vytvorend vyssimi vrstvami.

Hlavicka BTP je 4B struktura o dvou 16bitovych hodnotach. Rozlisuji se
dva druhy podle druhu paketu — BTP-A pro interaktivni komunikaci a BTP-B
pro neinteraktivni komunikaci.

BTP-A hlavicka je pro interaktivni komunikaci, takze predpoklada moznost
odpovédi. Obsahuje tedy zdrojovy a cilovy port. Zdrojovy port identifikuje
entitu na facilities vrstvé, kterd zpravu vygenerovala a ktera pripadné obdrzi
odpovéd, cilovy port identifikuje entitu na facilities vrstvé, pro kterou je
zprava urcéena.

BTP-B hlavicka neobsahuje zdrojovy port, jen cilovy port a informace
o ném. Defaultni hodnota tohoto druhého pole je nula, jinak obsahuje ITS
AID dle [29] nebo [30] podle identifikované sluzby, pokud takové identifikace
existuje.

Podobné jako u IP protokolu zde existuje koncept ,, well-known“ porti,
jsou to preddefinované porty, které odpovidaji nékterym sluzbam na facilities
vrstvé — viz tabulku

2.4.4 Zpravy na Facilities vrstvé

ETSI spolecné s ISO definuje urcité typy zprav, které se maji pouzivat. Déle
jsou urcené ruzné sluzby, které vyuzivaji jednotlivé typy zprav. V této sekci
jsou popsany jen nékteré typy zprav, dalsi jsou zminény v nasledujici sekci
u popisu sluzeb.
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Tabulka 2.3: Pfidéleni ITS sluzeb BTP portim dle [31]

Cislo BTP portu | Facilities sluzba nebo Aplikace

Relevantni standard

2001 CA (CAM) ETSI EN 302 637-2
2002 DEN (DENM) ETSI EN 302 637-3
2003 RLT (MAPEM)
2004 TLM (SPATEM) ETSI EN 103 301
2005 SA (SAEM) ETSI EN 102 890-1
2006 IVI (IVIM)
2007 TLC (SREM) ETSI EN 302 637-2
2008 TLC (SSEM)

Budouci standard
2009 CP (CPM) dle ETSI TR 103 562
2010 EVCSN POL ETSI TS 101 556-1

(EVCSN POI zprava)

TPG (TRM, TCM,

ETSI TS 101 556-2

2011 VDRM, VDPM, EOFM)
2012 Nabijeni (EV-RSR) ETSI TS 101 556-3
2013 GPC (RTCMEM) ETSI TS 103 301
2014 CTL (CTLM)
2015 CRVL (CVRLM) TCIn; ETSI TS 102 941
2016 Sluzba vzadostl o certifikat

(EC / Zadost ET)
2017 MCD (MCDM) ETSI TS 103 152
2018 VA (VAM) ETSI TS 103 300-3
2019 IMZ (IMZM) ETSI TS 103 724

2.4.4.1 CAM zpravy

| CAM |

ITS PDU header Basic HF Container LF Special vehicle Container (Conditional)
Container Container

(Conditional) I Public Transport Container |

or

Vehicle HF Vehicle LF

Container or Container or I Special Transport Container ‘

or

Other containers Other containers

(not yet defined) | |

Obrazek 2.13: Zakladni struktura CAM zpravy z [32]

CAM zpravy (Coperative Awareness Messages — zpravy o vzajemném poveé-
domi) jsou zpravy, jimiz se vozidla mezi sebou informuji o svém stavu. Vychazi
ze standardu [32] a pouzivé datové prvky z [33]. Struktura CAM zpravy je na
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obrazku [2.13] Skl4dd4 se z ITS PDU hlavicky, kterd obsahuje informace o verzi
protokolu, typ zpravy a ITS-S ID vysilajici stanice. Déale tyto kontejnery:

e Basic container (zdkladni kontejner). Obsahuje zakladni informace o zdro-
jové I'TS stanici a je pritomen vzdy.

e High frequency container (kontejner vysoké frekvence). Obsahuje infor-
mace o zdrojové stanici, které se rychle se méni (napfiklad aktudlni
pozice) a je pritomen vzdy.

e Low frequency container (kontejner nizké frekvence). Obsahuje infor-
mace o zdrojové stanici, které jsou statické nebo se méni pomalu (napri-
klad stav svétel).

e Special vehicle container (kontejner specidlniho vozidla). Obsahuje in-
formace specifické pro roli vozidla.

2.4.4.2 DENM zpravy

DENM
ITS PDU header | Management Situation Location Ala carte\
Container Container Container Container
(Optional) (Optional) (Optional)

Obrazek 2.14: Zakladni struktura DENM zpravy z [21]

DENM zpravy (Decentralized Environment Notification Messages — zpravy
decentralizovaného ozndmeni o prostredi) jsou zpravy, kterymi se jednotky
informuji o néjaké detekované udalosti. Vychézi ze standardu [21] a pouziva
datové prvky [33]. Zakladni strukturu zpravy vidime na obrazku Stejné
jako CAM zpréava obsahuje ITS PDU hlavicku se stejnymi informacemi. Déle
obsahuje:

e Management container (kontejner spravy). Obsahuje zakladni informace
o vysilajici stanici a o udalosti (napr. ¢as vzniku).

e Situation container (situaéni kontejner) popisujici presny typ udalosti
a kvalitu informace o ni.

e Location container (kontejner lokace), ktery obsahuje dalsi informace
o pozici vzniku udélosti, napt. rychlost, smér nebo typ silnice.

e A la carte container (kontejner a la carte), ktery volitelné obsahuje dalsi
parametry, naptiklad teplotu.
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2.4.4.3 CPM zpravy

Standard ETSI TS 103 324 pro CP sluzbu, ktera generuje CPM zpravy je
v prosinci 2022 ve fazi draftu a tésné pred schvalenim, ale struktura CPM
zprav je technickém reportu [34] jiz navrzend. CPM zpravy (Collection Per-
ception Messages — zpravy kolektivniho vniméni) budou slouzit v dalsich fazich
pouziti V2X pro sdileni dat ze senzort mezi vozidly (napf. radar nebo LIDAR).
Datové polozky zpravy jsou z |33 a nékteré z [35].

2.4.5 Zakladni sluzby na Facilities vrstvé

Ve Facilities vrstvé bézi sluzby, které poskytuji data pro aplikacni vrstvu.
V ETSI standardech jsou definovany dvé zakladni sluzby, které jsou mimo
jiné navrzeny ke zvyseni bezpecnosti a efektivity provozu na silnici. Celkem je
v [36] definovanych 6 riznych sluzeb.

2.4.5.1 CA sluzba

CA sluzba je sluzba, ktera se stard o posilani a prijem CAM zprav
Jeji architektura je definovana ve standardu ETSI EN 302 637-2 [32]. Interval
pro posilani CAM zpréav mé byt mensi nez T _GenCamM ax = 1000 ms (frek-
vence 1 Hz), ale ne mensi nez T_GenCamMin = 100 ms (frekvence 10 Hz).
V tomto intervalu miize byt spusténo okamzité poslani zpravy na zakladé
dynamickych parametrti stanice a stavu kanalu. Ovéfeni téchto podminek ma
probihat s periodou ne mensi nez T _GenCamMin. Dynamické podminky jsou
tyto:

e Rozdil mezi smérem pohybu pri poslani minulé CAM zpravy a soucasnym
smérem pohybu je vétsi nez 4 °.

e Vzdélenost mezi polohou stanice pfi poslani minulé CAM zpravy a sou-
¢asnou polohou je vétsi nez 4 m.

e Rozdil rychlosti stanice pfi poslani minulé zpravy a soucasné rychlosti
je vetsi nez 0,5 m/s.

Tato sluzba je soucésti zakladni mnoziny aplikaci (Basic Set of Applications).

2.4.5.2 DEN sluzba

DEN sluzba je sluzba, jejimz tikolem je generovani, prijem a zpracovani DENM
zprav 2.4.4.2] Je definovana ve standardu ETSI EN 302 637-3 [21]. Kromé CA
je jesté tato sluzba soucasti zakladni mnoziny aplikaci. Oproti CAM sluzbé
neposila zpravy neustale, ale jen pokud detekuje néjakou udalost, na kterou je
potfeba upozornit — jeji generovani si vyzada vyssi vrstva na zakladé daného
use-case. Existuji tfi typy zprav, nova DENM, aktualizacni DENM, rusici
DENM a nega¢ni DENM. Nova DENM je generovand pii detekci udélosti a ma
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generované nové ID. Aktualiza¢ni DENM potom muZe zménit parametry dané
udalosti a musi byt vysilana stejnou I'TS stanici. Tato stanice pak vysle rusici
DENM, kdyz zjisti, ze udélost, ktera zptsobila jeji vygenerovani, jiz neplati.
Negaéni DENM posild jina I'TS stanice, kdyz zjisti ze udalost jiz neplati.

2.4.5.3 TLM sluzba

TLM sluzba (Traffic Light Maneuver, informace o SSZ) pouzivda SPATEM
zpravy. Snahou je umoznit dopravnim tcastnikiim bezpeény pruchod kiizova-
tkou. Obsahuje informace o stavu kontroléru svételného signalizacniho zatizeni
v redlném case, aktualni stav signall, zbyvajici ¢as do zmény stavu, povolené
manévry a asistenci prechazeni; predpoklada budouci vyuziti pro zelenou vinu.
Hlavicka SPATEM zpravy vychazi z [33], ktery odkazuje na [37]. Obsazené
datové polozky jsou z [35].

2.4.5.4 RLT sluzba

RLT sluzba (Road and Lane Topology, topologie silnice a kfizovatky) pouziva
MAPEM zpravy. Tato sluzba je urcena pro generovani, odesilani a piijem
digitdlni topologické mapy. Tato mapa definuje infrastrukturni oblast. Déle
obsahuje topologii pruhti pro rizné typy vozidel (auta, kola, vefejnd doprava),
prechody pro chodce a povolené manévry v dané oblasti. V budoucnu bude po-
pisovat napiiklad i kruhové objezdy. Popis zahrnuje asi 200 metra od hranice
kiizovatky, ale ne vice nez polovinu vzdalenosti od sousedni kfizovatky (po-
kud je blize nez 400 metri). Hlavicka MAPEM zpravy vychézi z [33], ktery
odkazuje na [37]. Obsazené datové polozky jsou oproti minulym zpravam z

ISO standardu [35].

2.4.5.5 1IVI sluzba

IVI sluzba (Infrastructure to Vehicle Information, informovani vozidla in-
frastrukturou) pouziva IVIM zprdvy. Stard se o jejich generovani, posilani
a prijem. IVIM podporuji prikazové a informac¢ni znacky jako jsou omezeni
rychlosti nebo prace na silnici. Datové prvky jsou definované v ISO stan-
dardu [38]. Zajimavé je, ze v tomto standardu je zkratka IVI vysvétlena
jako in-vehicle information (informace ve vozidle). Ve specifikaci use-cases od
C2CCC se zase uvadi in-vehicle signage, vzdy je tim ale mysleno informovani
o znackéach.

2.4.5.6 TLC sluzba

TLC sluzba (Traffic Light Control, ovladéni svételnych kiizovatek) slouzi pro
prioritizaci naptiklad verejné dopravy nebo vozidel slozek 1ZS na svételnych
ktizovatkach. Stara se o generovani a posilani SREM a SSEM zprav. Pozadavek
je vytvoren vozidlem ve formé zpravy SREM a muiZe se tykat bud'to kiizovatky,
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ke které se vozidlo blizi, nebo vSech krizovatek, které ma aktualné v cesté. In-
frastruktura odpovi zpravou SSEM, ktera da najevo, zda pozadavek je splnén,

vvvvvv

pozadavek. Datové prvky jsou opét z ISO standardu, a to [35].

2.4.6 Aplikace na aplikaéni vrstvé

ETSI specifikuje aplikace, které bézi na nejvyssi, aplika¢ni vrstveé, protoze
vyuzivaji sluzby facilities vrstvy. Jedna se o RHS, ICRW a LCRW.

e RHS (Road Hazard Signalling) — Signalizace nebezpe¢i na silnici. Tato
aplikace vyuzivdi CAM a DENM zpravy k tomu, aby ridi¢i signalizo-
vala nebezpeci, které muze zpusobit nehodu (napriklad pomalé vozidlo,
¢lovék v jizdnim pruhu nebo préce na silnici) [39].

o ICRW (Intersection Collision Risk Warning) — Varovani pred kolizi v kri-
zovatce. V plné verzi OBU pouziva CAM, DENM, SPATEM, MAPEM
a IVIM zpravy pro analyzu situace a pii detekci nebezpeci jej signalizuje
Fidi¢i. Dalsim rozsitenim je implementace v RSU, kterd detekuje mozna
nebezpeci a pomoci DENM zpréav informuje OBU [40].

e LCRW (Longitudinal Collision Risk Warning) — Varovéni pred podélnou
kolizi. Podélna kolize znamena, ze se vozidla srazi jakoukoli ¢asti je-
jich zadni / pfedni strany. Aplikace obnasi generovani / analyzu CAM
a DENM zprav popisujicich toto nebezpeci. Existuji tii hlavni moznosti,
jak se podélna kolize muze stat, prvni je naraz do prekazky zezadu,
druhou je srazka pri predjizdéni dvou vozidel, kdyz jedno vozidlo uz
predjizdi; tfeti moznosti je ¢elni srazka [41].

2.4.7 Bezpecnostni architektura

Pro zabezpeceni V2X komunikace se pouziva asymetrickd kryptografie verej-
ného klice (PKI). Kazd4 jednotka v sobé ma uloZen soukromy a vefejny klic,
kanonicky identifikator (globalné unikatni) a déle adresu a vefejny kli¢ regis-
tracni a autorizacni autority. Dale musi obsahovat certifikat korenové auto-
rity k ovéreni zdpisové a autorizacni autority [43|. Registracni autorita (EA,
Enrollment Authority) je entita s certifikdtem, kterd je stanici schopna udélit
certifikdt pro komunikaci s AA. Autorizacni autorita (AA, Authorization Au-
thority) je entita udélujici stanici autorizacni tikety pro specifickd opravnéni
(napr. opravnéni k tomu, pouzivat urcitou sluzbu). Obecné udéluje tikety,
které jsou nutné k podepisovani jakékoli komunikace. Dalsi véc, kterou systém
umoznuje, je odebirani certifikat, pokud se stanou neplatnymi. K tomu slouzi
dalsi autorita (RA — Revocation Authority). Ta ale implementovana byt ne-
musi, sta¢i vydavat certifikdty s kratkou dobou platnosti, takze prii pristi
zéddosti o novy jiz jednotce nebude vydéan [43]. Schematicky viz obrézek
Postup dle [43]:
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OBU ve vozidle

Obrazek 2.15: Schematické znédzornéni PKI, obrazek dle

V2X jednotka pii vyrobé dostane spravné tidaje a je zaregistrovana do
EA (je ve stavu Inicializovand a Nezapsand).

V dalsim kroku zaziddd EA o své tdaje pro zapsani (pro AA). Toto
muze probéhnout jen jednou za zZivotnost jednotky, jednotka je Zapsand
Neautorizovana.

Poté, kdyz bude chtit jednotka komunikovat, vysle zadost o autorizaci
pro AA. Ten si ovéri, ze pozadavek je opravnén, a vyda kratkodoby
certifikat pro podepisovani. Jednotka je ve stavu Autorizovana.

Jakmile certifikat vyprsi, jednotka si mize AA zazadat o novy. Tento
postup podporuje pseudoanonymitu, protoze pravou identitu jednotky
musi znat jen EA, pii dalSich zadostech pro AA jiz komunikuje jen po-
moci dlouhodobého certifikiatu od EA.

Certifikaty kromé jiného obsahuji, jaké zpravy na Facilities vrstvé mize

jednotka posilat a pripadné urcuje, jaké datové prvky se ve zpravé mohou
nachézet. Toto je uréeno parem ITS-AID a SSP. ITS-AID (Application Iden-
tifier, identifikidtor aplikace) dle a také prislusného ISO standardu [30]

urcuje celkovd opravnéni — jaké zpravy jednotka muze posilat. Napriklad
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existuje identifikdtor pro CAM zpravy (konkrétné je to 36). Druhym iden-
tifikdtorem je SSP (Service Specific Permissions) — v rdmci uréitého ITS-
AID mohou byt povoleny urc¢ité podmnoziny vSech opravnéni, napiiklad dle
typu vozidla. To znamend, Ze napriiklad u CAM zprav muzeme urcit, ze
dany certifikdt miize slouzit k podepisovani zprav, které jsou posilany v roli
zachranarského vozidla [32].

Bezpecnostni architektura na nejvyssi trovni obsahuje Certificate Policy
Authority (CPA), Trust List Manager (TLM) a volitelny C-ITS Point of Con-
tact (CPOC). CPA lezi nad TLM a CPOC a jedné se o autoritu, sloZzenou
ze zastupcu verejnych a soukromych subjektu, kterd se podili na vytvareni
a provozu duvéryhodného modelu. Trust List Manager (TLM) je komponenta,
ktera je spravcem kofenovych certifika¢nich autorit v ramci EU a také vydava
seznam korenovych certifikdtta (ECTL), ktery pouzivaji jednotlivé jednotky.
Tim se stara o vzajemnou divéru mezi korenovymi autoritami. CPOC je entita
jmenovana CPA, kterd se stard o komunikaci mezi kofenovymi certifika¢nimi
autoritami (RCA) a TLM. Rovnéz distribuuje ECTL jednotkdm na nizsich
urovnich [42] [44].

2.4.8 V2X Use-Cases

Na nejvyssi trovni jsou definované rizné use-cases, jejich rozsah zalezi na tom,
kterou organizaci se ridime. C2CC rozlisuje use-casy dle toho, jak pokrocilou
funkcionalitu vyzaduji [45]. Existuji tfi zakladni kategorie: Day 1, Day 2 a Day
3 (den 1, 2 a 3).

e Day 1 (den 1): Awareness driving. Vozidla sdileji sviij stav.
e Day 2 (den 2): Sensing driving. Vozidla sdileji data ze svych senzori.

e Day 3+ (den 3+): Cooperative driving. Autonomné fizend vozidla spolu
sdili a koordinuji svoje dopravni manévry.

2.4.8.1 Day 1 sluzby C-ITS

Use-cases prvniho dne jsou postupné implementované jiz dnes, zejména pouziva-
ji CA (sekce a DEN sluzbu (sekce [2.4.5.2). Pocitd se v nich s tim, Ze
vozidla prendseji informace o svém stavu a nenadalych situacich (napf. Spatné
pocasi). Day 1 se také tykd TLM, RLT, IVI sluzeb pro popis kiizovatek a do-
pravniho znaceni. PopiSu zejména ty use-cases, které jsou implementované
projektem C-Roads |46] a definované konsorciem C2CC [45], ¢ast informaci je
z jiz. neplatného TR [47]. Déleni use-cases vychézi z projektu C-Roads, je to
napt: HLN, IVS, RWW, PVD nebo SI — viz sekci

e HLN-APR (Animal or Person on Road — zvife nebo ¢lovék na silnici).
Spréavce silnice nebo Tidi¢ zjisti, Ze na silnici se pohybuje ¢lovék nebo
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zvire a tuto informaci posle vozidltim, kterd zobrazi upozornéni. Pouzité
zpravy: DENM.

HLN-AWWD (Alert Wrong Way Driving — varovani na jizdu v pro-
tisméru). Upozortiuje Fidice, ze by mohl potkat vozidlo jedouci v pro-
tisméru. Pouzité zpravy: DENM.

EEBL (Emergency Electronic Brake Light, elektronické brzdové svétlo
pri nouzovém brzdéni). Vozidlo pfi nouzovém brzdéni informuje o této
udélosti okolni vozidla. Vozidlo, které tuto informaci prijme, muze varo-
vat fidice pro zabranéni nehodé. Toto je vyhodné pti snizené viditelnosti,
napriklad v mlze. Pouzité zpravy: DENM.

HLN-EVA (Emergency Vehicle Approaching, blizici se vozidlo IZS). Vo-
zidlo timto oznamuje svou piitomnost. Informuje fidi¢e napt. kvili vy-
tvoreni zachranné ulicky. Pouzité zpravy: CAM, DENM.

GLOSA (Green Light Optimum Speed Advisory, optimélni rychlost pru-
jezdu na zelenou). Oznamuje idedlni rychlost pro bezpe¢ny a efektivni
prujezd kiizovatkou. Pouzité zpravy: MAPEM, SPATEM.

IVS-FT (In-Vehicle Signage: Free Text — volny text). Myslenkou je in-
formovat o textu, ktery je zobrazen na dynamickém dopravnim znaceni.
Pouzité zpravy: IVIM.

IVS-TS (In-Vehicle Signage: Traffic Signs — dopravni znacky). Uréen
k informovani o dopravnim znaceni. Pouzité zpravy: IVIM.

HLN-OR (Obstacle on the road — prekazka na cesté). Operator zjisti, ze
v jeho tuseku je prekazka v jednom nebo ve vice jizdnich pruzich. Vyda
upozornéni, které se pak zobrazi ve vozidle. Jedna se o prekazku, ktera
uplné nebrani provozu (d4 se objet). Pouzité zpravy: DENM.

PVD-EDC (Event Data Collection — shromazdovani dat o udélosti).
Informace o udalosti, bud'to detekované vozidlem nebo manuélné zada-
né ridicem, jsou shromazdény infrastrukturou. Pouzité zpravy: DENM.

PVD-VDC (Vehicle Data Collection). Data ze senzoru vozidla jsou shro-
mézdéna infrastrukturou pro detekci dopravni situace. Pouzité zpravy:
CAM.

RWW-LC (Lane Closure — uzavieni pruhu). Informuje o uzavieni jed-
noho nebo vice pruhu (i odstavného) z duvodu praci na silnici. Pouzité
zpravy: DENM.

RWW-RC (Road Closure — uzavfeni silnice). Informuje o docasném
uzavieni silnice kvili pracim na silnici. Pouzité zpravy: DENM.
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e RWW-RM (Road Works Mobile — mobilni stanovisté). Informuje o docas-
ném uzavieni jednoho nebo vice pruht (ale ne celé silnice) kvuli mobilni
stanici praci na silnici. Pouzité zpravy: DENM.

¢ RWW-ROVA (Road Operator Vehicle Approaching — bliz{ se vozidlo do-
pravniho operatora), RWW-ROVI (Road Operator Vehicle in Interven-
tion — probihd intervence dopravniho operatora). Informuje o tom, kde
se nachazi vozidlo dopravniho operatora béhem zasahu. Pouzité zpravy:
DENM.

e RWW-WM (Winter Maintenance). Signalizuje ¢innost vozidla zimni udrz-
by (napf. soleni nebo odhrnovéani snéhu). Pouzité zpravy: DENM.

e SI-ISVW (Imminent Signal Violation, hrozi nerespektovani svétla na
SSZ). Informuje ridice vozidla, ze se chystd jet na cervenou. Pouzité
zpravy: MAPEM, SPATEM.

e HLN-SV (Stationary Vehicle). Urcen k informovéni o stojicim vozidle,
které je zastavené, rozbité nebo nabourané a umoziuje vcasnou reakci
na néj. Informace muze byt zjisténa stojicim vozidlem samotnym nebo
infrastrukturou. Pouzité zpravy: DENM.

e HLN-TSR (Temporarily Slippery Road — docasné kluzka silnice). Ope-
rator zjisti, Zze je na néjakém misté kluzka vozovka nebo jeden jeji pruh
a posle tuto informaci vozidlu, které pro ridi¢e generuje upozornéni.
Pouzité zpravy: DENM.

e HLN-TJA (Traffic Jam Ahead — blizi se zdcpa). Urcena k informovani
o nebezpetném konci dopravni zdcpy. Zpravu generuji bud'to vozidla
nebo operator. Muze obsahovat pozici, délku fronty a dotc¢ené pruhy
(pokud je toto zndmo. Pouzité zpravy: DENM.

e HLN-WCW (Weather Condition Warning — varovani o pocasi). Varuje
o pocasi (mlha, srazky) pfipadné o stavu vozovky (hrozi ztrata trakce).
Pouzité zpravy: DENM.

2.4.8.2 Day 2 sluzby C-ITS

V této fazi se jiz pocitd s vyuzitim dat z dalsich senzorti ve vozidlech, jako
jsou kamery, lidary nebo radary. Pouzity jsou zejména CPM zpravy genero-
vané CP sluzbou. Toto lze pouzit pro detekci VRU nebo pro detekci vozidel,
ktera nejsou vybavena V2X komunikaci. Tyto informace by se pak daly pouzit
pro semi-autonomni fizeni. Déale jsou planovana vylepseni pro SREM a SSEM
zpravy, dale pribudou nové RTCMEM zpravy pro korekci polohy. Také se
pocita s rozsitenim CAM a DENM zprav (ale tato rozsifeni jesté nejsou stan-
dardizovand) naptiklad pro adaptivni tempomat nebo kooperativni nouzové
brzdéni. Déle je pro ilustraci popsan vybér z use-cases dne 2.
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e AICW (Advanced Intersection Collision Warning, pokrocilé varovéani
pred kolizi v kfizovatce). Slouzi prostfedi k detekci nespolupracujicich
vozidel, ¢imz muze detekovat riziko kolize v kfizovatce). Pouzité zpravy:

CPM.

e APCSW (Advanced Pre-Crash Sensing Warning, pokrocilé varovéani tésné
pred nehodou). Poskytuje informaci o akutnim nebezpeci nehody a umoz-
nuje vozidlu pripravit se na kolizi. Pouzité zpravy: DENM druhého dne.

e C-ACC, C-ACC S (Cooperative ACC, Cooperative ACC String — koo-
perativni adaptivni tempomat, fetézec C-ACC). Informuje o dynamice
vedouciho vozidla a o celkovém stavu provozu pro efektivnéjsi adaptivni
tempomat. Infrastruktura mize nabizet doporucenou rychlost. Ve druhé

verzi umoznuje sdilet informace o vice vozidlech. Pouzité zpravy: CAM
prvniho dne, CAM a IVIM druhého dne.

e OVW (Overtaking Vehicle Warning — varovéani pii predjizdéni). Predjiz-
déjici vozidlo eliminuje riziko celniho stifetu vyuzitim informaci o proti-
jedoucich vozidlech. Vyuzité zpravy: CPM.

¢ RWW LT (Road Work Warning Long Term — varovani pfi dlouho-
dobych pracech na silnici). Prostfednictvim 12V komunikace poskytuje
informace o dlouhodobych zménach pri praci na silnici (napt. zdkaz
predjizdéni nebo nabidka alternativni trasy). Vyuzité zpravy: DENM
a IVIM prvniho a druhého dne.

e VRUP (Vulnerable Road User Protection — ochrana zranitelnych do-
pravnich ucastniki). Varuje pred nebezpeénou piitomnosti napr. cyk-
listti nebo chodct. Oproti Dnu 1, kde muze infrastruktura varovat vo-
zidla (viz HLN-APR), v tomto pfipadé si mohou vozidla navzdjem pre-
davat data ze senzori a z nich pak odvodit potencidlni nebezpeénou
situaci. Pouzité zpravy: CPM.

2.4.8.3 Day 3+ sluzby C-ITS

V této fazi se jiz jedné o kooperativni autonomni fizeni. Vozidla s autonomnim
Fizenim vyssich trovni jsou schopna pldnovat tkony, které budou provadét
a toho je zde vyuzito tak, ze by je méla navzijem koordinovat. Prikladem je
CLM sluzba pro kooperativni prejizdéni mezi pruhy z projektu Autonet2030.
Ocekavané je také dalsi rozsiteni CAM zprav pro urceni trovné autonomniho
tizeni. Pro ukazku jsou dale popsané nékteré use-cases.

e ACACC (Advanced Cooperative ACC — pokrocily kooperativni ACC).
Jedné se o dalsi vylepseni adaptivniho tempomatu, kdy vozidla si mohou
vybrat i jizdni pruh. Vyuzivd CAM zpravy prvniho, druhého a tretiho
dne a IVIM zpréavy druhého a tietiho dne.
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e AGLOSA (Automated Green Light Optimum Speed Advisory - automa-
tizované GLOSA). Vylepseni GLOSA (viz vyse), kdy vozidlo si samo vy-
bere vhodnou rychlost dle doporuceni. Vyuzité zpravy: SPATEM, MA-
PEM.

e CAP (Cooperative Automated Parking — koperativni autonomni par-
kovani). Auta autonomné parkuji na parkovisti. Podpora muze byt ruzn4,
od oznameni volnych mist po centralné vypocitanou trajektorii. Pouzité
zpravy: MAPEM tretiho dne, CPM, MCM.

e CLC (Cooperative Line Change — kooperativni zména pruhu). Vozidla
spolu koordinuji zménu pruhu, vyjimeéné muze poskytnout informace
i infrastruktura. Pouzité zpravy: MCM.

e Platoon (Platooning). Podpora pro platooning kamiont na délnici. Umoz-
nuje jak pricné, tak podélné ovladani, podle trovné autonomniho fizeni.
Vyuzité zpravy: CAM prvniho, druhého a tfettho dne a PCM zpravy.

2.4.9 ASN.1 format

Zpravy na Facilities vrstvé jsou ve specifikacich definované ve formé ASN.1
souborti. Priklad specifikace CAM zpravy muzeme vidét na obrazku
Tato specifikace je dostupnd bud'to pfimo ze standardu [32], nebo z repo-
zitéfe vytvoreného pro tento ucel, dostupného zde: [48]. ASN.1 (Abstract Syn-
tax Notation One) je format popisu datovych struktur, ktery umoziuje jejich
serializaci / deserializaci mezi riznymi platformami. Pouziva se zejména v te-
lekomunikacich. Je standardizovan spole¢né organizacemi ITU-T a ISO [49].
ASN definuje ruzné formaty kédovani, napriklad [50]:

e BER — Basic Encoding Rules,
e CER — Canonical Encoding Rules,

e DER — Distinguished Encoding Rules,

XER — XML Encoding Rules (XER),

e UPER - unaligned Packed Encoding Rules,

e CPER - canonical Packed Encoding Rules.
CAM a DENM zpravy pouzivaji format UPER. Presnd podoba zprav vychéazi
z prislusnych standardt, pricemz ty vyuzivaji zékladni datové typy ze slovniku
spoleénych dat [33]. Zpravy definované v puvodnim americkém DSRC stan-

dardu [37] pouzivaji stejny slovnik spoleény dat jako zpravy dle ETSI, ale
kédovani je typu DER.
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CAM-PDU-Descriptions {
itu-t (@) identified-organization (4) etsi (0) itsDomain (5) wgl (1) en (302637) cam (2) version (2)
}

DEFINITIONS AUTOMATIC TAGS ::=
BEGIN

IMPORTS

ItsPduHeader, CauseCode, ReferencePosition, AccelerationControl, Curvature, CurvatureCalculationMode, Heading, LanePosition,
EmergencyPriority, EmbarkationStatus, Speed, DriveDirection, LongitudinalAcceleration, LateralAcceleration, VerticalAcceleration,
StationType, ExteriorLights, DangerousGoodsBasic, SpecialTransportType, LightBarSirenInUse, VehicleRole, VehicleLength, Vehiclewidth,
PathHistory, RoadworksSubCauseCode, ClosedLanes, TrafficRule, SpeedLimit, SteeringWheelAngle, PerformanceClass, YawRate
ProtectedCommunicationZone, PtActivation, Latltude Longltude ProtectedCommunicationZonesRSU, CenDsrcTolllngZone FROM ITS Container {
itu-t (0) identified-organization (4) etsi (©) itsDomain (5) wgl (1) ts (102894) cdd (2) version (2)

Y

The root data frame for cooperative awareness messages

CAM ::= SEQUENCE {
header ItsPduHeader,
cam CoopAwareness

}

CoopAwareness ::= SEQUENCE {
generationDeltaTime GenerationDeltaTime,
camParameters CamParameters

}

CamParameters ::= SEQUENCE {
basicContainer BasicContainer,
highFrequencyContainer HighFrequencyContainer,
lowFrequencyContainer LowFrequencyContainer OPTIONAL,
specialVehicleContainer SpecialVehicleContainer OPTIONAL,

}

Obrazek 2.16: Zacatek specifikace CAM zpravy

2.5 Srovnani s ostatnimi ¢astmi svéta

Zde je stru¢né nastinéna standardizace od sitové vrstvy vyse v Americe a v Asii.

2.5.1 Standardizace v Americe

Obdobou ETSI ITS-G5 v Americe je IEEE WAVE standard (IEEE je Institute
of Electrical and Electronics Engineers). WAVE znamend Wireless Access in
Vehicular Eenvironments, tedy bezdratova komunikace v dopravnim prostredi.

Layers * SAE, "IEEE
—————————————— S |2
Facilities V2X Messages 1= 3| 12735
,,,,,,,,,,,,,, (o))
> 34 m=ms t
Networking USHEIED Wave Short Message = HEIRE
& Transport IPV6 Protocol(WSMP) S 1609.3'
MAC Sub-Layer Extensions % 1609.4"
z -
Tecf\‘r:f)?és ies MAC Layer 4 5 .
9 == 802.11
PHY Layer a

Obrazek 2.17: Prehled WAVE, ptfevzato z
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Schematicky viz Jednd o skupinu norem ITEEE 1609. Jejich zédkladem je
(stejné jako pro ITS-G5) standard IEEE 802.11p, ktery definuje MAC a PHY
vrstvy (fyzicka a linkova vrstva ISO/OSI modelu). Ekvivalentem DCC je ¢ast
IEEE 1609.4 Déle je pouzito LLC stejné jako u I'TS-G5.

Na sifové a transportni vrstvé je pouzit oproti ITS-G5 pouZit jeden pro-
tokol a to WSMP (Wave Short Message Protocol) dle IEEE 1609.3. Hlavnim
rozdilem oproti ITS-G5 je to, ze zafizeni v pravidelnych intervalech (50 ms)
stiidd frekvenci, na které vysilda / pfijimd, pficemz kazdd druhd musi od-
povidat kontrolnimu kandlu CCH.

Na nejvyssi vrstvé (facilities) jsou dle SAE J2735 [37] definované jednotlivé
zpravy, napriklad jde o tyto:

e BSM (Basic Safety Message). Je zhruba ekvivalentem CAM zprévy.

e EVA (Emergency Vehicle Alert). Zprava informujici o tom, ze se blizi
zéchranarské vozislo.

e SPAT (Signal Phase and Timing Message), MAP (Map Data). Pouzité
sluzbami popsanymi vyse.

e TIM (Traveler Information Message). Popisuje napf. provoz, dopravni
znaceni nebo maximalni dovolenou rychlost.

Uspéchem harmonizac¢nich snah je sjednoceni ITS Spole¢ného datového slovni-
ku (CDD) mezi CAM, DENM, atd. zpravami ETSI (viz vySe) a zprav z J2735.
Tento slovnik obsahuje datové polozky, které jsou pouzity vSemi témito typy
Zprav.

2.5.2 Standardizace v Asii

V Asii je zékladem pro standardizaci ITS japonskd norma ARIB STD-T109.
Na fyzické vrstvé vyuzivd IEEE 802.11p, pouze misto pasma 5,9 GHz mé
700 MHz. K pristupu k médiu je pouzita kombinace CSMA/CA (dle IEEE
802.11p) a TDMA. Tento standard rozdéluje komunikaci na dvé kategorie
— IVC (mezi vozidly, mobilnimi stanicemi) a RVC (mezi vozidly a RSU -
zékladnovymi stanicemi). Simulace (napf. [51]) ukazuji, Ze komunikace dle
ARIB T109 ma mnohem vétsi dosah. To pfinasi vyhody i nevyhody — posilana
informace se sice dostance ke vzdalenéjsim prijemctm, ale o to snadnéji dojde
k zahlceni kanalu. Toto ¢astecné resi TDMA mechanismus, ktery ale zaroven
omezuje propustnost kanalu. Toto pak na vyssich trovnich ISO/OSI modelu
zpusobuje vyssi zpozdéni a omezeni propustnosti kanalu.
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2.6 Hardwarové platformy

Komunikaci standardu 802.11p lze realizovat na bézné sitové karté (s vhodnou
podporou ovlada¢t na Linuxu), pro C-V2X je potieba dedikovany hardware.
Obéma variantami se v soucasné dobé zabyva jiz vétsi mnozstvi firem.

2.6.1 Integrované obvody

e Marvell. Firma Marvell v roce 2015 prisla se SoC fady 88W8987xA za-
hrnujici kromé komunikace standardu 802.11p také béznou Wi-Fi stan-
dardu IEEE 802.11ac a Bluetooth 5 Low Energy. Podporovala pouziti
dvou antén, jedné pro DSRC / Wi-Fi a jedné pro Bluetooth. Primarné
se ale jednalo o TeSeni pro pouziti ve vozidlovém infotainmentu a jako
gateway pro audio a video [52]. Na webovych strankdch Marvellu se jiz
o této modelové fadé neda nic dohledat, ale dle blokovych schémat se
zda, ze v soucasné dobé bylo HW jadro prevzato NXP jako 88W8987
(srov. [53] a [54]), avsak jiz bez podpory 802.11p.

e NXP. NXP vyrabi vlastni komunikac¢ni ¢ipy na bazi standardi DSRC,
tedy technologii 802.11p. Pro podporu proti LTE-V2X argumentuje lepsi
pripravenosti technologie nebo zpétnou kompatibilitou (5G verze ne-
umoznuje zpétnou kompatibilitu). Dale uvadi, ze LTE-V2X prenési zpr-
avy hure, kdyz jsou zarizeni moc blizko u sebe a navic ma mensi do-
sah, nez DSRC. Na podporu svych postoji vydalo jiz nékolik védeckych
¢ldnku, napt. [55][56] spoleéné s Autotalks a jinymi firmami.

Mezi nabizena feseni patii SDR procesor SAF5100 [57]. Obsahuje fir-
mware, ktery implemetuje IEEE 802.11p na PHY/MAC vrstvé a IEEE
1609.4 LLC, odpovida specifikaci ETSI EN 302 663. Kromé DSRC na
5.9 GHz podporuje také ARIB 760 MHz pasma (viz vyse). Regen{ ob-
sahuje ARM jadro pro uzivatelskou implementaci vyssich vrstev. Ma
hardwarovou podporu pro podepisovani eliptickymi kfivkami.

Druhou variantou je pouziti modemu SAF5400, ke kterému je potieba
dalsi procesor, ktery jej bude ridit. Tento modem je pouzit naptiklad
V2X modulem japonské spoleénosti Alps Alpine. Z dalsitho hardware
od NXP pro podporu V2X lze zminit napiiklad kryptograficky modul
SXF1800 a transceiver TEF5100.

e Autotalks. Jedna se o firmu z Izraele, kterd jako jedna z mala nabizi ¢ipy
pro kombinované pouziti jak DSRC, tak C-V2X. Kromé komunikac¢nich
procesoru pro V2X nabizi také transceivery pro toto pouziti. Jeji feseni
jsou pouzitelna pro vSechny svétové standardy popsané vyse. U proce-
soru se jedna konkrétné o ¢ipsety Craton 2 [58] a Secton [59]. Craton 2
je vykonny systém se dvéma jadry ARM Cortex A7, coz je 32bitovy mi-
kroprocesor; kromé toho obsahuje volitelné také mikrokontrolér. Piimo
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na ¢ipu ma také hardwarovy bezpecnostni modul eHSM, ktery imple-
mentuje podepisovani eliptickymi kiivkami. Modul podporuje WiFi ko-
munikaci standarda IEEE 802.11a/b/g/n/ac. Co se tyce C-V2X, jedna
se o standardy Release 14 a Release 15, tedy LTE PC5. Nepodporuje
Release 16 a déle (5G). Secton je proti Cratonu jednodussi, mé vse vyse
zminéné, az na mikroprocesor Cortex A7. Jedné se tedy pouze o ko-
munikacni ¢ipset, je nutné ho ovlddat dalsim hostitelskym procesorem
pomoci USB a SPI.

Autotalks déle poskytuje transceiver Pluton 2. Pripravuji se nastupci
¢ipsetti Craton 2 a Secton — konkrétné Tekton 3 resp. Secton 3. Jejich
hlavni vyhodou je, ze kromé IEEE 802.11p a C-V2X Release 14 a 15
budou podporovat i dalsi generace siti 5G-V2X a V2X NR (Release 16,
17, 18) a IEEE 802.11bd. Tekton 3 bude umoziiovat certifikaci ISO26262
ASIL B pro funkéni bezpecnost. Tekton 3 a Secton 3 jsou v dobé psani
této prace (2022) teprve v pripravé, mluvi se o zac¢atku roku 2023.

Qualcomm. Tento polovodicovy gigant je nejvétsi podporovatel celular-
niho standardu C-V2X. Proto ho implementuji i jeho Cipsety. Vyrabi jak
komunikac¢ni procesory, tak LTE i 5G modemy.

Hlavnim produktem pro V2X je v soucasné dobé 9150 C-V2X ASIC
[60], ktery podporuje 5G a je kompatibilni s C-V2X dle 3GPP Rele-
ase 14. Velkou vyhodou je integrovany GNSS pfijimac¢ (Galileo, Beidou,

velké mnozstvi komunikaénich sbérnic, jmenovité 128, I?C, USB 2.0 /
3.0, PCIe, UART, SPI a SDIO. Co se vypocetniho vykonu tyce, ob-
dobné jako Craton obsahuje vice jader ARM Cortex A7. Tento Cip je
pouzivan modulem Quectel AG15 a WNC C-V2X. Qualcomm k ¢ipu
poskytuje SDK, které obsahuje externi komunikac¢ni stack implemen-
tujici veskerou komunikaci i s facilities vrstvou (véetné generovani napf.
CAM zprav z ETSI nebo BSM zprév ze SAE standardi).

SIMCom: Vyrabi napiiklad modul SIM8800, ktery kromé 5G komuni-
kace volitelné obsahuje i modul pro C-V2X [61]. Stejné jako ¢ipy od
Qualcommu mé (volitelné) integrovany GNSS ptijimac. Také je obdobné
bohaté vybaven komunika¢nimi sbérnicemi, navic obsahuje jesté gigabi-
tovy Ethernet.

Quectel: Poskytuje ¢ipsety pro C-V2X komunikaci, napriklad AG15 nebo
AG18 pro 3GPP Release 14 resp. Release 14 a 15 [62]. Dalsim produktem
je aplika¢ni procesor AP AG215S s dvéma jadry ARM Cortex-A53, ktery
je urceny pro pouziti téchto moduli.



2.6. Hardwarové platformy

2.6.2 Moduly

Dalsi vyrobci poskytuji moduly na zakladé ¢ipseti z minulé sekce Jedné
se napriklad o:

e Unex: Pouzivaji mikrokontroléry od Autotalks. Jednotky tedy podpo-
ruji jak DSRC, tak C-V2X. Jako modul je dostupna m-PCle karta pro
pouziti v Linuxu s kernelem verze 4 a na platformé x86-64, ARMv7-
A nebo ARMvS8-A 64 bit. UNEX poskytuje vlastni stack a SDK pod
nazvem V2Xcast, ktery implementuje komunikaci jen do facilities vrstvy,
aplika¢ni vrstvu uz neumi [63].

e Murata: Pripravuje moduly na zdkladé cCipsettt od Autotalks. V dobé
psani této prace jesté nebyly dostupné ve velkém objemu, pouze jako
vzorky; plna vyroba ma dle tiskové zpravy nabéhnout v roce 2023. Jsou
dostupné dva typy moduld, Typ 1YL s Autotalks Secton a Typ 2AN
s Autotalks Craton 2. K zarizeni neni poskytnut zadny komunikaéni
stack, Murata jen poskytne kontakt na jeho poskytovatele [64].

2.6.3 Hotova reseni

Dale existuji hotova reseni, ktera pouzivaji Cipsety popsané v predmiulé sekci

2.6.11

e Cohda Wireless: Tato australska spolec¢nost je jednim z nejvétsich vyrob-
cll zafizeni pro toto pouziti. Jejich fada MK5 pouziva ¢ipy od firmy NXP.
Poskytuji MK5 OBU, RSU a XBU (specialné pro dulni provozy). Nové
poskytuji i fadu MK6 na zakladé ¢ipsetu Qualcomm (RSU, OBU a EVK
— vyvojovy kit zahrnujici jak RSU tak OBU funkcionalitu). Na zafizeni
bézi vlastni stack, ktery implementuje komunikaci az do aplika¢ni vrstvy
[65].

e Unex: Kromé m-PCle karty vyrabéji také RSU a OBU. K témto jed-
notkam je také poskytnut stack V2Xcast [63].

e Bosch: Spolecnost Bosch vyrabi vlastni komunikaéni jednotky, které
zvladaji jak DSRC, tak C-V2X. Déle na sobé maji také klasické Wi-
Fi a LTE pro posilani telematickych informaci. Vefejné se neda zjistit,
od kterého vyrobce pouzivaji ¢ipy [66].

o Commesignia: Commsignia vyrabi komunika¢ni jednotky OBU a RSU na
zakladé Cipsetii Autotalks, NXP, Marvellu nebo Qualcommu. Od téchto
firem je vzdy jen bezdratovy c¢ipset, deska déle obsahuje NXP i.MX 6
procesor, ktery ridi celou komunikaci. Mohou tedy umét DSRC, C-V2X
nebo i obé varianty [67].
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e Vector. Tento vyrobce poskytuje variantu svého komunika¢niho rozhrani
VN4610 pod nézvem 802.11p/CAN (FD)/GNSS Interface, kterd imple-
mentuje DSRC komunikaci pomoci ¢ipsetu NXP SAF5100 [68]. Déle ob-
sahuje sbérnici CAN i CAN FD, do pocitace se pripojuje pomoci USB
2.0 nebo gigabitového Ethernetu. Ma GNSS prijimac¢ uBlox NEO-M8U
a ¢as umi synchronizovat i ze sité protokolem PTP. Jednou z hlavnich
vyhod je integrace se softwarem od Vectoru, at uZ je to plugin Car2x
pro Vector CANoe nebo Vector CANalyzer.

2.7 Softwarové implementace

V softwaru je potfeba implementovat transportni, sifovou, facilities, bezpe-
¢nostni vrstvu a vrstvu spravy (transport, networking, facilities, security a ma-
nagement) z ETSI ITS-G5. Existuji rizné komeréni i open-source varianty
tohoto softwaru. Jind komerc¢ni zarizeni obsahuji vétsinou proprietarni stacky.
Déle popisu ruzné mozné implementace, které by se daly pouzit.

2.7.1 GeoNet Stack

Tento stack [69] je balik aplikaci napsany v Javé, ktery vyzaduje instalaci Java
Virtual Machine. Ma velmi vysoké naroky na hardware, a proto se nehodi pro
instalaci na Embedded Linux. Projekt implementuje transportni a sifovou
vrstvu, které odpovidaji vrstvam 3, 4 a 5 ISO/OSI modelu. Zdrojovy kéd
lze volné vyhledat na GitHubu a je vydan pod permisivni licenci Apache.
Ptvodnim autorem je Alex Voronov ze évédska, ale diky tomu, Ze je projekt
open-source, jiz pribylo mnoho dalsich prispévatelt.

2.7.2 OpenC2X

OpenC2X [71] je také balik programu, ktery sestava kromé stacku i z fidich
aplikaci na aplikac¢ni drovni. Sklada se z moduld, které mezi sebou komu-
nikuji pomoci ZeroMQ. Je zamyslen pro béh na stolnim PC, protoze bézi
nad linuxovym kernelem. Podporuje IEEE 802.11p a déle pfipojeni s GPS
nebo propojeni s automobilovym standardem OBD-II. Bohuzel ale neumi Ge-
oNetworking a BTP, takze je nutné pouzit napr. IPv6. Na Facilities vrstve
umoznuje generovani CAM, DENM (viz vyse) a LDM (viz report ETSI TR
102 863) zprav. Na nejvyssi vrstvé pak poskytuje webové GUI a ukazkovou
aplikaci, ktera generuje a posilda V2X zpravy. Schematicky viz Je napsan
v C++ a taktéz vydan na GitHubu [72], a vydan pod licenci LGPL verze 3.0,
ale repozitar je jiz nékolik let bez commiti a vypada to, Ze projekt jiz neni
udrzovan.
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Obrézek 2.18: Schéma knihovny OpenC2X, prevzato z [70]. Prerusované
ohranicené oblasti nejsou implementované.

2.7.3 Vanetza

Vanetza [73] je open-source implementace ruznych ¢éasti ETSI C-ITS. Co
konkrétné implementuje:

e GeoNetworking (GN) na sitové vrstve,

e Basic Transport Protocol (BTP) na transportni vrstvé, oboji dle ETSI
standardi rady EN 302 636;

e Decentralized Congestion Control (DCC) — kontrola zahlceni kanalu,

e zabezpeceni — zdkladni sprava certifikatl, kterd je potieba pro V2X
systémy dle standardi,

e rozsiritelnou podporu generovani raznych typi zprav na facilities vrstve,
napiiklad se jednd o CAM a DENM zpravy; se zpravami se pracuje
v ASN.1 formatu.

Knihovna je psana v C+411. M4 tfi externi zavislosti a to Boost, Geo-
graphicLib a Crypto++. Obdobné jako OpenC2X se da stahnout pod licenci
LGPL verze 3.0. Vznikla na Technishe Hochschule Ingolstadt jako vyzkumny
projekt pod vedenim Raphaela Riebla, v soucasné dobé ma vsak mnoho prispé-
vatell na GitHubu a projekt je zde velice aktivni. Obsahuje ukazkové pro-
gramy pro zakladni pouziti a je pripravena na portovani na zarizeni od firmy
Cohda Wireless. Jednim z ukazkovych programt je socktap, ktery generuje
a posila / prijima V2X pakety.
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2.7.4 Cohda V2X Stack

Tento komerc¢ni stack s uzavienym zdrojovym kédem je poskytovan firmou
Cohda Wireless [74]. Jeho pouziti je zamysleno zejména pro zarizeni této firmy,
kterd jsou popsdna vyse (napi. Cohda MK5 OBU). Lze jej ale pouzit i na jind
zatizeni. Z vefejné dostupnych informaci neni ptresné jasné, ve kterém jazyce
je software implementovan, ale existuji predpoklady, ze se jedna o jazyk C.
D4 se ovSem zjistit, Ze jsou implementovany zejména vrstvy sitové, aplikacni
a facilities. Cohda tvrdi, ze tento stack pouziva jiz vice nez milion zafizeni po
celém svéte.
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KAPITOLA 3

Realizace

Cilem realizace je implementovat V2X komunikaci na poskytnuté vyvojové
desce. V této Casti je popsand vybrana hardwarova platforma, pouzité vyvojové
desky a komunikac¢ni deska MACH-V2X-IF. Déle je popsdna softwarova imple-
mentace — kompilace pouzité knihovny, pridani novych typa zprav a implemen-
tované ukazkové sluzby pro jejich generovani a prijem. Hotova implementace
je posléze otestovand v kapitole [d

3.1 Hardwarové desky

Byla vybrana platforma od firmy Murata na zakladé ¢ipsetu Autotalks, ktera
umoznuje jak komunikaci DSRC, tak celularni C-V2X. Od Muraty existuji
vyvojové kity, které byly pofizeny pro prvotni vyvoj a na nich byla implemen-
tace pribézné zkousena. Vyrobce mé dvé riizné varianty svého cipsetu. Jeden
obsahuje jen implementaci fyzické vrstvy V2X komunikace a nemd vlastni
operacni systém (Autotalks Secton). Musi proto byt rizen externim proceso-
rem, ktery umoznuje spusténi SDK vyrobce. Toto fizeni muze zprostiredkovavat

Murata modul

Konektor

pro Vax VDD 3,3V
anténu 1 VDD 5V
—
2 x CAN
Autotalks Craton 2 f——>
. 2 x UsSB
Transceiver f——— >
Konektor Autotalks Pluton 2 x UART
pro V2X <~
anténu 2 GPIO
Flash RAM || EEPROM Reset
Ethernet

(MAC)

Obréazek 3.1: Schéma a fotografie modulu Murata pro Autotalks Craton 2
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Obréazek 3.2: Priklad NMEA fetézcu

bud'to osobni pocita¢, nebo praktictéji néjaka jednodeskova platforma s OS Li-
nux, napriklad Raspberry Pi. K ¢ipsetu je pak potfeba tuto platformu pripojit
po USB (pro DSRC) nebo po USB a SPI (pro C-V2X). Pro C-V2X je potieba
mit dostupny 1PPS signal, coz je signal s presnou 1sekundovou periodou. Dru-
hou variantou je SoC, ktery obsahuje dvé riznd ARM jadra a bézi operaéni
systém piimo na ném, neni tedy tfeba zadny dalsi Fidici procesor (Autotalks
Craton 2). Prirozené je tato varianta mnohem vyhodnéjsi pro implementaci,
nebot z hlediska komunikace staéi pouze jeden &ip. Moduly Murata obsa-
huji dany komunika¢ni procesor, ddle modem Autotalks Pluton a zakladni
soucastky, nutné pro chod zarizeni. Tento modul ma 100pinové rozhrani pro
externi zapojeni. Do navrzené desky je poté modul pres toto rozhrani zapojen.
Schéma Murata modulu mtzeme vidét na obrazku Vyvojovou desku pro
Autotalks Secton vidime na obrizku pro Autotalks Craton 2 na obrazku
D2

Modul déle obsahuje NAND Flash pamét pro zapsani operac¢niho systému
a uzivatelskych aplikaci. Systém obsahuje nékolik filesystémti, které musi byt
nahrané do paméti najednou pomoci softwaru na PC. Nahrani probihd pres
sériovou linku (UART). K desce jsou potieba externi antény, napéjeci zdroj na
5 V a v pripadé potieby externi GPS prijimac, ktery poskytuje data ve formeé
NMEA fetéchﬂ Na desce bézi embedded Linux, ke kterému se da pripojit ter-
mindlem po USB. Deska obsahuje 256 MB NAND Flash, kde je nahran cely
systém. Cely proces bootovani viz déle. Pfi bootu je vSe nahrano do 128MBy-
tové RAM, kde je vytvoren volatilni filesystém. Z hlediska pamé&tovych zafizeni
je navic na desce integrovand 512bytovd EEPROM s MAC adresami od vyrobce
a kalibra¢nimi daty. Informace vySe se vztahuji k modulu Type 2AN ES1.1.
Nové je dostupnd fada Type 2AN ES3B, kterd mé rozsitenou flash pamét
na 512 MB a RAM na 256 MB, takze je na ni dostatek mista na vsechny
pozadované programy.

2Textovy standardn{ formét pro prenos GNSS dat; pro jejich piiklad viz obrazek
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|

MACH
SYSTEMS USB pro nahrani /
MACH- CAN budic Tlagitko, slot pro SIM.... napajeni
Wax-IF
deska
Matefska deska| | UART pro pripojeni
LTE modem Murata s konzole
Autotalks Craton 2 Eipsetam,
(BGA) modemem, i: E
GNSS madul Flash atd. gigabitovy Ethemet
port
J] CAN | CAN FD
SMA pro SMA pro SMA pro SMR PFU Externi napajeni 7 - 30 VDC
V2K W2X GPS
antenu 1 antenu 2 antenu ante nu

Obrazek 3.3: Schéma zarizeni MACH-V2X-IF

3.1.1 V2X vyvojova komunikac¢ni deska MACH-V2X-IF

Na zékladé modulu Murata Type 2AN byla firmou MACH SYSTEMS s.r.o.
vytvorena vyvojovd komunikaéni deska MACH-V2X-IF, kterd byla pouzita
v ramci této prace pro dalsi vyvoj. Ta je schematicky vidét na obrazku
Vyuziva vyse zminény modul se 100pinovym rozhranim, na kterém je osazen
Autotalks Craton 2. Desku Ize napajet 7 — 30 V DC nebo také USB Type-
C konektorem. Deska mé na konektory vyveden USB piimo z Cipsetu pro
nahrani a UART pro pripojeni k linuxové konzoli. Dale mé na externi SMA
konektory vyvedené dvé V2X antény a po jedné GPS a LTE anténé. Obsa-
huje samostatny GPS modul SIMCOM SIM68M, ktery je k ¢ipsetu pripojen
pomoci UARTu a posilda mu pres ngj NMEA fetézce, které jsou posléze v
zalizeni zpracovany; také poskytuje 1PPS signdl. Také ma LTE modem SIM-
COM SIM7600E pro pripojeni do mobilni sité. Pro prijemnéjsi pripojeni z
PC, napiiklad pres SSH, je dostupny gigabitovy Ethernet. Pro testovaci ucely
je zafizen{ vybaveno vlastnim generatorem 1PPS signalu, aby mohla v labo-
ratornim prostiedi probihat C-V2X komunikace i bez dostupné GPS. Vybér
zdroje 1PPS signalu (tento nebo GNSS modul) je provedena pomoci GPIO z
Cratonu. V neposledni fadé deska umoznuje komunikaci sbérnici CAN / CAN
FD.

3.1.2 Parametry cipsetu

SoC obsahuje dvé tiplné oddélend vypocetni jadra ARM. Prvnim z nich je Arm
Cortex M3, coz je jednoduchy mikrokontrolér. Ten slouzi kromé spousténi celé
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Obrézek 3.4: Fotografie zarizeni MACH-V2X-IF

desky také ke komunikaci s vétsinou periferii SoC. S hlavnim jadrem, coz je
Arm Cortex A7, komunikuje pomoci hardwarovych mailboxt. Toto CPU bézi
na frekvenci 600 MHz. Kromé 768 kB RAM na ¢ipu pro Cortex M3 mé systém
128 MB externi RAM a také externé pripojeno 256 MB NAND Flash (ve verzi
ES3B 256 a 512 MB). Co se tyce periferii, je systém bohaté vybaven, kromé
zékladnich UART, SPI, I2C nebo SDIO (digitalni piny) obsahuje dale USB,
CAN, FlexRay ale i RMII/RGMII pro ptipojeni Ethernetu. Pfimo na ¢ipu je
hardwarova akcelerace pro kryptografii — napiiklad implementace hashovani
SHA2, AES pro standardy 802.11 nebo akcelerator podepisovani pomoci elip-
tickych kiivek (ECDSA).

3.1.3 Bootovani

Nejdiive se spusti bootloader 0, ktery spusti bootloader 1 (X-Loader), bézici
na jadre Arm Cortex M3 (mikrokontrolér), na kterém se déle spusti real-time
operacni systém ThreadX (M3-OS). Zaroven se zacne vykondvat bootloader 2
(AP-Loader), ktery jiz bézi na hlavnim procesoru Arm Cortex A7. Ten nahraje
z ROM do hlavni paméti systém Linux véetné jeho zavadéce U-Boot a ovérd
spravnost nahrani. Poté se zaCne spoustét Linux pomoci U-Bootu. Celou tu
dobu se v M3-0OS ¢eka, zdali se Linux zaéne spoustét. Pokud nebézi ani po
30 vtefinach od zacatku bootovani, cely SoC je zresetovan a proces bézi od
zacatku.
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Aplika¢ni vrstva - kooperace vozidel, 7
. . Aplikace
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Sprava zabezpedeni - certifikaty B

Facilities® vrstva - rlizné typy zprav Softwarovy V2X stack

Sitova a transportni vrstva - GN, BTP
————

Kryptografie Implementovano

Spojova a fyzické vrstva hardwarové a SDK

Pfipojeni k automobilovym sbhé&micim vyrobce

Obrazek 3.5: Vrstvy implementace

3.2 Softwarova implementace

Linuxové distribuce, ktera bézi na vybranych deskéch, je vytvorena na zakladé
projektu Yocto verze 3.0 (resp. jeho referencni implementace Poky), coz je
sada cross-platformnich nastroji pro vytvoreni kompilaci vlastni distribuce.
Stru¢né popisu samotné sestaveni. Nejprve je nutné spustit konfiguraci, kde
se vybere zarizeni, které slouzi jako zdklad hardwarového nastaveni, v tomto
pripadé se jednd o evaluacni kit od samotného Autotalks. Tim se vyberou
zékladni nastaveni, jako je typ paméti (NAND / NOR), jeji velikost atd. Déle
je nutné aplikovat nékolik patcht poskytnutych primo od Muraty, zejména
se jednad o vytvoreni DHWC souboru s konfiguraci Murata modulu, jez je
vytvorena na zdkladé konfigurace Autotalks evaluaéniho kitu. Pro zarizeni
MACH-V2X-IF je dédle nutné provést nékteré zmény v Linux Device Tree,
jako jsou:

e Povoleni ovladac¢i qmi_wwan pro LTE modem.
e Vybér spravného mdédu provozu ethernetové PHY (RGMII-ID).

e Pro Autotalks API od verze Release 18 je nutné povolit ovladace CANu
v podobé modulu. Zd4 se, ze pro kompletni funkcionalitu CAN modulu
na SoC jsou nutné upravy vychoziho ovladace, toto zatim nebylo kom-
pletné vyreseno.

Podrobnéjsi popis téchto zmén je mimo obsah této prace. Dalsim krokem
je spusténi kompilace linuxového jadra, které pii prvnim béhu trva nékolik
hodin. Na zavér je pottfeba (po kazdém sestaveni) zkopirovat textové soubory
s konfiguraci daného modulu, které jsou nacteny pii bootovani desky.
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Od vyrobce ¢ipsetu je poskytnuto API v jazyce C pro predavani V2X
zprav na spojové vrstvé. API funguje tak, ze je vytvoren linuxovy modul
a s tim je komunikovdno pomoci socketi. Na obrazku [3.5] vidime, kterd vrstva
je kde implementovana. Nejnizsi modry ramecek reprezentuje hardware a to,
co umi software od vyrobce, na obrazku jsou to ,,Pristupové technolo-
gie“. Kromé obou zdkladnich typu V2X komunikaci C-V2X a DSRC (viz
vyse) obsahuje kontrolér také hardwarovou akceleraci pro zakladni krypto-
grafické operace. Nechybi také pristup k automobilovym sbérnicim jako je
CAN, LIN nebo FlexRay. Vétsinu prostredniho zlutého ramecku implemen-
tuje uzivatelsky software, odpovida to transportni vrstvé v obrazku Jde
o BTP+GeoNetworking, da se vSak pouzit klasické TCP a IPv4 nebo IPv6.
V nejvyssim ramecku mizeme vidét samotné praktické vyuziti sluzeb nabize-
nych na nizsich vrstvach. Napiiklad pokud prostredni vrstva poskytuje CAM
zpravy pro kooperativni spolupraci vozidel, na nejvyssi vrstvé bychom mohli
najit use-case Road Works Warning, kdy si vozidla navzdjem davaji najevo,
ze nékde probihaji prace na silnici (viz predchozi kapitoly).

Pro samotnou softwarovou implementaci byl vybran stack Vanetza. Pro
tento vybér bylo nékolik divodi. Prvnim z nich byla cena, protoze Vane-
tza je zdarma. Cilem prace bylo bud implementovat komunikaci vlastnimi
silami, nebo pouzit a prizptsobit néjaké existujici reseni. Komer¢ni stacky
stoji nékolik desitek tisic korun. Druhym divodem byla implementace v C++-.
Dalsi otevieny stack nabizeny v resersni ¢asti je psan v jazyce Java, ktery je
nevhodny pro béh na vestavném zarizeni. Kdyz uz byla vybrana oteviend
implementace, bylo dobré vybrat takovou, kterd je v aktivnim vyvoji, takze
komunita mtzZe pribézné vyladovat piipadné chyby. To je v tomto piipadé
také splnéno. Kvili tomu, Ze implementaci by mél vzniknout komercni pro-
dukt, je vyhodné, Ze Vanetza ma otevienou licenci LGPL. To v praxi znamena,
ze pokud je knihovna linkovana s hlavnim programem ve formé dynamickych
knihoven (tedy kod neni soucésti spustitelného kédu programu), nemusi byt
zbytek kédu také licencovan pod otevienou licenci. Toto je odliSnost proti
klasické GPL, kdy jakékoli dilo, které pouziva kdéd pod touto licenci, musi byt
také GPL, at uz je program linkovan staticky ¢i dynamicky za béhu.

3.2.1 Pridani dalsich typt zprav do Vanetzy

Knihovna Vanetza v soucasném stavu neobsahuje struktury pro pouziti SREM,
SSEM a IVIM zprav. Bylo pro né tedy nutné pridat podporu, abychom umeéli
generovat /zpracovavat zdkladni v soucasné dobé standardizované zpravy. Do
Vanetzy jsou zpravy jednoduse pridavat zkompilovanim jejich ASN.1 specifi-
kaci do struktur v jazyce C. Pro jednoduchost jsou nékteré zpravy v knihovné
jiz predkompilované, coz se netyka vyse zminénych.

Zpravy jsou standardizované v  ASN.1 formétu (viz podkapitola [2.4.9)).
7 tohoto formatu je nutné vytvorit C struktury, které jsou pak programem
pouzivany. K tomu existuji rtzné open-source kompilatory, jednim z nej-
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3.2. Softwarova implementace

pouzivanéjsich je asnlc vytvoreny Levem Walkinem. Ten umi zaroven vytvorit
i funkce pro serializaci / deserializaci dat. ASN.1 je natolik slozity, ze vétsina
knihoven nepodporuje vSechny jeho konstrukce, tyka se to i asnlc; pro nase
ucely je ale podpora dostacujici. Je ale nutné pouzit fork spravovany taktéz
autorem knihovny Vanetza, kde jsou opravené nékteré drobné chyby a dalsi
upravy pro spravné kédovani V2X zprav. Pro pridani dalsich typt zprav do
Vanetzy staci pridat spravné .asn soubory a pak spustit sestaveni se zapnutym
parametrem VANETZA_WITH_ASN1C. Problém je pouze to, Ze asnlc neumoznuje
syntaxi s dvojitymi hranatymi zavorkami pro volitelné parametry (které jsou
pridané v IVI V2X zpravé), takze feSenim je prozatim tyto parametry ruéné
odstranovat v rdmci CMake skriptu (jednd se o t¥i mista v jednom souboru).

Tato kompilace byla mnou provedena a v soucasné dobé ¢eka na prijeti
do hlavni vétve Vanetzy jakozto pull request [75]. Az na zminény problém
s volitelnymi parametry IVI zprav se zda, ze generovani i dekédovani vsech
pridanych typu zprav probiha v poradku.

3.2.2 Sestaveni knihovny Vanetza

Pro konfiguraci sestaveni je vyuzit program CMake. Jak bylo zminéno v pied-
chozi sekci, knihovnu je potreba kompilovat jako sdilenou knihovnu. Knihovna
ma tii zavislosti, které musi byt pritomny na cilovém systému. Jedna se o tyto
knihovny:

e Boost verze 1.58 a vyssi: jednd se o sadu pomocnych C++ knihoven
napriklad vhodnych pro vicevldknové programovani.

e GeographicLib verze 1.37 a vyssi: geodetické vypocty, prevody mezi
soufadnymi systémy, gravitacni vypocty.

e Crypto++ verze 5.6.1 a vyssi: oteviend implementace rtznych krypto-
grafickych algoritm1.

Pro béh na zarizeni ARM by bylo potfeba tyto zavislosti cross-kompilovat.
Na webu Vanetzy je miizeme nalézt jiz ve vhodnych verzich predkompilované
pro zafizeni Cohda MKS5, které pouziva stejnou architekturu jako nase deska,
takze je mizeme pouzit. Déle je potreba vytvorit CMake konfiguraéni skript
pro konfiguraci toolchainu pro néslednou kompilaci. Tato a dalsi pottebné
tpravy ¢ekaji na ptijeti do hlavni vétve Vanetzy jako pull request [76]. Pro
detailn{ instrukce pfipravy sestaveni a samotné kompilace viz piilohu [A]

Pokud je potfeba sestavit knihovnu pro pouziti v OS Windows pomoci
toolchainu Visual Studio, je nutné ve vysledném projektu provést nékolik
uprav, aby se kompilace tispésné zdarila.

e U security modulu se musi zménit standard kompilace na C++17,
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3. REALIZACE

e U modulu asnl_support je potieba definovat direktivu preprocesoru
_USE_MATH_DEFINES, nebot pouZivd symboly M_E a M_PI, které dle C
standardu nejsou v headeru math.h.

e V nékterych modulech je potfeba definovat NOMINMAX pro preprocesor.

e Pokud sestavujeme knihovnu jako sdilené DLL, musi byt zapnuto CMake
nastaveni CMAKE_WINDOWS_EXPORT ALL SYMBOLS.

Implementace CMake makra CMAKE_WINDOWS_EXPORT_ALL_SYMBOLS obsa-
huje chybu, kdy exportuje nékteré symboly, které jsou jiz exportované stan-
dardni C++ knihovnou. Na toto narazime, pokud chceme Vanetzu sesta-
vit jako sdilenou DLL knihovnu. Existuji dvé riznd feSeni, bud'to odstranit
tyto symboly ze vzniknuvsiho .def souboru, kde jsou exportovany, nebo za-
pnuti moznosti linkeru FORCE:MULTIPLE, ktera zabrani selhani linkovani pti
vicenasobné definici symbolu. Dale musime provést jisté tpravy v samotném
zdrojovém kody knihovny.

e Piidani dummy proménnych do sjednoceni v souboru vanetza/asnl/
its/RegionalExtension.h. Konkrétné se jedna o 16 vyskytd v tomto
souboru. Prazdné sjednoceni a vyctové typy nejsou ve standardnim C po-
voleny, ale kompilatoru gee prazdné sjednoceni nevadi, a proto jsou sou-
bory generované takto. Je snaha tento krok ptidat do skriptu ptipravy
instalace Vanetzy.

e Definice makra GMTOFF () v souboru vanetza/asnl/support/
GeneralizedTime.c i pro platformu _WIN32. Mtze byt pouzita napriklad
implementace _get_timezone.

e Pii sestaveni jako sdilené DLL je potreba do vsech moduli pridat C
soubor, ktery includuje soubory s definicemi nékterych asn struktur. Je
to z toho duvodu, ze adresy symboli, které jsou dynamicky nahravany,
nemohou byt pouzity ve statickém inicializdtoru.

3.2.3 Propojeni s API vyrobce Cipsetu

Dalsim tkolem pro béh Vanetzy na daném zarizeni je realizace propojeni
knihovny s API vyrobce cipsetu. API je realizovano kernelovym modulem,
ktery bézi v zafizeni a pomoci néj komunikujeme na nizsich vrstvach. Komu-
nikace s modulem probihd na linkové vrstvé. Navrzena architektura obsahuje
dva procesy: jeden pro piijem, pro DCC je potieba dalsi proces, ktery provadi
méfeni vytizeni kandlu (pro DSRC) a predavé jej knihovné. K posilani neni
tfeba dalsi proces. V zarizeni bézi Yocto Linux, ktery se musi pred prvnim
spusténim zkompilovat. Z téchto divodu je nutné API sestavovat z Linuxu.
Do SDK verze 5.16 je nejnovéjsi podporovand distribuce Ubuntu 16.04. S timto
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Obrazek 3.6: Tiidni diagram zakladnich implementovanych t¥id

je trochu problém, protoze se jedna o systém z roku 2016 a standardné nepod-
poruje nékteré novéjsi verze programi, zejména CMake, jehoz novéjsi verze je
nutna pro spravnou konfiguraci sestaveni Vanetzy. Spravna verze se da doin-
stalovat z externiho repozitafe. Na konci roku 2022 byla vydand verze SDK
5.17 (Release 18), ktera jiz podporuje pouze Ubuntu 18.04 a Ubuntu 20.04,
takze tyto problémy jiz neni potfeba Tesit.

Linux je tvofen volatilni partition, kterd se pri spusténi zarizeni vzdy
prehraje z flash. Dale obsahuje nevolatilni partition, ve které jsou data, ktera
se za béhu mohou ménit. Aby se nemusela pri kazdé zméné filesystému kompi-
lovat cela distribuce, tuto partition lze kompilovat samostatné a lze ji i samo-
statné prehrat. Systém se do zarizeni nahrava pres USB pomoci utility STA
Flash Loader, ktera je zalozena na aplikaci FLASHER-STM32 od STMicro-
electronics; jednd se o GUI pro skript v PERLu. Hlavni obrazovka viz ptiloha
Méd nahravani (Craton bootuje z USB / Craton bootuje z flash paméti) se
vybira pomoci pinu, na desce MACH-V2X-IF je toto feSeno pomoci tlacitka
vyvedeného na okraj desky. Nahrani dalsich dat za béhu je mozné bud'to jejich
zkopirovanim z flash disku, nebo pres Ethernet, napf. programem SCP.

3.2.4 Implementované sluzby a vzorové vypliovani
zakladnich typua zprav

Hlavnim vysledkem je implementace ukazkovych sluzeb pro vsechny typy pod-
porovanych zprév. Jsou podporoviany CAM [32], DENM [21], SPATEM, MA-
PEM, SREM/SSEM a IVIM [36] zpravy. O generovani a ptijem kazdého typu
zpravy se stard sluzba, ktera je pres dispatchera portu zaregistrovana k tomu
konkrétnimu portu. Dalsi sluzbou je sniffer, ktery umonuje ptijimat / odesilat
zpravy na libovolném BTP portu. Generovani CAM zprav funguje dle [32],
viz Do CAM zprav se priddva GPS poloha, kterou zatizeni prijima ve
formé NMEA fetézcti. Pro pfehled hlavnich implementovanych tiid viz t¥idni
diagram [3.6] Déle je vytvoren proces, ktery knihovné preddvd méreni CBR
pro implementaci DCC.
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KAPITOLA 4

Testovani

Byly provedeny nésledujici testy:

Nezabezpecena komunikace vyvojovych desek pro Murata Craton 2 a Mu-
rata Secton, viz sekce

e Nezabezpecend komunikace vyvojové desky MACH-V2X-IF a vyvojové
desky pro Murata Secton, viz sekce

e Zabezpetend komunikace vyvojové desky MACH-V2X-IF a vyvojové
desky pro Murata Secton, viz sekce

e ZabezpecCend komunikace vyvojové desky MACH-V2X-IF v redlném pro-
vozu, viz sekce

Byla otestovéana komunikace (odesilani a ptijem) na dvou ruznych zatize-
nich. Nejprve tak, ze v jednom bézel implementovany stack (vyvojova deska
Murata pro Autotalks Craton 2, viz obr. , druhé bylo ovladané z PC po-
moci USB (vyvojovd deska pro Autotalks Secton, viz obr[D.1]). Posléze byl test
proveden na vyvojové desce MACH-V2X-IF proti vyvojové desce se Sectonem,
schéma této komunikace vidime na obrazku K vyvojové desce s Cratonem
byl pripojen externi GPS prijimac, ktery poskytoval NMEA ftetézce s udaji
o Case a poloze. Zatizeni spravné posilala a dekédovala implementované zpravy.
Na sitové a transportni vrstvé byly pouzity protokoly GeoNetworking a BTP.
Spravnost GeoNetworking paketd byla nezavisle ovérena online nés.t]rojen{f]7
CAM zpravy néstrojenﬁ Bylo ovéreno zpracovani zabezpecenych zprav s vy-
generovanym certifikatem. Na zavér byla deska MACH-V2X-IF otestovand
pro prijem zprav v redlném provozu.

3https://werkzeug.dcaiti.tu-berlin.de/etsi/ts103097/
“https://asnl.io/asniplayground/default.aspx
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4. TESTOVANI
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4.1. Zakladni komunikace s generovanim zprav

4.1 Zakladni komunikace s generovanim zprav

Nejprve byla komunikace testované na vyvojovych kitech. Pro ukézku byla za-
pnuta sluzba generovani CAM zprav a bylo odzkouseno, ze zpravy jsou z jed-
noho zarizeni odeslany a spravné prijaty a dekdédovany na druhém zatizeni.
Obé zaTizeni byla pripojena k témuz pocitaci pro vypisy. Schéma komunikace
viz obrazek Sériové vypisy ze Sectonu miuzeme vidét na obrizku [D.3
Vidime, ze v Sectonu byla dekédovana spravna poloha (dalsi idaje nejsou
spravné, protoze nebyly testovaci aplikaci vyplnéné). Stejny test byl prove-
den mezi deskou Murata a deskou MACH-V2X-IF, pro schéma viz obrazek
Sériovy vystup desky MACH-V2X-IF je na obr. Daéle bylo postupné
zapindano generovani dalsich typid zprav a bylo ovéreno, ze jak vyvojovy kit
tak vyvojova deska MACH-V2X-IF generuje/prijima CAM, DENM, MAPEM,
SPATEM, SREM, SSEM a IVIM zpravy. Pokud by zpravy nebyly spravné
dekdédované, program by vypsal chybu. Vypis z tohoto testu je na obrazku
D.5

4.2 Zabezpecena komunikace

Bylo otestované generovani a dekédovani podepisované komunikace za pouziti
vygenerovanych ukézkovych certifikati. Schéma opét viz obrézky a
Program pro generovani cerifikiatii je implementovan od autorti knihovny Va-
netza jako jedna z ukazkovych aplikaci certify. Piikazy pro vygenerovani
ukazkovych soukromych klict a certifikdtti kofenové autority, autorizaéni au-
tority a zafizeni:

./certify generate-key root.key
./certify generate-root --subject-key root.key root.cert
./certify generate-aa --sign-key root.key \
--sign-cert root.cert \
--subject-key aa.key aa.cert
./certify generate-ticket --sign-key aa.key \
--sign-cert aa.cert \
--subject-key ticket.key ticket.cert \
—-cam-permissions 1111111111111100

Pro dalsi informace viz dokumentaci knihovny Vanetza. Pti redlném pouziti
by mél byt exportovan vetrejny klic z HSM modulu v pouzitém zafizeni, toto
nebylo testovano. Takto muze vypadat konfiguraéni soubor pro ukazkovou
aplikaci:

certificate-file cert/ticket.cert
key-file cert/ticket.key
chain-certificate-file cert/aa.cert
trusted-certificate-file cert/root.cert
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Pro podrobnéjsi popis viz priloha [Bl Déle je treba mit v predchozim kroku
vygenerované soubory soubory ve slozce cert. Pri spusténi ukazkové aplikace
s parametrem strict je zapnuta striktni dekapsulace paket. Pokud je vse
nastaveno spravné, komunikace by méla probihat jako v predchozim pripadeé.
Hlaska

Router dropped packet, reason: Decap_Unsuccessful_Strict (6)

znamenda, ze se dekapsulovani paketu nepovedlo. Nejcastéjsi pricinou je roz-
synchronizovani hodin mezi vysilajici a prijimajici stanici. Pokud se ¢as syn-
chronizuje s GPS, toto by nemélo nastat.

4.3 Test v redlném provozu

Komunikaéni deska MACH-V2X-IF byla testovand v redlném provozu na
Prazském okruhu mezi silnicemi D5 a D1 v obou smérech a dale na jizni ¢asti
Méstského okruhu. Umisténi zafizeni ve vozidle mtiZzeme vidét na obrazku[D.6l
P1i prvnich pokusech nebyl pfi vytvareni socketu spravné zapsan EtherType
0x8947 pro GeoNetworking (ktery je prendsen v ramci SNAP rozsiteni Ether-
netu), takze nebyla prijimana zddna data. Pozdéji byl tento omyl napraven,
takze se nakonec povedlo prijmout mezivozidlovou komunikaci, bohuzel stack
ji ale nedokézal dekoédovat. Ukézalo se totiz, ze Vanetza podporuje komunikaci
dle ETSI TS 103 097 v1.2.1, ktera ale neni kompatibilni s novéjsi zachycenou
verzi v1.3.1/2.1.1. Online néstroj z minulé sekce tyto novéjsi verze také nepod-
poruje. Ramce byly tedy néasledné offline zpracované pomoci programu Wire-
shark (viz obr. ktery jiz ve vychozim stavu podporuje GeoNetworking.
Priklad dat zachycenych na linkové vrstvé je na obrazku Bylo zjisténo,
ze byly prijaty jen CAM zpravy od vozidel, takze od infrastruktury zarizeni
nic nezachytilo. Zda se tedy, ze v C-Roads lokaci DTO (viz kap. na DO

bud'to jiz neni instalovdn, nebo neni v provozu.

4.4 Zhodnoceni testovani

Implementovany software byl Gspésné otestovan, nejprve s vyvojovymi des-
kami pro vybrané moduly a déle s poskytnutou komunikaéni deskou. Nepode-
psand i podepsand komunikace je v porddku dekédovand. V realném provozu se
ukézalo, ze jednotka komunikuje, ale pouzity stack nemé implementovany nej-
novéjsi standard pro bezpecnost. Tento vysledek dava moznost k budoucimu
rozsiteni knihovny Vanetza pro standard ETSI TS 103 097 v1.3.1, resp. v2.1.1.
Hlavni autor knihovny na tomto jiz pracuje a je v planu s nim na tom spolu-
pracovat.
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Zaver

Prvnim cilem prace bylo zmapovat standardizaci V2X komunikace. Dal$im
bylo vybrani vhodné komunikac¢ni technologie pro vyvijenou desku pro V2X
komunikaci. Dédle méla byt vytvorena softwarova implementace podle vy-
branych standardi na redlném zafizeni. Toto bylo nejdfive provedeno na
vyvojovém kitu pro modul Murata s ¢ipsetem Autotalks, pozdéji na komu-
nikac¢ni desce MACH-V2X-IF. Nakonec se na vysledném software na zarizeni
méla otestovat spravna funkcionalita.

Lze konstatovat, ze vSechny tyto vytycené cile se podatilo splnit. Vysledné
feseni bylo implementovano a otestovdano na komunikacni desce MACH-V2X-
IF. Zafizeni je v tomto stavu pripravené pro laboratorni pouziti.

Rozsifeni prace by bylo mozné, nebot pouzitd platforma umoziiuje hardwa-
rovou akceleraci pouzitych kryptografickych operaci, které jsou v soucasné po-
dobé implementovany softwarové pomoci knihovny Crypto++. Dalsi rozsiteni
muze spocivat napriklad v pridani dalsich typu zprav, az bude presné defi-
novand jejich podoba pro use-cases druhého dne a dale. Zasadnim rozsitenim
by bylo pfidani podpory podepisované komunikace dle ETSI 103 097 v2.1.1
(namisto aktudlné implementované verze 1.2.1) do knihovny Vanetza, protoze
pri testovani bylo zjisténo, ze redlné nasazené jednotky tretich stran tento
standard implementuji.

Pti psani prace jsem nabyl detailni znalosti o V2X komunikacich a je-

vvvvv

embedded Linux.
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PRILOHA A

Kompilace knihovny Vanetza
pro béh na zarizeni Autotalks

Zde je popsano sestaveni knihovny pro pouziti se zarizenim Autotalks Craton
2 / Secton. Build je tfeba provadét na pocitaci s Ubuntu 16.04, pro SDK verze
5.17.0 a vyse je potfeba Ubuntu 18.04 nebo 20.04.

Predpoklddame, ze uzivatel méd v domovském adresari slozku vanetza,
ve které je rozbalen bud repozitdr [73| s pfidanymi soubory z pull requestu
[76] nebo verze z této préce, kde jsou jiz zahrnuté potiebné konfiguraéni sou-
bory. Dale by mél byt vytvoren symbolicky link autotalks_craton_api, ktery
sméfuje do kofenového adresiare Autotalks APIT (slozka, kde je API zkompi-
lovano). Dalsi kroky se lisi podle pouzitého ¢ipsetu.

A.1 Kompilace pro Craton 2

Vytvorte v adresdri vanetza podslozku, ve které bude probihat build. Dale
se musi v CMake nastavit cesta ke kfizovému kompilatoru a cesta k dalsim
zévislostem knihovny. Zavislosti mohou byt bud'to ruéné zkompilované nebo
lze pouzit jejich predkompilované verze ze stranek knihovny. Zde predpoklada-
me, ze jsou pouzité predkompilované verze (Boost 1.71.0, GeographicLib 1.50,
Crypto++ 8.2.0), které jsou rozbalené ve slozce $HOME/vanetza-deps. Pozor
na to, ze po rozbaleni je treba odstranit adresar CMake, jinak kompilace ne-
projde. Popsané kroky a samotnou make kompilaci 1ze provést témito prikazy
v adresari vanetza:

mkdir vanetza/vanetza-build

cd vanetza/vanetza-build

cmake $HOME/vanetza \
-DCMAKE_TOOLCHAIN_FILE=$HOME/vanetza/cmake/ \

Toolchain-Autotalks-Craton.cmake \
-DCMAKE_FIND_ROOT_PATH=$HOME/vanetza-deps \
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-DCMAKE_INSTALL_RPATH=\$ORIGIN/../1lib \
-DCMAKE_INSTALL_PREFIX=$HOME/vanetza-dist
-DBUILD_SOCKTAP=0N \
-DSOCKTAP_WITH_AUTOTALKS=0N

make

Timto je zkompilovana knihovna a navic ukizkova aplikace socktap, ktera ge-
neruje V2X provoz. Prikazem make install se binarni soubory zkopiruji do
slozky $HOME/vanetza-dist. Binarky a knihovny se nyni daji zkopirovat do
Cratonu. Program socktap musi byt spustén jako Autotalks piiklady, nebot
jsou potieba jejich konfiguracni soubory. Déle je tieba jej spoustét s argumen-
tem -1 autotalks pro spravny vybér linkové vrstvy.

A.2 Kompilace pro Secton

V tomto pripadé jsou kroky stejné jako bézna kompilace Vanetzy, protoze
kéd bézi v hostitelském pocitaci. Jedinou zménou je definice CMake symboli
pro pouziti linkové vrstvy Autotalks. Pripravu a sestaveni lze provést témito
prikazy:

mkdir vanetza/vanetza-build

cd vanetza/vanetza-build

cmake $HOME/vanetza \
-DBUILD_SOCKTAP=0ON \
-DSOCKTAP_WITH_AUTOTALKS=0N

make

Program socktap pak miize byt spoustén ze stejného adresite jako Autotalks
ukazky, protoze jsou potreba jejich konfiguracni soubory. Opét jej musime
spoustét s argumentem -1 autotalks pro spravny vybér linkové vrstvy.

Pro kompletni dokumentaci viz [76].
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PRILOHA B

Pouziti ukazkové aplikace

Seznam parametri ukdzkové aplikace:

Pouziti: ./CratonFacilities [--help|-h|--h|-help|?]
[--rx-cam-verbosity=X]
[--tx-cam-verbosity=Y]
[cert-config=path-to-cert-config]
[calden|rlt|tlmltlc_srem|tlc_ssem|ivil
[freq=Z] [rx-dump] [tx-dump] [strict]
[sniffer-print]

napf. ./CratonFacilities --rx-cam-verbosity=1 --tx-cam-verbosity=0

-—{rlt}x-cam-verbosity=X Volba podrobnosti vypisu CAM zprav.

MoZné hodnoty: 0 az 2

cert-config=... Cesta ke konfiguraénimu souboru
certifikatd

ca,den,... Které sluzby maji byt spusStény
(a generovat své zpravy)

freg=... Volba frekvence kan&lu v MHz

(hodnota mezi 5855 a 5925);

vychozi hodnota 5880
tx-dump Vypisovat vSechny odesilané

GeoNetworking pakety

rx—dump Vypisovat vS8echny prijaté
GeoNetworking pakety

strict Zapnuti striktni dekapsulace paketid
(bezpelnostni entita je pouZitéa)

sniffer-print Dekédovat ve snifferu nékteré

podporované zpravy
—-help|-h|--h|-help|? Zobrazi napovédu

Konfiguracni soubor pro certifikdty (vychozi ndzev certConfig.txt, alter-
nativné viz parametr cert-config vyse):
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# Pokud je pruni znak #, Tddek je komentar
# Format je parametr hodnota
# Parametr miZe byt:
# certificate-file
ndzev souboru s certifikatem k podepisovani
key-file
ndzev souboru se soukromym klicem
(pouZitym v certifikdtu vyse)
chain—-certificate-file
ndzev souboru s certifikatem certifikaéni autority,
pouzZité v cesté ke koTenu
trusted-certificate-file
nazev souboru s koTenovym certifikatem
certificate-file cert/ticket.cert
key-file cert/ticket.key
chain-certificate-file cert/aa.cert
trusted-certificate-file cert/root.cert

BHOR R W R R R R W

Konfigura¢ni soubor pro parametry vozidla (musi mit nézev vehicleCon-
fig.txt):

# Pokud je pruni znak #, Tddek je komentar

# Format je parametr hodnota

# Parametr mizZe byt:

# w

# $77ka vozidla v milimetrech (hodnota od 0 do 5000)
#

#

W

1

délka vozidla v milimetrech (hodnota od 0 do 10000)

1800
5000
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Ukazka programu
STA-FlashLoader

STA Flash Loader - Version: ATLK-7.13_b19 A _DOx
File Extra Help

config Serial Port
115200 .| Com ports: USBDFU .| USBFastboot

Board:
STA Config File -
T i ig-atk42xx-image-full-initramfs-atk42xx-evb-1nj-nan
d-craton-m3-Type2AN.txt

_| select / Unselect All Partitions. m
1 08) M3_XL cratonM3-xloader.bin. rom @ 0x00000000, NAND, size 78396 (256K)

1 01) PTABLE PTable.bin @ 0x00040060, NAND, size 184 (256K)

1 02) UBOOT_ENV atk42xx-uboot -evk-nand. txt @ £x09080000, NAND, size 660 (256k)

1 03) APLOADER ap_loader.bin @ 0x080C0000, NAND, size 45624 (256k)

_l 0a) AP XL u-boot.bin @ ©x09100000, NAND, size 380116 (512K)

1 85) DHWC design_hw_config-cr2-Type2AN.txt @ 0x00180060, NAND, size 705 (256K)

1 86) UHWC unit hw_config-cr2.txt @ Bx601C0060, NAND, size 28 (256k)

[l

_1 08) M3_05 DEVICE.packed_bin @ 6x00240060, NAND, size 196224 (512k)

_1 09) DTB uImage-atkd2xx-evb-1nj-nand-craton-n3.dtb @ 0x082C0000, NAND, size 27232 (256k)

_1 18) AP_0S uImage-1initramfs-atk42xx-evb-1nj-nand-craton-m3.bin @ 6x00360000, NAND, size 7951760 (1lm)

_1 11) M3 052 DEVICE.packed_bin @ Bx0BEGD0B0, NAND, size 190224 (512k)

1 12) DTB2 uImage-atk42xx-evb-1nj-nand-craton-n3.dtb @ Gx0BEB000, NAND, size 27232 (256k)

1 13) AP 0S2 uImage-initramfs-atkd2xx-evb-1nj-nand-craton-m3.bin @ Bx0ECA0O0, NAND, size 7951760 (llm)

]

1 15) UBI/rootfs atkd2xx- image- full-initranfs-atkd2xx-evb-1nj-nand-craton-m3.ubifs @ 6x86006000, NAND, size 4
1 16) UBI/custom ubifs custom ubifs.ubifs @ ©x00000000, NAND, size 33002592 (34m) —

= =
.|

Erase| Erase Farts‘ Upload‘ crRC Resel| Infos Flasll| EraseAll‘ Scan || quit

Creating PTable.bin

Obrazek C.1: Hlavni obrazovka multiplatformniho programu STA
FlashLoaderu urc¢eného pro nahréavéni software do SoC Autotalks Craton
2
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PRiLOHA D

Obrazky z testovani

Obréazek D.1: Vyvojova deska Murata pro modul s Autotalks Secton
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D. OBRAZKY Z TESTOVANTI

Obrézek D.2: Vyvojova deska Murata pro modul s Autotalks Craton 2
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karel@karel-virtualBox:~/secton/bin$ sudo ./murata-craton-2
cam --rx-cam-verbosity=2
Runtime started.
# Vystup inicializace zkracen
WDM freguency for channel A: 5880 MHz
Interface 0 attached
MAC: 892:56:92:0:0:2
Rx pthread_create success.
CER pthread_create success.
Failed to open file 'vehicleInfo.txt'.
Failed to open file 'certConfig.txt'.
Ex vlakno
Ch service enabled
Receive successful 2022-May-10 08:29:32.840252
Received packet from dB8:10:68:ab:51:91, RO B
CAM application received a packet with decodable content
CAM received.
It contains: ITS PDU Header:
Protocol Version: 2
Message ID: 2
Station ID: 1
CoopAwarensess:
Generation Delta Time: 63901
Basic Container:
Station Type: 5
Reference Position:
Longitude: 145095679
Latitude: 500828030
Semi Major COrientation: O
Semi Major Confidence: 190
Semi Minor Confidence: 160
Altitude [Confidence]: 28530 [9]
High Frequency Container [Basic Vehicle]:
Heading [Confidence]: 1 [10]
Speed [Confidence]: 0 [1]
Drive Direction: 2
Longitudinal Acceleration: 161
Vehicle Length [Confidence Indication]: 1022 [0]
Vehicle Width: &1
Curvature [Confidence]: O [T]
Curvature Calculation Mode: O
Yaw Rate [Confidence]: 32787 [&]
Low Frequency Container: yes
CA Service sending #0: 2022-May-10 08:29:32.849094
Real sending #0: 2022-May-10 08:29:32.850831
“CTermination requested.
karel@karel-VirtualBox:~/secton/bing

Obréazek D.3: Pi{jem CAM zpravy vyvojovém kitu pro Autotalks Secton
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root@autotalks: /usr/bin# ./murata-craton-2 cam --tx-cam-
verbosity=2

# Vystup z inicializace zkréacen

WDM frequency for channel A: 5880 MHz
Interface 0 attached

MAC: dB8:10:68:ab:51:91

Ex pthread create success.

Ex vlakno

CBR pthread create success.

Initiating POTI device /dev/ttyAMAl, baud rate 3600, cycle
enders (3XXGGA, $XXGLL)

OK: external gnss (/dev/ttyAMAl) initialized
SPSTMGETPAR, 2500

RTK FW version:

Failed to open file 'vehicleInfo.txt'.
Failed to open file 'certConfig.txt'.

CA service enabled

Zpplying new date; command: date 81671697438
Tue May 10 08:23:58 UTC 2022

nmea_parse parametric failed reo= 2 !}

CAM generated.

It contains:

ITS PDU Header:

Protocol Version: 2

Message ID: 2

Station ID: 1

CoopAwarensess:

Generation Delta Time: 58525

Basic Container:

Station Type: 5

Reference Position:

Longitude: 145084180

Latitude: 500828250

Semi Major Orientation: 0

Semi Major Confidence: 520

Semi Minor Confidence: 350

Alritude [Confidence]: 28270 [10]

High Frequency Container [Basic WVehicle]:
Heading [Confidence]: 0 [10]

Speed [Confidencel: 0 [1]

Drive Direction: 2

Longitudinal Acceleration: 161

Wehicle Length [Confidence Indication]: 1022 [0]
Vehicle Width: &1

Curvature [Confidencel: 0 [7]

Curvature Calculation Mode: 0

Yaw Rate [Confidence]: 32787 [8]

Low Frequency Container: yes

CA Service sending #0: 2022-May-10 08:23:59.9%03795
Real sending #0: 2022-May-10 08:23:59.941533
“CTermination reguested.

Deleting ok

rootlautotalks: /usr/bink

Obrazek D.4: Pr{jem CAM zpravy na desce MACH-V2X-IF s ¢ipsetem Auto-
talks Craton 2
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root@autotalks:/usr/bin# ./murata-craton-2 no-beacons sniffer
Runtime started.

# vystup inicializice zkracen

WoM frequency for channel A: 5888 MHz

Interface 0 attached

MAC: d8:10:68:ab:51:91

Rx pthread_create success.

CBR pthread_create success.

Rx vlakno

Initiating POTI device /dew/ttyAMALl, baud rate 9600, cycle enders ($XXGGA, $XXGLL)

OK: external gnss (/dev/ttyAMAl) initialized
$PSTMGETPAR, 2500

RTK FW version:

Failed to open file 'vehicleInfo.txt'.

Failed to open file 'certConfig.txt'.

sniffer mode enabled

Wed May 28 10:36:11 UTC 2022

Receive successful 2022-May-28 10:36:24.699055
Received packet from 92:56:92:00:00:02, 561 B
sniffer received a message on CA port (CAM).
Receive successful 2022-May-28 10:36:32.103641
Received packet from 92:56:92:00:60:02, 426 B
sniffer received a message on DEN port (DENM].
Recelve successful 2022-May-28 10:36:42.095302
Received packet from 92:56:92:00:00:02, 383 B
sniffer received a message on TLM port (SPATEM).
Receive successful 2022-May-28 10:36:49.102311
Received packet from 92:56:92:00:00:02, 371 B
sniffer received a message on RLT port (MAPEM).
Receive successful 2022-May-28 10:36:57.0904396
Received packet from 92:56:92:00:00:02, 377 B
sniffer received a message on TLC port (SREM).
Receive successful 2022-May-28 10:37:04.094466
Received packet from 92:56:02:00:00:02, 370 B
sniffer received a message on TLC port (SSEM).
Receive successful 2022-May-28 10:37:13.096318
Received packet from 92:56:92:00:00:02, 376 B
sniffer received a message on IVI port (IVIM).
~CTermination requested.

Deleting ok

root@autotalks:/usr/bin#

Obrazek D.5: Pii{jem a dekédovani implementovanych typt zprav na MACH-

V2X-IF

Obrézek D.6: Umisténi zafizeni MACH-V2X-IF pfi testovani v provozu
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fgooeeeee 12 ee 65 @1 e3 81 ee 48 63 80 81 AE 20 50 82 8@
geeeeele e SA @1 ee 14 @@ 5A 5D 29 F3 FD 2B 5C 5F 9C D2
0002020 1D D5 A6 3A 08 82 6E 64 86 38 @7 45 0@ 00 Ae ee
geeeee3e 67 D1 ee ee ©2 @2 29 F3 FD 2B A@ 6A 48 5A 6F 51
oopeee4e 43 2B 79 87 ED E2 34 23 6D 78 45 F3 94 58 74 EB@
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Obrézek D.7: Priklad dat linkové vrstvy CAM zpravy zachycené v provozu

Frame 1: 286 bytes on wire (2288 bits), 286 bytes captured (2288 bits) on interface Fake IF, Import from Hex Dump, id @
Ethernet II, Src: Send_8@ (2@:53:45:4e:44:88), Dst: Receive 88 (28:52:45:43:56:88)
Geolletworking
~ BTP-B
Destination Port: 2081
Destination Port info: ex@eee
~ Intelligent Transport Systems
¥ ItsPduteader
protocolVersion: 2
messageID: cam (2)
stationID: 783855915
v CoopAwareness
generationDeltaTime: 41066
¥ camParameters
¥ basicContainer
stationType: passengerCar (5)
~ referencePosition
letitude: 50°3°14,282"N (58539673)
longitude: 14°16'35,552"E (142765423)
positienConfidenceEllipse
altitude
¥ highFrequencyContainer: basicVehicleContainerHighFrequency (@)
¥ basicVehicleContainerHighFraquency
heading
v speed
speedvalue: 15,99m/s = 57,6km/h (1599)
speedConfidence: @,@dn/s (4)
drivedirection: forward ()
v vehicleLength
vehicleLengthValue: 4,6m (46)
vehiclelengthConfidenceIndication: trailerPresenceIsUnknown (3)
vehiclewidth: 1,8m (18)
¥ longitudinalAcceleration
longitudinalAccelerationvalue: -8,1m/s? (-1)
longitudinalAccelerationConfidence: unavailable (162)
curvature
curvatureCalculationMode: yawRateUsed (@)
yawRate
accelerationControl: 48 [bit length 7, 1 LSB pad bits, @188 8e. decimal value 32]
steeringiheelingle
lsteralacceleration
¥ lowFrequencyContainer: basicVehicleContainerLowFrequency (8)
v basicVehicleContainerLowFrequency
vehicleRole: default (®)
exteriorlights: 81 [bit length 8, 1800 @201 decimal value 129]
pathHistory: 1@ items

Obréazek D.8: Priklad CAM zpravy dekédované offline v programu Wireshark
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PRILOHA E

Seznam pouzitych zkratek

AES Advanced Encryption Standard

API Application Programming Interface

ARIB Association of Radio Industries and Businesses
ASN.1 Abstract Syntax Notation One

BTP Basic Transport Protocol

CAM Cooperated Awareness Message

CAN Controller Area Network

CPU Central Processing Unit

CSMA /CA Carrier Sense Multiple Access with Collision Aviodance
C-V2X Cellular Vehicle-to-Everything

DENM Decentralized Environmental Message
DSRC Dedicated Short-Range Communications
ECDSA Elliptic Curve Digital Signing Algorithm
I°C Inter-Integrated Circuit

IEEE Institute of Electrical and Electronics Engineers
ITS Intelligent Transport System

OBU On-Board Unit

OS Operacni systém

PKI Public Key Infrastructure
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E. SEZNAM POUZITYCH ZKRATEK

RSU Roadside Unit

SHA2 Secure Hash Algorithm

SoC System on Chip

SPI Serial Peripheral Interface

SSZ Svételné signalizacni zafizeni (lidové semafor)
TDMA Time Division Multiple Access

USB Universal Serial Bus

V2X Vehicle-to-Everything

VRU Vulnerable Road User
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PRILOHA F

Obsah prilozeného CD

readme . Xt .. ootttt e struény popis obsahu CD

src

timpl ................................... zdrojové kody implementace
thesis.teX......cvvvvevnnnn. zdrojova forma prace ve formatu ITEX

L= v A PP text prace

Lthesis.pdf ............................. text prace ve formatu PDF
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