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Abstrakt

PredloZeny text je zaméreny na socialné patologické chovani jedincli vici svému okoli, konkrétné
na analyzu vyskytu Sikany a kybersikany v prostfedi stfednich Skol. V teoretické casti prace jsou
popsany zakladni pojmy tykajici se Sikany a kybersikany, moznosti diagnostiky a prevence. V empi-
rické Casti jsou vyhodnoceny vysledky dotaznikového Setfeni a navrZena doporuceni, jak tomuto
jevu predchazet.

Klicova slova

Sikana, kybersikana, 73k, ucitel, agresor, obét, prevence
Abstract

The work is focused on the sociopathological behavior of individuals towards their surroundings.
Specifically, the work deals with the problem of bullying and cyberbullying in secondary schools. In
the theoretical part of the thesis, the basic concepts related to bullying and cyberbullying and their
prevention are described. In the practical part, the results of the questionnaire survey and the pos-
sibilities of preventive measures are suggested.
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Uvod

Clovék je ze své podstaty tvor spolecensky a navazovani ¢ udrzovéni spoleéenskych vztahl
je pro néj prirozené. Ale stejné tak jako najdeme mnoho pozitivnich vlivi spolecenskych vtahl na
jedince, mliZzeme nalézt i ty negativni.

S rozvojem ICT technologii ubyva osobnich setkani a jednani, at uz soukromych &i pracov-
nich. Jsou nahrazeny online komunikaci. To s sebou nese vyhody, ale také rizika. Jednim z nich je
zavislost, jiz mohou uZivatelé béhem uZivani ziskat, Upadek mluveného i psaného slova, ztrata nebo
omezeni samostatného uvazovani (Spitzer,M.), schopnosti navazovat jakékoliv vztahy, ptipadné
zdravotni komplikace, které z nadmérného ¢i nespravného uzivani ICT technologii vyplyvaiji.

vevs

Sikany, jeZ se rozsitily predevsim v poslednich 20 letech, v dlisledku rozvoje socialnich siti. S pojmy
Sikany a kybersikany se setkal témérF kazdy z nds, at uz osobné, v souvislosti s prevenci, ¢i z dosle-
chu. Tyto nevhodné formy chovani se netykaji pouze déti a mladistvych, kteti se v prostredi social-
nich siti intenzivné pohybuiji, ale mohou byt zaméreny na kteréhokoliv uZivatele ICT. Tak mohou byt
utocniky i obétmi kyber/Sikany Zaci a studenti, ktefi své Gtoky smé&Fuji nejen proti svym vrstevni-
kiim, ale stéle Castéji se setkdvame i s kybersikanou ucitel(.

Ke zvySenému vyuzivani komunikace pomoci ICT technologii ptispéla také pandemie koro-
naviru. V tomto obdobi byli lidé na online komunikaci vétSinové odkdzani nejen po strance profesni,
ale také v rdmci rodinnych vztah( a stejné tak i v oblasti vzdélavani. Pro mnohé uZivatele bez ohledu
na vék, pohlavi Ci profesi se tak tyto technologie staly jedinym spojenim s okolim a bylo proto v je-
jich zajmu neustdle si zvySovat své znalosti a dovednosti v této oblasti.

V soucasnosti vyuzivd moderni technologie vétsina lidské populace a plnohodnotny Zivot
bez pocitace ¢i mobilniho telefonu je jiz pro vétsinu lidi nepredstavitelny. Tyto technologie se neu-
stdle zdokonaluji, rostou mozZnosti jejich vyuziti. Pofizovaci ceny téchto pfristrojd se pohybuji v ta-
kovém rozmezi, Ze jejich pofizeni je dostupné témér vsem. K internetu se jiz mizeme pripojit 24
hodin denné a z témér kazdého mista. VyuZivaji toho nejen dospéli jedinci, ale hlavné déti a mladi-
stvi, ktefi si jista rizika spojena s uzivanim informacnich a komunikaénich technologii neuvédomuiji
nebo jim nepfikladaji velky vyznam.

Volné pripojeni k internetovym sitim nabizeji svym zakam a studentlm vsechny skoly. Tak
mUze dojit ke kyberutoklm v jejich prostiedi, v nékterych pfipadech i v dobé vyuky. Pfes skutec-
nost, Ze jsou skoly povinny podle $kolského zakona 561/2004Sb zajistit ochranu a bezpeénost zdravi
svych student( a soucasné vytvaret takové podminky, které vedou predchazeni vzniku socialné pa-
tologickych jevl, nejsou $kolska zatizeni schopna vidy témto situacim zabranit.



Cilem bakalarské prace je analyza Sikany a kybersikany v prostredi stfedni Skoly. Zajimalo
nas, zda a v jaké mife se vyskytuje, do jaké miry si Zaci jeji rizika uvédomuiji, zda disponuji zakladnimi
poznatky, jez je mohou od rizik do urcité miry ochranit, jaké jsou jejich potencialni reakce na utoky

a dalsi souvisejici postoje mladych lidi k témto socidlné patologickym jevim.

Text je roz¢lenén do dvou Casti: v teoretické ¢asti je uveden prehled odbornych zdrojli se
zamérenim na terminologii, charakteristiku obou jev(, moZnosti diagnostiky a prevence a jsou cito-
vana soucasna legislativni opatfeni v souvislosti s Sikanou a kybersikanou. V empirické ¢asti, jez ma
kvantitativné navrZzeny design, jsou uvedeny vysledky dotaznikového Setfeni realizovaného na vy-
branych stfednich skolach. V zavéru bakalarské prace jsou soucasné navriena opatieni, jez by
mohla vyskyt daného jevu v prostiedi Skoly redukovat.
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1 SIKANA

V této kapitole se soustfedime na plvodni a tradi¢ni formu Sikany. Tento typ Sikany je stéle
aktudlni a a? donedavna 3lo o nejéastéji vyzkumné sledovany typ Sikany. Sikanovéni jako takové
radime mezi socialné patologicky jevy, kdy dochazi k omezovani osobni svobody, omezovani svo-
body rozhodovani a lidska distojnost Ci Cest je ponizena.

1.1 Pojem Sikana

Plvod slova Sikana najdeme ve francouzsting, kde slovo ,,chicane” je vykladano jako ,,zlomy-
sIné obtéZovani, tyrani, suzovani, pronasledovani ¢i byrokratické Ipéni na litefe predpist” (Holecek,
1997). Dle autorova vykladu Ize za Sikanu povazovat zejména cilené a nevynucené poufziti sily ze
strany agresora nebo skupiny, s cilem zplisobeni bolesti nékomu jinému. Sikana je tedy specifickym
druhem psychického i fyzického tryznéni, kdy je posilen pocit moci nad obéti. M(iZe se s ni setkat
kazdy z nas, vyskytuje se na jakémkoliv typu skol ¢i Skolskych zatizenich, ve vézeni, varmadé, v ro-
diné ¢i zaméstnani. Velmi nebezpecné jsou nejen fyzické, ale také psychické nasledky Sikany vyply-

vajici z dlouhodobého plsobeni agresora Ci nékolika agresor( a zavaznosti jejich konani.

V Ceském pravnim radu definice Sikany jako takové bohuzel neni. Nicméné problematika Si-
kany je vymezena Ministerstvem $kolstvi, a to v metodickém pokynu MSMT ¢.28 275/2000-22 k
prevenci a feSeni Sikanovani mezi zdky skol a Skolskych zatizeni, dostupném vSem online na stran-
kdch MSMT.

Hranice mezi hrou a skute¢nou Sikanou je velmi tenka (Holecek, 1997, Kolar, 2011):

Sikana je vidy zamérna a cilend
M3 dlouhodobou tendenci

Ve vétsiné pripadl se opakuje
Utoky jsou obétem nepfijemné

YV VYV VYV

Sily jsou v nepoméru

Obecné lze konstatovat, Ze pfi hie jde o zabavu pro obé strany, u Sikany se bavi pouze strana
agresora (Kolar, 2011).

1.2 Historie Sikany

Ve starovékém Recku se setkdvame s pojmem ostrakismus. Pojem je odvozen z ostrakonu,
v fectiné ndzev pro stfep. Ostrakismem bylo oznafovdno stfepinové hlasovani o vypuzeni obc¢ana
z Athén. Pojem byl pozdéji polatinstén a nyni se s nim mizZeme setkat v podobé ostrakizovat. V

této souvislosti je spojovan s vyloucenim jedince z kolektivu.



Zavedeni ostrakismu souviselo s ochranou proti tyranii a vyuzival se zejména v politickém
boji. V soucasné dobé je forma ostrakismu uplatiiovdna v sociologii jako forma socialni kontroly.
Jedinec je vytlacen z kolektivu Ci spolecnosti. Jedna se o formu natlaku ¢i trestu ze strany spolec-
nosti. NejCastéji Ize tento jev pozorovat v détskych kolektivech ¢i u mladych lidi, kde dochazi mimo
jiné k izolaci nepfilis oblibeného, velmi Uspésného ¢i naopak nedspésného jedince, jedince s odlis-
nymi nazory — jedna se tedy o formu Sikany.

1.3 Formy a znaky Sikany

Budeme-li vychazet z tvrzeni Kolare (Kolar, 2011), je nutné Sikanu pozorovat z nékolika riz-
nych Uhld. Nejdrive je tfeba zadit pozorovani zvenku, dllezity je ale také pohled zevnitt. Jako prvni
je pohled behaviordlni, kdy jsou pozorovany skutky porusujici skolni fad nebo takové, které hranici
s trestnou Cinnosti. Do této kategorie se fadi pouzivani slovni a fyzické agrese vUci obéti, uZiti zbrani
¢i nebezpecnych pomlcek k zastraseni Ci tryznéni a v neposledni fadé i manipulace. Toto chovani
je dle Kolare oznacovano jako nemocné chovani.

Dal$im uhlem je pozorovani vzniku zavislosti mezi obéti a agresorem. Tato zavislost mUze byt
jak jednostranna, tak oboustrann3, ale vidy je jejim zakladem nerovnopravny vztah ucastnik( do-
provazeny napfiklad strachem. Na strach v tomto vztahu Ize pohliZet ze dvou rovin. Jednak strach
obéti, ktera presné vi, z ¢eho jeji strach plyne, ale i kryti strachu agresora z ¢ehokoliv, k jehozZ za-
maskovani pouziva nasili. Koldfem je demonstrovan i ptiklad vystupriovani takové zavislosti, kdy by
ji bylo mozné pfirovnat ke gamblerstvi ¢i zavislosti na drogdach.

Poslednim uhlem pohledu je socialné patologicky, kdy dochdzi k narusovani tfidnich (kolek-
tivnich) vztah(. Zde se jiz nejedna pouze o vazbu agresora a obéti, ale o rozdéleni celé zucastnéné
skupiny. Skupina je rozdélena na obét ¢i obéti, Sikanujici(ho), pomocniky Sikanujiciho(ch) a pozoro-
vatele. Koldr tento rozpad rozdélil na pét fazi, které budou popsany v nasledujici kapitole.

K zobrazeni vnéjsich znak Sikany byla Kolafem vytvorena ,trojdimenzionalni“ mapa, kde jsou pro-
jevy Sikany ¢lenény na primé a neprimé, slovni, fyzické, aktivni a pasivni.

Tato mapa byla rozsifena Vagnerovou (Vagnerova, 2009), kdy autorka z této mapy udélala
osm moznych modifikaci dle spolecnych znakl. Znaky lze rozdélit dle nékolika kritérii do nasledu;ji-

cich skupin:
e Verbalni
o Aktivni
= piimd
agresor k zesmésnéni Ci ublizeni obéti uziva sprosta slova ¢i posmésky
= neptima
agresor na obét Utoci formou Sifeni pomluv ¢i zesmésnujicich obrazkd
o Pasivni

= Pfima
Agresor svou obét naprosto ignoruje, prehliZi jeji pfitomnost a strhava k to-
muto chovani i okoli

|9



= Neptima
Agresor ovliviiuje skupinu natolik, Ze neopravnéna obvinéni viici obéti jsou
nechdna bez povsimnuti

e Fyzicka
o Aktivni
=  pfima
agresor znemozfiuje obéti vykonani planované/chténé aktivity, naptiklad
znemoziuje obéti odchod ze Skoly zatarasenim vstupu svym télem
= neprima
agresor znemoznuje obéti napriklad pfitomnost na stejné zajmové aktivité
Ci jeji pfitomnost v jedné skupiné a tim omezuje svobodu obéti
o Pasivni

=  pfima
agresor v tomto pfipadé pouziva nasili pfimo — svou obét bije, ublizuje ji

= nepfima
agresor presvédcuje ostatni k ubliZovani obéti formou manipulace ¢i roz-
kazl

Mezi neprimou Sikanu lze zaradit i kybersikanu, kdy se jedna o specifickou formu Sikany.
Tento specificky druh Sikany se nyni stdva stale popularné;jsi zejména diky snadné dostupnosti pro
kazdého. K pfistupu staci pouze znalost kyberprostoru a moznost jej vyuZzit, coz ma dnes jiz témér
kazdé dité zakladni skoly.

1.4 Faze Sikany

S Sikanou se mélokdy setkdme jako s kratkodobym procesem. Sikana je ve vétsiné p¥ipadi dlou-
hodoby, postupné se vyvijejici proces. Kolar definoval pét vyvojovych fazi, kdy s kazdou dalsi fazi je
agresivita ze strany agresora stupfiovana a tim jsou nasledky Sikany pro obét zhorsovany (Kolar,
2001):

1. faze
Zrod ostrakismu
PFi prvni fazi Sikany se nachazi zejména nepfima forma Sikany. Jedna se zejména o
psychickou formu nasili, kdy neoblibeny ¢len je uvddén do nekomfortni pozice a neciti se
dobre. Obét je vycleriovana z kolektivu, neoblibend a osamocena. Ostatni se s obéti nebavi,
odmitaji jeji ptitomnost, Siti pomluvy, odmitaji s obéti spolupracovat ¢i sedét u jednoho
stolu, vymysli na obét rlizné zaludnosti a bavi se na Ucet obéti.

2. Faze

Fyzicka agrese a pfitvrzovani manipulace

Prvni faze prerlsta ve druhou fazi, kde jiz nachazime znamky fyzické agrese a ma-
nipulace. Zde si agresor ¢i agresofti vylévaji své pocity na obéti a obét slouZi jako hromosvod
vSeho Spatného. Je-li agresor s né¢im nespokojeny, napfiklad z konfliktu nebo nervozity, i

110



ma pouze $patny den, vyléva si vlastni negativni emoce na obéti. V této fazi se vyrazné
stupriuje manipulace a objevujeme zde prvni znamky fyzické agrese. Nicméné i v této fazi
se da proces zastavit a k vypuknuti Sikany stale jesté nemusi dojit. Jsou-li v kolektivu pevné
dany mravni zasady, naptiklad negativni postoj k ndsili na slabsich a v neposledni radé i ka-
maradské vztahy, agresor pfi pokusu o Sikanu neuspéje, nebot je odrazen kolektivem.

3. Faze

Vytvoreni jadra — klicovy moment

Ve treti fazi dochazi ke klicovému momentu, kdy je nutné zahdjit feseni Sikany.
Neni-li Sikana fesena, vznikne Uzka skupina agresortd "uderné jadro”, kde agresofi vzajemné
spolupracuji a soustavné Sikanuji nejcastéji nejslabsi ¢lanky kolektivu. Nejéastéji jde také o
obéti prvni faze — ostrakismu. | v této fazi mlzZe dojit k zastaveni, ale musi se najit silny

jedinec, ktery se agresorlim postavi.

4. Faze

Vétsina pfijima normy

Ve chvili, kdy neni ve treti fazi Sikana zastavena, dochazi ke ctvrté fazi, kde Sikana
graduje. Normy nastolené tyrany jsou kolektivem pfijaty a jsou brany jako jakysi nepsany
zakon. Tlak ke konformité ziskava zcela novou dynamiku a jen vyjimecné se mu je schopen
a ochoten nékdo postavit. Kolektiv prochazi transformaci a i plvodné hodni a mirni jedinci
se zacinaji projevovat kruté a jsou Ucastniky tyrani. Jiz se aktivné zapojuji do tyrani jedince

a pfindsi jim to uspokojeni.

5. Faze

Totalita neboli dokonala Sikana

Nasili coby norma je pfijato a uznavano témér viemi. Sikanovani je jiz skupinova
aktivita a je nastolena totalitni ideologie. Lze tedy tuto fazi oznacit jako ,vykofistovani®.
Skupina je rozdélena na dvé casti, pro predstavu je miZzeme oznacit jako otroky a otrokare.
Jedna ¢ast nema zadna prava, zatimco druha ¢ast ma pravo ke viemu. Agresofi jiz nemaji
zadné zabrany a brutaini nasili je brano jako normalni. Zdvaznost a nelnosnost situace je
resena napfiklad vyraznou nepfitomnosti, odchodem, sebeubliZovanim, pokusem o sebe-

vrazdu, v nejéernéjsim mozném scénari mlze dojit dokonce i ke smrti obéti.

1.5 Aktéri Sikany

Agresor

Agrese a agresor jsou bézné pojmy pedagogiky, psychologie, sociologie a dalsSich antropo-
centrickych obora. Jakym zplisobem souvisi agrese Ci agresivita se vznikem agresivniho chovani, je
predmétem odbornych studii (Kolar, 2011, Szotkowski et al., 2014).
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Dle Kolare Ize definovat osobu agresora vétSinové jako egocentrickou osobnost, ktera se
povaZuje za jedinecnou a dle toho si upravuje i osobni normy. Zaroven postrdda jakoukoliv Uctu a
empatii k jinému ¢lovéku, jeho utrpeni agresora nezajima. Z obéti se stavaji véci, které je mozné

vyuZzit pro vlastni pobaveni, Sikana je zabavou.

Vychazime-li z publikace Koukolika, Ize Fici, Ze agrese je jednim z moznych dlivod( ke zrodu
agresora. Agresor Cini zamérné s cilem ublizit. K zamezeni agresivnimu chovani je tedy nutné piné
ovladat své chovani. | kdyzZ se v odbornych kruzich stale vedou diskuse, zda je agresivita naucena ¢i
vrozena, nic to neméni na faktu, Ze s ni lze pracovat.

Jako agresora mlzeme tedy obecné oznadit osobu, kterd spise védomé nez nevédomé ubli-
Zuje, napada, ohrozuje ¢i obtézuje jinou osobu s cilem mit vlastni prospéch, zabavu a svému okoli

predvést své vyssi postaveni.

Obét

Obéti Sikany se muzZe stat témér kdokoliv, at uz ve Skole ¢i v praci. V praxi viak najdeme
urcité prototypy jedincd, ktefi kritéria chovani a vzhledu pro to stat se obéti splfiuji vice nez ostatni.
Rodice vétsinou tyto znaky nevidi nebo v nich nevidi znaky, které by mohly byt didvodem k Sikané.
Na rozdil od toho ucitelé jsou vyskoleni praxi a dokdzi si takového jedince vSimnout, pfipadné za-
branit budoucim utokim na jeho osobu.

Ri¢an (2010) sepsal nékolik charakteristickych znak{ vedoucich k $ikané:

Napadité vnéjsi znaky (bryle, nadvaha, odlisna barva vlast, barva pleti)

Fyzicka slabost (zejména u chlapct)

Tichy a nevyrazny jedinec, ktery je po vétSinu ¢asu stranou

Jedinec s poruchou pozornosti, syndromem ADHD, s opozdénym rozumovym vyvojem
Jedinec navazujici kontakt formou provokace

Sobecky jedinec, ktery neni pfilis oblibeny

Jedinec trpici pocitem ménécennosti, pesimista

Jedinec ze socidlné slabsiho prostredi (neni schopen konkurence vrstevnikd)
,Splhoun“- jedinec, ktery se snazi zalibit a nedrzi s kolektivem v p¥ipadé nekorektniho jed-
nani

> Jedinec vstupuijici do jiZ vytvofeného a fungujiciho kolektivu

YVVVVYVYVVYVYVY

Obét se obvykle lisi u klasické sikany a u kybersikany, a tim se komplikuje i jeji identifikace. U
klasické Sikany ma obét na sobé povétsinou viditelné stopy nasili, zatimco u kybersikany lze pozo-
rovat pouze napadnou zménu chovani. Obét Sikany byva vyfazena z kolektivu a mdze mit nasled-
kem Sikany poskozené osobni véci. Obét kybersikany maze byt v kolektivu popularni, nejéastéji se
ale jedna o uzavireného jedince, ktery travi vétSinu svého volného ¢asu ve virtualnim svété, kde se
také snaze seznamuje.

Obét kybersikany Ize poznat podle nékolika symptomu, mezi nez patti napfiklad zména navykd
pouzivani ICT, negativismus, odmitani debaty o zméndch chovani. Obét kybersikany se také zacina
vyhybat okoli a uzavira se stale vice do sebe, odmitd ndvstévy kolektivu, ma naruseny spankovy
rytmus, stravovaci navyky a soustfedéni se. Obét kybersikany je tedy obtiznéjsi rozpoznat a pokud
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se to jiz povede, neni snadné pomoci jedinci dostat se z tohoto stavu. VZdy se vSak snazme pomoct,

jestlize mame sebemensi podezieni, Ze je dotyény obéti Sikany ¢i kybersikany.

Prihlizejici

Povaha prihliZzejictho mlze byt rlizna. Jedni maji z agresora strach, jini nejsou dostatecné

silni se mu postavit.

Ri¢an (1995) ve své publikaci tvrdi, e agresor neni prihlizejicim nikterak pfijemny. Nicméné jen

vyjimecné nékdo zakrodi, v krajnich ptipadech se pfihlizejici naopak postavi na agresorovu stranu

ze strachu, Ze by mohl byt také obéti. Nékteri prihlizejici jednoduse nemaji silu se sami agresorovi

postavit, ale plné staci, pokud si tento fakt nenechaji pro sebe a jdou jej nahlasit. Pfehlizenim a

ignoraci agresorovych UtokU jej pouze v jeho chovani podporuji. Nejlepsi je snaZit se pomoci pfimo

obéti Sikany.

Olweus (1993) zatadil pfihlizejici do nékolika kategorii:

YV VYV VYV

Podporovatelé agresora, jeho nasledovnici

PrihliZejici, ktefi se sami aktivné ucastni

Pasivni pfihlizejici

Nezucastnéni pozorujici

Ti, kteri nesouhlasi se Sikanou, ale necini proti ni Zadné kroky
Pomahajici obéti

1.6 Typy iniciatoru Sikany

Osobnost agresora mizZeme typizovat a zaradit do tfi moznych kategorii na zakladé jeho jed-

nani.
1.

Typ — impulsivni a hruby jedinec

Takovyto jedinec se velmi Casto potyka s kazenskymi problémy, nadmirou energie, neu-
znava autority a mlze byt napojeny na skupiny pachajici trestnou ¢innost. Jeho zpUsob $i-
kany je velmi kruty a nelitostny, u svych obéti si vynucuje absolutni poslu$nost. Sikana je
pro néj i zplsobem, jak zastrasit ostatni prihliZejici.

Typ — zdvofily, slusny jedinec

Druhy prototyp agresora by se dal zjednodusené slovem nazvat narcistni osobnosti (Hon-
zak, 2021). Jednd se o jedince, ktery je rovnéz egocentricky jako prvni typ, mohou se u néj
projevovat sadistické tendence (napf. v sexualni oblasti Zivota). Jeho Sikana je velmi dobre
promyslena, nasili je pachano cilené a za zavienymi dvermi, beze svédk( (Honzak, 2021).

Typ ,Sprymai“

Jedince tohoto typu bychom ztidkakdy nazvali agresorem. PUsobi optimisticky, ¢isi z néj se-
bed(ivéra, je velmi oblibeny, a i svym zplsobem vlivny. Jeho Sikana spociva v pobaveni sebe
a okoli.
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1.7 Re3eni a prevence Sikany

Dulezitym faktorem prevence Sikany na Skolach je Uprava skolniho fadu, ve kterém jsou jasné
stanovena pravidla pouzivani ICT (zejména mobilnich telefon(l) béhem vyucovani, o prestavkach i
béhem volnocasovych aktivit, které skola svym studentlm nabizi. Je také velice dulezZité, aby byla
tato pravidla dodrZovana celym pedagogickym sborem, a aby vsichni pedagogové tato pravidla od
zakuy striktné vyzadovali.

Jednotnost pri feSeni prevence by méla byt samoziejmosti i v pripadé postihQ.
V tadé skol je napfriklad za prevenci povaZovana i existence dozor(, kdy si ucitelé vSimaji déni v bu-
doveé skoly, zejména na chodbach, ale také pravidelnym a aktivnim nahlizenim ve ttidach a na toa-
letach. Aktivita a vSimavost ucitel m(ize byt v prevenci Sikany zasadni.

Skola mGzZe Sikanu ovlivnit i prostiednictvim vzdéldvacich akei. Lze nap¥. provést dotaznikové
Setreni s cilem zjistit vztahy mezi studenty. Studenti by méli byt formou besed a prednasek obezna-
meni s tim, jak Sikané predchazet a vedeni k Ucasti pfi jejim pripadném fesSeni. Tuto formu primarni
prevence zajistuji pracovnici $kolniho poradenského pracovisté, nejcastéji metodik prevence ve
spolupraci s vychovnym poradcem, specialnim pedagogem a skolnim psychologem.

Primarni prevenci miZeme rozdélit do 3 Urovni:

> Vseobecnd prevence
Tato forma prevence se tyka vSech zakd/student( bez rozdilu. Uskuteériuje se realizaci pro-
jektovych dn, interaktivnich besed a programd, Ize ji zahrnout i do bézné vyuky.

> Selektivni prevence
Praktikuje se pfedevsim u zak(/studentl s vysokym rizikovym faktorem pro vznik a vyvoj
jakékoliv formy rizikového chovani (napf. u déti s poruchami chovani, z rizikovych rodin,
z vyloucenych lokalit).

» Indikovana prevence

Je zamérena na situace, kdy se Sikana ¢i kybersikana ve tfidé jiz odehrava. Zaméfuje se na

rozvoj a posilovani celkového klimatu a vztah( ve tridé.

Dal$im prinosnym prvkem je i komunikace skoly, potazmo opét skolniho poradenského pra-
covisté s rodici zak(. Uzka spoluprace vedeni $koly a $kolniho poradenského pracovisté s rodinami
obéti i agresora je nutnd uz jen v pfipadé pouhého podezieni na Sikanu ¢i kybersikanu.

Objevi-li se jakykoliv ndznak Sikany v okoli, nesmi se prehliZet a je nutné se k feseni postavit di-
sledné, s rozmyslem provérit vsechna fakta. Pokud by skola nebyla vtomto dusledna a situaci by
fesila okrajové ¢i ledabyle, mohla by néco opomenout, nebo poskodit obét jesté vice.
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Je-li Sikana v pocatecni fazi, agresofi nemaji vétsinovou podporu kolektivu a kolektiv neni pro-
aktivni v konani nasili, miZeme se Fidit pti feSeni nékolika nasledujicimi kroky:

Urceni zavaZznosti

Ziskani informaci od informator( a od samotné obéti
Vyhledani svédku

Rozhovory se svédky

Ochrana obéti

Rozhovor s agresorem/agresory ¢i pfipadna konfrontace
Vychovnda komise

Rozhovor se zakonnymi zastupci obéti

YVYVYVVYVVYVYY

Rozhovor s celym kolektivem a prace s nim

Je-li vSak Sikana jiz v pokrocilé fazi, musi byt feSena oborniky na danou problematiku spole¢né
se $kolou. Skola se musi vyvarovat fatélnich chyb, jakymi jsou naptiklad bagatelizovani celého pfi-
padu, urychlené snahy ptipad vyresit, rozebirani pripadu pred tfidou, konfrontace zucastnénych
stran, neinformovani zakonnych zastupcl ¢i vynechani ostatnich pedagogickych pracovnikd. Tyto
chyby mohou celou situaci jen zhorsit.

e Ve

2 Rozdil mezi Sikanou a kybersikanou

, Tradicni sikana a kybersikana maji spolecné to, Ze v obou pripadech jde o vztahy mezi lidmi, obé
formy jsou neZddouci, perzistentni a zrariujici. Obé formy Sikanovdni jsou povaZovdny za problém,
ktery je nutno fesit.”

Presto, Ze nalezneme mnoho spolecnych rysu Sikany i kybersikany, a mohlo by se zdat, Ze
se jedna o témér totozny patologicky jev, existuje nékolik zasadnich rozdilQ, jak rozlisit Sikanu od
kybersikany (Vasutova, 2010, Docekal et al. 2019).

Z tvrzeni nékterych prednich psychologl a dalSich odbornik(i na kybersikanu vyplyva, ze
kybersikana se povaZuje za horsi variantu a jeji dopady jsou daleko zavaznéjsi. Zaroven je pro agre-
sora jednodussi Utocit na svou obét, protoze pfimo neni fyzicky souéasti téchto utokd. Zejména
kvili anonymité je tézsi odhalit, kdo je na druhé strané. Obéti kybersikany jsou hlife rozpoznatelné
zejména z dlivodu chybéjicich viditelnych znamek napadeni a je pro né daleko slozZitéjsi utéct. Pravé
v tomto se skryva obrovska nebezpecénost kybersikany. Oproti tomu Sikana ve vétsiné pripadl nese
fyzické zndmky na obéti, proto ji rozpozname snadnéji.

Rozdily mezi Sikanou a kybersikanou:

» Velikost publika
Zatimco u Sikany je publikem pouze mensi skupina divakd, naptiklad spoluzéci, u kybersi-
kany se da za pozorujici povaZovat velka ¢ast uZivateld (vétsinou i nékolik desitek pfihlizeji-
cich). U kybersikany neni tedy ojedinélé, Ze se postupné z nékterého ze sledujicich stane

také agresor.
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» Dosah
Spolecné s velikosti publika je rozdilny i dosah. U sikany je dosah velmi maly, viceméné lze
zUzit na velmi malou skupinu lidi v fadu jednotek. U kybersikany se bavime o dosahu v fadu
desitek tisic sledujicich.

» Anonymita
PFi Sikané je Utocnik zndmy a obét vi, kdo jim je. Online svét ma v pfipadé kybersikany ne-
vyhodu pro obét ve své anonymité. Agresor zde nelze uréit a obét mnohdy netusi, Ze se
stala obéti kybersikany.

» Misto utoku

Kybersikana mlze byt provedena kdekoliv na rozdil od Sikany, kde je nutné, aby agresor i
obét byli ve stejny ¢as na stejném misté.

» Casovy faktor
Pri klasické Sikané musi agresor vyuzit silu okamziku a byt na stejném misté soucasné
s obéti. U kybersikany Ize Utok dopfedu naplanovat na jakykoliv okamzZik nebo zautocit im-
pulzivné. Pokud si agresor Utok systematicky pfipravi, jisté pouZije vice nasili nez pfi im-
pulsivnim utoku.

» Osobnost agresora
Zatimco agresor pfi klasické formé Sikany je povétsSinou fyzicky zdatny a odvazny jedinec, u
kybersikany se maze jednat i o fyzicky slabého jedince. Castym jevem u kybersikany je, ze
agresorem je jedinec, ktery byl v minulosti sam v roli obéti Sikany. ProtoZe nebyl schopen
se fyzicky ubranit, pro svou pomstu si vybere kyberprostor, kde tento faktor nehraje Zadnou
roli.

Vasutova (2010) uvadi, Ze agresor u kybersikany ztraci jakékoliv zabrany a dovoluje si da-
leko vice, nez by si dovolil pfi klasické Sikané. Toto chovani je posileno anonymitou, fyzickou
vzdalenosti a absenci smyslovych viemd.

Pro doplnéni shod a rozdil( Sikany a kybersikany je v nasledujicim pfehled uvedena tabulka zobra-
zujici spolecné i rozdilné rysy (Vasutova a kol. 2010):

Sikana ‘ Kybersikana

Znaky

Zameérnost

Zadmérné agresivni chovani s posSkozujicim cha- | Zamérné agresivni chovani s poskozujicim cha-
rakterem rakterem

Opakovanost

Obét je agresorem opakované napadana v del- | Opakovanost je zplsobena dynamicnosti ky-

Sim ¢asovém Useku berprostoru. K naplnéni podstaty opakovanosti
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staci sdileni, komentovani ¢i navySovani poctu
zhlédnuti. Strdjcem opakovanosti nemusi byt
sam agresor.

Mocenska nerovnovaha

Za mocenskou nerovnovahu je povazovan nepo-

mér fyzickych sil agresora (agresor() a obéti

Za mocenskou nerovnovahu je brana anonymita

internetu a technicka zdatnost nikoliv fyzicka sila

Forma

7

PFima

Neverbalni

Vyhruzna gesta

‘ Vyhruzné obrazky

Verbalni

,

Primé urazky, nadavky pfi fyzické konfrontaci

‘ Urazlivé Ci vyhruzné zpravy

Fyzickd

Napadani, fyzicky utok, poskozovani véci, odci-
zovani majetku

Obstaravani kompromitujicich materiald a jejich
zvefejiiovani na internetu

Nepfima

Verbalni
Pomlouvani, Sifeni nepravdivych informaci s ci-

lem poskodit obét

Pomlouvani na internetu, zverejiovani kompro-
mitujicich ¢asti soukromé konverzace

Socialni

Fyzické vylouceni jedince ze skupiny, kolektivu

Online vylouceni jedince ze skupiny

Misto a ¢as utoku

Je ptedvidatelné

Neni pfedvidatelné, riziko pti kazdém pfripojeni

se k internetu

Agresor

Znamy jedinec

Neznamy jedinec

PrihliZejici

Fyzicky pfitomné osoby

Nelze konkrétné vycislit, pfihlizejicimi se stava
kazdy, kdo obsah sdili a navysuje jeho dosah na-
priklad zvySovanim sledovanosti, komentova-
nosti...

Obét

’

Lze najit nékolik ryst definujici snazsi terc¢ pro

agresora

s v

Neexistuji Zadné specifické rysy obéti

Samotny utok

Osobni a fyzicky kontakt agresora s obéti

Nakona se Zadny osobni kontakt agresora s obéti

Agresor je konfrontovan s nasledky svého jed-

nani, vidi své plsobeni na obét

Agresor neni konfrontovan s obéti, nevidi du-

sledky svého chovani
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Zavaznost agresivniho Cinu se s odstupem casu | Zavaznost agresivniho Cinu se s odstupem c¢asu
snizuje (fyzické ndsledky ustupuji, na pomluvu | nesnizuje (kompromitujici informace nebo ma-
Ize zapomenout) teridlny jsou nenavratné zvefejnény a zinter-
netu nikdy Uplné nezmizi)

Tabulka 1- Porovndni Sikany / kybersikany

3 Kybersikana — vyvoj jevu

vrve

nastupem na zakladni Skolu vlastni nebo ma minimalné pfistup k radé komunikacnich prostredkd.
Ve spole¢nosti vSak najdeme i nemalo pocetnou skupinu osob, jeZ vyuziva kyberprostor okrajové a
spiSe z donuceni. Patfi sem mnoho starsich obcan(, rodi¢li nebo ucitel(. Tito lidé mivaji povétsinou
pouze okrajové znalosti ICT a tyto technologie vyuZivaji pouze v rdmci své profese nebo k drobnym

ukondm. O rozsifovani svych znalosti nemaiji pfrilis velky zajem.

Presto, Ze je kybersikana stale Castéjsim jevem obzvlasté mezi mladymi lidmi, trestni pravo
tento pojem nedefinuje jako trestny Cin. Jeji disledky ale mohou byt v nékolika pfipadech hodno-
ceny jako poruseni zakona a agresor muze byt odsouzen dle Trestniho zakona ¢. 306/2009Sb az
k nékolika letlim vézeni.

Kybersikana pochazi z anglického slova ,,cyberbullying” a jako jev je oznacovana za novy fenomén.
Také odborné publikace miZeme oznadit za novodobé, nebot dfive pojem kybersikana témér nee-
xistoval.

Sevcikova (2014, s. 121) definovala kybersikanu takto: , Kybersikana je kolektivni oznaceni
forem Sikany prostrednictvim elektronickych médii, jako je internet a mobilni telefony, které slouzi
k agresivnimu a zamérnému poskozeni uZivatele téchto médii.”

Cerna (2013) ve své publikaci oznacuje kybersikanu jako: ,,zdmérné agresivni chovdni, které
je provddeéno bud’ jednotlivcem, nebo skupinou prostrednictvim elektronickych médii vuci ¢lovéku,
jenZ se v danou chvili nemiZe viici utokdm brdnit. PricemZ kybersikana miZe byt ve svych dopadech

Pojmem kybersikana miZeme tedy souhrnné oznadit specificky druh Sikany, ke kterému
jsou vyuzity prostredky ICT a kazdy, kdo vyuzivda moderni technologie se mUzZe stat obéti (Docekal a
kol., 2019).

Stejné tak jako u Sikany je jednou z podminek k oznaceni jedndni za kybersikanu nutnost
opakovani utok(l. Na zakladé jedné vulgarni zpravy ¢i jednoho nevhodného komentare nelze jesté
mluvit o kybersikané. Nicméné hranice vtipu je v kyberprostoru velmi tenka vzhledem k nemoznosti
vidét reakci protistrany. K plvodné nevinnému vtipu se mohou pfipojit dalsi uzivatelé a podstata
kybersikany je naplnéna.

Aby bylo mozné oznacit jednani za kybersikanu a nikoliv za jiny jev, musi byt naplnény nasledu-
jici znaky, které byly ¢erpany z publikace Aleny Cerné (2013):
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Cinnosti probihaji za pomoci ICT technologii

Bez pouZiti ICT technologii jde o béZnou Sikanu

Soustavnost

K naplnéni tohoto bodu nepfispiva pouze agresor, jde o soustavné pribyvani reakci u foto-
grafie/videa/pfispévku. K tomu staéi pfidavani komentafd, zobrazovani, preposilani ¢i pre-
hravani i jinymi uzivateli (ptihlizejicimi)

Utoénik jedna s jasnym zamérem

Utoénik napadd obét s cilem ublizit ji, poniZit &i urazit

Mocenska nerovnost

Nerovnosti neni myslena fyzicka sila, ale agresorova moznost pfistupu k obéti z rdznych
cest. Agresor ke kontaktovani obéti mlzZe vyuzit nového Gctu, odcizit identitu nékoho ji-
ného nebo vystupovat anonymné. Kyberprostor dava agresorovi zna¢nou pfevahu uz od
pocatku a pro obét je té7si se branit.

Pro obét je jednani agresora ubliZujici, nepfijemné

Je-li i brutdlni chovani agresora vnimano obéti jako vtip ¢i popichovani, nemizZeme toto
jednani nazyvat kybersikanou. Zavisi tedy na subjektivnim hodnoceni jedince.

Z vyse uvedenych znak( vyplyva, Ze napriklad e-maily typu spam nebo jednoradzovou agresi

v komentarich Ci v diskusi nelze povazovat za kybersikanu. Ale zaroven hranice mezi vtipem a ky-

bersikanou je neostrd, proto je potfebné i nevinné vypadajici chovani nezlehcovat.

3.1 Druhy kybersikany

Pro lepsi orientaci v tématu kybersikany je tfeba si ji rozdélit do separatnich kategorii. Rozdéleni je

napomocné pri objasriovani kybersikany a také pfi vytvareni preventivnich programa.

Dle odbornych publikaci Ize kybersikanu rozdélit nasledovné:

» Happy Slapping

Jedna se o nové;jsi formu kybersikany, jejiz plvod je ve Velké Britanii. Tento typ je na pomezi
klasické sikany a kybersikany. Jde o realny fyzicky utok skupiny na obét, kterou si skupina
zérovef natadi a pozdéji zverejiiuje na internetu. Utok ma charakter fyzického napadeni,
muze byt sexudlni povahy nebo se miiZe jednat o nahravané zesmésfiovani obéti. Utoénici
vyuzivaji mimo jiné momentu prekvapeni obéti. Takovéto video se velmi rychle stava virdl-
nim a p¥i Zivém prenosu pocet sledujicich rapidné roste. Obét maze byt dohnéana az k sebe-
vrazdé.

Harrasment (obtéZovani)
Agresor v tomto pripadé vyuziva ke svym opakovanym utokdm nevyzadané zpravy s cilem
urazit ¢i zautocit.

Flaming

,Flaming znamend prudkou hadku, kterd probéhne mezi jednim i vice uZivateli
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ve virtudIni komunikaci jako je napfiklad chat nebo diskusni forum. V tomto druhu
kybersikany se setkdvame s naddvkami, utoc¢nou rétorikou, urdzkami. Agresor muze
vyhroZovat. Pokud tato situace trvd delsi dobu, miZeme hovofit o tzv. flame war.” (Cerna,
2013, s. 26)

Flaming je zprostfedkovan napadajicimi zpravami nejcastéji v prostifedi internetovych dis-
kusi. Agresor voli tento zpUsob Utoku nejcastéji z divodu nedostate¢né odvahy k takové-

muto ¢inu v redlném svété.

» Exclusion
Exclusion neboli vylouéeni - jedinec je z online skupiny vylouéen, coZ mu zpUsobi frustraci.
Tato forma neni nijak vyrazna co do agrese, jako spiSe vyrazného psychického vlivu na obét.
Obéti je znemoznéno nékam pattit, dochdzi u ni k psychické ujmé a spolecné s tim prichazi
i deprese.

» Impersonation
Riziko napadeni Uctu a jeho odcizeni je v kyberprostoru velika. | pfes cetna upozornéni, jak
by mély pristupové Udaje uZivatele v idedlnim pripadé vypadat, je pro hackery snadné se
do G¢th nabourat. Toto je i zdkladem této formy kybersikany. Utoénik zde skryva svou iden-

titu a vydava se za nékoho jiného.

» Trickery
Trickery je oznaenim pro podvod, kdy je obét agresorem vydirana zvefejnénim tajemstvi,
o kterych se od ni agresor nejprve podvodem dozvédél.

» Outing

Zde se jednd o zvetejiiovani informaci bez svoleni obéti.

» Cyberstalking

Opakované ponizovani, obtéZovani obéti s uzitim zastraSovani a vyhruzek.

» Denigration
Typ kybersikany, kdy agresor oCerriuje svou obét a zvefejriuje o ni lZivé informace. Do této
kategorie lze zafadit i napfiklad Upravu fotek ve smyslu zmény sexudlniho podténu fotogra-
fie.
Eckerova, Docekal (2013) déli kybersikanu na:
» Happy Slapping
Viz predchozi definice.

» Kybergrooming
Kybergrooming Ize spojit s druhem v pfedchozim rozdéleni — s podvodem. Pti kybergroo-
mingu agresor laka obét ke schiizce, presvédcuje ji a sblizuji se spolu. Zprvu si agresor zada
fotografie nebo videa obéti a s postupnym sblizenim poté pfichazi touha po osobnim se-
tkani. Osobni setkani je v tomto pfipadé velmi nebezpetné, nebot se jedna o schiizku se
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zcela neznamym c¢lovékem, ktery nemusi byt ani tim, za koho se vydava, a obéti hrozi zne-
uziti.

> Kyberstalking

Stalking je definovan jako ,,opétovné, systematické, dlouhodobé obtéZovdani nevyZzadanymi
esemeskami, e-maily, Skype, riizné druhy chatu, telefondty, nechténymi pozornostmi, pri-
padné opakované cilené sledovdni osoby” (Policie CR, 2022). Od 1.1.2010 je uzikonén
v Ceské republice jako trestny &in, za ktery hrozi pachateli odnéti svobody a do vyse jed-
noho roku. (© 2022 Policie CR)

Kyberstalking se od néj nijak vyrazné nelisi, jedinym rozdilem je to, Ze ke kyberstalkingu
jsou vyuzity informacni technologie a za pronasledovani mize byt povazovano i sledovani
aktivity na sdileném pocitaci napfiklad ve skole ¢i v praci.

> Sexting

Za pojmem sexting stoji pdvodné dvé slova a témi jsou sex a texting (textovani). Jedna se o
vcelku novou formu, kdy jsou posilany fotografie, videa i zpravy se sexudlnim obsahem.
Sexting se zprvu jevi, Ze s kybersikanou nema nic spole¢ného, nebot jde o pofizovani a sdi-
leni vlastnich eroticky ladénych materiald na internetu. Jedinci tak ¢ini napriklad za uc¢elem
zpestieni stavajiciho vztahu, ve snaze navazani kontaktu nebo pouze zviditelnéni se pomoci
zachyceni vlastniho téla.

Nicméné tyto materidly se mohou napfiklad po ukonceni vztahu stat predmétem vydirani,
mohou byt zneuZity ¢i se miZe obéti stat i prijemce onéch zprav, kdy protistrana jej i proti

jeho vli zahlcuje takovymi zpravami.

Vzhledem k dynamickému vyvoji technologii neni tento seznam zajisté uplny a nové typy kybersi-

kany budou stale pfibyvat.

3.2 Typy kybersikany

Kavalir (2009) rozdélil kybersikany do dvou zdkladnich skupin jimiz jsou:

Pfimé utoky

Jak ze samotného nazvu vyplyvd, obét je pfi téchto Utocich napadena pfimo agresorem.
Agresor muZe odcizit obéti nékteré pristupové Gdaje, pfimo zasila obéti zpravy, vyhroZuje ji, zvefej-
nuje jeji fotografie i videa. Ve vétsiné pripadl se jednd o pornografické fotografie upravené tak, ze
je zde pridan obliej obéti a tyto jsou pak zverejriovany v riznych diskuzich, internetovych strankach
¢i rozposilany zpravami lidem v okoli obéti.

Dalsi formou primého Utoku je napfiklad zamezeni pristupu obéti do online hry, spiknuti
spoluhracl proti obéti ¢i vytvareni nejriznéjsich anket na Ucet obéti, kdy mlze okoli anonymné
odpovédét napriklad na otazku ,Je Mirek tlusty jako prase?”. Spada sem i zdmérné posilani virl
obéti, které maji za nasledek otevreni napfiklad nepfistupnych stranek nebo pornografie.
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Kybersikana v zastoupeni

Na rozdil od predchoziho typu kybersikany, zde agresor svou identitu méni. Agresor se bud’

vydava za nékoho jiného nebo ukradne identitu samotné obéti a vydava se na internetu za ni. Sa-

moziejmé jednani agresora vydavajiciho se za obét neni korektni. Povétsinou se chova nepfipustné

a rozesila okoli obéti zpravy s nevhodnym obsahem. Je jedno, zda si agresor vytvoti stejny Ucet, jako

jiz obét ma a vydava se za ni, ¢i ukradne pfimo jeji existujici ucet. V obou variantach se jen velmi

téZzko obéti dokazuje, Ze nebyla strlijcem nevhodného chovani.

Moderni socialni sité témto agresordm bohuZel spise napomahaji svymi aktualizacemi, kdy

je napriklad mozné vkladat pfispévky anonymné. To umoznuje, Ze uZivatelé mohou své nevhodné

prispévky ¢i komentare vkladat bez jakékoliv dohledatelnosti a kazdy uZivatel se mizZe stat obéti

této ,,anonymni” kybersikany.

3.3 Prostredky kybersikany

Kybersikana ma nékolik podob a jeji realizace je mozna nékolika zpUsoby:

>

Instant messaging

Drive hojné vyuZivané napftiklad pti vyuzivani platform Lidé.cz, ICQ ¢i Skype. Dochdzelo ke
komunikaci v redlném case a kontrola zprav nebyla mozna. Nyni se tato forma presunula
na jiné platformy, jakymi je napfiklad Facebook, Instagram nebo hromadné skupiny, princip

vSak zUstal nezménén.

E-maily

Emailovou schranku ma v dnesni dobé témér kazdy a jedna se zatim o nejvyuzivanéjsi
formu elektronické komunikace. Pro agresora je snadné vytvorit si Ucet s cizi identitou Ci
pod prezdivkou a z néj rozesilat emaily se stejnym obsahem (odkazem, videem, fotografii)
vice lidem zcela anonymné.

Telefonaty
Utoénik vyuziva telefonni hovor k ustaviénému prozvanéni obéti nebo vold obéti a do tele-
fonu ji vyhrozuje, napada ji. Lze sem zaradit také kradez telefonu obéti, kdy se agresor poté

vydava za obét.

SMS zpravy

MozZnost pofizeni anonymni predplacené SIM karty, kterou agresor po vycerpani kreditu
jednoduse vyhodi, tomuto zpUsobu nahrava. Agresor obét zahlcuje obrovskym mnozstvim
zprav nebo posild vyhruzné SMS zpravy.

V soucasné dobé, kdy témér kazdy vlastni chytry mobilni telefon s permanentnim interne-
tovym pfipojenim, jsou SMS zpravy nahrazovany spise internetovou komunikaci i vzhledem
k moznosti hromadného Siteni, coz u SMS zprav neni mozné.
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> Fotografie ¢ividea
V dobé, kdy témér kazdy clovék vlastni smartphone, ktery zacne na jedno zmacknuti foto-
grafovat ¢i natdcet video, neni tézké pofidit kompromitujici video Ci fotografii, a to nasledné
nahrdt na internet. S tim se nejcastéji setkavame u , happy slapping”“.

» Chatovaci mistnosti
Chatovaci mistnosti prosly vyraznou zménou. Z pGvodnich diskusnich fér se za chatovaci
mistnosti nyni povaZzuji napriklad chaty v pribéhu pocitacové hry, kdy si hraci vyménuiji in-
formace v pribéhu online hry. Stejné rychle jako se zde 3ifi vyména informaci o hie, mlzZou
se zde Sitit i pomluvy, urazky ¢i vyhrizky.

> Internetové stranky

Modernim prostfedkem k sebevyjadreni je zalozeni si blogu ¢i vlastni webové stranky a vy-
tvareni vlastniho obsahu, jak vidime u mnohych influencer dnesni doby. Oboji Ize vytvorit
béhem par minut a zcela zdarma. To dava prileZitost tyto prostfedky zneuZit a zaloZit je za
ucelem zverejriovani hanlivych informaci, zesmésnujicich fotografii ¢i nelichotivych anket
na podporu agresora.

Jako typického zastupce vyuZivaného hojné k agresivnimu chovani mizeme uvést YouTube.
Agresor si bez obtizi zaloZi anonymni ucet, pod kterym zde vklada videa, jejichZ sledovanost
mUzZe exponencidlné rist. Nastésti v dnesni dobé je tento kanal jiz kontrolovan co do vkla-

daného obsahu a fada videi je zastavena pred zvefejnénim.

» Socialni sité
Socialni sité jsou v dnesni dobé fenoménem. Z vyzkumu provedeného v roce 2019 zamére-
ného na nejcastéji vyuzivané socialni sité uzivateli ve vékovém rozpéti 8-17 let vyplyva, Ze
zastoupeni jednotlivych socidlnich siti je nasledovné: 72% Facebook, 69% Instagram, 66%
Email, 40% Whatsapp, 32% Snapchat a 29% TikTok. (Pouzivani TikToku exponencidlné na-
rasta predevsim u nejmladsi generace). Jednotlivé sité se lisi podle sdileného obsahu. Né-
které slouZi ke zvefejiiovani videi, nékteré jako sebeprezentace pomoci fotografii, nebo se
jednd o kombinaci obojiho. UZivatelé zde o sobé zverejiuji informace, své postoje k aktu-
alnimu déni, fotografie sebe a svého okoli, statusy a sdileji zabavu. Kazda takto zverejnéna
informace muzZe byt snadno zneuZita a velice snadno mizZe dojit k poruseni bezpecénost-
nich pravidel. Je tedy vidy nutné si rozmyslet nejen jakou, ale také s kym informaci sdilime.

» Online hry
PGvodnim zamérem online her byla zabava a relaxace. Online hry si vSak nasly své misto
v kazdodennim Zivoté zejména mladych lidi. Hraci spolecné v pribéhu hry spolupracuji a
komunikuji. Zde miZe dochazet k napadani uréitého hrace nebo i k jeho vylouceni z divodu
vykonu nebo s cilem mu ublizit. Jedinec se poté citi osamocené, ménécenné a psychicky se

to na ném podepisuje.

Bézné se technologie pouZivaji v praci ¢i pro komunikaci s vrstevniky. Co se tyce kybersikany
v pracovnim prostredi, nej¢astéjSim nastrojem kybersikany se stava email, u déti skolniho véku jde
spiSe o socialni sité.
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KdyzZ si uvédomime, Ze prlimérna doba stravend na socialnich sitich je pro rok 2022 napfic
spolecnosti 165 minut denné, dojdeme k zavéru, Ze riziko kybersikany tu bezesporu je vysoké. S roz-
vojem online chatovacich platforem jako je Telegram, Threema ¢i Signal, kde je moZnost Sifrovani

¢i odesilani docasnych zprav navic Sikana dostava opét novy rozmér (Eurostat, 2022).
3.4 Nasledky kybersikany

Nasledky kybersikany maji dvé roviny. Jednou z nich jsou fyzické nasledky a druhou rovinou
jsou psychické nasledky. Z fyzickych nasledkd Ize obét vylécit a mizeme je povazovat na méné za-
vazné. Naproti tomu psychické nasledky jsou mnohem zavaznéjsi.

K fyzickym nasledklim patti:

Zmény hmotnosti

Oslabeni imunitniho systému

Vycerpani organismu

Onemocnéni v podobé poruch spanku, poruch traveni, ¢asté bolesti hlavy
Sebeposkozovani

Pokus o sebevrazdu

YV YV VVYVY

K psychickym nasledkiim radime:

Negativni nalady

Uzkost

Nizké sebevédomi

Naruseni socialnich vztaht a styk(

Snizeni schopnosti udrzovat vztahy a navazovat nové
Naruseni vztahu k lidem a Skole

YV YV VVYVY

3.5 Prevence kybersikany

Pro vSechny socidlné patologické jevy, kam bezesporu kybersikana spada, je prevence dile-
Zita. Avsak v soucasnosti neni zpUsob, jak by se dalo kybersikané zabranit. Riziko kybersikany lze
pouze snizit. Technologicky pokrok nelze zastavit ¢i zpomalit a mnozi z nds jsou na ném jiz zavisli, a
to jak po pracovni strance, tak v soukromi. Zvykli jsme si na usnadnéni prace a snazsi kontakt s oko-
lim. V rukou mame nastroj, ktery maze byt nasim dobrym pomocnikem, ale Spatnym panem. Je
tedy daleZité naucit se ho spravné pouZivat. Jiz déti v raném véku by mély byt seznameny se silou
a riziky ICT. Plati totiz pravidlo, Ze prevence je lepsSim a jednodussim rfesenim neZ naprava nasledk.
Nasledky jsou ve vétsiné pfipadl nevratné a pomoc obéti ¢i ndprava Utocnika je mnohem naroc¢néjsi
nejen ¢asové, ale také financné. (Docekal a kol., 2019)

Spolecné s détmi by se k prevenci méla pfipojit i generace, ktera stdla u vzniku ICT.
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Ke sniZeni rizika Utoku je vhodné dodrzovat nékolik nasledujicich pravidel:

>

Chovat se k ostatnim uZivatelllm s respektem

Respektovat ostatni uZivatele a vidy si poloZit otazku, zda mné samotnému by se libilo,
kdyby se mnou bylo takto jednano

//////

Nikomu nesdélovat citlivé informace, jakymi jsou napfiklad osobni Gdaje, hesla, informace
o rodiné apod.

Vytvofit si silné heslo a nikomu jej nesdélovat

Je mnoho navodd, jak by mélo vypadat idedlné silné heslo. K tém zakladnim bodim patfi,
Ze by mélo byt alespon 8 znakl dlouhé, obsahovat velké pismeno, Cislici a specidlni znak.
Zaroven by nemélo obsahovat napftiklad nase kiesni jméno, jméno naseho mazli¢ka, datum
narozeni a pro rlizné ucty bychom méli mit rlzna hesla.

Neutvaret svou skute¢nou identitu

Na internetu bychom méli vystupovat pod prezdivkou a neuvadét své osobni udaje.

Ochranit si své ucty
Na nékterych socialnich sitich zvefejriujeme informace a fotografie ze svého Zivota, méli
bychom tedy zajistit, abychom tento obsah sdileli pouze s lidmi, které zname a kterym vé-

fime.

Ovérit si pravidla dané stranky
Budeme-li znat pravidla dané stranky, budeme se vyhybat jednani v rozporu s témito pra-
vidly a dokazeme takové jednani sami rozpoznat. Také budeme védét, kam se v pfipadé

setkani se s jednanim porusujicim pravidla obratit.

Ignorovat podezielé zpravy Ci vzkazy
Nikdy si nemUzZeme byt jisti tim, kdo sedi na druhé strané a jaké jsou jeho zaméry. Pokud
danou osobu nezndme, je lepsi tyto zprdvy ignorovat.

Pfemyslet pfed zverejnénim svého sdéleni

Nékdy i nevinny Zert mGze byt zle pochopen. KdyzZ k tomu priddme to, Ze protistranu nevi-
dime, miZeme si zadélat na problém. Vidy tedy premyslejme, zda prispévek nemlze byt
Spatné pochopen a nemuZze se zvednou vina posmeéskd na danou osobu.

Nebyt prehnané daveérivy
Vyzkumy ukazuji, Ze kazdy druhy ve virtualnim svété lZze. Bez vizualnich viemu navic nedo-
kaZzeme dobre rozlisit pravdu od IZi. Toto bychom si méli uvédomit vzdy pfi online komuni-

kaci. Zabranime tak pokusiim o manipulaci s cilem ziskani nasich osobnich udaja.
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>

Nekomunikovat pod vlivem alkoholu nebo omamnych a psychotropnich Iatek
Alkohol a drogy ovliviiuji nas Usudek a nasi mysl, proto bychom se neméli rozhodovat a
jednat pod vlivem téchto latek. (Policie CR, 2022)

3.6 Reakce na kybersSikanu

Jak uvadi Docekal et al. (2019), dodrZzovanim nékolika pravidel Ize Utoky kybersikany zmirnit, sniZit

jejich dopad nebo Utocnika odradit od pokracovani v Utocich.

>

Ukoncit komunikaci

Nejlepsi reakci je Zddna reakce. Budeme-li reagovat, agresora podpofime v jeho chovani.
Bude mit radost, Ze mu nékdo vénuje ¢as a Ze nékoho ,,chytil”. V Zadném ptipadé nevedeme
s Uto¢nikem komunikaci ve snaze mu to vysvétlit ¢i ho néjakym zplsobem ,napravit”. | kdyz
tato rada zni jednoduse, ve skutecnosti neni pfirozené byt pasivni a nereagovat. Je to vsak
nejucinnéjsi reseni a Utoc¢nika to prestane ¢asem bavit.

Blokace ucastnika

Jednd se o zamezeni pfistupu Utocnika k obéti a jeho mozZnosti ji kontaktovat. V pripadé
kyberprostoru toto neni definitivnim resenim, protoze Gtocnik mize svou identitu ménit a
nachdzet jiné cesty, ale minimalné je mu timto préce ztizena.

Uchovani dlkaz(
Veskeré zpravy, které od Gto¢nika mame, emaily, SMS je dobré si uchovat. Mizeme si je
vyfotit Ci vytisknout a na jejich zakladé je mozné pripadného Utocnika stihat Ci proti nému
vést vySetfovani.

Oznameni Utoku

S utokem je dobré se svéfit osobé ve kterou mame ddvéru a wylicit ji, co se nam stalo. |
kdyby utocnik prestal obtéZovat nas, mlze si najit nékoho jiného, a proto je nutné tuto
situaci resit. Dospélé osoby |épe zvaZi, kdy je pfipad zavazny natolik, aby se zapojily i speci-
alizované instituce, ¢imz je myslena policie, intervencni sluzba nebo psycholog.

SnaZit se zjistit, kdo je agresorem
| agresor je jen ¢lovék a pfi patrani se mGzeme dozvédét zajimavé informace o ném, napfi-

klad osobni udaje, telefonni ¢islo apod.

Kontaktovat provozovatele serveru

Provozovatel mizZe Utocnikovi Ucet zablokovat a tim Utocnikovi zamezit v pfistupu na da-
nou stranku. V pfipadé socidlnich siti je jiZz mozné pfimo vyuZit funkce nahldseni zadvado-
vého Uctu. (Policie CR, 2022)
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3.7 Sikana a kybersikana ucitel(

Sikana a kybersikana je Fedena viemi institucemi zejména v souvislosti s détmi a mladistvymi.
Obé formy utok( jsou ale v soucasnosti Casto mifeny také na pedagogy. Nejcastéji tento Utok pfi-
chazi ze strany zakud/student(, castym jevem je ale také Utok ze strany rodicd zakd/studentd, které
pedagog vzdélava, byt ¢asto proti jejich vali. Tyto utoky mdzeme jednak povaZovat za Upadek slus-
ného chovani napfi¢ celou spolecnosti, ale také za naprostou ignoraci autorit vSeobecné. DlvodU
k takovému napadeni mUze byt vice. Na Sikanu a kybersikanu pedagogl nahlizZime ze dvou rovin, a
to Sikana rodic¢ — pedagog a Sikana Zdk — pedagog. (Docekal a kol., 2019)

Rodi¢ — pedagog

V tomto pripadé se jedna spiSe o Sikanu, zejména slovni. Nékdy mohou slovni Utoky prejit
do fyzické agrese, jedna se ale spiSe o ,,jednorazové” napadeni pedagoga rodicem. K takovému jed-
nani dochazi ojedinéle, impulsivné a ve vétsiné pripadl se odehrava na skolni padé.

Jednim z dlivodu Sikany pedagoga je jiz zminéna ignorace autorit. Rodi¢lim Casto chybi respekt ke
Skole jako k instituci, berou ji jako nutné zlo a za kazdou cenu se snazi své dité branit pred jakymkoliv
omezenim.

V soucasné dobé ma moznost vyssiho vzdélani kazdy. Na tuto skute¢nost mizeme pohlizet
ze dvou UhlG. Na jedné strané je rovnopravny pristup ke vzdélani samoziejmé v poradku. Pravo na
vzdélani je jednim ze zakladnich lidskych prdv a je zakotveno v ¢lanku 33 Listiny zakladnich prav a
svobod. Nicméné, rodic ktery dosahl vysokoskolského vzdélani v jakémkoliv oboru, i takovém, ktery
s pedagogikou a vzdélavanim vibec nesouvisi, ma pocit, Ze jeho védomosti a zkusenosti v oblasti
vzdélavani jsou na stejné Urovni (ne-li vyssi), nez jakymi disponuje uditel. A prdvé mira vzdélani
muze byt dalSim dlivodem, ktery vede k presvédceni rodicu, Zze ucitelé maji na déti stale vyssi po-
Zadavky ze kterych jsou déti unavené a frustrované. Tuto myslenku pak prendaseji na své déti, které
ji pfijmou a v mnoha pfipadech ji spoleéné siti dal. Takova pomluva ale miZe pedagoga znacné po-
Skodit a negativné ovlivnit jeho profesni kariéru. Velky problém ale nastava, pokud rozzlobeny rodic
konfrontuje ucitele pfimo pred ditétem. V mnoha pripadech se jedna o vulgarni a urazejici schlizku,
které dité prihlizi. Dité se zejména uci napodobou, tak pro¢ by nemohlo byt vulgarni, kdyZ jeho rodic¢

muzZe.
Zak — pedagog

Abychom mohli hovofit o Sikané ¢i kyberSikané, musi | v tomto pripadé chovani vykazovat
specifické znaky typické pro obé formy chovani. Ucitel si (jako kazda potencionalni obét) musi
nejdrive ujasnit, zda je Sikanovan, ¢i zda se jedna o bézné chovani jedince ¢i celého tfidniho kolek-
tivu, které je neménné u vsech pedagogl. Pokud nevhodné chovani spliiuje vsechny aspekty Sikany,
je nutné, aby se ucitel svéril svému nadfizenému nebo vychovné poradenskému pracovisti plisobi-
ciho na skole jiz v prvnim stadiu, tzn, ve stadiu ostrakismu. V této fazi se pedagog ve tfidé “pouze”
neciti dobre, ale je mozné zabranit vypuknuti Sikany, nasledné kybersikany v plném rozsahu.
Castéjsimi ob&tmi ikany/kybersikany ze strany zaka/studentd jsou Zeny — pedagozky. Reaguiji vice
podrazdéné a vznétlivé nez jejich muzsti kolegové, Castéji nefesi nevhodné chovani zakd adekvatné
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bavi a ve svych utocich pokracuji a pfitvrzuji. Reakci pedagoga si pak natadci na mobilni telefon a
nahravku pro pobaveni Sifi dal.

Utoky na svou osobu mifené ze strany rodicd ¢ zakd/studentd, ale vét$ina uciteld nikdy ni-
komu nenahlasi. Castym dGvodem je strach, Ze vedeni gkoly bude situaci zleh¢ovat, bagatelizovat,
nebo Ze se ji viibec nebude zabyvat a pedagoga zesmésni nebo se postavi na stranu agresora. Dal-
Sim ddvodem muZze byt pocit vlastniho selhani, pochybovani o svych pedagogickych schopnostech.
Mnohdy také doufaji, Ze nevhodné chovani ze strany zakd/student( jednoduse odezni samo, proto
zGstavaji pasivni. NarUstajici agresivitu Gtokd si viibec nepfipousti. Svou pasivitou ale zak{im pred-
vadéji uplné opacny vzorec chovani, ne# ke kterému jsou Zaci v ramci prevence vedeni. Casto se
pedagogové obdvaji publicity, ktera by byla na jejich osobu upfena. Pedagogové casto tento pro-
blém Fesi radéji odchodem ze skoly, pripadné odchodem ze Skolstvi vibec.

3.8 Ceska republika a kybersikana

Ceska republika se stejné jako dalsich n&kolik evropskych statl zapojila do projektu EU Kids
Online IlI. Cilem projektu bylo zmapovdni rizik v online svété. V projektu byla kybersikana defino-
vana jako opakované zranujici jednani a Ucastnici byli dotdzani, zde se s takovymto jedndnim v po-
slednim roce setkali, at uz osobné, ¢i na internetu.

Vyzkumu se Géastnili déti a mlade? ve véku 9-16 let. Ceska republika doséhla vysledku 8 %, co? je o
néco vice nez byl primér ze vsech ziGéastnénych zemi, ktery ¢inil 6 %. (EU Kids Online Il., 2011)

3.9 Projekty a instituce bojujici s kybersikanou/sikanou

V Ceské republice existuje fada projekt zaméFujicich se na reseni Sikany a kybersikany. Na vétsinu
z nich je moZné se obratit online nebo telefonicky.

Seznam se bezpecné

Projekt pochazejici z dilny televize Seznam.cz se jiz po dobu jednoho desetileti podili na
edukaci k tématu kyberbezpecénosti. Spolupracuje se Studiem Ypsilon pfi divadelnich ptredstave-
nich, organizuje edukaci ve Skole, poskytuje online poradnu a doslo i na vydani knihy ,,Bezpecné na
internetu”.

E-Bezpeci

E-Bezpedi (e-bezpeci.cz) je celorepublikovy projekt zaméreny na prevenci, vzdélavani, vy-
zkum, intervenci a osvétu spojenou rizikovym chovanim na internetu. Aktualné je E-Bezpeci uzna-
vanym projektem a je podporovany ministerstvy (MVCR, MSMT) a Policii CR. Specializace projektu
je zamérena zejména na kybersikanu, sexting, kybergrooming, rizika socialnich sitich, hoax, spam,
fake news, online zavislosti a zneuZiti osobnich Udaja v elektronickych médiich.

Cilovou skupinou jsou zejména Zaci a studenti (od 1. stupné z8), uéitelé, preventisté soci-
alné patologickych jevl, metodici prevence, policisté (méstska policie, Policie CR), manazefi
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prevence kriminality, vychovatelé, pracovnici OSPOD a v neposledni radé také rodic¢e. Konzultace
probihaji prostfednictvim emailu a je mozné, aby byly anonymni.

Finance na projekt pochazeji ze soukromych zdroj, z vefejného rozpoctu a vlastni ¢innosti.
Veskeré prijmy spadaji do rozpoctu Univerzity Palackého v Olomouci (e-bezpedi.cz, 2022)
Za dobu existence projektu jim proslo vice nez 60 000 zakUl ze zakladnich a stfednich skol a pomoc
potrebovalo celkem vice nez 2500 obéti kybernetické kriminality.

E-Synergie

Projekt E-synergie byl vytvoren ve spolupraci Centra prevence rizikové virtudlni komuni-
kace Pedagogické fakulty v Olomouci s Ministerstvem vnitra Ceské republiky odbor prevence a kri-
minality, Krajské reditelstvi policie Olomouckého kraje, Vodafone Czech Republic a.s. a Seznam a.s.
Cilem projektu je vytvoreni védeckovyzkumné sité a propojit vzdélani, vyzkum a podnikani. Infor-
mace k tomuto projektu jsou predavany za pomoci intervenénich komunikacnich technik, stazi a

odbornych praxi.
Safeinternet.cz

Safeinternet je edukacéni webova stranka pro vsechny skupiny uZivatell internetu podpo-
rujici vzdéldni a vyzkum v oblasti ICT. Nalezneme zde i sluzby horké linky nebo ohlasovnu ilegdlniho
obsahu, stejné tak je zde k dispozici poradna, kde mlze uZivatel poloZit otazku, nebo si precist od-

povédi na jiz poloZeny dotaz.
Minimalizace Sikany

Minimalizace Sikany je celostatni program, zamérujici se na boj s Sikanou na skolach. Je zas-
titovan sdruzenim AISIS a jeho finance pochazeji z Nadace O2 Dr. Kolare. Jeho hlavni naplni je feseni
Sikany na skoldach, ale setkavaiji se i s kybersikanou. Snazi se o zménu postoji pedagogl a zvyseni
citlivosti k projeviim Sikany, zavadi ve skolach pravidla a procesy, které pUsobi preventivné, uci skolu
postup pfi zavaznéjsi Sikané, kdy je tfeba postupovat koordinované a rychle. Program ve spolupraci
s MSMT a Ceskou $kolni inspekci tvoii metodické pom{cky, informaéni letaky nejen pro déti a na-
lezneme zde i online poradnu. Vyzkum z poslednich let prokazal, Ze 20% bylo obéti kybersikany a
z toho 78 % Utocnikl mGzeme hledat ve stejné Skole ¢i dokonce tfidé.

Jeden svét na skolach
Program Jeden svét na $kolach vznikl pod zastitou Clovéka v tisni a snazi se o soustavné
vzdélavani mladé generace k lepsi orientaci v poskytovanych informacich. Edukace je zprostfedko-

vavana za pomoci konkrétnich pribéhl ¢i poutavych filmi. Mezi témata zpracovavana timto pro-

gramem mUzeme zaradit napfiklad lidska prava ¢i medidlni vzdélavani a gramotnost.
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Mezinarodni den proti nasili, Sikané a kybersSikané
Clenské staty UNESCO pfijaly fakt, Ze $ikana a kybersikana na $kolach porusuje prava déti a

dospivajicich na vzdélani, proto stanovily datum pro Mezinarodni den proti nasili, Sikané a kybersi-
kané ve Skolach. Datum pfipada kazdy rok na prvni listopadovy Ctvrtek.
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4 Vyzkumny problém

V teoretické Casti bakalarské prace jsme prezentovali souhrn poznatkl na téma Sikany a ky-
bersikany, zejména v kontextu forem, vyskytu, diagnostiky, prevence a dalSich souvisejicich pro-
jevh. V empirické ¢asti uvedeme vysledky vyzkumné sondy zamérené na vyskyt kyber/sikany v pro-
stfedi konkrétnich stfednich skol.

4.1 Cil vyzkumné sondy

Cilem empirické casti prace bylo zjistit, kolik respondent( se osobné setkalo s kybersikanou,
zda se stavaji obéti ¢astéji divky nebo chlapci, zda md kybersikana ndvaznost na klasickou formu
Sikany — tedy jestli obéti Sikany se stavaji i obéti kybersikany. Déle bylo zjistovano, jak jsou respon-
denti o problematice kybersikany informovani a kym, co by v pfipadé vyskytu kybersikany délali a
komu by se svéfili. Z vyse zminéného lze usoudit, Ze vychozim problémem vyzkumného Setieni je
to, zda klasicka forma Sikany souvisi s kybersikanou. Ustfedni hypotéza tedy zni: Obéti klasické
formy Sikany se stavaji i obétmi kybersikany. Zvolili jsme kvantitativné pojaty vyzkumny design v
podobé nestandardizovaného dotazniku.

4.2 Metoda sbéru dat

Ke sbéru dat byla zvolena kvantitativni metoda formou nestandardizovaného anonymniho
elektronického dotazniku distribuovaného u studentd odbornych udilist, gymnazii a dalsich stfed-
nich skol. Zvolena metoda byla vyhodna vzhledem ke snazsimu vyhodnocovani a okamZitému zob-
razeni vysledk.

Dotaznik se skladal z celkem 20 uzavienych otazek s vybérem odpovédi sestavenych na zakladé
stanovenych cilG bakalarské prace. Otazky byly strukturovany do dvou rovin. Prvni rovina se zaby-
vala samotnymi informacemi k dané problematice. Druhd rovina méla za ukol zjistit, co studenti
prozivaji pfi zmince o Sikané ¢i kybersikané.

4.3 Vyzkumny vzorek

Sbér dat prostifednictvim dotazniku probihal od zafi 2022 do konce listopadu 2022. Dotaznik
byl zaslan na vybrané stfedni Skoly v Praze a StfredoCeském kraji. Navratnost dotazniku byla rela-
tivné nizka, konkrétné 38,2 %, celkem se vratilo 107 odpovédi. Vyzkumu se zlcastnilo celkem 56
chlapci a 51 divek.

4.4 Vyzkumné otazky a hypotézy

Na zakladé studia odborné literatury a stanoveni cile vyzkumného Setfeni byly zformulovany
nize uvedené vyzkumné otazky a ty nasledné konkretizovany do podoby hypotéz.
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Vyzkumné otazky:
- do jaké miry se v prostredi stfedni Skoly vyskytuje Sikana a kybersikana,
- kterd z obou forem prevazuje,
- jsou si studujici védomi potencialnich rizik
- jaké zaujimaji postoje k tomuto jevu
- jaké jsou jejich védomosti o rizicich
- setkali se ve Skole s néjakymi preventivnimi programy s preventivnimi cili

Hypotézy:
Hypotéza ¢. 1:
S Sikanou/kybersikanou se setkalo vice dévcat nez chlapcu.

Hypotéza ¢. 2:
Pro obét je subjektivné neprijemnéjsi atok formou kybersikany.

Hypotéza ¢. 3:
Obét Utokd se ve vétsiné pripadd nékomu svéri.

5 Vysledky vyzkumného Setreni a jejich interpretace

Ziskana data byla vyhodnocovana po jednotlivych otdzkach v daném poradi a byla rozdé-
lena dle pohlavi. Dotazniky byly sice anonymni, ale jejich rozdéleni bylo zachovano a je dohleda-
telné. Vysledky jednotlivych odpovédi byly prezentovany popisem i s grafem. Celkové znéni dotaz-
niku je uvedeno v pfiloze tohoto textu.

Otazka €.1 ,,Jsi divka / chlapec”
Smyslem otazky bylo zjistit pohlavi respondent(. Z vysledku vyplynulo, Ze prlizkumu se zuc¢astnilo
56 chlapctli a 51 divek.

@ Chiapec

Divka

Graf 1- Zastoupeni respondentu dle pohlavi
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Otazka €. 2 ,,Kde ses poprvé setkal/a s pojmem $ikana &i kybersikana“

Cilem této otdzky bylo zjistit, zda se respondenti setkali s pojmy Sikana ¢i kybersikana, pfi-
padné z jakych zdrojl jsou informovani. Z vysledki je patrné, Ze se pouze 2 respondenti s témito
pojmy dosud nesetkali, nadpolovi¢ni vétsina (66 respondent() zna vyznamy téchto pojmd jiz ze ZS,
pouze 1 respondent uvedl, Ze byl informovan rodici a 25 respondent( vyhledavalo informace do-
stupné na internetu.

Z odpovédi tedy vyplyva, Ze dotazovani studenti pfichazeji vétsinové na stfedni skoly s in-
formacemi, které ziskali jiz na zakladnich skoldch. MUZeme se tedy domnivat, Ze ¢ast respondent(
ziskala néjaké informace jiz v minulosti, ale také na internetu a od kamaradu, mensina teprve na
stfedni skole, nebo se dosud s pojmem nesetkala.

66
25
8
4

na z$ na internetu od kamaradu nas$ dosud jsem se Jina... od rodicl
nesetkal(a)

Graf 2- Prvni sezndmeni s kyber/Sikanou

Otazka €. 3 ,, Vi$, co pifesné znamena pojem Sikana a co kybersikana“

Touto polozkou jsme zamysleli zjistit, zda respondenti dokazi alespon teoreticky rozlisit pojmy Si-
kana a kybersikana. Vysledky naznaduji, Ze 84,1 % oslovenych respondentl znd vyznamy obou
pojm{, naopak 15,9 % respondentiim nejsou rozdily mezi témito pojmy zcela jasné. Pfi porovnani

Vv

napfi¢ pohlavim vyslo najevo, Ze divky si jsou ohledné toho pojmu celkové jistéjsi nez chlapci.

® Ano
@ Nevim presné

Ne

Graf 3- Znalost pojmu Sikana/kybersikana
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Nevim presné .
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M Chlapec ®Divka

Graf 4- Znalost pojmu Sikana/kybersikana dle pohlavi

Otazka Cislo 4 ,, Znas néjaké konkrétni formy Sikany nebo kybersikany“

V této otdzce jsme zjistovali, zda jsou osloveni respondenti sezndmeni nejen s pojmy Sikana
a kybersikana, ale zda také dokazi k témto pojmUim pfifadit rizné formy utok(. Vysledek tohoto
Setfeni potvrzuje, Ze respondenti jsou schopni podle formy Utoku posoudit, o jakou formu Sikany
se v jednotlivych pfipadech jedna. Vysledky této otazky, tedy ze konkrétni formy Sikany zna 78,5 %
studentd, oproti 21,5 % studentlim ktefi konkrétni formy neznaji, viceméné odpovida vysledkim
zjisténych v otdzce Cislo 3, kdy respondenti odpovédéli, zda znaji ¢i neznaji oba pojmy.

@  zném konkrétné

neznam konkrétné

Graf 5- Znalost forem sikany/kybersikany
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Otézka &islo 5 ,,Je podle Tvého nazoru pro obét horsi Sikana nebo kybersikana*

Tato otazka zjistovala, zda je obét vice poznamenana formou Utoku provedeného pomoci
ICT technologiemi, formou ptimé konfrontace ¢i zda forma nemd na konecny psychicky a s nim
v mnoha pripadech souvisejici fyzicky stav obéti vliv. 47 respondentl (tedy témér polovina) odpo-
védéla, Ze pro obét jsou obé formy Utoku stejné, 28 respondentl nedokazalo dopad na obét po-
soudit, 23 respondent( uvedlo, Ze obét vice zasahne Gtok formou kybersikany a pouze 9 respon-
dent uvedlo, Ze vice obét ovlivni Utok formou Sikany.

a7

23

Je to stejné Nedokazu posoudit Kybersikana Sikana

Graf 6- Zhodnoceni zdvaznosti Sikany/kybersikany

Otazka Cislo 6 ,, Je podle Tebe pro agresora jednodussi titok formou Sikany nebo kybersikany”

Cilem této otazky bylo zjistit, jaka forma Utoku je podle nazoru respondentl pro agresora
jednodussi. 41,1 % dotdzanych uvedlo jako jednodussi formu Utoku kybersSikanu, 28 % odpovédélo,
Ze oba Utoky jsou stejné, 26,2 % nedokdzalo posoudit a 4,7 % uvedlo, Ze pro agresora je jednodussi
utok formou Sikany. Vysledky jsou v souladu s odbornymi studiemi (napr. K. Kopecky, R. Szotkowski,
Centrum PRVoK PdF UP Olomouc, 2014).

41%

26,2%

Kybersikany Je to stejné Nedokazu posoudit Sikany

Graf 7- Dostupnost utoku Sikany/kybersikany
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Otazka €islo 7 ,, Setkal/a ses osobné s néjakou formou Sikany nebo kybersikany”

PFi vyhodnoceni této otazky dostavame vcelku uspokojivou odpovéd a to, Ze vice nez polo-
vina, konkrétné 60,7 % dotazanych, se s Sikanou ani kyberSikanou nesetkala. Z grafu také vyplyva,
Ze se se Sikanou ¢i kybersSikanou setkalo vice chlapcl nez dévcat.

60,7%

50%
39,3%
40%

30%

20%

o

Nesetkal/a Setkal/a

Graf 8- Zkusenost s Sikanou/kybersikanou

33
Nesetkal/a
32
23
Setkal/a
19

0 5 10 15 20 25 30 35

B Chlapec ®Divka

Graf 9- ZkuSenost s Sikanou/kybersikanou dle pohlavi
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Otazka ¢islo 8, Jestlize ses se Sikanou nebo kybersikanou setkal/a, v jaké podobé se uskuteénila”

Z uvedenych odpovédi vyplyva, Ze se nejcastéji jedna o fyzickou a psychickou agresi, kon-

krétné tyto dvé moznosti jsou zastoupeny 24,3 %. Utoky v podobé napf
¢i videonahravek jsou uvedeny méné Casto.

59,8%

14%
10,3%

6,5% %
. - = -

S Sikanou ¢i Fyzicka agrese  Psychicka agrese Zesmésnujici SMS, MMS, e- Jina.
kybersikanou fotografie ¢i mail
jsem se videonahréavka
nesetkal/a umisténa na

internetu

Graf 10- Zkusenost s konkrétni formou Sikany/kybersikany

Otazka €islo 9 ,, Svéfil/a ses nékomu se svym problémem?“

. zesmésnujicich fotografii

Cilem této otdzky bylo zjistit, kolik student( vyhledalo pomoc. Z oslovenych respondenti

se se Sikanou ¢i kybersikanou setkala méné nez polovina dotazanych, konkrétné 44 student(. Z nich

se 22 nikomu nesvéfila, 18 z nich ano. Zbyvajici 4 studenti se nesvéfili

a jako ddvod uvedli, Ze si

situaci vyresili sami nebo Ze jim v tom branil stud. Vysledky této polozky naznacuji, Ze divky jsou

v

sdilnéjsi a o pomoc by pozadaly castéji. Pfesnéjsi zavéry vsak neni moz
dotazovani déle doplnit.

Graf 11- "Komu ses svéril?"

né provést, bylo by nutné
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Graf 12- "Komu by ses svéril?" rozdélené dle pohlavi

Otazka cislo 10 ,,Kolik hodin travis denné na socialnich sitich”

Dalsi polozka dotazniku méla doplfikovou roli a vztahuje se k tématu trdveni volného casu
dotazovanymi, kdy predpokladame, Ze znacény podil volnocasovych aktivit spociva v komunikaci na
socialnich sitich. Z vysledkl je ziejmé, Ze i pres prevenci kterd na toto téma probiha, studentlim
nepfipada daleZité pocet hodin stravenych na socialnich sitich sledovat, pfipadné tento ¢as limito-
vat.

Nejvice respondentt (37,4 %) uvedlo, Ze Cas, ktery na socidlnich sitich stravi nevi presné.
Vice nez 3 hodiny denné travi na socidlnich sitich 30,8 % dotazanych a 21,5 % travi touto komunikaci
1 -3 hodiny denné. Odpovéd ,méné nez 1 hodinu“ a ,socidlni sité nenavstévuji“, zvolilo minimum
respondentd. Potvrzuji se vysledky obdobnych Setfeni o dominantnim vyznamu elektronické komu-
nikace ve volnocasovych aktivitdch dnesnich stfedoskoldk( (napf. Szotkowski, Kopecky, Krejci,
2013, Sevéikova et al. 2014, Vagnerova, Bajerovd, 2009).

37,4%

30,8%

21,5%

-
8% 47%

nevim presné vice nez 3 hodiny 1-3 hodiny <1 hodinu socialni site
nenavtévuji

Graf 13- Cas na socidlnich sitich
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Otazka cislo 11 ,,Pokud navstévujes socialni sité, uved, které nejcastéji”

Polozka 11 souvisi s pfedchazejici a zjistuje miru preferenci socialnich siti. Nejvice respon-
dentl (n=59) navstévuje Instagram, Tik Tok a Twitter, tedy novéjsi socialni sité. Facebook a Youtube
navstévuje podstatné méné dotdzanych respondentl (19). 5 respondent(i odpovédélo, Ze nena-
vStévuje Zadné sité a dalsi 2 uvedli, Ze navstévuji jiné socidlni sité neZ ty nabidnuté. V moZnostech
odpovédi byly nabidnuty zahrani¢ni socialni sité. Z uvedenych odpovédi mdZeme usuzovat, Ze ko-
munikace na ¢eskych socidlnich sitich neni v daném vzorku rozsirena.

34
25
22
1"
. 8
5
2

Instagram Tik Tok Twitter Facebook Youtube nenavstévuiji Jina...
zadné

Graf 14- Rozdéleni ¢asu na socidlnich sitich

Otazka cislo 12 ,,CitiS se na internetu v bezpeci“

NiZe uvedeny graf témér koresponduje s odpovédmi u otazky €. 10. Stejné tak, jako vétsSina
studentd nevnima Cas, ktery travi na socidlnich sitich, tak predpokladame, Ze si také vétsina stu-

s

dentl nepfipousti rizika, ktera internet ptinasi. O bezpecnosti internetovych sitich nepremysli ob-
dobné procento divek a chlapcil a v souctu se vice bezpecné citi na internetu chlapci. 24,3 % dota-
zanych se na internetu v bezpedi citi, naopak 15 % se v bezpedi neciti.

45.8%
24,3%

Nepremyslim o tom Ano Nevim Ne

Graf 15- Pocit bezpecni na internetu
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Graf 16- Pocit bezpecni na internetu dle pohlavi

Otazka Cislo 13 ,,Zvefejniujes o sobé soukromé informace na socidlnich sitich”

Dotazovani studenti maji potfebu se svymi vrstevniky sdilet bézné i nestandardni situace.
Na jedné strané se jednda o pospolitost komunity lidi, ktera jakékoliv sdileni ihned okomentuje. Na
strané druhé u této komunikace hrozi nebezpedi zneuziti informaci treti osobou, nékdy i nékym jim
zdanlivé blizkym.

Smyslem otazky proto bylo zjistit, zda si uZivatelé tato rizika uvédomuji a zda své ,pfri-
spévky“ vkladaji uvazlivé. Z vyhodnoceni odpovédi je zfejmé vcelku uspokojivé zjisténi, Ze dotazo-
vani uzivatelé socialnich siti zvazuji, které prispévky zverejni. Jen ty méné citlivé informace zvefej-
nuje 48,6 % uzivatell, 24,3 % zverejiuje vse a prekvapivé 27,1 % o sobé soukromé informace ne-
zverejiuje.

48,6%

0% 271%
24,3%

Jen ty méné citlivé Ne Ano

Graf 17- Zverejfiovdni osobnich informaci na internetu
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Otazka cislo 14 ,,Je podle Tebe spravné, kdyzZ rodice kontroluji €as a obsah ¢innosti svych déti na
internetu”

Z vysledk(l odpovédi na tuto otdzku se dozviddme, Ze by vétsina dotazanych student( po-
chopila kontrolu rodi¢d nad obsahem internetu, i Casem na ném stravenym. 33,6 % respondenti
odpovédélo, Ze by kontrola méla probihat pouze v pfipadé, kdyZz maji pocit, Ze je kdokoliv z rodiny
¢innosti na internetu ohrozen, 29 % respondentt souhlasi, ale pouze po vzajemné domluvé, 28 %
respondentd s kontrolou nesouhlasi v Zzadném pfipadé a pouze 7,5 % respondentt s kontrolou sou-
hlasi bezvyhradné. V ptipadé odpovédi ,jind“ se v nékolika pfipadech vyskytla odpovéd ve smyslu
,Jjd své rodice také nekontroluji, ¢im se na internetu zabyvaji”. Je moiné, (ale chybi zde dalsi dota-
zovani), Ze postoje respondentd souvisi s vékem dospivajicich, kdy se vztah s rodici proménuje. Do
urcité miry koresponduji odpovédi na polozku 14 s odpovédmi na polozku 15.

33,6%

7.5%

1,9%
Pouze, kdyz maji Ano, ale po Ne Ano Jina.

pocit, ze hrozi vzajemné domluvé
nebezpeci

Graf 18- Ndzor na rodicovskou kontrolu aktivity déti na internetu

Otazka cislo 15 ,,Védi Tvi rodice o vSem, co na PC délas“

Tato otazka navazovala na otazku predeslou ve smyslu zjistit, zda studenti se svymi rodici
konzultuji vhodné ¢&i nevhodné ¢innosti na PC, a zda rodice o téchto ¢innostech védi. Nejvice odpo-
védi (34,6 %) zvolilo odpovéd, Ze nevi, o néco méné respondent( (33,6 %) odpovédélo, Ze rodice
jsou informovani pouze ¢astecné. 24,3 % respondentl uvedlo, Ze rodice o jejich ¢innostech nevédi
a pouze 7,5 % odpovédélo, Ze jejich rodice o vSech ¢innostech védi. Z grafi je patrné, Ze kontrola je
Castéjsi u divek neZli u chlapcd.
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Graf 19- Konkrétni zastoupeni rodicovského dohledu
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Graf 20- Konkrétni zastoupeni rodicovského dohledu dle pohlavi

Otazka éislo 16 ,,Pokud by ses stal/a obéti Sikany nebo kybersikany svéfil/a by ses”

Cilem otazky bylo zjistit, zda osloveni respondenti védi, na koho by se v pfipadé Sikany ci
respondentd, protoZe 32,7 % dotazanych odpovédélo, Ze nevi, na koho by se v pripadé utoku obra-
tilo. 25,2 % respondent( by se svéfilo kamaradim. Rodiné by se s timto problémem svéfilo 20,6 %
respondentd, o svém problému by nikomu nefeklo 10, 3 % dotazanych.

Pokud secteme vysledky odpovédi, ve kterych se nabizi pomoc Skolniho vychovného pora-
denstvi (napf. metodik prevence, skolni psycholog, vychovny poradce), je volba jejich asistence po-
mérné nizka (necelych 10 % odpovédi). Na Policii nebo Linku bezpeci by se obratilo pouze 1,9 %
dotazanych. MlGzeme tedy predpokladat, Ze i pres ¢asté skolni preventivni akce, pti nichZ se Zaci o
moznosti pomoci dozvidaji, by obéti tuto formu odborné pomoci nevyhledali.
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Graf 21- "Komu by ses svéril jako obét?"

Otazka €islo 17 ,,Jaky je podle Vaseho nazoru nejéastéjsi diivod k Sikané / kybersikané?“

Otdzka byla sméfrovana k zamysleni jednotlivych respondent(i nad d{vody pocatku aktu Si-
kany ¢i kybersikany. Z Setfeni lze usuzovat, Ze nadpolovi¢ni vétsina dotazovanych (po secteni odpo-
védi zabava / nuda 58,9 %) se k Sikané nebo kybersikané uchyluje proto, Ze sv(j volny ¢as nemaji
nebo neuméji smysluplné naplnit. Z potreby socializace, tedy z potreby ,k nékomu ¢i nékam patrit”
by se ke Sikané Ci kyberSikané uchylilo 17,8 % dotdzanych. Pomstu by touto cestou uskutecnilo
16,8 % dotazanych. Nejméné odpovédi, 2,8 %, souviselo s rasismem.

38,3%

20,6%

17,8% 16,8%

3,7% 2,8%

zabava nuda posileni pocitu pomsta Jina... interkulturni
soundlezitosti konflikty

(potfeba nékam (ndrodnost,

patfit) barva pleti,...)

Graf 22- Nejcastéjsi duvody k sikané / kybersikané
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Otazka ¢islo 18 ,Kdo je podle Tvého nazoru nejéastéji obéti Sikany/kybersikany”

Cilem polozky 18 bylo zjistit, zda si Zaci/studenti uvédomuiji, kterd skupina se nejéastéji
stava obéti Sikany/kybersikany. Nejcastéji (33,6 %) byla uvedena skupina zakd s nizkym sebevédo-
mim, nasledovala skupina divek (17,8 %) oproti chlapctim, ktefi byli oznacovani jako nejcastéjsi obét
pouze v 1,9 %, velmi Uspésni Zaci byli oznaceni v 15,9% oproti Zakim neulspésnym (10,3 %). Znepo-
kojivé vysledky vysly u Zakd handicapovanych a rasové odlisnych, u obou skupin 8,4 %. MozZnost
odpovédi ,jind“ vyuzilo 3,7 %, odpovédi vSak nebyly smysluplné formulovany.

33,6%

17,8%
15,9%
10,3%
8,4% 8,4%
3,7%
1,9%
divky velm

neuspésni  handicapov. rasové Jina chlapci

Gspé3ni zac Zé4c odlidni Zac

Graf 23- Nejcastéjsi obét Sikany / kybersikany

Otazka ¢islo 19 ,,Kdo je podle Tebe nejcastéji agresorem Sikany/kybersikany*

Cilem otazky bylo vyhodnotit motivy agresor( k Sikané/kybersikané. Z odpovédi respon-
dentl vyplyva, Ze nejc¢astéjSimi agresory jsou zaci neuspésni (29 %). Mlzeme se domnivat, Ze si Zaci,
ktefi nedosahli valnych Uspéchl v oblasti u¢eni hledaji jinou (i kdyZ nevhodnou) ¢innost, diky které
se ocitnou tzv. na vysluni, bude o nich slySet, budou mit respekt a uznani.

Podobné motivy mohou mit i Zaci s nizkym sebevédomim, ktefi byli oznaceni v 11,2 %. Za
druhého nejcastéjsiho agresora byly oznaceny divky (28 %). “Lze usuzovat, Ze se jednd o agresora
brdnici se konkurenci, ktery se obéti msti za jeji uspéchy”(RVP.CZ). Zaci velmi Gspé3ni byli zminéni
ve 23,4 %. U takového typu agresora mizeme predpokladat, Ze oc¢ekava Uspéchy nejen v oblasti
uceni, ale také v oblasti socialni, ve které chce obsadit dominantni misto. MozZnosti ,,rasové odlisni
Zaci” a ,jind” vyutzilo k odpovédi 4,7 % respondentd.
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Graf 24- Nejcastéjsi agresor Sikany / kybersikany

Otazka cislo 20 ,Da se Sikané/kybersikané predchazet napfiklad preventivnimi programy ve
skole”

Z vysledk(i odpovédi na tuto otazku je zfejmé, Ze preventivni programy, které organizuje
Skolni vychovné poradenstvi (nejcastéji metodik prevence ve spolupraci se Skolni psycholozkou)
studenti vnimaji veskrze kladné ¢i alespon neutrdlné. Odpovéd ,nevim“ oznacilo 37,4 % dotdza-
nych, ,,ano“ oznacilo 25,2 % dotazanych, moznost , pouze v nékterych pripadech “ oznacilo 16,8 %
dotazanych. Po secteni téchto vysledk( mizeme predpokladat, Ze jsou programy studenty vnimany
jako ptinos v prevenci proti Sikané. Odpovéd',spiSe ne” zvolilo 15,9 % respondentd, lIze ale Fici, Ze i
tito jisty pfinos téchto program( do jisté miry vnimaji. Naopak 4,7 % respondent tyto programy
vnima jako neucelné, tedy Ze se jimi Sikané/kybersikané pfedchazet neda. | takovy postoj ale svéd¢i
o faktu, Ze se Zaci/studenti obsahem programu zabyvaji, vnimaji ho a v jeho pribéhu jsou aktivni,
diky ¢emuz se s problematikou Sikany/kyberSikany seznamuji. Z odpovédi vyplyva, Ze divky vidi
moznost predchazet témto jeviim pozitivnéji.

37,4%

2,8%

Nevim Ano Pouze v Spise ne Ne Ur¢ité ne
nékterych
pfipadech

Graf 25- Moznost predchdzeni Sikané / kybersikané
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Graf 26- Moznost predchdzeni Sikané / kybersikané dle pohlavi

Vyhodnoceni hypotéz

H1:
S Sikanou/kybersikanou se setkalo vice dévcat nez chlapcu.

Tato hypotéza predpoklddala, Ze divky predstavuji snazsi ter¢ pro obé formy Sikanézniho chovani.
Z vysledkU je patrné, Ze se se Sikanou Ci kybersikanou setkalo naopak vice chlapcli nez dévcat.
H1 byla v daném vyzkumném vzorku vyvracena.

H 2:
Pro obét je horsi Gtok formou kybersikany.

Hypotéza vychazi z pfedpokladu, Zze pro obét kybersikany je tézsi agresorovi uniknout a nasledky
kybersikany jsou i dle odbornych publikaci daleko zavaznéjsi. Z vysledk( vyplynulo, Ze témér pro
polovinu respondentd jsou oba typy Utokd srovnatelné, ¢ast respondent(l nedokazala otazku po-
soudit. Zatimco kyberSikanu oznadilo 23 respondentli, Sikanu 9 respondent(.
Tato hypotéza byla v tomto vyzkumném vzorku potvrzenal

H 3:
Obét utokd se ve vétsiné pripadi nékomu svéfi.

Hypotéza vychazi z predpokladu, Ze obét se za svij stav stydi a bere jej ¢asto jako osobni selhani.
Proto se neciti komfortné pfi svéfovani a obdva se odsouzeni. Vysledky dotazovani ukazuiji, Ze 45
% respondentll by se nikomu nesvéfilo, zatimco 55 % se vyjadfila opacné.
H3 byla tedy v daném vyzkumném vzorku potvrzena.
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Zaver

Téma Sikany a kybersikany na stfednich skolach jsem si vybrala pro jeho zdvaznost prede-
v$im pro obéti, které jsou napadany castéji a sofistikovanéji. Rlzné formy Utokd nabiraji na inten-
zité, stoupa hrubost a nasili. Zajimalo mé proto, zda to plati i v mém vyzkumném vzorku stredosko-
lakd, zda je na $kolach provadéna prevence v dostatecné mife a jak pfipadné chovani zakd/studentl
ovliviiuje. Zaroven mé zajimalo, kolik Zzak(/studentu se ocitlo v roli obéti a kolik jich samo puasobilo
v roli agresora. Soubéiné jsem zamyslela zjistit povahu volnocCasovych aktivit stfedoskolaki,
zejména v prostiedi socialnich siti, které mohou byt potencidlné rizikovym prostiedim. Zajimaly mé
postoje dospivajicich k roli rodi¢d a mife jejich kontroly nad tim, ¢im se jejich potomci na sitich
zabyvaiji.

Bakalarska prace méla teoreticko-empiricky design, kdy vyzkumnd sonda méla kvantitativni
charakter. Zvolila jsem dotaznikovou metodu, kdy jsem anonymné oslovila stredoskolaky z Prahy a
sttednich Cech. Ve vyzkumné sondé jsem vytycila 3 hypotézy, z nichi byly dvé potvrzeny a jedna
vyvracena. Prvni hypotéza byla zaméfena na vztah kyber/Sikany a pohlavi studentd, ktefi se s Sika-
nou/kybersikanou setkali, druha hypotéza méla za Ukol objasnit, zda Zaci/studenti povazuji za horsi
utok formou Sikany ¢i kybersikany, tieti hypotéza sméfovala ke zjisténi, zda Zaci/studenti nejen, Ze
maji odvahu a potfebu se v pfipadé sikany/kybersikany nékomu svéfit, ale zejména o jejich pové-
domi, na jaké instituce se mohou obratit. Zaci odpovidali na zadané otazky béhem vyuky ICT ¢i
obcanské vychovy. Navratnost dotaznikd byla nizka, 38,2 %, celkem se vratilo 107 odpovédi. Vy-
zkumné sondy se zUcastnilo celkem 56 chlapct a 51 divek.
Hypotéza H1,, S Sikanou/kybersikanou se setkalo vice dévcat nez chlapcd” byla na zékladé odpovédi
dotaznikového setfeni vyvracena. Hypotéza H2 ,Pro obét je horsi Gtok formou kyberSikany” byla
na zakladé odpovédi dotaznikového Setfeni potvrzena. Hypotéza H 3 ,Obét Utokd se ve vétsiné
pripadd nékomu svéri“ byla na zakladé odpovédi dotaznikového Setfeni vyhodnocena jako potvr-
zena.

Vysledky vyzkumné sondy potvrdily, Ze fenomén Sikany a kybersikany nelze podcenovat.
Ucitelé, pedagogicti pracovnici, vychovatelé by méli védét, ze v soucasné dobé zadné prostredi, kde
se zdrzuje vice déti delSi dobu pohromadé, neni vici Sikané a kybersikané imunni. V téchto kolekti-
vech je tfeba zvysené vénovat pozornost riznym priznakim skrytého nasili, jak fyzického, tak psy-
chického, které by kyber/Sikanu mohly signalizovat, disledné se vénovat prevenci, vytvorit kolektiv
se zasadou, Ze silny chrani slabsiho, kolektiv, kde vladne duch prava a spravedinosti, dvéra k auto-
rité a vzdjemna solidarita.

| 48



Seznam pouzité literatury

BOURCET, Stéphane; GRAVILLON, Isabelle. Sikana ve $kole, na ulici, doma:
jak brénit své dité — prakticky privodce pro rodice, pedagogy a vychovatele.
Praha: Albatros, 2006. ISBN 80-00-01552-8.

CERNA, Alena a kolektiv. Kybersikana: privodce novym fenoménem. Viyd. 1.
Praha: Grada, 2013, 150 s. Psyché (Grada). ISBN 978-80-247-4577-0.
DOCEKAL, Daniel, Jan MULLER, Anastazie HARRIS a Lubo$ HEGER. Dité v siti: manudl pro rodice a
ucitele, kteti chtéji rozumét digitdlnimu svétu mladé generace. Praha: Mlada fronta, 2019. Flowee.
ISBN 978-80-204-5145-3.

ECKERTOVA, L., DOCEKAL, D., 2013. Bezpe¢nost déti na internetu: Radce zodpovédného rodice. 1.
vyd. Brno: Computer Press. ISBN 978-80-251-3804-5.

HONZAK, Radkin a Frantisek HONZAK. Cas psychopatd. Praha: Galén, [2020].
JURKOVA, Kristyna. Metodika k prevenci a fe$eni kybersikany. Brno:
Pedagogickopsychologicka poradna Brno, 2010.

KAVALIR, Ales [ed.]. Kybersikana a jeji prevence — pfirucka pro ucitele. In:
Minimalizace Sikany: Informacni portal o Sikané na skolach [online]. Plzen:
Clovék v tisni, 2009 [cit. 2020-07-29]. ISBN 978-80-86961-78-1. Dostupné z:
http://www.minimalizacesikany.cz/images/stories/kybersikana.pdf

KOLAR, Michal. Nové cesta k [é¢bé Sikany. 1. vyd. Praha: Portdl, 2011, 332 s.
ISBN 978-80-7367-871-5.

KOLAR, Michal. Bolest $ikanovani: [cesta k zastaveni epidemie ikanovani ve
Skolach]. Praha: Portal, 2001. ISBN 80-7178-513-X.

Kolektiv autor: Sikana jako eticky, psychologicky a pedagogicky problém:
sbornik prispévkl z konference: Praha, 19. bfezna 2009. Brno: Tribun EU, 2009.
Knihovnicka.cz. ISBN 978- 80-7399-857-8.

KOPECKY, Kamil. Kybersikana a jeji specifika v prostiedi systému primarni
prevence rizikového chovani. Olomouc, 2016. Univerzita Palackého

v Olomouci. Pedagogicka fakulta.

KOPECKY, Kamil; SZOTKOWSKI, René. Ceské déti v kybersvété (vyzkumna
zprava). 02 Czech Republic & Univerzita Palackého v Olomouci. Centrum
prevence rizikové virtualni komunikace. (v 2.1), 2019.

KREJCI, Veronika. Kybersikana: Kybernetickd $ikana [online]. Olomouc, 2010,
72 s.I1SBN 978-80-254-7791-5. Dostupné z www: http://www.e-
nebezpeci.cz/index.php/ke-stazeni/materialy-pro-studium-
studieatd?download=14%3Akybersikana-studie

MARTINEK, Zdenék. Agresivita a kriminalita $kolni mladeZe (2. aktualizované
a rozsitené vydani). Praha: Grada, 2015. ISBN 978-80-247-5309-6

ROGERS, Vanessa. Kybersikana: Pracovni materialy pro ucitele a Zaky i
studenty. Praha: Portdl, s.r.o0., 2011. ISBN 978-80-7367-984-2.

RICAN, Pavel. Agresivita a $ikana mezi détmi: jak dat détem ve $kole pocit
bezpedi. Praha: Portdl, 1995. ISBN 80-7178-049-9

SZOTKOWSKI, René, KOPECKY, Kamil, KREJCI, Veronika. Nebezpedi

| 49



internetové komunikace IV. 1. vyd. Olomouc: Univerzita Palackého v Olomouci,

2013, 177 s. ISBN 978-80-244-3911-2.

SEVCIKOVA, Anna a kol. Déti a dospivajici online: vybrana rizika pouzivani

internetu. Praha: Grada, 2014. ISBN 978-80-247-5010-1.

VAGNEROVA, Katefina, BAJEROVA, M. Minimalizace $ikany: praktické

rady pro rodice. Praha: Portal, 2009. 147 s. ISBN 978-80-7367-611-7.

VAGNEROVA, Marie. Soucasna psychopatologie pro pomahajici profese.

Praha: Portal, 2014. ISBN 978-80-262-0696-5

VASUTOVA, Méria. Promény $ikany ve svété novych médii. Ostrava: Ostravska

univerzity v Ostravé, 2010. ISBN 9788073688585

Vysledky vyzkumu KyberSikana na ceskych Skoldch. [cit. 2019-4-7]. Dostupny z WWW:
[http://www.zschrastice.cz/sites/default/files/aktualita/2010/10/v_sledky_v_zkumu_ky-
ber_ikana_na_kol_ch_21232.pdf]

INTERNETOVE ZDROJE
https://ec.europa.eu/eurostat/databrowser/view/tin00127/default/table?lang=en
http://www.nebudobet.cz/
https://www.novinky.cz/clanek/internet-a-pc-cesi-travi-na-socialnich-sitich-stale-vice-casu-kazdy-
den-prumerne-165-minut-40399034

50



Seznam obrazku

Nenalezena polozka seznamu obrazka.

|51



Seznam tabulek

Tabulka 1- Porovnani $ikany / KYDErSiKanY .........ccveeeeieiieeeeicee e e et evveeeve e eeveeeseeeveeeneeas 18

52



Seznam grafu

Graf 1- Zastoupeni respondentl dle PONIAVI ........ccuveeiiiiieiiieceeceeeeecee et 33
Graf 2- Prvni sezndmeni s Kyber/SIKanOU........c.ocueeevieeueiceiececeee ettt et e eveeeae e eveene 34
Graf 3- Znalost pojmu $ikana/KyberSikana .........ccccceeecieiiieceectiececeie et 34
Graf 4- Znalost pojmu Sikana/kybersikana dle pohlavi...........ccceeevieeiieieceiceeeeee e 35
Graf 5- Znalost forem Sikany/KyDerSiKany .........cceeeieerieeeeeee ettt e ere e 35
Graf 6- Zhodnoceni zavaznosti Sikany/Kybersikany .........cccoov oo 36
Graf 7- Dostupnost Utoku Sikany/KYDerSiKany ........c.oooeeieeieeieieeeeeieee et eree e eete e e ereeeree e eneeene 36
Graf 8- Zkusenost s $ikanou/KyberSikanou .........c..ooieeiiiiiiei e 37
Graf 9- Zkusenost s Sikanou/kybersikanou dle pohlavi..........ccceeeieeiiiiiciicieceece e, 37
Graf 10- ZkuSenost s konkrétni formou Sikany/kyberSikany ........ccoeeveeeicieieecieeeeeeeceeee e 38
Graf 11- "KOMU SES SVBKII ...ttt ettt st et e e st esa e e e stte e sateesnteesaneeeneeannns 38
Graf 12- "Komu by ses svéfil?" rozdélené dle pohlavi.........ccccueeeieeciiecciee e 39
Graf 13- €as Na SOCIAINICA SHICN ......cveueueveveeveeeeee ettt ettt ea ettt ettt s s e 39
Graf 14- Rozdéleni ¢asu Na soCialNich SItICH ..occviieeeeiiiicece e 40
Graf 15- PoCit bezpelni Na INTEINETU ...cc..iiieiecieee et e e re e e e s e e s ae e e re e e raeeens 40
Graf 16- Pocit bezpecni na internetu dle Pohlavi ..........ocueeeeieiiieccc e 41
Graf 17- Zverejiiovani osobnich informaci Na interNetu......cccccvveeeecviie i 41
Graf 18- Nazor na rodi¢ovskou kontrolu aktivity déti na internetu.........cccceeueeeeeeeeiceeeccee e 42
Graf 19- Konkrétni zastoupeni rodi€ovského dohledu ...........cccuvveieiiiieiiiciei e 43
Graf 20- Konkrétni zastoupeni rodi¢ovského dohledu dle pohlavi........cccccvvveeeiiieeecceiee e, 43
Graf 21- "Komu by ses SVEFil Jako 0DEE?"......c...cciieiiee e e e e 44
Graf 22- Nejéastéjsi davody k $ikané / KyberSiKane...........ccoveoveeevieeeeeeeeeeetee e eeeeeeteeeveeee e ne 44
Graf 23- NejCastéjSi obet Sikany / KyDerSiKany ..........coeeiuievieeeeeeieee et ee et e eveeeeeeaeene 45
Graf 24- NejCastéjsi agresor Sikany / kyberSikany ..o e 46
Graf 25- Moznost predchadzeni $Sikané / KyberSiKan@..........ooooveeevieeieeeeeee e 46
Graf 26- Moznost pfedchazeni Sikané / kybersikané dle pohlavi........cccccveevvcveeciececeee e, 47

53



Seznam priloh

Pfiloha €. 1 - Anonymni dotaznik

| 54



Sikana a kybersikana

Vazeni studenti,

jmenuji se Dagmar Sidova a jsem studentkou CVUT obor specializace v pedagogice. Rada bych Vés poZadala o vyplnéni dotazniku na téma Sikana
a kybersikana, coz je, bohuzel, velice aktualni téma, se kterym se uz mnohy z Vas mozna setkal osobné i zprostiedkované. Cilem dotazniku je
prevence jakékoliv formy Sikany.

Vyplnéni dotazniku Vam zabere max. 15 minut. Vade odpovédi budou naprosto anonymni, neuvadéjte proto své jméno, inicidly, atp. Vade
odpovédi jsou velice dlleZité, proto prosim, pro relevantnost dotazniku odpovidejte peclivé a podle svého citéni. U kazdé otazky najdete postup
k jejimu vyplnéni.

1 Jsi divka nebo chlapec?

Napovéda k otazce: Vyberte jednu odpovéd

O Divka O Chlapec

2 Kde jsi se poprvé setkal/a s pojmem Sikana nebo kybersikana?

Napovéda k otazce: Vyberte jednu odpovéd

O naZS O naSS O od kamaradd O od rodici O na internetu O dosud jsem se nesetkal(a)
O Jina..

3 Vis, co presné vystihuje pojem Sikana a co kyberSikana?

Napovéda k otazce: Vyberte jednu odpovéd

O Ano O Ne O Nevim piesné

4 Znas néjaké konkrétni formy Sikany nebo kyberSikany?

Napovéda k otazce: Vyberte jednu odpovéd

O neznam konkrétné O znam konkrétné




Sikana a kyber3ikana

5 Je podle Tvého nazoru pro obét horsi Sikana nebo kybersikana?

Napovéda k otazce: Vyberte jednu odpovéd

O Sikana O Kybersikana O Je to stejné O Nedokazu posoudit

6 Je podle Tebe pro agresora jednodussi utok formou Sikany nebo kybersikany?

Napovéda k otazce: Vyberte jednu odpovéd

O Sikany O Kybersikany O Jeto stejné O Nedokazu posoudit

7 Setkal/a jsi se osobné s néjakou formou Sikany nebo kyberSikany ?

Napovéda k otazce: Vyberte jednu odpovéd

O Setkal/a O Nesetkal/a

8 Jestlize, jsi se se Sikanou nebo kyberSikanou setkal/a : V jaké podobé se uskutecnila?

Napovéda k otazce: Vyberte jednu odpovéd

i Psychicka SMS, MMS, Zesméshujici fotografie ¢i videonahravka
Fyzick
O yacka agrese O agrese O e-mail O umisténa na internetu
S Sikanou Ci kyberSikanou jsem se
nesetkal/a
O ina.

9 Svéril/a ses se svym problémem nékomu?

Napovéda k otazce: Vyberte jednu odpovéd

O Nesvéril/a O Svéfil/a O S Sikanou i kybersikanou jsem se nesetkal/a

OJiné...

10 Kolik hodin travis primérné denné na socialnich sitich?

Napovéda k otazce: Vyberte jednu odpovéd

O <1 hodinu O 1-3 hodiny O vice nez 3 hodiny O socialni sité nenavstévuji O nevim pfesné




Sikana a kyber3ikana

11 Pokud navstévujes socialni sité, uved které nejcastéji?

Napovéda k otazce: Vyberte jednu odpovéd

O Facebook O Instagram O Twitter O Tik Tok O Youtube O nenavstévuji zadné
O Jina.

12 CitiS se na internetu v bezpedi?

Napovéda k otazce: Vyberte jednu odpovéd

O Ano O Ne O Nevim O Nepfemyslim o tom

13 Zveiejiiujes o sobé soukromé informace na socialnich sitich?

Napovéda k otazce: Vyberte jednu odpovéd

O Ano O Ne O Jen ty méné citlivé

14 Je podle Tebe spravné, kdyz rodice kontroluji Cas a obsah Cinnosti svych déti na internetu?

Napovéda k otazce: Vyberte jednu odpovéd

O Ano O Ano, ale po vzajemné domluvé O Pouze, kdyz maji pocit, ze hrozi nebezpeli O Ne

O Jina..

15 Védi Tvi rodice o vSem, co na PC délas?

Napovéda k otazce: Vyberte jednu odpovéd

O mo O tastetne O Ne O Nevim

16 Pokud by ses stal/a obéti Sikany nebo kybersSikany svéfil/a by ses:
Napovéda k otazce: Vyberte jednu odpovéd

vychovné

rodictm, uciteli, ke kterému
( ) nikomu ( ) o ( ) kamaraddm ( ) L ey oradenskému centru
sourozencim mam d{veru O pe Yole

v

obratil/a bych se na policii, ,
na Linku bezpeci O nevim

O Jina.




Sikana a kyber3ikana

17 Jaky je nejCastéjSi divod k Sikané Ci kyberSikané?

Napovéda k otazce: Vyberte jednu odpovéd

. interkulturni konflikty posileni pocitu sounaleZitosti
QO zb Q t O nuda O Q
zabava pomsta nuda (narodnost, barva pleti,...) (potieba nékam patfit)
Oina.

18 Kdo je podle Tvého nazoru nejcastéji obéti Sikany Ci kyberSikany?

Napovéda k otazce: Vyerte jednu odpovéd
Zaci s nizkym rasové odlisni velmi Uspésni nedspésni handicapovani .
- o . . . chlapci
O sebevédomim O Zaci O zaci O zaci O zaci O P
O divky
O Jina.

19 Kdo je podle Tvého nejcastéji agresorem Sikany Ci kyberSikany?

Napovéda k otazce: Vyberte jednu odpovéd

O Zaci s nizkym O rasové odlisni O velmi Uspésni O nedspésni O chlapci O divky

sebevédomim Zaci Zaci Zaci

O Jina.

20 Da se Sikané a kyberSikané predchazet napf, preventivnimi programy ve Skole?

Napovéda k otazce: Vyberte jednu odpovéd

O Ano O Ne O Spise ne O Urcité ne O Nevim O Pouze v nékterych piipadech
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