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1.1.3 Magnetická páska . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 4
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1.4.3 Sada nástroj̊u cdrtools . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 9
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2.5 Programovaćı jazyk a implementace . . . . . . . . . . . . . . . . . . . . . . . . . 25
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3.4 Otestováńı konzistence disk̊u . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 30
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2.3 Diagram modelu př́ıpad̊u užit́ı . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 22
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2.1 Hlavička skupiny disk̊u . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 21
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Abstrakt

Tato práce se zabývá spolehlivou zálohou dat na dlouhé časové obdob́ı 50 let i v́ıce s použit́ım
optických disk̊u. Tato technologie nab́ıźı zaj́ımavý poměr mezi datovou stabilitou a cenou, takže
by mohla být atraktivńı pro domaćı uživatele. Pro zvýšeńı spolehlivosti zálohy byl vytvořen
nástroj, který umı́ připravit soubor s pomocnými daty pro obnovu ztraceného nebo poškozeného
disku.

Kĺıčová slova nástroj př́ıkazové řádky, záloha dat, optický disk, RAID, C/C++

Abstract

This work deals with reliable data backup over a long period of time of 50 years or more using
optical disks. This technology offers an interesting ratio between data stability and price, so it
could be attractive for home users. To increase the reliability of the backup, a tool has been
created that can prepare a file with auxiliary data for recovery of lost or damaged disk.

Keywords command line tool, backup reliability, optical disc, RAID, C/C++
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CD Kompaktńı disk (Compact disk)
CDFS Souborový systém kompaktńıch disk̊u (Compact Disc File System)
DVD Digitálńı video disk (Digital Video Disc)
ECMA Evropská asociace výrobc̊u poč́ıtač̊u (European Computer Manufactu-

rers Association)
EFM Kódováńı osm do čtrnácti (Eight-to-Fourteen Modulation)
GUID / UUID Univerzálńı unikátńı identifikátor (Global / Universally Unique Identi-

fier)
HDD Pevný disk (Hard Disk Drive)
ISO/IEC Mezinárodńı organizace pro normalizaci a Mezinárodńı elektrotechnická

komise (International Organization for Standardization and the Inter-
national Electrotechnical Commission)

OOP Objektově orientované programováńı (Object-oriented programming)
OSTA Organizace sdružuj́ıćı výrobce a daľśı firmy pracuj́ıćı v oblasti optických

pamět’ových médíı (Optical Storage Technology Association).
POSIX Přenosné rozhrańı operačńıho systému (Portable Operating System In-

terface)
RAID Vı́cenásobné pole nezávislých disk̊u (Redundant Array of Independent

Disks)
SSD Polovodičový disk (Solid State Drive)
UDF Univerzálńı formát disku (Universal Disk Format)

Optický disk Optický disk je ploché, obvykle kruhové médium, na které se zazna-
menávaj́ı binárńı data jako prohlubně nebo výstupky.

Paritńı soubor Soubor ve formátu DSB, se kterým mohu pracovat pomoćı nástroje dsb.
Záložńı soubor Soubor, který obsahuje vlastńı zálohované data. V této práci použ́ıvám

formát ISO, což je bitová kopie dat z optického disku. Ale obecně lze
použ́ıt libovolný formát dat.
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Úvod

Jistě jste někdy řešili problém jednoduchého a spolehlivého zálohováńı dat, ptali jste se, na která
média zálohovat. Možná již máte nějaké starš́ı zálohy hotové a chtěli byste jen zvýšit spolehlivost
takových záloh. Možná máte strach zálohovat do cloudu kv̊uli bezpečnosti, boj́ıte se zneužit́ı, nebo
nechcete utrácet mnoho peněz za pronájem kapacity v cloudu.

Z těchto d̊uvod̊u vytvoř́ım nástroj pro zálohovańı. Soustřed́ım se zde na zálohováńı dat na op-
tická média, která jsou podle některých zdroj̊u nejlevněǰśı a nejdostupněǰśı variantou zálohováńı
pro dlouhodobé uložeńı. Prozkoumám existuj́ıćı řešeńı včetně základńıho nástroje pro práci
s RAID mdadm. Poṕı̌si a zd̊uvodńım, proč jsem zvolil algoritmus pro vytvořeńı zálohy, jaký
jsem zvolil. Také informuji o spolehlivosti obnovy dat pro r̊uzné algoritmy zálohováńı.

Nástroj bude jednoduchý na použit́ı, nebude mı́t žádné závislosti. Nebude třeba instalace ani
žádné složité nastavovańı. Stač́ı ho jen stáhnout a zač́ıt použ́ıvat. Veškeré nastaveńı lze zrealizovat
pomoćı argument̊u na př́ıkazové řádce, př́ıpadně editaćı textového souboru libovolným editorem.
Veškerá dokumentace je př́ıstupná společně s nástrojem ve formátu kompatibilńım s ostatńımi
nástroji př́ıkazové řádky.

V nástroji implementuji ńızkoúrovňové operace s obrazy optických disk̊u. V budoucnosti se
plánuje použit́ı tohoto nástroje v komplexněǰśım řešeńı celého zálohováńı, které ale neńı součást́ı
této práce.

Ćıl
V této práci jsem si vytyčil za ćıl usnadnit zálohováńı dat (soubor̊u nebo obraz̊u disku) na
optická média tak, aby byla zaručena vysoká spolehlivost obnovy i po velmi dlouhé době. Důraz
kladu na jednoduchost řešeńı a uživatelskou př́ıvětivost. Proto v této práci vytvoř́ım nástroj
použitelný z př́ıkazového řádku, který je plně kompatibilńı s ostatńımi nástroji př́ıkazového řádku
a všechny vstupńı argumenty je možné zadat bud’ jako argument nástroje nebo lze vytvořit
pomoćı libovolného textového editoru soubor s potřebnými údaji a ten předat jako vstupńı
argument nástroji.

V teoretické části práce provedu rešerši existuj́ıćıch řešeńı a porovnám je s požadavky moj́ı
práce. Prozkoumám r̊uzné zp̊usoby zvýšeńı spolehlivosti uložených dat - speciálně se budu soustředit
na technologii RAID. Zjist́ım aktuálńı ceny médíı a vyberu nejvhodněǰśı a nejlevněǰśı zp̊usob
uložeńı s ohledem na délku zálohováńı dat. Dále vypoč́ıtám pravděpodobnost obnoveńı dat na
základě odhad̊u poruchovosti médíı a naleznu nejoptimálněǰśı zp̊usob uložeńı dat v závislosti
na ceně medíı a pravděpodobnosti obnoveńı dat. Posoud́ım také možnost využit́ı algoritmů pro
RAID a jeho vhodnost pro účely nástroje.

V praktické části zd̊uvodńım, který algoritmus ukládáńı dat jsem zvolil a také jeho po-
drobný popis. Také poṕı̌si všechny argumenty nástroje včetně podrobných vysvětleńı jejich účelu.
V př́ıloze jsou dostupné kompletńı zdrojové kódy.
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Na závěr zhodnot́ım vytvořený nástroj z hlediska uživatelské př́ıvětivosti a optimálnosti
uložeńı vstupńıch dat. Také uvedu daľśı možnosti rozvoje nástroje.



Kapitola 1

Teoretická část

V teoretické části nejprve prozkoumám nejpouž́ıvaněǰśı možnosti zálohováńı a porovnám je se
zálohováńım na optická média. Dále poṕı̌si pravidla, které je vhodné dodržovat pro dosažeńı
maximálńı životnosti optických disk̊u.

1.1 Možnosti zálohováńı
V této kapitole nejprve seznámı́m s možnostmi zálohováńı a dále srovnám tyto metody mezi
sebou a ukáži, proč je optický disk jednou z nejvhodněǰśıch možnost́ı pro domáćı uživatele na
dlouhodobé a spolehlivé zálohováńı dat. Nakonec ještě poṕı̌si zp̊usob, který jsem využil pro daľśı
navýšeńı spolehlivosti zálohy vytvořeńım speciálńıho disku, který pomůže s př́ıpadnou obnovou
ztraceného nebo jinak poškozeného disku.

1.1.1 Pevný disk HDD
Výhoda je, hlavně pro krátkodobé ukládańı dat, ńızká cena cca. 500 Kč/TB [Př́ıloha A]. Pokud
vezmu v úvahu také délku uložeńı, komplikovanost a čas strávený při překoṕırováváńı dat, cena
již takto ńızká neńı. Hlavńı nevýhodu spatřuji v krátké životnosti a náchylnosti disku k mecha-
nickému poškozeńı [14]. I když nejsou samotné plotny poškozené, je velmi obt́ıžné z nich přeč́ıst
data. Existuj́ı specializované firmy, které se zabývaj́ı obnovou dat z těchto disk̊u, ale i tak je
výsledek nejistý.

1.1.2 Pevný disk SSD
Hlavńı výhody SSD oproti HDD jsou [18]:

násobně větš́ı rychlost čteńı a zápisu dat,

fragmentace má zanedbatelný vliv na rychlost př́ıstupu k dat̊um,

protože neobsahuje pohyblivé mechanické části, tak větš́ı odolnost proti otřes̊um a vibraćım
a t́ım i menš́ı náchylnost k mechanickému poškozeńı, nižš́ı hluk,

magnetické pole má jen malý dopad na pamět’,

nižš́ı spotřeba energie.

3
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Mezi nevýhody patř́ı:

Cena disku, i když posledńı dobou se SSD zlevňuj́ı, tak stále ještě nedosahuj́ı kapacitně ani
cenově na HDD.

Nižš́ı počet zápis̊u do stejného mı́sta oproti HDD.

Zde bych rád upozornil na to, že ceny této technologie klesaj́ı a kapacita roste. Je tedy možné,
že časem již nebude levněǰśı technologie HDD, ale bude výhodněǰśı použ́ıt SSD.

1.1.3 Magnetická páska
Zálohováńı na magnetické pásky v současnosti využ́ıvaj́ı hlavně firmy, které potřebuj́ı ukládat
velké objemy dat, typicky databáze nebo multimediálńı soubory. Toto je také největš́ı výhodou -
objem, který lze na pásku uložit dosahuje až stovek TB. Jako daľśı výhodu spatřuji cenu těchto
pásek, která je př́ıznivá. Např́ıklad uložeńı 1 TB na 30 let vyjde na méně než 100 Kč [7]. Naproti
tomu jako velkou nevýhodu shledávám cenu mechaniky, která umı́ na magnetickou pásku zapsat
zálohovaná data. Ta dosahuje 55 000 Kč [6] což je o mnoho v́ıce než cena vypalovačky v př́ıpadě
optických médíı, kterou mohu koupit od 700 Kč [22]. Proto tuto technologii nedoporučuji pro
domáćı využit́ı.

1.1.4 Optická média
Největš́ı výhodu spatřuji v ceně a dostupnosti médíı, a rovněž zař́ızeńı pro vypalováńı jednot-
livých disk̊u. V některých scénář́ıch použit́ı může být výhodou také fakt, že optické disky jsou
zapisovatelné jen jednou a poté je možné je pouze č́ıst. Jedná se o ty př́ıpady, kdy je připojený
poč́ıtač napadený ransomwarem, který se pokouš́ı zašifrovat všechna připojená datová média.

Mezi hlavńı nevýhody tohoto zp̊usobu zálohováńı patř́ı ńızká kapacita. U Blu-ray disk̊u je
kapacita 25-100 GB, u DVD je to pouze 4,7 / 8,5 GB.

U DVD disk̊u je nevýhodou i jejich slibovaná výdrž, která je pouze 10 let [14]. Blu-ray média
jsou na tom lépe. U nich výdrž dosahuje až 50 let [14]. Problém kratš́ı životnosti disk̊u výrobci
médíı řeš́ı zavedeńım technologie AZO, u které je slibovaná výdrž 100 let [12]. Daľśı možnost́ı je
využit́ı technologie M-DISC, u které výrobce slibuje výdrž 1000 let.

V př́ıpadě optických disk̊u CD je vzhledem k jejich velikosti 700 MB cena za uložeńı 1 TB dat
již př́ılǐs vysoká viz Obrázek A.1. Také manipulace s velkým počtem disk̊u neńı pohodlná. Proto
tyto disky nedoporučuji pro zálohováńı – je to již př́ılǐs stará technologie, která se dále nerozv́ıj́ı.

1.1.5 Požadavky na zálohováni ve firemńım prostřed́ı
Shrnuji seznam nejd̊uležitěǰśıch firemńıch požadavk̊u:

Množstv́ı dat je velké

Finančńı prostředky vyčleněné pro zálohováńı jsou větš́ı než v př́ıpadě domáćıho použit́ı.

Firma požaduje po havárii rychleǰśı obnovu dat.

Existuje zaměstnanec, který se př́ımo stará o zálohováńı.

Srovnáváńı jednotlivých možnost́ı zálohováńı se věnuje řada závěrečných praćı student̊u r̊uzných
vysokých škol v České republice. Mnoho z nich se zabývá navrhnut́ım zp̊usobu zálohováńı př́ımo
pro konkrétńı organizaci a za konkrétńıch podmı́nek [17]. Proto zde nebudu procházet jednotlivé
možnosti v́ıce dopodrobna.
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1.1.6 Požadavky na zálohováńı v domáćım prostřed́ı
Moje řešeńı se soustřed́ı na domáćı uživatele, kteř́ı požaduj́ı vysokou spolehlivost obnoveńı zálohy.
Typické požadavky pro zálohováńı takového uživatele jsou:

Nižš́ı objem dat než ve firemńım prostřed́ı.

Nı́zká cena médíı a zař́ızeńı, které se použ́ıvá pro zápis na média.

Jednoduchá správa disk̊u. Jednoduchá tvorba paritńıho souboru pomoćı nástroje př́ıkazového
řádku.

1.1.7 Porovnáńı výhodnosti jednotlivých technologíı
Pro porovnáńı výhodnosti ukládáńı dat na dlouhou dobu použ́ıvám cenu za uložeńı 1 TB v Kč
na dobu, na kterou plánuji data uchovávat. Dále se zamýšĺım nad t́ım, jak takové dlouhodobé
uložeńı bude prob́ıhat. Nejprve si ulož́ım všechna data na médium a muśım tedy zaplatit za toto
médium. Poté, co uplyne výdrž média, tak data zkoṕıruji z jednoho média na nové a opět muśım
zaplatit za daľśı médium. Takto to opakuji až do doby, na kterou plánuji zálohováńı dat.

Nejprve si zjist́ım cenu za uložeńı 1 TB v Kč. Protože se tato hodnota běžně u záznamových
medíı neuvád́ı, tak ji vypoč́ıtám pomoćı vzorce:

cena ulozeni TB = cena balicku s medii

pocet medii v balicku ∗ velikost jednoho media TB

cena ulozeni TB - výsledná cena za uložeńı 1 TB na dané médium

cena balicku s medii - cena v Kč celého baĺıčku s médii (např. 1 špindl se 100 kusy DVD
stoj́ı 509 Kč)

pocet medii v balicku - počet kus̊u médíı v jednom baĺıčku (např 100 ks DVD na jednom
špindlu)

velikost jednoho media TB - velikost jednoho média v TB (např. velikost jednoho DVD je
4,7 GB = 0,0047 TB)

Dále potřebuji vypoč́ıtat cenu v Kč za uložeńı 1 TB na L let:

cena ulozeni TB na L let =
⌈

L

vydrz let

⌉
∗ cena ulozeni TB

vydrz let - výdrž jednoho média v letech

cena ulozeni TB za rok - výsledná cena za uložeńı 1 TB za rok v Kč

Seznam všech potenciálně vhodných optických disk̊u včetně celkové ceny a ceny za uložeńı
1 TB/rok v Kč jsem připravil v tabulce A.1. Nyńı mohu zvolit vhodného zástupce z každé skupiny
médíı, které uvažuji použ́ıt pro zálohovańı dat. To bude ten, který má nejnižš́ı cenu za zálohováńı
1 TB. Pro názorněǰśı vyjádřeńı nár̊ustu ceny v závislosti na čase, na který data ukládám, takto
spoč́ıtané hodnoty zobraźım do grafu na obrázku 1.1. Deľśı časové obdob́ı znázorňuji v daľśım
grafu viz Obrázek 1.2. Na něm je dobře vidět, jak se zvýhodňuj́ı média s životnost́ı až 1000 let
v př́ıpadě M-DISC. Nicméně cena této technologie je lepš́ı až od 200 let, což je mnohem v́ıce,
než na jako dlouhou dobu ćıĺım já. Mohu tedy ř́ıct, že pro ukládáńı záloh jsou za současných
podmı́nek nejvýhodněǰśı obyčejná média Blu-ray.

Z chováńı jednotlivých skupin médíı vid́ım, že pro uložeńı na délku života člověka (50 let) je
nejvýhodněǰśı použit́ı jednoduchých Blu-ray disk̊u s cenou 663 Kč za TB. Oproti tomu technologie
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M-DISC, použitá na Blu-ray disku tolik výhodná neńı. Cena, která je srovnatelná s obyčejným
Blu-ray diskem nebo DVD s vrstvou AZO, je až od v́ıce než 100 let a to je mnohem v́ıce než
délka lidského života.

Některé skupiny medíı již nedoporučuji v̊ubec použ́ıvat, protože jejich cena je př́ılǐs veliká ve
srovnáńı s ostatńımi médii. Jedná se hlavně o CD, které jsou opravdu př́ılǐs malé a cena př́ılǐs
vysoká. U obyčejných DVD je cena výhodněǰśı, ale stále nedosahuje hodnot těch nejvýhodněǰśıch
typ̊u médíı. Nedoporučuji ani pevné disky hlavně kv̊uli jejich krátké životnosti 5 let. Maj́ı sice
velkou kapacitu, ale bylo by s nimi dost práce při překoṕırováváńı dat z disku na disk po 5 letech.

V této práci se budu zabývat nejv́ıce zálohováńım na optická média typu Blu-ray nebo dvd
s vrstvou AZO, která se vyznačuj́ı nejlepš́ı cenou pro naše požadavky výdrže na 50 let.

1.2 Optická média
V této práci se zabývám hlavně optickými médii, proto o nich zmı́ńım některé základńı informace.
Také se zmı́ńım o praćıch, které přináš́ı daľśı podrobnosti.

1.2.1 CD
V roce 1984 firmy Sony a Philips představily nový typ formátu optických disk̊u – Compact
Disc Read-Only Memory (CD-ROM), který vycházel z formátu Audio CD a umožňoval ukládáńı
poč́ıtačových dat o kapacitě nejčastěji 650–700 MB [11].

Data jsou uložena ve spirále, která zač́ıná ve středu disku a tvoř́ı ji posloupnost prohlubńı a
výstupk̊u [16]. Prohlubeň má hloubku 120 nm, š́ı̌rku 500 nm a délku 870-3180 nm. Data se čtou
pomoćı laseru s vlnovou délkou 780 nm v infračerveném spektru. Informace neńı uložena př́ımo
pomoćı výstupk̊u nebo prohlubńı, ale na přechodu mezi nimi a na délce souvislých oblast́ı. Logická
jednička je uložena jako přechod mezi výstupkem a prohlubńı nebo prohlubńı a výstupkem.
V opačném př́ıpadě je na médium kódovaná logická nula. Z fyzikálńıho hlediska neńı možné mı́t
dvě jedničky (dva přechody) hned vedle sebe. Proto se použ́ıvá kódováńı EFM, které k zakódovańı
8 bit̊u využije 14 bit̊u, kde je také vyřešen problém s po sobě jdoućımi jedničkami [4].

1.2.2 DVD
Protože kapacita CD-ROM byla nedostatečná pro ukládáńı filmů a vidéı, bylo v roce 1995 poprvé
představeno médium DVD. Toto médium je navrženo jako zpětně kompatibilńı, takže lze v DVD
mechanice přeč́ıst jak DVD média, tak i předchoźı média CD.

DVD čerpá z návrh̊u, které byly vytvořeny pro CD. DVD má pr̊uměr 12 cm a tloušt’ku 1,2
mm stejnou jako disk CD-ROM. Aby se na DVD mohlo zapsat v́ıce dat, než na CD, je velikost
prohlubńı a výstupk̊u menš́ı. Protože je hustota dat vyšš́ı, tak je nutné se chovat opatrněji při
zacházeńı s diskem, abych se mechanicky nepoškodil. Na disk DVD lze uložit 4,7-17 GB dat.
Z cenového přehledu viz Tabulka A.1 vid́ım, že nejvýhodněǰśı poměr kapacita / cena maj́ı média
o kapacitě 4.7 GB.

1.2.3 Blu-ray
Protože rozlǐseńı vidéı, distribuovaných pomoćı DVD disk̊u rostlo, objevil se také požadavek na
ještě větš́ı kapacitu optických disk̊u. Nejpouž́ıvaněǰśım formátem se nakonec ukázal formát Blu-
ray. Název je z anglického blue ray (modrý paprsek), protože pro práci s těmito médii se použ́ıvá
světelný paprsek modré barvy. Toto médium je také zpětně kompatibilńı a v Blu-ray mechanice
lze č́ıst i DVD a CD média. Mezi formáty médíı patř́ı:

BD-ROM – disk je určen pouze pro čteńı,
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Obrázek 1.1 Graf závislosti ceny na době uložeńı dat do 100 let
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Obrázek 1.2 Graf závislosti ceny na době uložeńı dat do 1000 let
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CD DVD Blu-ray
Úložná kapacita 1 vrstva 700 MB 4,7 GB 25 GB
Úložná kapacita 2 vrstvy nemá 8,5 GB 50 GB
Vlnová délka laseru 780 nm 650 nm 405 nm
Numerická apertura – 0,60 0,85
Pr̊uměr disku 120 mm 120 mm 120 mm
Tloušt’ka disku 1,2 mm 1,2 mm 1,2 mm
Ochranná vrstva – 0,6 mm 0,1 mm
Rozteč stop 1,6 µm 0,74 µm 0,32 µm
Rychlost přenosu dat 1,23 MB/s 11,08 MB/s (1x) 36,0 MB/s (1x)
Rychlost přenosu dat (audio/video) – 10,08 MB/s (<1x) 54,0 MB/s (1,5x)
Rozlǐseńı videa (maximálńı) – 720 x 480; 720 x 576 1920 x 1080
Rychlost přenosu videa (maximálńı) – 9,8 MB/s 40,0 MB/s

Tabulka 1.1 Srovnáńı kĺıčových vlastnost́ı optických disk̊u

BD-R – na disk je možné jednou zapsat a mnohokrát č́ıst,

BD-RW – na disk je možné zapsat v́ıcekrát.

Stejně jako DVD a CD má i Blu-ray pr̊uměr 12 cm a tloušt’ku 1,2 mm. Na tato média je možné
zapsat 25-100 GB dat. Pohledem do cenového přehledu A vid́ım, že nejvýhodněǰśı cenu má
médium o kapacitě 25 GB.

Také jsme si v předchoźım textu ukázali, že pro dlouhodobé zálohováńı jsou média Blu-ray
nejvýhodněǰśı (viz kapitola 1.1.7).

1.2.4 Srovnáńı CD, DVD a Blu-ray
Všechny kĺıčové parametry jsem pro přehlednost zobrazil v tabulce 1.1.

1.3 Specifika zálohovańı na optické disky
Pokud pro zálohováńı dat použ́ıvám optické disky, muśım si uvědomit, že mám k dispozici pouze
jeden zápis. Proto si nejprve připrav́ım data pro konkrétńı disk a poté je naráz vypáĺım.

1.3.1 Udržeńı dlouhé životnosti disk̊u
Pro udržeńı co nejdeľśı životnosti optických disk̊u dodržuji následuj́ıćı doporučeńı [5]:

Vždy drž́ım optický disk za vněǰśı okraje, nebo středový otvor, abych se vyhnul otisk̊um prst̊u.

Disk vkládám do obal̊u na suchém a chladném mı́stě.

Udržuji disk v čistotě.

Nevystavuji disk nadměrné teplotě a vlhkosti nebo mrazu. Teploty by se měly pohybovat
v intervalu 5–23 °C, relativńı vlhkost by měla být přibližně 40–50%.

Uchovávám disk mimo př́ımé slunečńı nebo ultrafialové světlo.

Nikdy se nesnaž́ım disk ohýbat.

Nepouž́ıvám leṕıćı etikety, které by mohly poškodit obsah disku.
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K popsáńı disku použ́ıvám nerozpustnou fixu na št́ıtku, pokud je na disku př́ıtomen, nebo na
zadńı straně disku.

1.4 Rešerše podobných produkt̊u

Při rešerši podobných produkt̊u nenacháźım žádný volně dostupný nástroj, který řeš́ı funkčńı
požadavky tak, jak jsou požadované v zadáńı. Ovšem nalézám a bĺıže zkoumám nástroj od firmy
IBM, který řeš́ı zálohováńı na optická média pro firmy. Prozkoumám i daľśı nástroje, které lze
použ́ıt při práci s optickými médii při jejich vytvářeńı nebo při nač́ıtáńı soubor̊u z poškozených
médíı. Také zde analyzuji práci, která umı́ vytvářet zálohy jednotlivých disk̊u.

1.4.1 IBM - zálohováńı na optické disky
Toto řešeńı, je implementované v operačńım systému IBM i je určené pro podnikové řešeńı
zálohováńı [8]. Mezi jeho hlavńı výhody patř́ı:

Obsahuje speciálńı př́ıkaz CPYOPT, který umı́ koṕırovat soubory na optická média a př́ıkaz
DUPOPT, který umı́ klonovat disky.

Umı́ také jednoduše zálohovat soubory, které se nevejdou na jedno optické médium tak, že je
rozlož́ı na v́ıce část́ı a ty ulož́ı na v́ıce optických disk̊u.

Automaticky se stará o databázi všech uložených soubor̊u.

Ale má současně i několik nevýhod:

Řešeńı funguje výhradně pod operačńım systémem IBM i, který neńı tolik rozš́ı̌rený mezi
moj́ı ćılovou skupinou. Zde se soustřed́ım na OS Windows a OS Linux.

Neumı́ jednoduše vytvářet paritńı soubory, které zvyšuj́ı šanci na správné a úplné přečteńı
dat.

Tento produkt jsem při rešerši neměl k dispozici, takže jsem nemohl otestovat všechny funkciona-
lity, které jsou popsané v dokumentaci. Ale rozhodně, při daľśım kroku — budováńı komplexńıho
zálohovaćıho systému, tento nástroj stoj́ı za daľśı zkoumáńı.

1.4.2 Nástroj dd
Tento nástroj př́ıkazové řádky je součást́ı standardńı knihovny. Je specifikován v IEEE Std
1003.1-2008, který je součást́ı Single UNIX Specification [3]. Hlavńı využit́ı v mém př́ıpadě je
pro koṕırováńı obraz̊u záložńıch disk̊u do soubor̊u iso (viz Výpis kódu 1.4). Ty mohu použ́ıt bud’
ke generováńı paritńıho souboru nebo k obnoveńı chyběj́ıćıho či porušeného disku.

1.4.3 Sada nástroj̊u cdrtools
Sada nástroj̊u cdrtools slouž́ı k práci s optickými disky. Pro moje potřeby jsou nejd̊uležitěǰśı
nástroje mkisofs, který použivám k vytvářeńı soubor̊u iso, a nástroje cdrecord, který využ́ıvám
pro vlastńı vypalováńı těchto obraz̊u na optické disky.
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1.4.3.1 Nástroj mkisofs
Nástroj př́ıkazové řádky mkisofs slouž́ı k vytvořeńı obrazu disku ve formátu ISO 9660, Joliet nebo
UDF, který je připraven k vypáleńı. V př́ıkladu 1.1 vytvář́ım obraz disku z adresáře tobackup.

Výpis kódu 1.1 Vytvořeńı obrazu disku ve formátu iso
$ mkisofs -r -udf -input-charset utf-8 -o disk1.iso ./tobackup/
Total translation table size: 0
Total rockridge attributes bytes: 661
Total directory bytes: 0
Path table size(bytes): 10
Max brk space used 0
465 extents written (0 MB)

1.4.3.2 Nástroj cdrecord
Nástroj př́ıkazové řádky cdrecord mohu využ́ıt při ukládáńı dat na optické disky CD nebo DVD
(viz Výpis kódu 1.2).

Výpis kódu 1.2 Vypáleńı obrazu disku
$ cdrecord -v speed=20 dev=/dev/sr1 ../disk1.iso
...
Last chance to quit, starting real write in 0 seconds. Operation starts.
Waiting for reader process to fill input buffer ... input buffer ready.
Performing OPC...
Starting new track at sector: 24329
Track 01: 58 of 58 MB written (fifo 100%) [buf 99%] 4.2x.
Track 01: Total bytes read/written: 61104128/61104128 (29836 sectors).
Writing time: 102.923s
...

V př́ıpadě přepisovatelného optického disku ho mohu také vymazat a t́ım ho připravit na zápis
jiných dat (viz Výpis kódu 1.3).

Výpis kódu 1.3 Vymazáńı optického disku
$ cdrecord dev=/dev/sr1 blank=fast
...
Starting to write CD/DVD at speed 4.0 in real BLANK mode for single session.
Last chance to quit, starting real write in 0 seconds. Operation starts.

1.4.4 Nástroj udffsck
Tento nástroj př́ıkazové řádky, který byl vytvořen v rámci diplomové práce NÁSTROJE PRO
DIAGNOSTIKU INTEGRITY SOUBOROVÉHO SYSTÉMU V OS LINUX, slouž́ı pro detekci
a opravu konzistence dat souborového systému UDF až do verze 2.01 v GNU/Linux. V mém
př́ıpadě může velmi dobře sloužit pro obnovu špatně čitelných optických disk̊u [23].

1.4.5 Analýza disk̊u a metadat pod OS Linux
Bakalářská práce FORENZNÍ ANALÝZA DISKŮ A METADAT POD OS LINUX [10] se zabývá
tvorbou nástroje pro obnoveńı souboru pro r̊uzné souborové systémy. Mimo jiné i pro ISO
9660 a UDF. Aplikace obnovuje soubory pomoćı vyhledáváńı jejich začátk̊u a konc̊u. Dokáže
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uspět i v př́ıpadech, kdy se nedaj́ı k obnově soubor̊u využ́ıt informace ze žurnálu. Tato práce
také srovnává aplikace s již existuj́ıćımi nástroji zabývaj́ıćı se problematikou obnovováńı dat
z poškozených disk̊u.

1.4.6 Rozš́ı̌rené zálohováńı pro OS Windows
V bakalářské práci ROZŠÍŘENÉ ZÁLOHOVÁNÍ PRO OS WINDOWS [20] autor popisuje nej-
použ́ıvaněǰśı volně dostupná řešeńı pro zálohováńı a na základě źıskaných poznatk̊u vytvoř́ı pro-
gram, který je schopný inteligentně zálohovat a obnovovat data včetně jejich verzováńı. Autor
se spoléhá na to, že zálohované soubory budou dostupné bez chyb a v̊ubec se nezabývá dlouho-
dobým skladováńım záloh. Program je napsán v jazyce C# v prostřed́ı .NET pro operačńı systém
Windows. Tato práce se sice zabývá jiným problémem, než mám já v zadáńı, ale v př́ıpadě daľśıho
rozvoje komplexńıho zálohováńı je určitě dobrým zdrojem informaćı.

1.5 Pole RAID a nástroj mdadm
Ze zadáńı plyne, že se mám soustředit na prozkoumáńı technologie RAID a využ́ıt jej́ı základńı
algoritmus k vytvořeńı vlastńıho postupu tvorby paritńıho souboru. Proto nejprve zkoumám, co
je to technologie RAID, jak lze vytvořit pole RAID a poté źıskané informace využiji pro tvorbu
mého algoritmu.

1.5.1 Analýza technologie RAID
RAID je technologie, která umožňuje z několika fyzických disk̊u vytvořit disk logický, který má
následuj́ıćı výhody [19] [15]:

rychleǰśı čteńı a zápis dat,

a také bude větš́ı, než každý jednotlivý disk,

zvýšeńı kapacity úložǐstě oproti samostatnému disku [2].

Existuj́ı 3 hlavńı metody, které jsou v praxi v rámci technologie RAID využ́ıvány:

prokládáńı (stripping) – rovnoměrné prokládáńı dat na 2 nebo v́ıce disk̊u, kdy prvńı blok je
uložen na 1. disku, druhý na 2. disku ... N-tý blok na N-tém disku, N +1 blok opět na prvńım
disku atd.,

zrcadleńı (mirroring) – prosté zkoṕırováńı dat na 2 nebo v́ıce disk̊u,

parita (parity) – využ́ıvá speciálńı – paritńı bloky, kde jsou uloženy spećıalńı samoopravné
kódy.

Ve všech př́ıpadech uvažuji velikosti disk̊u jako stejné. Jinak, v př́ıpadě např. zrcadleńı, nejsem
schopen na menš́ı disk zrcadlit všechna data z disku větš́ıho.

1.5.1.1 RAID 0
RAID 0 využ́ıvá pouze metodu prokládáńı (viz Obrázek 1.3) a t́ım navyšuje kapacitu logického
pole na součet kapacity použitých disk̊u [15]. Vlastńı data jsou uložena v bloćıch A1, ...A8. V mém
př́ıpadě tato technologie neńı př́ılǐs vhodná, protože mám k dispozici již hotové samotné disky
s daty a neńı proto nutné, abych je vytvářel znova.
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RAID 0
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Obrázek 1.3 Rozvržeńı RAID 0 Zdroj: [1]

A4
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A2
A1

A4
A3
A2
A1

RAID 1

Disk 0 Disk 1

Obrázek 1.4 Rozvržeńı RAID 1 Zdroj: [1]

1.5.1.2 RAID 1

RAID 1 využ́ıvá metodu zrcadleńı, kdy jsou na 2 disky uloženy stejná data. Jejich velikost je
v tomto př́ıpadě stejná jako velikost jednoho disku. Na obrázku 1.4 data tvoř́ı bloky A1, ...A4.
Nevýhodou je, že je zde pouze 1

2 využitelné kapacity, což je ve srovnáńı s ostatńımi algoritmy
nejméně.

1.5.1.3 RAID 3, 4, 5

Základńı vlastnost́ı této skupiny technologíı je využit́ı N + 1 disk̊u o stejné velikosti v byt̊u.
Prostor N disk̊u se využ́ıvá pro uložeńı vlastńıch dat a prostor 1 disku na uložeńı takzvaných
paritńıch dat. Z toho mohu dopoč́ıtat, že pomoćı tohoto zp̊usobu mohu uložit maximálně v · N
byt̊u. Jednotlivé technologie RAID se poté lǐśı zp̊usobem, jakým jsou data mezi disky rozdělena
[15].
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Obrázek 1.5 Rozvržeńı RAID 3 Zdroj: [1]
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Obrázek 1.6 Rozvržeńı RAID 4 Zdroj: [1]

RAID 3 využ́ıvá principu prokládáńı a parity. Pro ten je třeba N datových disk̊u a jeden
paritńı disk pro ukládáńı paritńıch dat. Na obrázku 1.5 tvoř́ı vlastńı data byty A1, ...A6, B1, ...B6.
Byty Ap(1−3), Ap(4−6), Bp(1−3), Bp(4−6) jsou př́ıslušné paritńı byty. Nevýhodou tohoto řešeńı je
velké vyt́ıžeńı paritńıho disku, protože při každém zápisu dat je třeba na něj zapsat změny.

RAID 4 použ́ıvá, podobně jako RAID 3, jeden paritńı disk. Ovšem při ukládáńı
dat se prokládaj́ı celé bloky mı́sto jednotlivých byt̊u. Na obrázku 1.6 tvoř́ı data bloky
A1, A2, A3, B1, B2, B3, C1, C2, C3, D1, D2, D3 a př́ıslušně paritńı bloky jsou Ap, Bp, Cp, Dp.
V tomto př́ıpadě ovšem bloky netvoř́ı byty, ale vetš́ı skupiny byt̊u. Podobně jako RAID 3 trṕı
problémem častého přepisovańı paritńıho disku.

RAID 5 je nejv́ıce populárńı zp̊usob uložeńı dat z této kategorie hlavně proto, že řeš́ı
problém př́ılǐs častého př́ıstupu k paritńım dat̊um tak, že tuto část rovnoměrně rozděĺı mezi
všechny disky. Na obrázku 1.7 tvoř́ı data bloky A1, A2, A3, B1, B2, B3, C1, C2, C3, D1, D2, D3 a
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Obrázek 1.7 Rozvržeńı RAID 5 Zdroj: [1]
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Obrázek 1.8 Rozvržeńı RAID 6 Zdroj: [1]

paritńı bloky jsou Ap, Bp, Cp, Dp. Nevýhodou je zde pomaleǰśı zápis o čas, který je třeba strávit
výpočtem paritńıch dat.

1.5.1.4 RAID 6

RAID 6 je podobný RAID 5. Použ́ıvá dva paritńı bloky stř́ıdavě na všech disćıch, kde každý z nich
vypoč́ıtá jiným zp̊usobem. Je odolný proti výpadku dvou disk̊u. Rychlost čteńı je srovnatelná
s RAID 5, ale zápis je pomaleǰśı, protože algoritmus muśı vypoč́ıst dvě sady paritńıch informaćı.
Na obrázku 1.8 data tvoř́ı bloky A1, A2, A3, B1, B2, B3, C1, C2, C3, D1, D2, D3, E1, E2, E3
a př́ıslušné paritńı bloky jsou Ap, Bp, Cp, Dp, Ep, Aq, Bq, Cq, Dq, Eq. RAID 6 má tedy smysl
použ́ıvat s 5 a v́ıce disky. Při menš́ım počtu disk̊u a zachováńı kapacity lze nahradit techno-
logíı RAID 1, kdy algoritmus nemuśı poč́ıtat paritu, ale stač́ı provést jednoduché zrcadleńı.
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1.5.1.5 Výběr vhodného algoritmu RAID pro moje účely
Jako výslednou technologii pro nástroj dsb voĺım modifikovanou verzi RAID 4, protože tento
typ nejv́ıce vyhovuje zadáńı. Mı́sto prokládáńı dat mezi jednotlivými disky použiji již vytvořené
disky celé jako data a zbývá mi dopoč́ıtat pouze paritńı soubor. V mém př́ıpadě neńı nevýhodou,
že nemám parity rozdělené mezi jednotlivé disky z následuj́ıćıch d̊uvod̊u:

Paritńı soubor nepotřebuji, s výjimkou situace, když obnovuji ztracený disk nebo opravuji
disk s porušenými sektory.

Samostatné disky maj́ı sv̊uj vlastńı souborový systém a lze je tedy použ́ıvat nezávisle na sobě.

Stač́ı mi tedy vytvořit nástroj, který zvýš́ı šanci pro obnoveńı záložńıch disk̊u vytvořeńım souboru
s paritńımi daty.

1.5.2 Analýza využit́ı postupu pro účely zálohováńı dat na
optická média

Pole RAID je určeno primárně pro disky, které se použ́ıvaj́ı v reálném čase. Optimalizuje se
také rychlost př́ıstupu k dat̊um.

Naproti tomu mně stač́ı zapsat data jen jednou a pak je č́ıst jen výjimečně. Bud’ při kontrole
dostupnosti dat nebo jejich vlastńı obnově.

1.5.3 Binárńı kopie optického média
K vytvořeńı binárńı kopie optického média využiji standardńı nástroj př́ıkazové řádky dd. Ten
zkoṕıruje veškerá data z optického disku a nakoṕıruje je do souboru ve formátu iso.

Výpis kódu 1.4 Binárńı kopie optického média
$ dd if=/dev/sr1 of=disk1.iso bs=1M
154+1 records in
154+1 records out
161558528 bytes (162 MB, 154 MiB) copied, 2.17909 s, 74.1 MB/s

Tento př́ıkaz zkoṕıruje obraz optického disku ve formátu iso. Tyto soubory pak využ́ıvám pro
tvorbu paritńıho souboru.

1.5.4 Tvorba pole RAID 4 ve Windows WSL / Linux
V daľśım textu podrobně poṕı̌si postup tvorby diskového pole RAID 4. Postup je tvořen po-
sloupnost́ı Výpis̊u kódu 1.5 . . . 1.17. Posledńı Výpis kódu 1.18 ukazuje, jak zobrazit nápovědu
pro jednotlivé kroky.

Výpis kódu 1.5 Vytvořeńı 1 prázdného disku
$ dd if=/dev/zero of=image1.img iflag=fullblock bs=1M count=100 && sync
100+0 records in
100+0 records out
104857600 bytes (105 MB, 100 MiB) copied, 0.0603768 s, 1.7 GB/s

Výpis kódu 1.6 Vytvořeńı daľśıch 2 disk̊u nakoṕırováńım 1. disku
$ cp image1.img image2.img
$ cp image1.img image3.img
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Výpis kódu 1.7 Připojeńı všech disk̊u k operačńımu systému
$ sudo losetup loop1 image1.img
$ sudo losetup loop2 image2.img
$ sudo losetup loop3 image3.img

Výpis kódu 1.8 Vytvořeńı diskového pole RAID 4 nad připojenými disky
$ sudo mdadm --create /dev/md0 --level=4 --raid-devices=3 /dev/loop1
/dev/loop2 /dev/loop3
mdadm: Defaulting to version 1.2 metadata
mdadm: array /dev/md0 started.

Výpis kódu 1.9 Zobrazeńı stručné informace o nově vytvořeném poli
$ sudo mdadm --query /dev/md0
/dev/md0: 196.00MiB raid4 3 devices, 0 spares. Use mdadm --detail for more detail.

Výpis kódu 1.10 Zobrazeńı detailńı informace o poli
$ sudo mdadm --detail /dev/md0

Version : 1.2
Creation Time : Sat Jan 1 00:00:00 2022

Raid Level : raid4
Array Size : 200704 (196.00 MiB 205.52 MB)

Used Dev Size : 100352 (98.00 MiB 102.76 MB)
...

Výpis kódu 1.11 Zobrazeńı informace o blokových zař́ızeńıch
$ lsblk
NAME MAJ:MIN RM SIZE RO TYPE MOUNTPOINT
loop1 7:1 0 100M 0 loop
+-md0 9:0 0 196M 0 raid4
loop2 7:2 0 100M 0 loop
+-md0 9:0 0 196M 0 raid4
loop3 7:3 0 100M 0 loop
+-md0 9:0 0 196M 0 raid4
...

Výpis kódu 1.12 Naformátováńı disku na systém soubor̊u NTFS
$ sudo mkfs -t ntfs /dev/md0
Cluster size has been automatically set to 4096 bytes.
Initializing device with zeroes: 100% - Done.
Creating NTFS volume structures.
mkntfs completed successfully. Have a nice day.

Výpis kódu 1.13 Vytvořeńı adresáře pro bod připojeńı
$ sudo mkdir -p /mnt/md0

Výpis kódu 1.14 Připojeńı svazku
$ sudo mount -t auto /dev/md0 /mnt/md0
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Výpis kódu 1.15 Pokusné zapsáńı dat na disk
$ echo "Hello World!" > /mnt/md0/helloworld
$ cat /mnt/md0/helloworld
Hello World!

Výpis kódu 1.16 Odpojeńı svazku
$ sudo umount /mnt/md0

Výpis kódu 1.17 Zastaveńı diskového pole
$ sudo mdadm --stop --scan

Výpis kódu 1.18 Zobrazeńı nápovědy pro použité př́ıkazy mdadm
mdadm --create --help
mdadm --config --help
mdadm --help

1.6 Souborové systémy optických disk̊u
V mé práci se také ujist́ım, že obrazy optických disk̊u mohu považovat za bloky o délce, která
je násobkem 512 byt̊u. Ale protože souborových systémů pro optické disky je mnoho, já se zde
budu soustředit pouze na ty nejrozš́ı̌reněǰśı [11].

1.6.1 ISO 9660
Standard ISO 9660 vznikl již v roce 1988 a bývá označovaný také jako CDFS. Tento formát
se hodně rozš́ı̌ril hlavně proto, že je univerzálńı a tato média lze č́ıst na mnoha operačńıch
systémech včetně Windows, Linux, Mac. Dı́ky tomuto rozš́ı̌reńı je tedy stále ještě možné narazit
na CD s t́ımto souborovým systémem. Velikost disku je obvykle násobkem 2 KiB [9] [13].

Standard ISO 9660 má 3 úrovně [11]:

ISO 9660 Level 1: Jméno souboru může mı́t maximálně 8 znak̊u + 3 znaky pro př́ıponu a
může obsahovat pouze znaky A-Z, č́ıslice 0-9 a podtrž́ıtko . Maximálńı hloubka adresář̊u je
8. Soubor nesmı́ být fragmentovaný.

ISO 9660 Level 2: Maximálńı délka souboru je prodloužena na 31 znak̊u včetně oddělovaćı
tečky mezi jménem souboru a jeho a př́ıponou. Název souboru muže obsahovat speciálńı
znaky.

ISO 9660 Level 3: Nav́ıc k předchoźım vlastnostem umožňuje, že data mohou být fragmen-
tovaná.

1.6.2 Joliet
Formát disku Joliet je rozš́ı̌reńım normy ISO 9660, který vyvinula firma Microsoft pro operačńı
systém Windows od verze Windows 95. Současně je ale možné jej č́ıst ve většině ostatńıch
operačńıch systémů.

Hlavńı rozd́ıl oproti ISO 9660 je v

Maximálńı délka názvu souboru je až 64 znak̊u.
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Tabulka 1.2 Srovnáńı souborových systémů

ISO 9660 L1 ISO9660 L2 ISO9660 L3 Joliet UDF
Použitelné znaky A-Z, 0-9, speciálńı znaky spec. znaky Unicode Unicode
Délka názvu souboru 8 + 3 30 30 128 255
Délka názvu adresáře 8 + 3 31 31 128 255
Délka cesty 8 adresář̊u 8 adresář̊u 8 adresář̊u neomezená neomezená
Podpora fragmentace ne ne ano ano ano
Podpora multisession ne ne ne ano ano

Podporuje kódováńı unicode v názvech soubor̊u.

Neńı omezena délka cesty k souboru.

Podporuje postupné přidáváńı dat na disk (technologie multisession).

1.6.3 UDF
Souborový systém UDF je vytvořen jako nástupce formátu ISO 9660 mezinárodńı obchodńı aso-
ciaćı OSTA v roce 1996, který je založený na standardu ISO/IEC 13346 a ECMA-167. Mohu
ho použ́ıt pro většinu typ̊u optických médíı CD, DVD, Blu-ray. Podporuje jej také většina
současných operačńıch systémů včetně Windows, Linux, Mac. Daľśı podrobnosti o tomto nej-
rozš́ı̌reněǰśım souborovém systému pro optická média jsou [21] [23].

1.6.4 Srovnáńı souborových systémů
Shromáždil jsem všechny parametry souborových systémů, které jsou popsány výše do tabulky
1.2 [11].

1.6.5 Formát soubor̊u ISO
ISO je asi nejznáměǰśı formát obraz̊u disku pro optická média. Název je p̊uvodně odvozený
z názvu souborového systému ISO 9660 popsaného výše. Nyńı může být také v souboru s př́ıponou
iso uložený souborový systém UDF.

1.7 Testováńı čitelnosti disk̊u
Pro dosažeńı spolehlivé dostupnosti zálohovaných dat je nutné optické disky pravidelně testovat
a nahrazovat je po vypršeńı deklarované výdrže za nové.



Kapitola 2

Praktická část

V praktické části vytvoř́ım nástroj, který umožńı vytvářeńı paritńıho souboru pro optické disky
a t́ım zvýš́ı šanci na úspěšné obnoveńı záložńıch dat.

2.1 Model proces̊u
Ze zadáńı práce a z následné komunikace s vedoućım práce jsem vytvořil model procesu využit́ı
výsledného nástroje viz Obrázek 2.1. Dověděl jsem se také, že bude součást́ı větš́ıho celku, který
se bude zabývat zálohováńım pro domáćı uživatele jako celku. včetně možnosti vyhledáváńı
soubor̊u a zálohováńı z aplikaćı třet́ıch stran.

Nicméně v této práci se zabývám pouze nástrojem, který umı́ zvýšit šanci na obnoveńı dat
ze záložńıch disk̊u vytvořeńım paritńıho souboru.

2.2 Funkčńı a nefunkčńı požadavky
F1: Uživatel chce zvýšit spolehlivost zálohy vytvořeńım 1 nového disku, když má již vytvořené
disky (2 a v́ıce) s vlastńım souborovým systémem.

F2: Uživatel chce vygenerovat chyběj́ıćı disk a má k dispozici všechny ostatńı disky a pa-
ritńı soubor. Nástroj obnov́ı chyběj́ıćı disk a pomoćı kontrolńıho součtu ověř́ı, že je vytvořen
správně.

F3: Uživatel chce vygenerovat nepoškozený disk a má k dispozici všechny disky a paritńı
soubor, kdy některé z nich mohou být poškozené. Má také seznam všech poškozených blok̊u
na těchto disćıch. Nástroj ověř́ı, že poškozené části se nepřekrývaj́ı a vygeneruje disk bez
poškozených blok̊u a ověř́ı kontrolńı součet opraveného disku.

F4: Uživatel chce ověřit, že existuj́ıćı záloha je správně čitelná.

Nefunkčńı požadavky

N1: Při rekonstrukci chyběj́ıćıho disku nástroj sám zkontroluje, že vstupńı disky jsou ty, které
byly použity při tvorbě paritńıho souboru.

N2: Spuštěńı nástroje muśı být jednoduché, všechny požadované hodnoty jde zadat jako
vstupńı argumenty nástroje nebo jsou uloženy v textovém souboru a cesta k nim je poté
předána jako vstupńı argument.

19
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Obrázek 2.1 Diagram modelu procesu
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Tabulka 2.1 Pokryt́ı funkčńıch požadavk̊u př́ıpady užit́ı

F1 F2 F3 F4
UC1 X
UC2 X
UC3 X
UC4 X X

N3: Všechny funkčńı požadavky budou dostupné také jako knihovna pro př́ıpadné využit́ı
jinými komponentami.

2.3 Model př́ıpad̊u užit́ı

2.3.1 Př́ıpady užit́ı
UC1: Vytvořeńı záložńıho souboru – zálohovač vytvoř́ı z optických disk̊u paritńı soubor a ten
vypáĺı na optické médium.

UC2: Obnoveńı ztraceného disku ze skupiny disk̊u – restaurátor z optických disk̊u a paritńıho
souboru vytvoř́ı kopii ztraceného optického disku a ujist́ı se, že je funkčńı.

UC3: Obnoveńı částečně porušeného disku – restaurátor z částečně porušených optických
disk̊u vytvoř́ı kopii optického disku bez chyb.

UC4: Ověřeńı konzistence disk̊u – restaurátor prověř́ı, že všechny optické disky a paritńı
soubor jsou bez chyby.

Seznam př́ıpad̊u užit́ı je také v diagramu viz Obrázek 2.2. Pokryt́ı funkčńıch požadavk̊u př́ıpady
užit́ı jsem zobrazil do tabulky 2.1. Mapováńı aktér̊u na jednotlivé př́ıpady užit́ı je v diagramu
viz Obrázek 2.3.

2.4 Doménový model
V diagramu viz Obrázek 2.4 zobrazuji doménový model, který pokrývá všechny požadavky na
výsledný nástroj. DiscGroup je objekt, který popisuje celou skupinu disk̊u, pro kterou jsem
vygeneroval paritńı soubor. Ten se skládá z jednotlivých disk̊u s daty (Disc - Raw) a také jedńım
paritńım souborem (Disc - Parity).
Na základě doménového modelu mohu vytvořit př́ıslušné hlavičky paritńıho souboru, které budou
udržovat informace o skupině disk̊u (viz Výpis kódu 2.1) a i o jednotlivých disćıch 2.2 (Výpis
kódu 2.2).

Výpis kódu 2.1 Hlavička skupiny disk̊u
/// Maximum number of disks in one group
#define DSB_COUNTOF_DISKS 10

typedef struct _dsb_header_t {
ULONG64 magic; ///< Magic number DSB_HEADER_MAGIC
UCHAR sizeo; ///< Size of header in sectors
UCHAR countofDisks; ///< Count of all disks in the pool (= valid

elements in disks)
UCHAR reserved1[2]; ///< Reserved values equals to zero
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Obrázek 2.2 Diagram modelu funkčńıch požadavk̊u

Obrázek 2.3 Diagram modelu př́ıpad̊u užit́ı
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Obrázek 2.4 Diagram doménového modelu
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ULONG crc32Header; ///< Crc of this header when this field is zero
GUID groupId; ///< Identifier for given group
ULONG64 createTime; ///< time, when the header was created
UCHAR reserved2[72]; ///< Reserved values equals to zero

dsb_disk_info_t disks[DSB_COUNTOF_DISKS]; ///< [0] = my disk, rest are all other
disks in group

} dsb_header_t, *pdsb_header_t;

Výpis kódu 2.2 Hlavička každého disku ve skupině
/// Size of sha256 hash in bytes
#define DSB_SHA256_SIZE 32

typedef struct _dsb_disk_info_t {
dsb_typeof_disk_t typeofDisk; ///< Type of disk
UCHAR diskId; ///< Unique identifier of this disk
UCHAR reserved[2]; ///< Reserved value equals zero
ULONG size; ///< Size of data in sectors
UCHAR sha256[DSB_SHA256_SIZE]; ///< Hash of the disk

} dsb_disk_info_t, *pdsb_disk_info_t;

Nyńı poṕı̌si jednotlivé položky hlavičky paritńıho souboru dsb_header_t:
magic Hodnota ”DSB 1.0”, která jde dobře č́ıst a podle ńı se pozná začátek vlastńı

hlavičky. Také obsahuje č́ıslo verze hlavičky – v mém př́ıpadě je to verze
1.0.

sizeo Velikost hlavičky ve stránkách. 1 stránka má 512 byt̊u.
countofDisks Počet disk̊u v celé skupině včetně paritńıho souboru.
reserved1 Rezervované hodnoty. Při vytvářeńı se nastav́ı na 0, při čteńı se tato hod-

nota v̊ubec nepouž́ıvá.
crc32Header Crc32 z celé hlavičky. Pro účely výpočtu se hodnota crc32Header nastav́ı

na 0, vypoč́ıtá se crc32 a na závěr se vypočtená hodnota zaṕı̌se na tuto
pozici.

groupId Unikátńı identifikátor skupiny uložený jako GUID.
createTime Čas vytvořeńı paritńıho souboru. Protože využ́ıvám standardni POSIX

funkci time, je tento čas počet sekund od 1.1.1970 0:00:00.
reserved2 Daľśı blok rezervovaných hodnot.
disks Vlastńı pole disk̊u o velikosti 10 položek. Odsud plyne omezeńı, že ve

skupině disk̊u může být maximálně 9 disk̊u + 1 paritńı soubor.
Hlavička jednotlivého disku dsb_disk_info_t obsahuje tyto položky:

typeofDisk Typ disku. Nyńı to mohou být hodnoty typeof_disk_RAW nebo
typeof_disk_PARITY. Hodnota typeof_disk_0 je rezervovaná pro chybový
stav a nebude nikdy využita v platné hlavičce disku.

diskId Unikátńı identifikátor disku v rámci skupiny.
reserved Daľśı rezervované byty.
size Velikost disku ve stránkách. Připomı́nám, že stránka má 512 byt̊u.
sha256 Hash SHA256 celého disku. Tato hodnota se poč́ıtá v okamžiku vytvářeńı

paritńıho souboru a využ́ıvá se pro ověřeńı, že disk obsahuje nezměněná data.
Při řešeńı problému obnoveńı dat při porušeńı nějakého libovolného bloku dat nesmı́m zapo-
menout ani na vlastńı hlavičku. Již v popisu položek uvád́ım crc32Header, pomoćı které umı́m
otestovat, jestli je samotná hlavička uložena bez chyby nebo nikoliv. Pro př́ıpad jej́ıho porušeńı
jsem navrhl uložeńı dvou stejných kopíı – jedna je na začátku paritńıho souboru a druhá na jej́ım
konci.
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2.5 Programovaćı jazyk a implementace
Pro implementaci jsem vybral programovaćı jazyk C++14. V maximálńı možné mı́̌re jsem využil
standardńı funkce POSIX, protože jsou tyto funkce použitelné na platformách, které potřebuji
tzn. Windows a Linux. Dále je zde jednoduché a rychlé nač́ıtáńı potřebných dat z obrazu disk̊u.
Produkt jsem rozdělil podle modulárńıho př́ıstupu do tř́ıd, kde každá má jasně definovanou
zodpovědnost a naplnil jsem tedy základńı požadavky pro dobře navržený systém.

2.5.1 Algoritmus tvorby paritńıho souboru
Před zahájeńım algoritmu si naalokuji potřebné vstupńı a výstupńı vyrovnávaćı paměti. Otevřu
si všechny vstupńı soubory s obrazy disk̊u a také výstupńı soubor, který bude obsahovat výsledná
data ve formátu DSB.

Do výstupńıho souboru si připrav́ım dostatek mı́sta pro uložeńı úvodńı hlavičky posunut́ım
ukazatele v souboru na pozici za hlavičkou – v mém př́ıpadě, na pozici 512 B. Poté načtu blok dat
z prvńıho datového disku do vstupńı vyrovnávaćı paměti. Aktualizuji výpočet hashe pro prvńı
disk a zkoṕıruji do výstupńı vyrovnávaćı paměti. Podobným zp̊usobem zpracuji data z druhého
vstupńıho disku. Nejprve je načtu, pak aktualizuji výpočet hashe pro druhý disk a na závěr
provedu xor celého bloku s výstupńı vyrovnávaćı pamět́ı. Tento algoritmus zopakuji pro všechny
zbylé vstupńı obrazy disk̊u.

Nyńı doplńım posledńı chyběj́ıćı hodnoty do hlavičky. Vygeneruji náhodný unikátńı identi-
fikátor skupiny disk̊u a jako indexy jednotlivých disk̊u v rámci skupiny použiji jejich pořad́ı,
jak byly zadány do nástroje dsb. Doplńım hashe jednotlivých disk̊u a jejich velikosti, počet
těchto disk̊u a datum vytvořeńı zálohy. Vypočtu hodnotu crc32 celé hlavičky a zaznamenám ji
na př́ıslušnou pozici.

Po vytvořeńı kompletńı hlavičky ji zaṕı̌si na konec disku za paritńı souboru, a stejnou kopii
také na začátek do prostoru, který jsem si předem připravil.

Při nač́ıtáńı dat může nastat speciálńı situace, kdy velikost obrazu jednoho disku je menš́ı
než velikost ostatńıch disk̊u. V tom př́ıpadě načtu pouze ta data, která jsou k dispozici a výpočet
hashe a xor provedu pouze s nimi. Pokud na chv́ıli připust́ım, že doplńım načtená data nulami,
tak ale mohu lehce ověřit A∧0 = A. Neboli s nulami nemuśım v̊ubec poč́ıtat a mohu je jednoduše
vynechat z výpočtu. Stač́ı si tedy zapamatovat, že pro takový disk již neńı třeba nač́ıtat daľśı
data a mohu ho při generovańı vynechat.

▶ Př́ıklad 2.1. Vytvořeńı paritńıho souboru ve formátu DSB

Výpis kódu 2.3 Př́ıkaz pro vytvořeńı paritńıho souboru ve formátu DSB
./dsb build -i disk1.iso -i disk2.iso -o parity.dsb

Na vstupu má algoritmus zadané 2 disky. Prvńı soubor s obrazem disku D1 má 105 MB a druhý
D2 má 206 MB. Velikost vyrovnávaćı paměti je 10 MB. Před vlastńım zahájeńım algoritmus
naalokuje vstupńı a výstupńı vyrovnávaćı paměti o velikosti 10 MB. Výstupńı pamět’ celou
vynuluje.

Algoritmus nejprve načte 10 MB dat ze souboru D1 prvńıho disku do vstupńı vyrovnávaćı
paměti, aktualizuje výpočet hashe pro tento disk a na závěr připoj́ı do výstupńı vyrovnávaćı
paměti tak, že se na každý bit provede operace xor. Poté načte prvńıch 10 MB ze souboru D2 a
opět aktualizuje výpočet hashe pro druhý disk a připoj́ı do výstupńı paměti pomoćı operace xor
podobně jako v předchoźım př́ıpadě. V tomto okamžiku použije výstupńı pamět’ k aktualizaci
hashe paritńıho souboru a pamět’ zaṕı̌se do výstupńıho souboru.

Toto zopakuje 10 krát a při jedenáctém načteńı dat ze souboru D1 přečte pouze 5 MB. Nyńı
operuje pouze s těmito 5 MB. Pouze ty použije k aktualizaci hashe disku D1 a ty nakoṕıruje do
výstupńıho souboru. Dále se již souborem D1 nebude zabývat. Celý daľśı načtený blok o velikosti
10 MB ze souboru D2 připoj́ı do výstupńı paměti pomoćı operace xor a po aktualizaci hashe



26 Praktická část

paritńıho souboru zaṕı̌se do výstupńıho souboru. 9x zopakuje generováńı výstupńıho souboru
pouze ze souboru D2. Posledńı blok o velikosti 6 MB ze souboru D2 zpracuje podobně jako to
udělal pro disk D1. T́ım vytvoř́ı datovou část výsledného souboru formátu DSB, která bude mı́t
velikost stejnou jako největš́ı soubor – v tomto př́ıpadě 206 MB.

Nakonec algoritmus připrav́ı a zaṕı̌se hlavičku na začátek i konec a t́ım je výstupńı soubor
formátu DSB vytvořen.

2.5.2 Algoritmus obnoveńı chyběj́ıćıho disku
Obnoveńı disku zaháj́ım alokaćı potřebné vstupńı a výstupńı vyrovnávaćı paměti. Jako prvńı
vstupńı argument otevřu paritńı soubor ve formátu DSB, který také obsahuje informace o
ostatńıch disćıch. Dále otevřu všechny soubory s obrazy disk̊u zadané ve vstupńıch argumen-
tech. Pokud jsem pro vytvořeńı paritńıho souboru použil N disk̊u, tak nyńı potřebuji N − 1
disk̊u. Nakonec otevřu výstupńı soubor, který bude obsahovat obnovený chyběj́ıćı obraz disku.

Z paritńıho souboru se pokuśım nač́ıst prvńı kopii hlavičky, která je uvedena na začátku
souboru. Ověř́ım, jestli je validńı a neporušená. V př́ıpadě, že neńı, tak využiji existenci druhé
kopie na konci souboru a opět ověř́ım jej́ı neporušenost. V př́ıpadě, že ani druhá hlavička neńı
v uložena pořádku, tak nahláśım chybu ve čteńı hlaviček, protože informace v nich jsou kĺıčové
pro obnovováńı jakýchkoliv dat.

Jako prvńı krok provedu ověřeńı vstupńıch argument̊u. Prověř́ım, že velikosti a hashe všech
soubor̊u souhlaśı s hodnotami, které jsou uloženy v hlavičce, že na vstupu neńı zadaný žádný
soubor v́ıcekrát. Pokud nastane libovolná z těchto chyb, informuji uživatele a ukonč́ım algoritmus
s chybou.

Jádro algoritmu je velmi podobné tomu, co jsem implementoval v př́ıpadě generováńı pa-
ritńıho souboru. Nejprve načtu prvńı blok z paritńıho souboru do vstupńı vyrovnávaćı paměti a
ten připoj́ım do výstupńı vyrovnávaćı paměti pomoćı operace xor na každý bit vstupu. Potom
provedu stejný postup se všemi zbývaj́ıćımi soubory obrazu všech disk̊u. Aktualizuji hash z dat
ve výstupńı paměti a zaṕı̌si je do výstupńıho souboru. Tyto operace provedu se všemi bloky až
dosáhnu p̊uvodńı velikosti obrazu disku. Zde připomı́nám, že pokud nastane situace, kdy velikost
některého souboru s obrazem disku je menš́ı než velikost výsledného disku, tak zpracuji data
pouze do velikosti tohoto disku a dále tento obraz nepouž́ıvám ze stejného d̊uvodu, jako jsem to
dělal v př́ıpadě vytvářeńı zálohy.

Výpis kódu 2.4 Př́ıkaz obnoveńı chyběj́ıćıho disku disk2.iso
$ ./dsb restore -i parity.dsb -i disk1.iso -o disk2˜.iso

2.5.3 Algoritmus pro opraveńı disku s vadnými sektory
Při tvorbě algoritmu pro opraveńı disku jsem také vycházel z př́ıpadu pro generováńı paritńıho
souboru. Na vstupu mám k dispozici seznam porušených blok̊u pro všechny obrazy disk̊u a také
paritńı soubor ve formátu DSB. Podobně, jako v předchoźı kapitole, z hlavičky paritńıho souboru
načtu bud’ prvńı nebo jej́ı druhou kopii. Z ńı ověř́ım, že mám k dispozici všechny potřebné sou-
bory. Dále ověř́ım, že se žádné 2 intervaly poškozených blok̊u nepřekrývaj́ı a mám tedy zaručeno,
že p̊ujdou obnovit všechna data. Procháźım opravovaný soubor od začátku a koṕıruji nepoškozená
data do generovaného souboru. V př́ıpadě, že naraźım na poškozená data, využiji ostatńıch sou-
bor̊u a pomoćı operace xor vytvoř́ım správný blok, který nakonec také nakoṕıruji do generovaného
souboru. Během těchto operaćı pr̊uběžně také poč́ıtám jeho hash.

Na závěr po dokončeńı generováńı ověř́ım, že mnou napoč́ıtaná hash odpov́ıdá hodnotě, která
je uložena v hlavičce paritńıho souboru. V př́ıpade výskytu jakékoliv chyby informuji uživatele
výpisem do chybového výstupu.

▶ Př́ıklad 2.2. Opraveńı disku disk2.iso
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Výpis kódu 2.5 Př́ıkaz pro opraveńı disku disk2.iso
$ ./dsb restore -i parity.dsb -i disk1.iso -i disk2.iso -s invsect.txt -d 1 -o disk1˜.

iso

-i parity.dsb paritńı soubor
-i disk1.dsb -i disk2.iso soubory s obrazy disk̊u
-s invsect.txt soubor s popisem vadných sektor̊u
-d 1 chci obnovit disk 1
-o disk1 .iso jméno výstupńıho souboru pro obraz disku 1

Výpis kódu 2.6 Obsah souboru invsect.txt
$ cat invsect.txt
disk 1
32768 512
65024 1536
disk 2
2048 512

disk 1 - Identifikuje disk, na kterém se vyskytuj́ı nějaké chyby. V našem př́ıpadě je to disk 1.

32768 512 - Prvńı č́ıslo je offset na disku, na kterém se vyskytuje chyba v bytech. Druhé
č́ıslo je délka chybného bloku v bytech. V našem př́ıpadě je chybný sektor na offsetu 32768 B
a délku má 512 B.

Všechny položky, až do daľśıho řádku disk 2, jsou položky, které popisuj́ı vadné sektory
disku 1.

Položka disk 2 obsahuje informace o poškozených sektorech disku 2.

2.5.4 Sestaveńı projektu dsb
Pro sestaveńı projektu dsb v OS Linux použ́ıvám standardńı nástroj make.

Výpis kódu 2.7 Nápověda nástroje make pro dsb
$ make help
Usage: make <target>

target:
all
check
clean
compile
doc
help
run

Dokumentace jednotlivých př́ıkaz̊u:

dsb all – sestaveńı spustitelného souboru a vygenerováńı dokumentace,

dsb check – otestovańı běhu pomoćı nástroje valgrind,

dsb clean – smazáńı všech vygenerovaných soubor̊u,

dsb compile – sestaveńı spustitelného souboru,
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dsb compile_a – sestaveńı statické knihovny,

dsb compile_so – sestaveńı dynamické knihovny,

dsb doc – vygenerováńı dokumentace nástrojem doxygen,

dsb help – zobrazeńı vlastńı nápovědy nástroje make,

dsb run – sestaveńı a spuštěńı nástroje dsb, např. make run ARGS="verify -i
parity.dsb".

V OS Windows k vývoji nástroje dsb použ́ıvám Visual Studio 2019. Pro vytvořeńı spustitelného
souboru otevřu dsb.sln a poté mohu sestavit projekt pro platformy x86 nebo x64 pro konfigurace
Debug, kterou použiji při laděńı projektu, nebo Release, která optimalizuje výsledný kód a je
tak vhodná pro závěrečné nasazeńı.

2.5.5 Dokumentace generovaná nástrojem doxygen
Do nástroje př́ıkazové řádky dsb vkládám také komentáře ke všem veřejným funkćım a položkám
tř́ıd. Potom pomoćı nástroje doxygen generuji dokumentaci a tu vkládám společně ze zdrojovým
kódy na médium a je tak součást́ı této práce.



Kapitola 3

Testováńı

V této kapitole postupně projdu všechny hlavńı funkčńı požadavky a prověř́ım, že je implemen-
tace nástroje dsb vyřeš́ı správně. U všech operaćı, které běž́ı dlouho se zobrazuje pr̊uběh operace
v procentech. Jedná se o operace vypočteńı hashe disku, vytvořeńı paritńıho souboru a obnoveńı
porušeného nebo chyběj́ıćıho disku.

3.1 Nápověda nástroje dsb

Nástroj dsb zobrazuje nápovědu stejným zp̊usobem jako ostatńı podobné nástroje př́ıkazové
řádky viz Výpis kódu 3.1.

Výpis kódu 3.1 Nápověda nástroje dsb
$ dsb -h
Usage: dsb ( printInfo | build | restore | verify ) [OPTIONS]
-h, --help this help
-v, --verbose verbose output
-i, --input input file
-o, --output output file
-s, --invalidBlocks <path> file with invalid blocks
-d, --outputDiskId <diskId> diskId to restore

InvalidBlocks file format:
[disk <diskId> first line defines diskId
[<offset> <length>]*]+ next is block of tuples offset and length of block

which are invalid

# Examples

- Generate parity
dsb build -i disk1.dd -i disk2.dd -o parity.dsb

- Verify images
dsb verify -i parity.dsb -i disk1.dd -i disk2.dd

- Restore missing image
dsb restore -i parity.dsb -i disk1.dd -o restored_disk2.dd

- Restore image from other images with invalid blocks
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dsb restore -i parity.dsb -i disk1.dd -i disk2.dd -s invalid_blocks.txt -d 2 -o
restored_disk2.dd

File invalid_blocks.txt looks like:
disk 1
0 512

3.2 Vytvořeńı zálohy
Vytvoř́ım paritńı soubor parity.dsb ve formátu DSB z existuj́ıćıch disk̊u disk1.iso a
disk2.iso:

Výpis kódu 3.2 Tvorba paritńıho souboru parity.dsb
$ dsb build -i disk1.iso -i disk2.iso -o parity.dsb
BuildImage: Build starting. (100%)
GenerateGuid: Generated guid= {07bc5277-e7f9-8e41-b3c9-9d6d485d9a8a}
BuildImage: Build succeeded.

3.3 Zobrazeńı informaćı v paritńım souboru
Zobraźım informace uložené v paritńım souboru parity.dsb, který jsem vytvořil v předchoźım
kroku:

Výpis kódu 3.3 Zobrazeńı informace souboru parity.dsb
$ dsb printInfo -i parity.dsb
parity.dsb:

groupId= {07bc5277-e7f9-8e41-b3c9-9d6d485d9a8a}
sizeo= 1 blocks| 512 B
crc32Header= 0xb191072a
countofDisks= 3
createTime= Mon May 23 00:32:39 2022
disk 0:

typeofDisk= 2 | PARITY
diskId= 0
size= 1266184 blocks| 648286208 B
sha256= 68c4c749a06f849fdab8f205f86021b40a354d292eca68a999d8315f8796803d

disk 1:
typeofDisk= 1 | RAW
diskId= 1
size= 315544 blocks| 161558528 B
sha256= 1a715ae4196edc17af4b9cd39e1be7df6dcd83885782c4a3cf0d8ce381129fa6

disk 2:
typeofDisk= 1 | RAW
diskId= 2
size= 1266184 blocks| 648286208 B
sha256= efe3eab2b3bb6ee959a13f997978369f5576b95d0736fd5e4a3eb9946663a358

3.4 Otestováńı konzistence disk̊u
Pro otestováńı konzistence záložńıch disk̊u mohu využ́ıt informaćı, které jsou uloženy v paritńım
souboru. Jedná se hlavně o velikost a hash disku. K tomu nástroj dsb podporuje př́ıkaz verify:
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Výpis kódu 3.4 Testováńı konzistence záložńıch disk̊u
$ dsb verify -i parity.dsb -i disk1.iso -i disk2.iso
VerifyImage: Verify starting.
VerifyImage: Counting hash of disk 0. (100%)
VerifyImage: Verification of disk 0 succeeded. diskId= 0
VerifyImage: Counting hash of disk 1. (100%)
VerifyImage: The image has been found in the table. diskId= 1 name= disk1.iso
VerifyImage: Counting hash of disk 2. (100%)
VerifyImage: The image has been found in the table. diskId= 2 name= disk2.iso
VerifyImage: Verify succeeded.

Zde vid́ım, že všechny disky byly zkontrolovány a obsahuj́ı očekávaná data. V př́ıpadě, když
některý soubor neobsahuje správná data, můj nástroj o tom náležitě informuje:

Výpis kódu 3.5 Testováńı konzistence disk̊u našlo chybu
$ dsb verify -i parity.dsb -i disk1.iso -i disk2_mod.iso
VerifyImage: Verify starting.
VerifyImage: Counting hash of disk 0. (100%)
VerifyImage: Verification of disk 0 succeeded. diskId= 0
VerifyImage: Counting hash of disk 1. (100%)
VerifyImage: The image has been found in the table. diskId= 1 name= disk1.iso
VerifyImage: Counting hash of disk 2. (100%)
VerifyImage: ERROR: The image has not been found in the table or it is not a valid

image. path= disk2_mod.iso
VerifyImage: ERROR: There are some invalid images. count= 1

3.5 Obnoveńı ztraceného disku

Obnov́ım ztracený disk disk2˜.iso z existuj́ıćıho disku disk1.iso a paritńıho souboru
parity.dsb:

Výpis kódu 3.6 Obnoveńı ztraceného disku
$ dsb restore -i parity.dsb -i disk1.iso -o disk2˜.dsb
Restore: Restore starting.
RestoreMissingImage: Counting hash of disk parity.dsb. (100%)
RestoreMissingImage: Counting hash of disk disk1.iso. (100%)
RestoreMissingImage: Restoring disk 2. (100%)
Restore: Restore succeeded.

Ve výpisu vid́ım, že se obnoveńı disku povedlo bez chyby. V př́ıpadě, když paritńı soubor nebo
některý obraz disku neobsahuje data, která byla použita při vytvářeńı paritńıho souboru, nástroj
nás na tuto skutečnost upozorńı:

Výpis kódu 3.7 Chyba při obnovováńı ztraceného disku
$ dsb restore -i parity.dsb -i disk1.iso -o disk2˜.iso
Restore: Restore starting.
RestoreMissingImage: Counting hash of disk parity.dsb. (100%)
RestoreMissingImage: Counting hash of disk disk1.iso. (100%)
RestoreMissingImage: ERROR: Image is not in group or hash does not match. path= disk1.

iso
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3.6 Obnoveńı poškozeného disku
Obnov́ım disk disk1.iso s vadnými sektory z existuj́ıćıch disk̊u disk1.iso a paritńıho souboru
parity.dsb a ulož́ım ho pod jménem disk2˜.iso:

Výpis kódu 3.8 Obnoveńı částečně poškozeného disku
$ cat invalid_sectors.txt
disk 1
32768 512
65024 1536
disk 2
2048 512

$ dsb restore -i parity.dsb -i disk1.iso -i disk2.iso -s invalid_dvd_sectors.txt -d 1 -
o disk1˜.iso

Restore: Restore starting.
RestoreImageWithInvalidBlocks: Writing output data. (100%)
Restore: Restore succeeded.

Zde vid́ım, že operace proběhla bez chyby. V př́ıpadě, že by nastala chyba, dozv́ıme se to
z výstupńıho logu nástroje:

Výpis kódu 3.9 Chyba při obnovováńı porušeného disku
$ cat invalid_sectors_overlap.txt
disk 1
32768 512
65024 1536
disk 2
65536 512

$ dsb restore -v -i parity.dsb -i disk1.iso -i disk2.iso -s invalid_sectors_overlap.txt
-d 1 -o disk1˜.iso

ParseInvalidBlocksFile: ERROR: Overlapping intervals (65024,L1536), (65536,L512) of
invalid blocks found.

V tomto výpisu jsem zadal překrývaj́ıćı se intervaly, které popisuj́ı stejný blok na dvou nebo v́ıce
obrazech disku. Tuto chybu nástroj dsb neumı́ opravit. Vždy je třeba mı́t maximálně 1 chybu ve
všech vstupńıch souborech.



Kapitola 4

Budoućı rozvoj

Tento nástroj př́ıkazové řádky je součást́ı budoućıho větš́ıho projektu komplexńı zálohy na optické
disky. Uvád́ım seznam některých možných budoućıch funkcionalit.

Podpora, aby aplikace třet́ıch stran mohly také vytvářet záložńı disky.

Pro snazš́ı vyhledáváńı soubor̊u možnost vytvořeńı databáze soubor̊u na jednotlivých disćıch

Doporučováńı kontroly jednotlivých optických disk̊u v pravidelném časovém intervalu.

Vyhledáváńı a informováńı o duplicitńıch souborech.
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Kapitola 5

Závěr

Ćılem práce bylo popsat postup, jak vytvářet spolehlivé zálohy libovolných dat na optické disky.
Při rešerši jsem nenašel žádné podobné řešeńı, které by se soustředilo na domáćı uživatele,

ńızkou pořizovaćı cenu nejen médíı, ale i zař́ızeńı pro zápis na tato média, na vysokou spolehli-
vost záloh, jednoduchost použit́ı nástroj̊u, př́ıpadně multiplatformnost, kdy lze všechny postupy
provádět jak na OS Windows, tak na OS Linux.

Přesvědčil jsem se, že využit́ı moderńıch optických disk̊u pro domáćıho uživatele je ekonomické
s ohledem na životnost jednotlivých médíı. Speciálně pokud se bav́ıme o Blu-ray / DVD disćıch
využ́ıvaj́ıćıch technologii M-DISC dosahuje výdrže mnoha stovek let, což je mnohem v́ıce, než
délka lidského života.

Dále jsem zkoumal zp̊usob ukládáńı dat pomoćı technologie RAID, kde jsem se inspiroval při
návrhu algoritmu, který jsem posléze využil v daľśı části při tvorbě parity pro skupinu disk̊u.

V praktické části této práci jsem se soustředil na zvýšeńı spolehlivosti zálohy na optické disky.
Využil jsem k tomu vytvořeńı daľśıho souboru, který spoj́ı obrazy disk̊u a vytvoř́ı paritńı soubor
jako xor jednotlivých obraz̊u disk̊u. Při navrhováńı tohoto algoritmu jsem využil znalost́ı, které
jsem źıskal z předchoźı analýzy technologie RAID a jeho zp̊usobu ukládáńı dat. Pro potřeby
optických disk̊u jsem vyšel z technologie RAID 4 a tento algoritmus jsem modifikoval zp̊usobem,
který v́ıce vyhovuje faktu, že zápis na disky lze provést jen jednou.

Testováńı vytvářeńı záloh r̊uzných soubor̊u jsem provedl na obrazech disk̊u CD o velikosti do
700 MiB a DVD o velikosti 4.1 GiB ve formátu iso, abych také prověřil možnost práce s diskem,
který je větš́ı než 4 GiB. Nejprve jsem vyzkoušel prvńı implementovaný algoritmus pro obnovu
ztraceného disku a poté i druhý, který umı́ obnovit data z disk̊u které maj́ı některé bloky dat
porušené tak, že je nelze přeč́ıst. Zde vyb́ırám všechny kombinace porušených blok̊u dat.

Zadáńı práce jsem splnil. Vytvořil jsem postup, pomoćı kterého si může kdokoliv vytvořit
vlastńı zálohu dat, a nástroj, který spolehlivost zálohy ještě zvýš́ı.
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15]. Dostupné z: https://www.vutbr.cz/studenti/zav-prace/detail/127661. Diplo-
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06-12]. Dostupné z: https://books.google.cz/books?id=fPaXQwAACAAJ

[5] How long will DVD discs last? [online]. 14. dubna 2021 [cit. 2022-05-13]. Dostupné z: https:
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Př́ıloha A

Ceny médíı v obchodech

Ceny uložeńı 1 TB za rok pro r̊uzné druhy optických disk̊u (cd, dvd, dvd 100, bd, m-disc) jsou
v tabulce A.1. Pro srovnáńı je také uvedena cena uložeńı dat na pevný disk (hdd).

Popis jednotlivých sloupc̊u:

Minimálńı výdrž – je slovńı popis, jak je uveden př́ımo v př́ıslušném obchodu.

Výdrž numericky – převedeńı předchoźı hodnoty na č́ıslo. Pokud neńı hodnota výdrže
známá př́ımo z p̊uvodńıho zdroje, využil jsem jiné zdroje, které popisuj́ı tuto hodnotu [14].

Cena baleńı – cena celého baleńı.

Disk̊u v baleni – počet jednotlivých disk̊u v baleńı.

Velikost média – velikost jednoho disku.

Cena za uložeńı TB/rok Kč – cena za uložeńı 1 TB na rok v Kč.

Cena za uložeńı TB/50 let Kč – cena za uložeńı 1 TB na 50 let v Kč. Zde aplikuji
algoritmus, který bĺıže popisuji v kapitole 1.1.7.

Šedě jsou zvýrazněny ty řádky, které jsou pro mě nejvýhodněǰśı, protože nab́ızej́ı nejnižš́ı
cenu za uložeńı 1 TB.
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Obrázek A.1 Ceny uložeńı 1 TB za rok pro r̊uzné optické disky
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41


	Poděkování
	Prohlášení
	Abstrakt
	Seznam zkratek a pojmů
	Úvod
	Teoretická část
	Možnosti zálohování
	Pevný disk HDD
	Pevný disk SSD
	Magnetická páska
	Optická média
	Požadavky na zálohováni ve firemním prostředí
	Požadavky na zálohování v domácím prostředí
	Porovnání výhodnosti jednotlivých technologií

	Optická média
	CD
	DVD
	Blu-ray
	Srovnání CD, DVD a Blu-ray

	Specifika zálohovaní na optické disky
	Udržení dlouhé životnosti disků

	Rešerše podobných produktů
	IBM - zálohování na optické disky
	Nástroj dd
	Sada nástrojů cdrtools
	Nástroj udffsck
	Analýza disků a metadat pod OS Linux
	Rozšířené zálohování pro OS Windows

	Pole RAID a nástroj mdadm
	Analýza technologie RAID
	Analýza využití postupu pro účely zálohování dat na optická média
	Binární kopie optického média
	Tvorba pole RAID 4 ve Windows WSL / Linux

	Souborové systémy optických disků
	ISO 9660
	Joliet
	UDF
	Srovnání souborových systémů
	Formát souborů ISO

	Testování čitelnosti disků

	Praktická část
	Model procesů
	Funkční a nefunkční požadavky
	Model případů užití
	Případy užití

	Doménový model
	Programovací jazyk a implementace
	Algoritmus tvorby paritního souboru
	Algoritmus obnovení chybějícího disku
	Algoritmus pro opravení disku s vadnými sektory
	Sestavení projektu dsb
	Dokumentace generovaná nástrojem doxygen


	Testování
	Nápověda nástroje dsb
	Vytvoření zálohy
	Zobrazení informací v paritním souboru
	Otestování konzistence disků
	Obnovení ztraceného disku
	Obnovení poškozeného disku

	Budoucí rozvoj
	Závěr
	Ceny médií v obchodech
	Obsah přiloženého média

