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Abstrakt

Tato préace se zabyva spolehlivou zalohou dat na dlouhé ¢asové obdobi 50 let i vice s pouzitim
optickych disku. Tato technologie nabizi zajimavy pomér mezi datovou stabilitou a cenou, takze
by mohla byt atraktivni pro domaci uzivatele. Pro zvySeni spolehlivosti zalohy byl vytvoren
nastroj, ktery umi pripravit soubor s pomocnymi daty pro obnovu ztraceného nebo poskozeného
disku.

Klicova slova néstroj prikazové radky, zdloha dat, opticky disk, RAID, C/C++

Abstract

This work deals with reliable data backup over a long period of time of 50 years or more using
optical disks. This technology offers an interesting ratio between data stability and price, so it
could be attractive for home users. To increase the reliability of the backup, a tool has been
created that can prepare a file with auxiliary data for recovery of lost or damaged disk.

Keywords command line tool, backup reliability, optical disc, RAID, C/C++
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CD
CDFS
DVD
ECMA

EFM
GUID / UUID

HDD
1SO/IEC
0OP
OSTA
POSIX

RAID

SSD
UDF

Opticky disk

Paritni soubor
Zalozni soubor

Seznam zkratek a pojmu

Kompaktni disk (Compact disk)

Souborovy systém kompaktnich diski (Compact Disc File System)
Digitalni video disk (Digital Video Disc)

Evropskd asociace vyrobcu poéita¢i (European Computer Manufactu-
rers Association)

Kédovani osm do étrnacti (Eight-to-Fourteen Modulation)

Univerzalni unikdtni identifikator (Global / Universally Unique Identi-
fier)

Pevny disk (Hard Disk Drive)

Mezindrodni organizace pro normalizaci a Mezinarodni elektrotechnicka
komise (International Organization for Standardization and the Inter-
national Electrotechnical Commission)

Objektové orientované programovéni (Object-oriented programming)
Organizace sdruzujici vyrobce a dalsi firmy pracujici v oblasti optickych
pamétovych médii (Optical Storage Technology Association).

Pfenosné rozhran{ operaéniho systému (Portable Operating System In-
terface)

Vicendsobné pole nezavislych diskti (Redundant Array of Independent
Disks)

Polovodicovy disk (Solid State Drive)

Univerzalni formét disku (Universal Disk Format)

Opticky disk je ploché, obvykle kruhové médium, na které se zazna-
mendavaji binarni data jako prohlubné nebo vystupky.

Soubor ve formatu DSB, se kterym mohu pracovat pomoci nastroje dsb.
Soubor, ktery obsahuje vlastni zdlohované data. V této praci pouzivam
format ISO, coz je bitova kopie dat z optického disku. Ale obecné lze
pouzit libovolny formét dat.



Uvod

Jisté jste nékdy resili problém jednoduchého a spolehlivého zalohovani dat, ptali jste se, na ktera
média zalohovat. Mozna jiz mate néjaké starsi zdlohy hotové a chtéli byste jen zvysit spolehlivost
takovych zaloh. Mozna mate strach zalohovat do cloudu kviili bezpecnosti, bojite se zneuziti, nebo
nechcete utracet mnoho penéz za prondjem kapacity v cloudu.

7Z téchto divodu vytvorim néstroj pro zalohovani. Soustfedim se zde na zdlohovani dat na op-
tickd média, kterd jsou podle nékterych zdroju nejlevnéjsi a nejdostupnéjsi variantou zalohovani
pro dlouhodobé ulozeni. Prozkoumam existujici feseni vcetné zakladniho néstroje pro praci
s RAID mdadm. Popisi a zdtivodnim, pro¢ jsem zvolil algoritmus pro vytvoreni zalohy, jaky
jsem zvolil. Také informuji o spolehlivosti obnovy dat pro rizné algoritmy zalohovani.

Naéstroj bude jednoduchy na pouziti, nebude mit zadné zavislosti. Nebude tfeba instalace ani
zadné slozité nastavovani. Staci ho jen stahnout a zacit pouzivat. Veskeré nastaveni lze zrealizovat
pomoci argumentu na prikazové radce, pripadné editaci textového souboru libovolnym editorem.
Veskera dokumentace je pristupna spoletné s nastrojem ve formatu kompatibilnim s ostatnimi
nastroji prikazové radky.

V néstroji implementuji nizkouroviiové operace s obrazy optickych diskia. V budoucnosti se
planuje pouziti tohoto nastroje v komplexnéjsim feseni celého zdlohovani, které ale neni soucasti
této prace.

Cil

V této préici jsem si vyty€il za cil usnadnit zdlohovani dat (souborti nebo obrazu disku) na
opticka média tak, aby byla zarucena vysoké spolehlivost obnovy i po velmi dlouhé dobé. Duraz
kladu na jednoduchost feseni a uzivatelskou privétivost. Proto v této praci vytvorim nastroj
pouzitelny z prikazového radku, ktery je plné kompatibilni s ostatnimi nastroji prikazového radku
a vsechny vstupni argumenty je mozné zadat bud jako argument nastroje nebo lze vytvofit
pomoci libovolného textového editoru soubor s potfebnymi tidaji a ten predat jako vstupni
argument nastroji.

V teoretické ¢asti prace provedu resersi existujicich feseni a porovnam je s pozadavky moji
prace. Prozkoumam rizné zptsoby zvyseni spolehlivosti ulozenych dat - specialné se budu soustredit
na technologii RAID. Zjistim aktudlni ceny médii a vyberu nejvhodnéjsi a nejlevnéjsi zpusob
ulozeni s ohledem na délku zdlohovani dat. Déle vypocitdm pravdépodobnost obnoveni dat na
zékladé odhadi poruchovosti médii a naleznu nejoptimalnéjsi zpusob uloZeni dat v zavislosti
na cené medii a pravdépodobnosti obnoveni dat. Posoudim také moznost vyuziti algoritmt pro
RAID a jeho vhodnost pro tcely nastroje.

V praktické casti zdtvodnim, ktery algoritmus ukladani dat jsem zvolil a také jeho po-
drobny popis. Také popisi vSechny argumenty nastroje véetné podrobnych vysvétleni jejich tcelu.
V priloze jsou dostupné kompletni zdrojové kédy.



Cil

Na zavér zhodnotim vytvoreny néstroj z hlediska uzivatelské privétivosti a optim&lnosti
ulozeni vstupnich dat. Také uvedu dalsi moznosti rozvoje néstroje.



Kapitola 1

Teoreticka cast

V teoretické ¢asti nejprve prozkoumam nejpouzivanéjsi moznosti zalohovani a porovnadm je se
zalohovanim na optickd média. Déle popisi pravidla, které je vhodné dodrzovat pro dosazeni
maximélni zivotnosti optickych disku.

1.1 Moznosti zalohovani

V této kapitole nejprve sezndmim s moznostmi zalohovani a ddle srovnam tyto metody mezi
sebou a ukazi, proc¢ je opticky disk jednou z nejvhodnéjsich moznosti pro domaéaci uzivatele na
dlouhodobé a spolehlivé zalohovani dat. Nakonec jesté popisi zpusob, ktery jsem vyuzil pro dalsi
navyseni spolehlivosti zdlohy vytvorenim specidlniho disku, ktery pomiuze s pripadnou obnovou
ztraceného nebo jinak poskozeného disku.

1.1.1 Pevny disk HDD

Vyhoda je, hlavné pro kratkodobé uklddani dat, nizk& cena cca. 500 K&/TB [Pfﬂoha@. Pokud
vezmu v uvahu také délku uloZeni, komplikovanost a Cas straveny pri prekopirovavani dat, cena
jiz takto nizkd neni. Hlavni nevyhodu spatiuji v kratké zivotnosti a nachylnosti disku k mecha-
nickému poskozeni [14]. T kdyZ nejsou samotné plotny poSkozené, je velmi obtiZzné z nich precist
data. Existuji specializované firmy, které se zabyvaji obnovou dat z téchto diski, ale i tak je
vysledek nejisty.
1.1.2 Pevny disk SSD

Hlavni vyhody SSD oproti HDD jsou [18]:
m nasobné vétsi rychlost ¢teni a zapisu dat,

= fragmentace ma zanedbatelny vliv na rychlost pristupu k dattm,

= protoze neobsahuje pohyblivé mechanické casti, tak vétsi odolnost proti otresim a vibracim
a tim i mensi néchylnost k mechanickému poskozeni, nizsi hluk,

= magnetické pole m4 jen maly dopad na pamét,

m nizsi spotieba energie.



Teoreticka cast

Mezi nevyhody patri:

m Cena disku, i kdyz posledni dobou se SSD zlevnuji, tak stile jesté nedosahuji kapacitné ani
cenové na HDD.

= Niz8i pocet zapisu do stejného mista oproti HDD.

Zde bych rad upozornil na to, ze ceny této technologie klesaji a kapacita roste. Je tedy mozné,

Ze Casem jiz nebude levnéjsi technologie HDD, ale bude vyhodnéjsi pouzit SSD.

1.1.3 Magneticka paska

Zalohovani na magnetické pasky v souCasnosti vyuzivaji hlavné firmy, které potrebuji ukladat
velké objemy dat, typicky databaze nebo multimedidlni soubory. Toto je také nejvétsi vyhodou -
objem, ktery lze na pasku ulozit dosahuje az stovek TB. Jako dalsi vyhodu spatiuji cenu téchto
pések, kterd je prizniva. Napiiklad uloZeni 1 TB na 30 let vyjde na méné nez 100 K¢ [7]. Naproti
tomu jako velkou nevyhodu shledavam cenu mechaniky, ktera umi na magnetickou pasku zapsat
zélohovand data. Ta dosahuje 55 000 K¢ [6] coz je o mnoho vice nez cena vypalovacky v pripadé
optickych médii, kterou mohu koupit od 700 K¢ [22]. Proto tuto technologii nedoporuuji pro
domaci vyuziti.

1.1.4 Opticka média

Nejvétsi vyhodu spatiuji v cené a dostupnosti médii, a rovnéz zarizeni pro vypalovani jednot-
livych diska. V nékterych scénarich pouziti muze byt vyhodou také fakt, ze optické disky jsou
zapisovatelné jen jednou a poté je mozné je pouze ¢ist. Jednd se o ty piipady, kdy je pripojeny
pocita¢ napadeny ransomwarem, ktery se pokousi zasifrovat vSechna ptipojena datova média.

Mezi hlavni nevyhody tohoto zptisobu zdlohovani patfi nizka kapacita. U Blu-ray diska je
kapacita 25-100 GB, u DVD je to pouze 4,7 / 8,5 GB.

U DVD diskt je nevyhodou i jejich slibovand vydrz, kterd je pouze 10 let [14]. Blu-ray média
jsou na tom lépe. U nich vydrz dosahuje az 50 let [14]. Problém krats{ zivotnosti diskt vyrobci
médif fesi zavedenim technologie AZO, u které je slibovana vydrz 100 let [12]. Dalsi moznosti je
vyuziti technologie M-DISC, u které vyrobce slibuje vydrz 1000 let.

V pripadé optickych diski CD je vzhledem k jejich velikosti 700 MB cena za ulozeni 1 TB dat
jiz prilis vysokd viz Obrazek|A.1. Také manipulace s velkym poctem diskt neni pohodIné. Proto
tyto disky nedoporucuji pro zalohovani — je to jiz prilis stard technologie, ktera se dale nerozviji.

1.1.5 Pozadavky na zalohovani ve firemnim prostredi

m Mnozstvi dat je velké

= Finan¢ni prostiedky vyclenéné pro zalohovani jsou vétsi nez v pripadé doméciho pouziti.
= Firma pozaduje po havérii rychlejsi obnovu dat.

= FExistuje zaméstnanec, ktery se primo stard o zalohovani.

Srovnavani jednotlivych moznosti zalohovani se vénuje fada zaveérecnych praci studentt rtiznych
vysokych skol v Ceské republice. Mnoho z nich se zabyva navrhnutim zptisobu zalohovani pfimo
pro konkrétni organizaci a za konkrétnich podminek [17]. Proto zde nebudu prochézet jednotlivé
moznosti vice dopodrobna.
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1.1.6 Pozadavky na zalohovani v domacim prostredi

Moje Teseni se soustiedi na domaci uzivatele, ktefi pozaduji vysokou spolehlivost obnoveni zalohy.
Typické pozadavky pro zalohovani takového uzivatele jsou:

= Nizsi objem dat nez ve firemnim prostiedi.
m Nizka cena médii a zarfizeni, které se pouzivd pro zapis na média.

m Jednoduché sprava diskt. Jednoduchd tvorba paritniho souboru pomoci nastroje prikazového
radku.

1.1.7 Porovnani vyhodnosti jednotlivych technologii

Pro porovnani vyhodnosti ukladani dat na dlouhou dobu pouzivam cenu za uloZeni 1 TB v K¢
na dobu, na kterou planuji data uchovavat. Dale se zamyslim nad tim, jak takové dlouhodobé
ulozeni bude probihat. Nejprve si ulozim vsechna data na médium a musim tedy zaplatit za toto
médium. Poté, co uplyne vydrz média, tak data zkopiruji z jednoho média na nové a opét musim
zaplatit za dalsi médium. Takto to opakuji az do doby, na kterou planuji zalohovani dat.

Nejprve si zjistim cenu za ulozeni 1 TB v K¢. Protoze se tato hodnota bézné u zdznamovych
medii neuvadi, tak ji vypocitam pomoci vzorce:

cena-balicku_s_medii
pocet_medii_v_balicku * velikost_jednoho_media T B

cena_ulozeni TB =

m cena_ulozeni T'B - vysledna cena za ulozeni 1 TB na dané médium

m cena-balicku_s_medii - cena v K¢ celého balicku s médii (napt. 1 Spindl se 100 kusy DVD
stoji 509 K¢)

m pocet_mediiv_balicku - pocet kust médii v jednom balicku (napt 100 ks DVD na jednom
$pindlu)

m velikost_jednoho_media T B - velikost jednoho média v TB (napt. velikost jednoho DVD je
4,7 GB = 0,0047 TB)

Déle potrebuji vypocitat cenu v K¢ za ulozeni 1 TB na L let:

L

—— | xcena_ulozeniI'B
vydrz_let

cena_ulozeni T B_na_L_let = [

m vydrz_let - vydrz jednoho média v letech

m cena_ulozeni T B_za_rok - vysledné cena za ulozeni 1 TB za rok v K¢

Seznam vSech potencidlné vhodnych optickjch diski vcetné celkové ceny a ceny za ulozeni
1 TB/rok v K¢ jsem ptipravil v tabulce ’H Nyni mohu zvolit vhodného zastupce z kazdé skupiny
1 TB. Pro ndzornéjsi vyjadieni narustu ceny v zavislosti na Case, na ktery data ukldadam, takto
spoc¢itané hodnoty zobrazim do grafu na obrazku[1.1. Delsi ¢asové obdobi zndzoriiuji v dalsim
grafu viz Obrdzek|1.2l Na ném je dobre vidét, jak se zvyhodiiuji média s Zivotnosti az 1000 let
v pripadé M-DISC. Nicméné cena této technologie je lepsi az od 200 let, coz je mnohem vice,
nez na jako dlouhou dobu cilim ja. Mohu tedy rict, ze pro ukladani zaloh jsou za soucasnych
podminek nejvyhodnéjsi obycejnd média Blu-ray.

Z chovéni jednotlivych skupin médif vidim, ze pro ulozeni na délku zivota ¢lovéka (50 let) je
nejvyhodnéjsi pouziti jednoduchych Blu-ray diskti s cenou 663 K¢ za TB. Oproti tomu technologie
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M-DISC, pouzitda na Blu-ray disku tolik vyhodné neni. Cena, ktera je srovnatelnd s obyCejnym
Blu-ray diskem nebo DVD s vrstvou AZO, je az od vice nez 100 let a to je mnohem vice nez
délka lidského zivota.

Nékteré skupiny medii jiz nedoporucuji viibec pouzivat, protoze jejich cena je prilis velikd ve
srovnani s ostatnimi médii. Jedna se hlavné o CD, které jsou opravdu prilis malé a cena prilis
vysoka. U obyc¢ejnych DVD je cena vyhodnéjsi, ale stdle nedosahuje hodnot téch nejvyhodnéjsich
typtt médii. Nedoporucuji ani pevné disky hlavné kvili jejich kratké zivotnosti 5 let. Maji sice
velkou kapacitu, ale bylo by s nimi dost prace pfi prekopirovavani dat z disku na disk po 5 letech.

V této praci se budu zabyvat nejvice zdlohovanim na optickd média typu Blu-ray nebo dvd
s vrstvou AZO, kterd se vyznacuji nejlepsi cenou pro nase pozadavky vydrze na 50 let.

1.2 Opticka média

V této praci se zabyvam hlavné optickymi médii, proto o nich zminim nékteré zakladni informace.
Také se zminim o pracich, které prinasi dalsi podrobnosti.

1.2.1 CD

V roce 1984 firmy Sony a Philips predstavily novy typ formatu optickych diski — Compact
Disc Read-Only Memory (CD-ROM), ktery vychdzel z formatu Audio CD a umoznoval ukladani
pocitacovych dat o kapacité nejéastéji 650-700 MB [11].

Data jsou uloZena ve spiréle, ktera zacind ve stredu disku a tvori ji posloupnost prohlubni a
vystupku [16]. Prohlubent m4 hloubku 120 nm, $itku 500 nm a délku 870-3180 nm. Data se ¢tou
pomoci laseru s vinovou délkou 780 nm v infracerveném spektru. Informace neni uloZena piimo
pomoci vystupkt nebo prohlubni, ale na prechodu mezi nimi a na délce souvislych oblasti. Logicka
jednicka je ulozena jako pfechod mezi vystupkem a prohlubni nebo prohlubni a vystupkem.
V opa¢ném pripadé je na médium koédovand logickd nula. Z fyzikdlniho hlediska neni mozné mit
dvé jednicky (dva prechody) hned vedle sebe. Proto se pouziva kédovani EFM, které k zakédovani
8 bitu vyuzije 14 bitt, kde je také vyfesen problém s po sobé jdoucimi jednickami [4].

1.2.2 DVD

Protoze kapacita CD-ROM byla nedostatectna pro ukladani filmi a videi, bylo v roce 1995 poprvé
predstaveno médium DVD. Toto médium je navrzeno jako zpétné kompatibilni, takze lze v DVD
mechanice precist jak DVD média, tak i pfedchozi média CD.

DVD ¢&erp4 z navrhi, které byly vytvoreny pro CD. DVD m4 primér 12 cm a tloustku 1,2
mm stejnou jako disk CD-ROM. Aby se na DVD mohlo zapsat vice dat, nez na CD, je velikost
prohlubni a vystupka mensi. Protoze je hustota dat vyssi, tak je nutné se chovat opatrnéji pri
zachdzeni s diskem, abych se mechanicky neposkodil. Na disk DVD lze ulozit 4,7-17 GB dat.
Z cenového piehledu viz Tabulka@vidim, ze nejvyhodnéjsi pomér kapacita / cena maji média
o kapacité 4.7 GB.

1.2.3 Blu-ray

Protoze rozliseni videi, distribuovanych pomoci DVD diskt rostlo, objevil se také pozadavek na
jesté vétsi kapacitu optickych diski. Nejpouzivanéjsim formatem se nakonec ukézal format Blu-
ray. Nazev je z anglického blue ray (modry paprsek), protoZze pro praci s témito médii se pouziva
svetelny paprsek modré barvy. Toto médium je také zpétné kompatibilni a v Blu-ray mechanice
lze ¢ist i DVD a CD média. Mezi formaty médii patii:

= BD-ROM - disk je ur¢en pouze pro Cteni,
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CD DVD Blu-ray
Uloznd kapacita 1 vrstva 700 MB 4,7 GB 25 GB
Ulozné kapacita 2 vrstvy nema 8,5 GB 50 GB
Vinova délka laseru 780 nm 650 nm 405 nm
Numericka apertura - 0,60 0,85
Primér disku 120 mm 120 mm 120 mm
Tloustka disku 1,2 mm 1,2 mm 1,2 mm
Ochrannd vrstva - 0,6 mm 0,1 mm
Rozte¢ stop 1,6 pm 0,74 pm 0,32 pm
Rychlost pfenosu dat 1,23 MB/s | 11,08 MB/s (1x) 36,0 MB/s (1x)
Rychlost pfenosu dat (audio/video) | — 10,08 MB/s (<1x) 54,0 MB/s (1,5x)
Rozlisen{ videa (maximéalni) - 720 x 480; 720 x 576 | 1920 x 1080
Rychlost prenosu videa (maximélni) | — 9,8 MB/s 40,0 MB/s

M Tabulka 1.1 Srovnéani klicovych vlastnosti optickyjch diski

= BD-R - na disk je mozné jednou zapsat a mnohokrét ¢ist,
m BD-RW - na disk je mozné zapsat vicekrat.

Stejné jako DVD a CD ma4 i Blu-ray primér 12 cm a tloustku 1,2 mm. Na tato média je mozné
zapsat 25-100 GB dat. Pohledem do cenového prehledu Al vidim, Ze nejvyhodnéjsi cenu ma
médium o kapacité 25 GB.

Také jsme si v predchozim textu ukazali, Ze pro dlouhodobé zalohovani jsou média Blu-ray

nejvyhodnéjsi (viz kapitola|1.1.7).

1.2.4 Srovnani CD, DVD a Blu-ray

Vsechny kli¢ové parametry jsem pro prehlednost zobrazil v tabulce [1.1.

1.3 Specifika zalohovani na optické disky

Pokud pro zalohovani dat pouzivam optické disky, musim si uvédomit, ze mam k dispozici pouze
jeden zapis. Proto si nejprve pripravim data pro konkrétni disk a poté je naraz vypalim.

1.3.1 UdrZeni dlouhé zZivotnosti diskii

Pro udrzeni co nejdelsi zivotnosti optickych diski dodrzuji nasledujici doporuceni [5]:

m Vzdy drzim opticky disk za vnéjsi okraje, nebo stiedovy otvor, abych se vyhnul otisktim prsti.
m Disk vklddam do obalt na suchém a chladném misté.

m Udrzuji disk v cistoté.

m Nevystavuji disk nadmérné teploté a vlhkosti nebo mrazu. Teploty by se mély pohybovat
v intervalu 5-23 °C, relativn{ vlhkost by méla byt ptiblizné 40-50%.

m Uchovavam disk mimo pfimé slunecni nebo ultrafialové svétlo.
m Nikdy se nesnazim disk ohybat.

= Nepouzivam lepici etikety, které by mohly poskodit obsah disku.
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= K popsani disku pouzivim nerozpustnou fixu na Stitku, pokud je na disku pritomen, nebo na
zadni strané disku.

1.4 Reserse podobnych produktu

Pri resersi podobnych produktt nenachdzim zadny volné dostupny néstroj, ktery resi funkéni
pozadavky tak, jak jsou pozadované v zadani. OvSem nalézam a blize zkoumam nastroj od firmy
IBM, ktery fesi zalohovani na optickd média pro firmy. Prozkoumam i dalsi néstroje, které Ize
pouzit pfi praci s optickymi médii pfi jejich vytvareni nebo pri nacitdni soubori z poskozenych
médii. Také zde analyzuji praci, kterd umi vytvaret zalohy jednotlivych diski.

1.4.1 1IBM - zalohovani na optické disky

Toto teseni, je implementované v opera¢nim systému IBM i je urcené pro podnikové Teseni
zélohovani [8]. Mezi jeho hlavni vyhody patii:

= Obsahuje specialni piikaz CPYOPT, ktery umi kopirovat soubory na optickd média a piikaz
DUPOPT, ktery umi klonovat disky.

= Umli také jednoduse zélohovat soubory, které se nevejdou na jedno optické médium tak, ze je
rozlozi na vice ¢asti a ty ulozi na vice optickych diskui.

= Automaticky se stard o databézi vSech uloZenych soubort.
Ale mé soucasné i nékolik nevyhod:

= Regen{ funguje vyhradné pod operacnim systémem IBM i, ktery neni tolik rozsiteny mezi
moji cilovou skupinou. Zde se soustfedim na OS Windows a OS Linux.

m Neumi jednoduSe vytvaret paritni soubory, které zvysuji Sanci na spravné a uplné precteni
dat.

Tento produkt jsem pri resersi nemél k dispozici, takze jsem nemohl otestovat vSechny funkciona-
lity, které jsou popsané v dokumentaci. Ale rozhodné, pri dalsim kroku — budovani komplexniho
zalohovaciho systému, tento nastroj stoji za dalsi zkoumani.

1.4.2 Nastroj dd

Tento nastroj prikazové radky je soucasti standardni knihovny. Je specifikovan v ITEEE Std
1003.1-2008, ktery je soucdsti Single UNIX Specification [3]. Hlavn{ vyuZiti v mém piipadé je
pro kopirovani obrazu zdloznich diski do soubori iso (viz Vypis kédu’ﬂb. Ty mohu pouzit bud
ke generovani paritniho souboru nebo k obnoveni chybéjicitho ¢i poruseného disku.

1.4.3 Sada nastrojt cdrtools

vvvvvv

nastroje mkisofs, ktery pouzivam k vytvareni soubort iso, a nastroje cdrecord, ktery vyuzivam
pro vlastni vypalovani téchto obrazi na optické disky.
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1.4.3.1 Nastroj mkisofs

Nastroj piikazové fadky mkisofs slouzi k vytvotreni obrazu disku ve formatu ISO 9660, Joliet nebo
UDF, ktery je pripraven k vypdleni. V piikladu|1.1 vytvaiim obraz disku z adreséfe tobackup.

M Vypis kédu 1.1 Vytvofeni obrazu disku ve formatu iso

$ mkisofs -r -udf -input-charset utf-8 -o diskl.iso ./tobackup/
Total translation table size: 0

Total rockridge attributes bytes: 661

Total directory bytes: 0

Path table size(bytes): 10

Max brk space used 0

465 extents written (0O MB)

1.4.3.2 Nastroj cdrecord

Nastroj prikazové radky cdrecord mohu vyuzit pri ukladani dat na optické disky CD nebo DVD
(viz Vypis kédu 1.2).

B Vypis kédu 1.2 Vypdleni obrazu disku
$ cdrecord -v speed=20 dev=/dev/srl ../diskl.iso

Last chance to quit, starting real write in O seconds. Operation starts.
Waiting for reader process to fill input buffer ... input buffer ready.

Performing OPC. ..

Starting new track at sector: 24329

Track 01: 58 of 58 MB written (fifo 100%) [buf 99%] 4.2x.

Track 01: Total bytes read/written: 61104128/61104128 (29836 sectors).

Writing time: 102.923s

V pripadé prepisovatelného optického disku ho mohu také vymazat a tim ho pripravit na zapis
jinych dat (viz Vypis kédu 1.3).

B Vypis kédu 1.3 Vymazani optického disku

$ cdrecord dev=/dev/srl blank=fast

Starting to write CD/DVD at speed 4.0 in real BLANK mode for single session.
Last chance to quit, starting real write in O seconds. Operation starts.

1.4.4 Nastroj udffsck

Tento néstroj prikazové radky, ktery byl vytvoren v rdmci diplomové prace NASTROJE PRO
DIAGNOSTIKU INTEGRITY SOUBOROVEHO SYSTEMU V OS LINUX, slou# pro detekei
a opravu konzistence dat souborového systému UDF az do verze 2.01 v GNU/Linux. V mém
pfipadé mize velmi dobfe slouzit pro obnovu $patné ¢itelnych optickych diski [23].

1.4.5 Analyza disk®i a metadat pod OS Linux
Bakalafskd prace FORENZNI ANALYZA DISKU A METADAT POD OS LINUX [10] se zabyvé

tvorbou néstroje pro obnoveni souboru pro rizné souborové systémy. Mimo jiné i pro ISO
9660 a UDF. Aplikace obnovuje soubory pomoci vyhledavani jejich zacatku a konci. Dokaze
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uspét i v pripadech, kdy se nedaji k obnové soubori vyuzit informace ze zZurndlu. Tato prace
také srovnava aplikace s jiz existujicimi ndstroji zabyvajici se problematikou obnovovani dat
z poskozenych disk.

1.4.6 Rozsirené zalohovani pro OS Windows

V bakalafské praci ROZSIRENE ZALOHOVANI PRO OS WINDOWS [20] autor popisuje nej-
pouzivanéjsi volné dostupné feseni pro zalohovani a na zékladé ziskanych poznatkl vytvori pro-
gram, ktery je schopny inteligentné zalohovat a obnovovat data vCetné jejich verzovani. Autor
se spoléhd na to, ze zdlohované soubory budou dostupné bez chyb a vubec se nezabyva dlouho-
dobym skladovanim zaloh. Program je napsan v jazyce C# v prostredi .NET pro operacni systém
Windows. Tato préce se sice zabyva jinym problémem, nez mam ja v zadani, ale v pripadé dalsiho
rozvoje komplexniho zalohovani je ur¢ité dobrym zdrojem informaci.

1.5 Pole RAID a nastroj mdadm

Ze zadani plyne, ze se mam soustredit na prozkouméni technologie RAID a vyuzit jeji zdkladni
algoritmus k vytvoreni vlastniho postupu tvorby paritniho souboru. Proto nejprve zkoumam, co
je to technologie RAID, jak lze vytvorit pole RAID a poté ziskané informace vyuziji pro tvorbu
mého algoritmu.

1.5.1 Analyza technologie RAID

RAID je technologie, kterd umoznuje z nékolika fyzickych diskt vytvorit disk logicky, ktery ma
nésledujici vyhody [19] [15]:

= rychlejsi ¢teni a zapis dat,

m a také bude vétsi, nez kazdy jednotlivy disk,

m zvySeni kapacity tlozisté oproti samostatnému disku [2].

Existuji 3 hlavni metody, které jsou v praxi v rdmci technologie RAID vyuzivany:

m prokladani (stripping) — rovnomérné proklddani dat na 2 nebo vice diskd, kdy prvni blok je
ulozen na 1. disku, druhy na 2. disku ... N-ty blok na N-tém disku, N + 1 blok opét na prvnim
disku atd.,

= zrcadleni (mirroring) — prosté zkopirovani dat na 2 nebo vice diskd,

m parita (parity) — vyuzivéd specialni — paritni bloky, kde jsou uloZeny specialni samoopravné
kédy.

Ve vsech ptipadech uvazuji velikosti diski jako stejné. Jinak, v pripadé napf. zrcadleni, nejsem
schopen na mensi disk zrcadlit vSechna data z disku vétsiho.

1.5.1.1 RAID 0O

RAID 0 vyuziva pouze metodu prokladéani (viz Obrazek ’1—3D a tim navysuje kapacitu logického
pole na soucet kapacity pouzitych diskt [15]. Vlastn{ data jsou uloZena v blocich A1, ...A8. V mém
pripadé tato technologie neni piiliS vhodnd, protoze mam k dispozici jiz hotové samotné disky
s daty a neni proto nutné, abych je vytvarel znova.

11
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N N
Disk 0 Disk 1

B Obrazek 1.3 Rozvrzeni RAID 0 Zdroj: [1]

RAID 1

AT AT
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RS

N N
Disk 0 Disk 1

B Obrazek 1.4 Rozvrzeni RAID 1 Zdroj: [1]

1.5.1.2 RAID 1

RAID 1 vyuzivd metodu zrcadleni, kdy jsou na 2 disky uloZeny stejna data. Jejich velikost je
v tomto pripadé stejnd jako velikost jednoho disku. Na obrdzku 1.4 data tvoif bloky Al,...A4.
Nevyhodou je, ze je zde pouze % vyuzitelné kapacity, coz je ve srovnani s ostatnimi algoritmy
nejméneé.

1.5.1.3 RAID 3,4, 5

Zakladni vlastnosti této skupiny technologii je vyuziti N 4+ 1 diski o stejné velikosti v bytu.
Prostor N diskt se vyuziva pro ulozeni vlastnich dat a prostor 1 disku na ulozZeni takzvanych
paritnich dat. Z toho mohu dopocitat, ze pomoci tohoto zptisobu mohu ulozit maximalné v - N
byti. Jednotlivé technologie RAID se poté lisi zptisobem, jakym jsou data mezi disky rozdélena
[15].
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B Obrazek 1.5 Rozvrzeni RAID 3 Zdroj: [1]

RAID 4

AT A2 A3 e

Disk O Disk 1 Disk 2 Disk 3

B Obrazek 1.6 Rozvrzeni RAID 4 Zdroj: [1]

RAID 3 vyuziva principu prokladani a parity. Pro ten je tfeba N datovych diski a jeden
paritni disk pro ukladani paritnich dat. Na obrazku[1.5 tvoi{ vlastni data byty Al, ...A6, B1,...B6.
Byty Ap-3); Apa—6), Bp(1—3); Bpa—e) jsou piislusné paritni byty. Nevyhodou tohoto Teseni je
velké vytizeni paritniho disku, protoze pri kazdém zapisu dat je tfeba na néj zapsat zmény.

RAID 4 pouziva, podobné jako RAID 3, jeden paritni disk. OvSem pii ukladani
dat se prokladdaji celé bloky misto jednotlivych byti. Na obrdzku [1.6] tvoii data bloky
Al, A2, A3, B1,B2,B3,C1,C2,C3,D1,D2,D3 a priislusné paritni bloky jsou A, By, Cp, Dp.
V tomto pripadé ovSem bloky netvori byty, ale vetsi skupiny byti. Podobné jako RAID 3 trpi
problémem castého prepisovani paritniho disku.

RAID 5 je nejvice popularni zptsob ulozeni dat z této kategorie hlavné proto, ze resi
problém prilis castého pristupu k paritnim datum tak, Zze tuto ¢ast rovnomérné rozdéli mezi
vSechny disky. Na obrdzku 1.7 tvoii data bloky Al, A2, A3, B1, B2, B3,C1,C2,C3, D1, D2,D3 a
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B Obrazek 1.7 Rozvrzeni RAID 5 Zdroj: [1]
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Ci Cr 4 N _Ca
Dp I Dq I I D1 I
N S N
Disk 0 Disk 1 Disk 2 Disk 3 Disk 4

B Obrazek 1.8 Rozvrzeni RAID 6 Zdroj: [1]

paritni bloky jsou Ay, By, Cp, D). Nevyhodou je zde pomalejsi zapis o Cas, ktery je tieba stravit

vypoctem paritnich dat.

1.5.1.4 RAID 6

RAID 6 je podobny RAID 5. Pouziva dva paritni bloky stfidavé na vSech discich, kde kazdy z nich
vypocita jinym zptsobem. Je odolny proti vypadku dvou diski. Rychlost ¢teni je srovnatelnd
s RAID 5, ale zapis je pomalejsi, protoze algoritmus musi vypocist dvé sady paritnich informaci.
Na obrazku [1.8 data tvoi{ bloky Al, A2, A3, B1, B2, B3,C1,C2,C3,D1,D2,D3,E1,E2,E3
a prislusné paritni bloky jsou Ay, By, Cp, Dp, Ep, Ag, B, Cq, Dg, Eq. RAID 6 mé tedy smysl
pouzivat s 5 a vice disky. Pfi mensim poctu diskti a zachovani kapacity lze nahradit techno-
logii RAID 1, kdy algoritmus nemusi pocitat paritu, ale sta¢i provést jednoduché zrcadleni.
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1.5.1.5 Vybér vhodného algoritmu RAID pro moje ucely

Jako vyslednou technologii pro néstroj dsb volim modifikovanou verzi RAID 4, protoze tento

disky celé jako data a zbyva mi dopocitat pouze paritni soubor. V. mém piipadé neni nevyhodou,
Ze nemam parity rozdélené mezi jednotlivé disky z nasledujicich davodu:

= Paritni soubor nepotfebuji, s vyjimkou situace, kdyz obnovuji ztraceny disk nebo opravuji
disk s porusenymi sektory.

= Samostatné disky maji sviij vlastni souborovy systém a lze je tedy pouzivat nezavisle na sobé.

Staci mi tedy vytvorit nastroj, ktery zvysi Sanci pro obnoveni zdloznich disku vytvorenim souboru
s paritnimi daty.

1.5.2 Analyza vyuziti postupu pro tucely zalohovani dat na
opticka média
m Pole RAID je urceno primarné pro disky, které se pouzivaji v redlném case. Optimalizuje se
také rychlost pristupu k datam.

m Naproti tomu mné stadf zapsat data jen jednou a pak je &ist jen vyjimeénd. Bud pii kontrole
dostupnosti dat nebo jejich vlastni obnové.

1.5.3 Binarni kopie optického média

K vytvoreni bindrni kopie optického média vyuziji standardni nastroj prikazové radky dd. Ten
zkopiruje veskerd data z optického disku a nakopiruje je do souboru ve forméatu iso.

B Vypis kédu 1.4 Binarni kopie optického média

$ dd if=/dev/srl of=diskl.iso bs=1M

154+1 records in

154+1 records out

161558528 bytes (162 MB, 154 MiB) copied, 2.17909 s, 74.1 MB/s

Tento prikaz zkopiruje obraz optického disku ve forméatu iso. Tyto soubory pak vyuzivam pro
tvorbu paritniho souboru.

1.5.4 Tvorba pole RAID 4 ve Windows WSL / Linux

V dalsim textu podrobné popisi postup tvorby diskového pole RAID 4. Postup je tvoren po-
sloupnost{ Vypist kédu 1.5 ...[1.17. Posledn{ Vypis kédu [1.18 ukazuje, jak zobrazit ndpovédu
pro jednotlivé kroky.

B Vypis kédu 1.5 Vytvoieni 1 prazdného disku

$ dd if=/dev/zero of=imagel.img iflag=fullblock bs=1M count=100 && sync
100+0 records in

100+0 records out

104857600 bytes (105 MB, 100 MiB) copied, 0.0603768 s, 1.7 GB/s

B Vypis kédu 1.6 Vytvoien{ dalsich 2 diskii nakopirovanim 1. disku

$ cp imagel.img image2.img
$ cp imagel.img image3.img
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Vypis kédu 1.7 Pripojeni vsech diskt k operacnimu systému

sudo losetup loopl imagel.img
sudo losetup loop2 image2.img
sudo losetup loop3 image3.img

©B P P .

M Vypis kédu 1.8 Vytvoreni diskového pole RAID 4 nad pfipojenymi disky

$ sudo mdadm --create /dev/md0 --level=4 --raid-devices=3 /dev/loopl
/dev/loop2 /dev/loop3

mdadm: Defaulting to version 1.2 metadata

mdadm: array /dev/md0 started.

B Vypis kédu 1.9 Zobrazen{ struéné informace o nové vytvoreném poli

$ sudo mdadm --query /dev/mdO
/dev/md0: 196.00MiB raid4 3 devices, O spares. Use mdadm --detail for more detail.

M Vypis kédu 1.10 Zobrazeni detailni informace o poli

$ sudo mdadm --detail /dev/mdO
Version : 1.2
Creation Time : Sat Jan 1 00:00:00 2022
Raid Level : raid4
Array Size : 200704 (196.00 MiB 205.52 MB)
Used Dev Size : 100352 (98.00 MiB 102.76 MB)

M Vypis kédu 1.11 Zobrazeni informace o blokovych zafizenich

$ 1sblk

NAME MAJ:MIN RM SIZE RO TYPE MOUNTPOINT
loopl 7:1 0 100M O loop

+-md0 9:0 0 196M O raid4

loop2 7:2 0 100M O loop

+-md0 9:0 0 196M O raid4

loop3 7:3 0 100M O loop

+-md0 9:0 0 196M 0 raid4

B Vypis kédu 1.12 Naformatovani disku na systém soubortt NTFS

$ sudo mkfs -t ntfs /dev/mdO

Cluster size has been automatically set to 4096 bytes.
Initializing device with zeroes: 1007 - Done.
Creating NTFS volume structures.

mkntfs completed successfully. Have a nice day.

B Vypis kédu 1.13 Vytvoreni adresaie pro bod piripojeni
$ sudo mkdir -p /mnt/mdO

B Vypis kédu 1.14 Pfipojeni svazku
$ sudo mount -t auto /dev/md0 /mnt/mdO
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M Vypis kédu 1.15 Pokusné zapsani dat na disk

$ echo "Hello World!" > /mnt/mdO/helloworld
$ cat /mnt/md0/helloworld
Hello World!

B Vypis kédu 1.16 Odpojeni svazku
$ sudo umount /mnt/mdO

B Vypis kédu 1.17 Zastaveni diskového pole

$ sudo mdadm --stop --scan

M Vypis kédu 1.18 Zobrazeni napovédy pro pouzité pifkazy mdadm

mdadm --create --help
mdadm --config --help
mdadm --help

1.6 Souborové systémy optickych diska

V mé praci se také ujistim, ze obrazy optickiych diski mohu povazovat za bloky o délce, ktera
je nasobkem 512 byta. Ale protoZe souborovych systému pro optické disky je mnoho, ja se zde
budu soustfedit pouze na ty nejrozsivenéjsi [11].

1.6.1 ISO 9660

Standard ISO 9660 vznikl jiz v roce 1988 a byva oznacovany také jako CDFS. Tento format

se hodné rozsiril hlavné proto, zZe je univerzalni a tato média lze ¢ist na mnoha operacnich

systémech vcetné Windows, Linux, Mac. Diky tomuto rozsiteni je tedy stale jesté mozné narazit

na CD s timto souborovym systémem. Velikost disku je obvykle ndsobkem 2 KiB [9] [13].
Standard ISO 9660 m4a 3 drovné [11]:

m [SO 9660 Level 1: Jméno souboru mize mit maximélné 8 znak + 3 znaky pro pfiponu a
muze obsahovat pouze znaky A-Z, Cislice 0-9 a podtrzitko _. Maximéln{ hloubka adresaii je
8. Soubor nesmi byt fragmentovany.

m [SO 9660 Level 2: Maximalni délka souboru je prodlouzena na 31 znaki véetné oddélovaci
tecky mezi jménem souboru a jeho a priponou. Nézev souboru muze obsahovat specialni
znaky.

m [SO 9660 Level 3: Navic k predchozim vlastnostem umoznuje, ze data mohou byt fragmen-
tovana.

1.6.2 Joliet

Format disku Joliet je rozsifenim normy ISO 9660, ktery vyvinula firma Microsoft pro opera¢ni
systém Windows od verze Windows 95. Soucasné je ale mozné jej Cist ve vétsiné ostatnich
operacnich systémt.

Hlavni rozdil oproti ISO 9660 je v

m Maximélni délka nazvu souboru je az 64 znaku.
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B Tabulka 1.2 Srovnéan{ souborovych systémi

ISO 9660 L1 | ISO9660 L2 IS0O9660 L3 | Joliet UDF
Pouzitelné znaky A-7Z,0-9, _ specidlni znaky | spec. znaky | Unicode Unicode
Délka nazvu souboru | 8 + 3 30 30 128 255
Délka nazvu adresare | 8 + 3 31 31 128 255
Délka cesty 8 adresart 8 adresarta 8 adresart neomezena | neomezena
Podpora fragmentace | ne ne ano ano ano
Podpora multisession | ne ne ne ano ano

m Podporuje kédovani unicode v nazvech soubor.
= Neni omezena délka cesty k souboru.

= Podporuje postupné priddvani dat na disk (technologie multisession).

1.6.3 UDF

Souborovy systém UDF je vytvoren jako nastupce formatu ISO 9660 mezindrodni obchodni aso-
ciaci OSTA v roce 1996, ktery je zalozeny na standardu ISO/IEC 13346 a ECMA-167. Mohu
ho pouzit pro vétsinu typt optickych médii CD, DVD, Blu-ray. Podporuje jej také vétsina
soucasnych operacnich systémt véetné Windows, Linux, Mac. Dalsi podrobnosti o tomto nej-
rozsifenéjsim souborovém systému pro optickd média jsou [21] [23].

1.6.4 Srovnani souborovych systémi

Shromazdil jsem vSechny parametry souborovych systémt, které jsou popsany vyse do tabulky

12 1)

1.6.5 Format souboru ISO

ISO je asi nejznaméjsi format obrazu disku pro optickd média. Nézev je puvodné odvozeny
z nazvu souborového systému ISO 9660 popsaného vyse. Nyni muze byt také v souboru s priponou
iso ulozeny souborovy systém UDF.

1.7 Testovani c¢itelnosti disku

Pro dosazeni spolehlivé dostupnosti zalohovanych dat je nutné optické disky pravidelné testovat
a nahrazovat je po vyprseni deklarované vydrze za nové.




Kapitola 2

Prakticka cast

V praktické ¢asti vytvorim nastroj, ktery umozni vytvareni paritniho souboru pro optické disky
a tim zvysi Sanci na tspésné obnoveni zaloznich dat.

2.1 Model procest

Ze zadani prace a z nasledné komunikace s vedoucim prace jsem vytvoril model procesu vyuziti
vysledného nastroje viz Obréazek 2.1} Dovédél jsem se také, ze bude sou¢dsti vétsiho celku, ktery
se bude zabyvat zalohovanim pro doméci uzivatele jako celku. véetné moznosti vyhledavani
souboru a zdlohovani z aplikaci tretich stran.

Nicméné v této praci se zabyvam pouze nastrojem, ktery umi zvysit Sanci na obnoveni dat
ze zaloznich diskt vytvorenim paritniho souboru.

2.2 Funkc¢ni a nefunkéni pozadavky

m F1: Uzivatel chce zvysit spolehlivost zalohy vytvorenim 1 nového disku, kdyz ma jiz vytvorené
disky (2 a vice) s vlastnim souborovym systémem.

m F2: Uzivatel chce vygenerovat chybéjici disk a mé k dispozici vSechny ostatni disky a pa-
ritni soubor. Néstroj obnovi chybéjici disk a pomoci kontrolniho souc¢tu ovéri, ze je vytvoren
spravne.

m F3: Uzivatel chce vygenerovat neposkozeny disk a ma k dispozici vSechny disky a paritni
soubor, kdy nékteré z nich mohou byt poskozené. Ma také seznam vsSech poskozenych blokt
na téchto discich. Nastroj ovéri, ze poskozené cCasti se neprekryvaji a vygeneruje disk bez
poskozenych bloku a ovéri kontrolni soucet opraveného disku.

m F4: Uzivatel chce ovérit, ze existujici zaloha je spravné citelné.

Nefunkéni pozadavky

= N1: Pii rekonstrukei chybéjictho disku nastroj sam zkontroluje, ze vstupni disky jsou ty, které
byly pouzity pti tvorbé paritniho souboru.

m N2: Spusténi nastroje musi byt jednoduché, vSechny pozadované hodnoty jde zadat jako
vstupni argumenty nastroje nebo jsou ulozeny v textovém souboru a cesta k nim je poté
predana jako vstupni argument.
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act Business process model /

UZivatel

Nastroj

Zkopirovani
obrazii

optickych
diska

Oprava chyby

Spusténi
nastroje dsb
s argumenty

Vypaleni paritniho
souboru na
opticky disk

Generovani se povedlo

Chyba pfi generovani

Vygenerovani

paritniho
souboru

B Obrazek 2.1 Diagram modelu procesu



Model pripada uziti

B Tabulka 2.1 Pokryt{ funkénich pozadavkii pfipady uziti

F1 | F2 | F3 | F4
UcCl | X
Uuc2 X
UcCs3 X
Uuc4 | X X

m N3: VSechny funkéni pozadavky budou dostupné také jako knihovna pro pripadné vyuziti
jinymi komponentami.

2.3 Model pripadt uziti

2.3.1 Pripady uziti

m UCI1: Vytvoreni zalozniho souboru — zalohova¢ vytvori z optickych disku paritni soubor a ten
vypali na optické médium.

= UC2: Obnoveni ztraceného disku ze skupiny diskl — restaurator z optickych diskt a paritniho
souboru vytvori kopii ztraceného optického disku a ujist{ se, ze je funkéni.

m UC3: Obnoveni c¢astecné poruseného disku — restaurdtor z ¢astecné porusenych optickych
diska vytvori kopii optického disku bez chyb.

m UC4: Ovéreni konzistence diskii — restaurdtor provéri, ze vSechny optické disky a paritni
soubor jsou bez chyby.

Seznam piipadi uziti je také v diagramu viz Obrazek 2.2. Pokryti funkénich pozadavki ptipady
uzit{ jsem zobrazil do tabulky [2.1l Mapovéani aktéri na jednotlivé piipady uziti je v diagramu
viz Obrazek [2.3.

2.4 Doménovy model

V diagramu viz Obrézek zobrazuji doménovy model, ktery pokryva vSechny pozadavky na
vysledny néastroj. DiscGroup je objekt, ktery popisuje celou skupinu diskt, pro kterou jsem
vygeneroval paritni soubor. Ten se skldd4 z jednotlivych diskd s daty (Disc - Raw) a také jednim
paritnim souborem (Disc - Parity).

Na zakladé doménového modelu mohu vytvorit prislusné hlavicky paritniho souboru, které budou
udrzovat informace o skupiné diskit (viz Vypis kédu[2.1) a i o jednotlivych discich (Vypis
kédu 2.2).

M Vypis kédu 2.1 Hlavicka skupiny diskt

/// Maximum number of disks in one group
#define DSB_COUNTOF_DISKS 10

typedef struct _dsb_header_t {

ULONG64 magic; ///< Magic number DSB_HEADER_MAGIC
UCHAR sizeo; ///< Size of header in sectors
UCHAR countofDisks; ///< Count of all disks in the pool (= valid

elements in disks)
UCHAR reservedi[2]; ///< Reserved values equals to zero
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req Model poZadavku /

Tvorba zaloZniho
souboru

Obnova ztraceného
disku ze skupiny diski

Obnova ¢astecné
poruseného disku

Ovéreni konzistence
diska

B Obrazek 2.2 Diagram modelu funkénich pozadavki

uc Model pfipada uZiti /

dbs
[> Tvorba zéloZniho souboru
I Vytvofitzalohu |~~~ """ 77
\ (from Model poZadavkii)

Zalohovac

L

Restaurator

Ovéfeni konzistence diskd
Zkontrolovat

zélohu

(from Model poZadavkii)

Obnova ¢astecné poruseného
disku

Obnovit disk ze (from Model poZadavkii)
zalohy

Obnova ztraceného disku ze
skupiny diskd

(from Model poZadavkii)

B Obrazek 2.3 Diagram modelu piipadd uziti
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class Doménovy model /

DiscGroup

createTime: int
groupld: char(16)

[
se sklada z
"

1.*

Disc

diskld: byte
sha256: char(32)
size: uint

Raw

Parity

B Obrazek 2.4 Diagram doménového modelu
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ULONG crc32Header; ///< Crc of this header when this field is zero
GUID groupld; ///< Identifier for given group

ULONG64 createTime; ///< time, when the header was created

UCHAR reserved2[72]; ///< Reserved values equals to zero

dsb_disk_info_t disks[DSB_COUNTOF_DISKS]; ///< [0] = my disk, rest are all other
disks in group
} dsb_header_t, *pdsb_header_t;

B Vypis kédu 2.2 Hlavicka kazdého disku ve skupiné

/// Size of sha256 hash in bytes
#define DSB_SHA256_SIZE 32

typedef struct _dsb_disk_info_t {

dsb_typeof_disk_t typeofDisk; ///< Type of disk

UCHAR diskId; ///< Unique identifier of this disk
UCHAR reserved[2]; ///< Reserved value equals zero
ULONG size; ///< Size of data in sectors

UCHAR sha256 [DSB_SHA256_SIZE] ; ///< Hash of the disk
} dsb_disk_info_t, *pdsb_disk_info_t;

Nyni popisi jednotlivé polozky hlavicky paritniho souboru dsb_header_t:

Hla

magic Hodnota ”"DSB 1.0”, ktera jde dobte ¢ist a podle ni se pozna zacatek vlastni
hlavicky. Také obsahuje ¢islo verze hlavicky — v mém pripadé je to verze
1.0.

Stz€e0 Velikost hlavicky ve strankach. 1 stranka ma 512 bytu.

countofDisks | Pocet disku v celé skupiné vcetné paritniho souboru.

reservedl Rezervované hodnoty. Pti vytvareni se nastavi na 0, pfi ¢teni se tato hod-
nota viubec nepouziva.

crc32Header | Crc32 z celé hlavicky. Pro tcely vypoctu se hodnota crc32Header nastavi
na 0, vypocita se crc32 a na zavér se vypoctena hodnota zapise na tuto
pozici.

groupld Unikatni identifikator skupiny ulozeny jako GUID.

create Time Cas vytvoreni paritniho souboru. Protoze vyuzivam standardni POSIX
funkci time, je tento ¢as pocet sekund od 1.1.1970 0:00:00.

reserved?2 Dalsi blok rezervovanych hodnot.

disks Vlastni pole diski o velikosti 10 polozek. Odsud plyne omezeni, ze ve

skupiné diskii muze byt maximalné 9 diska + 1 paritni soubor.

vicka jednotlivého disku dsb_disk_info_t obsahuje tyto polozky:

typeofDisk | Typ disku. Nyni to mohou byt hodnoty typeof_disk_RAW nebo
typeof_disk_PARITY. Hodnota typeof_disk_0 je rezervovanid pro chybovy
stav a nebude nikdy vyuzita v platné hlavi¢ce disku.

diskld Unikatni identifikator disku v ramci skupiny.

reserved Dalsi rezervované byty.

size Velikost disku ve strankach. Pripominam, ze stranka ma 512 byta.

sha256 Hash SHA256 celého disku. Tato hodnota se pocita v okamziku vytvéreni
paritniho souboru a vyuziva se pro ovéreni, ze disk obsahuje nezménéna data.

P1i feSeni problému obnoveni dat pri poruseni néjakého libovolného bloku dat nesmim zapo-
menout ani na vlastni hlavicku. Jiz v popisu polozek uvadim crc32Header, pomoci které umim
otestovat, jestli je samotnd hlavicka ulozena bez chyby nebo nikoliv. Pro pripad jejiho poruseni

konci.

jsem navrhl ulozeni dvou stejnych kopii — jedna je na zac¢atku paritniho souboru a druhd na jejim
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2.5 Programovaci jazyk a implementace

Pro implementaci jsem vybral programovaci jazyk C+414. V maximalni mozné mife jsem vyuzil
standardni funkce POSIX, protoze jsou tyto funkce pouzitelné na platformach, které potrebuji
tzn. Windows a Linux. Déle je zde jednoduché a rychlé nacitani potfebnych dat z obrazu diskt.
Produkt jsem rozdélil podle modularniho pristupu do trid, kde kazdda mé jasné definovanou
zodpovédnost a naplnil jsem tedy zdkladni pozadavky pro dobie navrzeny systém.

2.5.1 Algoritmus tvorby paritniho souboru

Pred zahdjenim algoritmu si naalokuji potfebné vstupni a vystupni vyrovnavaci paméti. Oteviu
si vSechny vstupni soubory s obrazy diski a také vystupni soubor, ktery bude obsahovat vysledna
data ve formatu DSB.

Do vystupniho souboru si pripravim dostatek mista pro ulozeni ivodni hlavicky posunutim
ukazatele v souboru na pozici za hlavickou — v mém piipadé, na pozici 512 B. Poté nactu blok dat
z prvniho datového disku do vstupni vyrovnavaci paméti. Aktualizuji vypocet hashe pro prvni
disk a zkopiruji do vystupni vyrovnavaci paméti. Podobnym zpusobem zpracuji data z druhého
vstupniho disku. Nejprve je nactu, pak aktualizuji vypocet hashe pro druhy disk a na zavér
provedu xor celého bloku s vystupni vyrovnavaci paméti. Tento algoritmus zopakuji pro vsechny
zbylé vstupni obrazy disku.

Nyni doplnim posledni chybéjici hodnoty do hlavicky. Vygeneruji ndhodny unikatni identi-
fikdtor skupiny diska a jako indexy jednotlivych diskd v rémci skupiny pouZiji jejich poradi,
jak byly zadany do nastroje dsb. Doplnim hashe jednotlivych diski a jejich velikosti, pocet
téchto diski a datum vytvoreni zalohy. Vypoc¢tu hodnotu crc32 celé hlavicky a zaznamenam ji
na prislusnou pozici.

Po vytvoreni kompletni hlavicky ji zapisi na konec disku za paritni souboru, a stejnou kopii
také na zacatek do prostoru, ktery jsem si pfedem pripravil.

P1i nac¢itani dat muze nastat specidlni situace, kdy velikost obrazu jednoho disku je mensi
nez velikost ostatnich diskt. V tom pripadé nactu pouze ta data, ktera jsou k dispozici a vypocet
hashe a xor provedu pouze s nimi. Pokud na chvili pfipustim, Ze doplnim nactena data nulami,
tak ale mohu lehce ovérit AAO = A. Neboli s nulami nemusim viibec pocitat a mohu je jednoduse
vynechat z vypoctu. Stac¢i si tedy zapamatovat, ze pro takovy disk jiz neni tfeba nacitat dalsi
data a mohu ho pfi generovani vynechat.

» Priklad 2.1. Vytvoreni paritniho souboru ve formatu DSB

B Vypis kédu 2.3 Piikaz pro vytvotfeni paritniho souboru ve formatu DSB
./dsb build -i diskl.iso -i disk2.iso -o parity.dsb

Na vstupu mé algoritmus zadané 2 disky. Prvni soubor s obrazem disku D7 m4a 105 MB a druhy
D2 ma 206 MB. Velikost vyrovnavaci paméti je 10 MB. Pfed vlastnim zahajenim algoritmus
naalokuje vstupni a vystupni vyrovnavaci paméti o velikosti 10 MB. Vystupni pamét celou
vynuluje.

Algoritmus nejprve nacte 10 MB dat ze souboru DI prvniho disku do vstupni vyrovnavaci
paméti, aktualizuje vypocet hashe pro tento disk a na zavér pripoji do vystupni vyrovnavaci
pameéti tak, ze se na kazdy bit provede operace xor. Poté nacte prvnich 10 MB ze souboru D2 a
opét aktualizuje vypocet hashe pro druhy disk a ptipoji do vystupni paméti pomoci operace xor
podobné jako v piedchozim piipadé. V tomto okamziku pouzije vystupni pamét k aktualizaci
hashe paritniho souboru a pamét zapiSe do vystupniho souboru.

Toto zopakuje 10 krat a pri jedenactém nacteni dat ze souboru D1 pfecte pouze 5 MB. Nyni
operuje pouze s témito 5 MB. Pouze ty pouzije k aktualizaci hashe disku DI a ty nakopiruje do
vystupniho souboru. Déle se jiz souborem D1 nebude zabyvat. Cely dalsi nacteny blok o velikosti
10 MB ze souboru D2 ptipoji do vystupni paméti pomoci operace xor a po aktualizaci hashe
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paritniho souboru zapise do vystupniho souboru. 9x zopakuje generovani vystupniho souboru
pouze ze souboru D2. Posledni blok o velikosti 6 MB ze souboru D2 zpracuje podobné jako to
udélal pro disk D1. Tim vytvori datovou ¢ast vysledného souboru formatu DSB, ktera bude mit
velikost stejnou jako nejvetsi soubor — v tomto pripadé 206 MB.

Nakonec algoritmus pripravi a zapiSe hlavicku na zacatek i konec a tim je vystupni soubor
formatu DSB vytvoren.

2.5.2 Algoritmus obnoveni chybéjiciho disku

Obnoveni disku zah&jim alokaci potfebné vstupni a vystupni vyrovnavaci paméti. Jako prvni
vstupni argument oteviu paritni soubor ve formatu DSB, ktery také obsahuje informace o
ostatnich discich. Déle oteviu vsechny soubory s obrazy disku zadané ve vstupnich argumen-
tech. Pokud jsem pro vytvoreni paritniho souboru pouzil N diskt, tak nyni potfebuji NV — 1
diskti. Nakonec oteviu vystupni soubor, ktery bude obsahovat obnoveny chybéjici obraz disku.

7 paritntho souboru se pokusim nacist prvni kopii hlavicky, kterd je uvedena na zacatku
souboru. Ovérim, jestli je validni a neporusena. V piipadé, ze neni, tak vyuziji existenci druhé
kopie na konci souboru a opét ovéfim jeji neporusenost. V pripadé, ze ani druhd hlavicka neni
v ulozena poradku, tak nahlasim chybu ve ¢teni hlavi¢ek, protoze informace v nich jsou klicové
pro obnovovani jakychkoliv dat.

Jako prvni krok provedu ovéreni vstupnich argumentii. Provéiim, ze velikosti a hashe vSech
souboru souhlasi s hodnotami, které jsou ulozeny v hlavi¢ce, Ze na vstupu neni zadany zadny
soubor vicekrat. Pokud nastane libovolnd z téchto chyb, informuji uzivatele a ukon¢im algoritmus
s chybou.

Jadro algoritmu je velmi podobné tomu, co jsem implementoval v pripadé generovani pa-
ritntho souboru. Nejprve nactu prvni blok z paritniho souboru do vstupni vyrovnavaci paméti a
ten pripojim do vystupni vyrovnavaci paméti pomoci operace xor na kazdy bit vstupu. Potom
provedu stejny postup se vsemi zbyvajicimi soubory obrazu vsSech diskti. Aktualizuji hash z dat
ve vystupni paméti a zapisi je do vystupniho souboru. Tyto operace provedu se vSemi bloky az
dosdhnu puvodni velikosti obrazu disku. Zde pripomindm, ze pokud nastane situace, kdy velikost
nékterého souboru s obrazem disku je mensi nez velikost vysledného disku, tak zpracuji data
pouze do velikosti tohoto disku a dale tento obraz nepouzivam ze stejného diivodu, jako jsem to
délal v pripadé vytvareni zalohy.

B Vypis kédu 2.4 Piikaz obnoveni chybéjiciho disku disk2.iso

$ ./dsb restore -i parity.dsb -i diskl.iso -o disk2”.iso

2.5.3 Algoritmus pro opraveni disku s vadnymi sektory

P1i tvorbé algoritmu pro opraveni disku jsem také vychézel z pripadu pro generovani paritniho
souboru. Na vstupu mam k dispozici seznam porusenych blokt pro vSechny obrazy disku a také
paritni soubor ve formatu DSB. Podobné, jako v predchozi kapitole, z hlavicky paritniho souboru
na¢tu bud’ prvni nebo jeji druhou kopii. Z ni ov&fim, ze mam k dispozici viechny potiebné sou-
bory. Dale ovérim, ze se zadné 2 intervaly poskozenych bloki neprekryvaji a mam tedy zaruceno,
ze pujdou obnovit vSechna data. Prochézim opravovany soubor od zac¢atku a kopiruji neposkozend
data do generovaného souboru. V pripadé, Zze narazim na poskozena data, vyuziji ostatnich sou-
borti a pomoci operace xor vytvorim spravny blok, ktery nakonec také nakopiruji do generovaného
souboru. Béhem téchto operaci prubézné také pocitam jeho hash.

Na zavér po dokonceni generovani ovérim, ze mnou napocitana hash odpovida hodnoté, ktera
je ulozena v hlavic¢ce paritniho souboru. V pripade vyskytu jakékoliv chyby informuji uzivatele
vypisem do chybového vystupu.

» Priklad 2.2. Opraveni disku disk2.iso
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B Vypis kédu 2.5 Piikaz pro opraveni disku disk2.iso

$ ./dsb restore -i parity.dsb -i diskl.iso -i disk2.iso -s invsect.txt -d 1 -o disk1l”.

iso

-i parity.dsb paritni soubor

-i diskl.dsb -i disk2.iso soubory s obrazy diskt

-s invsect.txt soubor s popisem vadnych sektoru

-d 1 chci obnovit disk 1

-o diskl .iso jméno vystupniho souboru pro obraz disku 1

B Vypis kédu 2.6 Obsah souboru invsect.txt

$ cat invsect.txt
disk 1

32768 512

65024 1536

disk 2

2048 512

m disk 1 - Identifikuje disk, na kterém se vyskytuji néjaké chyby. V nasem pripadé je to disk 1.

= 32768 512 - Prvni ¢&islo je offset na disku, na kterém se vyskytuje chyba v bytech. Druhé
¢islo je délka chybného bloku v bytech. V nasem pripadé je chybny sektor na offsetu 32768 B
a délku m4 512 B.

= VSechny polozky, az do dalsiho fadku disk 2, jsou polozky, které popisuji vadné sektory
disku 1.

= Polozka disk 2 obsahuje informace o poskozenych sektorech disku 2.

2.5.4 Sestaveni projektu dsb

Pro sestaveni projektu dsb v OS Linux pouzivdm standardni nastroj make.

B Vypis kédu 2.7 Nipovéda nastroje make pro dsb

$ make help
Usage: make <target>

target:
all
check
clean
compile
doc
help
run

Dokumentace jednotlivych prikazu:

m dsb all — sestaveni spustitelného souboru a vygenerovani dokumentace,
m dsb check — otestovani béhu pomoci nastroje valgrind,

m dsb clean — smazani vSech vygenerovanych soubort,

m dsb compile — sestaveni spustitelného souboru,
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= dsb compile_a — sestaveni statické knihovny,

= dsb compile_so — sestaveni dynamické knihovny,

m dsb doc — vygenerovani dokumentace nastrojem doxygen,
= dsb help — zobrazeni vlastni napovédy ndastroje make,

m dsb run — sestaveni a spusténi nastroje dsb, napf. make run ARGS="verify -i
parity.dsb".

V OS Windows k vyvoji ndstroje dsb pouzivam Visual Studio 2019. Pro vytvoreni spustitelného
souboru oteviu dsb.sln a poté mohu sestavit projekt pro platformy x86 nebo x64 pro konfigurace
Debug, kterou pouziji pfi ladéni projektu, nebo Release, kterd optimalizuje vysledny kod a je
tak vhodné pro zavérecné nasazeni.

2.5.5 Dokumentace generovana nastrojem doxygen

Do néstroje prikazové radky dsb vkladam také komentare ke vsem vefejnym funkcim a polozkam
t¥id. Potom pomoci nastroje doxygen generuji dokumentaci a tu vkladam spolecné ze zdrojovym
kédy na médium a je tak soucasti této prace.



Kapitola 3

Testovani

V této kapitole postupné projdu vSechny hlavni funkéni pozadavky a provérim, ze je implemen-
tace nastroje dsb vytesi spravné. U vsech operaci, které bézi dlouho se zobrazuje pribéh operace
v procentech. Jedné se o operace vypocteni hashe disku, vytvoteni paritniho souboru a obnoveni
poruseného nebo chybéjictho disku.

3.1 Napovéda nastroje dsb

Néstroj dsb zobrazuje napovédu stejnym zpusobem jako ostatni podobné nastroje prikazové
fadky viz Vypis kédu (3.1}

B Vypis kédu 3.1 Nipovéda nastroje dsb

$ dsb -h

Usage: dsb ( printInfo | build | restore | verify ) [OPTIONS]
-h, --help this help

-v, —-verbose verbose output

-i, --input input file

-0, ——output output file

-s, ——invalidBlocks <path> file with invalid blocks
-d, -—outputDiskId <diskId> diskId to restore

InvalidBlocks file format:
[disk <diskId> first line defines diskId
[<offset> <length>]*]+ next is block of tuples offset and length of block
which are invalid

# Examples

- Generate parity
dsb build -i diskl.dd -i disk2.dd -o parity.dsb

- Verify images
dsb verify -i parity.dsb -i diskl.dd -i disk2.dd

- Restore missing image
dsb restore -i parity.dsb -i diskl.dd -o restored_disk2.dd

- Restore image from other images with invalid blocks
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dsb restore -i parity.dsb -i diskl.dd -i disk2.dd -s invalid_blocks.txt -d 2 -o
restored_disk2.dd

File invalid_blocks.txt looks like:
disk 1
0 512

3.2 Vytvoreni zalohy

Vytvorim paritni soubor parity.dsb ve formatu DSB z existujicich diskd diskl.iso a
disk2.iso:

B Vypis kédu 3.2 Tvorba paritniho souboru parity.dsb

$ dsb build -i diskl.iso -i disk2.iso -o parity.dsb

BuildImage: Build starting. (100%)

GenerateGuid: Generated guid= {07bc5277-e7£9-8e41-b3c9-9d6d485d9a8a}
BuildImage: Build succeeded.

3.3 Zobrazeni informaci v paritnim souboru

Zobrazim informace ulozené v paritnim souboru parity.dsb, ktery jsem vytvoril v predchozim

kroku:

B Vypis kédu 3.3 Zobrazeni informace souboru parity.dsb
$ dsb printInfo -i parity.dsb

parity.dsb:
groupld= {07bc5277-e7£9-8e41-b3c9-9d6d485d9a8a}
sizeo= 1 blocks| 512 B
crc32Header= 0xb191072a
countofDisks= 3
createTime= Mon May 23 00:32:39 2022
disk O:
typeofDisk= 2 | PARITY
diskId= 0
size= 1266184 blocks| 648286208 B
sha256= 68c4c749a06£849fdab8£205£86021b40a354d292eca68a999d8315£8796803d
disk 1:
typeofDisk= 1 | RAW
diskId= 1
size= 315544 blocks| 161558528 B
sha256= 1la715ae4196edc17af4b9cd39e1be7df6dcd83885782c4a3cf0d8ce381129fab6
disk 2:
typeofDisk= 1 | RAW
diskId= 2
size= 1266184 blocks| 648286208 B
sha256= efe3eab2b3bb6ee959a13f997978369£5576b95d0736fd5e4a3eb9946663a358

3.4 Otestovani konzistence disku

Pro otestovani konzistence zdloznich diskd mohu vyuzit informaci, které jsou ulozeny v paritnim
souboru. Jednd se hlavné o velikost a hash disku. K tomu nastroj dsb podporuje piikaz verify:
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B Vypis kédu 3.4 Testovani konzistence zdloZnich diski

$ dsb verify -i parity.dsb -i diskl.iso -i disk2.iso

VerifyImage: Verify starting.

VerifyImage: Counting hash of disk 0. (100%)

VerifyImage: Verification of disk O succeeded. diskId= 0O

VerifyImage: Counting hash of disk 1. (100%)

VerifyImage: The image has been found in the table. diskId= 1 name= diskl.iso
VerifyImage: Counting hash of disk 2. (100%)

VerifyImage: The image has been found in the table. diskId= 2 name= disk2.iso
VerifyImage: Verify succeeded.

Zde vidim, ze vsechny disky byly zkontrolovany a obsahuji ocekdvand data. V pripadé, kdyz
néktery soubor neobsahuje spravna data, muaj néstroj o tom nélezité informuje:

B Vypis kédu 3.5 Testovani konzistence diskil naslo chybu
$ dsb verify -i parity.dsb -i diskl.iso -i disk2_mod.iso

VerifyImage: Verify starting.

VerifyImage: Counting hash of disk 0. (100%)

VerifyImage: Verification of disk O succeeded. diskId= O

VerifyImage: Counting hash of disk 1. (100%)

VerifyImage: The image has been found in the table. diskId= 1 name= diskl.iso
VerifyImage: Counting hash of disk 2. (100%)

VerifyImage: ERROR: The image has not been found in the table or it is not a valid
image. path= disk2_mod.iso
VerifyImage: ERROR: There are some invalid images. count= 1

3.5 Obnoveni ztraceného disku

Obnovim ztraceny disk disk2”.iso z existujictho disku diskl.iso a paritniho souboru
parity.dsb:

B Vypis kédu 3.6 Obnoven{ ztraceného disku

$ dsb restore -i parity.dsb -i diskl.iso -o disk2”.dsb
Restore: Restore starting.

RestoreMissingImage: Counting hash of disk parity.dsb.
RestoreMissingImage: Counting hash of disk diskl.iso.
RestoreMissingImage: Restoring disk 2. (100%)

Restore: Restore succeeded.

(100%)
(100%)

Ve vypisu vidim, Ze se obnoveni disku povedlo bez chyby. V pripadé, kdyz paritni soubor nebo
néktery obraz disku neobsahuje data, kterd byla pouzita pri vytvareni paritniho souboru, nastroj
nas na tuto skutecnost upozorni:

B Vypis kédu 3.7 Chyba pfi obnovovéni ztraceného disku

$ dsb restore -i parity.dsb -i diskl.iso -o disk2”.iso

Restore: Restore starting.

RestoreMissingImage: Counting hash of disk parity.dsb. (100%)

RestoreMissingImage: Counting hash of disk diskl.iso. (100%)

RestoreMissingImage: ERROR: Image is not in group or hash does not match. path= diskl.
iso
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3.6 Obnoveni poskozeného disku

Obnovim disk diskl.iso s vadnymi sektory z existujicich diski diskl.iso a paritniho souboru
parity.dsb a ulozim ho pod jménem disk2~.iso:

B Vypis kédu 3.8 Obnoveni ¢astecné poskozeného disku

$ cat invalid_sectors.txt
disk 1

32768 512

65024 1536

disk 2

2048 512

$ dsb restore -i parity.dsb -i diskl.iso -i disk2.iso -s invalid_dvd_sectors.txt -d 1 -
o diskl™.iso

Restore: Restore starting.

RestoreImageWithInvalidBlocks: Writing output data. (100%)

Restore: Restore succeeded.

Zde vidim, ze operace probéhla bez chyby. V pripadé, Zze by nastala chyba, dozvime se to
z vystupniho logu nastroje:

B Vypis kédu 3.9 Chyba pii obnovovani poruseného disku
$ cat invalid_sectors_overlap.txt

disk 1

32768 512

65024 1536

disk 2

65536 512

$ dsb restore -v -i parity.dsb -i diskl.iso -i disk2.iso -s invalid_sectors_overlap.txt
-d 1 -o diskl™.iso

ParseInvalidBlocksFile: ERROR: Overlapping intervals (65024,L1536), (65536,L512) of
invalid blocks found.

V tomto vypisu jsem zadal prekryvajici se intervaly, které popisuji stejny blok na dvou nebo vice
obrazech disku. Tuto chybu nastroj dsb neumi opravit. Vzdy je tfeba mit maximalné 1 chybu ve
vSech vstupnich souborech.



Kapitola 4

Budouci rozvoj

Tento nastroj prikazové radky je soucasti budouciho vétsiho projektu komplexni zalohy na optické
disky. Uvadim seznam nékterych moznych budoucich funkcionalit.

= Podpora, aby aplikace tfetich stran mohly také vytvaret zdlozni disky.
m Pro snazsi vyhledavani souborti moznost vytvoreni databaze soubort na jednotlivych discich
= Doporucovani kontroly jednotlivych optickgjch diski v pravidelném c¢asovém intervalu.

m Vyhledavani a informovani o duplicitnich souborech.
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Kapitola 5

Zaver

Cilem préace bylo popsat postup, jak vytvaret spolehlivé zalohy libovolnych dat na optické disky.

Pr1i reSersi jsem nenasel zadné podobné fesSeni, které by se soustfedilo na domaci uzivatele,
nizkou pofizovaci cenu nejen médii, ale i zaFizeni pro zapis na tato média, na vysokou spolehli-
vost zaloh, jednoduchost pouziti nastroji, pripadné multiplatformnost, kdy lze vSechny postupy
provadét jak na OS Windows, tak na OS Linux.

Presvédcil jsem se, ze vyuziti modernich optickgch disku pro doméaciho uzivatele je ekonomické
s ohledem na zivotnost jednotlivych médii. Specidlné pokud se bavime o Blu-ray / DVD discich
vyuzivajicich technologii M-DISC dosahuje vydrze mnoha stovek let, coz je mnohem vice, nez
délka lidského zivota.

Déle jsem zkoumal zptisob uklddani dat pomoci technologie RAID, kde jsem se inspiroval pti
navrhu algoritmu, ktery jsem posléze vyuzil v dalsi ¢asti pfi tvorbé parity pro skupinu diski.

V praktické ¢asti této praci jsem se soustfedil na zvyseni spolehlivosti zalohy na optické disky.
Vyuzil jsem k tomu vytvoreni dalsiho souboru, ktery spoji obrazy disku a vytvori paritni soubor
jako xor jednotlivych obrazu diskt. Pfi navrhovani tohoto algoritmu jsem vyuzil znalosti, které
jsem ziskal z predchozi analyzy technologie RAID a jeho zpusobu ukldddani dat. Pro potieby
optickijch diski jsem vysSel z technologie RAID 4 a tento algoritmus jsem modifikoval zptisobem,
ktery vice vyhovuje faktu, Ze zapis na disky lze provést jen jednou.

Testovani vytvareni zaloh riznych soubort jsem provedl na obrazech diski CD o velikosti do
700 MiB a DVD o velikosti 4.1 GiB ve formétu iso, abych také provéril moznost prace s diskem,
ktery je vétsi nez 4 GiB. Nejprve jsem vyzkousel prvni implementovany algoritmus pro obnovu
ztraceného disku a poté i druhy, ktery umi obnovit data z diska které maji nékteré bloky dat
porusené tak, zZe je nelze precist. Zde vybiram vsSechny kombinace porusenych blokt dat.

Zadani prace jsem splnil. Vytvoril jsem postup, pomoci kterého si muze kdokoliv vytvorit
vlastni zdlohu dat, a nastroj, ktery spolehlivost zalohy jesté zvysi.
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Priloha A

Ceny médii v obchodech

Ceny ulozeni 1 TB za rok pro ruzné druhy optickgch diski (cd, dvd, dvd_100, bd, m-disc) jsou
v tabulce |A.1. Pro srovnéni je také uvedena cena ulozeni dat na pevny disk (hdd).
Popis jednotlivych sloupcti:

m Minimalni vydrz — je slovni popis, jak je uveden primo v prislusném obchodu.

m VydrZz numericky — prevedeni predchozi hodnoty na ¢islo. Pokud neni hodnota vydrze
zndmé piimo z puvodniho zdroje, vyuzil jsem jiné zdroje, které popisuji tuto hodnotu [14].

m Cena baleni — cena celého baleni.

m Diska v baleni — pocet jednotlivych diskl v baleni.

m Velikost média — velikost jednoho disku.

m Cena za uloZeni TB/rok K¢ — cena za uloZeni 1 TB na rok v K¢.

m Cena za uloZeni TB/50 let K& — cena za ulozeni 1 TB na 50 let v K¢é. Zde aplikuji
algoritmus, ktery blize popisuji v kapitole |1.1.7.

Sedé jsou zvyraznény ty radky, které jsou pro mé nejvyhodnéjsi, protoze nabizeji nejnizsi
cenu za ulozeni 1 TB.
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