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Hodnoceni vedouciho zavérecné prace

Vedouci prace: Ing. Jiti Dostal, Ph.D.

Student: Lukas Nerad

Nazev prace: Analyza bezpecnosti aktualizované vnitfni sité vozu Tesla
Model 3

Obor / specializace: Bezpecnost a informacni technologie

Vytvoieno dne: 6. Unora 2023

Hodnotici kritéria

1. Splnéni zadani

» [1] zaddni spInéno
[2] zadani splnéno s mensimi vyhradami
[3] zadani splnéno s vétsimi vyhradami
[4] zadani nesplnéno

Zadani prace bylo splnéno.

2. Pisemna &ast prace 90 /100 (A)

Pisemna ¢ast prace je vécné v poradku a odpovida pozadavkiim na bakalarskou praci.

3. Nepisemna &ast, pfilohy 95 /100 (A)

Nepisemnou ¢asti prace je objevend zero-day zranitelnost modifikace videokomunikace
mezi zadni kamerou a fidicimi jednotkami a jeji otestovani.

4. Hodnoceni vysledka, jejich vyuZitelnost 95 /100 (A)

Prace ma dva hlavni vystupy: 1) Bezpeé&nostni analyza interni komunikaéni sité vozu -
jedna se o porovnani stavu zdokumnetovaného v predesié diplomové praci z roku 2020 a
aktualizace z roku 2022. 2) Nalezena zero-day zranitelnost a jeji nahld3eni vyrobci v
rdmci procesu responsible disclosure.

5. Aktivita studenta

» [1] vyborna aktivita
[2] velmi dobra aktivita
[3] prdmérna aktivita



[4] slabsi, ale jesté dostatednd aktivita
[5] nedostatedna aktivita

Student byl aktivni a pravidelné konzultoval.

6. Samostatnost studenta

» [1] vyborna samostatnost
[2] velmi dobrd samostatnost
[3] primé&rna samostatnost
[4] slabsi, ale jeSté dostate¢nd samostatnost
[5] nedostateéna samostatnost

Student pracoval samostatné a prokazal schopnost samostatné tvaréi prace.

Celkové hodnoceni 95 /100 (A)

Prace se vénuje analyze bezpecnostni vnitfni sité vozu Tesla Model 3, a to z hlediska
aktualizace architektury vnitfni sité oproti pldvodnimu stavu z roku 2020. Student navic
objevil zero-day zranitelnost, ktera byla feSena pfimo s vyrobcem. Zadani bylo timto
splnéno a praci hodnotim stupném A a doporucuji k obhajobé.



Instrukce

Splnéni zadani

Posudte, zda predlozena ZP dostate¢né a v souladu se zadanim obsahové vymezuje cile, spravné je
formuluje a v dostatec¢né kvalité naplfiuje. V komentafi uvedte body zadani, které nebyly spinény,
posudte zdvaznost, dopady a pfipadné i pficiny jednotlivych nedostatkd. Pokud zadani svou naro¢nosti
vyboluje ze standardl pro dany typ prace nebo student pfipadné vypracoval ZP nad ramec zadani,
popiste, jak se to projevilo na pozadované kvalité splnéni zadani a jakym zplsobem toto ovlivnilo

vysledné hodnoceni.

Pisemna cast prace

Zhodnotte pfiméfenost rozsahu predlozené ZP vzhledem k obsahu, tj. zda vSechny casti ZP jsou
informacné bohaté a ZP neobsahuje zbytecné Casti. Dale posudte, zda predlozend ZP je po vécné
strance v pofadku, pfipadné vyskytuji-li se v praci vécné chyby nebo nepresnosti.

Zhodnotte dale logickou strukturu ZP, ndvaznosti jednotlivych kapitol a pochopitelnost textu pro ¢tenére.
Posudte spravnost pouzivani formalnich zapisli obsazenych v praci. Posudte typografickou a jazykovou
stranku ZP, viz Smérnice dékana ¢. 52/2021, ¢lanek 3.

Posudte, zda student vyuzil a spravné citoval relevantni zdroje. Ovérte, zda jsou vSechny prevzaté prvky
fadné odliseny od vlastnich vysledkd, zda nedoslo k poruseni citaéni etiky a zda jsou bibliografické citace
Uplné a v souladu s cita¢nimi zvyklostmi a normami. Zhodnotte, zda prevzaty software a jinad autorska dila,
byly v ZP pouzity v souladu s licen¢nimi podminkami.

Nepisemna cast, pfilohy

Dle charakteru prace se pfipadné vyjadrete k nepisemné casti ZP. Napfiklad: SW dilo — kvalita
vytvofeného programu a vhodnost a pfiméfenost technologii, které byly vyuzité od vyvoje az po
nasazeni. HW - funkéni vzorek — pouzité technologie a nastroje, Vyzkumna a experimentalni prace —
opakovatelnost experimentd.

Hodnoceni vysledkd, jejich vyuZitelnost

Dle charakteru préace zhodnotte moznosti nasazeni vysledk{ prace v praxi nebo uvedte, zda vysledky ZP
rozsifuji jiz publikované znamé vysledky nebo pfinasejici zcela nové poznatky.

Aktivita studenta

V souvislosti s pribéhem a vysledkem prace posudte, zda byl student b&éhem feSeni aktivni, zda
dodrzoval dohodnuté terminy, jestli své feSeni pribézné konzultoval a zda byl na konzultace dostate¢né
pfipraven.

Samostatnost studenta

V souvislosti s pribéhem a vysledkem prace posudte schopnost studenta samostatné tvirci prace.

Celkové hodnoceni

Shrite stranky ZP, které nejvice ovlivnily Vase celkové hodnoceni. Celkové hodnoceni nemusi byt
aritmetickym primérem ¢i jinou hodnotou vypoltenou z hodnoceni v prfedchozich jednotlivych
kritériich. Obecné plati, Ze bezvadné splnéné zadani je hodnoceno klasifikacnim stupném A.
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