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Abstrakt

Tato bakalarska prace se zabyva bezpecnostni analyzou aktualizované vnitini
sité automobilu Tesla Model 3. Teoretickd ¢ast prace popisuje sitové technolo-
gie pouzivané automobilovym primyslem a seznamuje ¢tendfe s vyuzivanymi
technologiemi vozu Tesla Model 3. Prakticka ¢ast se nasledné zamétuje na vy-
pracovani bezpecnostni analyzy testované sité. Bezpec¢nostni analyza vyuziva
modifikovaného testovaciho standardu PTES. Standard byl obohacen o expe-
rimentalni ¢ast, kterd rozsifuje prinosnost prace v odvétvi penetra¢niho tes-
tovani. Analyza zjistila, ze testovana vnitini sit vozu je bezpeéné vytvorena
s vijimkou videozdznamu ze zadnich kamer. Utoénik muZe prehrdvany vi-
deozéznam, po predeslém pristupu do vozu, ménit bez védomi vlastnika au-
tomobilu. V zavéru préace je uvedena konkrétni ukazka nalezené zranitelnosti,
jejiz ukazkové video je k nalezeni v priloze préce.

Klicéova slova Tesla Model 3, bezpec¢nostni analyza, penetracni testovani,
intern{ sitovd komunikace, BroadR-Reach Ethernet, standard PTES
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Abstract

The bachelor thesis focuses on the security analysis of the updated internal
network of the Tesla Model 3 car. The theoretical part of the work describes
the network technologies used by the automotive industry and introduces the
reader to the technologies used in the Tesla Model 3. The practical part
then focuses on a security analysis of the tested car. The security analysis
uses a modified penetration testing standard PTES. The standard has been
enriched with an experimental part that expands the usefulness of the work in
the penetration testing industry. The analysis found that the tested internal
network of the car is securely created apart from the video recording from the
rear camera. An attacker could modify video recording, after the previous
access to the car, without the knowledge of the car owner. At the end of the
thesis, a specific example of the found vulnerability is presented and a sample
video recording of the vulnerability can be found in the appendix of the thesis.

Keywords Tesla Model 3, security analysis, penetration testing, internal
network communication, BroadR-Reach Ethernet, standard PTES
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Uvod

Automobilovy primysl vyrazné pokrocil v elektrifikaci a celkové modernizaci
automobili za posledni dvé desetileti. Automobily se diky vyvoji naudily au-
tonomné tidit a parkovat. Umi ¢ist dopravni znaceni, rozpoznavat prekazky
na vozovce a upravovat jizdu vici ostatnim vozum ¢i osobam na silnici. Diky
témto funkcionalitdm je mozné automobily oznacovat za pocitace na Ctyrech
kolech. Vyrazného pokroku téchto automobilovych vlastnosti jsme se dockali
v poslednich deseti letech. Tyto autonomni funkce nejsou zasluhou jedné fidici
jednotky, ale vicero ¢asti vozu jako napt. pohybové senzory, kamery, ridici jed-
notka autopilota atd. Vsechny tyto ¢asti vozu mezi sebou musi komunikovat
v redlném case. Protoze se jednd o funkcionality, které ovlivnuji lidské zZivoty,
musi tato vnitini komunikace vozu probihat zabezpecené, spolehlivé a v ne-
posledni fadé rychle.

Vétsina interni komunikace v automobilovém primyslu je feSena pomoci
CAN sbérnice (Controlled Area Network). Tato sbérnice umoznuje komunikaci
mezi jednotkami za pomoci broadcasting komunikace to znamend, ze vSichni
Ucastnici pripojeni na sbérnici slysi veskerou komunikaci. Tato sbérnice je
levné a ovérené Teseni, avSak uz neni jediné na trhu, které automobilovy
prumysl pouzivd. Mezi mozné alternativy patii FlexRay, MOST (Media Ori-
ented System Transport) a automobilovy Ethernet neboli BroadR-Reach.

Cilem bakalarska prace je provedeni bezpe¢nostni analyzy interni sité vozu
Tesla Model 3. Sit vozu je postavena na technologii BroadR-Reach Ether-
net a propojuje jednotlivé elektronické fidici jednotky (ECU) automobilu.
Hlavnim zamérenim bezpecnostni analyzy je propojeni mezi multimedidlni
fidici jednotkou (MCU) a fidici jednotkou autopilota (ACU).

Na zacatku prace si predstavime pouzivané technologie umoznujici vnitini
komunikaci v automobilovém primyslu. Nasledné si popiseme zakladni teorii
bezpecnostni analyzy a predstavime si pouzivané testovaci standardy. Na te-
orii bezpe¢nostni analyzy navdzeme navrzenim struktury bezpec¢nostniho tes-
tovani automobili. A v zavéru price popiSeme proces penetra¢niho testovani
a predneseme vysledky, které bezpecnostni analyza sité prinesla.






KAPITOLA 1

Technologie vnitrnich siti
automobili

1.1 Pouzivané technologie pro interni komunikaci

Interni komunikace elektrickych vozu se ve své podstaté nelisi od interni ko-
munikace ve vozech se spalovacimi motory. V obou piipadech je potieba spo-
lehlivé komunikace mezi jednotlivymi ¢dstmi automobilu, pro zajisténi jeho
spravného a bezpecného chodu.

Ptvodné byla vnitini komunikace v automobilech zajisténa jednoduchymi
médénymi draty, které vytvarely spletitou sit mezi vnitinimi systémy vozu
dlouhou klidné i nékolik kilometri Spletitost takovéto sité bychom mohli
prirovnat k spletitosti nervového systému clovéka. Nejen, ze takové TfeSeni
bylo nepraktické, ale vyrazné zvysovalo hmotnost automobilu a slozitost jeho
vyroby. [1]

éésteénym FeSenim téchto problémi byla technologie LIN (Local Intercon-
nect Network), kterd prindsela zakladni sifovou topologii, az 16 pfipojenych
zalizeni a strukturované ramce zasilané po LIN siti. K zasadni zméné doslo
vyvojem a naslednou implementaci CAN (Controller Area Network) protokolu
v automobilovém prumyslu. |2

1.1.1 CAN sbérnice

Jedna se o multidrop sbérnici, to znamenad, ze vSechna zarizeni jsou pripojena
na jednu sit, kde probihd broadcasting komunikace. O tom, jaké p¥ipojené
zatizeni v dany cas komunikuje, rozhoduje priorita ramce. Cim je priorita vyssi
bude dfive na fadé s prioritnim vysilanim. Béhem vysilani jednoho zafizeni
se ostatni zafizeni prepnou do poslechového rezimu a ¢ekaji az na né prijde
fada. CAN protokol zajistuje, Ze dalsi nejvyssi prioritni rdmec, ktery nevyhrél
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1. TECHNOLOGIE VNITRNiCH siTi AUTOMOBILU

predchozi rozhodovaci proces, bude v dalsim rozhodovacim cyklu dalsi na radé.
&l

V protokolu je také implementovano znovu-posilani chybovych ramcu,
za Ucelem zajisténi spolehlivé komunikace po sbérnici. Pokud je zaregistrovano
zaslani chybového ramce, je odesilajici zafizeni urgovano ostatnimi pripojenymi
zalizenimi k jeho opakovanému odeslani. Pokud toto zarizeni bude opakované
prijimat ramce s informaci, Ze odeslal ramec chybné, tak se zarizeni auto-
maticky odpoji a vypne, aby nenarusovalo béh komunikace na sbérnici. Me-
chanismy na detekci chybnych ramct funguji na vsech pripojenych zarizenich
nezavisle. [4]

CAN protokol verze 2.0 se skladéd ze dvou Casti, verze 2.0A a verze 2.0B.
Verzi 2.0A bychom mohli nazvat jako zakladni verze CAN protokolu, jedné
se totiz o ¢ast CAN protokolu v puvodni verzi s 11-bitovym identifikdtorem
ramce. Verze 2.0B rozsituje rdmec o dalsich 18 bitl, celkové mé identifikator
ramce 29 bitd, tedy rozsiteny ramec CAN protokolu. CAN protokol verze
2.0 je zpétné kompatibilni se zdkladnim CAN protokolem. Na jedné sbérnici
se muze komunikovat pomoci obou protokolu v jednu chvili. [5]

CAN sbérnici muzeme déle rozdélit na dva standardy, vysoko-rychlostni
CAN (VR-CAN) a nizko-rychlostni CAN (NR-CAN). Jak ndzev napovida,
hlavni rozdil je v maximélni mozné rychlosti. VR-CAN ma maximélni rych-
lost odesildni 1 Mb/s a NR-CAN mé maximélni rychlost odesildni 125 kb/s.
Tyto rychlosti jsou umoznény jinym zapojenim rezistori na sbérnici. Kde VR-
CAN sbérnice ma na obou koncich po jednom tranzistoru o odporu 120 ohmf.
Naproti tomu v NR-CAN sbérnici mé kazdé ptripojené zarizeni svij vlastni od-
por. Hlavni vyhoda NR-CAN sbérnice je jeji implementace systému odolnych
proti chybam, kde tyto systémy umoznuji udrzeni komunikace mezi zatfizenimi,
pri selhani kabelaze na sbérnici. Z divodu jiného zapojeni tranzistoru, nelze
mit VR-CAN zafizeni na stejné sbérnici jako NR-CAN zafizeni. [6]

TTCAN (Time-Trigged CAN) protokol umoznuje zasilani time-triggered
ramcu na CAN sbérnici. Jednd se pouze o dodatek ke CAN protokolu, diky
némuz miuzeme na stejné fyzické sbérnici posilat jak time-triggered ramce tak
i event-triggered rémce. [7]

CAN FD (CAN with Flexzible Data-rate) je dalsim vylepsenim CAN pro-
tokolu verze 2.0, kterd je s ni zpétné kompatibilni. CAN FD umoznuje flexi-
bilni navyseni CAN zpravy, v zasilaném ramci, z 8 bajtd na 64 bajti. Timto
zpusobem se muze rychlost rdmce na sbérnici zvysit az na 8 Mb/s. Diky CAN
FD protokolu si mohou zatizeni ptipojend na sbérnici dynamicky ménit veli-
kost zpravy podle aktualni potieby. [8]

Nejnovéjsim a nejrychlejsim vylepsenim CAN protokolu je CAN XL (CAN
Eztra Long). CAN XL diky implementaci pulzné sitkové modulaci kédovani

(PWM —Pulse Width Modulation) a vétsimu datovému poli v zasilaném ramci
(az 2048 bajti), dokdze dosdhnout rychlosti az 20 Mb/s. [9]
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1.1. Pouzivané technologie pro interni komunikaci

1.1.2 FlexRay

FlexRay je automobilova sit pouZivajici dvoukandlovou broadcasting sbérnici.
Sbérnice tedy vyuzivd dvé dvojlinky (dva kandly), které navysuji rychlost
sbérnice a zlepsuji odolnosti protokolu viic¢i chybam. Ptvodni FlexRay sbérnice
fungovala jako jednokandlova sbérnice, ale ztracelo se tim na rychlosti a odol-
nosti vaci chybam. Kvili dvoukandlové implementaci je FlexRay jednou z dra-
z8ich sifovych technologii v automobilovém priamyslu. [10]

FlexRay protokol resi problém rozhodovani kdo bude vysilat ramce na sbér-
nici odlisnym zpusobem nez CAN protokol. FlexRay je TTP (Time-Triggered
Protocol), to znamend, ze vSechna, ke sbérnici pfipojend zafizeni, maji svij
casovy usek kdy mohou zasilat ramce na sbérnici. Hlavni nevyhodou tohoto
zpusobu rozhodovani je potfeba ¢asové konfigurace zarizeni pred jeho pripoje-
nim do FlexRay sité. [11]

Zakladni vlastnosti FlexRay sité je jeji dvoukanalova sbérnice, kterd umo-
znuje vicero topologickych zapojeni. Zarizeni mohou byt pripojena do obou
kanalt zaroven nebo jen do jednoho. Avsak pouze zafizeni pfipojena na stejny
kanal mohou mezi sebou komunikovat. Mezi-kandlovd komunikace neni im-
plementovana. Pokud je tedy zafizeni pfipojeno do vicero FlexRay siti, musi
mezi-sitovd komunikace probihat prostfednictvim komunika¢niho fadice. [12]

Podporované sitové topologie ve FlexRay siti:

o Pasivni sbérnicova topologie (Passive Bus Topology), na obrazku
, je konfigurace sbérnicové sité, ve které mohou byt zarizeni pripojena
k jednomu nebo k obéma kanalim FlexRay sbérnice zaroven. V pripadé
RayFlex sbérnice muze byt ke sbérnici pripojeno az 2047 zarizeni. [12]

Obrazek 1.1: Pasivni sbérnicova topologie sité [13]

Zarizeni 1 Zarizeni 2 Zarizeni 3

Kanal 1

Kanal 2

o Aktivni topologie hvézda (Active Star Topology), na obrézku ,
je sitova topologie, kde kazdy kanal musi byt otevieny nebo uzavieny
kruh a kde kanal nesmi obsahovat vice jak dva hvézdové oddélovace.
Signal odeslany zarizenim je hvézdnym oddélovac¢em aktivné smérovan
k ostatnim zafizenim pripojenym k oddélovaci. Topologie hvézda také
miize vytvofit jednokanalovou sit, kdy jsou zafizeni pfipojena na svilj
hvézdny oddélovac a oddélovace jsou nasledné propojeny jednokanédlovou
siti. [12]
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Obrazek 1.2: Aktivn{ topologie sité hvézda

Zarizeni 1 Zarizeni 2 Zarizeni 3

N
[ HvézdaA | | HvézdaB |

\\\77// \___/

o« Hybridni topologie, na obrazku , je kombinovana sbérnicova, sit
vyuzivajici topologie pasivni sbérnice a aktivni hvézdy. Naptriklad muzeme
do existujici aktivni hvézdové sité pripojit na oddélovac¢ jednokanédlovou
pasivni sbérnici.

Obrézek 1.3: Hybridn{ topologie sité
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1.1.3 Byteflight

Jednd se o predchudce FlexRay sité vyvijeného pod dohledem automobilky
BMW. Byteflight sbérnice umoznovala rychlost ramct az 10 Mb/s. Stejné jako
jeho nasledovnik FlexRay umoznoval vyuziti topologie hvézda nebo sbérnicové
topologie.

Zasadneé se vsak lisil v otazce snizeni elektromagnetického ruseni. Zatimco
FlexRay uprednostiioval pouziti stinéné kabeldze, Byteflight se vydal cestou
optickych kabeli, konkrétné polymerovych optickych kabelu (POF — Polymer
Optical Fiber). Pro Byteflight byl vyvinut specidlni obousmérny opticky kabel,
kde opticky vysila¢/prijimac je zabudovan v jednom ¢ipu jako svételnd dioda

a fotodioda.
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1.1.4 MOST

MOST sbérnice je multimedialni sitové technologie se zamé&fenim na posilani
videa, audia a informacnich signalti po sbérnici. MOST je mozné vyuzit pro
komunikace jak po optickém draté, tak po elektrickém kabelu. Pro jeho mul-
timedidlni zaméreni se MOST technologie prevazné pouzivala pro komuni-
kaci mezi multimedidlni jednotkou automobilu a ostatnimi zarizenimi typu
radio, GPS, DVD prehravac¢ atd. Multimedialni jednotkou myslime obrazovku
umisténou mezi sedadlem fidic¢e a spolujezdce, diky niz mizZeme ovladat a mo-
nitorovat chovani automobilu, ktera nejsou specifickd pro jeho rizeni. MOST
sbérnice podporuje Plug and Play technologii umoznujici rychlé pridani nového
zafizeni do sité nebo vyménu pripojeného zarizeni. [17]

MOST protokol definuje datovy tok jako point to multi-point to zna-
mend, ze odesiland data maji zdrojové zafizeni a libovolny pocet cilovych
zatizeni. V MOST siti je potfeba aby jedno zafizeni, z az 64 moznych zapo-
jenych MOST zatizeni, bylo nastaveno jako tzv. TimingMaster. Toto zatizeni
je nejcastéji hlavni multimedialni jednotka. TimingMaster pravidelné odesila
ramec se systémovym casem, ktery ostatni pripojend zarizeni prijimaji a tim
je zajistén stejny cas systémovych hodin na sbérnici. |1§]

MOST existuje ve tiech verzich. MOST25 dosahoval rychlosti datového
toku po sbérnici az 25 Mb/s. MOST50 dosahoval az 50 MB/s a MOST150 mél
maximélni rychlost 150 Mb/s. Jedn4 se o jednotlivé generace MOST techno-
logie, které jsou mezi sebou zpétné kompatibilni. [18]

1.1.5 BroadR-Reach Ethernet

BroadR-Reach je point-to-point Ethernet technologie, kde zasland komuni-
kace po sifové lince mé jednoho konkrétniho odesilatele a jednoho konkrétniho
prijemce. Vyuziva jednu kroucenou dvojlinku pro maximalni rychlost prenosu
dat 100 Mb/s a umoznuje tzv. full-dupler to znamend, Ze zaiizeni muze
odesilat a prijimat komunikaci po kabelu ve stejny cas. BroadR-Reach Ether-
net byl navrhnut tak aby byl interoperabilni se specifikaci standardu IEEE
802.3 (Ethernet Standard). [19]

BroadR-Reach technologie je modifikaci standardi 1000BASE-T (Gigabit
Ethernet) a 100BASE-TX (Fast Ethernet). BroadR-Reach se tedy fidi béznou
praxi definovanou ve standardu IEEE 802.3, kde prenosova cesta informace
po siti je kompletné definovana specifikaci a definice prijima¢ prenesenych
dat je ponechana na jeho realizatorovi. Tato adaptace standardu umoznuje
zna¢nou miru vyuziji jiz existujicich sitovych prvkii v automobilovém primyslu.
[19)

Full-duplez na jedné kroucené dvojlince zajistuje sniZzeni mnozstvi pouzité
kabelaze vuci Fast Ethernetu, resp. Gigabit Ethernetu. Z divodid automo-
bilového pouziti, kde se vnitini kabely mohou znacné prekryvat a stinéné
kabely nejsou pro zachovani nizké ceny a lepsi flexibility kabelt vzdy mozné,
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mé BroadR-Reach Ethernet snizenou sitku pasma. Konkrétné jde o vice jak
poloviéni snizeni oproti Fast Ethernetu, resp. Gigabit Ethernetu, a to na sirku
pasma 33 MHz. Toto Feseni snizuje jak cenu kabeldze (mohou se pouzit méné
kvalitni typy), tak umoznuje agresivnéjsi EMC filtrovani (FElectromagnetic
Compatibility) [19]. EMC filtrovadni zajisfuje, aby elektronickd zaiizeni ne-
vytvafela nebo nebyla ovliviiovana elektromagnetickym rusenim. [20]

Pro vysokou datovou propustnost se BroadR-Reach Ethernet hodi pro pre-
nos vétsiho objemu dat. Je tedy idealni pro komunikaci mezi zadnimi, resp.
bo¢nim kamerovym systémem a multimedidlni jednotkou nebo pro pfenos in-
formaci mezi jednotkou autopilota a multimedidlni jednotkou. Protoze se jedna
o relativné novou technologii (2012 [19]) je vyuziti jeji vysoké pifenosové rych-
losti predevsim pouzito pro pasivni ADAS (Advanced Driver-Assistance Sys-
tems). ADAS je ¢ast elektronickych zafizenich ve vozu, které napomahaji ridici
v Fizeni a parkovani vozu. Pasivnim ADAS myslime prevazné video komunikaci
parkovacich kamer s fidicem a hlaseni systémem vyhodnocenych vystrah ridici.
V interni komunikaci vozu, kterd je pro fidice standardné nepristupna (napf.
komunikace s elektronickou idici jednotkou pro vst¥ikovani paliva do motoru)
se prozatim dava prednost CAN sbérnici jakozto ovérené a funkéni technologii,
ktera oproti BroadR-Reach Ethernetu obsahuje vice funkcionalit se zamérenim
na detekci chyb a jejich samo-opravé. [21]

1.2 Vnit¥ni sit v Tesle Model 3

»Model 3 passed all regulatory requirements for production two weeks ahead
of schedule.“ — Elon Musk, 3. 7. 2017 [22]

Tesla Inc. je soucasny nejvétsi dodavatel elektrickych automobili, ktery v roce
2021 mél necelych 14% podilu na trhu s elektrickymi vozidly [23]. Tesla Mo-
del 3 je jejich nejuspésnéjsi elektrické vozidlo z roku 2017 [24], a které je
nejprodavanéjsim elektrickym autem na svété s vice jak jednim miliénem pro-
danych kust, dle dat z roku 2021. |25]

Také jako jeden z méla produkénich automobilti vyuziva technologii BroadR-
Reach Ethernet pro intern{ sifovou komunikaci. Model 3 pouZiva dvé technolo-
gie pro interni komunikaci CAN sbérnici a BroadR-Reach Ethernet. Pro vétsinu
interni komunikace dava Tesla Model 3 prednost systému zalozeném na Ether-
net standardu pred CAN sbérnici, ¢imz se 1isi od konkurenénich reseni vnitini
komunikace.

Toto rozhodnuti pfindsi ur¢ité reseni nékterych problémt CAN sbérnice.
Napriklad BroadR-Reach Ethernet fesi autentizac¢ni proces pfi pripojeni nové-
ho zatizeni, nemoznost pasivniho odposlech pripojeného zatizeni do sité pres
RJ45 konektor, nemoznost Sifrované komunikace atd. Avsak prinasi nové pro-
blémy specifické pro Ethernet standard.



1.3. Znamé bezpecnostni analyzy na Tesla automobilech

Tesla Model 3 jakozto EV z roku 2017 uZ proslo mnoha zménami aft
uz na zakladé podnétt pro zlepSeni uzivatelské privétivosti, tak na zakladé
podnéta komunity lidi, ktefi se zaméruji na bezpecnostni analyzy v automo-
bilovém primyslu. Ackoliv se jedna o nevelkou skupinu lidi, kteri se tomu
vénuji na profesionalni drovni z divodu finanéni naro¢nosti koupi samotného
automobilu, spolecnost Tesla se tématem zabezpeceni svych automobiltl, nejen
Modelu 3, zna¢né vénuje.

Cislo celkovych poctu softwarovych aktualizaci provadéné spole¢nosti Teslo
je ovlivnéné diverzifikaci motorové a funkéni vybavy jednotlivych vozi. Vsichni
uzivatelé nemaji zakoupeny balicek s autonomnim rizenim, ne vsude ve svété
je autonomni fizeni povoleno, a ne vsSichni maji pohon na vSechny ¢étyfi kola.
Tyto rozdilné vybavy vyznamné ovliviiuji jednotlivé verze aktualizaci, které
spolec¢nost Tesla zasila svym zdkazniktim pres internet neboli Over-the-Air Up-
dates. 1 pres tyto rozdilné vybavy je spolecnost Tesla velmi aktivni a dokaze
vydat i vice jak pét aktualizaci v jednom mésici pro vétsinu svych vozi. [26]

1.3 Znamé bezpecnostni analyzy na Tesla
automobilech

Tesla Model 3 uz nefadime mezi nejnovéjsi automobily. Ale ackoliv se nejedna
o nejmodernéjsi elektromobil a uz vicero bezpecnostnich analyz na ném bylo
provedeno, stéle se jedné elektromobil, ktery je prubézné aktualizovan a mozné
nové nalezené zranitelnosti, jsou s ohledem na jeho vyuziti Ethernetu, stale
aktualni.

Pro pochopeni aktualniho stavu vozu je potieba se podivat na nékteré
predeslé utoky na Tesla automobily, které byly zvefejnény. Tyto zdokumen-
tované utoky nam pomohou k lepsimu pochopit problematiky automobilové
bezpecnosti a umozni sestaveni idealnich postupi bezpecénostni analyzy vozu.

V roce 2018 bylo skupinou COSIC zverejnéna zprava [27] ohledné itoku na
bez-klicovy systém modernich automobili. Utok byl ispésné proveden na voze
Tesla Model S uz v roce 2017, kdy poprvé kontaktovali Teslu. Jednéa se o utok,
ktery nemél s vnitfni komunikaci vozu moc spole¢ného, spise se jednalo o pro-
lomeni zptsobu generovani bezpecnostniho klice. Piesto jde o zranitelnost,
kterou je potreba zminit.

Cinsk4 spoletnost Keen Security Lab of Tencent v roce 2016 zvefejnila
zpravu 28], kterd popisuje vyuziti zranitelnosti v Linux CID. Tato zranitel-
nost umoznuje utocnikovy eskalovat privilegia a umoznit bezdratovy pristup
do CAN sbérnice automobilu. Kontaktovani Tesly Inc. bylo provedeno po tispés-
ném provedeni itoku na voze Tesla Model S.






KAPITOLA

Teorie bezpecCnostni analyzy

V této kapitole se zamétfime na teoretické znalosti potifebné pro tspésné pro-
vedeni bezpecnostni analyzy. Nejprve si predstavime zakladni terminologii
pro pochopeni problematiky penetracniho testovani a pouzivané hardwarové
a softwarové néstroje. PopiSeme dtlezitost rozdilu mezi bezpecim a zabez-
pecenim. A pro pochopeni findlniho rozhodnuti pii vybéru standardu pro pe-
netracni testovani si stru¢né popiseme nékteré ve svéte pouzivané penetrac¢ni
standardy. Zavérem si podrobné piedstavime standard PTES (Penetration
Testing Ezecution Standard), ktery byl vybran jako predloha pro tcely nasi
bezpecnostni analyzy.

2.1 Pouzivana terminologie

Protoze vétsina terminiti v oboru bezpecnostni analyzy a penetra¢niho tes-
tovani je v anglickém jazyce, budeme pro vétsinu z nich pouzivat preklady
a definice z Vykladového slovniku kybernetické bezpecnosti [29).

Penetracni test (Penetration test) je konkrétni zkouméni funkei pocitacovych
systému nebo siti. Cilem penetracniho testu je odhaleni slabych mist v za-
bezpeceni, pro ucely jejich napravy. [29]

Hacker a Cracker je nejéastéji osoba zabyvajici se studiem programova-
telnych systémi za ticelem intelektudlniho obohaceni. Osoby ¢asto byvaji pro-
gramatori a experti ve svém oboru. Cracker oproti hackeru zneuziva svych
znalosti pro porusovani zdkont pri pronikani do zabezpec¢enych pocitacovych
systému s cilem skodit jejich vlastnikiam. [29]

Bezpecnost a zabezpeceni, na prvni pohled se jednd o podobnd slova
a ¢asto mezi nimi dochézi k zaméné. Zabezpecenim rozumime néjakou konkrétni
ochranu né¢eho, co je nase, at uz je to na$ diim nebo nase poéitacova aplikace.
Mize se jednat o ochranu pred pocasim, zlodéjem, zvitaty, crackerem atd.
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Oproti tomu slovo bezpecnost/bezpeti ma vyznam predstavujici ochranu lidi
pred nebezpecim, které by mohlo byt zivotu ohrozujici. Zabezpeceni je tedy
z pohledu ochrany néjaké véci/systému a bezpeci zajistujeme pro lidské osoby.

White hat je pristup k penetracnimu testovani, ktery si zakldada na jeho
legélnosti. Penetracni tester/eticky hacker ma tedy povoleni vlastnika soft-
waru, resp. hardwaru, které je testovano. Veskeré nalezené zranitelnosti jsou
nasledné reportovany vlastnikovy. Eticky hacker je vétsinou motivovan fi-
nanc¢ni odménou za zaslanou zavéreénou zpravu, bez ohledu na nalezené zra-
nitelnosti. [29], [30]

Black hat je pristup, ktery si zaklada na ilegalnosti testovani softwaru, resp.
hardwaru, tudiz se jedné o kyberneticky zlocin. Hlavnim rozdilem oproti white
hat pristupu je tedy provadéni testu s cilem nalézt slaba mista v zabezpeceni
systému, bez povoleni vlastnika softwaru, resp. hardwaru. V tomto pristupu
je opét hlavni motivaci finan¢ni odména. Odména je vSak podminéna nélezem
zranitelnosti, kterd umozni kompromitaci testovaného softwaru, resp. hard-
waru. [29], [30]

Slepé testovani (Black box testing) je typ testovani pfi némz mé penetracéni
tester stejné informace o testovaném objektu a stejné omezeny pristup k tes-
tovacimu objektu jako bézny uzivatel tohoto softwaru, resp. hardwaru. Tester
tedy testuje tzv. ,naslepo®. [30]

Znalostni testovani (White boz testing) je zpusob testovani pri némz méa
penetracni tester plny pristup k testovanému systému. Jeho privilegia pii test-
ovani tedy odpovidaji samotnym vyvojaitim testovaného softwaru, resp. hard-
waru. [30]

Hrozba ( Threat) je potencidlni nebezpedi, které mize vést k poskozeni systému
nebo organizace, pri jeho zneuziti. Hrozby vzdy existuji, ale se spravnym za-

bezpecenim nepredstavuji riziko. [29], [30]

Zranitelnost ( Vulnerability) je slabé misto v systému, které muze byt zneuzito
v uto¢nikuv prospéch. [30]

Vektor utoku (Attack vector) je cesta nebo série metod, které umozni atoénikovy
pristup do poéitacového systému nebo sité. [29], [30]

Attack surface je sada/soubor vektoru ttoku. [30]
Zneuziti (Exploit) je popis zpusobu jak prolomit zabezpeceni systému za po-
moci jeho nalezené zranitelnosti. Vysledkem zneuziti je nezamyslené chovani

systému nebo samotné naruseni jeho zabezpeceni. [29], [30]
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Zero-day zranitelnost (Zero-day vulnerability) je nové nalezend zranitel-
nost, které byla doposud nezndma a vyvojari systému se zero-day zranitelnosti
maji pfesné nula dni na jeji ndpravu. [30]

Socialni inzenyrstvi (Social engineering) je ,,icelova manipulace lidi s cilem
primét je k provedeni uréité akce nebo k vyzrazeni duvérné informace®. [29]

Security by obscurity je zplsob zabezpeceni pri némz se snazime néco
skryt, napt. néjakou vlastnost programu, namisto abychom cilené pouzili me-
tody umoznujici spravné zabezpeceni systému, jako napr. Sifrovani nebo au-
tentizace pristupu. [31]

Utok hrubou silou (Brute force attack) je metodou k prolamovani hesel
za pomoci vypocetni sily ttocnikova systému. Utoenik zkousf vSechny kom-
binace znaku, ze kterych by se heslo mohlo sklddat. Jedné se o casové velmi
narocny zpusob, ktery je ukoncen nalezenim spravné permutace znaki, které
tvoiici heslo. Casova narocnost je ovlivnéna délkou hesla, slozitosti hesla a
vypocetni silou ttoénikova stroje. [29]

Odmitnuti sluzby (Denial of service) neboli DoS je typ ttoku, pfi némz
dochézi k prehlceni cilového stroje pozadavky. Prehlceni zptisobi pad cilového
systému a jeho nasledovnou nedostupnost. |29

Podvzeni (Spoofing) je ttok pri némz se uto¢nik podvrhuje svoji identitu,
resp. komunikaci za icelem oklaméni bezpec¢nostnich slozek systému a ziskat
neautorizovany pristup, resp. odpovéd. [29)

Sitovy port je specifické &islo, které v pocitacové siti slouzi ke komunikaci
mezi dostupnymi sluzbami, které bézi na zarizenich. Pomoci portu mohou
mezi sebou konkrétni sluzby komunikovat. Cisla jsou z rozsahu 0 az 65535.

Proof of Concept bychom mohli pfelozit jako dukaz/ovéfitelnost tvrzeni.

Jedna se o pojem, ktery slouzi jako dikaz néceho, co tvrdime, Zze umime.
Pouziva se jak v softwarovém, tak hardwarovém inzenyrstvi.
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2.2 Softwarové a hardwarové nastroje

Pro potreby pochopeni préice je potieba se seznamit se softwarovymi a hard-
warovymi nastroji, které byly pri bezpe¢nostni analyze pouzity.

bretl [32] je volné dostupny néstroj v piikazové radce ktery se pouziva k na-
staveni, udrzbé a kontrole konfigurace ethernetového premosténi v linuxovém
jadre. Ethernetovy most je zpusob propojeni dvou ethernetovych siti dohro-
mady, takze se tyto dvé sité budou jevit pfipojenym zafizenim jako jedna sit.

arping [33| je volné dostupny néastroj v prikazové radce slouzici k posilani
ARP (Address Resolution Protocol) pakett, za tcelem nalezeni MAC (Media
Access Control) adresy zafizeni, v jedné Ethernet siti, pomoci ndmi zndmé IP
adresy hledaného zafizeni.

arp-scan [34] je volné dostupny néstroj v piikazové fddce umoziiujici ske-
novani Ethernet sité pomoci preddefinovaného IP rozsahu. Pro prohledavani
v siti pripojenych zafizeni vyuziva protokol ARP.

nmap [35] je open source nastroj pro pruzkum sité a bezpefnostni audit.
Nmap pomoci nezpracovanych IP paketu dokéze urcit, kteri hostitelé jsou
v siti dostupni, jaké sluzby (jejich ndzvy a verze) pouzivaji, jaké porty pouzivaji,
jaky maji operac¢ni systém a jeho verzi a mnoho dalsich funkci, které my ne-
budeme potiebovat.

Burp Suite [36] (verze zdarma) je graficky ndstroj pro provadéni bezpecnostnich
test webovych aplikaci. Pomoci riznych integrovanych nastroji dokaze provést
cely proces penetracniho testu, od poc¢ate¢niho mapovani a analyzy webu az
po nalezeni a zneuziti bezpecnostnich zranitelnosti. Pro nase ti¢ely jsou pouzity
jeho vlastnosti modifikace HT'TP dotazi a ¢teni HT'TP hlavicek.

wireshark [37] je volné dostupny sitovy analyzator. Umoziiuje sledovat veskerou
komunikaci, kterd na sledovaném rozhrani probihd. Wireshark umi jak, po-
drobné analyzovat jednotlivé zachycené pakety a ramce, tak vytvaret analyzu
nad veskerou zachycenou komunikaci jako celkem.

tcpbridge [38] je dalsi volné dostupny néstroj umoznujici premosténi dvou
ethernetovych siti. Na rozdil od nastroje bretl umoznuje tcpbridge vétsi mani-
pulaci s preposlanymi pakety, umi napiiklad piepisovani cilové nebo zdrojové
IP adresy nebo navysovat TTL (time-to-live) paketi. TTL ¢islo predstavuje
maximalni mnozstvi moznych Ethernet kompatibilnich zafizeni, pres které
muze byt paket preposlan. Pii kazdém preposlani se TTL ¢islo snizi o jedna.
TTL tedy predstavuje, jak dlouho bude paket v siti existovat, nez bude zaho-
zen.
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tcpreplay-edit je volné dostupny néstroj umoznujici preposilani paketi
ze souborl ve stejné rychlosti ve které byly pakety zachyceny nebo az v ma-
ximalni rychlosti, kterou hardware umoznuje. Mimo zmény rychlosti odesilani
umoznuje dalsi moznou editaci paketi, jako je zména TTL, zména cilové nebo
zdrojové adresy a dalsi ipravy.

Firefox je volné dostupny webovy prohlize¢, ktery jsme pro potieby naseho
testovani pouzili pro zkoumani otevienych portl na pripojenych zarizeni v siti.

FC602 USB Stick je kompaktni hardwarové rozhrani propojujici PC,
pomoci USB 2.0, s automobilovym sitovym rozhranim pouzivajici jednu Ether-
net dvoulinku (v nasem pripadé BroadR-Reach Ethernet). FC602 se po pripojeni
do PC chova jako bézné Ethernet rozhrani, coz umoznuje testovani kabelti a di-
agnostiku automobilové sité. Rozhrani mtizeme vidét pripojené v USB Hubu

na obrazku ({2.1).

USB 3.0 Hub je jednoduché zafizeni umoznujici ptipojit vice USB zarizeni
do jednoho USB rozhrani.

Obréazek 2.1: FC602 rozhrani pripojené do USB Hubu
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2.3 Standardy penetracniho testovani

Pro 1cely penetracniho testovani byly vytvoreny konkrétni penetracni stan-
dardy, které je potreba si strucné popsat. Jednd se znamé a ve svété pouzivané
testovaci standardy. Vlastnosti a funkcionalita standardd, ndm pomuze lépe
vybrat, pro nase potfreby, nejlepsi testovaci standard.

2.3.1 OWASP — Open Web Application Security Project

OWASP je bezplatny a otevieny projekt komunity z celého svéta. Cilem pro-
jektu je lepsi zabezpeceni softwaru webovych aplikaci. Hlavnim zaméfenim
projektu je tedy testovani webovych aplikaci se zamérenim jak na lidskou
¢innost, tak na technologickou stavbu aplikace. Nejedna se tedy o univerzalni
navod pro penetracni testovani. Webové zaméreni projektu jej ¢ini neidedlnim
pro nase potieby testovani automobilové sité. [41]

2.3.2 NIST — National Institute of Standards and Technology

Jednd se o narodni institut pod spravou Ministerstva obchodu Spojenych statu
americkych. NIST klade diraz na kybernetickou bezpecnost kritickych in-
frastruktur, které jsou v souladu s NIST ramcem spadajicim pod vladu USA.
Prestoze NIST podporuje testovani technologii vSech velikosti, od testovani
mikroprocesort az po testovani globalnich komunikaénich siti, vladni zaméreni
NIST institutu nepfedstavuje idedlniho kandidata pro nasi bezpecnostni ana-
lyzu. [42]

2.3.3 ISSAF — Information Systems Security Assessment
Framework

Ackoliv ISSAF je jiz starsi metodologii bez zZadné aktudlni spravy je ve svété
stale vyuzivan z duvodu jeho propojovani jednotlivych kroki penetra¢niho tes-
tovani s konkrétnimi nastroji pro jejich testovani. Hlavnim zamérenim této me-
todologie jsou informaéni systémy firem a jak s nimi sitovy uzivatelé zachézi.
7 dtvodu zastaralosti a firemniho zaméteni jsme ISSAF nevybrali jako rdmec
naseho penetra¢niho testovani. [43]

2.3.4 OSSTMM - Open Source Security Testing
Methodology Manual

Jde o doporucujici manual o bezpe¢nostnich zkouskach a bezpecnostnich ana-
lyzach. Metodologie testovani je bézné aktualizovano a proto soucasné. M4
aspekty zamérujici se jak na zabezpeceni lidskych interakci s technologii,
tak na zabezpeceni technologie samotné. Bohuzel OSSTMM neumoznuje do-
state¢ny prostor pro modifikaci postupt, ktery je pro nasi bezpecnostni analyzu
kriticky. [44]
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Déle existuje standard PTES (Penetration Testing Execution Standard), ktery
jsme si vybraly jako metodologii pro nase penetracni testovani. Podrobné je
popsan v nasledujici kapitole .

2.4 PTES — Penetration Testing Execution
Standard

Pro potteby této prace byl vybran standard PTES (Penetration Testing Execu-
tion Standard), jako navodu postupu pfi penetra¢nim testovani. Standard je
univerzalni a jednoduse modifikovatelny, a proto idedlni pro testovani interni
sité v automobilu, pro které zatim zadny konkrétni standard neexistuje.

PTES obsahuje jednotlivé pokyny pro tispésné penetracni testovani. Sklada
se ze 7 hlavnich sekci, které pokryvaji veskeré potirebné pokyny pro testovani.
Jednotlivé sekce standardu pouze popisuji teorii penetracniho testovani v dané
sekci. Konkrétni nastroje, které se mohou vyuzit k testovani jsou dostupné sa-
mostatné v technickém névodu |45 doddvaném standardem PTES.

2.4.1 Navrh penetracniho testovani

Pred samotnym testovanim je potfeba se se zdkaznikem, pro kterého budeme
penetraéni testovani provadét, domluvit na rozsahu testovani (ang. Testing
scope). Predem domluveny rozsah testovani ndm umoznuji vytvorit takovy
zpusob testovani, ktery bude na miru vytvoreny pro potieby zakaznika.

Rozsah testovani mize, mimo jiné, obsahovat jaké konkrétni zarizeni se ma-
ji testovat, jaké webové aplikace jsou v testovacim rozsahu anebo jaky rozsah
IP adres a sifovych domén se mé otestovat. Zékaznici mohou poZadovat test
na ovéreni bezpecného chovani svych zaméstnanci, takze je potfeba nadefi-
novat zpusob socidlniho inZenyrstvi, které se bude na zaméstnancich testo-
vat. Bude mit penetracni tester fyzicky piistup do testované sité nebo pouze
vzdéleny? Takovéto a dalsi otazky je potreba pred samotnym testem zadefi-
novat a sepsat pro budouci potfeby vytvareni testi. V navrhu penetracniho
testovani nesmi chybét ani cile testovani, jejichz splnéni se v zavéru testovani
promitne na hodnoceni. [46]

Po dohodé detailti samotného testovani se musi domluvit ¢asové rozsahy
testovani a jejich uzavérky. Musi sepsat legalni kontrakt, ktery bude obsahovat
vSechny detaily a informace o penetra¢nim testu. Tento dokument je hlavné
dilezity z pozice penetracniho testera, kvili jeho ochrané pred moznymi kom-
plikacemi ze strany zakaznika, napriklad kdyby chtél ménit parametry testu
uZ po tom co byly provedeny podle parametri ve smlouvé. [46)
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2.4.2 Shromazdovani informaci

Jednd se o prizkum cilové infrastruktury zékaznika s cilem nashroméazdit
co nejvice informaci, které by se dali vyuzit k jeho primiku. Cim vice informaci
ziskame, tim vétsi je nas attack surface pro budouci pouziti. Jedna se tedy
o aktivitu za ucelem ziskat prehledu o tom, co kde bézi a jaké sluzby se tam
k béhu infrastruktury pouzivaji.

PTES vyuzivd OSINT (Open Source Intelligence) strukturu, kterd mé tii
podoby:

« Pasivni shromazd ovani informaci je zptisob sbéru dat, kdyZ je hlavni
dtraz kladen na pozadavek, aby cil nikdy nezjistil ¢innosti shromazd ovani
informaci. P¥i tomto shromazd ovani dat, nikdy neposildme Z4dny provoz
do testované infrastruktury, a proto se jednéd o velmi obtizny typ sbéru
dat. Muzeme tedy pouzivat pouze informace archivované nebo ulozZené,
avsak tyto informace mohou byt zastaralé a tudiz zavadéjici. [47]

e Semi-pasivni shromazd ovani informaci je typ shromazdovani dat,
kdy shromazd'ujeme data za pomoci odesilani pozadavki, které se vyda-
vaji za béznou, tudiz nepodezielou komunikaci. Neprovadime sken porta
na konkrétnich TP adreséach a sledujeme pouze metadata, data o datech,
v publikovanych dokumentech a zdrojich. Cil testovani by tedy nemél
detekovat, zadnou nezvyklou aktivitu. [47]

o Aktivni shromaZdovani informaci je metoda shromazdovani in-
formaci, pti které je nase testovani cilem detekovano a oznaceno za
hrozbu. Pfi tomto typu sbéru dat aktivné mapujeme sifovou infrastruk-
turu, aktivné skenujeme zranitelnosti sluzeb na otevienych portech a vy-
hleddvdme nepublikované soubory a dokumenty. [47]

Na zavér by se méla provést identifikace ochranych mechanismu, které
zékaznik vyuziva. Mize se jednat o Sifrovani dat na sifové komunikaci, o po-
voleni pripojeni pouze konkrétnim opravnénym osobam nebo o samotnou
ochranu uzivateli pomoci emailovych filtri na spam. [47]

2.4.3 Modelovani hrozeb

PTES nevyuziva konkrétni model hrozeb, ale vyzaduje konzistentni navrh
modelu, pro icely mozného opakovéani testi se stejnymi vysledky. Standard
se zaméfuje na dva prvky, aktiva (assets) a uto¢nika. Aktiva se dale déli
na firemni aktiva a firemni procesy. Prvky tito¢nika se déli na skupiny ohrozeni
a jejich schopnosti. Minimélné tyto ¢tyri prvky by méli byt identifikovany
v ramci penetrac¢niho testovani. [48]

Béhem analyzy firemnich aktiv je analyza zamérena na vSechna aktiva a je-
jich firemni procesy, které je podporuji. Tato analyza probih4 shromazd ovanim
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dat z dokumentace a rozhovory s prislusnymi pracovniky. Diky tomuto je pe-
netra¢ni tester schopen identifikovat aktiva, na kterda se utoénik s nejvétsi
pravdépodobnosti zaméri. Tester dokaze urcit hodnotu aktiv a dopad pri je-
jich ¢asteéné/haplné ztraté. [48]

V analyze obchodnich procesti rozlisujeme kritické firemni procesy a ne-
kritické firemni procesy. Pro kazdou kategorii je analyza stejna a bere v potaz
stejné prvky. Hlavni rozdil je ve vaze, kterd je prirazena k mozné hrozbé, pri
ohrozeni firemniho procesu. Vaha hrozeb se vsak vztahuje na jednotlivé pro-
cesy, muze totiz nastat situace, pri které spojenim vicero nekritickych hrozeb
vznikne hrozba kriticka. Takové scénare hrozeb by mély byt také identifi-
kovény a zmapovany pro pozdéjsi pouziti v penetracnim testu. [48]

P1i definovani relevantnich ohrozujicich skupin by méla byt poskytnuta
jasnd identifikace hrozeb, pokud jde o umisténi skupiny vuci organizaci (in-
terni nebo externi) a jakékoliv dalsi relevantni informace, které by pomohly
ohrozujici skupiné k zneuziti hrozby. [48]

Po vytvoreni ohrozujicich skupin se musi analyzovat jejich schopnosti,
za Ucelem zjisténi pravdépodobnosti, ze konkrétni skupina tuspésné kompro-
mituje testovanou organizaci. V této analyze by se méla provést jak technicka
analyza, tak prilezitostni analyza. [4§]

2.4.4 Analyza zranitelnosti

Samotna analyza zranitelnosti je proces, pti kterém se se snazime odhalit nedo-
statky v testovaném systému, které by mohl uto¢nik vyuzit ve sviij prospéch.
Samotné hledani chyb/nedostatki se 1isi svou podobou v ohledu na to jakou
komponentu testujeme. Je tedy zasadni rozdil v procesu testovani webové apli-
kace a sluzby bézici na otevieném portu. Analyzu zranitelnosti ¢asto rozdéluje-
me na aktivni a pasivni. [49]

Aktivni testovani zahrnuje primou interakci s komponentou, kterd je tes-
tovana na bezpecCnostni zranitelnosti. Existuji dva ruzné zpusoby interakce
s cilovou komponentou, automatizovany a manudlni. [49]

Automatizované testovani vyuziva software k interakci s cilovou kompo-
nentou, ke zkoumani jejich reakcich a k urcovani, zda existuje zranitelnost
na zakladé téchto odpovédi. Automatizovany proces Casto snizi pozadavky
na Cas a praci testera. PTi automatizovaném testovani casto ziskame data,
ktera jsou nésledné prozkoumana a ¢asto vyuzita k dalsi, uz manualni, analyze.
[19)

Pasivni analyza obsahuje zkoumani metadat a odposlech provozu mezi
zalizenimi, kteri mezi sebou komunikuji po konkrétni siti. Jedné se o casové
naroc¢nou analyzy, napriklad pro kvalitni analyzu odposlechu sité potirebujeme
dostateéné mnozstvi dat, které nékdy musime sbirat i nékolik hodin. [49]

Po dokonceni analyzy zranitelnosti dochézi k validaci zjisténych skutecnosti
a nasledny pruzkum zneuzitelnosti konkrétnich nalezenych zranitelnosti. [49]
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2.4.5 Zneuziti zranitelnosti

V této fazi bezpecnostni analyzy dochézi k samotnému testovani zneuziti zra-
nitelnosti, které byly nalezeny béhem analyze zranitelnosti. Dilezitost v této
fazi je kladena na to aby tutok nebyl detekovan firmou, na kterou se ttok
provadi. Jako tester musime byt schopni upravovat jiz existujici metody zneuzi-
t{ zranitelnosti, které se nalezly béhem faze analyzy zranitelnosti, aby se daly
zneuzit v nasi konkrétni situaci. [50]

P1i atoku se casto setkdvame s protiopatfenimi jejichz cilem je zabranit
uspésnému zneuziti zranitelnosti. Metody zabranujici ispésné zneuziti zrani-
telnosti obsahuji rizné alarmy, které detekuji pokusy o utok. Ukolem této faze
je tedy zustat nendpadny a nespustit zadny alarm. Mezi rizna protiopatreni
patii, anti-virus, zakédovéni, zasifrovani nebo bila listina (whitelisting). [50]

Pokud nedoslo k nalezeni zranitelnosti, ktera by se dala zneuzit, tak se musi-
me pokusit o nalezeni novych zranitelnosti tzv. zero-day zranitelnosti. Jedna
se o velmi naro¢ny postup, ktery vyzaduje znacné znalosti o testovaném cilovém
systému. Mezi nejcastéjsi metody k nalezeni zero-day zranitelnosti patii fuz-
zing a analyza zdrojového kédu. [50]

Fuzzing je schopnost znovu vytvorit protokol nebo aplikaci a pokusit
se odeslat data do cilové aplikace v nadéji identifikovat zranitelnost. Nejcastéji
dochézi k selhani cilové aplikace a diky tomu k naslednému vytvoreni zrani-
telnosti. V ptipadé fuzzingu se titocnik pokousi vytvorit konkrétni zranitelnost
z néceho, co dosud nebylo objeveno. [50]

Analyza zdrojového kédu je dalsi moznosti nalezeni nové zranitelnosti.
Bohuzel moznost nahlédnout do zdrojového kédu neni bézné zalezitost a casto
je tedy nedostupny pro penetracniho testera. [50]

2.4.6 Postup po zneuziti zranitelnosti

Utelem této faze je urcit hodnotu ohrozeného systému a zachovat kontrolu
utocnika nad systémem pro pozdéjsi pouziti. Hodnota stroje pod kontrolou
utocnika je urcena citlivosti dat na ném ulozenych a jeho uzite¢nosti pti dalsim
kompromitovani sité. Identifikujeme a zdokumentujeme citliva data a konfi-
guracni nastaveni, komunika¢ni kanaly a vztahy s jinymi sitovymi zaf{zenimi,
které lze zneuzit k dalsimu ziskani pristupu do sité. V této fazi bychom si méli
nastavit na stroji metody k pozdéjsimu pristupu ke stroji, tzv. ,,zadni vratka“.
51)

Béhem tohoto postupu nesmime zapominat na dodrzovani predem do-
hodnutych pravidel se zdkaznikem, ktery je testovan. Tyto pravidla chrani
jak zakaznika, aby napfiklad nedoslo k omezeni sluzeb, které jsou potieba
pro plynuly chod firmy, tak nas jako penetrac¢niho testera, aby nedoslo k poru-
seni zakona. [51]

Po tspésném pristupu k cilovému systému, po splnéni cili z faze navrhu
penetracniho testovani a po vytvoreni, zpasobu jak se do stroje dostat i v bu-
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doucnu musime po sobé uklidit. Odstranime vsSechny spustitelné soubory,

skripty a docasné soubory z kompromitovaného systému. Systém vratime

do ptivodniho nastaveni, pokud bylo béhem penetrac¢niho testu zménéno. Na za-
vér odstranime veskeré metody, které slouzili k zpétnému pristupu do systému.

51]

2.4.7 Nahlaseni vysledktu penetracniho testovani

PTES nepopisuje konkrétni kroky pii hlaseni a zverejnovani vysledkt pene-
tra¢niho testu, ale pouze popisuje, jaké polozky v zdvérecné zpravé nesmi
chybét. Standard déli hlaseni vysledk na dvé c¢asti, shrnuti a technickou
zpravu. [52]

Shrnuti je ¢ast zavérecné zpravy o penetrac¢nim testu, kterd je primarné
uréena pro vedeni testovaného subjektu a skupiny zasazené nalezenymi zra-
nitelnostmi. Stru¢né popiseme tcel testil, nalezené hrozby a zhodnotime je-
jich zavaznost pomoci predem domluveného uceleného hodnotictho systému.
Na zavér doporu¢ime kroky k nédpravé nalezenych zranitelnosti. [52]

Technicka zprava obsahuje podrobny popis celého procesu penetra¢niho
testovani. Cilova skupina zpravy jsou lidé, ktefi se budou nalezenymi zranitel-
nostmi aktivné zabyvat a jsou zodpovédni za nasledné kroky vedouci k jejich
népravé. [52]

2.5 Pokyny spolecnosti Tesla k odpovédnému
zverejnovani zranitelnosti

Spole¢nost Tesla méa své vlastni pokyny, jak postupovat pii zvefejnovani vy-
sledkt penetraé¢nich test, které jsou provadény na jejich automobilech /strojich.
Pokud budeme jakozto penetracni tester své nalezy hlasit spolecnosti Tesla,
tak se spolecnost Tesla vzdava svého prava provadét jakékoliv pravni kroky
proti nasi strané. Toto plati za predpokladu, ze se budeme tidit nésledujicimi
kroky:

e Poskytnéte podrobnosti o zranitelnosti, véetné informaci potfebnych
k reprodukci a ovéreni zranitelnosti a Proof of Concept. Jakakoliv zra-
nitelnost, kterd implikuje funkci, kterd se nenachazi ve vozidle regis-
trovaném pro vyzkum, musi byt nahldsena do 168 hodin a nula minut
(7 dni) od identifikace zranitelnosti.

e Snazte se v dobré vite vyhnout naruseni soukromi, zni¢eni dat a preruseni
nebo zhorseni nasich sluzeb.

e Neupravujte ani nepristupujte k idajim, které vam nepatii.

e Pred zverejnénim jakychkoli informaci dejte spolecnosti Tesla priméreny
¢as na napravu problému.
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o Upravujte pouze vozidla, ktera vlastnite nebo mate opravnéni k pristupu.

e Neohrozujte bezpecnost vozidla ani nevystavujte ostatni nebezpec¢nému
stavu.

e Bezpecénostni vyzkum je omezen na bezpeénostni mechanismy bindrnich
souboril infotainmentu, binarnich soubort Gateway, ECU vyvinutych
spolecnosti Tesla a energetickych produkti.

Plné origindlni znéni nalezneme na [53].
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KAPITOLA

Koncept bezpecnostni analyzy

V této kapitolu si popiseme provedené tpravy standardu PTES pro jeho ma-
ximalni vyuziti pro nase potieby testovani a nadefinujeme rozsah naseho tes-
tovani. Také probereme mozné systémy hodnotici zranitelnosti a navrhneme
model hrozeb penetra¢niho testovani automobilu Tesla Model 3.

3.1 Modifikace standardu PTES

Jak jiz bylo zminéno, jako metodologie pro tuto préaci byl zvolen standard
PTES pro jeho jednoduchou modifikovatelnost a univerzalnost v odvétvi pene-
tracniho testovani. Na PTES bylo pohliZzeno jako na navod pfi vypracovavani
bezpecnostni analyzy, proto nékteré ¢asti, které standard doporucuje byly vy-
nechany nebo zasadné upraveny.

Standard PTES byl navrhovan se zaméfenim na bezpecnostni analyzy fi-
remnich siti a jejich subjektu, ale nasim testovacim subjektem je pouze auto-
mobil Tesla Model 3, proto spolecnost Tesla a jeji pracovnici nejsou subjekty
této penetracni analyzy. A tudiz veskeré césti/faze standardu PTES, které
se zaméruji na firemni aktiva a jejich procesy, nebyly testovany. Ani socialni
inzenyring ani byznys analyza na spole¢nosti Tesla nebyli provadény.

Post Exploitation faze standardu PTES byla vynechana a nahra-
zena Pokyny spolecnosti Tesla k odpovédnému zverejnovani zranitelnosti .
Tato faze popisuje jedinou interakci se spolecnosti Tesla, kterd byla provedena,
kdy jsme spolecnosti sdélili nalezené zranitelnosti a byl ji dan prostor na jeji
vyjadreni.

3.1.1 Experimenty v ramci penetrac¢niho testovani

Nejdulezitéjsi zménou standardu PTES byla struktura postupu pii penetra¢nim
testovani. Faze shromazdovani informaci [2.4.2], analyza zranitelnost{ [2.4.4]
a zneuziti zranitelnosti [2.4.5] byly upraveny aby vice odpovidali postupim,
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resp. experimentim ve védeckych pracich. Tyto experimenty maji bézné faze
testovani: cil, priprava, provedeni a zavér.

Pristup kdy k penetra¢nimu testovani pristupujeme jako k védeckym expe-
rimenttim umoziuje lep$i reprodukovatelnost bezpeénostni analyzy a zajistuje
ucelenou strukturu postupu pri penetra¢nim testovani. Experimenty dale umoz-
nuji lepsi zachyceni procesu bezpecnostniho testovéni, kdy na pocatku nic
o testovaném subjektu nevime, ale s dalsimi experimenty se dozvidame vice in-
formaci, které nam oteviraji dalsi moznosti, jak subjekt testovat. Tento pristup
nam tedy umozni, na konci bezpec¢nosti analyzy, vizualizaci jednotlivych kroki
testovani, které byly béhem analyzy provedeny.

3.2 Systém hodnoceni zranitelnosti

Pomoci hodnoticiho systému hodnotime veskeré nalezené zranitelnosti a proto
je tfeba aby byl objektivni. Toto hodnoceni napomahd pri uréovani prio-
rity, které hrozby jsou bezprostredni a musi se na jejich napravé pracovat
co nejdiive a naopak, které hrozby mohou byt ponechany na pozdéjsi feSeni.

Tato préce vyuziva hodnotici systém CVSS v3.1 (Common Vulnerability
Scoring System version 3.1), konkrétné jeho verejné dostupny kalkulétor [54].
Hodnotici rozsahu mtzeme vidét na tabulce . Jedna se o aktualizovanou
verzi, kterd zahrnuje nova hodnotici métitka jako je fyzicky vektor toku, nové
méritko pro hodnoceni uzivatelské interakce pro tuspésny utok a nové pole
zahrnujici rozsah ttoku, jestli iitok nezasahuje i do jinych ¢asti ohrozeného
sytému. [55]

Tabulka 3.1: Tabulka rozsaht hodnoticiho systému CVSS v3.1

Popis hodnoceni Rozsah hodnoceni

Z4dny (none) 0.0
Nizky (low) 0.1-3.9
Sttedni (medium) 4.0-6.9
Vysoky (high) 7.0 -89
Kriticky (critical) 9.0 - 10.0

Ani verze 3.1 neni dostatetna pro hodnoceni zranitelnosti v automobi-
lovém prumyslu. Jeji hlavni nedostatek je neexistence hodnoceni zranitelnosti
s ohledem na lidské zZivoty. Tento nedostatek méa vétsina ve svété standardné
pouzivanych hodnoticich systémt. Proto musime vytvorit specidlni dodatek,
ktery bude ve svém hodnoceni zohledriovat bezpedi lidskych zivott. Tento do-
datek bude ke kazdé nalezené zranitelnosti pridan vedle CVSS v3.1 hodnoceni.
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Dodatek ma nasledujici hodnotici kritéria:

e ZAdné ohrozeni — lidské zivoty nejsou v ohrozeni ani primo, ani neprimo
po interakci dto¢nika s automobilem. Napiiklad miize jit o tnik infor-
maci o uzivateli auta nebo o neautorizované odemceni vozu.

e Stredni ohrozeni — lidské zivoty jsou v nepifimém ohrozeni po tspésném
utoku utoénika na viz. Napiiklad k tomu muze dojit pfi neautorizo-
vaném restartu obrazovky multimedialni jednotky, které ale nezpiisobi
zadné zhorseni schopnosti ovladat automobil ridicem.

e Vysoké ohrozeni — lidské zivoty jsou v primém ohrozeni pii ttoku
na automobil. Napriklad pfi prevzeti plné kontroly tto¢nikem nad vo-
zem.

3.3 Rozsah testovani

Rozsah testovani je BroadR-Reach Ethernet propojeni mezi multimedialni
fidici jednotkou (MCU — Media Control Unit) a fidicimi jednotkami autopilota
(ACUs — Autopilot Control Units), kde jedna jednotka je v pohotovostnim
rezimu, a tunerem radia automobilu. Testovani propojeni téchto zarizenich
bylo umoznéno pomoci FC602 USB rozhrani a USB hubu. Konkrétni
propojeni a premosténi mezi zafizenimi je vidét na schématu . Testovani
mé charakter slepého testovani [2.1].

Obrézek 3.1: Schéma zapojeni testovaci vnitini sité

ACUs MCU Radio Tuner

FC602 USB Stick
(eth1)

FC602 USB Stick
(eth2)

FC602 USB Stick
(eth3)

FC602 USB Stick
(eth0)

br03 br12

USB 3.0 Hub (4x USB)
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3. KONCEPT BEZPECNOSTNI ANALYZY

3.4 Model hrozeb

Firemni aktiva byly nahrazeny aktivy, které jsou dilezité pro majitele automo-
bilu a firemni procesy s aktivy byly nahrazeny procesy, které souvisi s vyuzitim
automobilu. Skupiny ohrozeni a jejich schopnosti byly ve fazi modelovani hro-
zeb vynechany pro jejich firemni orientaci.

Protoze tato bakalarské prace ma jako jeden z tikolt aktualizovat reSeni di-
plomové prace [56], je modelovani bezpeénostnich hrozeb mezi pracemi velmi
podobné, v nékterych pripadech totozné. Tato skute¢nost také vyplyva z po-
dobnosti zadani obou praci.

3.4.1 Aktiva

Seznam aktiv (3.2]), které jsou soucdsti testovaného rozsahu a jsou dulezita
pro vlastnika vozu.

Tabulka 3.2: Seznam aktiv

Nazev aktiva Popis aktiva

Samotny automobil jako takovy je dilezitym
aktivem pro vlastnika vozu. Jakykoliv
neautorizovany prunik do vozu by mohl mit
skodlivé nasledky.

Samotny automobil

Jedna se o data, které jsou v automobilu uloZena
a mohou byt spojena s vlastnikem vozu (napf.
lokace vozu, cestovni logy nebo personalizované

informace o uzivateli).

Data o uzivateli

3.4.2 Procesy

Seznam procesu (3.3)), které jsou spojeny s uzivanim vozu.

Tabulka 3.3: Seznam procesu

Nazev procesu Popis procesu

Jakakoliv lidska interakce s vozem od jizdy az
Lidska interakce po lokalizaci automobilu na mapé na displeji
multimedidlni jednotky.

Jednd se o procesy, které funguji nezavisle
na interakci uzivatele s vozem a jsou zodpovédné za
korektni béh vozu.

Procesy vozu na
pozadi
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3.4. Model hrozeb

3.4.3 Hrozby

Za pomoci aktiv a procest automobilu mizeme definovat mozné hrozby .
P1i definovani hrozeb jsme také pouzili model pro identifikaci hrozeb s nazvem
STRIDE. STRIDE je akronym pro nasledujici anglicka slova predstavujici jed-
notlivé kategorie bezpec¢nostnich hrozeb: Spoofing , Tampering (manipu-
lovani s daty), Repudiation (nemoznost ovérit kdo zpusobil danou situaci),
Information Disclosure (tinik informaci), Denial of Service a FElevation
of Privileges (ziskani vyssich opréavnéni).
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3. KONCEPT BEZPECNOSTNI ANALYZY

Tabulka 3.4: Seznam hrozeb

Pristupové
zarizeni

Popis hrozby STRIDE

Pfipojen{ do CAN sité by mohlo vést
CAN debug k neautorizovanému piistupu. Utocnik by mohl S T
konektor” zasilat jakékoliv zpravy posilané po sbérnici ’

a tim podvrhnout sifovou komunikaci.

Nabijeci konektor je souc¢dsti CAN sbérnice
(jedna z mnoha ve voze). Nabijeci stanice by
nemeéla mit moznost posilat data primo
na sbérnici a nabijeci konektor by nemél
odesilat stanici data, které nepotiebuje
k tceltim spravného dobijeni baterie.

Nabfjeci konektor” S, T

Vlastnik automobilu mé celkem 4 moznosti jak
ziskat pristup do vozu. TTi z téchto moznosti
mohou byt ukradeny nebo ztraceny (karta,
klicenka a telefonni mobil s Tesla aplikaci).
Tyto 3 zarizeni mohou utocnikovi dat plny
pristup k ovlddani automobilu. Ctvrtou
moznosti je volitelny PIN kéd bez néjz nejde
automobil nastartovat. PIN je pouze
¢tyrmistny kéd, ktery muze byt slaby a tudiz
pro utocnika lehce prolomitelny.

Clovek” T,R,LLE

Wi-Fi hotspot, pomoci néhoz miize automobil
komunikovat s internetem, muze
odposlouchavat veskerou prichozi i odchozi
komunikaci. Odesilané pakety mohou byt
Wi-Fi pfipojen{” hotspotem upravovany a automobil se o tom S, T
nikdy nedozvi. Také oteviené porty
internetového rozhrani automobilu a na nich
bézici sluzby, které jsou viditelné z internetu,
by mohly byt Gto¢nikem zneuzity.

Stejné hrozby jako u Wi-Fi hotspotu,
LTE pfipojeni* monitorovani internetové komunikace a utok S, T
na bézici sluzby.

Pripojeni do interni sité by mohlo byt kritickou
hrozbou. Utoénik by mohl podvrhnout sitovou

%
RJ45 konektor komunikaci a tim ziskat moznost ovlddat 5, T,D, B
automobil.
Jednd se o stejny rozsah hrozeb jako
pres pripojeni pomoci RJ45 konektoru.
Primé pripojeni do P1i pfimém pfipojeni mizeme navic filtrovat S T D E
Ethernet sité veskerou sitovou komunikaci, kterou o

pfemostujeme a tim ovlivnit chovan{
pripojenych zafizenich.

* . s
mimo rozsah testovani
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KAPITOLA 4

Bezpecnostni analyza

V zavérecné kapitole si popiseme proces bezpecnostniho testovani podle na-
definovanych postupt v predeslé kapitoly. V experimentalni ¢asti kapitoly
se zameérime na penetra¢niho testovani interni sité vozu. Nasledné si shrneme
nalezené zranitelnosti a zdokumentujeme je v souladu s pokyny spolec¢nosti
Tesla a s doporuc¢enimi standardu PTES. Tato bakalarska prace predstavuje
aktualizované feseni bezpecnostni analyzy provedené v diplomové préci [56],
proto kapitolu uzavreme srovnanim ziskanych dat z obou praci.

4.1 Bezpecnostni experimenty

V experimentech se budeme vénovat prvotni analyze interni sité, néasledné
hlubsi analyze pripojenych zarizeni a na zavér se budeme vénovat moznym na-
lezenym zranitelnostem. Samotné penetracni testovani bylo rozdéleno do dvou
casti, aktivni a pasivni.

Aktivni ¢ast je zaméfend na penetracni testovani jednotlivych bézicich
sluzeb na kazdém pripojeném zarizeni. Pro tuto ¢ast procesu vyuzijeme auto-
matizované softwary. Pasivni Cast sestava pouze z monitorovani provozu mezi
pripojenymi zafizenimi. Z4dné metadata nebyla analyzovana.

Testovani bylo moZné pires sifové mosty pifmo pfipojené do BroadR-Reach
sité. Kazdy test byl spustén, kdyz byly dvefe automobilu odemceno, ale schop-
nost vozu ridit byla deaktivovana (tj. motor byl uzamdcen a nékteré ze senzoru
vozu byly deaktivovany).

Testovani bylo provadéno na firmwaru ve verzi v10.2 2021.40.6 eed31525bfea.
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4. BEZPECNOSTNI ANALVYZA

4.1.1 Experiment: Prvotni prizkum interni sité automobilu

Cilem prvotniho priizkumu je zjistit podobu sifové topologie testované interni
sité automobilu, IP adresy pripojenych zafizeni a o jaka zarizeni se jednd.

Pro potreby tohoto experimentu vyuzijeme softwarové néastroje bretl, arp-
scan a Wireshark [2.2]. Nésledné pouzijeme 4-krat FC602 USB Stick a USB
3.0 Hub pro pripojeni k interni siti vozu [2.2].

Dvoje pfemosténi byla vytvorena pomoci nastroje brctl za ti¢elem mo-
nitorovani a testovani sité. Pres tyto dva mosty prochazi veskera komunikace
mezi MCU a ACUs a mezi MCU a radio tunerem. Mosty jsou pojmenovany
br03 (propojeni eth0 — eth3) a br12 (propojeni ethl — eth?2).

4.1.1.1 Premosténi br03

Nejprve jsme provedli ARP sken (4.1)) na pfemosténi br03, abychom nalezli
zapojena zarizeni a jejich IP adresy.

Obréazek 4.1: ARP sken na premosténi br03 (arp-scan 192.168.90.0/24 -1 br03)

[:—(root®ASUS-KALI)-[~]

# arp-scan 192.168.90.0/24 -I bre3
Interface: bre3, type: EN1OMB, MAC: fc:c2:3d:11:34:52, IPv4: 192.168.90.101
Starting arp-scan 1.9.7 with 256 hosts (https://github.com/royhills/arp-scan)

192.168.90.100 a4:34:d9:01:02:03 Intel Corporate
192.168.90.103 00:02:5a:c5:4f:00 Catena Networks
192.168.90.105 ©0:43:58:85:4c:02 (Unknown)

99 packets received by filter, © packets dropped by kernel
Ending arp-scan 1.9.7: 256 hosts scanned in 2.002 seconds (127.87 hosts/sec). 3 responded

Z ARP skenu jsme zjistili, Ze na premosténi br03 jsou pripojena
tii zafizeni. Pomoci nastroje Wireshark, ve kterém jsme analyzovali sifovou
komunikaci, jsme zjistili, ze IP adresu 192.168.90.100 méa jednotka MCU a ad-
resy 192.168.90.103 a 192.168.90.105 patii jednotkdm autopilota. Autopilot
v pohotovostnim rezimu je na IP adrese konc¢ici na .105.

4.1.1.2 Premosténi br12

Obdobné jako pii skenovani premosténi br03 jsme zacali s nastrojem arp-scan

(4.2) na sitovém mostu bri2.

Obrazek 4.2: ARP sken na premosténi br12 (arp-scan 192.168.90.0/24 -1 br12)

L—(root@Asus—KALI) -[~]

# arp-scan 192.168.90.0/24 -I brl2
Interface: brl2, type: EN1GMB, MAC: fc:c2:3d:11:49:f2, IPv4: 192.168.90.102
Starting arp-scan 1.9.7 with 256 hosts (https://github.com/royhills/arp-scan)
192.168.990.30 2c:6b:7d:c4:41:3f Texas Instruments
192.168.90.100 a4:34:d9:01:02:03 Intel Corporate

65 packets received by filter, © packets dropped by kernel
Ending arp-scan 1.9.7: 256 hosts scanned in 2.017 seconds (126.92 hosts/sec). 2 responded
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4.1. Bezpecnostni experimenty

Opét pomoci nastroje wireshark, jsme zjistili, ze na IP adrese 192.168.90.30
se nachazi radio tuner a na adrese 192.168.90.100 se nachéaz{ jednotka MCU,
kterd ma stejnou MAC adresu jako na premosténi br03.

Diky ziskanym informacim z prizkumu sité jsme dokazali vytvorit sitovou
topologii interni sité vozu. Tato topologie ndm pomuze k lepsimu otes-
tovani funkénosti interni sité automobilu.

Obrazek 4.3: Sitova topologie vnitini sité vozu Tesla Model 3
192.1’253:.‘9’; . mMcu Radio Tuner
192.168.90.105 192.168.90.100 192.168.90.30

FC602 USB Stick
(eth1)

FC602 USB Stick FC602 USB Stick
(eth0) (eth3)

FC602 USB Stick
(eth2)

bro3 br12

USB 3.0 Hub (4x USB)

4.1.2 Experiment: Sken zranitelnosti na zarizenich
pripojenych do sité

Utelem tohoto experimentu je zjistit jaké sluzby b&zi na zafizenich pfipojenych

do interni sité. Bézici sluzby, konkrétné jejich verze, poslouzi jako podklad

k nalezeni jejich moznych zranitelnosti.

Pro provedeni skenu potfebujeme softwarové nastroje brctl a nmap
a hardwarové nastroje FC602 USB Stick a USB 3.0 Hub pro pfipojeni k interni

siti vozu .
4.1.2.1 Premosténi br03

Nejprve jsme pouzili nmap port skener na jednotku MCU. Tomuto postupu
vsak branila skutec¢nost, ze MCU odpovida na SYN pakety, které zasila nmap
skener, pouze z IP adres, které nélez{ autopilotum ((4.4)).
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4. BEZPECNOSTNI ANALVYZA

Obréazek 4.4: Security by Obscurity na sitovém premosténi br03

L—(root@ASUS-KALI y-[~]
# ip a a 192.168.90.101/24 dev bre3

L—(root@Asus-KALI y-[~]
# nmap -Pn -n -T4 192.168.90.100 -e bre3
Starting Nmap 7.92 ( https://nmap.org ) at 2022-85-26 ©9:10 CEST
Nmap scan report for 192.168.90.100
Host is up (©.60035s latency).
All 1000 scanned ports on 192.168.90.100 are in ignored states.
Not shown: 1@@e filtered tcp ports (no-response)
MAC Address: A4:34:D9:01:02:03 (Intel Corporate)

Nmap done: 1 IP address (1 host up) scanned in 21.32 seconds

L—(root@Asus-KALI y-[~]
# ip a d 192.168.90.101/24 dev bre3 && ip a a 192.168.90.103/24 dev bre3

L—(root@Asus-KALI )-[~]
# nmap -Pn -n -T4 192.168.96.100 -e bre3
Starting Nmap 7.92 ( https://nmap.org ) at 2022-65-26 ©9:10 CEST
Nmap scan report for 192.168.90.100
Host is up (@.0ee34s latency).
Not shown: 998 filtered tcp ports (no-response), 1 filtered tcp ports (port-unreach)
PORT STATE SERVICE
8443/tcp open https-alt
MAC Address: A4:34:D9:01:02:03 (Intel Corporate)

Nmap done: 1 IP address (1 host up) scanned in 5.13 seconds

L—(root@Asus-KALI )-[~]
# ip a d 192.168.90.103/24 dev bre3 &% ip a a 192.168.90.105/24 dev bre3

L—(root@Asus-KALI y-[~]
# nmap -Pn -n -T4 192.168.90.100 -e bre3
Starting Nmap 7.92 ( https://nmap.org ) at 2022-65-26 @9:11 CEST
Nmap scan report for 192.168.90.100
Host is up (@.eee44s latency).
Not shown: 998 filtered tcp ports (no-response), 1 filtered tcp ports (port-unreach)
PORT STATE SERVICE
8443/tcp open https-alt
MAC Address: A4:34:D9:01:02:03 (Intel Corporate)

Nmap done: 1 IP address (1 host up) scanned in 7.47 seconds

Po tomto zjisténi vsechny dalsi nmap skeny probéhli bez obtizi. Pro nmap
sken jsem pouzili nasledujici moznosti:

-Pn: predpokladame, ze cilové zarizeni je dostupna

-n: preskakujeme DNS pieklad

-sV: pokus o zjisténi sluzby a jeji verze na oskenovaném portu

-sC': pokus o zjisténi béziciho skriptu na portu

e -0: pokus o detekci opera¢niho systému cilového zarizeni
e -T/: sablona rychlosti skenovani (¢im vyssi, tim rychlejsi)
o -p-: oskenovat veskeré porty (0-65535)

« -e: specifikace sitového rozhrani na kterém bude sken zafizeni proveden
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4.1. Bezpecnostni experimenty

Vysledny sken jednotky MCU miizeme vidét na obrazku (

Obrézek 4.5: Sken softwarem nmap na jednotce MCU (br03)
(nmap -Pn -n -sV -sC -O -T4 -p- -e br03 192.168.90.100)

L—( rootSASUS-KALL)-[~]
# nmap -Pn -n -sV -sC -0 -T4 -p- -e br@3 192.168.96.100
Starting Nmap 7.92 ( https://nmap.org ) at 2022-85-26 ©9:42 CEST
Nmap scan report for 192.168.90.100
Host is up (@.80045s latency).
Not shown: 65530 filtered tcp ports (no-response), 1 filtered tcp ports (port-unreach)
PORT STATE SERVICE VERSION
8443/tcp open https-alt?
8444/tcp open pcsync-http?
8900/tcp open http-proxy (bad gateway)
fingerprint-strings:
FourOhFourRequest, GetRequest, HTTPOptions:
HTTP/1.@ 502 Bad Gateway
Date: Thu, 26 May 2022 ©7:47:53 GMT
Content-Length: @
GenericLines, Help, NessusTPv1@, RTSPRequest, SSLSessionReq, Socks5:
HTTP/1.1 408 Bad Request
Content-Type: text/plain; charset=utf-8
Connection: close
. Request
_http-title: Site doesn't have a title.
20564/tcp open unknown
fingerprint-strings:
GetRequest:
HTTP/1.1 404 Not Found
Content-Type: text/html
Content-Length: ©
Connection: close
Date: 22 Feb 2012 ©6:58:25 GMT
| Server: updater/9927adf99122b47f
MAC Address: A4:34:D9:01:02:83 (Intel Corporate)
Warning: 0SScan results may be unreliable because we could not find at least 1 open and 1 closed port
Device type: WAP|phone
Running: Linux 2.4.X|2.6.X, Sony Ericsson embedded
0S CPE: cpe:/o:1linux:linux_kernel:2.4.20 cpe:/o:linux:1linux_kernel:2.6.22 cpe:/h:sonyericsson:u8i_vivaz
0S details: Tomato 1.28 (Linux 2.4.2@), Tomato firmware (Linux 2.6.22), Sony Ericsson U8i Vivaz mobile phone
Network Distance: 1 hop

0S and Service detection performed. Please repert any incorrect results at https://nmap.org/submit/
Nmap done: 1 IP address (1 host up) scanned in 362.03 seconds

Obdobné skenovani probéhlo na IP adresach autopilota |

Obrézek 4.6: Sken softwarem nmap na jednotce hlavniho autopilota
(nmap -Pn -n -sV -sC -O -T4 -p- -e br03 192.168.90.103)

(root®ASUS-KALI)-[~]
[:; nmap -Pn -n -sV -sC -0 -T4 -p- -e br@3 192.168.90.103
Starting Nmap 7.92 ( https://nmap.org ) at 2022-05-26 ©9:51 CEST
Nmap scan report for 192.168.90.103
Host is up (@©.00071s latency).
Not shown: 65530 filtered tcp ports (no-response)
PORT STATE SERVICE VERSION
22/tcp closed ssh
8081/tcp open ssl/blackice-icecap?
| ssl-cert: Subject: commonName=1462554-01-H-B7519109A00948/organizationName=Tesla/stateOrProvinceName=California/countryName=US
| Not valid before: 2021-02-05T708:58:08
|_Not valid after: 2023-02-05T708:58:08
8901/tcp open  http Golang net/http server (Go-IPFS json-rpc or InfluxDB API)
|_http-title: Site doesn't have a title (text/plain; charset=utf-8).
25974/tcp closed unknown
28496/tcp open http Golang net/http server (Go-IPFS json-rpc or InfluxDB API)
|_http-title: Site doesn't have a title (text/plain; charset=utf-8).
MAC Address: ©@:02:5A:C5:4F:00 (Catena Networks)
Device type: general purpose
Running: Linux 5.X
0S CPE: cpe:/o:linux:linux_kernel:5.1
0S details: Linux 5.1
Network Distance: 1 hop

0S and Service detection performed. Please report any incorrect results at https://nmap.org/submit/ .
Nmap done: 1 IP address (1 host up) scanned in 111.41 seconds
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4. BEZPECNOSTNI ANALVYZA

Obréazek 4.7: Sken softwarem nmap na jednotce pohotovostniho autopilota
(nmap -Pn -n -sV -sC -O -T4 -p- -e br03 192.168.90.105)

’_—(root®ASUS»KALI)-[~]
# nmap -Pn -n -sV -sC -0 -T4 -p- -e br@3 192.168.90.105
Starting Nmap 7.92 ( https://nmap.org ) at 2022-85-26 ©9:55 CEST
Nmap scan report for 192.168.90.105
Host is up (0.00056s latency).
Not shown: 65530 filtered tcp ports (no-response)
PORT STATE SERVICE VERSION
22/tcp closed ssh
8081/tcp open  ssl/blackice-icecap?
| ssl-cert: Subject: commonName=1462554-01-H-B7S19109A00948-B/organizationName=Tesla/stateOrProvinceName=California/countryName=US
| Not valid before: 2021-02-05T10:01:57
|_Not valid after: 2023-02-05T10:01:57
8901/tcp open http Golang net/http server (Go-IPFS json-rpc or InfluxDB API)
|_http-title: Site doesn't have a title (text/plain; charset=utf-8).
25974/tcp closed unknown
28496/tcp open  http Golang net/http server (Go-IPFS json-rpc or InfluxDB API)
|_http-title: Site doesn't have a title (text/plain; charset=utf-8).
MAC Address: ©0:43:58:85:4C:02 (Unknown)
Device type: general purpose
Running: Linux 5.X
0S CPE: cpe:/o:linux:linux_kernel:5.1
0S details: Linux 5.1
Network Distance: 1 hop

0S and Service detection performed. Please report any incorrect results at https://nmap.org/submit/ .
Nmap done: 1 IP address (1 host up) scanned in 189.36 seconds

4.1.2.2 Premosténi br12

Na tomto piemosténi jednotka MCU zcela ignorovala IP adresu sitového
mostu. MCU na tomto premosténi jednoduse neméla zadné oteviené porty,
resp. bézici sluzby (

Obrézek 4.8: Sken softwarem nmap na jednotce MCU (br12)
(nmap -Pn -n -sV -sC -O -T4 -p- -e br12 192.168.90.100)

L—(r‘oot@ASUS—KALI)— [~]

# nmap -Pn -n -sV -sC -0 -T4 -p- -e brl2 192.168.90.100
Starting Nmap 7.92 ( https://nmap.org ) at 2022-05-26 11:10 CEST
Nmap scan report for 192.168.90.100
Host is up (©.00031s latency).

All 65535 scanned ports on 192.168.90.100 are in ignored states.
Not shown: 65535 filtered tcp ports (no-response)

MAC Address: A4:34:D9:01:02:03 (Intel Corporate)

Too many fingerprints match this host to give specific 0S details
Network Distance: 1 hop

0S and Service detection performed. Please report any incorrect results at https://nmap.org/submit/ .
Nmap done: 1 IP address (1 host up) scanned in 1318.40 seconds
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4.1. Bezpecnostni experimenty

Nasledoval nmap sken radio tuneru.

Obrazek 4.9: Sken softwarem nmap na jednotce radio tuneru
(nmap -Pn -n -sV -sC -O -T4 -p- -e br12 192.168.90.30)

E(rmtSASUS—KﬂLI)—[-v]

nmap -Pn -n -sV -sC -0 -T4 -p- -e brl2 192.168.9@.30
Starting Nmap 7.92 ( https://nmap.org ) at 2022-85-26 11:85 CEST
Nmap scan report for 192.168.90.30

Host is up (0.88859s latency).

Not shown: 65519 closed tep ports (reset)

PORT STATE SERVICE VERSION

23/tcp open ssh Dropbear sshd 2815.68 (protocol 2.8)
1488/tcp open docstor?

| fingerprint-strings:

|  Help:

I ! 5F

3744/tcp open sasg?

| fingerprint-strings:

|  GenericLines:

| HTTP/1.1 200 OK

| Content-type: text/plain

| Content-transfer-encoding: 7-bit
| Content-length: @

| Connection: close

| GetRequest, HTTPOptions:

| HTTP/1.1 200 OK

| Content-type: text/plain

| Content-transfer-encoding: 7-bit
| Content-length: 18696

| Connection: close

| servicebroker master

I

e

compile settings: tcp iface, tcp client, tep timeo supervision, http iface, cache

nabled, ipc iface, tcp send/recv timeo=10008/18080 ms
version: 4.9.57
Statistics:
Servers: 29|29 , cached : @
Clients: 22|22
Notifications : 88|93 , proxies: 8|8
| Server Connect: 18|15
| Server Disconnect: 34|34
| Client Detach: 44|44
| Jobs: 8|8
Connected Servers:
Process Serverld Interface
TunerApp <1080.500026> TunerPresCtrlAdapter.TunerStation
Tunerfpp <1888.500824> TunerPresCtrlAdapter.TunerEpg

= TunerApp <108@.500015> TunerPresCtrlAdapter.TerrestrialTunerAnn
5555/tcp open freeciv?
| fingerprint-strings:
FourOhFourRequest:
HTTP/1.2 4@4 Not Found
Content-Length: 41
Date: Thu, 81 Jan 1970 @2:21:41 GMT
{"valid":"false”, "reason”:"parse_error"}
GetRequest, HTTPOptions:
HTTP/1.2 484 Not Found
Content-Length: 41
Date: Thu, @1 Jan 1970 02:21:26 GMT
{"valid":"false", " " :"parse_error"}
RTSPRequest:
HTTP/1.1 484 Not Found
Content-Llength: 41
Date: Thu, @1 Jan 1970 82:21:26 GMT
{"valid":"false", “reason”:"parse_error"}
SIPOptions:
HTTP/1.1 484 Not Found
Content-Length: 41
Date: Thu, 81 Jan 1970 82:21:46 GMT
I . {"valid":"false", "reason”:"parse_error"}
38588/tcp open unknown
38589/tcp open  unknown
38518/tcp open  unknown
38511/tcp open unknown
38512/tcp open  unknown
38513/tcp open  unknown
3@528/tcp open unknown
38538/tcp open unknown
5@361/tcp open unknown
52196/tcp open unknown
65218/tcp open tandem-print Sharp printer tandem printing
65219/tcp open unknown
MAC Address: 2C:6B:7D:(4:41:3F (Texas Instruments)
Device type: general purpose
Running: Linux 3.X|4.X
05 CPE: cpe:/o:linux:linux_kernel:3 cpe:/o:linux:linux_kernel:d
05 details: Linux 3.2 - 4.9
MNetwork Distance: 1 hop

Service Info: 0S: Linux; Device: printer; CPE: cpe:/fo:linux:linux_kernel

05 and Service detection performed. Please report any incorrect results at

https://nmap.org/submit/ .
Mmap done: 1 IP address (1 host up) scanned in 208.26 seconds

Tunerdpp <1008.500025> TunerPresCtrlAdapter.TerrestrialTunerControl
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Diky skenu zranitelnosti jsme ziskali prehled o bézicich sluzbach na jed-
notlivych zafizenich. Tento seznam sluZeb nam pomitZe k dals{ sitové analyze
moznych zranitelnosti pripojenych zarizeni.

4.1.3 Experiment: Analyza zranitelnosti pripojenych zarizeni

Hlavnim cilem analyzy zranitelnosti je odhalit nedostatky v testované siti,
které by mohl uto¢nik zneuzit. Hledani téchto chyb rozdélime do dvou kate-
gorii, pasivni testovani a aktivni testovani.

Nastroje, které potrebujeme pro tspésnou analyzu zranitelnosti jsou prohli-
ze¢ Firefox, nastroj Burp Suite a piikazova fadka v Kali Linux [2.2].

7 vysledkd prvotni analyzy predpokladame, ze vétsina portid je oteviena
pouze pro ucely poslechu a pokud bude dochézet k odpovédim ze sluzeb, které
na portech bézi, budou mit prevazné informativni charakter.

4.1.3.1 Aktivni penetracéni testovani

Béhem skenovani zranitelnosti na pripojenych zarizenich, jsme ziskali kom-
pletni seznam bézicich sluzeb na jednotlivych zafizenich. Vétsinu sluzeb nebylo
mozno béhem testovani konkrétnéji identifikovat.

Jednotka MCU s IP adresou 192.168.90.100 ma 4 oteviené TCP porty
. Porty 8443 a 8444 nereagovali na zadné nase pokusy navazat spojeni.
Porty 8900 a 20564 reagovali na nase dotazy pouze jako ,, Bad Gateway*
nebo ,, Page Not Found" . Zména naseho dotazu nezménila vyslednou
odpovéd jednotky.

Obréazek 4.10: Burp Suite odpovéd na portu 8900

eEIGE 0 matches Q&[> 0 matches

Dvé jednotky autopilota, kde hlavni ACU je na IP adrese 192.168.90.103
a jednotka v pohotovostnim rezimu je na adrese 192.168.90.105, byly identicky
otestovany se stejnymi zavéry testovani.

36



4.1. Bezpecnostni experimenty

Obrazek 4.11: Burp Suite odpovéd na portu 20564

FitrFidng Css,

Host Methad R Paams  Edted  Status  Length  MIMEUpe
PitpiN921689010020%64  GET [ s s e 19216850100 13571626 M... 8080
G6901008e4s  GET | 19216890100 1356:0226 M.. 8080
iesoot00sis G| 19216890100 135234 26 M. 8080
G o 19216850100 13521326 M.. 8080

s6as0l00s000  GET  f s 10 19216890100 13514026 M. 8080

Q= = [wspecron 1)

el efe|x

; 64; ru:91.0) Gecko/20100101 Firefox/a1.0
ication/xml;=0.9, image/webp, */+74<0.

D@ omatcres (€5 omatches

Porty 22 a 25974 byly cilené zavieny na nami testované verzi firmwaru
automobilu. Porty 8901 a 28496 pouze odpovidali chybou ,, Page Not Found“,
kde zména zasilaného dotazy chovani nezménila.

Na portu 8081 bézi SSL certifikacni sluzba , na které nebyla nale-
zena zadna zranitelnost. Jedna se o sluzby s informativnim charakterem, které
bude nejspise mit proprietarni u¢ely v rameci spolecnosti Tesla. Jednotky maji
rozdilné certifikaty pouze ve jménu certifikdtu (pohotovostni jednotka ACU
mé certifikdt zakonceny na ,,-B“ (4.13)).

Obrazek 4.12: SSL certifikacni sluzba na hlavni jednotce autopilota
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4. BEZPECNOSTNI ANALVYZA

Obréazek 4.13: SSL certifikacni sluzba na pohotovostni jednotce autopilota

Rédio tuner na sitovém mostu br12 s IP adresou 192.168.90.30 mél nejvice
otevienych portil z testovacich zarizeni. Jejich funkcionalita je nejspise pro-
prietdrni a nebo mé informativni charakter o nastaveni rddia (naladéné frek-
vence, stupen hlasitosti atd.).

Port 22 byl otevien a bézela na ném SSH sluzba. SSH sluzba pouziva pouze
certifikaty jako autentizaci pri pokusu o pfipojeni. Pouzivani certifikata jako
autentizace pro pripojeni nam znemoznuje veskeré pokusy o pripojeni do radia
pres port 22.

Port 1488 vraci pouze hexadecimalni vystup (4.14]).

Obrazek 4.14: Ukazka odpovédi radio tuneru na zaslany dotaz na port 1488

e 1921689030 16035226 M.. 8080
w0 0s0 e 1921689030 2

1921689030 160178 26 1. 8080

1921689030 16005126 M.. 8080

7229129 16003826 5080

s 192168.90.30 15:50:59 26 .. 8080

19216850105 155904126 M. 8080

» 1921689030 155565126 M.. 8080

: Respon: Q= = [wseecron o x

B e amn= Recuest Atibutes v

e omares QD)5 omatches
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Sluzba bézici na portu 3744 odpovidala na zasilané dotazy. Odpovéd ob-
sahuje pouze nastaveni radio tuneru . Tyto hodnoty nastaveni nebylo
mozné zménit ani zneuzit.

Obrazek 4.15: Ukazka odpovédi sluzby radio tuneru bézici na portu 3744

HTTP/1.1 200 OK

Content-type: text/plain
Content-transfer-encoding: 7-bit
Content-length: 10529
Connection: close

servicebroker master
compile settings: tcp iface, tcp client, tcp timeo supervision, http iface, cache enabled, ipc iface, tcp send/recv timeo=10000/10000 ms
version: 4.0.57

22|22 , cached : @
2121
Notifications : 94|168 , proxies: 0|0
Server Connect: 1226
Server Disconnect: 40]40
Client Detach: 42|42
Jobs: 0|0

Connected Servers:

pid Process ServerId Interface

835 TunerApp <1000.500022> TunerPresCtrlAdapter.TunerStation 1.3

835 TunerApp <1000.500019> TunerPresCtrlAdapter.TunerEpg 2.0

835 TunerApp <1000.500018> TunerPresCtrlAdapter.TerrestrialTunerControl 0.2

835 TunerApp <1000.500020> TunerPresCtrlAdapter.TerrestrialTunerAnnouncement 0.4

778 sysetcomposite  <1000.500009> SysetPageUpdater.DSYSSysetClientGet 1.0

778 sysetcomposite  <1000.500008> SysetIOSrv.DSYSSysetIOSrvAdmin 1.1

778 sysetcomposite  <1000.500012> SysetDispatcher.DSYSSysetClientStore 2.@
778 sysetcomposite  <1000.500010> SysetDispatcher.DSYSSysetAdmin 3.@

778 sysetcomposite  <1000.500011> SysetDispatcher.DSYSONOFf 1.1

778 sysetcomposite  <1000.500013> SysetDispatcher.DSYSErrorMemoryAppClient 1.1

767 Persistency <1000.500005> Persistency.DSYSPersistencyAdmin 2.3

767 Persistency <1000.500004> Persistency.DSYSPersistency 2.4

767 Persistency <1000.500006> Persistency.DSYSOnOFf 1.1

767 Persistency <1000.500007> Persistency.DSYSErrorMemoryAppClient 1.1
835 TunerApp <1000.500014> PTunerOnOffHandler.DSYSONOFF 1.1

835  TunerApp <1000.500021> PTunerDiagnosisHandler.TunerIntrospection 4.3
684 OnOFf <1000.500003> PONOffComponent .OnOFf 1.1

682 swdlctrl <1000.500001> PHTTPServerComponent.Swdlctrl 0.2

835 TunerApp <1000.500017> Master.DMMTuner t 3.2
681 Diagnosis <1000.500002> Diagnosis.Diagnosis 1.3

835  TunerApp <1000.500016> AMFMTunerDSIDevice.DMMTunerStation 7.2

835  TunerApp <1000.500015> AMFMTunerDSIDevice.DMMAmFmTunerControl 7.5

Connected Clients:

pid Process ClientId ServerId Interface

682 swdlctrl <1000.100001> <1000.500002> Diagnosis.Diagnosis 1.3

681 Diagnosis <1000.100002> <1000.500002> Diagnosis.Diagnosis 1.3

683 Engineering <1000.100003> <1000.500002> Diagnosis.Diagnosis 1.3

683 Engineering <1000.100004> <1000.500003>  POnOffComponent.OnOff 1.1

684 OnOff <1000.100005> <1000.500005> Persistency.DSYSPersistencyAdmin 2.3
681 Diagnosis <1000.100006> <1000.500003>  POnOffComponent.OnOff 1.1

681 Diagnosis <1000.100007> <1000.500009>  SysetPageUpdater.DSYSSysetClientGet 1.0
684 OnOff <1000.100008> <1000.500011>  SysetDispatcher.DSYSOnOff 1.1

681 Diagnosis <1000.100009> <1000.500012>  SysetDispatcher.DSYSSysetClientStore 2.0
835 TunerApp <1000.100010> <1000.500009>  SysetPageUpdater.DSYSSysetClientGet 1.0
835 TunerApp <1000.100011> <1000.500004>  Persistency.DSYSPersistency 2.4

835 TunerApp <1000.100012> <1000.500004>  Persistency.DSYSPersistency 2.4

836 TunerPresCtrl <1000.100013> <1000.500018>  TunerPresCtrlAdapter.TerrestrialTunerControl 0.2

836 TunerPresCtrl <1000.100014> <1000.500019>  TunerPresCtrlAdapter.TunerEpg 2.0

683 Engineering <1000.100015> <1000.500021>  PTunerDiagnosisHandler.TunerIntrospection 4.3

681 Diagnosis <1000.100016> <1000.500021> PTunerDiagnosisHandler.TunerIntrospection 4.3

836 TunerPresCtrl <1000.100017> <1000.500020>  TunerPresCtrlAdapter.TerrestrialTunerAnnouncement 0.4
836 TunerPresCtrl <1000.100018> <1000.500021> PTunerDiagnosisHandler.TunerIntrospection 4.3

683 Engineering <1000.100019> <1000.500022> TunerPresCtrlAdapter.TunerStation 1.3

684 OnOff <1000.100020> <1000.500022> TunerPresCtrlAdapter.TunerStation 1.3

836 TunerPresCtrl <1000.100021> <1000.500022> TunerPresCtrlAdapter.TunerStation 1.3

Server Connect Notifications:

pid Process Notification

835 TunerApp -76- SDARSTunerDSIDevice.DMMTunerAntenna 2.0
835 TunerApp -75- SDARSTunerDSIDevice.DMMSdarsTunerControl ©.13
836 TunerPresCtrl  -70- SdarsPresCtrlAdapter.SdarsTunerControl 1.0
836 TunerPresCtrl  -68- SdarsPresCtrlAdapter.TunerEpg 2.0

835 TunerApp -58- TunerAppTv.DSYSOnOFf 1.1

836 TunerPresCtrl  -53- SdarsPresCtrlAdapter.TunerStation 1.3

778 sys ite  -47- ErrorMemory.DSYSErrorMemoryApp 1.1

684 OnOFf -30- SdarsPresCtrlAdapter.SdarsTunerControl 1.0
767 Persistency -24- ErrorMemory.DSYSErrorMemoryApp 1.1

683 Engineering -19- SdarsPresCtrlAdapter.TunerStation 1.1

683 Engineering -17- SdarsPresCtrlAdapter.SdarsTunerControl 1.0
682 swdlctrl -1- SwdlRoot.swdlCSB 2.1

Server Disconnect Notifications:

pid Process Notification
836 TunerPresCtrl -102- <1000.500022> TunerPresCtrlAdapter.TunerStation 1.3

836 TunerPresCtrl -101- <1000.500022> TunerPresCtrlAdapter.TunerStation 1.3

684 OnOff -100- <1000.500022> TunerPresCtrlAdapter.TunerStation 1.3

684 OnOff -99- <1000.500022> TunerPresCtrlAdapter.TunerStation 1.3

683 Engineering -98- <1000.500022> TunerPresCtrlAdapter.TunerStation 1.3

683 Engineering -97- <1000.500022> TunerPresCtrlAdapter.TunerStation 1.3

836 TunerPresCtrl  -94- <1000.500021> PTunerDiagnosisHandler.TunerIntrospection 4.3

836 TunerPresCtrl  -93- <1000.500021> PTunerDiagnosisHandler.TunerIntrospection 4.3

836 TunerPresCtrl  -96- <1000.500020> TunerPresCtrlAdapter.TerrestrialTunerAnnouncement ©.4
836 TunerPresCtrl  -89- <1000.500020> TunerPresCtrlAdapter.TerrestrialTunerAnnouncement ©.4
681 Diagnosis -82- <1000.500021> PTunerDiagnosisHandler.TunerIntrospection 4.3

681 Diagnosis -81- <1000.500021> PTunerDiagnosisHandler.TunerIntrospection 4.3
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4. BEZPECNOSTNI ANALVYZA

Porty 30508, 30513, 65218 a 65219 neodpovidaly na zddné nami zaslané
dotazy. Posledni dva porty (65218 a 65219) méli po kazdém restartu automo-
bilu ndhodné hodnoty. Tyto hodnoty se pohybovali v mezi 34000 az 65500.
Nicméné jejich funkcionalita se timto jevem neménila.

4.1.3.2 Pasivni penetracni testovani

Data pro pasivni testovani jsme sesbirali pfi monitorovani komunikac¢niho pro-
vozu na sifovych mostech br03 a bri2. Doba nahrdvani komunikace byla 30
minut. Monitorovani probéhlo pri odemknutém vozu i pri zamcéeném. Zédny
rozdil v sifové komunikaci mezi zaméenym a odeméenym stavem nebyl zazna-
menan.

Komunikace na premosténi br03 mezi ACUs a MCU probihala prevazné
z aktivniho ACU (192.168.90.103) na jednotku MCU (192.168.90.100). Tato
komunikace prenasela pakety ze zadni videokamery a dvou postrannich video-
kamer. Tato komunikace je podrobné popsdna v dalsim experimentu [4.1.4].
Jind komunikace na tomto sifovém mostu neni z bezpefnostniho hlediska
tak podstatna. Jednd se o neustalou kontrolu pripojeni jednotky autopilota
pomoci ARP protokolu zasilanych z jednotky MCU. Daéle aktivni jednotka
ACU obcas posle TCP SYN paket na MCU, jednotka MCU na tyto pakety
nikdy neodpovida.

Na sitovém mosté bri2 je vice jak 99% komunikace odesldno z radio tuneru
(192.168.90.30) na multimedialni jednotku (192.168.90.100). Tato komunikace
je prevazné pomoci protokolu IEEE 1722, ktery slouzi jako ukonc¢ujici format
poslechu radia nebo se jednd o multicast komunikaci pres kterou radio tu-
ner odesild informace o svém nastaveni pro informativni dcely. Stejné jako
na premosténi br03 jednotka MCU nedopovidad na prichozi pakety a pouze
jednou za Cas kontroluje stav pripojeni radio tuneru pomoci ARP protokolu.

Na zacatku testovani se zddlo, ze vétSina otevienych portl je oteviend
pouze pro ucely poslechu. Tento predpoklad se z vétsiny potvrdil béhem
pasivni ¢asti testovani. Neni vSak vylouCeno, Ze tyto sluzby reaguji/meéni
se v zavislosti na to v jakém rezimu se viiz nachazi. Z webového zdroje [57] jsme
se dozvédéli o ruznych rezimech, které jsou proprietarnim resenim spole¢nosti
Tesla a slouzi k internimu testovani. Kédy pro zménu rezimu nejsou verejné,
proto jsme tuto teorii nemohli potvrdit.

Béhem tohoto experimentu jsme nalezli zadné bezpecnostni riziko.
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4.1. Bezpecnostni experimenty

4.1.4 Experiment: Manipulace s videozaznamem zadnich
kamer

Cilem tohoto experimentuje je demonstrovat proveditelnost nalezené zranitel-
nosti. Podrobné popiseme kroky k tspésnému zneuziti zranitelnosti, zhod-
notime nebezpecnost zranitelnosti za pomoci predem nadefinovanych hod-
noticich kritérii a navrhneme bezpecnostni opatfeni pro zamezeni zneuziti
zranitelnosti.

Tepreplay-edit a Wireshark jsou softwarové nastroje, které jsou pro de-
mostraci nalezené zranitelnosti potieba.

Jednotka ACU shromazd'uje data (video snimky) ze zpétné kamery, resp.
postrannich kamer. Tyto snimky ve formé paketi jsou poté odeslany do jed-
notky MCU, kde se zpracuji a prehraji na displeji. Jeden snimek se sklada
ze ti1 pakettu hlavicek (déle jen , hlavicka snimku“) a vice datovych paketii ob-
sahujicich data jednoho snimku videa (déle jen ,,data snimku*) . Kazd4
hlavicka snimku je jind (jiné oznaceni paket, ID pakett atd.), ale pouze
prvni hlavicka je kontrolovidna multimedialni jednotkou. VSechny nasledujici
snimkové hlavicky neprochazi kontrolou a mohou byt vynechany a data snimkiu
jsou stejné zpracovana a zobrazena na displeji jako dal$i snimky videa. Sitova
komunikace probihd pomoci protokolu STCP (Stream Control Transmission
Protocol). S video snimky je mozné manipulovat a celd videokomunikace tak se
miize byt zménéna nebo kompletné nahrazena. Komunikace miuize byt zménéna
tpravou soubori PCAP (Packer Capture). Jedna se o soubory, které byly za-
chyceny pomoci ndstroje Wireshark a obsahuji nahrany sitovy provoz mezi
jednotkami ACU a jednotkou MCU.

Obrazek 4.16: Ukazka jednoho zachyceného video snimku softwarem Wire-
shark

File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help

ADAO® tBRRB < >n<>MEo=om

55 0.028155 192.168.90.100 78 T_DATA (TSN=0) (Message Fragment) [BoundErrorUnreassembled Packet]
56 0.028280 . 192.168.90.100 84 RESERVED [Malformed Packet]
57 0.028320 100 62 RESERVED [Malformed Packet]
e - PO HECERURD [MATTSPNEE Packet e P
59 0.028728 SCTP. 1442 RESERVED [Malformed Packet Jedna "hlavicka snimku!
60 0.028855 192.168.96.103 192.168.90.100 sctp 1442 RESERVED [Malformed Packet
61 0.029237 192.168.96.103 192.168.90.100 scTp 1442 RESERVED [Malformed Packet
62 0.029353 192.168.96.103 192.168.90.100 scTp 1442 RESERVED [Malformed Packet
63 0.029471 192.168.90.103 192.168.90.100 scTP 1442 RESERVED [Malformed Packet
64 0.029700 192.168.90.163 192.168.90.100 scTP 1442 RESERVED [Malformed Packet
65 0.029805 192.168.90.103 192.168.90.100 scTP 1442 RESERVED [Malformed Packet
66 0.029917 192.168.90.103 192.168.90.100 scTP 1442 RESERVED [Malformed Packet
67 0.030170 192.168.90.103 192.168.90.100 scTp 1442 RESERVED [Malformed Packet
68 0.030275 192.168.96.103 192.168.90.100 scTp 1442 RESERVED [Malformed Packet
69 0.030405 192.168.96.103 192.168.90.100 scTp 1442 RESERVED [Malformed Packet Zbytek paketii jsou
70 0.030521 192.168.90.103 192.168.90.100 scTP 1442 RESERVED [Malformed Packet datalednohio snimk
71 0.030754 192.168.96.103 192.168.90.100 scTp 1442 RESERVED [Malformed Packet datalecnanosnimKu
72 0.030878 192.168.90.103 192.168.90.100 scTp 1442 RESERVED [Malformed Packet
73 0.030991 192.168.90.103 192.168.90.100 scTp 1442 RESERVED [Malformed Packet
74 0.031096 192.168.90.103 192.168.90.100 scTP 1442 RESERVED [Malformed Packet
75 0.031357 192.168.90.103 192.168.90.100 scTp 1442 RESERVED [Malformed Packet
76 0.031486 192.168.90.103 192.168.90.100 scTP 1442 RESERVED [Malformed Packet
77 0.031587 192.168.90.103 192.168.90.100 scTP 1442 RESERVED [Malformed Packet
78 0.031699 192.168.96.103 192.168.96.100 scTp 1442 RESERVED [Malformed Packet
79 0.031948 192.168.90.103 192.168.90.100 scTP 1442 RESERVED [Malformed Packet
80 0.032051 192.168.96.103 192.168.90.100 sctp 1442 RESERVED [Malformed Packet
81 0.032165 192.168.90.103 192.168.90.100 scTP 1442 RESERVED [Malformed Packet
82 0.032292 192.168.90.103 192.168.90.100 sctp 1442 RESERVED [Malformed Packet
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4.1.4.1 Dtukaz proveditelnosti

Pro demonstraci zranitelnosti jsme zachycenou sitovou komunikaci mezi jed-
notkami ACU a MCU uloZili pomoci nastroje Wireshark do souboru ve forméatu
PCAP. Zkontrolovali jsme, ze se nahréla i prvotni hlavicka snimku, bez které
by videozaznam nebyl multimedialni jednotkou po zpracovani zobrazen.

Nahrany PCAP soubor jsme nasledné pomoci nastroje tcpreplay-edit nahrali
na jednotku MCU. V ramci nastroje tcpreplay-edit jsme pouzili nasledujici na-
staveni:

e -K: nacteni souboru PCAP do paméti RAM pro maximélni moznou
odesilaci rychlosti souboru do cilené sité

e -I: pocet kolikrdt bude PCAP soubor odesldn do cilené sité
« -i: specifikace sitového rozhrani kam se bude PCAP soubor posilat

Odeslany prikaz vypadal v nasem pripadé nasledovné:
»tepreplay-edit -K -1 1 -i eth3 /root/walk.pcap®

Vysledek odeslani souboru na sitové rozhrani jednotky MCU je okamzity. Ob-
raz zacne preskakovat a zivy zadznam zadni videokamery se stava necitelnym,
kvili prekryvim se zaslanym videozadznamem ttocnika.

Nahravka ukazky zneuziti zranitelnosti je v dostupné v priloze. Na video-
nahravce je dikaz proveditelnosti zneuziti zranitelnosti provedena za pomoci
SSH ptipojeni z mobilniho telefonu. Toto bezdratové provedeni demonstruje
mozné zneuziti zranitelnosti v realném svété. Utoénik, ktery mé kratkodoby
neomezeny pristup k odemcenému automobilu se mize béhem par minut
pripojit na interni sit za pomoci Raspberry PI zafizeni. Zafizeni Raspberry PI
umoznuje kratkodobé napéjeni z baterie a pomoci USB portu a FC602 USB
zalizeni se dokaze jednoduse ptipojit k interni siti vozu bez potieby kabelového
napdajeni. Malé velikost Raspberry PI umoznuje jeho umisténi tak, aby nebylo
uzivatelem automobilu mozné ho detekovat. Na predem pripravené Raspberry
PI se muzeme pomoci Wi-Fi sité, kterou bude Raspberry PI vysilat, prihlasit
pomoci SSH sluzby a pokud budeme v dostatecné vzdalenosti od automobilu,
muzeme takto na dalku spustit ndmi predem pripraveny PCAP soubor.

Pokud by nami zvolené Raspberry PI zarizeni umoznovalo LTE konekti-
vitu, mohli bychom SSH sluzbu na Raspberry PI vystavit do internetu a poté
muzeme zadat ptikaz o odeslani PCAP souboru kdekoliv, kde je internetové
pripojeni.
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4.1.4.2 MozZné modifikace PCAP souboru

P1i pokusech odeslat PCAP soubor pouze s daty snimku (bez hlavicek snimki),
jednotka MCU videozdznam nezobrazila na displej. Poté jsme zkusili dat
na zacatek souboru jednu hlavicku snimku (tedy tii hlavickové pakety vi-
deozdznamu) a zbytek souboru, ktery obsahoval pouze data snimku byl po-
nechan beze zmény. MCU soubor zpracovala a odeslala vSechny snimky do dis-
plej. Coz vyvolalo otazku, co presné MCU kontroluje na piichozich snimcich
videa?

Kodek, ktery pouziva zadni kamera je chovanim nejblize ke koédovani
h.264. Ovéieni tohoto pfedpokladu bylo netispésné, nebot protokol STCP
v tomto ohledu neuchovava dostatecné informace o origindlnim zaznamu z vi-
deokamery. Nezapominejme, Ze videozaznam je nejdiive zpracovan jednotkou
ACU a az poté odeslan na jednotku MCU.

Poté jsme se zamérili na samotny protokol SCTP. ZkousSeli jsme posilat
»rozbité“ pakety (nedokoncené TAGy paketi, Spatny idaj o poc¢tu datovych
paketti, upraveny kontrolni soucet hlavicky atd.) v nekoneénych smyckéch
s cilem provést ttok typu DoS (Denial-of-Service). Pokud bylo néco upraveno
nebo zménéno (kromé TAG oznaceni paketu), video pakety byly zpracovany
a odeslany na displej bez tspésného provedeni DoS ttoku.

Posledni véc, kterou jsme zjistili, bylo, ze hlavicka snimku nemusi od-
povidat jeho vlastnim datiim snimku. P¥i pouziti hlavicky snimku z jiného
PCAP souboru se vysledné zobrazeni videozdznamu nelisilo od originalniho
souboru se spravnymi hlavickami snimk.

4.1.4.3 Normy pro videozaznam zadnich kamer

Tesla Model 3 je v aktualni chvili v rozporu s normami pro zadni videozaznam,
které ma splnovat.

Zadni obraz je definovan jako vizualni obraz oblasti primo za vozidlem, de-
tekovany pomoci jediného zdroje, ktery je poskytovan na jednom konkrétnim
misté a umoznujici neptimy vyhled sledovaného prostoru ridi¢i vozu. [58].

Dva hlavni standardy/normy se vztahuji na automobil Tesla Model 3:

1. UN Regulation No. 158 - Devices for means of rear visibility or detection
[59]

2. FMSVV 111 — 49 CFR § 571.111 - Standard No. 111; Rear visibility [58]

Obé normy vyzaduji stejnou dobu odezvy maximéalné 2 sekundy od okam-
ziku, kdy vtz zac¢ne couvat. Doba odezvy — Pohled dozadu spliujici pozadavky
S5.5.1 a S5.5.2, je-li testovan v souladu s S14.2, se musi zobrazit do 2,0 sekund
od zacatku akce couvani [58].
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Coz znamend, ze pokud je zadni kamera vozu odpojena a vozidlo za¢ne
couvat, mél by byt fidi¢ alespon informovan o snizenych jizdnich vlastnostech,
a nikoliv pouze zobrazit cernou obrazovku na displeji namisto video obrazu
jak je tomu v soucasnosti. Tesla Model 3 zadnou takovou informaci neuvadi,
pokud neni zadny signdl ze zadni kamery. A proto je Tesla Model v rozporu
s témito normami.

4.1.4.4 Hodnoceni zranitelnosti a jeji nebezpeci

Zranitelnost byla pomoci kalkuldtoru CVSS v3.1 ohodnocena se skorem 5,6
(vektor hodnoceni: AV:P/AC:H/PR:L/UIL:N/S:U/C:N/I:H/A:H).

Jednd se o zranitelnost se stfednim ohrozenim na lidkych zivotech, lidsky
zivot je tedy neprimo v ohrozeni. V tomto pripadé by ito¢nik mohl poskytnout
jednotce MCU upravené videosnimky a ridi¢, spoléhajici se pouze na vizudlni
pomoc videokamer auta, by se mohl snadno zranit nebo zpusobit nékomu
zranéni pri couvani vozu, zpusobené nasledkem necitelnosti zdznamu zadnich
kamer.

Dalsi utok by mohlo prerusit spojeni od zadnich kamer a fidi¢, ktery je
aktivné vyuziva (nejen pri couvéni) by mohl zpanikafit a zptsobit dopravni
nehodu, kterd by mohla ohrozit lidské zivoty.

4.1.4.5 Navrhovana opatreni

Doporuc¢ujeme kontrolovat, zda jsou hlavicky snimki spravné vici nasledujicim
datovym paketim. Zjistili jsme, ze kazd4 hlavicka snimku je jedine¢nd, a tim
padem souvisi s datovymi pakety jednoho snimku. Kviali tomuto vztahu by
nemélo byt obtizné vytvorit tento navrhovany kontrolni mechanismus. Poté,
co je tento mechanismus vytvoren a implementovan, mtzeme jej také pouzit
ke splnéni pozadavki vyse uvedenych norem. A tedy pfi registraci chybnych
video pakettl, nebo registraci jejich vypadku od jednotek autopilota, upozornit
fidi¢e vozu, Ze jsou snizené jizdni vlastnosti.

Pouze pro implementaci norem tento kontrolni mechanismus neni potieba.
Napriklad mohla by byt provedena jednoduché kontrola na multimedialni jed-
notce, aby se zjistilo, zda néjakéd data/hlavicky vibec prichdzeji od jednotek
autopilota. Pokud by tomu tak nebylo, opét upozornit ridi¢e na snizené jizdni
vlastnosti.

4.2 Shrnuti nalezenych zranitelnosti

Bezpecnostni analyza ukazala, ze Tesla Model 3 (firmware: v10.2 2021.40.6
eed31525bfea) je pomérné bezpecny viz s vyjimkou moznosti modifikace video
pakett zadnich kamer vozu.

Po fyzickém pristupu k sifovému spojeni mezi jednotkami MCU a ACU
je mozné plné modifikovat pakety ze zadnich kamer. Dostupnost téchto ka-
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mer je tak v rukou ttocnika a MCU nedetekuje zadné tipravy nebo problémy
s dostupnosti kamer v jakékoliv podobé.

Jednd se o zranitelnost s CVSS v3.1 hodnocenim 5,6 (vektor hodnoceni:
AV:P/AC:H/PR:L/ULN/S:U/C:N/I:H/A:H) a se stfednim ohrozenim na lidskych
zivotech (lidské zivoty jsou nepifimo ohrozeny ¢innosti dtoénika).

Po nalezeni a zdokumentovani zranitelnosti bylo postupovano podle po-
kynu v . Spolecnost Tesla prozkoumala a zhodnotila nalezenou zranitel-
nost a vyjadrila souhlas s jejim plnym zverejnénim.

4.3 Rozdily s predeslou bezpecnostni analyzou
interni sité vozu

Hlavnim rozdilem této bakaldiské prace s diplomovou praci kolegy Machaly
[56] je rozdilny rozsah testovani. Diplomové préce se zaméfuje na Wi-Fi sit,
sitové pfipojeni LTE a na sitovou komunikaci mezi multimedidlni jednotkou
a jednotkou autopilota. Diky vétsimu rozsahu diplomové prace je jeji zavér vice
obecného charakteru. Oproti tomu tato prace ma konkrétnéjsi bezpecénostni
analyzu zaméfenou pouze na testovani sifového propojeni jednotky MCU
s jednotkami autopilota a radio tunerem. Z0zZeni testovaného rozsahu je navic
odiivodnéno vyraznym nezménénim funkcionality Wi-Fi a LTE konektivity.
Nejvice aktualizaci probéhlo v feseni interni komunikace vozu, a proto je tes-
tovéna pouze jeho interni sit.

Zasadni zménou jednotky MCU je zména stavu otevienosti nékterych
sifovych portt. Pouze jeden z portil, které jsou otevieny, je stejny v obou
pracich, a to konkrétné port 20564. Vétsina portl je na multimedidlni jed-
notce po aktualizacich uzavtena, pocetné zbyla méné jak polovina otevienych
porti. Tyto zmény zpusobuji snizeni Aattack Surface moznych zranitelnosti.
Déle se objevila vlastnost jednotky MCU, Ze odpovidd pouze na dotazy ode-
slané z adres autopiloti (192.168.90.103 nebo .105).

Také funkcionalita sifovych portii u jednotek autopilotii se zménila. SSH
port 22 je cilené uzavien a pribyl novy port 8081, na kterém bézi SSL certi-
fikacni sluzba s certifikdtem, ktery je vystaveny pro kazdého autopilota zvI4st.

Kvilli zméndm v oblasti sifovych portil doslo také ke zméné samotné komu-
nikace mezi propojenymi jednotkami. Kontrolni jednotky komunikuji prevazné
na jinych portech a napiiklad byla zménéna TTL (Time-To-Live) hodnota
pakett na hodnotu 1, aby bylo zabranéno premosténi mezi multimedialni jed-
notkou jednotkami autopilota. Tato hodnota vsak jde na nékterych sitovych
premosténich zménit na hodnotu vyssi a komunikace tak bude probihat, jako
kdyby pakety pfes Zaddny sifovy most neprochézely.
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Zaver

Cilem bakalarské prace bylo provedeni bezpecnostni analyzy interni sité vozu
Tesla Model 3. Prace navazuje na diplomovou praci z roku 2020, od doby
zvefejnéni prace ovSem doslo k aktualizaci architektury sité. Testovand sit
umoznuje vnitini komunikaci fidicich jednotek v ramci vozu. Hlavnim tkolem
prace bylo zjistit, k jakym sifovym zménam doglo a zda maji dopad na bezpec-
nostni hledisko automobilu.

Bezpecnostni analyza byla provadéna fyzicky na realném automobilu, ktery
je schopen jizdy. Testovani bylo provddéno béhem prfimého pripojeni do sité
vozu. Po pripojeni bylo zjisténo, které fidici jednotky komunikuji po siti a jaka
komunikace mezi nimi probiha. Nasledné byly jednotlivé jednotky aktivné
otestovany na znamé zranitelnosti a doslo k pokustim o nalezeni zero-day zra-
nitelnosti. V pribéhu odposlechu komunikace mezi jednotkami ACU a MCU
byla zachycena aktivni videokomunikace mezi zadni videokamerou, resp. po-
strannimi videokamerami. Analyza této nahrané videokomunikace prokazala
existenci zero-day zranitelnosti. Zranitelnost umoznuje ito¢nikovi, ktery meél
predesly neomezeny pristup k vozu, modifikaci videozdznamu ze zadnich ka-
mer automobilu a tim neprimo zpusobit 1jmu na zdravy lidem ve vozu ¢i lidem
v jeho okoli.

Vysledek prace tedy prokazal nedostatecnou kontrolu videokomunikace
mezi jednotkami ACU a MCU. Zranitelnost byla nahldsena spole¢nosti Tesla,
kterd po ovéfeni a zhodnoceni zranitelnosti souhlasila s jejim zvefejnénim.
Prace miize byt vyuzita jako predloha pro budouci bezpecnostni testovani
v automobilovém priamyslu. Navazujici bezpecnostni analyza by se mohla
zaméfit na dalsi interni sit, kterou viiz vyuziva. Jednd se o CAN sbérnici,
ktera, jakozto zastaralejsi standard, ktery neumoznuje vyuzivani Sifrovacich
mechanismt v interni komunikaci, predstavuje rozsahly prostor pro penetraé¢ni
testovani.
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PRILOHA A

Seznam pouzitych zkratek

ACU Ridici jednotka autopilota
MCU Multimedialni fidici jednotka

ECU Elektronicka ridici jednotka
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PRILOHA B

Obsah prilozeného CD

readme . Xt .. ootttt e struény popis obsahu CD

src

tattack-example P4 L ukazka dtoku na zranitelnost
latex—dir.......ovvvivennnnn. soubor s MTEX zdrojovymi kédy prace

L= v A PP text prace

| thesis-Nerad-Lukas pdf . text prace ve formatu PDF
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