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Abstrakt

Tato bakalářská práce se zabývá bezpečnostńı analýzou aktualizované vnitřńı
śıtě automobilu Tesla Model 3. Teoretická část práce popisuje śıt’ové technolo-
gie použ́ıvané automobilovým pr̊umyslem a seznamuje čtenáře s využ́ıvanými
technologiemi vozu Tesla Model 3. Praktická část se následně zaměřuje na vy-
pracováńı bezpečnostńı analýzy testované śıtě. Bezpečnostńı analýza využ́ıvá
modifikovaného testovaćıho standardu PTES. Standard byl obohacen o expe-
rimentálńı část, která rozšǐruje př́ınosnost práce v odvětv́ı penetračńıho tes-
továńı. Analýza zjistila, že testovaná vnitřńı śıt’ vozu je bezpečně vytvořena
s výjimkou videozáznamu ze zadńıch kamer. Útočńık může přehrávaný vi-
deozáznam, po předešlém př́ıstupu do vozu, měnit bez vědomı́ vlastńıka au-
tomobilu. V závěru práce je uvedena konkrétńı ukázka nalezené zranitelnosti,
jej́ıž ukázkové video je k nalezeńı v př́ıloze práce.

Kĺıčová slova Tesla Model 3, bezpečnostńı analýza, penetračńı testováńı,
interńı śıt’ová komunikace, BroadR-Reach Ethernet, standard PTES
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Abstract

The bachelor thesis focuses on the security analysis of the updated internal
network of the Tesla Model 3 car. The theoretical part of the work describes
the network technologies used by the automotive industry and introduces the
reader to the technologies used in the Tesla Model 3. The practical part
then focuses on a security analysis of the tested car. The security analysis
uses a modified penetration testing standard PTES. The standard has been
enriched with an experimental part that expands the usefulness of the work in
the penetration testing industry. The analysis found that the tested internal
network of the car is securely created apart from the video recording from the
rear camera. An attacker could modify video recording, after the previous
access to the car, without the knowledge of the car owner. At the end of the
thesis, a specific example of the found vulnerability is presented and a sample
video recording of the vulnerability can be found in the appendix of the thesis.

Keywords Tesla Model 3, security analysis, penetration testing, internal
network communication, BroadR-Reach Ethernet, standard PTES
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3.2 Systém hodnoceńı zranitelnost́ı . . . . . . . . . . . . . . . . . . 24
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4.8 Sken softwarem nmap na jednotce MCU (br12 ) . . . . . . . . . . . 34
4.9 Sken softwarem nmap na jednotce radio tuneru . . . . . . . . . . . 35
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Úvod

Automobilový pr̊umysl výrazně pokročil v elektrifikaci a celkové modernizaci
automobil̊u za posledńı dvě desetilet́ı. Automobily se d́ıky vývoji naučily au-
tonomně ř́ıdit a parkovat. Umı́ č́ıst dopravńı značeńı, rozpoznávat překážky
na vozovce a upravovat j́ızdu v̊uči ostatńım voz̊um či osobám na silnici. Dı́ky
těmto funkcionalitám je možné automobily označovat za poč́ıtače na čtyřech
kolech. Výrazného pokroku těchto automobilových vlastnost́ı jsme se dočkali
v posledńıch deseti letech. Tyto autonomńı funkce nejsou zásluhou jedné ř́ıd́ıćı
jednotky, ale v́ıcero část́ı vozu jako např. pohybové senzory, kamery, ř́ıd́ıćı jed-
notka autopilota atd. Všechny tyto části vozu mezi sebou muśı komunikovat
v reálném čase. Protože se jedná o funkcionality, které ovlivňuj́ı lidské životy,
muśı tato vnitřńı komunikace vozu prob́ıhat zabezpečeně, spolehlivě a v ne-
posledńı řadě rychle.

Většina interńı komunikace v automobilovém pr̊umyslu je řešena pomoćı
CAN sběrnice (Controlled Area Network). Tato sběrnice umožňuje komunikaci
mezi jednotkami za pomoci broadcasting komunikace to znamená, že všichni
účastńıćı připojeni na sběrnici slyš́ı veškerou komunikaci. Tato sběrnice je
levné a ověřené řešeńı, avšak už neńı jediné na trhu, které automobilový
pr̊umysl použ́ıvá. Mezi možné alternativy patř́ı FlexRay, MOST (Media Ori-
ented System Transport) a automobilový Ethernet neboli BroadR-Reach.

Ćılem bakalářská práce je provedeńı bezpečnostńı analýzy interńı śıtě vozu
Tesla Model 3. Śıt’ vozu je postavena na technologii BroadR-Reach Ether-
net a propojuje jednotlivé elektronické ř́ıd́ıćı jednotky (ECU) automobilu.
Hlavńım zaměřeńım bezpečnostńı analýzy je propojeńı mezi multimediálńı
ř́ıd́ıćı jednotkou (MCU) a ř́ıd́ıćı jednotkou autopilota (ACU).

Na začátku práce si představ́ıme použ́ıvané technologie umožňuj́ıćı vnitřńı
komunikaci v automobilovém pr̊umyslu. Následně si poṕı̌seme základńı teorii
bezpečnostńı analýzy a představ́ıme si použ́ıvané testovaćı standardy. Na te-
orii bezpečnostńı analýzy navážeme navržeńım struktury bezpečnostńıho tes-
továńı automobil̊u. A v závěru práce poṕı̌seme proces penetračńıho testováńı
a předneseme výsledky, které bezpečnostńı analýza śıtě přinesla.
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Kapitola 1
Technologie vniťrńıch śıt́ı

automobil̊u

1.1 Použ́ıvané technologie pro interńı komunikaci

Interńı komunikace elektrických voz̊u se ve své podstatě nelǐśı od interńı ko-
munikace ve vozech se spalovaćımi motory. V obou př́ıpadech je potřeba spo-
lehlivé komunikace mezi jednotlivými částmi automobilu, pro zajǐstěńı jeho
správného a bezpečného chodu.

Původně byla vnitřńı komunikace v automobilech zajǐstěna jednoduchými
měděnými dráty, které vytvářely spletitou śıt’ mezi vnitřńımi systémy vozu
dlouhou klidně i několik kilometr̊u Spletitost takovéto śıtě bychom mohli
přirovnat k spletitosti nervového systému člověka. Nejen, že takové řešeńı
bylo nepraktické, ale výrazně zvyšovalo hmotnost automobilu a složitost jeho
výroby. [1]

Částečným řešeńım těchto problémů byla technologie LIN (Local Intercon-
nect Network), která přinášela základńı śıt’ovou topologii, až 16 připojených
zař́ızeńı a strukturované rámce zaśılané po LIN śıti. K zásadńı změně došlo
vývojem a následnou implementaćı CAN (Controller Area Network) protokolu
v automobilovém pr̊umyslu. [2]

1.1.1 CAN sběrnice

Jedná se o multidrop sběrnici, to znamená, že všechna zař́ızeńı jsou připojena
na jednu śıt’, kde prob́ıhá broadcasting komunikace. O tom, jaké připojené
zař́ızeńı v daný čas komunikuje, rozhoduje priorita rámce. Č́ım je priorita vyšš́ı
(nižš́ı č́ıslo v identifikátoru rámce) t́ım je komunikace d̊uležitěǰśı a zař́ızeńı
bude dř́ıve na řadě s prioritńım vyśıláńım. Během vyśıláńı jednoho zař́ızeńı
se ostatńı zař́ızeńı přepnou do poslechového režimu a čekaj́ı až na ně přijde
řada. CAN protokol zajǐst’uje, že daľśı nejvyšš́ı prioritńı rámec, který nevyhrál
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1. Technologie vnitřńıch śıt́ı automobil̊u

předchoźı rozhodovaćı proces, bude v daľśım rozhodovaćım cyklu daľśı na řadě.
[3]

V protokolu je také implementováno znovu-pośıláńı chybových rámc̊u,
za účelem zajǐstěńı spolehlivé komunikace po sběrnici. Pokud je zaregistrováno
zasláńı chybového rámce, je odeśılaj́ıćı zař́ızeńı urgováno ostatńımi připojenými
zař́ızeńımi k jeho opakovanému odesláńı. Pokud toto zař́ızeńı bude opakovaně
přij́ımat rámce s informaćı, že odeslal rámec chybně, tak se zař́ızeńı auto-
maticky odpoj́ı a vypne, aby nenarušovalo běh komunikace na sběrnici. Me-
chanismy na detekci chybných rámc̊u funguj́ı na všech připojených zař́ızeńıch
nezávisle. [4]

CAN protokol verze 2.0 se skládá ze dvou část́ı, verze 2.0A a verze 2.0B.
Verzi 2.0A bychom mohli nazvat jako základńı verze CAN protokolu, jedná
se totiž o část CAN protokolu v p̊uvodńı verzi s 11-bitovým identifikátorem
rámce. Verze 2.0B rozšǐruje rámec o daľśıch 18 bit̊u, celkově má identifikátor
rámce 29 bit̊u, tedy rozš́ı̌rený rámec CAN protokolu. CAN protokol verze
2.0 je zpětně kompatibilńı se základńım CAN protokolem. Na jedné sběrnici
se může komunikovat pomoćı obou protokol̊u v jednu chv́ıli. [5]

CAN sběrnici můžeme dále rozdělit na dva standardy, vysoko-rychlostńı
CAN (VR-CAN) a ńızko-rychlostńı CAN (NR-CAN). Jak název napov́ıdá,
hlavńı rozd́ıl je v maximálńı možné rychlosti. VR-CAN má maximálńı rych-
lost odeśıláńı 1 Mb/s a NR-CAN má maximálńı rychlost odeśıláńı 125 kb/s.
Tyto rychlosti jsou umožněny jiným zapojeńım rezistor̊u na sběrnici. Kde VR-
CAN sběrnice má na obou konćıch po jednom tranzistoru o odporu 120 ohmů.
Naproti tomu v NR-CAN sběrnici má každé připojené zař́ızeńı sv̊uj vlastńı od-
por. Hlavńı výhoda NR-CAN sběrnice je jej́ı implementace systémů odolných
proti chybám, kde tyto systémy umožňuj́ı udržeńı komunikace mezi zař́ızeńımi,
při selháńı kabeláže na sběrnici. Z d̊uvod̊u jiného zapojeńı tranzistor̊u, nelze
mı́t VR-CAN zař́ızeńı na stejné sběrnici jako NR-CAN zař́ızeńı. [6]

TTCAN (Time-Trigged CAN ) protokol umožňuje zaśıláńı time-triggered
rámc̊u na CAN sběrnici. Jedná se pouze o dodatek ke CAN protokolu, d́ıky
němuž můžeme na stejné fyzické sběrnici pośılat jak time-triggered rámce tak
i event-triggered rámce. [7]

CAN FD (CAN with Flexible Data-rate) je daľśım vylepšeńım CAN pro-
tokolu verze 2.0, která je s ńı zpětně kompatibilńı. CAN FD umožňuje flexi-
bilńı navýšeńı CAN zprávy, v zaśılaném rámci, z 8 bajt̊u na 64 bajt̊u. T́ımto
zp̊usobem se může rychlost rámce na sběrnici zvýšit až na 8 Mb/s. Dı́ky CAN
FD protokolu si mohou zař́ızeńı připojená na sběrnici dynamicky měnit veli-
kost zprávy podle aktuálńı potřeby. [8]

Nejnověǰśım a nejrychleǰśım vylepšeńım CAN protokolu je CAN XL (CAN
Extra Long). CAN XL d́ıky implementaci pulzně š́ı̌rkové modulaci kódováńı
(PWM –Pulse Width Modulation) a větš́ımu datovému poli v zaśılaném rámci
(až 2048 bajt̊u), dokáže dosáhnout rychlost́ı až 20 Mb/s. [9]
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1.1.2 FlexRay

FlexRay je automobilová śıt’ použ́ıvaj́ıćı dvoukanálovou broadcasting sběrnici.
Sběrnice tedy využ́ıvá dvě dvojlinky (dva kanály), které navyšuj́ı rychlost
sběrnice a zlepšuj́ı odolnosti protokolu v̊uči chybám. Původńı FlexRay sběrnice
fungovala jako jednokanálová sběrnice, ale ztrácelo se t́ım na rychlosti a odol-
nosti v̊uči chybám. Kv̊uli dvoukanálové implementaci je FlexRay jednou z dra-
žš́ıch śıt’ových technologíı v automobilovém pr̊umyslu. [10]

FlexRay protokol řeš́ı problém rozhodováńı kdo bude vyśılat rámce na sběr-
nici odlǐsným zp̊usobem než CAN protokol. FlexRay je TTP (Time-Triggered
Protocol), to znamená, že všechna, ke sběrnici připojená zař́ızeńı, maj́ı sv̊uj
časový úsek kdy mohou zaśılat rámce na sběrnici. Hlavńı nevýhodou tohoto
zp̊usobu rozhodováńı je potřeba časové konfigurace zař́ızeńı před jeho připoje-
ńım do FlexRay śıtě. [11]

Základńı vlastnost́ı FlexRay śıtě je jej́ı dvoukanálová sběrnice, která umo-
žňuje v́ıcero topologických zapojeńı. Zař́ızeńı mohou být připojena do obou
kanál̊u zároveň nebo jen do jednoho. Avšak pouze zař́ızeńı připojená na stejný
kanál mohou mezi sebou komunikovat. Mezi-kanálová komunikace neńı im-
plementována. Pokud je tedy zař́ızeńı připojeno do v́ıcero FlexRay śıt́ı, muśı
mezi-śıt’ová komunikace prob́ıhat prostřednictv́ım komunikačńıho řadiče. [12]

Podporované śıtové topologie ve FlexRay śıti:

• Pasivńı sběrnicová topologie (Passive Bus Topology), na obrázku
(1.1), je konfigurace sběrnicové śıtě, ve které mohou být zař́ızeńı připojena
k jednomu nebo k oběma kanál̊um FlexRay sběrnice zároveň. V př́ıpadě
RayFlex sběrnice může být ke sběrnici připojeno až 2047 zař́ızeńı. [12]

Obrázek 1.1: Pasivńı sběrnicová topologie śıtě [13]

• Aktivńı topologie hvězda (Active Star Topology), na obrázku (1.2),
je śıt’ová topologie, kde každý kanál muśı být otevřený nebo uzavřený
kruh a kde kanál nesmı́ obsahovat v́ıce jak dva hvězdové oddělovače.
Signál odeslaný zař́ızeńım je hvězdným oddělovačem aktivně směrován
k ostatńım zař́ızeńım připojeným k oddělovači. Topologie hvězda také
může vytvořit jednokanálovou śıt’, kdy jsou zař́ızeńı připojena na sv̊uj
hvězdný oddělovač a oddělovače jsou následně propojeny jednokanálovou
śıt́ı. [12]
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Obrázek 1.2: Aktivńı topologie śıtě hvězda [14]

• Hybridńı topologie, na obrázku (1.3), je kombinovaná sběrnicová śıt’
využ́ıvaj́ıćı topologie pasivńı sběrnice a aktivńı hvězdy. Např́ıklad můžeme
do existuj́ıćı aktivńı hvězdové śıtě připojit na oddělovač jednokanálovou
pasivńı sběrnici. [12]

Obrázek 1.3: Hybridńı topologie śıtě [15]

1.1.3 Byteflight

Jedná se o předch̊udce FlexRay śıtě vyv́ıjeného pod dohledem automobilky
BMW. Byteflight sběrnice umožňovala rychlost rámc̊u až 10 Mb/s. Stejně jako
jeho následovńık FlexRay umožňoval využit́ı topologie hvězda nebo sběrnicové
topologie. [16]

Zásadně se však lǐsil v otázce sńıžeńı elektromagnetického rušeńı. Zat́ımco
FlexRay upřednostňoval použit́ı st́ıněné kabeláže, Byteflight se vydal cestou
optických kabel̊u, konkrétně polymerových optických kabel̊u (POF – Polymer
Optical Fiber). Pro Byteflight byl vyvinut speciálńı obousměrný optický kabel,
kde optický vyśılač/přij́ımač je zabudován v jednom čipu jako světelná dioda
a fotodioda. [16]
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1.1.4 MOST

MOST sběrnice je multimediálńı śıt’ová technologie se zaměřeńım na pośıláńı
videa, audia a informačńıch signál̊u po sběrnici. MOST je možné využ́ıt pro
komunikace jak po optickém drátě, tak po elektrickém kabelu. Pro jeho mul-
timediálńı zaměřeńı se MOST technologie převážně použ́ıvala pro komuni-
kaci mezi multimediálńı jednotkou automobilu a ostatńımi zař́ızeńımi typu
radio, GPS, DVD přehrávač atd. Multimediálńı jednotkou mysĺıme obrazovku
umı́stěnou mezi sedadlem řidiče a spolujezdce, d́ıky ńıž můžeme ovládat a mo-
nitorovat chováńı automobilu, která nejsou specifická pro jeho ř́ızeńı. MOST
sběrnice podporuje Plug and Play technologii umožňuj́ıćı rychlé přidáńı nového
zař́ızeńı do śıtě nebo výměnu připojeného zař́ızeńı. [17]

MOST protokol definuje datový tok jako point to multi-point to zna-
mená, že odeśılaná data maj́ı zdrojové zař́ızeńı a libovolný počet ćılových
zař́ızeńı. V MOST śıti je potřeba aby jedno zař́ızeńı, z až 64 možných zapo-
jených MOST zař́ızeńı, bylo nastaveno jako tzv. TimingMaster. Toto zař́ızeńı
je nejčastěji hlavńı multimediálńı jednotka. TimingMaster pravidelně odeśılá
rámec se systémovým časem, který ostatńı připojená zař́ızeńı přij́ımaj́ı a t́ım
je zajǐstěn stejný čas systémových hodin na sběrnici. [18]

MOST existuje ve třech verźıch. MOST25 dosahoval rychlosti datového
toku po sběrnici až 25 Mb/s. MOST50 dosahoval až 50 MB/s a MOST150 měl
maximálńı rychlost 150 Mb/s. Jedná se o jednotlivé generace MOST techno-
logie, které jsou mezi sebou zpětně kompatibilńı. [18]

1.1.5 BroadR-Reach Ethernet

BroadR-Reach je point-to-point Ethernet technologie, kde zaslaná komuni-
kace po śıt’ové lince má jednoho konkrétńıho odeśılatele a jednoho konkrétńıho
př́ıjemce. Využ́ıvá jednu kroucenou dvojlinku pro maximálńı rychlost přenosu
dat 100 Mb/s a umožňuje tzv. full-duplex to znamená, že zař́ızeńı může
odeśılat a přij́ımat komunikaci po kabelu ve stejný čas. BroadR-Reach Ether-
net byl navrhnut tak aby byl interoperabilńı se specifikaćı standardu IEEE
802.3 (Ethernet Standard). [19]

BroadR-Reach technologie je modifikaćı standard̊u 1000BASE-T (Gigabit
Ethernet) a 100BASE-TX (Fast Ethernet). BroadR-Reach se tedy ř́ıd́ı běžnou
prax́ı definovanou ve standardu IEEE 802.3, kde přenosová cesta informace
po śıti je kompletně definována specifikaćı a definice přij́ımač přenesených
dat je ponechána na jeho realizátorovi. Tato adaptace standardu umožňuje
značnou mı́ru využij́ı již existuj́ıćıch śıt’ových prvk̊u v automobilovém pr̊umyslu.
[19]

Full-duplex na jedné kroucené dvojlince zajǐst’uje sńıžeńı množstv́ı použité
kabeláže v̊uči Fast Ethernetu, resp. Gigabit Ethernetu. Z d̊uvod̊u automo-
bilového použit́ı, kde se vnitřńı kabely mohou značně překrývat a st́ıněné
kabely nejsou pro zachováńı ńızké ceny a lepš́ı flexibility kabel̊u vždy možné,
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má BroadR-Reach Ethernet sńıženou š́ı̌rku pásma. Konkrétně jde o v́ıce jak
polovičńı sńıžeńı oproti Fast Ethernetu, resp. Gigabit Ethernetu, a to na š́ı̌rku
pásma 33 MHz. Toto řešeńı snižuje jak cenu kabeláže (mohou se použ́ıt méně
kvalitńı typy), tak umožňuje agresivněǰśı EMC filtrováńı (Electromagnetic
Compatibility) [19]. EMC filtrováńı zajǐst’uje, aby elektronická zař́ızeńı ne-
vytvářela nebo nebyla ovlivňována elektromagnetickým rušeńım. [20]

Pro vysokou datovou propustnost se BroadR-Reach Ethernet hod́ı pro pře-
nos větš́ıho objemu dat. Je tedy ideálńı pro komunikaci mezi zadńımi, resp.
bočńım kamerovým systémem a multimediálńı jednotkou nebo pro přenos in-
formaćı mezi jednotkou autopilota a multimediálńı jednotkou. Protože se jedná
o relativně novou technologii (2012 [19]) je využit́ı jej́ı vysoké přenosové rych-
losti předevš́ım použito pro pasivńı ADAS (Advanced Driver-Assistance Sys-
tems). ADAS je část elektronických zař́ızeńıch ve vozu, které napomáhaj́ı řidiči
v ř́ızeńı a parkováńı vozu. Pasivńım ADAS mysĺıme převážně video komunikaci
parkovaćıch kamer s řidičem a hlášeńı systémem vyhodnocených výstrah řidiči.
V interńı komunikaci vozu, která je pro řidiče standardně nepř́ıstupná (např.
komunikace s elektronickou ř́ıd́ıćı jednotkou pro vstřikováńı paliva do motoru)
se prozat́ım dává přednost CAN sběrnici jakožto ověřené a funkčńı technologii,
která oproti BroadR-Reach Ethernetu obsahuje v́ıce funkcionalit se zaměřeńım
na detekci chyb a jejich samo-opravě. [21]

1.2 Vnitřńı śıt’ v Tesle Model 3

”Model 3 passed all regulatory requirements for production two weeks ahead
of schedule.“ – Elon Musk, 3. 7. 2017 [22]

Tesla Inc. je současný největš́ı dodavatel elektrických automobil̊u, který v roce
2021 měl necelých 14% pod́ılu na trhu s elektrickými vozidly [23]. Tesla Mo-
del 3 je jejich nejúspěšněǰśı elektrické vozidlo z roku 2017 [24], a které je
nejprodávaněǰśım elektrickým autem na světě s v́ıce jak jedńım miliónem pro-
daných kus̊u, dle dat z roku 2021. [25]

Také jako jeden z mála produkčńıch automobil̊u využ́ıvá technologii BroadR-
Reach Ethernet pro interńı śıt’ovou komunikaci. Model 3 použ́ıvá dvě technolo-
gie pro interńı komunikaci CAN sběrnici a BroadR-Reach Ethernet. Pro většinu
interńı komunikace dává Tesla Model 3 přednost systému založeném na Ether-
net standardu před CAN sběrnićı, č́ımž se lǐśı od konkurenčńıch řešeńı vnitřńı
komunikace.

Toto rozhodnut́ı přináš́ı určité řešeńı některých problémů CAN sběrnice.
Např́ıklad BroadR-Reach Ethernet řeš́ı autentizačńı proces při připojeńı nové-
ho zař́ızeńı, nemožnost pasivńıho odposlech připojeného zař́ızeńı do śıtě přes
RJ45 konektor, nemožnost šifrované komunikace atd. Avšak přináš́ı nové pro-
blémy specifické pro Ethernet standard.
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Tesla Model 3 jakožto EV z roku 2017 už prošlo mnoha změnami at’
už na základě podnět̊u pro zlepšeńı uživatelské přivětivosti, tak na základě
podnět̊u komunity lid́ı, kteř́ı se zaměřuj́ı na bezpečnostńı analýzy v automo-
bilovém pr̊umyslu. Ačkoliv se jedná o nevelkou skupinu lid́ı, kteř́ı se tomu
věnuj́ı na profesionálńı úrovni z d̊uvod̊u finančńı náročnosti koupi samotného
automobilu, společnost Tesla se tématem zabezpečeńı svých automobil̊u, nejen
Modelu 3, značně věnuje.

Č́ıslo celkových počtu softwarových aktualizaćı prováděné společnost́ı Teslo
je ovlivněné diverzifikaćı motorové a funkčńı výbavy jednotlivých voz̊u. Všichni
uživatelé nemaj́ı zakoupený baĺıček s autonomńım ř́ızeńım, ne všude ve světě
je autonomńı ř́ızeńı povoleno, a ne všichni maj́ı pohon na všechny čtyři kola.
Tyto rozd́ılné výbavy významně ovlivňuj́ı jednotlivé verze aktualizaćı, které
společnost Tesla zaśılá svým zákazńık̊um přes internet neboli Over-the-Air Up-
dates. I přes tyto rozd́ılné výbavy je společnost Tesla velmi aktivńı a dokáže
vydat i v́ıce jak pět aktualizaćı v jednom měśıci pro většinu svých voz̊u. [26]

1.3 Známé bezpečnostńı analýzy na Tesla
automobilech

Tesla Model 3 už neřad́ıme mezi nejnověǰśı automobily. Ale ačkoliv se nejedná
o nejmoderněǰśı elektromobil a už v́ıcero bezpečnostńıch analýz na něm bylo
provedeno, stále se jedná elektromobil, který je pr̊uběžně aktualizován a možné
nově nalezené zranitelnosti, jsou s ohledem na jeho využit́ı Ethernetu, stále
aktuálńı.

Pro pochopeńı aktuálńıho stavu vozu je potřeba se pod́ıvat na některé
předešlé útoky na Tesla automobily, které byly zveřejněny. Tyto zdokumen-
tované útoky nám pomohou k lepš́ımu pochopit problematiky automobilové
bezpečnosti a umožńı sestaveńı ideálńıch postup̊u bezpečnostńı analýzy vozu.

V roce 2018 bylo skupinou COSIC zveřejněna zpráva [27] ohledně útoku na
bez-kĺıčový systém moderńıch automobil̊u. Útok byl úspěšně proveden na voze
Tesla Model S už v roce 2017, kdy poprvé kontaktovali Teslu. Jedná se o útok,
který neměl s vnitřńı komunikaćı vozu moc společného, sṕı̌se se jednalo o pro-
lomeńı zp̊usobu generováńı bezpečnostńıho kĺıče. Přesto jde o zranitelnost,
kterou je potřeba zmı́nit.

Č́ınská společnost Keen Security Lab of Tencent v roce 2016 zveřejnila
zprávu [28], která popisuje využit́ı zranitelnost́ı v Linux CID. Tato zranitel-
nost umožňuje útočńıkovy eskalovat privilegia a umožnit bezdrátový př́ıstup
do CAN sběrnice automobilu. Kontaktováńı Tesly Inc. bylo provedeno po úspěš-
ném provedeńı útoku na voze Tesla Model S.
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Kapitola 2
Teorie bezpečnostńı analýzy

V této kapitole se zaměř́ıme na teoretické znalosti potřebně pro úspěšné pro-
vedeńı bezpečnostńı analýzy. Nejprve si představ́ıme základńı terminologii
pro pochopeńı problematiky penetračńıho testováńı a použ́ıvané hardwarové
a softwarové nástroje. Poṕı̌seme d̊uležitost rozd́ılu mezi bezpeč́ım a zabez-
pečeńım. A pro pochopeńı finálńıho rozhodnut́ı při výběru standardu pro pe-
netračńı testováńı si stručně poṕı̌seme některé ve světe použ́ıvané penetračńı
standardy. Závěrem si podrobně představ́ıme standard PTES (Penetration
Testing Execution Standard), který byl vybrán jako předloha pro účely naš́ı
bezpečnostńı analýzy.

2.1 Použ́ıvaná terminologie

Protože většina termı́n̊u v oboru bezpečnostńı analýzy a penetračńıho tes-
továńı je v anglickém jazyce, budeme pro většinu z nich použ́ıvat překlady
a definice z Výkladového slovńıku kybernetické bezpečnosti [29].

Penetračńı test (Penetration test) je konkrétńı zkoumáńı funkćı poč́ıtačových
systémů nebo śıt́ı. Ćılem penetračńıho testu je odhaleńı slabých mı́st v za-
bezpečeńı, pro účely jejich nápravy. [29]

Hacker a Cracker je nejčastěji osoba zabývaj́ıćı se studiem programova-
telných systémů za účelem intelektuálńıho obohaceńı. Osoby často bývaj́ı pro-
gramátoři a experti ve svém oboru. Cracker oproti hackeru zneuž́ıvá svých
znalost́ı pro porušováńı zákon̊u při pronikáńı do zabezpečených poč́ıtačových
systémů s ćılem škodit jejich vlastńık̊um. [29]

Bezpečnost a zabezpečeńı, na prvńı pohled se jedná o podobná slova
a často mezi nimi docháźı k záměně. Zabezpečeńım rozumı́me nějakou konkrétńı
ochranu něčeho, co je naše, at’ už je to náš d̊um nebo naše poč́ıtačová aplikace.
Může se jednat o ochranu před počaśım, zlodějem, zv́ı̌raty, crackerem atd.
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Oproti tomu slovo bezpečnost/bezpeč́ı má význam představuj́ıćı ochranu lid́ı
před nebezpeč́ım, které by mohlo být životu ohrožuj́ıćı. Zabezpečeńı je tedy
z pohledu ochrany nějaké věci/systému a bezpeč́ı zajǐst’ujeme pro lidské osoby.

White hat je př́ıstup k penetračńımu testováńı, který si zakládá na jeho
legálnosti. Penetračńı tester/etický hacker má tedy povoleńı vlastńıka soft-
waru, resp. hardwaru, které je testováno. Veškeré nalezené zranitelnosti jsou
následně reportovány vlastńıkovy. Etický hacker je většinou motivován fi-
nančńı odměnou za zaslanou závěrečnou zprávu, bez ohledu na nalezené zra-
nitelnosti. [29], [30]

Black hat je př́ıstup, který si zakládá na ilegálnosti testováńı softwaru, resp.
hardwaru, tud́ıž se jedná o kybernetický zločin. Hlavńım rozd́ılem oproti white
hat př́ıstupu je tedy prováděńı test̊u s ćılem nalézt slabá mı́sta v zabezpečeńı
systému, bez povoleńı vlastńıka softwaru, resp. hardwaru. V tomto př́ıstupu
je opět hlavńı motivaćı finančńı odměna. Odměna je však podmı́něna nálezem
zranitelnosti, která umožńı kompromitaci testovaného softwaru, resp. hard-
waru. [29], [30]

Slepé testováńı (Black box testing) je typ testováńı při němž má penetračńı
tester stejné informace o testovaném objektu a stejně omezený př́ıstup k tes-
tovaćımu objektu jako běžný uživatel tohoto softwaru, resp. hardwaru. Tester
tedy testuje tzv. ”naslepo“. [30]

Znalostńı testováńı (White box testing) je zp̊usob testováńı při němž má
penetračńı tester plný př́ıstup k testovanému systému. Jeho privilegia při test-
ováńı tedy odpov́ıdaj́ı samotným vývojář̊um testovaného softwaru, resp. hard-
waru. [30]

Hrozba (Threat) je potenciálńı nebezpeč́ı, které může vést k poškozeńı systému
nebo organizace, při jeho zneužit́ı. Hrozby vždy existuj́ı, ale se správným za-
bezpečeńım nepředstavuj́ı riziko. [29], [30]

Zranitelnost (Vulnerability) je slabé mı́sto v systému, které může být zneužito
v útočńık̊uv prospěch. [30]

Vektor útoku (Attack vector) je cesta nebo série metod, které umožńı útočńıkovy
př́ıstup do poč́ıtačového systému nebo śıtě. [29], [30]

Attack surface je sada/soubor vektor̊u útoku. [30]

Zneužit́ı (Exploit) je popis zp̊usobu jak prolomit zabezpečeńı systému za po-
moci jeho nalezené zranitelnosti. Výsledkem zneužit́ı je nezamýšlené chováńı
systému nebo samotné narušeńı jeho zabezpečeńı. [29], [30]
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2.1. Použ́ıvaná terminologie

Zero-day zranitelnost (Zero-day vulnerability) je nově nalezená zranitel-
nost, které byla doposud neznámá a vývojáři systému se zero-day zranitelnost́ı
maj́ı přesně nula dńı na jej́ı nápravu. [30]

Sociálńı inženýrstv́ı (Social engineering) je ”účelová manipulace lid́ı s ćılem
přimět je k provedeńı určité akce nebo k vyzrazeńı d̊uvěrné informace“. [29]

Security by obscurity je zp̊usob zabezpečeńı při němž se snaž́ıme něco
skrýt, např. nějakou vlastnost programu, namı́sto abychom ćıleně použili me-
tody umožňuj́ıćı správně zabezpečeńı systému, jako např. šifrováńı nebo au-
tentizace př́ıstupu. [31]

Útok hrubou silou (Brute force attack) je metodou k prolamováńı hesel
za pomoci výpočetńı śıly útočńıkova systému. Útočńık zkouš́ı všechny kom-
binace znaku, ze kterých by se heslo mohlo skládat. Jedná se o časově velmi
náročný zp̊usob, který je ukončen nalezeńım správně permutace znak̊u, které
tvoř́ıćı heslo. Časová náročnost je ovlivněna délkou hesla, složitost́ı hesla a
výpočetńı silou útočńıkova stroje. [29]

Odmı́tnut́ı služby (Denial of service) neboli DoS je typ útoku, při němž
docháźı k přehlceńı ćılového stroje požadavky. Přehlceńı zp̊usob́ı pád ćılového
systému a jeho následovnou nedostupnost. [29]

Podvžeńı (Spoofing) je útok při němž se útočńık podvrhuje svoji identitu,
resp. komunikaci za účelem oklamáńı bezpečnostńıch složek systému a źıskat
neautorizovaný př́ıstup, resp. odpověd’. [29]

Śıt’ový port je specifické č́ıslo, které v poč́ıtačové śıti slouž́ı ke komunikaci
mezi dostupnými službami, které běž́ı na zař́ızeńıch. Pomoćı portu mohou
mezi sebou konkrétńı služby komunikovat. Č́ısla jsou z rozsahu 0 až 65535.

Proof of Concept bychom mohli přeložit jako d̊ukaz/ověřitelnost tvrzeńı.
Jedná se o pojem, který slouž́ı jako d̊ukaz něčeho, co tvrd́ıme, že umı́me.
Použ́ıvá se jak v softwarovém, tak hardwarovém inženýrstv́ı.
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2. Teorie bezpečnostńı analýzy

2.2 Softwarové a hardwarové nástroje

Pro potřeby pochopeńı práce je potřeba se seznámit se softwarovými a hard-
warovými nástroji, které byly při bezpečnostńı analýze použity.

brctl [32] je volně dostupný nástroj v př́ıkazové řádce který se použ́ıvá k na-
staveńı, údržbě a kontrole konfigurace ethernetového přemostěńı v linuxovém
jádře. Ethernetový most je zp̊usob propojeńı dvou ethernetových śıt́ı dohro-
mady, takže se tyto dvě śıtě budou jevit připojeným zař́ızeńım jako jedna śıt’.

arping [33] je volně dostupný nástroj v př́ıkazové řádce slouž́ıćı k pośılańı
ARP (Address Resolution Protocol) paket̊u, za účelem nalezeńı MAC (Media
Access Control) adresy zař́ızeńı, v jedné Ethernet śıti, pomoćı námi známé IP
adresy hledaného zař́ızeńı.

arp-scan [34] je volně dostupný nástroj v př́ıkazové řádce umožňuj́ıćı ske-
nováńı Ethernet śıtě pomoćı předdefinovaného IP rozsahu. Pro prohledáváńı
v śıti připojených zař́ızeńı využ́ıvá protokol ARP.

nmap [35] je open source nástroj pro pr̊uzkum śıtě a bezpečnostńı audit.
Nmap pomoćı nezpracovaných IP paket̊u dokáže určit, kteř́ı hostitelé jsou
v śıti dostupńı, jaké služby (jejich názvy a verze) použ́ıvaj́ı, jaké porty použ́ıvaj́ı,
jaký maj́ı operačńı systém a jeho verzi a mnoho daľśıch funkćı, které my ne-
budeme potřebovat.

Burp Suite [36] (verze zdarma) je grafický nástroj pro prováděńı bezpečnostńıch
test̊u webových aplikaćı. Pomoćı r̊uzných integrovaných nástroj̊u dokáže provést
celý proces penetračńıho testu, od počátečńıho mapováńı a analýzy webu až
po nalezeńı a zneužit́ı bezpečnostńıch zranitelnost́ı. Pro naše účely jsou použity
jeho vlastnosti modifikace HTTP dotaz̊u a čteńı HTTP hlaviček.

wireshark [37] je volně dostupný śıt’ový analyzátor. Umožňuje sledovat veškerou
komunikaci, která na sledovaném rozhrańı prob́ıhá. Wireshark umı́ jak, po-
drobně analyzovat jednotlivé zachycené pakety a rámce, tak vytvářet analýzu
nad veškerou zachycenou komunikaćı jako celkem.

tcpbridge [38] je daľśı volně dostupný nástroj umožňuj́ıćı přemostěńı dvou
ethernetových śıt́ı. Na rozd́ıl od nástroje brctl umožňuje tcpbridge větš́ı mani-
pulaci s přeposlanými pakety, umı́ např́ıklad přepisováńı ćılové nebo zdrojové
IP adresy nebo navyšovat TTL (time-to-live) paket̊u. TTL č́ıslo představuje
maximálńı množstv́ı možných Ethernet kompatibilńıch zař́ızeńı, přes které
může být paket přeposlán. Při každém přeposláńı se TTL č́ıslo sńıž́ı o jedna.
TTL tedy představuje, jak dlouho bude paket v śıti existovat, než bude zaho-
zen.
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2.2. Softwarové a hardwarové nástroje

tcpreplay-edit [39] je volně dostupný nástroj umožňuj́ıćı přepośıláńı paket̊u
ze soubor̊u ve stejné rychlosti ve které byly pakety zachyceny nebo až v ma-
ximálńı rychlosti, kterou hardware umožňuje. Mimo změny rychlosti odeśıláńı
umožňuje daľśı možnou editaci paket̊u, jako je změna TTL, změna ćılové nebo
zdrojové adresy a daľśı úpravy.

Firefox je volně dostupný webový prohĺıžeč, který jsme pro potřeby našeho
testováńı použili pro zkoumáńı otevřených port̊u na připojených zař́ızeńı v śıti.

FC602 USB Stick [40] je kompaktńı hardwarové rozhrańı propojuj́ıćı PC,
pomoćı USB 2.0, s automobilovým śıt’ovým rozhrańım použ́ıvaj́ıćı jednu Ether-
net dvoulinku (v našem př́ıpadě BroadR-Reach Ethernet). FC602 se po připojeńı
do PC chová jako běžné Ethernet rozhrańı, což umožňuje testováńı kabel̊u a di-
agnostiku automobilové śıtě. Rozhrańı můžeme vidět připojené v USB Hubu
na obrázku (2.1).

USB 3.0 Hub je jednoduché zař́ızeńı umožňuj́ıćı připojit v́ıce USB zař́ızeńı
do jednoho USB rozhrańı.

Obrázek 2.1: FC602 rozhrańı připojené do USB Hubu
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2. Teorie bezpečnostńı analýzy

2.3 Standardy penetračńıho testováńı

Pro účely penetračńıho testováńı byly vytvořeny konkrétńı penetračńı stan-
dardy, které je potřeba si stručně popsat. Jedná se známé a ve světě použ́ıvané
testovaćı standardy. Vlastnosti a funkcionalita standard̊u, nám pomůže lépe
vybrat, pro naše potřeby, nejlepš́ı testovaćı standard.

2.3.1 OWASP – Open Web Application Security Project

OWASP je bezplatný a otevřený projekt komunity z celého světa. Ćılem pro-
jektu je lepš́ı zabezpečeńı softwaru webových aplikaćı. Hlavńım zaměřeńım
projektu je tedy testováńı webových aplikaćı se zaměřeńım jak na lidskou
činnost, tak na technologickou stavbu aplikace. Nejedná se tedy o univerzálńı
návod pro penetračńı testováńı. Webové zaměřeńı projektu jej čińı neideálńım
pro naše potřeby testováńı automobilové śıtě. [41]

2.3.2 NIST – National Institute of Standards and Technology

Jedná se o národńı institut pod správou Ministerstva obchodu Spojených stát̊u
amerických. NIST klade d̊uraz na kybernetickou bezpečnost kritických in-
frastruktur, které jsou v souladu s NIST rámcem spadaj́ıćım pod vládu USA.
Přestože NIST podporuje testováńı technologíı všech velikost́ı, od testováńı
mikroprocesor̊u až po testováńı globálńıch komunikačńıch śıt́ı, vládńı zaměřeńı
NIST institutu nepředstavuje ideálńıho kandidáta pro naš́ı bezpečnostńı ana-
lýzu. [42]

2.3.3 ISSAF – Information Systems Security Assessment
Framework

Ačkoliv ISSAF je již starš́ı metodologíı bez žádné aktuálńı správy je ve světě
stále využ́ıván z d̊uvod̊u jeho propojováńı jednotlivých krok̊u penetračńıho tes-
továńı s konkrétńımi nástroji pro jejich testováńı. Hlavńım zaměřeńım této me-
todologie jsou informačńı systémy firem a jak s nimi śıt’ový uživatelé zacháźı.
Z d̊uvod̊u zastaralosti a firemńıho zaměřeńı jsme ISSAF nevybrali jako rámec
našeho penetračńıho testováńı. [43]

2.3.4 OSSTMM – Open Source Security Testing
Methodology Manual

Jde o doporučuj́ıćı manuál o bezpečnostńıch zkouškách a bezpečnostńıch ana-
lýzách. Metodologie testováńı je běžně aktualizováno a proto současné. Má
aspekty zaměřuj́ıćı se jak na zabezpečeńı lidských interakćı s technologii,
tak na zabezpečeńı technologie samotné. Bohužel OSSTMM neumožňuje do-
statečný prostor pro modifikaci postup̊u, který je pro naši bezpečnostńı analýzu
kritický. [44]
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2.4. PTES – Penetration Testing Execution Standard

Déle existuje standard PTES (Penetration Testing Execution Standard), který
jsme si vybraly jako metodologii pro naše penetračńı testováńı. Podrobně je
popsán v následuj́ıćı kapitole [2.4].

2.4 PTES – Penetration Testing Execution
Standard

Pro potřeby této práce byl vybrán standard PTES (Penetration Testing Execu-
tion Standard), jako návodu postupu při penetračńım testováńı. Standard je
univerzálńı a jednoduše modifikovatelný, a proto ideálńı pro testováńı interńı
śıtě v automobilu, pro které zat́ım žádný konkrétńı standard neexistuje.

PTES obsahuje jednotlivé pokyny pro úspěšné penetračńı testováńı. Skládá
se ze 7 hlavńıch sekćı, které pokrývaj́ı veškeré potřebné pokyny pro testováńı.
Jednotlivé sekce standardu pouze popisuj́ı teorii penetračńıho testováńı v dané
sekci. Konkrétńı nástroje, které se mohou využ́ıt k testováńı jsou dostupné sa-
mostatné v technickém návodu [45] dodávaném standardem PTES.

2.4.1 Návrh penetračńıho testováńı

Před samotným testováńım je potřeba se se zákazńıkem, pro kterého budeme
penetračńı testováńı provádět, domluvit na rozsahu testováńı (ang. Testing
scope). Předem domluvený rozsah testováńı nám umožňuj́ı vytvořit takový
zp̊usob testováńı, který bude na mı́ru vytvořený pro potřeby zákazńıka.

Rozsah testováńı může, mimo jiné, obsahovat jaké konkrétńı zař́ızeńı se ma-
j́ı testovat, jaké webové aplikace jsou v testovaćım rozsahu anebo jaký rozsah
IP adres a śıt’ových domén se má otestovat. Zákazńıci mohou požadovat test
na ověřeńı bezpečného chováńı svých zaměstnanc̊u, takže je potřeba nadefi-
novat zp̊usob sociálńıho inženýrstv́ı, které se bude na zaměstnanćıch testo-
vat. Bude mı́t penetračńı tester fyzický př́ıstup do testované śıtě nebo pouze
vzdálený? Takovéto a daľśı otázky je potřeba před samotným testem zadefi-
novat a sepsat pro budoućı potřeby vytvářeńı test̊u. V návrhu penetračńıho
testováńı nesmı́ chybět ani ćıle testováńı, jejichž splněńı se v závěru testováńı
promı́tne na hodnoceńı. [46]

Po dohodě detail̊u samotného testováńı se muśı domluvit časové rozsahy
testováńı a jejich uzávěrky. Muśı sepsat legálńı kontrakt, který bude obsahovat
všechny detaily a informace o penetračńım testu. Tento dokument je hlavně
d̊uležitý z pozice penetračńıho testera, kv̊uli jeho ochraně před možnými kom-
plikacemi ze strany zákazńıka, např́ıklad kdyby chtěl měnit parametry test̊u
už po tom co byly provedeny podle parametr̊u ve smlouvě. [46]
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2.4.2 Shromažd’ováńı informaćı

Jedná se o pr̊uzkum ćılové infrastruktury zákazńıka s ćılem nashromáždit
co nejv́ıce informaćı, které by se dali využ́ıt k jeho pr̊uniku. Č́ım v́ıce informaćı
źıskáme, t́ım větš́ı je náš attack surface pro budoućı použit́ı. Jedná se tedy
o aktivitu za účelem źıskat přehledu o tom, co kde běž́ı a jaké služby se tam
k běhu infrastruktury použ́ıvaj́ı.

PTES využ́ıvá OSINT (Open Source Intelligence) strukturu, která má tř́ı
podoby:

• Pasivńı shromažd’ováńı informaćı je zp̊usob sběru dat, když je hlavńı
d̊uraz kladen na požadavek, aby ćıl nikdy nezjistil činnosti shromažd’ováńı
informaćı. Při tomto shromažd’ováńı dat, nikdy nepośıláme žádný provoz
do testované infrastruktury, a proto se jedná o velmi obt́ıžný typ sběru
dat. Můžeme tedy použ́ıvat pouze informace archivované nebo uložené,
avšak tyto informace mohou být zastaralé a tud́ıž zaváděj́ıćı. [47]

• Semi-pasivńı shromažd’ováńı informaćı je typ shromažd’ováńı dat,
kdy shromažd’ujeme data za pomoćı odeśıláńı požadavk̊u, které se vydá-
vaj́ı za běžnou, tud́ıž nepodezřelou komunikaci. Neprovád́ıme sken port̊u
na konkrétńıch IP adresách a sledujeme pouze metadata, data o datech,
v publikovaných dokumentech a zdroj́ıch. Ćıl testováńı by tedy neměl
detekovat, žádnou nezvyklou aktivitu. [47]

• Aktivńı shromažd’ováńı informaćı je metoda shromažd’ováńı in-
formaćı, při které je naše testováńı ćılem detekováno a označeno za
hrozbu. Při tomto typu sběru dat aktivně mapujeme śıt’ovou infrastruk-
turu, aktivně skenujeme zranitelnosti služeb na otevřených portech a vy-
hledáváme nepublikované soubory a dokumenty. [47]

Na závěr by se měla provést identifikace ochraných mechanismů, které
zákazńık využ́ıvá. Může se jednat o šifrováńı dat na śıt’ové komunikaci, o po-
voleńı připojeńı pouze konkrétńım oprávněným osobám nebo o samotnou
ochranu uživatel̊u pomoćı emailových filtr̊u na spam. [47]

2.4.3 Modelováńı hrozeb

PTES nevyuž́ıvá konkrétńı model hrozeb, ale vyžaduje konzistentńı návrh
modelu, pro účely možného opakováńı test̊u se stejnými výsledky. Standard
se zaměřuje na dva prvky, aktiva (assets) a útočńıka. Aktiva se dále děĺı
na firemńı aktiva a firemńı procesy. Prvky útočńıka se děĺı na skupiny ohrožeńı
a jejich schopnosti. Minimálně tyto čtyři prvky by měli být identifikovány
v rámci penetračńıho testováńı. [48]

Během analýzy firemńıch aktiv je analýza zaměřena na všechna aktiva a je-
jich firemńı procesy, které je podporuj́ı. Tato analýza prob́ıhá shromažd’ováńım
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dat z dokumentace a rozhovory s př́ıslušnými pracovńıky. Dı́ky tomuto je pe-
netračńı tester schopen identifikovat aktiva, na která se útočńık s největš́ı
pravděpodobnost́ı zaměř́ı. Tester dokáže určit hodnotu aktiv a dopad při je-
jich částečné/úplné ztrátě. [48]

V analýze obchodńıch proces̊u rozlǐsujeme kritické firemńı procesy a ne-
kritické firemńı procesy. Pro každou kategorii je analýza stejná a bere v potaz
stejné prvky. Hlavńı rozd́ıl je ve váze, která je přǐrazena k možné hrozbě, při
ohrožeńı firemńıho procesu. Váha hrozeb se však vztahuje na jednotlivé pro-
cesy, může totiž nastat situace, při které spojeńım v́ıcero nekritických hrozeb
vznikne hrozba kritická. Takové scénáře hrozeb by měly být také identifi-
kovány a zmapovány pro pozděǰśı použit́ı v penetračńım testu. [48]

Při definováńı relevantńıch ohrožuj́ıćıch skupin by měla být poskytnuta
jasná identifikace hrozeb, pokud jde o umı́stěńı skupiny v̊uči organizaci (in-
terńı nebo exterńı) a jakékoliv daľśı relevantńı informace, které by pomohly
ohrožuj́ıćı skupině k zneužit́ı hrozby. [48]

Po vytvořeńı ohrožuj́ıćıch skupin se muśı analyzovat jejich schopnosti,
za účelem zjǐstěńı pravděpodobnosti, že konkrétńı skupina úspěšné kompro-
mituje testovanou organizaci. V této analýze by se měla provést jak technická
analýza, tak př́ıležitostńı analýza. [48]

2.4.4 Analýza zranitelnost́ı

Samotná analýza zranitelnost́ı je proces, při kterém se se snaž́ıme odhalit nedo-
statky v testovaném systému, které by mohl útočńık využ́ıt ve sv̊uj prospěch.
Samotné hledáńı chyb/nedostatk̊u se lǐśı svou podobou v ohledu na to jakou
komponentu testujeme. Je tedy zásadńı rozd́ıl v procesu testováńı webové apli-
kace a služby běž́ıćı na otevřeném portu. Analýzu zranitelnost́ı často rozděluje-
me na aktivńı a pasivńı. [49]

Aktivńı testováńı zahrnuje př́ımou interakci s komponentou, která je tes-
tována na bezpečnostńı zranitelnosti. Existuj́ı dva r̊uzné zp̊usoby interakce
s ćılovou komponentou, automatizovaný a manuálńı. [49]

Automatizované testováńı využ́ıvá software k interakci s ćılovou kompo-
nentou, ke zkoumáńı jej́ıch reakćıch a k určováńı, zda existuje zranitelnost
na základě těchto odpověd́ı. Automatizovaný proces často sńıž́ı požadavky
na čas a práci testera. Při automatizovaném testováńı často źıskáme data,
která jsou následně prozkoumána a často využita k daľśı, už manuálńı, analýze.
[49]

Pasivńı analýza obsahuje zkoumáńı metadat a odposlech provozu mezi
zař́ızeńımi, kteř́ı mezi sebou komunikuj́ı po konkrétńı śıti. Jedná se o časově
náročnou analýzy, např́ıklad pro kvalitńı analýzu odposlechu śıtě potřebujeme
dostatečné množstv́ı dat, které někdy muśıme sb́ırat i několik hodin. [49]

Po dokončeńı analýzy zranitelnost́ı docháźı k validaci zjǐstěných skutečnost́ı
a následný pr̊uzkum zneužitelnosti konkrétńıch nalezených zranitelnost́ı. [49]
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2.4.5 Zneužit́ı zranitelnosti

V této fázi bezpečnostńı analýzy docháźı k samotnému testováńı zneužit́ı zra-
nitelnost́ı, které byly nalezeny během analýze zranitelnost́ı. Důležitost v této
fázi je kladena na to aby útok nebyl detekován firmou, na kterou se útok
provád́ı. Jako tester muśıme být schopni upravovat již existuj́ıćı metody zneuži-
t́ı zranitelnosti, které se nalezly během fáze analýzy zranitelnost́ı, aby se daly
zneuž́ıt v naš́ı konkrétńı situaci. [50]

Př́ı útoku se často setkáváme s protiopatřeńımi jejichž ćılem je zabránit
úspěšnému zneužit́ı zranitelnosti. Metody zabraňuj́ıćı úspěšné zneužit́ı zrani-
telnosti obsahuj́ı r̊uzné alarmy, které detekuj́ı pokusy o útok. Úkolem této fáze
je tedy z̊ustat nenápadný a nespustit žádný alarm. Mezi r̊uzná protiopatřeńı
patř́ı, anti-virus, zakódováńı, zašifrováńı nebo b́ılá listina (whitelisting). [50]

Pokud nedošlo k nalezeńı zranitelnosti, která by se dala zneuž́ıt, tak se muśı-
me pokusit o nalezeńı nových zranitelnost́ı tzv. zero-day zranitelnost́ı. Jedná
se o velmi náročný postup, který vyžaduje značné znalosti o testovaném ćılovém
systému. Mezi nejčastěǰśı metody k nalezeńı zero-day zranitelnost́ı patř́ı fuz-
zing a analýza zdrojového kódu. [50]

Fuzzing je schopnost znovu vytvořit protokol nebo aplikaci a pokusit
se odeslat data do ćılové aplikace v naději identifikovat zranitelnost. Nejčastěji
docháźı k selháńı ćılové aplikace a d́ıky tomu k následnému vytvořeńı zrani-
telnosti. V př́ıpadě fuzzingu se útočńık pokouš́ı vytvořit konkrétńı zranitelnost
z něčeho, co dosud nebylo objeveno. [50]

Analýza zdrojového kódu je daľśı možnost́ı nalezeńı nové zranitelnosti.
Bohužel možnost nahlédnout do zdrojového kódu neńı běžná záležitost a často
je tedy nedostupný pro penetračńıho testera. [50]

2.4.6 Postup po zneužit́ı zranitelnosti

Účelem této fáze je určit hodnotu ohroženého systému a zachovat kontrolu
útočńıka nad systémem pro pozděǰśı použit́ı. Hodnota stroje pod kontrolou
útočńıka je určena citlivost́ı dat na něm uložených a jeho užitečnost́ı při daľśım
kompromitováńı śıtě. Identifikujeme a zdokumentujeme citlivá data a konfi-
guračńı nastaveńı, komunikačńı kanály a vztahy s jinými śıt’ovými zař́ızeńımi,
které lze zneuž́ıt k daľśımu źıskáńı př́ıstupu do śıtě. V této fázi bychom si měli
nastavit na stroji metody k pozděǰśımu př́ıstupu ke stroji, tzv. ”zadńı vrátka“.
[51]

Během tohoto postupu nesmı́me zapomı́nat na dodržováńı předem do-
hodnutých pravidel se zákazńıkem, který je testován. Tyto pravidla chráńı
jak zákazńıka, aby např́ıklad nedošlo k omezeńı služeb, které jsou potřeba
pro plynulý chod firmy, tak nás jako penetračńıho testera, aby nedošlo k poru-
šeńı zákona. [51]

Po úspěšném př́ıstupu k ćılovému systému, po splněńı ćıl̊u z fáze návrhu
penetračńıho testováńı a po vytvořeńı, zp̊usobu jak se do stroje dostat i v bu-
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doucnu muśıme po sobě uklidit. Odstrańıme všechny spustitelné soubory,
skripty a dočasné soubory z kompromitovaného systému. Systém vrát́ıme
do p̊uvodńıho nastaveńı, pokud bylo během penetračńıho testu změněno. Na zá-
věr odstrańıme veškeré metody, které sloužili k zpětnému př́ıstupu do systému.
[51]

2.4.7 Nahlášeńı výsledk̊u penetračńıho testováńı

PTES nepopisuje konkrétńı kroky při hlášeńı a zveřejňováńı výsledk̊u pene-
tračńıho testu, ale pouze popisuje, jaké položky v závěrečné zprávě nesmı́
chybět. Standard děĺı hlášeńı výsledk̊u na dvě části, shrnut́ı a technickou
zprávu. [52]

Shrnut́ı je část závěrečné zprávy o penetračńım testu, která je primárně
určena pro vedeńı testovaného subjektu a skupiny zasažené nalezenými zra-
nitelnostmi. Stručně poṕı̌seme účel test̊u, nalezené hrozby a zhodnot́ıme je-
jich závažnost pomoćı předem domluveného uceleného hodnot́ıćıho systému.
Na závěr doporuč́ıme kroky k nápravě nalezených zranitelnost́ı. [52]

Technická zpráva obsahuje podrobný popis celého procesu penetračńıho
testováńı. Ćılová skupina zprávy jsou lidé, kteř́ı se budou nalezenými zranitel-
nostmi aktivně zabývat a jsou zodpovědńı za následné kroky vedoućı k jejich
nápravě. [52]

2.5 Pokyny společnosti Tesla k odpovědnému
zveřejňováńı zranitelnost́ı

Společnost Tesla má své vlastńı pokyny, jak postupovat při zveřejňováńı vý-
sledk̊u penetračńıch test̊u, které jsou prováděny na jejich automobilech/stroj́ıch.
Pokud budeme jakožto penetračńı tester své nálezy hlásit společnosti Tesla,
tak se společnost Tesla vzdává svého práva provádět jakékoliv právńı kroky
proti naš́ı straně. Toto plat́ı za předpokladu, že se budeme ř́ıdit následuj́ıćımi
kroky:

• Poskytněte podrobnosti o zranitelnosti, včetně informaćı potřebných
k reprodukci a ověřeńı zranitelnosti a Proof of Concept. Jakákoliv zra-
nitelnost, která implikuje funkci, která se nenacháźı ve vozidle regis-
trovaném pro výzkum, muśı být nahlášena do 168 hodin a nula minut
(7 dńı) od identifikace zranitelnosti.

• Snažte se v dobré v́ı̌re vyhnout narušeńı soukromı́, zničeńı dat a přerušeńı
nebo zhoršeńı našich služeb.

• Neupravujte ani nepřistupujte k údaj̊um, které vám nepatř́ı.

• Před zveřejněńım jakýchkoli informaćı dejte společnosti Tesla přiměřený
čas na nápravu problému.
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• Upravujte pouze vozidla, která vlastńıte nebo máte oprávněńı k př́ıstupu.

• Neohrožujte bezpečnost vozidla ani nevystavujte ostatńı nebezpečnému
stavu.

• Bezpečnostńı výzkum je omezen na bezpečnostńı mechanismy binárńıch
soubor̊u infotainmentu, binárńıch soubor̊u Gateway, ECU vyvinutých
společnost́ı Tesla a energetických produkt̊u.

Plné originálńı zněńı nalezneme na [53].
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Kapitola 3
Koncept bezpečnostńı analýzy

V této kapitolu si poṕı̌seme provedené úpravy standardu PTES pro jeho ma-
ximálńı využit́ı pro naše potřeby testováńı a nadefinujeme rozsah našeho tes-
továńı. Také probereme možné systémy hodnot́ıćı zranitelnosti a navrhneme
model hrozeb penetračńıho testováńı automobilu Tesla Model 3.

3.1 Modifikace standardu PTES

Jak již bylo zmı́něno, jako metodologie pro tuto práci byl zvolen standard
PTES pro jeho jednoduchou modifikovatelnost a univerzálnost v odvětv́ı pene-
tračńıho testováńı. Na PTES bylo pohĺıženo jako na návod při vypracováváńı
bezpečnostńı analýzy, proto některé části, které standard doporučuje byly vy-
nechány nebo zásadně upraveny.

Standard PTES byl navrhován se zaměřeńım na bezpečnostńı analýzy fi-
remńıch śıt́ı a jejich subjekt̊u, ale naš́ım testovaćım subjektem je pouze auto-
mobil Tesla Model 3, proto společnost Tesla a jej́ı pracovńıci nejsou subjekty
této penetračńı analýzy. A tud́ıž veškeré části/fáze standardu PTES, které
se zaměřuj́ı na firemńı aktiva a jejich procesy, nebyly testovány. Ani sociálńı
inženýring ani byznys analýza na společnosti Tesla nebyli prováděny.

Post Exploitation [2.4.6] fáze standardu PTES byla vynechána a nahra-
zena Pokyny společnosti Tesla k odpovědnému zveřejňováńı zranitelnost́ı [2.5].
Tato fáze popisuje jedinou interakci se společnost́ı Tesla, která byla provedena,
kdy jsme společnosti sdělili nalezené zranitelnosti a byl ji dán prostor na jej́ı
vyjádřeńı.

3.1.1 Experimenty v rámci penetračńıho testováńı

Nejd̊uležitěǰśı změnou standardu PTES byla struktura postupu při penetračńım
testováńı. Fáze shromažd’ováńı informaćı [2.4.2], analýza zranitelnost́ı [2.4.4]
a zneužit́ı zranitelnosti [2.4.5] byly upraveny aby v́ıce odpov́ıdali postup̊um,
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resp. experiment̊um ve vědeckých praćıch. Tyto experimenty maj́ı běžné fáze
testováńı: ćıl, př́ıprava, provedeńı a závěr.

Př́ıstup kdy k penetračńımu testováńı přistupujeme jako k vědeckým expe-
riment̊um umožňuje lepš́ı reprodukovatelnost bezpečnostńı analýzy a zajǐst’uje
ucelenou strukturu postupu při penetračńım testováńı. Experimenty dále umož-
ňuj́ı lepš́ı zachyceńı procesu bezpečnostńıho testováńı, kdy na počátku nic
o testovaném subjektu nev́ıme, ale s daľśımi experimenty se dozv́ıdáme v́ıce in-
formaćı, které nám otev́ıraj́ı daľśı možnosti, jak subjekt testovat. Tento př́ıstup
nám tedy umožńı, na konci bezpečnost́ı analýzy, vizualizaci jednotlivých krok̊u
testováńı, které byly během analýzy provedeny.

3.2 Systém hodnoceńı zranitelnost́ı

Pomoćı hodnot́ıćıho systému hodnot́ıme veškeré nalezené zranitelnosti a proto
je třeba aby byl objektivńı. Toto hodnoceńı napomáhá při určováńı prio-
rity, které hrozby jsou bezprostředńı a muśı se na jejich nápravě pracovat
co nejdř́ıve a naopak, které hrozby mohou být ponechány na pozděǰśı řešeńı.

Tato práce využ́ıvá hodnot́ıćı systém CVSS v3.1 (Common Vulnerability
Scoring System version 3.1 ), konkrétně jeho veřejně dostupný kalkulátor [54].
Hodnot́ıćı rozsahu můžeme vidět na tabulce (3.1). Jedná se o aktualizovanou
verzi, která zahrnuje nová hodnot́ıćı měř́ıtka jako je fyzický vektor útoku, nové
měř́ıtko pro hodnoceńı uživatelské interakce pro úspěšný útok a nové pole
zahrnuj́ıćı rozsah útoku, jestli útok nezasahuje i do jiných část́ı ohroženého
sytému. [55]

Tabulka 3.1: Tabulka rozsah̊u hodnot́ıćıho systému CVSS v3.1

Popis hodnoceńı Rozsah hodnoceńı
Žádný (none) 0.0
Nı́zký (low) 0.1 – 3.9

Středńı (medium) 4.0 – 6.9
Vysoký (high) 7.0 – 8.9

Kritický (critical) 9.0 – 10.0

Ani verze 3.1 neńı dostatečná pro hodnoceńı zranitelnost́ı v automobi-
lovém pr̊umyslu. Jej́ı hlavńı nedostatek je neexistence hodnoceńı zranitelnosti
s ohledem na lidské životy. Tento nedostatek má většina ve světě standardně
použ́ıvaných hodnot́ıćıch systémů. Proto muśıme vytvořit speciálńı dodatek,
který bude ve svém hodnoceńı zohledňovat bezpeč́ı lidských život̊u. Tento do-
datek bude ke každé nalezené zranitelnosti přidán vedle CVSS v3.1 hodnoceńı.
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Dodatek má následuj́ıćı hodnot́ıćı kritéria:

• Žádné ohrožeńı – lidské životy nejsou v ohrožeńı ani př́ımo, ani nepř́ımo
po interakci útočńıka s automobilem. Např́ıklad může j́ıt o únik infor-
maćı o uživateli auta nebo o neautorizované odemčeńı vozu.

• Středńı ohrožeńı – lidské životy jsou v nepř́ımém ohrožeńı po úspěšném
útoku útočńıka na v̊uz. Např́ıklad k tomu může doj́ıt při neautorizo-
vaném restartu obrazovky multimediálńı jednotky, které ale nezp̊usob́ı
žádné zhoršeńı schopnosti ovládat automobil řidičem.

• Vysoké ohrožeńı – lidské životy jsou v př́ımém ohrožeńı při útoku
na automobil. Např́ıklad při převzet́ı plné kontroly útočńıkem nad vo-
zem.

3.3 Rozsah testováńı

Rozsah testováńı je BroadR-Reach Ethernet propojeńı mezi multimediálńı
ř́ıd́ıćı jednotkou (MCU – Media Control Unit) a ř́ıd́ıćımi jednotkami autopilota
(ACUs – Autopilot Control Units), kde jedna jednotka je v pohotovostńım
režimu, a tunerem rádia automobilu. Testováńı propojeńı těchto zař́ızeńıch
bylo umožněno pomoćı FC602 USB rozhrańı [2.2] a USB hubu. Konkrétńı
propojeńı a přemostěńı mezi zař́ızeńımi je vidět na schématu (3.1). Testováńı
má charakter slepého testováńı [2.1].

Obrázek 3.1: Schéma zapojeńı testovaćı vnitřńı śıtě
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3.4 Model hrozeb

Firemńı aktiva byly nahrazeny aktivy, které jsou d̊uležité pro majitele automo-
bilu a firemńı procesy s aktivy byly nahrazeny procesy, které souviśı s využit́ım
automobilu. Skupiny ohrožeńı a jejich schopnosti byly ve fázi modelováńı hro-
zeb vynechány pro jejich firemńı orientaci.

Protože tato bakalářské práce má jako jeden z úkol̊u aktualizovat řešeńı di-
plomové práce [56], je modelováńı bezpečnostńıch hrozeb mezi pracemi velmi
podobné, v některých př́ıpadech totožné. Tato skutečnost také vyplývá z po-
dobnosti zadáńı obou praćı.

3.4.1 Aktiva

Seznam aktiv (3.2), které jsou součást́ı testovaného rozsahu a jsou d̊uležitá
pro vlastńıka vozu.

Tabulka 3.2: Seznam aktiv

Název aktiva Popis aktiva

Samotný automobil

Samotný automobil jako takový je d̊uležitým
aktivem pro vlastńıka vozu. Jakýkoliv

neautorizovaný pr̊unik do vozu by mohl mı́t
škodlivé následky.

Data o uživateli

Jedná se o data, které jsou v automobilu uložena
a mohou být spojena s vlastńıkem vozu (např.
lokace vozu, cestovńı logy nebo personalizované

informace o uživateli).

3.4.2 Procesy

Seznam proces̊u (3.3), které jsou spojeny s už́ıváńım vozu.

Tabulka 3.3: Seznam proces̊u

Název procesu Popis procesu

Lidská interakce
Jakákoliv lidská interakce s vozem od j́ızdy až
po lokalizaci automobilu na mapě na displeji

multimediálńı jednotky.

Procesy vozu na
pozad́ı

Jedná se o procesy, které funguj́ı nezávisle
na interakci uživatele s vozem a jsou zodpovědné za

korektńı běh vozu.
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3.4.3 Hrozby

Za pomoci aktiv a proces̊u automobilu můžeme definovat možné hrozby (3.4).
Při definováńı hrozeb jsme také použili model pro identifikaci hrozeb s názvem
STRIDE. STRIDE je akronym pro následuj́ıćı anglická slova představuj́ıćı jed-
notlivé kategorie bezpečnostńıch hrozeb: Spoofing [2.1], Tampering (manipu-
lováńı s daty), Repudiation (nemožnost ověřit kdo zp̊usobil danou situaci),
Information Disclosure (únik informaćı), Denial of Service [2.1] a Elevation
of Privileges (źıskáńı vyšš́ıch oprávněńı).
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Tabulka 3.4: Seznam hrozeb

Př́ıstupové
zař́ızeńı Popis hrozby STRIDE

CAN debug
konektor*

Připojeńı do CAN śıtě by mohlo vést
k neautorizovanému př́ıstupu. Útočńık by mohl

zaśılat jakékoliv zprávy pośılané po sběrnici
a t́ım podvrhnout śıt’ovou komunikaci.

S, T

Nab́ıjećı konektor*

Nab́ıjećı konektor je součást́ı CAN sběrnice
(jedna z mnoha ve voze). Nab́ıjećı stanice by

neměla mı́t možnost pośılat data př́ımo
na sběrnici a nab́ıjećı konektor by neměl
odeśılat stanici data, které nepotřebuje
k účel̊um správného dob́ıjeńı baterie.

S, T

Člověk*

Vlastńık automobilu má celkem 4 možnosti jak
źıskat př́ıstup do vozu. Tři z těchto možnost́ı
mohou být ukradeny nebo ztraceny (karta,
kĺıčenka a telefonńı mobil s Tesla aplikaćı).
Tyto 3 zař́ızeńı mohou útočńıkovi dát plný

př́ıstup k ovládáńı automobilu. Čtvrtou
možnost́ı je volitelný PIN kód bez nějž nejde

automobil nastartovat. PIN je pouze
čtyřmı́stný kód, který může být slabý a tud́ıž

pro útočńıka lehce prolomitelný.

T, R, I, E

Wi-Fi připojeńı*

Wi-Fi hotspot, pomoćı něhož může automobil
komunikovat s internetem, může

odposlouchávat veškerou př́ıchoźı i odchoźı
komunikaci. Odeśılané pakety mohou být

hotspotem upravovány a automobil se o tom
nikdy nedozv́ı. Také otevřené porty

internetového rozhrańı automobilu a na nich
běž́ıćı služby, které jsou viditelné z internetu,

by mohly být útočńıkem zneužity.

S, T

LTE připojeńı*
Stejné hrozby jako u Wi-Fi hotspotu,

monitorováńı internetové komunikace a útok
na běž́ıćı služby.

S, T

RJ45 konektor*

Připojeńı do interńı śıtě by mohlo být kritickou
hrozbou. Útočńık by mohl podvrhnout śıt’ovou

komunikaci a t́ım źıskat možnost ovládat
automobil.

S, T, D, E

Př́ımé připojeńı do
Ethernet śıtě

Jedná se o stejný rozsah hrozeb jako
přes připojeńı pomoćı RJ45 konektoru.

Při př́ımém připojeńı můžeme nav́ıc filtrovat
veškerou śıt’ovou komunikaci, kterou
přemost’ujeme a t́ım ovlivnit chováńı

připojených zař́ızeńıch.

S, T, D, E

* mimo rozsah testováńı
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Kapitola 4
Bezpečnostńı analýza

V závěrečné kapitole si poṕı̌seme proces bezpečnostńıho testováńı podle na-
definovaných postup̊u v předešlé kapitoly. V experimentálńı části kapitoly
se zaměř́ıme na penetračńıho testováńı interńı śıtě vozu. Následně si shrneme
nalezené zranitelnosti a zdokumentujeme je v souladu s pokyny společnosti
Tesla a s doporučeńımi standardu PTES. Tato bakalářská práce představuje
aktualizované řešeńı bezpečnostńı analýzy provedené v diplomové práci [56],
proto kapitolu uzavřeme srovnáńım źıskaných dat z obou praćı.

4.1 Bezpečnostńı experimenty

V experimentech se budeme věnovat prvotńı analýze interńı śıtě, následné
hlubš́ı analýze připojených zař́ızeńı a na závěr se budeme věnovat možným na-
lezeným zranitelnostem. Samotné penetračńı testováńı bylo rozděleno do dvou
část́ı, aktivńı a pasivńı.

Aktivńı část je zaměřená na penetračńı testováńı jednotlivých běž́ıćıch
služeb na každém připojeném zař́ızeńı. Pro tuto část procesu využijeme auto-
matizované softwary. Pasivńı část sestává pouze z monitorováńı provozu mezi
připojenými zař́ızeńımi. Žádná metadata nebyla analyzována.

Testováńı bylo možné přes śıt’ové mosty př́ımo připojené do BroadR-Reach
śıtě. Každý test byl spuštěn, když byly dveře automobilu odemčeno, ale schop-
nost vozu ř́ıdit byla deaktivována (tj. motor byl uzamčen a některé ze senzor̊u
vozu byly deaktivovány).

Testováńı bylo prováděno na firmwaru ve verzi v10.2 2021.40.6 eed31525bfea.
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4. Bezpečnostńı analýza

4.1.1 Experiment: Prvotńı pr̊uzkum interńı śıtě automobilu

Ćılem prvotńıho pr̊uzkumu je zjistit podobu śıt’ové topologie testované interńı
śıtě automobilu, IP adresy připojených zař́ızeńı a o jaká zař́ızeńı se jedná.

Pro potřeby tohoto experimentu využijeme softwarové nástroje brctl, arp-
scan a Wireshark [2.2]. Následně použijeme 4-krát FC602 USB Stick a USB
3.0 Hub pro připojeńı k interńı śıti vozu [2.2].

Dvoje přemostěńı (3.1) byla vytvořena pomoćı nástroje brctl za účelem mo-
nitorováńı a testováńı śıtě. Přes tyto dva mosty procháźı veškerá komunikace
mezi MCU a ACUs a mezi MCU a rádio tunerem. Mosty jsou pojmenovány
br03 (propojeńı eth0 – eth3 ) a br12 (propojeńı eth1 – eth2 ).

4.1.1.1 Přemostěńı br03

Nejprve jsme provedli ARP sken (4.1) na přemostěńı br03, abychom nalezli
zapojená zař́ızeńı a jejich IP adresy.

Obrázek 4.1: ARP sken na přemostěńı br03 (arp-scan 192.168.90.0/24 -I br03)

Z ARP skenu (4.1) jsme zjistili, že na přemostěńı br03 jsou připojena
tři zař́ızeńı. Pomoćı nástroje Wireshark, ve kterém jsme analyzovali śıt’ovou
komunikaci, jsme zjistili, že IP adresu 192.168.90.100 má jednotka MCU a ad-
resy 192.168.90.103 a 192.168.90.105 patř́ı jednotkám autopilota. Autopilot
v pohotovostńım režimu je na IP adrese konč́ıćı na .105.

4.1.1.2 Přemostěńı br12

Obdobně jako při skenováńı přemostěńı br03 jsme začali s nástrojem arp-scan
(4.2) na śıt’ovém mostu br12.

Obrázek 4.2: ARP sken na přemostěńı br12 (arp-scan 192.168.90.0/24 -I br12)
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4.1. Bezpečnostńı experimenty

Opět pomoćı nástroje wireshark, jsme zjistili, že na IP adrese 192.168.90.30
se nacháźı rádio tuner a na adrese 192.168.90.100 se nacháźı jednotka MCU,
která má stejnou MAC adresu jako na přemostěńı br03.

Dı́ky źıskaným informaćım z pr̊uzkumu śıtě jsme dokázali vytvořit śıt’ovou
topologii (4.3) interńı śıtě vozu. Tato topologie nám pomůže k lepš́ımu otes-
továńı funkčnosti interńı śıtě automobilu.

Obrázek 4.3: Śıt’ová topologie vnitřńı śıtě vozu Tesla Model 3

4.1.2 Experiment: Sken zranitelnost́ı na zař́ızeńıch
připojených do śıtě

Účelem tohoto experimentu je zjistit jaké služby běž́ı na zař́ızeńıch připojených
do interńı śıtě. Běž́ıćı služby, konkrétně jejich verze, poslouž́ı jako podklad
k nalezeńı jejich možných zranitelnost́ı.

Pro provedeńı skenu potřebujeme softwarové nástroje brctl a nmap [2.2]
a hardwarové nástroje FC602 USB Stick a USB 3.0 Hub pro připojeńı k interńı
śıti vozu [2.2].

4.1.2.1 Přemostěńı br03

Nejprve jsme použili nmap port skener na jednotku MCU. Tomuto postupu
však bránila skutečnost, že MCU odpov́ıdá na SYN pakety, které zaśılá nmap
skener, pouze z IP adres, které nálež́ı autopilot̊um (4.4).
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4. Bezpečnostńı analýza

Obrázek 4.4: Security by Obscurity na śıt’ovém přemostěńı br03

Po tomto zjǐstěńı všechny daľśı nmap skeny proběhli bez obt́ıž́ı. Pro nmap
sken jsem použili následuj́ıćı možnosti:

• -Pn: předpokládáme, že ćılové zař́ızeńı je dostupná

• -n: přeskakujeme DNS překlad

• -sV : pokus o zjǐstěńı služby a jej́ı verze na oskenovaném portu

• -sC : pokus o zjǐstěńı běž́ıćıho skriptu na portu

• -O: pokus o detekci operačńıho systému ćılového zař́ızeńı

• -T4 : šablona rychlosti skenováńı (č́ım vyšš́ı, t́ım rychleǰśı)

• -p-: oskenovat veškeré porty (0-65535)

• -e: specifikace śıt’ového rozhrańı na kterém bude sken zař́ızeńı proveden

32



4.1. Bezpečnostńı experimenty

Výsledný sken jednotky MCU můžeme vidět na obrázku (4.5).

Obrázek 4.5: Sken softwarem nmap na jednotce MCU (br03 )
(nmap -Pn -n -sV -sC -O -T4 -p- -e br03 192.168.90.100)

Obdobné skenováńı proběhlo na IP adresách autopilota (4.6), (4.7).

Obrázek 4.6: Sken softwarem nmap na jednotce hlavńıho autopilota
(nmap -Pn -n -sV -sC -O -T4 -p- -e br03 192.168.90.103)
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4. Bezpečnostńı analýza

Obrázek 4.7: Sken softwarem nmap na jednotce pohotovostńıho autopilota
(nmap -Pn -n -sV -sC -O -T4 -p- -e br03 192.168.90.105)

4.1.2.2 Přemostěńı br12

Na tomto přemostěńı jednotka MCU zcela ignorovala IP adresu śıt’ového
mostu. MCU na tomto přemostěńı jednoduše neměla žádné otevřené porty,
resp. běž́ıćı služby (4.8).

Obrázek 4.8: Sken softwarem nmap na jednotce MCU (br12 )
(nmap -Pn -n -sV -sC -O -T4 -p- -e br12 192.168.90.100)
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4.1. Bezpečnostńı experimenty

Následoval nmap sken (4.9) rádio tuneru.

Obrázek 4.9: Sken softwarem nmap na jednotce radio tuneru
(nmap -Pn -n -sV -sC -O -T4 -p- -e br12 192.168.90.30)
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4. Bezpečnostńı analýza

Dı́ky skenu zranitelnost́ı jsme źıskali přehled o běž́ıćıch službách na jed-
notlivých zař́ızeńıch. Tento seznam služeb nám pomůže k daľśı śıt’ové analýze
možných zranitelnost́ı připojených zař́ızeńı.

4.1.3 Experiment: Analýza zranitelnost́ı připojených zař́ızeńı

Hlavńım ćılem analýzy zranitelnost́ı je odhalit nedostatky v testované śıti,
které by mohl útočńık zneuž́ıt. Hledáńı těchto chyb rozděĺıme do dvou kate-
goríı, pasivńı testováńı a aktivńı testováńı.

Nástroje, které potřebujeme pro úspěšnou analýzu zranitelnost́ı jsou prohĺı-
žeč Firefox, nástroj Burp Suite a př́ıkazová řádka v Kali Linux [2.2].

Z výsledk̊u prvotńı analýzy předpokládáme, že většina port̊u je otevřena
pouze pro účely poslechu a pokud bude docházet k odpověd́ım ze služeb, které
na portech běž́ı, budou mı́t převážně informativńı charakter.

4.1.3.1 Aktivńı penetračńı testováńı

Během skenováńı zranitelnost́ı na připojených zař́ızeńıch, jsme źıskali kom-
pletńı seznam běž́ıćıch služeb na jednotlivých zař́ızeńıch. Většinu služeb nebylo
možno během testováńı konkrétněji identifikovat.

Jednotka MCU s IP adresou 192.168.90.100 má 4 otevřené TCP porty
(4.5). Porty 8443 a 8444 nereagovali na žádné naše pokusy navázat spojeńı.
Porty 8900 a 20564 reagovali na naše dotazy pouze jako ”Bad Gateway“ (4.10)
nebo ”Page Not Found“ (4.11). Změna našeho dotazu nezměnila výslednou
odpověd’ jednotky.

Obrázek 4.10: Burp Suite odpověd’ na portu 8900

Dvě jednotky autopilota, kde hlavńı ACU je na IP adrese 192.168.90.103
a jednotka v pohotovostńım režimu je na adrese 192.168.90.105, byly identicky
otestovány se stejnými závěry testováńı.
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4.1. Bezpečnostńı experimenty

Obrázek 4.11: Burp Suite odpověd’ na portu 20564

Porty 22 a 25974 byly ćıleně zavřeny na námi testované verzi firmwaru
automobilu. Porty 8901 a 28496 pouze odpov́ıdali chybou ”Page Not Found“,
kde změna zaśılaného dotazy chováńı nezměnila.

Na portu 8081 běž́ı SSL certifikačńı služba (4.12), na které nebyla nale-
zena žádná zranitelnost. Jedná se o služby s informativńım charakterem, které
bude nejsṕı̌se mı́t proprietárńı účely v rámci společnosti Tesla. Jednotky maj́ı
rozd́ılné certifikáty pouze ve jménu certifikátu (pohotovostńı jednotka ACU
má certifikát zakončený na ”-B“ (4.13)).

Obrázek 4.12: SSL certifikačńı služba na hlavńı jednotce autopilota
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4. Bezpečnostńı analýza

Obrázek 4.13: SSL certifikačńı služba na pohotovostńı jednotce autopilota

Rádio tuner na śıt’ovém mostu br12 s IP adresou 192.168.90.30 měl nejv́ıce
otevřených port̊u z testovaćıch zař́ızeńı. Jejich funkcionalita je nejsṕı̌se pro-
prietárńı a nebo má informativńı charakter o nastaveńı rádia (naladěná frek-
vence, stupeň hlasitosti atd.).

Port 22 byl otevřen a běžela na něm SSH služba. SSH služba použ́ıvá pouze
certifikáty jako autentizaci při pokusu o připojeńı. Použ́ıváńı certifikát̊u jako
autentizace pro připojeńı nám znemožňuje veškeré pokusy o připojeńı do rádia
přes port 22.

Port 1488 vraćı pouze hexadecimálńı výstup (4.14).

Obrázek 4.14: Ukázka odpovědi radio tuneru na zaslaný dotaz na port 1488
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4.1. Bezpečnostńı experimenty

Služba běž́ıćı na portu 3744 odpov́ıdala na zaśılané dotazy. Odpověd’ ob-
sahuje pouze nastaveńı rádio tuneru (4.15). Tyto hodnoty nastaveńı nebylo
možné změnit ani zneuž́ıt.

Obrázek 4.15: Ukázka odpovědi služby radio tuneru běž́ıćı na portu 3744
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4. Bezpečnostńı analýza

Porty 30508, 30513, 65218 a 65219 neodpov́ıdaly na žádné námi zaslané
dotazy. Posledńı dva porty (65218 a 65219) měli po každém restartu automo-
bilu náhodné hodnoty. Tyto hodnoty se pohybovali v mezi 34000 až 65500.
Nicméně jejich funkcionalita se t́ımto jevem neměnila.

4.1.3.2 Pasivńı penetračńı testováńı

Data pro pasivńı testováńı jsme sesb́ırali při monitorováńı komunikačńıho pro-
vozu na śıt’ových mostech br03 a br12. Doba nahráváńı komunikace byla 30
minut. Monitorováńı proběhlo při odemknutém vozu i při zamčeném. Žádný
rozd́ıl v śıt’ové komunikaci mezi zamčeným a odemčeným stavem nebyl zazna-
menán.

Komunikace na přemostěńı br03 mezi ACUs a MCU prob́ıhala převážně
z aktivńıho ACU (192.168.90.103) na jednotku MCU (192.168.90.100). Tato
komunikace přenášela pakety ze zadńı videokamery a dvou postranńıch video-
kamer. Tato komunikace je podrobně popsána v daľśım experimentu [4.1.4].
Jiná komunikace na tomto śıt’ovém mostu neńı z bezpečnostńıho hlediska
tak podstatná. Jedná se o neustálou kontrolu připojeńı jednotky autopilota
pomoćı ARP protokolu zaśılaných z jednotky MCU. Dále aktivńı jednotka
ACU občas pošle TCP SYN paket na MCU, jednotka MCU na tyto pakety
nikdy neodpov́ıdá.

Na śıt’ovém mostě br12 je v́ıce jak 99% komunikace odesláno z rádio tuneru
(192.168.90.30) na multimediálńı jednotku (192.168.90.100). Tato komunikace
je převážně pomoćı protokolu IEEE 1722, který slouž́ı jako ukončuj́ıćı formát
poslechu rádia nebo se jedná o multicast komunikaci přes kterou rádio tu-
ner odeśılá informace o svém nastaveńı pro informativńı účely. Stejně jako
na přemostěńı br03 jednotka MCU nedopov́ıdá na př́ıchoźı pakety a pouze
jednou za čas kontroluje stav připojeńı rádio tuneru pomoćı ARP protokolu.

Na začátku testováńı se zdálo, že většina otevřených port̊u je otevřená
pouze pro účely poslechu. Tento předpoklad se z většiny potvrdil během
pasivńı části testováńı. Neńı však vyloučeno, že tyto služby reaguj́ı/měńı
se v závislosti na to v jakém režimu se v̊uz nacháźı. Z webového zdroje [57] jsme
se dozvěděli o r̊uzných režimech, které jsou proprietárńım řešeńım společnosti
Tesla a slouž́ı k interńımu testováńı. Kódy pro změnu režimu nejsou veřejné,
proto jsme tuto teorii nemohli potvrdit.

Během tohoto experimentu jsme nalezli žádné bezpečnostńı riziko.
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4.1. Bezpečnostńı experimenty

4.1.4 Experiment: Manipulace s videozáznamem zadńıch
kamer

Ćılem tohoto experimentuje je demonstrovat proveditelnost nalezené zranitel-
nosti. Podrobně poṕı̌seme kroky k úspěšnému zneužit́ı zranitelnosti, zhod-
not́ıme nebezpečnost zranitelnosti za pomoci předem nadefinovaných hod-
not́ıćıch kritéríı a navrhneme bezpečnostńı opatřeńı pro zamezeńı zneužit́ı
zranitelnosti.

Tcpreplay-edit a Wireshark jsou softwarové nástroje, které jsou pro de-
mostraci nalezené zranitelnosti potřeba.

Jednotka ACU shromažd’uje data (video sńımky) ze zpětné kamery, resp.
postranńıch kamer. Tyto sńımky ve formě paket̊u jsou poté odeslány do jed-
notky MCU, kde se zpracuj́ı a přehraj́ı na displeji. Jeden sńımek se skládá
ze tř́ı paket̊u hlaviček (dále jen ”hlavička sńımku“) a v́ıce datových paket̊u ob-
sahuj́ıćıch data jednoho sńımku videa (dále jen ”data sńımku“) (4.16). Každá
hlavička sńımku je jiná (jiné označeńı paket̊u, ID paket̊u atd.), ale pouze
prvńı hlavička je kontrolována multimediálńı jednotkou. Všechny následuj́ıćı
sńımkové hlavičky neprocháźı kontrolou a mohou být vynechány a data sńımk̊u
jsou stejně zpracována a zobrazena na displeji jako daľśı sńımky videa. Śıt’ová
komunikace prob́ıhá pomoćı protokolu STCP (Stream Control Transmission
Protocol). S video sńımky je možné manipulovat a celá videokomunikace tak se
může být změněna nebo kompletně nahrazena. Komunikace může být změněna
úpravou soubor̊u PCAP (Packer Capture). Jedná se o soubory, které byly za-
chyceny pomoćı nástroje Wireshark a obsahuj́ı nahraný śıt’ový provoz mezi
jednotkami ACU a jednotkou MCU.

Obrázek 4.16: Ukázka jednoho zachyceného video sńımku softwarem Wire-
shark
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4. Bezpečnostńı analýza

4.1.4.1 Důkaz proveditelnosti

Pro demonstraci zranitelnosti jsme zachycenou śıt’ovou komunikaci mezi jed-
notkami ACU a MCU uložili pomoćı nástroje Wireshark do souboru ve formátu
PCAP. Zkontrolovali jsme, že se nahrála i prvotńı hlavička sńımku, bez které
by videozáznam nebyl multimediálńı jednotkou po zpracováńı zobrazen.

Nahraný PCAP soubor jsme následně pomoćı nástroje tcpreplay-edit nahráli
na jednotku MCU. V rámci nástroje tcpreplay-edit jsme použili následuj́ıćı na-
staveńı:

• -K : načteńı souboru PCAP do paměti RAM pro maximálńı možnou
odeśılaćı rychlosti souboru do ćılené śıtě

• -l: počet kolikrát bude PCAP soubor odeslán do ćılené śıtě

• -i: specifikace śıt’ového rozhrańı kam se bude PCAP soubor pośılat

Odeslaný př́ıkaz vypadal v našem př́ıpadě následovně:

”tcpreplay-edit -K -l 1 -i eth3 /root/walk.pcap“

Výsledek odesláńı souboru na śıt’ové rozhrańı jednotky MCU je okamžitý. Ob-
raz začne přeskakovat a živý záznam zadńı videokamery se stává nečitelným,
kv̊uli překryv̊um se zaslaným videozáznamem útočńıka.

Nahrávka ukázky zneužit́ı zranitelnosti je v dostupná v př́ıloze. Na video-
nahrávce je d̊ukaz proveditelnosti zneužit́ı zranitelnosti provedena za pomoćı
SSH připojeńı z mobilńıho telefonu. Toto bezdrátové provedeńı demonstruje
možné zneužit́ı zranitelnosti v reálném světě. Útočńık, který má krátkodobý
neomezený př́ıstup k odemčenému automobilu se může během pár minut
připojit na interńı śıt’ za pomoci Raspberry PI zař́ızeńı. Zař́ızeńı Raspberry PI
umožňuje krátkodobé napájeńı z baterie a pomoćı USB portu a FC602 USB
zař́ızeńı se dokáže jednoduše připojit k interńı śıti vozu bez potřeby kabelového
napájeńı. Malá velikost Raspberry PI umožňuje jeho umı́stěńı tak, aby nebylo
uživatelem automobilu možné ho detekovat. Na předem připravené Raspberry
PI se můžeme pomoćı Wi-Fi sitě, kterou bude Raspberry PI vyśılat, přihlásit
pomoćı SSH služby a pokud budeme v dostatečné vzdálenosti od automobilu,
můžeme takto na dálku spustit námi předem připravený PCAP soubor.

Pokud by námi zvolené Raspberry PI zař́ızeńı umožňovalo LTE konekti-
vitu, mohli bychom SSH službu na Raspberry PI vystavit do internetu a poté
můžeme zadat př́ıkaz o odesláńı PCAP souboru kdekoliv, kde je internetové
připojeńı.
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4.1.4.2 Možné modifikace PCAP souboru

Při pokusech odeslat PCAP soubor pouze s daty sńımk̊u (bez hlaviček sńımk̊u),
jednotka MCU videozáznam nezobrazila na displej. Poté jsme zkusili dát
na začátek souboru jednu hlavičku sńımku (tedy tři hlavičkové pakety vi-
deozáznamu) a zbytek souboru, který obsahoval pouze data sńımk̊u byl po-
nechán beze změny. MCU soubor zpracovala a odeslala všechny sńımky do dis-
plej. Což vyvolalo otázku, co přesně MCU kontroluje na př́ıchoźıch sńımćıch
videa?

Kodek, který použ́ıvá zadńı kamera je chováńım nejbĺıže ke kódováńı
h.264. Ověřeńı tohoto předpokladu bylo neúspěšné, nebot’ protokol STCP
v tomto ohledu neuchovává dostatečné informace o originálńım záznamu z vi-
deokamery. Nezapomı́nejme, že videozáznam je nejdř́ıve zpracován jednotkou
ACU a až poté odeslán na jednotku MCU.

Poté jsme se zaměřili na samotný protokol SCTP. Zkoušeli jsme pośılat

”rozbité“ pakety (nedokončené TAGy paket̊u, špatný údaj o počtu datových
paket̊u, upravený kontrolńı součet hlavičky atd.) v nekonečných smyčkách
s ćılem provést útok typu DoS (Denial-of-Service). Pokud bylo něco upraveno
nebo změněno (kromě TAG označeńı paketu), video pakety byly zpracovány
a odeslány na displej bez úspěšného provedeńı DoS útoku.

Posledńı věc, kterou jsme zjistili, bylo, že hlavička sńımku nemuśı od-
pov́ıdat jeho vlastńım dat̊um sńımku. Při použit́ı hlavičky sńımku z jiného
PCAP souboru se výsledné zobrazeńı videozáznamu nelǐsilo od originálńıho
souboru se správnými hlavičkami sńımk̊u.

4.1.4.3 Normy pro videozáznam zadńıch kamer

Tesla Model 3 je v aktuálńı chv́ıli v rozporu s normami pro zadńı videozáznam,
které má splňovat.

Zadńı obraz je definován jako vizuálńı obraz oblasti př́ımo za vozidlem, de-
tekovaný pomoćı jediného zdroje, který je poskytován na jednom konkrétńım
mı́stě a umožňuj́ıćı nepř́ımý výhled sledovaného prostoru řidiči vozu. [58].

Dva hlavńı standardy/normy se vztahuj́ı na automobil Tesla Model 3:

1. UN Regulation No. 158 - Devices for means of rear visibility or detection
[59]

2. FMSVV 111 – 49 CFR § 571.111 - Standard No. 111; Rear visibility [58]

Obě normy vyžaduj́ı stejnou dobu odezvy maximálně 2 sekundy od okam-
žiku, kdy v̊uz začne couvat. Doba odezvy – Pohled dozadu splňuj́ıćı požadavky
S5.5.1 a S5.5.2, je-li testován v souladu s S14.2, se muśı zobrazit do 2,0 sekund
od začátku akce couváńı [58].
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Což znamená, že pokud je zadńı kamera vozu odpojena a vozidlo začne
couvat, měl by být řidič alespoň informován o sńıžených j́ızdńıch vlastnostech,
a nikoliv pouze zobrazit černou obrazovku na displeji namı́sto video obrazu
jak je tomu v současnosti. Tesla Model 3 žádnou takovou informaci neuvád́ı,
pokud neńı žádný signál ze zadńı kamery. A proto je Tesla Model v rozporu
s těmito normami.

4.1.4.4 Hodnoceńı zranitelnosti a jej́ı nebezpeč́ı

Zranitelnost byla pomoćı kalkulátoru CVSS v3.1 ohodnocena se skórem 5,6
(vektor hodnoceńı: AV:P/AC:H/PR:L/UI:N/S:U/C:N/I:H/A:H).

Jedná se o zranitelnost se středńım ohrožeńım na lidkých životech, lidský
život je tedy nepř́ımo v ohrožeńı. V tomto př́ıpadě by útočńık mohl poskytnout
jednotce MCU upravené videosńımky a řidič, spoléhaj́ıćı se pouze na vizuálńı
pomoc videokamer auta, by se mohl snadno zranit nebo zp̊usobit někomu
zraněńı při couváńı vozu, zp̊usobené následkem nečitelnosti záznamu zadńıch
kamer.

Daľśı útok by mohlo přerušit spojeńı od zadńıch kamer a řidič, který je
aktivně využ́ıvá (nejen při couváńı) by mohl zpanikařit a zp̊usobit dopravńı
nehodu, která by mohla ohrozit lidské životy.

4.1.4.5 Navrhovaná opatřeńı

Doporučujeme kontrolovat, zda jsou hlavičky sńımk̊u správné v̊uči následuj́ıćım
datovým paket̊um. Zjistili jsme, že každá hlavička sńımku je jedinečná, a t́ım
pádem souviśı s datovými pakety jednoho sńımku. Kv̊uli tomuto vztahu by
nemělo být obt́ıžné vytvořit tento navrhovaný kontrolńı mechanismus. Poté,
co je tento mechanismus vytvořen a implementován, můžeme jej také použ́ıt
ke splněńı požadavk̊u výše uvedených norem. A tedy při registraci chybných
video paket̊u, nebo registraci jejich výpadku od jednotek autopilota, upozornit
řidiče vozu, že jsou sńıžené j́ızdńı vlastnosti.

Pouze pro implementaci norem tento kontrolńı mechanismus neńı potřeba.
Např́ıklad mohla by být provedena jednoduchá kontrola na multimediálńı jed-
notce, aby se zjistilo, zda nějaká data/hlavičky v̊ubec přicházej́ı od jednotek
autopilota. Pokud by tomu tak nebylo, opět upozornit řidiče na sńıžené j́ızdńı
vlastnosti.

4.2 Shrnut́ı nalezených zranitelnost́ı

Bezpečnostńı analýza ukázala, že Tesla Model 3 (firmware: v10.2 2021.40.6
eed31525bfea) je poměrně bezpečný v̊uz s výjimkou možnosti modifikace video
paket̊u zadńıch kamer vozu.

Po fyzickém př́ıstupu k śıt’ovému spojeńı mezi jednotkami MCU a ACU
je možné plně modifikovat pakety ze zadńıch kamer. Dostupnost těchto ka-
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mer je tak v rukou útočńıka a MCU nedetekuje žádné úpravy nebo problémy
s dostupnost́ı kamer v jakékoliv podobě.

Jedná se o zranitelnost s CVSS v3.1 hodnoceńım 5,6 (vektor hodnoceńı:
AV:P/AC:H/PR:L/UI:N/S:U/C:N/I:H/A:H) a se středńım ohrožeńım na lidských
životech (lidské životy jsou nepř́ımo ohroženy činnost́ı útočńıka).

Po nalezeńı a zdokumentováńı zranitelnosti bylo postupováno podle po-
kyn̊u v [2.5]. Společnost Tesla prozkoumala a zhodnotila nalezenou zranitel-
nost a vyjádřila souhlas s jej́ım plným zveřejněńım.

4.3 Rozd́ıly s předešlou bezpečnostńı analýzou
interńı śıtě vozu

Hlavńım rozd́ılem této bakalářské práce s diplomovou praćı kolegy Machaly
[56] je rozd́ılný rozsah testováńı. Diplomová práce se zaměřuje na Wi-Fi śıt’,
śıt’ové připojeńı LTE a na śıt’ovou komunikaci mezi multimediálńı jednotkou
a jednotkou autopilota. Dı́ky větš́ımu rozsahu diplomové práce je jej́ı závěr v́ıce
obecného charakteru. Oproti tomu tato práce má konkrétněǰśı bezpečnostńı
analýzu zaměřenou pouze na testováńı śıt’ového propojeńı jednotky MCU
s jednotkami autopilota a rádio tunerem. Zúžeńı testovaného rozsahu je nav́ıc
od̊uvodněno výrazným nezměněńım funkcionality Wi-Fi a LTE konektivity.
Nejv́ıce aktualizaćı proběhlo v řešeńı interńı komunikace vozu, a proto je tes-
tována pouze jeho interńı śıt’.

Zásadńı změnou jednotky MCU je změna stavu otevřenosti některých
śıt’ových port̊u. Pouze jeden z port̊u, které jsou otevřeny, je stejný v obou
praćıch, a to konkrétně port 20564. Většina port̊u je na multimediálńı jed-
notce po aktualizaćıch uzavřena, početně zbyla méně jak polovina otevřených
port̊u. Tyto změny zp̊usobuj́ı sńıžeńı Aattack Surface možných zranitelnost́ı.
Dále se objevila vlastnost jednotky MCU, že odpov́ıdá pouze na dotazy ode-
slané z adres autopilot̊u (192.168.90.103 nebo .105).

Také funkcionalita śıt’ových port̊u u jednotek autopilot̊u se změnila. SSH
port 22 je ćıleně uzavřen a přibyl nový port 8081, na kterém běž́ı SSL certi-
fikačńı služba s certifikátem, který je vystavený pro každého autopilota zvlášt’.

Kv̊uli změnám v oblasti śıt’ových port̊u došlo také ke změně samotné komu-
nikace mezi propojenými jednotkami. Kontrolńı jednotky komunikuj́ı převážně
na jiných portech a např́ıklad byla změněna TTL (Time-To-Live) hodnota
paket̊u na hodnotu 1, aby bylo zabráněno přemostěńı mezi multimediálńı jed-
notkou jednotkami autopilota. Tato hodnota však jde na některých śıt’ových
přemostěńıch změnit na hodnotu vyšš́ı a komunikace tak bude prob́ıhat, jako
kdyby pakety přes žádný śıt’ový most neprocházely.
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Závěr

Ćılem bakalářské práce bylo provedeńı bezpečnostńı analýzy interńı śıtě vozu
Tesla Model 3. Práce navazuje na diplomovou práci z roku 2020, od doby
zveřejněńı práce ovšem došlo k aktualizaci architektury śıtě. Testovaná śıt’
umožňuje vnitřńı komunikaci ř́ıd́ıćıch jednotek v rámci vozu. Hlavńım úkolem
práce bylo zjistit, k jakým śıt’ovým změnám došlo a zda maj́ı dopad na bezpeč-
nostńı hledisko automobilu.

Bezpečnostńı analýza byla prováděna fyzicky na reálném automobilu, který
je schopen j́ızdy. Testováńı bylo prováděno během př́ımého připojeńı do śıtě
vozu. Po připojeńı bylo zjǐstěno, které ř́ıd́ıćı jednotky komunikuj́ı po śıti a jaká
komunikace mezi nimi prob́ıhá. Následně byly jednotlivé jednotky aktivně
otestovány na známé zranitelnosti a došlo k pokus̊um o nalezeńı zero-day zra-
nitelnost́ı. V pr̊uběhu odposlechu komunikace mezi jednotkami ACU a MCU
byla zachycena aktivńı videokomunikace mezi zadńı videokamerou, resp. po-
stranńımi videokamerami. Analýza této nahrané videokomunikace prokázala
existenci zero-day zranitelnosti. Zranitelnost umožňuje útočńıkovi, který měl
předešlý neomezený př́ıstup k vozu, modifikaci videozáznamu ze zadńıch ka-
mer automobilu a t́ım nepř́ımo zp̊usobit újmu na zdravý lidem ve vozu či lidem
v jeho okoĺı.

Výsledek práce tedy prokázal nedostatečnou kontrolu videokomunikace
mezi jednotkami ACU a MCU. Zranitelnost byla nahlášena společnosti Tesla,
která po ověřeńı a zhodnoceńı zranitelnosti souhlasila s jej́ım zveřejněńım.
Práce může být využita jako předloha pro budoućı bezpečnostńı testováńı
v automobilovém pr̊umyslu. Navazuj́ıćı bezpečnostńı analýza by se mohla
zaměřit na daľśı interńı śıt’, kterou v̊uz využ́ıvá. Jedná se o CAN sběrnici,
která, jakožto zastaraleǰśı standard, který neumožňuje využ́ıváńı šifrovaćıch
mechanismů v interńı komunikaci, představuje rozsáhlý prostor pro penetračńı
testováńı.

47





Bibliografie

1. IVERSRUD, Rob. Connector and cable considerations when designing
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XL). 2022. Dostupné také z: https://www.can-cia.org/can-knowledge/
can/can-xl/. [Cit. 03-11-2022].

10. NATIONAL INSTRUMENTS CORP. FlexRay Automotive Communi-
cation Bus Overview. 2021. Dostupné také z: https://www.ni.com/cs-
cz/innovations/white-papers/06/flexray-automotive-communication-
bus-overview.html. [Cit. 04-11-2022].

11. EMBITEL. FlexRay Protocol and the Modern ECU Network Architecture:
An Insider’s Perspective. 2020. Dostupné také z: https://www.embitel.
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Př́ıloha A
Seznam použitých zkratek

ACU Ř́ıd́ıćı jednotka autopilota

MCU Multimediálńı ř́ıd́ıćı jednotka

ECU Elektronická ř́ıd́ıćı jednotka
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Př́ıloha B
Obsah p̌riloženého CD

readme.txt .................................. stručný popis obsahu CD
src

attack-example.mp4 .................. ukázka útoku na zranitelnost
latex-dir....................soubor s LATEX zdrojovými kódy práce

text ....................................................... text práce
thesis-Nerad-Lukas.pdf................text práce ve formátu PDF
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